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Sehr geehrte
Damen und Herren!

Die Moglichkeiten zur mobilen Kommunikation und zur
drahtlosen Ubermittlung von Daten haben in den vergan-
genen Jahren stark zugenommen. Neben neuen profes-
sionellen Funkdiensten und dem Mobilfunk, die nahezu
flachendeckend verfligbar sind, gibt es mittlerweile eine
Vielzahl an Geraten fur eine klein- und kleinstraumige
drahtlose Kommunikation und Datentibertragung. Sie
werden zunehmend auch im privaten Bereich eingesetzt:
Schnurlostelefone, drahtlose Netzwerke (WLAN), Blue-
tooth-Netzwerke, drahtlose Koérpernetzwerke, zum Bei-
spiel zur Steuerung medizinischer Sensoren und Implan-
tate. Vieles fallt uns im Alltag kaum noch als Funktechnik
auf: Babyphone, drahtlose Kopfhorer, Wetterstationen,
Garagentoroffner. Funkwellen — oder zutreffender formu-
liert ,,elektromagnetische Felder” — umgeben uns nahezu
Uberall.

Viele Menschen hegen deswegen keine Bedenken; andere
Buirgerinnen und Burger sind verunsichert und beflrchten
gesundheitliche Auswirkungen durch diesen ,,Elektro-
smog". Unubersichtliche und zum Teil widersprichliche
Informationen kursieren hierzu auch in den Medien. Selbst
innerhalb der Wissenschaft wird das Thema kontrovers
diskutiert. Ein offener Umgang mit den vorhandenen
Daten und der offene Dialog von Politik, Wissenschaft

und Wirtschaft mit der Offentlichkeit sind daher geboten.
Dies gilt umso mehr, da abschlieBende medizinische

Erkenntnisse nicht vorliegen und eine Risikoabschatzung
nur vorlaufig getroffen werden kann.

Mit der vorliegenden Broschuire wollen wir dazu beitragen,
dass sich jeder Einzelne und jede Einzelne auf der Grund-
lage der vorliegenden naturwissenschaftlichen Erkennt-
nisse, der humanmedizinischen Bewertungen und der
rechtlichen Vorgaben selbst ein Bild machen und eigene
Schlusse daraus ziehen kann. Die Broschire gibt den pri-
vaten Nutzern, die die Vor- und Nachteile der Funktechni-
ken untereinander und im Vergleich mit kabelgebundenen
Techniken abzuwagen haben, eine konkrete Hilfestellung.
Durch die Befolgung einiger Verhaltensregeln kénnen die
Belastungen durch elektromagnetische Felder vermieden
oder zumindest vermindert und die Daten- und Geréate-
sicherheit wesentlich erhéht werden.

Ich wiinsche Ihnen eine informative Lektlre

Johannes Remmel

Minister fur Klimaschutz, Umwelt,
Landwirtschaft, Natur- und Verbraucherschutz
des Landes Nordrhein-Westfalen



1 WLAN und andere Funktechnologien
im privaten Umfeld

Aufgrund der Entwicklung immer kleinerer und leistungs-
fahigerer elektronischer Komponenten und neuer Verfah-
ren zur Informationstibertragung haben seit Anfang der
1990er Jahre die Moglichkeiten zur mobilen Kommunika-
tion und zur drahtlosen Ubermittlung von Daten stark zu-
genommen. Neben neuen professionellen Funkdiensten
und dem Mobilfunk, die groRere Gebiete abdecken und
nahezu flachendeckend verfligbar sind, gibt es mittler-
weile eine Vielzahl an Geraten fur eine klein- und kleinst-
raumige drahtlose Kommunikation und Datenubertra-
gung, die zunehmend auch im privaten Bereich einge-
setzt werden:

® Schon seit Jahren weit verbreitetet sind Schnurlostele-
fone (zum Beispiel DECT) als mobile Erweiterung des
Festnetztelefons oder drahtlose Nebenstellenanlage.

® Auch drahtlose Datennetzwerke (Wireless Local Area
Network / WLAN) sind mittlerweile Standard. Sie bie-
ten im Vergleich zu kabelgebundenen Techniken (zum
Beispiel Ethernet) vollig neue Moglichkeiten hinsicht-
lich der Flexibilitat des Benutzers. So ist zum Beispiel
ein Internetzugang praktisch in der gesamten Wohnung
und auch vom Garten oder Balkon aus moglich, ohne
dass aufwandig Kabel verlegt werden mussen.

® Technologien, wie beispielsweise Bluetooth, erlauben
den Aufbau und Betrieb rdumlich sehr eng begrenzter
Kommunikationsnetzwerke (Wireless Personal Area
Networks / WPANSs), zum Beispiel zur Vernetzung der
Gerate rund um den personlichen Arbeitsplatz.

® Noch geringer ist die Reichweite in drahtlosen Kérper-
netzwerken (Wireless Body Area Networks), die Erwei-
terungspotenziale zum Beispiel in der medizinischen
Betreuung haben. Sie bestehen aus sehr kleinen Funk-




Ubermittlungseinheiten, die ihrerseits mit Sensoren
oder Steuereinheiten im oder am menschlichen Koérper
oder in seiner unmittelbaren Umgebung vernetzt sind.
So kdnnen physiologische Parameter, wie Blutdruck
und Puls, erfasst oder Implantate gesteuert werden.

® Weitere Beispiele flir den Einsatz von Funktechniken
im Haushalt sind drahtlose Kopfhérer, Babyphone,
VideoUberwachungsanlagen, Webkameras, Klingel-
und Alarmanlagen, Wetterstationen, Steuer- und
Uberwachungsgerate, zum Beispiel zur Regelung von
Heizungen und zur Erfassung des Warmeverbrauchs,
Schalter, wie beispielsweise fur die Beleuchtung und
Garagentoroffner.

Auch wenn die Anwendungen sehr vielfaltig, die einge-
setzten Techniken im Detail sehr unterschiedlich und die
technischen Standards und Herstellerspezifikationen na-
hezu untiberschaubar sind, so haben sie doch eine Reihe
gemeinsamer Merkmale:

® Die Ubertragung von Sprache und Daten erfolgt per
Funk. Das bedeutet zum einen, dass die ausgesandten
Signale mit einem entsprechenden Empfanger auch
von anderen Personen als den Adressaten aufgefangen
und abgehort werden kénnen, wenn sie nicht hinrei-
chend verschlisselt sind. Zum anderen kann der Funk-
weg genutzt werden, um Geréatefunktionen oder Nach-
richten zu manipulieren.

® Funkubertragung bedeutet auch, dass von den Geréaten
elektromagnetische Felder abgestrahlt werden, denen
die Nutzer und Personen in der Nachbarschaft ausge-
setzt sind. Die Sendeleistungen der meisten im Haus-
halt betrieben Gerate sind im Vergleich mit Radio-,
Fernseh- und Mobilfunksendern zwar niedrig, oft aber
sind die Abstande zwischen Gerat (Sender) und Nutzer
nur sehr gering. Dies ist bei der Abschatzung der Aus-
wirkungen auf den menschlichen Organismus zu be-

achten. Zudem ist zu beachten, dass sich die Intensitat
der von verschiedenen Sendern abgestrahlten Felder
summiert.

® Die Emissionen elektromagnetischer Felder bergen zu-
dem die Gefahr von Stérungen anderer Gerate. Kritisch
kann es werden, wenn Gerate betroffen sind, die als
Implantate Kérperfunktionen tiberwachen oder steu-
ern, wie zum Beispiel Herzschrittmacher, oder die der
Sicherheit, zum Beispiel von Personen oder Raumen,
dienen.

® SchlieBlich erfordert die Ubertragung von Sprache und
Daten per Funk zusatzliche Energie, die bei stationdren
Geraten Uber einen Anschluss an das Stromnetz und
bei mobilen oder unabhéngig von einem Netzanschluss
betriebenen Geraten tber Batterien oder Akkus bereit-
gestellt wird.

Diese Broschiire gibt einen kompakten Uberblick zu ver-
breiteten Funktechnologien, die im privaten Umfeld zum
Einsatz kommen. Sie gibt dem privaten Nutzer, der die
Vor- und Nachteile der Funktechniken untereinander und
im Vergleich mit kabelgebundenen Techniken abzuwagen
hat, Hilfestellung. Durch die Befolgung einiger Verhaltens-
regeln kénnen die Belastungen durch elektromagnetische
Felder vermieden oder zumindest vermindert und die
Daten- und Gerétesicherheit wesentlich erhoht werden.
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2 Funkfelder und Gesundheit

2.1 Quellen hochfrequenter
elektromagnetischer Felder

Funktechniken erlauben die drahtlose Ubertragung von
Sprache, Daten und Schaltpulsen. Dazu sind Sender und
Empfanger notwendig. Der eine strahlt die Funkwellen mit
den ihnen aufgepragten Informationen Gber eine Antenne
ab, der andere fangt die Funkwellen Gber eine Antenne
auf. Um eine drahtlose Kommunikation zwischen zwei
Geraten, zum Beispiel per WLAN zwischen zwei Note-
books, zu ermdoglichen, mussen beide mit Sender und
Empféanger ausgestattet sein.

Mit dem Aufbau eines flachendeckenden Netzes von Ra-
diosendern ab dem Jahr 1923 wurden erstmals technische
Quellen hochfrequenter elektromagnetischer Felder in-
stalliert, denen gréBere Teile der Bevélkerung ausgesetzt
waren. Spater kamen Sender zur Ausstrahlung von Fern-
sehprogrammen hinzu. Radio- und Fernsehsender stell-
ten lange Zeit die Hauptquellen hochfrequenter elektro-
magnetischer Expositionen der Bevolkerung dar. Seit
Anfang der 1990er Jahre ist die Bevolkerung vor allem
durch den Aufbau der digitalen Mobilfunknetze und die
starke Verbreitung von Mobiltelefonen in einem deutlich
zunehmenden MaBe hochfrequenter Strahlung ausge-
setzt. Aber auch schnurlose Telefone tragen mittlerweile
wesentlich dazu bei. Hinzu kommen in den letzten Jahren
immer mehr Anlagen und Gerate, die im privaten Umfeld
betrieben werden.

Grundsatzlich kann man zwei Typen von Quellen unter-
scheiden, die zur Hochfrequenzexposition beitragen:

® Quellen in der weiteren Umgebung, deren Emissionen
zu meist schwacheren, aber andauernden Expositionen
des gesamten Korpers fuhren. Hierzu zéahlen Rundfunk-,
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Erklarungen von Begriffen und Einheiten

Funkwellen sind elektromagnetische Felder mit hohen
Frequenzen. Ein elektromagnetisches Feld wird durch sei-
ne Frequenz und seine Intensitat charakterisiert. Von hoch-
frequenten elektromagnetischen Feldern spricht man, wenn
die Frequenzen im Bereich zwischen 0,03 und 300.000
Megahertz (MHz) liegen. Viele Funktechniken nutzen
Frequenzen im Bereich von 100 bis 2.000 MHz.

Far viele Funkanwendungen werden die ISM-Frequenz-
bander genutzt, das sind Frequenzbereiche, die lizenz-
frei fur technische, wissenschaftliche und medizinische
Zwecke verwendet werden durfen.

Zur Ubertragung von Sprache oder Daten wird die Funk-
welle moduliert. Je nach Ubertragungsverfahren werden
beim Sender bestimmte Eigenschaften des Funkfeldes ent-
sprechend den Sprach- oder Datensignalen verandert. Auf
der Seite des Empféangers werden die Sprach- oder Daten-
signale dann wieder aus der Funkwelle herausgefiltert.

Fernseh- und Mobilfunksendeanlagen, aber auch WLAN-
Access Points und andere im 6ffentlichen Raum, in
Betrieben und Wohnungen installierte kleinere Sender.

® Quellen, die sich dicht am Kérper befinden und in der
Regel hohe, aber kurzzeitige Expositionen vor allem des
Kopfes verursachen, wie Mobiltelefone und schnurlose
Telefone. Ebenfalls kérpernah betriebene Strahlungs-
quellen sind zum Beispiel Notebooks und andere Com-
puter mit Internetzugang per Funk und drahtlos ver-
netzte Computerperipherie.

Wie stark einzelne Anlagen oder Gerate zur Exposition
einer Person mit Funkfeldern beitragen, hangt von einer
ganzen Reihe von Faktoren ab. Die wichtigsten sind:
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Die Intensitat der Strahlung, die an einem Ort ankommt,
die Immission, wird in der Einheit ,Watt pro Quadratme-
ter” (W/m?) gemessen. In dieser Broschire, in der es um
Sender mit geringer Sendeleistung geht, wird die kleinere
Einheit ,,Milliwatt pro Quadratmeter* (mW/m?) benutzt
(1 W/m?=1.000 mW/m?).

In Zusammenhangen, in denen es um die Hohe der Be-
strahlung geht, der Menschen ausgesetzt sind, wird in
dieser Broschure der Fachbegriff ,,Exposition* benutzt, da
er anders als das umgangssprachliche Wort ,,Belastung*
neutral ist. Nicht jede Exposition stellt eine Belastung dar.

Als MaB fur die von einem Koérper in einer gewissen Zeit
aufgenommene Energie pro Kérpergewicht wurde der SAR-
Wert (Spezifische Absorptionsrate) eingeftihrt. Er wird in
der Einheit ,Watt pro Kilogramm* (W/kg) angegeben.

Wenn Quellen elektromagnetische Wellen aussenden bzw.
abstrahlen, spricht man von Emission, die von diesen
Sendern ausgehen.

® Die Sendeleistung: Diese kann im Stand-by-Betrieb
deutlich geringer sein als im Normalbetrieb.

® Die Haufigkeit von Abstrahlungen: Sender, die nur ge-
legentlich und kurzzeitig in Betrieb genommen werden,
wie zum Beispiel Funkschalter fur Klingelanlagen, sind
anders zu bewerten als ,,Dauerstrahler”, wie zum Bei-
spiel die Basisstationen der nach dem DECT-Standard
arbeitenden Schnurlostelefone, die oft auch im Stand-
by-Betrieb ein Kontrollsignal abstrahlen. (Hier gibt es
aber auch neuere Entwicklungen, siehe Kapitel 3.3).

® Der Abstand der Person zum Sender: Die Intensitat des
Funkfeldes nimmt quadratisch mit dem Abstand ab.
Das heif3t, dass sich die Intensitat bei einer Verdoppe-



14

lung des Abstands auf ein Viertel des Ausgangswertes
verringert.

® Die Ausbreitungsbedingungen: Befinden sich Wénde

oder andere Objekte zwischen dem Sender und der
Person, wird die Strahlung je nach Material mehr oder
weniger abgeschwéacht. Wande und Objekte kdnnen
aber auch dazu fuhren, dass Funkwellen reflektiert und
abgelenkt werden. Dadurch kann es zu Expositionen in
Bereichen kommen, die durch den Sender gar nicht
direkt erreicht werden.

Weitere Faktoren sind die Bauart der Antenne, von der
die Verteilung der Funkfeldintensitat im Raum abhangt,
und die Art der Funkaussendung, die in Form kurzer
Schaltpulse als regelmaBige Folge von Funkpulsen oder
kontinuierlich erfolgen kann.

2.2 Wirkungen hochfrequenter elektromagnetischer
Felder auf den Menschen

Thermische Wirkungen

Es ist schon lange bekannt und wissenschaftlich véllig
unstrittig, dass die Bestrahlung mit hochfrequenten elek-
tromagnetischen Feldern zu einer Erwarmung in den be-
troffenen Korperteilen fuhren kann. Die Starke der Erwar-
mung hangt zum einen von der Frequenz und der Intensi-
tat der Strahlung, zum anderen von der Art des Gewebes,
seiner Lage im Kérper und der Durchblutung ab.

Besonders empfindlich gegentiber intensiver Hochfre-
quenzstrahlung sind Organe mit einem hohen Wasserge-
halt und einer schlechten Durchblutung, wie zum Beispiel
das Auge. Die thermischen Wirkungen hochfrequenter
elektromagnetischer Felder und die bei ausreichend ho-
her Exposition aus ihnen resultierenden akuten gesund-
heitlichen Folgen sind wissenschaftlich gut untersucht.
Als unkritisch wird eine Erhéhung der Kérpertemperatur
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um weniger als 0,1°C angesehen, lokal gelten Erwarmun-
gen um bis zu 1°C als vertretbar. Dies entspricht in etwa

einem SAR-Wert (siehe Kasten Seite 13) von 4 W/kg. Der
SAR-Grenzwert flr Ganzkorper-Exposition liegt bei 0,08
W/kg, fur Teilexpositionen des Kopfes und des Rumpfes

bei 2,0 W/kg bzw. der GliedmafRen bei 4 W/kg (siehe Ta-

belle 1 auf Seite 16).

Nicht-thermische Wirkungen

Wissenschaftlich umstritten ist aber trotz jahrelanger
Forschung, ob auch mit Feldern niedriger Intensitat ge-
sundheitliche Risiken einhergehen und zu sogenannten
,hicht-thermischen” Effekten fuhren. Zahlreiche wissen-
schaftliche Kommissionen haben die vorliegenden wissen-
schaftlichen Befunde ausgewertet. In Deutschland nimmt
solche Auswertungen zum Beispiel die vom Bundesminis-
terium fur Umwelt, Naturschutz und Reaktorsicherheit
eingesetzte Strahlenschutzkommission vor. In der neues-
ten Stellungnahme der Strahlenschutzkommission vom
29./30. November 2011 stellt diese fest, dass auf Basis
der durchgefiihrten Forschungsprojekte die Gesamtpro-
blematik der biologisch-medizinischen Wirkungen der Fel-
der des Mobilfunks nicht endglltig geklart werden konnte.
Daher bleibt weiterer Forschungsbedarf bestehen, auch
wenn eindeutige wissenschaftliche Nachweise von nega-
tiven gesundheitlichen Auswirkungen bei Expositionen
unterhalb der derzeit gliltigen Grenzwerte bisher nicht
vorliegen.

Langzeitwirkungen

Wegen der vergleichsweise kurzen Zeit der Nutzung der
beschriebenen Funktechniken liegen noch keine Erkennt-
nisse zu eventuellen Langzeitwirkungen, insbesondere bei
Kindern, vor. Die IARC (Internationale Agentur fur Krebs-
forschung der Weltgesundheitsorganisation) hat im Mai
2011 hochfrequente elektromagnetische Strahlung als
moglicherweise krebserregend fur den Menschen ein-
gestuft. In der neuesten Stellungnahme vom November
2011 vertritt die Strahlenschutzkommission hierzu eine
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abweichende Meinung, da aus ihrer Sicht bisher in keiner
Weise Anhaltspunkte fur eine krebsinitiierende oder -pro-
movierende Wirkung erbracht wurden. Die Ergebnisse der
angelaufenen Studien sollen abgewartet werden und die
Frage moglicher genotoxischer Wirkungen sollte durch
eine umfassend angelegte Studie geklart werden.

2.3 Rechtliche Regelungen zum Schutz vor schad-
lichen Einwirkungen durch elektromagnetische Felder

Der Schutz der Bevolkerung vor schadlichen Einwirkun-
gen durch elektromagnetische Felder ist in Deutschland
in der 26. Verordnung zum Bundes-Immissionsschutz-
gesetz (26. BImSchV - Verordnung tGber elektromagne-
tische Felder) geregelt (siehe Tabelle 1). Die Verordnung
und die darin gesetzlich festgesetzten Grenzwerte gelten
nur far gewerblich genutzte ortsfeste Anlagen mit einer
Sendeleistung von mehr als 10 Watt.

Far Anlagen mit geringerer Sendeleistung, mobile Sender
sowie fur privat betriebene Anlagen und Gerate gibt es
bisher keine gesetzlichen Grenzwerte. In Deutschland gilt

Tabelle 1

Grenzwerte (26. BImSchV, 1999/519/EC) fiir die von
modernen Funktechnologien liberwiegend genutzten
Frequenzbereiche fiir die Alilgemeinbevélkerung

Referenzgrenzwerte

Frequenzbereich Ganzkoérper-Grenzwert

(MHz) (mW/m?)
10 bis 400 2.000
400 bis 2.000 2.000 bis 10.000

abhangig von der Frequenz
tber 2.000 10.000
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hier die europaische Geratenorm EN 62233, die sich auf
die EU-Ratsempfehlung 1999/519/EC bezieht. In der EU-
Ratsempfehlung wurden anders als in der 26. BImSchV
Grenzwerte fur alle Frequenzen festgelegt. Grundlage der
Grenzwerte sind die wissenschaftlich eindeutig nachge-
wiesenen negativen gesundheitlichen Auswirkungen star-
ker elektromagnetischer Felder, wenn der gesamte Kor-
per bestrahlt wird. Wird nur ein Teil des Kérpers bestrahlt,
sind nach der EU-Ratsempfehlung deutlich héhere Werte
zulassig; diese werden als Teilkdrper-SAR fur Kopf und
Rumpf oder Gliedmalfe bezeichnet. So gilt zum Beispiel
fur den Kopfbereich ein SAR-Wert von 2 W/kg. Der SAR-
Wert fur den Kopf ist 25-mal so hoch wie der Wert, der

bei Ganzkdrper-Exposition eingehalten werden muss.
Sémtliche SAR-Werte sind Uiber sechs Minuten zu mitteln.
SAR-Werte, die ein Gerat im ungunstigsten Fall verursachen
darf, sind bisher nur bei Mobiltelefonen vorgeschrieben.

Bei der Festlegung von Grenzwerten fur elektromagne-
tische Felder wird zwischen Basisgrenzwerten und ab-
geleiteten Grenzwerten (Referenzgrenzwerten) unter-
schieden.

Basisgrenzwerte

Ganzkorper-SAR  Teilkérper-SAR (W/kg)
(W/kg) Kopf und Rumpf Gliedmale

0,08 2,0 4,0
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Basisgrenzwerte beruhen auf nachgewiesenen Schwel-
lenwerten der unmittelbar im Gewebe wirksamen physi-
kalischen Einflussgro3en unter der Berticksichtigung von
Sicherheitsfaktoren. Da eine messtechnische Uberprii-
fung der Basisgrenzwerte in der Regel nicht moglich ist,
werden abgeleitete Grenzwerte (Referenzgrenzwerte)
festgelegt.

Die Einhaltung des Referenzgrenzwertes gewahrleistet
die Einhaltung des entsprechenden Basisgrenzwertes.
Kommt es durch einzelne lokale Immissionsspitzen zur
kurzzeitigen Uberschreitung der Referenzwerte, bedeu-
tet dies jedoch nicht, dass eine Uberschreitung des SAR-
Wertes vorliegt.

AuBer der europaischen Norm EN 62233 gibt es von Sei-
ten der Bundesnetzagentur fir bestimmte Anlagen- und
Geratekategorien Vorgaben zur maximal zuldssigen Sen-
deleistung. Die Exposition einer Person in der Nahe eines
sendenden Geréates héngt nicht nur von dessen Sendeleis-
tung ab, sondern auch davon, wie stark diese durch die
Sendeantenne gebulindelt wird. Die zulassige Sendeleis-
tung wird anhand eines fiktiven isotropen Strahlers, das
heil3t eines Strahlers, der in alle Raumrichtungen gleich-
maRig Funkwellen aussendet, festgelegt. Diese isotrope
Vergleichsleistung wird als Aquivalente isotrope Sende-
leistung oder EIRP (Equivalent Isotropically Radiated
Power) bezeichnet.

Aufgrund der bisher ungeklarten Fragen zu den nicht-
thermischen Wirkungen hochfrequenter elektromagne-
tischer Felder haben die Strahlenschutzkommission und
das Bundesamt fur Strahlenschutz Vorsorgeempfehlun-
gen ausgesprochen. Diese zielen darauf ab, die elektro-
magnetischen Expositionen der Bevolkerung so gering
wie moglich zu halten. Hierbei handelt es sich aber um
Empfehlungen, die weder fiir die Hersteller noch fur die
Betreiber von Anlagen und Geraten bindend sind.

19

2.4 MaBBnahmen zur Vermeidung und Verminderung
hochfrequenter elektromagnetischer Expositionen

Im personlichen und teilweise auch im beruflichen Umfeld
gibt es eine ganze Reihe von Moglichkeiten, elektromag-
netische Expositionen zu vermeiden oder zu vermindern,
die bei fast allen Anlagen und Geraten anwendbar sind:
Uberpriifen Sie Bedarf, Nutzen und Alternativen: Bevor
privat funktechnische Anlagen installiert oder Gerate in
Betrieb genommen werden, sollten Sie prifen, ob diese
Uberhaupt notwendig und sinnvoll sind und ob es nicht
Alternativen gibt. Auf Geréate, die zu relativ hohen Dauer-
belastungen durch elektromagnetische Felder fihren
kénnen, sollte verzichtet werden. Hinweise hierzu finden
Sie in den Steckbriefen im Kapitel 3.

Umweltzeichen ,,Blauer Engel — weil

) _ RLRUE &,
strahlungsarm®: Fragen Sie beim Kauf q,‘.& - 6;.:’
nach Geraten mit dem ,,Blauen
Engel”. Leider beantragen nur wenige
Hersteller das Umweltzeichen, selbst ta'%» .;;2‘5?
wenn ihre Geréate die Kriterien erfillen. a1
Die Hersteller beftirchten, dass dann

die anderen Geréate ohne den ,,Blauen

schiitzt
MENSCH und UMWELT.
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Engel” als gesundheitsschadlich angesehen und nicht
mehr gekauft werden. Fragen Sie vor dem Kauf eines
Handys nach dem SAR-Wert des Gerates.

Schalten Sie nicht benétigte Anlagen und Geréate ab:
Nicht benétigte Anlagen und Gerate sollten Sie vollstan-
dig abschalten, denn viele erzeugen auch im Stand-by-
Betrieb elektromagnetische Felder. Zudem wird unnétig
Energie verbraucht.

Leittmmgs dichae [mifl ]

Abnahme der Strahlungsintensitat mit dem Abstand am
Beispiel einer DECT-Basisstation:

Die Quadrate zeigen die Ergebnisse aus verschiedenen
Messungen der zeitlichen Mittelwerte der Intensitat wah-
rend eines Telefonats. Die durchgezogene Linie verdeut-
licht das erwartete Abstandsverhalten ohne Abschirmung
oder Reflektionen. Eine Verdopplung des Abstands fihrt
hiernach zu einer Abnahme der Intensitat auf ein Viertel.

Halten Sie Abstand: Da die Intensitat des Funkfeldes mit
dem Abstand schnell abnimmt, kdnnen Expositionen deut-
lich vermindert werden, wenn Sender moglichst weit weg
von Bereichen montiert werden, in denen sich Personen

oft oder lange aufhalten (vgl. Abb. oben). Auch bei mobilen
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Geraten sollte der Abstand zwischen der Sendeantenne
und dem Kérper méglichst grof3 sein.

Nutzen Sie Abschirmungen: Wenn keine Ma3nahmen zur
Verminderung der Felder an der Quelle moglich sind, zum
Beispiel weil die Gerate von Nachbarn betrieben werden,
bleibt nur die Moglichkeit der Abschirmung. Es gibt eine
ganze Reihe entsprechender Produkte, von Wandbeschich-
tungen bis zu Gardinen mit Abschirmwirkung (ftr weitere
Informationen s. Anhang). Hier ist jedoch Vorsicht gebo-
ten: Es gibt in diesem Bereich viele unseriése Angebote
und beim Anbringen von Abschirmungen kann viel falsch
gemacht werden. Deshalb ist vor einer méglicherweise
aufwandigen AbschirmmafBnahme eine Messung ange-
bracht, um festzustellen, ob diese tberhaupt notwendig
ist. SchlieBlich sollte spater tberprift werden, ob die Ab-
schirmung wirksam ist.

Informieren Sie sich! Beratungen zur Verminderung von
Belastungen durch elektromagnetische Felder werden
ebenso wie Messungen von etlichen wissenschaftlichen
Instituten, Baubiologen und anderen Institutionen ange-
boten. Nicht alle diese Angebote sind serids. Informieren
Sie sich am besten vorher bei einer Verbraucherberatung
vor Ort Uber vertrauenswiuirdige Anbieter.
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3 Funktechniken im privaten Umfeld

Im Folgenden werden fur Funktechniken, die im Privat-
bereich und an Arbeitsplatzen haufig vorkommen, Infor-
mationen

zu den Einsatzméglichkeiten,

zur technischen Ausfuhrung,

zu Art und Héhe der Immissionen,

zur Bewertung der Immissionen,

zur Storanfalligkeit und zum Datenschutz

gegeben.

3.1 WLAN
Einsatzméglichkeiten

WLAN (Wireless Lokal Area Network = drahtloses lokales
Funknetzwerk) dient zur kabellosen Vernetzung mehrerer
Computer oder Notebooks untereinander sowie mit Zu-
satzgeraten (Drucker, Scanner usw.). AuBerdem ermog-
licht es Uber einen so genannten Access Point (= Zugangs-
punkt, Zugangsknoten) den drahtlosen Zugang zum Inter-
net. So kénnen auch WLAN-fahige Handys und Schnur-
lostelefone zur Internet-Telefonie eingesetzt werden. Der
Aufbau der Netze kann in zwei Arten erfolgen:

1. Im Ad hoc-Modus kommunizieren gleichberechtigte
Rechner miteinander. Verbindungen sind nur zwischen
Rechnern méglich, die sich innerhalb der jeweiligen
Reichweite befinden. Sobald mehrere PCs mit Funk-
netzkarten in Reichweite zueinander gebracht werden,
kénnen sie ein Ad hoc-Netzwerk bilden, eine schnelle,
unkomplizierte und kostenguinstige Art der Vernetzung.

2. Im Infrastruktur-Modus erfolgt die Anbindung der
Rechner Uber feste Basisstationen, die Access Points.
Diese organisieren die drahtlosen Verbindungen zu und
zwischen den (mobilen) Endgeréten, bieten den mobilen
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Stationen in der Regel aber auch einen Zugang zu ei-
nem stationdren Netzwerk oder zum Internet. Um die
Reichweite eines Funknetzwerks zu vergréBRern, kénnen
zusatzlich sogenannte ,Repeater” zum Einsatz kommen.
Sie werden am Rande des Sendebereichs des primaren
Access Points so positioniert, dass sie dessen Signale
noch empfangen kénnen. Sie senden diese dann von
neuem aus. Dadurch kdnnen Geréte, die eigentlich
auBerhalb des Sendebereichs des primaren Access
Points stehen, in das WLAN eingebunden werden.

Technische Ausfiihrung

Der internationale Berufsverband IEEE (Institute of Elec-
trical and Electronics Engineers) hat verschiedene Stan-
dards der Reihe 802.11 mit unterschiedlichen Charakte-
ristiken veréffentlicht. Am weitesten verbreitet ist in
Deutschland derzeit der Standard 802.11g, der die Nut-
zung der Frequenzen im Bereich um 2.450 MHz vorsieht
und bei dem die Anlagen mit einer isotropen Vergleichs-
leistung EIRP von maximal 100 mW pro teilnehmendem
Gerat betrieben werden durfen. Bei diesem Standard
kénnen bis zu drei unabhdngige WLAN-Netze parallel in
raumlich tberlappenden Bereichen betrieben werden, oh-

Tabelle 2
Parameter der beiden wichtigsten WLAN-Standards

Standard Sendefrequenz max. EIRP
(MHz) (mW)
802.11g 2400 -2.484 100
5.150 - 5.450 200
802.11h
5.725 - 5.825 1.000
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ne dass gegenseitige Stérungen zu erwarten sind. Bisher
noch wenig eingesetzt wird der Standard 802.11h fur die
Nutzung von Frequenzen aus zwei Bereichen oberhalb
5.000 MHz mit einer EIRP von maximal 200 mW bzw. mit
bis zu 1.000 W EIRP (siehe Tabelle 2). Die Reichweiten
liegen in Gebauden typischerweise bei bis zu 50 Metern.
Weitere Standards sind in der Entwicklung.

Fur WLAN-Anlagen werden zum Teil externe Antennen als
Zubehdor angeboten, die eine deutlich héhere Richtwirkung
haben als die ein- oder angebauten Antennen. Mit diesen
Richtantennen wird dann die abgestrahlte Sendeleistung
gebilndelt, wodurch die Leistung im Strahl erhéht wird.
Dadurch kann der zulassige Wert unter Umstanden tber-
schritten werden.

Art und Héhe der Immissionen

Die tatséchlichen Sendeleistungen und damit die Immis-
sionen hangen bei WLAN-Teilnehmern in erster Linie vom
jeweiligen Datenverkehr ab. Auch wenn kein Datenverkehr
stattfindet, sendet der Access Point durchgehend alle
100 Millisekunden (ms) kurze Sendepulse (0,5 ms), damit
sich die anderen Teilnehmer im Netz mit ihm synchroni-

Leistungsregelung

statisch moglich: Die maximale Sendeleistung kann
permanent reduziert werden.

dynamisch: Fur Anlagen mit maximaler EIRP ist
eine an die jeweilige Empfangsbedingung ange-
passte Sendeleistungsregelung vorgeschrieben.
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sieren kénnen. Die Strahlung weist dann eine regelma-
Bige Pulsstruktur von 10 Hz auf. In solchen Situationen
betragt die Gber die Zeit gemittelte Sendeleistung nur

0,5 Prozent der (eingestellten) maximalen Sendeleistung.
Bei hohem Datenaufkommen kann die mittlere Sendeleis-
tung bis zu 70 Prozent der maximalen betragen. In Zeiten,
in denen Datenverkehr stattfindet, ist die Strahlungs-
struktur sehr unregelmaBig, da jedes Gerat mit seiner
Ubertragung beginnen kann, sobald kein anderes sendet.

Die Hohe der Expositionen ist abhangig von der — unter
Umstanden geregelten — Sendeleistung, dem Abstand
zum Gerat und der Bauart sowie der Umgebung (Abschir-
mung und Reflektionen). Beispielhafte Messungen (nur
fur Gerate mit einer EIRP bis zu 100 mW) ergaben fur
unmittelbar am Korper genutzte Gerate (zum Beispiel
ein Notebook auf den Oberschenkeln) lokale Expositio-
nen, die wahrend der Sendepulse Intensitaten bis zu
50.000 mW/m? entsprachen, Berechnungen lieferten
zum Teil noch héhere Werte. In einem Meter Abstand vom
mobilen Geréat oder vom Access Point bzw. von einem
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Repeater liegen die Immissionsspitzen typischerweise
zwischen 5 und 20 mW/m?; es wurden auch Werte bis zu
50 mW/mm? festgestellt. Bei drei Metern Abstand errei-
chen die Intensitaten Werte zwischen 0,2 und 1 mW/mm?2.
Im zeitlichen Mittel liegen die Immissionen entsprechend
dem vorhandenen Datenverkehr meist deutlich niedriger.
Gerade in groBeren Netzen hangt die Gesamtimmission
auch davon ab, wie viele Geréate (Access Points, Repeater
und Endgerate) in welchem Abstand aktivam Netzver-
kehr teilnehmen.

Bewertung der Immissionen

Bei WLAN-Geréten liegen die mittleren Expositionen im-
mer deutlich unter dem gesetzlichen Ganzkérper-Grenz-
wert und die Teilkorper-Grenzwerte werden grundsatzlich
eingehalten. Die Gber den ganzen Koérper gemittelten Ex-
positionen, die direkt mit dem Ganzkorper-Grenzwert ver-
glichen werden kénnen, liegen typischerweise etwa einen
Faktor 100 niedriger als die jeweiligen lokalen Werte.

Storanfalligkeit und Datenschutz

Bei WLAN-Anlagen kann das unbefugte Benutzen oder
Abfangen der Daten durch mehrere Methoden erschwert
werden, die aber oft erst vom Nutzer selbst nachtraglich
installiert und aktiviert werden mussen:

® Die voreingestellten Passworter und Netzwerknamen
(SSID) kdnnen geandert werden.

® Das SSID-Broadcasting, das Mitversenden des
Netzwerknamens, kann deaktiviert werden, so dass
Unbefugte das Netzwerk nicht identifizieren konnen.

® Mit der MAC-Filterung, einem Netzwerk-Zugangs-
schutz, kann festgelegt werden, wer Zugang zu dem
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WLAN bekommen darf. Die einzelnen Nutzerinnen und
Nutzer kdnnen freigeschaltet oder gezielt blockiert
werden.

® Es stehen verschiedene Verfahren der Datenverschlis-
selung zur Verfugung. Die nicht immer mégliche WAP-
Verschlusselung (Wi-Fi Protected Access) bietet gro-
Rere Sicherheit als die WEP-Verschlisselung (Wired
Equivalent Privacy). Dabei ist ein hoher Verschlisse-
lungscode (256 Bit) sicherer als ein niedriger.

Ohne Kodierung kénnen die im WLAN gesendeten Daten
wahrend der Funkverbindung ohne groBen Aufwand ab-
gehort werden. AuBerdem kénnen sich fremde Nutzer
einschleichen und den eigenen Internetzugang kostenlos
nutzen. Dabei sind illegale Aktivitaten nicht auszuschlie-
Ben, die spater méglicherweise nur zu dem Besitzer des
Internetzugangs und nicht zu dem fremden Computer
zurickverfolgt werden kénnen.

Empfehlungen

Gerade in kleinen Wohnungen und wenn im Haushalt nur
eine oder zwei Personen einen Computer benutzen, kann
der Internetzugang oder das lokale Netzwerk mit Kabeln
ausgefuhrt werden. Wenn dies nicht méglich oder nicht
gewulnscht ist, sollten Sie folgende Empfehlungen beach-
ten:

® Stellen Sie die maximale Sendeleistung auf den nied-
rigsten Wert ein, mit dem Verbindungen gerade noch
sicher aufgebaut werden kénnen!

® [nstallieren Sie den Access Point (und den Repeater)
in moglichst groBem Abstand zu den Platzen, an denen
Personen sich haufiger oder fur langere Zeit aufhalten
— am besten in einem kaum genutzten Raum!
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® Stellen Sie das Endgerat méglichst weit entfernt vom
Sitzplatz auf!

® Schalten Sie an den Endgeraten die WLAN-Funktion
aus, wenn das WLAN nicht genutzt wird!

® Schalten Sie die gesamte Anlage ab, wenn fir langere
Zeit, zum Beispiel nachts, niemand das Netzwerk oder
den Internet-Zugang nutzt!

AuBerdem sollten alle Méglichkeiten zur Erhéhung der
Datensicherheit — wie oben dargestellt — genutzt werden.

3.2 Bluetooth
Einsatzméglichkeiten

Bluetooth ist ein Standard ftir Sprach- und Datentrans-
fers Uber kurze Distanzen. Bluetooth-Sender sind klein
und billig und benétigen nur wenig Strom. Mit ihnen koén-
nen zum Beispiel ein Mobiltelefon mit der Freisprechein-
richtung oder ein Notebook und ein Desktop miteinander
oder mit Peripheriegeraten wie Tastatur, Maus, Joystick,
Lautsprecher, Drucker, Kamera etc. verbunden werden.
Es werden laufend weitere Anwendungen entwickelt.

|
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Technische Ausfiihrung

Wenn zwei Bluetooth-Gerate in Reichweite kommen, so
beginnen sie meist automatisch miteinander zu kommu-
nizieren. In einfachen Netzen kénnen bis zu acht Gerate
miteinander verbunden sein. Ein Gerat tbernimmt die
Fahrung (Master) und organisiert den Funkverkehr im
Netz. Dieses Gerat sendet auch dann, wenn kein Daten-
verkehr stattfindet, regelmaBig ein kurzes Signal aus,
damit sich die anderen Gerate mit ihm synchronisieren
kénnen. Die anderen Gerate (Slaves) kénnen ihre Sender
ausschalten, um Energie zu sparen.

Es gibt drei verschiedene Leistungsklassen: Am weitesten
verbreitet sind die schwécheren Leistungsklassen 2 und 3
(LK2 und LK3) mit bis zu 2,5 mW bzw. bis zu 1 mW. Geréa-
te der Leistungsklasse 1 (LK1) durfen mit bis zu 100 mW
senden. Um die Batterie zu schonen und andere Anlagen
nicht zu stoéren, ist es vorteilhaft, jeweils nur so stark zu
senden, dass das Signal gerade noch empfangen werden
kann (Leistungsregulierung). Die Leistungsregulierung ist
fur die Leistungsklasse 1 obligatorisch, fur 2 und 3 optio-
nal. Somit ist die effektive Sendeleistung — und damit
auch die Strahlenbelastung - teilweise nicht konstant
und kleiner als die maximale.

Art und H6he der Immissionen

Far Bluetooth wird das ISM-Frequenzband um 2,45 GHz
genutzt, das in mehrere Kanale aufgeteilt ist. Zur Vermei-
dung von Stérungen wird der benutzte Kanal innerhalb
einer Ubertragung mehrfach gewechselt. Die Netzteilneh-
mer senden nacheinander abwechselnd ihre Daten, wobei
ein Benutzer bis zu fanf Zeitintervalle besetzen darf. Dies
fuhrt zu einer unregelmaBigen, gepulsten Charakteristik
der Strahlung.
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Die Hohe der jeweils maximalen Expositionen ist abhan-
gig von der Sendeleistung, dem Abstand zum Gerat und
der Bauart. Beispielhafte Messungen ergaben flir kérper-
nah genutzte Bluetooth-Gerate lokale Werte zwischen
150 und 400 mW/m? fur LK3-Gerate. Bei einem LK2-Ge-
rat traten lokal Werte von knapp 1.200 mW/m? auf. Bei
diesen beiden Typen wird schon ab einem Abstand zum
Bluetooth-Gerat von etwa 20 Zentimetern der Wert von
1 mW/m? unterschritten. Von LK1-Geraten kann dieser
Wert auch noch in einem Abstand von 1,5 Metern tber-
schritten werden. Lokal kénnen LK1-Gerate bei korper-
nahem Einsatz sogar Werte von bis zu 90.000 mW/m?
erzeugen.

Ob ein Bluetooth-Gerat dauerhaft strahlt oder nicht,
hangt von seiner Funktion im lokalen Funknetz ab.

Bewertung der Immissionen

Bei LK3- und LK2-Geréten liegen die lokalen Immissions-
spitzen unter dem gesetzlichen Ganzkorper-Grenzwert.
Die Uber den ganzen Kérper gemittelten Expositionen, die
direkt mit dem Ganzkérper-Grenzwert verglichen werden
kénnen, liegen mindestens um einen Faktor 100 (teilweise
bis um den Faktor 1.300) niedriger als die jeweiligen loka-
len Werte. Die bei LK1-Geraten gemittelten Ganzkorper-
Expositionen liegen ebenfalls unter dem gesetzlichen
Grenzwert

Stoéranfalligkeit und Datenschutz

Im Bluetooth-Standard sind zur Datensicherheit neben
dem Kanalwechsel zusétzliche Identifizierungs- und Ko-
dierungsverfahren vorgesehen. Diese werden aber nicht
immer automatisch aktiviert. Wenn diese Moglichkeiten
nicht genutzt werden, kann sich ein fremdes Gerét in die
Kommunikation einschalten und diese ausspahen. AuBBer-
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dem koénnen auf diesem Wege fremde Daten tbertragen
und so die angeschlossenen Gerate manipuliert werden.
So kénnte zum Beispiel ein Virus auf einen Computer ge-
langen oder ein Handy dazu gebracht werden, teure
0180er-Nummern anzurufen oder SMS zu verschicken.

Empfehlungen

In vielen Fallen kann statt mit einer Bluetooth-Funkverbin-

dung auch einfach ein Kabel fur die Datentbertragung
genutzt werden. Wenn dies nicht machbar oder nicht ge-

wlnscht ist, sollten Sie folgende Empfehlungen beachten:

® Verwenden Sie ein Bluetooth-Gerat mit moéglichst
geringer Sendeleistung (LK3 oder LK2)!

® Das Geréat sollte Uber eine Leistungsregelung verfigen.

® Der Abstand zwischen dem Gerat und dem Nutzer
sollte so gro3 wie moglich sein.

® Korpernah betriebene Gerate (zum Beispiel Headsets)
sollten nur dann getragen werden, wenn sie auch wirk-
lich benutzt werden.

® Die Moglichkeiten zur Datensicherheit (Identifizierungs-

und Kodierungsverfahren) sollten aktiviert werden.

3.3 Schnurlostelefon (DECT)
Einsatzmoéglichkeiten

DECT (Digital Enhanced Cordless Telecommunications)
ist der verbesserte Standard flr Schnurlostelefone und
der Nachfolger der analogen Standards CT1 und CT2,

deren Betriebserlaubnisse Ende 2008 ausgelaufen sind.
DECT besitzt eine bessere Ubertragungsqualitat und er-
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moglicht die Nutzung von mehreren mobilen Handgeréten
an einem Telefonanschluss.

Technische Ausfiihrung

Die maximale Sendeleistung bei DECT-Geraten betragt
250 mW, sowohl fur die Basisstationen als auch fur die
Handgeréate. Dies ergibt eine typische Reichweite von bis
zu 30 Metern in Gebduden und etwa des Zehnfachen im
Freien. Sie basiert auf einem kombinierten Zeitschlitz-
und Mehrkanalverfahren. Fur die Funktbertragung wer-
den zehn Frequenzkanale im Bereich zwischen 1.880 und
1.900 MHz genutzt. Um Stérungen zu vermeiden, wird
auch wahrend eines Gespréaches der Frequenzkanal ge-
wechselt. Im DECT-Standard wird ein Zeitrahmen von

10 ms Dauer verwendet, der wiederum in 24 Abschnitte
unterteilt ist. Bei einem einzelnen Gespréch, ohne Zeit-
schlitzblindelung, wird nur in 2 von den 24 Zeitschlitzen
gesendet: einmal von der Basisstation zum Handgerat
und einmal zurtick. Die anderen Zeitschlitze bleiben sen-
defrei und stehen fur andere Gesprache Uber die gleiche
Anlage zur Verfugung. Dadurch betragt die Sendeleistung
am Handgerat (bei einem einzelnen Gesprach auch an
der Basisstation) im zeitlichen Mittel weniger als 10 mW.
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Wenn nicht telefoniert wird, sendet das Handgerat gar
nicht. Die Basisstation sendet bei normalen DECT-Anlagen
durchgehend kurze Pulse aus, damit die Handgerate jeder-
zeit die Empfangsqualitat Gberprtfen und sich einwahlen
konnen. Seit einiger Zeit gibt es so genannte , strahlungs-
reduzierte” bzw. ,strahlungsarme” Gerate mit verschiede-
nen technischen Verfahren zur Strahlungsminderung:

® | eistungsregelung wahrend des Gespréachs: Dabei wird
die Sendeleistung abhangig von der Empfangsbedin-
gung geregelt. Wenn sich Handgerat und Basisstation
in geringer Entfernung voneinander befinden, wird sie
mehr oder weniger reduziert, je nach Modell am Hand-
gerat, an der Basisstation oder an beiden Sendern.

® Regelung im Stand-by: Bei einigen der ,strahlungsre-
duzierten* DECT-Anlagen senden die Basisstationen
keine Kontrollpulse mehr, wenn das Handgerat in der
Basisstation steht, andere senken dann die Sende-
leistung mehr oder weniger stark ab. Bei mehr als
einem an einer Basisstation angemeldeten Handgerat
geschieht dies meist aber nicht.

Bei einigen wenigen Anlagen kann eingestellt werden,
dass die Basisstation im Stand-by-Betrieb auch dann
nicht sendet, wenn das Handgeréat nicht in der Basis-
station steht. In diesem Fall dauert der Gesprachsaufbau
etwas langer als bei normalen Anlagen, da erst die Ver-
bindung zwischen Handgerat und Basisstation wieder-
hergestellt werden muss.

Art und H6he der Immissionen

Die Hohe der Expositionen ist abhangig von der — unter
Umstanden geregelten — Sendeleistung, dem Abstand
zum Gerat und der Bauart. Das angewandte Zeitschlitz-
verfahren fuhrt zu einer regelmafigen, mit 100 Hz gepuls-
ten Charakteristik der Strahlung. Beispielhafte Messun-
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gen ergaben fir das kérpernah genutzte Handgerat loka-
le Expositionen zwischen 50.000 und 100.000 mW/m?
wahrend der Sendepulse. In einem Abstand von einem
Meter zum Handgerat oder zur Basisstation lag die Inten-
sitat in den Pulsspitzen zwischen 2 und 40 mW/m?, bei
drei Metern Abstand zwischen 0,5 und 6 mW/m?. Im zeit-
lichen Mittel betragen die Immissionen beim Handgerat
ein Funfundzwanzigstel und an der Basisstation — abhan-
gig von der Zahl der gleichzeitig geftihrten Telefonate -
zwischen einem Funfundzwanzigstel und fast der Hélfte
der eben genannten Werte. Typischerweise unterschrei-
ten DECT-Geréate wahrend eines Gesprachs im zeitlichen
Mittel ab einem Abstand von etwa einem Meter, in den
Pulsspitzen erst ab etwa finf Metern Abstand den Wert
von 1 mW/mz,

Bewertung der Immissionen

Die mittleren Expositionen bei DECT-Geréten liegen unter
dem gesetzlichen Ganzkoérper-Grenzwert. Auch die Teil-
korper-Grenzwerte werden grundsatzlich eingehalten.
Die Uber den ganzen Kérper gemittelten Expositionen,
die direkt mit dem Ganzkoérper-Grenzwert verglichen wer-
den kénnen, liegen typischerweise etwa um einen Faktor
1.000 niedriger als die jeweiligen lokalen Werte.

Stoéranfalligkeit und Datenschutz

Bei DECT-Anlagen wird das unbefugte Benutzen oder
Abhoren durch drei Methoden erschwert, von denen nur
die beiden ersten obligatorisch sind:

1. Anmelden: Jedes Handgerat wird in der Basisstation
eingetragen und angemeldet und erhélt dabei einen
geheimen Schltussel.

2. Ausweisen: Bei jedem Gesprachsaufbau muss sich das
Handgerat bei der Basisstation mit dem geheimen
Schlussel ausweisen.
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3. Verschliisseln: Die Daten werden fiir die Ubertragung
kodiert und auf der Gegenseite dekodiert. Der Kode ist
Sender und Empfanger bekannt, wird aber nicht mit
Ubertragen.

Ohne Kodierung kénnen tber DECT-Anlagen geftihrte
Gespréache wahrend der Funkverbindung ohne grof3en
Aufwand abgehort werden. Leider ist bei vielen Anlagen
auf der Verpackung nicht angegeben, ob eine Verschlis-
selung méglich ist oder nicht.

Empfehlungen

Gerade in kleinen Wohnungen oder wenn im Haushalt nur
eine oder zwei Personen telefonieren, kann ein schnur-
gebundenes Telefon ausreichen. Wenn dies nicht moglich
oder nicht gewlinscht ist, sollten die folgenden Empfeh-
lungen beachtet werden:

® Fragen Sie beim Kauf nach einer Anlage mit dem
,Blauen Engel”, damit wéren die beiden folgenden
Empfehlungen abgedeckt! Leider hat jedoch bisher
noch kein Hersteller seine Anlage zertifizieren lassen.

® Zur Vermeidung unnoétiger Dauerexposition sollte eine
Anlage benutzt werden, bei der die Méglichkeit besteht,
in den Einstellungen einen ,,strahlungsarmen® Betrieb
auszuwahlen, bei dem im Stand-by-Betrieb auf die
Aussendung der Kontrollpulse komplett verzichtet
wird.

® Wahrend des Gesprachs sollte eine Leistungsregelung
auf beiden Seiten (Basisstation und Handgerat) mog-
lich sein.

® Stellen Sie die Basisstation in méglichst groBem Ab-
stand zu Daueraufenthaltsplatzen (Bett, Fernseh- oder
Lesesessel, Arbeitsplatz, usw.) auf!
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® Wahlen Sie beim Kauf eine Anlage mit der Moglichkeit
zur Datenverschlisselung.

3.4 Mobiltelefon statt Festnetznetzanschluss
Einsatzméglichkeiten

Die meisten Menschen in Deutschland haben ein Mobil-
telefon, um auch unterwegs erreichbar zu sein. Einige
nutzen die Angebote der Mobilfunkbetreiber fur giinstige
Heimtarife und verzichten auch zuhause ganz auf einen
Festnetzanschluss. Sie setzen ganz auf Mobilitat und
sparen sich eine doppelte Telefonabrechnung.

Derzeit werden hauptséachlich zwei Standards zum Daten-
transfer eingesetzt. Bei den GSM-Netzen (Global System
for Mobile Communication) handelt es sich um den Stan-
dard fur volldigitale Mobilfunknetze. Das Kirzel UMTS
steht fur Universal Mobile Telecommunications System.
Als Nachfolger von GSM ist UMTS ein Standard, der zum
Versenden und Empfangen von gro3en Datenmengen ver-
wandt wird.
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Technische Ausfiihrung

Die Vorgaben fur die technischen Parameter (zum Beispiel
Frequenz, maximale Sendeleistung und Leistungsrege-
lung, Modulation) sind fir die drei Mobilfunknetze unter-
schiedlich (siehe Tabelle 3).

Die meisten Mobiltelefone kénnen sich in mindestens
zwei der Mobilfunknetze einbuchen (Dualband), viele
auch in alle drei (Triband). Die vier Betreiber haben je-
weils drei (Teil-)Netze — mit unterschiedlicher Flachen-
deckung — installiert, die mit Frequenzen aus den unter-
schiedlichen Bereichen arbeiten. Die Mobiltelefone su-
chen sich fur eine Verbindung jedes Mal das Netz mit der
besten Empfangsqualitat des Vertragspartners (fur die
verwendete Chip-Karte) und buchen sich dort ein. UMTS-
fahige Handys bevorzugen meistens das jeweilige UMTS-
Netz.

Art und H6he der Immissionen

Aufgrund der zeitlichen Organisation sind die Funksignale
der Mobiltelefone in den GSM-Netzen mit 217 Hz gepulst,
d. h. die Mobiltelefone senden nur in einem Achtel der
Zeit, die restliche Zeit steht fiir andere Netzteilnehmer
zur Verfugung. Im UMTS-Netz senden die Handys wah-

Tabelle 3
Parameter fiir den Mobilfunk

Netz Sendefrequenz max. EIRP
(MHz) (mW)
GSM900 um 900 2.000
GSM1800 um 1.750 1.000
UMTS um 1.950 125
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rend der Sprechzeit durchgéngig ein ,rauschendes” Sig-
nal mit einzelnen Spitzen.

Die Héhe der Expositionen hangt in erster Linie von den
Empfangsbedingungen ab. Alle Mobiltelefone arbeiten mit
moglichst geringer Sendeleistung, um die Akkulaufzeiten
zu verlangern. Bei GSM wird beim Gesprachsbeginn und
bei jedem Zellenwechsel mit maximaler Sendeleistung
begonnen und dann reduziert, im UMTS-Netz beginnt das
Mobiltelefon mit sehr geringer Sendeleistung und steigert
diese dann, bis der Empfang ausreichend ist. Wird das Mo-
biltelefon in einem geschlossenen Raum benutzt, muss
die Sendeleistung in der Regel sehr viel hoher geregelt
werden als im AuBBenbereich, da das Material der Wande
Funkwellen teilweise absorbiert.

Wenn Mobiltelefone in einem der beiden GSM-Netze
eingeloggt sind, konnen die maximalen lokalen Spitzen-
werte — zum Beispiel am Ohr - in den Sendepulsen einige
hunderttausend Milliwatt pro Quadratmeter erreichen.
Bei UMTS liegen diese etwas niedriger bei etwa 100.000
mW/m?. Die zeitlich tber eine Sendephase gemittelten
Maximalwerte liegen in allen drei Netzen je nach Sende-
charakteristik der Mobiltelefone zwischen 10.000 und
100.000 mW/m?, wobei die meisten Handys neuerer
Bauart eher im oberen Bereich liegen. In typischen
Gesprachssituationen erreichen die realen Immissionen

Leistungsregelung

maBig schnell, am Anfang hohe Sendeleistung
maBig schnell, am Anfang hohe Sendeleistung

schnell, am Anfang niedrigere Sendeleistung
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in den beiden GSM-Netzen Werte zwischen 5.000 und
30.000 mW/m?, je nach Typ des Telefons und der Emp-
fangsbedingungen. Messungen im Deutschen Mobilfunk
Forschungsprogramm haben gezeigt, dass die Expositio-
nen der Nutzer im UMTS-Netz deutlich geringer liegen: In
Situationen mit gutem Empfang liegen die Expositionen
bei einem Telefonat oft unter 1 mW/m?, selten wurden
Werte tiber 10 mW/m? gemessen. Nur bei Datenverkehr —
zum Beispiel beim Up- oder Download aus dem Internet
— wurden zehn- bis zwanzigmal hdhere Werte gemessen.

Bewertung der Immissionen

Die zeitlich gemittelten lokalen Expositionen liegen, wie
vom Gesetzgeber gefordert, immer unter den Teilkérper-
Grenzwerten fur den Kopf. Das gilt auch bei maximaler
Sendeleistung. Der maximale SAR-Wert, den Mobiltele-
fone erzeugen kénnen, liegt also immer unter 2 W/kg.
Die Uber den ganzen Kérper gemittelten Expositionen
erreichen auch nicht die gesetzlichen Ganzkoérper-Grenz-
werte.

In typischen Situationen liegen bei GSM die lokalen, ge-
mittelten Expositionen meist nur etwas tber den Ganz-
korper-Grenzwerten. Bei UMTS werden diese praktisch
immer auch lokal unterschritten, so dass ein Mobiltelefo-
nat im UMTS-Netz bei guten Empfangsbedingungen oft
zu geringeren Expositionen fuhrt als ein Gesprach mit
einem schnurlosen DECT-Telefon. Selbst die Exposition
durch ein Bluetooth-Headset ist dann oftmals héher, als
die durch das UMTS-Handy selbst.

Stoéranfalligkeit und Datenschutz
Beim Mobilfunk ist die Datensicherheit weitgehend

gewahrleistet. Mit einigem Aufwand kénnen aber auch
Mobiltelefone abgehoért werden.
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Empfehlungen

Solange nicht sichergestellt ist, dass die Empfangsbedin-
gungen Uberall in der Wohnung ausreichend gut sind und
das Mobiltelefon hier immer das UMTS-Netz nutzt, sollte
zu Hause das Festnetz genutzt werden. Wenn dies nicht
moglich ist, beachten Sie bitte folgendes:

® Benutzen Sie ein UMTS-fahiges Handy!

® Benutzen Sie eine Freisprecheinrichtung — dann muss
das Mobiltelefon nicht so dicht am Koérper gehalten
werden!

® Benutzen Sie bei Verbindungen tber die GSM-Netze
ein Headset, schalten Sie dieses aber nach dem Ge-
sprach wieder aus!

® Eine Verbindung sollte moglichst nur bei gutem Emp-
fang aufgebaut werden.

® Halten Sie sich wahrend des Telefonats moglichst in
Fensternahe auf — dort ist der Empfang meist besser.
Noch besser ist er in der Regel auf einem Balkon oder
einer Terrasse!

® |m Stand-by-Modus sollte das Mobiltelefon so liegen,
dass die Empfangsbedingungen konstant bleiben und
es nicht abgeschattet wird, da es sonst immer wieder
einen Kontrollpuls zur Basisstation schickt.

® Achten Sie beim Kauf eines Mobiltelefons auf den
SAR-Wert! Dieser sollte moglichst niedrig sein. Die
Informationen hierzu finden Sie in den Gebrauchs-
anleitungen der Gerate.

Die SAR-Werte von neueren Mobiltelefonen kdnnen
zum Beispiel auf folgenden Internetseiten verglichen
werden:
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www.bfs.de/de/elektro/oekolabel.html
www.izmf.de/html/de/35119.html

3.5 Internet-Zugang mit GSM und UMTS
Einsatzméglichkeiten

Der Zugang zum Internet kann tberall dort, wo der Emp-
fang dieser Mobilfunknetze ausreichend gut ist, auch tber
GSM- und UMTS-Mobilfunknetze erfolgen. Allerdings ist
bei reinem GSM-Empfang die Datentbertragungsrate
relativ niedrig. Eine héhere Ubertragungsgeschwindigkeit
gibt es, wenn die Erweiterungen GPRS (General Packet
Radio Service) fur GSM und HS{D/U}PA (High Speed
{Downlink/Uplink} Packet Access) angeboten werden.

Technische Ausfiihrung

Die Vorgaben fir die technischen Parameter (zum Beispiel
Frequenz, maximale Sendeleistung und Leistungsrege-
lung, Modulation) der Funkanbindungen an das Internet
Uber die Mobilfunknetze entsprechen denjenigen flr
Mobiltelefone (siehe Tabelle 3, Seite 38). Die Anbindung
an die Mobilfunknetze erfolgt mit einer eingebauten oder
einsteckbaren PCMCIA-Karte oder einem USB-Stick mit
eingebauter Sendeantenne.

Art und H6he der Immissionen

Die Pulsstruktur der Funksignale fur den Internet-Zugang
entspricht den Charakteristiken beim Mobiltelefon (217
Hz bei GSM, dem Rauschen ahnlich mit einzelnen Spitzen
bei UMTS). Bei GPRS kénnen zur Erhéhung der Ubertra-
gungsraten mehrere der acht Zeitschlitze fur einen Nut-
zer zusammengefasst werden. Dadurch &ndert sich die
Pulsstruktur. Da sich die Sender fur die Internet-Anbin-
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dung im Normalfall nicht ganz so dicht am Kérper befin-
den wie ein Mobiltelefon, sind die Expositionen in der H6-
he etwas geringer, die Expositionsdauer ist aber oft deut-
lich langer. Die héchsten Expositionen treten im Normal-
fall an den GliedmaBen auf, zum Beispiel an den Handen
auf der Notebook-Tastatur oder an den Oberschenkeln,
auf denen das Notebook liegt. Die tatsachlichen Werte
andern sich sehr stark mit der Arbeitshaltung und dem
Ort, an dem der Sender am Rechner platziert ist.

Die Hohe der Expositionen hangt von dem verwendeten
Mobilfunknetz ab: Bei UMTS ist sie am niedrigsten, bei
GSM900 am héchsten. Bei GPRS/GSM900 kénnen an
den GliedmaBen sogar lokale Intensitatsspitzen von etwa
100.000 mW/m? auftreten, bei UMTS treten immerhin
noch Maxima bis 70.000 mW/m? auf. Am Rumpf liegen
die lokalen Spitzen etwa um den Faktor 100 niedriger. Die
Ganzkorperexposition liegt fiur GSM900 zwischen 2 und
550 mW/m? und fiir UMTS zwischen 1 und 150 mW/m? -
abhangig von der Empfangsbedingung, der Auslastung
und der Arbeitshaltung.

't
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Bewertung der Immissionen

Nur direkt vor der Sendeantenne, zum Beispiel des Note-
books, konnen die Grenzwerte fur die Ganzkoérper-Expo-
sition Gberschritten werden, dies ist jedoch keine realis-
tischerweise anzunehmende Anwendungsposition. Die
Teilkorper-Grenzwerte werden auch dort praktisch immer
eingehalten. Die Gber den ganzen Korper gemittelten Ex-
positionen, die direkt mit dem Ganzkoérper-Grenzwert ver-
glichen werden kdnnen, liegen typischerweise um mehr
als einen Faktor 1.000 niedriger als die jeweiligen lokalen
Werte. In typischen Situationen werden an den Glied-
maBen bei GSM900 etwa der Ganzkoérper-Grenzwert und
bei UMTS etwa 25 Prozent des Ganzkdrper-Grenzwertes
fur den jeweiligen Frequenzbereich erreicht. Die tatséch-
lichen Ganzkorper-Expositionen liegen bei GSM900 im
Bereich von wenigen Prozent und bei UMTS meist unter
einem Prozent des jeweiligen Ganzkoérper-Grenzwertes.

Stoéranfalligkeit und Datenschutz

Wie beim Mobiltelefon ist die Datensicherheit bei dieser
Art des Internetzugangs relativ hoch. Mit dem entspre-
chenden Fachverstand ist jedoch ein unbefugter Zugriff
auf die Daten, die per Mobilfunkverbindung versandt wer-
den, moglich.

Empfehlungen

Wegen der relativ hohen Expositionen, die bei der Inter-
net-Verbindung Uiber die Mobilfunknetze auftreten kén-
nen, sollte auf diese Art bei stationdren Rechnern mog-
lichst verzichtet werden. Wenn ein mobiler Internetein-
satz benétigt wird, sollten Sie folgende Empfehlungen
beachten:

® Setzen Sie UMTS-fahige Karten oder Sticks ein!
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® Eine Verbindung sollte moglichst nur bei gutem Emp-
fang aufgebaut werden.

® Der Sender sollte so am Notebook angebracht werden,
dass er sich in méglichst groBem Abstand zum Nutzer
befindet.

® Mit einem Verldngerungskabel kann der Stick (oder die
Karte) in groBerer Entfernung vom Nutzer — vielleicht
sogar hinter einer Abschirmung — platziert werden, um
so die Exposition des Nutzer zu verringern. Messungen
haben gezeigt, dass die Platzierung des Senders auf
der Riickseite des Bildschirms dazu fuhrt, dass sich die
Exposition des Nutzers durch die Abschirmwirkung des
Bildschirms um bis zu 80 Prozent verringern lasst.

® Schalten Sie den Sender ab, wenn die Internet-Verbin-
dung nicht mehr benoétigt wird!

3.6 Computer-Arbeitsplatz

Einsatzméglichkeiten

An einem Computer-Arbeitsplatz kénnen verschiedene
Funkanwendungen zum Einsatz kommen. Sie werden vor
allem

® zur Anbindung an Funknetze per WLAN (siehe Kapitel
3.1) oder Bluetooth (siehe Kapitel 3.2),

® fur den drahtlosen Internetzugang Gber die GSM- oder
UMTS-Mobilfunknetze (siehe Kapitel 3.5) und

® f(ir Punkt-zu-Punkt-Verbindungen zwischen Computer
und Peripherie-Geraten, bei denen die Datentibermitt-
lung kabellos erfolgt (zum Beispiel Funkmaus, -tastatur
und -kopfhorer oder Funk-Webcam),

genutzt.
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Technische Ausfiihrung

Die technischen Parameter der Peripherie-Gerate konnen
sehr unterschiedlich sein. Sie alle arbeiten mit Frequen-
zen, die fur technische Anwendungen frei verfugbar sind
(sogenannte ISM-Frequenzen - oft bei 27 oder 50 MHz,
433 MHz, 2.400 MHz). Die Sendeleistungen betragen
meist nur wenige Milliwatt. Viele dieser Peripherie-Geréte
senden nur, wenn sie betatigt werden — zum Beispiel
viele Funkmause nur, wenn sie bewegt oder ihre Tasten
benutzt werden. Webcams sind allerdings durchgehend
aktiv, solange sie eingeschaltet sind. Da die technische
Entwicklung sehr schnell voranschreitet und die techni-
schen Ausfuhrungen sich standig &ndern, kann das Nach-
folgemodell eines Gerates schon mit anderen Spezifika-
tionen arbeiten. Die Reichweite dieser Gerate ist meist
relativ begrenzt (wenige Meter), da sie iberwiegend di-
rekt am Computerarbeitsplatz eingesetzt werden.

Eine Sonderstellung nehmen reine Funkkopfhorer ein, da
sie nur empfangen und nicht selbst senden. Die Sende-
antenne befindet sich damit immer entfernt vom Nutzer,
am Computer oder an der Verstarkeranlage. Headsets mit
eingebautem Mikrofon arbeiten meist mit dem Bluetooth-
Standard (siehe Kapitel 3.2).
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Art und H6he der Immissionen

Hohere Expositionen treten bei den meisten Peripherie-
Geraten nur an der bedienenden Hand bzw. den Handen
auf. Diese kénnen beim Bedienen von Funkmaus oder
-tastatur Intensitaten von knapp tber 100 mW/m? aus-
gesetzt sein. Schon ab 10 Zentimetern Abstand werden in
den meisten Fallen 10 mW/m? unterschritten, in einem
Meter Abstand liegt der Wert meist unter 0,5 mW/m?. Bei
mehreren gleichzeitig genutzten Peripherie-Geréaten ad-
dieren sich die durch die einzelnen Gerate verursachten
Immissionen. Dadurch erhoéht sich grundsatzlich der zeit-
liche Mittelwert, der Spitzenwert der Exposition steigt
nur, wenn die Gerate (zufallig) gleichzeitig senden bzw.
wenn zu einem Dauerstrahler — wie zum Beispiel einer
Webcam — der Sendepuls einer Maus oder Tastatur hin-
zukommt (vgl. Tabelle 4 Seite 48).

Bewertung der Immissionen

Nur direkt vor der Sendeantenne der Gerate kdnnen die
Grenzwerte fur die Ganzkorper-Exposition Uberschritten
werden, dies ist jedoch keine realistische Anwendungspo-
sition. Die Teilkorper-Grenzwerte werden auch direkt vor
der Sendeantenne immer eingehalten. Die Gber den gan-
zen Korper gemittelten Expositionen, die direkt mit dem
Ganzkorper-Grenzwert verglichen werden kénnen, liegen
typischerweise um mehr als den Faktor 1.000 niedriger
als die jeweiligen lokalen Werte. Da die verschiedenen
Gerate meist nicht direkt nebeneinander stehen und
nicht gleichzeitig aktiv sind, bleibt diese Einschatzung
auch bei mehreren genutzten Geréaten gultig.

Stoéranfalligkeit und Datenschutz

Die geringe Reichweite der meisten Sender fuhrt dazu,
dass sie nur selten andere Gerate storen und nur schlecht
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Tabelle 4

Typische Wertebereiche fiir die von verschiedenen
Computer-Peripherie-Geraten verursachten mittleren
Immissionen (die Spitzenwerte kdnnen z. T. deutlich

héher sein) fiir verschieden Abstande

Gerat Funktechnik

Sender fur den

Funkkopfhorer

Funkmaus unterschiedlich
Funktastatur

Webcam

Verschiedene Gerate Bluetooth (LK2)
mit Anbindung tber Bluetooth (LK3)
WLAN-Karte 802.11g
USB-Stick fur Internet GSM900

UMTS

mittlere

koérpernah
=100

bis= 1.000
bis= 500
bis = 20.000
bis = 15.000
bis =~ 10.000

abgehort werden kdnnen. Doch mit einem sehr empfind-
lichen Empfénger sind die Signale oft auch noch in Nach-
barraumen messbar und kénnen dann relativ leicht er-
kannt werden. Damit ist es grundsatzlich méglich, fest-
zustellen, welche Tasten benutzt werden (zum Beispiel

um Passworter oder PINs auszuspionieren).

Empfehlungen

In den meisten Fallen konnen die Peripherie-Gerate auch
mit Kabel angeschlossen werden. Bei Kopfhorern sind
Gerate mit Infrarotibertragung eine Alternative — aller-
dings ist dafiir eine direkte Sichtverbindung zwischen
Sender und Empfanger nétig. Wenn auf Funkverbindun-
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Leistungsdichte [mW/m?] Bemerkung
in10 cm in 100 cm
= <0,2 Kopfhorer ist
nur Empfénger
<5 <01 senden meist
nur bei Bedarf
= ~0,2 Dauersender
<10 =0,1 wahrend der
<5 <01 Datentibertragung
100-500 1-5
Mittelwerte flr
200-5.000 2-50 reale Situationen
10-1.000 0,1-10

gen nicht verzichtet werden kann, sollten Sie folgende
Empfehlungen beachten:

® Setzen Sie Gerate mit moglichst kleiner Sendeleistung
ein! Wenn die Sendeleistung nicht angegeben ist, sind
Gerate mit geringerer Reichweite vorzuziehen.

® Benutzen Sie Geréte, die nur senden, wenn sie aktiv
benutzt werden!

® Schalten Sie Peripherie-Gerate wie Webcam oder Kopf-
horer ab, wenn sie nicht genutzt werden!
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3.7 Babyphon
Einsatzméglichkeiten

Babylberwachungsanlagen bestehen aus zwei Teilen:
Der Sender nimmt die Gerausche im Kinderzimmer auf
und leitet diese an den Empfanger weiter. Der Gerausch-
pegel, ab dem die Signale Gbertragen werden, kann meist
individuell eingestellt werden. Einige Gerate bieten die
Ubertragungsfunktion auch in die andere Richtung an

(= ,bidirektional®). Die Eltern kdnnen dann schon aus der
Ferne beruhigend auf das Kind einreden.

Technische Ausfiihrung

Fur die Art der Ubertragung gibt es grundsétzlich zwei
Moglichkeiten; Gber Kabel oder tGber Funk, jeweils mit
verschiedenen Varianten:

® Stromnetz: Nur in ganz seltenen Fallen werden die Sig-
nale durch ein eigenes Kabel tGbertragen. Meist werden
sie an einer Steckdose in das hausinterne Stromnetz
eingespeist. Furr die Ubertragung ist es nétig, dass das
Empfangsgerat am gleichen Stromkreislauf (d. h. an
der gleichen Phase des Stromnetzes) angeschlossen
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ist. Diese Geréate sind nur noch selten zu finden, die
Ubertragungsqualitat ist eher maBig und die Stéranfal-
ligkeit relativ hoch. AuBerdem sind Mobilitat und Reich-
weite eingeschréankt. Dafir erzeugen diese Anlagen
keine Funkwellen.

® Telefonnetz: Es gibt Geréte, die an das Telefonnetz an-
geschlossen werden. Bei entsprechendem Gerédusch-
pegel ruft das Babyphon eine vorher einprogrammierte
Telefonnummer an. Dadurch ist die Reichweite prak-
tisch unbegrenzt und es tritt — bei kabelgebundenen
Telefonen — keine Strahlung auf. Nachteile: Es muss
eine freie Telefonsteckdose vorhanden sein und es fal-
len unter Umstanden Telefongebuhren an.

® Die Ubertragung per Funk bietet eine deutlich gréBere
Flexibilitat. Hierbei werden Frequenzen zwischen 27
und 2.450 MHz aus den frei verfligharen ISM-Bereichen
eingesetzt. Die meisten Babyphone arbeiten mit analo-
gem Funk. Bei diesen Geréten ist die Tonqualitat etwas
schlechter und die Stoéranfalligkeit héher als beim digi-
talen Funk. Dieser entspricht meist der DECT-Technik
(siehe oben Kapitel 3.3). Daftir sind beim analogen
Funk in den meisten Fallen die elektromagnetischen
Emissionen geringer.

Die Sendeleistungen reichen von wenigen Milliwatt bei
den meisten analogen Geraten mit einer Reichweite von
100 bis 200 Metern tiber 250 mW bei den DECT-Baby-
phonen bis zu maximal 500 mW bei Geraten, die eigent-
lich Funksprechgeréate (,Walkie-Talkies“) darstellen und
eine Reichweite von einigen Kilometern haben kénnen.

Art und Hoéhe der Immissionen
Die Héhe der Immissionen ist auch hier abhangig von der

Sendeleistung, dem Abstand zum Gerat und der Bauart.
Beispielhafte Messungen ergaben bei einem Abstand von
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einem Meter zum Babyphon-Sender Werte von zum Teil
deutlich unter 1 mW/m?, aber bei den Geraten mit hohe-
rer Sendeleistung auch Werte von tiber 20 mW/m?. Bei
einem Abstand von drei Metern lagen die Messwerte um
80 bis 90 Prozent niedriger, bei kleineren Abstanden
waren sie entsprechend hoher.

Die meisten analogen Babyphone senden nur, wenn die
aufgenommenen Gerausche eine voreingestellte Laut-
starke Uberschreiten. Viele Gerate haben allerdings eine
Reichweitenkontrolle: Am Empféanger ertéont ein Warn-
signal, wenn der Empfang nicht mehr ausreichend ist.
Far diese Funktion muss dann der Sender durchgehend
kurze Signale abgeben. Damit werden diese Geréate mit
eingeschalteter Reichweitenkontrolle zu Dauersendern,
wie es auch die DECT-Babyphone sind.

Bewertung der Immissionen

Die Intensitat, der von Babyphonen abgestrahlten Funk-

felder, liegt bei den meisten Geraten mit geringer Sende-

leistung (bis maximal 100 mW) ab einem Abstand von
zwei Metern unter 1 mW/m?. Die Geréate mit starkerer
Sendeleistung dagegen kénnen noch in drei Metern Ent-
fernung deutlich hohere Expositionen erzeugen. Die ge-
setzlichen Ganzkorper-Grenzwerte werden von allen Ge-
raten im normalen Gebrauch grundsétzlich eingehalten.

Stoéranfalligkeit und Datenschutz

Nur die digitalen Gerate (zum Beispiel nach DECT-Stan-
dard) sind weitgehend stérfest und abhérsicher. Bei den
analogen Geraten — auch den Geréaten, die die Signale
Uber das Stromkabel verbreiten — ist es méglich, dass
die Eltern durch die Signale eines Nachbarkindes aufge-
schreckt werden. Es ist auch nicht auszuschlieBen, dass
eine andere Person mithort.
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Empfehlungen

Babyuiberwachungsanlagen mit Ubertragung per Kabel
erzeugen keine hochfrequenten Expositionen. Solche
Gerate sind aber kaum noch im Handel erhéltlich. Alle
Babyuberwachungsanlagen, ob mit Kabel oder Funk, er-
zeugen niederfrequente elektrische und magnetische Fel-
der. Um alle Expositionsarten fur die Kinder so klein wie
moglich zu halten, sollte der Abstand zwischen dem Kin-
derbett und dem Geréat immer so gro3 wie moglich sein.

Um die hochfrequenten Expositionen bei Funkgeraten so
gering wie moglich zu halten, sollten Sie Geréte einsetz-
ten, die

® den ,Blauen Engel* tragen,

® eine geringe Sendeleistung haben,

® nicht dauerhaft strahlen.

3.8 Sonstige Funkanwendungen im Haus

Einsatzméglichkeiten

In Wohnungen gibt es noch viele weitere Funkanwendungen:

® Die Wetterstation, die AuBendaten per Funk zum
Anzeigegerat in der Wohnung schickt,

® der Turklingelknopf, der bei Betatigung einen Funkpuls
an die eigentliche Klingel sendet,

® der Funkschalter zum Ein- und Ausschalten der
Beleuchtung oder von elektrischen Geréten,

® die Funkregelung flr die Heizungsanlage,
® der Heizkostenermittler, bei dem die Verbrauchsdaten

drahtlos vom Heizkérper an die zentrale Erfassungs-
einheit im Haus Ubertragen werden,
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® die VideoUberwachungskamera fiir den AuBenraum mit
Funklbertragung zum Computer oder Terminal,

® Videokomponenten, die Signale per Funk vom TV-Emp-
fanger zum Bildschirmgerat Gbertragen.

Und es werden immer neue Anwendungen auf den Markt
gebracht. In der Erprobung befinden sich derzeit Anlagen
zur drahtlosen Vernetzung der verschiedensten Geréate in
der Wohnung, zum Beispiel mit dem neuen Standard Zig-
Bee.

Technische Ausfiihrung

Die bisher im Einsatz befindlichen Funktbertragungsver-
fahren sind sehr unterschiedlich. Haufig werden verschie-
dene Frequenzen aus den frei verfligbaren ISM-Bereichen
benutzt. Die Sendeleistungen sind dabei sehr oft nicht
angegeben, betragen aber meist nur wenige Milliwatt. Sie
kénnen gelegentlich aber auch bis zu 100 mW betragen,
so zum Beispiel bei der drahtlosen Video-Uberwachung.
Viele dieser Gerate senden nur, wenn sie betatigt werden,
zum Beispiel Funkschalter, Heizkostenermittler oder
Heizkorperschalter, die den Heizkérper abstellen, wenn
das Fenster getffnet wird. Andere Gerateklassen senden
durchgehend in regelmaBigen Absténden kurze Pulse,
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wie zum Beispiel Wetterstationen oder manche Heizungs-
regelanlagen. Es gibt aber auch Geréatetypen, die prak-
tisch kontinuierlich senden. Zu nennen sind hier zum Bei-
spiel Uberwachungskameras. Die Reichweiten der Gerate
betragen oft nur wenige Meter, es gibt aber auch solche,
mit denen gréBere Strecken Gberbrickt werden kénnen.

ZigBee soll ein Standard fur Funknetze werden, der auch
fur groBere Netze, auf denen nur kleine Datenmengen
Ubertragen werden, geeignet ist — im Unterschied zu Blue-
tooth, das fiir die Ubertragung gréRerer Datenmengen in
kleineren Netzen konzipiert wurde. Ein Entwicklungsziel
bei ZigBee ist die deutliche Verlangerung von Batterielauf-
zeiten, im Wesentlichen durch geringe Sendeleistungen
und durch Aktivitatspausen, wenn keine Datenerfassung
und/oder Datentibertragung nétig ist. Auch die ZigBee-
Gerate sollen zum grof3en Teil mit einer Sendeleistung von
wenigen Milliwatt arbeiten. Fiir besondere Anwendungen
sind aber auch gréBere Sendeleistungen moglich.

Art und H6he der Immissionen

Es gibt bisher nur fur wenige der genannten Anwendun-
gen verlassliche Immissionsmessungen. Die Intensitaten
in den Sendephasen héngen im Wesentlichen von den
Sendeleistungen und den Absténden zu den Sendern ab,
die Hdhe der zeitlich gemittelten Expositionen werden zu-
satzlich von der Haufigkeit und Lange der Sendephasen
bestimmt. Exemplarische Messungen (siehe Tabelle 5 auf
Seite 56) ergaben bei einen Abstand von einem Meter
vom Sender Werte zwischen 0,00006 mW/m? fur den
Mittelwert bei einer Funkwetterstation und knapp tber

7 mW/m? fur eine VideolUberwachungsanlage. Wenn die
Sender solcher Anlagen im Freien aufgestellt sind, sind
die Immissionen in der Wohnung nicht nur wegen des
gréBeren Abstandes, sondern auch aufgrund der abschir-
menden Wirkung der Gebaudewénde deutlich kleiner als
hier angegeben.
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Tabelle 5

Exemplarische Werte fiir die von verschiedenen
Geraten in einem Meter Abstand verursachten
Immissionen (bei direkter Sichtverbindung)

Gerat Frequenz
[MHz]

Gerate, die nur bei Bedarf senden:

Funklichtschalter 868

Heizk6rperschalter am Fenster 869

Geréte, die in regelmaBigen Abstanden kurze Pulse senden

Wetterstation 1, AuBenfihler 434
Wetterstation 2, AuBenfuhler 868
Thermostat einer automatischen

Heizungsregelanlage 868
Heizkostenermittler 839

Gerate, die im Betrieb kontinuierlich senden

Drahtlose Webcam 2.450
Sender eines Funkkopfhérers 864
Drahtloses Video-Ubertragungssystem 2.450

Bewertung der Immissionen

Fur die meisten dieser Anwendungen sind die Expositio-
nen aufgrund der geringen Sendeleistung auch wahrend
des Sendepulses relativ gering. Bei den nur sporadisch
sendenden Geraten verringert sich die mittlere Exposition
noch einmal ganz erheblich je nach Haufigkeit und Dauer
der Sendephasen. Solange sich die Nutzer nicht direkt
vor den Sendern der Gerate mit gréBerer Sendeleistung
und Reichweite aufhalten, ist nicht zu erwarten, dass die
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Max. Sendeleistung Leistungsdichte

EIRP Pulsspitze zeitl. Mittelwert

[mW] [mMW/m?] [mW/m?]

k.A. 0,06 sehr klein,

KA. 0,07 abhéangig v?n (_:ler _
Nutzungshaufigkeit

k.A. 0,01 0,00006

k.A. 0,20 0,0001

1 0,20 0,0002

3-10 0,52 0,0001

k.A. 0,2 0,2

10 0,3 0,3

k.A. 73 73

Expositionen in die Nahe der gesetzlichen Ganzkoérper-
Grenzwerte kommen.

Stoéranfalligkeit und Datenschutz

Bei Geraten, die mit lizenzfreien Sendefrequenzen aus
den ISM-Bereichen arbeiten, ist eine gegenseitige Be-
einflussung nicht grundsatzlich auszuschlieRen. Daten-
verschlisselungen sind nicht vorgesehen; sie sind bei
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vielen der oben aufgefiihrten Gerate und Anlagen auch
nicht nétig.

Empfehlungen

Bei allen genannten Beispielen von Geraten und Anlagen
ist eine Ubertragung von Daten oder Schaltpulsen per
Kabel moglich und lange bewahrt. Wenn jedoch auf Funk-
verbindungen nicht verzichtet werden kann, weil die Ver-
legung von Kabeln ausnahmsweise nicht méglich oder
zu aufwandig ist, sollten Sie die folgenden Empfehlungen
zur Verminderung der Expositionen beachten:

® Die Gerate sollten nur die fiir die Uberbriickung der
gegebenen Entfernung notwendige Sendeleistung
haben.

® Benutzen Sie Geréate, die nur senden, wenn sie aktiv
sind!

® Die Sender sollten nicht in der Néhe zu Daueraufent-
haltsplatzen, wie zum Beispiel Bett oder Lieblingssitz-
platz, angebracht werden.
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Quellen fiir weitere Informationen
Adressen:

Ministerium fiir Klimaschutz, Umwelt, Landwirtschaft,
Natur- und Verbraucherschutz

des Landes Nordrhein-Westfalen

Tel. 0211 4566-666

E-Mail: infoservice@mkulnv.nrw.de

www.umwelt.nrw.de
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Landesamt fiir Natur, Umwelt und Verbraucherschutz
des Landes Nordrhein-Westfalen

Tel. 0201 7995-0

E-Mail: poststelle@lanuv.nrw.de

www.lanuv.nrw.de

Verbraucherzentrale Nordrhein-Westfalen e.V.
Tel. 0211 3809-0

E-Mail: nrw@vz-nrw.de

www.vz-nrw.de
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Weitere Informationen im Internet :

www.bmu.de/strahlenschutz/emf_mobilfunk/doc/ www.bestellen.bayern.de/shoplink/Ifu_mf_00002.htm
37662.php Bayerisches Landesamt fur Umwelt — Broschure
Bundesministerium fir Umwelt, Naturschutz und Reaktor- ,Schirmung elektromagnetischer Felder im persénlichen
sicherheit — niederfrequente und hochfrequente Felder Umfeld*”

www.bfs.de/de/elektro www.ecolog-institut.de

Bundesamt fur Strahlenschutz — elektromagnetische ECOLOG - Institut fur sozial-6kologische Forschung und
Felder Bildung GmbH

www.wilabonn.de
Wissenschaftsladen Bonn e. V.
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speziell zum Mobilfunkforschungsprogramm

www.izmf.de
www.ssk.de/de/ Informationsportal der Mobilfunkbetreiber
Strahlenschutzkommission

http://emf2.bundesnetzagentur.de
Bundesnetzagentur — EMF-Monitoring und Datenbank,
Zugang zur Datenbank der Mobilfunkstandorte

www.vzbv.de/ratgeber/elektrosmog_schutz.html
Verbraucherzentrale Bundesverband e. V. — Broschure
»Elektrosmog (Wo er entsteht, was er bewirkt, wie man
sich schatzt)“
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