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Vorwort

Sie halten einen neu gestalteten Bericht in den
Handen. Nicht nur das Format hat eine andere
GrofBe erhalten. Auch innen sieht es etwas auf-
gelockerter aus. Inhaltlich méchte ich starker
als bisher die Anteile der Aufgaben meiner Be-
hoérde sichtbar machen, die neben der Prifung
von Einzelbeschwerden ganz wesentlich unse-
re Arbeit pragen.

Dies sind unter anderem Beratungen, die wir

durchfihren. Hier mdéchte ich auf das immer

wichtiger werdende Thema Kl hinweisen, zu

dem unsere Beratung zunehmend nachge-

fragt wird. Inzwischen auch Gber die Medien

bekannt geworden ist der kassenlose Super-

markt. Dieser ermoglicht das Einkaufen ohne Bettina Gayk
Warteschlange, geht aber einher mit einer um- | andesbeauftragte fur

fassenden Videouberwachung im jeweiligen Datenschutz und Informationsfreiheit
Supermarkt. Ein bequemes Einkaufserlebnis

so zu gestalten, dass die Persénlichkeitsrechte der Kund*innen nicht zu kurz
kommen, ist unter diesen Umstadnden anspruchsvoll. Entsprechend umfas-
send haben wir hier beraten. Laufend werden wir auch zum Technikeinsatz
in Schulen und Hochschulen befragt. Hierzu finden Sie Beispiele im Bericht.
Es ist uns ein wichtiges Anliegen, den Uberwachungsdruck gerade bei den
Lernenden gering zu halten. Ein Beispiel fUr eine an Blrger*innen gerichtetes
Beratungsinstrument sind unsere FAQ bei Datenpannen, die wir neben vielen
anderen laufend aktuellen Informationen tGber unsere Website bereitstellen.

Durch die DS-GVO sind alle unabhangigen Datenschutzaufsichtsbehérden
darauf verpflichtet, die Regelungen der Verordnung einheitlich anzuwenden.
In Europa wird dies durch den Europaischen Datenschutzausschuss (EDSA)
und seine Fachuntergruppen (Expert Subgroups) gewéhrleistet. Hier arbei-
ten die jeweiligen Fachleute aus meiner Behdorde in vielen Bereichen mit und
tragen so aktiv dazu bei, dass eine rechtssichere und einheitliche Anwen-
dung der DS-GVO gelingt. Sehr aktiv sind wir beispielsweise im Themenfeld
der Selbstregulierung. Nach gewissen Anlaufschwierigkeiten tut sich hier
inzwischen einiges. Wir haben das erste deutsche Zertifizierungsverfahren
im EDSA abstimmen kénnen und konnten im Anschluss die erste deutsche
Zertifizierungsstelle akkreditieren. Diese bietet Auftragsverarbeitern nun die
Méglichkeit der Zertifizierung ihrer Verfahren. Unternehmen oder andere
Stellen, die Auftragsverarbeiter nutzen wollen, kénnen deren Eignung nun-
mehr aufgrund der Zertifikate besser beurteilen.
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Immer mehr Verbande entschlie3en sich auch dazu, Uber Verhaltensregeln
(Codes of Conduct) die bereichsspezifische Anwendung der DS-GVO mit
den Datenschutzaufsichtsbehérden zu klaren. Die erste Uberwachungsstel-
le in Deutschland, die die Verhaltensregeln der Auskunfteien Uberwacht, hat
ihren Sitz in NRW und wurde von uns genehmigt. Die Erfahrung aus dieser
Genehmigung sind in ein grundlegendes Papier der Datenschutzkonferenz
eingeflossen, das fur interessierte Verbande nachvollziehbar erldutert, wor-
auf sie bei der Einrichtung der Uberwachungsstelle fiir ihren Code of Conduct
achten massen.

Die Datenschutzkonferenz (DSK) hat eine gro3e Bedeutung fir die einheit-
liche Rechtsanwendung innerhalb Deutschlands. Deswegen arbeiten wir mit
den Kolleg*innen im Bund und in den anderen Bundeslédndern sehr eng und
intensiv zusammen. Die DS-GVO gibt Verfahren und Strukturen fur die Zu-
sammenarbeit der unabhangigen Datenschutzaufsichtsbehérden vor, wenn
Datenverarbeitungen Uber europaische Grenzen hinweg gehen. Dagegen
lasst das BDSG entsprechende Regelungen vermissen. Mit einer laufenden
Gesetzesdnderung des BDSG soll die DSK nunmehr institutionalisiert wer-
den. Leider sind dabei keine konkreten Verfahren und Zielsetzungen dieser
Institutionalisierung vorgesehen. Es gibt keinerlei Anhaltspunkte, wie die ein-
heitliche Rechtsanwendung der DS-GVO unter unabhangigen Datenschutz-
aufsichtsbehérden national gelingen soll. Dieses Vakuum hat die DSK durch
eine Anderung ihrer Geschéaftsordnung teilweise gefillt und Uber das Inst-
rument der Selbstbindung der Verwaltung ein Verfahren entwickelt, das zu
wichtigen Rechtsfragen weitgehende Einigkeit erzielen soll.

Die Fragestellungen, bei denen Abstimmungen Gber die Rechtsanwendung
notwendig sind, sind vielfaltig und haufig drangend, weil die Wirtschaft ver-
lassliche Antworten benétigt, ob und wie sie neue Verfahren einsetzen kann.
Daneben ist die Rechtssetzung mit Bezug zu Datenverarbeitungsprozessen
rasant und erfordert eine enge Abstimmung von Datenschutzstandpunkten
in der DSK. Allen voran ist hier die Gesetzgebung im Gesundheitssektor zu
erwahnen, bei der es eine enge Zusammenarbeit in der DSK gibt, auf die der
Bericht eingeht.

Die nationale Umsetzung der Datenstrategie der Europédischen Union erfor-
dert laufend neue gesetzliche Regelungen mit Einfluss auf die Datenschutz-
aufsichtsbehérden. Dabei sind die Effekte auf die Datenschutzaufsicht in
Bund und Landern unterschiedlich. Es ist ein Trend zur Zentralisierung von
Aufgaben beim Bund zu beobachten. Dies kann zur Zersplitterung einheitli-
cher Lebenssachverhalte fuhren, die bisher durch die Datenschutzaufsichten
der Lander beurteilt werden. Dank der Unterstitzung des fur Digitalisierung
zustandigen Ministeriums konnte diese Problematik im Fall des Digitale-
Dienste-Gesetzes im Gesetzgebungsverfahren gegentiber dem Bund adres-
siert werden. Weitere Einzelheiten finden Sie dazu in diesem Bericht.
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Nach Inkrafttreten der DS-GVO mit ihrem Anspruch auf einheitliche Anwen-
dung ist der Abstimmungsbedarf in der DSK sehr hoch geworden. Die Tak-
tung der Themen ist eng, oft zeitkritisch und inhaltlich anspruchsvoll. Wer
den jahrlich wechselnden Vorsitz der DSK tGbernimmt, muss sich durch eine
Geschaftsstelle aus dem eigenen Haus unterstitzen lassen. Das Personal
des Vorsitzes steht fir die planmaBigen Aufgaben der Datenschutzaufsichts-
behoérde nicht mehr zur Verfigung und wird erst im Laufe des Vorsitzjahres in
die Aufgaben eingearbeitet sein.

Mit der beabsichtigten Institutionalisierung der DSKwird der Anspruch anihre
Leistungsfahigkeit noch zunehmen. Daher bedarf es einer kontinuierlichen
Unterstitzung des Konferenzvorsitzes, die nur eine stéandige Geschéaftsstelle
gewahrleisten kann. Die DSK hatte sich bereits frihzeitig dafir ausgespro-
chen, dass die Institutionalisierung der DSK mit der gesetzlichen Einrichtung
und Garantie einer Geschaftsstelle der DSK einher gehen muss. Eine solche
Geschaftsstelle, die bei einer Datenschutzaufsichtsbehdrde angesiedelt sein
kdnnte, aber dem jeweiligen Konferenzvorsitz zuarbeitet, gewahrleistet pro-
fessionelle, kontinuierliche und jederzeit nachvollziehbare Arbeit der DSK
und kann einheitliche Ansprechstelle fur Politik, Verwaltung, Wirtschaft, Ver-
bande und NGOs zur DSK sein. Sie kann dabei auch einheitliche Schnittstel-
len fur den Kontakt mit einzelnen Aufsichtsbehérden erarbeiten, etwa bei der
Meldung von Datenpannen. Leider hat das Thema im Gesetzgebungsverfah-
ren zur Anderung des BDSG bisher keinen Eingang gefunden. Die Einrichtung
einer solchen Geschaftsstelle auch tber eine Verwaltungsvereinbarung ware
denkbar, wenn dazu keine Regelung im BDSG getroffen wtirde.

Mir ist dieses Anliegen sehr wichtig und ich wirde mich freuen, wenn ich hier
im Lande daflr Unterstitzung erhalten wirde.

Im Laufe des letzten Jahres haben wir die erste Stufe der Umstrukturierung
des Hauses umgesetzt, die uns unter anderem die Stellenzuweisung durch
den Landtag erméglicht hat. Auch dies hat einen Teil unserer Arbeit im zu-
rickliegenden Jahr ausgemacht. Deswegen geben wir auch dartber einen
kurzen Uberblick im Bericht.

AbschlieBen méchte ich mit dem Hinweis, dass wir weder tUber die Finanzver-
waltung noch Uber den Gebiuhreneinzug der Rundfunkanstalten berichten. In
der Diskussion Uber meinen vorherigen Bericht im Landtag war das kritisiert
worden. Ich darf daher darauf aufmerksam machen, dass ich fur diese Berei-
che keine Kontrollzustandigkeit besitze.

Ich wiinsche |hnen eine interessante Lektire.

Bettina Gayk
Frahjahr 2024

LDI NRW
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1. Zusammenarbeit in Europa

Die von der DS-GVO angestrebte Symphonie des europdischen Daten-
schutzrechts mit ausbalancierten Interessen von Wirtschaft, Behérden und
Verbraucher*innen verlangt einen Ort des Zusammenkommens, und manch-
mal auch ein*e Dirigent*in. Die Musik spielt hier beim Europdischen Daten-
schutzausschuss, einer Einrichtung mit einem Sekretariat in Brissel, die von
der EU unabhéngig ist. Der EDSA setzt sich aus den Leiter*innen aller Auf-
sichtsbehdrden im Europédischen Wirtschaftsraum sowie dem Europaischen
Datenschutzbeauftragten zusammen. Der EDSA erstellt unter anderem
Leitlinien sowie Stellungnahmen und trifft insbesondere auch verbindliche
Entscheidungen.

Der EDSA hat in seiner Strategie bis 2027 die Ziele seiner Arbeit in sog. Sau-
len festgelegt, und dabei die wichtigsten MaBnahmen pro Saule benannt:

= Saule 1-Verbesserung der Harmonisierung und Férderung der Einhaltung

= Sdule 2 -Starkung einer gemeinsamen Durchsetzungskultur und der wirk-
samen Zusammenarbeit

» Sdule 3 — Schutz des Datenschutzes in der sich entwickelnden digitalen
und aufsichtsibergreifenden Landschaft

= Saule 4 - Beitrag zum globalen Datenschutzdialog

Der strategische Plan knipft an die Prioritdten der Vorjahre an. Neu ist der
besondere Fokus auf das Zusammenspiel mit dem digitalen Regulierungs-
rahmen der EU (Europaische Datenstrategie). Neue Gesetze, wie das Gesetz
Uber digitale Markte (DMA) oder das Gesetz tber digitale Dienste (DSA),
haben Auswirkungen auf den Datenschutz und die Privatsphéare. Der EDSA
beabsichtigt, die Zusammenarbeit mit anderen Regulierungsbehérden zu
verbessern, um das Recht auf Datenschutz in die allgemeine Regulierungs-
architektur einzubetten. Dartber hinaus wird sich der EDSA auch weiterhin

LDI NRW
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auf die Herausforderungen konzentrieren, die sich durch neue Technologien
wie Kl ergeben.

Der Européische Datenschutzausschuss wird bei seiner Arbeit von mehreren
Fachuntergruppen (Expert Subgroups — ESG) unterstitzt, in denen auch die
nationalen Aufsichtsbehérden vertreten sind. Die LDI NRW ist in den Expert
Subgroups

» Key Provisions,

» Compliance, E-Government & Health (CEH),
» Financial Matters und

= Technology (seit 2024)

aktiv und vertritt dort die deutschen Aufsichtsbehdrden.

Die erste Landervertretung der Key Provisions ESG hat eine Mitarbeiterin
der LDI NRW im Berichtsjahr tbernommen. Diese ESG befasst sich mit den
Schlusselthemen der DS-GVO und entwickelt dazu grundlegende Empfeh-
lungen. Diesen Arbeiten kommt eine besondere Bedeutung im Hinblick auf
die einheitliche Rechtsanwendung zu. Aktuell setzt sich die ESG mit der
Frage auseinander, unter welchen Rahmenbedingungen ein berechtigtes
Interesse eine Datenverarbeitung legitimieren kann. Wie weit insbesondere
Unternehmen ihre berechtigten Interessen zur Legitimation ihrer Datenver-
arbeitung heranziehen kdénnen ist eine zentrale Frage des Datenschutzes in
der Wirtschaft.

In der CEH ESG hat die LDI NRW als Berichterstatterin an dem Entwurf der
Stellungnahmen zu nationalen Zertifizierungskriterien und zu den européi-
schen Datenschutzsiegeln mitgewirkt. Zertifizierungen sind ein natzliches
Instrument flr die Wirtschaft, die sich vergewissern will, dass die eigene
Datenverarbeitung rechtskonform ist. Siehe dazu den Beitrag 13.a — Zertifi-
zierungskriterien: EDSA-Dokument beschleunigt Genehmigungsverfahren.

Der EDSA tragt zur einheitlichen Anwendung der DS-GVO durch die Bereit-
stellung solcher Stellungnahmen und Orientierungshilfen bei, darunter Leit-
linien, Empfehlungen und bewéhrte Verfahren.

An dieser Stelle méchten wir besonders auf die EDSA-Leitlinien zum Aus-
kunftsrecht sowie zum Einsatz von Gesichtserkennungstechnologie im An-
wendungsbereich der JI-Richtlinie hinweisen.
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EDSA-Leitlinien zum Auskunftsrecht

In seinen Leitlinien zum Auskunftsrecht nach Art. 15 DS-GVO gibt der EDSA
eine umfassende Hilfestellung flr die einheitliche Anwendung des Auskunfts-
rechts im Geltungsbereich der DS-GVO. Das Auskunftsrecht ist das zentrale
Datenschutzrecht, das Betroffene in die Lage versetzt, die Konsequenzen der
Verarbeitung sie betreffender Daten zu Uberschauen. Flr die Daten verarbei-
tenden Stellen kommt es darauf an, dass sie die rechtlichen Verpflichtungen
zur Auskunft kennen, um sich rechtskonform zu verhalten und nicht der Ge-
fahr eines BuBBgeldes auszusetzen. Um sich Uber die richtige rechtliche An-
wendung zu vergewissern, kénnen Sie nun auf die Empfehlung zuriickgreifen.
Da diese Leitlinien in der Key Provisions ESG vorbereitet wurden, hat die LDI
NRW intensiv daran mitgewirkt. Die Leitlinien sind unter www.edpb.europa.eu
abrufbar. Zu den Leitlinien und weiteren Informationen zu Art. 15 DS-GVO sie-
he auch den Beitrag 6. — Konkretisierung des Auskunftsrechts — EuGH-Recht-
sprechung und EDSA-Leitlinien.

EDSA-Leitlinien zum Einsatz von Gesichtserkennungstech-
nologie im Anwendungsbereich der JI-Richtlinie

Gegenstand der ,Guidelines on the use of facial recognition technology
in the area of law enforcement - Version 2.0" ist der Einsatz von Gesichts-
erkennungstechnologie im Anwendungsbereich der JI-Richtlinie, also ins-
besondere durch Sicherheitsbehérden zur Strafverfolgung oder zur damit
zusammenhangenden Gefahrenabwehr. Die Leitlinien sind unter www.edpb.
europa.eu abrufbar.

Der Einsatz von Gesichtserkennungstechnologie ist immer mit der Verar-
beitung biometrischer Daten verbunden, die grundsatzlich nicht geandert
werden kénnen. Sie sind damit von besonderer Sensibilitat. Die datenschutz-
rechtliche Kritikalitat steigt noch, wenn diese Daten zur Strafverfolgung oder
Gefahrenabwehr eingesetzt werden. Da dies vielfach dann sogar heimlich
erfolgt, sind klare Regeln flir den Einsatz einer solchen Technologie beson-
ders wichtig. Die Leitlinien geben auf knapp 50 Seiten Hilfestellungen fir
die Gesetzgebung und fur verantwortliche Stellen zu Einsatzmoéglichkeiten.
Praktische Hilfestellungen zum Einsatzmanagement solcher Technologien
und Beispielsfalle enthalten die Annexe der Leitlinie, die die Bewertung der
rechtlichen Zuldssigkeit einzelner Projekte erleichtern sollen.

LDI NRW
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2. Zusammenarbeit in Deutschland

Die Aufsichtsbehérden in Deutschland stimmen sich in der Datenschutzkonferenz
(DSK) ab. Hier bearbeiten die Datenschutzaufsichtsbehérden des Bundes und der
Lander wichtige Datenschutzthemen und streben einen einheitlichen Datenschutz
in Deutschland an. Im Berichtsjahr hatte Schleswig-Holstein den Vorsitz inne und
einen Schwerpunkt bei der effektiven Zusammenarbeit gesetzt. Die DSK traf sich
unter anderem in Kiel und Lubeck.

Die DSK hat zur Unterstutzung ihrer Arbeit Arbeitskreise eingerichtet. Im Rahmen
der DSK leitet die LDI NRW die Arbeitskreise

= Wirtschaft,
= Statistik,
= Kreditwirtschaft sowie

= Adresshandel und Werbung (gemeinsam mit dem Bayerischen
Landesamt fur Datenschutzaufsicht).

Uber unsere Vorsitze der Arbeitskreise wurden mehrere fachliche Impulse an die
DSK geleitet.

Die Beschlisse und EntschlieBungen des Jahres 2023 sind im Anhang abgedruckt.
Diese und alle weiteren Veroffentlichungen sind auch auf der Website der Daten-
schutzkonferenz www.datenschutzkonferenz-online.de abrufbar.

Smart Meter beim Wasserverbrauch
Auf Initiative des von der LDI NRW geleiteten Arbeitskreises Wirtschaft hat die

Datenschutzkonferenz den Appell an den Bundesgesetzgeber gerichtet, dass spe-
zialgesetzlicheund méglichstbundesweit einheitliche Regelungenfirdie Datenverar-

LDI NRW
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beitung im Zusammenhang mit funkbasierten Kaltwasserzahlern geschaffen
werden, vergleichbar den Regelungen fur den Strom- und Warmeverbrauch.

Die voranschreitende technische Entwicklung der Funkmesstechnik (Smart
Meter) ermdglicht eine immer weitergehende Erhebung und Auswertung
von Daten des Wasser-, Strom- und Warmeverbrauchs in Privathaushalten.
Anders als etwa fur Zahler fur den Strom-und Warmeverbrauch fehlen bisher
jedoch far funkbasierte Kaltwasserzéhler bundesweit geltende einheitliche
datenschutzrechtliche Grundlagen fur den Einsatz und das Auswerten der
Daten. Sofern digitale Funkwasserzdhler eine hohe Auslesetaktung ermég-
lichen oder weitere Verbrauchsdaten verarbeiten, lassen solche Daten jedoch
Ruckschlisse auf die Verbrauchsprofile, das Verhalten und die Lebensge-
wohnheiten der Verbraucher¥*innen zu. Eine Gefahrdung ftr das Recht auf
informationelle Selbstbestimmung der betroffenen Personen ist vor allem
dann anzunehmen, wenn die erhobenen Daten mit anderen Erhebungen ver-
knupft werden oder Unbefugte nicht hinreichend geschiitzte Daten auslesen
kénnen.

Die von der Datenschutzkonferenz geforderten Regelungen sollten unter an-
derem Aussagen enthalten zu den Verarbeitungszwecken, den Datenkatego-
rien, der Auslesehaufigkeit, dem Einsatz der aktuellen Technologie und den
Léschfristen. Die Stellungnahme der Datenschutzkonferenz ,,Daten der Ver-
braucherinnen und Verbraucher beim Einsatz von Smart Meter zur Erfassung
des Kaltwasserverbrauchs durch einheitliche Regelungen schitzen” vom 11.
Mai 2023 ist unter www.datenschutzkonferenz-online.de abrufbar.

Transparenz beim Scoring

Basierend auf den Arbeiten in dem von der LDI NRW geleiteten AK Kreditwirt-
schaft hat die DSK der Bundesregierung konkrete Vorschlage unterbreitet,
wie mehr Transparenz tber Scoring geschaffen werden kann. Ausgangspunkt
ist der Koalitionsvertrag des Bundes ,,Mehr Fortschritt wagen — Bundnis fur
Freiheit, Gerechtigkeit und Nachhaltigkeit” fir die Legislaturperiode 2021-
2025. Dort heiB3t es: ,Wir werden umgehend prifen, wie die Transparenz beim
Kredit-Scoring zugunsten der Betroffenen erhéht werden kann. Handlungs-
empfehlungen werden wir zeitnah umsetzen® (Zeilen 5773 bis 5774).

Das ist fur Verbraucher*innen, die aufgrund eines schlechten Scores Nachtei-
le im Wirtschaftsverkehr erleiden, ausgesprochen wichtig. Ohne Transparenz
Uber die Verfahren kénnen sie unrichtige Score-Elemente nicht identifizie-
ren und einen moéglichen Anspruch auf Léschung dieser Elemente nicht
durchsetzen. Die Vorschlage der DSK hat die Bundesregierung weitgehend
aufgegriffen. Sie haben Eingang in den Entwurf zur Anderung des BDSG ge-
funden. Die Vorschlage fur Handlungsempfehlungen an die Bundesregierung
zur Verbesserung des Datenschutzes bei Scoringverfahren vom 11. Mai 2023
sind unter www.datenschutzkonferenz-online.de abrufbar.
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Positionspapier zur audiovisuellen Umgebungserfassung im
Rahmen von Entwicklungsfahrten

Die DSK hat mit dem ,Positionspapier zur audiovisuellen Umgebungser-
fassung im Rahmen von Entwicklungsfahrten“ vom 27. September 2023
(Abdruck im Anhang) die datenschutzrechtlichen Aspekte fur die Durchfih-
rung von Entwicklungs- und Erprobungsfahrten aufgezeigt. Dieses Papier
entstand in Kooperation mehrerer Datenschutzaufsichtsbehérden und im
Austausch mit dem Verband der Automobilindustrie e. V. Die LDI NRW war als
Aufsichtsbehérde fur die in NRW ansassigen Automobilhersteller und Zulie-
ferer beteiligt. Siehe dazu den Beitrag 14. f — Autonomes Fahren: Grenzen fur
Datensammeln bei der Entwicklung.

Positionspapier zu Kriterien fur Souverane Clouds

Das unter der Mitwirkung der LDI NRW entstandene Positionspapier ,Krite-
rien fur Souverane Clouds” vom 11. Mai 2023 nennt Kriterien, die ein Cloud-
Angebot mindestens erfullen muss (Mindestkriterien), wenn in der Cloud
personenbezogene Daten verarbeitet werden sollen. Dartber hinaus gibt es
weitergehende Empfehlungen, die eine besonders datenschutzfreundlich
und langfristig datenschutzkonforme Cloud auszeichnen. Siehe dazu den
Beitrag 15.c.—Wann ist eine ,,Souverane Cloud* tatsachlich souveran?.

Programm P 20 vereinheitlicht und harmonisiert das Infor-
mationswesen der Polizei

Mit dem Programm Polizei 2020 (jetzt ,,P 20“) wird die bisherige polizeiliche

Datenhaltung im Bund und in den Landern vollkommen neu aufgestellt. Be-

troffen sind samtliche polizeilich gespeicherten personenbezogene Daten
und deren klnftige Verarbeitung in polizeilichen Fachanwendungen. Dies
birgt im Sinne des Datenschutzes sowohl Chancen als auch Risiken. Das

Programm — mit seinen tber 30 Teilprojekten — begleitet die LDI NRW mit an-
deren Aufsichtsbehorden in der AG INPOL als Unterorganisation des AK Si-

cherheit der DSK.

Anlass fur P 20 ist auch, dass die IT der Polizei des Bundes und der Lander

Uber Jahrzehnte organisch gewachsen ist. Es existieren verschiedene Sys-

teme und Verfahren, die nur zum Teil miteinander verbunden sind und nur
unzureichend untereinander Daten austauschen kénnen. Die Daten werden

nicht flachendeckend nach gleichen Standards erhoben und verwendet. Teil-
weise missen Daten nach wie vor aufgrund fehlender Austauschméglichkei-

ten mehrfach in unterschiedliche Systeme eingegeben werden.

LDI NRW

15



29. Bericht 2024

16

LDI NRW

Mit P 20 soll das Informationswesen der Polizeien des Bundes und der Lan-
der vereinheitlicht und harmonisiert werden. Dazu sollen die verschiedenen
Systeme konsolidiert und an zentraler Stelle einheitliche, moderne Verfah-
ren entwickelt werden, die von allen Polizeien nach den gleichen Standards
genutzt werden. Ziel ist es, der Polizei nach MaBBgabe des Gesetzes und unter
besonderer Berucksichtigung des Datenschutzes zu jeder Zeit an jedem Ort
die Daten zur Verfugung zu stellen, die fur die polizeiliche Arbeit erforderlich
sind. Vorgesehen dafir ist ein einheitliches Verbundsystem mit zentraler Da-
tenhaltung im Bundeskriminalamt, wobei der Datenbesitz und damit die Ver-
antwortung fur die Daten weiterhin bei den jeweiligen Polizeien des Bundes
und der Lander verbleiben. a durch schlechte Datenverarbeitung sowohl die
Arbeit der Polizei, als auch die Freiheitsrechte der von der Datenverarbeitung
betroffenen gefahrdet sein kénnen, hat die weitere datenschutzrechtliche
Begleitung des P 20 fir uns einen hohen Stellenwert.
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3. Zahlen und Fakten

Eingabesituation im Uberblick

Im Jahr 2023 haben uns insgesamt rund 11.050 schriftliche Eingaben er-
reicht, einschlieBlich Meldungen nach Art. 33 DS-GVO - sog. Datenpannen.
Grundsatzlich nicht erfasst haben wir die zahlreichen telefonischen Anfragen.

Im Jahr 2022 waren es rund 10.500 schriftliche Eingaben, 2021 waren es
11.900 und 2020 waren es insgesamt 12.150.
Von den Eingaben waren

» 6.298 Beschwerden nach Art.77 DS-GVO,

» 682 Hinweise von Dritten,

= 819 schriftliche Beratungsanfragen,

. 20 Begleitungen bei Rechtsetzungsvorhaben,

. 2 Genehmigungsverfahren,

2.039 Meldungen nach Art.33 DS-GVO zu sog. Datenpannen und

= 429 Eingaben ohne Kategorie.

Beschwerden und Beratungsanfragen

Im Jahr 2023 haben uns 6.298 Beschwerden erreicht.

Eine Beschwerde liegt nach Art. 77 DS-GVO vor, wenn eine Person vortragt,

dass ein sie persoénlich verletzender Verstol3 gegen datenschutzrechtliche
Bestimmungen vorliegt.

Eingaben, die auf mutmaBliche Datenschutzversté3e hinweisen, von denen

die Einsendenden jedoch nicht selbst betroffen sind, kbnnen wir von Amts-

wegen aufgreifen. Solche Hinweise von Dritten haben wir 682 erhalten.

LDI NRW
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Schriftliche Beratungsanfragen haben wir 819 erhalten, sowohl von Verant-
wortlichen und Auftragsverarbeitern als auch von betroffenen Personen.

Meldungen von Datenschutzverletzungen

Meldungen nach Art. 33 DS-GVO zu sog. Datenpannen haben uns 2.039
erreicht. Im Jahr 2022 waren es 1.829, 2021 waren es 1.841 Meldungen und
2020 waren es 1.775 Meldungen.

Eine Verletzung des Schutzes personenbezogener Daten, die zu einem Risi-
ko fur die Rechte und Freiheiten natirlicher Personen fihrt, muss der Ver-
antwortliche unverzlglich und méglichst binnen 72 Stunden der zustandigen
Aufsichtsbehorde melden (Art. 33 DS-GVO).

AbhilfemaRnahmen

Um eine einheitliche Uberwachung und Durchsetzung der DS-GVO sicherzu-
stellen, werden den Aufsichtsbehérden in Art. 58 Abs. 2 DS-GVO einheitliche
Abhilfebefugnisse eingeraumt.

BuBgeldverfahren

Als MaBnahme nach Art. 58 Abs. 2 Buchstabe i wurden bei der Zentra-
len BuBBgeldstelle der LDI NRW 111 BuBgeldverfahren eingeleitet bzw. zur
weiteren Verfolgung von den Staatsanwaltschaften idbernommen. 65 Bul3-
geldbescheide wurden erlassen und 115 Verfahren wurden durch Rechts-
kraft, Einstellung oder Gerichtsentscheidungen abgeschlossen. Das héchste
BuBgeld betrug 10.000 Euro, der Mittelwert aller BuBgelder 994 Euro und der
Median 500 Euro.

Weitere AbhilfemaRnahmen

Von den weiteren inArt. 58. Abs. 2 DS-GVO genannten AbhilfemaBnahmen
hat die LDI NRW die folgenden MaBnahmen ergriffen:

» 862 Hinweise nach Art.58 Abs. 1d),
» 9 Warnungen nach Art.58 Abs. 2a),
28 Verwarnungen nach Art.58 Abs. 2b),
» 242 Anweisungen nach Art.58 Abs. 2d),
1 Beschrankung nach Art.58 Abs. 2f).
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Davon erfasst sind Verfahren, die bereits in den Vorjahren eingeleitet wurden,

wahrend viele im Jahr 2023 begonnene Verfahren noch nicht beendet und

nicht erfasst sind. Oft sind die Verfahren sowohl in zeitlicher als auch in recht-

licher Hinsicht aufwendig. Nicht selten bedarf es vieler Kontakte und eines
umfangreichen Schriftwechsels, bis es am Ende zu einer AbhilfemaBnahme
etwa in Form eines BufRgeldbescheides kommt. Zudem setzt die LDI NRW im

Kontakt mit den Verantwortlichen nach wie vor den Schwerpunkt auf Bera-
tung und Sensibilisierung. Haufig werden so ohne eine férmliche Abhilfemal3-

nahme einvernehmliche, konstruktive Losungen gefunden, die nicht nur den
Einzelfall datenschutzgerecht I16sen, sondern auch fir die zukinftige Praxis

der Verantwortlichen und Auftragsverarbeiter einen Gewinn fur den Daten-

schutz bedeuten.

Europdische Verfahren

Die DS-GVO sieht Verfahren fur eine europaische Meinungsbildung und Ent-

scheidungsfindung der Datenschutzaufsichtsbehdrden vor. Das einheitliche
europaische Recht soll in den Mitgliedstaaten auch einheitlich angewendet
werden. Da die Regelungen der DS-GVO oft allgemein gehalten sind, haben
die Aufsichtsbehdrden die Aufgabe, das neue Recht in der Interpretation und
in der Praxis zu harmonisieren. Dazu mussen sich die Behérden abstimmen

und - teils verbindliche — Rechtsauffassungen entwickeln. Die Meinungsbil-

dung der europaischen Aufsichtsbehdérden findet in Abstimmungsverfahren
der Behorden untereinander und im EDSA statt.

Far viele Abstimmungsprozesse wird das Binnenmarkt-Informationssystem

(Internal Market Information System, abgekurzt IMI) als IT-Plattform einge-

setzt. Die Plattform IMI unterstitzt die Verfahren der Zusammenarbeit und
Koharenz tber komplexe Module. Wird ein Modul in IMI gestartet, generiert
das System eine automatische Benachrichtigung, die bei der empfangenden
Behorde bearbeitet werden muss. Arbeitssprache in IMI ist Englisch.

Unter anderem tauschen sich die betroffenen Aufsichtsbehérden tber grenz-
Uberschreitende Falle aus und stimmen Entscheidungen ab. Geht beispiels-

weise bei uns eine Beschwerde in Bezug auf eine grenziiberschreitende

Datenverarbeitung ein, leiten wir als Eingangsbehérde die ersten notwen-

digen Schritte Gber IMI in die Wege. Geht tber IMI eine Meldung Uber eine
grenziberschreitende Datenverarbeitung ein, prifen wir, ob wir europaweit

federfuihrend sind oder uns als betroffene Behorde an den weiteren Verfah-

rensschritten beteiligen.

Im Jahr 2023 war die LDI NRW in 2.181 Fallen mit gestarteten IMI-Modulen
befasst. Im Jahr 2022 waren es 1.721Falle sowie in den Jahren 2021 und 2020
jeweils 1.558 Falle.

LDI NRW
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Wir hatten bei sieben européischen Verfahren die Federfihrung, bei 24 Ver-
fahren waren wir in unserer Zustandigkeit betroffen und in zwei Verfahren
nach Art. 60 ff. DS-GVO (Zusammenarbeit oder Koharenzverfahren) beteiligt.

Formliche Begleitung bei Rechtsetzungsvorhaben

Im Jahr 2023 wurde die LDI NRW bei mehreren Rechtsetzungsvorhaben
beteiligt.

Die LDI NRW ist immer frihzeitig Gber Entwirfe fir Rechts- und Verwaltungs-
vorschriften zu unterrichten, wenn diese eine Verarbeitung personenbezoge-
ner Daten vorsehen (vgl. §27 Abs.5 Satz2, §57 Abs.5 DSG NRW).

Wir wurden in unterschiedlicher Intensitat und in verschiedenen Phasen
der Verfahren von der Landesregierung beteiligt. Nicht alle Verfahren hatten
dabei einen datenschutzrechtlichen Bezug, so dass wir dazu keine inhaltliche
Stellungnahme abgegeben haben.

Stellung genommen haben wir bei den folgenden Rechtsetzungsvorhaben:

= Verordnung betreffend Rechtsfragen der Digitalitat in Lehre,
Wahlen und Gremienarbeit in der Hochschule

» Gesetz zur Ubermittlung von Schiilerinnen- und Schilerdaten
am Ubergang von der Schule in den Beruf

= Anderungsverordnung zur Etablierung von Distanzunterricht in den
Bildungsgangen des Berufskollegs/ Siebte Verordnung zur Anderung der
Ausbildungs- und Prifungsordnung Berufskolleg

» Siebtes Gesetz zur Anderung des Polizeigesetzes
des Landes Nordrhein-Westfalen

» Verordnung zum Nachweis der Zuverlassigkeit, der gesundheitlichen Eig-
nung und zur Prafung der Sprachkenntnisse bei der Berufszulassung der
Gesundheitsfachberufe in Nordrhein-Westfalen

« IMPP Staatsvertrag , Abkommen zur Anderung des Abkommens tber die
Errichtung und Finanzierung des Instituts fur medizinische und pharma-
zeutische Prifungsfragen®

= Zweites Gesetz zur Anderung des Landeskrebsregistergesetzes NRW
» Digitale-Dienste-Gesetz

» Verordnung Uber Dienste zur Einwilligungsverwaltung nach
dem Telekommunikation-Telemedien-Datenschutz-Gesetz
(Einwilligungsverwaltungsverordnung)
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Zudem haben wir zwei Stellungnahmen gegentber dem Bundesverfassungs-
gericht abgegeben:

» Verfassungsbeschwerdeverfahren gegen § 23 Abs. 6 PolG NRW
= Verfahren gegen § 16a und 17 PolG NRW a.F.

Transparenz

Auf unserer Webseite www.ldi.nrw.de/zahlen-und-daten veroffentlichen wir
weitere Informationen.

LDI NRW
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4. Neue Organisationsstruktur bei der LDI NRW

Im November 2023 hat sich die LDI NRW eine neue Organisationsstruktur
gegeben. Sie reagiert damit auf die sich wandelnden Rahmenbedingungen
von Datenschutz und Informationsfreiheit und passt die Organisation ge-
anderten Bediirfnissen an.

Aktuelle Rechtsprechung, neues Recht, technische Entwicklungen oder ein-
fach die Bedurfnisse der Burger*innen, Verwaltung und Wirtschaft — alles
zusammen muss von einer Datenschutzaufsichtsbehérde beachtet und be-
wertet werden. Mit der organisatorischen Umstrukturierung reagiert die LDI
NRW auf die gewachsenen Herausforderungen und baut ihre Fachkunde und
Entscheidungsgeschwindigkeiten aus. Das Inkrafttreten der DS-GVO und der
JI-Richtlinie im Mai 2018 haben fir die LDI NRW bereits zu weiteren Aufgaben
gefuhrt. Auch die Sensibilitat der Burger*innen fur datenschutzrechtliche
Fragestellungen ist in allen Arbeitsbereichen der LDI NRW gestiegen. Dies
manifestiert sich vor allem in den seit Jahren konstant hohen Eingabezahlen.
Ein erster Personalzuwachs war nicht ausreichend, die gestiegene Arbeits-
belastung zu bewaéltigen. Nicht nur die von der DS-GVO neu hinzugekomme-
nen europaweiten Abstimmungsverfahren mussten bewaéltigt werden. Die
neue Rechtslage hatte auch zu einer Verdreifachung der jéhrlichen Eingaben
gefuhrt. Im weiteren Verlauf sind Klageverfahren hinzugekommen, die von
uns gefuhrt werden mussen, falls Birger*innen mit unseren Entscheidun-
gen nicht einverstanden sind. Eine solche gerichtliche Uberpriifung unserer
Sachentscheidungen gab es nach der alten Rechtslage nicht. Zudem haben
wir auf die rasanten technischen Entwicklungen zu reagieren. Hier sind die
Anwendungen im Bereich Social Media, Netz- und Cloudtechnologien sowie
die rasante Entwicklung der Verfahren mit Kl besonders zu erwéahnen.

Um die damit einhergehende Mehrbelastung stemmen zu kdénnen, hat die
LDI NRW die dringend benétigte personelle Unterstitzung erbeten und vom
Landtag erhalten. Er bewilligte der LDI NRW mit dem Haushalt 2023 erfreu-
licher Weise 19 neue Stellen. Das ermdoglichte uns, die personell und fachlich
grolBe Leitungspanne der Referate zu verklrzen und dadurch neue themati-
sche Schwerpunkte zu setzen.

Die LDI hat mit den neuen Stellen eine Gruppenstruktur mit zwei Gruppenlei-
tungen eingefiihrt und neue Schwerpunktreferate gebildet. Mein Vertreter ist
mit der wachsenden Behorde im Bereich Personal, Organisation und IT-Aus-
stattung zunehmend gefordert. Die zweite Gruppenleitung betreut nun im
Wesentlichen den Schwerpunkt Datenschutz in der Wirtschaft, der fur sich
genommen ein weites Feld ist. Damit entlastet sie meinen Vertreter thema-
tisch in diesem Bereich.

LDI NRW
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Aber auch durch kleiner Referatszuschnitte, konnten wir neue Schwer-
punkte setzen. So ist die Datenschutzkontrolle Gberwiegend im Bereich der
JI-Richtlinie nun in einem eigenen Referat angesiedelt und nicht mehr mit den
sonstigen zu Uberwachenden Verwaltungsbereichen vereint. Dies ist sach-
lich sinnvoll, da unterschiedliche Rechtsgrundlagen zur Anwendung kom-
men. Zudem haben wir dort zwei weitere Einheiten angesiedelt, die eine hohe
Expertise in Bezug auf rechtsféormliche Verfahren erfordern. Eine ganz neue
Einheit soll dort eine zentrale Funktion fir das gesamte Haus wahrnehmen
und Vorgaben fir eine einheitliche und sichere Rechtsdurchsetzung erarbei-
ten. AuBerdem baut sie ein Wissensmanagement aus den von uns gefiihrten
gerichtlichen Verfahren auf, das allen Referaten zur Verfigung stehen wird.
SchlieBlich wurde unsere BuBBgeldstelle in das neue Referat verlagert.

Der Datenschutz bei Online- und Mediendiensten ist nun ein Schwerpunkt-
thema in einem weiteren neuen Referat. Es ist offensichtlich, dass der Medi-
enbereich mit der technischen Entwicklung ein stetig wachsender Bereich ist,
der ein eigenes Referat erfordert. Fir eine gleichmaBige Aufgabenverteilung
Uber alle Referate hinweg sind dort auBerdem der Internationale Datenver-
kehr und Selbstregulierungsmechanismen angesiedelt. Auch diese beiden
Themen gewinnen an Bedeutung. SchlieBlich wurde das Wirtschaftsreferat
auf zwei Referate aufgeteilt, weil die Themenspanne zu breit geworden ist.
AuBerdem haben wir kleinere Aufgaben verlagert, um Reibungsverluste zu
vermeiden. So wurde etwa der Beschéftigtendatenschutz bei 6ffentlichen
und bei privaten Stellen in einem Referat zusammengefihrt.

Mit diesen Schritten haben wir wichtige Aufgaben personell und fachlich stér-
ken kdnnen. Die Neuorganisation werden wir mit einem zweiten Schritt fort-
fuhren, der mit der zum Ende des Jahres anstehenden Einfiihrung der eAkte
in der Behdrde umgesetzt werden soll. Einfache Aufgaben sollen dann durch
eine eigenstéandige Einheit schnell, unbtrokratisch und burger*innenfreund-
lich erledigt werden. Damit erhalten die Fachreferate weitere Freirdume fur
die fachlich anspruchsvollen Prifungen.

Fazit

Wenn sich die Rahmenbedingungen im Datenschutz und in der Infor-
mationsfreiheit andern, muss sich die Aufsichtsbehérde anpassen. Dies
geschieht einerseits durch personelle Aufstockung, anderseits durch
das Setzen von Arbeitsschwerpunkten. Das neue Organigramm der Be-
horde ist unter www.ldi.nrw.de/organisation abrufbar.
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5. Die Europaische Datenstrategie schreitet voran

Die Européische Datenstrategie wurde bereits im letzten Bericht vorgestelit.
Mit ihr will die Europaische Union Innovation und Datennutzung voranbringen
und zugleich ein hohes Schutzniveau fiir die Grundrechte der Européer*innen
gewadhrleisten. Inzwischen sind weitere Rechtsakte in Kraft getreten. Teils
sind nun die nationalen Zustandigkeiten fiir die Aufgaben festzulegen, die
aufgrund der neuen europdischen Gesetze durch nationale Behérden wahr-
zunehmen sind.

Innovationspotenziale sollen gemaf der Europaischen Datenstrategie durch
eine Regulierung von Datenzugangsrechten, Datenvertragen und Interope-
rabilitdtsregelungen gehoben werden. In sog. Datenrdumen soll der Umfang
der Datennutzung auch flr 6ffentliche Zwecke festgelegt werden. Das neue
europaische Datenrecht lasst die DS-GVO regelmaRig unberiahrt, [6st aber
Abstimmungsbedarf und neue Diskussionen Gber die Tragweite des Daten-
schutzrechts aus. Teils haben sich die Behérden, die die neuen Rechtsakte
verwalten, deswegen mit den zustandigen Datenschutzaufsichtsbehérden
abzustimmen.

Bereits im letzten Bericht sind der Data Governance Act (DGA), der Data Ser-
vices Act (DSA), der Data Market Act und der Data Act beschrieben worden,
die allesamt bereits im Jahr 2022 in Kraft traten.

Der DGA gilt nach Ablauf einer Nachfrist von 15Monaten seit September 2023.
Die darin vorgesehenen Mittel, um eine Datennutzung zu erleichtern — nam-
lich Datentreuhander, Datenmittler und Datenspenden — haben bisher noch
keinen splrbaren Eingang in die Datenverarbeitungspraxis gefunden. Von der
EU-Kommission allerdings mit Nachdruck vorangebracht werden die nach
dem Gesetz vorgesehenen Datenraume:

LDI NRW
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» Europédischer Gesundheitsdatenraum — European
Health Data Space (EHDS)

Mit dem EHDS soll ein gemeinsamer europaischer Regelungsrahmen fir die
Nutzung und den Austausch von Gesundheitsdaten geschaffen werden. Ge-
sundheitsdaten sollen in einem sicheren Format europaweit austauschbar
werden. Dies soll Betroffenen ebenso wie behandelnden Arzt*innen einen
leichteren Zugriff auf die Daten ermdéglichen. Zugleich soll aber auch eine
leichtere sekundéare Nutzung der Daten fur Forschung und als Grundlage fur
Verwaltungsentscheidungen ermoglicht werden.

Far die betroffenen Blrger*innen ist wichtig zu wissen, dass die Einwilligung
als Basis fur die Nutzung der eigenen Gesundheitsdaten durch Dritte nach
den Planen der EU-Kommission als Standard voraussichtlich abgelést wer-
den wird. Insbesondere die Nutzung von Gesundheitsdaten fur Forschung
und fur Verwaltungsaufgaben soll durch das Regelwerk sehr stark geférdert
und grundséatzlich nicht von einer vorherigen Einwilligung von Betroffenen
abhangig gemacht werden. In Teilen soll es aber Méglichkeiten von Betrof-
fenen geben, der Nutzung der eigenen Gesundheitsdaten zu widersprechen.
Siehe hierzu auch den Beitrag 11. a — Datenschutz und Digitalisierung im
Gesundheitsbereich.

= Mobilitatsdatenraum — Mobility Data Space (EMDS)

Ihre Vorstellungen zum EMDS hat die EU-Kommission in einer Stellungnah-
me vom 29. November 2023 veroffentlicht. Darin geht sie davon aus, dass
datengetriebene Innovationen zu einer besseren Nutzung der Verkehrs-
systeme fihren und einer wesentlich effizienteren Mobilitdt und der Wei-
terentwicklung eines vernetzten, klimaneutralen und wettbewerbsfahigen
Verkehrssektors in der EU dienen kénnen. Die EU-Kommission beobachtet
bisher eine Fragmentierung der Informationen aus dem Verkehrssektor, die
es zu beseitigen gelte, damit die EU die Vorteile der Digitalisierung fur die
Entwicklung im Mobilitéts- und Verkehrssektor erfolgreich nutzen kann. Im
Interesse des Schutzes der Grundrechte und insbesondere des Rechts auf
Datenschutz wird bei diesem Projekt darauf zu achten sein, dass Daten in
einer Weise verarbeitet werden, die keinen Personenbezug haben, damit kei-
ne Bewegungsprofile von Personen in diesem Datenraum entstehen.

Auch die anderen im Jahr 2022 in Kraft getretenen Rechtsakte kommen nun
schrittweise in Geltung und erfordern teils nationale Umsetzungsgesetze.
Im Zusammenhang mit dem DSA ist die Festlegung der nationalen Uber-
wachungszustandigkeit im Hinblick auf die Nutzung bestimmter personen-
bezogener Daten bemerkenswert, die dem Bundesbeauftragten far den
Datenschutz und die Informationsfreiheit zugewiesen wurde. Die Uberwa-
chung fur die RechtmaBigkeit der Nutzung derselben personenbezogenen
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Daten ist namlich zwei Behdrden zugewiesen. Neben dem BfDI, der die Be-
stimmun-gen des DSA Uberwacht, tberwachen die Datenschutzaufsichts-
behoérden hinsichtlich derselben Daten bei denselben digitalen Diensten die
Einhaltung der Datenschutzvorschriften (weitere Einzelheiten siehe unter
7. a. — Digitale-Dienste-Gesetz zur Plattformregulierung: Lander folgen der
Kritik der Datenschutzaufsichtsbehérden, Bundesgesetzgeber nicht).

Dieser aus hiesiger Sicht missglickte Umsetzungsschritt weist auf ein Pro-
blem, das sich in der nationalen Umsetzung anderer Rechtsakte der Euro-
paischen Datenstrategie wiederholen kann. Die meisten Rechtsakte der
Strategie enthalten neue Aufgaben fur nationale Behorden, die die Regu-
lierung der Nutzung von Daten zum Gegenstand haben. Bisher gibt es bei
personenbezogenen Daten im Wesentlichen eine einheitliche Uberwachung
der RechtmaRigkeit ihrer Verarbeitung durch die Datenschutzaufsicht. Da-
bei sind von jeher eine Reihe von Fachgesetzen relevant, die die Nutzung von
Daten erlauben oder determinieren. Diese Regelungen sind bisher integraler
Bestandteil der Prifungen der Datenschutzaufsichtsbehdrden.

Nunmehr scheint im Bund ein Trend zu bestehen, die Uberwachung der
Nutzung von personenbezogenen Daten nach einzelnen Gesetzen aus der
Europaischen Datenstrategie generell Bundesbehdrden zuzuweisen. In der
Diskussion ist etwa, die Bundesnetzagentur zu einer Digitalagentur auszu-
bauen. Dies dirfte bei personenbezogenen Daten zu einer Fragmentierung
in der Aufsicht Uber die Nutzung von Daten ftihren. Daraus resultiert dann
wiederum ein erheblicher Abstimmungsaufwand zwischen der neuen Daten-
aufsichtsbehoérde des Bundes und den jeweils zustandigen Datenschutzauf-
sichten tber Sachverhalte, die sowohl gemafR der DS-GVO als auch gemafn
einzelner Rechtsakte aus der Europdischen Datenstrategie zu bewerten
sind. Unabh&ngig davon ist zweifelhaft, ob eine zentrale Uberwachung der
Allgegenwartigkeit und Vielfalt von Datenverarbeitung Uberhaupt gerecht
werden kann. Zentrale Verwaltungszustandigkeiten fihren in einem fédera-
len Staat haufig nicht zu sachgerechten Lésungen und sind nicht nah an den
Barger*innen, um deren Daten es in diesem Fall geht. Die Datenschutzauf-
sichtsbehdérden der Lander haben zu diesen sich abzeichnenden Problemen
von Doppelstrukturen und Blrokratiezuwachs bei der nationalen Umsetzung
der Datenstrategie ein Positionspapier verabschiedet. Die LDI NRW hat die-
ses Positionspapier der Landesregierung fir ihre Beratungen zur Verfigung
gestellt (Abdruck im Anhang).

Weder der bereits erwahnte EHDS, noch die viel diskutierte Verordnung zur
Regulierung Kinstlicher Intelligenz sind im Berichtszeitraum in Kraft getre-
ten. Es wird aber fir beide Regelwerke mit einer Verabschiedung noch vor
der Europawahl im Juni 2024 gerechnet. Gleiches gilt flr eine Verordnung
zur Interoperabilitat des 6ffentlichen Sektors, deren Verabschiedung noch im
ersten Halbjahr 2024 erwartet wird. Sie befasst sich mit der Erleichterung
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des Datenaustauschs 6ffentlicher Stellen in der Europédischen Union unter-
einander und dem leichteren Zugang zu Informationen 6ffentlicher Stelle.

Der vorliegende Bericht spiegelt wider, dass auch ohne eine Verordnung
zur Regulierung von Kl die LDI NRW jetzt schon die Verarbeitung perso-
nenbezogener Daten mittels Kl-Verfahren betrachten muss. Im Bereich der
Auswertung von Videobildern mittels KI haben wir sowohl Forschungsprojek-
te (siehe hierzu unter 8. — Beratung zu Verfahren mit Kunstlicher Intelligenz),
als auch einen digitalen Supermarkt bewertet (siehe hierzu unter 14. e. — Be-
zahlen Kund¥*innen im kassenlosen Supermarkt mit ihren Daten). Fur die
Schulen gibt es immer mehr Programme am Markt, die den Lernfortschritt
mit Kl auswerten und diesem Fortschritt entsprechend dann weitere mehr
oder weniger anspruchsvolle Ubungen individuell fur die jeweiligen Lernen-
den anbieten. Auch hierzu haben wir eine Einschatzung abgegeben (siehe
hierzu unter 9.a. - Einsatz von intelligenten tutoriellen Systemen in Schulen).
Schon heute zeichnet sich damit ab, dass es zwischen der Anwendung der
DS-GVO und der erwarteten Kl-Verordnung zu Aufgabeniberschneidungen
kommen wird, die hoffentlich besser gelést werden, als bei der Umsetzung
des DSA.
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6. Konkretisierung des Auskunftsrechts — EuGH-
Rechtsprechung und EDSA-Leitlinien

Nach der DS-GVO kénnen betroffene Personen von Verantwortlichen eine
Auskunft Giber die Verarbeitung ihrer Daten verlangen. Das Auskunftsrecht
ist besonders wichtig, denn nur wer weif3, welche Daten unter welchen Um-
standen verarbeitet werden, kann weitere Rechte geltend machen, etwa
Berichtigung, L6schung oder Schadenersatz verlangen. Dementsprechend
versteht auch der EuGH das Auskunftsrecht als starkes und weitreichendes
Recht und hat es in verschiedenen Entscheidungen bekraftigt. Flankiert
werden die Urteile durch eine umfassende Hilfestellung des EDSA zur An-
wendung des Auskunftsrechts.

Die vier Entscheidungen des EuGH

1. Die Auskunft umfasst auch die Identitdt von Empfidnger*innen-Urteil
vom 12. Januar 2023, Az.C-154/21

Verantwortliche missen betroffenen Personen grundsatzlich die Identitat der
Empfénger*innen mitteilen, gegentber denen sie deren Daten offengelegt
haben. Kategorien von Empfanger*innen genligen in der Regel nicht.

Der EuGH betont, wie wichtig Transparenz Uber Datenverarbeitungen ist:
Betroffene Personen missen prifen kénnen, ob Daten zulassig verarbeitet
werden. Die Nennung von Kategorien von Empfanger*innen genigt aus-
nahmsweise nur dann, wenn es nicht mdéglich ist, sie zu identifizieren oder
wenn der Auskunftsantrag ansonsten nachgewiesen offenkundig unbegrin-
det oder exzessiv ist.

Der Wortlaut der DS-GVO lasst zwar eine Auskunft sowohl Uber die Emp-
fanger¥*innen als auch nur tber Kategorien von Empfanger*innen zu (Art. 15
Abs. 1 Buchstabe ¢ DS-GVO). Der EuGH hat nun aber klargestellt, dass dar-
ber entscheidet, wer die Auskunft verlangt, und nicht, wer die Auskunft er-
teilen muss.
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2. Die Auskunft betrifft auch Protokolldaten - Urteil vom 22. Juni 2023,
Az.C-579/21

Zur Auskunft gehdért auch die Information aus Protokolldaten, wann und war-
um auf die Daten zugegriffen wurde. Die DS-GVO schreibt vor, dass Prozesse
der Datenverarbeitung nachvollziehbar sein missen. Um die Nachvollzieh-
barkeit sicherzustellen, werden in manchen Féllen sogenannte Protokollda-
teien gefiuhrt. Diese Protokolldateien dokumentieren, wer wann auf welche
Daten zugegriffen oder sie bearbeitet hat. Das passiert bei Behérden und der
Polizei ebenso wie in Unternehmen der privaten Wirtschaft.

Nach dem EuGH ist es im Regelfall ausreichend, der betroffenen Person die
protokollierten Datenabfragen mitzuteilen, ohne die Namen der Beschaftig-
ten zu nennen. Die Identitat der Beschaftigten, die auf Weisung des Verant-
wortlichen handeln, muss nach dem EuGH nur preisgegeben werden, wenn
dies — etwa bei Zweifeln am tatsachlichen Zweck der Abfrage —im Einzelfall
erforderlich ist, um zum Beispiel die RechtmaRigkeit der Verarbeitung der
Daten Uberprifen zu kénnen. Dabei miUssen die Rechte und Freiheiten des
Beschéaftigten bericksichtigt werden.

3. Der Auskunftsanspruch muss nicht begriindet werden und die erste
Kopie ist auch bei Patient*innenakten kostenlos — Urteil vom 26. Ok-
tober 2023, Az.C-307/22

Patient*innen haben auch ohne Angabe von Grinden einen datenschutz-
rechtlichen Anspruch auf eine erste unentgeltliche Kopie ihrer Patient*innen-
akte. Das gilt auch dann, wenn aus ihr Daten vor Gericht gegen Arzt*innen
verwendet werden kénnten.

Das war umstritten, weil es im deutschen Blirgerlichen Gesetzbuch eine Re-
gelung zur Kostenerstattung gibt. Mit dem Urteil steht fest, dass allenfalls bei
einem erneuten Antrag fir die Patient*innen Kosten entstehen kénnten.

Das Auskunftsrecht umfasst grundsatzlich den Anspruch der Patient*innen,
eine vollstandige Kopie der Dokumente zu erhalten, die sich in der Akte befin-
den. Denn diese vollstandige Kopie ist nach den zutreffenden Feststellungen
des EuGH erforderlich, ,[...] um der betroffenen Person die Uberprifung der
Richtigkeit und Vollstandigkeit der Daten zu ermdéglichen und die Verstand-
lichkeit der Daten zu gewahrleisten”. Der EuGH wies weiter darauf hin, dass
anderenfalls die Gefahr bestiinde, dass bestimmte relevante Daten ausge-
lassen oder unrichtig wiedergegeben werden oder dass jedenfalls die Uber-
prufung ihrer Richtigkeit und Vollstandigkeit sowie ihr Verstédndnis durch die
Patienten*innen erschwert werden. Eingeschlossen sind etwa Informationen
wie Diagnosen, Untersuchungsergebnisse, Befunde und Angaben zu Behand-
lungen oder Eingriffen.
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4. Das Recht auf Kopie ist das Recht auf die Reproduktion der Daten—Ur-
teil vom 4.Mirz 2023, Az.C-487/21

Der Verantwortliche muss bei einer Auskunft eine Kopie der personenbezo-
genen Daten zur Verfligung stellen (Art.15 Abs.3 DS-GVO). Was das bedeutet,
hat der EuGH klargestellt: Es geht um eine ,originalgetreue und verstandliche
Reproduktion” der Daten. Kopien von Auszligen aus Dokumenten oder von
ganzen Dokumenten oder von Ausziigen aus Datenbanken, die diese Daten
enthalten, sind erforderlich, wenn sie unerlasslich sind, um der betroffenen
Person die wirksame Ausiibung ihrer Datenschutzrechte zu ermdéglichen. Der
Verantwortliche muss dabei die Rechte und Freiheiten anderer bericksichti-
gen. Daten, die in einem gangigen elektronischen Format zur Verfiigung zu
stellen sind (Art. 15 Abs. 3 Satz 3 DS-GVO) sind nur die Daten, von denen der
Verantwortliche eine Kopie zur Verflgung stellen muss.

EDSA-Leitlinien zum Auskunftsrecht

In seinen Leitlinien zum Auskunftsrecht nach Art. 15 DS-GVO gibt der EDSA
eine umfassende Hilfestellung fir die Anwendung des Auskunftsrechts. Da-
mit soll eine moglichst einheitliche Verwirklichung dieses Rechts in allen
Landern erreicht werden, in denen die DS-GVO gilt. Nach einer Konsultation
wurde die Endfassung der Leitlinien erstellt und veroéffentlicht. Die LDI NRW
hatte im Rahmen der europaischen Gremienarbeit an den Leitlinien intensiv
mitgewirkt.

Die Leitlinien bieten zunachst einen Uberblick Uber die etwas komplizierte
Struktur der Regelung und stellen die wesentlichen Prinzipien vor, die beim
Auskunftsrecht zu beachten sind. AnschlieBend werden die Fragen ausfthr-
lich behandelt, die sich dem fiir die Datenverarbeitung Verantwortlichen stel-
len, der eine Auskunftsbitte erhalten hat:

Wann ist von einem Auskunftsantrag im Sinne der DS-GVO auszugehen, wie
wird er interpretiert und wem darf Auskunft erteilt werden?

» Auf welche der verarbeiteten Daten bezieht sich der Antrag und welche In-
formationen Uber die Verarbeitung missen dariber hinaus bereitgestellt
werden?

» Welche MaBnahmen mussen zum Auffinden der Daten ergriffen werden,
auf welche Art und Weise missen die Informationen erteilt werden?

= Was ist unter einer ,Kopie der Daten” oder unter einem ,,géngigen elektro-
nischen Format” zu verstehen?

= Welche Beschrankungen des Auskunftsanspruchs sind zu beachten und
unter welchen Bedingungen muss von einer Auskunft ganz oder teilweise
abgesehen werden?
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Die Leitlinien enthalten zudem ein Flussdiagramm, das die einzelnen Schritte
bei der Bearbeitung eines Auskunftsantrags verdeutlicht. Weitere Leitlinien
zu Betroffenenrechten, die die DS-GVO gewahrleistet (z. B. Widerspruch oder
Léschung), sind mittelfristig in Planung.

Far das Auskunftsrecht als grundlegendes Betroffenenrecht liegen mit den
Leitlinien nun eingehende, europaweit einheitliche Erlauterungen von Inhalt
und praktischer Handhabung durch die Verantwortlichen vor. Die Leitlinien
01/2022 sind in der aktualisierten Fassung seit dem 17. April 2023 unter www.
edpb.europa.eu abrufbar.
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7. Internet und Medien

7.1. Digitale-Dienste-Gesetz zur Plattformregulierung:
Lander folgen der Kritik der Datenschutzaufsichts-
behérden, Bundesgesetzgeber nicht

Die LDI NRW hat den Entwurf fiir ein Digitale-Dienste-Gesetz vom August
2023 kritisiert. Die Landesregierung hat die Kritik mitgetragen und in die
eigene Stellungnahme (ibernommen.

Obwohl die Landesregierung nicht verpflichtet ist, die LDI NRW an Gesetzes-
vorhaben des Bundes féormlich zu beteiligen, hat sich die Zusammenarbeit
bewahrt. Dabei konnten namlich Friktionen des Gesetzesvorhabens mit der
Datenschutzaufsicht in den Landern deutlich gemacht werden.

Mit dem Digitale-Dienste-Gesetz (DDG) soll die Plattformaufsicht nach dem
europaischen Gesetz Uber digitale Dienste (Digital Services Act, DSA) im
deutschen Recht geregelt werden. Das Gesetzesvorhaben soll Teile der Digi-
talen-Dienste-Aufsicht beim Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit (BfDI) und damit auf Bundesebene verankern. Ziel
sollte ausweislich der Begriindung des Gesetzgebers sein, dass zusatzliche
Koordinierungs- und Abstimmungsprozesse vermieden und einheitliche Ent-
scheidungen durch den BfDI sichergestellt werden sollen.

Tatsachlich wirde die von der LDI NRW kritisierte Regelung in § 12 Abs. 3
des Entwurfs aber nicht zu einer Vereinheitlichung der Datenschutzaufsicht
fuhren. Stattdessen kdme es zu einer Spaltung von Kontrollzustandigkeiten
bei einem einheitlichen Lebenssachverhalt. So soll der BfDI die Betreiber
von Online-Plattformen Gberwachen, wenn sie Werbung anzeigen, die unter
Verwendung besonders sensibler Daten oder personenbezogener Daten von
Minderjahrigen ausgespielt wird. Die datenschutzrechtliche Uberwachung
far solche Profiling-Tatbestande nach der DS-GVO liegt allerdings weiterhin in
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der Zustandigkeit der Landesdatenschutzbehérden. Durch solche doppelten
Zustandigkeiten entstehen Reibungsverluste, Rechtsunsicherheit und kaum
eine effektive Kontrolle. Es wird letztlich das Gegenteil des in der Gesetzesbe-
grindung genannten Ziels erreicht.

Weiter ist der Gesetzentwurf in Bezug auf die Zusammenarbeit der Koordi-
nierungsstelle bei der Bundesnetzagentur (BNetzA) mit den zustandigen
Datenschutzbehérde zu vage. Weder sind konkrete Verfahren fir die Zusam-
menarbeit implementiert, noch die Bertihrungspunkte der Aufsicht Gber digi-
tale Dienste einerseits mit der Datenschutzaufsicht andererseits hinreichend
geklart. Dabei hatte hier eine sorgféltigere Ausarbeitung der Zusammenar-
beit sehr viel Sinn ergeben und ein Muster flir weitere Verfahren sein kénnen.
Im Zuge der Europaischen Datenstrategie werden noch eine ganze Reihe von
Rechtsakten der EU in innerstaatliches Recht implementiert werden miissen,
die ebenso eine Zusammenarbeitspflicht zwischen der Datenschutzaufsicht
und den nationalen Kontrollbehdrden fir die neuen Rechtsakte erfordern.
Hier kann man nun nur hoffen, dass fur die Umsetzung dieser Rechtsakte
bessere Lésungen fur die Zusammenarbeit mit den Datenschutzaufsichtsbe-
hérden national vorgesehen werden. Das Positionspapier der Datenschutz-
aufsichtsbehérden der Lander zur nationalen Umsetzung der Européischen
Datenstrategie ist im Anhang abgedruckt. Neben der LDI NRW haben sich
auch andere Landesdatenschutzbehérden dhnlich kritisch geduBert. Die Lan-
desregierung hat unsere Kritik in die eigene Stellungnahme Glbernommen.

In dem neuen Regierungsentwurf des Digitale-Dienste-Gesetzes vom Dezem-
ber 2023 wurde die Kritik leider nicht bericksichtigt, so dass es gemaf §12
Abs. 3 DDG bei der Zustandigkeit des BfDI fur die Durchsetzung der Art. 26
Abs. 3 und Art. 28 Abs. 2 und 3 DSA geblieben ist. Hinzu kommt, dass die
Rolle der Landesdatenschutzbehdrden bei der Einbeziehung in Entscheidun-
gen der Koordinierungsstelle der BNetzA nach § 19 DDG im Regierungsent-
wurf geschwacht wurde. Musste die Koordinierungsstelle der BNetzA nach
dem alten Entwurf des DDG vor einer Entscheidung in Datenschutzbelan-
gen noch ein Einvernehmen mit der Datenschutzbehdérde erzielen, ist dies
nach dem neuen Regierungsentwurf nicht mehr der Fall. Sie muss sich mit
der Datenschutzbehdérde lediglich ins Benehmen setzen. Das ist weniger als
ein Einvernehmen. Ist eine einvernehmliche Lésung nicht erreichbar, kann
sich die Behorde, die sich um das Benehmen bemuhen soll, letztlich Uber die
Auffassung der anderen Behorde teilweise oder in Gédnze hinwegsetzen. Dies
ist insoweit bemerkenswert, als die Bundesnetzagentur tber keine eigene
Datenschutzkompetenz verfligt.
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Fazit

Bei der Umsetzung der weiteren Rechtsakte der Europdischen-Daten-
strategie werden wir die Landesministerien weiterhin unterstttzen und
auf eine gute Zusammenarbeit setzen. Zu hoffen bleibt, dass die Bun-
desregierung dann mehr Verstandnis fur einen schlissigen Verwaltungs-
aufbau und praktikable Verwaltungsverfahren im féderalen Staat zeigt.

7.2. Anleitung fiir den Einsatz von MS 365

Die Verwendung von Microsoft 365 (MS 365) bereitet weiterhin datenschutz-
rechtliche Probleme. Die LDI NRW hat zusammen mit weiteren Datenschutz-
behdérden eine Handreichung fiir Verantwortliche fiir den Einsatz von MS 365
erstelit.

Die DSK hat bereits im November 2022 festgestellt, dass die Standard-
Auftragsverarbeitungsvereinbarung von Microsoft (Data Protection Ad-
dendum - DPA), die fur den Einsatz von MS 365 vorgesehen ist, nicht den
Anforderungen der DS-GVO (Art. 28 Abs. 3) entspricht.

Die Handreichung soll Verantwortliche dabei unterstitzen, gegeniber Mic-
rosoft auf die nétigen vertraglichen Anderungen hinzuwirken. Die wesentli-
chen Empfehlungen sind im Teil 1 und im Anhang der Handreichung jeweils
als hervorgehobene To-dos kompakt dargestellt. Sie helfen zum Beispiel Ver-
antwortlichen fur die digitale Ausstattung von Schulen, die notwendigen An-
passungen gegentber Microsoft einzufordern, damit eine Nutzung der Daten
von Schuler*innen und Lehrer*innen flr eigene Zwecke von Microsoft unter-
bleibt. Das Schulrecht schlieBt eine solche Ubermittlung der Daten von Leh-
rer¥*innen und Schuler¥*innen fur Unternehmenszwecke grundsatzlich aus
(vgl. §120 Abs.7 Satz 3 Schulgesetz NRW).

Die Handreichung erlautert die datenschutzrechtlichen Schwierigkeiten, die
sich aus den von Microsoft zugrunde gelegten Vertragen ergeben. Gleich-
zeitig werden Lésungsanséatze aufgezeigt, die mit einer Zusatzvereinbarung
umgesetzt werden kénnen. Die Handreichung orientiert sich an den Frage-
stellungen, die im Bericht der DSK aufgeworfen sind. Die Themen Drittland-
Ubermittlungen und extraterritoriale Zugriffe wurden aufgrund laufender
Entwicklungen ausgeklammert. Ein zentraler Punkt dabei ist unter anderem,
dass insbesondere 6ffentliche Stellen ausschlieRen muissen, dass Microsoft
die Daten auch zu eigenen Zwecken nutzt, die im Auftrag fur diese Stellen
verarbeitet werden. Die LDI NRW hat die Landesregierung und die Kommuna-
len Spitzenverbdnde in NRW Uber die Handreichung informiert.

Aber auch nicht-6ffentliche Stellen kénnen als Verantwortliche diese Dienste
nur dann einsetzen, wenn Microsoft die Transparenz der Datenverarbeitung
verbessert und sie auf dieser Basis prifen kédnnen, ob die zentralen daten-
schutzrechtlichen Anforderungen eingehalten werden.
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Insbesondere Schulen empfehlen wir einstweilen, datenschutzfreundlichere
Alternativen zu nutzen. Die Vermittlung des Umgangs mit einzelnen Micro-
soft-Diensten bzw. Programmen und ihren Funktionen (wie PowerPoint oder
Excel) ist unterdessen auch nicht ausgeschlossen. Voraussetzung ist jedoch,
dass es sich hierbei um lokale Installationen auf schulischen Geraten oder
schulische, nicht personalisierte Accounts handelt, die fir Microsoft und
Dritte keinen Rickschluss auf einzelne Schiler*innen erlauben.

Fazit

Verantwortliche kénnen selbst auf Basis dieser Handreichung MS 365
nur dann datenschutzkonform einsetzen, wenn Microsoft sich koope-
rativ zeigt. Neben den aufgezeigten vertraglichen Anderungen, die fur
einen datenschutzkonformen Einsatz der Dienste erforderlich sind,
muss Microsoft technische Anderungen an der Datenverarbeitung vor-
nehmen. Hier bleibt zunachst abzuwarten, ob Microsoft bereit sein wird,
an einer entsprechenden Lésung mitzuwirken.
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7.3. Per Verordnung gegen die Einwilligungsmiidigkeit
bei Cookie-Bannern?

Das Bundesministerium fiir Digitales und Verkehr hat im Juni 2023 eine
Einwilligungsverwaltungsverordnung im Entwurf (EinwV-E) veréffentlicht.
Die Verordnung regelt die Voraussetzungen fiir Dienste zur Verwaltung von
Einwilligungen, die beim Aufrufen von Websites abgefragt werden. Die LDI
NRW brachte auf Anfrage der Landesregierung ihre Kritikpunkte im Rahmen
des Gesetzgebungsverfahrens an.

Hintergrund fur die Verordnung ist das Telekommunikation-Telemedien-Da-
tenschutz-Gesetz (TTDSG). Danach kann die Bundesregierung per Verord-
nung regeln, dass Dienste zur Einwilligungsverwaltung eingeftihrt werden
kénnen, die es Websites erlauben, ohne Einwilligungsbanner zur Cookie-Ver-
wendung auszukommen.

Die Verordnung bezweckt, dass sich Internet-Nutzer*innen nicht mehr bei
jedem Aufruf einer Website erneut mit einem Einwilligungsbanner auseinan-
dersetzen mussen. Diese Einwilligungsverwaltung soll der Gefahr der ,Ein-
willigungsmudigkeit” entgegenwirken.

Aus Sicht der LDI NRW sind die im Entwurf und im TTDSG (§ 26 Abs. 2) nor-
mierten Ziele nicht erreichbar. Denn das Einwilligungsbanner auf Websites
dient nicht allein dem Zweck, von Nutzer*innen Einwilligungen gemaf § 25
Abs. 1 TTDSG einzuholen. Das Banner ist in den meisten Féllen auch noch
erforderlich, um Einwilligungen fur die weiteren Datenverarbeitungen nach
der DS-GVO abzufragen (Art. 6 Abs.1 Unterabsatz 1 Buchstabe a und Art. 49
Abs. 1 Buchstabe a DS-GVO). Dazu kann eine Verordnung nach TTDSG aber
keine Regelung treffen, weil die Kompetenz dazu nicht beim nationalen Ge-
setzgeber liegt.

Darlber hinaus hat die LDI NRW kritisiert, dass die Verordnung das Erfor-
dernis der Datensparsamkeit von Einwilligungsverwaltungsdiensten nicht
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hinreichend bertcksichtigt. Solche Dienste missen besonders datenspar-
sam ausgestaltet sein, weil ansonsten die Mdglichkeit besteht, dass die
Dienste selbst zur Nachverfolgung von Nutzer*innenverhalten im Inter-
net genutzt werden (Fingerprinting). Diese Gefahr besteht beispielsweise,
wenn ein entsprechender Dienst samtliche Besuche von Websites mit Ein-
willigungsoptionen und die getroffenen Einwilligungsentscheidungen proto-
kolliert. In der Verordnung fehlt es an néheren Informationen dazu, wie die
Einwilligungsverwaltungsdienste technisch funktionieren und welche orga-
nisatorischen MaBnahmen vorgesehen werden sollen. Ebenso fehlt es an
einer Regelung erforderlicher SchutzmalBnahmen, um sicherzustellen, dass
von den geplanten Diensten keine zusatzlichen Gefahren fur die Privatsphére
ihrer Nutzer*innen ausgehen.

Ahnlich wie die LDI NRW hat sich auch die DSK kritisch zur Verordnung ge-
auBert. Bislang liegt der LDI NRW kein neuer Entwurf einer Einwilligungsver-
waltungsverordnung vor.

Aus Sicht der LDI NRW war hier erfreulich, dass die Landesregierung im Rah-
men ihrer Stellungnahme aktiv auf die LDI NRW zugekommen ist. Es besteht
jedenfalls keine Pflicht der Landesregierung, die LDI NRW bei bundesrecht-
lichen Gesetzgebungsverfahren mit Datenschutzbezug zu beteiligen. Dort wo
zentrale Fragen des Datenschutzes betroffen sind, ist es dennoch sinnvoll, die
Vollzugsexpertise der LDI NRW in Datenschutzfragen einzubeziehen.

Ublicherweise vollzieht die Landesregierung Bundesgesetze mit eigenen
nachgeordneten Verwaltungsbehoérden. Aufgrund der unabhangigen Stel-
lung der LDI NRW ist das im Datenschutzrecht anders. In einigen anderen
Landern ist deswegen eine Beteiligung der Datenschutzaufsichtsbehérde im
Landesrecht bei Stellungnahmen zu Bundesgesetzen mit Datenschutzrele-
vanz verankert.

Dass die Landesregierung den Rat der LDI NRW ohne rechtliche Verpflich-
tung eingeholt und genutzt hat, ist vor diesem Hintergrund bemerkenswert.
Gern stehen wir auch bei anderen bundesrechtlichen Gesetzgebungsverfah-
ren, die den Datenschutz beriihren, Rat gebend zur Verfigung.

Fazit

Selbst wenn eine neue Einwilligungsverwaltungsverordnung einige der
genannten Kritikpunkte bertcksichtigen sollte, bliebe es dabei, dass
der nationale Gesetzgeber nichts zu Einwilligungen regeln darf, die Gber
das TTDSG hinaus gehen. Dienste zur Einwilligungsverwaltung werden
daher Einwilligungsbanner auf Websites vorerst nicht tUberflissig ma-
chen kénnen. Die Zusammenarbeit mit der Landesregierung hat sich
hier bewahrt —und kann ein Vorbild flr weitere Verfahren sein.
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7.4. “Pur-Abos” im Internet kénnen zulassig sein, miis-
sen aber bestimmte Bedingungen einhalten

Pur-Abo-Modelle auf Websites werden immer haufiger. Dabei haben die
Nutzer*innen die Wahl, ob sie einen zahlungspflichtigen Abo-Vertrag ab-
schlieBBen oder ihre Zustimmung zum Tracking erteilen méchten. Zulassig
ist das nur, wenn die Voraussetzungen einer datenschutzrechtlichen Ein-
willigung vorliegen.

Bei Pur-Abo-Modellen haben Internet-Nutzer*innen Ublicherweise zwei
Wahlimoglichkeiten: Entweder schlief3en sie ein Pur-Abo ab, oder sie willigen
ein, dass ihre Daten Uber Targeting beziehungsweise Tracking zum Zweck der
profilbasierten, personalisierten und zielgerichteten Werbung genutzt wer-
den dirfen.

Aus Sicht der LDI NRW kann die Nachverfolgung von Nutzer*innenverhalten
(Tracking) grundsatzlich auf eine Einwilligung gestitzt werden, wenn alter-
nativ ein trackingfreies Modell angeboten wird — selbst wenn dieses bezahl-
pflichtigist. Dabei missen aber bestimmte Bedingungen eingehalten werden.
Diese Auffassung teilt auch die DSK in ihrem Beschluss ,,Bewertung von Pur-
Abo-Modellen auf Websites" vom 22.Marz 2023 (Abdruck im Anhang).

Besteht die Moglichkeit des zahlungspflichtigen Pur-Abos, um tracking-
frei die Website zu besuchen, dann reicht das Pur-Abo als Alternative zum
herkdmmlichen Ablehnen-Button grundsétzlich aus, der das Ablehnen des
Trackings ermdoglicht. Wenn mehrere Verarbeitungszwecke vorliegen, missen
Einwilligungen fir jeden einzelnen Zweck oder zumindest fir zusammenge-
fasste ahnliche Zwecke erteilt werden kénnen (granulare Einwilligungen).

Weitere Bedingungen sind, dass das verlangte Entgelt markttblich ist und ein
gleichwertiger Zugang zu derselben Leistung er6ffnet wird.

Da auch Website-Betreiber*innen aus NRW haufig das Pur-Abo-Modell ver-
wenden, hat die LDI NRW die Websites einiger gréBerer Unternehmen geprift.
Vier Anbieter haben daraufhin ihre Pur-Abo-Modelle umgestellt und ermaog-
lichen den Nutzer*innen nun eine granulare Einwilligung. Damit ist bereits ein
wichtiger Schritt zu mehr Nutzerfreundlichkeit erreicht.

Bedenken bestehen allerdings noch bei der Art und teils groBRen Anzahl der
Tracking-Dienste, denen die Nutzer¥*innen zustimmen maussen, falls sie sich
gegen das Pur-Abo und fir die (granulare) Einwilligung entscheiden. Zudem
bestehen Zweifel daran, ob die Tracking-Dienste, die von Website-Betrei-
ber*innen in einem Blndel zusammengefasst werden, tatséchlich dhnlichen
Zwecken dienen. Insoweit hat sich die LDI NRW Nachprifungen vorbehalten.

LDI NRW
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Fazit

Zwar ist der Einsatz datenschutzkonformer Pur-Abo-Modelle durchaus
moglich. Hierbei muss jedoch zum einen die alternative Einwilligung zu
den einzelnen Zwecken oder Zweckblndeln ermdéglicht werden. Zum
anderen mussen gebindelte Zwecke einander ahnlich sein und dirfen
nur eine Uberschaubare Anzahl an Zwecken enthalten.
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8. Beratung zu Verfahren mit Kiinstlicher Intelligenz

An die LDI NRW wurden mehrere Beratungsanfragen von Unternehmen
gerichtet, bei denen ,Kiinstliche Intelligenz* (KI) eingesetzt werden sollte.
Die LDI NRW beréat zu den Datenschutzanforderungen. Bisher ist das Daten-
schutzrecht das einzige Regelwerk, das zu einer gewissen Regulierung der
Verfahren fiihrt, sofern sie personenbezogene Daten zum Gegenstand haben.
Eine spezifische KI-Regulierung auf europaischer Ebene wird erwartet, stand
aber im Berichtszeitraum nicht zur Verfigung.

Die fortschreitende Digitalisierung durchdringt unseren Alltag zunehmend.
In Wirtschaft, Staat und Gesellschaft bis hin in die Privatsphare ist Digital-
technik allgegenwaértig. Schlagworte sind Breitbandkommunikation, Internet
der Dinge, E-Commerce, Smart Home oder Industrie 4.0. Dieser Trend wird
durch die VerheiBungen der Kl verstarkt. Sie soll, vereinfacht gesagt, mensch-
liche Lern- und Denkprozesse vom Computer durchfihren lassen und dem
Computer damit eine , Intelligenz” verschaffen. Dazu kann sie unter anderem
anhand von Beispieldaten darauf trainiert werden, ein definiertes Problem
moglichst selbststandig zu |6sen.

Digitalisierung und auch KI versprechen uns Verbesserungen und Erleichte-
rung im privaten Alltag, ebenso wie bei unseren Aufgaben im Arbeitsleben.
Diese Entwicklung geht aber zugleich damit einher, dass unser Handeln
nachvollziehbar wird und wir zunehmend , glasern” werden. Hier bildet der
Datenschutz ein notwendiges Korrektiv und soll gewahrleisten, dass wir mit
unseren Persoénlichkeiten nicht in einem Dschungel von Daten untergehen.
Diejenigen, die Daten verarbeiten, missen dies auf eine Rechtsgrundlage
stitzen kénnen. Jede Person muss wissen kdnnen, welche Daten Uber sie
verarbeitet werden und Menschen dirfen grundsétzlich nicht allein anhand
eines Datenprofils beurteilt werden.
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Vor diesem Hintergrund betrachtet die LDI NRW bei der Bewertung von Vor-
haben insbesondere,

= auf welche Rechtsgrundlage der Verantwortliche seine
Datenverarbeitung stitzen kann,

= welche Zwecke mit den Datenverarbeitungsprozessen zur Umsetzung des
Vorhabens verfolgt werden und ob diese Prozesse flir den verfolgten Zweck
insgesamt erforderlich sind,

+ also ob der Grundsatz der Datenminimierung beachtet wurde,

» ob das Vorhaben genauso gut mit anonymen Daten

» oder zumindest mit pseudonymen Daten realisiert werden kann,
» ob nicht mehr erforderliche Daten geldscht werden,

» ob besonders schitzenswerte, vor allem in Abhangigkeitsverhaltnissen
stehende, Personengruppen (zum Beispiel Kinder und Beschéftigte) von
der Datenverarbeitung betroffen sind,

= wie die Sicherheit der Verarbeitung ausgestaltet ist,

= ob Datentbermittlungen in Lander auBerhalb des Geltungsbereichs der
DS-GVO erfolgen und ob dort dann ein angemessenes Datenschutzniveau
wie in der Europaischen Union besteht,

= ob Betroffene angemessen tber die Datenverarbeitungsvorgéange
informiert werden und

» ob die datenschutzrechtlichen Verantwortlichkeiten bei mehreren an ei-
nem Datenschutzverarbeitungsprozess Beteiligten klar geregelt sind.

Ein Beratungsersuchen an uns betraf ein Forschungsprojekt an einem Flug-
hafen. Es sollte ein Videoanalysesystem zur Erkennung von Personen getes-
tet werden, das in einem spéateren Realbetrieb dem Flughafenbetreiber
zur Gewahrleistung der Flughafensicherheit zur Verfigung stehen sollte.
Insbesondere wurden die Pravention und Verfolgung von Straftaten, wie bei-
spielsweise Gepackdiebstahl, und die Terrorismusbekampfung als mégliche
zukunftige Einsatzzwecke genannt.

Auf Basis der im Flughafenbereich durch viele Kameras erstellten Video-
aufnahmen sollten im Rahmen des Projekts automatisiert Personen erfasst
werden. AnschlieBend sollten far die Personen sog. ,Personenmerkmale*
generiert werden. Diese Merkmale sollten eine automatisierte Wiedererken-
nung ermdoglichen. Neu entwickelte Algorithmen sollten anhand der erkann-
ten Gesichter zum Beispiel das Geschlecht und das Alter bestimmen. Mit
diesen Merkmalen sollte es méglich sein, eine bestimmte Person jederzeit
auf den Live-Aufnahmen zu erkennen. Es war ebenfalls geplant, eine sog.

Watch-List" mit generierten Merkmalen von bestimmten Personen anzulegen.

Sofern die Merkmale einer erfassten Person mit Merkmalen aus der Watch-
List Gbereinstimmten (,Matching™), sollte ein Alarm erfolgen.
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Das Verfahren zur Detektion, Klassifikation und Identifikation von Personen,
Gesichtern, Kleidung und mitgeftihrten Objekten sollte dabei auf dem Einsatz
eines Mustererkennungsverfahrens mittels ,,Deep Learning” beruhen. Dem
liegt die Annahme zugrunde, dass die Auswertungsleistung (,,Detektion®)
umso besser sei, je mehr Daten generiert und analysiert werden. Der Test
sollte zunachst mit Beschaftigten als freiwilligen Testpersonen durchgefthrt
werden. AnschlieBend sollten komplexere reale Testdurchlaufe in zwei Berei-
chen eines Flughafenterminals oder im Sicherheitsbereich stattfinden. Spa-
ter sollte dann die Funktionsfahigkeit und Belastbarkeit im operationellen
Betrieb des Flughafens getestet werden.

Fur das Forschungsprojekt waren Losungen notwendig gewesen, die sicher-
stellen kénnen, dass sich Personen der Erfassung ihrer Daten hatten entzie-
hen kénnen, wenn sie nicht in das Projekt einbezogen werden wollten. Dies
wére spatestens in der dritten Phase des operationellen Betriebs nicht mehr
moglich gewesen.

Das Vorhaben vermittelte im Hinblick auf den spater geplanten Realeinsatz
auBBerdem den Eindruck, dass das gesamte Areal des Flughafens umfassend
und dauerhaft mit allen verfigbaren Kameras mittels des Systems lber-
wacht werden sollte. Zwar ist ein Flughafenbetreiber nach § 8 des Luftsicher-
heitsgesetzes verpflichtet, MaBnahmen zur Eigensicherung des Flughafens
durchzufuhren. Eine anlasslose und umfassende Uberwachung aller Perso-
nen im Flughafengebdude wéare aber auch angesichts dieser Aufgabenstel-
lung unverhaltnismaBig. Der Flughafenbetreiber hat das Forschungsprojekt
inzwischen beendet.

In einem weiteren Fall wollte ein Unternehmen aus dem Profisport die Zu-
gangsberechtigung von akkreditierten Personen zum Innenraum seiner
Sportstatte durch eine Gesichtserkennungssoftware sicherstellen und be-
schleunigen. Im Rahmen eines Pilotprojekts sollten zunéchst biometrische
Bilddaten von akkreditierten Beschéftigten des Unternehmens und spater
auch von Beschaftigten von Fremdfirmen in einer Datei hinterlegt werden,
damit diese am Eingang durch eine Software mit den Gesichtern der Betrof-
fenen abgeglichen werden. Fiir diesen Abgleich sollte ein Kl-basiertes System
genutzt werden. Das Unternehmen wollte dies fur beide Personengruppen
auf die Arbeitsvertrage der eigenen Beschaftigten bzw. der Fremdbeschaf-
tigten geman Art.9 Abs. 2 Buchstabe b DS-GVO in Verbindung mit §26 Abs. 3
Satz1 BDSG stutzen.

Wegen der besonderen Schutzbedtrftigkeit biometrischer Daten ist deren
Verarbeitung im Rahmen eines Beschaftigungsverhaltnisses fur die Zugangs-
kontrolle nur zu Hochsicherheitsbereichen ausnahmsweise zuldssig und
verhaltnismaBig. Der Innenraum der Sportstéatte ist kein derart sensibler Be-
reich, der nur auf diese Weise gesichert werden kann. AuBerdem gab es in
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dem Stadium bisher ein solches unberechtigtes Eindringen offenbar noch gar nicht.
Jedenfalls konnte man uns solche Vorfalle nicht belegen.

Die LDI NRW hat daher vorgeschlagen, sowohl von eigenen Beschaftigten — als
auch spater von Beschéftigten der Fremdfirmen — Einwilligungen fur die Daten-
verarbeitungsvorgange nach Art. 9 Abs. 2 Buchstabe a DS-GVO, § 26 Abs. 3 Satz 2
in Verbindung mit Abs. 2 BDSG einzuholen. Die sichere und zlgige Eingangs- und
Berechtigungskontrolle liegt vorrangig im Interesse des Unternehmens, gleich-
zeitig stellt dies aber auch fur die Beschaftigten einen Vorteil dar. Daher kann ein
eigenes Interesse der Beschaftigten an der Durchfihrung dieser vereinfachten
Einlasskontrolle bestehen, das mit dem Interesse des Verantwortlichen weitgehend
im Einklang steht. Einwilligungen sind allerdings nur dann eine tragfahige Datenver-
arbeitungsgrundlage, wenn sie freiwillig erteilt werden. Das setzt voraus, dass man
sich, ohne Nachteile zu erleiden, auch gegen die Einwilligung entscheiden kann.
Konkret muss also fur diejenigen, die nicht einwilligen, nachteilsfrei ohne Hinter-
legung eines biometrischen Passbildes und Gesichtsabgleich die Zugangsberech-
tigung fur den Innenraum gewabhrleistet sein. Das Unternehmen hat das zugesagt.

In einem anderen Beratungsfall wollte ein OPNV-Unternehmen einer GroBstadt die
technische Infrastruktur zur Datentbertragung und zum Gefahrenmanagement
an Bahnhaltestellen — Videotechnik und Notrufsprechstellen — erneuern. Die neue
Videotechnik sollte zusatzlich auf Kl basierende Videoanalysefunktionen enthalten,
Uber die unter anderem Fahrgaststromanalysen zur friihzeitigen Erkennung und
Optimierung der Personenstréme erstellt werden kénnen. Der gro3flachigen Um-
setzung sollte eine bis Ende 2023 laufende Testphase im Rahmen eines wissen-
schaftlichen Projekts vorangehen. Hierfir sollten eine oberirdische Haltestelle und
ein Bahnsteig einer unterirdischen Haltestelle mit ,intelligenten” Videokameras
ausgestattet werden. Das Testfeld sollte aus 23 Kameras bestehen. Das Testprojekt
sollte in gemeinsamer Verantwortlichkeit gemaB Art.26 DS-GVO mit zwei weiteren
Unternehmen und einem Forschungsinstitut durchgefiuhrt werden.

Die Erwartung war, Erkenntnisse fir die angewandte Forschung, unter anderem
Uber die Eignung verschiedener Machine-Learning-Modelle in einer realen Umge-
bung, zu gewinnen. Zwecke der Verarbeitungsvorgédnge sollten Klimaschutz, die
Steigerung der Attraktivitat des OPNV und die Erhéhung der Sicherheit sein. Das
Erkennen bzw. die Zuordnung von Personen auf Bilddaten sei — so das Unterneh-
men - flr die wissenschaftliche Analyse weder vorgesehen noch beabsichtigt. Nur
wenn aufgrund des Verhaltens von Personen die gefahrenabwehrrechtlichen oder
strafprozessualen Voraussetzungen vorlagen, kénne eine Ubermittlung konkreter
Videodaten an Behérden erfolgen.
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Die datenschutzrechtliche Priafung der LDI NRW konzentrierte sich auf das
Forschungsprojekt, das Erkenntnisse fur eine madgliche flachendeckende
Umsetzung im Stadtgebiet liefern sollte. Als problematisch erweist sich in
diesem Zusammenhang die Tatsache, dass eine hybride Nutzung der Ka-
merasysteme fur die Personenstromanalyse ebenso wie flr Sicherheits-
zwecke erfolgen soll. Die Personenstromanalyse erfordert laut Auskunft der
Forschenden einerseits keine Personenerkennung. Andererseits bendtigt
sie eine flachendeckende Abdeckung, die alle Personen erfasst, die sich an
den Haltestellen befinden. Daher sollte es im Testaufbau keine Méglichkeit
fur Betroffene geben, sich auBerhalb der Bereiche der ,intelligenten” Video-
kameras zu bewegen. Ahnlich wie am Flughafen dirfte eine ausnahmslose
Uberwachung aller Fahrgéste, die die Personen erkennbar lasst, an den Stati-
onen des OPNV nicht verhaltnismaBig sein. Gegen das Forschungsvorhaben
bestehen bei der Nutzung anonymer Daten grundsatzlich keine Bedenken.
Wirden die Bilder hinreichend unklar aufgezeichnet werden und dies auch
technisch nicht reversibel sein, ware das Forschungsziel auf diesem Wege mit
anonymen Daten zu erreichen. Soll hingegen die Erkennbarkeit der Personen
erhalten bleiben, weil die Aufzeichnungen zugleich fur Sicherheitszwecke ge-
nutzt werden, ist die flr die Forschung notwendige flachendeckende Halte-
stelleniberwachung problematisch, weil sie anlasslos in dieser umfassenden
Form fur Sicherheitszwecke nicht verhéltnismaBig ist.

Aufgrund der Gesamtumstédnde ist das Vorhaben eine besonders riskan-
te Datenverarbeitung, fur die eine Datenschutzfolgenabschatzung geman
Art. 35 DS-GVO durchzufuhren ist. GemaBR Art. 89 Abs. 1 DS-GVO in Verbin-
dung mit § 27 Abs.1 Satz2 BDSG muss der Verantwortliche zur Wahrung der
Rechte und Interessen Betroffener eine Vielzahl von MaBBnahmen vornehmen
und beachten. Fur diese Folgenabschatzung hat die LDI NRW weitere Hinwei-
se gegeben. Eine abschlieBende Bewertung kann erst auf Basis der Daten-
schutzfolgenabschatzung getroffen werden.

Fazit

Die an die LDI NRW gerichteten Beratungsersuchen zu Kl-Anwendun-
gen mit personenbezogenen Daten sollten Erkenntnisse Uber das Ver-
halten von Personen erbringen und der Erkennung von Personen dienen.
Solche Anwendungen mussen den Persoénlichkeitsrechten aller davon
Betroffenen Rechnung tragen und den Datenschutz einhalten. Das hat
die DSK in ihrer ,Hambacher Erklarung” vom 3. April 2019, abrufbar
unter www.datenschutzkonferenz-online.de, betont. Zukiinftig werden
unsere Prtfungen voraussichtlich auch durch das weltweit erste Gesetz
zur Regulierung von Kl beeinflusst sein, das in der EU in Kraft treten wird.
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9. Schule und Bildung

9.1. Einsatz von intelligenten tutoriellen Systemen
in Schulen

Das Lernen wird zunehmend digitaler. Dabei miissen Schulen beim Einsatz
von Online-Lernplattformen mit intelligenten tutoriellen Systemen (ITS)
einige Besonderheiten beachten.

Online-Lernplattformen mit ITS ermdéglichen auf Basis einer Datenanalyse
die individuelle Férderung von Schuler*innen. Mit Hilfe von Lernstandser-
hebungen werden Starken, Schwachen und Fortschritte der Schuler*innen
in bestimmten Kompetenzbereichen erkannt und individuell angepasste
Lernmaterialien zur Verfigung gestellt. Dabei sind die datenschutzrecht-
lichen Vorgaben einzuhalten, die allgemein beim Einsatz digitaler Systeme
im Schulunterricht zu bertcksichtigen sind. Dartber informieren mit der Ver-
offentlichung ,Digitaler Unterricht in Schulen — Der Grundstein ist gelegt”,
abrufbar unter www.ldi.nrw.de.

Dartiber hinaus sind beim Einsatz von Online-Lernplattformen mit IST — un-
abhédngig vom Einsatz Kunstlicher Intelligenz — einige Punkte besonders zu
beachten:

» Auch wenn sich die Schiler*innen bei der Nutzung dieser Online-Lern-
plattformen haufig nur mit Zahlencodes oder Fantasienamen identifizie-
ren, werden personenbezogene Daten verarbeitet. In der Regel werden
bei der Einrichtung von Accounts, mit denen der Zugriff zur Lernplattform
gesteuert werden soll, Klarnamen verwendet. Lehrkréafte, die die Accounts
einzelnen Schiler*innen zuordnen kénnen, verarbeiten in jedem Fall
personenbezogene Daten. Bei der Nutzung von Internetangeboten ist
zudem davon auszugehen, dass die Anbieter zumindest IP-Adressen und
Geréate-Informationen der Nutzer*innen verarbeiten. Diese Daten sind
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dazu geeignet, eine Person bei der Nutzung anderer Dienste wiederzu-
erkennen und eine auf sie gerichtete Aktion — wie zum Beispiel perso-
nalisierte Werbung - auszufuihren. Schulleitungen sollten daher kritisch
hinterfragen, ob der Anbieter Rlickschlisse auf einzelne Nutzer¥*innen der
Online-Lernplattformen ziehen kann.

» Das Schulgesetz NRW (§120 Abs.5 Satz2 SchulG NRW) erlaubt den Schu-

len, unter anderem fir den Einsatz digitaler Lehr- und Lernsysteme (§ 8
Abs. 2 SchulG NRW) die Daten der Schuler*innen, Eltern und Lehrkrafte
zu verarbeiten, soweit dies fur ihre Aufgabenerfullung, das heil3t zur Er-
fullung des Bildungs- und Erziehungsauftrags, erforderlich ist. Selbstver-
stéandlich muss der Einsatz von ITS im schulischen Kontext dartber hinaus
verhaltnismaBig sein und darf zum Beispiel keine Emotionserkennung er-
moglichen. In jedem Fall missen die Beteiligten umfassend tber die Um-
stdnde und den Zweck der Verarbeitung ihrer Daten informiert werden.

Wenn die Schule die Daten, die beim Einsatz der Online-Lernplatt-
form anfallen, nicht selbst verarbeitet, kann die Plattform im Wege einer
Auftragsverarbeitung realisiert werden. Charakteristisch fir eine solche
Auftragsverarbeitung ist, dass der Auftragsverarbeiter weisungsgebunden
gegeniber dem Verantwortlichen und nicht selbst Verantwortlicher fir die
Datenverarbeitung ist (vgl. Art. 29 DS-GVO). Neben der Auswahl zuver-
lassiger Anbieter im Sinne der DS-GVO (Art. 28 Abs. 1) kommt es auf die
vertragliche Regelung der Umstande der Auftragsverarbeitung an. Es
sollte festgelegt sein, dass personenbezogene Daten nur entsprechend
der Weisung der Schule sowie ausschlieBlich fur ihre Zwecke verarbeitet
werden. Zudem sollte die Vertraulichkeit im Zusammenhang mit der Ver-
arbeitung sichergestellt sein. Sofern Anhaltspunkte daftir bestehen, dass
Anbieter*innen bei der Verarbeitung personenbezogener Nutzer*innen-
daten eigene Zwecke verfolgen, etwa die Daten fur Analysen zu Marke-
tingzwecken oder Direktwerbung verwenden, empfiehlt die LDI NRW den
Schulleitungen, Regelungen in die Auftragsverarbeitungsvereinbarung
aufzunehmen, die dies verhindern.

= Die Schulen durfen Anbieter die Schuler*innendaten regelméaBig nicht fur

eine Verarbeitung zu dessen eigenen Zwecken Ubermitteln, da sie Daten
ihrer Schiler*innen an Personen oder Stellen auBerhalb des &ffentlichen
Bereichs nur tbermitteln dirfen, wenn die Person oder Stelle einen recht-
lichen Anspruch auf die Bekanntgabe der Daten hat (§120 Abs. 7 Satz 3
SchulG NRW). Auch Einwilligungen sind regelmaBig keine wirksame
Rechtsgrundlage fir eine Ubermittlung der Schiler*innendaten an den
Anbieter. Im Zusammenhang mit dem Unterrichtsgeschehen mangelt es
an der fir eine wirksame Einwilligung notwendigen Freiwilligkeit der Ent-
scheidung (siehe hierzu auch Ziffer Il 2b der Veroéffentlichung ,Digitaler
Unterricht in Schulen—Der Grundstein ist gelegt®).
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» Beim Einsatz von Online-Lernplattformen mit ITS ist Art. 22 DS-GVO zu
beachten. So hat die betroffene Person das Recht, keiner ausschlieBlich
auf einer automatisierten Verarbeitung beruhenden Entscheidung unter-
worfen zu werden, die ihr gegenilber rechtliche Wirkung entfaltet oder sie
in ahnlicher Weise erheblich beeintrachtigt (Art.22 Abs.1 DS-GVO). Sofern
die Online-Lernplattformen den Schuler*innen auf der Grundlage ihrer
Auswertungen in den getesteten Kompetenzbereichen individuell ange-
passte Lernmaterialien zur Verflgung stellen, deutet dies auf automati-
sierte Entscheidungen hin, die unter Art. 22 DS-GVO fallen. Diese dirfen
zum Beispiel nicht alleinige Grundlage der Notengebung oder der Ent-
scheidung tber die weitere Férderung der Schiler*innen sein.

Fazit

Der Einsatz von Online-Lernplattformen mit ITS bietet zukunftsweisen-
de Chancen, besser auf die individuellen Bedurfnisse der Schuler¥in-
nen einzugehen und den Lehrkraften Freirdume flr andere Aufgaben zu
schaffen. Dabei missen im besonders geschitzten Verantwortungsbe-
reich der Schulen die Persénlichkeitsrechte der betroffenen Schuler*in-
nen geachtet und deswegen datenschutzrechtliche Vorgaben beachtet
werden.

9.2. Verantwortung fiir die Datenschutzkonformitat von
Hard- und Software in Schulen

Damit Schulen ihrer Verantwortung fiir die datenschutzgerechte Verarbeitung
personenbezogener Daten nachkommen kénnen, miissen ihnen die Schul-
trager geeignete Hard- und Software zur Verfiigung stellen.

Eine Aussage des OVG NRW in einem seiner Protokolle (vom 22. Februar
2023, Az.19B 417/22) hat zu Nachfragen gefuhrt: Danach sieht das Gericht
die Verantwortung fur die datenschutzgerechte Ausstattung der Schulen
mit digitalen Arbeits- und Kommunikationsplattformen beim kommunalen
Schultrager —und nicht bei der Schulleitung. Das Schulgesetz NRW (SchulG
NRW) verpflichtet die Schultrédger unter anderem dazu, den Schulen eine
am allgemeinen Stand der Technik und Informationstechnologie orientierte
Sachausstattung zur Verfigung zu stellen (§ 79 SchulG NRW). Auf der Grund-
lage dieser Vorschrift geht das Gericht davon aus, dass die Verpflichtung,
datenschutzgerechte digitale Arbeits- und Kommunikationsplattformen zur
Verfligung zu stellen, ausschlieBlich den kommunalen Schultrager trifft.

Die datenschutzrechtliche Verantwortung fur die Verarbeitung personenbe-
zogener Daten in inneren Schulangelegenheiten liegt andererseits bei den
Schulen. Dies folgt aus § 5 Abs.1 Satz2 DSG NRW. Hiernach gelten Schulen
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der Gemeinden und Gemeindeverbande, soweit sie in inneren Schulangele-
genheiten personenbezogene Daten verarbeiten, als (eigenstandige) offent-
liche Stellen im Sinne dieses Gesetzes. Die mit dem Einsatz der Arbeits- und
Kommunikationsplattformen bezweckte Erfullung des Bildungs- und Erzie-
hungsauftrags ist eine innere Schulangelegenheit. Das bedeutet, dass allein
die Schulen fur die im Zusammenhang mit dem Einsatz der Arbeits- und
Kommunikationsplattformen stattfindende Verarbeitung personenbezoge-
ner Daten verantwortlich sind.

Kommt der fur die datenschutzgerechte Sachausstattung zustandige Schul-
trager seiner vom Gericht hervorgehobenen Verantwortung nicht nach,
stehen die Schulleitungen vor einem gro3en Problem. Sie kénnen die ihnen
zur Verfligung gestellte Hard- und Software nicht nutzen, wenn ihr Einsatz
unweigerlich mit unzulassigen Verarbeitungen der Daten von Schuler*innen
und Lehrkraften verbunden ist. Der Schultrdger muss daher darauf achten,
Produkte zum Einsatz zu bringen, mit denen die Schulen ihre datenschutz-
rechtlichen Pflichten erflllen kédnnen.

Sofern die vom Schultréager bereitgestellten Produkte nicht den Datenschutz-
vorgaben und damit nicht den Erfordernissen eines ordnungsgemafen
Unterrichts entsprechen, kénnen sich die Schulleitungen an die Schulauf-
sicht wenden. Die Schulaufsichtsbehdrden sollen eng mit den Schultragern
zusammenarbeiten (§ 88 Abs. 4 SchulG NRW) und haben unter anderem
die Aufgabe, sie zur Erflllung ihrer Pflichten anzuhalten (§ 86 Abs. 2 Satz 2
SchulG NRW). Hierzu gehért nach § 79 SchulG NRW, den Schulen eine am all-
gemeinen Stand der Technik und Informationstechnologie orientierte Sach-
ausstattung zur Verfligung zu stellen, die —um zulassigerweise eingesetzt zu
werden —auch die datenschutzrechtlichen Vorgaben erfilllen muss.

Fazit

Damit Schulen ihrer Verantwortung im Zusammenhang mit dem Einsatz
von Hard- und Software gerecht werden kénnen, benétigen sie die Un-
terstitzung der Schultrager sowie der Schulaufsichtsbehérden.

9.3. Einsatz von Plagiatssoftware durch Hochschulen

Dirfen Hochschulen Daten der Studierenden an externe Unternehmen iiber-
mitteln, damit diese Unternehmen unter Einsatz entsprechender Software
mogliche Plagiate und damit Tauschungsversuche aufspiiren? Ausléser fir
die LDI NRW, sich mit dieser Frage zu befassen, war ein konkreter Fall: Eine
betroffene Person hatte sich bei uns beschwert, nachdem ihre Abschluss-
arbeit von der Hochschule mit Hilfe von Plagiatssoftware begutachtet wurde.
Dabei sollen mehr personenbezogene Daten an ein externes Unternehmen
geflossen sein als nétig.
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Die Ubermittlung von Studierendendaten von Hochschulen an externe Un-
ternehmen zur generellen, anlasslosen Plagiatstberprifung eingereichter
Arbeiten ist zulassig, wenn die jeweiligen Prifungsordnungen der Hochschu-
len dies so regeln (siehe Art. 6 Abs. 1 Unterabsatz 1 Buchstabe e DS-GVO in
Verbindung mit § 3 Abs.1 DSG NRW). Die Abnahme von Prifungen ist Teil des
offentlichen Bildungsauftrags der Hochschulen. Dabei missen sie Chancen-
gleichheit fur alle Studierenden in den flr den Bildungsgang entscheidenden
Prafungen gewdahrleisten. Insbesondere angesichts der technischen Mittel,
die den Studierenden heute zur Verflgung stehen, missen die Hochschu-
len sicherstellen, dass einzelne Studierende sich durch das Kopieren fremder
Texte keinen unlauteren Vorteil in der Prafung verschaffen. Dies auszuschlie-
Ben kann nur durch Plagiatsprifungen wirksam erreicht werden.

Voraussetzung flr eine datenschutzkonforme Plagiatsprifung ist allerdings,
dass die Daten zuvor pseudonymisiert werden. Fir den Abgleich der Texte auf
Plagiate bendtigen die externen Unternehmen in keinem Fall die Klardaten
der Studierenden. Es muss aus Sicht der Hochschulen lediglich gewahrleis-
tet sein, dass bei der RickUbermittlung die Ergebnisse der Plagiatsiiberpri-
fung sicher bestimmtem Studierenden zugeordnet werden kénnen. Hierfar
ist die Vergabe eines Pseudonyms erforderlich, aber auch ausreichend. Dies
gewadbhrleistet eine auf das erforderliche Mal3 beschrankte Datenubermitt-
lung. Von einer Pseudonymisierung kann nur ausgegangen werden, wenn
das Pseudonym nicht mit der Matrikelnummer identisch ist und auch sonst
keine Ruckschlusse auf die konkrete Person zuldsst. Nur unter dieser Vor-
aussetzung kénnen die oben genannten Rechtsvorschriften auch als Rechts-
grundlage fur eine regelmaBige Ubermittlung von Daten der Studierenden an
externe Unternehmen in Betracht kommen.

Eine Einwilligungslésung scheidet im Zusammenhang mit dem Prifungs-
verfahren als Rechtsgrundlage fur die Datentibermittlung regelmaRig aus.
Wesentlich fur eine wirksame Einwilligung ist, dass sie freiwillig erteilt wird.
Nach Erwagungsgrund 42 DS-GVO sollte nur dann davon ausgegangen wer-
den, dass die betroffene Person ihre Einwilligung freiwillig gegeben hat, wenn
sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung
zu verweigern oder zurtickzuziehen, ohne Nachteile zu erleiden. Liegt zudem
ein Ungleichgewicht zwischen den Akteur*innen vor, wird nach Erwagungs-
grund 43 DS-GVO davon ausgegangen, dass in solchen Konstellationen regel-
maRiig keine Freiwilligkeit der Einwilligungserklarung gewahrleistet werden
kann. Die Studierenden waren demnach nicht frei in ihrer Entscheidung, sich
fur oder gegen eine Plagiatstberprifung zu entscheiden. Sie kdnnten sich
vielmehr gezwungen sehen, keine Einwande zu erheben, um sich keinem Tau-
schungsverdacht auszusetzen.

Die Arbeiten mussen nach erfolgter Plagiatsiberprifung auf den Servern
der externen Unternehmen geldscht werden. Als weitere MaBnahme geman
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Art. 32 DS-GVO bedarf es zudem einer transparenten Gestaltung des Ver-
fahrens. Die Studierenden sind im Vorfeld in praziser, verstandlicher sowie in
klarer Art und Weise Uber den Einsatz einer Plagiatssoftware zu informieren.

Im konkreten Fall hatte die Beschwerde der betroffenen Person Erfolg. Die
Hochschule muss fur die Zukunft ihre Verfahrensweise in Plagiatstiberpri-
fungsfallen anpassen und entsprechende MaBnahmen umsetzen, die ein
datenschutzgerechtes Vorgehen sicherstellen.

Fazit

Hochschulen kénnen Plagiatssoftware datenschutzgerecht einsetzen,
wenn sie die an die externen Unternehmen zu Ubermittelnden Daten
zuvor pseudonymisieren. Voraussetzung ist in jedem Fall zudem eine
transparente und hinreichend bestimmte Regelung in Bezug auf das
Verfahren zur softwaregestutzten Plagiatstberprifung in den Prafungs-
ordnungen der Hochschulen.
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10. Verwaltung, Inneres und Justiz

10.1. Stichprobenkontrollen von Telekommunikations-
iiberwachungen und internationalen Dateniiber-
mittlungen der Polizei

Bei der ersten Stichprobenkontrolle von eingriffsintensiven heimlichen Poli-
zeimaBnahmen und internationalen Dateniibermittlungen der Polizei stellten
wir keine rechtswidrigen Datenverarbeitungen fest. Allerdings miissen die
Dokumentation des polizeilichen Handelns und die nachtraglichen Benach-
richtigungen der von der Uberwachung betroffenen Personen verbessert
werden.

Mit der Ende 2018 in Kraft getretenen groBRen Reform des Polizeigesetzes
NRW wurden mehrere neue polizeiliche MaBnahmen ins Gesetz aufgenom-
men. Neben regelmaiigen Benachrichtigungspflichten der betroffenen Per-
sonen nach Abschluss der MaBnahmen sind aufgrund von § 33c PolG NRW
nun regelmaBiige Stichprobenkontrollen durch die LDI NRW vorgesehen.

Bei der im Abstand von zwei Jahren durchzufuhrenden Kontrolle wurden ne-
ben den stets zu prifenden internationalen Datendbermittlungen der Poli-
zei auch stichprobenartig TelekommunikationsiilberwachungsmafBnahmen
(TKU) gepruft. Hierbei handelt es sich u.a. um die Uberwachung von Telefon-
gesprachen, die Uber Festnetz oder Mobilfunk gefuhrt werden.

Da die private nicht-6ffentliche Kommunikation betroffen ist und die MaB-
nahmen heimlich erfolgen, greifen sie tief in die Privatsphére ein. Sie sind
daher an strenge gesetzliche Voraussetzungen gebunden. Zusatzlich sollen
formelle Anforderungen der Eingriffsintensitdt der MaBnahme Rechnung
tragen. So ist jede einzelne UberwachungsmaBnahme umfassend zu proto-
kollieren und die betroffenen Personen sind nach Abschluss der Ma3nahme
grundséatzlich hiertiber zu informieren. Die Benachrichtigung der betroffenen
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Person dient der Sicherung ihrer Rechtsschutzmdéglichkeiten, weil sie ande-
renfalls von der heimlichen MaBnahme keine Kenntnis erlangen wirde. Die
zu protokollierenden Angaben sind fir eine effektive Kontrolle durch inter-
ne Datenschutzbeauftragte oder die LDI NRW ebenso wichtig wie fir eine
von einer betroffenen Person angestoRene gerichtliche Prifung der Recht-
maBigkeit der UberwachungsmaBnahme. Die Umsetzung dieser formellen
Vorgaben war bei den gepriuften MaBnahmen unzureichend. Notwendige An-
gaben waren nicht protokolliert, etwa welche Personen von der MaBnahme
betroffen waren und welches Mittel seitens der Polizei eingesetzt wurde. Be-
nachrichtigungen erfolgten in keinem Fall. Griinde hierftir wurden nicht do-
kumentiert. Die Voraussetzungen fir die Durchfihrung der MaBnahme lagen
dagegen jeweils vor.

Die gepriften Polizeibehérden rdumten die Mangel ein und leiteten Mal3-
nahmen zur Verbesserung des Verfahrens ein. Eine férmliche Beanstandung
haben wir deswegen nicht ausgesprochen.

Neben den TKU-MaBnahmen haben wir auch internationale Dateniibermitt-
lungen durch die Polizei gepruft. Gegenstand der Kontrolle waren die inter-
nationalen Ubermittlungen personenbezogener Daten aus dem Programm

~Konzeption zum Umgang mit rickfallgefahrdeten Sexualstraftatern (KURS)“

der Jahre 2019 bis 2021 im Gefahrenabwehrbereich durch das Landeskrimi-
nalamt NRW (LKA NRW). Diese Datentbermittlungen in Drittlander erfolgen
Uber das Bundeskriminalamt als zentrale INTERPOL-Kommunikationsstelle.

Die Ubermittlungen von Daten aus KURS in ein Drittland erfordern eine Ein-
zelfallprifung der VerhaltnismaBigkeit und der Erforderlichkeit unter Berulck-
sichtigung der rechtlichen Situation im Zielstaat. Bei der Prafung wurden
keine materiellen VerstoRe festgestellt. Zur Auffindbarkeit der Einzelvorgén-
ge und zum Nachweis der vorgenommenen Bewertungen der rechtlichen Si-
tuation im Drittland wurden Verbesserungen beim LKA NRW umgesetzt.

Fazit

Bei den gepriuften MaBnahmen handelt es sich um neue gesetzliche
Regelungen, zu denen eine gelibte und insgesamt rechtskonforme Pra-
xis bei den Polizeibehérden noch nicht festgestellt werden konnte. Die
gepruften Behdrden haben ihre Verfahren fir solche MaBnahmen jedoch
zwischenzeitlich angepasst. Im Ergebnis konnte mit der Kontrolle sicher-
gestellt werden, dass die Verantwortlichen nun neben den materiellen
Voraussetzungen auch die formellen Vorgaben fur die Durchfihrung der
MaBnahmen besser beachten.
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10.2. Zweite Kontrolle der ,,Strategischen Fahndung* hat
Bedenken noch nicht ganz ausgeraumt

Der Einsatz der sog. ,,Strategischen Fahndung* ist inzwischen polizeiliche
Routine. Im Rahmen einer ersten Uberpriifung dieses Instruments im Jahr
2019 wurde durch die LDI NRW festgestellt, dass tausende Kontrollen von
Passant*innen von der Polizei durchgefiihrt wurden, ohne den angestrebten
Erfolg zu erreichen. Die Folgekontrolle in 2023 zeigte, dass die liberpriiften
Behérden inzwischen sensibler mit dem Instrument umgehen.

Mit § 12a Polizeigesetz NRW wurde Ende 2018 die gesetzliche Grundlage fur
das Instrument der ,Strategischen Fahndung” geschaffen. Die Polizei kann
danach bei Vorliegen bestimmter Voraussetzungen fiir einen Zeitraum von
zunachst bis zu 28 Tagen in einem festgelegten Gebiet ohne konkreten Ver-
dacht Personenkontrollen und ldentitatsfeststellungen durchfihren sowie
Einsicht in Fahrzeuge nehmen. Zweck ist die Gefahrenabwehr.

Die LDI NRW berichtete bereits in ihrem 25. Bericht unter 10.2 Gber die Ergeb-
nisse der Uberprifung in 2019. Inzwischen wurden drei weitere Anwendun-
gen der , Strategischen Fahndung" geprift — ohne dass es Beanstandungen
gab. Die Behdrden sind datensparsamer vorgegangen als noch 2019. Méglich
wurde das durch einen spezifischeren Zuschnitt der festgelegten Rahmen-
bedingungen sowie durch Beschréankung des kontrollierten Personenkreises.
Die Kontrollen wurden — anders, als es die MaBnahme durchaus auch zulas-
sen wlrde — teilweise nicht gegeniiber samtlichen Passanten durchgefihrt,
sondern lediglich bei Personen, deren Verhalten nach konkreter Auswertung
des Personals vor Ort Auffalligkeiten aufwies.
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Festgestellt wurde zudem, dass die erhofften Erfolge der ,Strategischen
Fahndung"” zwar teilweise erreicht wurden, jedoch hinter den eigentlichen
Erwartungen zurtcklagen. Bei einer Behdrde wurde die durchgefuhrte Maf3-
nahme nicht ausreichend dokumentiert. Die Dokumentation sollte — neben
Ausfihrungen zu den Grinden und der Art der Durchfilhrung der jeweiligen
MaBnahme - auch eine Abwagung zu moglichen milderen MaBnahmen be-
inhalten. Entsprechende Erlauterungen wurden im Rahmen der Prtfung von
der Uberpriften Behdrde nachgeliefert.

Unsere im Gesetzgebungsverfahren geduBerten Bedenken in Bezug auf die
VerhaltnismaBigkeit der Eingriffe in die Grundrechte zahlreicher Personen im
Vergleich zum Zweck der MaBnahme konnten durch die Kontrollen allerdings
nicht ausgeraumt werden. Es fehlen nach wie vor nennenswerte Erfolge, die
eindeutig auf die MaBnahme zurtckfuhrbar sind. Das ldsst weiterhin Zweifel
an der VerhaltnismaBigkeit dieses Instruments zu.

Fazit

Auchwenndie kontrollierten Polizeibehdrden seit unserer ersten Prifung
sensibler geworden sind, bleibt die , Strategische Fahndung” im Hinblick
auf die Streubreite der Eingriffe in die Rechte Betroffener ein kritisches
Instrument. Die LDI NRW wird es daher weiter im Blick behalten.

10.3. Videoiiberwachung von Containerstandorten

Altglas- oder Altpapier-Container steigern die Ressourceneffizienz. Argerlich
ist, wenn die Standorte missbraucht werden, um auch noch allen anderen
Abfall dort loszuwerden — vom Sperrgut bis zum Sondermiill. Trotzdem haben
Kommunen grds. nicht das Recht, die Umgebung der Containerstandorte
mit Videokameras zu Giberwachen, weil sie damit auch das Verhalten der
Biirger*innen erfassen, die sich ordnungsgeman verhalten.

Die Videolberwachung abseits gelegener und schwer einsehbarer Standorte
erscheint Kommunen auf den ersten Blick erfolgversprechend, um illegale
Mdullablagerung zu verhindern.

Die Regelung fur die Videolberwachung &ffentlich zugéanglicher Bereiche
durch o6ffentliche Stellen findet sich im Datenschutzgesetz NRW (§ 20 DSG
NRW). Damit eine VideoUberwachung zuladssig ist, muss sie einen in Absatz1
des §20 DSG NRW genannten Zweck verfolgen.

Eine Videolberwachung kann etwa zur Wahrnehmung des Hausrechts im
Sinne von § 20 Abs.1 Nr.1 DSG NRW dienen, wenn es sich bei dem Container-
standort um ein ,befriedetes Besitztum" (im Sinne des § 123 Abs. 1 Strafge-
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setzbuch) handelt, das nicht jeder betreten darf. Dies durfte regelmafig nicht
der Fall sein. Die VideoUberwachung kann auch den Schutz des Eigentums an
den Containern selbst bezwecken (§20 Abs.1 Nr.2 DSG NRW), etwa weil es zu
haufigen Brandstiftungen an den Containern gekommen ist. Hier kann eine
Videouberwachung zum Schutz am Containereigentum in Betracht kommen,
wenn ausreichende technische Vorkehrungen getroffen sind, die dem Schutz
der unbescholtenen Nutzer*innen und Passant*innen des Containerstand-
orts Rechnung tragen. Dazu zahlen beispielsweise ein eng auf die Container
gerichteter Kamerafokus, Auswertung der Daten nur bei Zerstérungen am
Container und regelhaftes und kurzfristiges Uberschreiben der Daten, wenn
es keine Vorkommnisse gibt. Sofern die beabsichtigte Videotuberwachung
allerdings ausschlieBlich darauf zielt, das mdéglicherweise rechtswidrige Ver-
halten von Personen im Umfeld der Containerstandorte zu kontrollieren, ist
dies durch § 20 DSG NRW nicht gedeckt. Ein Ruckgriff der Kommunen auf die
polizeigesetzliche Norm zur Videolberwachung einzelner 6ffentlich zugéng-
licher Orte (§ 15a Polizeigesetz NRW) ist im Ordnungsbehérdengesetz NRW
(§24 Abs.1 Satz1 Nr.6) nicht vorgesehen und scheidet fur die kommunalen
Ordnungsbehdérden deshalb ebenfalls aus.

Zu beachtenist: §20 DSG NRW erlaubt eine Videolberwachung nur, um Scha-
den von einem Rechtsgut abzuwenden. Eine Videotuberwachung zu Zwecken
der Verfolgung zivilrechtlicher Anspriche, der Strafverfolgung oder der Ver-
folgung von Ordnungswidrigkeiten wird dadurch nicht erfasst.

Bisweilen verweisen Kommunen auf § 20 Abs. 3 DSG NRW, um sich zu recht-
fertigen. Dabei handelt es sich lediglich um eine ,,Zweckanderungsvorschrift®”.
Sie besagt, dass die erhobenen Daten (also die gemachten Aufnahmen) zwar
fur einen anderen als den urspringlichen Zweck verwendet werden dirfen
(zum Beispiel zur Abwehr von Gefahren fur die 6ffentliche Sicherheit oder zur
Verfolgung von Straftaten). Sie erlaubt aber keinen weiteren Gber Absatz 1
hinausgehenden Zweck fur die Erhebung der Daten.

Eine Videoluberwachung unter dem praventiven Aspekt der Abschreckung
vor illegalen Mullentsorgungen ist auch deshalb keine Lésung des Problems,
weil sich die illegale Millentsorgung dann nur an andere Orte verlagern durf-
te, die nicht iberwacht werden.

Fazit

Far eine Videoluberwachung von Containerstandorten, an denen es zu
einer widerrechtlichen Entsorgung von Abfall kommt, gibt es in NRW
regelmaBig keine rechtliche Grundlage.
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10.4. Waffenrecht: Durch Zuverlassigkeitsiiberpriifun-
gen gewonnene Daten miissen geloscht werden

Die gesetzliche Verpflichtung, regelmaBig die Zuverldssigkeit von Personen
zu priifen, die waffenrechtliche Erlaubnisse besitzen, darf nicht dazu fihren,
dass die so gewonnenen Daten dauerhaft gespeichert werden. Im Regelfall ist
nur das zuletzt festgestellte Ergebnis zur Beurteilung der waffenrechtlichen
Zuverlassigkeit von Bedeutung. Nur wenn eine waffenrechtliche Erlaubnis aus
bestimmten Griinden versagt wird, diirfen Daten fiir einen deutlich langeren
Zeitraum gespeichert werden.

Nach dem Waffengesetz hat die zustandige Behorde die Zuverlassigkeit
aller Personen, die eine waffenrechtliche Erlaubnis besitzen, in regelmaBigen
Abstanden —mindestens jedoch nach Ablauf von drei Jahren —zu Uberprifen.
Zustandige Waffenbehérde ist in NRW die Polizei. Die Uberprifungen erfolgen
mit Hilfe des Waffenverwaltungssystems , CitkoWaffe"“. Dabei wird automa-
tisiert eine Uberprifung der Zuverlassigkeit angestoBen. Zur Uberprifung
werden auch polizeiliche Datenbanken herangezogen. Die Prifungsergebnis-
se werden in ,,CitkoWaffe" gespeichert, zudem werden sie meist der Papier-
akte beigefligt.

In den waffenrechtlichen Unterlagen sind mitunter sehr sensible Informati-
onen enthalten. Bislang war eine regelmafBige Léschung von Daten, die fur
die Uberpriufung nicht mehr erforderlich waren, nicht vorgesehen. Vielmehr
waren seit der Inbetriebnahme von ,,CitkoWaffe“ alle Daten im Waffenverwal-
tungssystem hinterlegt und abrufbar. Auch die Papierakte enthalt in vielen
Fallen die gesamten Uberprifungsergebnisse — seit Bestand der Akte. Eine
Rechtsgrundlage fur das Vorhalten dieser Daten tiber die aktuelle Uberprii-
fung hinaus gibt es bei fortbestehender Zuverlassigkeit nicht. Dies kénnte
im Einzelfall dazu fuhren, dass Daten aus friheren Uberprifungen zur Be-
urteilung der Zuverlassigkeit herangezogen werden, die nicht mehr verwertet
werden durften.

Die Thematik wurde bereits mit dem Innenministerium NRW erértert. Dort
wird die Rechtsauffassung der LDI NRW geteilt und eine Handlungsnotwen-
digkeit erkannt. Auf Grundlage der Beratung durch die LDI NRW wird im
Ministerium aktuell an einer Lésung zur EinfiUhrung einer Léschroutine in

.CitkoWaffe” sowie der Anpassung der Aktenhaltung gearbeitet.

Fazit

Nur weil es keine spezialgesetzliche Regelung zur Datenléschung gibt,
heif3t das nicht, dass Daten langfristig gesammelt und gespeichert wer-
den durfen. Es gilt immer der Grundsatz, dass Daten nur so lange ge-
speichert werden durfen, wie sie fur eine konkrete Aufgabe erforderlich
sind. Die Beratung der verantwortlichen Stelle hat hier Wirkung gezeigt.
Die LDI NRW begrii3t dies und wird die Umsetzung weiter begleiten. Be-
troffenen empfiehlt die LDl NRW, sich zwecks Bereinigung ihrer Akte di-
rekt an die far sie zustandige Waffenbehdrde zu wenden.
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10.5. Veroffentlichung der Vorschlagsliste
fiir Schéff*innen

Es ist die Aufgabe der Kommunen, den Amtsgerichten Biirger*innen fiir das
Schéffenamt vorzuschlagen. Zu diesem Zweck wird eine Liste erstellt, die
neben den Namen der potenziellen Schéff¥*innen weitere persénliche Anga-
ben enthalt. Diese kommunalen Vorschlagslisten diirfen nicht im Internet
veréffentlicht werden.

Im vergangenen Jahr haben einige Kommunen die Vorschlagslisten fur
Schoff*innen fur jeden einsehbar im 6ffentlichen Bereich des Ratsinforma-
tionssystems im Internet veroéffentlicht. Zudem enthielten die Listen teil-
weise die vollstandigen Adressen und Geburtsdaten der Vorgeschlagenen.
Dies stellt einen Datenschutzverstof3 dar. Welche Daten die Listen enthalten
darfen bzw. missen und wie von kommunaler Seite mit ihnen zu verfahren ist,
ist in § 36 Gerichtsverfassungsgesetz (GVG) geregelt.

Das GVG sieht ausdrucklich nur ein Auflegen ,,in der Gemeinde", also vor Ort
vor. Zudem ist die Dauer des Auslegens auf eine Woche befristet. Eine Ver-
offentlichung im Internet —dazu noch fur einen langeren Zeitraum —ist davon
nicht abgedeckt. Dartber hinaus muss die Liste Familienname, Vornamen,
ggf. einen vom Familiennamen abweichenden Geburtsnamen, Geburtsjahr,
Wohnort einschlieBlich Postleitzahl sowie Beruf der vorgeschlagenen Person
enthalten. Bei haufig vorkommenden Namen ist auch der Stadt- oder Orts-
teil des Wohnortes aufzunehmen. Weitere personenbezogene Angaben sind
gesetzlich nicht vorgesehen und dirfen daher in den Listen nicht vorhanden
sein.

Fazit

Far die Veroffentlichung personenbezogener Daten von Schoéff*innen im
Online-Ratsinformationssystem gibt es keine Rechtsgrundlage. Die Vor-
gaben des §36 GVG mussen beachtet werden.

10.6. Digitale Verwaltung: LDI NRW regt Erlass einer
Rechtsvorschrift fiir automatisierte Forderent-
scheidungen an

Férderverfahren sind eines der wichtigsten Instrumente der Verwaltung, um
politische Ziele zu erreichen. In der Praxis werden sie regelmaBig auf der
Grundlage von verwaltungsinternen Férderrichtlinien durchgefiihrt. Schon
bei der analogen Abwicklung stellt sich daher haufig die Frage, ob eine aus-
reichende Rechtsgrundlage fiir die Verarbeitung der personenbezogenen
Daten von Antragsteller*innen besteht (vgl. 29. Tatigkeitsbericht des BayLfD
2020, Kapitel 5.4). Zwei aktuelle Gerichtsurteile machen nun klar: Mit der
voranschreitenden Digitalisierung der Verwaltung st6i3t die iberkommene
Praxis endgiltig an ihre Grenzen. Die LDI NRW regt daher an, zeitnah eine
Rechtsvorschrift fiir automatisierte Férderentscheidungen zu erlassen.
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NRW arbeitet intensiv an der Digitalisierung von staatlichen Férderverfah-
ren. Schon seit einigen Jahren wird ein Landesstandard fur digitale Forder-
verfahren entwickelt (§ 1 Nr. 8 Rechtsverordnung zur Aufgabentbertragung
auf die d-NRW AO6R; Landtags-Vorlage 17/5623, Seite 25 f.; Landtags-Vorla-
ge17/6009, Randnummer 223 ff.).

Das Ziel ist die Ende-zu-Ende-Digitalisierung. Nicht nur sollen Férderantra-
ge digital eingereicht werden kénnen; auch ihre Bearbeitung in der Verwal-
tung soll digital erfolgen. Es wird zudem dartber nachgedacht, Férderungen
im Wege von Pauschalzahlungen vorzunehmen. Auch dies soll die digitale
Abwicklung erleichtern (Zukunftsvertrag fir Nordrhein-Westfalen: Koalitions-
vereinbarung von CDU und Grinen 2022 — 2027, Seite 108). Damit sind die
Weichen fur digital und automatisiert durchgefiihrte Forderverfahren gestelit.

Bei den rechtlichen Grundlagen wird jedoch noch immer in erster Linie Gber
den Abbau von Schriftformerfordernissen und die Angleichung von Férder-
richtlinien diskutiert. Mit Blick auf die digitale Zukunft der Férderverfahren
greift dies aber zu kurz, wie zwei aktuelle Gerichtsurteile zeigen.

Mitte Marz 2023 urteilte das OVG NRW zur NRW Soforthilfe 2020, mit der
NRW auf die wirtschaftlichen Auswirkungen der Corona-Pandemie reagiert
hatte. Das Forderprogramm sollte finanzielle Notlagen bei gewerblichen
Kleinunternehmen, Selbststandigen und Freiberuflichen mildern. Es wurde
auf der Grundlage von Férderrichtlinien, 6ffentlichen Verlautbarungen und
erlauterten Antragsformularen der Landesregierung abgewickelt. Die Be-
willigungsbescheide wurden zwar noch von Sachbearbeiter*innen erlassen.
Die Erstellung der Schluss- und Rickforderungsbescheide erfolgte jedoch
automatisiert.

Das OVG NRW stellte klar, dass nach dem Verwaltungsverfahrensgesetz NRW
(VwVTG NRW) die vorlaufigen Bewilligungsbescheide und die Schlussbe-
scheide als getrennte und jeweils eigenstédndige Verwaltungsentscheidungen
anzusehen seien. Nach § 35a VwVfG NRW seien die Schlussbescheide unter
anderem deshalb rechtswidrig, weil die rein automatisierten Entscheidungen
nicht durch Rechtsvorschrift zugelassen gewesen seien (OVG NRW, Urteil
vom 17.Marz 2023, Az.4 A1987/22, juris Randnummer 191bis 196).

Anfang Dezember 2023 befasste sich der Europaische Gerichtshof (EuGH) in
einem Grundsatzurteil mit Art. 22 DS-GVO. Diese Norm untersagt Entschei-
dungen, die ausschlieBlich auf einer automatisierten Verarbeitung personen-
bezogener Daten beruhen, solange sie nicht aufgrund einer Rechtsvorschrift
zulassig sind.

In dem Urteil ging es zwar nicht um ein Férderverfahren der 6ffentlichen
Hand. Gegenstand der Entscheidung waren von Auskunfteien automatisiert
erstellte Scorewerte zur Bonitat von Personen, die fur Kreditentscheidungen
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genutzt werden. Das Gericht lasst jedoch keine Zweifel daran, dass der An-

wendungsbereich von Art.22 DS-GVO méglichst weit zu verstehen ist. Nur so

konne der Zweck der Vorschrift erreicht werden, ,,Personen vor den besonde-
ren Risiken fur ihre Rechte und Freiheiten zu schitzen, die mit der automati-

sierten Verarbeitung personenbezogener Daten [...] verbunden sind” (Urteil
vom 7.Dezember 2023, Az.C-634/21, juris Randnummer 57).

Zumindest automatisiert erstellte Ablehnungsbescheide in Férderverfahren
setzen damit eine datenschutzkonforme Rechtsgrundlage voraus.

Mit dem Fortschritt der Verwaltungsdigitalisierung wird die Zahl der auto-
matisierten Forderverfahren steigen. Die aktuelle Rechtsprechung macht
deutlich, dass spatestens ab diesem Zeitpunkt verwaltungsinterne Foérder-
richtlinien fur eine rechtssichere Durchfihrung nicht mehr gentigen. Die
Anforderungen an Datenschutz und digitale Verwaltungsverfahren verlangen
stattdessen faire und transparente Regelungen durch ein Gesetz.

Die LDI NRW empfiehlt der Landesregierung deswegen, rechtzeitig fur ktnfti-
ge automatisierte Foérderentscheidungen der Landesverwaltung eine grund-
satzliche Regelung zur Zuldssigkeit automatisierter Férderentscheidungen
mit Widerspruchsmaéglichkeit zu treffen. Vorbilder fur solche Regelungen gibt
es (zum Beispiel §155 Abs. 4 der Abgabenordnung). Diese kénnen aber nicht
auf Forderverfahren des Landes angewendet werden. Insoweit ist ein eige-
nes Rechtssetzungsverfahren, etwa im Bereich der Landeshaushaltsordnung,
sinnvoll.

Fazit

Als Konsequenz aus den aktuellen Entscheidungen von OVG NRW und
EuGH regt die LDI NRW an, rechtzeitig fur kiinftige automatisierte For-
derentscheidungen der Landesverwaltung eine grundséatzliche Vor-
schrift zur Zulassigkeit mit Widerspruchsméglichkeit zu schaffen. Dies
ermoglicht in zukinftigen Forderkonstellationen eine schnelle und
rechtssichere Bereitstellung von Férdermitteln.

LDI NRW

61



29. Bericht 2024

62

LDI NRW

10.7. Energiepreispauschale fiir Studierende: unbiiro-
kratisch, digital, aber auch datenschutzgerecht?

In Notsituationen wollen Politik und Verwaltung schnell und unbiirokratisch
helfen. Das war auch der Anspruch der Bundesregierung, als es um die
Zahlung der Energiepreispauschale fiir etwa 3,5 Millionen Studierende und
Fachschiiler*innen ging. Die Anspriiche und ihre digitale Umsetzung miissen
aber auch Datenschutzrecht beachten.

Ende 2022 trat das Studierenden-Energiepreispauschalengesetz (EPPSG)
in Kraft. Es sah vor, dass Studierende und Fachschiler*innen eine Energie-
preispauschale in Héhe von 200 Euro erhalten sollten. Hierdurch sollten die
aufgrund des Russisch-Ukrainischen Krieges gestiegenen Energiekosten
ausgeglichen werden.

Bereits in der Diskussion Uber den Entwurf des EPPSG im Bundesrat hat-
ten die Léander darauf hingewiesen, dass datenschutzrechtliche Fragen nicht
ausreichend geregelt seien (Bundesrat Drucksache 634/1/22 vom 9. Dezem-
ber 2022). Der Vermittlungsausschuss wurde jedoch nicht angerufen, damit
die Hilfen méglichst schnell ausgezahlt werden konnten (Bundesrat Plenar-
protokoll 1029, 16. Dezember 2022, Seite 540, 561).

Das EPPSG sollte durch die Bundeslander umgesetzt werden. In einer Bund-
Léander-Arbeitsgruppe wurden hierzu eine Muster-Rechtsverordnung sowie
eine Verwaltungsvereinbarung zum Betrieb einer zentralen Antragsplatt-
form ausgearbeitet. Danach sollten die Hochschulen der jeweils zustandigen
Landesbehdérde vorab eine Liste von Personalien ihrer Studierenden tberlas-
sen, und zwar unabhangig davon, ob die/der Studierende einen Antrag auf
Auszahlung der Pauschale stellen wiirde. Die Landesbehdrden sollten diese
Listen dann in ein bundesweit einheitliches Softwaresystem eingeben, umim
Falle einer Antragstellung die Berechtigung der antragstellenden Person und
die Frage Uberprifen zu kénnen, ob diese evtl. schon zuvor (etwa aufgrund



29. Bericht 2024

eines Parallelstudiums an einer anderen Hochschule) einen solchen Antrag
gestellt hat. Dieses Verfahren sollte auch fir die Ausbildungsstatten von
Fachschiler*innen gelten.

Nachdem zur Umsetzung des EPPSG bereits die Datenschutzaufsichtsbe-
hérden einzelner Lander von der jeweiligen Landesregierung zurate gezogen
worden waren, nahm die DSK zu den bundesweit einheitlichen Planungen am
3.Februar 2023 von sich aus Stellung.

Die DSK wies darauf hin, dass eine bereits vor Antragstellung erfolgende
Verarbeitung der personenbezogenen Daten aller Studierenden und Fach-
schiler*innen fur die Entscheidung tUber die Bewilligung der Pauschale nicht
zwingend erforderlich sei. AuBerdem stelle der bundesweite Abgleich, ob eine
antragstellende Person bereits anderweitig einen Antrag gestellt habe, einen
Eingriff in das Recht auf informationelle Selbstbestimmung dar. Um eine der-
artige Regelung durch Verordnung der Lander zu treffen, hatte zugunsten der
Landesregierungen eine entsprechende Verordnungsermachtigung in das
EPPSG aufgenommen werden miussen. Dies sei jedoch nicht geschehen.

In ihrer Stellungnahme erkannte die DSK allerdings auch an, dass es zu ei-
ner ganz erheblichen weiteren Verzégerung der Auszahlungen fihren wirde,
wenn nunmehr noch zuvor das EPPSG geandert werden muasste. Um eine
zeitnahe Auszahlung an die Berechtigten zu erméglichen, konzentrierte sich
die Stellungnahme daher auf die Empfehlung zur Verwendung geeigneter
kryptografischer Verfahren, um eine unbefugte Entschlisselung und Kennt-
nisnahme der von den Hochschulen an die vorgesehene zentrale Plattform
Ubermittelten Daten zu verhindern. SchlieBlich forderte die DSK die Festle-
gung nachvollziehbarer Fristen zur Aufbewahrung bzw. Léschung der anfal-
lenden Daten.

Die LDI NRW hat die DSK-Stellungnahme dem Kultur- und Wissenschaftsmi-
nisterium NRW zur Kenntnis gegeben. Die Anfang Marz 2023 in Kraft getrete-
ne nordrhein-westfalische Verordnung zur Durchfiihrung des EPPSG kam der
Forderung der DSK nach Einfihrung konkreter Loschfristen teilweise nach:
Die von den Ausbildungsstatten zu erstellenden Listen von Personalien ihrer
Studierenden waren spatestens zum 31. Dezember 2023 zu I6schen.

Zwischen Mitte Marz 2023 und Ende September 2023 wurden bundesweit
ca2,8 Millionen Antrage nach dem EPPSG bewilligt, so dass etwa 80 Prozent
der ca. 3,5 Millionen Anspruchsberechtigten Leistungen erhielten (Bundes-
tagsdrucksache 20/8545 vom 27. September 2023, Seite 3f.). Diese Statis-
tik zeigt, dass bei einem Flunftel der Antragsberechtigten personenbezogene
Daten verarbeitet wurden, ohne dass ein Antrag auf Férderung gestellt wurde.
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Fazit

Foérderverfahren der 6ffentlichen Hand werden haufig in Notsituationen
aufgelegt. Politik und Verwaltung wollen den Bedirftigen unbirokratisch
helfen und bedienen sich hierzu immer haufiger digitaler Instrumente.
Erfolgversprechend ist ein solches Vorgehen jedoch nur, wenn hierbei
der Datenschutz beachtet wird. Im Ergebnis ist namlich mit rechtswidrig
gewahrten Hilfen niemandem geholfen. Beim EPPSG driickten die Lan-
der im Bundesrat und die Datenschutzaufsichtsbehérden gegentber
den diesbezlglichen Bedenken noch einmal beide Augen zu. Die Stel-
lungnahme der DSK zum EPPSG hat aber nunmehr die datenschutz-
rechtlichen Anforderungen an solche Foérderverfahren ausformuliert.
Diese mussen bei zuklnftigen Férderverfahren beachtet werden.
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11. Gesundheit und Soziales

11.1. Datenschutz und Digitalisierung
im Gesundheitsbereich

Mit zahlreichen Gesetzesvorhaben der Europaischen Union (EU) sowie des
Bundes wurde die digitale Transformation des Gesundheitsbereichs in 2023
vorangetrieben. Die LDI NRW beteiligt sich an den Arbeiten der DSK, die be-
reits im Gesetzgebungsverfahren einen besseren Datenschutz erzielen wollen.

In 2023 sind verschiedene Stellungnahmen der DSK, etwa zur Modernisie-
rung medizinischer Register, zur Harmonisierung der Forschungsklauseln in
den Landeskrankenhausgesetzen sowie zu den Vorschlagen der EU-Kommis-
sion zur Errichtung eines Europaischen Gesundheitsdatenraums entstanden.
Auf diese Weise gelingt es der DSK, schon im Gesetzgebungsverfahren —und
nicht erst im Nachhinein — konkrete Vorschlage fur einen besseren Daten-
schutz an die Gesetzgeber zu adressieren, um einen bestméglichen Schutz
sensibler Gesundheitsdaten sicherzustellen.

Bereits seit 2022 wird etwa in der EU um einen europédischen Raum fur
Gesundheitsdaten gerungen. Damit soll etwa die Nutzung von digitalen
Gesundheitsdaten flr eine bessere medizinische Versorgung, fir Forschung,
Innovation und Politikgestaltung ermdéglicht werden. Parallel hierzu wur-
de vom Bundestag neben dem ,Gesundheitsdatennutzungsgesetz auch
das ,Digital-Gesetz" verabschiedet, das sich unmittelbar auf den arztlichen
Behandlungsalltag sowie die Patient*innen auswirkt. So wurde mit dem
Gesetz nicht nur die EinfUhrung der elektronischen Patientenakte fur alle
beschlossen, um den Austausch und die Nutzung von Gesundheitsdaten,
etwa auch durch Forschende, voranzutreiben und die Versorgung zu unter-
stitzen. Auch weitere digitale Lésungen, wie das E-Rezept oder sog. Digitale
Gesundheitsanwendungen, wurden verbindlich eingefuhrt bzw. weitergehend
in die Behandlungswege integriert.
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Die Digitalisierung erfasst damit eine immer gré3ere Menge besonders ge-
schltzter Daten der Blrger*innen. Mit den erhofften Vorteilen fir Behand-
lung und Forschung gehen zwangslaufig neue Risiken fur die Rechte der
Betroffenen einher. Damit diese bereits im Rahmen der Gesetzgebung mitge-
dacht und ihnen wirksam begegnet wird, setzt sich die LDI NRW als Mitglied
der DSK fir die datenschutzrechtlichen Belange der Betroffenen ein.

Zentrale Forderungen der DSK sind hier unter anderem,

dass bereits im Gesetz angemessene und spezifische MaBBnahmen zur
Wahrung der Grundrechte und Interessen der betroffenen Person fest-
gelegt werden, damit die sichere und vertrauliche Verarbeitung ihrer
Gesundheitsdaten sichergestellt wird. Denn die Digitalisierung des
Gesundheitswesens kann nur gelingen, wenn die Birger*innen darauf
vertrauen kdnnen, dass ein hoher Schutz ihrer Daten gewahrleistet bleibt.

» dass der Mensch bei der weitergehenden Nutzung von Gesundheitsdaten,

etwa zu Forschungszwecken, erkennbar im Mittelpunkt steht. Betroffene
mussen dazu bei Entscheidungen tber die Nutzung ihrer Daten eingebun-
den und ihre Rechte aus der DS-GVO durfen nicht verklrzt werden.

= dass die betroffenen Personen eine effektive Kontrolle Uber die Verarbei-

tung ihrer personenbezogenen Daten behalten. Verantwortliche missen
ihnen prazise und leicht verstandliche Informationen geben. Séamtliche
Ubermittlungswege und Verarbeitungsprozesse missen fir die Betroffe-
nen transparent sein.

dass digitale Methoden zur Austibung der Betroffenenrechte gesetzlich ge-
férdert werden. Beispielsweise kénnen digitale Portale das Einwilligungs-
management oder die Austibung von Betroffenenrechten erleichtern.

Weitere Einzelheiten ergeben sich aus:

Stellungnahme der DSK zum Referentenentwurf des Bundesministeriums
fur Gesundheit: Entwurf eines Gesetzes zur verbesserten Nutzung von
Gesundheitsdaten (Gesundheitsdatennutzungsgesetz — GDNG - Stand
03.07.2023) vom 14. August 2023 (abrufbar unter www.datenschutzkon-
ferenz-online.de)

= Stellungnahme der Datenschutzkonferenz ,,Nutzung von Gesundheitsda-

ten braucht Vertrauen — Der Européische Gesundheitsdatenraum darf das
Datenschutzniveau der Datenschutz-Grundverordnung nicht aushéhlen®
vom 27.Marz 2023 (Abdruck im Anhang)

» EntschlieBung der Datenschutzkonferenz ,Rahmenbedingungen und

Empfehlungen fur die gesetzliche Regulierung medizinischer Register”
vom 22./23.November 2023 (Abdruck im Anhang)

EntschlieBung der Datenschutzkonferenz ,,Datenschutz in der Forschung
durch einheitliche MaRstabe starken” vom 23. November 2023 (Abdruck
im Anhang)
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Fazit

Die zunehmende Digitalisierung des Gesundheitswesens kann die Be-
handlung der Patient*innen verbessern, eine grenziiberschreitende Nut-
zung dieser Daten férdern und die medizinische Forschung zum Wohle
der Patient*innen voranbringen. Sie birgt jedoch zusatzliche Risiken
far die Rechte und Freiheiten der Betroffenen. Um diesen zu begegnen,
setzt sich die LDI NRW gegeniiber den Gesetzgebern in Land, Bund und
EU fur die datenschutzrechtlichen Belange der Betroffenen ein.

11.2. Ubermittlung erlaubt: Meldedaten helfen bei der
Krebsfritherkennung

Die LDI NRW erreichen regelmaBig Beschwerden von Frauen, deren Melde-
daten genutzt wurden, um sie zu Untersuchungen im Rahmen der Krebs-
friiherkennung einzuladen.

Bundesweit erhalten Frauen ab 50 Jahren alle zwei Jahre eine Einladung zur
freiwilligen Untersuchung im Mammographie-Screening-Programm. Die Un-
tersuchung dient der Krebsfriiherkennung. Fur die Einladungen werden im
Rahmen der gesetzlichen Bestimmungen Daten der Einwohnermeldeamter
genutzt.

Betroffene Frauen, die sich an die LDI NRW wenden, bezweifeln die Rechtma-
Bigkeit der Verarbeitung ihrer Meldedaten fiur die Einladung zum Mammogra-
phie-Screening. Sie empfinden eine Nutzung ihrer Daten als Gbergriffig und
teilen mit, dass sie ihre Einwilligung dazu nicht erteilt haben.

Da die Datentibermittlung auf einer gesetzlichen Grundlage beruht, bedarf
es dazu allerdings keiner Einwilligung der betroffenen Personen. Auch ein
Widerspruch gegen die Datenidbermittlung ist nicht méglich. Die LDI NRW
informiert die Betroffenen bei Beschwerden entsprechend. Laut Sozialge-
setzbuch sollen organisierte Krebsfriherkennungsprogramme angeboten
werden (§ 25a Abs. 1 Sozialgesetzbuch Funftes Buch). Das Nahere regelt die
Richtlinie des Gemeinsamen Bundesausschusses Uber die Friherkennung
von Krebserkrankungen (Krebsfriiherkennungs-Richtlinie = FE-RL). Nach §11
Abs. 5 KFE-RL ladt die Zentrale Stelle bei der Kassenarztlichen Vereinigung
zur Teilnahme am Friherkennungsprogramm ein.

Die Zentrale Stelle ist berechtigt, die fur die Einladung bendtigten perso-
nenbezogenen Daten von den Personen, die aufgrund ihres Alters und ihres
Geschlechts Anspruch auf eine Krebsfriherkennungsuntersuchung haben,
bei den Meldebehdérden zu erheben, zu verarbeiten und zu speichern (§16
Abs.1 Satz1 Landeskrebsregistergesetz — LKRG NRW).

Die Meldebehoérden tbermitteln fur die Versendung der Einladungen der
zustandigen Stelle von jeder Person, die am jeweiligen Stichtag das 50. Le-
bensjahr vollendet und das 70. Lebensjahr noch nicht vollendet haben, monat-
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lich die folgenden Angaben (nach §10 Meldedatentbermittlungsverordnung
MeldDUV NRW):

1. Familienname

frihere Familiennamen

Vornamen

Geburtsdatum und -ort

derzeitige Anschrift und

bedingter Sperrvermerk nach §52 des Bundesmeldegesetzes.

o oA~ W

Das LKRG NRW und die MeldDUV NRW sehen vor, dass eine Dateniber-
mittlung von der Meldebehdrde an die Zentrale Stelle nur dann unterbleibt,
wenn fur die betroffene Person im Melderegister eine Auskunftssperre nach
Bundesmeldegesetz (§ 51) eingetragen ist. Eine Auskunftssperre wird im
Melderegister eingetragen, wenn Tatsachen vorliegen, die die Annahme
rechtfertigen, dass der betroffenen oder einer anderen Person durch eine
Melderegisterauskunft eine Gefahr fir Leben, Gesundheit, persénliche Frei-
heit oder ahnliche schutzwirdige Interessen erwachsen kann.

Fazit

Die Nutzung von Einwohnermeldedaten fir den Versand von Einladun-
gen zur Teilnahme am Mammographie-Screening erfolgt auf gesetzlicher
Grundlage. Eine Einwilligung der betroffenen Personen in die Nutzung
ist nicht erforderlich, ein Widerspruch gegen die Datentibermittlung ist
nicht méglich. Die Ubermittlung unterbleibt nur in besonderen Fallen
bei Bestehen einer entsprechenden melderechtlichen Auskunftssperre.

11.3. Wann darf eine Patient*innenakte geléscht werden?

Patient*innen wenden sich oft an die LDI NRW, weil sie eine Léschung ihrer
Patient*innenakte erreichen wollen. Arzt*innen und andere Behandelnde
sind nach dem Biirgerlichen Gesetzbuch (BGB) allerdings verpflichtet, die
Akte fiir die Dauer von zehn Jahren nach Abschluss der Behandlung aufzu-
bewahren, soweit nicht nach anderen Vorschriften andere Aufbewahrungs-
fristen bestehen (§ 630f Abs. 3 BGB).

Der Fristbeginn knlpft an den Abschluss der Behandlung an. Das gilt auch bei
fortdauernden Behandlungen, etwa bei chronischen Erkrankungen. Zudem
sehen einige Fachgesetze im medizinischen Bereich deutlich langere Aufbe-
wahrungsfristen vor. So betragt die gesetzlich vorgesehene Aufbewahrungs-
pflicht nach Rontgenverordnung (§ 28 Abs. 3) oder Transplantationsgesetz
(§ 15 Abs. 1) dreiBig Jahre. Diese gesetzlichen Aufbewahrungsvorschrif-
ten stehen dem Anspruch auf Léschung gemaB Art. 17 Abs. 3 Buchstabe b
DS-GVO entgegen.
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Auch Personen, die eine Léschung ihrer Daten bei ihrem Gesundheitsamt
anstreben, wenden sich an die LDI NRW. Daten von Personen, die vom Gesund-
heitsamt untersucht oder von dessen Ma3nahmen betroffen werden, werden
ebenfalls als Patient*innendaten bezeichnet (§ 2 Gesundheitsdatenschutz-
gesetz NRW). Haufig berufen sich die kommunalen Gesundheitsamter hin-
sichtlich ihrer Aufbewahrungspflicht auf die zehnjahrige Aufbewahrungsfrist
aus dem BGB (§ 630f Abs. 3 BGB). Untersuchungen beim Gesundheitsamt
bzw. beim Sozialpsychiatrischen Dienst des Gesundheitsamtes sind jedoch
offentlich-rechtlicher Natur und begrtinden daher kein Behandlungsverhalt-
nis im Sinne des §630a BGB, fur das die zehnjahrige Aufbewahrungsfrist gilt.

Sofern keine ausdrickliche gesetzliche Aufbewahrungsvorschrift existiert,
darfen 6ffentliche Stellen personenbezogene Daten daher nur so lange auf-
bewahren, wie das fir ihre eigene Aufgabenerflllung erforderlich ist. Bei
der Frage der Erforderlichkeit der Aufbewahrung von personenbezogenen
Unterlagen ist die Pflicht 6ffentlicher Stellen zu bertcksichtigen, einen Ver-
waltungsvorgang als Ausfluss des Rechtsstaatsprinzips vollstandig und
wahrheitsgetreu zu fuhren. Hierbei ist zu beachten, dass die Verpflichtung
zur Aktenfahrung bei 6ffentlichen Stellen

= der Funktionsfahigkeit der Verwaltung,

= der rechtsstaatlichen Kontrolle des Verwaltungshandelns auch
im Hinblick einer transparenten Verwaltung sowie

= dem Rechtsschutz der jeweiligen Blrger*innen dient.

Die Erforderlichkeit zur Fihrung von Akten endet damit nicht automatisch
nach Abschluss eines Verwaltungsverfahrens, sondern erst dann, wenn fest-
steht, dass eine weitere Aufbewahrung der Akten fur die Dokumentation des
Verwaltungshandelns nicht mehr notwendig ist.

Fazit

Der Anspruch auf Léschung einer Patient*innenakte, die auf Grund-
lage eines Behandlungsvertrages gefuhrt wird, kann regelmaBig nicht
vor Ablauf von zehn Jahren nach Abschluss der Behandlung durchge-
setzt werden. Grund sind die gesetzlichen Aufbewahrungspflichten.
Bereichsspezifisch kédnnen auch langere Aufbewahrungsfristen gelten.
Patient*innenakten beim Gesundheitsamt unterliegen dagegen ande-
ren Aufbewahrungsfristen. Sofern keine einfach gesetzlichen Vorgaben
bestehen, orientiert sich die Aufbewahrungsdauer am Grundsatz der
Erforderlichkeit. Die Dauer wird abhangig von ihrer jeweiligen Verwal-
tungsaufgabe durch die aktenfihrende Stelle festgelegt.
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11.4. Keine Weitergabe der Daten ohne Einwilligung der
Patient*innen

Die Abrechnung lber privatarztliche Verrechnungsstellen ist géngige Praxis
bei medizinischen Leistungserbringern, um sich unerwiinschten Verwal-
tungsaufwand zu ersparen. Sie setzt jedoch voraus, dass die Patient*innen
freiwillig in die hiermit verbundene Verarbeitung ihrer personenbezogenen
Rechnungsdaten eingewilligt haben.

Arzt¥innen bedienen sich zur Abrechnung ihrer Forderungen vermehrt pri-
vatarztlicher Verrechnungsstellen. Diese kaufen in der Regel die Forderungen
auf und Gbernehmen damit das kreditorische Risiko méglicher Forderungs-
ausfalle. Arzt*innen kénnen sich so auf die Behandlung konzentrieren und
lagern die mit der Abrechnung zusammenhangende Verwaltungsarbeit aus.

Wird die Forderung an eine Abrechnungsstelle abgetreten, dann ist die
Abrechnungsstelle im Sinne des Datenschutzrechtes verantwortlich. Werden
im Zusammenhang mit der Abtretung Gesundheitsdaten an die Abrech-
nungsstelle weitergeleitet, ist dafir eine Einwilligung der betroffenen
Personen —also der Patient*innen —erforderlich. Wesentliches Merkmal einer
Einwilligung ist ihre Freiwilligkeit. Freiwilligkeit bedeutet, dass die betroffene
Person die Moglichkeit haben muss, sich frei und ohne Zwang gegen die Ver-
arbeitung zu entscheiden.

Die Einwilligung in die Abtretung arztlicher Forderungen an Abrechnungsstel-
lenist jedoch keine Voraussetzung fur die Behandlung und deren Abrechnung
der Patient*innen, weil Arzt*innen Abrechnungen auch selbst vorneh-
men kénnen. Trotzdem wird die LDI NRW regelmaBig mit den Erfahrungen
Betroffenerkonfrontiert,dassdiejenigen,diemedizinische Leistungserbringen
erbringen, die Patient*innen zur Einwilligung drangen. Als Argumente werden
vorgebracht, die Praxis habe keine Abrechnungsstelle mehr im Haus, oder
man musse unterschreiben, weil eigentlich alle Patient*innen unterschreiben
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wirden. Werden solche Aussagen tatsachlich getroffen, beeintrachtigen sie
die Freiwilligkeit der Einwilligung. Selbst wenn Patient*innen die Einwilligung
unterschreiben ist diese unwirksam und die Verarbeitung durch die Abrech-
nungsstelle muss unterbleiben.

Wenn — wie immer wieder zu héren — von Arzt*innen die Behandlung verwei-
gert wurde, weil Patient*innen die Einwilligung nicht unterschrieben haben,
stellt das einen Verstol3 gegen das Koppelungsverbot dar. Die Einwilligung
wurde rechtswidrig mit der Verarbeitung verknipft. Arzt*innen dirfen die
Behandlung nicht wegen der Verweigerung der Einwilligung ablehnen, son-
dern mussen in solchen Féllen selbst abrechnen.

Fazit

Artzt*innen durfen dafur werben, dass Patient*innen in die Ubermitt-
lung ihrer Daten an eine privatérztliche Vermittlungsstelle einwilligen.
Dabei sollte jedoch betont werden, dass die Einwilligung freiwillig ist und
eine Nichterteilung keine negativen Auswirkungen auf die Behandlung
hat. Wird sie nicht erteilt, missen Arzt*innen selbst abrechnen.
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12. Datenschutz und Arbeit

12.1. EuGH-Entscheidung zu Datenschutz im Arbeitsver-
héaltnis: Auswirkungen in NRW und Forderung nach
einem Beschiftigtendatenschutzgesetz

Der Europaische Gerichtshof hat ein wichtiges Urteil zur Verarbeitung von
Beschiaftigtendaten gesprochen, das Auswirkungen auch fiir NRW hat (Urteil
vom 30. Méarz 2023, Az. C-34/21). Arbeitgeber*innen kénnen zwar auch
weiterhin Daten ihrer Beschaftigten verarbeiten, jedoch nun direkt auf Ba-
sis der DS-GVO. Besser wiirde ein von der Bundesregierung angekiindigtes
Beschaftigtendatenschutzgesetz als spezifische Norm fiir mehr Klarheit im
Einzelnen liber die oftmals strittige Verarbeitung von Daten im Beschafti-
gungsverhaltnis sorgen.

Die Entscheidung des EuGH

In einem Vorlagefall aus Hessen hat sich der Gerichtshof mit der Frage be-
fasst, inwiefern § 23 Hessisches Datenschutz- und Informationsfreiheits-
gesetz (HDSIG) eine spezifische Vorschrift im Sinne des Art. 88 Abs.1 und 2
DS-GVO ist und als Rechtsgrundlage ftir die Durchfilhrung von Videokonfe-
renzen von Lehrer*innen herangezogen werden kann. Im Ergebnis stellt der
EuGH fest, dass § 23 HDSIG den besonderen Anforderungen des Art. 88 DS-
GVO an spezifische Rechtsgrundlagen nicht gerecht wird und somit neben
den bestehenden Regelungen der DS-GVO nicht als eigenstandige Rechts-
grundlage herangezogen werden kann. Eine nachfolgende Entscheidung des
VG Frankfurt, ob die Erhebung von Daten der Lehrer*innen zwecks Durch-
fuhrung von Videokonferenzen auf eine andere Rechtsgrundlage gestutzt
werden kann, liegt noch nicht vor.

Die Entscheidung des EuGH ist bundesweit fir Arbeitgeber*innen von gro-
RBer Bedeutung, da das BDSG und auch viele Landesdatenschutzgesetze sehr
ahnlich formulierte Regelungen enthalten wie § 23 HDSIG.
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Nach Art. 99 Abs. 2 DS-GVO gilt die DS-GVO seit dem 25. Mai 2018 und ist
nach Art. 288 Vertrag tber die Arbeitsweise der Europdischen Union unmit-
telbar in jedem Mitgliedsstaat der Union anzuwenden, ohne dass es einer
weiteren Umsetzung durch nationales Recht bedarf. Die Mitgliedsstaaten
sind jedoch gemal Art. 88 DS-GVO in bestimmten Grenzen befugt, spezifi-
sche nationale Vorschriften zum Beschéftigtendatenschutz zu erlassen. Die
Gesetzgeber in Bund und Landern mussen nun aufgrund der Feststellungen
des EuGH prtfen, ob die bestehenden Regelungen zum Beschaftigtendaten-
schutz in Deutschland den Vorgaben von Art. 88 DS-GVO entsprechen und
ob ergdnzende Regelungen zum Beschaftigtendatenschutz getroffen werden
sollen, die den Anforderungen des Art. 88 DS-GVO gerecht werden.

Auswirkungen in NRW

Far offentliche Stellen in NRW weist die Regelung des §18 Abs.1 Satz1 DSG
NRW groRe Ahnlichkeiten zur hessischen Regelung zur Verarbeitung von Be-
schaftigtendaten im 6ffentlichen Bereich auf. Auch §18 Abs.1 Satz1 DSG NRW
diurfte daher keine spezifische Vorschrift im Sinne des Art. 88 Abs. 1 und 2
DS-GVO darstellen und als Rechtsgrundlage fur die Verarbeitung von Daten
der Beschaftigten offentlicher Stellen jedenfalls nicht mehr unmittelbar die-
nen. Die Verarbeitung von Beschaftigtendaten im &ffentlichen Bereich kann
in der Folge nur auf die allgemeinen Rechtsgrundlagen der DS-GVO gestutzt
werden.

Als Rechtsgrundlage fur die Verarbeitung von Beschéftigtendaten in Betracht
kommen derzeit Art. 6 Abs. 1 Unterabsatz 1 Buchstabe ¢ (zur Erftllung einer
rechtlichen Verpflichtung) und Art.6 Abs. 1 Unterabsatz 1 Buchstabe e (im 6f-
fentlichen Interesse oder in Ausibung 6ffentlicher Gewalt), jeweils in Verbin-
dung mit Art. 6 Abs. 3 DS-GVO in Verbindung mit §18 Abs.1 Satz1 DSG NRW.
Auch wenn der §18 Abs.1 Satz1 DSG NRW nicht als eine spezifischere Rechts-
norm im Sinne des Art. 88 Abs.1 DS-GVO anzusehen ist, so kann er doch als
Rechtsnorm im Sinne des Art. 6 Abs. 3 DS-GVO betrachtet werden. Bei der
Verarbeitung der personenbezogenen Daten von Beschéaftigten 6ffentlicher
Stellen ist ein 6ffentliches Interesse an einem funktionierenden Staatsdienst
zu bejahen. AuBerdem erfolgt die Tatigkeit der Arbeitnehmer¥*innen und
Beamt*innen im 6ffentlichen Dienst in Ausiibung 6ffentlicher Gewalt bzw. im
offentlichen Interesse, sodass die zur Ausiibung der Tatigkeit erforderlichen
Verarbeitungen der Daten dieser Beschaftigten —zumindest mittelbar —eben-
falls zu diesem Zweck stattfinden.

In privatrechtlichen Arbeitsverhéltnissen bewertet das Bundesarbeitsgericht
die Sachlage dhnlich: §26 BDSG, die einschlagige Spezialregelung fur die Ver-
arbeitung von Beschéaftigtendaten im Arbeitsverhaltnis, genigt den Vorga-
ben der Offnungsklausel in Art. 88 DS-GVO nicht (Beschluss vom 9.Mai 2023,
Az.1ABR 14/22). Der Wortlaut der Regelung des Abs.1 entspricht im Wesent-
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lichen der im EuGH-Verfahren betrachteten hessischen Regelung, war aber
selbst nicht Gegenstand dieses Verfahrens. Allerdings hat das Bundesarbeits-
gericht in seinem Beschluss die Anwendung von § 26 BDSG als Rechtsgrund-
lage nach Art. 6 Abs.1 Unterabsatz1 Buchstabe ¢ DS-GVO in Verbindung mit
Art. 6 Abs. 3 DS-GVO anerkannt, zumindest fir die Verarbeitung personen-
bezogener Daten von Beschéftigten zur Erflllung eines sich aus dem Gesetz
ergebenden Rechts des Betriebsrats. Im Ubrigen dirften als Rechtsgrund-
lage fur die Verarbeitung von Beschéaftigtendaten bei nicht-6ffentlichen
Stellen die Erlaubnistatbestédnde des Art. 6 Abs. 1 Unterabsatz1 DS-GVO in
Betracht kommen, vor allem die Datenverarbeitung zur Durchfihrung des
Arbeitsvertrags (Buchstabe b), eine rechtliche Verpflichtung zur Verarbei-
tung von Beschaftigtendaten (Buchstabe c) sowie die Datenverarbeitung auf-
grund tUberwiegender Interessen der Arbeitgeber*innen (Buchstabef). Hinzu
kommt, dass die Ubrigen Absatze des § 26 BDSG nach bisheriger Einschat-
zung von der Entscheidung des EuGH unberthrt bleiben. Fur Einwilligungen
nach §26 Abs.2 BDSG, die Verarbeitung besonderer Kategorien personenbe-
zogener Daten im Sinne des Art.9 Abs.1 DS-GVO (§26 Abs. 3 BDSG) und die
Verarbeitung personenbezogener Daten, einschlieBlich besonderer Katego-
rien personenbezogener Daten von Beschéaftigten, fir Zwecke des Beschéf-
tigungsverhaltnisses auf der Grundlage von Kollektivvereinbarungen finden
mithin weiterhin die Regelungen des BDSG Anwendung. Bei Personen, die auf
der Grundlage eines Arbeitsvertrags beschaftigt werden, kénnen auch 6ffent-
liche Stellen die zur Durchfuhrung des Arbeitsvertrags notwendigen Daten-
verarbeitungen auf Art.6 Abs.1 Unterabsatz1 Buchstabeb DS-GVO stitzen.

Beschéaftigtendatenschutzgesetz — Blick zurtck
und nach vorne

Schon vor Inkrafttreten der DS-GVO war der Datenschutz von Beschéftigten
sehr rudimentar im BDSG geregelt. Die Einzelheiten ergaben sich vor allem
durch die Rechtsprechung der Arbeitsgerichte, die die Datenschutzinteres-
sen der Beschéaftigten mit den Interessen der Arbeitgeber*innen jeweils im
Einzelfall herausarbeiteten. Folge war eine ausfuhrliche Kasuistik. Um hier fur
mehr Klarheit zu sorgen besteht schon seit Jahrzehnten die Forderung nach
einem Beschaftigtendatenschutzgesetz. Einige Bundesregierungen haben
sich in der Vergangenheit dieses Projekt vorgenommen, bislang aber ohne
Ergebnis. Auch die aktuelle Bundesregierung méchte ein Beschaftigtendaten-
schutzgesetz verabschieden. Es ware gut, wenn es dieses Mal gelingen wirde
und unter Beachtung der europarechtlichen Vorgaben die Basis fiir einen aus-
gewogenen Datenschutz der Beschaftigten gelegt wiirde. Die zunehmenden
technischen Méglichkeiten der Uberwachung der Arbeitsprozesse und auch
des Einzugs von Kl in die Arbeitswelt erfordern eine Auseinandersetzung mit
der Frage, wo die Grenzen zu einer nicht mehr tragbaren Uberwachung der
Beschéftigten liegen. Vor allem hierzu ist ein von Parlamenten gesetzlich nor-
miertes, spezifisches Austarieren der Interessen von Arbeitgeber*innen und
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Beschéaftigten in einem Beschéftigtendatenschutzgesetz essentiell. Weitere
Einzelheiten, die ein Beschéftigtendatenschutzgesetz beriicksichtigen sollte,
hat die DSK in ihrer EntschlieBung ,,Notwendigkeit spezifischer Regelungen
zum Beschéftigtendatenschutz!” vom 11. Mai 2023 dargelegt (Abdruck im
Anhang).

Fazit

Auch wenn einige nationale Regelungen fur die Verarbeitung von Be-
schaftigtendaten nicht den Anforderungen des Art.88 DS-GVO genulgen,
steht die Datenverarbeitung in diesem Bereich nicht still. Dennoch sollte
der Bundesgesetzgeber dringend durch ein Beschaftigtendatenschutz-
gesetz fir mehr Klarheit Gber die Verarbeitung von Beschaftigtendaten
sorgen.

12.2. Private E-Mails und Telefonate am Arbeitsplatz

Fur Arbeitgeber*innen gilt nicht mehr das Fernmeldegeheimnis, wenn sie die
private Nutzung der betrieblichen E-Mail- oder Internetdienste erlauben oder
dulden. Die LDI NRW empfiehlt im Beschaftigtenverhaltnis dennoch weiter-
hin schriftliche Regelungen zur privaten Nutzung von E-Mail und Telefon.

Nach Inkrafttreten des Telekommunikation-Telemedien-Datenschutz-Geset-
zes (TTDSG) gehen deutsche Aufsichtsbehérden (Bundesbeauftragter fur
den Datenschutz und die Informationsfreiheit, LDI NRW sowie weitere Lan-
desdatenschutzbehérden) davon aus, dass sich eine rechtliche Bewertung
geandert hat: Arbeitgeber*innen, die ihren Beschéftigten die private Nutzung
von Internet und E-Mail erlauben oder dulden, unterliegen nicht mehr dem
Telekommunikationsrecht. Deshalb haben sie gegeniiber ihren Beschéftigten
auch nicht das Fernmeldegeheimnis zu garantieren.

Zur Wahrung des Fernmeldegeheimnisses verpflichtet sind nach dem TTDSG
vor allem Anbieter von 6ffentlich zuganglichen und von geschaftsmaBig an-
gebotenen Telekommunikationsdiensten sowie Betreiber von 6ffentlichen
Telekommunikationsnetzen und solche von geschaftsmaBiig ausgerichteten
Telekommunikationsanlagen.

Bei Arbeitgeber*innen, die die private Nutzung erlauben oder dulden, fehlt es
in der Regel am Rechtsbindungswillen: Arbeitgeber*innen treten gegentber
ihren Beschaftigten nicht als geschaftsmaBige Telekommunikationsdienst-
leister auf. Deshalb wollen sie auch nicht, dass die fur diese Dienstleister
geltenden Rechtsnormen auf sie angewendet werden.
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In der Vergangenheit galt, dass Arbeitgeber*innen nur auf die Protokolldaten
oder E-Mails der Beschaftigten zugreifen konnten, wenn dafir deren Einwil-
ligung vorlag. Mit dem TTDSG finden statt der spezifischen telekommunika-
tionsrechtlichen Regeln nun die Vorschriften der DS-GVO Anwendung. Die
DS-GVO sichert ein ahnlich hohes Schutzniveau fir die personenbezogenen
Daten der Beschaftigten. Auch nach der DS-GVO bedarf es einer Rechts-
grundlage fur den Zugriff der Arbeitgeber*innen auf die personenbezoge-
nen Daten der Beschaftigten. Die LDI NRW empfiehlt den Arbeitgeber*innen
daher wie bislang, tiber die betriebliche und/oder private Nutzung des Inter-
nets und des betrieblichen E-Mail-Accounts eine schriftliche Regelung zu
treffen. Darin sollen die Fragen des Zugriffs, der Protokollierung, der Auswer-
tung und der Durchfuhrung von Kontrollen eindeutig geklart werden. Zudem
sind die Beschéftigten auch kinftig iber mégliche UberwachungsmaBnah-
men und Sanktionen zu informieren.

Fazit

Die Rechtslage hat sich geandert. Arbeitgeber*innen sollten aber wei-
terhin regeln, ob Internet und E-Mail privat genutzt werden dirfen und
welche Rahmenbedingungen daflr gelten.

12.3. Kontaktdaten von Beschaftigten
des 6ffentlichen Dienstes

Behoérden und sonstige 6ffentliche Stellen diirfen Kontaktdaten ihrer Be-
schéaftigten nicht ohne Rechtsgrundlage weitergeben. Aus Beschwerden
wissen wir jedoch, dass private Handynummern und E-Mail-Adressen an
Dritte teils ohne vorherige Absprache weitergegeben wurden.

Personenbezogene Daten von Beschaftigten dirfen allerdings nur verarbei-
tet werden, um

= ein Beschaftigungsverhaltnis einzugehen,
= es durchzufihren,
= es zu beenden oder

= wenn die Durchfihrung organisatorischer, personeller und sozialer Mal3-
nahmen (insbesondere zu Zwecken der Personalplanung und des Perso-
naleinsatzes) es erforderlich machen.

Zudem durfen sie verarbeitet werden, wenn eine Rechtsvorschrift, ein Tarif-
vertrag oder eine Dienstvereinbarung dies vorsieht — oder Beschaftigte ein-
gewilligt haben (§18 Abs.1 Satz1 DSG NRW).
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Die Prufung der Beschwerden, die wir erhalten haben, ergab regelmaBig, dass
eine Weitergabe privater Kontaktdaten der Beschaftigten weder erforderlich
noch durch eine Einwilligung gerechtfertigt war. Haufig wird die Weitergabe
der privaten Kontaktdaten damit begriindet, dass Arbeitsablaufe unkompli-
zierter organisiert werden kdénnten, wenn beispielsweise ein schneller Infor-
mationsaustausch Uber private Handys erfolge. Das etwas ntitzlich erscheint,
rechtfertigt die Ubermittlung von Kontaktdaten, wie eine Handynummer, an
alle Arbeitsteammitglieder aber nicht.

Eine Behoérde hat nach Hinweis durch die LDI NRW Diensthandys eingefuhrt
und von der weiteren Nutzung privater Handynummern abgesehen.

Gar nicht in Ordnung ist, wenn Verantwortliche private Kontaktdaten ihrer
Beschéaftigten fur private Zwecke herausgeben. Aber auch das kommt vor. So
hatte etwa eine Schulleitung die private E-Mail-Adresse einer Beschaftigten
ohne deren Einwilligung an ein Familienmitglied weitergegeben, um ihm eine
private Kontaktaufnahme mit der Beschéftigten zu ermdglichen. Wenn Da-
ten—wie in diesem Fall — ganzlich ohne Zusammenhang zu den dienstlichen
Aufgaben verarbeitet werden, ist dies ein Kompetenziberschreitung. Gegen
die Person, die ihre Kompetenzen bei der Datenverarbeitung tGberschreitet,
kénnen wir ein BuBgeld verhangen.

Fazit

Die Organisation oder Vereinfachung von Arbeitsablaufen rechtfertigt
keine Weitergabe privater Kontaktdaten von Beschaftigten an Dritte.
Werden die Daten dennoch weitergegeben, droht ggf. ein BuBBgeld.

12.4. Beim Elternnachweis fiir die Pflegeversicherung
gilt bis 2025 ein vereinfachtes Verfahren

Viele Beschaftigte bekamen im vergangenen Jahr Post von ihren Arbeitge-
ber*innen: Darin wurden sie aufgefordert, Daten mitzuteilen, die tiber ihre
Elternschaft Auskunft geben. Die LDI NRW erreichten dazu Beratungsanfra-
gen von Beschaftigten und Arbeitgeber*innen gleichermafen.

Hintergrund: Arbeitgeber*innen mussten kurzfristig neue Regelungen der
gesetzlichen Pflegeversicherung zum 1. Juli 2023 fur ihre aktiven Beschaf-
tigten umsetzen. Sie sind dazu verpflichtet, die Elterneigenschaft, die Anzahl
der Kinder und deren Alter in geeigneter Form gegeniber den beitragsabfiih-
renden Stellen (Zahlstelle/Pflegekasse) nachzuweisen, wenn diese Angaben
nicht bereits aus anderen Griinden bekannt sind (vgl. § 55 Abs. 3 a Sozialge-
setzbuch Elftes Buch-SGB XI).
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Laut SGBXI gibt der Spitzenverband ,,Bund der Pflegekassen” Empfehlungen
daruber, welche Nachweise geeignet sind (§55 Abs.3a Satz2 SGB XI).

Im SGB Xl sind eine Vielzahl an Dokumenten aufgeftihrt, die —je nach Art der
Elternschaft — als Nachweis in Betracht kommen. Fur leibliche Eltern und

Adoptiveltern sind beispielsweise Geburts-, Abstammungs- oder Adoptions-
urkunden geeignet. Auch der Abruf der elektronischen Lohnsteuerabzugs-

merkmale aus der ELStAM-Datenbank wird in den Empfehlungen genannt.

Damit missen Arbeitgeber*innen zusatzlich zu den bereits vorhandenen
personenbezogenen Daten ihrer Beschaftigten weitere personenbezogene
Daten von Kindern bzw. Daten zu sehr persénlichen Umstanden erheben,
speichern und DS-GVO-konform verarbeiten. Hierbei handelt es sich um eine
rechtliche Verpflichtung, der Arbeitgeber*innen gemaf § 55 Abs. 3a SGB XI

unterliegen. Datenschutzrechtlich kbnnen Arbeitgeber*innen die zur Erfil-
lung dieser Verpflichtung erforderliche Verarbeitung auf Art. 6 Abs. 1 Unter-

absatz1 Buchstabec DS-GVO stutzen.

Arbeitgeber*innen als beitragsabfihrende Stellen stehen somit vor der He-
rausforderung, den Nachweis der Elterneigenschaft, Anzahl der Kinder usw.

datenschutzkonform zu erheben und zu fuhren.

Derzeit wird unter Federfiihrung des Bundesministeriums fir Gesundheit an
einem digitalen Verwaltungsverfahren zur Erhebung und zum Nachweis der
Kinderzahl gearbeitet. Die Arbeit soll bis zum 31. Marz 2025 abgeschlossen
sein.

Far den Zeitraum vom 1. Juli 2023 bis zum 30. Juni 2025 sieht das Gesetz
ein sog. ,vereinfachtes Nachweisverfahren” vor. Danach gilt der erforderliche
Nachweis in diesem Zeitraum auch dann als erbracht, wenn die beschéftigten
Eltern auf Anforderung den Arbeitgeber*innen die erforderlichen Angaben
zu den bertcksichtigungsfahigen Kindern mitteilen (vgl. § 55 Abs. 3d Satz 2
SGB Xl). Die bloBe Mitteilung der Angaben ist ausreichend und kann ohne
weitere Prifung verwendet werden. Die Vorlage konkreter Nachweise (zum
Beispiel der Geburtsurkunde) ist nicht erforderlich. Die Arbeitgeber*innen
haben somit die Méglichkeit, die erforderlichen Daten zum Beispiel durch
ein Formular abzufragen, das die Beschaftigten ausfillen. Dabei muss sich
der Umfang der Datenerhebung jedoch auf die erforderlichen Informationen
beschranken (Grundsatz der Datenminimierung). Im Ergebnis sollte sich
die Datenerhebung daher auf die Namen und die Geburtsdaten der Kinder
beschranken.

AuBerhalb des vereinfachten Nachweisverfahrens dirfen Arbeitgeber*innen

die Nachweise auch nach Empfehlungen des Bundes der Pflegekassen flihren.

Dazu kdénnensie ihre Beschaftigten auffordern, analoge Nachweise (etwa eine
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Kopie der Geburtsurkunde) vorzulegen. Aus datenschutzrechtlicher Sicht ist
zu beachten, dass von dem Bund der Pflegekassen empfohlene Dokumente
zum Teil (sensible) personenbezogene Daten enthalten, die flir den Nachweis
der Elterneigenschaft und der Anzahl der Kinder nicht erforderlich sind. So
geht beispielsweise aus den Geburtsurkunden die Religionszugehorigkeit der
Eltern hervor. Die datensparsamere Méglichkeit, die Unterlagen den Arbeit-
geber¥*innen im Original vorzulegen und einen Bestatigungsvermerk anzufer-
tigen, wird vom Spitzenverband in seinen Empfehlungen allerdings als nicht
ausreichend angesehen.

Bei der Nachweisfiihrung ist die DS-GVO zu beachten und deswegen sind
fur den Nachweis nicht bendétigte Informationen auch nicht zu tGbermitteln.
Arbeitgeber*innen sollten ihre Beschaftigten daher auf die Mdglichkeit
hinweisen, die nicht erforderlichen Angaben vor der Ubersendung der
Dokumente zu schwérzen. Erhalten Arbeitgeber*innen Dokumente mit nicht
erforderlichen Angaben, sollten sie diese Angaben selbst schwarzen.

Bei der Abfrage und Einholung der entsprechenden Nachweise missen Ar-
beitgeber*innen auch die weiteren datenschutzrechtlichen Pflichten beach-
ten. Hierzu gehoéren zunédchst die Informationspflichten aus Art. 13 und 14
DS-GVO. Wenn spater der Zweck der Datenverarbeitung entfallen ist, mis-
sen sie die personenbezogenen Daten I6schen (Art. 17 Abs. 1 Buchstabe a
DS-GVO).

Beschéaftigte sollten Dokumente ihren Arbeitgeber*innen am besten persén-
lich vorlegen. Ist dies nicht méglich, sollten die Nachweise per Post oder als
verschlusselter E-Mail-Anhang versendet werden, um unbefugte Zugriffe zu
verhindern.

Fur die Ubergangszeit, bis das digitale Verfahren vorhanden ist, kénnen
Arbeitgeber*innen das vereinfachte Nachweisverfahren (Meldung durch
Selbsterklarung) oder die analoge Meldeméglichkeit (Ubermittlung eines
Papiers zum Nachweis) wahlen. Die Nutzung des vereinfachten Nachweis-
verfahrens ist allerdings nur bis zum 30. Juni 2025 méglich. Danach mussen
die Arbeitgeber*innen die Informationen entweder nach den Empfehlungen
des Spitzenverbandes erheben und Ubermitteln oder das dann zur Verfiigung
stehende digitale Verfahren nutzen.

Fazit

Das bis zum Ende der Ubergangsfrist am 30. Juni 2025 mégliche Verfah-
ren ist datenschutzfreundlich und Arbeitgeber*innen zu empfehlen. Das
in Bearbeitung befindliche und zuklinftig anzuwendende digitale Verfah-
ren wird hoffentlich daftir Sorge tragen, dass nicht benétigte Daten, die
sich in Nachweisdokumenten befinden, nicht erhoben werden.
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13. Zertifizierungen

13.1. Zertifizierungskriterien: EDSA-Dokument
beschleunigt Genehmigungsverfahren

Die DS-GVO foérdert Zertifizierungen von Datenverarbeitungsvorgéangen.
Durch Zertifizierungen sollen diejenigen, die Daten verarbeiten, die Sicher-
heit erhalten, dass sie dabei den Datenschutz einhalten. Der Aufbau von
Zertifizierungsverfahren seit dem Inkrafttreten der DS-GVO im Jahr 2018
war anspruchsvoll und nimmt erst seit zwei Jahren deutlich an Fahrt auf.
Ein Beschluss des Europaischen Datenschutzausschusses (EDSA) gibt jetzt
noch etwas Riickenwind, um Zertifizierungen den Weg zu bereiten.

Im Februar 2023 beschloss der EDSA ein ,,Dokument Gber das Verfahren zur
Verabschiedung seiner Stellungnahmen zu nationalen Zertifizierungskrite-
rien und zu den europaischen Datenschutzsiegeln”. Der EDSA legt in diesem
Dokument seine Verfahren sowohl fur national gultige Zertifikate als auch
far européische Datenschutzsiegel fest, die zur europaweiten Anerkennung
fuhren. Zertifikate dokumentieren, dass sich zum Beispiel Unternehmen
datenschutzgerecht verhalten. Solche Zertifikate werden von akkreditierten
Zertifizierungsstellen nach bestimmten Kriterien vergeben, die von Daten-
schutzbehérden genehmigt wurden. Das Dokument soll fur Klarheit und
Transparenz bei allen Beteiligten sorgen, wie die Verfahren ablaufen, um Zer-
tifizierung marktféhig zu machen.

Der EDSA pruft die Kriterien in zwei Phasen: In der ersten, informellen Pha-
se prifen zunédchst drei Aufsichtsbehérden und beziehen anschlieBend alle
Aufsichtsbehorden im EDSA mit ein. Auch die Fachuntergruppen des EDSA
kénnen bei Bedarf mit einbezogen werden. Antragstellende erhalten detail-
lierte Ruckmeldungen, sie kénnen auf Kritik und Verbesserungsvorschla-
ge reagieren und ihre Zertifizierungskriterien noch anpassen. So sollen die
noétige Abstimmung zwischen den Aufsichtsbehérden und Verbesserungen an
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den Zertifizierungsverfahren erzielt werden. Wie die zweite, formelle Phase
auszusehen hat (wenn es zum Beispiel um konkrete Fristen fur Stellungnah-
men geht), ist in der DS-GVO geregelt. Wenn alles in Ordnung ist, steht am
Ende die Genehmigung. Geht es um nationale Zertifizierungskriterien, er-
teilt die zustandige Aufsichtsbehérde die Genehmigung und bericksichtigt
dabei die Stellungnahme des EDSA. Wenn es um ein européisches Siegel geht,
entscheidet der EDSA Uber die Genehmigung.

Der EDSA hat das Dokument in einer Fachuntergruppe erstellt (Compliance,
E-Government & Health Expert Subgroup). Die LDI NRW stellt in dieser Fach-
untergruppe die Ladndervertreterin und hat an der Erstellung des Dokuments
mitgewirkt. Dabei konnte sie ihre Erfahrungen aus noch laufenden und be-
reits abgeschlossenen Verfahren einbringen.

Fazit

Das Dokument des EDSA ist ein wichtiger Schritt, um ein einheitliches
Qualitatsniveau von Zertifizierungsverfahren sicherzustellen. Weitere
Vereinheitlichungen und Verschlankungen der Prozesse sind geplant
oder laufen bereits. Unternehmen, die den Datenschutz nachweislich
einhalten, genieBBen Vertrauen und haben damit einen Wettbewerbs-
vorteil. Das lasst die Nachfrage nach Zertifizierungen und den Bedarf
an Zertifizierungsstellen steigen. Der EDSA ist mit dem Dokument nun
noch besser auf die gemeinsame Bewertung von Zertifizierungsverfah-
ren vorbereitet. Genehmigungsverfahren kénnen zigiger durchgefthrt
werden.

13.2. Erste Zertifizierungsstelle in Deutschland
akkreditiert

Was lange wahrt, wird endlich gut! Seit Dezember 2023 ist mit der EuroPriSe
Cert GmbH die erste deutsche Zertifizierungsstelle akkreditiert. 2024 kénnen
Auftragsverarbeiter mit Sitz in Deutschland ihre Datenverarbeitungsprozesse
hier nach der DS-GVO zertifizieren lassen. Damit hat die LDI NRW als erste
Datenschutzbehorde in Deutschland ein Verfahren fiir die Zulassung einer
Zertifizierungsstelle abgeschlossen.

Zertifikate, die von einer solchen Stelle vergeben werden, dokumentieren,
dass bei einer Datenverarbeitung die Datenschutzanforderungen eingehal-
ten werden. Private Zertifizierungsstellen missen dazu staatlich genehmigte
Kriterien verwenden und selbst staatlich akkreditiert, also geprift und zu-
gelassen sein.
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Bereits Ende 2022 hat die LDI NRW die Zertifizierungskriterien fur Auftrags-
verarbeitung genehmigt, die die Grundlage fur die Tatigkeit der Zertifizie-
rungsstelle sind. Daran schloss sich das Akkreditierungsverfahren an, das
die Deutsche Akkreditierungsstelle GmbH (DAKkS) gemeinsam mit der LDI
NRW durchgeftuhrt hat. Das Akkreditierungsverfahren erfolgte in mehreren
Phasen. DAkkS und Aufsichtsbehoérde bildeten ein Begutachtungsteam und
priften die eingereichten Dokumente und die Zertifizierungsstelle vor Ort.
Grundsatzlich entscheidend fur die Akkreditierung war das Votum des Ak-
kreditierungsausschusses, der zu einem Drittel mit Mitgliedern der DAKkS
und zu zwei Dritteln mit Mitgliedern der LDI NRW besetzt war. Eine positive
Entscheidung muss einstimmig erfolgen. Im Anschluss daran hat die DAkkS
den Akkreditierungsbescheid erteilt, die Akkreditierungsurkunde ausgestellt
und die Stelle im DAkkS-Register (,Verzeichnis der akkreditierten Stellen®)
gelistet. Mit der Befugniserteilung durch die LDI NRW wurde das Verfahren
abgeschlossen und konnte die Zertifizierungsstelle ihre Arbeit aufnehmen.

Die Akkreditierung wurde zeitlich befristet far finf Jahre erteilt. Eine Re-Ak-
kreditierung ist moglich. Die Arbeit der Zertifizierungsstelle wird zu Anfang
undinregelméBigen Abstanden durch die DAKkS und die LDI NRW Gberwacht.
Werden dabei Abweichungen festgestellt, kann dies zur Einschrédnkung, Aus-
setzung oder Aufhebung der Akkreditierung fiuhren — mit Auswirkungen auf
bereits erteilte Zertifizierungen.

Interessierte Unternehmen, die Zertifikate erhalten méchten, sollten vor der
Beauftragung einer Zertifizierungsstelle einen Blick in das DAkkS-Verzeich-
nis werfen, abrufbar unter www.dakks.de/de/akkreditierte-stellen-suche.
html. So kdnnen sie sicher sein, dass sie eine ordnungsgemaf akkreditierte
Stelle beauftragen.

Zertifikate, die jetzt vergeben werden, kénnen sich auszahlen: Unterneh-
men finden Kundschaft fur die zertifizierte Dienstleistung. Kundschaft auf
der Suche nach datenschutzgerechten Dienstleistungen, findet leichter die
passenden Unternehmen. Datenschutzbeauftragte, die die Einhaltung des
Datenschutzes bei Auftragnehmer prifen, kénnen die Zertifikate dabei he-
ranziehen. Datenschutzaufsichtsbehdérden werden entlastet. Und nicht zu-
letzt: Alle, deren Daten in zertifizierten Verfahren verarbeitet werden, kbnnen
sich darauf verlassen, dass dabei die Datenschutzregeln eingehalten werden.

Fazit

Die LDI NRW hat mafB3geblichen Anteil daran, dass ein wichtiges Instru-
ment der DS-GVO fur einen guten Datenschutz erstmalig in Deutsch-
land Marktreife erlangt. Interessierte Auftragsverarbeiter kénnen jetzt
Zertifizierungen nutzen. Verantwortliche kbnnen spater zertifizierte Auf-
tragsverarbeiter beauftragen.
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14. Wirtschaft

14.1. Dateniibermittlung in die USA: Angemessenheits-
beschluss fiir das EU-U.S. Data Privacy Framework

Eine Datenilibermittlung in Drittlander ist unter anderem dann zul&ssig, wenn
die EU-Kommission beschlossen hat, dass dort ein angemessenes Daten-
schutzniveau besteht. Im Juli 2023 hat sie den Angemessenheitsbeschluss
fur das EU-U.S. Data Privacy Framework angenommen.

Seitdem kann der Beschluss fir die Ubermittlung personenbezogener Daten
an bestimmte Unternehmen in den USA genutzt werden. Das sind solche
Unternehmen, die sich selbst dazu verpflichtet haben, bestimmte Daten-
schutzregeln einzuhalten, und die insoweit der Kontrolle durch Behérden der
USA unterliegen. Der Angemessenheitsbeschluss folgt friheren Angemes-
senheitsbeschlissen fur die USA nach, die der Europaische Gerichtshof fur
nichtig erklart hatte (EU-US Privacy Shield und Safe Harbor).

Die DSK hat Anwendungshinweise zum Angemessenheitsbeschluss zum
EU-U.S. Data Privacy Framework veroffentlicht, abrufbar unter www.daten-
schutzkonferenz-online.de. Sie enthalten einerseits Informationen flr die
Datenexporteure, also die Verantwortlichen und Auftragsverarbeiter, die
Daten in die USA Ubermitteln. Andererseits erfahren betroffene Personen,
welche Rechtsschutz- und Beschwerdemdéglichkeiten sie haben. Die LDI NRW
hat an den Anwendungshinweisen der DSK mitgearbeitet.

Zu beachten ist: Es besteht nicht generell ein angemessenes Datenschutz-
niveau fur Ubermittlungen an Organisationen in den USA. Datenexporteure
aus der EU mussen deshalb zunachst vorab prifen, ob die Organisation, an
die Ubermittelt werden soll, unter dem EU-U.S. Data Privacy Framework zer-
tifiziert ist. Erst dann sind keine weiteren Ubermittlungsinstrumente oder
zusatzlichen MaBnahmen zur Absicherung des Datenexports erforderlich.
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Das U.S. Department of Commerce veréffentlicht eine Liste mit den zertifi-
zierten Organisationen, mit der die Voraussetzungen geprift werden kénnen.
Der Europaische Datenschutzausschuss hatte eine kritische Stellungnahme
zum Entwurf des Angemessenheitsbeschlusses abgegeben.

Ob der Angemessenheitsbeschluss dauerhaft Bestand haben wird, ist offen.
Es ist mit einer gerichtlichen Kontrolle durch den Européischen Gerichtshof
zu rechnen.

Fazit

Der Angemessenheitsbeschluss schafft fir bestimmte Datentbermitt-
lungen in die USA vorerst Rechtssicherheit. Vor einer Ubermittlung ist
im Einzelfall zu prafen, ob die Daten empfangende Organisation geman
den Regelungen des Angemessenheitsbeschlusses zertifiziert ist.

14.2. Hinweisgeberschutzgesetz: Bei internen
Meldestellen miissen Datenschutz-Folgen
gepriift werden

Seit 2023 gibt es das Hinweisgeberschutzgesetz zum Schutz hinweisgebender
Personen (Whistleblower). Im Gesetz ist eine Pflicht zur Einrichtung interner
Meldestellen fir Arbeitgeber*innen mit jeweils in der Regel mindestens 50
Beschiftigten vorgesehen. Wer eine interne Meldestelle braucht, benétigt
auch eine*n Datenschutzbeauftragte*n.

Meldestellen im Sinne des Hinweisgeberschutzgesetzes (HinSchG) verarbei-
ten Daten, deren Bekanntwerden ein besonders hohes Risiko fur die Rechte
und Freiheiten von Beschaftigten und sonstigen Personen erzeugen wirde.
Deswegenist dort der Schutz der Daten bei den Meldestellen besonders wich-
tig. Diese erhalten von den meldenden Personen Informationen tber Regel-
verstoBe. Daraus darf fur die meldenden Personen kein Nachteil entstehen,
insbesondere wenn sie dort arbeiten, wo gegen die Regeln versto3en wurde;
Repressalien sind vom Gesetz ausdrtcklich verboten (§ 36 Abs. 1 HinSchQG).
Die interne Meldestelle hat die datenschutzrechtlichen Bestimmungen bei
der Verarbeitung personenbezogener Daten einzuhalten.

Wer eine interne Meldestelle mit eigenen Beschaftigten einrichtet, bleibt
far deren Datenverarbeitung Verantwortlicher. Er muss mit den Beschaftig-
ten, die die Aufgabe der Meldestelle wahrnehmen, konkrete Verfahren zum
Umgang mit den anfallenden Daten und zum Schutz dieser Daten treffen.
Dabei ist die unabhangige Aufgabenwahrnehmung der Stelle zu achten und
zugleich der Schutz der hinweisgebenden Personen — auch gegeniiber dem
Verantwortlichen selbst —sicherzustellen.
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Mit den Aufgaben der internen Meldestelle kann auch ein Dritter betraut
werden (§ 14 Abs. 1 HinSchQG). Insbesondere die Beauftragung externer An-
waélt*innen oder sonstiger externer Berater*innen kann in Betracht kommen.
Wird ein Dritter mit den Aufgaben betraut, ist dieser Verantwortlicher, da in-
terne Meldestellen selbststandig und unabhéngig tber den Umgang mit den
erhaltenen Informationen einschlieBlich der dazu gehérenden personenbe-
zogenen Daten entscheiden. Eine gemeinsame Verantwortlichkeit (Art. 26
DS-GVO) ist dabei nicht anzunehmen. Die durch Externe wahrgenommene
interne Meldestelle ist kein Auftragsverarbeiter. Dritte kbnnen aber auch nur
mit einzelnen Hilfstatigkeiten zum Betrieb der Meldestelle beauftragt wer-
den, beispielsweise um die dort eingesetzte IT zu betreuen. In diesen Fallen
sind die Vorgaben flr Auftragsverarbeitungen zu beachten (Art. 28 DS-GVO).
Auftraggeber sind die Verantwortlichen, die die interne Meldestelle betreiben,
weil sie selbst dazu verpflichtet sind oder weil sie die Aufgabe Gbernommen
haben.

Vor der Einrichtung einer internen Meldestelle — und damit vor Eréffnung ei-
nes Meldekanals — ist eine Datenschutz-Folgenabschéatzung durchzufuhren,
weil ein besonders hohes Risiko fur die Rechte und Freiheiten nattrlicher
Personen besteht (Art. 35 DS-GVO). Dies gilt auch bei einer externen Beauf-
tragung. Die Verarbeitung der Daten von Hinweisgebenden ist besonders ri-
sikoreich, da teilweise schwerwiegende Vorwirfe mitgeteilt werden, die dazu
fuhren kénnen, dass Hinweisgebende Repressalien oder Sanktionen ausge-
setzt werden.

Aus der Verpflichtung zur Durchfihrung einer Datenschutz-Folgenabschéat-

zung vor Einrichtung der internen Meldestelle folgt, dass ein*e Datenschutz-

beauftragte*r zu benennen ist, unabhangig von der Anzahl der mit der
Verarbeitung beschaftigten Personen (§ 38 Abs.1 Satz2 BDSG).

Fazit

Es ist zuldssig, einen Dritten mit der Einrichtung und dem Betrieb
der Meldestelle zu betrauen. Wird eine interne Meldestelle nach dem

HinSchG eingerichtet, so ist zwingend eine Datenschutz-Folgenabschat-

zung durchzuftuhren. Wer eine interne Meldestelle braucht, muss auch
eine*n Datenschutzbeauftragte*n benennen.
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14.3. Empfehlung an Bundesregierung:
Scoring-Regelung verbessern

Bonitats-Scoring steht regelmaBig in der Kritik. Wie und nach welchen Krite-
rien ein Scoring fiir Kreditnehmer*innen zustande kommt, ist oft intransparent.
Die DSK hat der Bundesregierung deswegen MaBnahmen empfohlen, um die
Transparenz und damit den Verbraucher- und Datenschutz zu verbessern.
Zusatzliche Anforderungen an den Einsatz von Scores ergeben sich aus der
jungsten Rechtsprechung des EuGH.

Beim Scoring wird ein Wahrscheinlichkeitswert gebildet, der eine Vorhersage
Uber das Verhalten einer Person ausdrickt. Der Wert wird fur die Entscheidung
Uber ein Vertragsverhaltnis mit dieser Person verwendet — also beispielswei-
se dariber, ob die Person einen Kredit erhalt und zu welchen Bedingungen.
Unter Bonitatsscoring ist das Scoring nicht nur durch die Kreditwirtschaft zu
verstehen, sondern auch durch Verantwortliche weiterer Branchen, die damit
Risiken absichern, die durch ausfallende Zahlungen entstehen kénnen. Dies
ist beispielsweise bei Warenbestellungen auf Rechnung oder bei Telekommu-
nikationsvertragen mit einem vertraglich bereitgestellten Smartphone eine
verbreitete Praxis.

Anlass fur die Empfehlungen der DSK war der Koalitionsvertrag der Regie-
rungsparteien im Bund. Daraus ergibt sich, dass die Bundesregierung pru-
fen will, wie die Transparenz beim Kreditscoring zugunsten der Betroffenen
erhdht werden kann. Sie will dazu Handlungsempfehlungen umsetzen. Die
von der DSK formulierten ,Vorschlage fir Handlungsempfehlungen an die
Bundesregierung zur Verbesserung des Datenschutzes bei Scoringverfah-
ren“ vom Mai 2023, abrufbar unter www.datenschutzkonferenz-online.de,
kénnten bereits im aktuellen Gesetzgebungsverfahren zur Novellierung des
BDSG bertcksichtigt werden. Die Empfehlungen wurden im DSK-Arbeitskreis
Kreditwirtschaft unter der Leitung der LDI NRW mit Beteiligung des DSK-Ar-
beitskreises Auskunfteien und Inkasso erarbeitet.
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Die Handlungsempfehlungen zielen auf eine bessere Transparenz hinsicht-
lich des Einsatzes und der Aussagekraft von Scorewerten unter anderem
durch eine verbesserte Unterrichtung, Information und Erteilung von Aus-
kanften Uber den Einsatz von Scoringverfahren sowie Gber die Aussagekraft
und Prognosegenauigkeit der verwendeten Scores und daruber, in welchem
Umfang ein Scorewert gegebenenfalls Einfluss auf eine nicht ausschlieBlich
automatisierte Entscheidungsfindung hat,

» durch unabhangige Zertifizierung des Scoreverfahrens,

= durch Speicherung Gbermittelter Scorewerte, um Auskiinfte
zu ermoglichen, sowie

= durch Daten-Cockpits und Score-Simulatoren.
= Weiter empfiehlt die Konferenz,

= fUr einzelne Kriterien, die nur eine geringe Bedeutung flr die Score-Be-
rechnung haben, eine Negativliste zu erstellen oder die Verwendung sol-
cher Kriterien zu verbieten,

= Verfahren vorzusehen, die sicherstellen, dass nur richtige und aktuelle Da-
ten far das Scoring verwendet werden.

Dartber hinaus schafft die DSK mit dem Papier Klarheit in Bezug auf die
Transparenzanforderungen, die die fir das Scoring Verantwortlichen einhal-
ten mussen.

Das Scoring wird auch kritisiert, weil es vielfach ein typischer Anwendungs-
fall eines automatisierten Bewertungsverfahrens nach Art.22 DS-GVO ist. Die
DS-GVO verbietet automatisierte Entscheidungen im Einzelfall. Zur Reichwei-
te dieses Verbots hat der EuGH entschieden (Urteil vom 7. Dezember 2023,
Az. C-634/21 (Schufa/Scoring) und ausgeftihrt, dass das Scoring eine von
der DS-GVO grundséatzlich verbotene automatisierte Entscheidung im Einzel-
fall ist, falls die Kundschaft von Wirtschaftsauskunfteien (zum Beispiel Ban-
ken, Online-Handler*innen oder Telekommunikationsunternehmen) ihm eine
~maRgebliche” Rolle im Rahmen der Kreditgewahrung beimisst.

Zwar kann der nationale Gesetzgeber unter bestimmten Umstanden, die sich
aus Art. 22 DS-GVO ergeben, eine automatisierte Einzelentscheidung er-
lauben. Die bisher fur Scoringverfahren wesentliche Vorschrift, namlich § 31
BDSG, genugt diesen Anforderungen allerdings nicht. In der Praxis kénnen
Scoringverfahren in Folge der Entscheidung des EuGH daher aktuell nur zum
Einsatz kommen, wenn sie keinen maBBgeblichen Einfluss auf eine fir Betrof-
fene nachteilige Entscheidung haben. Was dies in der Praxis bedeutet, prifen
die Datenschutzaufsichtsbehérden derzeit.
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Fazit

Eine rechtméBige Datenverarbeitung erfordert Transparenz, auch und
gerade bei Scoringverfahren. Hier gibt es im Interesse der Rechtssicher-
heit einen hohen Verbesserungsbedarf.

14.4. Wenn der digitale Euro kommt...

Digitalisierung und neue Technologien pragen zunehmend den Handel und
die europaische Wirtschaft. Banknoten und Miinzen werden immer seltener
als Zahlungsmittel eingesetzt. Online-Einkdufe nehmen zu, aber auch im
stationaren Handel kommen private digitale Zahlungsmittel vermehrt zum
Einsatz — meist von US-Anbietern wie Visa, Mastercard, Apple und PayPal.
Die LDI NRW vertritt die Datenschutzaufsichtsbehérden der Bundeslander
in der Financial Matters Subroup des Europaischen Datenschutzausschus-
ses und setzt sich dort dafiir ein, dass anonyme Zahlungen weiter méglich
bleiben werden.

Zentralbanken arbeiten schon seit einigen Jahren an digitalen Varianten
ihrer jeweiligen Wahrung, so auch die Europdische Zentralbank (EZB). Nach
einer grundlegenden Analyse hat der EZB-Rat im Oktober 2023 entschie-
den, in die zweijahrige Vorbereitungsphase fur die Einfihrung des Digitalen
Euros einzutreten. Daflr muss vorab Gber den rechtlichen Rahmen entschie-
den werden. Einen Gesetzentwurf hat die EU-Kommission bereits vorgelegt
(COM/2023/369 final). Dieser ist fur den Schutz personenbezogener Daten
von besonderer Bedeutung. Daher hat sie den Europaischen Datenschutz-
ausschuss (EDSA) konsultiert. Dieser hat zusammen mit dem Européaischen
Datenschutzbeauftragten (EDSB) eine gemeinsame Stellungnahme verof-
fentlicht, abrufbar unter www.edps.europa.eu. Die LDl NRW hat als Vertre-
tung der Bundeslander in der zustandigen Arbeitsgruppe des EDSA an der
Vorbereitung der Stellungnahme mitgewirkt.
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Der Gesetzentwurf zum Digitalen Euro will das Zentralbankgeld mit dem Sta-
tus eines gesetzlichen Zahlungsmittels der breiten Offentlichkeit zur Verfi-
gung stellen. Es soll nach der Zielsetzung des Entwurfs ein modernes und
kosteneffizientes Zahlungsmittel sein, das ein hohes Maf3 an Privatsphére bei
digitalen Zahlungen gewdahrleistet, die Finanzstabilitat aufrechterhalt und die
Zuganglichkeit und finanzielle Inklusion férdert. Die EU-Kommission betont,
dass der Digitale Euro das Bargeld nicht ersetzen, sondern ergénzen wird.

Dies wird vom EDSA und dem EDSB begru3t. Beide fordern die européischen
Gesetzgebungsorgane zudem auf, weiterhin dafir Sorge zu tragen, dass
der Digitale Euro kein , programmierbares Geld" sein wird. Ansonsten lieRBe
sich ableiten, woflir die Nutzer*innen des Digitalen Euros ihr Geld einsetzen.
EDSA und EDSB weisen in ihrer gemeinsamen Stellungnahme auf eine Reihe
von Bedenken hin:

» So verlangen sie ein hohes MafB an Schutz der Privatsphare. Fur Online-
Zahlungsvorgange fordern sie eine ,Datenschutzschwelle”, bis zu der keine
Rackverfolgung der Transaktionen méglich ist. Auf diese Weise wiirde das
Vertrauen der Birger*innen in den Digitalen Euro gestarkt und dem Risi-
ko von Geldwasche oder Terrorismusfinanzierung angemessen Rechnung
getragen. Keine Ruckverfolgung bedeutet in diesem Fall, dass Transaktio-
nen mit geringem Wert keiner Kontrolle unterliegen und auch nicht von
Zahlungsdienstleistern zwischen EZB und Blrger*innen erfasst werden.

EDSA und EDSB bemaéngeln, dass der Gesetzentwurf hinsichtlich der zu
verarbeitenden Daten und der Verantwortlichkeit fir die jeweiligen Ver-
arbeitungsschritte noch unklar ist. So sind die Daten bislang nicht hin-
reichend konkret bestimmt, die die verschiedenen Dienstleister far
Zahlungstransaktionen flr den Digitalen Euro verarbeiten sollen. Auch die
Verantwortlichkeiten zwischen der EZB, den nationalen Zentralbanken und
den beteiligten Zahlungsdienstleistern verbleiben noch im Vagen. Mehr
Klarheit bedarf es auBerdem bezliglich der personenbezogenen Daten, die
die EZB fur die Kontrolle der Zahlungsdienstleister benétigt.

= In Bezug auf die Infrastruktur, die die EZB bereitstellen und verwalten soll,
fordern EDSA und EDSB, dass der Gesetzentwurf eine Pseudonymisierung
aller Transaktionsdaten gegentber der EZB und den nationalen Zentral-
banken vorsieht.

Die VerhaltnismaBigkeit der Bestimmungen zu den Betrugserkennungs-
und Praventionsmechanismen ist nach Auffassung von EDSA und EDSB
noch nicht hinreichend klar herausgearbeitet und die Rolle der EZB und
der anderen Zentralbanken noch nicht ausreichend konkretisiert. Zudem
halten EDSA und EDSB weitere Garantien zum Schutz der Privatsphéare
der Burger*innen fur notwendig, wie zum Beispiel eine angemessene Spei-
cherbegrenzung flr personenbezogene Daten. Dartiber hinaus weisen der
EDSA und der EDSB auf die potenziellen Risiken hin, denen der Digitale
Euro aus IT- und Cybersicherheitssicht ausgesetzt sein kdnnte.
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Fazit

Das Bargeld wird durch digitale Zahlungsmethoden zunehmend in Frage
gestellt. Menschen in der EU legen bei einer digitalen Wahrung nicht nur
Wert auf Geschwindigkeit, sondern auch auf Anonymitat. Sicherheit und
Datenschutz mussen fur das Vertrauen in die digitale Wahrung gewahr-
leistet sein. Daflir setzen sich die deutschen Datenschutzaufsichtsbe-
hérden zusammen mit ihren Kolleg¥innen in den anderen européischen
Landern ein.

14.5. Bezahlen Kund*innen im kassenlosen Supermarkt
mit ihren Daten?

Die Digitalisierung hat auch den Supermarkt erreicht. Der kassenlose Super-
markt wird durch Kameras und Sensoren zunehmend zur Realitat. Er soll
den Einkauf erleichtern, indem Wartezeiten an der Kasse entfallen. Das wirft
Fragen zum Umgang mit den Daten der Kundschaft auf.

In den USA gibt es kassenlose Supermarkte seit 2018. In Deutschland werden
solche Mérkte seit 2021 durch ein in NRW anséassiges Einzelhandelsunter-
nehmen in Kéln, Berlin und Minchen im Rahmen eines Pilotprojektes erprobt.
Das Unternehmen beabsichtigt, den kassenlosen Einkauf moglicherweise
flachendeckend und dauerhaft einzufihren. Es wandte sich an die LDI NRW
und bat um Beratung zu der datenschutzrechtlichen Zuldssigkeit des kas-
senlosen Einkaufs. Die Umsetzung dieses Pilotprojekts wird von der LDI NRW
begleitet.

Der kassenlose Supermarkt verspricht, das Einkaufen zu vereinfachen,
indem das Bezahlen an der Kasse entfallt. Die Ware wird aus dem Regal
genommen und sogleich in die Tasche gesteckt. Dieser Vorgang wird von
einer groBen Zahl von Kameras und Sensoren erfasst. Dabei verfolgen die
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Kameras Kund*innen auf ihrem Weg durch den Supermarkt. Sie registrieren
dabei auch, wenn bereits entnommene Waren wieder zurtickgelegt werden.
Die Sensoren sind an den Verkaufsstanden angebracht. In hybrid ausgestat-
teten Mérkten, in denen sowohl kassenloses Einkaufen als auch Bezahlen an
der Kasse moéglich ist, werden alle Kund*innen aufgenommen-selbst die, die
den neuen Service nicht nutzen. Dies geschieht, damit Einkdufe von konven-
tionell bezahlenden Kund*innen nicht félschlicherweise Nutzern*innen des
kassenlosen Supermarktes zugeordnet werden.

Nutzer*innen des kassenlosen Einkaufens melden sich beim Betreten des
Supermarktes mit Hilfe eines in einer App generierten QR-Codes an. Hierzu
muss eine Schranke durchschritten werden. Fir den Einkauf wird dann je-
weils eine zufallig generierte Einkaufs-ID vergeben. So kann der Einkauf einer
bestimmten Person zugeordnet und mit ihr abgerechnet werden. Will eine
Begleitperson gemeinsam mit den Nutzer¥*innen des kassenlosen Einkaufens
einkaufen, wird diese ebenfalls registriert und diese Einkaufs-ID der Person
zugeordnet, die sie begleitet.

Gegenuber der Kundschaft, die kassenlos einkaufen moéchte, kann das Un-
ternehmen die Datenverarbeitung und hier insbesondere die Nachverfolgung
der Einkaufsvorgange mittels Videokameras auf den Vertrag stitzen, den
Nutzer¥*innen des kassenlosen Einkaufens mit dem Unternehmen abschlie-
Ben (Art. 6 Abs. 1 Unterabsatz 1 Buchstabe b DS-GVO). Bei Kund*innen, die
das System nicht nutzen wollen, oder bei Begleitpersonen kommt eine Da-
tenverarbeitung aus berechtigtem wirtschaftlichem Interesse des Unterneh-
mens nach Art. 6 Abs.1 Unterabsatz1 Buchstabef DS-GVO in Betracht, wenn
technisch-organisatorisch sichergestellt werden kann, dass die Grundrechte
und -freiheiten der betroffenen Personen ausreichend geschiitzt sind.

Hierzu soll unter anderem durch die Ausrichtung und Auswahl der Kameras
sichergestellt werden, dass Gesichter nicht erkannt werden kénnen. Das der
LDI NRW vorgelegte Konzept beinhaltet weitere technische und organisatori-
sche MaBnahmen zur Datenminimierung, etwa zur Pseudonymisierung/An-
onymisierung, um die Verarbeitung auf das far den Zweck erforderliche Mal3
zu beschranken.

Das Unternehmen hat auch Uberlegungen zur datenschutzfreundlichen Aus-
gestaltung des Systems angestellt (Data Protection by Design). Auf Initiative

der LDI NRW wurden weitere Verbesserungen durch eine Anderung der Tech-

nik zur Anonymisierung/Pseudonymisierung der Bilddaten umgesetzt. Zum

Beispiel werden fur einen Verarbeitungsschritt notwendige Bilddaten unwie-

derbringlich Gberschrieben, bevor sie in die Cloud des Auftragsverarbeiters
gelangen. Die LDI NRW hat auBerdem besonders darauf geachtet, dass eine

Verarbeitung der personenbezogenen Daten zum Zweck des Profilings aus-

geschlossen ist.
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Durch Hinweisbeschilderungen bzw. Datenschutzerklarungen fir alle Nut-
zer*innengruppen konnte im Rahmen der Beratung die Transparenz der
Datenverarbeitung verbessert werden. Aufgrund der komplexen Datenver-
arbeitungsvorgange, die bei den einzelnen Personengruppen unterschiedlich
ausgestaltet sind, haben wir hierzu Empfehlungen ausgesprochen, die das
Unternehmen aufgegriffen hat. So kénnen Kunden*innen, die den kassenlo-
sen Supermarkt mit der App nutzen, aber auch deren Begleitpersonen bzw.
Personen, die an der Kasse bezahlen, noch besser nachvollziehen, welche
personenbezogenen Daten fur welche Zwecke und auf welche Art und Weise
verarbeitet werden. Dies versetzt sie in die Lage zu entscheiden, ob sie in
einem kassenlosen Supermarkt einkaufen méchten oder nicht.

Bei derartig komplexen Datenverarbeitungen findet regelmafBig eine Spei-
cherung von Daten in einer Cloud statt. Falls es dabei Ubermittlungen in
Lander auBerhalb des Europaischen Wirtschaftsraums gibt, sind weitere
datenschutzrechtliche Anforderungen umzusetzen (Kapitel V der DS-GVO).
Der Austausch mit dem verantwortlichen Unternehmen hierzu ist noch nicht
abgeschlossen, sodass eine abschlieBende Bewertung noch nicht getroffen
werden kann.

Der kassenlose Supermarkt ist ein Baustein auf dem weiten Feld der zuneh-
menden Digitalisierung von Prozessen, die bisher analog stattfanden. Das
bedeutet, dass alle Beteiligten Erfahrungen zu rechtlichen und technischen
Aspekten sammeln mussen. Implementierte Systeme werden in den kom-
menden Jahren zunehmend verbessert und fortentwickelt.

Das Unternehmen beabsichtigt die Ausweitung des kassenlosen Supermark-
tes auf weitere Standorte nach Ende der Pilotphase. Es hat angekindigt
unsere Beratung auch zu weiteren Fragen, wie dem Schutz der Beschaftig-
tendaten, zu suchen. Dies begruf3t die LDI NRW ausdrtcklich. Sie hat hierzu
bereits Empfehlungen ausgesprochen. Wir werden Gber weitere interessante
Entwicklungen in diesem Kontext berichten.

Fazit

Digitalisierung kann Prozesse beschleunigen und verbessern. Damit
dabei die Datenschutzrechte nicht auf der Strecke bleiben, beraten wir
bei groBBen Digitalisierungsvorhaben Unternehmen gern, wenn sie dazu
frihzeitig auf uns zukommen und uns die notwendigen Informationen
zur Verfigung stellen. Privacy by Design ist der richtige Weg, um Daten-
schutzverletzungen von vornherein zu vermeiden.



29. Bericht 2024

14.6. Autonomes Fahren: Grenzen fiir Datensammeln
bei der Entwicklung

Die DSK hat ein ,,Positionspapier zur audiovisuellen Umgebungserfassung
im Rahmen von Entwicklungsfahrten* beschlossen (Abdruck im Anhang).
Dieses Papier entstand in Kooperation mehrerer Datenschutzaufsichtsbe-
hérden und im Austausch mit dem Verband der Automobilindustrie e. V. Die
LDI NRW war als Aufsichtsbehorde fiir die in NRW ansassigen Automobil-
hersteller und Zulieferer beteiligt.

Die audiovisuelle Umgebungserfassung — also die Aufnahme von Bild und
Ton - dient dazu, aussagekréftige reale Verkehrsdaten zu sammeln, um
Techniken fur autonomes Fahren zu entwickeln und zu testen. Dabei wer-
den Algorithmen der Kl eingesetzt und auf das Fahren in realistischen Ver-
kehrssituationen trainiert. Diese Datensammlung dient unter anderem dazu,
bestehende oder neu zu entwickelnde Assistenzsysteme zu optimieren und
das automatisierte und autonome Fahren weiterzuentwickeln. Moderne An-
satze fur maschinelles Lernen bendtigen in der Regel groRe Mengen an Da-
ten. Je mehr Daten fiir das Training vorliegen, desto besser und zuverlassiger
funktioniert der Algorithmus.

In dem DSK-Papier werden die datenschutzrechtlichen Aspekte ftir die Durch-
fuhrung von Entwicklungs- und Erprobungsfahrten behandelt. Im Fokus steht
dabei die Umgebungserfassung durch Videokameras und Mikrofone, die in
Testfahrzeugen verbaut sind. Bei den Entwicklungs- und Erprobungsfahrten
werden Bilder von der Umgebung aufgenommen, unter anderem mit Gesich-
tern von Personen und Kennzeichen von Fahrzeugen auf der Stral3e, aber
auch von Personen, die sich zum Beispiel im Vorgarten aufhalten oder auf
einem Spielplatz. Zwar sind die Personen fiir das maschinelle Lernen nicht
relevant, ihre Erfassung durch die Kameras lasst sich technikbedingt aller-
dings nicht vermeiden.
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Far den Testbetrieb kann die entsprechende Datenverarbeitung auf die be-
rechtigten Interessen der Automobilhersteller gestttzt werden (Art. 6 Abs. 1
Unterabsatz 1 Buchstabe f DS-GVO). Die Interessen der verantwortlichen
Stelle sind mit denen der betroffenen Personen abzuwégen. Die Hersteller
und Entwickler haben zum Beispiel ein berechtigtes Interesse an der (Wei-
ter-)Entwicklung der Fahrerassistenzsysteme des automatisierten und des
autonomen Fahrens. Diese Entwicklungen kdnnen auch der Verbesserung der
Verkehrssicherheit und damit dem allgemeinen 6ffentlichen Interesse dienen.
Dagegen abzuwagen ist das Interesse der betroffenen Personen, sich unbe-
obachtet im 6ffentlichen Raum bewegen zu kénnen.

Zudem werden im Papier der Datenschutz durch Technikgestaltung und die
zwingende Durchfuhrung einer Datenschutz-Folgenabschatzung beleuchtet.
Ein weiteres Thema des Papiers ist die Umsetzung der Informationspflich-
ten sowie der Betroffenenrechte, zum Beispiel der Rechte auf Auskunft und
Léschung.

Es kann noch nicht abschlieBend beurteilt werden, ob die Daten pseudonymi-
siert oder anonymisiert verarbeitet werden kénnen. Die Hersteller geben an,
dass eine Pseudonymisierung oder Anonymisierung der erhobenen Datenim
Rahmen der Entwicklungsfahrten derzeit nicht realisierbar sei. Eine Verfal-
schung von Bildern mit dem Ziel, Gesichter oder Kennzeichen unkenntlich zu
machen, wirde das Risiko erhéhen, dass reale Situationen im StraBenverkehr
dann nicht eindeutig erkannt werden kénnen. Auch wenn diese Einschatzung
nach derzeitigem Stand der Technik zutreffen sollte, missen die Hersteller
und Entwickler in regelmaRigen Abstanden Gberprifen, ob der Eingriff in die
Rechte betroffener Personen durch fortgeschrittene technische Mittel aus-
geschlossen oder abgemildert werden kann.

Auch noch nicht geklart sind die datenschutzrechtlichen Anforderungen an
den spéateren Regelbetrieb autonom fahrender Fahrzeuge. Die DSK wird sich
mit der Frage beschéaftigten, ob hierzu ein besonderer gesetzlicher Rege-
lungsbedarf besteht. Hieran wird sich die LDI NRW ebenfalls beteiligen.

Fazit

Die Entwicklung des autonomen Fahrens ist und bleibt ein wichtiges
Thema fiur die Autohersteller und Autozulieferer und kann langfristig
zur Sicherheit im StraBBenverkehr beitragen. Bei der Erhebung der dafur
erforderlichen Daten muss sowohl im Testbetrieb als auch spater im
reguldren Betrieb der Datenschutz gewahrleistet sein. Daflir setzt sich
die LDI NRW zusammen mit den Datenschutzaufsichtsbehérden aller
Lander und des Bundes ein.



29. Bericht 2024

14.7. Datenweitergabe an Subunternehmen - auch ohne
Einwilligung

Es ist Alltagsgeschaft, dass Unternehmen zum Beispiel bei Auftragsspitzen
Daten an Subunternehmen weitergeben. Sowohl die Unternehmen als auch
deren Kundschaft sind oft unsicher, ob auch die Weitergabe von personen-
bezogenen Daten der Kundschaft an die Subnehmen zulassig ist, und fragen
bei der LDI NRW nach.

Der Einsatz von Subunternehmen im Handwerk ist nach dem Burgerlichen
Gesetzbuch (BGB) grundsatzlich zuldssig (§ 267 BGB), wenn er nicht ver-
traglich ausgeschlossen wurde. Wenn ein Handwerksbetrieb mehr Auftrage
hat, als er mit den eigenen Beschaftigten bewaltigen kann (Auftragsspitzen),
oder ein Auftrag Leistungen umfasst, auf die der eigene Betrieb nicht ein-
gerichtet ist, kann die Einbindung eines Subunternehmens erforderlich sein.
Ein Beispiel sind Kichenbauunternehmen (Generalunternehmen), die fur
Starkstromarbeiten in der Kiuiche Elektroinstallationsbetriebe (dann Subun-
ternehmen) beauftragen. Ein Konflikt droht, wenn die Kundschaft bestimmte
Erwartungen mit ihrem Auftrag verbindet. Wird zum Beispiel eine bestimm-
te Goldschmiede beauftragt, weil diese fur ihre filigranen und ausgefallenen
Ringe bekannt ist, so wird erwartet, dass nur der beauftragte Betrieb die Rin-
ge anfertigt. Im Zweifel sollte sich die Kundschaft dies im Vertrag bestatigen
lassen. Fur den Bereich der Dienstleistungen nimmt der Gesetzgeber diesen
Gedanken auf: Der zur Dienstleistung Verpflichtete hat die Dienste im Zweifel
selbst zu leisten (§ 613 BGB). Deshalb kbnnen zum Beispiel Arbeitnehmer*in-
nen ihre Arbeit nicht durch betriebsfremde Personen ausfihren lassen.

Doch selbst wenn der Einsatz eines Subunternehmens zivilrechtlich ge-
stattet sein sollte, missen Auftragnehmer*innen noch prufen, ob die per-
sonenbezogenen Daten der Kundschaft weitergegeben werden durfen.
Datenschutzrechtlich kommt es darauf an, ob die Verarbeitung der Daten far
die Vertragserfullung notwendig ist (Art. 6 Abs. 1 Unterabsatz 1 Buchstabe b
DS-GVO). Dass eine gewisse Datenverarbeitung durch einen Vertrag abge-
deckt ist, bedeutet nicht schon, dass die Verarbeitung fir die Erftllung auch
erforderlich ist. Nur wenn das der Fall ist, dirfen Subunternehmen personen-
bezogene Daten der Kundschaft mitgeteilt werden. Das kann zum Beispiel
Name, Adresse und bestellte Leistung betreffen. Der anfangs erwahnte Elek-
troinstallationsbetrieb muss natirlich Adresse und Name der Kundschaft
erfahren, um die notwendigen Installationen fir den Klicheneinbau vorneh-
men zu kdnnen. Die Datendbermittlung ist in diesem Fall erforderlich.

Wenn hingegen eine vom Goldschmiedebetrieb mit der Anfertigung eines
Ringes beauftragte dritte Person nur Informationen zum vereinbarten Design
und zu dem MaB des anzufertigenden Ringes benétigt, ware eine Ubermitt-
lung von dartberhinausgehenden personenbezogenen Daten der Kundschaft
nicht erforderlich und datenschutzrechtlich unzulassig.

LDI NRW
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In jedem Fall ist es wichtig, dass das Unternehmen seine Kund*innen Uber
die geplante Datenweitergabe an Subunternehmen direkt bei der Datenerhe-
bung informiert. Das sorgt fur Klarheit und vermeidet Irritationen, wenn ein
Unternehmen vor der Tur steht, das eigentlich gar nicht selber beauftragt
wurde. Nach Art.13 DS-GVO sind Unternehmen, die personenbezogene Daten
verarbeiten, gesetzlich dazu verpflichtet, Betroffene zum Zeitpunkt der Daten-
erhebung Uber Verarbeitungsvorgange zu informieren. Das Subunternehmen
muss grundsatzlich die Kundschaft ebenfalls Gber seine Datenverarbeitung
informieren (Art. 14 DS-GVO). Diese Pflicht entféllt, wenn die Kundschaft
diese Information bereits durch das Generalunternehmen selbst erhalten hat.

Fazit

Transparente Information Gber die Datenverarbeitung ist nicht nur
rechtlich geboten, sondern wird auch als Serviceleistung wahrgenom-
men. Sie nimmt die Bedurfnisse der Kundschaft ernst und férdert ihre
Zufriedenheit.

14.8. Versicherungen diirfen Detekteien beauftragen
— miissen Betroffene aber informieren

Wenn eine Versicherung Betrug vermutet, dann darf sie unter bestimmten
Voraussetzungen verdeckte Ermittler*innen einsetzen, um mutmaglich Be-
triigende systematisch und zielgerichtet zu beobachten. Bei der LDI NRW
ging dazu eine Beschwerde einer observierten Person ein.

Die Versicherung hatte aufgrund einer Klage im Zusammenhang mit einem
Unfallschaden einen Betrugsverdacht. Um diesem Verdacht nachzugehen,
beauftragte sie zunachst einen Dienstleister mit einer Vorrecherche. Dazu
nutzte er ausschlieBlich 6ffentliche Quellen (zum Beispiel Soziale Medien).
Erst nachdem sich der Verdacht erhartete und keine weiteren Méglichkeiten
zur Verfligung standen, , Licht ins Dunkle” zu bringen, gab die Versicherung
anschlieBend eine auf drei Tage begrenzte Observation im 6ffentlichen Raum
in Auftrag. Dabei sollte auf die Weitergabe von sensiblen Daten verzichtet
werden.

Die Rechtslage dazu ist komplex: Eine Verarbeitung personenbezogener
Daten zur Betrugsabwehr kann grundsatzlich auf die DS-GVO gestitzt wer-
den (Art. 6 Abs. 1 Unterabsatz 1 Buchstabe f DS-GVO). Zweck der Verarbei-
tungistin diesem Falle die Prifung und Abwehr der Anspriiche, die gegen die
Versicherung geltend gemacht werden. Dabei ist zu bertcksichtigen, dass
Versicherungen zur Betrugsabwehr verpflichtet sind und eine Verhinderung
von Versicherungsmissbrauch im Interesse der Versichertengemeinschaft
liegt.



29. Bericht 2024 LDI NRW

Zwar besteht ein hohes Interesse daran, nicht von Ermittler*innen beobachtet
zu werden. Doch die Interessen der Versicherungen und der Versichertenge-
meinschaft, nicht zu Opfern fingierter Schadensfélle zu werden, Uberwiegen
in bestimmten Fallen. Das ist regelmaBig zumindest dann anzunehmen,

= wenn konkrete Anhaltspunkte fr ein missbrauchliches Verhalten
von Versicherungsnehmer*innen vorliegen,

= die beanspruchte Leistung eine gewisse Héhe erreicht hat und

= kein Grund zur Annahme besteht, dass das schutzwrdige
Interesse der beobachteten Person aus besonderen
Grunden Uberwiegt.

Besteht ein konkreter Anfangsverdacht fur einen Versicherungsbetrug, kann
also ein Eingriff in die Grundrechte von betroffenen Personen durch Obser-
vierungsmaBnahmen gerechtfertigt sein. Dabei ist zu beachten: Das Ein-
schalten einer Detektei fur die Beobachtung muss geeignet und erforderlich
sein, den konkreten Zweck zu erreichen. Konkreter Zweck kénnte zum Bei-
spiel sein, den Betrugsverdacht zu erharten. Dabei ist auf das mildeste Mittel
abzustellen, das hei3t der Eingriff in die Grundrechte der betroffenen Person
muss moglichst gering ausfallen. In keinem Fall darf in den Kernbereich der
Privatsphare oder gar in die Intimsphéare eingegriffen werden.

Versicherungsunternehmen sollten interne MaBstdbe entwickeln, was vor
einer Beauftragung der verdeckten Ermittler*innen zu prifen und zu doku-
mentieren ist, mit wem die Auftragserteilung innerhalb des Hauses abzu-
stimmen und was zu beachten ist. Dabei helfen Versicherungen bei einem
Betrugsverdacht festgelegte Kriterien bei der Auswahl und Beauftragung von
Detekteien:

= fachliche und 6rtliche Eignung

= zeitliche Befristung der Ma3nahme

= Art der Ermittlungsmethode

= keine Weitergabe von personenbezogenen Daten an Dritte

= datenschutzgerechte Léschung/Vernichtung von
personenbezogenen Daten

= Zugriff und Schutz der personenbezogenen Daten

= datenschutzrechtliche Vereinbarung zwischen Versicherung
und Ermittlungsbro

= Beschrénkung der Datenibermittlung auf das fir den konkreten
Ermittlungszweck erforderliche Maf3
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Fazit

Der Einsatz von verdeckten Ermittler¥innen zur Aufkldrung eines
begriindeten Versicherungsbetrugsverdachts kommt nur in Betracht,
wenn mildere Aufklarungsmittel nicht zur Verfigung stehen. In Einzel-
fallen kann die Uberwachung auf das berechtigte Interesse gemaB Art.6
Abs. 1 Unterabsatz 1 Buchtstabe f DS-GVO gestttzt werden, um Falle
von Versicherungsmissbrauch im Sinne der Versichertengemeinschaft
zu prifen. Dabei hat die Versicherung im Vorfeld der MaBnahme inter-
ne MaRstédbe zu bericksichtigen und die verdeckten Ermittler*innen
anhand festgelegter Kriterien auszuwahlen. Auch darf kein Grund zur
Annahme bestehen, dass das schutzwirdige Interesse einer betroffe-
nen Person bei Durchfihrung der MaBBnahmen tberwiegt.

14.9. Bekdampfung von Geldwasche und Datenschutz
schlieBBen sich nicht aus

Aufgrund einer Beratungsanfrage einer groBen Spielbanken-Gruppe hat sich
die LDI NRW mit dem Thema Gliicksspiel befasst. Hintergrund: Spielbanken
waren eigentlich verpflichtet, Spieler*innen auf Antrag eine vollstédndige
schriftliche Auskunft — auch zu Besuchszeiten und Gewinnauszahlungen - zu
erteilen (Art. 15 DS-GVO). Das kollidiert aber mit dem landesgesetzlichen
Verbot, Gewinnbescheinigungen auszustellen. Es gibt jedoch ein Verfahren,
um die Auskunft zu gewahrleisten und das Verbot zu beachten.

Vorschriften zur Geldwaschebekdmpfung schranken den Auskunftsanspruch
von Spieler*innen nach Art. 15 DS-GVO ein. Obwohl Spielbanken Datum und
Zeit eines Spielbankbesuchs sowie ausgezahlte Betrage personenbezogen er-
fassen, durfen sie Uber diese Informationen nicht ohne Weiteres eine schrift-
liche Auskunft erteilen. Eine Auskunft dartber kollidiert grundsatzlich mit
dem Verbot der Erteilung von Gewinnbescheinigungen, das verhindern soll,
dass kriminell erlangte Gelder mittels Spielbanken reingewaschen werden. In
NRW regelt das ein landesgesetzliches Verbot (§ 5 Abs. 6 Spielordnung NRW
vom 18.November 2020). Diese nationale Ausnahmevorschrift kann das Aus-
kunftsrecht aus Art.15 DS-GVO nach Art.23 DS-GVO wirksam einschrénken.

Geldwasche in Spielbanken funktioniert, indem Kriminelle Bargeld aus Straf-
taten oder auch Falschgeld in der Spielbank einzahlen, etwas spielen und
sich den Rest wieder auszahlen lassen. Diese Auszahlung wird als ,Gewinn®
deklariert, selbst wenn in Wirklichkeit kein Gewinn erzielt wurde oder vielleicht
sogar Verluste entstanden sind. Eine andere Methode besteht darin, illegal
erhaltenes Geld in der Spielbank von kleiner Stickelung in eine groBBe Sti-
ckelung zu wechseln (Geldwechselfalle). Oder es wird mit Geld aus Straftaten
(inkriminiertes Geld) und/oder Falschgeld am Glicksspiel teilgenommen, um
tatsachliche Gewinne zu erzielen. In allen drei Fallen kénnten die Gewinne
anschlieBend mit Hilfe der Gewinnbescheinigung einer Spielbank legal auf
ein Konto eingezahlt und damit in den legalen Geldkreislauf gebracht wer-
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den. Deshalb haben sich Spielbanken bundesweit selbst verpflichtet, auf
der Grundlage von § 6 Geldwaschegesetz keine Gewinnbescheinigungen
auszustellen.

Das Verfahren zur Auskunft nach Art.15 DS-GVO wurde auf Anregung der LDI
NRW im Ergebnis so gestaltet, dass Betroffene die Informationen tber die
eigenen Daten im vollen Umfang erhalten kénnen. Die schriftliche Auskunft
enthélt allerdings keine Daten zu Besuchszeiten und Auszahlungen, so dass
diese nicht zur Entlastung vom Geldwascheverdacht bei den Banken vorge-
legt werden kénnen. Betroffene kénnen aber zur Uberpriifung der Richtigkeit
ihrer von der Spielbank gespeicherten Daten diese vor Ort (in der Spielbank)
einsehen oder eine mundliche Auskunft erhalten. Sofern die Auskunftser-
suchenden auch die anderen Daten schriftlich benétigen (zum Beispiel fur
einen Versicherungsfall, weil das Geld auf dem Nachhauseweg abhandenge-
kommen ist), bedarf es dafiir eines begriindeten Antrages an die Bezirksre-
gierung als Gltcksspielaufsicht.

Fazit

Datenschutz behindert nicht die Bekampfung von Geldwasche. Durch
Verfahrensgestaltung kann auch dem Auskunftsanspruch nach der DS-
GVO hinreichend Rechnung getragen werden.

14.10. Ein Name im Briefkopf eréffnet nicht automa-
tisch einen Auskunftsanspruch auf eine Kopie
des gesamten Briefs

Die LDI NRW war mit einem Fall befasst, in dem sich ein Rechtsanwalt auf
sein Auskunftsrecht nach Art. 15 DS-GVO gegeniiber einer Versicherung
berief. Er verlangte Kopien des gesamten Schriftverkehrs zwischen der Ver-
sicherung und einer Kanzlei, in der er Partner war. Der Anwalt begriindete
seinen Auskunftsanspruch damit, dass sein Name, wie es das Berufsrecht
vorschreibt, als Partner auf dem Briefbogen der Kanzlei genannt ist.

Der Anwalt hatte mehrfach Mandant*innen gegentber der Versicherung
vertreten. Er beschrankte seinen Auskunftsanspruch aber nicht auf seine
Mandatsverhaltnisse, sondern wollte ausdriicklich auch Kopien des Schrift-
verkehrs mit der Versicherung aus Mandaten anderer Anwalt*innen der
Kanzlei. Er berief sich dabei unter anderem auf ein Urteil des Europaischen
Gerichtshofs (EuGH zur Rechtssache C-487/21, Urteil vom 4. Marz 2023 zu
Art.15 Abs.3 DS-GVO).

In den Anwendungsbereich des Auskunftsrechts nach Art. 15 DS-GVO fal-
len alle personenbezogenen Daten, die die Person betreffen, die die Aus-
kunft verlangt. Die Nennung des Namens des Anwalts auf den Schreiben der
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Rechtsanwaltskanzlei an die Versicherung ist ein personenbezogenes Datum.
Dieses personenbezogene Datum enthalten auch die Schreiben, die nicht die
Mandate des Anwalts betreffen.

Der Auskunftsanspruch erstreckt sich aber deswegen nicht automatisch auf
alle Inhalte einer umfassenden Korrespondenz. Zumindest in Fallen, in denen
der Anwalt nicht im eigenen Mandatsverhaltnis tatig geworden ist, sté3t das
Auskunftsrecht nach Art. 15 an Grenzen, sofern Rechte und Freiheiten ande-
rer Personen betroffen sind (Art.15 Abs.4 DS-GVO) und Art.23 Abs.1 DS-GVO
in Verbindung mit § 29 Abs.1 BDSG (Mandatsgeheimnis). Die Interessen des
Anwalts werden dabei regelmaBig hinter den Interessen der Personen aus
dem fremden Mandatsverhaltnis zurtickstehen.

Ohnehin musste die Versicherung bei fremden Mandaten nicht samtliche Ge-
schaftsbriefe in Kopie zur Verfigung stellen, obwohl der Name des Anwalts
im Briefkopf stand. Das Recht auf Kopie nach Art. 15 Abs. 3 DS-GVO richtet
sich nicht auf Dokumente, sondern auf die vom Verantwortlichen zu einer
Person verarbeiteten personenbezogenen Daten.

In diesem Sinne ist das anfangs erwahnte EuGH-Urteil vom 4. Marz 2023 in
der Rechtssache C-487/21 zu verstehen: Der EuGH verlangt eine originalge-
treue und verstandliche Reproduktion aller personenbezogener Daten. Eine
Kopie von Auszligen aus Dokumenten oder gar von ganzen Dokumenten oder
Datenbanken ist aber nur dann erforderlich, wenn die Kopie unerlasslich ist,
um der betroffenen Person die wirksame Ausibung ihrer Datenschutzrechte
zu ermoglichen. Eine solche Kopie von Dokumenten ist bei Schreiben, in de-
nen der Anwalt nur im Kopfbogen steht, nicht unerlasslich fur das Verstand-
nis und damit nicht erforderlich.

Im gepriften Fall hat die Versicherung die Herausgabe von Kopien von Schrei-
ben, die nicht die Mandate des Anwalts betrafen, zu Recht abgelehnt.

Fazit

Der Begriff des personenbezogenen Datums ist von der DS-GVO eigent-
lich weit gefasst. Allerdings wird die Herausgabe von Kopien von ganzen
Dokumenten durch Rechte Dritter eingeschrankt. Die Herausgabe reicht
nur so weit, wie die Information fur die Wahrung eigener Datenschutz-
rechte notwendig ist.

14.11. Auskunftsrecht — Betroffene haben die Wahl

Das Recht auf Auskunft ist ein zentrales Element der DS-GVO, das die Be-
troffenen in die Lage versetzt, das Ausmal der sie betreffenden Datenver-
arbeitungen zu erkennen. Verantwortliche diirfen den Weg, auf dem Betrof-
fene dieses Recht geltend machen, nicht durch einseitige Formvorgaben
einschranken.
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Uns erreichte eine Beschwerde gegen ein verantwortliches Unternehmen, das
im Internet eine Buchungsplattform betreibt. Auf der Plattform kénnen Ho-
tels, Ferienwohnungen und andere Unterkiinfte ausschlieBlich elektronisch
gebucht werden. Kund*innen suchen auf der Plattform nach der passenden
Unterkunft, sie buchen und erhalten anschlieBend eine Bestatigung — per
E-Mail. Eine Buchung auf postalischem Weg ist nicht méglich.

Wenn Kund¥*innen ihre Rechte als Betroffene — also zum Beispiel das Recht
auf Auskunft oder Loschung —geltend machen, sieht das Unternehmen auch
hierfar nur die Kommunikation via E-Mail vor. Fir das Unternehmen hat das
den Vorteil, die Bearbeitung effizient organisieren zu kénnen: Anhand der
E-Mail-Adresse werden vom Unternehmen die betroffenen Kund*innen iden-
tifiziert und authentifiziert. AnschlieBend werden die personenbezogenen
Daten, die der Mailadresse zugeordnet werden (Name/Vorname Telefonnum-
mer, E-Mail-Adresse, ggf. freiwillig erteilte weitere Angaben), dem geltend
gemachten Recht entsprechend verarbeitet, sie werden also zum Beispiel
geléscht oder die Betroffenen erhalt die gewiinschte Auskunft.

Im konkreten Fall wollte die betroffene Person ihr Auskunftsrecht allerdings
per Post geltend machen. Sie erhielt die gewlinschte Auskunft zunachst
nicht, sondern wurde darauf verwiesen, ihr Anliegen elektronisch geltend zu
machen.

Eine solche Beschrankung auf die elektronische Kontaktaufnahme beschnei-
det die Betroffenenin der Wahrnehmung ihrer Datenschutzrechte. Betroffene
haben die Wahl, iber welchen Kommunikationskanal sie mit dem Verantwort-
lichen in Kontakt treten. Auch wenn das Unternehmen eine elektronische
Kommunikation vorzugswurdig findet, kann es einen ausschlieBlich posta-
lisch eingegangenen Auskunftsanspruch nicht ignorieren:

» Die DS-GVO macht keine Vorgaben zur Form des Antrags fir Betroffenen-
rechte. Verantwortliche kdnnen zwar bestimmte Kommunikationskandle
vorrangig anbieten und bewerben, tiber die Betroffene ihre Rechte geltend
machen kénnen. Sie diurfen aber betroffenen Personen die Moglichkeit
nicht verwehren, auch auf einem anderen Weg ihre Rechte geltend zu ma-
chen. Denn Verantwortliche haben der betroffenen Person die Ausibung
ihrer Rechte zu erleichtern (Art.12 Abs.2 DS-GVO). Betroffene kénnen mit
der Wahl eines Kommunikationskanals zu erkennen geben, dass beispiels-
weise die Auskunft auf diese Weise fur sie ,leicht zuganglich ist" (Art. 12
Abs.1DS-GVO).

» Verantwortliche kénnen einen anderen Weg nur dann ablehnen, wenn sie
Daten so nicht sicher tibermitteln kénnen.

= Verantwortliche kdnnen zusatzliche Informationen zur Authentifizierung
und Identifizierung fordern, wenn auf dem Weg, auf dem die Betroffenen
ihre Rechte geltend machen, ansonsten nicht sichergestellt werden kann,
dass die Person als berechtigt identifiziert werden kann.
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Im von uns gepruften Fall musste der Verantwortliche auch aufgrund des
postalisch geltend gemachten Auskunftsrechts tatig werden. Es gab keinen
Grund zu der Annahme, dass eine Ubermittlung per Post ein unsicherer Weg
ist.

Fazit

Die DS-GVO will Betroffenen die Geltendmachung ihrer Rechte mog-
lichst leicht machen. Dabei was leicht ist, kommt es auf die Perspektive
der Betroffenen an. Selbst wenn die ganze Kund*innen-Kommunika-
tion elektronisch lauft, missen Verantwortliche auch einen postalisch
geltend gemachten Auskunftsanspruch erfullen. Dies gilt entspre-
chend auch fur andere Betroffenenrechte, wie etwa Léschungs- oder
Berichtigungsanspriche.

14.12. EuGH: Konkretes Handeln von Personen aus der
Unternehmensleitung muss bei Bu3geldern nicht
mehr nachgewiesen werden

Der Européaische Gerichtshof (EuGH) stellt fest, dass bei Versté3en von
Unternehmen gegen die DS-GVO, die mit einem BufB3geld geahndet wurden,
kein konkretes Handeln oder Unterlassen einer (individualisierten) Leitungs-
person erforderlich ist, um das Unternehmen zur Verantwortung ziehen zu
kénnen. Ein schuldhaftes Handeln in Form von Vorsatz oder Fahrlassigkeit
bleibt jedoch notwendige Voraussetzung zur Einleitung eines datenschutz-
rechtlichen BuBgeldverfahrens.

In Deutschland gilt grundsatzlich das Rechtstragerprinzip (§§ 30, 130 Ord-
nungswidrigkeitengesetz, OWiG). Danach kénnen Unternehmen bzw. juristi-
sche Personen im Allgemeinen nur dann mit einem Buf3geld belegt werden,
wenn die Tat durch eine verantwortliche Person begangen wurde bzw. dieser
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zumindest mittelbar zuzurechnen ist. Verantwortliche Personen sind in die-
sem Zusammenhang Beschaftigte, die regelmaBig strategische Entschei-
dungen treffen, wie beispielsweise Geschaftsfiihrer*innen und leitende
Angestellte. Dem Européischen Recht — und damit auch der DS-GVO - ist
eine solche Zurechnung fremd. Zwar ist die DS-GVO als europaische Verord-
nung unmittelbar in den Mitgliedstaaten anwendbar. Das BuB3geldverfahren
konnte allerdings national konkretisiert werden. Dazu legt § 41 Bundesda-
tenschutzgesetz (BDSG) fest, dass fur BuBgeldverfahren nach der DS-GVO
das OWIiG grundsatzlich entsprechend gelten soll. Rechtlich umstritten war
dann jedoch, ob hinsichtlich der Zurechnung von Datenschutzverstéen zu
Unternehmen, die dem Europarecht fremden, engeren Regelungen des OWiG
(8§§30,130) gelten.

Gerade bei groBen, international tatigen Unternehmen war es in BuBBgeld-
verfahren aufgrund der Anwendung der §§ 30, 130 OWiG bisher regelmaBig
problematisch, einen konkreten Nachweis fir die Verantwortlichkeit eines
Mitglieds der Geschaftsfihrung oder des Vorstands zu erbringen. Folge die-
ser deutschen Sonderregelungen war eine uneinheitliche Sanktionspraxis
innerhalb der EU. Auch in Deutschland gab es dazu eine uneinheitliche Recht-
sprechung, die im vorherigen Bericht dargestellt wurde.

Genau um diese Frage ging es in einem BuBgeldverfahren der Berliner
Beauftragten fir Datenschutz und Informationsfreiheit (BInBDI) gegen die
Deutsche Wohnen SE. Nachdem das Landegericht Berlin dieses Verfahren
aufgrund der vermeintlich fehlenden Zurechnung tber die §§ 30, 130 des
OWIiG eingestellt hatte, legte die Staatsanwaltschaft dagegen Beschwerde
ein. Das Verfahren wurde an das Kammergericht Berlin abgegeben, welches
dem EuGH zwei relevante Rechtsfragen, insbesondere die Europarechts-
konformitat der §§ 30,130 OWIG, zur Vorabentscheidung vorlegte: Hangt die
RechtmaBigkeit einer GeldbuBBe von der vorherigen Feststellung eines Ver-
stoBBes durch individualisierte Leitungspersonen, die im Dienst dieser juris-
tischen Person stehen, ab? Ist die Feststellung eines schuldhaften Handelns
in Form von Vorsatz oder Fahrlassigkeit unabdingbare Voraussetzung fur die
Sanktionierung einer Tat?

Der EuGH entschied nun, dass die Zurechnungsvoraussetzungen der
§8§ 30,130 OWIiG im Rahmen einer Sanktion nach der DS-GVO nicht anwend-
bar sind (Urteil vom 5. Dezember 2023, Az. C-807/21). Unternehmen kénnen
(als juristische Personen) nach Ansicht des EuGH auf Grundlage der DS-GVO
direkt fur einen Verstol3 mit einem BufRgeld sanktioniert werden, sofern sie
Verantwortliche im datenschutzrechtlichen Sinne sind. Es ist somit nicht
erforderlich, dass der Datenschutzverstol3 der Geschéaftsleitung zugerechnet
werden kann. Es ist dartber hinaus noch nicht einmal erforderlich, dass der
Verstol3 Gberhaupt einer identifizierten nattrlichen Person zugeordnet wer-
den kann. Es liefe dem Zweck der DS-GVO zuwider, wenn es den Mitgliedstaa-
ten gestattet ware, einseitig engere Anforderungen fur die Verhangung von
BuBgeldern festzulegen, als die DS-GVO. Dies kénne letztlich die Wirksamkeit
und die abschreckende Wirkung von GeldbufRen schwéachen.
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Schuldhaftes Handeln in Form von Vorsatz oder Fahrlassigkeit bleibt aller-
dings Voraussetzung zur Sanktionierung eines datenschutzrechtlichen Ver-
stoBes — und muss insofern im Rahmen des BuBB3geldverfahrens festgestellt
werden. Ein rein objektiver Pflichtverstol3 ohne Verschulden der Beteiligten
ist dagegen nicht buBgeldbewéhrt. Entscheidend fir ein Verschulden ist, ,,ob
sich der Verantwortliche Uber die Rechtswidrigkeit seines Verhaltens nicht im
Unklaren sein konnte".

Fazit

Mit seiner Entscheidung schafft der EuGH Klarheit und starkt damit
insbesondere die Handlungsmoglichkeiten der Datenschutzaufsichts-
behoérden. Dies gilt in besonderem Mafe auch fur die LDI NRW, die im
gerichtlichen Verfahren wegen der Anwendung des Rechtstragerprin-
zips bisher bei der Durchsetzung von BuBgeldern auf Grenzen gestofRen
ist. Wie die Hinweise des EuGH nun in der deutschen Datenschutzauf-
sichts- und Gerichtspraxis im Einzelfall angewendet werden, bleibt aber
ein spannender Prozess.
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15. Datensicherheit

15.1. Leitfaden bietet Hilfe beim Cyberangriff

2023 sind nach Schatzungen rund 58 Prozent der deutschen Unternehmen
Ziel eines Cyberangriffs geworden. Die LDI NRW hat einen Leitfaden zum
Umgang mit solchen Attacken erstelit.

FlieBen bei einem Cyberangriff personenbezogene Daten ab oder sind an-

derweitig gefahrdet, ist das auch ein Fall fir die LDl NRW. Beispiele aus der
Praxis:

» Der Geschaftsfuhrer eines Handwerksunternehmens erhielt von seiner
beruflichen E-Mail-Adresse eine Nachricht auf sein privates E-Mail-Konto.
Eine unbekannte Person drohte in der E-Mail mit der Veréffentlichung von
Daten und Chatverlaufen und forderte den Geschéaftsfuhrer zur Zahlung
von 400 Dollar in Bitcoin auf.

= Eine Steuerberaterin fand zum Arbeitsbeginn eine Nachricht auf ihrem

Computer: ,Your data is stolen and encrypted, if you don’t pay the ransom,

the data will be published on our TOR darknet sites”. Alle Daten auf dem
Computer waren verschlisselt und damit unbrauchbar.

» Die ,Qualitats- und Unterstitzungs Agentur — Landesinstitut fur Schu-

le” (Qualis) wurde durch einen ,ethischen Hacker" Uber eine unsichere
Schnittstelle in einem Verzeichnisdienst informiert. Es war moglich, eine
groBBe Anzahl von Kontaktdaten von Lehrer*innen und Beschéaftigten der
Agentur abzurufen. Auch die Presse berichtete tber diesen Vorfall. Gluck

gehabt: Ethische Hacker verfolgen in der Regel keine Schadigungsabsich-
ten, sondern informieren die betroffenen Stellen tber gefundene Sicher-

heitslicken, um auf eine Verbesserung der IT-Sicherheit hinzuwirken und

die betroffenen Personen vor Hackern mit bésartigen Absichten zu schit-
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zen. Nach einer Prufung konnten keine Hinweise darauf gefunden werden,
dass bereits vor dem ethischen Hacker Unbefugte die Sicherheitslicke bei
Qualis ausgenutzt haben und die Kontaktdaten missbrauchlich verwenden.

Die Beispiele zeigen, dass auch kleine und mittelstandische Verantwortli-
che mit der wachsenden Bedrohung durch Cyberangriffe konfrontiert sind.
Sie sind — nach Erfahrungen der LDI NRW - in der Regel damit Gberfordert,
eigenstandig auf einen Cyberangriff zu reagieren. Bereits die Prufung, ob
Uberhaupt ein Cyberangriff vorliegt, ist fir sie schwierig. Daher benétigen die
betroffenen Stellen hdufig externe Unterstitzung. Dies betrifft auch die Stéar-
kung der Cybersicherheit und die Vorsorge vor Cyberangriffen.

Die LDI NRW hat dazu einen Leitfaden zum Umgang mit Cyberangriffen und
den damit verbundenen datenschutzrechtlichen Pflichten erstellt, abrufbar
unter www.ldi.nrw.de/cyberangriff. Der Leitfaden umfasst flnf Schritte:

Cyberangriffe stoppen oder zumindest eingrenzen
Untersuchung des Vorfalls

Auswirkungen auf die betroffenen Personen bestimmen
Nachteile fur die betroffenen Personen abmildern
Schutzniveau der Systeme der Gefahr anpassen

oA W

Verantwortliche kénnen den Leitfaden bereits vor einem Vorfall heranziehen,
um den Schutz vor Cyberangriffen zu bewerten und einen Notfallplan zu ent-
wickeln. Es ist empfehlenswert, bereits vor einem Vorfall den Kontakt zu ei-
nem Dienstleister im IT-Sicherheitsbereich aufzunehmen, an den man sich
im Falle eines Cyberangriffs wenden kann.

Fazit

Vorsicht ist besser als Nachsicht! Verantwortliche Stellen sollten nicht
erst warten, bis sie Ziel eines Cyberangriffs werden. Sie sollten sich be-
reits frihzeitig mit der Mdglichkeit auseinandersetzen. Denn tatséach-
lich ist inzwischen nicht die Frage, ob man Opfer eines solchen Angriffes
wird, sondern nur noch, wann es passiert. Und um dann den Schaden
moglichst gering zu halten oder den Angriff sogar abzuwehren, bedarf
es der Vorbereitung.
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15.2. E-Mails werden in der Regel verschliisselt versandt

Biirger*innen, deren Daten per E-Mail tibermittelt werden, beflirchten mit-
unter, dass ihre Daten dabei nicht richtig geschiitzt sind und wenden sich
an die LDI NRW. Vielfach besteht aber gar kein Anlass zur Sorge.

E-Mail-Empfanger*innen vermuten, dass beim Versand keine technischen
MaBRnahmen zum Schutz der Vertraulichkeit der in der Nachricht enthaltenen
Daten getroffen wurden. Diese Vermutung beruht meistens auf der Schwie-
rigkeit, dass es nicht unmittelbar erkennbar ist, ob und welche Verschltsse-
lung beim Versand der E-Mail angewendet wurde. Tatsachlich werden E-Mails
in der Regel mit einer Transportverschlisselung versandt. Oft ist diese Ver-
schlisselung ausreichend.

Eine E-Mail kann zwischen dem Versand und dem endgultigen Empfang meh-
rere Zwischenstationen durchlaufen. Die Transportverschlisselung sorgt
dabei fur den Aufbau einer verschlisselten Verbindung zwischen diesen
Kommunikationspunkten und reduziert das Risiko einer passiven Abhérmaf3-
nahme durch Dritte auf dem Transportweg. Eine Transportverschlisselung ist
vollkommen ausreichend, wenn es sich um allgemeine, personenbezogene
Daten handelt, fur die kein erhéhter Schutzbedarf besteht. Die Transportver-
schltsselung bietet dann einen Basis-Schutz und ist die MindestmaBnahme
zur Erfallung der gesetzlichen Anforderungen.

Anders sieht es bei E-Mails aus, die personenbezogene Daten enthalten,
deren Bekanntwerden ein hohes Risiko fur die Rechte und Freiheiten von
naturlichen Personen darstellen wirde. Das gilt beispielsweise fir Gesund-
heitsdaten aber auch andere besonders sensible Informationen. Sie miissen
regelmaBig durch eine Ende-zu-Ende-Verschllisselung und eine qualifizierte
Transportverschlisselung geschitzt werden.

Da Transportverschlisselungen vom E-Mail-Dienst der Empfanger*innen
beim Eingang der Nachricht sofort wieder aufgelést werden und die E-Mail
dann im Klartext vorliegt, ist fur die Empfanger¥*innen nicht erkennbar, ob
eine VerschlUsselung stattgefunden hat. Dadurch kann dort der Eindruck
entstehen, dass beim Versand der E-Mail gar keine Sicherheitsma3nahmen
getroffen wurden.

Die Anwendung einer Transportverschlisselung entspricht dem aktuellen
Stand der Technik. Je nach Konfiguration des verwendeten E-Mail-Dienstes
wird bereits der Versand von Nachrichten unterbunden, falls kein gesicherter
Kommunikationskanal zwischen den Diensten aufgebaut werden kann.

Bei Beschwerden informiert die LDI NRW die Beschwerdefuhrer*innen tGber
die technischen Grundlagen und prift den Einzelfall. In der Regel ergeben
sich dabei allerdings keine Anhaltspunkte flr einen unverschlisselten Ver-
sand. In wenigen Ausnahmefallen lag 2023 ein tatsachlicher technischer
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Mangel vor, der von der LDI NRW aufgegriffen wurde, um eine Korrektur zu
erwirken. In der Praxis ist somit kein relevantes Defizit bei der Umsetzung der
Transportverschlisselung im E-Mail-Verkehr festzustellen.

Die konkreten technischen Anforderungen an den E-Mail-Versand werden in
der Orientierungshilfe ,MaBnahmen zum Schutz personenbezogener Daten
bei der Ubermittlung per E-Mail“ der DSK vom 27. Mai 2021 im Detail erklart,
abrufbar unter www.datenschutzkonferenz-online.de.

Fazit

Ein ganzlich unverschlusselter Versand von E-Mail-Nachrichten ist auf-
grund des allgemein etablierten Standes der Technik nur in seltenen
Ausnahmen zu beobachten. Die LDI NRW informiert bei Beschwerden
regelmaBig Uber die technischen Grundlagen des Verfahrens, um Miss-
verstandnisse auszuraumen.

15.3. Wann ist eine ,,.Souverane Cloud*
tatsachlich souveran?

Der Begriff ,,Souverane Cloud" suggeriert, dass man die volle Bestimmungs-
hoheit liber die Datenverarbeitung in der Cloud behalt. Die Lésungen, die
am Markt angeboten werden, sind vielfaltig. Allein das Label ,,Souverane
Cloud” gewaéhrleistet noch nicht, dass sie fiir eine datenschutzgerechte
Datenverarbeitung geeignet ist. Hier will die DSK mit einem Positionspapier
weiterhelfen. Es soll Verantwortlichen als bei der Entscheidung helfen, ob
eine souverdne Cloud datenschutzkonform genutzt werden kann.

Auf dem Markt gibt es bereits seit geraumer Zeit diverse Cloud-Angebote, die
damit werben, den Anwendenden die Ausibung ihrer ,Digitalen Souverani-
tat" zu ermdéglichen. Dieser Begriff wird in der 6ffentlichen Debatte allerdings
unterschiedlich verstanden. Eine allgemeingiltige Definition gibt es bislang
nicht. Je nach Sichtweise — etwa aus Perspektive der Okonomie, der For-
schung, der inneren und auBeren Sicherheit sowie der IT-Sicherheit —werden
unterschiedliche Schwerpunkte der technologischen Unabhangigkeit betont.
Das Kompetenzzentrum Offentliche IT versteht darunter ,die Summe aller
Fahigkeiten und Méglichkeiten von Individuen und Institutionen, ihre Rollen
in der digitalen Welt selbststandig, selbstbestimmt und sicher ausiben zu
kénnen“. Danach verdient das Angebot einer ,,Souverdnen Cloud” diesen
Namen nur, wenn es den verantwortlichen Stellen (als Anwendende einer
solchen Cloud) ermdglicht, ihren datenschutzrechtlichen Pflichten effektiv,
nachpridfbar und dauerhaft nachzukommen.
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Das unter der Mitwirkung der LDI NRW entstandene Positionspapier ,Krite-
rien fir Souverane Clouds” vom 11. Mai 2023 nennt nun Kriterien, die von
einem Cloud-Angebot mindestens erflllt sein mussen (Mindestkriterien),
wenn in der Cloud personenbezogene Daten verarbeitet werden sollen. Dar-
Uber hinaus gibt es weitergehende Empfehlungen, die eine besonders daten-
schutzfreundliche und langfristig datenschutzkonforme Cloud auszeichnen.
Eine souverane Cloud muss dabei mindestens alle Bestimmungen des Daten-
schutzrechts —insbesondere der DS-GVO - einhalten, um aus Sicht der DSK
als souveran zu gelten.

Mithilfe dieser Kriterien kénnen Verantwortliche in Wirtschaft und Verwal-
tung beurteilen, ob ein als souverdn bezeichnetes Cloud-Angebot zur daten-
schutzkonformen Verarbeitung personenbezogener Daten grundsatzlich
geeignet ist und auch auf lange Sicht geeignet bleibt. Die Rechte und Freihei-
ten natdrlicher Personen stehen dabei im Fokus. Thematisch lassen sich die
aufgestellten Kriterien in folgende Bereiche einteilen:

» Nachvollziehbarkeit durch Transparenz
= Datenhoheit und Kontrollierbarkeit

» Offenheit

= Vorhersehbarkeit und Verlasslichkeit

» RegelmaBige Priufung der aufgestellten Kriterien

Angesprochen werden sowohl Anbietende von Cloud-Diensten, als auch de-
ren Anwendende. Die konkrete Umsetzung der aufgezeigten Kriterien obliegt
in der Praxis regelmaBig den Anbietenden, weil diese wesentlich die techni-
sche Ausgestaltung des Dienstes beeinflussen. Aus diesem Grund enthalt das
Positionspapier keine konkreten Hinweise auf die Umsetzung der Kriterien.

Das Papier verfolgt das Ziel, die Sicht der DSK auf den Begriff einer ,,Souve-
ranen Cloud"” darzulegen und so die Grundlage fir ein allgemeines Verstand-
nis zu schaffen. Die Kriterien unterstitzen bei der Bewertung und Auswahl
passender Angebote auf dem Markt, bedeuten aber ausdrticklich keine ab-
schlieBende Bewertung einzelner Angebote. Das Papier ist unter www.daten-
schutzkonferenz-online.de abrufbar.

Fazit

Das Positionspapier informiert Gber die Erwartungen der DSK hinsicht-
lich der ,Souveranitat” im Zusammenhang mit datenschutzgerechten
Cloud-Diensten. Die aufgestellten Kriterien erlauben einen Vergleich der
auf dem Markt bereits erhaltlichen und zukinftig angebotenen souvera-
nen Cloud-Lésungen.
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15.4. Was man bei einer Datenpanne tun kann

Wenn Biirger*innen erfahren, dass sie von einer Datenpanne betroffen sind,
sind sie schockiert oder zumindest verunsichert. Wie sollen sie sich nun
verhalten? Und welche Schritte kénnen oder sollten sie veranlassen? Um
Betroffenen eine erste Orientierung zu geben, hat die LDI NRW Antworten
auf haufig gestellte Fragen zusammengetragen.

Barger*innen kdnnen auf verschiedenen Wegen von Datenpannen erfahren.
Bei einem voraussichtlich hohen Risiko flr sie missen die Betroffenen aktiv
von der datenverarbeitenden Stelle informiert werden. Manchmal lesen Be-
troffene in der Zeitung davon, dass ein Unternehmen, mit dem sie in Kontakt
stehen, von einer Datenpanne betroffen ist. SchlieBlich kann mit sog. ,Leak-
Checkern” gepruft werden, ob die eigenen Kontaktdaten in veréffentlichten
Datensammlungen aus Angriffen enthalten sind. Dies alles fuhrt regelmafig
zu Nachfragen Betroffener bei der LDI NRW. Antworten auf die meisten Fra-
gen haben wir auf unserer Internetseite www.ldi.nrw.de/fag-datenpannen
veroffentlicht.

Datenpanne ist umgangssprachlich das, was juristisch ,Verletzung des
Schutzes personenbezogener Daten® heil3t. Die ,Verletzung des Schutzes
personenbezogener Daten” liegt nach der DS-GVO vor, wenn ein

Ereignis, ,unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust,
zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen Daten fihrt, die ibermittelt,
gespeichert oder auf sonstige Weise verarbeitet wurden®. Eine Datenpanne
kann zum Beispiel sein,

= wenn ein Datentrager mit Daten von Kund*innen oder
Geschaftspartner*innen verloren geht,

» wenn personenbezogene Daten von Kund*innen oder
Beschaftigten aus Versehen geléscht werden oder

= wenn sich ,,Hacker"” Zugriff auf die Daten verschafft haben.

= Datenpannen kénnen also verschiedene Ursachen haben
und in verschiedenen Bereichen auftreten.

Mit der Datenpanne sind Pflichten verbunden: Gehen zum Beispiel in einem
Unternehmen Kund*innendaten verloren oder tauchen ungewollt im Inter-
net auf, dann besteht in der Regel eine gesetzliche Meldepflicht bei der Auf-
sichtsbehdrde —in Nordrhein-Westfalen bei der LDI NRW. Wenn aufgrund der
Datenpanne fir die betroffenen Personen ein voraussichtlich hohes Risiko fur
ihre Rechte und Freiheiten besteht, missen diese zudem von der verantwort-
lichen Stelle benachrichtigt werden.
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Auf Basis der Erfahrung als Aufsichtsbehdrde gibt die LDI NRW Antworten zu
haufig gestellten Fragen rund um die Datenpanne —von Informationsrechten
bis zu Meldepflichten. Zudem stellt die LDI NRW vor, welche Méglichkeiten sie
hat, im Falle einer Datenpanne téatig zu werden und zu helfen. Dabei geht es
um Ursachenforschung wie um Betroffenenschutz gleichermafen. So prift

die Aufsichtsbehorde, ob die verantwortliche Stelle angemessene und geeig-

nete MaBBnahmen zur Behebung und Abmilderung der Datenpanne getroffen
hat, ob der Vorfall ausreichend untersucht wurde und ob fur die Zukunft ein

angemessenes Schutzniveau gewahrleistet wird. Bei der zivilrechtlichen Be-

urteilung zum Beispiel eines Anspruchs auf Schadenersatz kann die LDI NRW
allerdings nicht unterstitzen.

Es werden auch Empfehlungen fur SelbstschutzmaBnahmen ausgespro-
chen, mit denen Betroffene einem moglichen Schaden vorbeugen bzw. die-

sen minimieren kénnen. Hierzu gehéren das Andern von Passwértern, die
Wachsamkeit hinsichtlich Kontobewegungen, E-Mails und Anrufen sowie die
Berticksichtigung allgemeiner IT-SicherheitsmaBBnahmen.

Fazit

Die LDI NRW priaft Ursache und Auswirkung einer Datenpanne. Ein
besonderes Augenmerk liegt dabei darauf, dass der Schaden fur die
Betroffenen minimiert wird. Mit den FAQ kann die LDI NRW Betroffene
effektiv beraten und unterstitzen.
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16. Anhang

16.1. Positionspapier der Datenschutzaufsichtsbehérden

der Lander zur nationalen Umsetzung der Europai-
schen Datenstrategie vom 06.12.2023

Leitgedanken

D

(2)

(3)

(4)

()

Die nationale Umsetzung der Europaischen Datenstrategie erfordert
ein stringentes nationales Gesamtkonzept. Darin missen sich Bund
und Lander zu den Chancen und Risiken der Europaischen Daten-
strategie positionieren und insbesondere die Wahrnehmung der
Aufsicht Uber die europadischen Rechtsakte in den Strukturen eines
foderalen Staates vorbereiten. Dies gilt umso mehr als die Digitale
Transformation in Unternehmen und Behérden bereits in vollem Gan-
ge ist und den Alltag der Birgerinnen und Blrger erreicht.

Die Verarbeitung personenbezogener Daten durch Technologien auf
Grundlage Kunstlicher Intelligenz fuhrt genauso wie eine Okono-
mie des Datenteilens zu neuen Gefahrdungen fur die Grundrechte
der Betroffenen. Deren Schutz erfordert Aufklarung, risikoadéaquate
Schutzmechanismen und wirksame Kontrolle durch unabhangige
Aufsichtsbehérden. Handlungsfahige Aufsichtsstrukturen sind des-
halb Grundbedingungen fur Vertrauen und Akzeptanz, mithin fir den
Erfolg der Digitalen Transformation im Alltag der Burgerinnen und
Burger.

Nur mit klar abgegrenzten Kontrollaufgaben betraute, adaquat aus-
gestattete Institutionen kénnen der Dynamik der technologischen
und wirtschaftlichen Entwicklung gerecht werden, verlassliche Rah-
menbedingungen fir Betroffene und Unternehmen bieten und in den
europdischen und globalen Debatten frihzeitig und klar wahrnehm-
bar fur Deutschland Positionierungen erméglichen.

Der institutionellen Ordnungsrahmen einer nationalen Digitalstra-
tegie sollte sich an vorhandenen Strukturen ausrichten und die
Méglichkeiten ihrer Fortentwicklung ausschépfen, statt neue Ver-
waltungsstrukturen zu entwickeln und langwierige Aufbauprozesse
anzustofRen.

Soweit die neuen EU-Rechtsakte eine national koordinierende Behor-
de als zentrale Kontaktstelle fur die europédische Koordinierung
vorsehen, bedeutet dies nicht, dass dazu innerstaatliche Zustandig-
keiten zwangslaufig zentralisiert werden miussten. Weder erdffnet
die verfassungsrechtliche Aufgabenverteilung von Bund und Lé&n-
dern hierzu unbeschrankte Spielrdume, noch bestehen hinreichende,
rechtspolitisch Uberzeugende sachliche Grinde, die seit Jahrzehn-
ten eingelibte Koordination und Kooperation von Bundes- und Lan-
desbehérden durch eine vermeintlich effektivere Zentralisierung
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von Aufgaben beim Bund zu ersetzen. Jedenfalls dort, wo eine Aufga-
benzentralisierung in ihrer praktischen Umsetzung eine Vielzahl von
Abstimmungserfordernissen mit den Datenschutzaufsichtsbehér-
den der Lander zwangsweise und einzelfallbezogen erzeugen wurde,
sollte sie schon im Interesse von Effizienz und Barokratievermeidung
unterbleiben.

Eine der Schliusselaufgaben bei der Entwicklung des institutionel-
len Ordnungsrahmens fur die nationale Datenstrategie liegt in der
effizienten Ausgestaltung der Kooperationsbeziehungen der jeweils
zustandigen Behorden.

Die Datenschutzaufsichtsbehérden der Lander haben Expertise und
Vollzugs- wie Beratungskompetenz in allen Fragen des Datenschut-
zes, der ein wesentlicher Bestandteil der Europaischen Datenstra-
tegie ist. Sie halten ihre frihzeitige und starkere Beteiligung in der
europaischen und nationalen Datenschutz- und Digitalgesetzgebung
fur erforderlich, um die Praxistauglichkeit kinftiger Digitalregulie-
rung zu sichern.

Bund und Lénder sollten umgehend einen Diskurs tber den institu-
tionellen Ordnungsrahmen der EU-Digitalgesetzgebung aufnehmen.
Klare Zustandigkeiten, handlungsfahige Aufsichtsstrukturen und
effektive Abstimmungsprozesse sind eine notwendige Vorausset-
zung far eine zukunftsfahige und zukunftsorientierte Wirtschaft und
Verwaltung.

Die Entwicklung eines handlungsfahigen und effizienten institutio-
nellen Ordnungsrahmen der EU-Digitalgesetzgebung fordert die fir
Digitalpolitik Verantwortlichen ebenso, wie diejenigen ftr Daten- und
Verbraucherschutz, aber auch fur Wirtschaft und nicht zuletzt Finan-
zen zustandigen Stellen und Gremien von Bund und Landern. Bei der
Einrichtung von Datenrdumen etwa fir Gesundheits- oder Mobili-
tatsdaten wird zusatzliche Expertise von Fachressorts und -gremien
einzubeziehen sein. Insgesamt ist daher eine bergeordnete Koordi-
nierung der nationalen Umsetzungsstrategie in Bund und Landern
geboten.

A. Daten6konomie und Kiinstliche Intelligenz als Taktgeber
der Digitalen Transformation

Am 19. Februar 2020 hat die Europaische Kommission eine Européische Da-
tenstrategie veréffentlicht. Danach will sie die Menschen und ihre Grundrech-
te in den Mittelpunkt ihrer Strategie stellen und zugleich das wirtschaftliche
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Potential von Daten und deren Nutzen fur die Allgemeinheit schépfen. Dies
bezieht sich sowohl auf nicht personenbezogene als auch auf personenbezo-
gene Daten. Ziel ist ein Binnenmarkt fur Daten, der der Wirtschaft und dem
Allgemeinwohl gleichermaBen dient. Die Kommission ist der Auffassung,
dass ein europdischer Datenmarkt den Wohlistand in der Europaischen Union
mehren kénne. Zugleich sieht sie in Daten ein wichtiges Instrument fur die
politische Steuerung.

Im Unionsrecht sind mit dem Gesetz tGber Digitale Dienste, dem Gesetz Gber
digitale Markte und dem Data-Governance-Act wichtige legislative Eckstei-
ne dieser Strategie bereits in Kraft getreten und verlangen heute nationa-
le Umsetzungsschritte. Fir andere ebenso zentrale Rechtsakte wie zum
Datengesetz oder zur Kl-Verordnung sind politische Einigungen bereits er-
zielt oder sollen alsbald erreicht werden. Zusammen mit weiteren wichtigen
Bausteinen wie dem Verordnungsentwurf fur einen Datenraum im Gesund-
heitswesen entsteht damit mittlerweile ein sehr deutliches Bild der kiinftigen
europaischen Rahmenbedingungen fir Datennutzung und Zukunftstechno-
logien auf Grundlage von Kunstlicher Intelligenz.

All diese Regulierungskonzepte verbindet die klare Anforderung an die durch
die Mitgliedstaaten zu bestimmenden Vollzugsbehoérden, koordiniert und
kooperativ fur die kohdrente Anwendung des neuen europaischen Daten-
rechtsrahmens Sorge zu tragen. Samtliche bislang vorliegenden Rechtsakte
oder Entwurfe erkléren die mit der DS-GVO seit 25. Mai 2018 bestehenden
Bestimmungen zum Schutz personenbezogener Daten fir unberihrt und
enthalten Regelungen, die Schnittstellen der DS-GVO fur nationale oder
unionsrechtliche Spezifizierungen z. B. durch konkretisierte Rechtsgrund-
lagen nutzen. Entsprechendes gilt im Ubrigen auch fur die Anforderun-
gen der e-Privacy-Richtlinie zum Schutz der Vertraulichkeit elektronischer
Kommunikation.

Parallel zur européischen und nationalen Rechtssetzung vollzieht sich tat-
sachlich bereits die Transformation zu einer Datenékonomie, zu datengetrie-
benen und auf der Nutzung Kunstlicher Intelligenz aufbauenden Prozessen
und Produkten in Unternehmen und Behérden und erreicht den Alltag der
Bargerinnen und Birger.

Im Mittelpunkt dieser Transformationsprozesse muss der Schutz von Wirde
und Freiheit des Einzelnen stehen. Dies haben das Europaische Parlament,
der Rat und die Kommission in ihrer gemeinsamen Erklarung vom 26. Janu-
ar 2022 zu den digitalen Rechten und Grundsatzen fir die digitale Dekade
bekraftigt (KOM (2022) 28 endg.). Den Datenschutzaufsichtsbehdrden des
Bundes und der Lander kommt bereits im Rahmen ihrer jeweiligen Zustan-
digkeiten die durch die EU-Grundrechtecharta vorgegebene Aufgabe zu, in
der Digitalisierung und damit auch bei der Umsetzung der européischen
Datenstrategie den grundrechtlichen Schutz personenbezogener Daten zu
Uberwachen.
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B. Nationale Digitalstrategie — Umsetzung schon in Verzug

Die Datenschutzaufsichtsbehérden der Lander stellen fest, dass eine nach-
haltige und umfassende Debatte Giber die nationale Umsetzung der EU-Daten-
strategie und der mit ihr verknipften Rechtsakte bislang weder im Bund noch
in den Landern eingeleitet wurde!. Obwohl der rasche Fortschritt der euro-
paischen Gesetzgebungsverfahren und die dort im Interesse zukunftsfahiger
Rahmenbedingungen richtigerweise vorgesehenen knappen Umsetzungs-
fristen flr alle Adressaten — egal, ob Verantwortliche, nationale Gesetzgeber
oder kinftige Aufsichtsbehérden — Handlungsbedarf erzeugen, sind bisher
zur Umsetzung der EU-Datenstrategie im nationalen Recht allenfalls punk-
tuelle, reaktive Vorschlage vorgelegt worden. Um diese Gesetzesvorhaben in
einem Bundesstaat von der GréRe der Bundesrepublik, fur Wirtschaft, Staat
und Burgerinnen und Burger gewinnbringend und reibungslos umzusetzen,
bedarf es indessen eines Gesamtkonzepts, das klug und vorausschauend
sein sollte. Es sollte auf den bundesstaatlichen Verwaltungsstrukturen auf-
setzen und nah an den Bedarfen dieser Akteure insbesondere Rechtssicher-
heit vermitteln. Soweit dabei personenbezogene Daten betroffen sind, tragen
die Datenschutzaufsichtsbehérden der Lénder ihre Expertise bei und legen
dazu nachfolgend erste Vorschlage fur ein Gesamtkonzept vor.

C. Handlungsfahige institutionelle Strukturen als Grundbedingung von
Rechtssicherheit und Innovation, Akzeptanz und Vertrauen

Weder in der Daten- noch in der Digitalstrategie der Bundesregierung noch in
den entsprechenden Programmen und Projekten der Lander finden sich bis-
lang Zielsetzungen oder MaBBnahmen, die die Bedeutung handlungsfahiger
Behordenstrukturen fur das Gelingen der EU-Digitalstrategie widerspiegeln.
Ein klares Verstandnis von Umfang und Zielen der Nutzung von Datenpoten-
zialen ist Grundvoraussetzung einer gelingenden Datenstrategie. Sie muss
die Interessen von Birgerinnen und Birgern, Staat und Wirtschaft klar be-
nennen und miteinander in Einklang bringen. Handlungsfahige institutionelle
Strukturen sorgen dabei fir eine erfolgreiche Umsetzung. Versdumnisse in
der Vorbereitung der administrativen und organisatorischen Beratungs- und
Kontrollstrukturen bedeuten absehbar, dass die Ausgestaltung neuer Daten-
nutzungsprozesse oder der Einsatz Kunstlicher Intelligenz in Behérden und
Unternehmen ohne beratende Begleitung mit Rechtsunsicherheiten begin-
nen werden, die sich so nachhaltig zulasten von Innovation und Starkung der
europaischen Digitalwirtschaft auswirken kénnen.

Besonders der Schutz der Grundrechte der Betroffenen, flur die die Verarbei-
tung ihrer personenbezogenen Daten in einer Okonomie des Datenteilens
und vielféltiger Datennutzungsinteressen neue Risiken schafft, verlangt de-

1 solchen Verzug kritisiert etwa auch der Sachverstindigenrat zur Begutachtung der gesamtwirtschaftlichen Entwicklung
in seinem Jahresgutachten 2023/24 das fiir die Forschungsdatennutzung nachteilige Fehlen einer 6ffentlich finanzier-
ten, nicht zugangsbeschrinkte Plattform zur Dateniibersicht, wie es der Data Governance Act als zentrale Informa-
tionsstelle bereits seit September 2023 verlangt; www.sachverstaendigenrat-wirtschaft.de/fileadmin/dateiablage/gutach-
ten/jg202324/]G202324_Gesamtausgabe.pdf
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ren Aufklarung, risikoadaquate Schutzmechanismen und wirksame Kontrol-
le durch unabhangige Aufsichtsbehdrden. Handlungsfahige Aufsichtsstruk-
turen sind deshalb ebenso Grundbedingungen fur Vertrauen und Akzeptanz,
mithin fur den Erfolg des europadischen Datenmarktes im Alltag der Blrgerin-
nen und Burger. Dies ist angesichts fortschreitenden Einsatzes Kiinstlicher
Intelligenz in Unternehmen und Behodrden léangst Gberféllig.

Anders als etwa bei Verabschiedung der Datenschutz-Grundverordnung be-
stehen fUr die Rechtsakte der EU-Digitalstrategie in ihren Kernbereichen-wie
etwa der Prufung und Uberwachung von Kl-Produkten - bislang keine umfas-
senden Vollzugsstrukturen, auf denen ein nationales Umsetzungskonzept
aufbauen kénnte. Auch flur die in den europédischen Datennutzungsrege-
lungen festgelegten Aufgaben nationaler Behérden zur Mitwirkung an einer
unionsweiten Kooperation und zur Gewahrleistung einheitlicher Rechts-
durchsetzung fehlen geeignete Vorbilder und Modelle.

Im Hinblick auf ihre jeweiligen Zustandigkeiten flr die Gesetzgebung und den
Gesetzesvollzug sind daher Bund und Ladnder gemeinsam gefordert, unver-
ziglich Analysen und Bewertungen ihrer mit den EU-Digitalrechtsakten ver-
kntpften Handlungserfordernisse vorzunehmen, um schnellstmdéglich ein
Gesamtkonzept der kanftigen Vollzugsverantwortlichkeiten und dringlichs-
ten VorbereitungsmaBnahmen zu entwickeln und umzusetzen.

D. Herausforderungen bei der Umsetzung der EU-Digitalstrategie

1) Aus Sicht der Datenschutzaufsichtsbehérden der Lander ergeben sich
mit den Rechtsakten zur Umsetzung der EU-Datenstrategie in vielfacher
Hinsicht Uberschneidungen zu bereits bestehenden Verwaltungsauf-
gaben, die von den Landern ausgefihrt werden. Soweit die Umsetzung
der Datenstrategie auch personenbezogene Daten erfasst, beriihrt dies
zwangslaufig die Aufgaben der Datenschutzaufsichtsbehérden. Aber
auch andere Landesbehdrden sind in ihren Aufgaben betroffen, etwa
die Medienaufsicht, der Verbraucherschutz, die Marktaufsicht und auch
die Fachverwaltungen mit Bezug zu den EU-Datenrdumen (s. o. aktuell
Gesundheitsdatenraum, Mobilitatsdatenraum).

Ungeachtet dessen sind aus Sicht der Datenschutzaufsichtsbehérden der
Lander in zahlreichen rechtspolitischen AuBerungen Bestrebungen wahr-
nehmbar, Aufsichtsstrukturen beim Bund zu zentralisieren. Wenn die neuen
EU-Rechtsakte eine national koordinierende Behorde als zentrale Kontakt-
stelle fir die europaische Koordinierung vorsehen, dann bedeutet dies freilich
nicht, dass dazu innerstaatliche Zusténdigkeiten zwangslaufig zentralisiert

werden miussten. Die in der Bundesrepublik Deutschland verfassungsrecht-

lich determinierte und in der Praxis bewahrte Ausfiihrung von Gesetzen
durch die Lander bleibt sinnvoll, unabhéangig davon, ob Bundesgesetze oder
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europaische Verordnungen ausgefiuhrt werden. Weder gibt Art. 87 GG ver-
fassungsrechtliche Spielrdume, noch bestehen hinreichende, rechtspolitisch
Uberzeugende sachliche Griinde die seit Jahrzehnten eingelibte Bund-Lan-
der-Koordination durch eine vermeintlich effektivere Zentralisierung von
Aufgaben beim Bund zu ersetzen. Jedenfalls dort, wo eine Aufgabenzentrali-
sierung in ihrer praktischen Umsetzung eine Vielzahl von Abstimmungserfor-
dernissen mit den Datenschutzaufsichtsbehérden der Lédnder zwangsweise
und einzelfallbezogen erzeugen wirde, sollte sie unterbleiben.

Die wirkliche Starke des Féderalismus besteht aus Sicht der Datenschutz-
aufsichtsbehoérden der Lander in diesem Zusammenhang darin, dass einzel-
ne Lander etwa mit guten Beispielen vorangehen kénnen. So gefundene und
erprobte Losungen kénnen von anderen genutzt oder gemeinsam fortentwi-
ckelt werden. Komplexe und schwierige Aufgaben, die aus der Digitalstrategie
erwachsen, kdnnen dabei auf mehrere Schultern verteilt sowie wechselseitig
qualitatsgesichert werden. Die féderalen Aufsichtsstrukturen zeichnen sich
zudem durch Birger*innenndhe aus und antworten damit gerade im Daten-
schutz, weit besser als zentrale Strukturen, auf das Gebot groBtmaoglicher
Nahe und Effektivitat fur Betroffene. Féderale Strukturen stellen auch sicher,
dass die in der DSGVO genauso wie in den anstehenden Digitalrechtsakten
deutlich erweiterten behérdlichen Entscheidungs- und Sanktionsbefug-
nisse in den kleinsten mdéglichen Einheiten verbleiben, um die Partizipation
und Nachvollziehbarkeit zu sichern und gerade in Ansehung der vélligen
Unabhédngigkeit der Datenschutzaufsichtsbehdérden unverhaltnismaBigen
Beschrankungen parlamentarischer Kontrolle entgegenzuwirken. Im Fédera-
lismus kann Uberdies zielgenauer und agiler auf regionale Besonderheiten
der Wirtschaft eingegangen und passgenau reagiert werden.

2) Statt durch den Aufbau neuer zusatzlicher Behérdenstrukturen zur
Aufsicht und Kontrolle der EU-Digitalrechtsakte sind die unionsrecht-
lichen Anforderungen an eine umfassende Uberwachung und deren
einheitliche Anwendung aus Sicht der Datenschutzaufsichtsbehérden
der Lander durch effektive und rechtssichere Regelungen der Zusam-
menarbeit, des Informationsaustauschs und der Abstimmung zu be-
waltigen. Dies ist notwendig, um das féderale Aufsichtssystem an ein
europaisches Koordinierungssystem unabhangiger Aufsichtsbehérden
reibungslos anzuschlieBen. Wie kaum andere verfligen die Datenschutz-
aufsichtsbehdrden bereits jetzt Uber erprobte Expertise im Dialog mit
anderen Regulierungsbehdérden. Dies zeigt sich in der direkten Koordi-
nierung mit anderen europaischen Aufsichtsbehdrden im Einzelfall, in
der Bund-Lander Koordinierung an der Schnittstelle zum Europaischen
Datenschutzausschuss sowie auf der Ebene der rein nationalen Koor-
dinierung etwa bei der Mitwirkung in Verfahren des Bundeskartellamts.
Diese Erfahrungen und Kompetenzen der Datenschutzaufsichtsbehor-
den sollten bei der konzeptionellen Ausrichtung der nationalen Zustan-
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digkeitsordnung fur die Umsetzung der Europdischen Datenstrategie
unbedingt genutzt und berlcksichtigt werden.

3) Vor diesem Hintergrund sind aus Sicht der Datenschutzaufsichtsbe-
hérden in besonderer Weise die Lander gefordert: Diese sind dringend
gehalten, sich konzeptionell zu den Chancen und Risiken der Europai-
schen Datenstrategie zu positionieren, ihre Verantwortung fir deren
Umsetzung anzunehmen und haushaltsrechtlich durch klare Priori-
sierung von Ressourcen zu dokumentieren. Weder eine datenschutz-
gerechte Datenékonomie noch vertrauenswirdige und beherrschbare
Kunstliche Intelligenz kénnen ohne leistungsfahige, aufgabengerecht
ausgestattete Datenschutzaufsichtsbehérden gelingen. Nichts ande-
res gilt fir eine birger¥innennahe und an den 6értlichen Bedirfnissen
orientierte problembewusste Verwaltung, die leistungsfahige Beratung
ratsuchender Unternehmen oder zielgerichtete Begleitung regionaler
Innovationstreiber. Weiteres Abwarten oder Zégern bedeutet daher, die
Chancen fur Akzeptanz und Vertrauen, Rechtssicherheit und Innovati-
onsfahigkeit, die die Datendkonomie und der Einsatz Kunstlicher Intel-
ligenz bietet, auf Spiel zu setzen.

4) Angesichts knapper Umsetzungsfristen und vielschichtiger Aufgaben-
stellungen der nationalen Gesetzgeber und Regierungen besteht aus
Sicht der Datenschutzaufsichtsbehérden der Lander deshalb dringen-
der Abstimmungs- und Entscheidungsbedarf.

E. Vorschlage zur Entwicklung eines institutionellen Ordnungsrahmen
in der nationalen Digitalstrategie

Ungeachtet aller neuen Fragestellungen, die die Regulierung der Datendéko-
nomie und erst Recht die Entwicklung und Nutzung Kunstlicher Intelligenz
mit sich bringen, kann und sollten sich Konzepte fir einen institutionellen
Rahmen am Ziel schnellstmdéglicher Handlungsfahigkeit ausrichten. Hand-
lungsfahige, mit klar abgegrenzten Kontrollaufgaben betraute Institutionen
kdnnen der Dynamik der technologischen und wirtschaftlichen Entwicklung
gerecht werden, verlassliche Rahmenbedingungen fur Betroffene und Unter-
nehmen bieten und in den europdischen und globalen Debatten frihzeitig
und klar wahrnehmbar flr Deutschland Position beziehen.

Far ein gemeinsames Konzept von Bund und Léndern zur Entwicklung ei-
nes institutionellen Ordnungsrahmens in der nationalen Digitalstrategie
unterbreiten die Datenschutzaufsichtsbehdrden der Léander daher folgende
Vorschlage:
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1) Fortentwicklung statt Umbau nationaler Zustandigkeitsstrukturen

Weder ein grundlegender Umbau bestehender Behérdenstrukturen noch der
Aufbau neuer, ggf. zentraler Strukturen werden dem vordringlichen Erforder-
nis handlungsfahiger institutioneller Strukturen als Grundbedingung von
Rechtssicherheit und Innovation fir Unternehmen sowie von Akzeptanz und
Vertrauen der Blrgerinnen und Burger gerecht. Der institutionelle Ordnungs-
rahmen einer nationalen Digitalstrategie sollte sich an vorhandenen Struk-
turen ausrichten und die Mdéglichkeiten ihrer Fortentwicklung ausschépfen,
statt neue Verwaltungsstrukturen zu entwickeln und langwierige Aufbau-
prozesse anzustoBBen. Dies schlieBt nicht aus, im Einzelfall dort im Rahmen
der verfassungsrechtlichen Kompetenzzuweisungen neue Aufsichtsinstitu-
tionen zu entwickeln, wo die vorhandenen Kompetenzen neuen Aufgaben
bei der Regulierung digitalen Transformationsprozesse nur unzureichend
gerecht werden.

Beim Schutz personenbezogener Daten ordnet die Grundrechtecharta eine
unabhangige Aufsicht an, die besondere Bedingungen verlangt, die heute be-
reits durch die Datenschutzaufsichtsbehérden gewahrleistet werden.

2) Kooperationsregelung als Bindeglied unterschiedlicher
Zustandigkeitsbereiche und - ebenen

Aus Sicht der Datenschutzaufsichtsbehérden der Lander besteht eine der
Schlusselaufgaben bei der Entwicklung des institutionellen Ordnungsrah-
mens flr die nationale Datenstrategie in der effizienten Ausgestaltung der
Kooperationsbeziehungen der jeweils zustadndigen Behérden. Kooperation
gewabhrleistet umfassende Sachkompetenz, die notwendige Sachnahe und
sichert die rechtsstaatlich gebotene Abstimmung bei der Beurteilung einheit-
licher Lebensvorgange durch Behorden unterschiedlicher Aufgabenbereiche.
Die Effizienz ihrer Aufgabenwahrnehmung wird durch Mehrfachzustandigkei-
ten oder kunstliche Schnittstellen in Frage gestellt.

Im Bereich der Datenschutzaufsicht bestehen hierzu jedenfalls zu einzel-
nen Bereichen wie den Wettbewerbsbehdrden bereits erste, zuletzt durch
den EuGH in seinem Urteil vom 4. Juli 2023 bestatigte Erfahrungen. Die vom
EuGH auf Grundlage des unionsrechtlichen Grundsatzes der loyalen Zusam-
menarbeit flr grenztberschreitende Sachverhalte konkretisierten Leitlinien
der Kooperation zwischen Datenschutzaufsichtsbehdérden und anderen
Aufsichtsbehérden kénnen ohne Abstriche auch fur die Ausgestaltung der
Zusammenarbeit unterschiedlicher Bundes- oder Lé&nderbehérden, etwa
zwischen Datenschutzaufsichtsbehérden und anderen Aufsichtsbehdrden
(bspw. Bundesnetzagentur oder BaFin) in Fragen des Schutzes personenbe-
zogener Daten herangezogen werden.

Eine solche Regelung tber Zusammenarbeitsbefugnisse, gegenseitige Infor-
mationspflichten bis hin zu Abstimmungs- und Beteiligungserfordernissen,
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dient nicht nur der Gewahrleistung der Uberwachung des Schutzes perso-
nenbezogener Daten durch die mit Erfahrung und Expertise ausgestatteten
unabhangigen Aufsichtsbehdérden, sie sichert auch entsprechend der Ziel-
vorgabe des Art.51 Abs.2 DS-GVO die einheitliche Anwendung européischen
Datenschutzrechts. Insoweit kann eine solche Kooperationsregelung daher
auch einen Eckpfeiler fir die Gewahrleistung der klnftig geforderten einheit-
lichen Anwendung der Digitalrechtsakte bilden.

Eine breit ausgestaltete Regelung der Kooperationsbeziehungen entlang die-
ser unionsrechtlichen Zielsetzungen ist zudem geeignet, Schnittstellen der
verschiedenen Rechtsakte zwischen Anforderungen an den Schutz personen-
bezogener und nicht-personenbezogener Daten oder zwischen Zertifizierung
und Marktiberwachung von Innovatoren und Anbietenden von Kl-Produk-
ten einerseits und deren Anwendung durch Unternehmen und Behoérden
andererseits im Interesse effizienter und einheitlicher Rechtsdurchsetzung
rechtssicher einzugrenzen. Sie kann gewahrleisten, dass im Unionsrecht
vorgesehene Verpflichtungen zur Koordinierung mehrerer nach nationalem
Recht zusténdiger Behérden (etwa Art. 31 Abs. 4 Data Act) im Interesse ein-
heitlicher Ansprechpartner der Mitgliedstaaten ohne Eingriffe in nationale
Zustandigkeitsstrukturen gerade bei multi- oder interdisziplindren Vollzugs-
aufgaben gewahrt werden.

Wesentliche Regelungsgegenstande einer solchen letztlich bereits vom EuGH
skizzierten Zusammenarbeit zwischen Datenschutzaufsichtsbehérden und
anderen Regulierungsbehérden sind insbesondere

» die Bedingungen fur einen unkomplizierten
des Daten- und Informationsaustauschs,

= der zu nutzenden informationstechnischen Systeme,

= die Behandlung von Beschwerden, welche verschiedene
Uberwachungs-zustandigkeiten betreffen,

= schlanke Abstimmungs- und Beteiligungsverfahren.

Eine solche Kooperationsregelung sollte als wesentliche Bestimmung der
Aufgabenerfallung unabhangiger Aufsichtsbehérden und ggf. der Bund-
Lander-Zusammenarbeit im Bundesrecht getroffen werden und kdénnte als
horizontale Bestimmung z.B. schon im laufenden Gesetzgebungsverfahren
zur Anderung des Bundesdatenschutzgesetzes berlicksichtigt werden. Die
aus Sicht der Datenschutzaufsichtsbehérden der Lander im Rahmen der
gesetzlichen Ausgestaltung der Datenschutzkonferenz zu erganzende Ge-
schaftsstelle? kann als wichtiger Ankntpfungspunkt fur die praktische Durch-
fuhrung solcher Kooperationsverfahren genutzt werden. Sie kann etwa schon

2 Stellungnahme der Konferenz der unabhingigen Datenschutzaufsichtsbehorden des Bundes und der Lander vom 6.
September 2023 zum Entwurf eines Ersten Gesetzes zur Anderung des Bundesdatenschutzgesetzes mit Stand 9.8.2023
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mit geringen Ressourceneinsatz zu einer fur alle Kooperationsbeziehungen
wichtigen Schnittstelle fur den Daten- und Informationsaustausch ausgestal-
tet oder zu Bereitstellung der daftr zu nutzenden informationstechnischen
Systeme befdhigt werden, wie sie durch die Rechtsakte der Digitalstrategie
zwischen Fachbehoérden und Datenschutzaufsicht oder etwa auch in Umset-
zung der NIS 2-Richtlinie® bei der Bearbeitung von Cybersicherheitsvorfallen
erforderlich wird.

3) Expertise der Datenschutzaufsichtsbehérden bei der Umsetzung der
Digitalstrategie nutzen

a) europaische und nationale Gesetzgebung

Art.57 Abs.1c) DSGVO weist den Datenschutzaufsichtsbehérden die Aufgabe
zu, ,,im Einklang mit dem Recht des Mitgliedsstaats das nationale Parlament,
die Regierung und andere Einrichtungen und Gremien Uber legislative und
administrative MaBnahmen zum Schutz der Rechte und Freiheiten naturli-
cher Personen in Bezug auf die Verarbeitung (zu) beraten®.

Aus Sicht der Datenschutzaufsichtsbehérden der Lander zeigen insbesonde-
re die Rechtsetzungsverfahren zur EU-Digitalstrategie Defizite und Verbesse-
rungsbedarf bei der nationalen Umsetzung, insbesondere der Ausgestaltung
der far die Wahrnehmung dieser Aufgabe bestimmenden Regelungen und
Prozesse des Bundes und der Lander auf. Es fehlen fur die Wahrnehmung
dieser Aufgabe substantielle Grundbedingungen, z. B.

» kontinuierliche Informationen der Aufsichtsbehérden
Uber Beratungsprozesse in den EU-Gremien
(z.B.in Form des Zugangs zu Ratsdokumenten),

= die frihzeitige Beteiligung der Aufsichtsbehérden der Lander mit ihrer
Vollzugserfahrung durch die Bundesregierung zu Referentenentwirfen der
Bundesregierung, die den Schutz personenbezogener Daten betreffen

= und die anschlieBende Beteiligung durch die Landesregierungen in
Bundesratsangelegenheiten.

Die bisher etablierte Beteiligung des oder der Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit in der europaischen und nationalen
Datenschutz- und Digitalgesetzgebung kann und wird diese Defizite nicht in
hinreichender Weise kompensieren. Die umfassenden Vollzugserfahrungen
und die darauf aufbauende praktische Expertise der Datenschutzaufsichts-
behdrden der Lander ist fur die Entwicklung einer optimalen Umsetzungs-
strategie unverzichtbar.

3 vgl.z.B. Art. 31 Abs. 3 oder Art. 35 RL (EU) 2022/2555;"
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Die Datenschutzaufsichtsbehérden der Lander halten daher sowohl gesetzli-
che als untergesetzliche bzw. organisationsrechtliche Anpassungen des Bun-
des und der Lander zu ihrer stérkeren Beteiligung in der europaischen und
nationalen datenschutz- und Digitalgesetzgebung fur erforderlich. So wird
die Praxistauglichkeit kinftiger Digitalregulierung gesichert. Auf Grundlage
besserer Informationen Uber die kiinftige Rechtslage kdnnen sie ihre Bera-
tung von Unternehmen und Behérden Gber Anpassungserfordernisse frih-
zeitiger und zielgenauer ausrichten.

Das Ziel missen gute Gesetze sein. Gute Gesetze sind praxistaugliche Geset-
ze, die auf Grundlage von Erfahrungen aus dem Verwaltungsvollzug effizient
und rechtssicher angewendet werden kénnen.

b) staatliche Gremien und staatlich geférderte
zivilgesellschaftliche Strukturen

Die Datenschutzaufsichtsbehérden der Lander halten es fur erforderlich, die
Ausrichtung bzw. Zusammensetzung der zur Begleitung der Digitalen Trans-
formation neu geschaffenen Gremien des staatlichen Bereichs und 6ffentli-
cher Institutionen wie etwa Réate oder Beirate zur Férderung und Begleitung
des Einsatzes Kunstlicher Intelligenz* zu tberprifen. Entsprechendes gilt
fur staatlich geforderte zivilgesellschaftlicher Strukturen®, die auf verschie-
denen Ebenen eingerichtet wurden, um die gesellschaftlichen Debatten Uber
Digitale Transformation, insbesondere die Chancen und Risiken der Nutzung
Kanstlicher Intelligenz aber auch einer Datendkonomie zu sensibilisieren und
zu begleiten.

Bei der Mehrzahl dieser Gremien ist trotz der unabweisbaren Wechselwir-
kungen ihrer Beratungs- und Férderungsaufgaben mit Fragen des Schutzes
personenbezogener Daten eine Einbindung der Datenschutzaufsichtsbe-
hoérden weder vorgesehen noch praktiziert. Um Fragen des Schutzes perso-
nenbezogener Daten von Anfang an in den solchen Gremien Ubertragenen
Handlungsempfehlungen oder Vermittlungsstrategien zur Umsetzung der
Digitalstrategie zu bertcksichtigen, sollte die Expertise der Datenschutzauf-
sichtsbehdrden starker genutzt werden. Dazu sollten kinftig Vertreterinnen
und Vertreter der Datenschutzaufsichtsbehérden als standige Mitglieder,
jedenfalls aber im Rahmen von Beiraten oder als anlassbezogen einbezoge-
ne Sachverstandige bei der Schaffung staatlicher oder staatlich geférderter
zivilgesellschaftlicher Gremien zur Begleitung und Umsetzung der Digital-
strategie einbezogen werden.

4  Z.B. den Bayerischen KI-Rat, Staatsregierung etabliert hochkaritig besetzten KI-Rat (bayern.de)
5  Z.B.das vom BMV geforderte Zentrum fiir vertrauenswiirdige Kiinstliche Intelligenz (ZVKI), ZVKI | Uber Uns
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4) Mehr-Ebenen-Prozess zur Umsetzung und Begleitung
der Daten- und Digitalstrategie

Die Datenschutzaufsichtsbehdrden der Lander haltenes firdringend erforder-
lich, dass Bund und Lander umgehend einen Diskurs Uber den institutionellen
Ordnungsrahmen der EU-Digitalgesetzgebung aufnehmen. Ziel muss es sein,
abgestimmt Anforderungen und Handlungserfordernisse zu analysieren und
wechselseitige Aufgaben zu klaren, um zeitnah handlungsfahige Strukturen
zu schaffen, die praxisnahe Beratung und Rechtssicherheit gewahrleisten.
Klare Zustandigkeiten und Aufsichtsstrukturen, die abgestimmten Vorgaben
fuhren, sind eine notwendige Voraussetzung fur eine zukunftsfahige und zu-
kunftsorientierte Wirtschaft und Verwaltung.

Dieser Prozess der Analyse und Festlegung von Umsetzungsverantwortlich-
keiten beruhrt gleichermafen die fur Digitalpolitik Verantwortlichen wie die
fur Daten- und Verbraucherschutz Verantwortlichen, aber auch die fur Wirt-
schaft und nicht zuletzt Finanzen zustandigen Stellen und Gremien von Bund
und Landern. Die Datenschutzaufsichtsbehérden der Lander bieten allen an
diesem Diskussionsprozess Beteiligten ihre Unterstlitzung an, um mit ihren
tagtaglichen Erfahrungen in der Anwendung und Durchsetzung europaischen
Datenschutzrechts im Verhaltnis zu Betroffenen, Behdérden und Unterneh-
men die dringend notwendigen Weichenstellungen flr einen institutionellen
Ordnungsrahmen in der nationalen Digitalstrategie zu begleiten.
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16.2. Verdffentlichungen der Datenschutzkonferenz

Alle Veroffentlichungen der Datenschutzkonferenz sind auf der Website der
Datenschutzkonferenz www.datenschutzkonferenz-online.de abrufbar

EntschlieBungen der Datenschutzkonferenz

Mit EntschlieBungen nimmt die Datenschutzkonferenz zu datenschutzpoliti-
schen Fragen 6ffentlich Stellung. EntschlieBungen werden sowohl in den Kon-
ferenzen, als auch zwischen den Konferenzen gefasst.

22./23.11.2023 - Rahmenbedingungen und Empfehlungen fiir die
gesetzliche Regulierung medizinischer Register

Das Vorhaben der Bundesregierung, fur die ausgesprochen heterogene Viel-
falt medizinischer Register einen allgemeinen Rahmen und eine einheitliche
Basis zu schaffen, um Daten im 6ffentlichen Interesse nutzen zu kénnen, ist
aus datenschutzrechtlicher Perspektive nachvollziehbar. Allerdings muss
sichergestellt sein, dass auch im konkreten Anwendungsfall die daten-
schutzrechtlichen Vorgaben eingehalten werden und das Grundrecht auf
Datenschutz stets gewahrleistet ist. Sowohl fur die Befullung der Register
als auch fur die registerinterne Verarbeitung und die Bereitstellung sowie die
mogliche Nutzung der Daten durch Dritte sind die spezifischen datenschutz-
rechtlichen Voraussetzungen fir die Verarbeitung von Gesundheitsdaten,
insbesondere aus Art. 9, 25, 32 und ggf. Art. 89 Abs.1 DSGVO, mafBgeblich.

Es gibt eine Vielzahl medizinischer Register in Deutschland in unterschied-
lichen Strukturen und Formen. Wenige sind spezialgesetzlich geregelt oder
basieren auf allgemeinen gesetzlichen Grundlagen. Die meisten stlitzen sich
zur Datenverarbeitung auf Einwilligungen: verschiedene stammen aus ab-
geschlossenen Forschungsvorhaben, andere werden auf Patienteninitiative
oder von Fachgesellschaften zu bestimmten Erkrankungen betrieben; nicht
alle werden noch aktiv genutzt.

Anknupfend an die Festlegungen im Koalitionsvertrag ,,Mehr Fortschritt
wagen”“ vom November 2021 (S. 83), wonach neben einem Gesundheits-
datennutzungsgesetz auch ein Registergesetz im Einklang mit der DSGVO
geschaffen werden soll, sieht die Konferenz der unabhangigen Datenschutz-
aufsichtsbehérden des Bundes und der Lander (DSK) Anlass, ergédnzend zu
ihren bisherigen Forderungen und Empfehlungen die datenschutzrechtlichen
Anforderungen und Bedingungen fur die Regulierung einer Datenverarbei-
tung in medizinischen Registern zu prazisieren. Soweit die Datenverarbei-
tung den Zwecken wissenschaftlicher Forschung dient, gelten daneben die
Hinweise in der , Petersberger Erklarung” der DSK aus dem November 2022
(EntschlieBung der DSK ,,Petersberger Erklarung zur datenschutzkonformen
Verarbeitung von Gesundheitsdaten in der wissenschaftlichen Forschung*
vom 24.November 2022).
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Die DSK begruft, dass durch das vom Bundesministerium fur Gesundheit
(BMGQG) beauftragte Gutachten zur Weiterentwicklung medizinischer Regis-
ter (Gutachten zur Weiterentwicklung medizinischer Register zur Verbesse-
rung der Dateneinspeisung und -anschlussfahigkeit, TMF — Technologie- und
Methodenplattform fur die vernetzte medizinische Forschung e.V. und BQS
— Institut fur Qualitat und Patientensicherheit, 29. Oktober 2021) ein nahe-
zu vollstandiger Uberblick tiber die vorhandenen Register und die darin ent-
haltenen Daten vorliegt (Unter dem Link: www.registersuche.bqgs.de/search.
php sind ca. 400 Register gelistet). Zugleich schlieBt sich die DSK der da-
rin enthaltenen Empfehlung an, durch die nun geplante Gesetzgebung ein
entsprechendes Registerverzeichnis zu verstetigen und dauerhaft 6ffentlich
zuganglich zu gestalten. Die DSK befuirwortet insbesondere die Uberlegungen
zur Schaffung einer Zentralstelle fir medizinische Register, die das Register-
verzeichnis fihren und die eine Auditierung und Zuordnung medizinischer
Register je nach vorhandener Qualitatsstufe (im Gutachten als , Reifegrad*
bezeichnet) verantworten soll. Aufgrund der Aufgaben der Zentralstelle fur
medizinische Register, die maBBgeblich fir die weitere Verarbeitung der in den
medizinischen Registern enthaltenen Daten sind, hélt es die DSK fur geboten,
hiermit eine unabhangige Kérperschaft des 6ffentlichen Rechts zu betrauen.
Dieser Zentralstelle kdnnte zudem eine besondere Funktion als Ansprech-
partner und Lotse fir die betroffenen Personen sowie bei der Erfullung der
Betroffenenrechte zukommen.

Die DSK teilt das aus dem Koalitionsvertrag erkennbare Anliegen, durch die
gesetzliche Regelung die bislang heterogene Registerlandschaft zu struktu-
rieren und zum Aufbau fachlich qualitatsgesicherter Register beizutragen.
Entsprechend den Ausfuhrungen im Gutachten bietet es sich an, bei der Zu-
ordnung der Register je nach Qualitatsstufe zu verschiedenen Kategorien die
Datenqualitat, die Datenstruktur und die Standards bei der Verarbeitung zu
berucksichtigen.

Insbesondere folgende Rahmenbedingungen sind aus datenschutzrechtlicher
Sicht bei der gesetzlichen Regulierung medizinischer Register vorzusehen:

» Werden personenbezogene Daten an die Register Gbermittelt und von
diesen erhoben, die nicht unmittelbar fir das Register, sondern zu einem
anderen Zweck erhoben worden sind, bedarf es hierfir — soweit dies nicht
durch Einwilligungen gedeckt ist —klarer gesetzlicher Festlegungen zu den
Voraussetzungen der zwecké&ndernden Datenverarbeitung, die den Anfor-
derungen aus Art.6 Abs.4 DSGVO entsprechen.

= Es sind rechtsklare und verhaltnismaBige Regelungen tber die Aufbewah-
rungsdauer und Ldschfristen der Registerdaten unter der MalBgabe der
Grundsatze der Datenminimierung und Speicherbegrenzung zu treffen.
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= Eine Befugnis zur Ubermittlung von personenbezogenen Gesundheits-
daten an das Register, zu deren Speicherung im Register sowie zu deren
Ubermittlung an Dritte unter Verzicht auf eine vorherige Einbindung der
betroffenen Person bedarf mindestens der medizinisch-fachlichen Erfor-
derlichkeit fur einen der in Art. 9 Abs. 2-4 DSGVO genannten Zwecke, der
gesetzlichen Definition der zu verarbeitenden personenbezogenen Daten
und bei Forschungszwecken dienenden Registern eines allgemeinen, vor-
aussetzungslosen Widerspruchs-rechts.

» Bei der Festlegung von Voraussetzungen fir eine datenschutzkonforme
Verarbeitung von Registerdaten, insbesondere den Anforderungen fir die
Ubermittlung an und Erhebung durch die Register, die weitere Verarbei-
tung der Daten in den Registern und deren Bereitstellung fur Dritte, so-
wie einer Definition der zu verarbeitenden Einzelangaben, sind aulBer den
MaBgaben der Offnungsklauseln nach Art. 9 Abs. 2 DSGVO und ggf. den
Garantien nach Art. 89 Abs.1 DSGVO auch die Vorgaben des Grundrechts
auf Datenschutz zu berlcksichtigen. Insbesondere missen sich wesent-
liche Grundrechtseinschrankungen unmittelbar aus dem Gesetz ergeben.

= Bei den gesetzlichen Regelungen sollte die RechtméaBigkeit der Daten-
verarbeitung abhéngig von dem jeweiligen Zweck differenziert festge-
legt werden. Eine Nutzung zur wissenschaftlichen Forschung erfordert
beispielsweise andere Bedingungen als eine Auswertung zu Zwecken ei-
ner—gesetzlich jeweils naher zu bezeichnenden —Qualitatssicherung. Dies
muss berltcksichtigt werden.

= Die DSK halt es fur erforderlich, dass mit der gesetzlichen Regulierung der
medizinischen Register auch Vorgaben zu technisch-organisatorischen
MaBnahmen standardisiert und harmonisiert festgelegt werden. Damit
wird das dem Risiko angemessene Schutzniveau fur die Verarbeitungen
verdeutlicht und eine effektive Datenschutzaufsicht ermdglicht. Insbeson-
dere bei besonderen Risiken, wie zum Beispiel einem Remotezugriff auf Ge-
sundheitsdaten Uber digitale Portale, wird dem Gesetzgeber empfohlen, im
Rahmen einer sog. gesetzlichen Datenschutz-Folgenabschatzung (DSFA)
globale Risiken der Registersysteme zu ermitteln und so geeignete tech-
nische und organisatorische MaBBnahmen zur Minimierung dieser Risiken
bereits im Gesetz zu regeln. Dies kann die Verantwortlichen zwar nicht voll-
standig von einer eigenen DSFA entlasten, tragt aber zur Schaffung einheit-
licher Mindeststandards bei.

= Die DSK empfiehlt, durch die gesetzlichen Regelungen digitale Methoden
u.a. fur das Einwilligungsmanagement und die Ausibung der Betroffenen-
rechte zu férdern sowie — beispielsweise durch Portale —eine Partizipation
der Betroffenen zu ermdglichen.
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» Die DSK hélt es grundsétzlich far tragfahig, fur qualitatsgesicherte Regis-

ter ein Zulassungsverfahren vorzusehen mit dem Ziel, dass ftr bestimm-
te im Registerverzeichnis entsprechend gelistete Register bestehende
oder noch zu schaffende gesetzliche Datenverarbeitungsbefugnisse her-
angezogen werden kdénnen. Dabei ist hinsichtlich der einzelnen Verarbei-
tungsschritte der Ubermittlung an das Register, der Erhebung und der
Bereitstellung der Daten durch das Register sowie der Verwendung bei der
weiteren Nutzung der Registerdaten zu differenzieren.

» Fir die Register sollten regelmaBig unabhangige Vertrauensstellen vorge-

sehen werden. Diese kdnnten eine zentrale Rolle bei der Anonymisierung
und Pseudonymisierung von Gesundheitsdaten vor der Bereitstellung fr
Forschende und bei der Verwaltung bereichsspezifischer Kennzeichen als
einheitliche Identifikatoren spielen.

Im Zulassungsverfahren sollten relevante Aspekte des Datenschutzes (z.
B. die Rechtsgrundlagen und die Gewahrleistung der Betroffenenrech-
te) und der Informationssicherheit gepriuft werden. Die DSK empfiehlt,
die Festlegung des Zulassungsverfahrens mit ihr abzustimmen, um die
technisch-organisatorischen MaBnahmen und die datenschutzrechtli-
chen Prinzipien — wie Verschlusselung, Pseudonymisierung, Erforderlich-
keitsgrundsatz, Anonymisierung, Nutzung synthetischer Daten — bei der
Datenerhebung, bei der Verarbeitung innerhalb des Registers und bei der
Bereitstellung der Daten durch das Register zu gewdhrleisten. Zugleich
sollte fur die Zulassung ein Verfahren vorgesehen werden, mit dem die
Einhaltung der Qualitatsstandards sowie die Angemessenheit des Schutz-
niveaus in regelmaBigen Abstanden wiederholt geprtft und nachgewiesen
wird.

» Im Zulassungsverfahren sollten auch das Verfahren, das Schutz- und Ver-

trauensniveau der Schnittstellen und die Voraussetzungen geprtft werden,
mit denen ein Register Daten an Dritte bereitstellt oder Gbermittelt. Nut-
zungsantrage und -bewilligungen sollten aus Transparenzgriinden vom
Register und von der fur den Nutzungsantrag zustandigen Stelle verof-
fentlicht werden.

Zur Verminderung von Risiken und zur datenschutzkonformen Auswer-
tung von Daten sollte in der gesetzlichen Regelung die Nutzung geeigneter
technischer und organisatorischer Methoden einschlieBlich der dezentra-
len Speicherung und Verarbeitung gefordert werden.

= Es wird empfohlen, gesetzlich festzulegen, welche datenschutzrechtliche

Rolle den beteiligten Stellen fur welche Verarbeitungsvorgange zukommt,
d. h. ob eine eigene oder gemeinsame Verantwortlichkeit oder eine Auf-
tragsverarbeitung vorliegt.
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» Der datenschutzrechtliche Grundsatz der Zweckbindung nach Art.5 Abs.1
lit. b DSGVO steht der Verkntpfung von Datensatzen grundsatzlich ent-
gegen. Sofern fur Zwecke der wissenschaftlichen Forschung Datensatze
verknUpft werden sollen, bedarf es im Hinblick auf das Grundrecht auf
Datenschutz einer besonderen Rechtfertigung, die sich in der Regel aus
einem offentlichen Interesse und einem gesellschaftlichen Nutzen erge-
ben soll. Wegen der sich aus einer VerknlUpfung ergebenden Risiken sollte
sie nur anlassbezogen und temporar zulassig sein.

» Bei der Verwendung einheitlicher Identifikatoren sollten bereichsspezifi-
sche Kennzeichen eingesetzt werden. Im Bereich der Datenverarbeitung
durch medizinische Register wéare ein spezifisches datenschutzfreund-
liches Identifikationssystem fir den Gesundheitsbereich denkbar: So
kdnnten beispielsweise aus einer bereits vorhandenen Krankenversi-
chertennummer nicht rickrechenbare, bereichsspezifische Pseudonyme
for die Register jeweils gesondert durch geschutzte Verfahren gebildet
und gespeichert werden, die sich nur tber eine zentrale Vertrauensstelle
zuordnen lieBen. Soweit die Zentralstelle fir medizinische Register auch
datenschutzrechtliche Aspekte pruft, sollte das Verhaltnis zu den Daten-
schutzaufsichtsbehérden unter Beachtung der Vorgaben der DSGVO
gesetzlich geklart werden.

23.11.2023 - Datenschutz in der Forschung durch
einheitliche MaBstabe stdrken

Medizinische Forschungsprojekte werden in Deutschland haufig nicht nur
in einem Bundesland durchgefuhrt. Vielmehr sind zunehmend verschiede-
ne Forschungseinrichtungen aus unterschiedlichen Landern daran beteiligt
(z. B. landerubergreifende Verbundforschung, multizentrische Studien). Je
nach Forschungsstandort sind unterschiedliche datenschutzrechtliche An-
forderungen zu beachten. Dies erschwert nicht nur die Forschung, sondern
wirkt sich auch nachteilig auf den Datenschutz fir die betroffenen Perso-
nen aus. Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (DSK) fordert den Bundesgesetzgeber und die
Landesgesetzgeber daher auf, durch aufeinander abgestimmte gesetzliche
Regelungen auf hohem Datenschutzniveau den Datenschutz in der lander-
Ubergreifenden Forschung zu starken. Hierflr hat sie Eckpunkte erarbeitet.
Im Einzelnen:

In vielen Léandern enthalten verschiedene Landesgesetze, die beispielswei-
se die Datenverarbeitungen durch Krankenhauser und Behérden des 6ffent-
lichen Gesundheitsdienstes betreffen, konkrete Befugnisse der jeweiligen
Stellen zur Verarbeitung von Gesundheitsdaten zu Forschungszwecken, die
den allgemeinen Vorgaben vorgehen. Diese gesetzlichen Regelungen stellen
unterschiedliche datenschutzrechtliche Anforderungen. Bei landertbergrei-
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fender Forschung muissen von den Verantwortlichen die jeweils fur sie gel-
tenden Gesetze angewandt werden. Unterschiede bestehen insbesondere in
Bezug auf die Zulassigkeit der Datenverarbeitung (gesetzliche Grundlage
oder Einwilligung mit jeweils unterschiedlichen Anforderungen), die Defini-
tion von Schutzbereichen (u.a. Patientinnen und Patienten, Angehérige) und
zulassige Zwecke der Verarbeitung. Die rechtliche Bewertung und Umsetzung
der jeweils geltenden Rechtsgrundlage fuhrte in der Vergangenheit zu einem
gesteigerten Beratungsbedarf und zu Unsicherheiten bei den Forschenden
und Rechtsanwendern. Auch ergeben sich aus unterschiedlichen Regelungen
Herausforderungen fur eine transparente und verstandliche Informationser-
teilung nach Artikel 13 und 14 der Datenschutz-Grundverordnung (DSGVO).

Das Bundesgesundheitsministerium hat mit dem Gesetzentwurf eines
Gesundheitsdatennutzungsgesetzes (GDNG) eine Vereinheitlichung der
forschungsrelevanten Rechtsgrundlagen vorgeschlagen. Geplant ist inso-
weit eine Rechtsgrundlage fur die ,Weiterverarbeitung von Versorgungsda-
ten zur Qualitatssicherung, zur Férderung der Patientensicherheit und zu
Forschungszwecken® durch eine Gesundheitseinrichtung fur die bei ihr recht-
maBig gespeicherten Daten.

Das Verhaltnis dieser geplanten Neuregelungen zu den Landeskrankenhaus-
gesetzen ist jedoch unklar. Mit der Gesetzgebungskompetenz der Lander far
den Bereich der Krankenhauser hat sich der Gesetzentwurf nicht auseinan-
dergesetzt. Daher bestehen erhebliche Zweifel, dass mit diesem Gesetzent-
wurf eine rechtssichere und tragfahige Neuregelung erreicht wird, die die
landertbergreifende Forschung erleichtert.

Die DSK hat in ihrer Stellungnahme zum GDNG-Gesetzentwurf vom
14.08.2023 hierauf hingewiesen und weiteren Korrekturbedarf aufgezeigt
(Die Stellungnahme der DSKvom 14.08.2023 zum Entwurf eines Gesetzes zur
verbesserten Nutzung von Gesundheitsdaten (Gesundheitsdatennutzungs-
gesetz — GDNG - Stand 03.07.2023) ist abrufbar unter www.datenschutzkon-
ferenz-online.de/media/st/23_08_14_DSK_Stellungnahme_GDNG-E.pdf).

In dieser Stellungnahme und in der ,,Petersberger Erklarung” vom 24.11.2022
hat die DSK wichtige Hinweise fur gesetzliche Neuregelungen formuliert (Die
EntschlieBung der DSK vom 24.11.2022 (Petersberger Erklarung) ist abrufbar
unter www.datenschutzkonferenz-online.de/media/en/20221124_en_06_
Entschliessung_Petersberger_Erklaerung.pdf). Sie beschreiben wesentliche
Anforderungen zur datenschutzkonformen Verarbeitung von Gesundheits-
daten in der wissenschaftlichen Forschung, insbesondere zu den Rechts-
grundlagen und den besonderen Einwirkungsmaéglichkeiten fur betroffene
Personen.

Um eine weitgehende Nutzung von Gesundheitsdaten zu Forschungszwecken
im Einklang mit den Grundrechten zu normieren, sind konkrete Garantien
und MaBnahmen gesetzlich festzulegen. Es gilt der Grundsatz: Je héher der
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Schutz der betroffenen Personen durch geeignete Garantien und MaBnah-
men, desto umfangreicher und spezifischer kdnnen die Daten zu Forschungs-

zwecken genutzt werden (Vgl. Empfehlung Nr. 2 der Petersberger Erklarung).

Abhangig von den jeweils verarbeiteten Datenarten — z. B. personenbezo-

genen Daten (Art. 4 Nr.1 DSGVO), Gesundheitsdaten (Art. 4 Nr. 15 DSGVO)
oder genetische Daten (Art.4 Nr.13 DSGVO) —bedarf es eines angemessenen

Schutz- und Vertrauensniveaus und spezifischer Regelungen fur die Verarbei-

tungen in den jeweiligen Bereichen der Forschung.

Fiar besondere Forschungsgegenstande, bei denen eine ausreichende Ano-

nymisierung nicht immer gewéhrleistet werden kann (etwa fur radiologische

Bilddaten), sollten spezifische Regelungen getroffen werden, um einen ange-

messenen Schutz der Grundrechte der betroffenen Personen sicherzustellen,
z.B. durch zusatzliche technische und organisatorische MaBBnahmen.

Dartber hinaus sind die Regelungen des Art. 9 Abs. 2 lit.j in Verbindung mit
Art. 89 Abs. 1 DSGVO zu beachten. Insbesondere mussen im Gesetz selbst
angemessene und spezifische MaBnahmen zur Wahrung der Grundrechte
und Interessen der betroffenen Person festgelegt werden. Diese Festlegung
der spezifischen Anforderungen darf nicht an die Verantwortlichen delegiert
werden. Die Umsetzung darf sich auch nicht in generalklauselartigen oder in
solchen Regelungen erschopfen, die die DSGVO ohnehin fur die Datenver-
arbeitung vorsieht, wie etwa die Betroffenenrechte nach Art. 15 ff. DSGVO
oder MaBnahmen nach Art. 32 DSGVO. Stattdessen missen konkrete Maf3-
nahmen benannt werden.

Angemessene und spezifische MaBnahmen in diesem Sinne kdnnen etwa
sein:

= Vorgaben fur die Datenschutz-Folgenabschatzung (z. B. Betrachtungstiefe,
Aufgabenzuweisungen flr die Durchfihrung),

= die Schaffung weiterer, Gber die in Art. 15 ff. DSGVO hinausgehender Be-
troffenenrechte (z. B. spezifische Widerspruchsrechte, Vernichtung von
Bioproben),

= die Festlegung angemessener Sperrfristen, die den betroffenen Personen
ermdoglichen, ihre Rechte auszuliben, bevor mit ihren Daten geforscht wer-
den darf (z. B. bei einem Widerspruchsrecht),

= die Einbindung einer unabhangigen Treuhandstelle insbesondere zur Ver-
schltsselung, Anonymisierung oder Pseudonymisierung der Daten,

= die Einrichtung von Datenintegrationszentren oder Forschungsplattfor-
men, soweit konkrete, der DSGVO entsprechende Anforderungen an deren
Ausgestaltung formuliert werden,

= die Verpflichtung beteiligter Stellen zur Verschwiegenheit und die Schaf-
fung korrespondierender Prozessrechte wie ein Beschlagnahmeverbot
und Zeugnisverweigerungsrechte,
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= konkrete Festlegungen zur Ausgestaltung und Gewahrleistung
der Datenminimierung.

Diese Aufzahlung ist nicht abschlieBend. Es ist die Aufgabe des Gesetzgebers,
die Risiken zu erkennen, die mit einer Verarbeitung von Gesundheitsdaten ver-
bunden sind, sie zu benennen und ihnen angemessene Schutzmaflnahmen
far die Rechte und Interessen der betroffenen Personen gegentiberzustellen.

Die DSK weist darauf hin, dass medizinische personenbezogene Daten in be-
stimmten Fallkonstellationen dem absoluten Schutz des Kernbereichs priva-
ter Lebensgestaltung unterliegen.

Die Verarbeitung solcher menschenwulrderelevanter Daten kann selbst zu
Forschungszwecken nicht auf Grundlage einer gesetzlichen Regelung legiti-
miert werden.

SchlieBlich ist eine uneingeschrankte Datenschutzaufsicht in dem sensiblen
Bereich der Verarbeitung von Gesundheitsdaten zu garantieren. Diese bietet
Schutz fur die betroffenen Personen. Etwaig bestehende Einschrankungen
der Befugnisse der Datenschutzaufsichtsbehdrden hinsichtlich der Verhan-
gung von BuBgeldern und des Vollzugs gegenuber 6ffentlichen Stellen sind
zumindest im Anwendungsbereich entsprechender Regelungen aufzuheben.

Die DSK setzt sich fur die Schaffung eines hohen Datenschutzniveaus in
der medizinischen Forschung durch eine aufeinander abgestimmte zeitna-
he rechtsklare und systematische Neustrukturierung der entsprechenden
rechtlichen Regelungen ein. Sie appelliert an die Gesetzgeber des Bundes
und der Lander, durch klarstellende Regelungen einen wirksamen Kernbe-
reichsschutz sicherzustellen.

Die Datenschutzaufsichtsbehérden bieten an, in Wahrnehmung ihrer Bera-
tungsfunktion die Gesetzgeber vor und bei entsprechenden Gesetzesvorha-
ben zu unterstitzen.

17.10.2023 - Geplante Chatkontrolle fiihrt zu einer unverhéltnismagigen,
anlasslosen Masseniiberwachung!

Die EU-Kommission beabsichtigt, technische Verfahren zur Uberwachung
der elektronischen Kommunikation zu ermdéglichen, deren erklartes Ziel es
ist, Darstellungen von Kindesmissbrauch im Internet vorzubeugen bzw. auf-
zudecken. Die Konferenz der unabhéngigen Datenschutzaufsichtsbehérden
(Datenschutzkonferenz) weist darauf hin, dass die von der EU-Kommission
vorgesehene Wahl der Mittel auBerst zweifelhaft ist, denn hierdurch waren
massenweise zum Teil sehr sensible Informationen samtlicher Nutzender,
die E-Mails oder andere Nachrichten in Online-Diensten austauschen, unter-
schiedslos und verdachtsunabhangig von einer Uberwachung betroffen.
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Im Mai 2022 hat die Kommission einen Vorschlag fur eine Verordnung zur
Festlegung von Vorschriften zur Pravention und Bekdmpfung des sexuellen
Missbrauchs von Kindern vorgelegt. Der Vorschlag sieht unter anderem vor,
dass Anbieter von E-Mail-oder Online-Diensten zur Nachrichtenibermittlung
dazu verpflichtet werden, sexuellen Kindesmissbrauch im Internet aufzude-
cken. Dazu mussen die Anbieter MaBnahmen ergreifen, um die Verbreitung
von bekannten oder neuen Dar-stellungen sexuellen Kindesmissbrauchs
oder die Kontaktaufnahme zu Kindern anhand bestimmter Indikatoren zu
erkennen.

Ohne Zweifel besteht die Notwendigkeit, Kinder vor sexuellem Missbrauch
zu schitzen und entsprechende Straftaten aufzudecken. Die Ziele der ge-
planten Verordnung an sich stehen also nicht infrage. Gleichwohl sind die
staatlich angeordnete Kontrolle und Uberwachung von Kommunikation in
der umfassenden Form, die in dem Verordnungsentwurf vorgesehen ist, von
unverhaltnismaRigem Ausmal. Es wird eine Vielzahl von Nutzenden mit einer
erheblichen Menge sehr persénlicher Informationen aus sédmtlichen Lebens-
bereichen von den UberwachungsmaBnahmen betroffen sein — und zwar
unabhangig davon, ob Uberhaupt der Verdacht einer Straftat besteht. Der
gewahlte Ansatz bedeutet, dass die Anbieter samtliche Gber bzw. mit ihren
Diensten verarbeiteten Daten auf die genannten Inhalte hin Gberprifen mas-
sen. Je nachdem, um welche Art von Diensten es sich handelt, werden dabei
Verkehrs-, Inhalts- und Standortdaten sowie sémtliche Inhalte der Gber einen
Dienst abgewickelten zwischenmenschlichen Kommunikation Uberwacht -
auch komplette Inhalte von E-Mails und Chats.

Die Verpflichtung soll auch dann gelten, wenn die Dienste eine Ende-zu-Ende
verschlisselte Kommunikation anbieten. De facto bedeutet dies eine Abkehr
von der Ende-zu-Ende-Verschlisselung, die sich in den letzten Jahren als
notwendige Vorbedingung privater Kommunikation weitgehend etabliert hat.
Damit die MaBnahmen gemal dem Verordnungsentwurf umgesetzt werden
kdnnen, musste nadmlich die Ende-zu-Ende-Verschllsselung aufgebrochen
werden.

Daraus folgt, dass Technologien wie Ende-zu-Ende-Verschliisselung nicht
mehr zuverlassig zur Verfligung stehen werden, sondern nur noch unter dem
Vorbehalt, dass der anbietende Dienst die Verschlisselung umgehen kann.
Das lauft dem Ziel der Verschlusselung zuwider, die ausdrtcklich die Sicher-
heit und die Vertraulichkeit der Kommunikation von Nutzenden, einschlieB3-
lich Kindern, wie der Verordnungsentwurf selbst feststellt, gewéhrleisten soll.
Es ist ein Bruch der Vertraulichkeit elektronischer Kommunikation mit nicht
absehbaren Folgen fur die Kommunikationsfreiheit als eines der demokratie-
sichernden Grundrechte schlechthin. Damit wird diese Vertraulichkeitsmal3-
nahme nicht nur gegentiber den Anbietern nutzlos, sondern es erhdht sich
auch generell das Risiko von Schwachstellen, die missbrauchlichen Zugrif-
fen Tur und Tor 6ffnen. In einer Zeit, in der Sicherheitsliicken in IT-Systemen
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vermehrt und in groBem Stil fur illegale Zwecke ausgenutzt werden, sollten
Schwachungen des Schutzes vermieden werden, statt absichtlich Bruchstel-
len in den technischen Infrastrukturen einzubauen.

Die vorgesehene anlasslose Masseniberwachung greift fundamental in die
Grundrechte auf Achtung des Privat- und Familienlebens, der Vertraulichkeit
der Kommunikation und zum Schutz personenbezogener Daten ein. Vor dem
Hintergrund der anstehenden Beratungen im Rat der Europdischen Union
warnt die Datenschutzkonferenz davor, den Wesensgehalt dieser Grundrech-
te anzutasten, und appelliert an den EU-Gesetzgeber, bei der Regulierung
von MaBnahmen zur Bekdmpfung schwerster Kriminalitat die Grenzen der
Rechtsstaatlichkeit einzuhalten und insbesondere Erforderlichkeit und Ver-
haltnismaBigkeit zu wahren.

11.05.2023 - Verfassungsrechtliche Anforderungen bei automatisierter
Daten-analyse durch Polizei und Nachrichtendienste beachten!

Mit Urteil vom 16. Februar 2023 hat das Bundesverfassungsgericht verfas-
sungsrechtliche Weichen fur den behérdlichen Einsatz von automatisierten
Datenanalysen/-auswertungen gestellt (-1BvR 1547/19-und-1BvR 2634/20
-). Das Bundesverfassungsgericht hat entschieden, dass das Gewicht des mit
der Datenanalyse verbundenen Grundrechtseingriffs insbesondere durch Art
und Umfang der zu verarbeitenden Daten und die zugelassene Methode der
Datenanalyse bestimmt wird. Ein besonderes Eingriffsgewicht aufgrund von
Art und Umfang der Daten ist regelmaBig gegeben, wenn viele Daten zu Per-
sonen in die Datenanalyse eingehen, die selbst keinen Anlass flr polizeiliche
MaBnahmen gegeben haben. Das trifft beispielsweise auf Datenbestande aus
Funkzellenabfragen und aus der Vorgangsbearbeitung zu. Funkzellenabfra-
gen betreffen alle Personen, die in der Funkzelle mit ihrem Mobilgerat einge-
bucht sind. Datenbestande insbesondere aus Vorgéngen der Strafverfolgung
enthalten regelmafBig auch Daten von Opfern und Zeugen. Besonderes Ein-
griffsgewicht aufgrund der Methode der Datenanalyse kénnen insbesondere
die Verwendung lernfahiger Systeme — Kunstliche Intelligenz (,,KI*) —, aber
auch komplexe Formen des Datenabgleichs mit nicht lernfahigen Systemen
haben. Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Lander (DSK) sieht ihre Forderungen aus ihrer EntschlieBung
vom 3. April 2019 ,Hambacher Erklarung zur Kinstlichen Intelligenz" in dem
Urteil bestatigt.

Die DSK, deren Mitglieder in dem Verfahren angehért wurden, betont, dass
die im Bereich der Polizei und Nachrichtendienste vorhandenen allgemeinen
Vorschriften den Besonderheiten komplexer Analysemethoden nicht aus-
reichend Rechnung tragen. Dies gilt jedenfalls fur solche Analysemethoden,
die mit intensiven Eingriffen in die Grundrechte der betroffenen Personen
verbunden sein kdnnen. Hierflr bedirfte es eigener verhaltnismaBig ausge-
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stalteter Rechtsgrundlagen. Der Gesetzgeber wéare dann in der Pflicht, die
wesentlichen Grundlagen selbst durch spezifische gesetzliche Vorschriften
vorzugeben, um insbesondere Art und Umfang der Daten und die Verarbei-
tungsmethoden zu begrenzen.

Aufsichtsbehordlichen Erfahrungen entsprechend werden im Bereich
der Strafverfolgung und der Gefahrenabwehr auch komplexe Formen der
Datenanalyse eingesetzt, mitunter Systeme und Komponenten, die auf
maschinellem Lernen basieren. Gerade polizeiliche Ermittlungen und nach-
richtendienstliche Beobachtung kénnen mit intensiven Grundrechtsein-
griffen verbunden sein. Daher ist die Beachtung verfassungsrechtlicher
Anforderungen an das Handeln von Polizei und Nachrichtendiensten beson-
ders dringlich.

Die Konferenz appelliert an die in Bund und Landern politisch Verantwortli-
chen, den sich aus dem Urteil ergebenden gesetzgeberischen Handlungsbed-
arf zu prifen. Erachten sie den Einsatz komplexer Datenanalysemethoden
fur erforderlich, mussen hierfur klare Rechtsgrundlagen und geeignete Rah-
menbedingungen geschaffen werden, mittels derer der Grundrechtsschutz
betroffener Personen sichergestellt wird. Die vorhandenen gesetzlichen Be-
stimmungen sind in der Praxis in verfassungskonformer Weise anzuwenden.

11.05.2023 - Notwendigkeit spezifischer Regelungen zum Beschaf-
tigtendatenschutz! Rechtsprechung des Europaischen Gerichts-
hofs hat Auswirkungen auf zahlreiche deutsche Vorschriften im
Beschaftigungskontext

Der Europaische Gerichtshof (EuGH) hat am 30. Marz 2023 in der Rechtssa-
che C-34/21 uber die Anforderungen an eine europarechtskonforme Umset-
zung des Beschaftigtendatenschutzrechts in Hessen entschieden. In seinem
Urteil formuliert der EuGH hohe Anforderungen an nationale Vorschriften,
die auf der Grundlage der Offnungsklausel des Artikels 88 der Verordnung
(EU) 2016/679 (Datenschutz-Grundverordnung — DSGVO) erlassen werden.
Die Entscheidungsgriinde legen nahe, dass die Vorschrift des § 23 Absatz 1
Satz 1 des Hessischen Datenschutz- und Informationsfreiheitsgesetzes und
§ 86 Absatz 4 des Hessischen Beamtengesetzes diese Anforderungen nicht
erfullen.

Die Entscheidung des EuGH ist bundesweit von groBRer Bedeutung, weil
Gesetzgeber aufgrund der Feststellungen des EuGH, soweit noch nicht ge-
schehen, prifen missen, ob bestehende Regelungen zum Beschéftigtenda-
tenschutz in Deutschland den Vorgaben von Artikel 88 DS-GVO entsprechen.

Zum einen durfen diese Regelungen nicht nur die Bestimmungen der DS-GVO
wiederholen, sondern es muss sich bei ihnen um spezifischere Vorschriften
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der Mitgliedstaaten handeln (siehe Artikel 88 Absatz 1 DS-GVO). Zum ande-
ren mussen diese inhaltlich den Vorgaben des Artikels 88 Absatz 2 DS-GVO
entsprechen. Danach missen die mitgliedstaatlichen Vorschriften selbst
MaBgaben zum Schutz der Rechte und Freiheiten der Beschéftigten sowie
geeignete und besondere MaBnahmen zur Wahrung der menschlichen War-
de, der berechtigten Interessen und der Grundrechte der betroffenen Person
enthalten.

Nationale Regelungen im Beschaftigtenkontext, die nicht den Vorgaben der
DS-GVO entsprechen, missen unangewendet bleiben — so der EuGH. In die-
sen Fallen gelten aufgrund des Anwendungsvorrangs des Unionrechts unmit-
telbar die Bestimmungen der DS-GVO.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdérden des Bun-
des und der Lander (DSK) hatte bereits in ihrer EntschlieBung vom 29. Ap-
ril 2022, ,,Die Zeit fiir ein Beschaftigtendatenschutzgesetz ist ,Jetzt‘!“,
festgestellt, dass die bestehende bundesrechtliche Regelung im Beschéaftig-
tenkontext nicht hinreichend praktikabel, normenklar und sachgerecht ist
und als Generalklausel weite Interpretationsspielraume eréffnet. Auch der
vom Bundesministerium fur Arbeit und Soziales (BMAS) eingesetzte unab-
hangige, interdisziplinare Beirat zum Beschaftigtendatenschutz ist in seinem
Bericht aus Januar 2022 zu dem Schluss gelangt, dass neben weiteren MaB3-
nahmen ein eigenstandiges Beschéaftigtendatenschutzgesetz notwendig ist.

Anlasslich der EuGH-Entscheidung halt es die DSK fur notwendig, tber die
vorgenannte EntschlieBung hinaus, den Gesetzgeber auf die daraus resul-
tierenden inhaltlichen Anforderungen an datenschutzrechtliche Regelungen
ausdricklich hinzuweisen.

Die DSK fordert daher den Gesetzgeber erneut auf, ein Beschaftigtendaten-
schutzgesetz zu schaffen. Sie begriBt, dass das Bundesministerium fir
Arbeit und Soziales (BMAS) und das Bundesministerium des Innern und fir
Heimat (BMI) mit den Arbeiten fir ein Beschaftigtendatenschutzgesetz be-
gonnen haben.
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Beschliisse der Datenschutzkonferenz

Beschlisse der Datenschutzkonferenz sind Positionen, die die Auslegung
datenschutzrechtlicher Regelungen bzw. entsprechende Empfehlungen
betreffen.

6.11.2023 - Positionspapier zu cloudbasierten digitalen
Gesundheitsanwendungen

Einleitung

Seit 2020 ist fur die erstattungsfahigen digitalen Gesundheitsanwendun-
gen gemal § 33a SGBV die Digitale Gesundheitsanwendungen-Verordnung
(DiGAV) in Kraft. Sie regelt, dass digitale Gesundheitsanwendungen die
gesetzlichen Vorgaben des Datenschutzes und die Anforderungen an die
Datensicherheit nach dem Stand der Technik unter Bertcksichtigung der Art
der verarbeiteten Daten und der damit verbundenen Schutzstufen sowie des
Schutzbedarfs gewahrleisten (§4 Abs.1 DiGAV) mussen.

Das Bundesinstitut fur Arzneimittel und Medizinprodukte (BfArM) fihrt ge-
maRi §139e Abs.1 SGBYV ein Verzeichnis erstattungsfahiger digitaler Gesund-
heitsanwendungen (DiGA) nach § 33a SGBV und entscheidet auch Uber die
Antrage der DiGA-Hersteller zur Aufnahme in das Verzeichnis.

Dabei weisen die Hersteller digitaler Gesundheitsanwendungen die Erfil-
lung der datenschutzrechtlichen Anforderungen gemaf §139e Abs. 2 Satz2
Nummer 2 SGBV derzeit unter Verwendung der Erkldrung nach Anlage 1 zur
Digitale Gesundheitsanwendungen-Verordnung (DiGAV) nach. Die Hersteller-
erklarung (Selbsterklarung) ist jedoch kein sicheres Mittel, um die Einhaltung
der datenschutzrechtlichen Anforderungen nachzuweisen. Daher wurden
diesbezlglich die gesetzlichen Anforderungen angepasst:

= Ab dem 1. Januar 2025 missen digitale Gesundheitsanwendungen ab-
weichend von den Anforderungen an die Datensicherheit nach §4 Abs. 6
DiGAV die von dem Bundesamt fur Sicherheit in der Informationstechnik
nach §139e Abs.10 SGBYV festgelegten Anforderungen an die Datensicher-
heit erfullen (§4 Abs.7 DiGAV).

= Geman der derzeit geltenden rechtlichen Regelung mussen ab dem 1. Au-
gust 2024 digitale Gesundheitsanwendungen, abweichend von den Anfor-
derungen an den Datenschutz nach Absatz 6, die von dem Bundesinstitut
fur Arzneimittel und Medizinprodukte nach § 139e Abs. 11 SGB V festge-
legten Prufkriterien fur die von digitalen Gesundheitsanwendungen nach-
zuweisenden Anforderungen an den Datenschutz umsetzen (§ 4 Abs. 8
DiGAV).
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Neben diesen gesetzlich geregelten DiGA gibt es jedoch eine Vielzahl weiterer
Gesundheitsanwendungen, die nicht von diesen Regelungen erfasst sind. Fur
den Einsatz dieser Vielzahl der weiteren Anwendungen ist aus Sicht der Kon-
ferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und
der Lander (DSK) Folgendes zu bedenken:

[. Verantwortlichkeiten

Die Feststellung der datenschutzrechtlichen Verantwortlichkeit ist far die
nicht unter § 139e SGBV fallenden digitalen Gesundheitsanwendungen aus-
gesprochen komplex, insbesondere da sich daran verschiedene Aufgaben
und Pflichten ausrichten. Grundsatzlich kommen verschiedene Konstellatio-
nen der datenschutzrechtlichen Verantwortlichkeit in Betracht.

Die DS-GVO verpflichtet Verantwortliche und Auftragsverarbeiter, Art. 4
Nrn. 7 und 8 DS-GVO. Hersteller nehmen die Rolle eines Verantwortlichen
ein, wenn sie neben der Herstellung der digitalen Gesundheitsanwendung
zugleich Uber die Zwecke und Mittel der Datenverarbeitung entscheiden.
Sie kommen abweichend hiervon als Auftragsverarbeiter in Betracht, wenn
sie flr einen Verantwortlichen personenbezogene Daten nach Mal3gabe von
Artikel 28 und 29 DS-GVO weisungsgebunden verarbeiten. Erschopft sich die
Beteiligung dagegen in der Herstellung der Gesundheitsanwendung, sodass
die Hersteller keine personenbezogenen Daten der Nutzer verarbeiten, sind
die Hersteller weder Verantwortliche noch Auftragsverarbeiter.

Neben den Herstellern kommen hinsichtlich der Verarbeitung personenbe-
zogener Daten der digitalen Gesundheitsanwendungen weitere Beteiligte in
Betracht, wie etwa Arztinnen und Arzte und andere medizinische Leistungs-
erbringer sowie Anbieter von Cloud-Diensten. Dabei ist im Einzelfall zu prtfen,
welche Rolle diese Beteiligten aus Datenschutzsicht wahrnehmen. Hierfir
sind ggf. Formen der alleinigen oder gemeinsamen Verantwortlichkeit oder
eine Auftragsverarbeitung von Bedeutung.

Nahere Erlauterungen enthalten die Leitlinien 07/2020 des Europaischen
Datenschutzausschusses (EDSA) zu den Begriffen ,Verantwortlicher* und

~Auftragsverarbeiter” in der DSGVO, z.B. in Rn. 26:

.Die Notwendigkeit einer Beurteilung der Faktenlage bedeutet auch, dass

sich die Rolle des Verantwortlichen nicht aus der Art der Organisation ergibt,
die Daten verarbeitet, sondern aus ihren konkreten Tatigkeiten in einem be-
stimmten Kontext. Anders ausgedriickt kann ein und dieselbe Organisation
gleichzeitig hinsichtlich bestimmter Verarbeitungen als Verantwortlicher und
hinsichtlich anderer Verarbeitungen als Auftragsverarbeiter handeln; die Ein-
stufung als Verantwortlicher oder als Auftragsverarbeiter muss jeweils im
Hinblick auf den konkreten Datenverarbeitungsvorgang bewertet werden.”
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Bei dieser Beurteilung sollte auch bertcksichtigt werden, ob es sich um einen
einheitlichen Lebenssachverhalt handelt, in dem die verschiedenen Aspek-
te der Verarbeitung nur als Ganzes einen Sinn ergeben Siehe Beschluss der
DSK vom 12.05.2020 zu Google Analytics unter www.datenschutzkonferenz-
online.de/media/dskb/20200526_beschluss_hinweise_zum_einsatz_von_
google_analytics.pdf).

Entsprechend dem Transparenzgrundsatz der DS-GVO ist zudem der Zweck
der Verarbeitung personenbezogener Daten und der jeweilige Verantwortli-
che in der Datenschutzerklarung kenntlich zu machen.

lI. Verwendung der Gesundheitsanwendung ohne Nutzung
der Cloudfunktionen

Die Verwendung der Gesundheitsanwendung (z. B. einer App zum Auslesen
und Speichern der Glukosewerte) muss nach dem Grundsatz , Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen” nach Art. 25 Abs. 1 DS-GVO auch ohne Nutzung der Cloudfunktionen
und ohne Verknlpfung mit einem Benutzerkonto méglich sein, es sei denn,
die Cloudfunktion ist unbedingt fur die Erreichung eines therapeutischen
Nutzens erforderlich und die Funktion wird von der betroffenen Person aus-
drtcklich gewtinscht.

Die betroffene Person muss hierzu eine entsprechende Auswahlmdoglichkeit
erhalten (z. B. im Registrierungsprozess) und tUber etwaige bestehende Vor-
teile und Risiken, die mit der Cloudanwendung verbunden sind, informiert
werden. Die Daten durfen im Falle der Entscheidung gegen eine cloudbasierte
Verarbeitung allenfalls lokal auf dem Endgerét gespeichert werden.
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[Il. Nutzung personenbezogener Daten zu
Forschungszwecken und zur Qualitatssicherung

Far die Nutzung personenbezogener Daten zu Forschungszwecken ist eine
datenschutzrechtliche Rechtsgrundlage erforderlich. Hier kommt regelma-
Big die ausdrtckliche Einwilligung nach Art.9 Abs.2 Buchst.a DS-GVO i.V.m.
Art.6 Abs.1 Buchst.a DS-GVO in Betracht.

Far die Verarbeitung anonymisierter Daten ist keine Rechtsgrundlage erfor-
derlich. Nur Informationen, die sich nicht auf identifizierte oder identifizier-
bare naturliche Personen beziehen, sind keine personenbezogenen Daten im
Sinne von Art. 4 Nr.1 DS-GVO. Um festzustellen, ob eine natirliche Person
identifizierbar ist, sollten alle Mittel bertcksichtigt werden, die von dem Ver-
antwortlichen oder einer anderen Person nach allgemeinem Ermessen wahr-
scheinlich genutzt werden, um die natirliche Person direkt oder indirekt zu
identifizieren, wie beispielsweise das Aussondern. Bei der Feststellung, ob Mit-
tel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der nattr-
lichen Person genutzt werden, sollten alle objektiven Faktoren, wie die Kosten
der Identifizierung und der daftr erforderliche Zeitaufwand, herangezogen
werden, wobei die zum Zeitpunkt der Verarbeitung verfligbare Technologie
und technologische Entwicklungen zu bertcksichtigen sind (Erwagungs-
grund 26 Satz 3,4 DS-GVO). Soll eine digitale Gesundheitsanwendung unter
Nutzung solch anonymisierter Daten erfolgen, wére in einer Datenschutz-Fol-
genabschéatzung (DSFA) darzulegen, wie die Anonymisierung durchgefuhrt
wird, und nachzuweisen, dass die Aufhebung des Personenbezugs tatsachlich
gewahrleistet wird (Derzeit werden vom EDSA Leitlinien zu Anonymisierung
erstellt. Nach Veroéffentlichung waren diese Leitlinien von den Verantwortli-
chen bei der Beurteilung der Anonymisierung zu bertcksichtigen).

Hersteller von Medizinprodukten sind nach der EU-Medizinprodukte-Verord-
nung 2017/745 (MPV) zur Qualitatssicherung und zum Risikomanagement
verpflichtet. Eine Verarbeitung personenbezogener Daten zu Zwecken der
danach vorgeschriebenen Qualitatssicherung kann auf Grundlage des Art. 6
Abs. 1 Buchst. c i. V.m. Art. 9 Abs. 2 Buchst. i DS-GVO und § 22 Abs.1 Nr. 1
Buchst.c BDSG erfolgen.

Hierbei ist die Verarbeitung der Daten auf das erforderliche MaB zu be-
schranken. Es sind angemessene und spezifische MaBBnahmen zur Wahrung
der Interessen der betroffenen Person vorzusehen (§22 Abs.2 BDSG). Hierzu
gehort beispielweise eine zeitlich begrenzte Speicherung und eine Léschung
der zum alleinigen Zweck der Qualitatssicherung verarbeiteten Daten nach
Abschluss der durchgefthrten Qualitatssicherung.

Die haufig implementierten Mechanismen der Reichweitenanalyse und
Software-Fehlerverfolgungsmechanismen, die typischerweise in Software-
Entwicklungs-Umgebungen integriert sind und zusammen mit Apps und
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Webanwendungen ausgeliefert werden, Gberprifen das Installationsverhal-
ten und allgemeine Funktionalitdtsaspekte der Software (Telemetrie). Diese
Datenverarbeitung ist grundsatzlich nicht mit dem Zweck der Anwendung
vereinbar.

V. Betroffenenrechte

Die Hersteller bzw. Betreiber von cloudbasierten Gesundheitsanwendungen
mussen Prozesse zur effektiven und unverziglichen Erfullung der Rechte der
betroffenen Personen auf Auskunft, Berichtigung, Léschung, Einschréankung
der Verarbeitung und Datenibertragbarkeit etablieren.

Da hierbei besonders sensible Gesundheitsdaten betroffen sind, muss zu-
nachst eine sichere Authentifizierung der Antragsteller erfolgen.

V. Sicherheit der Verarbeitung

Weil eine Verarbeitung personenbezogener Daten immer mit Risiken fur die
davon betroffenen Personen einhergeht, missen der Verantwortliche und
Auftragsverarbeiter durch die wirksame Umsetzung technischer und organi-
satorischer MaBnahmen (TOM) ein dem Risiko angemessenes Schutzniveau
gewabhrleisten und den Nachweis daflr erbringen kénnen.

Die Verantwortlichen muissen stets prtfen, ob sie eine Datenschutz-Folgen-
abschéatzung nach Art. 35 DS-GVO durchfihren missen. Dies ist regelmaBig
der Fall, wenn eine umfangreiche Verarbeitung besonderer Kategorien per-
sonenbezogener Daten gemal Art. 9 Abs. 1 DS-GVO vorliegt. Eine Daten-
schutz-Folgenabschatzung ist vor Aufnahme der Verarbeitungsvorgange
durchzufihren.

Im Einzelfall kbnnen beispielsweise (hier nur auszugsweise genannt) folgende
TOM dazu beitragen, die gesetzlichen Anforderungen (vgl. Artikel 5, 24,25, 32
DS-GVO und §22 Abs.2 BDSG) zu erfullen:

= Berticksichtigung von Technischen Richtlinien des BSI zur Informationssi-
cherheit (vgl. folgender Absatz) und Best-Practice-Guidelines zur sicheren
Implementierung von Anwendungen (z. B. OWASP7);

= sichere Authentifizierungsverfahren (in der Regel
Multi-Faktor-Authentifizierung);

« Zugriffskontrolle mit ,least privilege policy” und regelmaBiger Uberpri-
fung von Benutzerkonten und Zugriffsrechten;

» automatische zeitbasierte Sperrung von Benutzeranwendungen (u. a. bei
Nichtverwendung oder Verschiebung der Anwendung in den Hintergrund
einer Oberflache);
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= wirksame VerschlUsselungsmechanismen, insbesondere bei der Speiche-
rung auf Mobilgeraten;

» Richtlinien und Weisungen an Beschaftigte zur datenschutzrechtlichen
Sensibilisierung;

= Protokollierungen von Zugriffen mit anlasslosen Prifungen;

» Schaffung einer Redundanz von Infrastrukturkomponenten und Hinter-
grundsystemen bei technischen Betreibern;

« Uberprifung von SicherheitsmaBnahmen in Anwendungsprogrammen
und Hintergrundsystemen durch Sicherheits- und Penetrationstests.

Auch sollte die vom Bundesamt fur Sicherheit in der Informationstechnik
(BSI) entwickelte Technische Richtlinie (TR) ,Sicherheitsanforderungen an
digitale Gesundheitsanwendungen* (BSI| TR-03161) fur alle mobilen Anwen-
dungen, die sensible Daten verarbeiten und speichern, herangezogen werden.
Grundsatzlich fordert das BSI, Sicherheitsanforderungen an die Vertraulich-
keit, Integritat und Verfugbarkeit von Anfang an bei der Software-Entwicklung
mit zu betrachten. Diese Technische Richtlinie soll als Leitfaden dienen, um
Entwickler von Anwendungen bei der Erstellung sicherer Lésungen zu unter-
stitzen. Sie gliedert sich in drei Teile:

= BSITR-03161 Anforderungen an Anwendungen
im Gesundheitswesen — Teil 1: Mobile Anwendungen

= BSI TR-03161 Anforderungen an Anwendungen
im Gesundheitswesen — Teil 2: Web-Anwendungen

= BSI TR-03161 Anforderungen an Anwendungen
im Gesundheitswesen —Teil 3: Hintergrundsysteme

Die getroffenen technischen und organisatorischen MaB3nahmen sind gemaf
Art.5 Abs.2i.V.m. Art. 32 Abs.1 Buchst.d DS-GVO regelmafBig und anlassbe-
zogen zu Uberprifen, zu bewerten sowie zu evaluieren.

VI. Internationaler Datentransfer

Bei DatenUbermittlungen an Verantwortliche und Auftragsverarbeiter in
Drittlandern sind die MaBgaben des Kapitel V der DS-GVO zu bertcksichti-
gen. Falls eine Ubermittlung auf Grundlage des Art. 46 DS-GVO erfolgt, mis-
sen zusatzliche MaBnahmen ergriffen werden, die geeignet sind, bei dieser
Ubermittlung ein Schutzniveau herzustellen, das mit dem bei einer Verarbei-
tung innerhalb der EU/des EWR vergleichbar ist. Die entsprechenden Anfor-
derungen an solche MaBnahmen sind in den EDSA-Empfehlungen 01/2020
und 02/2020 konkretisiert.
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27.11.2023 - Positionspapier zur audiovisuellen Umgebungserfassung
im Rahmen von Entwicklungsfahrten

1. Vorbemerkung

Dieses Positionspapier der Konferenz der unabhangigen Datenschutzauf-
sichtsbehoérden des Bundes und der Lander® (DSK) behandelt Aspekte des
Datenschutzes der Verarbeitung audiovisuell erfasster Umgebungsdaten zu
Entwicklungs- und Testzwecken im Zusammenhang mit der Entwicklung des
autonomen Fahrens. Die Automobilhersteller und Zulieferer (im Folgenden
als Hersteller bezeichnet) auBern zunehmend den Bedarf, Entwicklungs- und
Erprobungsfahrten (im Folgenden kurz als ,Entwicklungsfahrten“ bezeich-
net) unter realen Fahr- und Verkehrsbedingungen durchfihren zu kénnen.
Das dient dazu, sowohl den Nutzungsgrad bestehender oder neu zu entwi-
ckelnder Assistenzsysteme, Fahrfunktionen und damit in Kontext stehende
Dienste als auch ihre Verwendung zum automatisierten Fahren bis hin zur
autonomen Mobilitat zu entwickeln und zu verbessern.

Bei der audiovisuellen Umgebungserfassung werden personenbezogene Da-
ten, u. a. Kfz-Kennzeichen, von Verkehrsteilnehmenden und weiteren Perso-
nen (z.B. Insassen anderer Fahrzeuge oder Personen, die zu Fu3, mit einem
Fahrrad oder Motorrad am Verkehr teilnehmen) in rdumlicher Umgebung der
Fahrzeuge verarbeitet. Es ist bekannt, dass die Funktions- und Fahrzeugent-
wicklung in diesem Bereich oft in Zusammenarbeit mit Forschungseinrichtun-
gen, Technologiepartnern und anderen Unternehmen der Automobilindustrie
erfolgt und damit eine Weitergabe dieser Daten an Dritte verbunden ist.

2. Entwicklungsfahrten

Entwicklungsfahrten im Bereich der audiovisuellen Umgebungserfassung, sei
es auf einem nicht 6ffentlichen Testgeldande oder unter realen Bedingungen,
zielen darauf ab, Systeme fir die aktive und passive Sicherheit und fur auto-
matisiertes und autonomes Fahren zu entwickeln oder zu verbessern. Nach
Angaben der Hersteller werden dazu speziell ausgeristete und entsprechend
gekennzeichnete (vgl. Abschnitt 3.4 weiter unten) Testfahrzeuge eingesetzt,
die keine Privatfahrzeuge sind.

6 Dieses Positionspapier basiert auf einem Austausch der Datenschutzaufsichtsbehérden des Bundes und der Lander mit
dem Verband der Automobilindustrie (VDA).
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2.1. Datenerfassung unter realen
Verkehrsbedingungen

Gemal den Informationen der Hersteller verarbeiten die Testfahrzeuge bei
der (Weiter-)Entwicklung von Fahrerassistenzsystemen sowie der Erprobung
des automatisierten und autonomen Fahrens die Video- und Audiodaten der
Fahrzeugumgebung insbesondere, um damit Lern- und Testdaten fir die
Entwicklung selbstlernender Systeme zu erhalten. Fir den bestmdglichen

~Lernerfolg” dieser Systeme bedirfe es der Erfassung und Verarbeitung einer

Vielzahl unterschiedlichster Verkehrssituationen als Abbild der Realitat. Die
Hersteller betonen, dass diese Echtdaten, zu denen zwangslaufig auch perso-
nenbezogene Daten gehéren, fur diesen bestmoglichen Lernerfolg unerléss-
lich sind.

Die DSK weist darauf hin, dass die Aufzeichnungen im 6ffentlichen Raum nur
in dem Umfang zuldssig sind, wie Aufzeichnungen auf einem nichtéffentli-
chen Testgelande nicht ausreichend sind. Die genauen Zwecke der jeweils
geplanten Datenverarbeitungen miussen fir jedes Projekt festgelegt werden.
Soweit die o. g. personenbezogenen Daten fur die Weiterentwicklung der Al-
gorithmen fur Simulationen und Verifikationen z. B. fur Folge-Generationen
benoétigt werden, ist fur diese Verarbeitung ebenfalls der Grundsatz der
Zweckbindung zu beachten.

2.2. Art und Umfang der verarbeiteten Daten

Folgende audiovisuelle Datenkategorien und dazugehérige Metadaten (GPS-
Position des Erprobungsfahrzeugs mitsamt Zeitstempel, Geschwindigkeit des
Testfahrzeugs usw.) werden nach Aussage der Hersteller bei der audiovisuel-
len Umgebungserfassung zu den oben beschriebenen Zwecken verarbeitet’:

= Optische Umgebungserfassung durch Bild- und Videoaufnahmen oder an-
dere bildgebende Sensorik (bis zu 360°),

» Akustische Signale der Umgebung zwecks Erkennung von akustischen
Warnsignalen.

Zur Gewahrleistung einer hinreichenden funktionalen Sicherheit selbstler-
nender Systeme kénne es je nach Zweck der Entwicklung erforderlich sein,
groBe Datenmengen zu erfassen und dazu bis zu mehreren Millionen Testki-
lometer zu absolvieren. Die Verarbeitung der aufgezeichneten Daten erfolge
nicht nur in den Testfahrzeugen, sondern in der Regel auch in den Entwick-
lungszentren der Hersteller und Entwickler.

7 Zur Klarstellung: Nicht in der Liste enthalten sind die Datenkategorien, die im Rahmen der Erprobung verarbeitet wer-
den, aber keinen unmittelbaren Bezug zur Umgebungserfassung haben und somit nicht Gegenstand dieser Erklarung
sind.
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3. RechtmaBigkeit der Datenverarbeitung
3.1. Rechtsgrundlage

Da die Einholung von Einwilligungen aller betroffenen Personen nicht méglich

erscheint, kommt als Rechtsgrundlage fur die Zuldssigkeit der Datenverar-

beitung im Regelfall Art.6 Abs.1 Buchst.f DS-GVO in Betracht. Danach ist die

Datenverarbeitung rechtmaBig, wenn sie zur Wahrung der berechtigten Inte-

ressen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht
die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person
Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um
ein Kind handelt.

Die DSK erkennt grundsatzlich an, dass Hersteller und Entwickler ein be-

rechtigtes Interesse an der (Weiter-)Entwicklung von Fahrerassistenzsyste-
men, des automatisierten und autonomen Fahrens sowie der Entwicklung
von Fahrfunktionen und damit in Kontext stehenden Diensten haben kénnen.
Diese Entwicklungen kénnen der Verbesserung der Verkehrssicherheit und
damit auch dem allgemeinen 6ffentlichen Interesse dienen.

Die Hersteller haben dargestellt, dass ftr die Wahrung dieses Interesses die
Verwendung von Material aus dem realen StraBenverkehr unter Echtbedin-
gungen erforderlich ist, da lediglich hierdurch ein hinreichend breites Spek-
trum an Fahrsituationen erlernt und getestet werden kénne. Nach Aussagen
der Hersteller ist zur Gewéhrleistung einer hinreichenden Zuverlassigkeit und
Sicherheit des automatisierten und autonomen Fahrens eine hohe Quantitat
und Qualitat der Daten erforderlich und damit die Erfassung einer méglichst
groBen Anzahl unterschiedlicher Verkehrssituationen.

Bei der Erzeugung von Audio- und Videodateien haben die Verantwortlichen
den Anwendungsbereich von § 201 und des § 201a StGB zu beachten. Die
DSK betont, dass an strafbaren Datenverarbeitungsvorgéngen bereits kein
berechtigtes Interesse im Sinne des Datenschutzrechts bestehen kann.

Die Datenverarbeitung ist zur Verwirklichung der festgelegten Entwicklungs-
und Testzwecke nicht erforderlich, wenn diese in zumutbarer Weise ebenso
wirksam mit anderen Mitteln erreicht werden kénnen, die weniger stark in die
Grundrechte und Grundfreiheiten der betroffenen Personen, insbesondere
die durch die Artikel 7 und 8 der Charta der Grundrechte der Européischen
Union garantierten Rechte auf Achtung des Privatlebens und auf Schutz per-
sonenbezogener Daten, eingreifen. Die Verantwortlichen haben daher in re-
gelmaBigen Abstdnden unter Berlcksichtigung des Stands der Technik zu
Uberprifen, ob der Eingriff in die Rechte betroffener Personen etwa durch
technische Mittel ausgeschlossen oder abgemildert werden kann, beispiels-
weise durch die Nutzung technischer Anonymisierungsverfahren (Schwarzen,
Verpixeln o. A.) oder eine wahrend oder unmittelbar nach der Aufzeichnung
erfolgende automatisierte Loschung von Daten, die fur die festgelegten Zwe-
cke unerheblich sind. Das Ergebnis der Prifung ist zu dokumentieren.
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Die nach Art. 6 Abs. 1 Buchst. f DS-GVO erforderliche Abwédgung der be-
rechtigten Interessen des Verantwortlichen mit den Interessen oder Grund-
rechten und Grundfreiheiten der betroffenen Personen, insbesondere dem
grundrechtlich geschitzten Interesse, sich frei und unbeobachtet im 6ffent-
lichen Raum bewegen zu kénnen, muss im Einzelfall erfolgen. Im Erwagungs-
grund47 der DS-GVO finden sich insbesondere die folgenden Kriterien, die im
Einzelfall im Rahmen der Interessenabwdgung anzuwenden sind?®:

a) Vernunftige Erwartung der betroffenen Personen und Vorhersehbarkeit der
Datenverarbeitung / Transparenz,

b) Interventionsmoglichkeiten der betroffenen Personen,
c) Verkettung von Daten,

d) Beteiligte Akteure,

e) Dauer der Erfassung,

f) Kreis der betroffenen Personen (beispielsweise besonders schutzbedurfti-
ge Personen),

g) Datenkategorien,
h) Umfang der Datenverarbeitung.

Nachstehend sind, bezogen auf diese Kriterien, beispielhaft Aspekte aufge-
fuhrt, die im Rahmen der im Einzelfall durchzufilhrenden Interessenabwa-
gung zugunsten der Interessen der Hersteller und Entwickler bertcksichtigt
werden kénnen. Ob die Abwagung dann zugunsten der Hersteller und Ent-
wickler ausféllt, muss anhand der Gesamtumstande des konkreten Einzel-
falls entschieden werden.

» Die zu entwickelnden Fahrfunktionen dienen Uberwiegend der Verbesse-
rung der Verkehrssicherheit und insoweit auch dem Gemeinwohl.

= Die Erfassung zielt nicht auf eine Identifizierung von individuellen Perso-
nen oder Personengruppen ab. Es sollen vielmehr Kategorien (z. B. Fahr-
zeuge, Fahrradfahrer oder FuBgénger) erkannt und klassifiziert werden.
Dem entsprechend werden die einzelnen Personen nicht identifiziert.

= Die Datenerhebungen beschrénken sich auf eine Erfassung realer Zustén-
de und Ablaufe im 6ffentlichen Verkehrsraum, wobei nur kurzzeitig, mo-
menthaft und als Nebeneffekt auch personenbezogene Daten erhoben
werden kénnen.

Zugunsten der betroffenen Personen kénnen im Rahmen einer Abwagung
nach Art. 6 Abs. 1 Buchst. f DS-GVO insbesondere folgende Erwagungen zu
berlcksichtigen sein:

8 Siehe ,Orientierungshilfe der Aufsichtsbehorden fiir Anbieter von Telemedien® (S. 16 fF.), Beschluss der DSK vom
29.03.2019 (www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf), und ,Orientierungshilfe der
Aufsichtsbehorden fiir Anbieter:innen von Telemedien ab dem 1. Dezember 2021 Beschluss der DSK vom 20.12.2021
(www.datenschutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf).
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» Werden Daten offensichtlich nicht am StraB3enverkehr beteiligter Perso-

nen erhoben, die regelmaBig nicht damit rechnen muissen, zu den fest-
gelegten Entwicklungs- und Testzwecken aufgenommen zu werden, wiegt
der Eingriff in die Rechte auf Datenschutz und Achtung des Privatlebens
besonders schwer. Offensichtlich nicht am StraBenverkehr beteiligt sind
grundséatzlich Personen, die sich in von der Fahrbahn aus einsehbaren
Raumlichkeiten oder anderen befriedeten Bereichen, wie beispielsweise
auf der Terrasse eines Gastronomiebetriebs, auf eingezaunten Schulhéfen
oder Spielplatzen, aufhalten.

Infolge einer Mehrfacherfassung bereits abgebildeter StraBenabschnitte
kann es zu einer Wiederholung oder Vertiefung des Eingriffs in die Rechte
betroffener Personen kommen. Dies gereicht dem Verantwortlichen zum
Nachteil, es sei denn, eine weitere Abbildung des Verkehrsgeschehens
auf dem jeweiligen StraBenabschnitt war im Hinblick auf die festgelegten
Zwecke objektiv geboten, da sie etwa wesentliche neue Erkenntnisse ver-
sprach, und der Verantwortliche hat dies vor Durchflihrung der Entwick-
lungsfahrt dokumentiert.

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist
regelmaBig von hoher Eingriffsintensitat und grundsatzlich geman Art. 9
Abs. 1 DS-GVO untersagt. Soweit das aufgezeichnete Material nicht ver-
arbeitet wird, um besondere Datenkategorien abzuleiten, ist Art.9 DS-GVO
jedoch nicht anzuwenden (vgl. EDSA-Leitlinien 3/2019 zur Verarbeitung
personenbezogener Daten durch Videogerate, Rn. 62 ff.). Allerdings stellt

die Verarbeitung von anderen besonders schlitzenswerten sensiblen Da-
ten auch in Féllen, in denen Art. 9 Abs. 1 DS-GVO keine Anwendung fin-

det, einen intensiven Eingriff dar, der in der gemaf Art. 6 Abs. 1 Buchst. f
DS-GVO durchzufuhrenden Interessenabwagung umso schwerer wiegt,

wenn die Verarbeitung solcher Daten durch den Verantwortlichen objek-

tiv zu erwarten und technisch oder organisatorisch vermeidbar war. Die
Erhebung solcher Daten ist insbesondere dann objektiv zu erwarten, wenn
Einrichtungen oder Veranstaltungen erfasst werden, die regelmafBig dazu
bestimmt sind, durch besonders schutzbedlrftige Personengruppen, wie

beispielsweise Kinder, aufgesucht zu werden. Die Verantwortlichen mus-

senvor Durchfuhrung der Entwicklungsfahrt begriinden und entsprechend
der Rechenschaftspflicht nach Art. 5 Abs. 2 DS-GVO dokumentieren, aus

welchem Grund sich eine audiovisuelle Erfassung entsprechender Einrich-

tungen oder Veranstaltungen wie z. B. Spielplatze, Kindergérten, Schulen,

Krankenhduser und Einrichtungen zur Glaubensaustibung als unvermeid-

bar darstellt. Ein moéglicher Grund kénnte in besonderen Ausnahmefallen
etwa die Gewahrleistung der hinreichenden funktionalen Sicherheit auch
in Gegenwart vulnerabler Personen im StraBenverkehr und damit deren
Schutz sein.
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3.2. Datenschutz durch Technikgestaltung

Die Hersteller und Entwickler missen nach Art. 25 Abs. 1 DS-GVO sowie
nach Art. 32 Abs.1 DS-GVO sowohl zum Zeitpunkt der Festlegung der Mittel
fur die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung
geeignete technische und organisatorische MaBnahmen treffen, die die Ein-
haltung der Datenschutzgrundsatze nach Art. 5 DS-GVO wirksam gewahr-
leisten. Diese MaBnahmen kdnnen unter anderem die Pseudonymisierung
und Verschlisselung personenbezogener Daten umfassen, soweit solche
Mittel in Anbetracht der Verarbeitungszwecke moglich sind.

Die Hersteller geben an, dass eine Pseudonymisierung oder Anonymisierung
der erhobenen Daten im Rahmen der Entwicklungsfahrten nicht realisierbar
ist, da eine Verfalschung von Bildern mit dem Ziel, Gesichter oder Kennzei-
chen beispielsweise durch Unscharfe oder Schwarzen unkenntlich zu ma-
chen, das Risiko erhéhen wirde, dass reale Situationen im StraBenverkehr
von diesen Systemen nicht eindeutig erkannt werden kénnen. Auch wenn die-
se Einschatzung nach derzeitigem Stand der Technik zutreffen sollte, mUs-
sen die Hersteller und Entwickler in regelméafRigen Abstanden Uberprifen, ob
der Eingriff in die Rechte betroffener Personen durch andere, fortgeschrit-
tene technische Mittel, wie etwa die Nutzung von synthetischen Daten oder
durch Fahrten auf einem Testgelande, ausgeschlossen oder abgemildert wer-
den kann.

Dariiber hinaus sind in den Fahrzeugen wie auch bei der Ubermittlung in die
sowie der Verarbeitung in den Entwicklungszentren geeignete technische
und organisatorische MaBnahmen zur Unterbindung einer zweckfremden
Verwendung der Daten zu ergreifen. Dies gilt besonders, wenn Daten nicht
anonymisiert oder pseudonymisiert werden konnten. Die Wirksamkeit der
technischen und organisatorischen MaBBnahmen muss durch Einhaltung der
Rechenschaftspflicht nach Art. 5 Abs. 2 DS-GVO nachgewiesen werden. Da-
bei sind bestehende Standards, Methoden und Best Practices gebuhrend zu
bertcksichtigen®.

3.3. Durchfihrung einer Datenschutz-
Folgenabschatzung

Im Rahmen von Entwicklungsfahrten werden in groBem Umfang personen-
bezogene Daten verarbeitet und beim Verantwortlichen gespeichert. Aus die-
sem Grund muss eine Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO
durchgefihrt werden.

9 Z.B. ,Positionspapier der DSK zu empfohlenen technischen und organisatorischen Mafinahmen bei der Entwicklung
und dem Betrieb von KI-Systemen’, Beschluss der DSK vom 06.11.2019 (www.datenschutzkonferenz-online.de/media/
en/20191106_positionspapier_kuenstliche_intelligenz.pdf), Positionspapier ,,Iransparenz der Verwaltung beim Einsatz
von Algorithmen fiir gelebten Grundrechtsschutz unabdingbar“ im Rahmen der 36. Konferenz der Informationsfrei-
heitsbeauftragten vom 16.10.2018 (www.informationsfreiheit.bremen.de/sixcms/media.php/13/IFK-Positionspapier_
Algorithmen_16.pdf), IT-Grundschutz-Kompendium des BSI, Standard-Datenschutzmodell (SDM, www.datenschutz-
konferenz-online.de/media/ah/SDM-Methode-V30a.pdf) oder einschligige ISO-Normen wie z. B. 27701
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3.4. Wahrung der Betroffenenrechte und Erflllung
der Informationspflichten

Die Hersteller und Entwickler missen als die jeweils Verantwortlichen fur die
Verarbeitung die betroffenen Personen tUber die Verarbeitung personenbezo-
gener Daten sowie ihre Betroffenenrechte gemafi der Art. 12 ff. DS-GVO in-
formieren und hierzu geeignete MaRnahmen treffen. Aufgrund der Vielzahl
der Informationen ist es nicht zweckmaBig, diese vollstandig auf einem sich
bewegenden Auto anzubringen. Es ist vielmehr angezeigt, die Informationen
auf mehrere Ebenen zu verteilen. Wesentliche Informationen missen auf dem
Fahrzeug angebracht werden. Da die |dentitat der betroffenen Personen zum
Zeitpunkt der Datenerhebung in der Regel nicht bekannt ist und diese auch
nicht angesprochen werden kénnen, missen die Hersteller und Entwickler
eine Webseite mit einer Datenschutzerklarung (insbesondere Informationen
zu den Betroffenenrechten) einrichten und bewerben, um der Informations-
pflicht gemafl der DS-GVO nachzukommen.

Um die betroffenen Personen Uber die Video- und Audioaufzeichnung und
diese Webseite zu informieren, sind die Testfahrzeuge mit geeigneten und gut
sichtbaren Piktogrammen sowie der Benennung der verantwortlichen Stelle,
des Zwecks und der URL zu einer Informationsseite zu versehen:

i
*[0

+Verantwortlicher® + Ansprechpartner + URL + Hauptverarbeitungszweck

Auf der Webseite mlissen den betroffenen Personen dann alle Informationen
zur Erfallung der Informationspflichten zur Verfigung stehen.

Die Rechte betroffener Personen, insbesondere Auskunftsansprtiche (Art.15
DS-GVO) sowie das Recht auf Widerspruch (Art. 21 DS-GVO) und Léschung
(Art. 17 DS-GVO), sind zu erfullen, soweit keine Ausnahmenvorschrift greift.
Da davon auszugehen ist, dass die im Fahrzeugumfeld erfassten Personen
regelmafig nicht ohne Zusatzinformationen identifiziert werden kénnen und
eine solche ldentifizierung fur die von den Herstellern und Entwicklern ver-
folgten Zwecke auch nicht erforderlich ist, sind Hersteller und Entwickler ge-
mani Art.11 Abs.1 DS-GVO nicht zu einer zusatzlichen Datenverarbeitung zum
Zweck der ldentifikation verpflichtet. Sofern Verantwortliche in diesen Féllen
potenziellen Betroffenen nachweisen, dass sie nicht in der Lage sind, diese zu
identifizieren, finden die Pflichten nach Art. 15 bis 20 DS-GVO keine Anwen-
dung (Art. 11 Abs. 2 DS-GVO). Etwas anderes gilt nur dann, wenn betroffene
Personen im Einzelfall selbst zusatzliche Informationen bereitstellen, die ihre

10 Soweit der Schutz von Geschéftsgeheimnissen bei einer Offenlegung des Verantwortlichen tangiert ist, ist die Aus-
gestaltung der Informationspflichten im Einzelfall mit der zustdndigen Datenschutzaufsichtsbehérde zu kliren
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Identifizierung ermdglichen (Art.11 Abs.2 Satz2 DS-GVO). Die Hersteller und
Entwickler missen die Information Gber die erforderlichen Angaben flr eine
Identifizierung in geeigneter Weise zur Verfiigung stellen.

Folgende Eckpunkte im Umgang mit Betroffenenrechten sind insbesondere
zu beachten:

= Auskunftsanspruch: Eine Auskunftserteilung Gber die Umstande einer
Aufnahme hat zu erfolgen, wenn die betroffene Person ihrerseits Informa-
tionen bereitstellt, die ermdéglichen festzustellen, ob sie Gegenstand einer
Aufnahme sein kdnnte, indem sie z. B. den genauen Ort und den Tag mit
der genauen Uhrzeit der Aufnahme nennt (Art.11 Abs.2 DS-GVO).

» Ldschungsanspruch bzw. Widerspruch: Die Hersteller und Entwickler
mussen im Einzelfall entscheiden und dokumentieren, ob eine Léschung
die Zwecke der (Weiter-)Entwicklung von Fahrerassistenzsystemen und
des automatisierten und autonomen Fahrens ernsthaft beeintrachtigt
(Art.17 Abs 3 Buchst.d DS-GVO) bzw. ein Widerspruch aufgrund zwingen-
der schutzwirdiger Verarbeitungsgriinde, die die Interessen, Rechte und
Freiheiten der betroffenen Personen iberwiegen, nicht in Betracht kommt
(Art.21 Abs.1 DS-GVO).

Die Daten mussen im Einklang mit geltendem Datenschutzrecht geléscht
werden. Zur Verteidigung von Rechtsansprichen (Produkthaftung usw.)
darfen die Daten gemaf den gesetzlichen Vorgaben ggf. langer gespeichert
werden.

3.5. Datenschutzrechtliche Verantwortlichkeit,
Datentubermittlung

Die Hersteller und Entwickler arbeiten nach eigenen Angaben mit techni-
schen Entwicklungsdienstleistern, Forschungskooperationspartnern (z. B.
Universitaten oder Institute der angewandten Forschung) sowie Technolo-
giepartnern und anderen Mitgliedern der Automobilwirtschaft (Kooperati-
onspartner) zusammen. In bestimmten Fallen wiirden Datenséatze auch an
externe Partner weitergegeben. Dies sei beispielsweise der Fall, wenn sich
die Hersteller und Entwickler an 6ffentlich geférderten Forschungsprojekten
mit akademischen Partnern beteiligen und die Daten zur Durchfihrung eines
solchen Forschungsprojektes benétigt werden. Auch ein Austausch der Da-
tensatze innerhalb einer Kooperation mit Technologiepartnern oder anderen
Mitgliedern der Automobilwirtschaft falle darunter.

In diesem Rahmen mussen die gesetzlich vorgegebenen datenschutzrecht-
lichen Verantwortlichkeiten in Bezug auf die Beteiligten klar zugewiesen (Ar-
tikel 24, 26 oder 28 DS-GVO, d. h. unabhangige Verantwortliche, gemeinsam
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Verantwortliche, Auftragsverarbeiter) und dokumentiert werden. Dazu mis-
sen entsprechende Vertrage bestehen, die den gesetzlichen Anforderungen
genigen. Die einzelnen Dienstleister oder Kooperationspartner durfen hierfir
Daten zweckbezogen in Abhdngigkeit der durchzufihrenden Aufgaben oder
angestrebten Entwicklungsziele und unter Berlcksichtigung einer Rechts-
grundlage fir die Ubermittlung nach Art.6 Abs.1 DS-GVO erhalten.

Werden personenbezogene Daten in ein Drittland oder an eine internationa-
le Organisation Ubermittelt, sind die Anforderungen an den internationalen
Datentransfer (insbesondere unter Beachtung des neuen EU-US Data Priva-
cy Framework!) ein-zuhalten. Dies ist vom Verantwortlichen im Rahmen der
Rechenschaftspflicht nach Art.5 Abs.2 DS-GVO nachzuweisen.

22.03.2023 - Bewertung von Pur-Abo-Modellen auf Websites

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bun-
des und der Lander (DSK) beschliet im Zusammenhang mit sogenannten
Pur-Abo-Modellen auf Websites:

1. Grundsatzlichkanndie Nachverfolgungdes Nutzendenverhaltens (Tracking)
auf eine Einwilligung gestitzt werden, wenn alternativ ein trackingfreies
Modell angeboten wird, auch wenn dies bezahlpflichtig ist. Die Leistung,
die Nutzende bei einem Bezahlmodell erhalten, muss jedoch erstens eine
gleichwertige Alternative zu der Leistung darstellen, die diese durch eine Ein-
willigung erlangen. Zweitens muss die Einwilligung alle in der Da-tenschutz-
Grundverordnung (DS-GVO) normierten Wirksamkeitsvoraussetzungen, d.
h. insbesondere die in Art. 4 Nr.11 sowie Art. 7 DS-GVO aufgeftuihrten Erfor-
dernisse, erfillen (In diesem Zusammenhang wird auch auf die Leitlinien
05/2020 des Europaischen Datenschutzausschusses verwiesen: EDSA,
Leitlinien 05/2020 zur Einwilligung gemafi Verordnung 2016/679, Versi-
on 1.1, angenommen am 20.05.2020, Rn. 37 f., www.edpb.europa.eu/sites/
default/files/files/filel/edpb_guidelines_202005_consent_de.pdf)

2.0b die Bezahimoglichkeit —also z. B. ein Monats-Abo — als eine gleichwerti-
ge Alternative zur Einwilligung in das Tracking zu betrachten ist, hangt ins-
besondere davon ab, ob den Nutzenden gegen ein marktibliches Entgelt
ein gleichwertiger Zugang zu derselben Leistung eréffnet wird. Ein gleich-
wertiger Zugang liegt in der Regel vor, wenn die Angebote zumindest dem
Grunde nach die gleiche Leistung umfassen.

3. Nehmen Nutzende das Angebot im Rahmen eines ,trackingfreien” Abon-
nements wahr und erteilen keine zusatzliche Einwilligung, dirfen geman

11 ,Ubermittlung personenbezogener Daten aus Europa an die USA ~ Anwendungshinweise zum Angemessenheitsbe-
schluss der Européischen Kommission zum Datenschutzrahmen EU-USA (EU-US Data Privacy Framework) vom 10.
Juli 2023 Anwendungshinweise der DSK vom 04.09.2023 (www.datenschutzkonferenz-online.de/media/ah/230904_
DSK_Ah_EU_US.pdf).
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§25 Abs.1 des 1Gesetzes Uber den Datenschutz und den Schutz der Privat-
sphére in der Telekommunikation und bei Telemedien (TTDSG) nur Spei-
cher- und Auslesevorgange erfolgen, die fiir den von ihnen ausdriicklich
gewlinschten Telemediendienst unbedingt erforderlich sind. Nachfolgende
Verarbeitungen personenbezogener Daten sind nur dann zuldssig, wenn
die Anforderungen der DS-GVO, insbesondere die gesetzlichen Erlaubnis-
tatbestédnde gemal Art. 6 Abs.1 DS-GVO und, je nach Einzelfall, Art. 9 DS-
GVO, erfullt sind. Diesbeziglich wird auf die allgemeinen Ausfihrungen in
der Orientierungshilfe der DSK fur Anbieter von Telemedien (OH Teleme-
dien 2021, Version 1.1) Bezug genommen.

4. Die Wirksamkeit von Einwilligungen von Nicht-Abonnentinnen und Nicht-
Abonnenten ist bei den sogenannten Pur-Abo-Modellen sicherzustellen.
Soweit mehrere Verarbeitungszwecke vorliegen, die wesentlich voneinan-
der abweichen, mussen die Anforderungen an die Freiwilligkeit dahinge-
hend erfallt werden, dass Einwilligungen granular erteilt werden kénnen.
Dies bedeutet unter anderem, dass Nutzende die Méglichkeit haben mus-
sen, die einzelnen Zwecke, zu denen eine Einwilligung eingeholt werden soll,
selbst und aktiv auswahlen zu kénnen (Opt-in). Nur wenn Zwecke in einem
sehr engen Zusammenhang stehen, kann eine Bindelung von Zwecken
in Betracht kommen. Eine pauschale Gesamteinwilligung in insoweit ver-
schiedene Zwecke kann nicht wirksam erteilt werden.

5. Daruber hinaus mussen die Einwilligungen den sonstigen Anforderungen
der DSGVO gerecht werden, insbesondere auch jenen an Transparenz, Ver-
standlichkeit und Information fur die betroffenen Personen aus Art.4 Nr.11
und Art.7 Abs.2 DS-GVO (vgl. hierzu die Orientierungshilfe der DSK fur An-
bieter von Telemedien (OH Telemedien 2021, Version 1.1).

31.02.2023 - Zur datenschutzrechtlichen Bewertung von Zugriffsmog-
lichkeiten 6ffentlicher Stellen von Drittlandern auf personenbezogene
Daten

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdérden des Bun-
des und der Lander bewertet Zugriffsmoéglichkeiten 6ffentlicher Stellen von
Drittlandern auf personenbezogene Daten, die nach Art. 28 DSGVO im Auf-
trag im EWR verarbeitet werden, datenschutzrechtlich wie folgt:

1. Die Gefahr allein, dass — etwa tber gesellschaftsrechtliche Weisungsrech-
te — die Drittlands-Muttergesellschaft eines EWR-Unternehmens dieses
anweisen konnte, oder dass 6ffentliche Stellen von Drittlandern unmittel-
bar EWR-Unternehmen anweisen kénnten, personenbezogene Daten in ein
Drittland zu Ubermitteln, genligt nicht, um eine Ubermittlung in ein Dritt-
land i.S.d. Art. 44 ff. DSGVO anzunehmen.
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2. Allerdings kann eine solche Gefahr dazu fuhren, dass solchen Rechtsvor-
schriften unterliegenden Auftragsverarbeitern die Zuverlassigkeit im Sinne
von Art. 28 Abs. 1 DSGVO fehlt, soweit nicht diese — oder auch der Verant-
wortliche — technische und/oder organisatorische MaBnahmen ergriffen
haben, die hinreichend Garantien daftr bieten, dass der Auftragsverarbei-
ter seinen Pflichten nachkommt, insbesondere was das Unterlassen von
Verarbeitungen personenbezogener Daten ohne oder gegen die Weisung
des Verantwortlichen angeht, im Speziellen auf der Grundlage von Ver-
pflichtungen aus drittstaatlichem Recht.

3. Soweit das Risiko besteht, dass eine Norm oder Praxis, die nach EU-Recht
unzulassige Verarbeitungen personenbezogener Daten verlangen kann,
auch auf EWR-Tochtergesellschaften von Drittlands-Unternehmen an-
wendbar ist, genigt die Verarbeitung durch eine EWR-Tochtergesellschaft
als Auftragsverarbeiter fur sich genommen nicht, um eine Zuverlassigkeit
im Sinne von Art. 28 Abs. 1 DSGVO zu erreichen. Soweit eine Norm oder
Praxis eines Drittlands die abstrakte Gefahr einer nach EU-Recht unzulas-
sigen Ubermittlung personenbezogener Daten aus dem EWR in ein Dritt-
land durch eine als Auftragsverarbeiter tatige Stelle in dem EWR -z. B. die
EWR-Tochtergesellschaft eines Drittlands-Unternehmens - begrlindet,
sind an die Sorgfalt der Zuverlassigkeitspriufung im Sinne von Art.28 Abs.1
DSGVO besonders hohe Anforderungen zu stellen, die dieser Gefahr Rech-
nung tragen.

4. Dies erfordert zunachst eine Bewertung samtlicher Umstande des Einzel-
falls, ob der Auftragsverarbeiter und/oder die von ihm verarbeiteten Daten
unter diese drittstaatliche Norm oder Praxis fallen und wenn ja, ob der Auf-
tragsverarbeiter dennoch hinreichend Garantien daftir bietet, dass es nicht
zu Verarbeitungen kommt, die nach den MaBstaben der DSGVO bzw. des
anwendbaren mitgliedstaatlichen Rechts unzuldssig sind.

Dabei sind insbesondere die folgenden Punkte zu bertcksichtigen:

= das Ergebnis einer Prifung hinsichtlich einer extraterritorialen Anwend-
barkeit des Drittlands-Rechts und einer ggf. dariber hinausgehenden
praktischen extraterritorialen Anwendung,

» bei einer extraterritorialen Anwendbarkeit und/oder Anwendung: das
Ergebnis einer Prifung, ob das Recht oder die Praxis des Drittlands die
Verpflichtungen aus dem Auftragsverarbeitungsvertrag beeintrachtigen
kénnten (in Anlehnung an die Empfehlungen 01/2020 des Europaischen
Datenschutzausschusses),

= das Risiko, dass die Drittlands-Muttergesellschaft eines EWR-Tochterun-
ternehmens dieses anweisen kénnte, personenbezogene Daten in ein Dritt-
land zu Ubermitteln (Prafung der Erkenntnisse zur Rechtslage/-praxis),
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= ob der Auftragsverarbeitungsvertrag nach europadischen MaBstdben un-
zulassige Verarbeitungen auf der Grundlage von Drittlands-Recht erlaubt,

= etwaige Zusicherungen der Drittlands-Muttergesellschaft und des EWR-
Unternehmens zum Umgang mit kollidierenden Anforderungen des Rechts
eines Drittstaates und der EU,

» eine Bewertung der Rechtslage und -praxis des Drittlands, ob derartige
Zusicherungen auch tatsachlich eingehalten werden kénnen,

= eine Bewertung aller weiteren Aspekte, ob derartige Zusicherungen auch
tatséchlich eingehalten werden,

etwaige in der Vergangenheit festgestellte Datenschutzverstolie,

die Schwere und Wahrscheinlichkeit einer Sanktionierung von Zuwider-
handlungen nach EU-Recht und dem Recht des Drittlands sowie

« der Ausschluss unzulassiger Ubermittlungen durch geeignete technische
und organisatorische MaBnahmen.

Bietet der Auftragsverarbeiter nach dieser Prifung keine hinreichenden Ga-
rantien, sind die Risiken der europarechtswidrigen Datenverarbeitung durch
technische und/oder organisatorische MaRnahmen auszugleichen, die genau
diejenigen Defizite der Rechtslage oder -praxis des drittstaatlichen Rechts
ausgleichen, die zu der mangelnden Zuverldssigkeit des Auftragsverarbei-
ters gefiihrt haben. Fir die Frage, welche MaB3stabe an diese MaBnahmen zu
stellen sind, kénnen Verantwortliche die Empfehlungen 01/2020 des Euro-
paischen Datenschutzausschusses heranziehen, wobei jedoch zu beachten
ist, dass diese Empfehlungen fur den Kontext von Datentubermittlungen in
Drittlander konzipiert worden sind,6 sodass abweichende Bewertungen der
Eignung bestimmter MaBnahmen nicht ausgeschlossen sind. Soweit eine
Verarbeitung personenbezogener Daten im Auftrag den Zugriff des Auftrags-
verarbeiters auf Klardaten erfordert, ist in entsprechender Anwendung des
Anwendungsfalls 6 des Anhangs 2 der Empfehlungen 01/2020 besonders kri-
tisch zu prifen, wie den Anforderungen des Art.28 Abs.1 DSGVO ausreichend
Rechnung getragen werden kann.

5. Der Verantwortliche muss in der Lage sein, den Nachweis zu fuhren, dass
ein Auftragsverarbeiter die Anforderungen aus Art. 28 Abs. 1 und ErwG 81
DSGVO an Fachwissen, Zuverlassigkeit und Ressourcen erfullt.

Die DSK wird sich auf der Grundlage dieses Beschlusses flir eine weitere
Behandlung dieser Fragestellung im Europaischen Datenschutzausschuss
(EDSA) einsetzen.
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Abbildung 22 | Seite 95 — PantherMedia / uflypro (YAYMicro);
Abbildung 23 | Seite 104 — Gerichtshof der Europaischen Union;

Abbildung 24 | Seite 107 — Bildagentur PantherMedia / Kiyoshi Takahase Segundo.
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