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Abschnitt I:
Allgemeine Bestimmungen
§1
Anwendungsbereich
(1) Diese Verschlusssachenanweisung richtet sich an Be-
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hérden, Gerichte und sonstige 6ffentliche Stellen des
Landes Nordrhein-Westfalen und der diesen zugeho-
rigen juristischen Personen des Gffentlichen Rechts
(Dienststellen), die mit Verschlusssachen arbeiten,
sowie an dort tdtige Personen, die Zugang zu Ver-
schlusssachen haben oder eine Tatigkeit ausiiben, bei
der sie sich Zugang zu Verschlusssachen verschaffen
konnen.

Die Gemeinden, Gemeindeverbidnde und die sonsti-
gen der Aufsicht des Landes unterstehenden juris-
tischen Personen des offentlichen Rechts haben die
Vorschriften dieser Verschlusssachenanweisung im
Rahmen ihrer Aufgabenerfiilllung im {ibertragenen
Wirkungskreis zu beachten.

Diese Verschlusssachenanweisung gilt auflerdem fiir
die politischen Parteien nach Artikel 21 des Grund-
gesetzes sowie deren Stiftungen, soweit sie ihren Sitz
in Nordrhein-Westfalen haben oder es sich um auf
Nordrhein-Westfalen beschriankte Untergliederun-
gen von Parteien handelt. .

§2
Begriff der Verschlusssache und
deren Geheimhaltungsgrade

Verschlusssachen sind im 6ffentlichen Interesse, ins-
besondere zum Schutz des Wohles des Bundes oder
eines Landes, geheimhaltungsbediirftige Tatsachen,
Gegenstinde oder Erkenntnisse, unabhéngig von ih-
rer Darstellungsform, zum Beispiel Schriftstiicke,
Zeichnungen, Karten, Fotokopien, Lichtbildmaterial,
elektronische Dateien und Datentréger, elektrische
Signale, Gerite, technische Einrichtungen oder das
gesprochene Wort. Verschlusssachen koénnen auch
Produkte und die dazugehérenden Dokumente sowie
zugehorige Schliisselmittel zur Entschliisselung, Ver-
schliisselung und Ubertragung von Informationen
sein (Kryptomittel). Geheimhalttungsbediirftig im 6f-
fentlichen Interesse kénnen auch Geschifts-, Be-
triebs~-, Erfindungs-, Steuer- oder sonstige private
Geheimnisse oder Umstinde des persénlichen Le-
bensbereichs sein.

Zwischenmaterial, das im Zusammenhang mit einer
Verschlusssache anfillt, zum Beispiel Dateien, Vor-
entwiirfe, Stenogramme, Tontrager, Folien oder Fehl-
drucke, gilt ebenfalls als Verschlusssache.

Verschlusssachen werden entsprechend ihrer Schutz-
bedirftigkeit nach § 6 Absatz 3 des Sicherheitsiiber-
priufungsgesetzes Nordrhein-Westfalen von einer
Dienststelle oder auf deren Veranlassung in folgende
Geheimhaltungsgrade eingestuft:
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1.STRENG GEHEIM, wenn die Kenntnisnahme
durch Unbefugte den Bestand oder lebenswichtige
Interessen der Bundesrepublik Deutschland oder
eines ihrer Lander gefdhrden kann,

2. GEHEIM, wenn die Kenntnisnahme durch Unbe-
fugte die Sicherheit der Bundesrepublik Deutsch-
land oder eines ihrer Linder gefihrden oder ihren
Interessen schweren Schaden zufiigen kann,

.VS-VERTRAULICH, wenn die Kenntnisnahme
durch Unbefugte fiir die Interessen der Bundesre-
publik Deutschland oder eines ihrer Lé&nder
schédlich sein kann,

4.VS-NUR FUR DEN DIENSTGEBRAUCH, wenn
die Kenntnisnahme durch Unbefugte fiir die In-
teressen der Bundesrepublik Deutschland oder
eines ihrer Linder nachteilig sein kann.

Der Geheimhaltungsgrad einer Verschlusssache
bleibt auch bestehen, wenn sie unrechtmifBig be-
kannt geworden ist.

W

§3
Allgemeine Grundsiitze

Von einer Verschlusssache diirfen nur Personen
Kenntnis erhalten, die auf Grund ihrer Aufgabener-
filllung von ihr Kenntnis haben miissen. Keine Per-
son darf iiber eine Verschlusssache umfassender oder
eher unterrichtet werden, als dies aus Griinden der
Aufgabenerfiilllung notwendig ist. Es gilt der Grund-~
satz ,,Kenntnis nur, wenn nétig“.

Jede Person, der eine Verschiusssache anvertraut oder
zuginglich gemacht worden ist, tragt ohne Riicksicht
darauf, wie die Verschlusssache zu ihrer Kenntnis
oder in ihren Besitz gelangt ist, die perstnliche Ver-
antwortung fir ihre vorschriftsmafige Behandlung.

Koénnen wegen der Beschaffenheit einer Verschluss~
sache Anweisungen fiir Verschlusssachen nicht ange-
wendet werden, so ist sinngeméB zu verfahren. Dabei
sind moglichst gleichwertige SicherheitsmaBnahmen
zu treffen.

§4
Verpflichtung, Ermichtigung und Zulassung

Bevor eine Person Zugang zu Verschlusssachen
des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH erhilt, ist sie auf Anlage 5 zu
verpflichten. Dabei ist ihr gegen Empfangsbestiti-
gung ein Exemplar der Anlage 5 zuganglich zu ma-
chen. Die Verpflichtung ist gemifl Muster 1 der An-
lage 8 zu dokumentieren.

Eine Person, die Zugang zu Verschlusssachen der Ge-
heimhaltungsgrade VS-VERTRAULICH oder hoher
erhalten soll oder sich diesen aufgrund einer ihr zu
ubertragenden Téatigkeit verschaffen kann, ist zuvor
einer Sicherheitsiiberpriifung nach dem Sicherheits-
uberprifungsgesetz Nordrhein-Westfalen zu unter-
ziehen. § 1 Absatz 5 des Sicherheitsiiberpriifungsge-
setzes Nordrhein-Westfalen bleibt unberithrt. Nach
erfolgter Sicherheitsiiberpriifung ist sie durch die
Geheimschutzbeauftragte oder den Geheimschutzbe-
auftragten zu erméichtigen beziehungsweise zur
Wahrnehmung der entsprechenden Tatigkeit zuzu-
lassen. Dabei ist sie liber die besonderen Bestimmun-
gen des Geheimschutzes zu belehren, in erforderli-
chem Umfang auf den Geheimschutz zu verpflichten
und iiber Anbahnungs- und Anwerbemethoden aus-
landischer Nachrichtendienste sowie die Moglichkeit
straf- und disziplinarrechtlicher Ahndung oder ar-
beitsrechtlicher Maflnahmen bei Verstolen gegen die
Geheimhaltungsvorschriften zu unterrichten. Die
Belehrung und Unterrichtung soll spitestens nach
fiinf Jahren erneut erfolgen.

Personen, die sich aufgrund einer ihnen tbertrage-
nen Tétigkeit Zugang zu Verschlusssachen verschaf-
fen konnen, sind insbesondere Personen, die

1. als Boten oder Kuriere Verschlusssachen befor-
dern (VS-Bote beziehungsweise VS-Kurier),
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verfahren oder die Kennzeichnung auf der zugeho-
rigen Dokumentation zu vermerken.

Werden der Geheimhaltungsgrad einer Verschluss-
sache gedndert oder die Einstufung aufgehoben, so
ist die Kennzeichnung als Verschlusssache durch
den Herausgeber und bei erfolgter Ubermittlung
durch alle Empfanger zu dndern oder zu streichen.
Die Anderung oder Streichung ist mit Namenszei-
chen und Datum der handelnden Person zu verse-
hen. Bei mobilen Datentriagern und gebundenem
Schriftgut erfolgt die Anderung oder die Strei-
chung auf dem Objekt, dem Einband oder dem
Titelblatt. -

Die Absitze 1 bis 8 gelten fiir elektronische Ver-
schlusssachen entsprechend. Niheres zur zusatzli-
chen Kennzeichnung von elektronischen Verschluss-
sachen, zum Beispiel anhand von Metadaten, regelt
eine Technische Leitlinie des Bundesamtes fiir Si-
cherheit in der Informationstechnik.

Datentrdger, auf denen Verschlusssachen unver-
schliisselt gespeichert sind, sind mit dem Geheim-
haltungsgrad der héchsten Einstufung der darauf
gespeicherten Verschlusssachen zu kennzeichnen.
Datentréager, auf denen ausschlielich Verschlusssa-
chen gespeichert sind, die mit einem vom Bundes-
amt fir Sicherheit in der Informationstechnik zu-
gelassenen Produkt verschliisselt wurden, miissen
nicht gekennzeichnet werden.

Die verbindliche Gestaltung der Kennzeichnung
von Verschlusssachen, VS- Schriftgutbehéltern und
Behaltern von VS-Datentriagern ist der Anlage 4 so-
wie den Mustern 13 bis 15 der Anlage 8 zu entneh-
men. Von der Kennzeichnung sind VS-Transportbe-
hélter ausgenommen.

Zur Kennzeichnung von Verschlusssachen ausliandi-
scher Staaten und iiber- oder zwischenstaatlicher
Organisationen sind die Regelungen nach Anlage 7
zu beachten.

§ 21
Verwaltung und Nachweisfithrung

Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH dirfen, soweit
sie nicht Bestandteil hoher eingestufter Verschlusssa-
chen sind, in offenen Registraturen verwaltet werden.

Verschlusssachen der Geheimhaltungsgrade VS VER-
TRAULICH oder hoéher sind in VS-Registraturen
mittels geeigneter Verfahren so zu verwalten, dass
ihre Existenz, ihre Einstufung einschlieBlich der Ein-
stufungsfrist, ihr Verbleib, die erfolgten Kenntnis-
nahmen, ihre Vervielféltigung und deren Verbleib so-
wie ihre Vernichtung nachvollziehbar sind (Nach-
weisfuhrung).

Die Nachweisfithrung kann in Papierform oder elek-
tronisch erfolgen. Die gewéihlte Form muss aus-
reichend Schutz vor unbemerkter Veranderung, Ver-
lust und Verfalschung bieten. Die Nachweisfithrung
von Verschlusssachen der Geheimhaltungsgrade
VS-VERTRAULICH oder hdher erfolgt anhand von
VS-Bestandsverzeichnissen, VS-Quittungsbiichern,
VS-Begleitzetteln, VS-Empfangsscheinen, VS-Uber-
gabeprotokollen und VS-Vernichtungsprotokollen.
Verbindliche Muster fiir diese Nachweise sind der
Anlage 8 zu entnehmen. Zur elektronischen Nach-
weisfihrung von Verschlusssachen kann auch ein
VS-Registratursystem verwendet werden. VS-Regis-
tratursysteme unterliegen als VS-IT sinngema8 den
Bestimmungen des Abschnitts VIII.

VS-Datentrager, ihr Verbleib und ihre Vernichtung
sind in einem gesonderten VS-Bestandsverzeichnis
nachzuweisen. Fiir die eindeutige Identifizierbarkeit
geniigt die Angabe eines Ordnungskriteriums, zum
Beispiel einer laufenden Nummer.

VS-Bestandsverzeichnisse sind geméfl dem héchsten
Geheimhaltungsgrad der in ihnen nachgewiesenen
Verschlusssachen einzustufen. Der Zugriff auf das
VS-Bestandsverzeichnis ist nur den Geheimschutz-
beauftragten, den besonders beauftragten Mitarbei-
tenden und den VS-Registrierenden gestattet.
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Bei Wechsel einer oder eines VS-Registrierenden ist
der Bestand zu iiberpriifen und ein Bestandsbericht
in Form eines Ubergabeprotokolls nach Muster 20
der Anlage 8 zu fertigen.

VS-Nachweise sind mindestens fiinf Jahre aufzube-
wahren. Nach Ablauf der Frist sind VS-Nachweise zu
vernichten. Fir VS-Quittungsbiicher beginnt die
Frist mit der letzten Eintragung, fiir VS-Empfangs-
scheine, VS-Begleitzettel, VS-Ubergabeprotokolle
und VS-Vernichtungsprotokolle mit ihrer Ausstel-
lung. Fiir VS-Bestandsverzeichnisse beginnt die Frist,
wenn alle in ihnen nachgewiesenen Verschlusssachen
auf den Geheimhaltungsgrad VS-NUR FUR DEN
DIENSTGEBRAUCH herabgestuft, offengelegt, ab-
gegeben oder vernichtet worden sind. Wenn in einem
VS-Bestandsverzeichnis nur noch wenige Verschluss-
sachen nachgewiesen werden, kénnen die Eintrige
unter Beibehaltung ihrer Tagebuchnummer in ein
anderes VS-Bestandsverzeichnis tibertragen werden
und sind fortan nur dort nachzuweisen. In diesem
Fall beginnt die Aufbewahrungsfrist fiir das abge-
schlossene VS-Bestandsverzeichnis mit der Ubertra-
gung der Eintrige.

Naheres zur Verwaltung und Nachweisfiihrung von
Verschlusssachen ist der Anlage 4 zu entnehmen.

Fiir Verschlusssachen ausldndischer Staaten und
Uber- oder zwischenstaatlicher Organisationen sind
die Regelungen nach Anlage 7 zu beachten.

§ 22
Vervielfiltigung

Vervielfaltigung ist die absichtliche Herstellung von
weiteren Exemplaren einer Ausfertigung einer Ver-
schlusssache, unabhéngig von der Darstellungsform.
Dies gilt insbesondere flir fotomechanische Kopien,
Scans, Abdrucke einer elektronisch dargestellten
Verschlusssache, elektronische Kopien von Dateien,
den elektronischen Versand, Auszug und Nachbau.

Jede Vervielfaltigung von Verschlusssachen der Ge-
heimhaltungsgrade VS-VERTRAULICH oder hoher
ist mit einer fortlaufenden Nummer und dem jeweili-
gen Empféanger so zu kennzeichnen, dass sie als wei-
teres Exemplar einer Verschlusssache (Kopie) ein-
deutig erkennbar ist und der Original-Verschluss-
sache zugeordnet werden kann. Sie ist als weiteres
Exemplar unverziiglich nach § 21 zu registrieren.

In Dienststellen, in denen Verschlusssachen der Ge-
heimhaltungsgrade VS-VERTRAULICH oder hoher
hergestellt oder vervielfiltigt werden, sollen hierfiir
bestimmte Stellen mit hierzu ermachtigtem Personal
festgelegt werden. Soweit dies nicht geschieht, sind
Vervielfaltigungen dieser Verschlusssachen durch die
Mitarbeitenden der VS-Registratur zu fertigen. Die
Arbeiten sind in Gegenwart einer weiteren entspre-
chend ermichtigten Person durchzufiihren (Vierau-
genprinzip).

Die Vervielfdltigung von Verschlusssachen des Ge-
heimhaltungsgrades STRENG GEHEIM bedarf zu-
sdtzlich der schriftlichen Zustimmung des Herausge-
bers. Die Zustimmung ist im VS Bestandverzeichnis
zu vermerken.

Werden in VS-IT Kopien von den dort registrierten
Verschlusssachen als Backup-Daten zur Sicherung
der Verfugbarkeit benétigt, sind diese in einem ge-
sonderten Bestandsverzeichnis in der Art nachzuwei-
sen, dass jederzeit feststellbar ist, welche Verschluss-
sachen als Kopie darin gespeichert sind.

§23
Aufbewahrung

Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH kdnnen, soweit
sie nicht Bestandteil hoher eingestufter Verschlusssa-
chen sind in einer offenen Registratur dauerhaft auf-
bewahrt werden. Die dauerhafte Aufbewahrung von
Verschlusssachen der Geheimhaltungsgrade VS-VER-
TRAULICH oder hoher erfolgt in VS-Registraturen.
Die Aufbewahrung auBerhalb der VS-Registratur ist
nur fir den Zeitraum zuléssig, fiir den ein fortgesetz-
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1. die Sendungen umgehend der VS-Registratur zu-
zuleiten und nach § 21 zu verwalten beziehungs-
weise nachzuweisen; sofern mehrere Verschluss-
sachen tbermittelt werden oder auf Datentrager
eingehen, sind diese einzeln nachzuweisen,

2. die Integritat, Authentizitdt und Vollstandigkeit
der Sendungen zu priifen und

3. der Empfang mit dem Ergebnis der Prifung ge-
gentiiber der VS-Verwaltung des Absenders unver-
zliglich zu bestitigen.

Zeigen sich Hinweise auf unbefugte Kenntnisnahme,
Unvollstdndigkeit oder Verdnderung, so sind die Ge-
heimschutzbeauftragten und die absendenden Stel-
len unverziiglich zu benachrichtigen.

Auf den VS-Empfangsscheinen nicht elektronisch
eingehender Sendungen vermerkt die empfangende
Stelle das Datum des Empfangstages und sendet die
Empfangsscheine mit Unterschrift und Dienststem-
pelabdruck versehen unverziiglich an die absen-
dende Stelle zurtick.

Bei elektronischer Ubermittlung von Verschlusssachen
geniigt eine elektronische Empfangsbestatigung.

§ 28

Mitnahme von Verschlusssachen auflerhalb
des Dienstgebaudes

Verschlusssachen diirfen auflerhalb des Dienstgebiu-
des oder einer Liegenschaft nur auf Dienstreisen und
zu Dienstbesprechungen mitgenommen werden, so-
weit dies dienstlich notwendig ist und sie angemessen
gegen unbefugte Kenntnisnahme und unbefugten Zu-
griff gesichert werden. Die Mitnahme von VS-VER-
TRAULICH oder hoher eingestuften Verschlusssachen
aus anderem Anlass zum Beispiel zur Bearbeitung in
der Privatwohnung) ist unzuléssig. In besonderen
Fillen konnen die Geheimschutzbeauftragten Aus-
nahmen zulassen. Die Mitnahme von VS-NUR FUR
DEN DIENSTGEBRAUCH eingestuften Verschluss-
sachen richtet sich nach Nummer 7 der Anlage 5.

Innerhalb des Bundesgebiets ist auf die personliche
Mitnahme von Verschlusssachen der Geheimhal-
tungsgrade VS-VERTRAULICH oder héher grund-
satzlich zu verzichten. Diese Verschlusssachen sind
nach Moéglichkeit im Voraus mittels technischer Kom-
munikationsverbindungen nach dieser Verschluss-
sachenanweisung an eine Dienststelle am Zielort, die
selbst Verschlusssachen verwaltet und aufbewahrt, zu
itbertragen.

Die Mitnahme von Verschlusssachen des Geheimhal-
tungsgrades STRENG GEHEIM bedarf der vorheri-
gen Zustimmung durch die Geheimschutzbeauftrag-
ten. Dies gilt ebenso bei der Mitnahme von Verschluss-
sachen der Geheimhaltungsgrade VS-VERTRAULICH
und GEHEIM in das Ausland.

Ist eine elektronische Ubermittlung nicht méglich,
sind Verschlusssachen des Geheimhaltungsgrades
VS-VERTRAULICH in einem &uBerlich neutralen
und verschlossenen VS-Transportbehilter zu trans-
portieren. An verdeckter Stelle ist die Anschrift der
Dienststelle anzubringen. Die Mitnahme von Ver-
schlusssachen der Geheimhaltungsgrade GEHEIM
oder hoher ist grundséatzlich nur in einem Dienstwa-
gen gestattet. Ist dies nicht moglich, sind Verschluss-
sachen des Geheimhaltungsgrades GEHEIM oder
hoéher durch mindestens zwel ausreichend ermaéch-
tigte oder zugelassene Personen zu beférdern.

Verschlusssachen in elektronischer Form sind auf
hierfiir zugelassener VS-IT oder mit einem zugelasse-
nen Verfahren verschliisselt auf einem Datentrager zu
transportieren. Auf Datentrigern verschliisselt ge-
speicherte Verschlusssachen und die Schliissel fiir die
Kryptierung sind méglichst getrennt zu beférdern.

An empfangende Stellen auflerhalb des Bundesge-
biets sind Verschlusssachen der Geheimhaltungs-
grade VS-VERTRAULICH oder héher nach Mdglich-
keit durch den Kurierdienst des Auswartigen Amtes
an die zustédndige Auslandsvertretung voraus zuzu-
senden und nach Erledigung des Dienstgeschaftes
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auf demselben Weg zuriickzusenden. Ist dies nicht
moglich, so versiegelt das Auswirtige Amt bezie-
hungsweise die zustandige Auslandsvertretung die
verpackten Verschlusssachen und stellt eine Beschei-
nigung aus, nach der ihre Inhaberin oder Inhaber zur
Mitnahme des versiegelten Stiickes als ,,Kurierge-
pack® berechtigt ist. Ebenfalls zuléssig ist die elek-
tronische Ubertragung mittels einer nach dieser Ver-
schlusssachenanweisung zugelassenen technischen
Kommunikationsverbindung. Die perstnliche Mit-~
nahme von Verschlusssachen der Geheimhaltungs-
grade VS-VERTRAULICH oder GEHEIM ist ohne
Mitwirkung des Auswartigen Amtes nur gestattet,
wenn sich diese in elektronischer Form auf hierfir
zugelassener VS-IT oder mit einem zugelassenen Ver-
fahren verschliisselt auf einem Datentrager befinden.
Die persénliche Mitnahme von STRENG GEHEIM
eingestuften Verschlusssachen im grenziiberschrei-
tenden Verkehr ist unzuléssig.

Bei Mitnahme von Verschlusssachen sind diese stan-
dig in persénlichem Gewahrsam zu halten oder nach
§ 23 aufzubewahren. Die Aufbewahrung in Hotel-
zimmern bei personlicher Abwesenheit, Hotelsafes,
Gepéackschlieffdchern oder in unbesetzten Fahrzeu-
gen ist unzulassig.

§29
Erorterung

Die Erérterung von Verschlusssachen in der Offent-
lichkeit ist zu unterlassen.

Sollen Verschlusssachen in Dienstbesprechungen er-
Ortert werden, so ist darauf bei der Einladung unter
Angabe des Geheimhaltungsgrades hinzuweisen.

Die entsendenden Dienststellen gewZhrleisten, dass
nur ausreichend erméichtigte Teilnehmende entsandt
werden und stellen bei beabsichtigter Erdrterung
von Verschlusssachen der Geheimhaltungsgrade VS~
VERTRAULICH oder hoher eine Konferenzbeschei~
nigung fliber die bestehende Erméchtigung nach
Muster der Anlage 8 aus, soweit die einladende Stelle
dies aus besonderen Grinden fiir erforderlich halt.

Vor Beginn der Dienstbesprechung hat die Veranstal-~
tungsleitung auf die Geheimhaltungsbediirftigkeit
der Erorterungen hinzuweisen und sich zu vergewis-~
sern, dass alle teilnehmenden Personen ausreichend
erméchtigt sind.

Aufzeichnungen bediirfen der Zustimmung der Veran-
staltungsleitung und sind als Verschlusssachen zu be-
handeln. Uber das Mitfliihren von Bild~ und Tonauf-
zeichnungsgeréten, mobilen Telekommunikationsge-
raten und sonstiger Informationstechnik soll die
Veranstaltungsleitung vor deren Beginn entscheiden.

Zur Erdrterung von Verschlusssachen der Geheim-
haltungsgrade STRENG GEHEIM oder GEHEIM,
sollen abhérsichere oder abhorgeschiitzte Raume be-
nutzt werden. Vor Konferenzen auf hoher Ebene oder
solchen von besonderer Bedeutung ist die Verfas-
sungsschutzbehdrde gegebenenfalls unter Beteili-
gung des Bundesamtes fir Sicherheit in der Infor-
mationstechnik oder anderer geeigneter Stellen
rechtzeitig bei der Planung und Umsetzung der not-
wendigen Abhérschutzma%nahmen beratend hinzu-
zuziehen.

§30
Aussonderung

Verschlusssachen der Geheimhaltungsgrade VS-Vertrau-
lich oder héher, welche zur Aufgabenerfillung nicht
mehr bendtigt werden, sind aus dem Bestand der Dienst-
stelle zur Archivierung oder Vernichtung nach den §§ 31
und 32 auszusondern.

§31
Archivierung

Die Dienststellen bieten, soweit gesetzlich nichts anderes
bestimmt ist, ihre nicht mehr bendétigten Verschlusssa-
chen dem Landesarchiv zur Archivierung an. Das Verfah-
ren der Ubergabe ist zuvor mit dem Landesarchiv abzu-
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Bei der Planung von VS-Aktensicherungsriumen,
Riumen in denen Verschlusssachen der Geheimhal-
tungsgrade VS-Vertraulich oder héher gehandhabt
werden, VS-IT-Rdumen und -Bereichen, Sicherheitsbe-
reichen, Alarmanlagen zum Schutz von Verschlusssa-
chen, Telekommunikationsanlagen und abhérsicheren
oder abhodrgeschiitzten Riumen ist die Verfassungs-
schutzbehodrde gegebenenfalls unter Hinzuziehung des
Bundesamtes fiur Sicherheit in der Informationstech-
nik beratend hinzuzuziehen.

§39
Riaumliche Sicherheitsmafilnahmen

VS-Arbeitsbereiche sind so zu schiitzen, dass Unbe-
fugte am Zutritt gehindert werden. Unberechtigte
Zutrittsversuche sollen automatisiert aufgezeichnet
werden.

Mit der Handhabung von Verschlusssachen befasste
Organisationseinheiten und Personen sind nach
Moglichkeit raumlich zusammenzufassen.

Sofern Umfang und Bedeutung der dort anfallenden
Verschlusssachen es erfordern, sind in einer Behérde
oder sonstigen 6ffentlichen Stelle des Landes oder in
einem Teil von ihr von der jeweils zustiandigen obers-
ten Landesbehérde oder obersten Aufsichtsbehérde
im Einvernehmen mit der Verfassungsschutzbehérde
Sicherheitsbereiche einzurichten. Diese sind durch
personelle, organisatorische und technische MaBnah-
men gegen den Zutritt durch Unbefugte zu schiitzen.
Zutritt zu diesen Bereichen darf nur an Stellen mog-
lich sein, an denen eine zuverlissige Priifung der Zu-
trittsberechtigung stattfindet. Als Sicherheitsberei-
che kommen sowoh! einzelne oder mehrere Riume
als auch Gebaude oder Gebdudegruppen in Betracht.

Personen, die in einem Sicherheitsbereich tatig sind,
sind beim Betreten des Sicherheitsbereiches anhand
des Dienstausweises oder auf andere geeignete Weise
zu identifizieren. Besucher und Fremdpersonal sind
nach Identitatsfeststellung wihrend des Aufenthalts
im Sicherheitsbereich zu beaufsichtigen. Bei Besu-
chern und Fremdpersonal, kann bei Vorliegen einer
Konferenzbescheinigung nach Muster der Anlage 8
oder eines anderen Nachweises iiber die erfolgreich
durchgefiithrte Sicherheitstiberpriifung nach dem Si-
cherheitstiberpriifungsgesetz ~ Nordrhein-Westfalen
die Beaufsichtigung entfallen.

Das Kontrollpersonal ist {iber alle Arten von Auswei-
sen und Bescheinigungen, die zum Betreten des Si-
cherheitsbereichs berechtigen, zu unterrichten. Die
Aufgaben des Kontrollpersonals sind in einer
Dienstanweisung festzulegen.

In VS-Arbeitsbereichen und in Sicherheitsbereichen
ist der Betrieb von privaten Bild- und Tonaufzeich-
nungsgeriten, privater Informationstechnik und
mobilen Telekommunikations-Endgerdten wie zum
Beispiel Mobiltelefon, Smartwatch und Tablet am
Arbeitsplatz grundsétzlich untersagt. Die Geheim-
schutzbeauftragten konnen spezielle Regelungen
festlegen, um den Betrieb zu erlauben oder das Mit-
bringen zu untersagen.

§ 40

Technische Sicherung

Technische Mittel zur Sicherung von Verschlusssa-
chen miissen die vom Bundesamt fiir Sicherheit in
der Informationstechnik festgelegten Anforderungen
erfiillen. Dies gilt insbesondere fiir:

1. VS-Verwahrgelasse,

. VS-Schliisselbehilter,

. Einbruch- und Uberfallmeldeanlagen,

. Zutrittskontrollanlagen,

. VS-Transportbehélter,

. VS-Verpackungen,
VS-Sicherheitstiiren und -schldsser und

. technische Mittel zur Vernichtung von Verschluss-
sachen.
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Das Bundesamt fir Sicherheit in der Informations-
technik gibt eine auf Eignungsfeststellungen basie-
rende aktuelle Liste der geeigneten technischen Mit-
tel als Technische Leitlinie heraus.

Stehen keine technischen Mittel mit Eignungsfest-
stellung zur Verfligung, kann die Verfassungsschutz-
behdérde im Einzelfall auch den Einsatz anderer
technischer Mittel gestatten, soweit diese einen ver-
gleichbaren Schutz bieten.

§41
AbhorschutzmaBBnahmen

Dienststellen haben Vorkehrungen zu treffen, damit
ihre Telekommunikations- und Informationstechnik
nicht dazu missbraucht werden kann, Raum- und Te-
lefongesprache abzuhdren.

Dienststellen richten Riume, in denen hiufig oder
regelmiBig Gespréiche mit Inhalten, die den Geheim-
haltungsgraden VS-VERTRAULICH oder héher un-
terliegen, gefithrt werden, abhorgeschiitzt oder ab-
hérsicher wie folgt ein:

1. VS-VERTRAULICH Abhoérgeschitzter Raum,
2. GEHEIM Abhorgeschiitzter Raum und
3. STRENG GEHEIM Abhorsicherer Raum.

Verfligt die Dienststelle iber einen Sicherheitsbe-
reich, sollen Rdume nach Absatz 2 grundsitzlich in-
nerhalb dieses Sicherheitsbereichs eingerichtet wer-
den. Sie sind gegen den unbemerkten Zutritt Unbe-
fugter zu schiitzen und mindestens mit einer
akustischen Dampfung auszustatten, die ein Mitho-
ren von aullen hinreichend ausschlieft. Zudem sind
sie so einzurichten, dass Versteckmoglichkeiten fiir
Abhgreinrichtungen nach Moglichkeit beschrinkt
sind und Manipulationspriiffungen wirksam und in
angemessener Zeit durchgefithrt werden kénnen. Art
und Umfang des Schutzes legen die Geheimschutz-
beauftragten unter Beriicksichtigung der Lage und
des bestehenden Umgebungsschutzes fest.

Abhérsichere Besprechungsriume sind so zu gestal-
ten, dass auch eine unbefugte Ubertragung von Ge-
sprachen mittels technischer Hilfsmittel, wie zum
Beispiel Abhorgerédten, nach auflen verhindert wird.
Néheres regelt eine Technische Leitlinie des Bundes-
amtes fiir Sicherheit in der Informationstechnik.

Gerite, die geeignet sind Bild- und/oder Tonaufnah-
men zu erstellen, zu speichern oder zu iibertragen,
zum Beispiel Mobiltelefone, Smartphones, Smart-
watch, Tablets, Notebooks, Kameras, Diktiergerite,
diirfen in abhérgeschiitzten oder abhdrsicheren Riu-
men nicht mitgefithrt werden, wenn diese fiir Ge-
spriche mit Inhalten, die den Geheimhaltungsgrad
VS-VERTRAULICH oder héher unterliegen genutzt
werden. Ausnahmen bediirfen im Einzelfall der Zu-
stimmung der Geheimschutzbeauftragten.

: § 42
Dienststellen mit besonderem Geheimschutzbedarf

Dienststellen die in besonderem Mafle Ziel von Angriffen
auf Vertraulichkeit, Verfligbarkeit, Integritdt und Au-

thentizitit von Verschlusssachen sind (Dienststellen mit
besonderem Geheimschutzbedarf), treffen in Abstim-

mung mit der Verfassungsschutzbehorde erforderliche
weitere Sicherheitsvorkehrungen. Insbesondere sind re-
gelmalige Beratungen und Priifungen durch die Verfas-
sungsschutzbehoérde vorzusehen. Fir die die Durchfith-
rung haben die Dienststellen die erforderliche Unter-
stiitzung zu gewéhren.

1
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§ 43
VS-Registraturen

VS-Registraturen werden in Sicherheitsbereichen,
sofern diese vorhanden sind, gemiaBl § 39 Absatz 3
eingerichtet.

Auflerhalb der Arbeitszeit sind sie zu bewachen oder
durch eine Alarmanlage technisch zu {iberwachen. In
beiden Fallen ist sicherzustellen, dass Unbefugte am
Zutritt gehindert werden und ein Eindringen Unbe-







(1

2

1

(2)

(3)

4)

Ministerialblatt fiir das Land Nordrhein-Westfalen — Nr. 23 vom 10. Juli 2024

Abschnitt VIII:
Einsatz von Informationstechnik
§ 49
Allgemeine Grundsiitze

Wird VS-IT zur Handhabung von Verschlusssachen
der Geheimhaltungsgrade VS-VERTRAULICH oder
hoher eingesetzt, ist vor dem ersten Einsatz eine Ri-
sikoanalyse nach den Standards des Bundesamtes
fiir Sicherheit in der Informationstechnik in der je-
weils geltenden Fassung durchzufiihren.

Die Sicherheit von VS-IT ist wihrend des gesamten
Lebenszyklus ab dem Zeitpunkt, zu dem feststeht,
dass sie zur VS-Verarbeitung eingesetzt werden
soll, bis zur Aussonderung kontinuierlich zu ge-
wihrleisterr.

§ 50
Freigabe des Betriebs von VS-IT

VS-IT ist vor dem ersten Einsatz durch die Dienst-
stellenleitung freizugeben. Die Freigabe kann mit
Auflagen erteilt werden.

Voraussetzung fiir die Freigabe ist die Einhaltung
der Standards zur Informationssicherheit des Bun-
desamtes fiir Sicherheit in der Informationstechnik
in der jeweils geltenden Fassung. Dies ist bei Be-
darf jederzeit nachzuweisen.

Fiir eine Freigabe ist zudem erforderlich, dass die
Anforderungen des Geheimschutzes erfillt sind;
das sind regelmaBig:

1. die Erfilllung des Grundsatzes , Kenntnis nur,
wenn noétig” nach § 3 Absatz 1 und die Berechti-
gung des Empfangers zur Kenntnisnahme gemal
§ 24 Absatz 2,

2. die Beachtung der Grundsétze zu Einstufung
und Kennzeichnung von Verschlusssachen nach
§ 15 Absatz 1, § 17 Absatz 1, § 18 Absatz 2, § 19
und §20 Absatz 2,

3. die Verwaltung und der Nachweis der Verschluss-
sachen nach § 21,

4. die Einhaltung der Regeln zur (zeitweiligen)
Aufbewahrung von Verschlusssachen (§ 23),

5. die Gewahrleistung der Sicherheit von VS-IT
iUber deren gesamten Lebenszyklus nach § 49
Absatz 2,

6. die Aussonderung und Vernichtung von Ver-
schlusssachen nach §§ 30 bis 32, 56,

7. die Beachtung der Vorgaben zur Ubertragung
von Verschlusssachen iiber technische Kommuni-
kationsverbindungen nach § 55,

8. die Beachtung der einschliagigen Bestimmungen
iber- oder zwischenstaatlicher Organisationen
sowie bilateraler Geheimschutzabkommen nach
§§ 34 und 35 und

9. die Sicherheitsakkreditierung nach § 36.

Die Anforderungen werden in dem vom Bundesamt
fiir Sicherheit in der Informationstechnik heraus-
gegebenen Geheimschutzbaustein des IT-Grund-
sehutzes konkretisiert. Geheimschutzbeauftragte
kénnen im Einzelfall weitere Geheimschutzanfor-
derungen vorsehen, insbesondere, wenn dies auf-
grund nationaler uwnd internationaler Bestimmun-
gen mit Auswirkungen auf die Handhabung und
Verarbeitung von Verschlusssachen der Geheimhal-
tungsgrade VS-VERTRAULICH und héher erfor-
derlich ist. Vor der Freigabe veranlassen die Ge-
heimschutzbeauftragten bei den Informationssi-
cherheitsbeauftragten eine Uberpriifung der
wirksamen Umsetzung der Geheimschutzanforde-
rungen, beispielsweise durch einrichtungsexterne
Prifer. Das Ergebnis der Uberpriifung ist in der
Geheimschutzdokumentation festzuhalten.

Die Dienststellenleitung erteilt vor Inbetriebnahme
die Freigabe, sofern die in den Absétzen 2 und 3 ge-
nannten Voraussetzungen vorliegen. Bei Freigaben
von VS-IT-Systemen fiir die Handhabung von Ver-
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schlusssachen der Geheimhaltungsgrade VS-NUR
FUR DEN DIENSTGEBRAUCH wird dies bei Vor-
liegen einer ISO 27001-Zertifizierung auf Basis des
IT-Grundschutzes inklusive der im Geheimschutz-
baustein aufgefithrten Anforderungen vermutet.
Die Freigabe von VS-IT zur Handhabung von Ver-
schlusssachen der Geheimhaltungsgrade VS-VER-
TRAULICH oder héher bedarf der Zustimmung der
Verfassungsschutzbehdrde. Die Verfassungsschutz-
behorde erstellt hierzu ein Freigabevotum.

Sind an einem VS-IT-System mehrere Dienststellen
beteiligt, handelt es sich um einen VS-IT-Verbund.
In diesem Fall obliegt die Gesamtfreigabe der fiir
den Betrieb verantwortlichen Dienststelle (Betrei-
ber). Die Gesamtfreigabe erfolgt auf Grundlage der
in Absatz 4 genannten Voraussetzungen. Der Betrei-
ber ist fiir die Koordinierung der Erfiillung der in
Absatz 4 genannten Voraussetzungen zustindig.
Das Freigabevotum und die Freigabe sind in der
Gelheimschutzdokumentation des Betreibers festzu-
halten.

Wird ein VS-IT-System im Auftrag des Landes pri-
vatrechtlich betrieben, so bestimmt die jeweils zu-
stdndige oberste Landesbehérde, welche Dienst-
stelle als Betreiber fiir die Umsetzung der sich aus
der VSA ergebenden Anforderungen Sorge tragt.

Die Geheimschutzbeauftragten veranlassen eine
Wiederholung der Uberpriifung nach Absatz 3 in
regelméfBigen Abstédnden sowie anlassbezogen. Er-
gibt die Uberpriifung, dass eine Freigabe nicht er-
neut erteilt werden konnte, haben die Geheim-
schutzbeauftragten auf die unverziigliche Herstel-
lung eines vorschriftenkonformen Zustandes
hinzuwirken. Die Freigabe ist zu widerrufen, wenn
auch mit MaBnahmen des Risikomanagements ein
vorschriftenkonformer Zustand nicht hergestellt
werden kann. Die Ergebnisse der Folgeliberpriifun-
gen sowie ein Widerruf der Freigabe sind in der Ge-
heimschutzdokumentation festzuhalten.

Geheimschutzrelevante Anderungen bei freigegebe-
ner VS-IT bediirfen der vorherigen Zustimmung der
Geheimschutzbeauftragten. In diesen Fillen sind
die Anderungen in der Geheimschutzdokumenta-
tion zu vermerken und eine Wiederholungstiberprii-
fung gemal Absatz 7 Satz 1 zu veranlassen.

Der Verfassungsschutzbehdrde ist jede erfolgte
Freigabe sowie ihr Widerruf mitzuteilen. Die Ver-
fassungsschutzbehdrde fithrt eine Liste {iber die in
den Dienststellen freigegebene VS-IT sowie der
freigegebenen VS-IT-Verblinde und erteilt allen
Dienststellen auf berechtigtes Verlangen dariiber
Auskunft.

Niheres regelt eine Technische Leitlinie des Bun-
desamtes fiir Sicherheit in der Informationstechnik.

§ 51

Zulassung von IT-Sicherheitsprodukten
und Komponenten

IT-Sicherheitsprodukte und -komponenten, die in-
nerhalb von VS-IT IT-Sicherheitsfunktionen gemiB
§ 52 zum Schutz elektronischer Verschlusssachen
ubernehmen (IT-Sicherheitsprodukte), sind vor ih-
rem Einsatz vom Bundesamt fiir Sicherheit in der
Informationstechnik auf der Grundlage des Zulas-
sungskonzeptes zuzulassen.

Die Zulassung wird durch einen Zulassungsnachweis
des Bundesamtes fiir Sicherheit in der Informations-
technik bestétigt. Dieser enthélt auch Bestimmungen
fiir den Einsatz und den Betrieb.

Sofern fiir bestimmte VS-IT keine vom Bundesamt
fiir Sicherheit in der Informationstechnik zugelasse-
nen IT-Sicherheitsprodukte oder ~komponenten

1. zurVerfiigung stehen,

2. eine Bereitstellung nicht oder nicht zeitgerecht
veranlasst werden kann oder

3. keine Einsatzerlaubnis fiir andere IT-Sicherheits-
produkte oder -komponenten vorliegt,
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§ 56

Vernichtung und Aussonderung von Datentrigern
und registrierten IT-Produkten

(1) Bevor Datentrager und mobile IT und andere I'T-Pro~
dukte im Sinne von § 54 ihre gesicherte Einsatzum-
gebung dauerhaft verlassen, ist sicherzustellen, dass
alle gespeicherten Verschlusssachen geldscht werden.
Die Léschung muss mittels vom Bundesamt fiir Si-
cherheit in der Informationstechnik nach § 51 dafir
zugelassener beziehungsweise zur Freigabe empfoh-
lener IT-Sicherheitsprodukte erfolgen.

Ist eine sichere Ldschung elektronisch nicht méglich
zum Beispiel wegen eines Defekts, sind die Speicher-
medien physisch so zu vernichten, dass eine Rekon-
1strlfl.llktion der enthaltenen Informationen nicht mog-
ichist.

(3) Die Loschung der Verschlusssachen beziehungsweise
die Vernichtung der Speichermedien ist in der Ge-
heimschutzdokumentation zu dokumentieren.

(4) Naheres regelt eine Technische Leitlinie des Bundes-
amtes fiir Sicherheit in der Informationstechnik.
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§ 57
AbstrahlschutzmaBnahmen

Bei VS-IT, die zur Handhabung von Verschlusssachen der
Geheimhaltungsgrade VS-VERTRAULICH oder héher
eingestufte eingesetzt wird, sind Abstrahlschutzmafinah-
men zum Beispiel nach dem Zonenmodell zu treffen und
zu dokumentieren. Einzelheiten sind einer Technischen
Leitlinie des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik zu entnehmen.

§ 58
Zusammenschaltung von VS-IT

(1) Vor der Zusammenschaltung von VS-IT mit anderer
VS-IT ist zu priifen, ob und inwieweit Informationen
zwischen diesen Systemen unter Beriicksichtigung

1. des jeweiligen Schutzniveaus und
2. des Prinzips ,,Kenntnis nur, wenn nétig*

ausgetauscht werden diirfen. In Abhéngigkeit vom
Ergebnis der Priifung sind IT-Sicherheitsfunktio-
nen nach § 52 zum Schutz der Systemiibergénge
zu implementieren.

(2) Die direkte oder kaskadierte Zusammenschaltung
von bis zum Geheimhaltungsgrad STRENG GE-
HEIM freigegebener VS-IT mit offener oder unge-
schiitzter IT ist nicht zuléssig.

Abschnitt IX:
Kryptopersonal und Handhabung von Kryptomitteln

§ 59
Kryptomittel

(1) Nationale Kryptomittel im Sinne dieser Vorschrift
sind Produkte, Gerate und die dazugehorigen Doku-
mente sowie zugehoérige Schliisselmittel zur Ent-
schliisselung, Verschliisselung und Ubertragung von
Informationen, die vom Bundesamt fiir Sicherheit in
der Informationstechnik als solche festgelegt werden.
Internationale Kryptomittel werden nach den ein-
schlagigen iiber- oder zwischenstaatlichen Vorschrif-
ten sowie den jeweiligen nationalen Vorschriften an-
derer Staaten bestimmt.

(2) Eingestufte Kryptomittel erhalten einen der Warn-
vermerke , KRYPTO“ fiir ,KRYPTOSICHERHEIT*
oder ,,CRYPTO“ fir ,,CRYPTOSECURITY". Nicht
eingestufte Kryptogerite sowie zugehérige krypto-
graphische Komponenten und andere zugehorige
Bauteile, die sicherheitsempfindliche Funktionen
ausfiihren, erhalten den Warnvermerk ,,CCI“ (,,Con-
trolled COMSEC Item“).

(3) Alle Kryptomittel unterliegen einer Nachweisfiih-
rung. Die Nachweisfiihrung erfolgt entsprechend der
Nachweisfiihrung fiir Verschlusssachen der Geheim-
haltungsgrade VS-VERTRAULICH oder héher. Dazu
sind eigene Bestandsverzeichnisse anzulegen.
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§ 60
Zentralstelle fiir Kryptomittel

Die Verfassungsschutzbehérde Nordrhein-Westfalen
nimmt die Aufgaben der zentralen Nachweisfithrung,
Verwaltung und Verteilung von Kryptomitteln als Zen-
tralstelle fiir Kryptomittel fiir das Land Nordrhein~
Westfalen wahr.
§ 61
Kryptoverwaltung
(1) Dienststellen, die Kryptomittel handhaben, bestellen
mindestens eine Kryptoverwaltende beziehungsweise
einen Kryptoverwaltenden und eine zur Vertretung
berechtigte Person (Kryptoverwaltung). GroBe Kryp-
toverwaltungen, die mehrere Kryptoverwaltende be-
notigen, bestimmen eine leitende Kryptoverwaltende
beziehungsweise einen leitenden Kryptoverwalten-
den. Kryptoverwaltende und die zur Vertretung be-

rechtigten Personen miissen die zur Erfiillung ihrer
Aufgaben erforderliche Fachkunde erwerben.

(2) Die Anschrift der Dienststelle sowie die Namen der
beziehungsweise des (leitenden) Kryptoverwaltenden
und der zur Vertretung berechtigten Person sowie
diesbeziigliche Anderungen sind zur Geheimschutz-
dokumentation zu nehmen.

(3) Haben sich wiahrend der Abwesenheit der bezie-
hungsweise des Kryptoverwaltenden Verdnderungen
im Kryptobestand ergeben, so fithrt diese bezie-
hungsweise dieser unmittelbar nach Riickkehr eine
Bestandspriifung durch. Gleiches gilt beim Wechsel
des Kryptoverwaltenden. Zusétzlich ist ein Be-
standsbericht (Ubergabeprotokoll) zu fertigen.

(4) Weitere Aufgaben der Kryptoverwaltung sind der An-
lage 1 zu entnehmen. Naheres zur Handhabung von
Kryptomitteln regelt eine Technische Leitlinie des Bun-
desamtes fiir Sicherheit in der Informationstechnik.

§ 62
Kryptopersonal

Personen, die Zugang zu Kryptomitteln erhalten (Kryp-
topersonal), sind vom Geheimschutzbeauftragten nach
Muster 26 und 27 der Anlage 8 zu belehren und zu be-
rechtigen (Kryptoberechtigung). Die Belehrung und die
Berechtigung sind zu dokumentieren.

Abschnitt X:
Aufrechterhaltung des Geheimschutzes

§ 63
Kontrollen

(1) Die Geheimschutzbeauftragten sollen in ihrer
Dienststelle in angemessenen Zeitabstinden kontrol-~
lieren, ob die Einstufung, die Befristung und die
Handhabung der Verschlusssachen den Vorschriften
der Verschlusssachenanweisung entsprechen. Die
Kontrollen kénnen auch durch besonders beauftragte
Mitarbeiterinnen oder Mitarbeiter durchgefithrt wer-
den. Soweit die Bearbeitung von Verschlusssachen
mit IT betroffen ist, werden die Geheimschutzbeauf-
tragten hierbei von den Informationssicherheitsbe-
auftragten unterstiitzt.

(2) Alle Bediensteten haben die Geheimschutzbeauftrag-
ten bei der Durchfithrung von Kontrollen zu unter-
stiitzen und hierfiir auf Verlangen Zugang zu allen
Verschlusssachen sowie den mit der Handhabung im
Zusammenhang stehenden aufgezeichneten Protokoll-
und Zugriffsdaten uneingeschrinkt zu gewéhren.
Hierzu gehoren auch sonstige Einsichtnahmen, welche
den Abfluss von Verschlusssachen erkennen lassen.

(3) Die Verfassungsschutzbehérde kann gemifl § 6 Ab-
satz 6 des Sicherheitsiiberpriifungsgesetzes Nord-
rhein-Westfalen in angemessenen Absténden bei den
Dienststellen kontrollieren, ob die dortigen Regelun-
gen, MafBinahmen und Verfahren der Verschlusssache-
nanweisung entsprechen.

(4) Die Durchfithrung der Kontrollen und deren Ergeb-
nisse sind in angemessener Weise zu dokumentieren.
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Hinweise zur Geheimschutzorganisation

1.1

1.2

1.3

Anlage 1
zur Verschlusssachenanweisung NRW

Hinweise zur Geheimschutzorganisation

Geheimschutzbeauftragte

Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiter nehmen insbeson-
dere die nachfolgend beschriebenen Aufgaben wahr:

Geheimschutzorganisation

®

die Einrichtung und den Betrieb einer VS-Registratur,
die Einrichtung und den Betrieb einer Kryptoverwaltung,

die Veranlassung der Bestellung von besonders beauftragten Mitarbeitern, VS-Registra-
toren und Kryptoverwaltern,

die Gewahrleistung der erforderlichen Fachkunde aller Mitarbeiter in der Geheimschutz-
organisation und

die Erstellung und Fortschreibung der Geheimschutzdokumentation.

Personeller Geheimschutz

die Erfassung der Dienstposten, auf denen eine sicherheitsempfindliche Tatigkeit im
Sinne des Sicherheitsliberpriifungsgesetzes ausgeubt wird,

die Veranlassung von Sicherheitsiiberprtifungen nach dem Sicherheitsiiberpriifungsge-
setz,

die Durchfiihrung des Sicherheitsiberprifungsgesetzes als zustandige Stelle,

die Verpflichtung, Erm&chtigung und Zulassung von Personen zu sicherheitsempfindli-
chen Tétigkeiten sowie die Erweiterung, Einschréankung oder Aufhebung der Ermé&chti-
gung und Zulassung,

die Unterrichtung der VS-Registratur Gber Ermachtigungen und Zulassungen sowie de-
ren Erweiterung, Einschrankung, Aufhebung oder Eriéschen und

die Sicherstellung der Begleitung von Fremdpersonal in Sicherheitsbereichen.

Materieller Geheimschutz

die Festlegung und Einrichtung von Sicherheitsbereichen innerhalb der Dienststelle,
die Festlegung und Einrichtung von abhorSIcheren abhorgeschiitzten und abstrahlsi-
cheren Raumen,

die Festlegung und Einrichtung von Raumen fir die Handhabung von VS-VERTRAU-
LICH und héher eingestuften Verschlusssachen, insbesondere

o unter Abstrahigesichtspunkten vermessene Raume (entsprechend dem BSI-Zonen-
modell),

o Raume zur Aufbewahrung von Verschlusssachen und

o VS-IT-R&ume und -Bereiche

die Errichtung von Einbruch- und Uberfalimeldeanlagen,

die Errichtung von Zutrittskontrollen,

die technischen Uberpriifungen zur Abnahme und Revision von abhérgeschiitzten, ab-
hérsicheren und abstrahlsicheren Raumen,
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Die Muster fiir die vorgenannten Tatigkeiten befinden sich in Anlage VIIi.

4. Kryptoverwaltung

Die Aufgaben der Kryptoverwaltung umfassen insbesondere:

den Empfang von Kryptomittelsendungen einschliellich ihrer Uberprifung auf vor-
schriftsmalige Verpackung, Beschadigungen und Volistandigkeit,

die Registrierung von Kryptomitteln sowie die Flhrung aller weiteren erforderlichen
Nachweise,

die Ausgabe von Kryptomitteln nur an Kryptopersonal,

die Uberprifung der Notwendigkeit von Kryptomitteln beim Kryptopersonal und gegebe-
nenfalls deren Abmeldung bei der zusténdigen Kryptoverteilerstelle,

die Sicherstellung der Rickgabe von Kryptomitteln im Fall des Aufgabenwechsels des
zustandigen Kryptopersonals innerhalb der Dienststelle sowie dessen Ausscheiden aus
der Dienststelle,

die jahrliche Durchfiihrung von Bestandspriifungen und schrlfthche Berichterstattung an
die Geheimschutzbeauftragten,

die jahrliche Durchfiihrung der Seitenkontrollen bei Vorschriften und Dokumentationen,
die Einarbeitung von Anderungen in Vorschriften,

die Vernichtung von Kryptomitteln und

die unverzigliche Mitteilung von BloRstellungen oder vermutlichen Blofstellungen von
Kryptomitteln sowie von VerstdRen gegen Bestimmungen zum Umgang mit Kryptomit-
teln an die Geheimschutzbeauftragten.
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Handlungsanweisungen (Noffalipldne) fiir die Vernichtung von Verschlusssachen in au-
Rergewdhnlichen Gefahrenlagen nach § 65

die Empfangsbestatigungen zu ausgegebenen VS-Bestandsverzeichnissen.

2.1 Inhalt der VS-Sicherungsdokumentation

Die V8-Sicherungsdokumentation umfasst:

eine Auflistung der Anzahl und Standorte

- der VS-Aktensicherungsrdume nach § 38 Absatz 2,

- der VS-Arbeitsbereiche nach § 39 Absatz 1,

- der Sicherheitsbereiche nach § 39 Absatz 3 sowie der hierzu Zutrittsberechtigte,

- der abhdrgeschitzten und abhérsicheren Raume nach § 41 Absatz 2,

- der VS-Registratur nach § 43 sowie der VS-Registratoren,

- der VS-Verwahrgelasse nach § 44 sowie deren Nutzer,

- der VS-IT-Raume und -Bereiche nach § 45,

- der VS-Schlusselbehalter nach § 46 Absatz 2 sowie deren Nutzer und

- der Reservezutritts- und -zugangsmittel nach § 46 Absatz 6 sowie deren Verwalter.

eine Beschreibung der Geheimschutzmalnahmen fir die bei der Diensistelle vorhande-
nen vorgenannten Bereiche, Raume, Behalter und Mittel, einschliefilich der Regelungen
zu deren Nutzung, Bewachung und technischen Uberwachung unter Beriicksichtigung
der mehrschichtigen Sicherheit nach § 6.

2.2 Inhalt der VS-IT-Dokumentation

Die VS-IT-Dokumentation umfasst:

Nachweise zur Einhaltung der Standards zur Informationssicherheit des Bundesamtes
far Sicherheit in der Informationstechnik,

Nachweise der Priifung der wirksamen Umsetzung von Geheimschutzanforderungen
und (bei VS-VERTRAULICH und héher) das Freigabevotum der Verfassungsschutzbe-
hérde,

eine Dokumentation der Freigabe des Betriebs von VS-IT nach § 50 (bzw. der Fortgel-
tung oder des Widerrufs einer Freigabe) einschiielich eventueller Auflagen,

die Zulassungsnachweise nach § 51 Absatz 2 und Nutzungsgenehmigungen fiir die ein-
gesetzte VS-IT und

eine Auflistung der Art, Anzahl und Standorte der genutzten VS-IT und deren IT-Sicher-
heitsfunktionen nach § 52.
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3.2

3.3

3.4

Eine Einstufung als Verschlusssache des Geheimhaitungsgrades STRENG GEHEIM
kommt zum Beispiel in Betracht fir:

den (Gesamt-)Alarmplan der Bundeswehr,
das (Gesamt-)informationsaufkommen eines Nachrichtendienstes und

Zusammenstellungen, deren einzelne Teile GEHEIM eingestuft sind, die jedoch in ihrer
Gesamtheit STRENG GEHEIM einzustufen sind.

GEHEIM

Eine Einstufung ails Verschlusssache des Geheimhaltungsgrades GEHEIM kommt zum
Beispiel in Betracht fur:

Mafinahmen nach dem Gesetz zur Beschrankung des Brief-, Post- und Fernmeldege-
heimnisses,

Informationen zur ,Elektronischen Kampffuhrung der Bundeswehr,

Teile des Alarmplanes der Bundeswehr,

besondere Einsatzmittel und -verfahren von Spezialeinheiten der Polizei,

Kryptodaten, die fiir die Verschlisselung von VS-VERTRAULICH und h&her eingestuf-
ten Verschlusssachen eingesetzt werden und

Zusammenstellungen, deren einzeline Teile VS-VERTRAULICH eingestuft sind, die je-
doch in ihrer Gesamtheit GEHEIM einzustufen sind.

VS-VERTRAULICH

Eine Einstufung als Verschlusssache des Geheimhaitungsgrades VS-VERTRAULICH
kommt zum Beispiel in Betracht far:

Ermittlungsberichte in Spionageverdachisfallen,

Erkenntnisse liber die Arbeitsweise extremistischer/terroristischer Organisationen, de-
ren Preisgabe die weitere Beobachtung/Aufklarung gefahrden wiirde,

Durchfiihrung von Zeugenschutzprogrammen,

einzelfallbbezogene verdeckte Ermittlungshandlungen von besonderer Bedeutung,
Einsatzkonzepte und -befehle besonderer Lagen, insbesondere taktische und techni-
sche Vorgehensweisen von Spezialeinheiten, sowie ggf. daraus resultierende Erfah-
rungsberichte,

Unterlagen Uber technische Sicherungsanlagen sowie Sicherheitskonzepte von Sicher-
heitsbereichen i. S. v. § 2 Abs. 1 Nr. 3 Sicherheitsiiberpriifungsgesetz Nordrhein-West-
falen,

auRenpolitische Verhandlungspositionen, deren friihzeitige Bekanntgabe deutschen In-
teressen schaden wiirde,

Kumulation von KRITIS-Liegenschaften z.B. bei Bezirksregierungen und
Zusammenstellungen, deren einzelne Teile VS-NUR FUR DEN DIENSTGEBRAUCH
eingestuft sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH einzustufen sind.

VS-NUR FUR DEN DIENSTGEBRAUCH

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH kommt zum Beispiel in Betracht ftir:

Abschlussberichte liber Sicherheitsiiberpriifungen von Personen
Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,
Erkenntnisse / Auskiinfte aus polizeilichen Inform=atinnssystemen,

Verdeckte Ermittiungshandiungen sowie die dazu erlassenen Weisungen unc ~~chfol-
genden Befehle,

Telefoniiberwachungsmafinahmen,
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Anlage 4
zur Verschlusssachenanweisung NRW

Hinweise zur Handhabung von Verschlusssachen

11

1.2

1.3

1.3.1

Kennzeichnung von Verschlusssachen

Kennzeichnung von Schriftgut

Bei STRENG GEHEIM und GEHEIM eingestuften Verschiusssachen wird der Ge-
heimhaltungsgrad mit dem Zusatz ,amtlich geheim gehalten“ in roter Farbe durch
Stempel oder Druck am oberen und unteren Rand jeder beschriebenen Seite ange-
bracht.

Bei VS-VERTRAULICH eingestuften Verschlusssachen wird der Geheimhaltungs-
grad mit dem Zusatz ,amtlich geheim gehalten® in schwarzer oder blauer Farbe durch
Stempel oder Druck am oberen Rand jeder beschriebenen Seite angebracht.

Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen wird der
Geheimhaltungsgrad in schwarzer oder blauer Farbe durch Stempel oder Druck am
oberen Rand jeder beschriebenen Seite angebracht.

Kennzeichnung von VS-Schriftgutbehiltern, Behidltern von VS-Datentragern und
VS-Bestandsverzeichnissen

Die duReren Vorder- und Rickseiten sowie gegebenenfalls die Ricken von Schrift-
gutbehaltern und Behaltern von VS-Datentragern (zum Beispiel Boxen, Ordner, Hef-
ter, Hullen, Lauf-, Klebe- oder Sammelmappen), in denen VS-VERTRAULICH oder
hoher eingestufte Verschlusssachen beférdert oder verwahrt werden, sind wie folgt
zu kennzeichnen:

1. Bei STRENG GEHEIM eingestuften Verschlusssachen mit einem gelben und einem
roten Diagonalstreifen (liberkreuzt).

2. Bei GEHEIM eingestuften Verschlusssachen mit einem roten Diagonalstreifen.

3. Bei VS-VERTRAULICH eingestuften Verschlusssachen mit einem blauen Diagonal-
streifen.

VS-Bestandsverzeichnisse sind in derselben Weise zu kennzeichnen

Warn- und Sperrvermerke

Warn- und Sperrvermerke begrenzen den zugangsberechtigten Empfangerkreis einer
Verschlusssache. Eine Weitergabe einer mit Warn- oder Sperrvermerk gekennzeich-
neten Verschlusssache an andere als die entsprechend berechtigten Personen ist nur
mit Zustimmung des Herausgebers zuldssig. Zudem kdnnen Warn- und Sperrver-
merke weitere Auflagen zur Handhabung der Verschlusssache regeln.

rir die nandhabung von Verschlusssachen, die mit einem Warnvermerk versehen
sind, gibt es zusatzliche Handhabungsanweisungen, die den entsprechend berech-
tigten und erméachtigten Personen bekannt sind.

Warnvermerke

Es konnen insbesondere die nachfolgend aufgefiihrten Warnvermerke verwendet
werden:

s KRYPTOSICHERHEIT* oder ,KRYPTO® oder ,CRYPTOSECURITY* oder
1
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VS-Bestandsverzeichnisse sind in gebundener Form zu fiihren. Die Doppelseiten sind
fortlaufend zu nummerieren. Das Titelblatt wird nicht nummeriert. Auf dem Titelblatt
eines VS-Bestandsverzeichnisses sind zu vermerken:

e die Behérde,

» welche Geheimhaltungsgrade nachgewiesen werden,

e von wem das VS-Bestandsverzeichnis gefiihrt wird,

e die Nummer/der Band des VS-Bestandsverzeichnisses,

« die Anzahl der enthaltenen Doppelseiten,

¢ das Datum des ersten und letzten Eintrags sowie

o die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.
Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden
Nummer (Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfaltigung

einer Verschiusssache ist einzeln ebenfalls unter dieser Tagebuchnummer zu regist-
rieren.

2.1.2 VS-Registratursysteme

2.2

3.1

VS-Registratursysteme sind gegen unbefugten Zugriff zu schitzen. Sie sollen auf
nicht vernetzten Einzelplatzrechnern oder in einem isolierten, ausschliellich fur den
Zweck der VS-Nachweisfllhrung genutzten Netz betrieben werden.

In VS-Registratursystemen ist bei der Registrierung fir jede Verschlusssache unter
einer eigenen fortlaufenden Nummer (Tagebuchnummer) ein eigener Datensatz an-
zulegen. Fur jede Anlage und jede Vervielfaltigung einer Verschlusssache sind jeweils
eigene Datensatze unter derselben Tagebuchnummer anzulegen.

VS-Registratursysteme stellen Funktionen bereit, die die Ausgabe aller fur die VS-
Nachweisfuhrung relevanten Daten nach bestimmten Auswahi- und Sortierungskrite-
rien ermoglichen.

Né&heres regelt eine technische Leitlinie des Bundesamtes fUr Sicherheit in der infor-
mationstechnik. -

Nachweisfiihrung bei elektronischer VS-Bearbeitung

Werden Verschlusssachen innerhalb von VS-IT hergestellt, bearbeitet, vervielfaltigt,
gespeichert, Ubertragen oder geléscht, kann die Nachweisfihrung durch Prozesse
innerhalb der VS-IT automatisiert vorgenommen werden.

Die Nachweisfiihrung bei elektronischer VS-Bearbeitung hat nach den Nummern 2.1
und 2.1.2 zu erfolgen. Das Anlegen von Ordnungsstrukturen (zum Beispiel Akten und
Vorgange), das Andern und Léschen von

Datensatzen sowie die Aussonderung von Verschlusssachen sind ausschliefilich auf
Weisung eines zeichnungsbefugten VS-Bearbeiters durch VS-Registratoren vorzu-
nehmen. ‘

Weitergabe von Verschlusssachen

Beférderung durch Boten

innerhalb einer geschlossenen Gebdudegruppe kdnnen Verschlusssachen durch Bo-
ten beférdert werden.

VS-VERTRAULICH oder hdher eingestufte Verschlusssachen sind dabei in Kiebe-
mappen oder Umschiagen zu verschlieften. Bei STRENG-GEHEIM eingestuften Ver-
schiusssachen sollen die Kiebemappen oder Umschidge in verschlossenen VS-
Transportbehéaltern mit Zahlwerk oder in anderen Transportmitteln mit vergleichbarem
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Als VS-Kurier kann jede ausreichend erméchtigte oder zugelassene Person einge-
setzt werden.

Der Empféanger hat die Unversehrtheit des Verschlusses des Umschlages zu prifen
und ihn persénlich zu &ffnen. Er hat den Z&hlwerkstand des VS-Transportbehalters
zu priufen, in den VS-Empfangsschein einzutragen und diesen an den Absender un-
terschrieben zurlickzusenden. Geht der VS-Empfangsschein innerhalb einer ange-
messenen Frist (in der Regel eine Woche) nicht beim Absender ein, hat sich dieser
beim Empfanger nach dem Verbleib zu erkundigen. -

3.2.2 Versand an Auslandsvertretungen der Bundesrepublik Deutschland

An Auslandsvertretungen der Bundesrepublik Deutschland sind VS-VERTRAULICH
oder hoher eingestufte Verschlusssachen durch den Kurierdienst des Auswartigen
Amtes oder mittels technischer Kommunikationsverbindungen nach § 55 zu versen-
den.

Bei Versendung von VS an Empfanger im Ausland durch den Kurierdienst des
Auswartigen Amtes ist wie folgt zu verfahren:

1. Zusatzlich zu den Ausfiihrungen der allgemeinen Anweisungen der Anlage VI sind VS
des Geheimhaltungsgrades STRENG GEHEIM zusétzlich zu verschlisseln oder
mit Doppelkurier zu beférdern. Die Verschliisselung fur den zivilen Bereich Uber-
nimmt das Auswartige Amt. Das versendende Ressort setzt sich deswegen mit
dem Auswartigen Amt in Verbindung.

Bei Versendung mit Doppelkurier ist vorher beim Auswartigen Amt anzufragen, ob
und wann ein Doppelkurier verkehrt. Sofern das Auswartige Amt einen Doppelku-
rier nicht stellen oder die Kosten daftir nicht tragen kann, ist der Doppelkurier vom
versendenden Ressort zu stellen oder es hat dem Auswirtigen Amt die Kosten
dafir zu erstatten. Auf dem Versandschein ist ausdricklich zu vermerken >>Bef6r-
derung nur durch Doppelkurier<<. Die Worte >>durch persdnlichen Kurier<< sind
zu streichen.

2. Sofern die Auslandsvertretung ausnahmsweise nicht selbst Endempfanger ist, sind die
Sendungen in drei Umschldgen zu versenden.

Der aufiere Umschlag ist mit der Anschrift der Auslandsvertretung, die beiden an-
deren Umschlage mit der Anschrift des Endempfangers zu versehen.

Die beiden Umschlage an den Endempfanger sind mit einem - nicht eingestuften -
Begleitschein nach Muster 1a in den &ulleren Umschlag einzulegen.

Far die Beschriftung des duleren Umschlags gilt Nummer 3.2.3 entsprechend.

3. Die VS sind verschlossen der Kurierabfertigung des Auswartigen Amtes mit Versand-
schein nach Muster 1b zuzuleiten. Fiir jede Auslandsvertretung ist ein gesonderter Ver-
sandschein zu fertigen.

Der Versandschein dient der Kurierabfertigung des Auswartigen Amies als Unter-
lage fur die Abfertigung und tragt deshalb keinen Geheimhaltungsgrad.

4. Die Sendungen sind mdglichst durch Kurier gegen Empfangsbestatigung (VS-Quit-
tungsbuch oder VS-Empfangsschein) der Kurierabfertigung des Auswartigen Amtes zu
Ubergeben.

5. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind, soweit sie nicht mit ei-
nem privaten Zustelldienst versandt werden (s. Anlage 5 Nummer 6.4), wie gewoéhnli-
che Sendungen Uber die Postausgangsstelle des Auswartigen Amtes der zustindigen
Auslandsvertretung zu iibersenden. Ist diese nicht Empfénger, so ist ein Begleit-
schein nach Muster 1a beizufiigen.

6. Ist die Sendung termingebunden, so ist auf dem Begleit- und Versandschein zu ver-
merken, bis zu welchem Zeitpunkt die Sendung dem Empfanger vorliegen muss.
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Versandschein nach Muster 1b:

Dienststefle
[ | Versandschein

. Ausgangsnummer{n)
Auswartiges Amt
- Kurierabfertigung -

Datum
Anzahl
mit der Bitte [____] den beiliegenden Umschlag [___] die beiliegenden Umschiége [ {verschiossen}
durch personlichen Kurier weiterzuleiten an
Bezeichnung und Ort der Auslandsvertretung
Unterschrift
Dienstsiegel

3.2.3 Versand durch privaten Zustelidienst

Sollen VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, durch priva-
ten Zustelldienst versandt werden, muss dieser gewéhrleisten, dass

1. die Zusteilung der Sendung bis zum Mittag des folgenden Arbeitstages erfoigt,

2. die Annahme und Zustellung der Sendung nachgewiesen werden und

3. die Sendung liickenlos von der Annahme bis zur Zustellung nachverfolgt werden
kann.

V8-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, die durch privaten
Zustelldienst versandt werden, sind in doppelten Umschldgen zu verschlielen. Der
innere Umschlag enthalt die Verschlusssache und darf nicht mehr als einen Vorgang
enthalten. '

Die inneren Umschlage sind mit folgenden Angaben zu versehen:

1. dem Empfanger und Absender,

2. der Bezeichnung des Empfangsberechtigten mit dem Zusatz ,oder Vertreter im Amt
(0.V.LA.Y oder ,Persdnlich* sowie

3. die Aufschrift:
.GEHEIM/VS-VERTRAULICH — dieser Umschlag darf nur von [Name des Adres-
saten]} oder dem GEHEIM/VS-VERTRAULICH ermachtigten Vertreter getffnet
werdent”

Dem inneren Umschiag ist ein ausgefiiliter VS-Empfangsschein beizufiigen.

Der duflere Umschlag darf nur die fur die Zustellung erforderlichen Angaben sowie
den Absender enthalten. Er darf insbesondere keine Zusatze aufweisen, die Ruck-
schiuss auf den Inhalt zulassen oder in anderer Weise auf eine Sonderbehandiung
der Sendung hindeuten.

Der Empféhger hat die Unversehrtheit der Verschliisse der Umschlage zu priifen,
diese personlich zu 6ffnen, den Empfangsschein auszufillen und an den Absender
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1.1

1.2

1.3

1.4

Anlage 5
zur Verschlusssachenanweisung NRW

Merkblatt zur Behandlung von Verschlusssachen
des Geheimhaltungsgrades

VS-NUR FUR DEN DIENSTGEBRAUCH
(VS-NfD-Merkblatt)

Allgemeines

Kenntnis nur, wenn nétig

Von einer Verschlusssache durfen nur Personen Kenntnis erhalten, die aufgrund ihrer
Aufgabenerfillung von ihr Kenntnis haben missen. Keine Person darf Gber eine Ver-
schlusssache umfassender oder eher unterrichtet werden, als dies aus Griinden der
Aufgabenerfiillung notwendig ist. Es gilt der Grundsatz ,Kenntnis nur, wenn nétig*“.

VerstdRe gegen die Geheimhaltungspflicht

Personen, die gegen die Vorschriften dieses VS-NfD-Merkblatts verstofen, drohen dis-
ziplinar- oder arbeitsrechtliche Mafinahmen und eine strafrechtliche Ahndung des Ver-
stoRes nach den §§ 93 bis 99, 203 Absatz 2 und 353b StGB. Personen, die sich im
Umgang mit Verschlusssachen als ungeeignet erwiesen haben, werden von der Bear-
beitung von Verschlusssachen ausgeschlossen.

Mitteilungen an die Geheimschutzbeauftragten

Der Verlust und das Auffinden von Verschlusssachen sowie vermutete und festgestellte
VerstoRe gegen die Vorschriften dieses VS-NfD-Merkbiatts sind unverztglich den zu-
standigen Geheimschutzbeauftragten mitzuteilen, um einen eventuell entstandenen
Schaden zu begrenzen und den Vorfall aufzukléren.

VS-IT

Die Verarbeitung von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR
DEN DIENSTGEBRAUCH ist nur mit VS-IT zuldssig, die hierfur freigegeben ist. Dies
betrifft unter anderem PCs, Notebooks und Mobiitelefone. Informationen zu freigege-
bener VS-IT erteilen die Geheimschutzbeauftragten beziehungsweise Informationssi-
cherheitsbeauftragten. Dabei sind die Vorgaben der Dienststelle zu Transport, Aufbe-
wahrung und Betrieb zu beachten. Private IT, Software oder Datentrager dirfen nicht
fur die Verarbeitung von Verschiusssachen eingesetzt werden.

Einstufung

Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung veraniasst,
oder der Rechtsnachfolger dieser Dienststeile ist der Herausgeber der Verschlusssa-
che.

Der Herausgeber stuft eine Verschlusssache in den Geheimhaltungsgrad VS-NUR
FUR DEN DIENSTGEBRAUCH ein, wenn deren Kenntnisnahme durch Unbefugte fir
die Interessen der Bundesrepublik Deutschland oder eines ihrer L&nder nachteilig sein
kann (§ 6 Absatz 3 Nummer 4 Sicherheitsiiberprifungsgesetz).

Von einer Einstufung als Verschlusssache ist nur Gebrauch zu machen, soweit dies

1
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6.3

6.4

6.5

munikationsverbindungen zu bertragen. Die Verschlusssachen missen dabei grund-
séatzlich durch IT-Sicherheitsprodukte nach Vorgaben des Bundesamtes fur Sicherheit
in der Informationstechnik verschidsselt werden. Erfolgt die Versendung ausschliefilich
innerhalb hierfir freigegebener VS-IT-Netze, kann von einer Verschltisselung abgese-
hen werden.

Abweichend von Absatz 1 dirfen Verschiusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH ausnahmsweise (iber andere technische Kom-
munikationsverbindungen versandt werden, wenn die Ubermittiung Uiber eine Kommu-
nikationsverbindung nach Absatz 1 einen unvertretbaren Zeitverlust bedeuten wirde.
In diesem Fall sind folgende Vorsichtsmalinahmen zu beachten:

1. Die ldentitdt des Kommunikationspartners soll vor Beginn der Kommunikation
festgestelit werden,

2. die Kommunikation ist so zu fuihren, dass der Sachverhait Dritten nicht verstand-
lich wird und ein unmittelbarer Rickschluss auf den VS-Charakter nicht moglich
ist,

3. die Ubermittelten Verschlusssachen dirfen keine Kennzeichnungen oder Hin-
weise aufweisen, die sie von einer nicht eingestuften Information unterscheiden.
Die Kennzeichnungspflicht ist in diesem Fali aufgehoben und

4. die Kommunikationspartner sind auf anderem Wege (zum Beispiel Uber andere
technische Kommunikationsverbindungen, durch Post oder Kurier) unverziglich
Uber die Einstufung der Verschlusssachen zu unterrichten, auler, dies ist im Ein-
zelfall nicht méglich oder nicht zweckmafig.

informationen zu den in Betracht kommenden Abweichungen bei der Auswahl von
technischen Kommunikationsverbindungen erteilen die Geheimschutzbeauitragten.

Weitergabe durch private Zustelldienste

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH kénnen durch private Zustelldienste als gewdhnliche Brief- beziehungsweise
Paketsendungen versandt werden. Der Umschlag beziehungsweise das Paket erhalt
keine V3-Kennzeichnung.

Grenziiberschreitende Weitergabe

Verschlusssachen des Geheimbhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH k&nnen auch ins Ausland durch private Zustelldienste als gewdthnliche Brief-
beziehungsweise Paketsendungen versandt werden, es sei denn, der Herausgeber der
Verschlusssache hat einer solchen Weitergabe widersprochen oder andere Modalita-
ten fir den Auslandsversand festgelegt. Der Umschiag beziehungsweise das Paket
erhalt keine VS- Kennzeichnung.

VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS von und zu deutschen Aus-
landsvertretungen sind durch den Kurierdienst des Auswértigen Amtes zu versenden
(Hinweis auf Anlage 4 Nummer 3.2.2 Ziffer 5).

Weitergabe an Parlamente und Landesbehdrden

Die Weitergabe von Verschiusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH an den Landtag oder andere Landespariamente erfolgt Gber die
zustandige oberste Landesbehérde.

Die Weitergabe von Verschiusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH an den Bund oder ein anders Land ist nur zuldssig, sofern dort
der Verschlusssachenanweisung entsprechende Regelungen zum Schutz von Ver-
schlusssachen gelten oder diese sich zum Schutz von Verschlusssachen entspre-
chend der Verschlusssachenanweisung verpflichten.

3
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lich notwendig ist und sie angemessen gegen unbefugte Kenntnisnahme und unbefug-
ten Zugriff gesichert werden. Sie kénnen in diesem Fall in einem verschiossenen Um-
schlag unversiegelt und ohne Kurierausweis mitgefihrt werden.

lhre Mitnahme aus anderem Anlass (zum Beispiel zur Bearbeitung in der Privatwoh-
nung) ist grundsatzlich unzuldssig. Die Geheimschutzbeauftragten kénnen Ausnah-
meregelungen treffen.

Die ausschiiefilich elektronische Bearbeitung von Verschlusssachen des Geheimhal-
tungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH mit hierfiir freigegebener VS-IT
(zum Beispiel Notebooks) ist auch in der Privatwohnung zulassig.

8. Vernichtung

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH sind von dem Bearbeiter nur an den dafir vorgesehenen Orten so zu ver-
nichten, dass der Inhalf weder erkennbar ist, noch erkennbar gemacht werden kann.

Far die Verichtung dirfen nur Produkte oder Verfahren eingesetzt oder Dienstieister
beauftragt werden, die die Anforderungen des Bundesamtes flir Sicherheit in der Infor-
mationstechnik erflillen.
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(Warn-/Sperrvermerke) versehen sein. Hierzu zdhlen auch Schutzworte, die der zu-
séatzlichen Verbreitungsbeschrankung von Verschiusssachen dienen. Derart ge-

schitzte Informationen sind in einer Schutzwortregistratur aufzubewahren und darfen

nur Personen zuganglich gemacht werden, die entsprechend schutzwortverpflichtet

sind. Die Schutzwortverpflichtung ist in der Sicherheitsakte zu protokollieren. Zusatz-

liche Uberprifungsmafnahmen dieser Personen sind dazu in der Regel nicht notwen-

dig.

Zugang zu NATO-VS

Zugang zu NATO-VS darf unter strikter Einhaltung des Grundsatzes ,Kenntnis nur,
wenn noétig” gewdhrt werden und ab dem Geheimhaltungsgrad NATO CONFIDEN-
TIAL nur erhalten, wer nach MalRgabe nationaler Rechtsvorschriften der Hohe des
Geheimhaltungsgrades entsprechend sicherheitstberpriift und entsprechend er-
machtigt wurde. Dies wird, wo notwendig beziehungsweise verlangt, durch Ausstel-
lung eines so genannten Personnel Security Clearance Certificate (PSCC) bestétigt.
Das zu verwendende Muster ist Anlage 8 zu entnehmen.

Von der Pflicht zur Sicherheitsliberpriifung ausgenommen sind allein die in § 1 Absatz
5 Sicherheitstiberprifungsgesetz Nordrhein-Westfalen genannten Personenkreise.
Sie erhalten dennoch, nach MaRgabe des Grundsatzes ,Kenntnis nur, wenn nétig”
und nach entsprechender Belehrung Uber ihre Rechte und Pflichten, Zugang zu
NATO-VS (nach Nummer 38 der NATO Directive on Personnel Security - AC/35-
D/2000 - in der giltigen Fassung).

Alle Personen, die Zugang zu NATO-VS erhalten beziehungsweise erhalten sollen,
sind durch die Geheimschutzbeauftragten regelmaRig tber ihre Rechte und Pflichten
zu unterrichten. Die Unterrichtung muss durch die Betroffenen mit Unterschrift besta-
tigt werden.

2.1.2 Europaische Union

Zahlreiche Kérperschaften, institutionen und Agenturen der Européischen Union ha-
ben Geheimschutzvorschriften fir Verschlusssachen der Européischen Union
(EVUVS; englisch: EUCI) erlassen, die sich punktuell voneinander unterscheiden kdn-
nen.

Soweit Schutzverpflichtungen deutscher Stellen fur EUVS bestehen, sind die Ge-
heimschutzvorschriften des Rates der Europaischen Union (Council Security Rules -
CSR) von besonderer Bedeutung. Soweit Mitgliedstaaten der Européischen Union in
ihrer Eigenschaft als Mitglieder des Europaischen Rates tatig werden, finden die CSR
auf die Mitgliedstaaten unmittelbare Anwendung.

In allen anderen Fallen finden in den Mitgliedstaaten der Europaischen Union weder
der Beschluss des Rates vom 23. September 2013 Uber die Sicherheitsvorschriften
far den Schutz von EU-Verschlusssachen CSR (2013/488/EU) (ABl. L 274 vom
15.10.2013, S. 1), der zuletzt durch Beschluss (EU) 2021/1075 des Rates vom 21.
Juni 2021 (ABL. L 233 vom 1.7.2021, S. 1) geandert worden ist, im Folgenden CSR,
noch der Beschluss (EU, Euratom) 2015/44 der Kommission vom 13. Marz 2015 (iber
die Sicherheitsvorschriften fir den Schutz von EU-Verschlusssachen (2015/444/EC)
(ABI. L 72 vom 17.03.2015, S. 53) unmittelbare Anwendung. Die Mitgliedstaaten der
Européischen Union sind jedoch gehalten, diese Regeln zu respektieren, um ein
gleichgeartetes Sicherheitsniveau fiior EUVS zu garantieren. Artikel 3 Absatz 2 des
Ubereinkommens zwischen den im Rat vereinigten Mitgliedstaaten der Europaischen
Union Uber den Schutz von Verschiusssachen, die im Interesse der Européischen
Union ausgetauscht werden (2011/C 202/05) vom 25. Mai 2011(ABI. C 202 vom
8.7.2011, S. 13, ber. ABI. 2019 C 87 S. 1), im Folgenden Ubereinkommen (2011/C
202/05), stellt diesbezliglich kiar, dass keine Bestimmung der Europaischen Union
Vorrang vor nationalen Vorschriften genief3t.

EU-Geheimhaltungsgrade {und ihre deutsche Entsprechungq)

2
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19. April 2013 Uber die Sicherheitsvorschriften fir den Europdischen Auswartigen

Dienstes (2013/C 190/01) (ABI. C 190 vom 29.6.2013, S. 1) richten sich primdr an die
Bediensteten des EAD. Européischer Rat und Europédische Kommission haben diese

als mit den jeweils eigenen gleichwertig anerkannt. Sicherheitsiiberpriifungen zum

Zugang zu EUVS des EAD sowie MaRhahmen zu deren Schutz richten sich in den
Mitgliedstaaten nach nationalen Rechtsvorschriften.

Geheimschutzvorschriften des Europiischen Parlaments (EP):

Seit dem 01. April 2014 gilt auch fur das Europdische Parlament der Beschluss des
Prasidiums des Europdischen Parlaments vom 15. April 2013 Uber die Regelung zur
Behandlung vertraulicher Informationen durch das Europaische Parlament (2014/C
96/01) (ABI. C 96 vom 1.4.2014, S. 1). Sie richten sich ausschliellich an Abgeordnete,
Beamte und Mitarbeiter des Europaischen Parlaments. Da sie sich teilweise erheblich
von denen des Rates unterscheiden, gelten sie im Vergleich mit den CSR nicht als
gleichwertig. :

Der Austausch von EUVS zwischen Rat und Kommission und Parlament erfolgt daher
auf Grundiage von bisher zwei eigensténdigen Verwaltungsabkommen. Die Ubermitt-
lung von EUVS an das Parlament durch einen Mitgliedstaat bedarf der Zustimmung
der Nationalen Sicherheitsbehérde.

Geheimschutzvorschriften des Europidischen Gerichtshofes (EuGH):

Seit dem 25. Dezember 2016 verfligt der Europdische Gerichtshof Uber eigene Ge-
heimschutzvorschriften im Zusammenhang mit seiner Verfahrensordnung (Entschei-
dung (EU) 2016/2386 des Gerichtshofes). Nach diesen Vorschriften eingestufte Infor-
mationen tragen die Kennzeichnung FIDUCIA.

Alle so gekennzeichneten Informationen werden wie Informationen des Geheimhal-
tungsgrades SECRET UE/EU SECRET behandelt. Zugang zu diesen Informationen
setzt eine Sicherheitstiberpriifung der Stufe U2 voraus.

Geheimschutzvorschriften europiischer Agenturen (wie zum Beispiel EURO-
POL, EDA, EASO oder FRONTEX):

Die meisten Agenturen der EU, unabhéngig davon, ob es Agenturen des Rates oder
der Kommission sind, besitzen ihrerseits eigene Geheimschutzregeln. Wéhrend sich
mittlerweile die meisten dieser Regein an den Standards der CSR oder der Kommis-
sionsregeln orientieren, gibt es nach wie vor Agenturen, deren Regeln davon abwei-
chen. Das giit insbesondere fur die Kennzeichnung der Geheimhaltungsgrade.

Daher gilt: Verschlusssachen von EU-Agenturen, die nicht mit den oben dargesteliten
EU- Geheimhaltungsgraden markiert sind, gelten in Deutschland als nicht eingestuft
und genieflen daher auch keinen Schutzanspruch. Sollten solche Agenturen Ver-
schlusssachen mit deutschen Stellen austauschen wollen, haben die deutschen Stel-
len die Agenturen darauf schriftlich aufmerksam zu machen. Im Zweifel ist das Bun-
desministerium des Innern, fir Bau und Heimat in seiner Eigenschaft als Nationale
Sicherheitsbehdrde zu beteiligen.

Ubereinkommen zwischen den im Rat vereinigten Mitgliedstaaten der Europii-
schen Union iiber den Schutz von Verschlusssachen, die im Interesse der Eu-
ropdischen Union ausgetauscht werden:

Dieses Ubereinkommen (2011/7 202/05) ist kein Geheimschutzabkommen der EU
mit ihren Mitgliedstaaten und gent nationalen Vorschriften des Geheimschutzrechts
nicht vor,

Ziel des Abkommens ist den Austausch von Verschlusssachen zwischen EU-Mitglied-
staaten zu ermdoglichen, selbst wenn diese Gber kein bilaterales Geheimschutzab-
kommen verfigen. Die Besonderheit: liegt der Austausch der Verschlusssachen im
Interesse der Europdischen Union, so kdnnen auf Grundlage dieses Abkommens
nicht nur EUVS, sondern auch nationale Verschlusssachen ausgetauscht werden.

4
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Seite erfolgt.

Keinesfalls darf der Originalgeheimhaltungsgrad durchgestrichen, tiberschrieben o-
der durch die zuséatzliche Kennzeichnung gedndert werden.

Eine aktuelle Vergleichstabelle der mit den deutschen Geheimhaltungsgraden korres-
pondierenden Originalgeheimhaltungsgraden ist auf der Internetseite des Bundesmi-
nisteriums des Innern, fir Bau und Heimat unter der Rubrik ,Sicherheit/Spionageab-
wehr, Wirtschafts- & Geheimschutz/Staatlicher Geheimschutz” eingesteillt.
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Muster

Anlage 8
Muster 2
(zu § 4 Abs. 4 VSA)

Nachweis (ber die Ermédchtigung

l Zutreffendes ist angekreuzt lXJ

Herr / Frau
Name, Vorname Geburtsdatum

wurde heute zum Zugang zu Verschlusssachen bis zum Geheimhaltungsgrad
[ JVS-VERTRAULICH [ |GEHEIM [ ]STRENG GEHEIM
erméchtigt. Die Erméchtigung gilt
[:I allgemein D beschrénkt auf
[ Junbefristet [ | befristet bis

[ Jauch fur NATO und EU-Verschiusssachen

D Ihm / Ihr wurde ein VS-Quittungsbuch ausgehandigt

Ort, Datum

Unterschrift des/der Bediensteten Unterschrift der/des Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Erméachtigung ist die VS-Registratur zu informieren.
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Muster Anlage 8
Muster 2
(zu § 4 Abs. 4 VSA)

Nachweis liber die Verpflichtung

[Zutreffendes ist angekreuzt l X ]

Herr/Frau

Name, Vorhame Geburtsdatum

wurde heute Giber die Bestimmungen der §§ 93 bis 99, 203 Absatz 2 und 353b
StGB unterrichtet, Uber die besonderen Bestimmungen des Geheimschutzes be-
lehrt und auf deren gewissenhafte Erflllung verpflichtet.

Diese Verpflichtung gilt auch fir die Zeit nach dem Ausscheiden aus dem Dienst-
/Beschaftigungsverhaltnis.

Ihm/lhr ist bekannt, dass ihm/ihr bei Verstd3en gegen die oben genannten Best-
immungen disziplinar- oder arbeitsrechtliche Malnahmen und eine strafrechtli-
che Ahndung des Verstolles nach den §§ 93 bis 99, 203 Absatz 2 und 353b StGB
drohen.

Er/Sie wurde tiber Anbahnungs- und Anwerbemethoden auslandischer Nachrich-
tendienste unterrichtet.

Er/Sie hat eine Abschrift dieser Verpflichtung erhalten.

Ihm/lhr wurden die §§ 93 bis 99, 203 Absatz 2 und 353b StGB, die Vorschriften
der Verschlusssachenanweisung und folgende weitere Vorschriften zum Schutz
von Verschlusssachen zugénglich gemacht:

Ort, Datum

Unterschriit des/der Verpflichteten Unterschrift des/der Verpflichtenden
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Anlage 8
Muster 16
(zu § 21 VSA)

Empfénger

VS-Empfangsschein

Nummer Jahr

abgesandt am

Anschreiben

Anlage(n)

Geschaftszeichen

(Aktenzeichen und VS-Bestands- bzw. Tagebuchnum-
mer)

Datum

Ausf.-Nr. Anzahl | Ausf.-Nr.

SOFORT
offen zuriick an

Dienststelle

Empfangen am

Dienststempel und Unterschrift

22
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Muster

Anlage 8
Muster 17
(zu § 21 VSA)

Hinweise zum Fiihren des VS-Bestandsverzeichnisses

1. Auf dem Titelblatt eines VS-Bestandsverzeichnisses sind zu vermerken:
o die Behdrde,
¢ welche Geheimhaltungsgrade nachgewiesen werden,
¢ von wem das VS-Bestandsverzeichnis geflihrt wird,
e die Nummer/der Band des VS-Bestandsverzeichnisses,
¢ die Anzahl der enthaltenen Doppelseiten
e das Datum des ersten und letzten Eintrags sowie
o die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.

2. VS-Bestandsverzeichnisse sind in gebundener Form zu fithren. Die Doppelseiten sind
fortlaufend zu nummerieren. Das Titelblatt wird nicht nummeriert.

3. VS-Bestandsverzeichnisse sind gemal dem hochsten Geheimhaltungsgrad der in ihnen

nachgewiesenen Verschlusssachen einzustufen.

4. In den VS-Bestandverzeichnissen sind Eingang, Ausgang, Verbleib, Vervielfdltigung,
Herabstufung und Vernichtung von STRENG GEHEIM, GEHEIM oder VS-VERTRAU-
LICH eingestuften Verschlusssachen nachzuweisen und besondere Fristen fir die Auf-
hebung der VS-Einstufung zu vermerken.

5. Aus dem VS-Bestandsverzeichnis muss jedes einzelne Schriftstlick (Schreiben, Anla-
gen, Vervielfaltigungen, Abschriften usw.) ersichtlich sein. Die auf der Verschlusssache
aufgefiihrten Informationen haben sich im VS-Bestandsverzeichnis widerzuspiegein.

6. VS-Datentrager, ihr Verbleib und ihre Vernichtung sind in einem gesonderten VS-Be-
- standsverzeichnis nachzuweisen. Fir die eindeutige ldentifizierbarkeit genuigt die An-
gabe eines Ordnungskriteriums (z. B. laufende Nummer).

7. Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden
Nummer (Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfaltigung ei-
ner Verschlusssache ist einzeln ebenfalls unter dieser Tagebuchnummer zu registrieren.

8. Eingédnge in der VS-Registratur (= Verschiusssache, die von externen Einsendern ins
Haus, von einer Organisationseinheit des Hauses an eine andere Organisationseinheit
des Hauses bzw. an externe Empfénger gegeben werden) sind auf der linken Seite des
VS-Bestandsverzeichnisses einzutragen, so dass die rechte Seite fir die Beschreibung

24
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Muster

Anlage 8
Muster 17
(zu § 21 VSA)

Spalte 14: Inhalt der Verschiusssache (Es ist der Betreff bzw. wenn ein Betreff nicht
vorhanden ist, der Inhalt des Eingangs und ggf. der einzelnen Anlagen an-
zugeben.)

Spalte 15: Geschéftsgang (Hier sind alle Bearbeitungsschritte im Zusammenhang mit
dem Eingang in der VS-Registratur wie z. B. ihr Verbleib, die Kenntnisnah-
men, ihre Vervielfdltigung und deren Verbleib sowie ihre Vernichtung etc. zu
dokumentieren. Der Weg der Verschlusssache sowie ggf. von ihr gefertigter
Vervielfaltigungen muss hierbei vom Eingang/ der Erstellung bis zum end-
gultigen Verbleib nachvoliziehbar sein. Stempelabdrucke und andere Ver-
merke missen eindeutig zuzuordnen sein. Zu einem spéateren Zeitpunkt vor-
genommene weitere Bearbeitungsschritte, die unter der urspriinglich verge-
benen Ifd. Nr. nicht mehr dokumentiert werden kénnen, ohne die Lesbarkeit
und Nachvoliziehbarkeit zu beeintrdchtigen, sind ggf. an anderer Stelle im
Bestandsverzeichnis unter gegenseitigem Verweis auf die Eintragungen zu
dokumentieren.)

Spalte 16: Erledigt am (Datum) (Das hier eingetragene Datum ergibt die Schnittstelle z.
B. zu Quittungsbtichern. D. h. es ist z. B. das Datum einzutragen, welches
dem Eintrag im Quittungsbuch entspricht.)

Spalte 17: Verbleib (Es ist der endgiiltige Verbleib des Dokuments unter Angabe des
Datums einzutragen.) ‘

Die Grolke des fiir den Eintrag einer Verschiusssache benétigten Eintragungsabschnitts
(= Anzahl der bendtigten Zeilen) orientiert sich am Umfang des zu erfassenden Eingangs
nebst Aniagen. Ein neuer Eingang ist jeweils durch eine neue Eintragung in Spalte 1

gekennzeichnet.

9. Jede Eintragung, Anderung, nachtrégliche Ergénzung und Streichung muss mit Datum
versehen und der jeweils handelnden Person zuzuordnen sein. Bei Anderungen und
Streichungen muss der urspriingliche Text lesbar bleiben. Es ist unzulassig, Eintragun-
gen zu Ischen oder unkenntlich zu machen sowie Teile zu entfernen oder einzufigen.

10. Papiergestiitzte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftragten
oder von besonders beauftragten Mitarbeitern an die VS-Registratoren herausgegeben.
Diese bestatigen den Empfang. Die Empfangsbestatigungen sind zur Geheimschutzdo-

kumentation zu nehmen.

26
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Muster

Anlage 8
Muster 17
(zu § 21 VSA)
g 13 14 i 15 1 46 | 17
inhalt und Aktenzeichen:
Ende d. N Erledigt
Einst Inhalt der VS Geschiftsgang am Verbleib
3142, {Datum)
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Anlage 8
Muster 18
(zu § 21 VSA)

Uberbringer

Nr. des VS-
Transportbe-
haltnisses

a) Uhrzeit
b) Zahlerstand

beim Ab- | beim
sender Empfén-
ger.

Empfangsbestatigung

(Name in Druckbuchstaben, Datum,
Namenskirzel)

Rucklauf-
kontrolle

9

10

11

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

b)

a)

o

U | o

Y

(=

o

(=)

AR oA

)

o

— === ==~ e = e | e =
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Muster Anlage 8
Muster 20
(zu § 21 VSA)

Dienststeffe

Ont Datum

vS-Ubergabeprotokoll

Heute wurde das Arbeitsgebiet des/der
Name, Amts-/Dienstbezeichnung

dem/der
Name, Amts-/Dienstbezeichnung

Ubergeben.

Die VS-Bestandsverzeichnisse und VS-Quittungsbiicher sowie die Schlissel zu den VS-Verwahrgelassen, Alarm- und VS-
Schiusselbehaltern waren vollstandig vorhanden.

Der Verbleib der Verschiusssachen und ihrer Anlagen wurde stichprobenartig, und zwar nach folgenden Eintragungen im
VS-Bestandsverzeichnis, verfolgt und festgestellt:

Beanstandungen

| Unterschrift des Ubergebenden oder Zeugen (Name, Amts-/Dienstbezeichnung)

| Unterschrift des Ubernehmenden (Name, Amts-/Dienstbezeichnung)

Gesehen (Unterschrift der/des Geheimschutzbeauftragten oder desfder Geheimschutzbeamten/ Geheimschutzbeamtin)

34
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Muster Anlage 8
Muster 23
(zu §§ 34, 35 VSA)
Kennzeichnung
Die tbermittelten Verschiusssachen werden von ihrem Empfanger mit dem vergleich-
baren nationalen Verschlusssachengrad gekennzeichnet.

Verbot der Weitergabe an Dritte
Ubermittelte Verschlusssachen diirfen ohne schriftliche Zustimmung der tibermitteinden
Stelle Dritten keinesfalls zugénglich gemacht werden.

Benachrichtigung
Jedweder Geheimschutzverstol} ist der Ubermittelnden Stelle unverziiglich mitzuteilen.

(Ort, Datum, Unterschrift, Stempel) (Ort, Datum, Unterschrift, Stempel)

38
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Muster

Form for the exchange of Classified Information (Cl)

(Annex to the German By-Law on the Handling of Classified Information)

771

Anlage 8
Muster 25

(zu §§ 34, 35 VSA)

Recipient (Address)

Cl-Receipt
No. Year
Sent on
Letter Annex
Reference Number Date no serial copy
(file reference and Cl-Inventory or log-book) serial copy )

Assurance of Confidentiality

This is to assure that the received Classified Information are protected and handled according to national regulations. Only appropriately secu-
rity cleared persons can have access to Classified information at the level CONFIDENTIAL, SECRET and TOP SECRET.

ASAP.
return to sender (non-classified)

Agency/Office

RECIPIENT

Received on:

Agency/Office

Official Stamp/Signature

40
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Muster
Nachweis iiber Kryptoberechtigung
Nachweis iiber [ Einschrinkung

[0 Aufhebung [0 Erléschen

773

Anlage 8
Muster 27
(zu § 62 VSA)

L Zutreffendes ist angekreuzt

Vor- und Zuname, Dienststelle

Geburtsdatum

wurde zugelassen zum Umgang mit Kryptomaterial/Kryptounterlagen am

Kryptopersonal

D ja D nein

Die Zulassung ist erteilt

D allgemein ) D nur fur

D befristet bis

Ort, Datum

Unterschrift

Die

am erteilte Zulassung

ist mit Wirkung vom
D aufgehoben worden D erloschen

Ort, Datum

Unterschrift

42
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Muster Anlage 8
Muster 32
(zu Anlage VIl VSA)

- Dienststelle -

Sicherheitsunbedenklichkeitsbescheinigung

Im Einklang mit dem Beschluss der Europaischen Union (2013/488/EU)

Es wird hierdurch bescheinigt, dass

Zu- und Vorname ,

Geburtstag und -ort in

von der Regierung der Bundesrepublik Deutschland gemafl den geltenden gesetzlichen Vor-
schriften der Bundesrepublik Deutschland sowie im Einklang mit dem Beschluss (EU, Euratom)
2015/44 der Kommission vom 13. Marz 2015 (ber die Sicherheitsvorschriften fur den Schutz
von EU-Verschlusssachen (2015/444/EC) (ABI. L 72 vom 17.03.2015, S. 53)) fur unbedenklich
erklart worden und geeignet ist, Verschlusssachen bis einschlieflich des Geheimhaltungsgra-
des’

anvertraut zu erhalten.

Diese Bescheinigung verliert ihre Giltigkeit spatestens am

Im Auftrag
Unterschrift

Dienstbezeichnung

(Dienstsiegel) Datum

1 Eine oder mehrere zutreffende der nachstehenden Bezeichnungen eintragen:

a) TRES SECRET UE/EU TOP SECRET
b) SECRET UE/EU SECRET
c) CONFIDENTIEL UE / EU CONFIDENTIAL

44
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Muster Anlage 8
Muster 33
(zu Anlage VII VSA)

- Dienststelie -

Sicherheitsunbedenklichkeitsbescheinigung

Es wird hierdurch bescheinigt, dass

Zu- und Vorname ,

Geburtstag und -ort in

ausgewiesen durch

{Ausweis + Nummer)

von der Regierung der Bundesrepublik Deutschland in Ubereinstimmung mit den geltenden ge-
setzlichen Vorschriften der Bundesrepublik Deutschland sicherheitstiberpriift und erméachtigt
worden ist, Zugang zu ESA-Verschlusssachen bis einschlief3lich des Geheimhaltungsgrades *

zu erhalten.

Diese Bescheinigung verliert ihre Gultigkeit spatestens am

Im Auftrag
Unterschrift

Dienstbezeichnung

(Dienstsiegel) Datum

1 Eine oder mehrere zutreffende der nachstehenden Bezeichnungen eintragen:

a) ESA-STRENG GEHEIM
b) ESA GEHEIM
c) ESA-VERTRAULICH

46
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2057
Fiihren von Dienstkraftfahrzeugen der Polizei

RdErl. d. Innenministeriums
404-22.63.13.02

Vom 18. Juni 2024

Einleitung

Auf Grund des § 2 Abs. 1 der Richtlinie iiber die Haltung
und Benutzung von Dienstkraftfahrzeugen im Landes
Nordrhein-Westfalen (Kraftfahrzeugrichtlinien — KfzR),
Rd.Erl. d. Finanzministeriums vom 01.10.2013, regele ich
das Fiithren von Dienstkraftfahrzeugen der Polizei des
Landes Nordrhein-Westfalen im Einvernehmen mit dem
Ministerium fir Umwelt, Naturschutz und Verkehr des
Landes Nordrhein-Westfalen (MUNV NRW) und dem
Ministerium der Finanzen des Landes Nordrhein-West-
falen (FM NRW) wie folgt:

1.
Zustandigkeit

Zustandig fiir den Nachweis der Berechtigung zum Fith-
ren von Dienstkraftfahrzeugen ist die personalaktenfiith-
rende Dienststelle der jeweiligen Polizeibehérde/-ein-
richtung. Als Nachweis iiber vorhandene Berechtigun-
gen, ist durch die Polizeibehorde/-einrichtung neben der
Papierakte eine elektronische Datei iiber die erteilten
Berechtigungen zu fithren.

2.
Im Einzelnen

2.1
Voraussetzungen zum Fiithren von Dienstkraftfahrzeugen

Dienstkraftfahrzeuge der Polizei darf nur fithren, wer

- die erforderliche Fahrerlaubnis (FE) gem. § 6 FeV fir
das betreffende Kraftfahrzeug besitzt (vgl. Nr. 2.2ff.
dieses RAErl.),

— die Berechtigung fiir die betreffende Fahrzeugklasse
im Sinne von Nr. 2.3ff. dieses RdErl. erhalten hat und

— kraftfahrtauglich nach Nr. 3 dieses RAErl. ist.

2.1.1
Berechtigungen anderer Linder und des Bundes

Berechtigungen anderer Liander und des Bundes werden
anerkannt.

Polizeiangehorige anderer Lénder und des Bundes diir-
fen nordrhein-westfalische Dienstkraftfahrzeuge fiithren,
wenn sie nach den fiir sie geltenden landes-/bundes-
rechtlichen Bestimmungen Dienstkraftfahrzeuge fithren
diirfen und entsprechende Berechtigungen erlangt ha-
ben.

2.2
Fahrerlaubniserwerb

2.2.1
Fahrerlaubnisklasse B

Anwarterinnen und Anwirter des Polizeivollzugsdienstes
haben die FE der Klasse B fiir Fahrzeuge mit Schaltge-
triebe privat auf eigene Kosten zu erwerben. Die Frist
zur Vorlage der FE der Klasse B (oder der Klasse B mit
Schliisselzahl 197 gem. § 17a FeV (4)) oder der FE zum
begleiteten Fahren ab 17 Jahren (Schaltwagen) endet
zum 01.07. des jeweiligen Einstellungsjahres.!

Bewerberinnen und Bewerber mit einer FE zum beglei-
teten Fahren miissen dabei spiatestens bis zum 01.05. des
Folgejahres die vollwertige FE der Klasse B vorweisen
kénnen. Eine Berechtigung zum begleiteten Fahren ab 17
Jahren geniigt ab diesem Zeitpunkt nicht. )

1 Gilt analog fur Direkteinsteigerinnen und Direkteinsteiger der LG 2.2

779

2.2.2

Fahrerlaubnisklassen Al, A2, A, C1, C1E, C, CE, D1,
DI1E, D, DE

Der dienstliche Erwerb einer weiteren FE erfolgt nur bei
Vorliegen einer dienstlichen Notwendigkeit. Die fiir die
Antragsstellung erforderlichen Unterlagen nach § 21
Abs. 3 Nr. 3 bis 5 FeV werden durch die zusténdige Poli-
zeidrztin/den zustédndigen Polizeiarzt ausgestellt (vgl. 3.2
dieses RdErl.). Die Kosten tridgt das Land NRW, vertre-
ten durch die entsendende Polizeibehérde/-einrichtung.
Dienstfahrerlaubnisse werden durch die Polizei in NRW
nicht ausgestellt.

2.3
Berechtigungserwerb

Die Berechtigungserwerbe erfolgen im Rahmen der Be-
rufsausbildung (FE-Klasse B), der zentralen sowie de-
zentralen Fortbildung (FE anderer Klassen) nach den be-
stehenden Aus- und Fortbildungsprogrammen durch die
Fahr- und Sicherheitstrainerinnen und -trainer oder im
Rahmen ortlicher Unterweisungen (siehe 2.3.2).

2.3.1

Fiihren von Dienstkraftfahrzeugen unter Inanspruch-
nahme von Sonder- und Wegerechten

Die Berechtigung zum Fiihren von Dienstkraftfahrzeu-
gen unter Inanspruchnahme von Sonder- und Wegerech-
ten erhalten nur Polizeiangehorige, die zuvor erfolgreich
an dem jeweiligen polizeilichen Fahr- und Sicherheits-
training (FShT) teilgenommen haben. Bei Polizeiangeho-
rigen auflerhalb des Polizeivollzugsdienstes, die bereits
eine mindestens dreijahrige Fahrerfahrung unter Inan-
spruchnahme von Sonder- und Wegerechten fur die
Fahrerlaubnisklasse C nachweisen koénnen, z.B. durch
den Nachweis regelmaBiger Fahrtatigkeiten bei Feuer-
wehren oder Rettungsdiensten, wird auf das Fahrsicher-
heitstraining als Voraussetzung zunichst verzichtet,
wenn vor Aufnahme der Tétigkeit eine Einweisung nach
Nr. 2.4 dieses Erlasses sowie eine Gewdhnungs- und eine
Ubungsfahrt gemal Nr. 2.5 und 2.6 erfolgreich durchge-
fithrt und dokumentiert worden sind. Das Fahrsicher-
heitstraining ist jedoch zeitnah nachzuholen und nach-
zuweisen.

Die Priifung und Regelung der inhaltlichen Ausgestal-
tung und des Trainingsumfangs obliegt dem Landesamt
fiir Ausbildung, Fortbildung und Personalangelegenhei-
ten der Polizei des Landes Nordrhein-Westfalen (LAFP
NRW).

Fir die Fahrerlaubnisklassen im Sinne des § 6 FeV ist je-
weils abschlieBend zu definieren, welche Voraussetzun-
gen fiir den Berechtigungserwerb erfiillt werden miissen.
Art und Umfang orientieren sich an verkehrsfachlichen
Erkenntnissen und unterliegen einem stédndigen Evalua-
tionsprozess.

Kommissaranwarterinnen und -anwérter haben im Rah-
men der fachpraktischen Ausbildung am LAFP NRW die
Berechtigung zum Fiihren von Dienst-KFZ unter Inan-
spruchnahme von Sonder- und Wegerechten der Klasse B
Zu erlangen.

2.3.2

Fiihren von Dienstkraftfahrzeugen ohne Inanspruch-
nahme von Sonder- und Wegerechten

Polizeiangehoérige, die Dienstkraftfahrzeuge ohne Inan-
spruchnahme von Sonder- und Wegerechten fithren
(§§ 35, 38 StVO), erhalten die entsprechende Berechti-
gung durch die jeweils zustdndige Polizeibehérde, wenn
sie dort durch fachkundiges Personal in den jeweiligen
Fahrzeugtyp eingewiesen wurden und eine Gew6hnungs-
fahrt (vgl. Nr. 2.5. dieses RdErl.) absolviert haben. Fir
diesen Personenkreis ist ein Fahr- und Sicherheitstrai-
ning nicht vorgesehen.

2.3.3
Dokumentation der Berechtigung

Die Berechtigung wird mit der entsprechenden Ein-
schrinkung (mit/ohne Sonder-/Wegerechtsfahrten) er-
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unmittelbar durch die Polizeidrztin oder den Polizeiarzt
veranlasst.

Das Ergebnis der Untersuchung wird der Bewerberin
bzw. dem Bewerber durch die Polizeidrztin oder den Po-
lizeiarzt zur Weiterleitung an die Fahrerlaubnisbehorde
ausgehindigt.

4.
Erléschen und Neu-/Wiedererteilung der Berechtigung

Die Berechtigung erlischt, wenn ein Fahrverbot erteilt
wird, die Fahrerlaubnis entzogen wird oder eine Kraft-
fahrtauglichkeitspriifung nicht bestanden wird. Auler-
dem kann die dienstvorgesetzte Person oder die ertei-
lende Stelle die Berechtigung zum Fiihren von Dienst-
fahrzeugen nach pflichtgemiBem Ermessen entziehen.

4.1
Fahrverbot

Ist die Berechtigung auf Grund eines erteilten Fahrver-
botes oder gemaB Verfiigung des Dienstvorgesetzten erlo-
schen, so kann eine Wiedererteilung ohne erneute Uber-
prifung durch die 6rtlich zustdndige Polizeibehorde er-
folgen, sofern an der Eignung der betreffenden Person
zum Fijhren von Dienstkraftfahrzeugen keine berechtig-
ten Zweifel bestehen (die Berechtigung ruht). Hiertber
entscheidet die betreffende Polizeibehtrde/-einrichtung
in eigener Zustandigkeit.

Ein Fahrverbot ist vor dem Zeitpunkt seiner Wirksam-
keit auf dem Berechtigungsnachweis zu vermerken.
Nach Ablauf der Verbotsfrist ist der Vermerk zu léschen.

4.2
Entzug der Fahrerlaubnis

Ist die Berechtigung auf Grund des Entzuges der Fahrer-
laubnis erloschen, so richtet sich die Neuerteilung nach
den Regelungen iiber die Ersterteilung.

Die Entziehung der Fahrerlaubnis ist vor dem Zeitpunkt
seiner Wirksamkeit auf dem Berechtigungsnachweis zu
vermerken. Wird die Berechtigung zum Fiihren von
Dienstfahrzeugen nach Neuerteilung der Fahrerlaubnis
erneut erworben, ist der alte Berechtigungsnachweis zu
vernichten und durch einen neuen zu ersetzen.

Anfallende Kosten im Rahmen der Neuerteilung der
Fahrerlaubnis, wie z.B. drztliche Zeugnisse und Nach-
schulungskosten, haben die betroffenen Personen selbst
zu tragen.

4.3
Entzug durch die dienstvorgesetzte Person/erteilende
Stelle

Wird die Berechtigung durch die dienstvorgesetzte Per-
son (oder deren Vertreter/in im Amt) oder durch die er-
teilende Stelle entzogen, so ist zu entscheiden, wann und
ob eine Wiedererteilung nach Nr. 4.1 oder eine Neuertei-
lung nach Nr. 4.2 erfolgen kann.

4.4
Meldepflicht

Wird gegen Polizeiangehorige ein Fahrverbot angeordnet
oder die Fahrerlaubnis entzogen, hat die betroffene Per-
son dies unverziiglich ihrer Dienststelle zu melden.

5.
Ubergangsvorschriften

Die bisher erteilten Berechtigungsnachweise zum Fiihren
von Dienstkraftfahrzeugen bleiben giiltig.

6.
Inkrafttreten

Mit Inkrafttreten dieses FErlasses hebe ich meinen
RAErl. v. 10.10.2003 (zuletzt gedndert durch MBl. NRW
2004 S. 438/S. 1239) hiermit auf.
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26

Richtlinien iiber die Gewihrung von
Zuwendungen zur Férderung von
Integrationsagenturen fiir die Belange von
Menschen mit Einwanderungsgeschichte und
Servicestellen fiir Antidiskriminierungsarbeit

Runderlass des Ministeriums fiir Kinder, Jugend,
Familie, Gleichstellung, Flucht und Integration

Vom 2. Juli 2024

1
Zuwendungszweck, Rechtsgrundlage

11

Das Land gewahrt nach §§ 3 Absatz 2 Satz 2, 7 Absatz 1
und 12 Absatz 2 Satz 1 des Teilhabe- und Integrationsge-
setzes vom 25. November 2021 (GV. NRW. S. 1213a), nach
MaBgabe dieser Richtlinien und der Verwaltungsvor-
schriften zu § 44 der Landeshaushaltsordnung in der je-
weils geltenden Fassung, Zuwendungen zur Fdrderung
von Integrationsagenturen fiir die Belange von Menschen
mit Einwanderungsgeschichte und Servicestellen fiir An-
tidiskriminierungsarbeit.

1.2

Ein Anspruch der Antragstellerin oder des Antragstellers
auf Gewdhrung der Zuwendung besteht nicht, vielmehr
entscheidet die Bewilligungsbehorde aufgrund ihres
pflichtgeméafien Ermessens im Rahmen der verfligbaren
Haushaltsmittel.

2
Gegenstand der Forderung
Das Land fordert

2.1

den Betrieb von Integrationsagenturen, welche die ge-
sellschaftliche Teilhabe von eingewanderten Menschen
verbessern und das friedliche und respektvolle Miteinan-
der insbesondere in den jeweiligen Sozialrdumen stir-
ken, in den folgenden Handlungsfeldern:

2.11

Biirgerschaftliches Engagement von und fiir Menschen
mit Einwanderungsgeschichte, PotenzialerschlieBung fiir
die Integrationsarbeit

Gefordert werden MaBnahmen, die

a) die systematische Erkundung von Einsatzfeldern fiir
Ehrenamtliche und Multiplikatorinnen und Multipli-
katoren,

b) die Erkundung der Potenziale von Selbstorganisatio-
nen von Migrantinnen und Migranten,

¢) die Motivierung und Aktivierung von Ehrenamtlichen,
Multiplikatorinnen und Multiplikatoren sowie Selbst-
organisationen von Migrantinnen und Migranten fir
die Integrationsarbeit und Selbsthilfe,

d) die Qualifizierung von Ehrenamtlichen, Multiplikato-
rinnen und Multiplikatoren sowie Selbstorganisatio-
nen von Migrantinnen und Migranten,

e) die Begleitung und Organisation des Einsatzes von
Ehrenamtlichen, oder

f) die Mobilisierung und Unterstiitzung von Selbsthilfe
zum Inhalt haben.

212

Interkulturelle Offnung von Diensten und Einrichtungen
der sozialen Infrastruktur

Gefordert werden MaBnahmen, die

a) die Sensibilisierung, Motivierung und Aktivierung zur
interkulturellen Orientierung und Offnung,

b) die Beratung und Begleitung von Offnungsprozessen,

780

c) die Konzeption, Organisation und gegebenenfalls
Durchfiihrung von Fortbildungen zur interkulturellen
Offnung, Einbringen von Praxisanteilen in Fortbil-
dungen,

d) die Co-Beratung, qualifizierte Vermittlung, Beratung
von Institutionen, oder

e) die Heranfithrung von Menschen mit Einwanderungs-
geschichte an die Einrichtungen und Dienste

zum Inhalt haben.

2.1.3

Sozialraumorientierte systematische und bedarfs-
orientierte Arbeit im Lebensumfeld von Menschen mit
Einwanderungsgeschichte

Gefordert werden MafBnahmen, die

a) die Konzipierung von sozialraumbezogenen Angebo-
ten auf Grundlage aktueller Bedarfe,

b) den Einbezug der Menschen mit Einwanderungsge-
schichte in die Planung von Angeboten im Sozial-
raum,

c) die Kooperationen mit den im Sozialraum agierenden
Institutionen, Selbstorganisationen von Migrantinnen
und Migranten, Netzwerken und Projekten,

d) die ErschlieBung vorhandener Netzwerke fiir Integra-
tionsthemen und gegebenenfalls der Aufbau neuer
thematischer Netzwerke,

e) die Ubernahme einer Briickenfunktion zwischen vor-
handenen Angeboten im Stadtteil und Menschen mit
Einwanderungsgeschichte,

f) die Heranfiihrung von Menschen mit Einwanderungs-
geschichte an die Angebote der sozialen Infrastruktur,

g) das Konfliktmanagement, die Mediation, oder

h) die Heranfithrung von desintegrierten Gruppen an
bestehende Angebote

zum Inhalt haben.

2.1.4

Bedarfsorientierte Aktivititen im Lebensumfeld von
gefliichteten und neu eingewanderten Menschen in der
ersten Phase des Ankommens

Gefordert werden MaBnahmen, die
a) das friedliche Zusammenleben in den Stadtteilen,

b) die Pravention und Bekdmpfung von Formen des An-
tisemitismus, (antimuslimischen) Rassismus und der
Diskriminierung,

¢) die Konfliktmediation,

d) die Integration und das Empowerment im Sozial-
raum, oder

e) die Information und Schulung von hauptamtlichen
Mitarbeiterinnen und Mitarbeitern der Dienste der
allgemeinen Daseinsvorsorge

zum Inhalt haben.

2.1.5
Antidiskriminierungsarbeit
Gefordert werden Mafinahmen, die

a) die Sensibilisierung und Information zum Thema
,Diskriminierung®,

b) die Bildungsarbeit mit unterschiedlichen Zielgruppen,

¢) die sozialraumorientierte Antidiskriminierungsarbeit,
das Empowerment von Menschen mit Diskriminie~
rungserfahrung, oder

d) die Offentlichkeitsarbeit sowie die Erstellung von Pu-
blikationen

zum Inhalt haben.

2.2

den Betrieb von Servicestellen fiir Antidiskriminierungs-
arbeit, welche insbesondere Betroffene zum Thema
Antidiskriminierung unterstiitzen.
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