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Vorwort

Seit Mai 2018 und damit seit flinf Jahren gilt die Da-
tenschutz-Grundverordnung — kurz die DS-GVO. Sie
hat die Betroffenenrechte deutlich gestarkt und eine
enge Zusammenarbeit der Datenschutzaufsichtsbe-
horden vorgegeben, damit die Regelungen einheitlich
angewendet werden. Dies erforderte einen grundle-
genden Anpassungsprozess in meiner Behorde in ih-
rer Funktion als Datenschutzaufsicht. Die Zahl der Be-
schwerden und die Beratungsersuchen der Stellen,
die personenbezogene Daten verarbeiten, haben sich
nach dem Inkrafttreten der DS-GVO verdreifacht. Dies
zeigte, dass das Bewusstsein der Betroffenen fur die
eigenen Datenschutzrechte durch die neuen Regelun-
gen gestarkt wurde. Wir agieren bei der Beschwerde-
bearbeitung nicht mehr als bloRe Petitionsinstanz,
sondern fuhren nun férmliche Verwaltungsverfahren
und konnen, wie jede andere Verwaltungsbehorde,
verklagt werden.

Die Verfahren, die eine europaweit einheitliche An-
wendung der DS-GVO sicherstellen sollen, sind ein
einzigartiges Projekt der europaischen Behdrdenzu-
sammenarbeit. In grenziberschreitenden Fallen sollen
nicht detailliertere untergesetzliche Ausfuhrungsvor-
schriften eine einheitliche Anwendung der DS-GVO
garantieren, sondern zeitlich eng getaktete Abstim-
mungsverfahren zwischen den europaischen Daten-
schutzaufsichtsbehoérden. Das ist fur meine Behorde
oft arbeitsintensiv, aber notwendig. Ebenso mit dem
Ziel der einheitlichen Auslegung der DS-GVO arbeiten
meine Mitarbeiter*innen in Arbeitsgruppen des EDSA
mit und erarbeiten dort Leitlinien zu ihrer Anwendung.
Dies ist eine wichtige Arbeit, die auch den Stellen hilft,
die unsere Beratung zur richtigen Anwendung der
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neuen Vorschriften erfragen. Unser Ziel ist hier, euro-
paweit einheitliche Antworten geben zu kénnen.

Ich mdchte mich an dieser Stelle ausdricklich bei den
Mitgliedern des Landtags daflir bedanken, dass sie
mich darin unterstlitzen, dass die Behorde die Heraus-
forderungen bewaltigen kann, die mit der DS-GVO ent-
standen sind. Dass ich in diesem Haushaltsjahr zu-
satzliches Personal zur Verfugung gestellt bekommen
habe, hilft dabei sehr. Auch den Beschéftigten meines
Hauses bin ich sehr dankbar, dass sie den Weg der
notwendigen Veranderungen konstruktiv mitgehen.
Die Neueinstellungen werden die Belastungen verrin-
gern.

Die DS-GVO wird nicht die einzige Herausforderung
fur die Datenschutzaufsicht bleiben. Die Europaische
Kommission hat im Rahmen ihrer Datenstrategie ei-
nen Prozess angestoRen, mit dem sie das Potential
von Daten flr die Allgemeinheit, aber auch als Wirt-
schaftsgut ausschépfen will. Sie hat dazu eine ganze
Reihe von Gesetzgebungsverfahren eingeleitet, die
Ruckwirkungen auf die Datenschutzaufsicht haben
werden. Die Kommission betont bei allen Verfahren,
dass sie den Datenschutz gewahrleisten will und die
Vorschriften der DS-GVO unangetastet bleiben. Ob
dies in der Praxis gelingt, wird von der Datenschutz-
aufsicht zu Uberwachen sein. Hier werden neue Auf-
gaben auf die Datenschutzbehérden zukommen oder
zumindest neue Rahmenbedingungen entstehen. Der
Bericht geht auf die einzelnen Vorhaben der Strategie
ein.

Nicht nur der sich andernde Rechtsrahmen, sondern
auch die rasant fortschreitende technische Entwick-
lung sind standig daraufhin zu prifen, ob personenbe-
zogene Daten rechtmaRig verarbeitet werden. In aller

9
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Munde ist die Kinstliche Intelligenz (KI). Sie scheint
Segen und Fluch zugleich zu sein. Sicher ist sie eine
enorme Herausforderung fir den Datenschutz, der ga-
rantiert, dass jede*r erfahren kénnen muss, wer wel-
che Daten zur eigenen Person verarbeitet, dass diese
Daten richtig sind und nur mit gesetzlicher Erlaubnis
oder Einwilligung der betroffenen Person verarbeitet
werden. Kl wertet in der Regel grofle Massen von Da-
ten aus, und es ist oft schwierig nachzuvollziehen, ob
all diese Daten rechtmaRig verarbeitet werden und
auch richtige Daten enthalten. Kl ist nach dem Internet
und den Sozialen Medien eine weitere Entwicklung,
deren Nutzen, aber auch deren Gefahren wir im Blick
behalten mussen. Insbesondere dann, wenn es um die
Bewertung von Menschen und ihrer Verhaltensweisen
geht, muss es klare Grenzen fiir den Einsatz von Kl
geben, die Menschen vor diskriminierenden Ergebnis-
sen schutzt und sie vor einer Beurteilung bewahrt, die
auf reiner Statistik oder gar auf einer unsoliden Daten-
basis beruht. Eine Verordnung zur Regulierung von Ki
hat die Europaische Union vorgelegt. Eine Verab-
schiedung lasst leider noch auf sich warten.

Kl kann etwa in der medizinischen Diagnostik ein au-
Rerordentlich gutes Hilfsmittel sein. Werden beispiels-
weise Bilder von bestimmten Erkrankungen maschi-
nell ausgewertet, kann Kl viel besser als das
menschliche Auge bei einem zu diagnostizierenden
Vergleichsbild die Erkrankung feststellen oder aus-
schlieRen. Solche Anwendungen, deren Nutzen nie-
mand bestreitet, sind umso besser, je mehr Ver-
gleichsmaterial von der Kl ausgewertet werden
konnte. Das heif3t, dass von einer Krankheit Betroffene
ihre Bilder zum Training der Kl zur Verfigung stellen
missen, damit solche Verfahren optimiert werden kén-
nen. Gesundheitsdaten sind sensible Daten und es
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wird zu diskutieren sein, unter welchen Umstanden es
im allgemeinen Interesse erlaubt werden kann, dass
diese Daten fur KI-Training zur Verfugung stehen.

ChatGPT hingegen, das zurzeit in aller Munde ist, pro-
duziert Ergebnisse unter anderem durch Verknipfung
von Daten, die im Internet verfligbar sind. Das erzeugt
bei Auskunften Uber natirliche Personen teils merk-
wurdige Ergebnisse. Ein Selbstversuch, in dem Chat-
GPT gefragt wurde, was tUber mich bekannt ist, hat mir
in meiner Biografie neue und willkommene Qualifikati-
onen verschafft, die ich aber leider nicht habe. Das be-
lastet mich personlich bisher noch nicht so sehr. Ein
australischer Burgermeister hat fur sich hingegen An-
lass fur eine Klage gesehen, denn ihm wurde eine Be-
teiligung an einem Bestechungsskandal durch die Ki
hinzugedichtet. In anderen Einsatzbereichen, wie etwa
dem Schreiben von Gedichten, soll diese Kl teils er-
staunlich gute Ergebnisse produzieren. Unter dem As-
pekt des Personlichkeitsschutzes aber werden die Da-
tenschutzaufsichtsbehdrden sich mit solchen KiI-
Anwendungen intensiv befassen mussen. Auch der
Entwurf der KI-Verordnung, den die Europaische Kom-
mission vorgelegt hat, sieht den Bedarf, die Daten-
schutzaufsichtsbehérden bei der Beurteilung von Ki
einzubeziehen, wenn es um die Verarbeitung perso-
nenbezogener Daten geht.

Dieser Bericht gibt Einblick in einige Aufgabenstellun-
gen, die uns als Datenschutzaufsicht im zurtckliegen-
den Jahr beschaftigt haben. Dartber hinaus enthalt er
den Informationsfreiheitsbericht, der alle zwei Jahre
vorgelegt wird. Hier mdchte ich besonders auf die Ver-
anstaltung hinweisen, die wir aus Anlass des
20. Geburtstags des Informationsfreiheitsgesetzes in

11
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Nordrhein-Westfalen gemeinsam mit dem Landtags-
prasidenten in den Rdumen des Landtags veranstaltet
haben. Dem Landtagsprasidenten, der die Veranstal-
tung moglich gemacht hat, und auch seinem Vertreter,
der die Veranstaltung durch seinen Zeitzeugenbericht
aus der Gesetzgebungsphase sehr bereichert hat, darf
ich an dieser Stelle noch einmal besonders danken.

Das IFG NRW ist inzwischen also mehr als volljahrig.
Aus meiner Sicht ein guter Anlass, sich Gedanken dar-
Uber zu machen, dass diese Regelungen weiterentwi-
ckelt und um Elemente der in anderen Landern bereits
verabschiedeten Transparenzgesetze erganzt wer-
den. Hier geht es darum, dass allgemein interessie-
rende Informationen den Burger*innen aktiv und leicht
zuganglich gemacht werden. Fir Informationen, die
aktiv veroffentlicht werden, missen Informationsan-
trage gar nicht mehr gestellt und von der Verwaltung
auch nicht mehr bearbeitet werden. Zudem sind unmit-
telbare Informationen, die die Verwaltung tber ihr Han-
deln zur Verfugung stellt, ein gutes Mittel, um Fake
News uber das Verwaltungshandeln vorzubeugen.

Bettina Gayk
Dusseldorf im Frihjahr 2023
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Abklirzungsverzeichnis

Abs.

Art.

BDSG

BfDI

BGB

DSK

Absatz
Artikel
Bundesdatenschutzgesetz

Bundesbeauftragter flr den Datenschutz
und die Informationsfreiheit

Burgerliches Gesetzbuch

Konferenz der unabhangigen Daten-
schutzbehdrden des Bundes und der Lan-
der (Datenschutzkonferenz)

DSG NRW Datenschutzgesetz Nordrhein-Westfalen

DS-GVO Datenschutz-Grundverordnung

EDSA

SGB
TKG

TTDSG

Européischer Datenschutzausschuss
(englisch European Data Protection
Board: EDPB)

Sozialgesetzbuch
Telekommunikationsgesetz

Telekommunikation-Telemedien-Daten-
schutz-Gesetz
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Uberblick

Eingaben

Im Jahr 2022 haben uns insgesamt rund 10.800
schriftliche Eingaben erreicht, einschlieRlich Mel-
dungen nach Art. 33 DS-GVO (sog. Datenpannen).
Etwa 380 Eingaben im Jahr 2022 betrafen das
Thema Informationsfreiheit. Im Jahr 2021 haben wir
dazu etwa 450 Eingaben erhalten.

Weitere Einzelheiten zu den Eingaben und Be-
schwerden sowie Meldungen von Datenschutzver-
letzungen, AbhilfemaBnahmen, Européischen
Verfahren und Rechtsetzungsvorhaben finden sich
unter 2. im Kapitel ,Zahlen und Fakten®.

Anlasslose Priifungen

Im Jahr 2022 haben wir mehrere Kontrollen bzw. Pru-
fungen durch- bzw. weitergefuhrt:

= Uberprifung des berechtigten Interesses bei Bo-
nitatsabfragen bei Wirtschaftsauskunfteien.
Siehe hierzu unter 9.1.

» Datenschutzbeauftragte bei Detekteien. Siehe
hierzu unter 9.2.

»=  Ausschreibungen im Schengener Informations-
system der zweiten Generation (SIS-Il). Siehe
hierzu unter 6.3.

= Lichtbildabgleiche zu Fahrer*innenermittlungen
bei Ordnungswidrigkeiten. Siehe hierzu unter 6.4.

= Verfahrensrickmeldungen der Staatsanwalt-
schaften an die Polizeibehérden. Siehe hierzu
unter 6.5.

15
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Informationen und Offentlichkeitsarbeit

Unser allgemeines und laufend aktualisiertes Infor-
mationsangebot finden Sie auf unserer Internetseite
www.|di.nrw.de.

Alle Veroffentlichungen der DSK sind auf der gemein-
samen Internetseite www.datenschutzkonferenz-on-
line.de abrufbar.

Wir beteiligen uns am Virtuellen Datenschutzbiiro
www.datenschutz.de, das Blrger*innen als erste
zentrale Informations- und Anlaufstelle dient. Insbe-
sondere um Jugendliche zu erreichen, beteiligen wir
uns zudem an der Webseite www.youngdata.de.

Vortriage und Erfahrungsaustausche

= Vortrag zum Datenschutz im Bereich der Bewah-
rungshilfe/Flhrungsaufsicht — Anforderungen an
die Ubermittlung personenbezogener Daten beim
Fachverband fiir Soziale Arbeit, Strafrecht und
Kriminalpolitik (DBH e.V)

» Vortrag zu den Erfahrungen der LDI NRW bei der
Umsetzung der DS-GVO und datenschutzrechtli-
che Konsequenzen im Falle eines Hackerangriffs
beim 15. Kommunalen Datenschutzkongress

* Podiumsdiskussionen zum Stellenwert von
Grundrechten (insbesondere Datenschutz) in ei-
ner demokratischen Gesellschaft im Rahmen der
Schul-Projekttage Uberwachung 2.0

= Vortrag zur Datenubermittiungen zwischen 6f-
fentlichen Stellen bei der Hochschule des Bun-
des

» Teilnahme am Jahrestreffen der behoérdlichen
Datenschutzbeauftragten an Schulen in NRW der
Medienberatung NRW


http://www.ldi.nrw.de/
http://www.datenschutzkonferenz-online.de/
http://www.datenschutzkonferenz-online.de/
http://www.datenschutz.de/
http://www.youngdata.de/
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Teilnahme am Jahrestreffen der behdérdlichen
Datenschutzbeauftragten an Schulen im Regie-
rungsbezirk Arnsberg

Vortrag zur Anwendung des IFG NRW in der
Justizverwaltung bei der Justizakademie NRW
Austausch mit regionalen Erfahrungsaustausch-
kreisen der Gesellschaft fur Datenschutz und Da-
tensicherheit e.V. (GDD)

Erfahrungsaustausch mit Kreditinstituten in NRW
Vortrag zu aktuellen Themen der Datenschutz-
aufsicht und Best Practices bei der Fachtagung
Datenschutz der Sparkassenakademie NRW
Vortrag ,,The Open Banking Approach of PSD2“
beim Virtual Workshop OECD/Future of Privacy
Forum: Data Portability in Open Banking: Privacy
and other Cross-Cutting Issues

Austausch zur Markterhebung Kontoinformati-
onsdienste (PSD2) bei der Verbraucherzentrale
Bundesverband e.V.

Jahrlicher Erfahrungsaustausch zwischen den
Hochschuldatenschutzbeauftragten NRW und
der LDI NRW

Treffen mit dem Bankenverband auf europai-
scher Ebene (European Banking Federation)
Erfahrungsaustausch mit Versicherungsunter-
nehmen

Hackerangriffe aus der Sicht der LDI NRW bei
der Kommunal Agentur NRW

Datenschutzkonferenz und Expertengruppen des
Europdischen Datenschutzausschusses

Die Beauftragten des Bundes und der Lander bespre-
chen wichtige Datenschutzfragen in der DSK und
streben einheitliche Bewertungen an, die in Arbeits-
kreisen vorbereitet werden.

17
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Im Rahmen der DSK leitet die LDI NRW die Arbeits-
kreise

»  Wirtschaft (vormals Dusseldorfer Kreis),
= Statistik und
=  Kreditwirtschaft.

Die Leitung des Arbeitskreises Auskunfteien, den wir
bisher gemeinsam mit Hessen gefiihrt haben, haben
wir an das Bayerische Landesamt fur Datenschutz-
aufsicht (BayLDA) abgegeben. Wir werden dafir ge-
meinsam mit dem BayLDA zuklinftig den Arbeitskreis
Adresshandel und Werbung leiten.

Der Europaische Datenschutzausschuss hat zu
seiner Unterstitzung mehrere Ausschisse — sog. Ex-
pert Subgroups — gebildet, in denen auch die natio-
nalen Aufsichtsbehdrden vertreten sind. Die LDI
NRW ist in den Expert Subgroups

= Key Provisions,

=  Compliance, E-Government & Health und

» Financial Matters

aktiv und vertritt dort die deutschen Aufsichtsbehor-

den.

Eine Mitarbeiterin der LDI NRW war fir einen Monat
im Sekretariat des EDSA eingesetzt. Praktische Er-
fahrungen und Eindrucke von dort verbessern die Zu-
sammenarbeit mit dem EDSA-Sekretariat und ande-
ren Aufsichtsbehdrden.
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Zahlen und Fakten
Eingabesituation im Uberblick

Im Jahr 2022 haben uns insgesamt rund 10.480
schriftliche Eingaben erreicht, einschlieRlich Meldun-
gen nach Art. 33 DS-GVO - sog. Datenpannen.
Grundsatzlich nicht erfasst haben wir die zahlreichen
telefonischen Anfragen.

Im Jahr 2021 waren es 11.900 schriftliche Eingaben,
2020 waren es 12.150 und 2019 waren es insgesamt
etwa 12.500.

Von den Eingaben waren

= 6.136 Beschwerden nach Art. 77 DS-GVO,

= 522 von Dritten gemeldete Beschwerden,

= 947 schriftliche Beratungsanfragen,

= 17 Begleitungen bei Rechtsetzungsvorhaben,
* 1 Genehmigungsverfahren,

* 1.829 Meldungen nach Art. 33 DS-GVO zu sog.
Datenpannen und

= 277 Eingaben ohne Kategorie.

Beschwerden und Beratungsanfragen

Im Jahr 2022 haben uns 6.136 Beschwerden er-
reicht.

Eine Beschwerde liegt nach Art. 77 DS-GVO vor,
wenn eine Person vortragt, dass ein sie personlich
verletzender Verstold gegen datenschutzrechtliche
Bestimmungen vorliegt. Eingaben, die auf mutmalli-
che DatenschutzverstoRe hinweisen, von denen die
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Einsendenden jedoch nicht selbst betroffen sind, kén-
nen wir von Amts wegen aufgreifen. Solche Einga-
ben von Dritten haben wir 522 erhalten.

Schriftliche Beratungsanfragen haben wir 947 erhal-
ten, sowohl von Verantwortlichen als auch von Auf-
tragsverarbeitern und betroffenen Personen.

Meldungen von Datenschutzverletzungen

Meldungen nach Art. 33 DS-GVO zu sog. Daten-
pannen haben uns 1.829 erreicht. Im Jahr 2021 wa-
ren es 1.841, 2020 waren es 1.775 Meldungen und
2019 waren es 2.235 Meldungen.

Eine Verletzung des Schutzes personenbezogener
Daten, die zu einem Risiko fiir die Rechte und Frei-
heiten natlrlicher Personen fiihrt, muss der Verant-
wortliche unverzuglich und maéglichst binnen 72 Stun-
den der zustandigen Aufsichtsbehdrde melden

(Art. 33 DS-GVO).

AbhilfemaBnahmen

Um eine einheitliche Uberwachung und Durchsetzung
der DS-GVO sicherzustellen, werden den Aufsichts-
behorden in Art. 58 Abs. 2 DS-GVO einheitliche Ab-
hilfebefugnisse eingeraumt.

Als MaRnahme nach Art. 58 Abs. 2 Buchstabe i
wurden bei der Zentralen BulRgeldstelle der LDI NRW
156 BuRgeldverfahren eingeleitet bzw. zur weiteren
Verfolgung von den Staatsanwaltschaften dbernom-
men. 85 Buligeldbescheide wurden erlassen und 123
Verfahren wurden durch Rechtskraft, Einstellung oder
Gerichtsentscheidungen abgeschlossen. Die aus den
BuRgeldverfahren vom Land vereinnahmten Gelder
stellen sich wie folgt dar:
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Anzahl BuB- | Betrag in Euro | Gesamtbetrag in
geldbescheide Euro

3 150 450

21 250 5.250

27 500 13.500

1 650 650

13 1.000 13.000

12 1.500 18.000

2 2.500 5.000

2 3.000 6.000

1 3.500 3.500

3 5.000 15.000

85 80.350

Von den weiteren in Art. 58. Abs. 2 DS-GVO genann-
ten AbhilfemalRnahmen hat die LDI NRW die folgen-
den weiteren MalRnahmen ergriffen:

= 868 Hinweise nach Art. 58 Abs. 1 d),

= 26 Warnungen nach Art. 58 Abs. 2 a),

= 20 Verwarnungen nach Art. 58 Abs. 2 b),
= 45 Anweisungen nach Art. 58 Abs. 2 d).

Davon erfasst sind Verfahren, die bereits in den Vor-
jahren eingeleitet wurden, wahrend viele im Jahr
2022 begonnene Verfahren noch nicht beendet und
nicht erfasst sind. Oft sind die Verfahren sowohl in
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zeitlicher als auch in rechtlicher Hinsicht aufwandig.
Nicht selten bedarf es vieler Kontakte und eines um-
fangreichen Schriftwechsels, bis es am Ende zu einer
AbhilfemalRnahme etwa in Form eines BuRgeldbe-
scheides kommt. Zudem setzt die LDI NRW im Kon-
takt mit den Verantwortlichen nach wie vor den
Schwerpunkt auf Beratung und Sensibilisierung. Hau-
fig werden so ohne eine AbhilfemalRnahme einver-
nehmliche, konstruktive Losungen gefunden, die nicht
nur den Einzelfall datenschutzgerecht I6sen, sondern
auch fur die zukunftige Praxis der Verantwortlichen
und Auftragsverarbeiter einen Gewinn fur den Daten-
schutz bedeuten.

Europaische Verfahren

Die DS-GVO sieht Verfahren fiir eine europaische
Meinungsbildung und Entscheidungsfindung der Da-
tenschutzaufsichtsbehérden vor. Das einheitliche eu-
ropaische Recht soll in den Mitgliedstaaten auch ein-
heitlich angewendet werden. Da die Regelungen der
DS-GVO oft allgemein gehalten sind, haben die Auf-
sichtsbehdrden die Aufgabe, das neue Recht in der
Interpretation und in der Praxis zu harmonisieren.
Dazu mussen sich die Behdrden abstimmen und

— teils verbindliche — Rechtsauffassungen entwickeln.
Die Meinungsbildung der europaischen Aufsichtsbe-
hérden findet in Abstimmungsverfahren der Behérden
untereinander und im EDSA statt.

Fir viele Abstimmungsprozesse wird das Binnen-
markt-Informationssystem (Internal Market Informa-
tion System, abgekdurzt IMI) als IT-Plattform einge-
setzt. Die Plattform IMI unterstutzt die Verfahren der
Zusammenarbeit und Koharenz Uber komplexe Mo-
dule. Wird ein Modul in IMI gestartet, generiert das
System eine automatische Benachrichtigung, die bei
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der empfangenden Behorde bearbeitet werden muss.
Arbeitssprache in IMI ist Englisch.

Unter anderem tauschen sich die betroffenen Auf-
sichtsbehdrden Uber grenziberschreitende Falle aus
und stimmen Entscheidungen ab. Geht beispiels-
weise bei uns eine Beschwerde in Bezug auf eine
grenziiberschreitende Datenverarbeitung ein, leiten
wir als Eingangsbehdrde die ersten notwendigen
Schritte Uber IMI in die Wege. Geht Uber IMI eine
Meldung Uber eine grenziiberschreitende Datenverar-
beitung ein, prifen wir, ob wir europaweit federflh-
rend sind oder uns als betroffene Behdrde an den
weiteren Verfahrensschritten beteiligen.

Im Jahr 2022 war die LDI NRW in 1.721 Fallen mit
gestarteten IMI-Modulen befasst. Im Jahr 2021 waren
es 1.558 Falle. Im Jahr 2020 waren es ebenfalls
1.558 und im Jahr 2019 1.390 Falle.

Wir hatten bei vier europaischen Verfahren die Feder-
fuhrung, bei 22 Verfahren waren wir in unserer Zu-
standigkeit betroffen und in 11 Verfahren nach

Art. 60 ff. DS-GVO (Zusammenarbeit oder Koharenz-
verfahren) beteiligt.

Formliche Begleitung bei Rechtsetzungsvorhaben

Im Jahr 2022 wurde die LDI NRW bei 17 Rechtset-
zungsvorhaben beteiligt. Im Jahr 2021 waren es 33
und im Jahr 2020 insgesamt 44 Vorhaben.

Die LDI NRW ist immer frihzeitig Uber Entwdrfe fur
Rechts- und Verwaltungsvorschriften zu unterrichten,
wenn diese eine Verarbeitung personenbezogener
Daten vorsehen (vgl. § 27 Abs. 5 Satz 2, § 57 Abs. 5
DSG NRW). In einzelnen Verfahren war die Beteili-
gung sehr kurzfristig. Vor allem, wenn wir von einem
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Gesetzgebungsverfahren erst im Zusammenhang mit
der Kabinettbeteiligung vor Verbandeanhérung oder
gar Einbringung in den Landtag erfahren, ist es oft
schwierig, noch sachdienliche Hinweise zu geben.
Werden wir hingegen schon frihzeitig vom zustandi-
gen Ressort in die Erarbeitung von Regelungen mit
Datenschutzrelevanz einbezogen, kénnen wir darauf
hinwirken, dass die entscheidenden Fragen von vorn-
herein datenschutzkonform gel6st werden.

Unsere Hinweise in den Beteiligungsverfahren wur-
den vielfach aufgegriffen und umgesetzt. Ein Fokus
unseres Tatigwerdens in diesem Bereich lag dabei
zum einen weiterhin auf der Aufrechterhaltung des
bestehenden Datenschutzniveaus in NRW und zum
anderen auf der umfassenden Umsetzung der Anfor-
derungen der DS-GVO und der JI-Richtlinie.

Wir wurden in unterschiedlicher Intensitat und in ver-
schiedenen Phasen der Verfahren von der Landesre-
gierung bei den folgenden Gesetzesvorhaben betei-

ligt:

» Gesetz zur Anpassung des Polizeigesetzes des
Landes Nordrhein-Westfalen und anderer Ge-
setze an das Telekommunikation-Telemedien-
Datenschutz-Gesetz

=  Entwurf eines Gesetzes Uber die Beauftragte
oder den Beauftragten fir den Opferschutz des
Landes Nordrhein-Westfalen

»  Gesetz zur EinfUhrung digitaler Sitzungen fur
kommunale Gremien und zur Anderung kommu-
naler Vorschriften

= Digitalsitzungsverordnung

»  Ausbildungs- und Prifungsverordnung fur Ret-
tungssanitater*innen sowie Rettungshelfer*innen
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Flichtlingsaufnahmegesetz-Datenschutzverord-
nung

Justizgesetz NRW

Verordnung Uber die Einrichtung von Distanzun-
terricht (Distanzunterrichtsverordnung)
Anderung der Meldedatenlibermittlungsverord-
nung

Aktualisierung des NRW-Ausflhrungserlasses
zum Staatsangehorigkeitsrecht

Gesetz zur Umsetzung des Gesetzes Uber die
Berufe in der medizinischen Technologie in Nord-
rhein-Westfalen

Gesetz zur Umsetzung des Sofortzuschlages
gem. § 145 SGB XlI

Gesetz zur Umsetzung des Gesetzes Uber den
Beruf der pharmazeutisch-technischen Assisten-
tin und des pharmazeutisch-technischen Assis-
tenten und zur Anpassung weiterer landesrechtli-
cher Regelungen (PTA-Umsetzungsgesetz
NRW)

Gesetzesentwurf Einfuhrung Corona-Sonderzah-
lung, Anpassung Dienst- und Versorgungsrege-
lungen
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3. Datenstrategie der EU — neue Regelungen

Die Datenstrategie der EU stellt seit 2020 den
Rahmen und die Zielrichtung fiir verschiedene
EU-Regelungen bereit, von denen einige bereits
in Kraft sind. Die Folgen fiir den Schutz personen-
bezogener Daten sind differenziert zu betrachten.

Die Datenstrategie behandelt Regulierungsansatze
fur Datenzugang und Datennutzung, Investitionen,
Kompetenzen von Einzelnen und Unternehmen sowie
das Konzept der européischen Datenrdume. Zugleich
will sie die europaischen Grundrechte gewahrleisten.
Abgeleitet aus der Strategie sind die folgenden EU-
Rechtsakte:

Der Daten-Governance-Rechtsakt (Data Gover-
nance Act, Verordnung (EU) 2022/868) trifft Regelun-
gen zur Weiterverwendung von bestimmten Daten
von o6ffentlichen Stellen, zu Datenvermittiungsdiens-
ten und zum Datenaltruismus. Zudem fihrt er einen
europaischen Dateninnovationsrat ein. Der Rechtsakt
ist keine Rechtsgrundlage zur Datenverarbeitung und
lasst das Datenschutzrecht unberuhrt. Die Regelung
ist in Kraft und ab September 2023 anzuwenden.

Datenvermittlungsdienste (auch ,PIMS*, personal in-
formation management services genannt) kénnten
Lésungen beispielsweise fur das Einwilligungsma-
nagement bei Internetseiten bieten. Beim Datenaltru-
ismus geht es um Einwilligungen flr die Nutzung von
Daten fur Gemeinwohlzwecke. Welche Auswirkungen
dies auf die Praxis haben wird, ist noch offen.

Der Europaische Dateninnovationsrat ist unter ande-
rem fur die Entwicklung von europaischen Datenrau-
men von Bedeutung. Der EDSA ist dort Mitglied, so
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dass auch die LDI NRW hier Positionen (mit-)beein-
flussen kann.

Welche Aufsichtsbehoérden in Deutschland welche
Aufgaben Ubernehmen, ist noch offen. Denkbar ware
eine Anbindung von Aufgaben auch bei den Daten-
schutzaufsichtsbehdrden. Wenn andere Behdrden die
Aufgaben wahrnehmen, ware die Zusammenarbeit
mit der Datenschutzaufsicht notwendig, soweit es um
personenbezogene Daten geht. In beiden Varianten
werden neue Aufgaben auf die LDI NRW zukommen.

Das Datengesetz (Data Act) soll den Datenaus-
tausch und die Datennutzung sowohl zwischen Unter-
nehmen und Verbraucher*innen als auch zwischen
Unternehmen regeln. Betroffen sind daher viele Pro-
dukte und Dienstleistungen, die mit Daten arbeiten.
Dazu zahlen auch ,Internet-of-Things“-Anwendungen,
medizinische Gerate und virtuelle Assistenten.

Das Gesetz ist noch im Gesetzgebungsverfahren.
Der EDSA und der Europaische Datenschutzbeauf-
tragte haben dazu Anderungsvorschlage gemacht.
Dabei ist wichtig, deutlicher zu regeln, dass die Da-
tenschutzregelungen unberihrt bleiben und keine Un-
klarheiten durch die neuen Regelungen entstehen.

Welche Aufsichtsbehdrden die Aufgaben nach dem
Gesetz erhalten, ist noch offen.

Das Gesetz liber digitale Dienste (Digital Services
Act, Verordnung (EU) 2022/2065) soll eine transpa-
rente und sichere Online-Umgebung gewahrleisten.
Es hat insbesondere zum Ziel, Risiken und Gefahren
fur die Gesellschaft zu begegnen, die aus den Ge-
schaftsmodellen hinter vielen Online-Plattformen und
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den eingesetzten Algorithmen resultieren. Dabei wer-
den jeweils spezifische Pflichten fir verschiedene Ka-
tegorien von Online-Intermediaren (Betreiber von
Vermittlungs- und von Hostingdiensten sowie Betrei-
ber von mittelgrof3en, groRen und sehr gro3en On-
line-Plattformen) begriindet. Das Gesetz betrifft etwa
die Gestaltung von Algorithmen, Mal3nahmen gegen
die Verbreitung von Hassreden, die Kennzeichnung
von Deep Fakes und das Verbot von Dark Patterns.
Es ist in Kraft und spatestens ab Februar 2024 anzu-
wenden.

Fur gezielte Online-Werbung und Profiling werden
Transparenz- und Rechenschaftsregeln verbessert.
Weitere Einschrankungen oder ein Verbot sind nicht
geregelt worden. Dies hatte zu einer zusatzlichen
Verbesserung des Datenschutzes im Internet beitra-
gen kénnen. Auch dieses Gesetz soll Datenschutz-
recht nicht beeintrachtigen.

Zwischen den Behdrden, die die Anwendung dieses
Gesetzes beaufsichtigen werden, und den Daten-
schutzaufsichtsbehoérden sollte eine gute Zusammen-
arbeit angestrebt werden.

Das Gesetz uber digitale Markte (Digital Markets
Act, Verordnung (EU) 2022/1925) bestimmt Pflichten
fur sehr grofde Betreiber von Internet-Plattformen
(sog. Gatekeeper), damit diese ihre Marktmacht nicht
missbrauchen kénnen. Fur diese Unternehmen sollen
beispielsweise Selbstbegunstigungsverbote, Diskrimi-
nierungsverbote und Verpflichtungen zur Interopera-
bilitat gelten. Die Aufsicht Uber die Gatekeeper fuhrt
die EU-Kommission. Auch wenn das Gesetz vorran-
gig Wettbewerb und Verbraucherschutz betrifft, kann
es zu Reibungen mit Datenschutzvorschriften kom-
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men. Aul3erdem nimmt das Gesetz in einigen Vor-
schriften Bezug auf die DS-GVO. Es kann deren
Schutzniveau erganzen und bei der Durchsetzung
helfen.

Das Gesetz ist in Kraft und ab Mai 2023 anzuwen-
den.

Das Gesetz uiber Kiinstliche Intelligenz (Artificial
Intelligence Act) soll einen Rechtsrahmen fiir den si-
cheren und gesetzeskonformen Betrieb von Kl-ge-
stitzten Systemen schaffen. Dabei soll die Entwick-
lung von KI-Systemen in der EU geférdert werden.
Das Gesetz enthalt eine nach Risiken abgestufte Re-
gulierung. Danach sind bestimmte Systeme verboten
oder unterliegen als Hochrisiko-Systeme besonderen
Anforderungen. Die Erfillung der gesetzlichen Anfor-
derungen muss durch eine Konformitatsbewertung
bereits vor der Bereitstellung auf dem Markt nachge-
wiesen werden. Nationale Aufsichtsbehdrden Uber-
wachen den Markt. Das Gesetz ist noch im Gesetz-
gebungsverfahren.

Zu den Verbesserungsvorschlagen fir den Gesetz-
entwurf gehdren ein Verbot der automatisierten Er-
kennung von personenbezogenen Merkmalen in 6f-
fentlichen Raumen und ein Verbot der Bewertung von
sozialem Verhalten.

Bei der Frage, welche Aufsichtsbehérde national fiir
das Gesetz zustandig sein soll, ist zu berucksichti-
gen, dass der Regelungsgehalt Gber Datenschutzfra-
gen hinausgeht. Es liegt deshalb nicht nahe, einer
Datenschutzaufsichtsbehorde die Zustandigkeit fur
das gesamte Gesetz zuzuweisen. Es ist aber wichtig,
dass die Datenschutzaufsichtsbehdrden eingebunden
werden, soweit sie nicht selbst die Aufsicht nach dem
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Kl-Gesetz fuhren, wenn Kl personenbezogene Daten
nutzt oder Personen bewertet.

Die Vorbereitungen fur europaische Datenraume, bei
denen flur bestimmte Sektoren besondere Regeln ge-
schaffen werden sollen, sind unterschiedlich weit ge-
diehen. Der EDSA wird die Entwurfe sorgfaltig prufen
und Stellungnahmen abgeben. Einen Entwurf gibt es
etwa fur den Europaischen Gesundheitsdatenraum.
Die in dem Entwurf vorgesehene Sekundarnutzung
privilegiert bestimmte Datennutzungen. Nach erster
Einschatzung dirfte der vorgelegte Entwurf bei der
Sekundarnutzung sensibler Gesundheitsdaten noch
nicht den notwendigen Schutz bieten, um den Daten-
schutz der Betroffenen zu gewahrleisten.

Eine erste Gesamtbewertung erweckt zunachst den
Eindruck, dass die neuen Regelungen darauf abzie-
len, Daten mdglichst vielfaltig und leicht nutzen zu
konnen. Die Datennutzung wird dafir mit einigen Zu-
satzregeln sowie einer Aufsichts- und Genehmi-
gungsburokratie abgesichert. Manche meinen sogar,
das datenschutzrechtliche Prinzip der Datensparsam-
keit werde abgeschafft.

Auf den zweiten Blick wird aber deutlich, dass die
neuen Gesetze in aller Regel gerade keine neuen
Rechtsgrundlagen fur den Umgang mit personenbe-
zogenen Daten bestimmen. Vielmehr soll das Daten-
schutzrecht grundsatzlich unberuhrt bleiben, Gbrigens
auch das Prinzip der Datensparsamkeit. Die politi-
sche Entscheidung, ob bestimmte Datenverarbeitun-
gen generell zulassig sein sollen oder nicht, wird fur
viele Falle gar nicht getroffen. Voraussichtlich werden
deshalb in der Praxis viele Verarbeitungen von perso-
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nenbezogenen Daten davon abhangen, ob die be-
troffene Person daflir eine Einwilligung abgegeben
hat — nicht anders als bisher.

Da das Ziel der intensiveren Datennutzung trotzdem
zu erkennen ist, werden die Datenschutzaufsichtsbe-
hoérden gerade mit den neuen Gesetzen verstarkt da-
rauf achten muissen, dass die bekannten Daten-
schutzregeln eingehalten werden.

Im Einzelnen ist oft noch gar nicht klar, welche Behor-
den flr die neuen Aufgaben zustandig sein werden.

Die Gesetze, die aus der Datenstrategie abgeleitet
werden, enthalten viele Schnittstellen zu datenschutz-
rechtlichen Regelungen und erhebliches Konfliktpo-
tenzial. Auch wenn sie haufig Datenschutzrecht aus-
dricklich unberthrt lassen, wird angestrebt,
personenbezogene Daten vermehrt zu nutzen. So-
wohl bei der Gesetzgebung als auch bei der Anwen-
dung der neuen Gesetze missen Datenschutzauf-
sichtsbehdrden sehr aufmerksam auf die
datenschutzrechtlichen Folgen achten.
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Internet und Medien

Was passiert jetzt mit Facebook-Seiten von Be-
horden?

Die deutschen Datenschutz-Aufsichtsbehorden
haben festgestellt, dass Facebook-Seiten (friiher
als Fanpages bezeichnet) derzeit nicht daten-
schutzkonform betrieben werden konnen. Die
Aufsichtsbehorden wirken deshalb darauf hin,
dass von Landes- bzw. Bundesbehorden betrie-
bene Facebook-Fanpages deaktiviert werden, so-
fern die Verantwortlichen die datenschutzrechtli-
che Konformitat nicht nachweisen kéonnen. Nicht
nur Behorden, sondern auch Unternehmen und
Private, die sich datenschutzkonform verhalten
wollen, sind gut beraten, auf eigene Facebook-
Seiten zu verzichten, denn der Nachweis der Da-
tenschutzkonformitat wird derzeit kaum gefiihrt
werden konnen.

Spatestens auf Basis der Arbeiten einer zur daten-
schutzrechtlichen Bewertung eingesetzten Taskforce
ist unter den Datenschutzbehdrden unstreitig, dass
ein rechtskonformer Betrieb von Facebook-Seiten
nicht mdglich ist. Es fehlt an einer hinreichend klaren
Information Uber die beim Aufruf einer solchen Seite
ausgeldsten Verarbeitungen der Nutzerdaten sowie
an einer wirksamen Einwilligung in verschiedene Ver-
arbeitungen nach § 25 TTDSG und Art. 6 Abs. 1 Un-
terabsatz 1 Buchstabe a und Art. 7 DS-GVO. Auch
die Ubermittlung personenbezogener Daten in Dritt-
lander auflerhalb der EU und des EWR wirft Fragen
auf. Den Abschluss einer Vereinbarung zwischen
META/Facebook und den Seitenbetreiber*innen, mit
der zentrale Zustandigkeiten fur die Erfullung der da-
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tenschutzrechtlichen Pflichten geregelt werden, ver-
weigert META/Facebook und bietet eine solche Ver-
einbarung nur mit Blick auf die sog. Insights an, eine
statistische Ubersicht, die META/Facebook fir die
oder den jeweiligen Seitenbetreiber*in erstellt.

Vor diesem Hintergrund werden die Datenschutz-Auf-
sichtsbehdrden gegentiber den Betreiber*innen der
Seiten tatig. Der BfDI hat eine Anhdrung zu einer be-
absichtigten Untersagung des Betriebs einer Face-
book-Seite an das Bundespresseamt (BPA) versandt
und auch die LDI NRW ist in Gesprachen mit dem
Landespresse- und Informationsamt NRW. Der Anhé-
rung des BfDlI ist zu Beginn des Jahres 2023 eine Un-
tersagungsverfigung gefolgt. Wir rechnen damit,
dass es zu einer gerichtlichen Klarung tber die Frage
der Zulassigkeit des Betriebs derartiger Auftritte of-
fentlicher Stellen in sozialen Netzwerken kommen
wird. Unabhangig von MalRnahmen, die wir im ersten
Schritt in Bezug auf Oberste Landesbehdérden noch
vorbereiten, gehen wir momentan nicht gegen weitere
Behorden vor, wenn sie als Verantwortliche flr Face-
book-Seiten wichtige Bedingungen erfullen:

= Offentliche Stellen miissen gewahrleisten, dass
die in sozialen Medien geteilten Inhalte jederzeit
und jedenfalls gleichzeitig auch Uber alternative
digitale Verbreitungswege, zum Beispiel eine
,hormale“ Website, zuganglich sind. Im Ergebnis
darf niemand gezwungen sein, soziale Netzwerke
zur Informationsbeschaffung aufzusuchen. Offent-
liche Stellen durfen keine Anreize fur Burger*in-
nen setzen, soziale Netzwerke zu nutzen und so
ggf. sensible personliche Informationen preiszu-
geben.
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= Auftritte in sozialen Medien — von 6ffentlichen so-
wie von nicht-6ffentlichen Stellen — missen Uber
eine adaquate Datenschutzerklarung verfigen.
Aus ihr muss deutlich werden, dass der Betrei-
ber/die Betreiberin der Facebook-Seite diesen
Auftritt datenschutzrechtlich jedenfalls im Sinne
einer gemeinsamen Verantwortung (Art. 26 DS-
GVO) mitverantwortet. Darlber hinaus ist — auch
wenn die Informationen nicht bis ins Detail vorlie-
gen — insbesondere darzustellen, dass beim Auf-
ruf der Seite personenbezogene Daten von
META/Facebook erhoben und diese auch zu ver-
schiedenen Zwecken — regelmalig auch zu Wer-
bezwecken sowie zur Profilerstellung — weiterver-
arbeitet werden.

Ein dauerhafter rechtskonformer Betrieb von Face-
book-Seiten wird nicht moglich sein. Den Betreibern
von Facebook-Seiten ist daher dringend zu empfeh-
len, ihre Social-Media-Prasenzen auf den Prifstand
zu stellen und baldmdglichst die Weichen fir eine da-
tenschutzfreundlichere Ausrichtung ihres Kommuni-
kationskonzepts zu stellen.

Der Facebook Like Button beschaftigt die Daten-
schutzbeauftragten und den Verbraucherschutz
gleichermaRen

Ein seit 2015 laufendes Verfahren der Verbrau-
cherzentrale gegen ein Unternehmen, das auf sei-
ner Website den Facebook Like Button integriert
hatte, ist im November 2022 ohne Entscheidung
des OLG Diisseldorf zu Ende gegangen, nachdem
die Berufung zuriickgenommen wurde. Damit ist
die 2016 ergangene Entscheidung des Landge-
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richts Diisseldorf rechtskraftig. Nach diesem Ur-
teil darf das verantwortliche Unternehmen das
Plug-in nicht in einer Form auf seiner Website ein-
betten, die einen Zugriff auf IP-Adresse und Brow-
serstring der Nutzer*innen ermaoglicht, ohne dass
vorher eine Einwilligung eingeholt wurde.

Die Rucknahme der Berufung seitens des beklagten
Unternehmens beendet ein Verfahren, das viel Auf-
merksamkeit aus den Medien sowie den Fachkreisen
erhalten hat. Ausgangspunkt des Verfahrens war eine
Klage des Verbraucherzentrale NRW e.V. nach dem
Gesetz Uber Unterlassungsklagen bei Verbraucher-
rechts- und anderen Verstofen (Unterlassungskla-
gengesetz). Die Verbraucherzentrale NRW berief sich
darauf, dass die Einbettung eines Plug-ins, die es er-
moglicht, Daten der Besucher*innen einer Website
auszulesen und weiterzuleiten, nicht datenschutzkon-
form war. Denn zu diesem Zeitpunkt hatten sie keine
Moglichkeit, dieser Datenverarbeitung zu widerspre-
chen. Das war aber bereits nach der Datenschutz-
Richtlinie und der Umsetzung im BDSG, die zum Zeit-
punkt der Klageerhebung mal3geblich waren, erfor-
derlich. Das Landgericht Dusseldorf gab ihr Recht
(Urteil vom 9. Marz 2016, Az. 12 O 151/15): Verant-
wortliche sind beim Einsatz des Facebook Like But-
tons auf ihrer Seite verpflichtet, vor entsprechenden
Zugriffen die Nutzer*innen der Seite UGber die durch
das Plug-in erfolgenden Datenverarbeitungen umfas-
send zu informieren, aufgrund der nunmehr gelten-
den DS-GVO eine Einwilligung einzuholen sowie auf
die Widerruflichkeit einer solchen Einwilligung hinzu-
weisen. Grundlage dieser Entscheidung war, dass
das Gericht Websitebetreiber*innen als verantwortlich
fur von ihnen integrierte Plug-ins eines anderen Ver-
antwortlichen (hier: Facebook, jetzt META) und die
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dadurch angestoRenen Datenverarbeitungen betrach-
tete.

In der gegen das Urteil eingelegten Berufung rief das
OLG Dusseldorf zunachst den Europaischen Ge-
richtshof (EuGH) mit verschiedenen Fragen zur Ver-
antwortlichkeit fir den Einsatz entsprechender Plug-
ins sowie zur Reichweite des Klagerechts von Ver-
braucherverbanden bei Datenschutzverstéfien an.
Der EuGH entschied zum Facebook Like Button,
dass eine gemeinsame Verantwortlichkeit von Websi-
tebetreiber und Facebook bestehe (Urteil vom 29 Juli
2019, Az. C-40/17).

Nach Abschluss dieses sowie eines weiteren Verfah-
rens zum Verbandsklagerecht der Verbraucherzent-
ralen vor dem EuGH wurde die Berufung beim OLG
Dusseldorf zurickgenommen. Damit bleibt es bei der
Entscheidung des LG Diusseldorf zum Facebook Like
Button.

Aufgrund der Entscheidung des EuGH sind Betrei-
ber*innen einer Website auch flr Verarbeitungsvor-
gange (mit)verantwortlich, die durch (Fremd-)Plug-ins
angestoflien werden. Mit der Integration dieser Plug-
ins in eine Website Gibernehmen Betreiber*innen die
Verantwortlichkeit fir von den Plug-ins ausgehende
Datenverarbeitungen. Dariber hinaus ist geklart,
dass Verbraucher*innenverbanden ein entsprechen-
des Klagerecht nach dem Unterlassungsklagegesetz
zusteht.
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Neue Datenschutzregeln fur Telekommunikations-
dienste und ihre Auswirkungen auf die Daten-
schutzaufsicht uiber den Einsatz von Videokonfe-
renz-Tools

Videokonferenzen (VK) haben sich wahrend der
Corona-Pandemie etabliert und sind inzwischen
unverzichtbar in vielen Bereichen der Bildungs-
und Arbeitswelt. Seit Dezember 2021 haben sich
die Verantwortlichkeiten fiir die im Rahmen von
VK verarbeiteten personenbezogenen Daten ver-
andert.

Seit Inkrafttreten des neuen TKG und des TTDSG am
1. Dezember 2021 gelten ,in der Regel gegen Entgelt
erbrachte“ VK-Dienste grundsatzlich als Telekommu-
nikationsdienste (TK-Dienste). Zu ,in der Regel ge-
gen Entgelt erbrachten” VK-Diensten zahlen vor al-
lem die auf dem Markt gangigen, online zur Verfi-
gung stehenden VK-Systeme.

Waren Unternehmen und andere Stellen, welche die
VK-Dienste einsetzten, bis zum 30. November 2021
selbst fur samtliche Verarbeitungen personenbezoge-
ner Daten verantwortlich und mussten sie bis dahin
noch Auftragsverarbeitungsvertrage mit den Anbie-
tern schlief3en, so hat sich dies mit dem 1. Dezember
2021 geéandert. Denn seither sind die Anbieter von
VK-Diensten als TK-Diensteanbieter fur die Verarbei-
tung der Metadaten (wer kommuniziert wann und wie
oft mit wem) und den Transport der dem Fernmelde-
geheimnis unterliegenden Kommunikation (Inhaltsda-
ten) verantwortlich — und nicht mehr diejenigen, die
den VK-Dienst in ihrem Unternehmen, ihrer Behorde
oder sonstigen Stelle einsetzen. Fur die datenschutz-
rechtliche Aufsicht Uber TK-Anbieter ist der BfDI zu-
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standig (vgl. § 29 TTDSG). Auch ist kein Auftragsver-
arbeitungsvertrag mehr mit den Anbietern der VK-
Dienste zu schlieRen. Grund: Da die TK-Dienstean-
bieter den spezifischen Regeln des TKG und des
TTDSG, welche die ePrivacy-Richtlinie und die Richt-
linie (EU) 2018/1972 (Europaischer Kodex fir die
elektronische Kommunikation) umsetzen, unterworfen
sind, dirfen sie diese nicht durch vertragliche Ver-
pflichtungen aus einer Auftragsverarbeitungsvertrag
umgehen.

Stellen, die VK-Dienste einsetzen, sind aber weiterhin
fur die in ihrem Einflussbereich stattfindende Verar-
beitung personenbezogener Daten verantwortlich.
Hierzu zahlen zum Beispiel

» Daten im Zusammenhang mit der Herstellung der
Kommunikation (beispielsweise Verwendung von
E-Mail-Adressen zur Ubersendung des Bespre-
chungslinks),

= |[nhaltsdaten, soweit sie in ihnrem Einflussbereich
verarbeitet werden (Beispiel: Speicherung oder an-
derweitige Verarbeitung von Inhalten, die zum Ge-
genstand der Videokonferenzen oder der im Rah-
men der Videokonferenzen stattfindenden Chats
gemacht werden) sowie

» die datenschutzfreundlichen Voreinstellungen bei
der Verwendung der Tools.

Zudem sollte bereits bei der Auswahl des Videokon-
ferenzdienstes darauf geachtet werden, dass Inhalte
angemessen verschlisselt werden und ein Loschkon-
zept vorliegt. Insoweit unterliegen die Stellen in NRW,
die VK-Dienste nutzen, der Datenschutzkontrolle der
LDI NRW.
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VK-Diensteanbieter sind als TK-Anbieter zu qualifizie-
ren und fur die Verarbeitung der Metadaten und den
Transport der Inhaltsdaten datenschutzrechtlich ver-
antwortlich. Die Stellen, die VK-Dienste nutzen, mus-
sen nun keine Auftragsverarbeitungsvertrage mehr
mit den Anbietern schlieen. Sie mussen sich aller-
dings nach wie vor darum kiimmern, dass die in ih-
rem Einflussbereich stattfindenden Verarbeitungen
personenbezogener Daten DS-GVO-konform sind.
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Vorgehen gegen negative Bewertungen in Bewer-
tungsportalen

Was konnen Handwerker*innen oder Dienstleister
tun, wenn sie auf Bewertungsportalen verrissen
werden — und vielleicht sogar personenbezogene
Daten von ihnen veréffentlicht werden? Immer
haufiger werden aus dem vermeintlichen Schutz
der Anonymitat heraus alle Hemmungen verges-
sen und Bewertete verunglimpft.

Bewertungen von Waren, Dienstleistungen oder auch
beruflichen Fahigkeiten spielen eine grof3e Rolle und
beeinflussen unsere (Konsum-)Entscheidungen.
Wenn es zu negativen Bewertungen im Internet
kommt, stellen sich Unternehmen und Einzelperso-
nen haufig die Frage, wie sie sich effektiv gegen
diese wehren konnen.

Die bloRRe Tatsache, dass jemand im Internet in sei-
ner beruflichen Stellung bewertet wird (etwa bei
Arzt*innen und Lehrer*innen oder Professor*innen),
stellt zunachst noch keinen VerstolR gegen das Da-
tenschutzrecht dar. Denn die Bewertung betrifft die
sog. Sozialsphare — also die 6ffentliche Aulienwir-
kung — ihres Tuns. Bewertungen sind hier in aller Re-
gel von der Meinungsfreiheit gedeckt.

Deshalb kann die LDI NRW nur in solchen Faéllen ta-
tig werden, in denen tatsachlich personenbezogene
Daten unrechtmafig verarbeitet oder verdffentlicht
wurden, die fur eine Bewertung nicht notwendig sind.
Ein Beispiel: Ein Schiler bewertet nicht nur eine Leh-
rerin, sondern nennt dabei auch ihren Wohnort.
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Wollen sich Betroffene gegen Auerungen zu ihrer
Person wehren, sollten sie sich zunachst an das Be-
wertungsportal wenden. In der Regel gibt es hierfiir
eine gesonderte Funktion auf den Webseiten der Be-
wertungsportale - zum Beispiel ,Beitrag melden®. Da
die Betreiber der Portale verpflichtet sind, die Kon-
taktdaten ihrer Datenschutzbeauftragten in der Da-
tenschutzerklarung zu veréffentlichen, kann man sich
auch an diese wenden.

Die Betroffenen kénnen sich auch an die LDI NRW
wenden. Sofern die Kontaktdaten recherchierbar
sind, kann diese dann die bewertende Person an-
schreiben und die Léschung von unrechtmafig verof-
fentlichten personenbezogenen Daten anordnen oder
auch ein BuRgeld gegen diese verhangen.

Zudem ist es maoglich, auf dem Zivilgerichtsweg die
Léschung einer Bewertung anzustreben, sofern sie
beispielsweise unwahre Tatsachen enthalt oder Uber
die Grenzen der Meinungsfreiheit hinausgeht
(Schmahkritik).

Beleidigungen, Uble Nachrede oder wenn in einer Be-
wertung ein Foto von der betroffenen Person ohne
ihre Einwilligung verdéffentlicht wird, kbnnen zudem
Straftatbestande erfullen und verfolgt werden. Hierfir
sind dann die Polizei und die Staatsanwaltschaften
zustandig.

Problematisch ist in diesem Zusammenhang haufig,
dass die Bewertungen oder die Kommentare zu Be-
wertungen anonym erfolgen. Bewertungsportale sind
in der Regel nicht dazu verpflichtet, den betroffenen
Personen eine Auskunft zu den Kontaktdaten der be-
wertenden Person zu erteilen. Denn damit wirden sie
selbst gegen Datenschutzrecht verstof3en — in diesem
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Falle gegen das TTDSG. Eine Ausnahme von diesem
Grundsatz besteht dann, wenn der Inhalt der Bewer-
tung selbst gegen strafrechtliche Normen verstoft,
also etwa eine Beleidigung, Uble Nachrede, Verleum-
dung oder Bedrohung darstellt. Auskiinfte dirfen die
Portale aber selbst in diesen Ausnahmefallen nur
dann erteilen, wenn eine gerichtliche Anordnung er-
folgt ist.

Da auch die LDI NRW in solchen Fallen keine Aus-
kunft Gber die Kontaktdaten erhalt, bleibt allein die
Maoglichkeit, gegen das Bewertungsportal selbst vor-
zugehen.

Als unkomplizierte Mdglichkeit auf eine Bewertung ef-
fektiv zu reagieren, bietet sich an, die negative Be-
wertung selbst zu kommentieren. Aber Vorsicht: Be-
wertete durfen trotz Verargerung in ihrem
Gegenkommentar nicht selber gegen datenschutz-
rechtliche Vorgaben verstoRen. Tabu ist, Daten zur
Person, etwa Finanzdaten, oder gar sensible Daten
wie zum Beispiel Gesundheitsdaten im Gegenkom-
mentar zu verwenden. Eine sachliche Gegenkritik
kann der ursprunglichen Bewertung die Wirkung neh-
men.

Die LDI NRW unterstutzt Betroffene bei der Verteidi-
gung ihrer Datenschutzrechte und der Léschung un-
rechtmafig veroffentlichter personenbezogener Da-
ten in Bewertungsportalen, wenn der Portalbetreiber
nicht weiterhilft. Je nach Sachlage kénnen Betroffene
darlUber hinaus Strafanzeigen erstatten oder die Un-
terlassung der Bewertung zivilrechtlich verfolgen. Ein
sachlicher Gegenkommentar kann unmittelbar und
schnell etwas bewirken und auf eine andere Sicht der
Dinge hinweisen.
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»,Deceptive Design Patterns® - EDSA-Leitlinien zur
Gestaltung der Nutzer*innen-Oberflache in sozia-
len Medien

Wer kennt das nicht: Beim Aufruf sozialer Netz-
werke offnen sich Cookie-Banner, die einem
durch ihre optische Gestaltung die Einwilligung in
moglichst weitreichende Datenverarbeitungen na-
helegen. Wann ist eine so eingeholte Einwilligung
noch freiwillig, und wieviel unterschwellige Beein-
flussung der Einwilligungsentscheidung ist zulas-
sig? Diese und weitere Fragen adressieren die
neuen Leitlinien des EDSA 3/2022, die darauf ab-
zielen, gezielte Beeinflussungen durch sog. ,,De-
ceptive Design Patterns“ (in der Vorversion noch
als ,,Dark Patterns“ bezeichnet) zu erkennen und
zu vermeiden. Diese Leitlinien sind zwar formell
nicht verbindlich fiir die Aufsichtsbehorden. Be-
sonders fiir grenzuberschreitende Konstellatio-
nen beeinflussen sie jedoch maRgeblich die Aus-
legung der DS-GVO und haben somit eine
faktische Bindungswirkung.

Mit ,Deceptive Design Patterns” sind manipulative
Oberflachengestaltungen gemeint, die aufgrund ihres
Designs und ihrer Struktur Nutzer*innen veranlassen
sollen, entgegen ihren Interessen unbewusste, unbe-
absichtigte und mdglicherweise schadliche Entschei-
dungen hinsichtlich der Verarbeitung ihrer personen-
bezogenen Daten zu treffen. Mittels derartiger
,Deceptive Design Patterns” werden Personen, die
auf sozialen Netzwerken aktiv sind, beispielsweise

» dazu bewogen, mehr Daten Uber sich preiszuge-
ben, als sie eigentlich mdchten,

= Einwilligungen abzugeben, die sie nicht abgeben
mochten,
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» oder davon abgehalten, ihre Betroffenenrechte
auszuuben.

Am 14. Marz 2022 hat der EDSA diese Leitlinien un-
ter dem Titel ,Guidelines on dark patterns in social
media platform interfaces: How to recognise and
avoid them® angenommen.

Die Leitlinien wurden anschlieRend in einem Konsul-
tationsverfahren zur 6ffentlichen Diskussion gestellt;
Anmerkungen konnten bis zum 2. Mai 2022 einge-
bracht werden. Die Auswertung der eingegangenen
Stellungnahmen ist mittlerweile abgeschlossen. Im
Zuge der Finalisierung des Textes haben die Guide-
lines ihren Titel geadndert und sind jetzt als ,Guide-
lines 03/2022 on deceptive design patterns in social
media platform interfaces: how to recognise and
avoid them* (Version 2.0) auf der Internetseite des
EDSA abrufbar. Der Text dieser Leitlinien liegt bis-
lang nur auf Englisch vor.

Der EDSA bildet in den Leitlinien sechs tUbergeord-
nete Kategorien problematischer Designs:

= Uberladung: Nutzer*innen werden mit uniiber-
schaubar vielen Informationen konfrontiert, die sie
nicht Uberblicken konnen. Das Ziel ist, dass ihnen
die Auseinandersetzung mit der Informationsflut
zu muhevoll ist und sie deswegen Entscheidun-
gen bezuglich der Verarbeitung ihrer Daten tref-
fen, die sie eigentlich nicht wollen und auch nicht
durchschauen.

= Uberspringen: Die Seite ist so gestaltet, dass Nut-
zer*innen Aspekte nicht bemerken, mit denen sie
sich auseinandersetzen sollten, um das Ausmaf
der Verarbeitung der eigenen Daten zu verstehen


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032022-deceptive-design-patterns-social-media_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032022-deceptive-design-patterns-social-media_en

28. Bericht 2023

LDI NRW

» Berthren: Die Gestaltung der Seite spricht die
Nutzer*innen emotional an oder nutzt visuelle An-
stoRRe und verleitet Nutzer*innen dadurch, be-
stimmte eigentlich nicht gewollte Entscheidungen
bezlglich der Verarbeitung der eigenen Daten zu
treffen oder nicht zu treffen.

»= Behinderung: Die Nutzer*innen werden in der
Auslibung von Rechten oder dem Treffen von
Entscheidungen durch Hindernisse oder einen
beschwerlich gestalteten Prozess beeintrachtigt.

» [nkonsistenz: Die Darstellung ist unklar, wider-
spruchlich oder nicht schlissig und Nutzer*innen
kdnnen deswegen nicht verstehen, was mit ihren
Daten passiert oder wie sie ihre Rechte ausiiben
koénnen.

* |m Dunkeln lassend: Die Gestaltung der Seite
verbirgt Informationen oder Datenschutzkontrollin-
strumente oder lasst die Benutzer im Unklaren
daruber, wie sie Einfluss auf die Verarbeitung ih-
rer Daten nehmen konnen.

Bekannte Beispiele fir solche Manipulationsversuche
sind etwa Auswahlbuttons unterschiedlicher GréRe
oder Farbe (die vom Anbieter gewlinschte Wahl ist
farbig, die im Interesse der betroffenen Person lie-
gende grau). Auch Auswahlfenster, bei denen eine
Zustimmung zu der vom Verantwortlichen gewunsch-
ten Verarbeitung unmittelbar moglich ist, eine Ableh-
nung hingegen mehrere Klicks erfordert, fallen in
diese Kategorie. Daruber hinaus wird eine ganze
Reihe weiterer, nicht immer auf den ersten Blick er-
kennbarer manipulativer Designs und Strukturen eror-
tert.
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Mit den Leitlinien stellt der EDSA eine Handreichung
zur Verfugung, um Web-Designer*innen zur daten-
schutzgerechten Gestaltung von Webseiten anzuhal-
ten und Nutzer*innen die Mdglichkeit zu geben, ,De-
ceptive Design Patterns” leichter zu erkennen und
ihnen entgegenzuwirken. Die Leitlinien enthalten viele
konkrete, haufig durch Bilder illustrierte Beispiele ver-
schiedener Kategorien von ,Deceptive Design Pat-
terns®. Daruber hinaus werden positive ,best prac-
tices” dargestellt. Dabei orientiert sich der Aufbau der
Leitlinien an verschiedenen Beispielen, die den Le-
benszyklus eines Social-Media-Kontos abbilden: Un-
ter anderem werden Beispiele im Rahmen der Regist-
rierung, bei den Datenschutzeinstellungen und dem
Léschen eines Kontos gezeigt.

Die Leitlinien legen auch im Einzelnen dar, welche
Normen der DS-GVO oder ePrivacy-Richtlinie beson-
ders relevant sind. Zu nennen sind hier die Grund-
satze der Datenverarbeitung nach Art. 5 DS-GVO
und hier besonders die Grundsatze der Verarbeitung
nach Treu und Glauben, der Transparenz, der Daten-
minimierung und die Rechenschaftspflicht der verant-
wortlichen Stelle. Auch der Datenschutz durch Tech-
nikgestaltung und durch datenschutzfreundliche
Voreinstellungen (Art. 25 DS-GVO) ist in diesem Zu-
sammenhang zu nennen. Daruber hinaus spielt hier
die Einwilligung nach Art. 6 Abs. 1 Unterabsatz 1
Buchstabe a DS-GVO und Art. 5 Abs. 3 ePrivacy-
Richtlinie, und hier insbesondere deren Freiwilligkeit,
eine grole Rolle. In den Leitlinien wird zu jedem (Ne-
gativ-)Beispiel im Einzelnen erklart, warum ein Ver-
stold gegen die DS-GVO vorliegt. SchlieRlich enthalt
der Annex zu den Leitlinien eine Checkliste, anhand
der gepruft werden kann, ob in einem konkreten Fall
,Deceptive Design Patterns” eingesetzt werden.
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Die neuen ,Guidelines on deceptive design patterns
in social media platform interfaces: How to recognise
and avoid them* schaffen ein europaweit einheitliches
Verstandnis dafir, welche Gestaltungselemente in
sozialen Medien — aber ebenso beispielsweise auf
Websites — in welcher Form datenschutzkonform zum
Einsatz kommen kénnen. Sie kdnnen sowohl Nut-
zer*innen als auch Gestalter*innen von Internetange-
boten sensibilisieren, welche bewusst oder unbe-
wusst auf die Entscheidungsfreiheit einwirkenden
Gestaltungselemente eingesetzt werden und Zweifel
an einer rechtmafigen Datenverarbeitung nahren.
Last but not least werden auch die Aufsichtsbehérden
auf diese Guidelines zurlickgreifen, wenn sie die Zu-
lassigkeit von Datenverarbeitungen bewerten.
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Schule und Bildung

Veroffentlichungen der LDI NRW

Handreichung zu Online-Prifungen an Hochschu-
len

Inzwischen sind Hochschulen gesetzlich befugt, On-
line-Prifungen durchzuflihren (§ 64 Abs. 2 Satze 2
und 3 Hochschulgesetz NRW). Einzelheiten zur Art
und Weise der Abnahme der Online-Prifungen und
der dazu erforderlichen Verarbeitung von personen-
bezogenen Daten sind in den jeweiligen Prifungsord-
nungen der Hochschulen festzulegen. Um die Chan-
cengleichheit der Priflinge zu sichern, sind auch
Kontrollen vorzusehen. Diese mussen dabei den Per-
sonlichkeitsrechten der Priflinge so weit wie méglich
Rechnung tragen und diirfen insbesondere keinen
permanenten Kontrolldruck erzeugen. Fur das Aus-
maf der Uberwachung bei Online-Priifungen sollte
die Prasenzsituation als Vergleich im Blick behalten
werden.

Die neue Handreichung zu Online-Prifungen gibt den
Hochschulen Hilfestellungen. Sie zeigt die Grenzen
videobasierter Aufsicht im Verhaltnis zum Schutz der
Personlichkeitsrechte der Priflinge auf. Die Handrei-
chung ist unter www.ldi.nrw.de abrufbar.

Homepagebeitrag ,,Digitaler Unterricht in Schu-
len — Der Grundstein ist gelegt*

Die Vorteile des Digitalunterrichts liegen auf der
Hand: Erhohte Flexibilitdt, Vermeidung von Unter-
richtsausfallen sowie die Vorbereitung der Schiler*in-
nen auf ein Leben im digitalen Zeitalter. Dabei durfen
ihre Personlichkeitsrechte, aber auch die der Lehr-
krafte nicht aul3er Acht gelassen werden. Durch die


https://www.ldi.nrw.de/handreichung-zu-online-pruefungen-hochschulen
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Erweiterung der §§ 120, 121 Schulgesetz NRW hat
der Landesgesetzgeber den Schulen die Méglichkeit
eingeraumt, ihren Unterricht Gber den analogen Pra-
senzbetrieb hinaus digital zu gestalten. Der Home-
pagebeitrag soll die verantwortlichen Stellen unter-
stitzen, die datenschutzrechtlichen Vorgaben zu
erfullen. Er ist unter www.ldi.nrw.de abrufbar.

Teleprasenzroboter im Schulunterricht

Teleprasenzroboter sollen im stellvertretend fiir
Schiiler*innen eingesetzt werden, denen es auf-
grund einer Langzeiterkrankung nicht moglich ist,
regelméaRig den Prasenzunterricht in der Schule
zu besuchen. Die damit verbundene Datenverar-
beitung regeln nunmehr schulgesetzliche Nor-
men.

Teleprasenzroboter werden im Klassenzimmer auf
dem Platz des*der betroffenen Schiiler*in aufgestellt
und haben eine eingebaute Kamera und ein Mikrofon,
um per Live-Stream den Prasenzunterricht zu Uber-
tragen.

Nach dem Begrindungstext zum 16. Schulrechtsan-
derungsgesetz, soll die Neuregelung in § 120 Abs. 5
Satz 2 Schulgesetz NRW nicht nur einen fur alle Be-
teiligten mittels Videokonferenz durchgefuhrten Un-
terricht umfassen. Vielmehr sollte auch die Moglich-
keit geschaffen werden, ,Schiler*innen, die nicht am
Prasenzunterricht teilnehmen kénnen (beispielsweise
aufgrund von Quarantane, Wechsel von Prasenz-
und Distanzphasen, Krankheit etc.), zum Unterricht
vor Ort ,zuzuschalten® und somit am Unterricht teilha-
ben zu lassen®. Die Nutzer*innen haben die Moglich-
keit, sich mit ihrer Stimme am Unterricht zu beteili-
gen. lhre Bilddaten werden jedoch nicht an die
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Schiler*innen und Lehrkrafte im Prasenzunterricht
Ubertragen.

Die Einsatzbedingungen der Teleprasenzroboter sind
mit denen eines Videokonferenzsystems vergleich-
bar. Die Schule hat zu entscheiden, ob der Einsatz ei-
nes Teleprasenzroboters fur die Erflllung des gesetz-
lichen Bildungs- und Erziehungsauftrags erforderlich
ist und inwieweit hiervon Gebrauch gemacht wird. Die
verarbeiteten Daten sind durch technische und orga-
nisatorische MaRnahmen zu schitzen.

Eltern oder andere Personen aus dem hauslichen
Umfeld der Schiler*innen dirfen regelmaRig nicht am
Unterricht teilnehmen. Soweit méglich, sollte das
durch technische Malinahmen unterbunden sein oder
muss durch Nutzungsregelungen ausgeschlossen
werden. Auch Unterrichtsmitschnitte sind nicht zulas-
sig. Schulleitungen sollten bei der Auswahl des An-
bieters darauf achten, dass entsprechende techni-
sche Vorkehrungen zum Ausschluss solcher
unzulassigen Datenverarbeitungen getroffen werden
kénnen.

Aulerdem hat die Schule fir eine ausreichende Si-
cherheit bei dem von dem*der betroffenen Schiler*in
eingesetzten mobilen Endgerat (Tablet, Smartphone)
zu sorgen. Idealerweise sollten die Betroffenen daher
von der Schule bereitgestellte und verwaltete Endge-
rate nutzen, auf denen sich die erforderlichen Sicher-
heitsmaRnahmen am effektivsten sicherstellen las-
sen.

Nahere Einzelheiten zum Einsatz sog. Teleprasenz-
roboter finden sich in unserer Veroffentlichung ,Digi-
taler Unterricht — Der Grundstein ist gelegt” (Seite 19



28. Bericht 2023

5.3

LDI NRW

ff.), abrufbar unter https://www.ldi.nrw.de/digitaler-un-
terricht-schulen-der-grundstein-ist-gelegt.

Teleprasenzroboter ermoglichen langzeiterkrankten
Schuler*innen, Kontakt zu ihren Mitschiler*innen und
Lehrkraften zu halten und trotz ihrer Erkrankung am
Unterricht teilzunehmen. Im Interesse der Betroffenen
begrufit die LDI NRW, dass fir die in diesem Zusam-
menhang stattfindende Datenverarbeitung nunmehr
eine gesetzliche Rechtsgrundlage zur Verfigung
steht.

Einsatz von Microsoft 365 in Schulen

Ein datenschutzgerechter Einsatz von Microsoft
365 in Schulen ist weiterhin zweifelhaft. Microsoft
stellt nicht die notwendige Transparenz liber die
Verarbeitung personenbezogener Daten von
Schiiler*innen und Lehrer*innen her, die mit dem
Produkt arbeiten.

Eine Arbeitsgruppe der DSK hat Gesprache mit
Microsoft geflihrt, um das Unternehmen zu Nachbes-
serungen fur einen datenschutzgerechten Einsatz
von Microsoft 365 zu bewegen. Die Gesprache sind
zwischenzeitlich abgeschlossen. Die DSK hat den
Bericht der Arbeitsgruppe in ihrer Sitzung am 24. No-
vember 2022 zur Kenntnis genommen. Sie hat dar-
aus den Schluss gezogen, dass Verantwortliche den
Nachweis, Microsoft 365 datenschutzgerecht zu be-
treiben, auf der Grundlage der ihr von Microsoft zur
Verfligung gestellten Informationen derzeit nicht flih-
ren kénnen. Die Informationen versetzen die Verant-
wortlichen nicht in die Lage, die ihnen obliegende Re-
chenschaftspflicht (Art. 5 Abs. 2 DS-GVO) erfilllen zu
kénnen. Solange das Unternehmen insbesondere die
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notwendige Transparenz Uber die Verarbeitung per-
sonenbezogener Daten aus der Auftragsverarbeitung
fur seine eigenen Zwecke nicht herstelle und deren
Rechtmafigkeit nicht belege, konne der Rechen-
schaftsnachweis nicht erbracht werden, so die DSK.

Die Zusammenfassung des Berichts und der Be-
schluss der DSK vom 24. November 2022 sind unter
dem Link https://www.datenschutzkonferenz-on-
line.de/beschluesse-dsk.html abrufbar.

Neben der Arbeitsgruppe der DSK gibt es auch eine
noch laufende Gesprachsinitiative aus der Kultusmi-
nister*innenkonferenz der Lander mit Microsoft, an
der einige Datenschutzaufsichtsbehérden beratend
teilnehmen. Diese Initiative zielt darauf, einen daten-
schutzgerechten Einsatz von Microsoft 365 in Schu-
len zu erreichen. Wesentlich dafir ist, dass Microsoft
die im Auftrag der Schulen verarbeiteten personenbe-
zogenen Daten ausschlief3lich nach deren Weisung
verarbeitet. Schulen sind nicht befugt, einem Unter-
nehmen die Daten ihrer Lehrer“innen und Schiler*in-
nen zu unbekannten Zwecken oder Zwecken zur Ver-
fuigung zu stellen, die Uber das fur ihre
Aufgabenerflllung erforderliche Maf3 hinausgehen.
Moglicherweise wird diese rechtliche Besonderheit in
Bezug auf Schulen von Microsoft unterschatzt.

Schulen, die Microsoft 365 nutzen, sind datenschutz-
rechtlich verantwortliche Stellen. Bei einer Uberprii-
fung im Einzelfall mussen sie der LDI NRW nachwei-
sen konnen, dass die im Zusammenhang mit dem
Einsatz von Microsoft 365 in ihrer Schule stattfin-
dende Datenverarbeitung den datenschutzrechtlichen
Vorschriften entspricht. Angesichts der bisherigen
Feststellungen der DSK ist kaum vorstellbar, dass
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den betroffenen Schulen ein solcher Nachweis ge-
lingt. Um Schulen dabei zu unterstutzen, einen daten-
schutzgerechten Auftragsverarbeitungsvertrag mit
Microsoft abzuschliel3en, wird nunmehr von einer Ar-
beitsgruppe verschiedener Datenschutzbehérden, an
der sich auch die LDI NRW beteiligt, eine Handrei-
chung erarbeitet.

Die Ergebnisse dieser Prozesse werden wir noch ab-
warten, bevor wir AufsichtsmaRnahmen gegen Schu-
len ergreifen, die ihrer Rechenschaftspflicht nicht
nachkommen kénnen. Wir legen derweil in der Kom-
munikation mit Schulen Wert darauf, dass die Schu-
ler“innen, die bzw. deren Eltern sich Gber den Einsatz
von Microsoft 365 beschwert haben, nicht schutzlos
gestellt sind und diskriminiert werden. Daher werden
diese Schulen von uns aufgefordert, fir die Klasse
oder Kurse dieser Schiler*innen Alternatividsungen
bereitzustellen, die allen gleichermalen eine ada-
quate Teilnahme am Unterrichtsgeschehen ermdgli-
chen. Nur so kénnen wir ohne weitere aufsichtsrecht-
liche Malinahmen an den betroffenen Schulen an
einer datenschutzgerechten Lésung fur alle Schi-
lerinnen weiterarbeiten.

Langfristig muss nicht nur in den Schulen, zu denen
uns Beschwerdefalle vorliegen, sondern in allen
Schulen, die derzeit Microsoft 365 einsetzen, der Da-
tenschutz gewahrleistet sein. Wir begriRen daher die
Absicht des Schulministeriums, mit der Weiterent-
wicklung von LOGINEO NRW datenschutzgerechte
Alternativen fir den digitalen Unterricht bereitzustel-
len. Auch die Schultrager sind hier gefordert, ihren
Schulen datenschutzgerechte Lésungen anzubieten.
In einigen Landern haben solche Entwicklungen dazu
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gefuhrt, dass Schulen digitalen Unterricht weitgehend
ohne Datenschutzprobleme anbieten kénnen.

Wir empfehlen weiterhin allen Verantwortlichen im
Schulbereich, datenschutzfreundlichere Alternativen
fur die Gestaltung des digitalen Unterrichts einzuset-
zen. Wenn sich mit Microsoft keine datenschutzge-
rechten Lésungen erreichen lassen, werden wir wei-
tere Aufsichtsmalinahmen ergreifen missen.
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Sicherheit, Justiz und Verwaltung

Gerichtsentscheidungen

Der EuGH urteilt mehrfach zur Vorratsdatenspei-
cherung und erklart u.a. die deutsche Regelung
fur europarechtswidrig

Gleich in mehreren Entscheidungen (Urteil vom

5. April 2022, Az. C-140/20, Urteile vom 20. Septem-
ber 2022, Az. C-339/20 und Az. C-397/20 sowie

Az. C-793/19 und Az. C-794/19) hat sich der EuGH
im Berichtsjahr zu Moéglichkeiten und Grenzen der
Vorratsdatenspeicherung gedullert. Dabei erteilte er
einer anlasslosen allgemeinen und unterschiedslosen
Speicherung zum wiederholten Male eine Absage.
Gleichzeitig konkretisierte er die engen Grenzen, in
denen eine Speicherung allgemeiner Verkehrsdaten
oder von |P-Adressen zulassig sein kann. Neben ei-
ner allgemeinen und unterschiedslosen Speicherung
im Fall einer ernsten Bedrohung flr die nationale Si-
cherheit ist die seit langem in der Diskussion ste-
hende sog. Quick-Freeze-Regelung danach grund-
satzlich mit Unionsrecht vereinbar. Bei letzterer
durfen die Verkehrsdaten bestimmter Personen bei
dem Anfangsverdacht einer Straftat und nach richter-
licher Anordnung fur die Zukunft gespeichert werden.

Nach der EUGH-Rechtsprechung war die deutsche
(Neu-)Regelung von 2015, die eine anlasslose fla-
chendeckende Speicherung der Verkehrsdaten fir
vier bis zehn Wochen zulie3, mit dem Europarecht
nicht vereinbar. Dieser Regelung war schon eine wei-
tere Entscheidung des EuGH (Urteil vom 8. April
2014, Az. C-293/12 und Az. C-594/12) vorangegan-
gen, mit der die europaische Vorgangerregelung fur
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unionsrechtswidrig erklart wurde. Die Bundesregie-
rung hat eine Neuregelung angekindigt.

Der EuGH erklart nach einem Vorabentschei-
dungsverfahren bestimmte nationale Umsetzun-
gen der sog. PNR-Richtlinie fiir unionsrechtswid-
rig; Die Entscheidung hat auch Auswirkungen fiir
Deutschland

Die PNR-Richtlinie schreibt zur Bekampfung von Ter-
rorismus und schwerer Kriminalitat die systematische
Verarbeitung einer grolen Zahl von PNR-Daten
(Passenger Name Record) der Fluggaste von Fligen
zwischen der Union und Drittstaaten (Drittstaatsflige)
bei der Einreise in die bzw. der Ausreise aus der
Union vor. Dartber hinaus kénnen die Mitgliedstaaten
diese Richtlinie nach ihrem Art. 2 auch auf Fllge in-
nerhalb der Union (EU-Fliige) anwenden. Fur die An-
wendung der PNR-Richtlinie auf EU-Fluge hat der
EuGH (Urteil vom 21. Juni 2022, Az. C-817/19) nun
konkrete Anforderungen aufgestellt. Gegenstand der
Entscheidung war eine belgische Regelung. Der Ge-
richtshof hat mit dem Urteil insbesondere entschie-
den, dass bei Reisen innerhalb der Union durch die
Mitgliedstaaten keine anlasslose Verarbeitung der
Daten aller Reisenden zugelassen werden darf. In
diesen Fallen ist — vergleichbar mit den Entscheidun-
gen des EuGH zur Vorratsdatenspeicherung (s. 0.) —
vielmehr eine reale und aktuelle oder vorhersehbare
terroristische Bedrohung eines Mitgliedstaats erfor-
derlich. Ohne eine solche terroristische Bedrohung
darf die Datenverarbeitung dagegen nicht auf alle
EU-Flige erstreckt werden, sondern muss sich auf
solche EU-Flige beschranken, die etwa bestimmte
Flugverbindungen, Reisemuster oder Flughafen be-
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treffen, fir die es nach der Einschatzung des betref-
fenden Mitgliedstaats Anhaltspunkte gibt, die eine
Verarbeitung von PNR-Daten rechtfertigen kénnen.
Daneben hat der EuGH eine strikte Zweckbindung
der PNR-Daten allein fir die Zwecke der PNR-Richtli-
nie festgelegt und eine Speicherfrist von funf Jahren
fur alle nach der PNR-Richtlinie verarbeiteten Daten
fur unionsrechtswidrig erklart. Ob aufgrund der Ent-
scheidung eine Anderung des deutschen Fluggastda-
tengesetzes, mit der die PNR-Richtlinie in deutsches
Recht umgesetzt wird, erfolgt, ist noch unklar. Jeden-
falls macht die Entscheidung Anderungen in dessen
praktischer Ausfuhrung erforderlich.

Das Bundesverfassungsgericht hat zum Bayeri-
schen Verfassungsschutzgesetz (Bay. VSG) geur-
teilt; mit weitreichenden Auswirkungen, auch fiir
den Verfassungsschutz in NRW

Das Gericht erklarte eine Vielzahl von Regelungen im
Bay VSG flr verfassungswidrig, die in dieser oder
vergleichbarer Form auch im Verfassungsschutzge-
setz des Bundes oder der Lander enthalten sind (Ur-
teil vom 26. April 2022, Az. 1 BvR 1619-17). Fur un-
zulassig gehalten wurden unter anderem die
Regelungen zu den Eingriffsmallnahmen der Wohn-
raumuberwachung, Online-Durchsuchung, Ortung
von Mobilfunkgeraten, Auskunft Gber auf Vorrat ge-
speicherte Telekommunikationsverkehrsdaten, Ein-
satz von Vertrauenspersonen und verdeckten Ermitt-
lern sowie langerfristigen Observationen auflerhalb
von Wohnungen. Grund hierfir war, dass die gesetz-
lichen Voraussetzungen fur die MalRnahmen zu nied-
rig angesetzt oder die Regelungen nicht normenklar
formuliert waren. Darlber hinaus verlangt das BVerfG
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zu einzelnen MaRRnahmen vor deren Durchfiihrung
eine unabhangige Vorabkontrolle.

Gleichzeitig wurden die Vorschriften zur Weiterverar-
beitung und Ubermittlung personenbezogener Daten,
die mit nachrichtendienstlichen Mitteln erhoben wur-

den, insbesondere an Strafverfolgungsbehdérden, fir

unzulassig erklart.

Auch fur NRW ergibt sich aus dem Urteil Handlungs-
bedarf, wenngleich dieser geringer ausfallt, als in an-
deren Landern oder dem Bund. Das Innenministerium
NRW hat uns gegenduber fir 2023 einen Gesetzent-
wurf in Aussicht gestellt.

Das OVG Miinster hat mehrere Entscheidungen
des VG Koln zur polizeilichen Videoliberwachung
(27. Bericht unter Punkt 6.1) weitgehend aufgeho-
ben und auch eine Videoiliberwachung in Dort-
mund fur vorlaufig zulassig befunden.

Das OVG Munster hat am 16. Mai 2022 in mehreren
Entscheidungen des VG KoéIn, in denen dieses den
Klagern im Rahmen einstweiliger Verfahren weitge-
hend Recht gegeben hatte, in wesentlichen Punkten
abweichend entschieden. Die Videoluberwachung an
den angegriffenen Standorten (Neumarkt — Az. 5 B
264/21, Ebertplatz — Az. 5 B 1289/21 und Breslauer
Platz — Az. 5 B 137/21) kann somit zunachst weitge-
hend unverandert fortgesetzt werden. Gleichzeitig hat
das Gericht sehr konkrete Vorgaben fir die Polizeibe-
hérden formuliert, wie diese kinftig das Vorliegen der
gesetzlichen Voraussetzungen fir eine polizeiliche
Videouberwachung zu prufen und nachzuweisen ha-
ben und eine ausreichende Beschilderung vor Ort zu
erfolgen hat. Die Entscheidungen in der Hauptsache
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stehen noch aus. Auch die Videouberwachung im Be-
reich der Munsterstralte in Dortmund kann laut Be-
schluss des OVG Miinster vom 23. September 2022
(Az. 5 B 303-21) zunachst fortgefuhrt werden. In die-
ser Entscheidung wird erneut betont, dass fir eine
ausreichende Beschilderung zu sorgen ist. Ein video-
Uberwachter Bereich muss bereits vor Betreten als
solcher erkennbar sein. Auch spricht laut Gericht vie-
les fir eine verpflichtende Angabe der Uberwa-
chungszeiten auf den Schildern. Die Einsatzreakti-
onszeit der Polizei von Uber 15 Minuten hielt das
Gericht dagegen wohl flr unzureichend.

Das Bundesverwaltungsgericht bestatigt den An-
spruch auf kostenlose Klausurkopien fiir Exa-
menskandidat*innen

Bereits die Vorinstanzen hatten entschieden: Prif-
linge haben gegenuber dem Landesjustizprifungsamt
NRW einen Anspruch auf kostenfreie Uberlassung
der im zweiten juristischen Staatsexamen angefertig-
ten Klausuren mitsamt Gutachten — entweder in Pa-
pierform oder in elektronischem Format. Die gegen
die Entscheidung des OVG NRW eingelegte Revision
des Landes NRW ist nun erfolglos geblieben. Mit Ur-
teil vom 30. November 2022 (Az. 6 C 10.21) bestatigt
das Bundesverwaltungsgericht das Bestehen des An-
spruchs auf unentgeltliche Kopien und damit auch die
Auffassung der LDI NRW (siehe bereits im 26. Be-
richt unter 6.7).
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Veroffentlichungen

= \Wahlen und Datenschutz: Jede Frage braucht
eine Antwort!

Schengener Informationssystem — Fahndungs-
ausschreibungen nach Art. 36 SIS-lI-Beschluss

Eine Kontrolle von verdeckten Fahndungsaus-
schreibungen im SIS Il hat zu keinen datenschutz-
rechtlichen Beanstandungen oder weiteren MaR-
nahmen durch die LDI NRW gefiihrt. Die
Begriindung der dem Ermittlungsgericht vorzule-
genden Antrage war jedoch in einigen Féllen zu
oberflachlich.

Aufgrund Europaischer Vorschriften ist die LDI NRW
gehalten, alle vier Jahre zumindest stichprobenartige
Kontrollen im Bereich des sog. SIS Il durchzufiihren.
Bei SIS Il handelt es sich um das Schengener Infor-
mationssystem der zweiten Generation, einem den
Mitgliedstaaten des Schengen-Ubereinkommens zu-
gangliches landerlibergreifendes polizeiliches Datei-
system. Hierin kdnnen bei Vorliegen der gesetzlichen
Voraussetzungen insbesondere Fahndungen nach
Personen oder Gegenstanden aufgenommen wer-
den. Da es sich um europaweite Ausschreibungen
handelt, die von einer Vielzahl an Sicherheitsbehor-
den eingesehen werden kdnnen, sind die rechtlichen
Voraussetzungen héher als fir rein nationale Fahn-
dungen. Bei den Fahndungen nach Art. 36 SIS-1I-Be-
schluss handelt es sich um verdeckte Ausschreibun-
gen. Das bedeutet, dass bei Personen, die
beispielsweise an Grenziibergangen und Flughafen
im Rahmen einer Routinekontrolle Gberprift werden,
die Ausschreibungsbehdérde Uber das Antreffen der
betroffenen Person informiert wird, die betroffene
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Person hierlUber jedoch keine Information erhalt. Auf
diese Weise kann die Ausschreibungsbehdrde Reise-
verlaufe beobachteter Personen nachvollziehen.

Im Rahmen unserer Kontrolle haben wir festgestellt,
dass in den gepriften Fallen die rechtlichen Voraus-
setzungen flr die Ausschreibungen zwar objektiv vor-
lagen bzw. anhand des Sachverhaltes hergeleitet
werden konnten. Dies wurde jedoch in den Antragen
auf Einrichtung einer Ausschreibung, die dem Ermitt-
lungsgericht vorzulegen sind, nicht immer ausrei-
chend dokumentiert. Es fehlte an einer Uberzeugen-
den Darstellung der rechtlichen Griinde und vor allem
der Erforderlichkeit der Ausschreibungsmalinahme.
In einigen Fallen wurde auch die vom Gesetz gefor-
derte sog. Negativprognose nicht durchgefiihrt bzw.
dokumentiert.

Daneben haben wir festgestellt, dass die nach sechs
Monaten zwingend durchzufuhrende Prufung des an-
dauernden Vorliegens der Ausschreibungsvorausset-
zungen teilweise nicht vorgenommen bzw. auch dies
nicht im Vorgang vermerkt wurde.

Im Nachgang zu unserem Prifbericht hat das Justiz-
ministerium seinen Geschaftsbereich auf die Einhal-
tung der Dokumentations- und Begrindungspflichten
hingewiesen. Auch das geprufte Polizeiprasidium hat
bestatigt, unsere Hinweise umgesetzt und die Be-
diensteten entsprechend informiert und angewiesen
zu haben.
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Es ist wichtig, dass rechtliche Voraussetzungen flr
eine Datenverarbeitung gegeben sind bzw. eingehal-
ten wurden. FUr eine bessere Nachvollziehbarkeit ih-
rer Zulassigkeit sind die Tatsachen und Grlinde, aus
denen sich die RechtmaRigkeit der Datenverarbei-
tung ergibt, sowie die Einhaltung weiterer gesetzli-
cher Vorgaben zu dokumentieren. Inhalt und Umfang
der Begriindung mussen eine Uberpriifung des Ab-
wagungsergebnisses am Grundsatz der Verhaltnis-
mafigkeit nicht nur fur den Betroffenen selbst und fur
das zur Bestatigung der Anordnung berufene Gericht,
sondern auch im Rahmen der Eigenkontrolle gewahr-
leisten.
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Kontrolle zu Lichtbildabgleichen — wenn ,,Ver-
kehrssiinder*innen“ Unrecht geschieht

Wer schon einmal ,,geblitzt“ wurde, der kennt es:
Einige Zeit spater flattert ein Brief einer Behorde
zu dem VerkehrsverstoB ins Haus. Doch wie kann
diese sich sicher sein, die richtigen Beschuldig-
ten im Ordnungswidrigkeitenverfahren zu adres-
sieren? Den Behorden stehen dazu verschiedene
ErmittlungsmaBnahmen zur Verfiigung, darunter
der Abgleich des ,,Blitzerfotos* mit Lichtbildern,
die bei den Personalausweisbehérden hinterlegt
sind. Das Anfordern eines Lichtbildes ist aller-
dings an enge Voraussetzungen gekniipft. Wie
unsere stichprobenartige Kontrolle bei zwei Krei-
sen belegt, werden diese nicht immer eingehal-
ten.

Werden im Strallenverkehr durch stationare Messan-
lagen GeschwindigkeitsverstdfRe festgestellt, sind die
zustandigen Behdrden bestrebt, die jeweiligen Fah-
rer“innen der Fahrzeuge zu ermitteln. Nur gegen
diese kann auf Basis des Ordnungswidrigkeitengeset-
zes ein BuRgeld hinsichtlich des konkreten VerstolRes
ausgesprochen werden. Anhand der fotografierten
Kennzeichen sind allerdings zunachst nur Riick-
schlisse auf die Halter*innen der Fahrzeuge mdglich,
sodass diese die erste Anlaufstelle darstellen. Kén-
nen durch die Kontaktaufnahme mit den Halter*innen
keine Erkenntnisse hinsichtlich der Fahrer*innen ge-
wonnen werden — beispielsweise wenn die Halter*in-
nen sich nicht dulRern oder angeben, nicht selber ge-
fahren zu sein — ziehen die Behérden haufig von den
Personalausweisbehérden die dort hinterlegten Licht-
bilder der Halter*innen oder von anderen Personen
heran.
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Die RechtmaRigkeit eines solchen Schrittes richtet
sich nach den Vorgaben im Personalausweisgesetz
und wird durch einen Runderlass des Ministeriums fur
Inneres und Kommunales des Landes NRW aus dem
Jahr 2010 (43.8 — 57.04.16) konkretisiert. Einzelhei-
ten dazu haben wir in unserer Veroffentlichung ,Er-
mittlung von Fahrer*innen mittels Lichtbildabgleichs
bei Ordnungswidrigkeiten* beschrieben, abrufbar un-
ter www.ldi.nrw.de. In dieser wird die Bedeutung der
vorherigen Anhoérung der Betroffenen flir die Durch-
fuhrung eines rechtmaligen Lichtbildabgleichs her-
vorgehoben. Sie hat immer zu erfolgen — zwingend ist
bei der Gelegenheit zur Anhérung auf die Mdglichkeit
eines Lichtbildabgleichs hinzuweisen. Ein Abgleich
mit dem bei der Personalausweisbehérde hinterleg-
ten Bild ist von vornherein nicht zulassig, wenn sich
aus den Halter*innendaten ergibt, dass das aufge-
nommene Foto offensichtlich nicht die Person abbil-
det, der das Fahrzeug gehért. Dann sind zunachst
weitere Ermittlungen erforderlich — die sodann ver-
dachtigten Fahrer*innen sind allerdings vor einem
Lichtbildabgleich wiederum zwingend anzuhdren.

Beschwerden von Birger*innen haben wir zum An-
lass genommen, eine stichprobenartige Kontrolle bei
zwei Kreisen vorzunehmen. In den 21 von uns uber-
pruften Vorgangen haben VerstoRe festgestellt. In
drei Fallen erfolgte der Lichtbildabgleich ohne vorhe-
rige Anhérung der betroffenen Person. In einem wei-
teren Fall hat die Behdrde die betroffene Person zwar
angehort. Sie fuhrte den Lichtbildabgleich allerdings
zu frih durch, namlich noch vor Ablauf der Anho-
rungsfrist.
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In einem anderen Vorgang wurden die Vorgaben zur
Durchfihrung eines Lichtbildabgleiches zwar einge-
halten. Bei der Durchsicht der Akte ist uns allerdings
aufgefallen, dass zusatzlich zeitgleich ein Aufsuchen
des Betroffenen durch Ermittlungsbeamt*innen in
Auftrag gegeben wurde. Ein solches Vorgehen ist un-
zulassig. Zum einen ist ein Lichtbildabgleich als weni-
ger eingriffsintensive Malnahme vorrangig durchzu-
fuhren. Zum anderen ist die zeitgleiche Vornahme
beider MalRnahmen nicht erforderlich.

Losgelost von den Anforderungen an die Durchfuh-
rung von Lichtbildabgleichen haben wir in 18 Vorgan-
gen unrechtmafige Einholung von Auskunften Gber
die betroffenen Personen aus der ,Verkehrsstinder-
kartei“, dem Fahreignungsregister des Kraftfahrtbun-
desamts, festgestellt. Die Kenntnis Gber etwaige
.Punkte in Flensburg® ist firr die Behdrde zwar not-
wendig, da diese zu einer Erhdhung der Regelgeld-
buf3e fliihren kénnen. Sie ist aber erst dann erforder-
lich, wenn die Fahrereigenschaft der Person bereits
feststeht. In den 18 Vorgangen erfolgten die Abfragen
bereits vor Abschluss der Ermittlungen und damit zu
frih. Die beiden Kreise haben uns mitgeteilt, dass sie
eine Veranderung der Arbeitsablaufe bzw. der ver-
wendeten Formulare sowie eine Sensibilisierung der
Beschaftigten fur die Belange des Datenschutzes vor-
genommen haben.

Unsere Kontrolle hat die Defizite, die uns aus der Be-
arbeitung von Beschwerden bekannt sind, teilweise
bestatigt. Wir werden daher in Zukunft erneut Prifun-
gen dieser Art durchfuhren und auf diese Weise auf
die Einhaltung der rechtlichen Vorgaben im Bereich
der Verkehrsordnungswidrigkeiten dringen.
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Kontrolle von Verfahrensriickmeldungen der
Staatsanwaltschaften an die Polizeibeh6rden —
AbschlieBRendes Priifergebnis

Hat in Strafverfahren zunachst die Polizei ermit-
telt, ist die Staatsanwaltschaft nach Abschluss
des Verfahrens verpflichtet, der Polizei den Ver-
fahrensausgang mitzuteilen. Die Polizei muss
dann priifen, ob ihre Datenbestande aufgrund der
Riuckmeldung zu bereinigen sind.

Bereits im letzten Bericht informierten wir tGber eine
durchgeflihrte Kontrolle im Bereich der Strafverfol-
gung. Siehe 27. Bericht unter 6.5.

Dabei wurden Defizite sowohl bei den Ruckmeldun-
gen von Verfahrensausgangen durch die geprifte
Staatsanwaltschaft, als auch im Umgang der zustan-
digen Polizeibehérden mit den Riickmeldungen fest-
gestellt. Sofern die Staatsanwaltschaft oder ein Ge-
richt ndmlich zu dem Ergebnis gekommen ist, dass
schon kein Anfangsverdacht vorgelegen hat, oder die
betroffene Person die ihr vorgeworfene Tat erwiese-
nermalden nicht begangen hat, darf eine Fortspeiche-
rung der betroffenen Person als Tater*in bzw. Be-
schuldigte*r in den polizeilichen Datenbanken nicht
weiter erfolgen.

Wo dies nach unseren Feststellungen erforderlich
war, haben uns die gepriften Polizeibehdrden die An-
passung ihres Vorgehens zugesichert.

Das Justizministerium NRW hat aufgrund unserer
Prifung per Erlass eine Sensibilisierung der Staats-
anwaltschaften fir zeitnahe und inhaltlich vollstandige
Verfahrensrickmeldungen an die Polizei veranlasst.
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Unsere Hinweise wurden umgesetzt. Das ist ein gu-
tes Beispiel dafir, dass Kontrollen der LDI NRW ei-
nen effektiven Beitrag im Interesse der Betroffenen
leisten kbnnen

Dateniibermittlung an Fahrerlaubnisbehorden
durch die Polizei

Das StraBenverkehrsgesetz (StVG) erlaubt der Po-
lizei die Ubermittlung von Gesundheitsdaten an
die Fahrerlaubnisbehoérde. In Einzelfallen bedarf
es einer verfassungskonformen engen Auslegung
dieser sehr weit und allgemein formulierten Vor-
schrift, denn die Dateniibermittlung durch 6ffent-
liche Stellen ist ein Eingriff in das Grundrecht auf
informationelle Selbstbestimmung und nur in ei-
nem verhaltnismaBigen Umfang zuldssig. Darauf
haben wir das Innenministerium aufmerksam ge-
macht.

Eine Beschwerde veranlasste unsere grundsatzliche
Auseinandersetzung mit der Anwendung von § 2
Abs. 12 StVG in der Polizeipraxis. Jede Datentber-
mittlung durch offentliche Stellen ist gleichzeitig ein
Eingriff in das Grundrecht auf informationelle Selbst-
bestimmung und ist nur auf Grundlage einer verfas-
sungskonformen — das heil3t insbesondere verhaltnis-
maRigen — Rechtsgrundlage zulassig. Dem Wortlaut
der Vorschrift nach hat die Polizei samtliche ,Informa-
tionen Uber Tatsachen, die auf nicht nur vortberge-
hende Mangel hinsichtlich der Eignung oder auf Man-
gel hinsichtlich der Befahigung einer Person zum
Flhren von Kraftfahrzeugen schlieRen lassen, den
Fahrerlaubnisbehdrden zu Ubermitteln®. Der Wortlaut
ist somit sehr weit und enthalt weder Ausnahmetatbe-
stéande noch Anforderungen an die Erforderlichkeit
der Ubermittlung. Auch wird die Ubermittlung nicht
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etwa in das Ermessen der Polizei gestellt, sondern
gesetzlich angeordnet. Der Wortlaut umfasst damit
auch Sachverhalte, bei denen sich im Einzelfall eine
Datenubermittlung als unverhaltnismaRig erweisen
kann.

Nur am Wortlaut orientiert waren — auch die Fahreig-
nung in Frage stellende Gesundheitsdaten von
Personen zu Ubermitteln, die von der Polizei bei der
Beschlagnahme von Patientenakten in den Raumlich-
keiten von Arzt*innen erlangt wurden, gegen die straf-
rechtlich ermittelt wird. Durch die Beschlagnahme be-
finden sich die Daten im Besitz der Polizei und
unterfallen damit dem Wortlaut des § 2 Abs. 12 StVG.

Diese Konstellation weist aber mehrere Besonderhei-
ten auf. Bei Gesundheitsdaten handelt es sich um be-
sondere Kategorien personenbezogener Daten, die
einem hohen Schutz unterliegen. Patientenakten be-
rihren zudem das gesetzlich besonders geschitzte
Arzt*innen-Patienten*innen-Verhaltnis. SchlieRlich
haben die betroffenen Personen, deren Unterlagen in
die Hande der Polizei gelangt sind, selbst keinerlei
Anlass fir ein polizeiliches Handeln gegeben, son-
dern sich nur zuféllig die falsche Praxis ausgesucht.
Im Vergleich zu vielen anderen Patient*innen, bei de-
nen objektiv Anhaltspunkte fur eine fehlende Fahreig-
nung in den medizinischen Akten dokumentiert sind,
ohne dass die Fahrerlaubnisbehorde jemals davon
erfahrt, wird hier durch eine strafrechtliche Ermittlung
in den Schutz des Arzt*innen-Patient*innen-Verhalt-
nisses eingegriffen. Das ist angesichts des Schutzgu-
tes einer von Vertrauen gepragten Behandlung der
Patient*innen nicht angemessen und auch eine Un-
gleichbehandlung, im Verhaltnis zu anderen Erkrank-
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ten, bei denen sich aus der medizinischen Behand-
lung Anhaltspunkte fir eine Fahruntauglichkeit erge-
ben.

Zwar ist die Sicherheit des StralRenverkehrs ein wich-
tiges Rechtsgut. Deswegen ermdoglicht § 2 Abs. 12
StVG mit guten Griinden, Daten zwecks einer Uber-
prufung der Fahrtauglichkeit an die zustandige Fahr-
erlaubnisbehdrde zu Gbermitteln. Auch flr diesen le-
gitimen Zweck, ist allerdings die Ubermittlung von
Gesundheitsdaten an die Fahrerlaubnisbehdrde aus
in Strafverfahren gegen Arzt*innen beschlagnahmten
Patient*innenunterlagen aus o. a. Griinden nicht
mehr verhaltnismaRig. Diese Ubermittlung der Ge-
sundheitsdaten ist bei verfassungskonformer Ausle-
gung von § 2 Abs. 12 StVG also nicht zulassig. Das
IM NRW hat inzwischen einen Erlass an die Polizei-
behdrden versandt, der diese Problematik aufgreift.

§ 2 Abs. 12 StVG dient der Sicherstellung der Sicher-
heit im StralRenverkehr. Er erflllt damit einen wichti-
gen und legitimen Zweck. In den meisten Konstellati-
onen ist eine Datenubermittlung an
Fahrerlaubnisbehdrden durch die Polizei zulassig, um
Gefahren fur den StraRenverkehr abzuwenden. In
Einzelfallen wirde die Norm aufgrund ihres zu weiten
Wortlauts jedoch zu unverhaltnismafigen Ergebnis-
sen fuhren. Sie ist daher verfassungskonform ein-
schrankend auszulegen.
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Proof of Concept — Datenkonsolidierung

Die Polizei NRW hat ihre Planungen zu einem
neuen elektronischen Datenverarbeitungsverfah-
ren nach einer Warnung der LDI NRW ausgesetzt.

Im Jahr 2020 informierte uns die Polizei NRW, dass
sie neben zwei weiteren Bundeslandern Pilotland fur
ein neues elektronisches Datenverarbeitungsverfah-
ren der Polizei sei. Das Projekt wurde im Verlauf als
Teilprojekt in das Programm Polizei 2020 (jetzt: P20)
zur grundlegenden Umstrukturierung der polizeilichen
Datenverarbeitung aufgenommen.

Das als Proof of Concept (PoC) bezeichnete Pilotpro-
jekt ist faktisch eine Machbarkeitsstudie. Sie soll un-
ter anderem das bisherige Verfahren polizeilicher Er-
kenntnisanfragen vereinfachen. Sie soll auch helfen,
polizeiliche Daten zu identifizieren, die sog. Ver-
bundrelevanz haben und deswegen im bundesweiten
Polizeidatensystem allen Polizeibehdrden zur Verfi-
gung stehen dirfen.

Die Polizei kann im Rahmen ihrer gesetzlichen Be-
fugnisse auch bei den Polizeibehdrden des Bundes
und anderer Bundeslander nachfragen, ob dort rele-
vante Erkenntnisse zu einer Person vorliegen (sog.
Erkenntnisanfragen), wenn dies fur ihre Aufgabener-
fullung in einem konkreten Fall erforderlich ist. Bisher
erfolgt hierzu eine Anfrage per elektronischer Post an
das LKA NRW, das die Anfrage insbesondere an die
Landeskriminalamter der anderen Bundeslander wei-
terleitet. Deren Rickmeldungen erhalt das LKA NRW,
welches die Informationen dann an die ursprunglich
anfragende Polizeibehdrde weiterleitet. Das Verfah-
ren war nicht nur kompliziert. Teils blieben die Er-
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kenntnisanfragen nach der Bearbeitung bei den an-
gefragten Landeskriminalamtern noch fir geraume
Zeit ungeléscht. Dies ist datenschutzrechtlich be-
denklich, denn die angefragte Behorde bendtigt diese
Erkenntnis Uber ein Verfahren in NRW fir ihre eigene
Aufgabenerfillung meist nicht.

Anders ist es nur, wenn sich anlasslich einer solchen
Erkenntnisanfrage Hinweise darauf ergeben, dass
eine landerubergreifende Relevanz bei der Person
vorliegt, auf die sich die Anfrage bezog. Dies ist eine
von drei Voraussetzungen, unter denen personenbe-
zogene Daten im bundesweiten polizeilichen Informa-
tionssystem gespeichert werden durfen, auf das alle
deutschen Polizeibehérden Zugriff haben.

Schon frih im Verfahren wies die LDI NRW zusam-
men mit den Datenschutzaufsichtsbehérden von
Rheinland-Pfalz und dem Saarland, deren Polizeibe-
horden ebenfalls Teil des Pilotverfahrens waren, auf
Mangel des Konzepts hin. Im PoC liegt es — anders
als im bisherigen Verfahren — nicht mehr in der Hand
der angefragten Behdrde, die eigenen Unterlagen da-
raufhin zu prifen, welche Informationen flir den Sach-
verhalt der anfragenden Behorde relevant sind und
die Datenubermittlung auf diese erforderlichen Daten
zu beschranken. Vielmehr eréffnet das PoC der an-
fragenden Behorde bereits einen unmittelbaren Ein-
blick in die in anderen Landern vorliegenden Daten
zu der Person, die Gegenstand der Anfrage ist. Dies
kénnen mitunter auch Informationen Gber die Person
sein, die keinerlei Bezug zu der konkreten Aufgabe
der anfragenden Behdérde haben und daher von der
angefragten Behorde auch nicht Gbermittelt werden
darften.
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Die Anzeige dieser nicht geringflgigen ,Vorab“-Daten
aus den anderen Landern bei der anfragenden Be-
horde ist bereits eine Datentbermittlung. Soweit es
sich um Daten handelt, die keinen Bezug zum Ge-
genstand der Untersuchung der anfragenden Be-
hoérde aufweisen, gibt es aber keine Rechtsgrundlage
fur eine solche Ubermittlung.

Faktisch fuhrt dieses System eine neue polizeiliche
Verbunddatei unter den Polizeibehdrden der beteilig-
ten Lander ein. Aufgrund der hohen Eingriffsintensitat
einer bundesweiten Verfligbarkeit polizeilicher Daten
ist der Datenaustausch Uber Landergrenzen hinweg
und mit dem Bund zu Recht an strenge Eingriffs-
schwellen geknupft. Mit dem PoC, das zunachst nur
unter den beteiligten Landern, perspektivisch aber
bundesweit eingeflhrt werden sollte, wirde ein neues
bundesweites Polizeidatensystem entstehen, das
diese gesetzlich geregelten und verfassungsrechtlich
gebotenen Schwellen umgehen wirde.

Die beteiligten Datenschutzaufsichtsbehdrden haben
den Pilotpolizeibehérden friih und mehrfach ihre Be-
denken Ubermittelt. Dennoch wurde unverandert an
dem Konzept festgehalten. Daher sahen sich die be-
teiligten Datenschutzaufsichtsbehérden gezwungen,
eine Warnung auszusprechen, mit der auf die poten-
zielle Datenschutzwidrigkeit eines geplanten kunfti-
gen Datenverarbeitungsverfahrens hingewiesen wird.
In der Folge hat die Polizei NRW das Projekt PoC
Datenkonsolidierung ausgesetzt und von einem Echt-
einsatz abgesehen. Auf diese Weise konnte eine um-
fangreiche rechtswidrige Verarbeitung personenbezo-
gener Daten verhindert werden.
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Die LDI NRW hat zusammen mit der Warnung Vor-
schlage fur eine Umgestaltung der Planungen unter-
breitet, mit denen die grundsatzlich erstrebenswerten
Ziele des POC im Einklang mit dem Grundrecht auf
informationelle Selbstbestimmung erreicht werden
kénnten. Die Zukunft des polizeilichen Projekts ist of-
fen. Die polizeiliche Reaktion auf unsere mit der War-
nung verbundenen Hinweise steht weiterhin aus.

Eine polizeiliche Datenverarbeitung muss sich auf
eine Rechtsgrundlage stiitzen und ist immer auf das
fur die Aufgabenerflillung Erforderliche zu beschran-
ken. Das Ubermitteln einer groBen Menge an Daten
mit dem Ziel, dass die empfangende Polizeibehoérde
die fir sie nutzbaren Daten herausfiltert, erfillt diese
Voraussetzung nicht. Auch und gerade im Rahmen
eines elektronischen Datenverarbeitungsverfahrens
ist darauf zu achten, dass nur die tatsachlich im Ein-
zelfall notwendigen Daten Ubermittelt werden.

Zwei kurze Erfolgsmeldungen

So kann Datenschutz im Polizeibereich funktio-
nieren!

Das Innenministerium hat uns mitgeteilt, kiinftig die
Telefonnummern von Unfallbeteiligten und Zeug*in-
nen lediglich auf der polizeilichen Durchschrift der
Unfallmitteilung zu notieren. Fur diese enthielt der
Vordruck bisher beim Feld , Telefonnummer” den Zu-
satz ,freiwillig“. Unfallbeteiligen, die diese Angabe
freiwillig machten, war aber oft nicht bewusst, dass
die Telefonnummer mit der Durchschrift des gesam-
ten Bogens in jedem Fall samtlichen Unfallbeteiligten
ausgehandigt wurde. Die Personen gingen vielmehr
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haufig davon aus, dass lediglich die Polizei die Tele-
fonnummer fur Ruckfragen erhalten wurde. Aufgrund
der bisherigen Praxis wurden Zeug*innen im Nach-
hinein mitunter von Unfallbeteiligten kontaktiert. Da-
bei kam es teilweise zu Versuchen der Einfluss-
nahme oder gar Bedrohungen. Dieses Risiko dlrfte
mit der neuen Vorgehensweise nun deutlich reduziert
werden, ohne die polizeiliche Unfallbearbeitung zu er-
schweren.

Zwar durfen personenbezogene Daten im Einzelfall
an private Dritte weitergegeben werden, wenn und
soweit dies zur Durchsetzung privater Rechte erfor-
derlich ist. Dies trifft nach der nunmehr Gbereinstim-
menden Auffassung der LDI NRW und des Innenmi-
nisteriums allerdings auf Telefonnummern von
Unfallbeteiligten und Zeug*innen regelmafig nicht zu.

Einen besonders schnellen Erfolg konnten wir zudem
bei dem Vordruck flir Versammlungsanmeldungen er-
zielen. Hier wurden bisher zu viele Pflichtangaben ge-
fordert, beispielsweise die Geburtsdaten der Ver-
sammlungsleiter*innen. Das Landesamt fur Zentrale
Polizeiliche Dienste hat die Vordrucke auf unsere Be-
ratung hin geandert.

Oft bedarf es nicht viel Aufwands, um dem Daten-
schutz gerecht(er) zu werden.
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Léschmoratorien fiir Daten der Verwaltung zur
Beweissicherung fur Parlamentarischer Untersu-
chungsausschisse (PUA)

Auch im Rahmen von Beweisaufnahmeverfahren
durch PUA und im Zusammenhang damit ver-
hangter sog. Loschmoratorien ist das Grundrecht
auf informationelle Selbstbestimmung der be-
troffenen Personen zu beachten.

Wahrend der 17. Legislaturperiode des nordrhein-
westfalischen Landtags wurden fiinf PUA eingesetzt.
Diese sind ein Instrument der parlamentarischen
Kontrolle der Regierungstatigkeit. Durch sie kann der
Landtag, die Tatigkeit der Landesregierung zu einem
konkreten Untersuchungsgegenstand Uberprifen und
maogliche Mangel der Landesverwaltung bei der
Wahrnehmung ihrer gesetzlichen Aufgaben aufde-
cken. Aufgrund dieser wichtigen Kontrollfunktion des
Parlaments Uber die Landesregierung sind PUA mit
umfangreichen Beweisrechten ausgestattet. Sie dur-
fen von der Landesverwaltung grundsatzlich samtli-
che fur den Untersuchungsgegenstand erforderlichen
Akten anfordern. Um den Bestand der beweisrelevan-
ten Akten zu sichern, werden regelmafig sog.
Léschmoratorien verhangt. Das heil3t, Vorgange der
Landesverwaltung, die nach den gesetzlichen Vorga-
ben flr personenbezogene Daten eigentlich zu 16-
schen waren, weil sie beispielsweise unrichtig oder
fur die Tatigkeit der Landesverwaltung nicht langer
erforderlich sind, werden von der Léschung ausge-
nommen, wenn sie flir den PUA von Beweiswert sind.

Diese grundsatzlich klaren und nachvollziehbaren
Vorgaben flhren in der Praxis zu einer Reihe von De-
tailproblemen. Diese beginnen bei der Frage, in wel-
chem Zeitrahmen die Landesverwaltung Akten zu

75



28. Bericht 2023

76

LDI NRW

Ubersenden und personenbezogene Daten von der
Léschung auszunehmen hat. Haufiger Diskussions-
punkt ist auch die Frage nach dem genauen Umfang
der zu ubermittelnden Daten. Schlie3lich ergeben
sich praktische Probleme bei der Trennung von unter-
suchungsrelevanten und nicht relevanten personen-
bezogenen Daten in grolien Datenbanken.

Um den Untersuchungsauftrag des PUA nicht zu ge-
fahrden, sind die Beweisbeschlisse der PUAe haufig
zunachst weit formuliert. Dies kann auf Seiten der
Landesverwaltung zu Schwierigkeiten bei der Bestim-
mung der von dem Beschluss umfassten Daten fiih-
ren. Dabei hat sie einerseits die gesetzliche Pflicht zu
erflllen, alle von dem Untersuchungsauftrag erfass-
ten Daten an den PUA zu Ubermitteln und notwen-
dige Daten von der Léschung auszunehmen. Gleich-
zeitig durfen keine Daten an den PUA Ubermittelt und
von der Léschung ausgenommen werden, die nicht
von dem Beweisbeschluss umfasst sind. Dies ge-
nauer zu bestimmen, kann nur gelingen, wenn die
Landesregierung und die jeweiligen PUA im Wege ei-
nes nachgelagerten Dialogs genauer bestimmen,
welche Daten fur den Untersuchungszweck relevant
sind.

Fur diejenigen, deren Daten bei der Verwaltung vor-
handen sind, bedeutet ein L6schmoratorium immer,
dass ihre Anspruche auf Léschung der eigenen Da-
ten fur die Dauer des Moratoriums und den Untersu-
chungsgegenstand des PUA ausgesetzt sind. Deswe-
gen ist es nicht gerechtfertigt, dass Daten, die fir den
Untersuchungsgegenstand irrelevant sind, ebenfalls
dem Léschmoratorium unterworfen werden. Aber
auch solche Daten, die dem Loschmoratorium un-
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streitig unterfallen, durfen nicht mehr von der Verwal-
tung genutzt werden, wenn sie bereits hatten ge-
I[6scht werden missen und nur noch aus Anlass ei-
nes Moratoriums vorzuhalten sind. Hierzu fehlt
derzeit eine klare Rechtsgrundlage, die sicherstellt,
dass solche Daten ausschlieflich flir die Beweisauf-
nahme des PUA verwendet werden dirfen und dem
Verwaltungsvollzug im Ubrigen entzogen sind.

Nicht zuletzt aufgrund der Vielzahl von PUAe in den
letzten Jahren und der rasant zunehmenden Daten-
menge, die bei Behdrden vorhanden ist, sind die
obenstehenden Fragestellungen im vergangen Jahr
verstarkt in den Blick der Datenschutzaufsichtsbehor-
den gelangt, die sich dazu positioniert haben. Siehe
EntschlieBung der DSK ,Parlamentarische Untersu-
chungsausschusse und Léschmoratorien: Daten-
schutz durch klare Vorgaben und Verarbeitungsbe-
schrankungen fir Behorden® vom 23. Marz 2022
(Abdruck im Anhang).

Die LDI NRW hat zu diesem Thema Gesprache mit
dem Innenministerium NRW und einem PUA des
Landtags NRW geflihrt. Dabei wurde die Reichweite
eines Loschmoratoriums in Bezug auf polizeiliche Da-
tenbanken besprochen. Fir Betroffene ist es oft von
besonderem Interesse, dass ihre Daten aus Polizei-
datenbanken geléscht werden, wenn es keinen
Grund (mehr) fur deren Speicherung gibt. Die Ge-
sprache machten deutlich, dass grof3e und dynami-
sche Datenbanken der Verwaltung erhebliche
Schwierigkeiten bereiten, dem Datenschutz einerseits
und dem Untersuchungsauftrag von PUAe anderer-
seits gerecht zu werden. Umso wichtiger ist es, hier
vorab in einem Dialog die Teile der Datenbank zu
identifizieren, die fur den Untersuchungsauftrag eines
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PUA relevant sind und dem Léschmoratorium unter-
liegen. Das Gesetz Uber die Einsetzung und das Ver-
fahren von Untersuchungsausschiissen des Landtags
NRW enthalt keine Regelungen fur den Umgang mit
Datenbanken und kann daher keine Losungsansatze
bieten.

Die LDI NRW hat gegentiber dem Parlament und sei-
nen PUA keine Aufsichtsfunktion und ist daher inso-
weit nur beratend tatig.

Eine klare gesetzliche Regelung fir den Umgang mit
Daten, die bei der Verwaltung digital gespeichert sind
und fur Zwecke eines PUA bendtigt werden, ist wiin-
schenswert. Darin sollte auch geregelt werden, dass
die Verwaltung datenschutzrechtlich zu 16schende
Daten, die fir einen PUA noch vorgehalten werden,
nicht mehr fir Verwaltungsaufgaben nutzen darf. Bei
der Programmierung grofl3er Datenbanken der Ver-
waltung ist die MAglichkeit zur Trennung von Daten
zu gewahrleisten. Daten, die fur die Erflllung von
Verwaltungsaufgaben noch notwendig sind und Da-
ten, die nur noch fir Kontrollzwecke vorgehalten wer-
den missen, missen abtrennbar sein.

Zensus 2022 - Eigentum verpflichtet

Viele Vermieter*innen wandten sich anlasslich der
Befragungen zum Zensus 2022 an die LDI NRW
und zeigten sich besorgt, Vor- und Nachnamen
ihrer Mieter*innen im Rahmen der Befragung zum
Zensus 2022 ohne deren Einwilligung gegentuiber
den statistischen Amtern preiszugeben.

Wegen der Pandemie ein Jahr spater als urspringlich
vorgesehen fand in 2022 eine Volksbefragung, der
Zensus 2022, statt.
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Mit dem Zensus werden verschiedene Informationen
Uber die Lebens- und Wohnsituation der Menschen in
Deutschland ermittelt, um eine zuverlassige Daten-
grundlage fur politische und gesellschaftliche Ent-
scheidungen zu schaffen. Zu diesem Zweck wurden
nicht nur Haushalte auf Stichprobenbasis befragt. Zu-
satzlich fand auch eine Gebaude- und Wohnungszah-
lung statt.

Im Rahmen dieser Gebaude- und Wohnungszahlung
sind Eigentimer*innen, Verwalter*innen sowie die
sonstigen Verflgungs- und Nutzungsberechtigten von
Gebauden oder Wohnungen gesetzlich aufgrund des
Zensusgesetzes 2022 (ZensG 2022) verpflichtet, be-
stimmte Informationen an die statistischen Landes-
amter zu Ubermitteln.

Eigentimer*innen mussen als Vermieter*innen unter
anderem neben der Anschrift der vermieteten Woh-
nung und der Zahl ihrer Bewohner*innen auch Na-
men und Vornamen von bis zu zwei Personen uber-
mitteln, die die jeweilige Wohnung nutzen

(§ 24 Abs. 1 in Verbindung mit §§ 9, 10 Abs. 2 Nr. 3
ZensG).

Diese sog. Hilfsmerkmale sind fur die ,Haushaltege-
nerierung“ (§ 29 Abs. 2 ZensG 2022) erforderlich.
Uber die Erhebung der Namen der Wohnungsnut-
zer*innen ist es moglich, Haushalte eindeutig konkre-
ten Wohnungen zuzuordnen. Erst diese Zuordnung
ermdglicht es, wichtige gesellschaftliche Fragen zu
beantworten, etwa danach, in welchen Wohnverhalt-
nissen Familien oder Alleinstehende leben. Die be-
reits in amtlichen Registern vorhandenen Informatio-
nen Uber zusammenwohnende Personen sind hierfir
allein nicht ausreichend.
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Wichtig ist, dass samtliche Hilfsmerkmale, und damit
auch die Namen der Mieter*innen aus der Gebaude-
und Wohnungszahlung, nach Abschluss der Aufberei-
tungs- und Priifarbeiten durch die statistischen Amter
gemal § 31 Abs. 1 Satz 1 ZensG 2022 geléscht und
nicht veroffentlicht werden.

Zwar sind die Vermieter*innen zur Auskunft gegen-
uber dem Landesstatistikamt verpflichtet. Gleichzeitig
sind sie aber auch fiir die konkrete Ubermittlung per-
sonenbezogener Daten datenschutzrechtlich verant-
wortlich. Daher mussen sie ihre Mieter*innen nach
Art. 13 DS-GVO auch Uber die Weitergabe ihrer per-
sonenbezogenen Daten zum Zwecke der Zensus-
durchflihrung vorab informieren.

Eigentimer*innen, Verwalter*innen sowie die sonsti-
gen Verfugungs- und Nutzungsberechtigten von Ge-
bauden oder Wohnungen sind im Rahmen des Zen-
sus 2022 gesetzlich unter anderem dazu verpflichtet,
dem Landesstatistikamt die Namen von bis zu zwei

Mieter*innen (Vor- und Nachname) mitzuteilen. Inso-
weit bedarf es keiner Einwilligung der Mieter*innen.

Handelsregister.de — Sensible Daten im Internet

Seit August 2022 ist eine Einsicht in das Handels-
register online ohne Registrierung und Gebiihr
moglich. In der Folge haben sich Biirger‘innen an
uns gewandt, weil sie dort beispielsweise Kopien
ihrer Ausweise vorfanden und sich um eine miss-
brauchliche Verwendung dieser Daten sorgten.

Das von den Amtsgerichten als offentliches Register
gefuhrte Handelsregister dient durch eine Registrie-
rung von wesentlichen Rechtsverhaltnissen der Kauf-
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leute und Unternehmen der Sicherheit und Transpa-
renz des geschéftlichen Verkehrs. Die Einsicht in das
Handelsregister ist daher jedem zu Informationszwe-
cken gestattet (§ 9 Handelsgesetzbuch, HGB) und
wird Uber das Portal ,Handelsregister.de® ermdéglicht.
Dies betrifft grundsatzlich auch die Dokumente, die
zum Register eingereicht werden mussen, etwa einen
Gesellschaftsvertrag bei der Grundung einer GmbH.

Aufgrund der gesetzlich vorgeschriebenen Publizitat
der Daten finden dabei die Rechte der DS-GVO nur
eingeschrankt Anwendung (§ 10a HGB). So werden
beispielsweise Uberholte Daten in Dokumenten, etwa
die Namen nicht mehr in einer Gesellschaft tatiger
Geschéftsfuhrer*innen nicht aus dem Handelsregister
geldscht. Vor dem Hintergrund der Publizitat bleiben
sie auch nach einer Veranderung weiter sichtbar. Es
soll nachvollziehbar bleiben, wer zu welchem Zeit-
punkt die Geschicke des betroffenen Unternehmens
bestimmt hat.

Dass der Bundesgesetzgeber die Erfassung perso-
nenbezogener Daten im Handelsregister und die
Moglichkeit einer Einsichtnahme vorsieht, ist keines-
wegs neu. Die seit dem 1. August 2022 eingetretene
Anderung besteht allein darin, dass Abrufe aus dem
Register nicht mehr kostenpflichtig sind und keine
Nutzerregistrierung mehr vorgesehen ist.

Sowohl der Bundesregierung (BT-Drs. 20/4502 vom
15. November 2022, Seite 3) als auch vielen Betroffe-
nen wurde allerdings erst nach Eintreten der Ande-
rung bewusst, dass teils sensible Daten wie Ausweis-
kopien von den jeweiligen Amtsgerichten als
Bestandteil der Dokumente veroffentlicht wurden. Vor
dem Hintergrund der deutlich erhdhten Reichweite
der abrufbaren Daten bzw. der Zahl der Personen,
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die faktisch auf das Portal zugreifen, und der teils
nicht erkennbaren Notwendigkeit, diese Informatio-
nen der Offentlichkeit bereitzustellen, haben wir die
Sorgen der Betroffenen Uber eine mégliche miss-
brauchliche Verwendung ihrer Daten ernst genom-
men.

Allerdings sind verantwortliche Stelle fir die Eintra-
gungen in das Register die jeweiligen Registerge-
richte, die insoweit nicht unserer Kontrolle unterlie-
gen, da es sich um justizielle Tatigkeiten handelt, die
zum Schutz der unabhangigen Entscheidungsfindung
der Gerichte unserer Zustandigkeit entzogen sind
(vgl. Art. 55 Abs. 3 DS-GVO). Auch gegeniiber dem
Ministerium der Justiz NRW als Betreiber des Portals
.Handelsregister.de" bestand keine Mdglichkeit eines
zielfihrenden Einschreitens. Das Ministerium verof-
fentlicht die Dokumente pflichtgemal und ohne Be-
fugnis einer inhaltlichen Einflussnahme im Auftrag der
insoweit unabhangigen Registergerichte.

Da der Veroffentlichung der Daten im Handelsregister
bundesgesetzliche Normen zu Grunde liegen, kénnen
Anderungen an diesen Regelungen nicht unmittelbar
durch nordrhein-westfalische Behorden bewirkt, son-
dern lediglich angeregt werden. Wir sind diesbezug-
lich bereits im August 2022 mit dem Ministerium der
Justiz NRW in Kontakt getreten und haben zudem die
Notarkammern in NRW (aufgrund der Schnittstellen-
funktion der Notar*innen zwischen Registergerichten
und Betroffenen) fur datenschutzrechtliche Belange
bei der Einreichung von Dokumenten sensibilisiert.

In der Zwischenzeit hat das Bundesministerium der
Justiz Anderungen in § 9 der Handelsregisterverord-
nung vorgenommen, mit denen zukunftig der Umfang
der zu veroffentlichenden Dokumente reduziert wird.
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Zudem wurde klargestellt, dass Betroffene bei den je-
weiligen Registergerichten einen Austausch von Do-
kumenten beantragen kénnen, wenn diese Angaben
enthalten, die nicht veroffentlicht werden mussten.

Aber Achtung: Auch nach der Anderung der Handels-
registerverordnung haben Betroffene bzw. Notar*in-
nen besondere Sorgfalt bei der Einreichung der Do-
kumente walten zu lassen. Beinhaltet eine Datei
Dokumente, deren Einreichung vorgeschrieben ist,
kann das Registergericht grundsatzlich alle in der Da-
tei enthaltenen Dokumente mit der Folge einer Verof-
fentlichung in den sog. Registerordner einstellen und
ist im Regelfall nicht dazu angehalten, bei den Anmel-
denden nachzufragen, ob eine Verdffentlichung ge-
wilnscht ist (BR-Drs. 560/20 vom 2. November 2022,
Seite 29). Die Verantwortung, Dokumente gegebe-
nenfalls in gesonderten Dateien einzureichen, soll da-
her auf die Einreichenden tbertragen werden.

Eine Datenschutzberatung bei der Uberarbeitung der
Verordnung ist durch unser Haus nicht erfolgt, da
diese in den Zustandigkeitsbereich des BfDI fallt.

Um weitere Verbesserungen zu erreichen, hat der
Bundesrat das Bundesministerium der Justiz aufge-
fordert, weitere Schritte zu prifen, die einer miss-
brauchlichen Nutzung von im Register verdffentlich-
ten Daten entgegenwirken (BR-Drs. 560/22,
Beschluss Seite 1). Zudem erwagen die Landesjustiz-
verwaltungen unter Beteiligung der Bundesnotarkam-
mer die Dienstordnung fur Notar*innen zu andern, mit
dem Ziel fur das Register nicht erforderliche Angaben
nicht in die Beurkundung aufzunehmen.
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Die Publizitatsfunktion des Handelsregisters rechtfer-
tigt die Verdoffentlichung bestimmter fiir die Nachvoll-
Ziehbarkeit des Registers notwendiger personenbe-
zogener Daten. Seit das Handelsregister ohne
weitere Hurden fur jede*n Gber das Internet erreich-
bar ist, wurde offensichtlich, dass darin auch nicht fr
die Registerfuhrung notwendige personenbezogene
Daten enthalten sind, die damit potentiell missbrauch-
lich genutzt werden kénnen. Der Bundesgesetzgeber
hat die Notwendigkeit erkannt, korrigierend tatig zu
werden, und erste sinnvolle Schritte zur Wahrung der
Rechte von Betroffenen unternommen.
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Gesundheit und Soziales

Bedarfsermittlung zur Rehabilitation und Teilhabe
von Menschen mit Behinderung

Die LDI NRW hilft dabei, den Datenschutz zu ver-
bessern, wenn es darum geht, den individuellen

Unterstiitzungsbedarf von Menschen mit Behin-

derung festzustellen.

Menschen mit Behinderungen haben Anspruch auf
Unterstutzungsleistungen zur Rehabilitation und Teil-
habe, die sich an ihrem individuellen Bedarf orientie-
ren. Das Neunte Buch Sozialgesetzbuch (SGB IX)
unterteilt diese Leistungen in finf Gruppen: Leistun-
gen zur medizinischen Rehabilitation, Leistungen zur
Teilhabe am Arbeitsleben, (sonstige) erganzende un-
terhaltssichernde Leistungen, Leistungen zur sozialen
Teilhabe sowie Leistungen zur Teilhabe an Bildung.

In NRW sind die Landschaftsverbande Rheinland und
Westfalen-Lippe als Trager der Eingliederungshilfe
fur Menschen mit Behinderungen fur die Feststellung
ihres individuellen Bedarfs zustandig. Die konkreten
Leistungen werden nach der Bewilligung von Leis-
tungserbringern, zum Beispiel Wohlfahrtsverbanden,
erbracht.

Im Zustandigkeitsbereich des Landschaftsverbands
Rheinland gibt es ein besonderes Modell, um die
Leistungen moglichst passgenau auf den individuel-
len Bedarf zuzuschneiden: Dort unterstitzen Mitar-
beiter*innen der jeweiligen Leistungserbringer*innen
Menschen mit Behinderungen dabei, ihre individuelle
Hilfsbedurftigkeit zu ermitteln und Antrage zu stellen.
Die ermittelten Hilfebedarfe werden sodann von Mit-
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arbeiter*innen der Leistungserbringer auf einer Onli-
neplattform erfasst. Bedienstete des Landschaftsver-
bandes Rheinland kénnen sie dort einsehen, prifen
und bewilligen. Das Verfahren ist gesetzlich in dieser
Form nicht vorgesehen. Diese partizipative Zusam-
menarbeit kann andererseits bewirken, dass die ei-
nen Menschen mit Behinderung betreuenden Leis-
tungserbringer und der Leistungstrager bei der
Unterstutzung der Menschen Hand in Hand arbeiten
und ihre Angebote fir die jeweilige Person optimal
abstimmen. Das Verfahren kann mangels gesetzli-
cher Grundlage aber nur auf Basis einer informierten
Einwilligung durchgefihrt werden.

Es hatte sich bei der Prifung der Verfahrensablaufe
herausgestellt, dass die Eintragungen in der Online-
Plattform nicht nur fir die Bediensteten des Land-
schaftsverbandes, sondern auch fir alle anderen Be-
schaftigten der Leistungserbringer lesbar waren, die
mit dem jeweiligen Fall betraut waren. Dies ist dann
problematisch, wenn Bedarf aus verschiedenen Le-
bensbereichen, zum Beispiel aus den Bereichen Ar-
beiten und Wohnen, beantragt wird. Um den Bedarf
fur bestimmte Hilfeleistungen naher zu begrinden,
werden sehr persdnliche und zum Teil intime Anga-
ben zu sensiblen Themen auf der Onlineplattform
festgehalten, beispielweise zu gesundheitlichen Ver-
anlagungen, familiaren und partnerschaftlichen Be-
ziehungen und daraus resultierenden Schwierigkei-
ten. Nicht immer sind die Informationen, die ein
Leistungserbringer im Bereich Wohnen erhebt, zu-
gleich fur einen Leistungserbringer im Bereich Arbeit
relevant. Was fur Leistungserbringer nicht relevant
ist, durfen sie auch nicht erfahren.
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Gemeinsam mit dem Landschaftsverband Rheinland
haben wir daraufhin die Prozessablaufe gepruft und
analysiert. Hier zeigte sich, dass es besonderer Vor-
kehrungen bedarf, damit nur diejenigen auf diese Da-
ten zugreifen kénnen, deren Kenntnisnahme unbe-
dingt erforderlich ist. Zudem muss sichergestellt sein,
dass lediglich solche intimen und sensiblen Daten er-
fasst werden, die zur Beurteilung eines konkreten Hil-
febedarfs erforderlich sind. Auch eine Erfassung von
Daten Dritter bedarf besonderer Vorkehrungen.

Wir haben dem Landschaftsverband Rheinland zahl-
reiche Hinweise an die Hand gegeben, um den
Schutz der Daten von Menschen mit Behinderungen
zu verbessern.

Die Hinweise beziehen sich nicht nur auf technische
Anderungen bei den Zugriffsberechtigungen fir die
Daten, die auf der Onlineplattform erfasst sind. Sie
umfassen auch eine wesentliche Verbesserung der
Einwilligungserklarungen, die die Antragstellenden
zur Verarbeitung personenbezogener Daten abge-
ben. Durch eine deutlich transparentere und detaillier-
tere Gestaltung soll ihnen klar aufgezeigt werden, wer
welche Daten verarbeitet. Es soll ausdrucklich darauf
hingewiesen werden, dass mehrere Leistungserbrin-
ger die gespeicherten Daten einsehen kdnnen, damit
Antragstellende dies bei ihrer Einwilligungsentschei-
dung berucksichtigen konnen. Zudem sollen die er-
teilten Einwilligungen besser dokumentiert werden.
Soweit Daten Dritter wie Partner*innen oder Familien-
angehorige auf der Onlineplattform gespeichert wer-
den sollen, haben wir darauf hingewiesen, dass dies
lediglich mit deren Einwilligung bzw. nach einer Pseu-
donymisierung dieser Daten moglich ist. Schlief3lich
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haben wir eine deutlichere Information dariiber gefor-
dert, dass die Einwilligung zur Datenverarbeitung
durch Leistungstrager auch verweigert werden kann.
Sie soll mit dem ausdricklichen Hinweis darauf ver-
bunden werden, dass in diesem Fall die weitere Be-
darfsermittlung ausschlieRlich durch Bedienstete des
Landschaftsverbandes erfolgt.

Um sicherzustellen, dass lediglich solche Daten in
der Onlineplattform gespeichert werden, die fur die
Ermittlung des Hilfebedarfs wirklich erforderlich sind,
haben wir eine Sensibilisierung aller Mitarbeiter*innen
der Leistungserbringer*innen gefordert, die an der
Bedarfsermittlung beteiligt sind. Die Mitarbeiter*innen
mussen vor jeder Eintragung im Einzelfall kritisch pru-
fen, ob die Erfassung der Daten an sich und im be-
stimmten Umfang erforderlich ist.

Die LDI NRW prift, ob diese Malinhahmen umgesetzt
werden.

Die Wohlfahrtsverbande, die ihre datenschutzrechtli-
chen Bedenken zum bisherigen Verfahren vorgetra-
gen hatten, haben das Vorgehen der LDI NRW aus-
drucklich begrift.

Besonders sensible personliche Daten von Menschen
mit Behinderung bedurfen eines besonderen Schut-
zes. Die LDI NRW hat den verantwortlichen Stellen
konkrete Hinweise zur Verbesserung in den Prozes-
sen der Bedarfsermittlung gegeben und tberwacht
die Umsetzung.
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Bewertungen von Arzt*innen im Internet

Reagieren Arzt*innen im Internet auf negative On-
line-Bewertungen ihrer Patient*innen, diirfen sie
den besonderen Schutz von Gesundheitsdaten
nicht aus dem Blick verlieren.

Mitunter auf3ern sich Patient*innen auf Bewertungs-
portalen im Internet kritisch Uber arztliche Behandlun-
gen. In einem Fall veroffentlichte ein Arzt einen Ge-
genkommentar zu einem aus seiner Sicht
ungerechtfertigten Angriff. Dabei gab er Erkenntnisse
aus den Arztbesuchen, Diagnosen, Behandlungser-
gebnisse usw. preis. Dies ist unzulassig und wurde
mit einem Buligeld geahndet.

Blrger*innen, die Arztpraxen online bewerten, kon-
nen sich hierbei grundsatzlich auf ihnre Meinungsfrei-
heit berufen. Neben straf- und zivilrechtlichen Gren-
zen, etwa bei Beleidigungen, missen sie jedoch
datenschutzrechtliche Vorgaben einhalten, sofern sie
personenbezogene Daten Dritter verarbeiten. So dur-
fen Blrger*innen etwa nicht einfach private Adressen
oder Telefonnummern ihrer Arzt*innen in einem Be-
wertungsportal veréffentlichen.

Halten Arzt*innen wiederum eine kritische Online-Be-
wertung fur ungerechtfertigt, kbnnen sie zwar die Be-
wertung durch einen eigenen Kommentar richtigstel-
len. Allerdings durfen auch sie hierbei nicht gegen
das Datenschutzrecht oder die arztliche Schweige-
pflicht verstof3en.

Vor allem dirfen Arzt*innen durch eine Online-Ge-
gendarstellung keine Inhalte des Arzt*innen-Pati-
ent*innen-Verhaltnisses offenbaren. Denn Angaben
uber den Gesundheitszustand, Praxisbesuche bzw.
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Untersuchungen, die sich auf eine bestimmte oder
bestimmbare Person beziehen, unterliegen als Ge-
sundheitsdaten im Sinne des Art. 4 Nr. 15 DS-GVO
einem besonderen Schutz. Sie dirfen nur unter stren-
gen datenschutzrechtlichen Voraussetzungen verar-
beiten werden (vgl. Art. 9 Abs. 2 DS-GVO). Pati-
ent*innen massen darauf vertrauen kénnen, dass
Informationen Uber Krankheiten, kdrperliche bzw.
psychische Beschwerden usw., die sie im Rahmen ei-
ner arztlichen Behandlung offenbart haben, nicht
leichtfertig verdffentlicht werden.

Keinesfalls rechtfertigt eine negative Online-Bewer-
tung als solche die Veroffentlichung sensibler Ge-
sundheitsdaten. Die Meinungsfreiheit der Arzt*innen
muss in diesem Fall hinter dem Recht auf informatio-
nelle Selbstbestimmung der Patient*innen zurlckste-
hen.

Nach Einleitung eines aufsichtsbehoérdlichen Verfah-
rens durch die LDI NRW entfernte der Arzt seine Ge-
genkommentare. Wegen des gravierenden daten-
schutzrechtlichen VerstoRRes setzte die LDI NRW
gegenlber dem Arzt ein BuRgeld fest.

Wollen Arzt*innen kritische Online-Bewertungen von
Patient*innen 6ffentlich durch Kommentierung der
Bewertung richtigstellen, durfen sie dabei ihrerseits
keine vertraulichen Gesundheitsdaten von Patient*in-
nen offenbaren.
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Erfasst der Auskunftsanspruch die Erlauterung
von medizinischen Fachbegriffen?

Patient*innenakten enthalten zahireiche Fachbe-
griffe, die fiir medizinische Laien oft nicht ver-
standlich sind. Deshalb wird immer wieder die
Frage aufgeworfen, ob Patient*innen im Zusam-
menhang mit Auskunftsanspriichen verlangen
konnen, dass ihnen medizinische Fachbegriffe
nachvollziehbar erlautert werden.

Der Auskunftsanspruch aus Art. 15 DS-GVO ist ein
zentrales Betroffenenrecht. Er begegnet insbeson-
dere hinsichtlich Art und Umfang der zu erteilenden
Auskunft einigen Herausforderungen. Dies betrifft
auch Auskinfte aus Patient*innenakten. Hierin doku-
mentieren Arzt*innen sdmtliche aus medizinischer
Sicht notwendigen Behandlungsschritte: Anamnesen,
Diagnosen, Untersuchungen, Befunde, Therapien,
operative Eingriffe, Behandlungsergebnisse und -ver-
laufe usw. Naturgemal werden hierzu vorwiegend
medizinische Fachbegriffe verwendet. Dies macht es
medizinischen Laien oft schwer, den Inhalt von Pati-
ent*innenakten zu verstehen.

Art. 12 Abs. 1 DS-GVO sieht vor, dass datenschutz-
rechtliche Auskinfte in einer ,klaren und einfachen
Sprache” erfolgen sollen. Vor dem Hintergrund, dass
der Auskunftsanspruch das Ziel hat, Betroffenen die
Moglichkeit einzuraumen, zu prifen, welche perso-
nenbezogenen Daten von datenschutzrechtlich ver-
antwortlichen Stellen zu ihrer Person verarbeitet wer-
den, bedeutet das fur die Verwendung medizinischer
Fachbegriffe Folgendes:

Zwar sind medizinische Fachbegriffe, die sich auf je-
weils betroffene Personen beziehen, generell Teil der
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verpflichtenden Auskunft. Jedoch umfasst diese Aus-
kunft grundsatzlich nicht die Erklarung, welche Be-
deutung diese haben. Allein die Bedeutung dieser
Begriffe stellt namlich keine datenschutzrechtliche,
sondern eine medizinische Fachfrage dar. Die ver-
standliche Erlauterung der medizinischen Diagnose,
ist Bestandteil des Behandlungsverhaltnisses und
keine datenschutzrechtliche Frage.

Abweichend davon sind medizinische Fachbegriffe im
Rahmen der Auskunft nach Art. 15 DS-GVO jeden-
falls dann zu erlautern, wenn und soweit ihnen eine
Bedeutung flr die Datenverarbeitung zukommt: Wird
zum Beispiel der Loschungszeitpunkt von personen-
bezogenen Daten an einen medizinischen Umstand
geknupft, muss der betroffenen Person fir Laien ver-
standlich verdeutlicht werden, von welchem konkre-
ten medizinischen Faktor die Loschung abhangt.
Denn auf diese Weise wird sichergestellt, dass Pati-
ent*innen Gber die Austibung ihrer Betroffenenrechte
entscheiden kdnnen.

Medizinische Fachbegriffe missen bei der Geltend-

machung des Auskunftsrechts nach Art. 15 DS-GVO
in der Regel nicht naher erlautert werden. Eine Aus-
nahme gilt dann, wenn eine konkrete Datenverarbei-
tung durch einen medizinischen Fachbegriff bedingt

ist.

Auskunftsanspriiche von Tierhalter*innen

Tierhalter*innen haben in der Regel kein Aus-
kunftsrecht zur ,,Patient*innenakte* ihrer
Haustiere.

Oft werden Tierhalter*innen Auskinfte aus der Be-
handlungsakte ihres Haustieres verweigert. Dies liegt
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daran, dass der Auskunftsanspruch aus Art. 15 DS-
GVO nur personenbezogene Daten erfasst, also nur
solche, die einer Person zuzuordnen sind. Daten, die
sich allein auf ein Tier beziehen, fallen hingegen nicht
unter diesen Anspruch. Jedoch kénnen Daten, die ei-
nen Bezug zu den Tierhalter*innen haben, Gegen-
stand eines Auskunftsanspruchs sein. Ein solcher Be-
zug besteht zum Beispiel fur die Angabe, dass eine
bestimmte Tierhalterin Eigentimerin eines bestimm-
ten Tieres ist. Hierbei handelt es sich um ein perso-
nenbezogenes Datum. Anders verhalt es sich, wenn
Daten betroffen sind, die nur den Gesundheitszu-
stand eines Tieres oder Behandlungsmalinahmen
dokumentieren. Diese Daten weisen in der Regel kei-
nen Personenbezug auf.

Daraus folgt: Ein datenschutzrechtlicher Auskunftsan-
spruch bezieht sich lediglich auf die Teile einer Be-
handlungsakte des Haustieres, die auch Informatio-
nen Uber die Tierhalter*innen enthalten. Dies ware
der Fall bei Notizen Uber Telefonate, die mit diesen
geflhrt wurden, Notizen zu besonderen Wiinschen
oder deren Anweisungen. Lediglich diese Daten wa-
ren im Rahmen eines Auskunftsanspruchs nach

Art. 15 DS-GVO mitzuteilen.

Tierhalter*innen kdnnen ihre dartber hinausgehen-
den Anliegen zivilrechtlich aus dem von ihnen abge-
schlossenen Tierbehandlungsvertrag verfolgen.

Die Gesundheitsdaten eines Haustieres beziehen
sich auf das Tier selbst und stellen damit keine perso-
nenbezogenen Daten dar. Ein Auskunftsanspruch
nach Art. 15 DS-GVO besteht flr diese Daten in der
Regel nicht.
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Abrechnung tiber privatarztliche Verrechnungs-
stellen durch Labore

Lassen Labore, die als verantwortliche Stellen
agieren, ihre Abrechnung liber privatarztliche Ver-
rechnungsstellen durchfiihren, ist hierfiir eine da-
tenschutzrechtliche Einwilligung von den Pati-
ent*innen erforderlich. Auch ein fehlender
Patient*innenkontakt dndert hieran nichts.

Die LDI NRW erreichen immer wieder Nachfragen
dazu, ob fur Abrechnungen von Laborleistungen tber
privatarztliche Verrechnungsstellen eine gesonderte
Einwilligungserklarung von Patient*innen erforderlich
ist. Arzt*innen verschicken im Zusammenhang mit
Behandlungen oft verschiedenste Proben zur Unter-
suchung an externe Labore. Hierflr ist in der Regel
keine gesonderte Einwilligung von Patient*innen er-
forderlich. Vielmehr schlieRen die behandelnden
Arzt*innen flr die Untersuchung der Proben in Stell-
vertretung fur ihre Patienten*innen einen Behand-
lungsvertrag mit den Laboren ab. Die Abrechnung der
laborarztlichen Leistungen erfolgt in diesen Fallen
deshalb nicht tiber die behandelnden Arzt*innen son-
dern durch die Labore selbst. Ob fir diese Abrech-
nungen eine gesonderte Einwilligung der Patient*in-
nen erforderlich ist, hangt davon ab, ob die Labore
diese selbst vornehmen oder externe Abrechnungs-
stellen einschalten.

Soweit Labore die Abrechnung nicht selbst vorneh-
men, sondern eine privatarztliche Verrechnungsstelle
beauftragen, bedarf es hierflir einer ausdricklichen
Einwilligung der Patienten*innen.

Labore sind in datenschutzrechtlicher Hinsicht eigen-
standig verantwortliche Stellen, sofern sie durch
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eine*n Laborarzt*in geleitet werden. Als solche bend-
tigen sie, wie alle anderen Leistungserbringer auch,
eine datenschutzrechtliche Einwilligung zur Ubermitt-
lung und Verarbeitung der Gesundheitsdaten durch
eine externe Abrechnungsstelle. Labore wenden da-
gegen haufig ein, dass ihnen die nachtragliche Einho-
lung einer Einwilligung nicht zumutbar sei, da sie kei-
nen unmittelbaren Kontakt zu den Patient*innen
hatten. Das ist aber rechtlich unerheblich. Die Einwilli-
gung ist in diesem Fall die notwendige Rechtsgrund-
lage, die den Laboren iiberhaupt erst die Ubermitt-
lung der Patient*innendaten erlaubt. Sie ist auch
dann nicht verzichtbar, wenn die verantwortliche
Stelle einigen Aufwand betreiben muss, um die Ein-
willigungserklarung einzuholen. Eine Moglichkeit,
kdnnte darin bestehen, entsprechende Einwilligungen
nach Absprache bereits durch die behandelnden
Arzt*innen einholen zu lassen. Laboren obliegt als
verantwortlichen Stellen die Nachweispflicht nach
Art. 5 Abs. 2 in Verbindung mit Abs. 1 Buchstabe a
DS-GVO.

Wird eine Einwilligung nicht erteilt, muss die Abrech-
nung durch das Labor selbst erfolgen. Weiterhin ist
zu beachten, dass Labore als verantwortliche Stellen
fur die Erteilung der Informationspflichten nach

Art. 14 DS-GVO zustandig sind. Diese kdnnten
ebenso Uber die behandelnden Arzt*innen erteilt wer-
den bzw. auch im Nachgang unter den Voraussetzun-
gen des Art. 14 Abs. 3 Buchstabe a oder b DS-GVO.

Sofern Labore als eigenverantwortliche Stellen agie-
ren, mussen sie auch die Einwilligung zur Abrech-
nung Uber privatarztliche Verrechnungsstellen einho-
len und die Informationen nach Art. 14 DS-GVO
erteilen.
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Unbefugte Nutzung von Forschungsdaten

Forschungsdaten, die aufgrund einer Einwilligung
erhoben wurden, diirfen grundsatzlich nur fir die
Zwecke genutzt werden, fiir die sie zur Verfiigung
gestellt werden. Die Nutzung fiir weitere Studien
ist nicht ohne Weiteres zulassig.

Im Rahmen eines grol angelegten landeribergreifen-
den Forschungsprojektes diverser Universitatsklini-
ken wurden mit Einwilligung der Probanden Daten fir
die Durchfiihrung einer Prostatakrebsstudie erhoben.
Diese Daten wurden anschlieRend ohne Wissen der
Probanden zusatzlich flr eine Sexualstudie ausge-
wertet. Die Ergebnisse beider Studien wurden verof-
fentlicht. Die Daten fiir beide Studien wurden — wenn
auch in getrennten Fragebdgen — gemeinsam erho-
ben. An keiner Stelle wurde allerdings darauf hinge-
wiesen, dass die Daten auch noch fiir eine andere
Studie als die Krebsstudie erhoben werden. Inhaltlich
lieBen die Fragen bereits starke Zweifel daran auf-
kommen, ob die Erhebung zur Erforschung von Pros-
tatakrebs erforderlich sein kdnnte. Die Fragen betra-
fen intime sexuelle Details, die mit der Erforschung
der Krankheit nicht in Verbindung gebracht werden
konnten.

Die zusatzliche Nutzung der Daten zur Erforschung
eines von der Einwilligung nicht gedeckten For-
schungsgegenstandes, der einen sehr intimen Le-
bensbereich betrifft, ist ein erheblicher Eingriff in das
Recht auf informationelle Selbstbestimmung. Da die
eingeholte Einwilligung mit keinem Wort diesen weite-
ren Forschungsgegenstand erkennen liel3, war die
Verarbeitung der Daten rechtswidrig.
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Die Forschungsfreiheit ist zwar grundrechtlich ge-
schutzt und die DS-GVO privilegiert sie an zahlrei-
chen Stellen, etwa bei den Informationspflichten

(Art. 14 Abs. 5 Buchstabe b oder beim Recht auf Ver-
gessenwerden (Art. 17 Abs. 3 Buchstabe d DS-GVO).
Frei von datenschutzrechtlichen Vorgaben ist sie je-
doch nicht. Tatsachlich wird die wissenschaftliche
Forschung auch hinsichtlich der Zweckangabe im
Rahmen der Einwilligung privilegiert. So reicht unter
Umstanden die Angabe bestimmter Forschungsberei-
che bereits aus, wenn der Zweck der Verarbeitung fir
die wissenschaftliche Forschung zum Zeitpunkt der
Erhebung nicht vollstandig angegeben werden kann.
Dadurch wird dem Umstand Rechnung getragen,
dass wissenschaftliche Forschung einem dynami-
schen Prozess unterliegt und sich bestandig veran-
dert. Dabei darf die urspriingliche Zweckbindung aber
nicht verlassen werden.

Bei der vermeintlichen Prostatastudie war jedoch von
vornherein klar, dass der Fragebogen nicht allein auf
eine Datenerhebung im Zusammenhang mit der Er-
forschung von Krebserkrankungen abzielte. Hiertber
hatten die Probanden informiert werden mussen. lhre
Einwilligung zur Verarbeitung ihrer Daten hatte sich
eindeutig auch auf die zweite Studie beziehen ms-
sen.

Die LDI NRW hat in Abstimmung mit den Ubrigen be-
troffenen Aufsichtsbehdrden darauf hingewirkt, dass
der Datensatz zu den zusatzlich und unrechtmafig
erhobenen Daten fiir die Sexualstudie (45 Zusatzfra-
gen) geldscht und die Verodffentlichungen der Stu-
dienergebnisse — soweit dies mdglich war — aus dem
Internet entfernt wurden.
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Eine Einwilligung in die Verarbeitung von personen-
bezogenen Daten zu Forschungszwecken muss in-
formiert erfolgen und den Gegenstand der Forschung
so konkret wie moglich benennen.

Informationsschreiben des Bundesministers fur
Gesundheit zur zweiten Auffrischungsimpfung
gegen COVID-19

Durften gesetzliche Krankenkassen das Schrei-
ben des Bundesministers fiir Gesundheit zur
zweiten Auffrischungsimpfung gegen COVID-19
im Jahr 2022 an ihre Versicherten versenden?

Im letzten Jahr haben Millionen Menschen tber 60
Jahre in Deutschland ein Schreiben des Bundesmi-
nisters fur Gesundheit zur zweiten Auffrischungsimp-
fung gegen COVID-19 erhalten. Das mir vorliegende
Schreiben tragt allein den Briefkopf des Bundesminis-
teriums fur Gesundheit und ist allein durch den Bun-
desgesundheitsminister unterzeichnet. Dadurch ist
der Eindruck entstanden, die Versichertendaten seien
dem Bundesministerium Gbermittelt worden.

Mittlerweile ist bekannt, dass dies nicht geschehen
ist. Die Schreiben wurden von der jeweiligen Kran-
kenkasse kopiert und an die bei ihr versicherten Per-
sonen im Alter von uber 60 Jahren versandt.

Gleichwohl entstand der Eindruck, die Krankenkas-
sen wurden ,im Auftrag” des Bundesministers han-
deln und Versandkosten im Wert von Millionen Euro
fur das Bundesgesundheitsministerium erbringen.
Ersteres ware wegen der Bindung der Kassen an das
Sozialgeheimnis datenschutzrechtlich bedenklich. Sie
durfen die Daten der Versicherten nur fir gesetzlich
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festgelegte Zwecke nutzen und nicht dartber hinaus
fur Belange anderer Stellen, selbst wenn es sich da-
bei um den Bundesgesundheitsminister handelt.

Tatsachlich sei das Schreiben jedoch nach Auskunft
der von uns angeschriebenen Krankenkasse entge-
gen des aulleren Eindrucks auch als eigenes Infor-
mationsschreiben der Krankenkasse gedacht. Die
Versicherung wollte ihre eigenen Versicherten auf die
Schutzimpfung aufmerksam machen, die zum damali-
gen Zeitpunkt insbesondere flir Menschen tber 60
Jahre empfohlen wurde.

Eine Nutzung der Versichertendaten fir diesen
Zweck ist nach § 20i Abs. 4 Satz 2 SGB V mdglich:
Die Krankenkassen kdnnen danach die Versicherten
in geeigneter Form uber fallige Schutzimpfungen und
Uber andere Malinahmen nach § 20i Abs. 2 und 3
SGB V, auf die sie einen Anspruch auf Leistungen
haben, versichertenbezogen informieren.

Die Krankenkasse will dies zukinftig in vergleichba-
ren Fallen besser machen — durch Verwendung des
eigenen Briefbogens oder durch Beifiigung eines er-
klarenden Begleitschreibens. Die jetzt entstandenen
Missverstandnisse kbnnen damit zukunftig vermieden
werden.

Die nach § 284 Abs. 1 SGB V rechtmalig erhobenen
und gespeicherten versichertenbezogenen Daten
durfen von der Krankenkasse flir andere Zwecke ge-
nutzt werden, wenn dies im Sozialrecht angeordnet
oder erlaubt ist — zum Beispiel zur Information der ei-
genen Versicherten nach § 20i Abs. 4 Satz 2 SGB V
uber eine COVID-Schutzimpfung.
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Datenschutz am Arbeitsplatz

Krankheitstage, Resturlaub und Uberstunden von
Beschaftigten — Was durfen Vorgesetzte wissen?

Informationen zum Arbeitsverhalten, zur individu-
ellen Leistung, zu Fehlzeiten etc. von Beschaftig-
ten liegen in der Regel in der personalverantwort-
lichen Stelle vor. Fraglich ist, ob Vorgesetzten
regelmaRig Informationen zu Krankheitstagen,
Uberstunden und Resturlaubstagen von Beschif-
tigten der jeweiligen Abteilung bereitgestellt wer-
den durfen.

Hinter dem Wunsch, diese Daten an direkte Vorge-
setzte der Beschaftigten weitergeben zu diirfen, kann
zum Beispiel der Gedanke stehen, dass sie im Hin-
blick auf die Personalplanung oder den Personalein-
satz von erheblichem praktischem Nutzen sein kén-
nen.

Generell gilt, dass Arbeitgeber*innen personenbezo-
gene Daten von Beschaftigten fur Zwecke des Be-
schaftigungsverhaltnisses insbesondere verarbeiten
durfen, wenn dies fur dessen Durchflihrung erforder-
lich ist (§ 26 Abs. 1 Satz 1 BDSG). Die Datenverar-
beitung kann zudem auch zur Wahrung der berech-
tigten Interessen der Verantwortlichen oder von
Dritten erforderlich sein, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffe-
nen Person Uberwiegen (Art. 6 Abs. 1 Unterabsatz 1
Buchstabe f DS-GVO).

Sofern die Abwesenheitszeiten von Beschaftigten in
der personalverantwortlichen Stelle erfasst werden,



28. Bericht 2023

LDI NRW

handelt es sich um eine Verarbeitung von Beschaftig-
tendaten zur Durchflihrung des Arbeitsverhaltnisses
im Sinne des § 26 Abs. 1 Satz 1 BDSG.

Bei Daten Uber krankheitsbezogene Abwesenheits-
zeiten in Verbindung mit der Nennung des Grundes
der Erkrankung handelt es sich zudem nicht nur um
vertrauliche Personaldaten, sondern auch um beson-
dere Kategorien personenbezogener Daten im Sinne
des Art. 9 Abs. 1 DS-GVO (Gesundheitsdaten). Die
Verarbeitung solcher Daten ist unter den Vorausset-
zungen des § 26 Abs. 3 BDSG in Verbindung mit
Art. 9 Abs. 2 DS-GVO fur Zwecke des Beschafti-
gungsverhaltnisses zulassig, wenn sie zur Ausibung
von Rechten oder zur Erflllung rechtlicher Pflichten
aus dem Arbeitsrecht, dem Recht der sozialen Si-
cherheit und des Sozialschutzes erforderlich ist und
kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse der betroffenen Person an
dem Ausschluss der Verarbeitung Uberwiegt.

Krankheitstage und Arbeitsunfahigkeitsbeschei-
nigungen

Eine Rechtsgrundlage fir die Ubermittlung der An-
zahl von zuruckliegenden Krankheitstagen an Fach-
vorgesetzte besteht grundsatzlich nicht. Zwar wird in
der Regel eine Erforderlichkeit bestehen, Vorgesetzte
Uber aktuelle krankheitsbedingte Ausfalle und deren
voraussichtliche Dauer zu informieren, damit bei-
spielsweise betriebliche Ablaufe angepasst oder Ver-
tretungen geregelt werden kdnnen. Die Kenntnis Uber
die Anzahl zurlckliegender Krankheitstage ist fir die-
sen Zweck jedoch nicht notwendig. Arbeitsunfahig-
keitsbescheinigungen enthalten zudem auch Anga-
ben zur ausstellenden Arztpraxis und lassen
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Ruckschlisse auf die jeweilige Fachrichtung und da-
mit die Art der Erkrankung zu. Bei derartigen Gesund-
heitsinformationen handelt es sich um besondere Ka-
tegorien personenbezogener Daten, flir deren
Verarbeitung ein strengerer Malstab gilt. Insoweit be-
steht regelmafig keine Erforderlichkeit fur eine
Kenntnisnahme derartiger Informationen auf3erhalb
der personalverantwortlichen Stelle.

Uberstunden

Eine Mitteilung an Vorgesetzte kann — auch mit Blick
auf die Fursorgepflicht von Arbeitgeber*innen — in Be-
tracht kommen, soweit bestimmte Zeitrahmen Utber-
schritten (oder unterschritten) werden. Insoweit emp-
fehlen sich, etwa in einer Betriebsvereinbarung,
konkrete Festlegungen insbesondere zu den betref-
fenden Zeitrahmen, also ab welchem MaR des Uber-
oder Unterschreitens der Sollarbeitszeit entspre-
chende Mitteilungen an welche Personen erfolgen
kdnnen.

Urlaubstage

Die Erforderlichkeit einer Mitteilung von Resturlaubs-
tagen an Vorgesetzte kann nicht pauschal beurteilt
werden. Fuhrungskrafte durfen nur auf diejenigen Da-
ten zugreifen, die zur Wahrnehmung ihrer Fihrungs-
aufgabe erforderlich sind. In Betracht kommen kann
dies etwa, wenn eine Kenntnis von Resturlaubstagen
fur Zwecke der Personalplanung erforderlich ist. So
ist es beispielsweise in Branchen mit zeitgebundenen
Projektarbeiten notwendig, dass bestimmte Beschaf-
tigte oder eine bestimmte Anzahl von Personen flr
ein Projekt eingeplant werden, um die Betriebsab-
laufe sicherzustellen. Gleichzeitig kann es vorkom-
men, dass sich die Zeitraume von Projekten und die
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Verfallfristen fir Urlaubstage der Beschaftigten tber-
schneiden. Damit eine effektive Personalplanung fur
die Projekte erfolgen und zugleich sichergestellt wer-
den kann, dass Beschéftigte den ihnen zustehenden
Urlaub nehmen konnen, ist fir Vorgesetzte insoweit
die Kenntnis von den Resturlaubstagen der Beschaf-
tigten erforderlich. Derartige Informationen sind erfor-
derlichenfalls priméar bei der betroffenen Person
selbst zu erfragen.

Innerhalb einer fur die Verarbeitung verantwortlichen
Stelle kdnnen Beschaftigtendaten nicht frei flieRen.
Es durfen immer nur die Stellen oder Personen Be-
schaftigtendaten erhalten, fiir deren Aufgabenerflil-
lung die Kenntnis der Daten erforderlich ist. Dabei
sind die Informationen primar bei der betroffenen Per-
son zu erheben.

Offene Listen mit 3G-Nachweisen am Arbeitsplatz

In der ,,heiBen Phase“ der Uberpriifung der 3G-
Nachweise ,,geimpft, genesen oder getestet” kam
der Beschiftigtendatenschutz manchmal zu kurz.
Beispielsweise sollten Beschaftigte ihren 3G-Sta-
tus in Listen eintragen. Dabei konnten sie alle
vorherigen Eintragungen der Kolleg*innen auf der
Liste sehen. So funktioniert Beschaftigtendaten-
schutz nicht.

Bei den Daten zum Impf- und Genesenen-Status so-
wie negativen Testbescheinigungen handelt es sich
um Gesundheitsdaten (Art. 4 Nr. 15 DS-GVO) und
damit um eine besondere Kategorie personenbezo-
gener Daten (Art. 9 Abs. 1 DS-GVO), deren Verarbei-
tung grundsatzlich untersagt ist. Dies bedeutet, dass
Arbeitgeber*innen den Impfstatus von Beschaftigten
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nur verarbeiten dirfen, soweit eine gesetzlich gere-
gelte Ausnahme eine Verarbeitung gestattet. Derar-
tige Ausnahmen finden sich zum Beispiel im Infekti-
onsschutzgesetz.

Die bis zum Marz 2022 geltende Fassung des § 28b
Abs. 3 Satz 1 IfSG verpflichtete Arbeitgeber*innen zur
Nachweiskontrolle und zur Dokumentation dartber,
dass Beschaftigte der Pflicht zur MitfUhrung oder Hin-
terlegung eines 3G-Nachweises (§ 28b Abs. 3 Satz 2
IfSG a. F.) nachkamen. Soweit es fir eine llickenlose
Erflllung ihrer Nachweispflicht erforderlich war, durf-
ten Arbeitgeber*innen personenbezogene Daten, wie
den Namen und das Vorliegen eines giltigen 3G-
Nachweises inklusive der Gultigkeitsdauer, abfragen
und dokumentieren (siehe Art. 28b Abs. 3 Satz 3 IfSG
a. F.). Dies konnte auch in Form einer Liste gesche-
hen. Erfasst werden durften nur die fir die Aufgabe
der Dokumentation erforderlichen Daten. Hierzu ge-
hérten neben personenbezogenen Daten, die die Zu-
ordnung zu einer Person erlaubten und Verwechslun-
gen ausschlossen (Name, Geburtstag, Personal-
nummer oder Arbeitsbereich), das Vorliegen eines
gultigen 3G-Nachweises inklusive der Gultigkeits-
dauer und des Enddatums des nachgewiesenen Sta-
tus. Details dazu, welcher Status (geimpft — genesen
— getestet) konkret nachgewiesen wurde, waren nicht
zu dokumentieren.

Zur Verfahrensvereinfachung sollten in einem von
uns gepruften Fall die Beschéftigten selbst Eintragun-
gen zu ihrem 3G-Status in Listen vornehmen. Damit
erhielten sie nicht nur gegenseitig Einblick in die Ein-
tragungen ihrer Kolleg*innen. Die Listen waren dar-
uber hinaus auch fur unbeteiligte Personen (im Haus
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anwesende Dritte) frei einsehbar. Auch Fihrungs-
krafte konnten darauf zugreifen. Fur die Preisgabe
der sensiblen Gesundheitsdaten an Dritte gab es
keine Rechtsgrundlage.

Nachdem die Unternehmensleitung Kenntnis von
dem geschilderten Sachverhalt erhalten hatte, unter-
band sie nach unserer Beratung das unzulassige
Auslegen von Listen mit 3G-Nachweisen von Be-
schaftigten umgehend.

Auch wenn die Pandemie allen viel abverlangt hat
und der Wunsch nach unkomplizierten Verfahren ver-
standlich ist, bleiben Gesundheitsdaten besonders
sensible Daten und missen vor der Einsicht durch
Dritte geschuitzt werden.

Fragen nach psychologischen Behandlungen im
Bewerbungsgesprach

»Sind Sie in psychologischer Behandlung?‘ —
Wer diese Frage in einem Vorstellungsgesprach
gestellt bekommt, darf zu Recht entsetzt sein. In
aller Regel verstoBen Arbeitgeber*innen damit ge-
gen das Datenschutzrecht. So geschehen im Falle
eines Personaldienstleistungsunternehmens,
dessen Geschiftsfiihrer genau dies von Bewer-
ber*innen wissen wollte.

Das Unternehmen gab in einem Business-Netzwerk
einen Einblick in die Praxis seiner Entscheidungsfin-
dung bei Bewerbungsverfahren. Eine der Fragen im
Vorstellungsgesprach war: ,Warst/Bist Du in einer
psychologischen Behandlung?“ Das Unternehmen
versicherte, dass es ihm hierbei ausschlief3lich um
die Ehrlichkeit der Kandidat*innen gehe. So arbeite-
ten im Unternehmen auch Beschaftigte, die auf diese
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Frage mit ,Ja“ oder ,Darauf méchte ich nicht antwor-
ten” geantwortet hatten.

Der aufgrund dieser Praxis 6ffentlich geduRerte Pro-
test liel® nicht lange auf sich warten und fuhrte dazu,
dass wir auf diesen Fall aufmerksam wurden. Der
Verantwortliche vertrat unter anderem die Auffas-
sung, dass es die Pflicht von Arbeitgeber*innen sei,
fur die psychische Gesundheit ihrer Beschaftigten zu
sorgen. Daher wolle man nur Personlichkeiten be-
schaftigen, die dem psychologischen Druck der Tatig-
keit gewachsen seien.

Dies allein rechtfertigt aber keine Fragen nach psy-
chologischen Behandlungen.

Gesundheitsdaten, die Erkrankungen und deren Be-
handlung betreffen, unterliegen dem besonderen
Schutz des Art. 9 Abs. 1 DS-GVO. Arbeitgeber*innen
haben daher nur einen begrenzten Informationsan-
spruch. Nach § 26 Abs. 3 BDSG in Verbindung mit
Art. 9 Abs. 2 DS-GVO ist eine solche Verarbeitung fur
Zwecke des Beschaftigungsverhaltnisses nur dann
zulassig, wenn sie zur Austubung von Rechten oder
zur Erfullung rechtlicher Pflichten aus dem Arbeits-
recht, dem Recht der sozialen Sicherheit und des So-
zialschutzes erforderlich ist — und kein Grund zu der
Annahme besteht, dass das schutzwirdige Interesse
der betroffenen Person an dem Ausschluss der Ver-
arbeitung Uberwiegt.

Erlaubt ist die Nachfrage nach gesundheitlichen Be-
eintrachtigungen, die die Eignung flr die vorgese-
hene Tatigkeit durch unzumutbare potenzielle Ausfall-
zeiten einschranken. Dartiber hinaus darf zum
Beispiel nach ansteckenden Krankheiten gefragt wer-
den, die zwar keine Auswirkungen auf die individuelle
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Leistungsfahigkeit der Bewerber*innen haben, jedoch
andere Beschaftigte gefahrden kdnnten.

Ob eine Person sich in psychologischer Behandlung
befindet, geht jedoch weit dariber hinaus. Es wird da-
mit pauschal die Belastbarkeit von Menschen in
Frage gestellt, die in dieser Hinsicht Unterstltzung in
Anspruch nehmen, obwohl es unzahlige Grinde da-
fur geben kann, die womdglich gar nicht in Zusam-
menhang mit der angestrebten Tatigkeit stehen. Ein
zulassiges Kriterium fur eine Eignungsaussage stellt
die Frage keinesfalls dar.

Dagegen liegt ein tiefgreifender Eingriff in die Person-
lichkeitsrechte vor. Im Vorstellungsgesprach auf die-
ses Thema angesprochen zu werden, erzeugt unter
Umsténden eine enorme Belastungssituation und
kann Bewerber*innen massiv unter Druck setzen. Im
ohnehin schon bestehenden strukturellen Ungleich-
gewicht zwischen Arbeitgeber*innen und Arbeitneh-
mer*innen werden Betroffene so zur Offenbarung
personlichster Angelegenheiten veranlasst. Ein sol-
cher Eingriff in die Intimsphare ist unverhaltnismafig
und nicht gerechtfertigt.

Gegen das Unternehmen haben wir deswegen ein
BuRgeldverfahren eingeleitet.

Arbeitgeber*innen haben ein Interesse daran, mog-
lichst aussagekraftige Informationen tber potenzielle
Beschaftigte zu erhalten. Dies betrifft nicht nur die
fachliche Qualifikation und den Lebenslauf, sondern
auch persodnliche Verhaltnisse und eben auch den
Gesundheitszustand. Hierbei sind jedoch daten-
schutzrechtliche Grenzen zu beachten und die Per-
sonlichkeitsrechte der Betroffenen zu wahren.
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8.4 GeldbuBen fiir DatenschutzverstoBe gegeniiber
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juristischen Personen — uneinheitliche Rechtspre-
chung in Deutschland und Klarung durch den
EuGH

Kann eine GeldbuBe wegen eines Datenschutz-
verstofRes unmittelbar gegen juristische Personen
festgesetzt werden, ohne dass eine vorwerfbare
Handlung bestimmter Leitungspersonen vorliegt?
Diese Frage wird von deutschen Gerichten unter-
schiedlich beantwortet. Sie liegt dem Europai-
schen Gerichtshof (EuGH) zur Beurteilung vor.

Nach Art. 83 DS-GVO sind Geldbufen fur Daten-
schutzverstdlie auch gegen Unternehmen zu verhan-
gen. Der Erwagungsgrund 150 zur DS-GVO verweist
in diesem Zusammenhang auf den europaisch ge-
pragten funktionalen Unternehmensbegriff, der mit
dem sog. Funktionstragerprinzip verknupft ist. Da-
nach wird ein Unternehmen als wirtschaftliche Einheit
verstanden und soll unmittelbar fir Verstolie aller
Personen haften, die im Rahmen ihres Arbeitsverhalt-
nisses fur das Unternehmen tatig werden — unabhan-
gig von ihrer Funktion im Unternehmen.

In § 41 BDSG ist jedoch erganzend geregelt, dass flr
Verstofe nach Art. 83 Abs. 4 bis 6 DS-GVO die Vor-
schriften des Gesetzes uber Ordnungswidrigkeiten
(OWIG) sinngemal gelten. Dieses sieht gerade keine
unmittelbare Unternehmenshaftung vor, sondern
setzt das sog. Rechtstragerprinzip um. Nach den

§§ 30, 130 OWIG ist daher als sog. Anknupfungstat
eine Ordnungswidrigkeit oder Aufsichtspflichtverlet-
zung einer Leitungsperson erforderlich, damit ein Ver-
stol3 von Unternehmensmitarbeiter*innen der jeweili-
gen juristischen Person zugerechnet werden kann.
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Es bestehen hierzu unterschiedliche Rechtsauffas-
sungen zu der Frage, ob bzw. unter welchen Voraus-
setzungen Geldbulien fir Datenschutzverstéfe un-
mittelbar gegen Unternehmen festgesetzt werden
kénnen — auch deutsche Gerichte sind sich uneins.

Nach Ansicht des Landgerichts Bonn (Urteil vom

11. November 2020, Az. 29 OWi 1/20) kénnen Bul3-
gelder auf Grundlage von Art. 83 DS-GVO unmittel-
bar gegen juristische Personen selbst verhangt wer-
den, ohne dass ein konkreter Verstol} einer
Leitungsperson festgestellt werden muss. Das euro-
paische Recht stelle ein solches Erfordernis nicht auf
— Gegenstand der Sanktionierung bei Art. 83 Abs. 4
bis 6 DS-GVO sei der Datenschutzverstol} als Erfolg
und nicht die daflr ursachliche Handlung bestimmter
naturlicher Personen. Ausreichend sei es daher, den
Datenschutzversto3 zu individualisieren. Der europai-
sche Gesetzgeber habe bei der DS-GVO das supra-
nationale Kartellrecht mit einer unmittelbaren Ver-
bandshaftung zum Vorbild gehabt. Eines der
Grundanliegen bei der Schaffung der DS-GVO sei die
gleichmafige Rechtsanwendung und eine einheitli-
che sowie insbesondere auch effektive Sanktionie-
rung von Datenschutzverstéflen von Unternehmen
gewesen. Die Anknupfung der Geldbufde an ein Fehl-
verhalten von Organen oder Leitungspersonen ge-
man § 30 OWiIG lasse sich mit diesem Haftungskon-
zept und dem Funktionstragerprinzip nicht sinnvoll in
Einklang bringen. Die Anwendung von § 30 OWiG
wirde gegenuber dem europaischen Haftungsmodell
zu einer erheblichen Einschrankung der Bul3geldver-
hangung gegen Unternehmen flhren, wenn trotz
Feststehens eines Datenschutzverstof3es die internen
Verantwortlichkeiten aufzuklaren waren; zudem be-

109



28. Bericht 2023

110

LDI NRW

stiinde die Gefahr einer europaweit deutlich unter-
schiedlichen Sanktionierungspraxis. Aufgrund des eu-
roparechtlichen Effektivitatsgebots dlirfe auf nationale
Buligeldverfahren nur insoweit zurlickgegriffen wer-
den, als damit die effektive Durchsetzung und prakti-
sche Wirksamkeit der DS-GVO gewabhrleistet blieben.
Nach der Auffassung des Gerichts besteht damit ein
Anwendungsvorrang von Art. 83 Abs. 4 bis 6 DS-
GVO gegenuber § 30 OWIiG bzw. dieser ist unions-
rechtskonform auszulegen, so dass die juristische
Person unmittelbar selbst haftet und es nicht auf eine
Anknupfungstat einer Leitungsperson ankommt.

Demgegenuber vertritt das Landgericht Berlin (Be-
schluss vom 18. Februar 2021, Az. (526 OWi LG) 212
Js-OWi 1/20) die Auffassung, dass Bul3gelder gegen
juristische Personen nur verhangt werden koénnen,
wenn bei Leitungspersonen nach § 30 OWiG eine
vorwerfbare Ordnungswidrigkeit festgestellt wird.
Nach Art. 83 DS-GVO kdnnten BuRgelder zwar auch
gegen juristische Personen verhangt werden. Juristi-
sche Personen handelten jedoch nicht selbst, son-
dern ihre Organe und Vertreter*innen taten dies fur
sie. Eine Ordnungswidrigkeit als vorwerfbare Hand-
lung kdnne nur eine naturliche Person begehen; einer
juristischen Person kdnne lediglich ein Handeln ihrer
Organmitglieder oder Reprasentant*innen zugerech-
net werden. Insoweit sei die Feststellung eines vor-
werfbaren Verhaltens einer natirlichen Person die
notwendige Grundvoraussetzung fir die Begrindung
einer Verantwortlichkeit des moéglicherweise pflichti-
gen Rechtstragers. Nahere Bestimmungen zur Zu-
rechnung enthalte die DS-GVO selbst nicht; zudem
verbliebe den Mitgliedstaaten ein Ermessenspielraum
bei der Ausgestaltung des Sanktionsregimes. Der
deutsche Gesetzgeber habe sich mit der Regelung
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des § 41 BDSG bewusst flur eine Anwendbarkeit der
§§ 30, 130 OWIG auf Datenschutzverstofie entschie-
den. Hintergrund sei insoweit auch das aus dem
Grundgesetz folgende Schuldprinzip. Nach dieser
Auffassung ergibt sich aus der DS-GVO keine unmit-
telbare Verbandshaftung bei Datenschutzverstélen,
sondern es ist nach §§ 30, 130 OWiG immer eine An-
knipfungstat einer Leitungsperson notwendig. Mit ei-
ner vergleichbaren Rechtsauffassung sieht sich auch
die LDI NRW beim Amtsgericht Disseldorf konfron-
tiert.

Diese unterschiedlichen Anforderungen fir BuRgeld-
verfahren gegenuber juristischen Personen haben
Auswirkung auf die Effektivitat der BuRgeldverfahren.
Denn soweit trotz des Feststehens eines Daten-
schutzverstoRRes die internen Verantwortlichkeiten
von der Datenschutzaufsicht als BuRgeldbehorde auf-
zuklaren sind, erfordert dies teils erheblichen Auf-
wand und mitunter kann eine Anknipfungstat von
Leitungspersonen auch gar nicht nachgewiesen wer-
den. Insoweit kdnnen faktisch auch Benachteiligun-
gen von Unternehmen entstehen, da ein solcher
Nachweis umso schwieriger sein kann, je komplexer
die Unternehmensstrukturen sich gestalten; weiterhin
besteht diese Anforderung aus einer nationalen Re-
gelung nicht einheitlich in allen Mitgliedstaaten und
auch nicht einheitlich in der Rechtspraxis der Ge-
richte in Deutschland.

Der Fall des Landgerichts Berlin ging in die nachste
Instanz; dort hat das Kammergericht Berlin (Be-
schluss vom 6. Dezember 2021, Az. 3 Ws 250/21)
das Verfahren ausgesetzt und dem EuGH die Streit-
frage zur Vorabentscheidung vorgelegt, da diese die
Auslegung des Unionsrechts betrifft. Der EuGH wird
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daher zu entscheiden haben, ob mit Art. 83

Abs. 4 bis 6 DS-GVO der funktionale Unternehmens-
begriff und das Funktionstragerprinzip derart festge-
legt werden, dass trotz einer nationalen Regelung wie
§ 30 OWIG ein BuRRgeldverfahren wegen eines Da-
tenschutzverstofRes unmittelbar gegen ein Unterneh-
men gefuhrt werden kann, ohne dass es der Feststel-
lung einer Ordnungswidrigkeit durch eine bestimmte
naturliche Leitungsperson bedarf.

Es ist umstritten, ob bei DatenschutzverstéfRen fir
Geldbulien gegentber juristischen Personen das
Rechtstragerprinzip des deutschen Ordnungswidrig-
keitenrechts oder das europaisch gepragte Funkti-
onstragerprinzip gilt. Die Befassung des EUGH mit
den vorgelegten Fragen bringt hoffentlich die Rechts-
sicherheit, die eine einheitliche Anwendung des

Art. 83 DS-GVO in Deutschland und Europa gewahr-
leistet.

Keine Veroffentlichung von Privatadressen von
Beschaftigten im Amtsblatt

Die Verodffentlichung von personenbezogenen Da-
ten von im offentlichen Dienst Beschiftigten ist
immer wieder ein Thema, wenn der Dienstausweis
verloren wurde. Die Dienststellen miissen dabei
die Privatsphare ihrer Beschiftigten schiitzen.

Ein Beschaftigter hat seiner Dienststelle den Verlust
seines Dienstausweises gemeldet. In diesem Aus-
weis sind Name, Vorname und Geburtsdatum die ein-
zigen personenbezogenen Daten, die neben einem
Passfoto zum Zweck der eindeutigen Identifikation als
Mitarbeiter der Behorde vermerkt sind. In der spate-
ren Veroffentlichung der Unglltigkeitserklarung des
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Ausweises im Amtsblatt fir den Regierungsbezirk
wurde allerdings neben diesen Daten auch die Privat-
anschrift des Beschaftigten aufgefihrt. Das Amtsblatt
ist im Internet veroéffentlicht und damit fir jede Person
zuganglich. Informationen, die einmal ins Internet ge-
stellt worden sind, konnen danach kaum mehr kon-
trolliert werden.

Die Veroffentlichung der Privatanschrift im Rahmen
einer Ungultigkeitserklarung ist unzulassig. Personen-
bezogene Daten von Beschaftigten dirfen nur in ei-
nem eng begrenzten Umfang verarbeitet werden

(§ 18 DSG NRW). Eine Ubermittlung der Daten von
Beschaftigten an Personen und Stellen aulerhalb
des offentlichen Bereichs ist nur zuldssig, wenn Emp-
fanger*innen ein rechtliches Interesse darlegen, der
Dienstverkehr es erfordert oder die betroffene Person
eingewilligt hat. Die Veroffentlichung einer Ungiltig-
keitserklarung ist zwar zur Klarstellung fir den
Dienstverkehr erforderlich. Nicht erforderlich ist hin-
gegen die Angabe der Privatanschrift der Person, die
den Dienstausweis verloren hat, da sie zur Identifizie-
rung des verlorenen Dienstausweises nicht benotigt
wird. Der Dienstausweis weist insoweit richtigerweise
lediglich den Vor- und Nachnamen, das Geburtsda-
tum und die Dienstbezeichnung aus ohne eine Privat-
adresse zu nennen. Das ist auch deswegen bedeut-
sam, weil viele Beschaftigte im 6ffentlichen Dienst,
die im direkten Kontakt mit Burger*innen stehen, zu-
nehmend angefeindet werden und in Einzelfallen so-
gar konkret gefahrdet sind. In diesen Fallen wirde die
Dienststelle die Gefahrenlage durch Verdffentlichung
der Privatadresse verscharfen.

Die Behdrde hat nach Aufgreifen der Beschwerde
durch die LDI NRW die Ungultigkeitserklarung durch
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Schwarzung der Privatanschrift und des Nachnamens
korrigiert.

Bei der Veroffentlichung von Beschaftigtendaten ist
darauf zu achten, dass lediglich solche personenbe-
zogenen Daten genannt werden, die zur Erreichung
des Zwecks der Veroffentlichung unbedingt erforder-
lich sind.
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Wirtschaft

Bonitatsabfragen bei Wirtschaftsauskunfteien —
Uberpriifung des berechtigten Interesses

Sowohl anlassbezogen als auch anlasslos priifen
wir den Umgang mit Bonitatsanfragen durch die
in NRW ansassigen Wirtschaftsauskunfteien. Bei
allen Bonitatsabfragen muss ein berechtigtes In-
teresse der abfragenden Stelle vorliegen. Abfra-
gen ohne berechtigtes Interesse konnen auch ein
BuRgeld nach sich ziehen.

Wer eine Bonitatsabfrage Uber eine Person bei einer
Wirtschaftsauskunftei einholt, braucht hierfur nach
Art. 6 Abs. 1 Unterabsatz 1 Buchstabe f DS-GVO ein
berechtigtes Interesse. Ein solches ist zum Beispiel
dann gegeben, wenn im Rahmen von Vertragsbezie-
hungen — wie einem Kauf auf Rechnung oder einer
Ratenzahlungsvereinbarung — ein finanzielles Ausfall
risiko fUr die abfragende Stelle besteht.

Da Bonitatsauskunfte im Wirtschaftsverkehr massen-
weise abgefragt werden, sind standardisierte Verfah-
ren mit Fallgruppen zu Ausfallrisiken tblich. Nach
dem BDSG a. F., also der Fassung noch vor Geltung
der DS-GVO, waren Wirtschaftsauskunfteien nach

§ 29 Abs. 2 Satz 5 in Verbindung mit § 10 Abs. 4
Satz 3 dazu verpflichtet, regelmaflige Stichproben-
kontrollen zum Vorliegen eines berechtigten Interes-
ses bei ihren Vertragspartner*innen — den abfragen-
den Stellen — durchzufuhren. Auch im Rahmen der
DS-GVO werden diese Stichprobenlberprifungen
durch die Wirtschaftsauskunfteien weitergefuhrt, um
Missbrauch zu verhindern.
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Im vergangenen Jahr haben wir den Umgang mit die-
sen Stichprobenkontrollen bei einer grolRen Wirt-
schaftsauskunftei fur den Zeitraum der letzten drei
Jahre (iberpriift. Diese Uberpriifung hat Folgendes er-
geben: Es wurden in ausreichendem Male Stichpro-
ben gezogen. Diese Stichproben setzten sich zusam-
men sowohl aus Fallen, bei denen eine
entsprechende Beschwerde beim Unternehmen ein-
ging, als auch aus Fallen, die nach dem Zufallsprinzip
ausgewahlt wurden. Im Verhaltnis musste nur in we-
nigen Fallen festgestellt werden, dass ein berechtig-
tes Interesse nicht vorgelegen hatte.

Die Auskunftei ist gehalten, in diesen Fallen auf die
abfragende Stelle zuzugehen, um die datenschutz-
rechtlichen Aspekte zu erértern und auf vertrags-
rechtliche Sanktionen hinzuweisen, die bei einem er-
neuten Abruf ohne berechtigtes Interesse zum
Ausschluss vom Abrufverfahren fihren. Zudem konn-
ten wir erreichen, dass Unternehmen nun durch ver-
starkte Hinweise im Abrufverfahren vor unberechtig-
ten Abfragen gewarnt werden.

Unabhangig hiervon Uberprifen wir das Vorliegen ei-
nes berechtigten Interesses bei Bonitatsabfragen re-
gelmafig auch im Rahmen konkreter Beschwerde-
falle. Je nach Fallgestaltung kann eine
missbrauchliche Abfrage einer Bonitatsauskunft fur
die abfragende Stelle oder Person auch zu der Ver-
hangung eines Bul3geldes flhren.
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Priifaktion zu Datenschutzbeauftragten bei Detek-
teien

Das Betatigungsfeld von Detekteien kann auch
Observationen und andere Uberwachungstiitig-
keiten umfassen. Detekteien, die diese Tatigkeiten
umfangreich ausuben, benétigen unabhangig von
der Anzahl ihrer Beschaftigten Datenschutzbeauf-
tragte. Dazu haben wir eine Stichprobenpriifung
durchgefiihrt.

Ob Philip Marlowe oder Georg Wilsberg — zu den
klassischen Aufgaben des Detektivberufs gehoren die
Recherche und das Zusammentragen von Informatio-
nen. Das weild doch jeder! Was nicht jeder weil}: So-
fern auch Observationen oder andere Uberwa-
chungstatigkeiten durchgefiihrt werden, kann dies die
Pflicht zur Benennung von Datenschutzbeauftragten
auslosen. Abhangig ist das vom Umfang solcher Da-
tenverarbeitungen.

Nach Art. 37 Abs. 1 Buchstabe b DS-GVO benennen
Verantwortliche und Auftragsverarbeiter auf jeden
Fall Datenschutzbeauftragte, wenn die Kerntatigkeit
in einer Datenverarbeitung besteht, die aufgrund ihrer
Art, ihres Umfangs und/oder ihrer Zwecke eine um-
fangreiche regelmaBige und systematische Uberwa-
chung von betroffenen Personen erforderlich macht.

Eine umfangreiche und regelmaRige Uberwa-
chungstatigkeit flhrt also zur Pflicht, eine*n Daten-
schutzbeauftragte*n zu benennen — und zwar unab-
hangig davon, ob es sich bei der Detektei um ein Ein-
Personen-Unternehmen oder um ein gréReres Unter-
nehmen handelt. Dartber hinaus greift bei entspre-
chend groRen Unternehmen die Regelung nach § 38
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BDSG, wonach Stellen bei einer Anzahl von mindes-
tens 20 Personen, die in der Regel standig automati-
siert personenbezogene Daten verarbeiten, ebenfalls
Datenschutzbeauftragte benennen missen.

Die bisherigen Ergebnisse der Priifung lassen erken-
nen, dass manche Detekteien unsicher sind, ob und
ab welcher Haufigkeit und Intensitat der Observatio-
nen regelmaRig von einer umfangreichen Uberwa-
chung auszugehen ist, die eine Benennungspflicht
begriindet. Wir gehen von einer umfangreichen, re-
gelmaBigen und systematischen Uberwachung im
Rahmen der Kerntatigkeit dann aus, wenn Observati-
onen von Personen o6fter als in einer niedrigen ein-
stelligen Anzahl pro Jahr durchgeflihrt werden. Hier-
bei ist ebenso die Dauer einzelner Observationen
(etwa Dauerbeobachtungen) zu bericksichtigen.

Wir beraten Detekteien, die noch keine*n Daten-
schutzbeauftragte*n benannt haben, und wir setzen
durch, dass sie ihre Pflicht erflllen. Das gilt auch,
falls die Kontaktinformationen der Datenschutzbeauf-
tragten noch nicht veréffentlicht oder uns als Auf-
sichtsbehdrde noch nicht mitgeteilt sind.

Es gibt auch Detekteien, die ihre Kerntatigkeit so aus-
gerichtet haben, dass sie keine regelmafige und sys-
tematische Uberwachung erfordert. Dann gibt es in-
soweit auch keine Pflicht, zur Benennung von
Datenschutzbeauftragten. Das ist zum Beispiel so bei
Detekteien, die sich auf die Recherche von Wirt-
schaftsinformationen oder UrheberrechtsverstéRen
oder auf den Objektschutz spezialisieren und daftr
keine Observationen oder andere Uberwachungen
von Personen durchfihren.
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Und nattrlich haben wir bei unserer Stichprobenpri-
fung auch Detekteien gefunden, die schon seit vielen
Jahren ordnungsgemaf Datenschutzbeauftragte be-
stellt sowie die Kontaktdaten verdffentlicht und uns
gemeldet haben. Auch den rechtstreuen Verantwortli-
chen wollen wir mit unseren Stichproben zeigen, dass
wir bei der Konkurrenz nach dem Rechten schauen.

Wir beraten und unterstiitzen Detekteien weiterhin bei
der Umsetzung der Pflichten aus der DS-GVO.

Soweit Detekteien regelmalfiig Observationen oder
andere Uberwachungstétigkeiten durchfiihren, bei de-
nen gezielt und systematisch Personen beobachtet
werden, ist von einer umfangreichen Uberwachung
Betroffener auszugehen, die eine Benennung von
Datenschutzbeauftragten erforderlich macht. Die Lan-
desbeauftragte unterstitzt die Verantwortlichen bei
der Umsetzung der Benennungspflicht.

Zertifizierung: DSK-Papier zu den Anforderungen
tiberarbeitet

Die neue Version des Papiers ,,Anforderungen an

datenschutzrechtliche Zertifizierungsprogramme*
bringt mehr Rechtssicherheit und Transparenz fiir
die Erstellung von Zertifizierungsprogrammen.

Art. 42 und 43 DS-GVO legen die Grundsteine flr
einheitliche europaische Zertifizierungs- und Akkredi-
tierungsverfahren.

Zertifikate bedeuten fir alle, deren Daten verarbeitet
werden, mehr Transparenz. Sie ermdglichen betroffe-
nen Personen einen raschen Uberblick tiber das Da-
tenschutzniveau einschlagiger Produkte und Dienst-
leistungen. Damit einhergehend wird die klare

119




28. Bericht 2023

120

LDI NRW

Botschaft formuliert, dass die zertifizierte Datenverar-
beitung die Regeln der DS-GVO grundsatzlich ein-
halt. Zertifizierung schafft Vertrauen. Eine erfolgrei-
che Zertifizierung als solche garantiert zwar nicht die
Einhaltung der DS-GVO bei jeder einzelnen Daten-
verarbeitung, sie attestiert aber, dass der zertifizierte
Prozess grundsatzlich datenschutzgerecht angelegt
ist. Durch die regelmalfig stattfindenden Audits wer-
den die Prozesse, die im Zertifikat benannt sind,
Uberprift und optimiert.

Um als Zertifizierungsstelle nach der DS-GVO tatig
werden zu kdnnen, muss sich eine Stelle zunachst fiir
diese Tatigkeit akkreditieren lassen. Fur diese Akkre-
ditierung muss eine Prifung durchlaufen werden, die
in mehreren Schritten stattfindet. Die Deutsche Ak-
kreditierungsstelle und die jeweils zustandige Auf-
sichtsbehdrde arbeiten dabei zusammen.

Zu den ersten Schritten gehort die Fachprifung des
Konformitatsbewertungsprogramms und der entspre-
chenden Zertifizierungskriterien durch die zustandige
Aufsichtsbehdrde anhand der ISO/IEC 17065 und der
erganzenden Anforderungen. Erfolgreich abgeschlos-
sen wird die Fachprifung der Aufsichtsbehérde mit
der Genehmigung der Zertifizierungskriterien.

Die deutschen Aufsichtsbehorden, die sich in der
DSK abstimmen, haben einheitliche Anforderungen
an Zertifizierungskriterien aufgestellt. Programmeig-
ner sowie die zu akkreditierenden Zertifizierungsstel-
len kdnnen sich schon bei der Erstellung ihrer Doku-
mente hieran orientieren. Das Papier ist Gberarbeitet
und in der Version 2.0 veroffentlicht, um aktuelle Er-
fahrungen und Erkenntnisse der Aufsichtsbehérden
sowie Ruckmeldungen der Antragstellenden zu be-
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rucksichtigen. Das Papier enthalt nun konkretere In-
formationen zu den Anforderungen bei Drittlandtrans-
fers und zur gemeinsamen Verantwortlichkeit. Die
Anforderungen fir die Auftragsverarbeitung sind
uberarbeitet. In einer Grafik wird au3erdem der Pro-
zess auf europaischer Ebene dargestellt.

Die LDI NRW hat bereits nationale Zertifizierungskri-
terien nach einer Stellungnahme durch den EDSA ge-
nehmigt. Sie ist die erste deutsche Datenschutzauf-
sichtsbehdrde, die eine solche Genehmigung erteilt
hat. Weitere Antrage liegen vor. Voraussichtlich wer-
den in 2023 erste Zertifizierungsstellen in Deutsch-
land datenschutzrechtliche Zertifizierungen nach der
DSG-VO anbieten kénnen.

Das Papier ,Anforderungen an datenschutzrechtliche
Zertifizierungsprogramme* ist in der Version 2.0 eine
weiter verbesserte Praxishilfe bei der Erstellung eines
Zertifizierungsprogramms und zeigt Interessierten,
worauf es bei der aufsichtsbehdérdlichen Uberpriifung
ankommt.

LDI NRW akkreditiert erste Uberwachungsstelle
fir Verhaltensregeln in Deutschland

Im September 2022 wurde die Uberwachungs-
stelle fiir die Verhaltensregeln zu den Priif- und
Loschfristen von Wirtschaftsauskunfteien akkre-
ditiert. Viereinhalb Jahre nach Inkrafttreten der
DS-GVO kommt es damit zu einer deutschland-
weiten Premiere.

Die TIGGES DCO GmbH wurde als erste Uberwa-
chungsstelle in Deutschland akkreditiert, also geneh-
migt. Sie Uberwacht die Einhaltung der Verhaltensre-
geln der Wirtschaftsauskunfteien. Diese
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Verhaltensregeln legen fest, innerhalb welcher Fris-
ten die Speicherung personenbezogener Daten durch
Wirtschaftsauskunfteien gepruft und geléscht werden
sollen. Die Uberwachungsstelle hat im September
2022 ihre Arbeit aufgenommen und unterhalt unter
https://auskunfteien.beschwerdestelle-tigges-dco.de/
ein Beschwerdeportal, an das sich Burger*innen wen-
den konnen.

Warum ist das so wichtig? Die Uberwachungsstelle
der Wirtschaftsauskunfteien ist eine zentrale unab-
hangige Anlaufstelle fur alle Burger*innen, die Fragen
zur Speicherdauer ihrer personenbezogenen Daten
durch eine Auskunftei haben. Die Stelle soll gegen-
uber den Auskunfteien darauf hinwirken, dass be-
rechtigte Loschanspriche umgesetzt werden.

Die Uberwachungsstelle (iberpriift ausschlieRlich die
Einhaltung der Verhaltensregeln fur die Prif- und
Léschfristen von personenbezogenen Daten durch
die deutschen Wirtschaftsauskunfteien, vgl. Verhal-
tensregeln fir die Prif- und Léschfristen von perso-
nenbezogenen Daten durch die deutschen Wirt-
schaftsauskunfteien vom 25.05.2018 (in der Fassung
vom 01.01.2020), abrufbar unter www.Idi.nrw.de.

Beschwerden tber andere datenschutzrechtliche Fra-
gen rund um Auskunfteien, werden von der Stelle
nicht bearbeitet.

Verhaltensregeln, meist auch ,Codes of Conduct®
(CoC) genannt, dienen im Wirtschaftsleben als ver-
bindliche Vorgaben innerhalb einer Branche und sind
damit ein wichtiger Faktor im Rahmen der Selbstre-
gulierung. Weitere Information Gber Verhaltensrege-
lungen und Akkreditierung von Uberwachungsstellen:
sind unter www.ldi.nrw.de abrufbar. Die LDI NRW
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hatte die Verhaltensregeln fir die Pruf- und Léschfris-
ten der deutschen Wirtschaftsauskunfteien bereits
2018 genehmigt. Sie konkretisieren die allgemeinen
Léschpflichten des Art. 17 DS-GVO in Bezug auf die
von Auskunfteien gesammelten Daten.

Auskunfteien sammeln Daten zur finanziellen Leis-
tungsfahigkeit von Privatpersonen und werten diese
aus, um zum Beispiel vorherzusagen, ob Kund*innen
ihre Rechnungen zahlen werden. Die bekannteste
Auskunftei ist die Schufa (in Hessen). Daneben gibt
es weitere Auskunfteien, darunter Crif Burgel (in Bay-
ern), Creditreform Boniversum (in NRW) und Arvato
Infoscore (in Baden-Wiirttemberg).

Die Auskunfteien geben die gesammelten und ausge-
werteten Daten als Bonitatsinformationen an ihre Auf-
traggeber*innen weiter — jedoch nur bei einem besta-
tigten berechtigten Interesse. Ein berechtigtes
Interesse liegt zum Beispiel vor, wenn Miet- und
Kaufvertrage — vor allem im Online-Handel — oder an-
dere Vertrage abgeschlossen werden, bei denen
Zahlungsausfallrisiken fur Unternehmen bestehen.
Auskunfteien haben also einen erheblichen Einfluss
darauf, in welchem Umfang Burger*innen am Wirt-
schaftsleben teilnehmen konnen, und dienen der wirt-
schaftlichen Absicherung von Unternehmen.

Aus Sicht der Burger*innen ist es wichtig, dass die
uber sie bei den Auskunfteien gespeicherten Daten
regelmafig auf ihre Richtigkeit geprift und Informati-
onen Uber negative Zahlungserfahrungen geldscht
werden, wenn sie keine belastbare Aussagekraft
mehr fur die Bonitat haben.

Die nun von der LDI NRW akkreditierte Uberwa-
chungsstelle kann eine Klarung nicht nur fur eine,
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sondern fur alle an den Verhaltensregeln beteiligten
Auskunfteien herbeifihren. Die staatlichen Daten-
schutzaufsichtsbehoérden sind daneben weiterhin zu-
standig, sowohl fur die Datenschutzaufsicht tber Aus-
kunfteien als auch fiir die Uberwachungsstelle.

Die Akkreditierung der Uberwachungsstelle fur Ver-
haltensregeln der Wirtschaftsauskunfteien ist ein Pi-
lotprojekt fur alle Beteiligen gewesen. Es ware win-
schenswert, dass in Zukunft auch in anderen
Branchen weitere Verhaltensregeln und Akkreditie-
rungen folgen.

Adresshandel zum Zwecke der Werbung nach der
DS-GVO

Werbung von Unternehmen im Briefkasten — und
die Empfanger*innen wundern sich, weil sie nie
eine Geschaftsbeziehung zu dem Unternehmen
hatten. Weit verbreitet ist, dass Unternehmen fiir
ihre Werbung Adressdienstleister*innen nach ih-
ren Vorgaben damit beauftragen, Adressdaten fiir
die Werbung zur Verfiigung zu stellen. Diese
Form der Verarbeitung personenbezogener Daten
wird auch als ,,Adresshandel“ bezeichnet.

Beim Adresshandel ist das ,Lettershop-Verfahren®
eine Ubliche Praxis. Dabei bezieht ein Lettershop
(zum Beispiel eine Druckerei) Blanko-Werbesendun-
gen vom werbenden Unternehmen und Adressdaten
von Adresshandler*innen. Der Lettershop versendet
die Werbung, ohne dass das werbende Unternehmen
Kenntnis von den Adressen erhalt. Das reduziert den
Eingriff in die schutzwirdigen Interessen der betroffe-
nen Person, weil die Daten nur bei einer Stelle liegen
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und nicht an einen gréReren Kreis von Empfanger*in-
nen zur eigenen Nutzung ubermittelt werden. Durch
festgelegte Auswabhlkriterien (Zahl der Adressdaten,
Stadt oder Region, Geschlecht, Altersgruppe, ggf.
weitere bekannte Merkmale, zum Beispiel die Haus-
haltsgréRe) sollen im Idealfall nur Personen ange-
sprochen werden, flr die die beworbenen Produkte
oder Dienstleistungen potenziell interessant sind.
Teilweise sind zwischen werbendem Unternehmen
und Adresshandler*in noch sog. Listbroker*innen ge-
schaltet, die das gewilinschte Adressportfolio vermit-
teln.

Wie ist das zu bewerten? Der Umgang mit Adress-
und ggf. weiteren Daten flr Werbezwecke stellt eine
Verarbeitung personenbezogener Daten dar. Wie
jede andere personenbezogene Datenverarbeitung
ist diese nur zulassig, wenn dafir eine Rechtsgrund-
lage besteht (Art. 5 Abs. 1 Buchstabe a, Art. 6 Abs. 1
DS-GVO). Dies kann beispielsweise eine Einwilligung
gemal Art. 6 Abs. 1 Unterabsatz 1 Buchstabe a DS-
GVO sein, die entsprechend nachzuweisen ist.

Die DS-GVO lasst aber auch das Verarbeiten perso-
nenbezogener Daten bei Erforderlichkeit und tber-
wiegendem berechtigten Interesse des Verantwortli-
chen zu (Art. 6 Abs. 1 Unterabsatz 1 Buchstabe f DS-
GVO). Dies kann auch fur Werbung und Adresshan-
del gelten. Die Erlauterungen zur DS-GVO stellen im
Erwagungsgrund 47 Satz 7 klar, dass Direktwerbung
als ein berechtigtes Interesse im Sinne von Art. 6
Abs. 1 Unterabsatz 1 Buchstabe f DS-GVO betrachtet
werden kann. Adresshandel ist in einer durch Indust-
rie und Dienstleistung gepragten freien Marktwirt-
schaft ein grundsatzlich zulassiges Geschéftsfeld, um
die fUr postalische Werbung bendtigten Adressen zu
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generieren, und steht daher mit Direktwerbung in ei-
nem engen sachlichen Zusammenhang. Fur die Ver-
arbeitung von personenbezogenen Daten zum Zwe-
cke des Adresshandels besteht das berechtigte
Interesse der werbenden Unternehmen, ihre Waren
und Dienstleistungen méglichst zielgerichtet anbieten
zu kénnen. Adresshandler*innen haben wiederum
das berechtigte Interesse, ihre Datensatze zu diesem
Zweck zur Verfugung zu stellen. Insoweit ist von einer
Erforderlichkeit der Datenverarbeitung auszugehen.

Empfanger*innen der Postwerbung haben anderer-
seits moglicherweise das Interesse, keine unbestellte
Werbung zu erhalten. Im Rahmen einer Abwagung ist
dann zu prifen, ob die berechtigten Interessen der
werbenden Unternehmen und Adresshandler*innen
die schutzwirdigen Interessen der Empfanger*innen
Uberwiegen. Dabei sind auch deren vernunftige Er-
wartungen zu berucksichtigen, die sich unter ande-
rem daraus ableiten lassen,

* in welcher Beziehung die betroffenen Personen
und die Verantwortlichen zueinanderstehen und

» ob die Daten aus 6ffentlich zuganglichen Quellen
stammen, oder

» ob die Daten auf sonstige Weise genutzt werden
durfen, zum Beispiel indem die Person ihre Da-
ten im Rahmen von Preisausschreiben auch flr
Werbezwecke zur Verfuigung gestellt hat.

Bei personenbezogenen Daten, welche die betroffene
Person offensichtlich selbst 6ffentlich gemacht hat,
Uberwiegen grundsatzlich die berechtigten Interessen
der Unternehmen. Hier gilt: Bei 6ffentlich gemachten
personenbezogenen Daten besteht eine tendenziell
geringere Schutzbedurftigkeit. Die LDI NRW orientiert



28. Bericht 2023

LDI NRW

sich an § 28 Abs. 3 BDSG a. F., wonach — kurz ge-
sagt — in Offentlichen Registern (etwa Adress-, Ruf-
nummern-, Branchenverzeichnisse) zusammenge-
fasste personenbezogene Daten (zum Beispiel
Name, Berufs- oder Geschaftsbezeichnung, An-
schrift) Gber Angehorige einer Personengruppe
grundsatzlich fur Werbezwecke verwandt werden
durften (ausgenommen Pflichtveréffentlichungen wie
zum Beispiel Impressumsangaben auf Internetsei-
ten). Mit dieser Vorschrift hatten die damals zustandi-
gen Gesetzgebungsorgane die widerstreitenden Inte-
ressen von Unternehmen an der werbenden Tatigkeit
und Verbraucher*innen am Schutz vor ungewollter
Werbung durch eine gesetzliche Festlegung austa-
riert. Wir gehen davon aus, dass diese damalige ge-
setzliche Wertung auch unter der Geltung der DS-
GVO weiterhin eine sachgerechte Interessenabwa-
gung darstellt.

Die DS-GVO enthalt keine explizite Regelung zur
Verarbeitung von Adressdaten, sie widerspricht der
von uns vorgenommenen Wertung aber auch nicht.
Das Uberwiegende berechtigte Interesse des daten-
verarbeitenden Unternehmens (Art. 6 Abs. 1 Unterab-
satz 1 Buchstabe f DS-GVO) ist eine gleichrangige
Rechtsgrundlage fiir eine Datenverarbeitung wie die
Einwilligung (Art. 6 Abs. 1 Unterabsatz 1 Buchstabe a
DS-GVO). Nicht wenige Menschen gehen davon aus,
dass fur die Verarbeitung ihrer personenbezogenen
Daten eine Einwilligung erforderlich ist. Diese An-
nahme trifft aber oft nicht zu. Unsere Interessenabwa-
gung nach Art. 6 Abs. 1 Unterabsatz 1 Buchstabe f
DS-GVO beziglich der Nutzung von Adressdaten fir
Werbung und Adresshandel teilen allerdings — dies
soll nicht verschwiegen werden — andere Daten-
schutzaufsichtsbehorden in Deutschland nicht. Diese
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halten in diesem Fall die Einwilligung fir die einzig
tragfahige Grundlage der Datenverarbeitung. Im
EDSA wird an Empfehlungen fir das Direktmarketing
gearbeitet. Dies wird hoffentlich eine einheitliche
Sicht aller Datenschutzaufsichtsbehdrden auf diese
Frage beférdern.

Wer keine Werbung haben méchte, hat — ungeachtet
dieser unterschiedlichen Rechtsauffassungen — jeder-
zeit das Recht, der Verarbeitung seiner personenbe-
zogenen Daten zu Werbezwecken zu widersprechen
(Art. 21 Abs. 2 DS-GVO) bzw. eine erteilte Einwilli-
gung zu widerrufen (Art. 7 Abs. 3 DS-GVO). Werbe-
widerspriche kdnnen sowohl bei Adresshandler*in-
nen als auch bei dem werbenden Unternehmen
geltend gemacht werden. Ein interner Sperrvermerk
fuhrt dann dazu, dass das Unternehmen bzw. die
Adresshandler*innen keine Werbung mehr an die hin-
terlegte Adresse versenden werden. Das ist sinnvoll,
um zu verhindern, dass bei zuklnftigen Werbeaktio-
nen die betroffene Person Werbung erhalt, wenn de-
ren Adresse wieder in den Adressbestand der oder
des Verantwortlichen gelangt ist. Sofern die be-
troffene Person es verlangt, sind ihre Daten nach

Art. 17 Abs. 1 Buchstabe ¢ DS-GVO zu léschen.

Tipp: Ein Widerspruch nach Art. 21 Abs. 2 DS-GVO
sollte schriftlich (mdglichst auf dem Postweg) an die
Unternehmen gerichtet und in jedem Fall die schriftli-
che Bestatigung verlangt werden. Alternativ oder zu-
satzlich kénnen betroffene Personen die Eintragung
in eine der sog. Robinsonlisten vornehmen, um mog-
lichst keine unerwlinschte Werbung mehr zu erhalten.
In Deutschland gibt es Robinsonlisten, unter anderem
des Deutschen Dialogmarketing Verbandes e. V.
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(DDV) und des Interessenverbandes Deutsches Inter-
net e. V. (1.D.1.). Einzelheiten zu den Robinsonlisten
siehe unter www.ichhabediewahl.de und www.robin-
sonliste.de.

Darlber hinaus gibt es nach Art. 13 und 14 DS-GVO
Pflichten der datenschutzrechtlich Verantwortlichen,
betroffenen Personen bestimmte Informationen im
Zusammenhang mit der Verarbeitung ihrer Daten mit-
zuteilen bzw. bereitzustellen sowie — sofern hierfur
die Voraussetzungen vorliegen — das Recht auf L6-
schung personenbezogener Daten nach Art. 17 DS-
GVO.

Auf Folgendes sei noch erganzend hingewiesen:

Nach den Erfahrungen der LDI NRW mit Beschwer-
den lasst sich feststellen, dass postalische Werbung
im Allgemeinen als weniger beeintrachtigend angese-
hen wird, insbesondere im Vergleich zur Telefon-
oder E-Mailwerbung, woflir besondere Regelungen
gelten (§ 7 Gesetz gegen den unlauteren Wettbewerb
- UWG).

Werden Adressdaten mit weiteren personenbezoge-
nen Kontaktinformationen angereichert, namentlich
mit Telefonnummern oder E-Mail-Adressen, ist fur die
Anreicherung und werbliche Nutzung solcher Zusatz-
informationen § 7 UWG zu beachten.

Nach § 7 Abs. 1 UWG sind Werbung per Telefon
oder E-Mail gegenulber Verbraucher*innen grundsatz-
lich nur mit vorheriger ausdrticklicher Einwilligung der
Betroffenen zulassig — ansonsten handelt es sich um
eine unzumutbare Belastigung. Das bedeutet, dass
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die Anreicherung und werbliche Nutzung der Zusatz-
informationen nur bei Vorliegen einer Einwilligung zu-
lassig ist.

Der Handel mit 6ffentlich gemachten Adressen stellt
nach unserer Auffassung ein berechtigtes Interesse
dar, um Direktwerbung zu erméglichen. Betroffene
haben allerdings die Mdglichkeit, unerwinschter Wer-
bung zu widersprechen. Ein solcher Widerspruch
kann gegen Adresshandler*innen und/oder werbende
Unternehmen gerichtet werden. Darlber hinaus gibt
es Informations- und Léschungspflichten. Betroffene
kdnnen sich aufderdem in eine sog. Robinsonliste ein-
tragen.

Datenverkehr in vernetzten Autos

Autos fahren mit immer mehr technischer Unter-
stitzung. Und immer mehr Technik in den Autos
sammelt Daten. Kraftfahrzeugbesitzer*innen sind
oft unsicher, ob und welche Daten liber sie von
dem Hersteller des Fahrzeugs verarbeitet werden.

Ein in NRW ansassiger Autohersteller setzt in fast al-
len aktuellen Fahrzeugmodellen eine Vernetzungs-
technologie ein. Ab Werk sind sie dafir mit einem
verbauten Mobilfunkmodem und SIM-Karte ausge-
stattet. Die Nutzer*innen werden daruber in der Da-
tenschutzerklarung der Fahrzeug-App und im Benut-
zerhandbuch ihres Fahrzeuges informiert. Die Daten
werden in diesem Fall nur ausgelesen und an den
Hersteller Gibermittelt, wenn Nutzer*innen oder Hand-
ler*innen entsprechende Einstellungen im Infotain-
ment-System des Fahrzeugs vorgenommen haben.
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RegelmaRig sind die von einem vernetzten Fahrzeug
an den Hersteller tGbermittelten Informationen perso-
nenbeziehbare Daten der Nutzer*innen. Der Perso-
nenbezug lasst sich Uber die jedem Fahrzeug zuge-
ordnete Fahrzeug-ldentifizierungsnummer (FIN)
herstellen. Diese Daten, die aufgrund der Fahrzeug-
nutzung entstehen, gehdren den Fahrzeugnutzer*in-
nen und kénnen grundsatzlich nur mit deren Einwilli-
gung Ubermittelt werden. Diese wird entweder beim
Kauf explizit erteilt — und kann jederzeit widerrufen
werden. Oder aber die Nutzer*innen willigen durch ei-
genes aktives Tun ein, indem sie etwa entsprechende
Einstellungen im Fahrzeug vornehmen. Diese konnen
die Nutzer*innen Uber das Infotainment-System im
Fahrzeug jederzeit eigenstandig neu konfigurieren
und die Vernetzung so selbst in einem bestimmten
Umfang deaktivieren.

Zu berucksichtigen ist jedoch, dass nicht alle techni-
schen Voreinstellungen deaktiviert werden kénnen.
Es gibt auch solche, die fur die Funktionalitat des
Kraftfahrzeugs und seine Assistenzsysteme unver-
zichtbar sind. Sonst wirde die Verkehrssicherheit lei-
den. Diese sind voreingestellt und fiihren zu Daten-
Ubermittlungen, die auf einer gesetzlichen Grundlage
erlaubt sind. Diese mussen den Kund*innen transpa-
rent gemacht werden. Daneben gibt es aber einen
optionalen Teil von Datenflissen, der (de)aktiviert
werden kann. Auch hiertiber missen Handler*in-
nen — mit Hilfe der Hersteller — aufklaren. Je autono-
mer ein Kraftfahrzeug fahren wird, desto gréfer wird
der notwendige Datenfluss sein. Ob und wann eine
Datentbertragung stattfindet, zeigen entsprechende
Symbole auf dem Display im Fahrzeug an.

131



28. Bericht 2023

132

LDI NRW

Beim Kauf eines vernetzten Fahrzeuges gehort es zu
den vertraglichen Pflichten der Handler*innen zu er-
klaren, wie die Vernetzung funktioniert welche Vorein-
stellungen vorgenommen wurden und wie die Kau-
fer*innen die Vernetzung eigenhandig verandern
koénnen. Insofern sind die Handler*innen auch die ers-
ten Ansprechpartner*innen fir diese Fragen. Beant-
worten mussen sie auch die Frage, ob bzw. in welche
Datenverarbeitungen mit dem Kauf bereits einwilligt
wird, was auch genau von den Handler*innen doku-
mentiert werden muss. Diese Dokumentation ist den
Kaufer*innen — und natlrlich bei Nachfrage auch der
zustandigen Datenschutzaufsicht — auszuhandigen.

Dass die Fahrzeugnutzer*innen Gber die von ihnen
verursachten Daten die Hoheit haben sollen, ent-
spricht den im Jahr 2016 aufgestellten Grundsatzen
der Gemeinsamen Erklarung der DSK und des Ver-
bandes der Automobilindustrie zu den ,datenschutz-
rechtlichen Aspekten bei der Nutzung vernetzter und
nicht vernetzter Kraftfahrzeuge®, aufzurufen auf unse-
rer Homepage unter www.|di.nrw.de/datenschutz/wirt-
schaft/datenschutz-im-auto.

Personenbezogene Daten aus vernetzten Fahrzeu-
gen durfen an die Hersteller nur bei vorheriger Einwil-
ligung gesendet werden. Die Nutzer*innen sollten die
Vernetzungseinstellungen ihres Fahrzeugs darauf hin
prufen und ihren Winschen entsprechend andern.
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DSK positioniert sich zum Gastzugang im Online-
Handel

Die deutschen Datenschutzaufsichtsbehorden
fordern in einem Beschluss vom 24. Marz 2022,
dass bei der Online-Bestellung auch ein Gastzu-
gang, also die Bestellung ohne dauerhaftes
Kund*innenkonto, moglich sein muss. Kund*in-
nenkonten mittels verpflichtender Registrierung
waren lange Zeit gangige Praxis im Online-Han-
del. Die Forderung der DSK hat in Fachkreisen
deshalb fiir reichlich Diskussion gesorgt.

Die Datenschutzaufsichtsbehdrden haben sich in ih-
rer taglichen Eingabepraxis vielfach mit der Frage
auseinanderzusetzen, unter welchen Voraussetzun-
gen bei Bestellungen im Online-Handel Gastzugange
einzurichten sind. Kund*innen missen nach Auffas-
sung der Aufsichtsbehdrden frei entscheiden kénnen,
ob sie ihre Daten nur einmalig und fir mogliche wei-
tere Bestellungen erneut eingeben und insofern als
sog. temporarer Gast gefuhrt werden méchten oder
ob sie bereit sind, eine dauerhafte Geschéaftsbezie-
hung einzugehen, die mit Registrierungs- bzw. Zu-
gangsdaten fur ein fortlaufendes Kund*innenkonto
verbunden ist.

Die eindeutige Positionierung der Datenschutzauf-
sichtsbehdrden sorgt nun fur Klarheit in der Aufsichts-
praxis. Damit wird verhindert, dass Online-Shops
ohne Wissen und Wollen ihrer Kund*innen die Wa-
renkorbe friherer Einkaufe fur Werbezwecke nutzen.
Der Beschluss der DSK ,Datenschutzkonformer On-
line-Handel mittels Gastzugang® vom 24. Marz 2022
ist im Anhang abgedruckt.
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Die vier Kernaussagen des DSK-Beschlusses lauten
wie folgt:

1. Verantwortliche, die Waren oder Dienstleistun-
gen im Onlinehandel anbieten, missen ihren
Kund*innen unabhangig davon, ob sie ihnen da-
neben einen registrierten Nutzungszugang (fort-
laufendes Kund*innenkonto) zur Verfligung stel-
len, grundséatzlich einen Gastzugang (Online-
Geschéft ohne Anlegen eines fortlaufenden
Kund*innenkontos) fir die Bestellung bereitstel-
len.

2. Ohne einen Gastzugang bzw. ohne eine gleich-
wertige Bestellmoglichkeit kann die Freiwilligkeit
einer Einwilligung in ein fortlaufendes Kund*in-
nenkonto nicht gewahrleistet werden.

3. Die mit einem fortlaufenden Kund*innenkonto
verbundenen Mdglichkeiten der Auswertung und
Verarbeitung der Vertragshistorie fir Werbezwe-
cke bedurfen einer darauf bezogenen informier-
ten Einwilligungserklarung. Diese ist nicht bereits
durch die Einwilligung zur Einrichtung und Fih-
rung des fortlaufenden Kund*innenkontos abge-
deckt. Kund*innen, die ein fortlaufendes Konto
ablehnen, geben damit auch zu erkennen, dass
sie eine Werbeansprache ablehnen.

4. Die von den Verantwortlichen verarbeiteten Da-
ten mussen in einer fir die Kund*innen transpa-
renten Weise verarbeitet werden.

Bei Bestellungen im Online-Handel ist Kund*innen,
die keine dauerhafte Geschaftsbeziehung eingehen
oder in eine Speicherung von nicht zur Geschéftsab-
wicklung bendtige Daten nicht einwilligen wollen, ein
Gastzugang zu ermdglichen. Bei Bestellungen von
Waren oder Dienstleistungen im Online-Handel muss

134



28. Bericht 2023

LDI NRW

es moglich sein, als ,Gast“ nur die Daten anzugeben,
die dem Zweck angemessen und erheblich sowie auf
das fur die Zwecke der Verarbeitung notwendige Maf}
beschrankt sind (Grundsatz der Datenminimierung
nach Art. 5 Abs. 1 Buchstabe ¢ DS-GVO). Nach Ver-
tragserfillung nicht mehr bendétigte Daten missen
grundsatzlich unverziglich geléscht werden. Mit der
Einrichtung des Gastzugangs werden nur die fir die
Vertragsdurchfuhrung und zur Erfullung gesetzlicher
Pflichten, wie insbesondere die gesetzlichen Aufbe-
wahrungspflichten, erforderlichen Daten verarbeitet.

Wird Uber ein Gastkonto hinausgehend ein fortlaufen-
des Konto eingerichtet, ist grundsatzlich eine Einwilli-
gung (Art. 6 Abs. 1 Unterabsatz 1 Buchstabe a DS-
GVO) einzuholen. Eine Einwilligung ist nur dann frei-
willig (Art. 7 Abs. 4 DS-GVO) erteilt, wenn eine mit
der Einrichtung des fortlaufenden Kund*innenkontos
im Sinne der EDSA-Leitlinien 05/2020 gleichwertige
Bestellmoglichkeit angeboten wird, ohne dass die be-
stellende Person Nachteile erleidet, wie zum Beispiel
die Bestellung Uber eine an sieben Tagen rund um
die Uhr besetzte Telefonhotline. Die Kund*innen mus-
sen also eine Wahlmoglichkeit haben.

Ausnahmen von dem Erfordernis der Einwilligung
sind jedoch in Abhangigkeit vom konkreten Ge-
schaftskonzept im Einzelfall mdglich. Soweit beson-
dere Umstande vorliegen, bei denen ein fortlaufendes
Kund*innenkonto ausnahmsweise als fur die Erful-
lung eines Vertrages erforderlich angesehen werden
kann (Art. 6 Abs. 1 Unterabsatz 1 Buchstabe b DS-
GVO, zum Beispiel fur Fachhandler*innen bei be-
stimmten Berufsgruppen) und mithin hierfir aus-
nahmsweise keine Einwilligung erforderlich ist, ist
dem Grundsatz der Datenminimierung Rechnung zu
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tragen, indem etwa das Kund*innenkonto bei Inaktivi-
tat automatisiert nach einer kurzen Frist geléscht
wird. Abzustellen ist auf die Zweckbestimmung der
Speicherung. Die Frist ist einzelfallabhangig mit Blick
auf die Erforderlichkeit danach zu bemessen, um wel-
che Dienstleistung es sich handelt und in welchen
Zyklen Kund*innen typischerweise wieder bestellen.
Sofern nach Anlage des Kund*innenkontos keine Be-
stellung innerhalb eines sehr kurzen Zeitraumes er-
folgt, wie zum Beispiel innerhalb von 30 Tagen, muss
das Kund*innenkonto umgehend geléscht werden.
Dem Bedurfnis von Kund*innen, Ausnahmen von
kurzfristigen Loschroutinen zu erméglichen, kann
Rechnung getragen werden, indem zum Beispiel
Kund*innen einen per E-Mail versandten Hinweis er-
halten, dass eine Léschung unmittelbar bevorstehe,
und ihnen die Mdglichkeit eingeraumt wird, aktiv zu
bestatigen, das fortlaufende Kund*innenkonto fortzu-
fuhren.

Sowohl fiir die Einwilligung geman Art. 7 DS-GVO,
als auch bei einer fur die Vertragserfullung erforderli-
chen Datenverarbeitung sind die Kund*innen in ver-
standlicher Sprache uber die Einzelheiten der Daten-
verarbeitung zu informieren (Art. 7 Abs. 2 und

Art. 12 — 14 DS-GVO). Die Datennutzung fir Werbe-
zwecke auf Grundlage berechtigter Interessen des
Online-Shops (Art. 6 Abs. 1 Unterabsatz 1 Buch-
stabe f DS-GVO) ist ausgeschlossen, wenn Kund*in-
nen einen Gastzugang wahlen. Sie geben mit ihrer
Wahl zugleich zu erkennen, dass sie eine Werbean-
sprache ablehnen.

Bei Werbung an Kund*innen mit fortlaufenden Konten
ist hingegen danach zu unterscheiden, ob neben der
Verwendung der fir die Vertragserfullung erhobenen
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Kontaktdaten zusatzlich ein Selektionsverfahren zur
Anwendung kommt. Die Uber die Kontaktdaten hin-
ausgehenden personenbezogene Daten dirfen im
Falle von fortlaufenden Kund*innenkonten nur auf
Grundlage einer Einwilligungserklarung (Art. 6 Abs. 1
Unterabsatz 1 Buchstabe a DS-GVO) fir Werbezwe-
cke (unter Nutzung von Selektionsverfahren, das
heil3t Profiling der Kundenhistorien, Zusammenfih-
rung mit Daten aus anderen Quellen) verwendet wer-
den. Hierflr ist die Einwilligungserklarung zur Einrich-
tung und Fihrung des fortlaufenden
Kund*innenkontos allein nicht hinreichend, weil die
selektierte Verarbeitung zu Werbezwecken Uber die-
sen Verarbeitungszweck hinausgenht.

Die Verarbeitung personenbezogener Daten aus ei-
ner Kund*innenbeziehung mit Kund*innenkonto zum
Zweck der einfachen Werbeansprache (das heif3t
ohne vorausgegangenes Profiling und ohne Zusam-
menfuhrung mit Daten aus anderen Quellen) stellt
hingegen nach Auffassung der LDI NRW zulassige
Werbung an Bestandskund*innen dar. Werbung per
E-Mail ist dann im Rahmen der Interessenabwagung
(Art. 6 Abs. 1 Unterabsatz 1 Buchstabe f DS-GVO)
unter den Voraussetzungen von § 7 Abs. 3 UWG
ausnahmsweise zulassig (vgl. Orientierungshilfe der
Aufsichtsbehérden zur Verarbeitung von personenbe-
zogenen Daten fur Zwecke der Direktwerbung unter
Geltung der DS-GVO aus Februar 2022, abrufbar un-
ter www.datenschutzkonferenz-online.de/orientie-
rungshilfen). § 7 Abs. 3 UWG ist eine Ausnahme von
dem Grundsatz, dass Telefon-, Fax- oder E-Mail-
Werbung unzumutbare Belastigungen darstellen und
daher ohne vorherige ausdrickliche Einwilligung der
Betroffenen unzuldssig sind (§ 7 Abs. 2 Nr. 1 und 2
UWG). Nach § 7 Abs. 3 UWG darf ein Online-Shop
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demnach seinen Kund*innen Werbung per E-Mail zu-
senden, wenn er die E-Mail-Adressen im Zusammen-
hang mit dem Verkauf einer Ware oder Dienstleistung
erhalten hat, er die Adressen zur Direktwerbung fur
eigene ahnliche Waren oder Dienstleistungen ver-
wendet, die Kund*innen der Verwendung nicht wider-
sprochen haben und bei Erhebung der Adresse und
bei jeder Verwendung klar und deutlich darauf hinge-
wiesen wird, dass der Verwendung jederzeit wider-
sprochen werden kann, ohne dass hierflr andere als
die Ubermittlungskosten nach den Basistarifen ent-
stehen.

Der DSK-Beschuss zum Online-Handel starkt die
Rechte der Verbraucher*innen, ihre Daten nur inso-
weit preisgeben zu missen, wie es flur den von ihnen
gewlnschten Zweck erforderlich ist, und tragt so
dazu bei, das Recht auf informationelle Selbstbestim-
mung umzusetzen.
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»Herrenlose* Patient*innenunterlagen — Wer ist
zustandig?

Immer haufiger werden wir um Beratung gebeten,
wie mit in (Miet-)Raumen zuriickgelassenen Pati-
ent*innenunterlagen umzugehen ist, wenn sich
die ehemaligen Praxisinhaber*innen ins Ausland
abgesetzt haben, obdachlos geworden oder ver-
storben sind. In diesen Fillen sind die betroffe-
nen Patientenunterlagen zumeist faktisch ,,her-
renlos“. Eine konkrete gesetzliche Regelung, die
das Problem regelt, existiert in NRW nicht.

Patient*innendaten sind besonders sensibel, sie ge-
héren nach Art. 9 Abs. 1 DS-GVO zu den besonderen
Kategorien personenbezogener Daten. Sie sind zu-
dem als Privatgeheimnis nach § 203 StGB sowie
nach § 9 MBOA (Musterberufsordnung-Arzte) geheim
zu halten. Deshalb ist der Schutz von Patient*innen-
unterlagen nicht nur wahrend des Betriebs einer arzt-
lichen Praxis, sondern auch bei Aufgabe, Ubergabe,
Verkauf oder Insolvenz zu gewahrleisten.

Patient*innendaten sind bis zum Ablauf gesetzlicher
Aufbewahrungsfristen, im Regelfall zehn Jahre nach
§ 630f Abs. 3 BGB, aufzubewahren. Nach Ablauf der
Aufbewahrungsfristen sind die personenbezogenen
Daten ordnungsgemaf zu I6schen bzw. zu vernich-
ten, Art. 17 Abs. 1 DS-GVO. Bis zum Ablauf der ge-
setzlichen Aufbewahrungsfristen sind demzufolge so-
wohl eine sichere Aufbewahrung durch technisch-
organisatorische MalRnahmen nach Art. 32 DS-GVO,
als auch die Erfillung der Betroffenenrechte nach
Art. 12 ff. DS-GVO zu gewahrleisten.
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In der Praxis kommt es allerdings insbesondere in
den Fallen des Absetzens von Arzt*innen ins Aus-
land, als auch in den Féllen des Versterbens zu
Schwierigkeiten in der Durchsetzung der daten-
schutzrechtlichen Pflichten und Anforderungen.

§ 10 Abs. 4 MBOA regelt zwar fiir den Fall der Uber-
gabe oder der Aufgabe der Praxis, dass die Pati-
ent*innenunterlagen nicht herrenlos werden durfen,
sondern weiterhin aufzubewahren sind oder ,in geho-
rige Obhut“ gegeben werden sollen. Diese Pflicht ob-
liegt mithin den Arzt*innen. Allerdings kommt es in
der Praxis dennoch dazu, dass die Erfiillung dieser
Pflicht nicht durch diese gewahrleistet ist.

Problematisch wird es folglich bei ,herrenlosen® Da-
ten, wie in den Fallen pl6tzlich aufgegebener Praxen,
denn dann ist meistens keine datenschutzrechtlich
verantwortliche Stelle nach Art. 4 Nr. 7 DS-GVO zu
ermitteln. Danach ist ,Verantwortlicher® die natirliche
oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von per-
sonenbezogenen Daten entscheidet. Datenschutz-
rechtlich verantwortlich bleiben in den oben genann-
ten Problemfallen demnach die Arzt*innen selbst,
auch wenn sie sich ins Ausland abgesetzt haben oder
obdachlos geworden sind. Auch im Falle des Verster-
bens geht die datenschutzrechtliche Verantwortlich-
keit nicht ohne Weiteres auf Erb*innen Uber. Zwar
geht die zivilrechtliche Aufbewahrungspflicht im Wege
der Gesamtrechtsnachfolge auf die vorhandenen
Erb*innen Uber. Damit ist allerdings nicht zwingend
ein Ubergang der datenschutzrechtlichen Verantwort-
lichkeit nach Art. 4 Nr. 7 DS-GVO verbunden. Denn
dies erfordert eine Verarbeitung nach Art. 4 Nr. 2 DS-
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GVO und demnach eine Handlung bzw. die Verande-
rung eines Zustands. Zudem kann es auch bei
Erb*innen, die durch die Verarbeitung der personen-
bezogenen Daten datenschutzrechtlich verantwortlich
werden, dazu kommen, dass die Erfiillung der Be-
troffenenrechte nicht gewahrleistet ist. Sind keine
Erb*innen vorhanden, geht die zivilrechtliche Aufbe-
wahrungspflicht auf den Staat tber. Welche Stelle in
diesem Fall allerdings die datenschutzrechtliche Ver-
antwortung tragt, ist unklar.

Vermieter*innen von Praxisrdumen werden nicht au-
tomatisch Verantwortliche, wenn bei ihnen Patient*in-
nenunterlagen zurlckgelassen werden. Mit Be-
schluss vom 15. Oktober 2020 hat das OVG
Hamburg eine Entscheidung des VG Hamburg besta-
tigt, wonach eine Anordnung gegen den Gebaudeei-
gentumer mangels datenschutzrechtlicher Verant-
wortlichkeit fir die Lagerung rechtswidrig war. Es
liege namlich gar keine Datenverarbeitung nach Art. 4
Nr. 2 DS-GVO vor. Das VG hat festgestellt, dass in
der bloRRen Lagerung der Patient*innenakten in den
Raumen eines ehemaligen Krankenhauses keine Da-
tenverarbeitung durch den Gebaudeeigentimer liege,
weil eine Datenverarbeitung im Sinne der DS-GVO
eine Handlung bzw. die Veranderung eines Zustands
voraussetzt, die hier aber nicht vorliege. Die tatsachli-
che Sachherrschaft begriinde fir sich genommen
keine rechtliche Entscheidungsgewalt und damit auch
keine datenschutzrelevante Pflichtenstellung. Die
Frage nach dem Verantwortlichen hat das VG offen-
gelassen.

In den beschriebenen Fallen ist die datenschutzrecht-
lich verantwortliche Stelle faktisch nicht greifbar, so-
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dass die Anforderungen der DS-GVO nicht durchge-
setzt werden kénnen. Auch die Arztekammern lehnen
eine Zustandigkeit ab. Die Ordnungsbehoérden kon-
nen nur eine Sicherung der Patient*innenunterlagen
gewahrleisten, die Erflllung der Betroffenenrechte al-
lerdings nicht.

In Rheinland-Pfalz und Baden-Wirttemberg ist bspw.
in dem jeweiligen Heilberufsgesetz geregelt, dass
eine grundsatzliche Verwahrungs- und Verwaltungs-
pflicht der Arztekammer besteht, wenn diese nicht
durch das Kammermitglied oder dessen Rechtsnach-
folger*in gewahrleistet ist. Nach § 4 Heilberufe-Kam-
mergesetz Baden-Wiirttemberg haben die Kammern
bei der Wahrnehmung ihrer Aufgaben die Interessen
des Gemeinwohls und die Rechte der Patient*innen
zu beachten. Deren Unterlagen haben sie fir die
Dauer der Aufbewahrungspflicht in Obhut zu nehmen
und Patient*innen Einsicht zu gestatten, sofern dies
nicht durch das verpflichtete Kammermitglied oder
deren Rechtsnachfolger*innen gewahrleistet ist. Ge-
genuber den Verpflichteten besteht in diesem Fall ein
Anspruch auf Erstattung der Kosten, die im Zusam-
menhang mit der Aufbewahrung der Patient*innenak-
ten entstehen. Die Kammern kénnen andere Kam-
mermitglieder oder Dritte mit der Erfullung dieser
Aufgabe betrauen, zudem kénnen die Kammern ge-
meinsame Einrichtungen zur Erfullung dieser Auf-
gabe errichten oder nutzen. In § 22 Abs. 2 Satz 2
Heilberufsgesetz Rheinland-Pfalz ist geregelt, dass
die Kammer verpflichtet ist, die Unterlagen im Rah-
men der Verwaltungsvollstreckung zu verwahren und
zu verwalten, wenn das Kammermitglied dieser
Pflicht nicht nachkommt. Eine vergleichbare Rege-
lung ist in § 27 Abs. 2 des Heilberufe-Kammergeset-
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zes Berlin vorhanden. Dort erstreckt sich die Vor-
schrift auch auf Nachfolger*innen und Erb*innen. In
beiden Vorschriften werden auch die Verpflichtungen
aus dem Datenschutzrecht miteinbezogen.

Eine solche Regelung besteht in NRW nicht. In NRW
wurde lediglich im Krankenhausbereich der § 34c
Krankenhausgestaltungsgesetz des Landes NRW ge-
schaffen. Danach besteht die Pflicht, schon vor Ein-
treten eines Insolvenzfalles Regelungen fur die Auf-
bewahrung von Patientenunterlagen und die
Gewahrleistung von Betroffenenrechten zu treffen.

Um Patient*innenunterlagen angemessen schitzen
und die Erfullung der Betroffenenrechte zu gewahr-
leisten, bedarf es einer gesetzlichen Regelung mit
Zuweisung der datenschutzrechtlichen Verantwort-
lichkeit fur die Falle, in denen der primar datenschutz-
rechtlich Verantwortliche nicht greifbar ist.

Unzureichender technischer Schutz von Unterla-
gen einer Anwaltskanzlei

Verfahrensakten von Rechtsanwailt*innen unter-
liegen Geheimhaltungs- und Verschwiegenheits-
pflichten. Daher miissen Anwalt*innen besondere
Sorgfalt walten lassen, wenn sie fiir die Verarbei-
tung von Verfahrensakten Dienste Dritter in An-
spruch nehmen. Wir wurden mit einem Fall be-
fasst, der die gebotenen MaBRnahmen zum Schutz
der Unterlagen vor unberechtigten Zugriffen ver-
missen lieR.

Die Kanzlei nutzte zur internen Bearbeitung und ex-
ternen Weitergabe von Dokumenten den Datenraum
eines externen Dienstleistungsunternehmens. Perso-
nen die berechtigt waren, auf Unterlagen zuzugreifen,
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erhielten dazu jeweils einen Link mit einer zufalligen
Zeichenkette, die Zugriff auf die dort gespeicherten
Dokumente aus dem Internet ermoglichte. Das Gene-
rieren der Zeichenketten wurde durch das Dienstleis-
tungsunternehmen zur Verfligung gestellt. Weitere
Zugriffsbeschrankungen oder Authentifizierungspro-
zesse Uber die Zeichenketten hinaus gab es nicht.

Wir wurden aufmerksam, weil ein solcher Zugangs-
link mit Zahlenkette fur den internen Zugriff auf Doku-
mente an Dritte weitergegeben wurde. Unberechtigte
hatten damit aus dem Internet heraus potentiell Zu-
griff auf eine Vielzahl von vertraulichen Dokumenten
mit teilweise hohem Schutzbedarf. Solche Zugriffs-
verfahren fur Dokumente, die einem besonderen
Schutz unterliegen, mussen einem definierten
Rechte- und Rollenkonzept unterliegen, nach dem
der Zugriff auf die Dokumente gesteuert wird. Allein
ein aus dem Internet erreichbarer Link fur die regel-
mafige Einsicht in eine grofde Zahl von Unterlagen
gewahrleistet kein ausreichendes Berechtigungskon-
zept. Anwalt*innen mussen sicherstellen und nach-
vollziehen kdnnen, dass die Unterlagen nur in die
Hande geraten, die von den Akteninhalten Kenntnis
bekommen durfen. Bei Zugriffen auf Daten mit hohem
Schutzbedarf Uber das Internet sollte eine Zwei-Fak-
tor-Authentifizierung erfolgen, die es ermoglicht, den
Zugriff zu personalisieren und einen Zugriff Unbe-
rechtigter wesentlich erschwert.

In dem bekannt gewordenen Fall hat die LDI NRW
den Verantwortlichen kontaktiert. Der Zugang wurde
daraufhin deaktiviert und ein neues, verbessertes
Verwaltungssystem eingerichtet.
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Anwalt*innen, aber auch andere Berufsgeheimnistra-
ger mussen bei der Auswahl von Dienstleistungsun-
ternehmen, die sie bei der Verarbeitung personenbe-
zogener Daten unterstitzen, besonders wachsam
sein. Berufsgeheimnissen unterliegende Daten haben
einen hohen Schutzbedarf und sind technisch vor
dem Zugriff durch Unberechtigte wirksam zu schut-
zen. Ein Link mit einer Zeichenkette, der einen Inter-
netzugriff ermdglicht, gewahrleistet als alleinige Au-
thentifizierungsmethode in derartigen Fallen keinen
ausreichenden Schutz.

Digitale Verwaltung — Pilotierung zentraler Post-
eingangsscanstellen NRW

Die LDI NRW wurde im Rahmen eines Beteili-
gungsverfahrens vom Beauftragten der Landesre-
gierung NRW fiir Informationstechnik (CIO NRW)
zu der vorgesehenen Pilotierung der zentralen
Posteingangsscanstellen in Kenntnis gesetzt. Im
Zuge dieser Beteiligung wurde uns die Sollkon-
zeption dieses Prozesses vorgestellt. Weiterhin
erfolgte ein Informationsbesuch der zentralen
Posteingangsscanstelle Rheinland.

Im Auftrag der Landesverwaltung und unter Fachauf-
sicht des CIO NRW werden zentrale Posteingangs-
scanstellen vom Landesbetrieb Information und Tech-
nik Nordrhein-Westfalen aufgebaut. Der ersetzende
Posteingangsscan ist ein Dienst zur Digitalisierung
der Posteingange im Rahmen der Digitalisierung der
Verwaltungsarbeit, der den Behorden in NRW zur
Verfugung gestellt wird.

In den Scanstellen werden eingehende Papierunterla-
gen im Sinne des E-Government-Gesetz NRW § 10
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inklusive aller personenbezogener Daten digitalisiert.
AnschlieRend ist die Vernichtung der Papier-Doku-
mente vorgesehen. Um dabei die Vertraulichkeit, Ver-
fugbarkeit und Integritat der personenbezogenen Da-
ten nach dem Stand der Technik im Sinne des Art. 32
Abs. 1 DS-GVO in den zentralen Posteingangsscan-
stellen zu garantieren, wurde die technische Richtlinie
03138 ,Ersetzendes Scannen“ (RESISCAN) des Bun-
desamts fUr Sicherheit in der Informationstechnik zu
der Umsetzung der technischen und organisatori-
schen Mallnahmen herangezogen und eine entspre-
chende Zertifizierung der Posteingangsscanstellen
nach dieser Richtlinie vorgesehen. Der Gegenstand
der Zertifizierung umfasst jedoch nicht alle Verarbei-
tungsvorgange personenbezogener Daten, die in den
Posteingangsscanstellen erfolgen. Erganzend zu die-
ser technischen Richtlinie ist somit unter anderem der
konkrete Prozess zur abschlieRenden sicheren Ver-
nichtung der Unterlagen zu definieren. Daher Uber-
fuhren die Posteingangsscanstellen die Dokumente
nach Ablauf der qualitatssichernden Aufbewahrungs-
fristen in einen Vernichtungsprozess, der gemal der
technischen Norm DIN66399 umgesetzt ist. Damit
wird eine datenschutzkonforme Entsorgung sicherge-
stellt, sodass anschlieRend keine weitere Verarbei-
tung der erhaltenen Daten durch die Posteingangs-
scanstellen erfolgt.

Zur Klarung verschiedener Fragen haben wir einen
Katalog mit Anmerkungen und Fragestellungen an
den CIO NRW Ubermittelt. Parallel zur Beantwortung
der Fragestellungen hat die LDI NRW das Angebot
eines Informationsbesuchs der Scanstelle Rheinland
wahrgenommen. Hierbei wurden die einzelnen Statio-
nen der Scanstelle und einzelne Prozesse exempla-
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risch prasentiert. Die Anmerkungen und Fragestellun-
gen des Ubermittelten Katalogs wurden mit der Stel-
lungnahme des CIO weitgehend abschlieRend adres-
siert. Allerdings ist jede Behorde als Kundin der
Scanstelle fir ihre dort durchgefiihrten Scanprozesse
selbst datenschutzrechtlich Verantwortliche. Deshalb
muss sie einen Vertrag mit der Scanstelle schlie3en,
die nur im Auftrag der jeweiligen Behorde Daten ver-
arbeiten kann. Da der CIO NRW kein Verantwortli-
cher ist, kann er diese Aufgabe nicht selbststandig fur
die Kundenbehorden vornehmen. Hilfreich ware,
wenn der CIO NRW einen Muster-Auftragsverarbei-
tungsvertrag Uber die Prozesse erstellen wirde, den
die Kundenbehdérden an ihre Gegebenheiten anpas-
sen kdénnen. Dies wurde ihm empfohlen.

Die ersetzende Digitalisierung der Posteingange stellt
eine integrale Komponente der elektronischen Ver-
waltungsarbeit dar, welche eine umfangliche Verar-
beitung von personenbezogenen Daten in den zent-
ralen Scanstellen erfordert. Die technische Richtlinie
RESISCAN ist eine sinnvolle Grundlage, um einen
strukturierten Scanprozess zu realisieren, der die si-
cherheitsrelevanten technischen und organisatori-
schen Mallhahmen abdeckt. Weil die Scanstelle zu-
kinftig ein Nadeldhr fir die vielfaltigen analog
eingehenden personenbezogenen Daten sein wird,
die von der digitalen Verwaltung bearbeitet werden
sollen, ist die vom CIO NRW vorgesehene Konformi-
tatsprifung der Posteingangsscanstellen nach dieser
technischen Richtlinie zu begruf3en.
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10.4 Alarmierungsbenachrichtigungen von Feuerweh-
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ren und Rettungsdiensten im Internet

BOS-Funk-Benachrichtigungen von Leitstellen -
zumeist Alarmierungsbenachrichtigung von Feu-
erwehren und Rettungsdiensten — wurden im In-
ternet frei und in Echtzeit veroffentlicht. Es gab
verschiedene Wege, wie sie dort hingelangt sind.

Behorden und Organisationen mit Sicherheitsaufga-
ben (BOS) — zum Beispiel Feuerwehren — setzen zur
Alarmierung ihrer operativen Einheiten im Rahmen
des sog. BOS-Funk verschiedene Formen von Kurz-
nachrichten, sog. Telegramme, ein. BOS-Funk-Be-
nachrichtigungen enthalten regelmafig personenbe-
zogene Daten wie Adressen und Namen sowie
Gesundheitsdaten, um die alarmierten Stellen tber
die Art des Einsatzes zu informieren. Uber (zum Teil
kostenfreie) Software kdnnen diese Telegramme des
BOS-Funk dekodiert, aufbereitet und auf einer Web-
seite dargestellt werden. Solche Software wird zum
Teil auch von Leitstellen eingesetzt. Je nach Konfigu-
ration steht auch ein Gast-Zugang zur Verfugung,
uber den ohne weitere Authentifizierung auf die Alar-
mierungsbenachrichtigungen zugegriffen werden
kann.

Mit sog. Computer-Suchmaschinen kann das Internet
gezielt nach Webservern durchsucht werden, auf de-
nen eine solche Software eingesetzt wird. Auch Alar-
mierungsbenachrichtigungen von Leitstellen in NRW
waren ungeschutzt im Internet verdéffentlicht und
konnten so gefunden werden. Einige Leitstellen ha-
ben uns die Verdffentlichung als Datenpanne gemel-
det.
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Bereits im Jahr 2020 wurde Uber die zugrundelie-
gende Problematik in den Medien berichtet. Das In-
nenministerium hatte daraufhin die Leitstellen Uber
die Bezirksregierung auf einen datenschutzkonfor-
men Umgang mit BOS-Funkdaten hingewiesen. Die
uns bekanntgewordenen Falle zeigen jedoch, dass
die zugrundeliegenden Probleme noch nicht flichen-
deckend gel6st wurden.

Die Alarmierungsbenachrichtigungen umfassen un-
terschiedlich sensible Informationen. Jedenfalls ent-
halten sie Angaben zum Alarmierungszeitpunkt, zur
alarmierten Einheit, zur Adresse des Einsatzortes und
zur Art des Einsatzes. Gerade bei der Alarmierung
von Rettungsdiensten enthalten die Benachrichtigun-
gen regelmaRig auch Gesundheitsdaten und neben
der Adresse des Einsatzortes auch den Namen und
in Einzelfallen das Alter der betroffenen Person. So-
mit wurden auch besonders sensible personenbezo-
gene Daten in den bekanntgewordenen Fallen im In-
ternet veroffentlicht.

Bei der Untersuchung der Ursache fur die Veroffentli-
chung haben sich drei verschiedenen Fallgruppen er-
geben.

1. Betrieb eines unsicher konfigurierten Webser-
vers durch die Leitstelle

In einzelnen Fallen setzten Leitstellen selbst unsi-
cher konfigurierte Webserver ein. Aufgrund einer
fehlenden Anpassung der Konfiguration der Soft-
ware war der Zugang auf die Alarmierungsbe-
nachrichtigungen Uber ein Gastkonto ohne wei-
tere Zugangsbeschrankung maéglich. Nach dem
Bekanntwerden der Sicherheitsliicke haben die
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Leitstellen die Konfiguration unverziglich ange-
passt.

Systeme zur Verarbeitung von BOS-Funk-Be-
nachrichtigungen sollten zum Schutz vor unbefug-
ten Zugriffen madglichst in einem vom Internet ge-
trennten bzw. abgeschotteten Netz betrieben
werden. Ist aus dienstlichen Grinden eine Er-
reichbarkeit der Systeme Uber das Internet erfor-
derlich, miUssen die Server so konfiguriert wer-
den, dass nur befugte und geeignet
authentifizierte Personen Zugang zu den Daten
erhalten. Insbesondere muss ein angemessenes
Schutzniveau hinsichtlich der verarbeiteten Ge-
sundheitsdaten gewahrleistet werden.

. Abhoren unverschliisselter BOS-Funkbenach-

richtigungen

In den anderen Fallen wurden durch Dritte Alar-
mierungsbenachrichtigungen abgehdrt und auf
Webservern unbefugt veréffentlicht. In einem Teil
der Falle war das unbefugte Abhéren mdglich, da
die Alarmierungsbenachrichtigungen unverschlis-
selt Ubermittelt wurden. Nach dem Stand der
Technik und unter Berucksichtigung des Risikos
fur die Rechte und Freiheiten naturlicher Perso-
nen mussen BOS-Funkdaten auf dem gesamten
Kommunikationsweg verschlisselt Gbertragen
werden. Um dies sicherzustellen, sollte eine fla-
chendeckende Umstellung auf den Digitalfunk
BOS angestrebt werden. Dieser sieht eine Ende-
zu-Ende-Verschlisselung zwischen den an der
Kommunikation beteiligten Endgeraten vor.
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Die betroffenen Leitstellen haben zugesichert,
Endgerate zu beschaffen, Gber die eine ver-
schllsselte Kommunikation personenbezogener
Daten gewahrleistet werden kann, sobald die ent-
sprechenden Haushaltsmittel zur Verfigung ste-
hen. In der Zwischenzeit sollen sensible perso-
nenbezogene Daten nicht Uber die
Alarmierungsbenachrichtigungen selbst, sondern
Uber einen getrennten, sicheren Kanal an die Ein-
satzkrafte mitgeteilt werden.

Abhoren verschliisselter BOS-Funkbenach-
richtigungen

In anderen Fallen fand die Ubermittlung der Alar-
mierungsbenachrichtigungen verschlisselt statt,
jedoch war es Dritten mdglich, die verschlusselten
Benachrichtigungen abzuhdren und zu entschlis-
seln, um sie dann zu veroffentlichen.

Die digitalen Schlussel zur verschlusselten Kom-
munikation sind meist auf dem Endgerat bzw. ei-
ner Chipkarte (auch Sicherheitskarte genannt) ge-
speichert, die in das Endgerat eingelegt wird.
Durch geeignete Malltnahmen muss sichergestellt
werden, dass die digitalen Schlissel nicht in den
Besitz von Unbefugten kommen bzw. zu unbefug-
ten Zwecken eingesetzt werden. Die Endgerate
durfen daher nur befugten Personen zu dienstli-
chen Zwecken zur Verfigung gestellt werden.
Weiterhin mussen Prozesse zur Aushandigung,
Ruckgabe, Aussonderung und fur den Fall des
Verlustes eines Endgerats bzw. einer Sicherheits-
karte festgelegt, umgesetzt und Uberwacht wer-
den. Die mit der Nutzung des BOS-Funks betrau-
ten Personen sind zudem hinsichtlich eines

151



28. Bericht 2023 LDI NRW

datenschutzkonformen Einsatzes und Umgangs
mit den Endgeraten zu unterweisen.

Das unbefugte Abhéren ist unabhangig von der
Frage der Verschliisselung gemaf § 27 TTDSG
strafbar. Die strafrechtlichen Ermittlungen gegen
diejenigen, die die Meldungen abgehdrt haben,
erfolgt durch die Polizei bzw. die Staatsanwalt-
schaften.

BOS-Funk-Benachrichtigungen missen nach dem
Stand der Technik verschlisselt GUbertragen werden.
Server, Uber die BOS-Funk-Benachrichtigungen ver-
arbeitet werden, sollten nur dann Uber das Internet
erreichbar sein, wenn dies zwingend erforderlich ist
und sie so abgesichert sind, dass nur befugte Perso-
nen Zugriff auf die Daten erhalten.

10.5 Beratung der Kassenarztlichen Vereinigung zum
E-Rezept

In den Regionen der Kassenarztlichen Vereini-
gung Westfalen-Lippe (KVWL) und der Kassen-
arztliche Vereinigung Schleswig-Holstein wurde
am 1. September 2022 die Pilotphase des E-Re-
zepts eingeleitet. Die KVWL hat die LDI NRW in
dieser Pilotphase um Beratung zu alternativen
Umsetzungsmethoden gebeten, da der von der
Gematik (Gesellschaft fur Telematikanwendungen
der Gesundheitskarte mbH) zur digitalen Uber-
mittlung des E-Rezepts vorgesehene Token nur
lickenhaft verfiigbar ist.

Das E-Rezept soll den Prozess der Verordnung und
des Einlésens von Rezepten papierlos ermoglichen.
Dazu sollen Arzt*innen das Rezept im zentralen E-
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Rezept-Fachdienst der Telematik-Infrastruktur hinter-
legen. Fur die so hinterlegten Informationen werden
E-Rezept-Token generiert, die einen 2D-Code zur er-
leichterten optischen Erfassung aufweisen. Diese
kénnen anschliel3end in einer Apotheke vorgelegt
werden, die damit auf die im E-Rezept-Fachdienst
hinterlegten Informationen zugreift und das Rezept
einlésen kann.

Die hierfir vordefinierten Prozesse der Gematik se-
hen vor, dass die E-Rezept-Token vom betroffenen
Versicherten mittels der offiziellen E-Rezept-App ab-
gerufen werden kénnen, sobald sie im E-Rezept-
Fachdienst vorliegen. Alternativ kann der Versicherte
ebenfalls einen Ausdruck des E-Rezept-Tokens von
der verordnenden Stelle erhalten, was aber das Ziel
einer durchgehend digitalen Lésung verfehlt. Versi-
cherte kdnnen entweder den Ausdruck oder den digi-
talen Token mittels E-Rezept-App vor Ort in der Apo-
theke vorzeigen und so das E-Rezept einlésen. Des
Weiteren entwickelte die Gematik eine Spezifikation,
die den Apotheken einen Abruf der E-Rezepte eines
Versicherten ermoglicht, wenn dieser seine elektroni-
sche Gesundheitskarte vor Ort in ein Lesegerat
steckt. Eine PIN ist dabei allerdings bisher nicht erfor-
derlich. Dadurch kénnen bei Entwendung oder Ver-
lust der Karte Unberechtigte auf sensible Gesund-
heitsdaten zugreifen oder gar Rezepte einldsen.
Hinsichtlich der Spezifikation dieser Schnittstelle sind
daher aus Sicht der zustandigen Aufsichtsbehdrde
zusatzliche MaRnahmen zu Basisabsicherung der IT-
Loésung zu treffen.

Da die Infrastruktur fur die so vorgesehenen digitalen
Ubermittlungsmethoden der E-Rezept-Token nach
wie vor nur luickenhaft zur Verfligung steht, ist die
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KVWL vorerst aus dem E-Rezept-Rollout ausgestie-
gen. Bei ihrer Suche nach Méglichkeiten, den Arzt*in-
nen in Westfalen-Lippe eine digitale Ubermittlung der
Token an die Patient*innen auch ohne Ruckgriff auf
die Gematik-App oder analoge Dokumente daten-
schutzkonform zu ermdoglichen, steht die LDI NRW
der KVWL beratend zur Seite. Dabei ist zu bertck-
sichtigen, dass auch die E-Rezept-Token selbst ge-
setzlich besonders geschitzte Gesundheitsdaten ent-
halten, bei denen ein Bruch der Vertraulichkeit ein
hohes Risiko fur die Rechte und Freiheiten der be-
troffenen natlrlichen Personen darstellen wirde. Hin-
sichtlich eines von der KVWL angedachten mdglichen
Versands der E-Rezept-Token per E-Mail wies die
LDI NRW daher auf die Notwendigkeit einer Ende-zu-
Ende-Verschlusselung hin.

Die von der Gematik bereitgestellte Infrastruktur zur
digitalen Ubermittlung der E-Rezept-Token steht nicht
flachendeckend zur Verfigung, sodass alternative di-
gitale Methoden von der KVWL geprtft werden.
Durch eine datenschutzkonforme und allgemein zu-
gangliche Bereitstellung der von der Gematik vorge-
sehenen Strukturen kdnnte eine bundesweit einheitli-
che Systematik etabliert werden und die
Notwendigkeit zur Suche geeigneter Alternativen ent-
fallen. Wir begrufen die konstruktive Zusammenar-
beit mit der KVWL und werden auch im weiteren Pro-
zess beratend mitwirken.
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Recht mit dem Standard-Datenschutzmodell
(SDM) Version 3.0 technisch umsetzen

Mit dem Standard-Datenschutzmodell (SDM) stellt
die DSK Verantwortlichen, Auftragsverarbeitern,
Datenschutzbeauftragten und Aufsichtsbehorden
ein Hilfsmittel zur Auswahl, Umsetzung und Pri-
fung von datenschutzrechtlich geforderten tech-
nischen und organisatorischen MaBnahmen be-
reit. Die Version 3.0 riickt die einzelnen Verarbei-
tungsphasen (zum Beispiel Erhebung, Nutzung,
Ubermittlung, Léschung) stirker in den Fokus. In
einem so genannten SDM-Wiirfel, werden die
Ziele, die den Datenschutz gewahrleisten, techni-
sche Ebenen und Verarbeitungsphasen grafisch
verbunden. Das ermoéglicht fiir jede Phase, die re-
levanten Fragen im Blick zu behalten und die pas-
senden technisch-organisatorischen MaBnahmen
zu bestimmen.

Die LDI NRW ist an der Fortschreibung des SDM be-
teiligt, sie hat auch an der Version 3.0 mitgearbeitet.

Die Version 3.0 liefert zusatzliche Unterstitzung bei
der Beschreibung und Untersuchung einer Verarbei-
tungstatigkeit. Dies umfasst die Aufbereitung einer
Verarbeitung in ihre Schritte bzw. Phasen und den
dabei beteiligten Komponenten (Daten, Systeme und
Dienste sowie Prozesse) auf den unterschiedlichen
Ebenen (Geschéaftsprozessebene, Fachapplikationse-
bene und Infrastrukturebene). Diese Aufbereitung
kann dann systematisch hinsichtlich der Umsetzung
der datenschutzrechtlichen Anforderungen bzw. der
Gewabhrleistungsziele und den mit der Verarbeitung
verbundenen Risiken fir die Rechte und Freiheiten
naturlicher Personen untersucht werden. Auf Basis
dieser Untersuchung konnen gezielt technische und
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organisatorische MaRnahmen abgeleitet werden, um
datenschutzrechtliche Anforderungen umzusetzen
und die Risiken abzumildern.

Um die Auswahl der technischen und organisatori-
schen MalRnahmen zu unterstitzen, zahlt das SDM
generische Referenzmalinahmen (zum Beispiel ,Im-
plementierung eines sicheren Authentifizierungsver-
fahrens®, ,Trennung nach Organisations-/Abteilungs-
grenzen®, ,Schaffung notwendiger Datenfelder zum
Beispiel fur Sperrkennzeichen, Benachrichtigungen,
Einwilligungen, Widerspriche, Gegendarstellungen®,
.Festlegung und Umsetzung eines Loschkonzepts®)
auf. Das SDM wird durch einen sukzessiv erweiterten
Maflnahmenkatalog erganzt, in dem die Referenz-
mafinahmen konkretisiert werden (zum Beispiel Tren-
nen, Loschen und Vernichten, Einschranken der Ver-
arbeitung). Die Referenzmalinahmen sowie die
MafRnahmen aus den MalRnahmenkatalogen missen
jeweils auf die konkrete Verarbeitung angepasst und
ggf. durch zusatzliche Mallnahmen erganzt werden.

Die mit der Version 3.0 des SDM eingefuhrten Vor-
gangsgruppen und Phasen eines Datenlebenszyklus
erlauben eine systematische Beschreibung und Un-
tersuchung einer Verarbeitungstatigkeit. Der ,SDM-
Wourfel“ setzt die zentralen Sichten auf eine Verarbei-
tungstatigkeit zueinander in Beziehung und unter-
stutzt damit eine systematische und umfassende
Analyse einer Verarbeitungstatigkeit. Dies erlaubt
schlieRlich die Auswahl und Umsetzung angemesse-
ner und geeigneter technischer und organisatorischer
Malnahmen.
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Verantwortliche, Auftragsverarbeiter und Daten-
schutzbeauftragte erhalten mit der neuen Version des
SDM eine verbesserte Hilfestellung, an der sie sich
bei der Untersuchung von Verarbeitungstatigkeiten
sowie der Auswahl, Umsetzung und Prifung der da-
tenschutzrechtlich geforderten technischen und orga-
nisatorischen MalRnahmen orientieren kénnen.
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Gerichtsentscheidungen zur Informationsfrei-
heit

Das Verwaltungsgericht Disseldorf hat sich zum ei-
nen ausflhrlich mit der Bereichsausnahme der in § 2
Abs. 3 IFG NRW aufgefiihrten ,,Forschungseinrich-
tung“ auseinandergesetzt (Urteil vom 14. Mai 2021,
Az. 29 K 7636/18). Eine solche setze einen organisa-
torischen Rahmen voraus, innerhalb dessen die For-
schungstatigkeit stattfindet. Zum anderen enthalt das
Urteil Ausfuhrungen dazu, wann ein Informationszu-
gangsanspruch wegen unverhaltnismaigen Ver-
waltungsaufwands ausgeschlossen sein kann.

Die Klagerin hatte Zugang zu diversen, sich Uber ei-
nen Zeitraum von sechs Jahren erstreckenden Unter-
lagen der Ethik-Kommission der Arztekammer Nord-
rhein zu prospektiven Datenerhebungen und nicht-
interventionellen Studien beantragt. Obwohl die von
der Klagerin begehrten Informationen den Bereich
der Forschung betrafen, stellte das Gericht fest, dass
die Ethik-Kommission der Beklagten keine For-
schungseinrichtung im Sinne des § 2 Abs. 3 IFG
NRW und damit grundsatzlich zur Auskunft verpflich-
tet sei. Weder die beklagte Arztekammer noch ihre
Ethik-Kommission ndhmen Forschungsaufgaben
wahr. Auch die Aufgabe der Ethik-Kommission, nam-
lich die Beratung von Kammerangehdorigen der Be-
klagten in berufsrechtlichen und berufsethischen Fra-
gen stelle keine solche Forschung dar.

Gescheitert ist die Klage aber daran, dass das Ge-
richt den Verwaltungsaufwand flr unverhaltnismaRig
befand, der mit der Erflllung des Anspruchs fir die
Arztekammer bzw. deren Ethik-Kommission verbun-
den gewesen ware. Einen Ablehnungsgrund eines
unverhaltnismaRigen Verwaltungsaufwands enthalt
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das IFG NRW an sich nicht. Das Gericht sah in dem
Fall aber ein so aultergewdhnliches Missverhaltnis
zwischen Nutzen der Information fur die Antragstelle-
rin und Aufwand fir die informationspflichtige Stelle,
dass es eine institutionelle Uberforderung und eine
Beeintrachtigung der Funktionsfahigkeit der Arzte-
kammer sah.

In dem aktuellsten Urteil zur Informationsfreiheit hat
sich das OVG NRW mit rechtsmissbrauchlicher
Antragstellung auseinandergesetzt (Urteil vom

6. Oktober 2022, Az. 15 A 760/20). Ein Antrag auf In-
formationszugang kann nur in besonders gelagerten
Ausnahmefallen und unter engen Voraussetzungen
unter Hinweis auf seine Rechtsmissbrauchlichkeit ab-
gelehnt werden. Im vorliegenden Fall — dem ein An-
trag auf Zugang zu dem senatsinternen Geschafts-
verteilungsplan eines Oberlandesgerichts zugrunde
lag — hat das OVG NRW zu dieser von der Recht-
sprechung aulert selten bemuhten ultima ratio gegrif-
fen. Das Urteil beschreibt einen Extremfall, was in
den Entscheidungsgriinden, die es lohnt, zu lesen,
sehr deutlich wird. Das Gericht hat es sich hier nicht
leichtgemacht und begrindet sehr detailliert und aus-
fuhrlich seine Entscheidung.

Grundsatzlich sind die Motive des Antragstellenden
fur seine Anspruchsberechtigung unerheblich und ein
Anspruch nach dem IFG NRW muss deswegen auch
nicht begrindet werden.

Das Gericht sah das Antragsbegehren des Klagers in
diesem speziellen Fall allerdings als rechtmiss-
brauchlich an, da damit ersichtlich rein schikanose
oder belastigende Ziele verfolgt wiirden. Der Klager-
hatte rund 350 Eingaben innerhalb von vier Jahren im
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Zusammenhang mit gerichtlichen Geschéaftsvertei-
lungsplanen in NRW sowie zahlreicher anderer an die
Justiz adressierte Antrége gestellt. Nach der Uber-
zeugung des Gerichts ergab das Gesamtbild ,eine
schikandse Zielrichtung des Klagers, Vergeltung flr
eine von ihm empfundene ungerechte Behandlung
durch die Justiz dadurch zu nehmen, dass er diese
mit vielfachen Antragen und Einwendungen uberzieht
und beschaftigt und hierzu die Moglichkeiten, die ihm
im Grundsatz voraussetzungslose bzw. nied-
rigschwellige Anspriche gewahren, als Mittel nutzt®.

Unabhangig von dieser Feststellung des Rechtsmiss-
brauchs hatte das OVG NRW bereits den Anwen-
dungsbereich des IFG NRW als nicht eréffnet ange-
sehen, da der Inhalt von gerichtlichen
Geschéftsverteilungsplanen keine Verwaltungstatig-
keit, sondern justizielle Tatigkeit sei.

2022: 20 Jahre Informationsfreiheit in NRW

Mit seinen mittlerweile 20 Jahren ist das IFG NRW
etwas in die Jahre gekommen. Eine Weiterent-
wicklung hin zu einem modernen Transparenzge-
setz ware wiinschenswert. Auf der gemeinsam
mit dem Landtag veranstalteten Jubilaumsfeier
haben wir dariiber mit Vertreter*innen aus Politik,
Zivilgesellschaft, Justiz und Verwaltung disku-
tiert.

Das 20-jahrige Bestehen des IFG NRW haben wir zu-
sammen mit zahlreichen Gasten am 19. Oktober
2022 im Landtag gefeiert. Auf dem Programm stan-
den Vortrage zur Geschichte, Gegenwart und Zukunft
des IFG NRW. Hierfir konnten wir Referent*innen
vom OVG NRW, von den Kommunalen Spitzenver-
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banden sowie von Transparency International gewin-
nen. Im Anschluss fand eine kontroverse Diskussion
unter Beteiligung des Publikums statt.

Die wesentlichen Aussagen und Erkenntnisse der
Veranstaltung lassen sich folgendermalRen zusam-
menfassen: Das IFG NRW war zu seiner Geburts-
stunde sehr modern. Es hat sich bewahrt und Gber
die Jahre die Kultur im Umgang mit Informationen po-
sitiv verandert. Die mittlerweile lang gelbte Praxis hat
gezeigt, dass das IFG NRW imstande ist, gegenlau-
fige Interessen von Auskunftsbegehrenden, éffentli-
chen Stellen und betroffenen Dritten in Ausgleich zu
bringen und sachgerechte Ergebnisse zu liefern.
Gleichwohl wiinschten sich die Kommunalen Spitzen-
verbande bessere Moglichkeiten einer ausufernden
und aufwandigen Inanspruchnahme in Einzelfallen
entgegenzuwirken.

Einigkeit bestand darin, dass das IFG NRW ein gutes
Instrument fur Burger*innen ist, um der Verwaltung
»=auf den Zahn zu fuhlen®. Es liefert damit einen wich-
tigen Beitrag fur eine starke Demokratie. Inzwischen
ist das einst sehr moderne IFG NRW in puncto ,pro-
aktiver Verodffentlichungen® nicht mehr auf der Hohe
der Zeit. Die Weiterentwicklung zu einem Transpa-
renzgesetz ist — nicht zuletzt mit Blick Uber die Lan-
desgrenzen hinaus — auch in NRW angekommen.
Gerade dort, wo die Verwaltung wichtige Entschei-
dungen trifft oder offentliche Gelder verausgabt, mus-
sen wir weg von der Holschuld der Burger*innen und
hin zu einer Bringschuld des Staates. Amtliche Infor-
mationen mussen 6ffentlich und kostenlos im Internet
zuganglich gemacht werden. Ein wesentliches Cha-
raktermerkmal einer gut funktionierenden Demokratie
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ist es, dass sich staatliches Handeln durch Nachvoll-
Ziehbarkeit legitimiert.

Wir freuen uns Uber 20 Jahre Informationsfreiheit und
blicken erwartungsvoll in die Zukunft. Sehr gerne war-
den wir uns schon bald zu der nachsten Festveran-
staltung zusammenfinden, wenn es heif3t: ,Adieu

IFG — willkommen Transparenzgesetz!*

Wer hat mit wem und wann zur Bewaltigung
der Hochwasserkatastrophe kommuniziert?
Das geht uns alle an!

Die Hochwasserkatastrophe war schlimm, in ers-
ter Linie fur die unmittelbar Betroffenen. Die Kom-
munikation verantwortlicher Stellen wiahrend ei-
ner solchen Krise steht besonders im Fokus und
wird von der Bevdlkerung ganz genau verfolgt. In-
formationen dazu, wer wann mit wem kommuni-
ziert hat, sind dabei von hohem o6ffentlichen Inte-
resse. Fiir die Offenlegung ist das IFG NRW ein
geeignetes Instrument.

Ein Antragsteller beantragte bei der Staatskanzlei Zu-
gang zu der Kommunikation wahrend der Hochwas-
serkatastrophe fir die Tage 14. und 15. Juli 2021 mit
zwei betroffenen Gemeinden bzw. einem Kreis. Bei
dem Antragsteller handelt es sich um einen Journalis-
ten, der ausdriicklich keine Anfrage nach dem Lan-
despressegesetz NRW, sondern einen Antrag nach
dem IFG NRW gestellt hatte. Innerhalb der Monats-
frist und auch nach einer Erinnerung erhielt er jedoch
keine Antwort. Weshalb der Antrag nicht innerhalb
der Monatsfrist bearbeitet wurde, war schnell klar: Im
Rahmen der Koordination der Hilfen musste schnell
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gehandelt werden. Regierung und Verwaltung wur-
den hier an ihre Grenzen gebracht. Eine solche Kata-
strophe ist ein auRergewohnliches Ereignis und die
Bearbeitung von IFG-Anfragen fir informationspflich-
tige Stellen hat dann nicht erste Prioritat.

Der Antragsteller wandte sich schlie3lich an uns, und
wir griffen den Fall gegenlber der Staatskanzlei auf.
In der Antwort wies diese darauf hin, dass sich die
Beantwortung wegen der Hochwasserkatastrophe
und deren Folgenbeseitigung verzégert habe. Die
Prufung des IFG-Antrags werde gleichzeitig mit der
Sichtung der Unterlagen flr den parlamentarischen
Untersuchungsausschuss zur Hochwasserkatastro-
phe erfolgen. Diese Prifung dauerte dann allerdings
noch weitere vier Monate. Am Ende erhielt der Jour-
nalist die beantragten Informationen erst ein Dreivier-
teljahr nachdem er den Antrag gestellt hatte. Zu die-
sem Zeitpunkt hatte der Ausschuss auch schon
langst getagt. Auch wenn es hier nachvollziehbar
war, dass im Moment der Katastrophe Dringenderes
zu tun war, ware fir den Journalisten ein friherer In-
formationszugang wichtig gewesen, um objektiv Uber
das Handeln der betroffenen Stellen berichten zu
koénnen.

Informationen von hohem &ffentlichen Interesse soll-
ten von formationspflichtigen Stellen zeitnah offenge-
legt werden. Das hat auch bei der Krisenbewaltigung
grof3e Bedeutung: So kann das Vertrauen in Verwal-
tung und Politik und damit in unsere Demokratie ge-

starkt werden. Eine informierte Offentlichkeit ist eher
bereit, die mit der Krise verbundenen Einschrankun-

gen zu tragen.
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Staatskanzlei macht Kunst zum Staatsge-
heimnis

Informationen zu Kunstwerken, die sich im Eigen-
tum des Landes NRW befinden, sind vor einem
Bekanntwerden zu schiitzen, da hierdurch die 6f-
fentliche Sicherheit beeintrachtigt wiirde — ist
diese Ablehnungsbegriindung etwa ernst ge-
meint?

Ein Antragsteller hatte uns in einem Fall um Vermitt-
lung gebeten, in dem es ihm um eine Auflistung der
Kunstwerke im Bestand der Staatskanzlei NRW ging.
Unter anderem wollte er wissen, wann welche Kunst-
werke zu welchem Kaufpreis erworben worden waren
und wo sie sich aktuell befanden. Die Staatskanzlei
lehnte seinen Antrag unter Bezugnahme auf § 6

Satz 1 Buchstabe a IFG NRW ab: Die Offenbarung
der Informationen wirde die 6ffentliche Sicherheit be-
eintrachtigen, da eine konkrete Gefahr bestlinde,
dass die Informationen zur Begehung von Eigentums-
delikten verwendet wiirden.

In unserem Auskunftsersuchen gaben wir zu beden-
ken, dass bereits lange Zeit vor dem Antrag auf Infor-
mationszugang Informationen verdéffentlicht worden
seien, die Hinweise zum Bestand an Kunstwerken
geben, etwa zu der im Kabinettsaal hangenden Foto-
grafie ,Rhein II* von Andreas Gursky
https://www.land.nrw/media/image/fotografie-rhein-ii-
von-andreas-gursky. Diese Uber die Homepage der
Staatskanzlei selbst erhaltliche Information, in Verbin-
dung mit der etwa unter https://artinfo24.com/kunst-
markt/news-840.html 6ffentlich zuganglichen Informa-
tion zum Wert der Fotografie (ca. 4,3 Millionen US-
Dollar), kdnne bereits jetzt dazu missbraucht werden,
gegen die Rechtsordnung zu verstol3en, folgte man
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den Ausfihrungen der auskunftspflichtigen Stelle.
Von einer konkreten, erstmalig durch die Offenbarung
der beantragten Informationen geschaffenen Gefahr
fur das Schutzgut der 6ffentlichen Sicherheit kbnne
also nicht ohne Weiteres ausgegangen werden.

Die Staatskanzlei hielt an ihrer Auffassung fest, dass
der Informationserteilung Sicherheitsbedenken entge-
genstinden. Erganzend teilte sie mit, dass sich die
exemplarisch erwahnte Fotografie aufgrund umfang-
reicher Renovierungsarbeiten am und im Landeshaus
und dadurch bedingter Anwesenheit einer Vielzahl
nicht hausangehdriger Personen im Gebaude derzeit
nicht in den hiesigen Raumlichkeiten befande.

Antragstellende durfen nicht mit widerlegbaren Be-
grindungen vom Informationszugang abgehalten
werden. Die Verweigerungsgrunde des IFG NRW
sind eindeutig, eng auszulegen und nicht unendlich
dehnbar.

Informationsfreiheit hilft gegen Fake News

Rund um die COVID-19-Pandemie kursierten un-
zahlige Falschmeldungen, Fehlinformationen und
Verschworungsmythen. Im Zentrum vieler Desin-
formationen standen Geriichte uiber angebliche
Folgen der Impfungen — und vor allem uber deren
Ausmabh.

Nach dem Infektionsschutzgesetz ist ,der Verdacht
einer Uber das Ubliche Ausmal} einer Impfreaktion
hinausgehenden gesundheitlichen Schadigung“ mel-
depflichtig. In Kenntnis dieser Meldepflicht wollte ein
Antragsteller von verschiedenen Gesundheitsdmtern
in NRW die Anzahl der seit Beginn der COVID-19-
Impfkampagne gemeldeten Verdachtsfalle genannt
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bekommen. Auch wenn das Interesse an der Informa-
tion keine Rolle fir den Antrag nach dem IFG NRW
spielt, ging es ihm nach eigener Aussage dabei vor
allem darum, den oben beschriebenen Desinformatio-
nen durch belegbare Zahlen entgegen zu wirken.

Wir wurden auf die Anfragen aufmerksam, weil der
Antragsteller uns in drei seiner Uber die Plattform
,FragDenStaat” adressierten Antrage um Vermittlung
bat. In allen uns bekannten Fallen erhielt er die bean-
tragten Zahlen von den Gesundheitsamtern; in der
Mehrheit auch ohne unsere Vermittlung. Alle ange-
fragten Gesundheitsamter offenbarten die Information
und lieferten damit einen wichtigen Beitrag zur Auf-
klarung und Versachlichung der o6ffentlichen Diskus-
sion.

Die Informationsfreiheit ist ein probates Mittel zur Ab-
wehr und Entlarvung von Falschmeldungen.

Stadt lasst es auf Klage ankommen

Offentliche Stellen sollten nicht darauf spekulie-
ren, dass Antragstellende das Prozessrisiko
scheuen und klaglos auf ihr Recht verzichten.
Zum einen widerspricht dies dem Grundsatz der
Bindung der Verwaltung an die Gesetze, zum an-
deren zahlt es sich nicht aus, Antragstellende zu
unterschatzen.

In einem konkreten Fall hatte die auskunftspflichtige
Stadt zunachst ein ganzes Jahr nicht auf einen An-
trag auf Informationszugang reagiert — trotz mehrfa-
chen Nachfragens durch den Antragsteller. Nachdem
wir eingeschaltet wurden, reagierte die Stadt zwar
endlich, lehnte den Antrag jedoch ab: Dieser sei zu
unkonkret.
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Der Antragsteller erhob daraufhin Klage auf Informati-
onszugang vor dem Verwaltungsgericht. Binnen zwei
Monaten nach Zustellung der Klageschrift stellte die
beklagte Stadt den Antragsteller klaglos, indem sie
ihm die beantragte Information zukommen lie3. Da-
raufhin wurde die Klage Ubereinstimmend fir erledigt
erklart, und die Stadt hatte sémtliche Kosten des Ver-
fahrens zu tragen. Dieser Umweg Uber das Verwal-
tungsgericht und damit auch die entstandenen Kos-
ten fUr die Steuerzahler*innen waren durchaus
vermeidbar gewesen.

FUr Antragstellende ist es unbefriedigend, wenn sie
den Eindruck gewinnen muissen, dass sie ihren ge-
setzlichen Informationsanspruch nur mit Druck durch-
setzen kénnen. Eine zeitnahe Bearbeitung von Infor-
mationszugangsantragen auch ohne Klageerhebung
ist nicht nur rechtlich geboten, sondern schont auch
die knappen Ressourcen der Verwaltungen sowie der
Verwaltungsgerichte.

Wenn das IFG NRW die Frist von einem Mo-
nat setzt, aber die Bearbeitung des Antrags
trotzdem ein Jahr dauert...

Urlaubsbedingte Verzogerungen, personelle Um-
strukturierungen, Nachfragen bei anderen Stellen
im Haus..., dies alles kann dazu fiihren, dass ein
Antrag auf Informationszugang nach dem IFG
NRW nicht fristgerecht beantwortet wird. Das
sollte jedoch nicht bedeuten, dass die vom Ge-
setzgeber vorgegebene Monatsfrist grundsatzlich
nicht mehr eingehalten werden muss.

Dass informationspflichtige Stellen die gesetzlich vor-
geschriebene Monatsfrist flr die Bearbeitung eines
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Antrags nach dem IFG NRW nicht einhalten, kann
viele Grinde haben. Der Gesetzgeber hatin § 5

Abs. 2 IFG NRW aber vorgesehen, dass die bean-
tragte Information ,unverzuglich, spatestens innerhalb
eines Monats nach Antragstellung®, zuganglich ge-
macht werden soll. Daher mussen Behérden und an-
dere informationspflichtige Stellen diese Frist grund-
satzlich auch einhalten: Im begriindeten
Ausnahmefall besteht das Recht, hiervon abzuwei-
chen, beispielsweise, wenn die Einwilligung von be-
troffenen Personen einzuholen ist, eine Nachfrage bei
Antragstellenden erforderlich ist oder die zu sichten-
den Informationen sehr umfangreich sind. Wenn je-
doch die begehrte Information letztlich erst nach mehr
als einem Jahr zuganglich gemacht wird und das
auch nur, weil wir eine Beanstandung ausgesprochen
haben, dann ist das nicht mehr von den gesetzlichen
Ausnahmetatbestanden gedeckt.

Im konkreten Fall hatte der Antragsteller bei einem
Studierendenwerk den Zugang zu Informationen Uber
den Betrieb der bargeldlosen Kartenaufladung (AU-
TOLOAD-Verfahren) fir den Mensabetrieb beantragt.
Obwohl er nach einem Monat an seinen Antrag erin-
nerte, erhielt er keine Reaktion von der informations-
pflichtigen Stelle. Er wandte sich daher an uns. Die
informationspflichtige Stelle teilte uns im Rahmen ei-
nes Auskunftsersuchens und zweier Erinnerungen
zwar mit, dass die Bearbeitung aufgrund personeller
Wechsel bzw. urlaubsbedingt nicht erfolgen konnte,
die erbetenen Informationen bekamen der Antragstel-
ler und wir dennoch nicht. Erst nachdem wir den Vor-
gang gegenuber der Behérde beanstandeten, erhielt
der Antragsteller seine Auskunft.
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Eine derart extensive Uberschreitung der Monatsfrist
zulasten von Antragsstellerinnen ist rechtswidrig. An-
tragstellende kénnen in vergleichbaren Fallen Unta-
tigkeitsklage erheben.

Die Monatsfrist nach dem IFG NRW ist keine blofe
Empfehlung. Eine Uberschreitung darf nicht die Re-
gel, sondern muss eine Ausnahme bleiben.

Wo Verschlusssache draufsteht, ist nicht im-
mer Verschlusssache drin!

Polizeiliche Dienstanweisungen sind haufig als
Verschlusssache deklariert. Antrage nach dem
IFG NRW koénnen behilflich sein, eine solche Ein-
stufung kritisch zu liberdenken, damit polizeiliche
Arbeit fiir Biirger*innen nachvollziehbarer wird.

Ein Antragsteller beantragte gegenuber einem Poli-
zeiprasidium den Zugang zu einer Dienstanweisung
zu Kontrollen im ruhenden Verkehr und Verfahren bei
Abschleppvorgangen. Der Zugang wurde unter Hin-
weis auf § 6 IFG NRW abgelehnt. Nach dieser Rege-
lung ist der Antrag auf Informationszugang unter an-
derem abzulehnen, soweit und solange das
Bekanntwerden der Information die 6ffentliche Sicher-
heit oder Ordnung, insbesondere die Tatigkeit der Po-
lizei, beeintrachtigen wirde (§ 6 Buchstabe a IFG
NRW). Die Behorde argumentierte, dass Dienstan-
weisungen beim Polizeiprasidium als Verschlusssa-
chen NUR FUR DEN DIENSTGEBRAUCH deklariert
seien und das Bekanntwerden demnach die Tatigkeit
der Polizei beeintrachtigen kdnnte. Aus diesem

Grund kénne die beantragte Information nicht zur
Verfligung gestellt werden.
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Verschlusssachen sind im 6ffentlichen Interesse ge-
heimhaltungsbedurftige Tatsachen, Gegenstande
oder Erkenntnisse, unabhangig von ihrer Darstel-
lungsform (§ 6 Abs. 1 Satz 1 Sicherheitstiberpru-
fungsgesetz NRW). Die Verschlusssache NUR FUR
DEN DIENSTGEBRAUCH ist nach § 7 Nr. 4 der all-
gemeinen Verwaltungsvorschrift des Innenministeri-
ums NRW zum materiellen und organisatorischen
Schutz von Verschlusssachen (VS-Anweisung) einzu-
stufen, wenn die Kenntnisnahme durch Unbefugte fir
die Interessen der Bundesrepublik Deutschland oder
eines ihrer Lander nachteilig sein kann. In der VS-An-
weisung werden vier unterschiedliche Geheimhal-
tungsgrade aufgefuhrt: 1. STRENG GEHEIM, 2. GE-
HEIM, 3. VS-VERTRAULICH und 4. VS-NUR FUR
DEN DIENSTGEBRAUCH. Von einer Einstufung als
Verschlusssache ist nur der notwendige Gebrauch zu
machen (§ 1 VS-Anweisung). In der Anlage 1 zur VS-
Anweisung wird zudem darauf verwiesen, dass kri-
tisch zu prifen ist, ob eine Einstufung als Verschluss-
sache tatsachlich notwendig ist. Im Falle einer VS-
Einstufung muss schlissig dargelegt werden, welche
Gefahrdungen, Schaden oder Nachteile fur die Bun-
desrepublik Deutschland oder eines ihrer Lander kon-
kret entstehen kdnnen, wenn Unbefugte von den In-
formationen Kenntnis erhalten. Bereits mit Urteil vom
29. Oktober 2009 hatte das Bundesverwaltungsge-
richt zu einem Antrag nach dem IFG des Bundes ent-
schieden: ,der Anspruch auf Zugang zu einer Infor-
mation ist nicht allein deshalb nach § 3 Nr. 4 IFG des
Bundes ausgeschlossen, weil die Information formal
als Verschlusssache eingestuft ist. Vielmehr kommt
es darauf an, ob die materiellen Griinde fir eine sol-
che Einstufung vorliegen® (Az. 7 C 21.08).
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Im vorliegenden Fall hatte das Polizeiprasidium bei
der Ablehnung des Zugangs zu der Dienstanweisung
lediglich den Hinweis auf die Verschlusssache ange-
fuhrt, wonach durch das Bekanntwerden die Tatigkeit
der Polizei beeintrachtigt werden kdnnte. Der Antrag-
steller wandte sich daraufhin an uns. In unserem Aus-
kunftsersuchen hakten wir nach und wiesen darauf
hin, dass eine Ablehnung auf der Grundlage des IFG
NRW begrindet werden muss und ein Hinweis auf
eine Verschlusssache flr die Ablehnung allein noch
keine ausreichende Begrindung sei. Antragstellende
mussen nachvollziehen konnen, weshalb der Zugang
zu den begehrten Informationen abgelehnt wird.

Das Polizeiprasidium prifte aufgrund unseres Aus-
kunftsersuchens die Einstufung der Dienstanweisung
als Verschlusssache erneut und kam zu dem Ergeb-
nis, dass die Einstufung als Verschlusssache aufzu-
heben sei. Der Antragsteller konnte daraufhin die be-
antragte Information erhalten.

Der Hinweis auf die Einstufung als Verschlusssache
allein rechtfertigt nicht die Ablehnung eines Informati-
onszugangs. Diese kann nur auf der Grundlage des
IFG NRW erfolgen und ist im konkreten Fall zu pru-
fen.

Umweltinformationen — weil Informationen
manchmal nicht gleich Informationen sind!

Die LDI NRW ist fur das Umweltinformationsge-
setz NRW (UIG NRW) weiterhin nicht zustandig.
Da es in NRW jedoch auch keine andere Stelle
gibt, die die Burger*innen in ihrem Informations-
recht nach dem UIG NRW unterstiitzen kann, ver-
sucht die LDI NRW in diesem Bereich zumindest
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zwischen Biirger*innen und Behérden zu vermit-
teln, wenn Antragstellende von informations-
pflichtigen Behorden keine oder unzureichende
Antworten bekommen.

Wir erhalten immer wieder Eingaben von Blrger*in-
nen, die Anspriche nach dem UIG NRW betreffen.
Fir das UIG NRW hat die LDI NRW — anders als
beim IFG NRW — keine gesetzlich zugewiesene Auf-
sichtskompetenz. Das bedeutet, dass der LDI NRW
die im IFG NRW vorgesehenen Befugnisse beim UIG
NRW nicht zur Verfugung stehen. Trotzdem stehen
wir grundsatzlich auch in UIG-Fallen Birger*innen
unterstitzend zur Seite.

So begehrte ein Antragsteller gegenuber einer Stadt
ein Gutachten, das die Ursache fir ein grol3es Fisch-
sterben ermitteln sollte. Da er hierzu trotz mehrfacher
Erinnerung keine Antwort erhalten hatte, wandte er
sich an uns mit der Bitte um Vermittlung. Der Begriff
der Umweltinformation ergibt sich aus § 2 Abs. 3 UIG
Bund. Dieser Begriff ist sehr weit auszulegen, wie das
Bundesverwaltungsgericht bereits mit Urteil vom 21.
Februar 2008 feststellte (Az. 4 C 13.07). Besteht ein
grundsatzliches Zugangsrecht nach dem UIG NRW,
findet das IFG NRW daneben keine Anwendung.

Im vorliegenden Fall war es offensichtlich, dass mit
dem Antrag auf Zugang zu dem Gutachten Umweltin-
formationen betroffen sind. Unsere Anfrage und
mehrfache Nachfragen an die Stadt ergaben schlief3-
lich nach Uber einem Jahr, dass das Gutachten gar
nicht vollstandig vorlag. Auch wenn der Antragsteller
kein Gutachten erhielt, bekam er durch unsere Ver-
mittlung jedenfalls die Auskunft, dass das Gutachten
noch nicht fertiggestellt war.
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Auf die Licke der fehlenden Zustandigkeit hatte die
Konferenz der Informationsfreiheitsbeauftragten in
Deutschland in ihrer EntschlieBung ,Informationsfrei-
heit — Licken schlieRen!” vom 23. Mai 2011 aufmerk-
sam gemacht. Der Bund und eine Reihe von Landern
haben inzwischen eine gesetzlich zugewiesene Kom-
petenz fur die Gewahrleistung des Zugangs zu Um-
weltinformationen erhalten, jedoch fehlt diese in NRW
nach wie vor. Zuletzt berichteten wir im 24. Bericht
unter ,8. Reformbedarf®, dass fiir die LDI NRW keine
Zustandigkeit in Bezug auf das UIG NRW besteht. In
diesem Bereich gibt es seit Bestehen des Gesetzes
im Jahr 2007 keine unabhangige Aufsichtsbehodrde.

Fur Antragstellende ist es letztlich einerlei, welches
Recht den Zugang zu den beantragten Informationen
regelt. Es ware daher sinnvoll, eine einheitliche Auf-
gabenkompetenz flr beide Gesetze, das IFG NRW
und das UIG NRW, bei der LDI NRW zu verankern.
Eine einheitliche Aufgabenwahrnehmung durch die
LDI NRW wirde die Rechtsanwendung fir die aus-
kunftspflichtigen Behérden und fur die Anspruchsbe-
rechtigten erleichtern. Siehe hierzu 23. Bericht unter
,16.2 Transparenzgesetz NRW?*.

Blrger*innen brauchen eine Ombudsstelle auch flr
die Umweltinformationsfreiheit, damit die LDI NRW
sie auch in diesem Bereich effektiv bei der Wahrneh-
mung ihres Rechts auf Informationszugang unterstit-
zen kann.
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Unterschiedliches Dateiformat = unterschied-
liche Information?

Wurde die beantragte Information Antragstel-
ler*innen bereits zur Verfliigung gestellt, kann der
Antrag abgelehnt werden. So sieht es das IFG
NRW in § 5 Abs. 4 vor. Gilt dieser Ablehnungs-
grund auch noch, wenn die Information in einem
anderen Dateiformat zuganglich gemacht wurde?

Diese Frage wurde in einem Fall aufgeworfen, in dem
wir um Vermittlung gebeten wurden: Eine Stadt hatte
den Antrag auf Zugang zu einem Verkehrsplan im
CAD-Dateiformat abgelehnt und dies damit begrin-
det, dass derselbe Antragsteller die Information zuvor
schon als PDF-Datei erhalten hatte. Um diese Be-
grindung Uberprifen zu kénnen, war zunachst eine
Beleuchtung der technischen Seite des Falls erforder-
lich: Worin besteht der Unterschied zwischen einer
CAD- und einer PDF-Datei?

Beide Dateiformate unterscheiden sich sowohl hin-
sichtlich des Verwendungszwecks als auch der Dar-
stellung grundlegend voneinander: CAD steht fiir
,Computer Aided Design“ und bezeichnet die Erstel-
lung von Designs am Computer. Das Zeichnen von
Hand wird dabei durch einen automatisierten Prozess
ersetzt. Es gibt zweidimensionale und dreidimensio-
nale Dateiformate.

PDF steht fir ,Portable Document Format" und ist ein
vom Gerat sowie Betriebssystem unabhangiges Da-
teiformat, das in erster Linie flir den sicheren Aus-
tausch von Dokumenten bestimmt ist.

Die entscheidende Frage in dem konkreten Fall: Han-
delt es sich bei dem Verkehrsplan — einmal als CAD-,
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einmal als PDF-Datei — um ein und dieselbe Informa-
tion, so dass der zweite Antrag zu Recht nach § 5
Abs. 4 IFG NRW abgelehnt werden konnte? Die
Stadt ging zunachst davon aus, dass der Antragstel-
ler die beantragten Informationen zum Inhalt der Ver-
kehrsplanung durch vorherige Ubermittlung von PDF-
Dateien bereits erhalten habe. Der Antragsteller hielt
dagegen: Beide Dateien enthielten nicht dieselbe In-
formation, da die CAD-Datei Markierungen sowie
exakte Flachenmale enthalte und eine Bearbeitung
durch zum Beispiel. technische Zeichnungen ermdgli-
che, wohingegen die PDF-Datei tber all diese Eigen-
schaften nicht verfige.

In dem geschilderten Fall sind wir davon ausgegan-
gen, dass beide Dateien aufgrund der grof3en Unter-
schiede der beiden Dateiformate in Bezug auf die op-
tische Darstellung, die Bearbeitbarkeit und den
Detailgrad auch inhaltlich unterschiedlich sind und wir
es folglich nicht mit einer identischen Information zu
tun hatten.

In jedem Einzelfall, dem ein vergleichbarer Sachver-
halt zugrunde liegt, durfte die Frage nach der Unter-
scheidung zweier Dateiformate zwar eine technische
Prufung nach sich ziehen. Zu berucksichtigen ist da-
bei, dass das in § 5 Abs. 2 Satz 3 IFG NRW gere-
gelte Recht zur Bestimmung der Art des Informations-
zugangs auch das Wahlrecht des Dateiformats
umfasst.

Anderes Format — andere Information? Die Antwort
ist immer abhangig vom Informationsgehalt der zu
vergleichenden Dateien. Bleiben am Ende Zweifel
uber die Identitat zweier Informationen, sollte zuguns-
ten des Informationszugangs entschieden werden.
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Eine teilweise Ablehnung muss begriindet
werden

Werden in einem Dokument, das im Rahmen ei-
nes Antrags auf Informationszugang zuganglich
gemacht wird, einzelne Passagen geschwarzt, ist
das eine teilweise Ablehnung des IFG-Antrags.
Eine solche ist generell nach § 5 Abs. 2 Satz 3 IFG
NRW begriindungspflichtig.

In unserer Praxis kdnnen wir mitunter beobachten,
dass auskunftspflichtige Stellen versaumen, eine Ab-
lehnung zu begrinden. Dies kann insbesondere dann
schnell geschehen, wenn der Anspruch grundsatzlich
gewahrt wird und etwa ein Dokument, das herausge-
geben wird, nur einige wenige Schwarzungen enthalt.
Solche Schwarzungen, zum Beispiel personenbezo-
gener Daten, bedeuten eine teilweise Ablehnung des
Antrags. Fur einen solchen Fall sieht das IFG NRW in
§ 5 Abs. 2 Satz 3 Folgendes vor: ,Die Ablehnung ei-
nes Antrages nach Abs. 1 oder die Beschrankung
des beantragten Zugangs zu einer Information ist
schriftlich zu erteilen und zu begriinden®.

Auch eine eventuell nur minimale Beschrankung des
Antrags muss begrindet werden. Hierflir méchten wir
auskunftspflichtige Stellen sensibilisieren, die eine
Begrindung oftmals versehentlich unterlassen.
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Ein anhangiges Gerichtsverfahren ist kein
Ablehnungsgrund

Bei fluchtiger Lektiire des § 6 IFG NRW konnte
man zu dem Schluss kommen, ein anhangiges
Gerichtsverfahren konnte ein Grund sein, einen
Antrag auf Informationszugang abzulehnen. Das
ist allerdings nicht so.

Erreicht eine auskunftspflichtige Stelle ein Antrag auf
Informationszugang und steht die angefragte Informa-
tion in Zusammenhang mit einem laufenden Gerichts-
verfahren, mag der erste Reflex sein, diesen Antrag
abzulehnen. Verstarkt wird dieser Reflex, wenn An-
tragstellende selbst Partei im Gerichtsverfahren sind
und durch die Offenbarung der Information womaog-
lich einen Vorteil im Prozess erlangen kdnnten.

Schnell ist dann der Ablehnungsgrund des § 6 IFG
NRW zur Hand, der den Schutz ,6ffentlicher Belange
und der Rechtsdurchsetzung® im Titel fihrt. Gerade
der letztgenannte Schutzbereich konnte nach seinem
Wortlaut darauf hindeuten, dass ein Ablehnungsgebot
auch im Falle einer zu befiirchtenden Beeintrachti-
gung eines anhangigen Rechtsstreits besteht. Liest
man jedoch den kompletten Text des § 6 IFG NRW,
ist dort unter Satz 1 Buchstabe b die Rede vom
Schutz verschiedener Verfahren. Die abschlieliende
Aufzahlung umfasst etwa anhangige Verwaltungs-
oder Ordnungswidrigkeitenverfahren, jedoch gerade
keine Gerichtsverfahren. Dabei ist davon auszuge-
hen, dass es sich bei der Beschrankung auf Verwal-
tungsverfahren um eine bewusste Entscheidung bei
der Gesetzgebung handelte, denn erst durch einen
Antrag im parlamentarischen Verfahren wurde das
Wort ,Verfahren® zu ,Verwaltungsverfahren“ erganzt.
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Abgesehen davon, dass ein anhangiges Gerichtsver-
fahren nicht von § 6 IFG NRW erfasst ist, gibt es
auch keinen anderen Ablehnungsgrund im IFG NRW,
den die auskunftspflichtige Stelle hatte heranziehen
kénnen. Ein Antrag darf gerade nicht nur deshalb ab-
gelehnt werden, weil er dazu dient, die erhaltenen In-
formationen in einem Rechtsstreit gegen die aus-
kunftspflichtige Stelle zu verwenden. Im Gegenteil
dienen sowohl das IFG NRW als auch ein Rechts-
streit demselben Ziel, namlich der Uberpriifung der
RechtmaRigkeit staatlichen Handelns.

Ein anhangiger Rechtsstreit ist nur auf den ersten
Blick ein Ablehnungsgrund. Diese spontane Fehlein-
schatzung durfte vor allem dem Impuls geschuldet
sein, prozessrelevante Informationen, die zum eige-
nen Nachteil gereichen kdnnten, nicht der gegneri-
schen Partei offenbaren zu wollen. Die abschlieRen-
den Ablehnungsgriinde in den §§ 6 bis 9 IFG NRW
bieten aber keine Grundlage mit dem Verweis auf ei-
nen Rechtsstreit eine Information zu verweigern.

Warum nicht gleich so? Informationszugang
nur uber Klageweg

Eine offentliche Stelle lasst es bei einem Informa-
tionsanspruch auf ein Klageverfahren ankommen,
obwohl wir sie in einem vergleichbaren Fall be-
reits darauf hingewiesen hatten, dass das IFG
NRW hier Anwendung findet.

Ein Antragsteller beantragte Prasentationsmaterialien
zu einem bestimmten Fachseminar des Zentrums fur
schulpraktische Lehrerausbildung. Der Antrag wurde
von der zustandigen Bezirksregierung mit dem Hin-

weis abgelehnt, dass die begehrten Materialien nicht
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auf eine Verwaltungsentscheidung hinfuhrten und sie
lediglich in der internen Ausbildung von Lehrkraften
am Zentrum fUr schulpraktische Lehrerausbildung
zum Einsatz kdmen. Auf den ersten Blick erschien es
nachvollziehbar, dass das IFG NRW vorliegend keine
Anwendung findet, schliellich gilt es flr Verwaltungs-
tatigkeit der im Gesetz genannten Stellen.

Die Bezirksregierung hatte genau den gleichen An-
trag schon einmal abgelehnt. Im Vermittlungsverfah-
ren hatten wir darauf hingewiesen, dass nach der
Rechtsprechung der Begriff ,Verwaltungstatigkeit"
weit auszulegen ist und die Verwaltung sowohl im for-
mellen als auch im materiellen Sinne umfasst. Das
OVG NRW stellte in seinem Urteil vom 7. Oktober
2010, Az. 8 A 875/09, Rdnr. 38 klar: ,,... Darunter wird
die gesamte Téatigkeit der Exekutive verstanden, un-
abhangig davon, ob es sich um eine Tatigkeit materi-
ell verwaltender Art handelt. Entscheidend ist die Ein-
ordnung des Handelnden in den Staatsaufbau.
Ausgehend davon liegt eine Verwaltungstatigkeit
dann vor, wenn eine Stelle aus dem Bereich der Exe-
kutive und nicht der Legislative oder Judikative tatig
wird. ...“. Wir wiesen die Bezirksregierung darauf hin,
dass es nicht darauf ankommt, dass die begehrte In-
formation zu einer Verwaltungsentscheidung hinfihrt.
Ausreichend sei, dass die Stelle, die Uber die Infor-
mation verflgt, der Exekutive zugeordnet ist. Unbe-
achtlich war, dass es sich um Informationen handelte,
die lediglich in der internen Ausbildung von Lehramts-
kraften am Zentrum flr schulpraktische Lehrerausbil-
dung zum Einsatz kommen.

Dennoch blieb die Bezirksregierung bei ihrer Auffas-
sung. Sie lehnte den gleichlautenden Antrag erneut
ab. Der Antragsteller erhob daraufhin Klage mit Hilfe
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der Plattform Fragdenstaat.de vor dem Verwaltungs-
gericht. Die o6ffentliche Stelle schaltete in dem Verfah-
ren eine Anwaltskanzlei ein. Offensichtlich wurde der
Sachverhalt daraufhin anders bewertet, da die Be-
zirksregierung noch vor einer Verhandlung durch eine
Ubersendung der Prasentationsmaterialien den An-
tragsteller klaglos stellte.

Der Antragsteller hat zwar die begehrten Informatio-
nen erhalten, jedoch wurden aufgrund der Verweige-
rungshaltung der informationspflichtigen Stelle unné-
tige Kosten verursacht. Leider missen wir haufiger
feststellen, dass zweifellos bestehende gesetzliche
Informationsanspriiche nur unter Druck, namlich im
Klageverfahren durchgesetzt werden kdnnen. Hierzu
hatten wir bereits im 26. Bericht, 2.Teil Informations-
freiheitsbericht unter 10. berichtet (,Stadt Iasst es auf
Klage ankommen®).

Bei eindeutiger, gerichtlich bestatigter Rechtslage ist
nicht nachzuvollziehen, weshalb gesetzliche Informa-
tionsanspruche erst verweigert und im Klageverfah-
ren dann doch erflillt werden. Dies alles geschieht
letztlich auf Kosten der Allgemeinheit.
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14.

LDI NRW

Gebiuhren - alles andere als simpel

Ist die Bereitstellung von Informationen mit einem
umfangreichen Verwaltungsaufwand verbunden,
sieht § 11 IFG NRW in Verbindung mit der Verwal-
tungsgebiihrenordnung zum IFG NRW hierfiir
eine Gebiihr vor. Allerdings lauern rund um das
Thema ,,Gebiihren“ einige Fallstricke. Hier noch
einmal die wichtigsten Hinweise, um diese Fall-
stricke zu vermeiden:

1.

Bevor ein Gebihrenbescheid erlassen wird, mis-
sen Antragstellende nach § 28 Abs. 1 VwWVIG
NRW angehort werden.

Fur die Berechnung der Stundensatze kénnen
die im Runderlass des Ministeriums fur Inneres
und Kommunales vom 8. August 2016 ,Richt-
werte fur die Bertcksichtigung des Verwaltungs-
aufwandes bei der Festlegung der nach dem Ge-
blhrengesetz flr das Land NRW zu erhebenden
Verwaltungsgebihren® (MBI. NRW. Ausgabe
2016 Nr. 22 vom 26.8.2016 Seite 491 bis 510 |
/RECHT.NRW.DE) genannten Werte zugrunde
gelegt werden.

Die Struktur der Gebuhrenziffern ist komplex. Die
Gebuhr wird in einem zweistufigen Verfahren er-
mittelt. Zuerst wird der Geblhrenrahmen be-
stimmt, anschlieend die konkrete Gebulhr inner-
halb des Rahmens. Die Festsetzung der
Gebuhrenhdhe innerhalb des Geblhrenrahmens
ist eine Ermessensentscheidung, die immer dann
notwendig wird, wenn im Gebuhrenrahmen nicht
lediglich die Mindestgeblihr festgesetzt wird (vgl.
Beschluss des OVG NRW vom 12. April 2017,
Az. 9 B 384/17). Der Bescheid muss konkrete
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und nachvollziehbare Ausfuihrungen zum Gebuh-
renrahmen und zur Geblhrenhdhe enthalten:
Weshalb etwa handelt es sich um einen umfang-
reichen Verwaltungsaufwand? Wie wurde die
Gebuhr konkret berechnet? Welcher Aufwand ist
wofir in welcher Zeit entstanden? Welche einzel-
nen Arbeitsschritte waren erforderlich? Siehe zur
Vertiefung das Urteil des Verwaltungsgerichts
Arnsberg vom 4. Mai 2020, Az. 11 K 1503/19 und
26. Bericht 2. Teil Informationsfreiheit unter Nr. 7.
Wie hoch die Gebihr im konkreten Fall ist, be-
stimmt sich auch nach dem sog. Aquivalenzprin-
zip. Danach muss ein angemessenes Verhaltnis
zwischen der Gebihr und dem Wert der von der
Behorde erbrachten Leistung bestehen. Fur die
Ermittlung der Hohe der festzusetzenden Geblih-
ren darf der Verwaltungsaufwand nicht der allei-
nige Malstab sein.

Die Erstattung von Auslagen nach § 11 Abs. 2
IFG NRW in Verbindung mit § 3 VerwGebO IFG
NRW ist nicht verfassungsgemal (siehe Urteil
des Bundesverwaltungsgerichts vom 20. Oktober
2016, Az. 7 C 6.15). Allerdings hat der nordrhein-
westfalische Gesetzgeber den Mangel bislang
noch nicht behoben, obwohl die LDI NRW bereits
im 24. Bericht, 2. Teil Informationsfreiheit unter
Nr. 6 darauf hingewiesen hatte.

Grundsatzlich durfen im Zusammenhang mit In-
formationszugangsantragen keine Gebuhren im
Voraus erhoben werden.

Aus der zu IFG-Gebuhren vorliegenden Rechtspre-
chung geht einheitlich hervor, dass der mit der Bear-
beitung des Antrags entstandene Aufwand konkret
und nachvollziehbar darzulegen ist.
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Anhang zum Datenschutzbericht

Veroffentlichungen der Datenschutzkonferenz 2022

Neben den hier abgedruckten EntschlieBungen und Beschlissen
der Datenschutzkonferenz sind alle weiteren Veréffentlichungen
auf der Homepage der Datenschutzkonferenz www.datenschutz-
konferenz-online.de abrufbar.

EntschlieBRungen der Datenschutzkonferenz 2022

Mit EntschlieBungen nimmt die Datenschutzkonferenz zu daten-
schutzpolitischen Fragen 6ffentlich Stellung. EntschlieBungen
werden sowohl in den Konferenzen, als auch zwischen den Kon-
ferenzen gefasst.

24.11.2022 - Petersberger Erklarung zur datenschutzkonfor-
men Verarbeitung von Gesundheitsdaten in der wissen-
schaftlichen Forschung

Vorbemerkung

Die wissenschaftliche Forschung mit Gesundheitsdaten, also mit
Informationen Uber den Gesundheitszustand von Personen, kann
dazu dienen, Erkenntnisse uber die Ursachen von Krankheiten
zu gewinnen, effiziente Therapien zu entwickeln und Behand-
lungsmadglichkeiten zu verbessern.

Damit steht sie im essentiellen Interesse der Allgemeinheit und
sollte gerade bei der Verfolgung dieser Ziele bestmdglich gefor-
dert werden. Allerdings ist dabei zu beachten, dass die hierfir re-
levanten Datenkategorien von der europaischen Datenschutz-
Grundverordnung (DSGVO) in besonderer Weise geschutzt wer-
den und einem besonders hohen Schutzbedarf unterliegen. Eine
unsachgemalle Verwendung sensibler Gesundheitsdaten kann
zu gravierenden Folgen fuhren, wie z. B. soziale Stigmatisierung
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oder sogar Diskriminierung fur die betroffenen Personen etwa auf
dem Arbeits- und Versicherungsmarkt.

Datenverarbeitung fur Zwecke der wissenschaftlichen Forschung
genielt schon heute in der Datenschutz-Grundverordnung und
den nationalen Datenschutzgesetzen eine weitgehende Privile-
gierung. Es ist daher eine wichtige Herausforderung, Wege und
Losungen zu finden, um die Verarbeitung von Gesundheitsdaten
zu im offentlichen Interesse liegenden wissenschaftlichen For-
schungszwecken zu ermdglichen und ihre Vorziige nutzbar zu
machen. Gleichzeitig ist den damit verbundenen Risiken konse-
quent zu begegnen, um den Betroffenen einen adaquaten
Grundrechtsschutz zu gewahren.

Mit begriindetem Vertrauen der betroffenen Personen in die Ein-
haltung ethischer, rechtlicher und technischer Standards wachst
ihre Motivation, die Forschung zu unterstitzen. Deshalb ist es fur
Blrgerinnen und Burger unerlasslich, darauf vertrauen zu kon-
nen, dass ihre personenbezogenen Daten im Einklang mit den
sie schitzenden datenschutzrechtlichen Vorgaben und unter
Wahrung ihrer informationellen Selbstbestimmung verarbeitet
werden. Auch deshalb ist Datenschutz eine Voraussetzung fir
eine menschenzentrierte wissenschaftliche Forschung mit Ge-
sundheitsdaten.

Grundlage fir eine solche datenschutzkonforme effektive Ge-
sundheitsdatenforschung ist neben einer weitreichenden Trans-
parenz vor allem eine hohe Rechtsklarheit fiir alle Beteiligten so-
wie die Sicherstellung eines nachhaltigen Schutzes
personenbezogener Daten, wie bereits in ihrer Entschlielung
vom 23. Marz 2022 ,Wissenschaftliche Forschung — selbstver-
standlich mit Datenschutz® von der DSK gefordert.

In Konkretisierung dieser Forderungen hat sich die DSK auf die
folgenden Empfehlungen im Zusammenhang mit der Verarbei-
tung von Gesundheitsdaten in der wissenschaftlichen Forschung
verstandigt:
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Die Menschen stehen im Mittelpunkt der Forschung. Sie
diirfen nicht zum bloRen Objekt der Datenverarbeitung
gemacht werden. Entsprechende Verarbeitungsprozesse
mussen daher rechtmaBig sowie fiir betroffene Perso-
nen stets transparent und nachvollziehbar sein. Auch
wenn eine Verarbeitung ihrer Daten im 6ffentlichen Inte-
resse gesetzlich erlaubt und nicht auf ihre Einwilligung
gestiitzt wird, sind die betroffenen Personen in geeigne-
ter Form einzubinden. Digitale Managementsysteme sol-
len Informations-, Kontroll- und Mitwirkungsmaoglichkei-
ten sicherstellen. Gesetzliche Regelungen miissen
wirksam den Schutz des Rechts auf informationelle
Selbstbestimmung der betroffenen Personen gewahr-
leisten und die datenschutzrechtlichen Anforderungen
des europaischen und nationalen Datenschutzes erfiil-
len.

Es gilt der Grundsatz: Je hoher der Schutz der betroffe-
nen Personen durch geeignete Garantien und MaRnah-
men, desto umfangreicher und spezifischer konnen die
Daten genutzt werden.

Zu den grundlegenden Garantien und MaRnahmen geho-
ren die Verschliisselung, die Pseudonymisierung durch
eine Vertrauensstelle und die friihestmogliche Anonymi-
sierung. Zusatzlich sind besondere Anforderungen bei
Verarbeitungen in Drittlindern zu beachten. Anonyme
Datenséatze, die die Re-ldentifikation auch fiir Personen
mit Zusatzwissen irreversibel ausschlieBen, konnen For-
schende umfassend nutzen.

Auswertungen anhand von Falldaten greifen insbeson-
dere dann besonders tief in die Rechte und Freiheiten
der betroffenen Personen ein, wenn Datensiatze aus ver-
schiedenen Quellen verknipft werden. Daher missen
die Art und der Umfang der Bereitstellung, der Zweck
der Auswertung und die Forschenden personlich beson-
dere Schutzanforderungen erfiillen. Geeignete Verfahren
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mussen gewahrleisten, dass rechtliche und technische
Voraussetzungen fiir den Datenzugang erfiillt sind. Die
datenschutzrechtliche Verantwortlichkeit ist lickenlos
festzulegen, damit betroffene Personen ihre Daten-
schutzrechte ausiiben kénnen.

e Mit einem zentralen Registerverzeichnis sollten die Nut-
zung der in den verschiedenen Registern gespeicherten
Daten fiir alle Beteiligten transparent gestaltet und
mehrfache Datensammlungen vermieden werden. Dabei
sind Qualitatsanforderungen verbindlich vorzugeben, zu
prifen und auszuweisen. Zudem sollte eine zentrale ko-
ordinierende Stelle mit Lotsenfunktion geschaffen wer-
den, die Datennutzungsantrage veroffentlicht und die
Nutzenden zur Publizierung der Forschungsergebnisse
in anonymer Form verpflichtet. Dies schafft sowohl Wis-
sen im Allgemeininteresse als auch Schutz fir die be-
troffenen Personen.

e Durch eine gesetzliche Regelung des Forschungsge-
heimnisses ist der Umgang mit personenbezogenen me-
dizinischen Forschungsdaten fiir wissenschaftlich For-
schende auch in strafrechtlicher und prozessualer Sicht
klarzustellen und damit ein wichtiger Beitrag zum
Schutz dieser Daten zu leisten.

e Die Datenschutzbehorden miissen die Einhaltung daten-
schutzrechtlicher Anforderungen umfassend und effek-
tiv iberwachen und durchsetzen kénnen. Hierfiir ist
auch erforderlich, gegenuiber 6ffentlichen Stellen den
sofortigen Vollzug von MaBRnahmen anordnen zu koén-
nen. Zur Erleichterung der Kontrolle sollten standardi-
sierte Anforderungen u.a. an die Dokumentation der Da-
tenverarbeitungsprozesse festgelegt werden.

Grundlage flr die Datenverarbeitung

Generell gilt: Die Einzelperson darf nicht zum blof3en Objekt der
Datenverarbeitung gemacht werden.
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Ungeachtet der gesondert zu fihrenden Diskussionen zum euro-
paischen Gesundheitsdatenraum und zur Nutzung von Gesund-
heitsdaten zu Forschungszwecken auf europaischer Ebene, be-
steht nach Auffassung der DSK auch auf nationaler Ebene
Bedarf, die Regelungen fir die Nutzung von Forschungsdaten
naher zu spezifizieren und koharent auszugestalten. Ziel dabei
sollte eine l&nderibergreifende, einheitliche Regelung zur Verar-
beitung von Gesundheitsdaten zu wissenschaftlichen For-
schungszwecken sein, die Forschungsverbunden mit Partnern in
unterschiedlichen Bundeslandern das Einhalten der datenschutz-
rechtlichen Anforderungen erleichtert.

Soweit Arztinnen und Arzte und andere Berufsgeheimnistrager
ermachtigt werden sollen, personenbezogene Daten zu For-
schungszwecken zu tGbermitteln, muss die Regelung mit dem Be-
rufsrecht in Einklang stehen.

Die datenschutzrechtliche Einwilligung als Grundlage flr die Da-
tennutzung kann dem hohen Gut des Rechts auf informationelle
Selbstbestimmung unmittelbar Ausdruck verleihen. Sie muss frei-
willig erfolgen, setzt eine umfassende Information voraus und ist
jederzeit widerruflich.

Es ist Aufgabe des Gesetzgebers, im Allgemeininteresse lie-
gende Forschung mit Gesundheitsdaten zu ermdglichen, aber
auch ihre Grenzen festzulegen und die Interessen der betroffe-
nen Personen zu wahren. Der Gesetzgeber darf diese komple-
xen Fragestellungen nicht vollstandig auf die betroffenen Perso-
nen und die Forschenden verlagern.

Sofern eine gesetzliche Regelung Rechtsgrundlage einer Daten-
verarbeitung zu Forschungszwecken sein soll, muss sie in jedem
Fall normenklar wirksam den Schutz des Rechts auf informatio-
nelle Selbstbestimmung der betroffenen Personen gewahrleisten
und die datenschutzrechtlichen Anforderungen des europaischen
und nationalen Datenschutzes erfullen. Eine solche Regelung
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kann bei der Nutzung von Daten aus anderen Quellen, beispiels-
weise Behandlungsdaten aus Krankenhdusern, aus medizini-
schen Registern oder auch aus anderen Forschungsprojekten
(sog. Sekundarnutzung) datenschutzkonforme Forschung ermég-
lichen oder erleichtern, wenn das Einholen einer ausdriicklichen
Einwilligung nicht durchflihrbar ware oder das Forschungsvorha-
ben ernsthaft beeintrachtigen wirde.

Zweck der wissenschaftlichen Forschung

Eine gesetzliche Grundlage fur die Nutzung von Gesundheitsda-
ten zu wissenschaftlichen Forschungszwecken muss einen Aus-
gleich insbesondere zwischen den verfassungsrechtlich ge-
schutzten Interessen schaffen: dem Recht der betroffenen
Personen auf Kontrolle Uber ihre Daten (sog. ,informationelles
Selbstbestimmungsrecht®) einerseits und der Forschungsfreiheit
der Wissenschaftler und wissenschaftlichen Einrichtungen ande-
rerseits.

Eine gesetzliche Grundlage fur die Verarbeitung personenbezo-
gener Daten zu Forschungszwecken sollte im Rahmen der Inte-
ressenabwagung u.a. Gemeinwohlinteressen — insbesondere
das offentliche Interesse an den Erkenntnissen und den Nutzen
fur die Allgemeinheit — berticksichtigen. Es bedarf der naheren
Bestimmung durch den Gesetzgeber, was inhaltlich der 6

Forschung im Gemeinwohlinteresse entspricht und welche weite-
ren Anforderungen an das Verfahren und die Durchfihrung der
Forschung gestellt werden.

Geeignete Garantien fur die Rechte und Freiheiten betroffener
Personen

Eine gesetzliche Grundlage fur die Verarbeitung von Gesund-
heitsdaten muss angemessene Malinahmen zum Schutz der
Rechte und Freiheiten der betroffenen Personen enthalten.
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Die Privilegierung der Forschung als Zweck der Verarbeitung
personenbezogener Daten in der Datenschutz-Grundverordnung
wird flankiert von zusatzlichen Anforderungen, vor allem zur Da-
tenminimierung und zur frihestmadglichen Anonymisierung. Da
die Anonymisierung den besten Schutz fir die Rechte und Frei-
heiten der betroffenen Personen bietet, ist die Umsetzung dieser
SchutzmalRlnahme immer vorrangig zu prifen.

Soweit der Forschungszweck mit anonymisierten Daten erreicht
werden kann, durfen nur anonymisierte Daten verarbeitet wer-
den. Dabei bestehen hohe Anforderungen an die Anonymisie-
rung personenbezogener Daten. Soweit zur Erreichung des For-
schungszwecks eine vollstandige Anonymisierung nicht mdglich
ist, sind effektive MalRnahmen der Pseudonymisierung vorzuse-
hen. Dartber hinaus sind technische und organisatorische
SchutzmalRnahmen entsprechend dem fir die bei Gesundheits-
daten gesteigerten Anforderungen gemaf dem Stand der Tech-
nik zu treffen, darunter solche zur Pseudonymisierung und Ver-
schlusselung der Daten.

Falls Datenverarbeitungen auch in Landern auf3erhalb des Euro-
paischen Wirtschaftsraums stattfinden sollen, entstehen dadurch
Risiken, denen mit besonderen Garantien zu begegnen ist. Dies
ist nach der DSGVO gewahrleistet mit Beschllissen nach Art. 45
DSGVO und bei Garantien nach Art. 46 DSGVO einschlief3lich
gebotener erganzender MaRnahmen. Auch in allen anderen Fal-
len sollten Pseudonymisierungen oder Verschlisselungen aus-
schlieen, dass die Daten im Drittland einer spezifischen Person
zugeordnet werden kdnnen.

Pseudonymisierung durch Vertrauensstellen

Die Aufgabe der Pseudonymisierung der Gesundheitsdaten sollte
gesetzlich an unabhangige und eigenverantwortliche Vertrauens-
stellen Ubertragen werden. Dafir ist entscheidend, diese Stellen
vollig unabhangig auszugestalten und insbesondere Weisungen
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von wissenschaftlich Forschenden bzgl. der von den Vertrauens-
stellen verarbeiteten Daten auszuschlieen. Die konkreten Auf-
gaben, Rechte und Pflichten der Vertrauensstellen sind zu defi-
nieren. Je nach Ausgestaltung ist zudem die eigene
Verantwortlichkeit dieser Stellen fir die Datenverarbeitung im In-
teresse der Wahrung der Betroffenenrechte festzulegen.

Kontrolle durch die betroffenen Personen: Mitwirkung und Wider-
spruch

Will der Gesetzgeber die Verarbeitung zu Forschungszwecken
nicht auf eine Einwilligung, sondern auf eine gesetzliche Grund-
lage stellen, sollte er die Einbindung der betroffenen Personen
vorsehen. Dabei ist zumindest sicherzustellen, dass die be-
troffene Person in der Regel einer Verarbeitung der personenbe-
zogenen Daten zu Forschungszwecken voraussetzungslos wi-
dersprechen kann. Ausnahmen kénnen nur fur gesetzlich konkret
bestimmte Einzelfalle vorgesehen werden, wenn dieses Recht
den Forschungszweck unmoéglich macht oder ernsthaft beein-
trachtigt. Das Verfahren ist so auszugestalten, dass der Wider-
spruch moglichst unkompliziert ausgeubt werden kann.

Die betroffenen Personen missen Uber die Verarbeitungsschritte
informiert werden sowie Gelegenheit erhalten, sich leicht zu infor-
mieren. Digitale Methoden oder Managementsysteme, wie Da-
tencockpit, Dashboard oder Portal, sollen dabei Information, Kon-
trolle und Mitwirkung vereinfachen, indem sie Nachrichten
Ubermitteln und digitale Einwilligungserklarungen zulassen.
Durch entsprechende Vorgaben sollten Losungen erreicht wer-
den, die Burgerinnen und Burgern einheitliche und leicht zugang-
liche Wege bieten, ihre Kontrollrechte auszuuben.

Sichere Datenbereitstellung

Zunachst ist ein Verfahren festzulegen, in dem zuverlassig tber-
prift werden kann, ob ein Zugriff auf die Daten datenschutzrecht-
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lich zulassig ist (Use-and-Access-Verfahren). Bei der Bereitstel-
lung von personenbezogenen Daten flr Forschende mussen be-
sondere technische und organisatorische Anforderungen vorge-
schrieben werden. So sollte ein Zugang zu den Daten vorrangig
in einer sicheren Umgebung der Zugangsstelle vorgesehen wer-
den. Ein Zugriff oder Abruf sollte nur dann moglich sein, wenn
Forschende zuvor nachweisen, dass sie angemessene techni-
sche und organisatorische Malinahmen implementiert haben und
den Stand der Technik einhalten.

Um den Verantwortlichen Hilfestellung zur Beachtung einheitli-
cher Mindeststandards zu geben, sollten generelle Risiken der
Verarbeitung im Wege einer gesetzlichen Datenschutz-Folgenab-
schatzung ermittelt und berlcksichtigt sowie grundlegende Mal3-
nahmen zur Risikominimierung unmittelbar gesetzlich geregelt
werden. Unabhangig davon ist von den Verantwortlichen eine
Datenschutz-Folgenabschatzung fur jeweils bevorstehende For-
schungsvorhaben durchzufihren.

Verknupfung von Datensatzen

Sofern eine gesetzliche Grundlage geschaffen werden sollte, um
Datensatze aus verschiedenen Quellen, beispielsweise aus me-
dizinischen Registern, zu verknupfen, sind besondere Sicher-
heits- und SchutzmalRnahmen vorzusehen. Die Verknipfung er-
hoht das Risiko fur die Rechte und Freiheiten natlrlicher
Personen, wenn sie anhand der zusammengefihrten Informatio-
nen leichter zu identifizieren sind. Sie verstarkt dartber hinaus
das Risiko, dass Zweckbindungen nicht eingehalten werden,
dass zusatzliche, nicht zur Erreichung des Forschungszwecks er-
forderliche Informationen in einer fiir die betroffenen Personen
wenig Uberschaubaren Weise generiert oder auch unrichtige In-
formationen erzeugt werden. Es sind besondere Record-Linkage-
Verfahren vorzusehen, die nur eine anlassbezogene und tempo-
rare Zusammenfihrung zulassen sollten. Die betroffenen Perso-
nen sollten Uber ein Einwilligungsmanagementsystem die Gele-
genheit haben, in Kenntnis der Risiken der Zusammenfihrung
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aktiv zuzustimmen. Alternativ missen technische Methoden oder
MaRnahmen sicherstellen, dass die Reidentifizierung der be-
troffenen Person trotz der Verkettung ausgeschlossen ist.

Bei der Verarbeitung von Daten zu Forschungszwecken muss
stets unter Beachtung der vorliegenden Risiken gepruft werden,
ob und inwieweit Daten zentral oder dezentral gespeichert oder
verarbeitet werden. Soweit dies vom Forschungszweck her mog-
lich ist, sollten die Daten am Ort der Speicherung ausgewertet
werden, so dass den Ort der sicheren Speicherung nur anonyme
Ergebnisse der Datenauswertung verlassen. Dabei ist eine Mehr-
fachspeicherung zu vermeiden.

Partizipation und Teilnahme

Im Zusammenhang mit der Gesundheitsforschung gibt es bereits
vielfaltige Ansatze zur Partizipation der betroffenen Personen. Ei-
nige Forschungsvorhaben und Register ermdglichen den be-
troffenen Personen, sich Gber Vorhaben und daraus resultie-
rende Erkenntnisse z. B. zu Behandlungsalternativen oder
Therapien zu informieren, darlber zu diskutieren und sich be-
stimmte Forschungsthemen zu wiinschen. Diese Partizipation
sollte gesetzlich verankert werden.

Denkbar sind Webportale mit weiterflihrenden Informationen Gber
konkrete Forschungsprojekte sowie einzelne darauf bezogene
Krankheitsbilder und in diesem Zusammenhang stehende Thera-
pieziele, Diskussionsforen, Newsletter oder Verdffentlichungen
von Datenauswertungen.

Klare Verantwortlichkeiten

Die DSK empfiehlt, gesetzlich zu bestimmen, wer datenschutz-
rechtlich fir einzelne Verarbeitungsschritte verantwortlich ist. Die
datenschutzrechtliche Verantwortlichkeit ist llickenlos zu regeln,
insbesondere bei der Ubermittlung zwischen Forschungseinrich-
tungen, um sicherzustellen, dass die betroffenen
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Personen ihre Datenschutzrechte ausiben kénnen. Es sind
rechtsklare Regelungen zur Aufbewahrungsdauer und Léschung
von Forschungsdaten festzulegen, die sowohl das Recht auf in-
formationelle Selbstbestimmung der betroffenen Personen als
auch das Interesse der wissenschaftlichen Forschung an einer
spateren Uberprifbarkeit der Forschungsergebnisse berlicksich-
tigen. Die aus Sicht des Datenschutzes besonders relevanten In-
strumente der Verschlisselung, Pseudonymisierung und Anony-
misierung sollten vom Gesetzgeber prazisiert werden. 10

Daten aus medizinischen Registern

Eine gesetzliche Regelung zur Nutzung von personenbezogenen
Daten fur Forschungszwecke sollte zudem spezifische Vorgaben
fur medizinische Register schaffen. Sie sollte einheitliche Anfor-
derungen fur die Datenverarbeitung in den Registern enthalten.

Hierzu sollte zunachst ein laufendes, zentrales Verzeichnis der
bestehenden Register im Gesundheitsbereich errichtet werden,
um eine strukturierte Ubersicht (iber vorhandene Daten zu bieten.
Dies schafft flir die betroffenen Personen ebenso wie flir die For-
schenden Transparenz. Zugleich vermeidet dies mehrfache Da-
tensammlungen mit gleichen Inhalten und férdert so den Grund-
satz der Datenminimierung.

Weiter sind Standards fir die Qualitat medizinischer Register und
der dortigen Verarbeitung festzulegen, die auch Vorgaben zum
Datenschutz und zur Datensicherheit enthalten missen. So soll-
ten die von den Registern einzuhaltenden technisch-organisatori-
schen Malinahmen harmonisiert werden. Zugleich sollte ein Ver-
fahren vorgesehen werden, mit dem die Einhaltung dieser
Standards — in regelmagigen Abstanden wiederholt — gepruft und
nachgewiesen wird.

Eine Datenverarbeitung in den Registern ist stets nur zulassig,
wenn die Einhaltung der datenschutzrechtlichen Vorgaben ge-
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wahrleistet ist. Eine Befugnis zur Ubermittlung von personenbe-
zogenen Daten, insbesondere Patientendaten, in ein Register
setzt dabei mindestens die normenklare Definition des Daten-
kranzes und die Erforderlichkeit der Erfassung aus medizinisch-
fachlicher Sicht voraus. Eine ausdriickliche Meldepflicht ist nur in
besonderen Ausnahmefallen denkbar und muss aus verfas-
sungsrechtlichen Griinden gesetzlich festgelegt sein.

Sollte eine zentrale, koordinierende Stelle vorgesehen werden,
koénnte diese hinsichtlich der Betroffenenrechte eine Beratungs-
und Lotsenfunktion wahrnehmen. Um die zuverlassige Durchflih-
rung dieser Aufgaben zu gewahrleisten, ist eine offentliche Stelle
hiermit zu betrauen und die datenschutzrechtliche Verantwortlich-
keit der Stelle ebenso wie die datenschutzrechtliche Aufsicht ein-
deutig festzulegen.

Normenklare Regelung eines Forschungsgeheimnisses

Bereits mit ihrer EntschlieBung im Jahr 2004 hat die 67. DSK die
Einflhrung eines Forschungsgeheimnisses gefordert und diese
Forderung im Marz 2022 bekraftigt. Hierdurch sollte die unbe-
fugte Offenbarung von personenbezogenen medizinischen For-
schungsdaten unter Strafe gestellt, deren Beschlagnahme verbo-
ten und ein Zeugnisverweigerungsrecht flr wissenschaftlich
Forschende und ihre Berufshelfer geschaffen werden. Die DSK
erinnert eindringlich an diese Forderung und ist bereit, entspre-
chende Vorhaben beratend zu begleiten.

Uberwachung und Aufsicht

Die unabhangigen Datenschutz-Aufsichtsbehérden miussen die
Einhaltung der datenschutzrechtlichen Regelungen zur Verarbei-
tung personenbezogener Gesundheitsdaten im Forschungskon-
text lickenlos Uberwachen und durchsetzen kénnen. Sie missen
auch gegentiber offentlichen Stellen mit Befugnissen ausgestat-
tet werden, erforderliche Anordnungen durchsetzen zu kénnen.
Dazu gehdrt auch die - europarechtlich ohnehin gebotene und in
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Deutschland bisher ausgeschlossene - Moglichkeit, sofortigen
Vollzug von Malinahmen anordnen zu kénnen.

Um eine effektive und konstruktive Aufsicht zu gewahrleisten,
sind konkrete Anforderungen an die pruffahige Dokumentation
der Verarbeitungsschritte und die zu implementierenden techni-
schen und organisatorischen Mallihahmen vorzusehen. Ebenso
sind die forschenden Einrichtungen mit ausreichendem daten-
schutzrechtlichen Sachverstand auszustatten.

= 29.04.2022 - Die Zeit fiir ein Beschaftigtendatenschutzgesetz
ist ,,Jetzt“!

Die voranschreitende technische Entwicklung ermoglicht eine im-
mer weitergehende Uberwachung von Beschaftigten. Deshalb
forderte die Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander (DSK) bereits 2014 die
Schaffung eines Beschaftigtendatenschutzgesetzes.'

Die sich dynamisch entwickelnde Digitalisierung fihrt zu tiefgrei-
fenden Veranderungen in der Arbeitswelt. Auch vor diesem Hin-
tergrund hat das Bundesministerium fur Arbeit und Soziales
(BMAS) den interdisziplinaren Beirat Beschaftigtendatenschutz
eingesetzt, der seinen Abschlussbericht im Januar 2022 fertigge-
stellt hat. Auch er kommt darin zu dem Schluss, dass — neben
weiteren Mallnahmen — ein eigenstandiges Beschaftigtendaten-
schutzgesetz notwendig ist.?

Das europaische Recht erméglicht es den Mitgliedstaaten spezifi-
schere Regelungen fiir die Verarbeitung von Beschéftigtendaten
zu schaffen. Eine erste Regelung hat der deutsche Gesetzgeber

" EntschlieBung vom 27. Marz 2014, abrufbar unter: https://www.datenschutz-
konferenz-online.de/me-dia/en/20140327_en_Beschaeftigtendatenschutzge-
setz.pdf..

2 Beiratsbericht, S. 6, 9, abrufbar unter: https://www.bmas.de/Shared-
Docs/Downloads/DE/Arbeitsrecht/ergeb-nisse-beirat-beschaeftigtendaten-
schutz.pdf;jsessionid=0A2E14EA95F12CD2F926680929CDC8C5.delivery2-
mas-ter?__blob=publicationFile&v=3).
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mit Erlass des § 26 Bundesdatenschutzgesetz (BDSG) getroffen
und sich zugleich weitergehende Regelungen ausdrucklich vor-
behalten (BT-Drs. 18/11325, S. 97). Die DSK begriifdt, dass sich
im Koalitionsvertrag auf Bundesebene explizit zur Schaffung von
Regelungen zum Beschaftigtendatenschutz bekannt wird (Koaliti-
onsvertrag ,Mehr Fortschritt wagen®, S. 17).

Die DSK ist der Auffassung, dass weitergehende Regelungen
notwendig und uberfallig sind: § 26 BDSG ist nicht hinreichend
praktikabel, normenklar und sachgerecht'. Die Norm ist als Ge-
neralklausel formuliert und eréffnet weite Interpretationsspiel-
raume. Dadurch fuhrt sie zu Unklarheiten Uber die Zulassigkeit
von Verarbeitungen personenbezogener Daten im Beschafti-
gungskontext flr Arbeitgeberinnen und Arbeitgeber, Beschaf-
tigte, Bewerberinnen und Bewerber, Personalvertretungen oder
Gerichte.

Gerade im Zeitalter der Digitalisierung muss ein Beschaftigtenda-
tenschutzgesetz hinreichend flexibel sein, ein hohes Daten-
schutzniveau gewahrleisten sowie Rechtsklarheit fur alle Akteure
der Arbeitswelt ermdglichen. Zudem hat es insbesondere vor
dem Hintergrund der Risiken technischer Entwicklungen einen
angemessenen Ausgleich zwischen den grundrechtlich geschutz-
ten Interessen der Arbeitgeberinnen und Arbeitgeber sowie dem
Recht auf informationelle Selbstbestimmung der Beschaftigten zu
schaffen.

Daher fordert die DSK den Gesetzgeber auf, im Rahmen eines
eigenstandigen Beschaftigtendaten-schutzgesetzes mindestens
in den folgenden Bereichen gesetzliche Regelungen zu schaffen:

e Einsatz algorithmischer Systeme einschlieBlich Kiinstli-
cher Intelligenz (KI)

1 S. Stellungnahme der DSK zur Evaluierung des BDSG vom 2.3.2021, S. 8 f,,
abrufbar unter: https://www.daten-schutzkonferenz-online.de/me-
dia/st/20210316_DSK_evaluierung_ BDSG.pdf .
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Die Grenzen und Rahmenbedingungen des Einsatzes algorithmi-
scher Systeme im Beschéaftigungs- und Bewerbungskontext soll-
ten gesetzlich geregelt werden. Dabei spielt die Schwere, Tiefe
und Breite der Grundrechtseingriffe, die der Einsatz algorithmi-
scher Systeme im Beschaftigungskontext typischerweise verur-
sacht, eine wesentliche Rolle. Zudem sind die Hambacher Erkla-
rung der DSK" und die von der Datenethikkommission
entwickelte ,Kritikalitatspyramide“? zu berticksichtigen. Je hoher
die ,Kritikalitat, also das Schadigungspotential eines algorithmi-
schen Systems ist, desto strenger sind demnach die Anforderun-
gen an dessen Einsatz. Im Beschaftigungs- und Bewerbungsver-
haltnis fallen zahlreiche aussagekraftige Daten an. Die
Beschaftigten sowie Bewerberinnen und Bewerber sind wegen
ihres Abhangigkeitsverhaltnisses besonders schutzbedurftig. Zu-
gleich sollen alle Beteiligten von den Chancen des Kl-Einsatzes
profitieren kdnnen. Korrektur- und Kontrollinstrumente wie Zulas-
sungsverfahren, Vorabprifungen, Antidiskriminierungs- oder
Transparenzvorgaben sowie verbesserte Mdglichkeiten der
Rechtsdurchsetzung bedirfen daher gesetzlicher Normierung.
Besonders eingriffsintensive Datenverarbeitungen sollten verbo-
ten werden: So fordert die DSK, auch im Beschaftigungskontext
die Profilbildung als solche dem Verbot mit Erlaubnisvorbehalt
des Artikels 22 der Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung — DS-GVO) zu unterstellen. Es hat sich ge-
zeigt, dass Artikel 22 DS-GVO, dessen Wortlaut nur automati-
sierte Entscheidungen verbietet, im Beschaftigungskontext nicht
ausreichend Schutz gewahrleistet. Zum Schutz der betroffenen
Bewerberinnen und Bewerber sowie Beschaftigten ist dartber

" Abrufbar unter: https://www.datenschutzkonferenz-online.de/me-
dia/en/20190405_hambacher_erklae-rung.pdf.

2 Gutachten der Datenethikkommission, S. 177 ff., abrufbar unter:
https://www.bmi.bund.de/Shared-Docs/downloads/DE/publikationen/themen/it-
digitalpolitik/gutachten-datenethikkommis-sion.pdf?__blob=publication-
File&v=6.
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hinaus regelmafig der Einsatz von Kl im Beschaftigungskontext
auf der Grundlage einer Einwilligung zu untersagen.

e Grenzen der Verhaltens- und Leistungskontrolle

Die Grenzen der Verhaltens- und Leistungskontrolle bedurfen ge-
setzlicher Eckpunkte.

Heimliche Kontrollen im Beschaftigungsverhaltnis oder Dau-
eruberwachungen des Verhaltens der Beschaftigten sollten
grundsatzlich, im Betrieb ebenso wie im ,Home Office“, verboten
sein. Die Einzelfallkasuistik der arbeitsgerichtlichen Rechtspre-
chung und § 26 Absatz 1 Satz 2 BDSG sind im Rahmen einer
normenklaren Ausnahmeregelung zu bertcksichtigen. Dabei be-
darf die Frage, ob § 26 Absatz 1 Satz 2 BDSG auch bei groben
Pflichtverletzungen entsprechend Anwendung finden darf, einer
gesetzlichen Klarstellung. Gesetzliche Eckpunkte, die z. B. auch
Transparenz- und Zertifizierungsanforderungen fir technische
Anwendungen vorgeben kdnnen, sind insbesondere zu folgen-
den Aspekten nétig: Grenzen des Zugriffs auf und der Auswer-
tung von E-Mails, Internetdienstdaten und weiteren IT-Daten der
Beschéftigten durch Arbeitgeberinnen und Arbeitgeber, Regelun-
gen zum Einsatz von Video-lUberwachungssystemen sowie Gren-
zen des Einsatzes von Geoinformationssystemen (GPS-Tra-
cking) und biometrischen Verfahren im Beschaftigungsverhaltnis.
Hintergrund ist, dass der Einsatz und die Auswertung von Infor-
mations- und Kommunikationstechnologie gerade bei computer-
gebundenen Arbeitsplatzen weitreichende Mdglichkeiten der
Leistungsiberwachung der Beschaftigten eroffnet, die durch ge-
setzliche Regelungen beschrankt werden missen. Auch die Aus-
wertung und Analyse von mit GPS ausgestatteten Fahrzeugen
hat hohes Uberwachungspotential und bedarf einer Regulierung.
Besonders schiitzenswerte persoénliche Merkmale wie biometri-
sche Daten von Beschaftigten durfen nur in Ausnahmefallen, die
der Gesetzgeber definieren sollte, flir Zwecke des Beschafti-
gungsverhaltnisses genutzt werden.
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e Ergdnzungen zu den Rahmenbedingungen der Einwilli-
gung

Die DSK beflrwortet eine Ergdnzung der Regelungen des § 26
Absatz 2 BDSG unter Berticksichtigung der Leitlinien des Euro-
paischen Datenschutzausschusses zur Einwilligung, wonach die
Einwilligung im Beschaftigungsverhaltnis wegen des bestehen-
den Machtungleichgewichts grundsatzlich kritisch zu sehen ist".
Zudem sollte die entsprechende Regelung die Formulierung von
Regelbeispielen bzw. Bedingungen enthalten, in welchen Fallen
Einwilligungen im Beschaftigungs- und Bewerbungsverhaltnis un-
zulassig sein sollen.

e Regelungen uber Datenverarbeitungen auf Grundlage von
Kollektivvereinbarungen

Die DSK fordert den Gesetzgeber auf klarzustellen, ob und inwie-
weit mit Kollektivvereinbarungen einschlie3lich Betriebsvereinba-
rungen zusatzliche Rechtsgrundlagen fur Datenverarbeitungen
im Beschaftigungsverhaltnis geschaffen werden konnen. Der
Wortlaut von Artikel 88 Absatz 1 DS-GVO und § 26 Absatz 1
Satz 1 BDSG ist in dieser Hinsicht unklar.

e Regelungen zum Verhaltnis zwischen § 22 und § 26 BDSG
sowie zu Artikel 6 und 9 DS-GVO

Die DSK empfiehlt, eindeutige konkretisierende Regelungen fir
die Verarbeitung von besonderen Kategorien personenbezoge-
ner Daten, wie z. B. Gesundheitsdaten, im Beschéaftigungsver-
haltnis zu schaffen. Denn die Anwendungsbereiche der Regelun-
gen des § 22 BDSG und des § 26 BDSG Uberschneiden sich:
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' Leitlinien 05/2020 zur Einwilligung gemaR Verordnung
2016/679, Version 1.1, angenommen am 4. 5. 2020, Rdnr. 21 ff,,
abrufbar unter: https://edpb.europa.eu/sites/default/files/fi-
les/file1/edpb_guide-lines_202005_consent_de.pdf .
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Unklar ist, welcher der beiden Paragraphen den Vorrang genief3t.
Nach § 22 Absatz 1 Nummer 1 Buchstabe b BDSG ist beispiels-
weise die Verarbeitung besonderer Kategorien personenbezoge-
ner Daten ,fur die Beurteilung der Arbeitsfahigkeit des Beschaf-
tigten® zulassig. Dieser steht hinsichtlich des
Anwendungsbereiches nicht im Einklang mit § 26 Absatz 3
BDSG, der die Verarbeitung besonderer Kategorien von perso-
nenbezogenen Daten im Beschaftigungsverhaltnis an weitere Be-
dingungen knupft.

Unklar ist dartber hinaus auch das Verhaltnis zu Artikel 6 Ab-
satz 1 und Artikel 9 Absatz 2 DS-GVO hinsichtlich der Frage, in-
wiefern auf die Ermachtigungsgrundlagen aus der DS-GVO zu-
ruckgegriffen werden darf, wenn die Verarbeitung gemaf § 26
BDSG ausgeschlossen ist. Es ist hinsichtlich der neu zu schaf-
fenden bereichsspezifischen Rechtsgrundlagen daher notwendig,
ihr Verhaltnis zu den Rechtsgrundlagen der DS-GVO klarzustel-
len.

e Beweisverwertungsverbote

Die DSK befurwortet die gesetzliche Normierung eines Beweis-
verwertungsverbots fur rechtswidrig verarbeitete Beschaftigten-
daten. Diese Regelung sollte klare Kriterien flr das Vorliegen ei-
nes Beweisverwertungsverbotes enthalten.

e Datenverarbeitung bei Bewerbungs- und Auswahlverfah-
ren

Die DSK ist der Ansicht, dass gesetzliche Regelungen zur Daten-
verarbeitung in der Bewerbungsphase erforderlich sind. Geregelt
werden sollten die Moglichkeiten und Grenzen der Verarbeitung
von direkt bei Bewerberinnen und Bewerbern sowie bei Dritten
oder aus 6ffentlich zuganglichen Quellen in Bezug auf die Bewer-
berinnen und Bewerber erhobenen Daten. Darunter fallen insbe-
sondere die folgenden Themenkomplexe: Fragerecht der Arbeit-
geberinnen und Arbeitgeber, Anforderung polizeilicher
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FUhrungszeugnisse, arztliche Untersuchungen und Eignungs-
tests, Datenerhebung aus Drittquellen (z. B. bei vorherigen Ar-
beitsstellen), Umgang mit sozialen Netzwerken oder das sog. Ac-
tive Sourcing. Wesentlich sind in dieser Phase auch Regelungen
zur Transparenz und klare Ldschfristen.

23.03.2022 - Wissenschaftliche Forschung — selbstverstand-
lich mit Datenschutz

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (DSK) unterstreicht, dass wissen-
schaftliche Forschung und Datenschutz miteinander vereinbar
sind.

Auch der europaische Verordnungsgeber hat die Bedeutung der
Verarbeitung personenbezogener Daten fir Zwecke der wissen-
schaftlichen Forschung gesehen. So privilegiert die Datenschutz-
Grundverordnung (DSGVO) die wissenschaftliche Forschung an
vielen Stellen. Dazu gehért beispielsweise die Regelung in Arti-
kel 5 Absatz 1 Buchstabe b DSGVO, wonach Forschungszwecke
vereinbar mit dem urspriinglichen Zweck sein kénnen, zu dem
die Daten einmal erhoben wurden.

Dies entspricht dem politischen Ziel der Europaischen Union, den
wissenschaftlichen Fortschritt zu férdern sowie ihre wissenschaft-
lichen und technologischen Grundlagen dadurch zu starken,
dass ein europaischer Forschungsraum geschaffen wird.

Die DSGVO zielt daher darauf ab, einen Ausgleich zwischen der
Forschungs-freiheit auf der einen Seite und dem Recht des Ein-
zelnen auf Achtung seines Grundrechts auf Datenschutz zu
schaffen. So weist Artikel 89 DSGVO darauf hin, dass Verarbei-
tungen von personenbezogenen Daten fur die wissenschaftliche
Forschung geeigneten Garantien fir die Rechte und Freiheiten
der betroffenen Personen im Sinne der DSGVO unterliegen, mit
denen insbesondere die Achtung des Grundsatzes der Datenmi-
nimierung gewahrleistet werden muss. Die DSK unterstitzt daher
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nachdricklich die Férderung und Erforschung von Methoden,
Forschungsdaten so zu verarbeiten, dass Personlichkeitsrechte
der Blrgerinnen und Burger bestmaoglich geschitzt werden. So-
weit ein Zugriff auf identifizierende Angaben nicht durch geeig-
nete innovative Methoden ausgeschlossen werden kann, sollten
Anonymisierung, Pseudonymisierung, Datentreuhanderschaften
und andere Instrumente vorgesehen werden.

Die DSK begriiRt die Uberlegungen der Bundesregierung, ein all-
gemeines Forschungsdatengesetz auf den Weg zu bringen, das
das Recht auf informationelle Selbstbestimmung wahrt. Flankiert
werden sollte dieses allgemeine Forschungsdatengesetz durch
Forschungsregelungen in einzelnen Bereichen. Insbesondere er-
kennt die DSK die Plane der Bundesregierung an, ein daten-
schutz-gerechtes Gesundheitsdatennutzungsgesetz auf den Weg
zu bringen, um die Besonderheiten bei der wissenschaftlichen
Forschung mit Gesundheitsdaten zu berucksichtigen. Die Er-
schlielBung von Gesundheitsdaten in medizinischen Registern fir
die wissenschaftliche Forschung durch ein geplantes Registerge-
setz kann allerdings nur unter Beachtung der datenschutzrechtli-
chen Anforderungen erfolgen.

Insoweit weist die DSK vor allem auf ihre Entschliefung vom
25./26. Méarz 2004 hin und fordert den Gesetzgeber auf sicher-
zustellen, dass auch bei und nach der Ubermittlung geschiitzter
personenbezogener medizinischer Daten ein strafrechtlicher
Schutz vor Offenbarung und Beschlagnahmeschutz im Strafver-
fahren gewabhrleistet ist.

Aus diesem Grund hélt sie es insbesondere flir erforderlich,

" vgl. https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEnt-
schliessun-gen/67DSK-EinfuehrungEinesForschungsgeheimnissesFuerMedi-
zinischeDaten.pdf
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e in § 203 StGB die unbefugte Offenbarung von personenbezo-
genen medizinischen Forschungsdaten unter Strafe zu stel-
len,

e in §§ 53, 53a StPO fur personenbezogene medizinische Da-
ten ein Zeugnisverweigerungsrecht fur Forschende und ihre
Berufshelfenden zu schaffen und

e in § 97 StPO ein Verbot der Beschlagnahme personenbezo-
gener medizinischer Forschungsdaten zu schaffen.

Die DSK bietet eine konstruktive Beratung bei der Weiterentwick-
lung der Nationalen Forschungsdateninfrastruktur an, sofern da-
bei personenbezogene Daten betroffen sind. Dies gilt auch im
europdischen Kontext, soweit etwa im Bereich des Europaischen
Gesundheitsdatenraums personenbezogene Daten, insbeson-
dere Gesundheitsdaten, flr die wissenschaftliche Forschung be-
reitgestellt werden sollen.

Die DSK beabsichtigt zeitnah weitere Vorschlage zum Thema
Forschungsdaten zu veréffentlichen. Ziel ist es, neben der
Rechtsklarheit fur die Nutzung von Forschungsdaten insbeson-
dere auch den nachhaltigen Schutz fir die personenbezogenen
Daten der Blrgerinnen und Birger zu gewahrleisten.

23.03.2022 - Parlamentarische Untersuchungsausschiisse
und Léschmoratorien: Datenschutz durch klare Vorgaben
und Verarbeitungsbeschrankungen fiir Behoérden

In den vergangenen Jahren gab es zahlreiche Parlamentarische
Untersuchungsausschusse im Bundestag und in den Landtagen,
die das Handeln von Polizei- und Sicherheitsbehdrden unter-
sucht haben. Prominente Beispiele sind die Untersuchungsaus-
schisse zur , Terrorgruppe nationalsozialistischer Untergrund®
(sog. NSU).

Die Untersuchungsausschisse mdchten eine fur die Aufklarung
notwendige Datengrundlage sicherstellen. Deshalb fordern sie
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die Behdrden regelmaRig auf, samtliche personenbezogenen Da-
ten weiterhin zu speichern, die in irgendeinem Bezug zum Unter-
suchungsgegenstand stehen kénnen (etwa zum Thema ,Rechts-
extremismus®). Diese Daten sind dann fur die Arbeit des
Untersuchungsausschusses vorzuhalten. Dies soll auch solche
Daten umfassen, die nach den gesetzlichen Regeln eigentlich zu
I6schen waren (so genanntes Léschmoratorium).

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander (DSK) halt das Interesse der Parla-
mentarischen Untersuchungsausschiisse an dem Erhalt perso-
nenbezogener Daten fir nachvollziehbar und gewichtig, um den
Untersuchungsauftrag umzusetzen. Es ist ihr insbesondere be-
wusst, dass dem parlamentarischen Informationsinteresse ein
besonders hohes Gewicht zukommt, soweit es um die Aufde-
ckung maoglicher RechtsverstéRe und vergleichbarer Missstande
geht. Gleichzeitig gilt es allerdings zu berucksichtigen, dass
dadurch erheblich in Grundrechte der betroffenen Personen ein-
gegriffen wird, insbesondere dann, wenn diese Personen tat-
sachlich in keinerlei Bezug zum Untersuchungsgegenstand ste-
hen bzw. gesetzliche Léschungsverpflichtungen suspendiert
werden.

Um parlamentarischen Kontrollrechten und Grundrechten be-
troffener Personen gleichermallen Geltung zu verschaffen, weist
die Konferenz auf folgende Punkte hin:

e Ohne die férmliche Einsetzung eines Untersuchungsaus-
schusses und Anforderungen von Beweisunterlagen gibt es
keine Rechtsgrundlage daflr, die gesetzlich vorgeschriebene
Loschung personenbezogener Daten zu suspendieren.

Hierzu gehdrt, dass der Untersuchungsgegenstand klar defi-
niert ist und die Beweisbeschlisse hinreichend bestimmt for-
muliert sind (BVerfG, Beschluss vom 17.6.2009 — 2 BVE
3/07). Zudem mussen die Ausnahmen zeitlich auf die Arbeit
des Untersuchungsausschusses begrenzt sein. Nur auf diese
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Weise konnen unnotige Datenspeicherungen und die damit
verbundenen Risiken fiir die Rechte der betroffenen Perso-
nen vermieden werden.

e  Loschreife” Daten, die die Behorden fiir Zwecke eines Unter-
suchungsausschusses zur Verfiigung halten, dirfen sie im
weiteren Verwaltungsvollzug nicht nutzen. Die DSK halt es
daher fir erforderlich, diese Daten in Anlehnung an § 58
Abs. 3 BDSG in ihrer Verarbeitung zu beschranken. Hierfur
sollte der jeweilige Gesetzgeber Voraussetzungen und Gren-
zen prazise beschreiben. Einige Landesgesetzgeber haben
dies bereits umgesetzt.

Die DSK appelliert deshalb an die Gesetzgeber des Bundes und
der Lander, den Sicherheitsbehdrden klare gesetzliche Vorgaben
zum Umgang mit zu Idschenden Daten zu machen. Diese mus-
sen den Untersuchungsausschissen den Zugriff auf die Daten si-
chern. Gleichzeitig ist sicherzustellen, dass die Daten dem Ver-
waltungsvollzug der Behérden entzogen sind. So werden das
Untersuchungsinteresse der Parlamentarischen Untersuchungs-
ausschusse und die Grundrechte der betroffenen Personen ge-
wahrt.
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Beschliisse der Datenschutzkonferenz 2022

BeschlUsse der Datenschutzkonferenz sind Positionen, die die
Auslegung datenschutzrechtlicher Regelungen bzw. entspre-
chende Empfehlungen betreffen.

= 29.11.2022 - Auswirkungen der neuen Verbrauchervorschrif-
ten Uber digitale Produkte im BGB auf das Datenschutzrecht
(Stand: Oktober 2022)

Der deutsche Gesetzgeber hat zur Umsetzung der europaischen
Richtlinie Gber bestimmte vertragsrechtliche Aspekte der Bereit-
stellung digitaler Inhalte und digitaler Dienstleistungen (DI-RL) in
das Burgerliche Gesetzbuch (BGB) neue Vorschriften zu Ver-
brauchervertragen Uber digitale Produkte aufgenommen. Diese
sind am 1.1.2022 in Kraft getreten. In den neuen zivilrechtlichen
Verbraucherschutzvorschriften Gber digitale Produkte wird in

§ 312 Abs. 1a BGB und § 327q BGB ,Vertragsrechtliche Folgen
datenschutzrechtlicher Erklarungen des Verbrauchers® ein ein-
deutiger Bezug zum Datenschutzrecht hergestellt.

§ 312 Abs. 1a BGB lautet:

,Die Vorschriften der Kapitel 1 und 2 dieses Untertitels sind auch
auf Verbrauchervertrége anzuwenden, bei denen der Verbrau-
cher dem Unternehmer personenbezogene Daten bereitstellt
oder sich hierzu verpflichtet. Dies gilt nicht, wenn der Unterneh-
mer die vom Verbraucher bereitgestellten personenbezogenen
Daten ausschlieflich verarbeitet, um seine Leistungspflicht oder
an ihn gestellte rechtliche Anforderungen zu erfiillen, und sie zu
keinem anderen Zweck verarbeitet.”

Nunmehr wird in der Praxis stark diskutiert, welche datenschutz-
rechtlichen Auswirkungen diese Vorschriften auf das sog. Ge-
schaftsmodell ,Bezahlen mit Daten” haben. Insbesondere im In-
ternet wird dieses Geschaftsmodell seit langem praktiziert, wenn
werthaltige Inhalte, wie z.B. Zeitungsartikel, oder Dienstleistun-
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gen, wie die Bereitstellung von Plattformen zur sozialen Vernet-
zung oder Suchmaschinen, von den Nutzer:innen nicht mit Geld
bezahlt werden. Die vermeintlich kostenlosen Inhalte und Dienst-
leistungen werden regelmalig Uber personalisierte Werbung fi-
nanziert. Zu diesem Zweck, wird das Verhalten der Nutzer:innen
haufig nachverfolgt und die so gewonnenen Daten werden zu de-
taillierten Nutzerprofilen zusammengefihrt und ausgewertet, um
auf dieser Grundlage Werbung darzustellen und dadurch die
Werbeeinnahmen zu generieren.

Die Verarbeitung personenbezogener Daten im Rahmen dieser
Geschéaftsmodelle muss auf eine der gesetzlichen Erlaubnistat-
bestande gemal Art. 6 Abs. 1 Buchstabe a, b oder f DS-GVO ge-
stutzt werden kénnen und auch den sonstigen Anforderungen
der Datenschutz-Grundverordnung gerecht werden. Die neuen
Verbraucherschutzvorschriften des BGB stellen keine eigene
Rechtsgrundlage flr die Verarbeitung von personenbezogenen
Daten dar.

Die DSK beurteilt die datenschutzrechtlichen Auswirkungen der
neuen Verbrauchervorschriften wie folgt:

1. Die §§ 327 ff. BGB sind nur anwendbar, wenn ein Vertrag
tiber digitale Produkte geschlossen wurde.

Ob zwischen Nutzer:innen und Betreiber:innen einer Website,
deren Angebote durch personalisierte Werbung (teilweise) finan-
ziert werden, tatsachlich ein Vertrag Uber digitale Produkte zu-
stande kommt, hangt insbesondere davon ab, inwiefern die Par-
teien den Willen haben, sich rechtlich zu binden. Eine
verallgemeinernde Auslegung dahingehend, dass jeder Aufruf ei-
ner Webseite, deren Angebot die Verarbeitung personenbezoge-
ner Daten beinhaltet, oder jede Interaktion mit einem Einwilli-
gungsbanner zum Abschluss eines Verbrauchervertrages fihrt,
verbietet sich vor dem Hintergrund der Anforderungen der

§§ 133, 157 BGB. Insbesondere kann allein die Bereitstellung
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der personenbezogenen Daten nicht als konkludente Willenser-
klarung der Betroffenen zum Abschluss eines Vertrages uber di-
gitale Produkte gewertet werden. In der Praxis wird es mal3geb-
lich darauf ankommen, in jedem konkreten Fall zu untersuchen,
ob zwei Ubereinstimmende Willenserklarungen mit entsprechen-
dem Rechtsbindungswillen vorliegen. Nur in diesem Fall kommen
die §§ 327 ff. BGB Uberhaupt zum Tragen.

2. Wurde zwischen dem Unternehmen und dem Verbraucher
ein Vertrag uber digitale Produkte geschlossen, ist jede Ver-
arbeitung von personenbezogenen Daten im Zusammen-
hang mit dem geschlossenen Vertrag nur rechtmaBig, wenn
sie auf eine Rechtsgrundlage der Datenschutz-Grundverord-
nung gestitzt werden kann.

Die zivilrechtlichen Vorschriften tGber den Verbrauchervertrag
stellen keine eigene Rechtsgrundlage fur die Verarbeitung von
personenbezogenen Daten dar. Fur die Datenverarbeitung im
Rahmen des Verbrauchervertrages uber digitale Inhalte kommen
grundsatzlich Art. 6 Abs. 1 Buchstabe a, b und f DS-GVO in Be-
tracht. Sofern besondere Kategorien personenbezogener Daten
verarbeitet werden sollen, ist zusatzlich Art. 9 DS-GVO zu be-
rucksichtigen. Die Erwagungsgrunde Nr. 37 und 38 DI-RL halten
ausdrucklich fest, dass die DS-GVO von der Richtlinie unberiihrt
bleibt und die Vorgaben der DS-GVO fur alle personenbezoge-
nen Daten gelten, die im Zusammenhang mit den von dieser
Richtlinie erfassten Vertragen verarbeitet werden. Eine Verarbei-
tung personenbezogener Daten im Zusammenhang mit einem
Vertrag, der in den Anwendungsbereich der Richtlinie fallt, ist da-
her nur rechtmafig, wenn sie mit den Bestimmungen der DS-
GVO im Einklang steht. Gleiches gilt fur die neuen Verbraucher-
schutzvorschriften im BGB, die der Umsetzung der DI-RL dienen.

3. § 327q BGB trifft keine Aussage zu den Auswirkungen der
zivilrechtlichen Verbraucherschutzvorschriften auf das Da-
tenschutzrecht. Es werden nur umgekehrt die zivilrechtli-
chen Auswirkungen auf den Verbrauchervertrag festgelegt
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wenn Verbraucher von ihren datenschutzrechtlichen Rech-
ten Gebrauch gemacht haben, eine Einwilligung zu widerru-
fen oder einer Datenverarbeitung, die auf Art. 6 Abs. 1 Buch-
stabe f DS-GVO gestiitzt wird, gemaR Art. 21 DS-GVO zu
widersprechen.

§ 327q BGB regelt die vertragsrechtlichen Folgen datenschutz-
rechtlicher Erklarungen des Verbrauchers. In Absatz 1 wird fest-
gestellt, dass die Auslbung von datenschutzrechtlichen Betroffe-
nenrechten und die Abgabe datenschutzrechtlicher Erklarungen
des Verbrauchers

nach Vertragsschluss die Wirksamkeit des Vertrags unberuhrt
lassen. Im Falle des Widerrufs der von einem Verbraucher erteil-
ten datenschutzrechtlichen Einwilligung oder des Widerspruchs
gegen eine weitere Verarbeitung seiner personenbezogenen Da-
ten wird dem Unternehmen unter den Voraussetzungen des

§ 327q Abs. 2 BGB ein aulierordentliches Kiindigungsrecht des
Verbrauchervertrages zuerkannt. Absatz 3 stellt erganzend klar,
dass die Auslbung von Datenschutzrechten oder die Abgabe da-
tenschutzrechtlicher Erklarungen durch den Verbraucher keine
Ersatzanspriche des Unternehmers gegen diesen begrinden
kénnen.

4. Die neuen Verbraucherschutzvorschriften im BGB haben
keine Auswirkungen auf die Anwendung von § 25 TTDSG.

Wurde zwischen dem Unternehmen und dem Verbraucher ein
Vertrag Uber digitale Produkte geschlossen, hat dies keine Aus-
wirkungen auf die Anwendung § 25 TTDSG. Das Unternehmen
muss prifen, ob fur Vorgange der Speicherung von Informatio-
nen in der Endeinrichtung des Endnutzers oder der Zugriff auf In-
formationen, die bereits in der Endeinrichtung gespeichert sind,
eine Einwilligung erforderlich oder eine Ausnahme einschlagig
ist. Wie oben geschildert, kommen die §§ 327 ff. BGB Uberhaupt
erst zur Anwendung, wenn ein Verbrauchervertrag geschlossen
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wird. Die Qualitdtsanforderungen, die § 327e BGB aufstellt, kon-
nen den ,objektiv geschuldeten Funktionsumfang® eines Tele-
mediendienstes mithin erst beeinflussen, wenn mit Nutzer:innen
ein Vertrag Uber digitale Produkte zustande kommt. Selbst dann
ist weiterhin im Einzelfall zu prifen, ob die Vorgange unbedingt
erforderlich sind, um den von Nutzer:innen gewiinschten Dienst
(mangelfrei) zur Verfigung zu stellen. Weitere Ausfuhrungen
hierzu kénnen der Orientierungshilfe der Aufsichtsbehdrden fiir
Anbieter von Telemedien (letzte Fassung vom 24. November
2022) entnommen werden.

= 13.04.2022 - Zur Verarbeitung personenbezogener Daten im
Zusammenhang mit der einrichtungsbezogenen Impfpflicht

Fur gesetzlich bestimmte Einrichtungen und Unternehmen aus
dem Gesundheitsbereich gilt seit dem 15. Marz 2022 eine ein-
richtungsbezogene Impfpflicht, § 20a Absatz 1 IfSG. Seit diesem
Zeitpunkt durfen in diesen nur Personen tatig sein, die gegen das
Coronavirus SARS-CoV-2 geimpft oder von diesem genesen sind
oder bei denen eine medizinische Kontraindikation hinsichtlich ei-
ner Impfung gegen das Coronavirus SARS-CoV-2 vorliegt.

Fir die genannten Personen besteht eine Nachweispflicht Gber
ihre Impfung, Genesung oder das Vorliegen einer medizinischen
Kontraindikation, § 20a IfSG.

e Fir wen genau gilt die einrichtungsbezogene Impf-
pflicht?

Die einrichtungsbezogene Impfpflicht gilt fur alle Personen, die in
den in § 20a IfSG benannten Einrichtungen/Unternehmen tatig
sind. Dies sind nicht allein die unmittelbaren Beschaftigten, son-
dern auch weitere vor Ort tatige Personen, wie Handwerker,
Leiharbeitnehmerinnen und Leiharbeitnehmer, Praktikantinnen
und Praktikanten usw.
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Der Wortlaut der gesetzlichen Regelung lasst offen, ob diese
auch auf Arbeitskrafte Anwendung findet, die sich nur kurze Zeit
im Gebaude aufhalten. Bitte wenden Sie sich in Zweifelsfallen an
die fur die Anwendung des Infektionsschutzgesetzes fur Sie zu-
standige jeweilige offentliche Stelle.

o Was gilt als Nachweis iiber eine Impfung, Genesung oder
medizinische Kontraindikation?

Was im Einzelnen als Nachweis fur die Impfung und Genesung
gilt, ist wiederum in § 22a Absatz 1 und Absatz 2 IfSG geregelt.
Der vorgelegte Nachweis muss den genannten Regelungen ent-
sprechen, § 20a Absatz 2 Nummer 1 und 2 IfSG.

Als Nachweis Uber eine medizinische Kontraindikation gilt ein
arztliches Zeugnis dariber, dass die betroffene Person auf Grund
einer medizinischen Kontraindikation nicht gegen das Coronavi-
rus SARS-CoV-2 geimpft werden kann, § 20a Absatz 2 Num-
mer 4 IfSG. Nach dem Wortlaut des Gesetzes ist es ausreichend,
dass in dem arztlichen Zeugnis das Vorliegen einer medizini-
schen Kontraindikation an sich bestatigt wird. Konkrete Gesund-
heitsdaten, wie Diagnosen, durfen seitens der Leitung der unter
§ 20a IfSG fallenden Einrichtung/des Unternehmens nicht gefor-
dert werden.

Sollte es sich bei den medizinischen Kontraindikationen lediglich
um vorubergehende handeln, wird in dem Zeugnis voraussicht-
lich auch ein Enddatum fur das Vorliegen der medizinischen
Kontraindikation benannt sein.

Alternativ kdnnen schwangere Personen, die in den in § 20a IfSG
benannten Einrichtungen/Unternehmen tétig sind, ein arztliches
Zeugnis daruber vorlegen, dass sie sich im ersten Schwanger-
schaftsdrittel befinden, § 20a Absatz 2 Nummer 3 IfSG.
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e Gegenuber wem ist der Nachweis uiber eine Impfung, Ge-
nesung oder medizinischen Kontraindikation zu erbrin-
gen?

Der Nachweis ist gegenuber der Leitung der Einrichtung/des Un-
ternehmens zu erbringen, § 20a Absatz 2 IfSG. Zum Begriff der
,Leitung“ siehe auch § 2 Nummer 15a, b IfSG.

Auch Personen, die nicht unmittelbar in einem Arbeitsverhaltnis
zu den unter § 20a IfSG fallende Einrichtungen/Unternehmen
stehen, in diesen aber, zum Beispiel als Handwerker, tatig sind,
mussen den Nachweis nur gegenuber den genannten Leitungen
erbringen.

Delegationsmdglichkeiten werden im Folgenden behandelt.

e Konnen die Leitungen der Einrichtungen/Unternehmen
die Pflicht zur Entgegennahme des Nachweises auf an-
dere Personen iibertragen?

In der Praxis bestimmen die Leitungen der jeweiligen Einrichtun-
gen/Unternehmen oftmals intern Beschaftigte, zum Beispiel aus
der Personalabteilung, denen der Nachweis vorzulegen ist. Dies
ist grundsatzlich datenschutzrechtlich méglich (siehe auch § 2
Nummer 15a Buchstabe a und § 2 Nummer 15b Buchstabe a
IfSG; Deutscher Bundestag, Drucksache 20/250, Seite 60). An
dieser Stelle muss allerdings insbesondere darauf geachtet wer-
den, dass die Nachweise tatsachlich nur von den hierfir be-
stimmten Beschaftigten eingesehen werden und diese auf ihre
Verschwiegenheitspflicht hingewiesen werden.

Daruber hinaus kann die Leitung der in § 20a IfSG genannten
Einrichtungen/Unternehmen die Entgegennahme des Nachwei-
ses alternativ an geeignete Dritte, wie zum Beispiel externe Per-
sonalverwaltungen, delegieren. Zu diesem Zweck muissten sie
mit diesen einen Auftragsverarbeitungsvertrag schliel3en bezie-
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hungsweise einen bereits mit diesen geschlossenen Auftragsver-
arbeitungsvertrag gegebenenfalls aktualisieren, Artikel 28 DS-
GVO.

¢ Datenschutzkonformer Umgang mit dem Nachweis

Die genannten Personen mussen den Nachweis nur vorlegen.
Das bedeutet, in den Nachweis darf zunachst nur Einsicht ge-
nommen werden. Dieser Nachweis darf daraufhin geprift wer-
den, ob er den oben genannten gesetzlichen Bestimmungen ent-
spricht.

Bei allen in den Einrichtungen/Unternehmen tatigen Personen
darf nur jeweils notiert werden, dass ein Nachweis entsprechend
§ 20a IfSG vorgelegt worden ist und gegebenenfalls das Ablauf-
/Enddatum dieses Nachweises, zum Beispiel bei den Genese-
nennachweisen sowie digitalen Impfnachweisen oder auch den
Nachweisen Uber eine temporare Kontraindikation. Dartber hin-
aus sieht das Gesetz in § 22a Absatz 1 IfSG bei bestimmten
Impfnachweisen als Ablaufdatum den 30. September 2022 vor,
zum Beispiel bei Personen bei denen nur zwei Einzelimpfungen
nachweislich vorliegen. Auch dieses Ablaufdatum darf notiert
werden.

Denn nach Ablauf des jeweiligen Nachweises, muss ein dann
gultiger Nachweis vorgelegt werden. Sofern dies nicht binnen
Monatsfrist erfolgt, haben die Leitungen der in § 20a IfSG ge-
nannten Einrichtungen/Unternehmen dies an das jeweils fur sie
zustandige Gesundheitsamt zu melden und die personenbezoge-
nen Daten der betroffenen Person an dieses zu Gbermitteln,

§ 20a Absatz 4 IfSG. Der vorgelegte Nachweis darf nicht kopiert
oder eingescannt und aufbewahrt werden.

Bei Personen, die keine unmittelbaren Beschaftigten der genann-
ten Einrichtungen/Unternehmen sind, durfen darlber hinaus na-
turlich auch der Vor- und Zuname und deren Kontaktdaten erho-
ben werden.
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Mangels Erforderlichkeit dirfen weitere Daten wie zum Beispiel
Impfmittel, das Datum der einzelnen Impfung usw. nicht notiert
werden.

¢ Wie oft muss der Nachweis vorgelegt werden?

Personen, die bereits in den genannten Einrichtungen tatig sind,
mussten den Nachweis einmalig bis zum 15. Marz 2022 vorle-
gen. Hat der Nachweis ein Ablauf-/Enddatum, siehe oben, muss
nach dessen Ablauf ein aktueller Nachweis ebenso einmalig vor-
gelegt werden und zwar innerhalb eines Monats nach Ablauf der
Gultigkeit des bisherigen Nachweises, § 20a Absatz 4 Satz 1
IfSG. Die Leitung der unter § 20a IfSG fallenden Einrichtungen
und Unternehmen durfen die betroffenen Personen vor Ablauf
der eben genannten Monatsfrist auffordern, den jeweiligen Nach-
weis vorzulegen. Die betroffenen Personen missen aber vor
Fristende der Aufforderung nicht nachkommen.

Personen, die erst nach dem 15. Marz 2022 ihre Tatigkeit auf-
nehmen, haben den Leitungen der genannten Einrichtungen/Un-
ternehmen oder den von diesen bestimmten Personen vor Auf-
nahme ihrer Tatigkeit den Nachweis vorzulegen.

o Was passiert wenn ein Nachweis nicht fristgerecht vorgelegt
wird oder aber Zweifel an der Giiltigkeit eines Nachweises
bestehen?

o Personen, die bereits in den Einrichtungen/Unterneh-
men tatig sind:

Die Leitungen der genannten Einrichtungen/Unternehmen
oder von diesen hierfir bestimmte Personen missen unver-
zuglich das fir die Einrichtung/das Unternehmen zustandige
Gesundheitsamt informieren und dirfen zu diesem Zweck
personenbezogene Daten der Person, die keinen Nachweis
vorgelegt hat oder aber bei der Zweifel an der Echtheit oder
inhaltlichen Richtigkeit ihnres Nachweises bestehen, an die-
ses Ubermitteln, § 20a Absatz 2 Satz 2 IfSG.
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In diesem Zusammenhang dirfen auf der Grundlage des

§ 20a IfSG neben dem Ubermittlungsanlass (Nichtvor-
lage/Echtheits- oder Richtigkeitszweifel) personenbezogene
Daten héchstens im Umfang des § 2 Nummer 16 IfSG (ins-
besondere Vor- und Zuname, Kontaktdaten) an das Ge-
sundheitsamt Ubermittelt werden. Der Grundsatz der ,Da-
tenminimierung” (Artikel 5 Absatz 1 Buchstabe ¢ DS-GVO)
ist zu beachten.

Daruber hinaus besteht auf der Basis einer Einwilligung die
Méglichkeit, Informationen Uber bereits vereinbarte Impfter-
mine durch die Einrichtungen/Unternehmen zu erheben und
an das zustandige Gesundheitsamt weiterzuleiten, sofern
sich dies im weiteren Verfahren zugunsten der betroffenen
Personen auswirken kann. Die weiteren Voraussetzungen
fur die Rechtmaligkeit der Verarbeitung von personenbezo-
genen Daten aufgrund einer Einwilligung sind stets zu be-
achten.

Auf Anforderung des zustandigen Gesundheitsamtes haben
diese Personen den jeweiligen Nachweis diesem vorzule-
gen, § 20a Absatz 5 Satz 1 IfSG. Bei Zweifeln an der Echt-
heit oder inhaltlichen Richtigkeit eines Nachweises kann das
zustandige Gesundheitsamt eine Untersuchung der be-
troffenen Person anordnen, ob eine medizinische Kontrain-
dikation betreffend die Impfung gegen das Coronavirus
SARS-CoV-2 vorliegt, § 20a Absatz 5 Satz 2 IfSG. Legt die
betreffende Person dem Gesundheitsamt ihren Nachweis
nicht vor oder leistet gegebenenfalls einer Anordnung einer
arztlichen Untersuchung nicht Folge, kann das Gesund-
heitsamt der betreffenden Person das Betreten der Einrich-
tung/des Unternehmens oder das Tatigwerden in dieser/die-
sem untersagen, § 20a Absatz 5 Satz 3 IfSG.

Personen, die in den Einrichtungen/Unternehmen nach
dem 15. Marz 2022 tatig sein sollen:
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Legen Personen, die nach dem 15. Marz 2022 in einer Ein-
richtung/einem Unternehmen tatig werden sollen, vor Be-
ginn ihrer Tatigkeit keinen Nachweis vor, dirfen sie in der
Einrichtung/dem Unternehmen nicht tatig werden, § 20a Ab-
satz 3 Satz 4 IfSG.

Bestehen Zweifel an der Gultigkeit des Nachweises ist sei-
tens der Leitungen der Einrichtungen/Unternehmen wie
oben dargestellt zu verfahren.

Meldepflicht der Pflegeeinrichtungen uiber den prozentu-
alen Anteil geimpfter Personen (Impfquoten) an das Ro-
bert-Koch-Institut (RKI)

§ 20a Absatz 7 Satz 1 IfSG enthalt eine weitere gesetzliche Mel-
depflicht: Es sind monatlich Impfquoten an das RKI zu melden.

O

Fir wen gilt diese Meldepflicht?

Nicht alle in § 20a IfSG benannten Einrichtungen/Unterneh-
men sind zur Meldung von Impfquoten an das RKI verpflich-
tet. Vielmehr gilt diese Meldepflicht nur fir die voll- oder teil-
stationare Einrichtungen zur Betreuung und Unterbringung
alterer, behinderter oder pflegebedurftiger Menschen oder
vergleichbare Einrichtungen, die zugelassene Pflegeeinrich-
tungen im Sinne des § 72 des Elften Buches Sozialgesetz-
buchs sind.

Ausnahme von der Meldepflicht

Bevor die Leitungen der genannten Einrichtungen Daten fir
die Erflllung der Meldepflicht nach § 20a Absatz 7 Satz 1
IfSG verarbeiten, sollte geprift werden, ob flr die Einrich-
tung eine Ausnahme von der Meldepflicht nach § 20a Ab-
satz 7 Satz 1 IfSG vorliegt. Denn wenn die nachfolgenden
Voraussetzungen erflllt sind, entfallt die Meldepflicht, § 20a
Absatz 7 Satz 5 IfSG:
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» Es gibt landesrechtliche Meldeverfahren, die bereits
vor/am 19. Marz 2022 bestanden und

» auf Bundesrecht beruhen und

» die zu den durch das RKI zu erhebenden Daten Uber die
Impfquoten anschlussfahig sind und

» die Bundeslander nach Kreisen und kreisfreien Stadten
aufgeschlisselte Daten direkt an das RKI Gbermitteln.

Zur Feststellung, ob Sie von der Meldepflicht nach § 20a Ab-
satz 7 Satz 1 IfSG befreit sind, wenden Sie sich in Zweifels-
fallen an die fur die Anwendung des Infektionsschutzgesetz
fur Sie zustandige jeweilige offentliche Stelle.

Welche Daten durfen zur Erfullung der Meldepflicht wie
verarbeitet werden?

Wenn keine Ausnahme von der Meldepflicht vorliegt, mis-
sen die in § 20a Absatz 7 Satz 1 IfSG benannten Einrichtun-
gen an das RKI folgende Impfquoten Gbermitteln:

Anteil der Personen, die gegen das Coronavirus SARS-CoV-
2 geimpft sind, jeweils bezogen auf die Personen,

» die in der Einrichtung beschéftigt sind,
» behandelt, betreut oder gepflegt werden oder
» untergebracht sind.

In § 20a Absatz 7 Satz 1 IfSG ist ausdrlcklich geregelt, dass
an das RKI Daten nur in anonymisierter Form Ubermittelt wer-
den durfen.

Um die Meldepflicht gegenliber dem RKI zu erfiillen, dirfen
die in § 20a Absatz 7 Satz 1 IfSG benannten Einrichtungen
den jeweiligen Impfstatus der

» Beschaftigten oder,
» Behandelten, Betreuten, Gepflegten oder
» Untergebrachten
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verarbeiten.

Diesbezliglich durfen die in § 20a Absatz 7 Satz 1 IfSG be-
nannten Einrichtungen zur Erfullung ihrer Meldepflicht den
jeweiligen Impfstatus ihrer Beschaftigten, Behandelten, Be-
treuten, Gepflegten oder Untergebrachten bei diesen abfra-
gen und fur den Zweck ,Erfullung der Meldepflicht gegen-
Uber dem RKI* speichern, § 20a Absatz 7 Satz 2 IfSG.

o Beurteilung der Gefahrdungslage anhand von Impfdaten

Besteht eine Meldepflicht und werden fir deren Erfiillung be-
reits Impfdaten nach § 20a Absatz 7 Satz 2 verarbeitet, dir-
fen diese — soweit erforderlich — durch die Leitungen der in

§ 20a Absatz 7 Satz 1 IfSG benannten Einrichtungen zur Be-
urteilung der Gefahrdungslage in der Einrichtung im Hinblick
auf die Coronavirus-Krankheit-2019 (COVID-19) verarbeitet
werden, § 20a Absatz 7 Satz 3 IfSG.

o Technische und Organisatorische MaRnahmen

Die Einrichtungen geman § 20a Absatz 7 Satz 1 IfSG mus-
sen bei der Verarbeitung der Impfdaten fir die Erfillung ihrer
Meldepflicht sowie fir ihre Beurteilung der Gefahrdungslage
in der Einrichtung im Hinblick auf COVID-19 angemessene
und spezifische Malnahmen zur Wahrung der Interessen
der betroffenen Personen treffen, § 20a Absatz 7 Satz 4 IfSG
in Verbindung mit § 22 Absatz 2 BDSG.

¢ Wann sind die Daten spatestens zu l6schen?

Grundsatzlich haben die Leiterinnen und Leiter der genannten
Einrichtungen/Unternehmen beziehungsweise deren Auftragsver-
arbeiter alle Daten zu loschen, wenn der Zweck flr die Verarbei-
tung der personenbezogenen Daten entfallt, Artikel 17 Absatz 1
Buchstabe a DS-GVO.

219



28. Bericht 2023 LDI NRW

220

Unabhangig von einer Loschpflicht nach Artikel 17 Absatz 1
Buchstabe a DS-GVO sieht § 20a Absatz 7 Satz 7 IfSG fir die im
Zusammenhang mit der Meldepflicht und Beurteilung der Gefahr-
dungslage anhand von Impfquoten verarbeiteten Daten vor, dass
diese spatestens am Ende des sechsten Monats nach ihrer Erhe-
bung geldscht werden missen. Jedenfalls muss eine Léschung
aller auf Grundlage des § 20a IfSG verarbeiteten Daten spates-
tens mit Ablauf der Rechtsgrundlage am 31. Dezember 2022 er-
folgen.

24.03.2022 - Hinweise der DSK — Datenschutzkonformer On-
line-Handel mittels Gastzugang (Stand 24. Marz 2022)

Auch im Online-Handel gilt der Grundsatz der Datenminimierung
(Art. 5 Abs. 1 Buchstabe c¢) DS-GVO). Danach sind nur die Daten
zu erheben, die fir die Abwicklung eines einzelnen Geschéfts er-
forderlich sind. Die zulassige Verarbeitung der personenbezoge-
nen Daten hangt im Einzelfall insbesondere davon ab, ob
Kund*innen einmalig einen Vertrag abschlielRen wollen oder eine
dauerhafte Geschaftsbeziehung anstreben. Dazu missen
Kund*innen jeweils frei entscheiden kdnnen, ob sie ihre Daten flr
jede Bestellung eingeben und insofern als sogenannter tempora-
rer Gast gefuhrt werden méchten oder ob sie bereit sind, eine
dauerhafte Geschéaftsbeziehung einzugehen, die mit einem fort-
laufenden Kund*innenkonto verbunden ist.

Daraus ergibt sich Folgendes:

1. Verantwortliche, die Waren oder Dienstleistungen im Onli-
nehandel anbieten, miissen ihren Kund*innen unabhéngig
davon, ob sie ihnen daneben einen registrierten Nutzungszu-
gang (fortlaufendes Kund*innenkonto) zur Verfugung stel-
len, grundsatzlich einen Gastzugang (Online-Geschift ohne
Anlegen eines fortlaufenden Kund*innenkontos) fiir die Be-
stellung bereitstellen.



28. Bericht 2023 LDI NRW

Im Online-Handel ist das fortlaufende Kund*innenkonto regel-
maRige Praxis. Es wird unter Vergabe von Zugangsdaten (z.B.
Benutzername/Passwort) eingerichtet, um sich gegeniber dem
Verantwortlichen eindeutig zu identifizieren. Kund*innen kénnen
damit auf ein bei dem Verantwortlichen gefiihrtes Kund*innen-
konto selbst und aktiv zugreifen, um ggf. ihre Daten zu andern
oder Bestellungen zu prifen. Fortlaufende Kund*innenkonten
werden Uber den erstmaligen Geschaftsabschluss hinaus im Ak-
tivdatenbestand gepflegt. Sie dienen den Kund*innen zur verein-
fachten wiederkehrenden Bestellmdglichkeit ohne die nochmalige
Eingabe aller personenbezogenen Daten. Dartber hinaus kann
ein fortlaufendes Kund*innenkonto eine Bestell- oder Ge-
schéaftshistorie vorsehen, die dem Verantwortlichen eine Auswer-
tung zur Profilbildung und fir Werbezwecke erméglicht.

Nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO ist nur die Ver-
arbeitung der personenbezogenen Daten zulassig, die fur die Er-
fullung des einzelnen Vertrages erforderlich sind. Bei einer erst-
maligen Bestellung kann der Verantwortliche nicht per se
unterstellen, dass er Daten von Kund*innen fir mogliche, aber
ungewisse zuklnftige Geschafte auf Vorrat vorhalten darf. Fur
die Einrichtung eines fortlaufenden Kund*innenkontos ist eine
entsprechende bewusste Willenserklarung der Kund*innen erfor-
derlich. Fur Kund*innen, die keine dauerhafte Geschaftsbezie-
hung eingehen wollen oder eine Verarbeitung von nicht zur Ge-
schaftsabwicklung bendtigten Daten ablehnen, ist daher
regelmafig ein Gastzugang zu ermdglichen. Ein solcher Zugang
verzichtet auf Registrierungs- bzw. Zugangsdaten (z.B. Benutzer-
name/Passwort) flr eine erneute Nutzung. Uber diesen Zugang
darfen nur die zur Durchfihrung des Vertrages und zur Erfullung
gesetzlicher Pflichten erforderlichen personenbezogenen Daten
und Informationen der Kund*innen erfasst werden. Nach Ver-
tragserflllung nicht mehr benétigte Daten missen gemaf Art. 17
Abs. 1 Buchstabe a) DS-GVO unverziglich geléscht werden.
Werden die Daten im Ubrigen nur noch im Rahmen spezialge-
setzlich geregelter Aufbewahrungsplichten verarbeitet, z.B. aus
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dem Handels- oder Steuerrecht, sind technisch-organisatorische
MaRnahmen zu ergreifen, um diese Daten von den Daten im
operativen Zugriff zu trennen (Datensperrung). Ein Zugriff der
Kund*innen auf die Daten oder das Hinzuspeichern von weiteren
Daten durch die Verantwortlichen sind bei einem Gastzugang
nicht vorgesehen.

Soweit im Einzelfall besondere Umstande vorliegen, bei denen
ein fortlaufendes Kund*innenkonto ausnahmsweise als fur die Er-
fullung eines Vertrages erforderlich angesehen werden kann

(Art. 6 Abs. 1 Buchstabe b DS-GVO, z.B. fir Fachhandler bei be-
stimmten Berufsgruppen) und mithin hierfir ausnahmsweise
keine Einwilligung erforderlich ist, ist dem Grundsatz der Daten-
minimierung Rechnung zu tragen, indem z.B. das Kund*innen-
konto bei Inaktivitdt automatisiert nach einer kurzen Frist geléscht
wird.

2. Ohne einen Gastzugang bzw. ohne eine gleichwertige Be-
stellmoglichkeit kann die Freiwilligkeit einer Einwilligung
nicht gewahrleistet werden.

Damit eine fUr die Einrichtung eines fortlaufenden Kund*innen-
kontos erforderliche Einwilligung nicht gegen die in Art. 7 Abs. 4
DS-GVO erwahnte Konditionalitat verstot, miissen die Kund*in-
nen im Online-Shop auch die gleichen Angebote auf anderem
gleichwertigen Wege als Uber das fortlaufende Kund*innenkonto
bestellen kdnnen (vgl. Rn. 37 f. der Leitlinien 05/2020 zur Einwilli-
gung gemal Verordnung 2016/679 des Europaischen Daten-
schutzausschusses vom 04.05.2020). Gleichwertig ist eine Be-
stellmoglichkeit, wenn keinerlei Nachteile entstehen, also
Bestellaufwand und Zugang zu diesen Mdglichkeiten, wie bei ei-
nem Gastzugang, denen eines laufenden Kund*innenkontos ent-
sprechen und technisch organisatorische Mahahmen getroffen
werden, die ein angemessenes Datenschutzniveau gewahrleis-
ten.
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3. Die mit einem fortlaufenden Online-Konto verbundenen
Moglichkeiten der Auswertung der Vertragshistorie fiir Wer-
bezwecke so wie die Speicherung von Informationen tiber
Zahlungsmittel bedirfen einer informierten Einwilligung.

Sollen in einem fortlaufenden Kund*innenkonto die Uber die Kon-
taktdaten hinausgehenden personenbezogenen Daten, ggf. ein-
schlieBlich der Vertragsdaten der Bestellungen, fir Werbezwecke
(Profiling der Kundenhistorien, Zusammenfihrung mit Daten aus
anderen Quellen) ausgewertet und verarbeitet werden, sind da-
rauf bezogen Einwilligungen der Kund*innen nach Art. 6

Abs. 1Satz 1 Buchstabe a) DS-GVO einzuholen. Da dies eine
Verarbeitung ist, die tber die bloflke Einrichtung und Fihrung ei-
nes fortlaufenden Kund*innenkontos hinausgeht, ist diese nicht
bereits durch eine Einwilligung zur Einrichtung und Fihrung des
fortlaufenden Kund*innenkontos abgedeckt. Da Kund*innen, die
einen Gastzugang wahlen, damit regelmaRig zugleich zu erken-
nen geben, dass sie eine Werbeansprache ablehnen, ist eine an-
dere Rechtsgrundlage fir diese Datennutzung nicht ersichtlich.
Gleiches qilt fur das Speichern etwaiger Zahlungsmittel wie Kre-
ditkarten. Siehe dazu die Empfehlungen des EDSA 02/2021 zur
Rechtsgrundlage fur die Speicherung von Kreditkartendaten aus-
schlieBlich zum Zweck der Erleichterung weiterer Online-Trans-
aktionen.

4. Die von den Verantwortlichen verarbeiteten Daten miissen
in einer fiir die Kund*innen transparenten Weise verarbeitet
werden.

Verantwortliche haben sowohl bei Einrichtung eines Gastzu-
gangs als auch bei Einrichtung des fortlaufenden Kund*innen-
kontos ihre Informationspflichten bei erstmaliger Datenerhebung
zu erfullen. Die Einrichtung des fortlaufenden Kund*innenkontos
im Wege einer Einwilligung nach Art. 6 Abs. 1 S. 1 Buchstabe a)
DS-GVO setzt zusatzlich voraus, dass diese in informierter
Weise erfolgt.
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Sowohl fir die Einwilligung gemag Art. 7 DS-GVO, als auch bei
einer fur die Vertragserflllung erforderlichen Datenverarbeitung
sind die Kund*innen in verstandlicher Sprache tber die Einzelhei-
ten der Datenverarbeitung zu informieren (Art. 7 Abs. 2 und

Art. 12 — 14 DS-GVO).

23.03.2022 - Zur Task Force Facebook-Fanpages

Die DSK nimmt das von der Taskforce Facebook-Fanpages er-
stellte Kurzgutachten zur Frage der datenschutzrechtlichen Kon-
formitat des Betriebs von Facebook-Fanpages vom 18.03.2022
zur Kenntnis und stimmt der Bewertung zu.

Es bildet fir die Mitglieder der DSK eine wichtige Grundlage ihrer
aufsichtsbehdrdlichen Tatigkeit gegentber 6ffentlichen und nicht-
offentlichen Stellen.

Aufgrund ihrer Vorbildfunktion stehen 6ffentliche Stellen zuvor-
derst im Fokus. Deshalb werden die Mitglieder der DSK im Rah-
men ihrer Zustandigkeit

- die obersten Landes- bzw. Bundesbehorden tber den Inhalt
des Kurzgutachtens zeitnah informieren,

- Uberprifen, ob Landes- bzw. Bundesbehdérden Facebook-
Fanpages betreiben,

- darauf hinwirken, dass von Landes- bzw. Bundesbehorden
betriebene Facebook-Fanpages deaktiviert werden, sofern
die Verantwortlichen die datenschutzrechtliche Konformitat
nicht nachweisen kénnen.

Dieser Nachweis betrifft vor allem

- den Abschluss einer Vereinbarung nach Art. 26 DSGVO
Uber die gemeinsame Verantwortlichkeit mit Facebook,

- ausreichende Informationen Uber die gemeinsamen Daten-
verarbeitungen gegenuber den die Fanpages Nutzenden ge-
maR Art. 13 DSGVO,
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- die Zulassigkeit zur Speicherung von Informationen in der
Endeinrichtung des Endnutzers und der Zugriff auf diese In-
formationen gemaf § 25 TTDSG sowie

- die Zulassigkeit der Ubertragung personenbezogener Daten
in den Zugriffsbereich von Behoérden in Drittstaaten.

Hinweis: Der Beschluss wurde mehrheitlich mit einer Gegen-
stimme gefasst. Die Gegenstimme richtet sich gegen die Ausfuh-
rungen des dritten Absatzes.

= 15.04.2020 — Beschluss der Konferenz der unabhangigen Da-
tenschutzaufsichtsbehorden des Bundes und der Lander zu
den Einwilligungsdokumenten der Medizininformatik-Initia-
tive des Bundesministeriums fiir Bildung und Forschung

Aus Sicht der Konferenz der unabhangigen Datenschutzbehdr-
den des Bundes und der Lander bestehen gegen den bundes-
weiten Einsatz der Einwilligungsdokumente der Medizininforma-
tik-Initiative in der Version 1.6b, bestehend aus einer
Patienteninformation und einer Einwilligungserklarung, sowie der
zugehdrigen Handreichung in der Version 0.9b keine Bedenken,
unter der Voraussetzung, dass in den Einwilligungsdokumenten
auf die Verarbeitung genetischer Daten aus Biomaterialien und
insbesondere das damit verbundene Risiko der Riuckverfolgbar-
keit explizit hingewiesen wird, die Wahrung des jederzeitigen Wi-
derrufs-rechts trotz der Ubertragung des Eigentums an Biomate-
rialien klarer zum Ausdruck kommt und Patienten auf die
Maglichkeit hingewiesen werden, sich bei einem E-Mail-Verteiler
zu registrieren, der rechtzeitig vor Beginn Gber neue Forschungs-
projekte auf Basis der Daten der Medizininformatik-Initiative infor-
miert. In der Handreichung ist auRerdem die Passage zu strei-
chen, in der darauf hingewiesen wird, dass zukuinftig die
Datenubermittlung in Drittstaaten zuldssig sein soll.
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Anhang zum Informationsfreiheitsbericht

Veroffentlichungen der Konferenz der Informationsfreiheits-
beauftragten (IFK) in Deutschland 2022 und 2021
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EntschlieBung zwischen der 42. und der 43. Konferenz der
Informationsfreiheitsbeauftragten in Deutschland vom
26. Oktober 2022

Niedersachsen: Die Zeit fiir ein Transparenzgesetz ist ge-
kommen!

Die Konferenz der Informationsfreiheitsbeauftragten in Deutsch-

land (IFK) fordert die an den Koalitionsverhandlungen Beteiligten
in Niedersachsen auf, den Erlass eines Transparenzgesetzes in

den Koalitionsvertrag aufzunehmen.

Der Bund und die Lander Baden-Wurttemberg, Berlin, Branden-
burg, Bremen, Hamburg, Hessen, Nordrhein-Westfalen, Mecklen-
burg-Vorpommern, Rheinland-Pfalz, Saarland, Sachsen, Sach-
sen-Anhalt, Schleswig-Holstein und Tharingen verfugen jeweils
Uber ein Transparenz- oder Informationsfreiheitsgesetz. Diese
Gesetze gewahren einen grundsatzlichen Anspruch auf Zugang
zu Informationen &ffentlicher Stellen, ohne dass ein berechtigtes
Interesse dargelegt werden muss. Moderne Gesetze sehen zu-
dem die Verpflichtung &ffentlicher Stellen vor, Informationen pro-
aktiv und antragsunabhangig bereitzustellen. Unabhangige Infor-
mationsfreiheitsbeauftragte kontrollieren die Einhaltung der
Vorschriften. Niedersachsen bleibt bisher hinter dem bundeswei-
ten Standard zurlick, da es dort an einem solchen Gesetz fehlt.

Eigentlich hatte dieser Zustand schon langst beseitigt sein sollen.
Im Jahr 2017 hatte die damalige Landesregierung die Einfiihrung
eines Transparenzgesetzes geplant. Nach dem Regierungswech-
sel geriet das Projekt jedoch ins Stocken. Die Regelungen der

anderen Lander sollten zunachst evaluiert werden. Aus Bund und
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Landern liegen inzwischen Evaluierungen vor, die zu dem einhel-
ligen Ergebnis kommen, dass sich die Transparenz- bzw. Infor-
mationsfreiheitsgesetze bewahrt haben. Es besteht daher kein
Grund, langer zu warten.

Offentliche Stellen in Niedersachsen miissen vergleichbaren
Transparenzpflichten unterliegen wie die dffentlichen Stellen an-
derer Lander und des Bundes. Nur wer gut informiert ist, kann
fundiert mitreden und sich beteiligen. Die IFK fordert daher alle in
Niedersachsen politisch Verantwortlichen auf, diesen Schritt hin
zu einer offeneren Verwaltung mit mehr Partizipationsrechten der
Burgerinnen und Burger zu vollziehen.

= EntschlieRungen der 42. Konferenz der Informationsfrei-
heitsbeauftragten in Deutschland vom 30. Juni 2022 in Kiel

SMS in die Akte: Behordliche Kommunikation unterliegt um-
fassend den Regeln der Informationsfreiheit!

Behordliche Kommunikation erfolgt nicht mehr nur in Papierform
oder per E-Mail. Viele Behdrden nutzen vermehrt Kommunikati-
onsformen wie Kurznachrichtendienste, Messenger-Dienste, so-
ziale Medien, aber auch SMS. Auch diese Behdrdenkommunika-
tion kann eine amtliche Information sein.

In seinem Urteil vom 28. Oktober 2021, Az. 10 C 3.20, ist das
Bundesverwaltungsgericht davon ausgegangen, dass eine nicht-
offentliche Twitter-Direktnachricht durchaus eine amtliche Infor-
mation im Sinne des Informationsfreiheitsgesetzes sein kann. Je-
doch musse die Aufzeichnung der Information amtlichen
Zwecken dienen, also ,Aktenrelevanz“ haben. Diese Vorausset-
zung hat das Gericht im konkreten Einzelfall aufgrund des ,baga-
tellartigen Charakters* als nicht erfillt angesehen.

Grundsatzlich gilt, dass alle wesentlichen Vorgange, die ersicht-
lich fUr eine Entscheidung von Bedeutung sein kénnen, zu den
Akten zu nehmen sind. Das gilt insbesondere fiir jegliche verkor-
perte Kommunikation zwischen Regierungsmitgliedern, kann
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aber auch weitere Behdrdenvertreterinnen und -vertreter betref-
fen, die die oben genannten Kommunikationsformen nutzen. Vor
diesem Hintergrund kritisiert die Konferenz der Informationsfrei-
heitsbeauftragten in Deutschland (IFK), dass gerade in diesem
Bereich eine ordnungsgemale Dokumentation oftmals nicht er-
folgt und so im Ergebnis relevante Informationen tber das Regie-
rungs- und Verwaltungshandeln dem Informationszugang entzo-
gen werden.

Der Staat muss bei der Nutzung von Kommunikationsmedien
stets seine Dokumentations- und Informationspflichten erfillen.
Die IFK fordert daher die Verwaltungen in Bund und Landern auf,
jegliche relevante behordliche Kommunikation® (iber Kurznach-
richtendienste, Messenger-Dienste, soziale Medien und SMS,
insbesondere von Mitgliedern der Regierung, zu dokumentieren,
um den Informationszugang zu garantieren.
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' Hinweise zur datenschutzgerechten Gestaltung der Kommunikation
von Offentlichen und nichtéffentlichen Stellen Uber soziale Medien las-
sen sich den Veroffentlichungen der Konferenz der unabhangigen Da-
tenschutzaufsichtsbehérden des Bundes und der Lander (DSK) ent-
nehmen, u. a.:

Beschluss ,Technische Datenschutzanforderungen an Messenger-
Dienste im Krankenhausbereich® vom 29. April 2021, https://www.da-
tenschutzkonferenz-online.de/media/st/20210429_DSK_Stellung-
nahme_Messengerdienste_Krankenhausbereich.pdf;

Kurzgutachten zur datenschutzrechtlichen Konformitat des Betriebs
von Facebook-Fanpages, 18. Marz 2022, https://www.datenschutz-
konferenz-online.de/media/weitere_dokumente/DSK_Kurzgutach-
ten_Facebook-Fanpages V1_18.03.2022.pdf;

Beschluss ,Zur Task Force Facebook-Fanpages” vom 23. Marz 2022,
https://datenschutzkonferenz-online.de/media/dskb/DSK_Be-
schluss_Facebook Fanpages.pdf;

FAQ zu Facebook-Fanpages, 22. Juni 2022, https://www.datenschutz-
konferenz-online.de/media/oh/20220622_oh_10_FAQ_Face-
book_Fanpages.pdf.
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Keine Umgehung der Informationsfreiheit durch Errichtung
von Stiftungen biirgerlichen Rechts!

Die Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) stellt fest, dass sich das Informationsfreiheitsrecht ge-
genuber Stiftungen, die 6ffentliche Aufgaben wahrnehmen, nicht
nach deren Organisationsform richten darf. Entscheidend ist die
Natur der wahrgenommenen Aufgabe. Nehmen Stiftungen 6ffent-
liche Aufgaben wabhr, hat die Offentlichkeit einen Anspruch auf
entsprechende Informationen — und zwar unabhangig davon, ob
es sich um eine Stiftung 6ffentlichen oder birgerlichen Rechts
handelt.

Anlass dieser Feststellung ist der Umgang mit dem Zugang zu In-
formationen Uber die ,Stiftung Klima- und Umweltschutz MV*. Die
Landesregierung Mecklenburg-Vorpommern hatte diese vor Be-
ginn des russischen Angriffskriegs auf die Ukraine mit dem er-
klarten Ziel gegrindet, MalRnahmen des Umwelt- und Klima-
schutzes durchzuflhren und zu férdern. Im Rahmen der
Stiftungsgrindung machte die Landesregierung deutlich, dass
ein weiteres Ziel der Stiftung sei, die Erdgaspipeline Nord Stream
2 fertigzustellen. Abgesehen von der teilweisen 6ffentlichen Fi-
nanzierung hatte das Land auch Einfluss auf die personelle Be-
setzung der Stiftungsgremien. Dass es sich hier um die Wahr-
nehmung 6ffentlicher Aufgaben handelt, ist offenkundig.

Die Landesregierung und die Stiftung verweigern der Offentlich-
keit den vollstandigen Zugang zu angefragten Informationen. Im
Wesentlichen argumentieren sie damit, dass Stiftungen burgerli-
chen Rechts der Informationsfreiheit entzogen seien. Demgegen-
Uber hat das Landgericht Schwerin in einem presserechtlichen
Verfahren (Urteil vom 8. April 2022, Az. 3 O 65/22) entschieden,
dass die mit 6ffentlichen Mitteln finanzierte Landesstiftung 6ffent-
liche Zwecke verfolgt und ein beherrschender Einfluss der Lan-
desregierung besteht. Somit sei diese private Stiftung genauso
wie eine Behorde verpflichtet, den Medien gegenlber Auskinfte
zu erteilen.
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Die IFK bekraftigt, dass auch nach allgemeinem Informationszu-
gangsrecht die Transparenz im Falle der Wahrnehmung o6ffentli-
cher Aufgaben durch Stiftungen des blirgerlichen Rechts gewahr-
leistet sein muss und nicht durch gesetzliche
Bereichsausnahmen ausgeschlossen werden darf.

EntschlieBungen der 41. Konferenz der Informationsfrei-
heitsbeauftragten in Deutschland vom 3. November 2021

EU-Richtlinie zum Whistleblowerschutz zeitnah umsetzen!
Hinweisgeberinnen und Hinweisgeber umfassend und effek-
tiv schiitzen!

Whistleblowerinnen und Whistleblower sind Menschen, die Hin-
weise auf erhebliche Missstande in Unternehmen oder Behérden
geben. Sie helfen, dadurch gravierende Rechtsverstofie aufzude-
cken, deren Beseitigung im offentlichen Interesse liegt. Zumeist
geschieht dies dadurch, dass sie Informationen ,befreien®,
Rechtsverstélie den Behérden melden oder bei deren Untatigkeit
die Medien informieren. Whistleblowerinnen und Whistleblower
sorgen so fur Transparenz und Aufklarung. Die Information der
Offentlichkeit steht jedoch regelmaRig in einem Spannungsver-
haltnis zu ihren arbeitsrechtlichen Loyalitats- und Verschwiegen-
heitspflichten. Wenn Beschaftigte Rechtsverstdlie transparent
machen, laufen sie nicht selten Gefahr, insbesondere gegen ar-
beitsvertragliche Pflichten zu versto3en. Hinweisgebende riskie-
ren durch die Offenlegung von Informationen oftmals nicht nur ih-
ren Arbeitsplatz, sondern auch ihre Karriere und ihr Ansehen.

Vor diesem Hintergrund hat die EU im Oktober 2019 eine Richtli-
nie erlassen, die nicht nur die Voraussetzungen fir den Schutz
von Whistleblowerinnen und Whistleblowern, sondern auch einen
Mindestschutzstandard festlegt (Richtlinie (EU) 2019/1937). Die
Richtlinie gilt fir die Meldung von Versté3en gegen europaisches
Recht. Sie erlaubt es den Mitgliedstaaten aber ausdriicklich, den
Schutz auch auf Hinweisgebende zu erstrecken, die VerstéRe
gegen nationales Recht melden. Whistleblowerinnen und Whist-
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leblower, die sich an das in ihr vorgegebene Meldeverfahren hal-
ten, sollen vor jeglichen Repressalien geschitzt werden. Stichtag
fur eine fristgemalie Umsetzung ist der 17. Dezember 2021. Die
Bundesrepublik Deutschland hat die Richtlinie bisher jedoch nicht
umgesetzt, da sich die letzte Bundesregierung nicht Gber die
Reichweite eines Whistleblower-Schutzgesetzes einigen konnte.

Eine Ungleichbehandlung der Whistleblowerinnen und Whist-
leblower ist nicht nachvollziehbar. Warum sollte jemand, der Ver-
stole gegen europaisches Recht meldet, besser geschutzt wer-
den als jemand, der Verstdfie gegen deutsches Recht offenbart?
SchlieRlich liegt es im &ffentlichen Interesse, Kenntnis von jedem
relevanten Rechtsverstol’ zu erhalten und diesen abzustellen.
Auch kénnen Whistleblowerinnen und Whistleblower wegen der
Verzahnung von europaischem und nationalem Recht vorab oft-
mals nur sehr schwer einschatzen, welche Rechts-materie konk-
ret betroffen ist. Es ist deshalb wichtig, dass der Gesetzgeber alle
Hinweisgebende gleichermalien gut schiitzt und Rechtssicherheit
schafft.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) fordert den Bundes-gesetzgeber auf, die EU-Richtlinie
zum Schutz von Whistleblowerinnen und Whistleblowern so
schnell wie moglich umzusetzen und den Schutz auch auf Hin-
weisgebende zu erstrecken, die VerstoRe gegen nationales
Recht melden.

Tromsg-Konvention ratifizieren und einheitlichen Mindest-
standard fiir den Zugang zu Informationen in ganz Deutsch-
land schaffen!

Die IFK fordert die neue Bundesregierung auf, die Tromsg-Kon-
vention in der neuen Legislaturperiode zu unterzeichnen und das
Ratifizierungsverfahren einzuleiten.
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Am 1. Dezember 2020 ist die Konvention Nr. 205 des Europarats
Uber den Zugang zu amtlichen Dokumenten (Tromsg-Konven-
tion) vom 18. Juni 2009 ohne deutsche Beteiligung in Kraft getre-
ten.

Bei der Konvention handelt es sich um einen volkerrechtlichen
Vertrag, der seine Mitgliedstaaten verpflichtet, im Wege der nati-
onalen Gesetzgebung ein allgemeines Recht auf Zugang zu amt-
lichen Dokumenten der 6ffentlichen Verwaltung zu schaffen und
dabei Mindeststandards bei der Bearbeitung von Informationszu-
gangsantragen festzulegen. Die Konvention gilt damit als welt-
weit erstes internationales Abkommen, das ein generelles Recht
auf Informationszugang zu amtlichen Dokumenten konstituiert.
Im Falle des Verstolies eines Vertragsstaates kann der Europai-
sche Gerichtshof flir Menschenrechte angerufen werden.

Die Bundesrepublik Deutschland hat auf eine Unterzeichnung
und Ratifikation des Vertrags bisher verzichtet. Die letzte Bun-
desregierung argumentierte, dass mit dem Informationsfreiheits-
gesetz des Bundes (IFG) ein solcher Mindeststandard fir ganz
Deutschland bereits geschaffen und das Ziel der Konvention er-
reicht sei. Eine Ratifikation sei daher nicht notwendig.

Diese Auffassung ist unzutreffend, denn das IFG gilt nur fir den
Bund, nicht jedoch fiir die Lander. Nicht alle Lander haben ein In-
formationsfreiheitsgesetz mit Landesbeauftragten fir die Informa-
tionsfreiheit geschaffen. Bayern, Niedersachsen und Sachsen
haben derzeit weder Informationsfreiheitsgesetze noch entspre-
chende Landesbeauftragte. Ein einheitlicher Mindeststandard fur
den Zugang zu Informationen, den die Konvention vorsieht, exis-
tiert in Deutschland daher nicht.

Hinzukommt, dass sich die Regelungen der Konvention nicht
vollkommen mit den Vorschriften der bereits vorhandenen Infor-
mationsfreiheitsgesetze des Bundes und der Lander decken. Die
Konvention ist insbesondere bei der Erhebung von Geblhren
wesentlich birgerfreundlicher als das deutsche Recht.
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Wer Transparenz und Informationsfreiheit dauerhaft verwirklichen
will, muss den Zugang zu amtlichen Informationen auch volker-
rechtlich garantieren. Mehr als zwolf Jahre nach Entstehung des
Abkommens wird es hdchste Zeit, dass Deutschland sich zu ei-
nem europaweiten Mindeststandard fir den Informationszugang
bekennt.

Umweltinformationen: Beratungs- und Kontrollkompetenz
auch auf Landesbeauftragte fiir Informationsfreiheit libertra-
gen!

Das Gutachten zur Evaluierung des Umweltinformationsgesetzes
des Bundes (UIG) hat im Oktober 2020 vorgeschlagen, eine Bun-
desbeauftragte oder einen Bundesbeauftragten flir Umweltinfor-
mationsfreiheit zu schaffen, die oder der fur die Einhaltung und
Kontrolle der Vorschriften des Umweltinformationsrechts zustan-
dig ist. In dem Gutachten wird empfohlen, diese Aufgabe der
bzw. dem Bundesbeauftragten flir den Datenschutz und die Infor-
mationsfreiheit (BfDI) zu Ubertragen. Der Bundesgesetzgeber ist
dieser Empfehlung im Marz 2021 gefolgt und hat der bzw. dem
BfDI in § 7a UIG ausdrucklich die Befugnis gegeben, die Einhal-
tung des Umweltinformationsrechts zu kontrollieren.

Wahrend im Bund nun explizit eine einheitliche Beratungs- und
Kontrollkompetenz flir beide Rechtsmaterien besteht, ist dies in
den meisten Landern bisher nicht der Fall. Die Landesbeauftrag-
ten flr Informationsfreiheit kontrollieren oftmals nur die Einhal-
tung des allgemeinen In-formationsfreiheitsrechts, nicht jedoch
des Umweltinformationsrechts. Da sich die Rechtsmaterien nicht
wesentlich unterscheiden, bleibt ihre vorhandene Fachkompe-
tenz ungenutzt. Bei den Menschen, die sich an sie wenden, stoft
dies auf Unverstandnis. Sie wollen dahingehend unterstitzt wer-
den, dass ihrem Anliegen umfassend Rechnung getragen wird.
Gleiches qilt fuir die Behdrden, die die Informationsfreiheitsbeauf-
tragten schon jetzt im Umweltinformations-recht um Unterstit-
zung bitten.

233



28. Bericht 2023 LDI NRW

234

Eine antragstellende Person kann derzeit in Streitfallen mit Bun-
desbehdrden zwar auf die Unterstitzung des Bundesbeauftrag-
ten zahlen. Die Schlichtung im Streit mit Landesbehdrden oder
Gemeinden bleibt ihr hingegen weitestgehend versagt, nur weil
sich der Antrag auf Informationen Uber die Umwelt an eine Lan-
desbehorde richtet. Diese Ungleichbehandlung lasst sich nicht
nachvollziehbar begriinden.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land fordert daher die Landesgesetzgeber auf, dem Vorbild des
Bundes zu folgen und den Landesbeauftragten fur Informations-
freiheit, soweit noch nicht geschehen, ausdrticklich auch die Be-
ratungs- und Kontrollkompetenz flir das Umweltinformationsrecht
zu Ubertragen. Zur Erfillung dieser neuen Aufgabe sind die Be-
auftragten mit ausreichenden personellen und sachlichen Mitteln
auszustatten.

EntschlieBungen der 40. Konferenz der Informationsfrei-
heitsbeauftragten in Deutschland am 2. Juni 2021

Mehr Transparenz beim Verfassungsschutz — Vertrauen und
Legitimation starken!

Die Verfassungsschutzbehérden in Bund und Landern haben die
Aufgabe, die freiheitlich- demokratische Grundordnung der Bun-
desrepublik Deutschland vor Bedrohungen zu schitzen. Die im
Vorfeld konkreter Gefahren zur Erflillung ihrer Aufgaben vorge-
nommenen Malinahmen der Informationsgewinnung unterliegen
dabei zumeist der Geheimhaltung. Dies bedeutet aber nicht, dass
ihre gesamte Tatigkeit zwangslaufig intransparent sein muss.

Transparenzpflichten, wie die Pflicht zur Erstellung von Verfas-
sungsschutzberichten, finden sich nicht nur in den Verfassungs-
schutzgesetzen des Bundes und der Lander (vgl. § 16 BVerf-
SchG). Auch die Presse hat grundsatzlich einen
presserechtlichen Auskunftsanspruch, sofern nicht das operative
Geschaft der Behdrden betroffen ist. So sind z.B. Themen und
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Teilnehmende von Hintergrundgesprachen auch gegen den Wil-
len der Behorden transparent zu machen. Birgerinnen und Bur-
ger haben dartber hinaus nach den Umweltinformationsgesetzen
des Bundes und der Lander prinzipiell einen Anspruch auf Zu-
gang zu Umweltinformationen gegeniber den Verfassungs-
schutzbehorden.

Wenn die Behdrden nach dem Presse- oder dem Umweltinforma-
tionsrecht Auskunft geben mussen, sofern nicht ihre geheime Ta-
tigkeit betroffen ist, erschlief3t es sich nicht, warum sie auf ent-
sprechende allgemeine Fragen nach dem
Informationsfreiheitsrecht schweigen dirfen. Mehr Transparenz
starkt das Vertrauen in die Verfassungsschutzbehérden und er-
hoht ihre Legitimation.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land fordert daher die Gesetzgeber in Bund und den betroffenen
Landern auf, die Bereichsausnahmen fir den Verfassungsschutz
abzuschaffen und die entsprechende Ausnahmeregelung auf den
Schutz konkreter Sicherheitsbelange im Einzelfall zu beschran-
ken.

Forderungen fiir die neue Legislaturperiode des Bundes: Ein
Transparenzgesetz mit Vorbildfunktion schaffen!
Informationen sind die Basis einer Demokratie. Ein demokrati-
scher Staat kann nicht ohne freie und mdglichst gut informierte
offentliche Meinung bestehen. Das Recht auf Zugang zu Informa-
tionen ist ein zentrales Element zur Regelung des Informations-
flusses von staatlichen Stellen zu Blrgerinnen und Birgern in
Deutschland. Moderne Transparenzgesetze stellen die Informati-
onen uber ein Register im Internet voraussetzungs- und kosten-
los zur Verfugung.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) fordert den Gesetzgeber daher auf, das Informations-
freiheitsrecht des Bundes in der nachsten Legislaturperiode zu

modernisieren und das Informationsfreiheitsgesetz des Bundes
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zu einem modernen Transparenzgesetz mit einem Transparenz-
register weiterzuentwickeln. Die IFK fordert insbesondere:

A. Weiterentwicklung des Informationsfreiheitsgesetzes in
ein Transparenzgesetz mit einem Transparenzregister

Das Informationsfreiheitsgesetz (IFG) des Bundes muss zu ei-
nem echten Transparenzgesetz mit einem gesetzlich geregel-
ten Transparenzregister weiterentwickelt werden.

In dem Transparenzgesetz des Bundes missen das IFG und
das Umweltinformations-gesetz (UIG) zusammengelegt wer-
den. Unterschiedliche Regelungen im IFG und UIG verkompli-
zieren den Zugang zu Informationen unnétig. Die Zusammen-
fassung der Informationsanspruche in einem Gesetz ist
Ubersichtlicher und burgerfreundlicher. ,Ein einheitliches,
Ubergreifendes Transparenzgesetz wirde die Bekanntheit, die
Anwenderfreundlichkeit und die Durchsetzungskraft aller Infor-
mationszugangsgesetze erhdéhen.” (vgl. Umweltbundesamt
(Dez. 2020): Evaluation des UIG; S. 163)

Das Transparenzregister sollte wie in mehreren Landern einen
Katalog veréffentlichungspflichtiger Informationen enthalten.
Die Veroffentlichung weiterer geeigneter Informationen sollte
ausdrucklich zugelassen werden.

Zu den Informationen, die im Transparenzregister veroffent-
licht werden, sollten insbesondere Kabinettbeschlisse und de-
ren dazugehorige Kabinettvorlagen, Vertrage von 6ffentlichem
Interesse, Gutachten, Studien und wesentliche Unterneh-
mensdaten staatlicher Beteiligungen gehoren.

In das Gesetz sollte eine Regelung aufgenommen werden,
nach der Informationen, die auf individuellen Antrag hin zu-
ganglich gemacht wurden, auch im Informationsregister verof-
fentlicht werden kdnnen (Access for one = access for all),
wenn ein 6ffentliches Interesse an der Verdffentlichung be-
steht.

B. Bereichsausnahmen und Ausschlussgriinde
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Die Ausschlussgriinde des IFG bedirfen einer grundlegenden
Uberarbeitung, da einige Ausschlussgriinde (berfliissig sind
oder sich Uberschneiden. Sie sollten reduziert und harmoni-
siert werden.

Eine allgemeine Glterabwagung zwischen Informations- und
Geheimhaltungsinteresse (sog. public interest test) sollte als
zusatzliches Korrektiv eingefuhrt werden.

Die Bereichsausnahme fiir den Verfassungsschutz geht zu
weit und sollte in einem neuen Transparenzgesetz nicht mehr
enthalten sein.

. Regelungen zur Férderung der Informationsfreiheit

Die Anforderungen an die Informationsfreiheit sind i. S. v. ,In-

formationsfreiheit by Design“ bereits von Anfang an in die Ge-

staltung der IT-Systeme und organisatorischen Prozesse ein-

zubeziehen.

In dem neuen Transparenzgesetz sollte die Benennung eines

behdrdlichen Informationsfreiheitsbeauftragten verbindlich vor-
gesehen werden.

D. Bundesbeauftragter fiir den Datenschutz und die Informa-
tionsfreiheit

Der Bundesbeauftragte sollte eine Anordnungsbefugnis be-
kommen, um Rechtsverstofle gegen das Informationsfreiheits-
recht beseitigen zu kénnen.

. Rechtspolitik

Die Bundesrepublik Deutschland sollte in der neuen Legisla-
turperiode die Tromsd-Konvention ratifizieren. Die Tromso-
Konvention ist ein im Jahr 2020 in Kraft getretener volker-
rechtlicher Vertrag, der Mindeststandards setzt fir das Recht
auf Zugang zu amtlichen Dokumenten.

Mehr Transparenz durch behordliche Informationsfreiheits-
beauftragte!

237



28. Bericht 2023 LDI NRW

238

Alle offentlichen Stellen sollten Beauftragte fur Informationsfrei-
heit benennen, so wie es bereits fur den Datenschutz verpflich-
tend ist. In zwei Landern ist dies schon im Gesetz vorgesehen:
Sowohl in Rheinland-Pfalz als auch in Thiringen soll durch Be-
stellung von behérdlichen Beauftragten das Recht auf Informati-
onszugang gefordert werden.

Die Vorteile einer solchen Bestellung liegen auf der Hand:

Informationsfreiheitsbeauftragte kdnnen die 6ffentlichen Stel-
len in dhnlicher Weise unterstitzen und die Informationsfrei-
heit fordern, wie es im Bereich des Datenschutzes schon seit
Langem vorgesehen ist.

Informationsfreiheitsbeauftragte kdnnen ihren 6ffentlichen
Stellen behilflich sein, wenn diese Fragen zur Auslegung des
Informationsfreiheitsgesetzes haben, beispielsweise wenn es
um die Berechtigung und den Umfang erhobener Informati-
onszugangsanspruche geht. Dies garantiert zugleich die ein-
heitliche Rechtsanwendung innerhalb der 6ffentlichen Stelle.
Sie kdnnen zudem sicherstellen, dass eine auf einen Informa-
tionszugang gerichtete Anfrage als Antrag zur Verwirklichung
eines subjektiven Rechts und nicht lediglich als ,einfache
Bitte“ qualifiziert, sondern fristgerecht bearbeitet wird.
ZielfUhrend ware auch, dass sie die Bearbeitung der entspre-
chenden Antrage koordinieren. Hierbei kdnnen die Informati-
onsfreiheitsbeauftragten unterstitzend zur Verfigung stehen.
Dies flihrt letztlich zu einer Arbeitserleichterung, da die Be-
schaftigten von deren Kenntnis im Informationsfreiheitsrecht
profitieren.

Die Informationsfreiheitsbeauftragten unterrichten und beraten
die offentlichen Stellen auch zu der proaktiven Verdoffentli-
chung von Informationen.

Gleichzeitig stehen sie Antragstellenden fur Fragen im Zusam-
menhang mit dem Informationsfreiheitsgesetz als Ansprech-
stellen zur Verfigung.
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Die Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) fordert daher den Bundes- und die Landesgesetzgeber
auf, die Bestellung von behdérdlichen Informationsfreiheitsbeauf-
tragten in allen deutschen Informationsfreiheitsgesetzen verbind-
lich vorzusehen. Die IFK empfiehlt informationspflichtigen Stellen,
im Rahmen ihrer Organisationshoheit auch ohne Verpflichtung
behdrdliche Informationsfreiheitsbeauftragte zu benennen.
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