Sonderbeilage
Amtsblatt Nr. 51/52
vom 21. Dezember 2023
Anlage zu Ziffer 410

e Genehmigung der 6ffentlich-rechtlichen
Vereinbarung tber die Durchfihrung der
Beihilfebearbeitung fur die Beihilfeberechtigten
der Gemeinde Blankenheim durch die
LLandeshauptstadt Dusseldorf



Seite 1

Offentlich-rechtliche Vereinbarung
uber die Durchfithrung der Beihilfebearbeitung

zwischen der

Landeshauptstadt Diisseldorf
Amt fiir zentrale Dienste
Ludwig-Erhard-Allee 9
40227 Dusseldorf
Vertreten durch den Oberblrgermeister
- im folgendem "durchfiihrende Stelle" genannt -

und der
Gemeinde Blankenheim
Rathausplatz 16
53945 Blankenheim
Vertreten durch die Blrgermeisterin
- im folgenden "libertragende Stelle" genannt -

Zwischen der Landeshauptstadt Disseldorf und der Gemeinde Blankenheim wird
gemaB §§ 1 und 23 ff. des Gesetzes Uiber kommunale Gemeinschaftsarbeit (GKG)
- SGV NRW 202 und des § 91 des Beamtengesetzes flir das Land Nordrhein-West-
falen (LBG-NRW) SGV.NRW.2030 - folgende offentlich-rechtliche Vereinbarung
geschlossen:

§1

Gegenstand der Vereinbarung

Die durchfihrende Stelle fihrt ab dem 01.01.2024 im Auftrag und im Namen der
Ubertragenden Stelle die Bearbeitung der Beihilfeantrage der Bediensteten (Be-
amtinnen und Beamte, Versorgungsempfangerinnen und Versorgungsempfanger
sowie Tarifbeschaftigte, deren Arbeitsverhaltnis vor dem 01.01.1999 begriindet
wurde) der Ubertragenden Stelle durch.

Die Ubertragende Stelle bleibt Tragerin der Aufgabe.
§2
Leistungen der durchfiihrenden Stelle
Die durchfihrende Stelle Gbernimmt mit eigenem Personal und Sachmitteln die
abschlieBende Bearbeitung aller Beihilfeangelegenheiten flr die in §1 genannten

Personen der Ubertragenden Stelle.

Die durchfihrende Stelle flihrt die Beihilfeakten elektronisch.
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Die weiteren Details werden in den ,Regelungen zur Aufgabendurchfihrung" in
Anlage 1 zu dieser Vereinbarung zwischen der tUbertragenden und durchflihrenden
Stelle geregelt.

§3

Kostenerstattung

Die Kosten fur die Aufgabendurchfihrung werden der durchfihrenden Stelle von
der Ubertragenden Stelle mit einer Fallpauschale erstattet.

Die Fallpauschale betragt zunachst bis zum 30.06.2024 pro Beihilfeantrag 23,00 €
netto.

Zusatzlich zur Fallpauschale sind durch die Ubertragende Stelle die tatsachlich
entstandenen Aufwendungen flr nachfolgende Leistungen zu entrichten:

- Erstellung von Auswertungen und Statistiken, die Uber die automatisierten
Auswertungen des Beihilfeabrechnungsverfahrens “BeihilfeNRWplus” hinausge-
hen, soweit die Erstellung auf vorhandener Datenbasis mdglich ist

- Anfallende Kosten der Belegdigitalisierung im Rahmen der Nutzung der Soft-
ware ,BeihilfeNRWplus"™ oder eines Nachfolgeprogramms (zurzeit pauschal
2,70 € netto je beschiedenen Beihilfefall)

- Portokosten flir den Postversand

- Sonstige Kosten, insbesondere Gutachtergebuihren, die im Zusammenhang mit
der Beihilfebearbeitung verauslagt wurden

- Die Rechnungslegung der zu erstattenden Kosten durch die durchfiihrende
Stelle erfolgt quartalsweise nachtraglich. Die Ubertragende Stelle hat die Zah-
lung innerhalb von 30 Tagen nach Erhalt einer priifbaren Rechnung zur Anwei-
sung zu bringen

- Flr die Rechnungsprifung ist das Rechnungsprifungsamt der durchflihrenden
Stelle zustandig.

Weitere Modalitaten bestimmen die ,Regelungen zur Aufgabendurchfihrung®"
(Anlage 1).

Die durchfliihrende Stelle kann eine jahrliche Anpassung der Fallkostenpauschale
vornehmen. Preiserh6hungen sind mindestens drei Monate im Voraus schriftlich
anzukundigen. Bei einer Preiserhdhung von mehr als 5 % auf die Fallkostenpau-
schale ist die Ubertragende Stelle zur auBerordentlichen Kiindigung dieser Verein-
barung mit Wirksamkeit zum Zeitpunkt der Preiserhéhung berechtigt.

Die Leistung ist gem. § 2b Umsatzsteuergesetz (UStG) i.V.m. § 91 Absatz 5 LBG
NRW steuerpflichtig.
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§4

Datenschutz

Datenschutzrechtlich Gbertragt die libertragende Stelle die Aufgaben an die durch-
fUhrende Stelle nach § 91 Abs. 1 LBG NRW. GemaB § 91 Abs. 2 LBG NRW handelt
die durchfihrende Stelle ,,in Vertretung des die Aufgaben Ubertragenden Dienst-
herrn™. Nach § 91 Abs. 3 LBG NRW gelten flr die mit der Durchfihrung beauftragte
personalverwaltende Stelle die Regelungen der §§ 83 bis 90 und 91 a LBG NRW
sowie § 50 BeamtStG entsprechend.

Bei der Verarbeitung personenbezogener Daten durch die Auftragnehmerin sind
Vorgaben gemaB Artikel 28 Datenschutzgrundverordnung zu beachten. Die weite-
ren Details hierzu werden den in den ,Regelungen zur Auftragsverarbeitung per-
sonenbezogener Daten" in Anlage 2 zu dieser Vereinbarung zwischen der Auftrag-
geberin und der Auftragnehmerin geregelt.

§5
Haftung

Die durchfiihrende Stelle haftet, egal aus welchem Rechtsgrund, nur bei vorsatz-
lich oder grob fahrlassig von ihr verursachten Schaden, soweit gesetzlich keine
andere Haftung vorgesehen ist.

Fir Schaden aufgrund einfacher Fahrlassigkeit haftet die durchfihrende Stelle nur
soweit dies gesetzlich zwingend vorgeschrieben ist.

Eine Haftung fUr Schaden deren Eintreten nicht im Einflussbereich der durchfiih-
renden Stelle liegen und/oder durch die Einwirkung héherer Gewalt entstehen (z.B.
Naturkatastrophen, Kriegshandlungen, Unféalle, Brande, Streiks u.a.) ist ausge-
schlossen.

Bei Verlust von Daten haftet die durchfiihrende Stelle nur in dem Umfang, der fur
die Wiederherstellung der Daten erforderlich ist. Anspriiche aus entgangenem Ge-
winn sind ausgeschlossen.

Im Ubrigen ist die Haftung in der Héhe auf den bei Vereinbarungsschluss typi-
scherweise vorhersehbaren Schaden begrenzt.

§6
Schlichtungsstelle

Bei Streitigkeiten Uber Rechte und Pflichten aus dieser Vereinbarung ist die Be-
zirksregierung Dusseldorf nach § 30 GKG anzurufen.
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§7

Dauer, Kiindigung und Formerfordernis

Diese o6ffentlich-rechtliche Vereinbarung wird auf unbestimmte Zeit geschlossen.
Sie kann von beiden Seiten mit einer Frist von sechs Monaten zum Quartalsende
geklindigt werden.

Die gesetzlichen Regelungen uber eine auBerordentliche Kiindigung aus wichtigem
Grund (s.a. § 3, 3. Absatz, Satz 2 dieser Vereinbarung) bleiben unberuhrt.
Miindliche Nebenabreden zu dieser Vereinbarung bestehen nicht. Anderungen, Er-
ganzungen und die Klindigung dieser Vereinbarung bedirfen der Schriftform und
mussen den Anforderungen der rechtlichen Vorschriften entsprechen.

§8

Salvatorische Klausel

Sollten einzelne Bestimmungen dieser 6ffentlich-rechtlichen Vereinbarung unwirk-
sam oder undurchfiihrbar sein oder werden, so berihrt dies nicht die Wirksamkeit
der Ubrigen in dieser Vereinbarung enthaltenen Regelungen. Sofern die unwirk-
same bzw. undurchfihrbare Bestimmung nicht ersatzlos fortfallen kann, ist sie
durch eine solche zu ersetzen, die dem beabsichtigten Sinn und Zweck am nachs-
ten kommt und von Beginn der Unwirksamkeit bzw. Undurchfiihrbarkeit an gilt.
Gleiches gilt, sollte die Vereinbarung lickenhaft sein.

§9
Inkrafttreten

Die Vereinbarung wird am Tage nach der Bekanntmachung im Veréffentlichungs-
blatt der Aufsichtsbehdrde wirksam.

Blankenheim, den 0e. M w2,3

Fir diefLan eshauptstadt DijgSe Fiir die Genjginde Blankenheim

I etung

In Vertret Jennifer Meuren
Olaf Wagn ' " Biirgermeisterin
Dezernent] flir Personal,

Organisatipn und Digitalisierung



Anlage 1
Zur Offentlich-rechtliche Vereinbarung iiber die Durchfiihrung der Beihilfebearbeitung
zwischen der Landeshauptstadt Diisseldorf und der Gemeinde Blankenheim

Regelungen zur Aufgabendurchfiihrung

(1) Zur Bearbeitung aller Beihilfeangelegenheiten im Sinne des § 2 der
Vereinbarung gehort:

- Prifung der Beihilfeantrage auf Vollstandigkeit der Angaben sowie auf
Vollstandigkeit der beigefligten Unterlagen

- Rilckfragen bei der Personalsachbearbeitung der Gbertragenden Stelle zu den
notwendigen Angaben im Beihilfeantrag, sofern eine Klarung mit dem
Beihilfeberechtigten nicht maglich ist

- Pflege der Stammdaten der Beihilfeberechtigten im Verfahren
~BeihilfeNRWplus"

- Schriftverkehr mit den Beihilfeberechtigten (z.B. Anforderung fehlender
Unterlagen / Unfallberichte, generelle Anfragen, Bescheinigungen)

- Prufung der Beihilfefahigkeit von Behandlungen, Arzneimitteln, Heilmitteln
oder Hilfsmitteln ggf. unter Einbeziehung des zustandigen Gesundheitsamtes
(im Sinne des § 19 Abs. 2 Satz 2 Gesetz Uiber den &ffentlichen
Gesundheitsdienst des Landes Nordrhein-Westfalen (OGDG NRW) vom 25.
November 1997). Anfallende Geblhren sind in dem Zusammenhang von der
Ubertragenden Stelle zu GUbernehmen

- Kostenanerkenntnisse z.B. Bearbeitung von Heil- und Kostenplanen,
Bearbeitung von Kostenvoranschlagen, Voranerkennung von Kuren /
stationaren oder ambulanten RehabilitationsmaBnahmen, ggf. unter
Einbeziehung des zustandigen Gesundheitsamtes

- Anerkennung psychotherapeutischer Behandlungen unter Einbeziehung von
Psychotherapiegutachtern / -gutachterinnen. Anfallende Gutachtergebihren
sind in dem Zusammenhang von der Ubertragenden Stelle zu GUbernehmen

- Realisierung der Rabatte nach dem Arzneimittelmarktneuordnungsgesetz
(AMNOG)

- Festsetzung der Beihilfen und ggfs. von Abschlagszahlungen einschlieBlich
Bescheiderstellung und Versand an die beihilfeberechtigten Personen

- Festsetzung von Rentenversicherungsbeitragen fiir Pflegepersonen
- Die Auszahlung erfolgt durch die durchflihrende Stelle.

- Die Festsetzung der Beihilfen erfolgt zurzeit unter Anwendung des
automatisierten Beihilfeabrechnungsverfahrens “BeihilfeNRWplus”. Im Zuge
dessen werden die Antrage durch die zentrale Scanstelle in Detmold
digitalisiert und in das Fachverfahren eingespielt. Das Verfahren wahlt - Gber
die herkémmliche Prifung durch die zustandige Sachbearbeitung hinaus -
mindestens 5 % aller bearbeiteten Beihilfen automatisch zur Zweitprifung aus
(4-Augen-Prinzip). Auch bearbeitete Falle Gber 5.000,00 EUR werden
automatisiert einer Zweitprifung unterzogen
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Zur Offentlich-rechtliche Vereinbarung iiber die Durchfiihrung der Beihilfebearbeitung
zwischen der Landeshauptstadt Diisseldorf und der Gemeinde Blankenheim

- Angestrebt wird eine durchschnittliche Bearbeitungszeit von 12 Arbeitstagen,
die durchschnittliche Bearbeitungszeit soll 15 Arbeitstage jedoch nicht
Ubersteigen

- Abwicklung der Rlckforderung Uberzahlter Beihilfen sowie Bezifferung von
Regressforderungen

- Bearbeitung eventueller Widerspriche einschlieBlich der Erteilung eines ggfs.
erforderlichen Abhilfebescheides und Durchfiihrung notwendiger
Nachberechnungen

- Kommt es zu einem Klageverfahren, erfolgt die weitere Bearbeitung und
Vertretung vor Gericht seitens der Rechtsabteilung der Ubertragenden Stelle.

- Individuelle auf die Ubertragende Stelle abgestimmte Auswertungen /
Statistiken nach Absprache im Rahmen der automatisierten Auswertungen des
Beihilfeabrechnungsverfahrens “BeihilfeNRWplus”

- Beratung und Betreuung der Beihilfeberechtigten persdnlich, schriftlich und
telefonisch durch die Kundenberater/innen des Competence Centers Beihilfe
der durchfiihrenden Stelle

- Informationsangebot im Internet

- Die durchfihrende Stelle stellt der Ubertragenden Stelle regelmaBig wichtige
Informationen zur Veroéffentlichung im Intranet der Ubertragenden Stelle zur
Verfligung

- Bereitstellung von Antragsvordrucken im Internet

- Die durchfiihrende Stelle stellt eine Vor-Ort-Beratung in den Raumen der
Ubertragenden Stelle nach vorheriger Terminabsprache mit dem
beihilfeberechtigten Personenkreis der Gbertragenden Stelle individuell dann
sicher, wenn eine schriftliche oder telefonische Klarung nicht abschlieBend
vorgenommen werden kann

Zu folgenden Positionen erfolgt an die Ubertragende Stelle eine quartalsweise
Rechnungslegung:

- Ausgezahlte Beihilfe

- Ausgezahlte Abschlage

- Abgefihrte Rentenversicherungsbeitrage

- Der durchfihrenden Stelle entstandenen Kosten durch die Einholung
medizinischer Gutachten

- Fallkostenpauschale

- Portokosten
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(2) Leistungsstorungen

Die Pflichten der durchfiihrenden Stelle ruhen, solange die Leistungserbringung
aus Grinden, die die durchfihrende Stelle nicht zu vertreten hat (z.B. bei
Vorliegen héherer Gewalt, wie Unwetter, Erdbeben, Feuer, Kriegs- und
Streikzustande, Systemausfallen etc.), wesentlich erschwert oder unmaéglich
wird.

Die durchfihrende Stelle kommt grundsatzlich ihren Obliegenheiten zu ihren
Ublichen Geschaftszeiten nach. Dennoch kann aufgrund organisatorischer,
technischer und anderer Gegebenheiten keine hundertprozentige Verfligbarkeit
zugesagt werden.

(3) Urheberrechte

Die Ubertragende Stelle kann an Dokumenten oder Verfahren im Zusammenhang
mit der Durchfihrung dieser 6ffentlich-rechtlichen Vereinbarung keine Urheber-
oder sonstige Rechte flr sich begriinden und ist zu jedweder Nutzung und
Verwertung nach Vertragsende sowie zur Weitergabe an Dritte nur nach
ausdrucklicher schriftlicher Erlaubnis der durchfihrenden Stelle berechtigt.

(4) sonstige Regelungen

Samtliche unter Punkt 1 beschriebenen Aufgaben im Rahmen der
Beihilfesachbearbeitung (z.B. Voranerkennung, Festsetzung,
Widerspruchsbearbeitung) werden eigenverantwortlich durch die ausfiihrende
Stelle durchgefihrt.

Eine Abgabe von Fallen bzw. sonstige Rlckfragen an die Ubertragende Stelle im
Rahmen von Einzelfallentscheidungen soll nicht erfolgen.
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Zur Offentlich-rechtliche Vereinbarung iiber die Durchfiihrung der Beihilfebearbeitung
zwischen der Landeshauptstadt Diisseldorf und der Gemeinde Blankenheim

Regelungen zur Auftragsverarbeitung personenbezogener Daten im
Sinne des Artikels 28 Datenschutzgrundverordnung (DS-GVO)

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand und Dauer des Auftrags ergeben sich aus der 6ffentlich-rechtli-
chen Vereinbarung Uber die Durchfiihrung der Beihilfebearbeitung, auf die hier
verwiesen wird.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten:

Art und Zweck der Verarbeitung personenbezogener Daten ergeben sich aus der
offentlich-rechtlichen Vereinbarung Utber die Durchfihrung der Beihilfebearbei-
tung - in Verbindung mit Anlage 1- , auf die hier verwiesen wird.

(2) Art der Daten:

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenar-

ten/-kategorien (Aufzahlung/Beschreibung der Datenkategorien)

® Personenstammdaten

=  Kommunikationsdaten (z.B. Telefon, E-Mail)

=  Kundenhistorie

®  Vertragsabrechnungs- und Zahlungsdaten

= Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Ver-
zeichnissen)

|

(3) Kategorien betroffener Personen:

Die durch die Verarbeitung betroffenen Personen sind die Beihilfeberechtigten

der Kundinnen und Kunden des CC Beihilfe.

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe
dargelegten und erforderlichen technischen und organisatorischen MaBnahmen
vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftrags-
durchfihrung zu dokumentieren und dem Auftraggeber zur Prifung zu Uberge-
ben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten MaBnah-
men Grundlage des Auftrags. Soweit die Prifung/ein Audit des Auftraggebers ei-
nen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Ins-
gesamt handelt es sich bei den zu treffenden MaBnahmen um MaBnahmen der
Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutz-
niveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie
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der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implemen-
tierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung

sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1
DS-GVO zu bericksichtigen (Einzelheiten siehe ,,Erganzung: Technisch-organisa-
torische Voraussetzungen).

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem techni-

schen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer
gestattet, alternative adaquate MaBnahmen umzusetzen. Dabei darf das Sicher-
heitsniveau der festgelegten MaBnahmen nicht unterschritten werden. Wesentli-
che Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Loschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig, sondern nur nach dokumentierter Weisung des Auftraggebers be-
richtigen, l6schen oder deren Verarbeitung einschranken. Soweit eine betroffene
Person sich diesbezliglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverzliglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Verges-
senwerden, Berichtigung, Datenportabilitat und Auskunft nach dokumentierter
Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustel-
len.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auf-
trags gesetzliche Pflichten gemaB Art. 28 bis 33 DS-GVO; insofern gewahrleistet
er insbesondere die Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit ge-
maB Art. 38 und 39 DS-GVO auslbt. Dessen Kontaktdaten werden dem Auf-
traggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel
des Datenschutzbeauftragten wird dem Auftraggeber unverziiglich mitgeteilt.

b) Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs.
4 DS-GVO. Der Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur
Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur
sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden.
Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zu-
gang zu personenbezogenen Daten hat, dirfen diese Daten ausschlieBlich
entsprechend der Weisung des Auftraggebers verarbeiten, einschlieBlich der
in diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich
zur Verarbeitung verpflichtet sind.
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c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen techni-
schen und organisatorischen MaBnahmen gemaB Art. 28 Abs. 3 S. 2 lit. ¢, 32
DS-GVO (Einzelheiten siehe Erganzung: Technisch-organisatorische MaBnah-
men).

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Auf-
sichtsbehdrde bei der Erfullung ihrer Aufgaben zusammen.

e) Die unverzlgliche Information des Auftraggebers Uber Kontrollhandlungen
und MaBnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag be-
ziehen. Dies gilt auch, soweit eine zustandige Behdrde im Rahmen eines Ord-
nungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung perso-
nenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermit-
telt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, ei-
nem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zu-
sammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt
ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die
technischen und organisatorischen MaBnahmen, um zu gewahrleisten, dass
die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anfor-
derungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte
der betroffenen Person gewdahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnah-
men gegenuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach
Ziffer 7 dieses Vertrages.

6. Unterauftragsverhaltnisse
Eine Unterbeauftragung ist unzulassig.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uber-
prifungen durchzufiihren oder durch im Einzelfall zu benennende Prifer durch-
fiuhren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der
Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch
den Auftragnehmer in dessen Geschaftsbetrieb zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhal-
tung der Pflichten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann.
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Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die er-
forderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der techni-
schen und organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag be-
treffen, kann erfolgen durch Vorabkontrolle eines Datenschutzbeauftragten der
Landeshauptstadt Dlsseldorf

(4) Fur die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auf-
tragnehmer einen Vergltungsanspruch geltend machen.

8. Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstlitzt den Auftraggeber bei der Einhaltung der in
den Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personen-
bezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschat-
zungen und vorherige Konsultationen.

Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBnahmen, die die Umstande und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer mdéglichen
Rechtsverletzung durch Sicherheitsliicken berlicksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an
den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegenlUber dem Betroffenen zu unterstiitzen und ihm in diesem Zusammen-
hang samtliche relevante Informationen unverzuglich zur Verfligung zu stellen

d) die Unterstitzung des Auftraggebers fir dessen Datenschutz-Folgenabschat-
zung

e) die Unterstiutzung des Auftraggebers im Rahmen vorheriger Konsultationen
mit der Aufsichtsbehérde

(2) FUr Unterstltzungsleistungen, die nicht in der Leistungsbeschreibung enthal-
ten oder nicht auf ein Fehlverhalten des Auftragnehmers zurtckzufihren sind,
kann der Auftragnehmer eine Verglitung beanspruchen.
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9. Weisungsbefugnis des Auftraggebers
(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Text-
form).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn
er der Meinung ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung so-
lange auszusetzen, bis sie durch den Auftraggeber bestatigt oder geandert wird.

10. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers
nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Ge-
wahrleistung einer ordnungsgemaBen Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten er-
forderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Auf-
forderung durch den Auftraggeber - spatestens mit Beendigung der Leistungs-
vereinbarung - hat der Auftragnehmer samtliche in seinen Besitz gelangten Un-
terlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu ver-
nichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der L6-
schung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der je-
weiligen Aufbewahrungs-

fristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Ent-
lastung bei Vertragsende dem Auftraggeber lbergeben.
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Ergdnzung: Technisch-organisatorische MaBnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

m  Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder
Chipkarten, Schllssel, elektrische Tluréffner, Werkschutz bzw. Pfértner,
Alarmanlagen, Videoanlagen;

= Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwdrter, automati-
sche Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschllsselung
von Datentragern;

= Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des
Systems, z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte,
Protokollierung von Zugriffen;

®" Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken er-
hoben wurden, z.B. Mandantenfahigkeit, Sandboxing;

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

= Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektroni-
scher Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private
Networks (VPN), elektronische Signatur;

® FEingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbei-
tungssysteme eingegeben, verandert oder entfernt worden sind, z.B.: Pro-
tokollierung, Dokumentenmanagement;

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

=  Verfugbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Ba-
ckup-Strategie (online/offline; on-site/off-site), unterbrechungsfreie
Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfall-
plane;

®=  Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);
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4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluie-
rung
(Art. 32 Abs.1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management;

Incident-Response-Management;

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);
Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne ent-
sprechende Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestal-
tung, formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleis-
ters, Vorabuberzeugungspflicht, Nachkontrollen.
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