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Hintergrund und Ziel

Dr. Johanna Borsch-Supan und Lars Thies, Vodafone Stiftung Deutschland

Keine Generation ist digitaler aufgewachsen und wurde mehr durch die digitalen Moglich-
keiten und Herausforderungen geprigt als die Gruppe der Jung- und Erstwéihler:innen bei
der Bundestagswahl 2021. Thr Leben findet zu grofRen Teilen digital statt: Ihre Themen,
ihre Diskussionen, ihre favorisierten Medienformate und ihr politisches Engagement
sind eng verwoben mit dem digitalen Raum.

Diesen Raum hat die Vodafone Stiftung Deutschland — gemeinsam mit vielen exzellenten
Partner:innen aus Wissenschaft und Praxis —in den vergangenen Jahren mit einer Reihe
von Studien intensiv vermessen (s.S. 17). Dazu haben wir zwischen 2018 und 2021 zum
einen jahrlich 14- bis 24-Jahrige in Deutschland reprasentativ befragt, zum anderen im-
mer wieder ausgewiesene Expert:innen interviewt. Wir wollten wissen: Wie informiert
sich, kommuniziert und engagiert sich Jugend heute in der Demokratie? Welchen He-
rausforderungen und Gefahren sind Jugendliche im digitalen Umfeld ausgesetzt? Und:
Wie kompetent ist diese Generation im Netz wirklich?

Aufbauend auf diesen Studien- und Umfrageergebnissen haben wir den Publizisten und
Politikberater Martin Fuchs gebeten, in der vorliegenden Publikation konkrete Hand-
lungsempfehlungen fiir die neue Bundesregierung zu erarbeiten, die helfen sollen, junge
Biirger:innen digital souverdner zu machen. Seine Empfehlungen hat er in drei Hand-
lungsfeldern zusammengefasst:

1. Fordert die digitale Diskussionskultur bei Jugendlichen
2. Lasst die Generation Z im Netz nicht allein
3. Bekampft Desinformation nicht nur im Wahlkampf

Viele Expert:innen und auch wir sind allerdings davon iiberzeugt, dass auch gerade il-
tere Nutzer:innen beim Thema Desinformation stirker in den Blick genommen werden
sollten. Digitale Kompetenzbildung muss in allen Altersgruppen ansetzen,’ um die de-
mokratische Diskussionskultur im digitalen Raum zu starken und den gesellschaftlichen
Zusammenhalt zu sichern.

Wie sehr wir auf ein Miteinander im Digitalen angewiesen sind — um unserer Meinung
Gehor zu verschaffen, unserer Arbeit nachzugehen oder unsere Kinder zu bilden —, fithrt
uns die Corona-Pandemie weiterhin taglich vor Augen. Es sind groflere Anstrengungen
als bisher durch das neue Parlament und die neue Bundesregierung notwendig, alle
Biirger:innen in Deutschland digital souverdn zu machen. Wir hoffen, den politischen
Entscheider:innen mit dieser Publikation hilfreiche Anregungen zu geben.
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Handlungsempfehlungen zur Forderung
der digitalen Souveranitat (nicht nur) der
jungen Generation

Von Martin Fuchs

1. Fordert die digitale Diskussionskultur bei Jugendlichen

Junge Menschen sind politisch und wollen sich digital beteiligen, schrecken aber vor der
Diskussionskultur im Netz zuriick

Auch wenn Jugendlichen seit Generationen vorgeworfen wird, sie seien unpolitisch oder
zu wenig politisch aktiv, so stimmte das doch noch nie. Und erst recht nicht in hoch po-
litisierten Zeiten, die zuletzt u. a. gepragt waren von Fridays for Future, Black-Lives-Mat-
ter-Demonstrationen und Urheberrechtsreform-Protesten. Allein 64 Prozent der 14- bis
24-Jahrigen gaben an, dass es ihnen wichtig sei, mit anderen iiber politische Themen zu
diskutieren.? Diese Diskussionen finden dabei verstirkt digital statt. Jugendliche bewer-
ten die Moglichkeiten des politischen Austausches im Netz und Social Media héher als
die Optionen offline: 56 Prozent konnen sich dort besser austauschen (= Abbildung 1).?

Nichtsdestotrotz hat ein erheblicher Teil der Jugendlichen noch nie online seine po-
litische Meinung geduRert (38 Prozent).* Dies trifft in stirkerem Mafe auf sehr junge
Befragte (43 Prozent), junge Frauen (41 Prozent) und Jugendliche mit formal niedriger
Bildung (45 Prozent) zu. Einer der Griinde hierfiir kann die abschreckende Diskussions-
kultur im Netz sein. Der Altersgruppe der 14- bis 24-Jahrigen begegnet Hassrede ndmlich
iberdurchschnittlich hiufig. Laut einer Umfrage der Landesmedienanstalt NRW haben
94 Prozent der jungen Menschen schon einmal Hate Speech im Netz erlebt.®



Abbildung 1:
Politische Information und Meinungsaufierung online

»Im Internet und in den sozialen Medien kann ich besser als offline ...“

... mich tber politische Themen
informieren.

.. mich mit anderen organisieren, um
zu politischen Themen aktiv zu werden.

.. mich mit anderen Uber politische
Themen austauschen.

.. mit Politikerinnen und Politikern
und/oder Parteien in Kontakt treten.

B stimme voll und ganz zu B stimme eher nicht zu

B stimme eherzu Il stimme gar nicht zu

Grundgesamtheit: deutschsprachige Bevdlkerung zwischen 14 und 24 Jahren
Quelle: VSD 2020a
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Abbildung 2:

Die Diskussionskultur im Netz und speziell auf den von Jugendlichen am stirksten ge-
nutzten Plattformen ist , kaputt“: Auch wenn es immer wieder positive Ausnahmen gibt,
wird von vielen Nutzer:innen ein toxisches Diskussionsklima wahrgenommen. Hass und
Hetze gehoren im Netz zum Alltag, Diskussionen werden bewusst gestort. Damit wird
ein demokratischer, inhaltlicher und respektvoller Austausch erschwert und die Mei-
nungsbildung behindert. Nutzer:innen ziehen sich aus dem Diskurs zuriick und dieser
wird immer stidrker von den kleinen, lauten Minderheiten bestimmt, die dadurch immer
stiarkeren Einfluss auf die verdffentlichte Meinung nehmen.

Die beliebtesten Orte fiir politische Meinungsiduf3erungen sind daher auch digitale Réau-
me, die groRtenteils nicht 6ffentlich einsehbar sind. 54 Prozent der Befragten nutzen am
hiufigsten private Messenger fiir politische MeinungsaulRerungen, gefolgt von Instagram
und Facebook (jeweils 31 Prozent) sowie der Kommentarfunktion von Nachrichten-Apps
und Webseiten (26 Prozent) (- Abbildung 2).°

Genutzte Plattformen fiir Online-Meinungsdufierungen

»Welche der folgenden Online-Plattformen nutzt du am haufigsten, um dich zu politischen Themen
zu dufdern/zu diskutieren?* (Mehrfachnennungen maglich)

Private Messenger
(z.B. WhatsApp, Telegram)

Facebook

Instagram

Kommentarfunktion von
Nachrichtenseiten/-Apps

YouTube

Online-Foren/-Communitys

Twitter

Snapchat

31%

26 %

21%

Grundgesamtheit: deutschsprachige Bevolkerung zwischen 14 und 24 Jahren

Quelle: VSD 2020a



Weniger eindeutig ist das Bild, wenn es um die Diskussion politischer Inhalte geht.

41 Prozent der befragten jungen Menschen wiirden politische Themen eher in sozialen

Medien diskutieren, obwohl die Inhalte dort 6ffentlicher sind; 29 Prozent der Befragten
7VSD 2021a, S. 14. ziehen hierfiir aber den geschiitzten Raum der Messengerdienste vor.” Geschlossene Chats

besitzen allerdings in den Augen vieler Jugendlicher eine hohere Attraktivitit, auch das

zu sagen, was sie wirklich denken: Drei Viertel der Befragten wiirden dort eher dufRern,

was sie wirklich denken, und 68 Prozent wiirden hier eher jemandem widersprechen, als
8 VSD 2021a, S. 15. in den sozialen Medien, wo es von allen gesehen werden kann (- Abbildung 3).2

Abbildung 3:
Vergleich der Kommunikation in Chats und in sozialen Medien

Frage: ,Inwieweit stimmst du folgenden Aussagen ber Chats in Messengerdiensten (z. B. WhatsApp, Telegram, iMessage) im Vergleich zu sozialen Medien (z. B. Instagram,
Facebook, Twitter, YouTube) zu?“
n=2016

In geschlossenen Chats (z. B. WhatsApp-
Gruppen) schreibe ich eher, was ich

0, 0, 0, o,

wirklich denke, als in sozialen Medien, Sl R L v
die jeder lesen kann
In einem Chat (z. B. WhatsApp-Gruppe)
wirde ich eher jemandem widersprechen o o o o
als in sozialen Medien, wo es alle sehen —— L e v
konnen

B stimme voll und ganz zu B stimme eher nicht zu

B stimme eher zu B stimme gar nicht zu

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die soziale Medien und Messengerdienste nutzen
Quelle: VSD 2021a



Empfehlungen

- ,Jugend debattiert” fiir den digitalen Raum

Diskutieren — insbesondere iiber politische Themen — will gelernt sein. Dies gilt fiir
den Austausch am Kiichentisch und am Wahlkampfstand, aber in besonderem MafRe
auch fiir die digitale Auseinandersetzung. In den vergangenen Jahren hat sich eine
,Diskussionskultur® herausgebildet, die diesen Namen nicht wirklich verdient. Viel
zu oft geht es um das verbale Niederringen des Gegeniibers und das laute Nieder-
schreien anderer Meinungen. Das Tolerieren Andersdenkender und das aktive Zu-
horen miissen wieder neu erlernt werden — sowohl von Jugendlichen als auch von
dlteren Diskutant:innen. Um die digitale Diskussionskultur unter jungen Menschen
zu fordern, braucht es ein gesellschaftlich breit angelegtes Programm wie z.B. ,Ju-
gend debattiert” fiir den digitalen Raum, das vor allem den Fokus auf bildungsferne
Zielgruppen legen sollte.

—> Bildungsangebote auf den Plattformen schaffen, wo Jugendliche selbst aktiv sind

Die Forderung der Diskussionskultur sollte dort ansetzen, wo Jugendliche ihre Freizeit
digital verbringen. Hierfiir miissen Politik, Schule, Bildungstriager und Gesellschaft
diese digitalen Orte kennen, respektieren und sich die Miithe machen, fiir diese Orte
niedrigschwellige und smarte Informations- und Bildungsangebote zu schaffen. Die
Populist:innen und Zerstorer:innen der Diskussionskultur sind langst auf YouTube,
TikTok, Snapchat, Reddit, Twitch oder diversen Messengerdiensten. Es ist an der Zeit,
dass auch die Verteidiger:innen der offenen, toleranten und demokratischen Gesell-
schaft dort aktiv werden.

— Messengerdienste als Ort politischer Bildung ernst nehmen
Private Messengerdienste sind einer der wichtigsten Orte fiir den politischen Aus-
tausch von Jugendlichen, aber auch fiir die dlteren Bevdlkerungsgruppen ein immer
wichtigeres Informations- und Kommunikationsinstrument. Fiir diese Dienste braucht
es neue Bildungsangebote unter anderem mit dem Schwerpunkt Diskussionskultur,
z.B. in Form von aufsuchender Jugendarbeit (digitale Street-Worker:innen), die Pro-
bleme dort identifiziert, wo sie auftreten, und ein Ohr fiir die Betroffenen hat.

—> Messengerdienste smart regulieren
Zudem sollten auch die Politik und die Regulierungsbehorden diese Messengerdiens-
te stiarker in den Blick nehmen und auf die verdnderten Funktionalititen und die
zunehmende Nutzung als Massenkommunikationsmittel reagieren. Eine kluge und
sensible Ausweitung der Social-Media-Regulierung auf die 6ffentlichen Bereiche der
Messengerdienste ist tiberfallig. Angebote wie Telegram-Kanéle mit Hunderttausenden
Empfianger:innen gehéren unter das Netzwerkdurchsetzungsgesetz (NetzDG).
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Abbildung 4:

2. Lasst die Generation Z im Netz nicht allein

Falschnachrichten, Hassrede und Mobbing gehdren fiir junge Menschen zum digitalen Alltag
Falschnachrichten, Hass und Mobbing gehoéren leider zum Alltag vieler Jugendlicher.
Rund die Halfte hat allein auf Messengerdiensten damit bereits Erfahrungen gesammelt.
53 Prozent haben dort Mobbing wahrgenommen, 48 Prozent Hassrede und immerhin
noch 40 Prozent extremistische Aussagen und Gewaltaufrufe (- Abbildung 4). Junge
Frauen und Personen mit formal niedriger Bildung erleben dabei viel hdaufiger Mobbing
als andere demografische Gruppen.’® Sie sind zudem auch hiufiger selbst Opfer von Belei-
digungen, Bedrohungen und Mobbing. Sind es bei allen Jugendlichen 32 Prozent, gaben
42 Prozent der Befragten mit formal niedriger Bildung an, bereits Opfer geworden zu
sein, ein Viertel bereits mehrfach.' Ein dhnliches Bild ergibt sich beim Thema Beldstigung
iiber Messengerdienste. Auch hier sind Mdnner und Personen mit formal mittlerer und
hoher Bildung weniger betroffen."

Wahrnehmung von Mobbing, Hassrede und Extremismus auf Messengerdiensten

Frage: ,Was hast du selbst bereits auf Messengerdiensten gesehen?”

n=2.032

gesamt

N 53 25
N 48 25
N 40 %

Il Mobbing B Hassrede [ extremistische Aussagen u. Gewaltaufrufe

Betroffenheit von Beleidigungen, Bedrohungen oder Mobbing auf Messengerdiensten

Frage: ,Hat dich selbst schon mal jemand iber Messengerdienste beleidigt, bedroht oder gemobbt?“

n=2.032

gesamt

15% 17%

B einmal B mehrmals

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die Messengerdienste nutzen

Quelle: VSD 2021a



Abbildung 5:
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Viele Jugendliche fiihlen sich grundsétzlich sicher im Umgang mit sozialen Medien. So-
bald sie aber selbst Opfer werden, nimmt die Sicherheit ab. So fithlen sich 29 Prozent hilf-
los, wenn jemand etwas Falsches oder Beleidigendes iiber sie online postet (— Abbildung5).

Jugendliche brauchen natiirlich auch digitale Freirdaume und Orte, an denen sie sich
unabhingig von Eltern, Lehrer:innen und staatlicher Fiirsorge ungestort entfalten kén-
nen. Dazu gehort sicherlich auch, dass sie negative Erfahrungen sammeln und diese
im Prozess der eigenen Medienkompetenzbildung reflektieren. Hierfiir braucht es aber
professionelle Unterstiitzung, die dann verfiigbar ist, wenn sie benétigt wird. Dies gilt
sowohl fiir die Pravention als auch fiir die konkrete Verfolgung von Straftaten und das
Engagement der Plattformen, auf denen Jugendliche zu Opfern werden.

Sicherheit im Umgang mit Anfeindungen online

Frage: ,Inwiefern stimmen Sie den folgenden Aussagen in Bezug auf Ihre Nutzung von sozialen Medien zu?*

n=618

Wenn jemand etwas Falsches oder

Beleidigendes tber mich in sozialen
Medien postet, weifs ich nicht,

wie ich reagieren soll.

Basis: Befragte, die soziale Medien nutzen
Quelle: VSD 2018

7% 22% 13% 31% 27%

B stimme voll und ganz zu B stimmeehernichtzu [ weif nicht/

keine Angabe
B stimme eherzu B stimme gar nicht zu
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Von den Plattformbetreibern und der Politik wird erwartet, dass betroffene Biirger:innen
gegen negative Vorkommnisse auch selbst aktiv werden und schédliche, verletzende und
strafbare Handlungen bei den Unternehmen melden. 40 Prozent der Jugendlichen haben
dies nach eigenen Angaben in der Vergangenheit bei Falschnachrichten, extremistischen
und beleidigenden Aussagen in Messengerdiensten bereits getan. Und wurden dann ent-
tduscht: In 60 Prozent der Fille war die Meldung nicht erfolgreich (- Abbildung 6). Im
offentlichen Bereich von Social Media gaben sogar 51 Prozent der jungen Nutzer:innen
an, bereits mindestens einmal die Meldefunktion der Plattformen bei Hasskommentaren
genutzt zu haben. In rund der Hélfte der Félle hatte die Beschwerde keinen Erfolg bzw.
12 VSD 2018, S. 31. die Riickmeldung wurde zeitlich sehr stark verzogert bearbeitet.

Abbildung 6:
Meldungen von Inhalten oder Nutzer:innen bei den Betreibern von Messengerdiensten

Fragen: ,Hast du schon einmal Inhalte oder Nutzer aufgrund von Falschnachrichten/ Fake News', extremistischen oder beleidigenden Aussagen bei einem Betreiber von
Messengerdiensten gemeldet? + War deine Meldung erfolgreich? Wenn du mehrmals Inhalte oder Nutzer gemeldet hast, denke an deine letzte Meldung.”
n=2.032

haben bereits mindestens einmal Inhalte oder Nutzer:innen
aufgrund von Falschnachrichten/,,Fake News", extremistischen
oder beleidigenden Aussagen bei einem Betreiber von
Messengerdiensten gemeldet.

- AN
=" ° W
a @

S bei "

~
oS 60% war die Meldung

nicht erfolgreich,
26 % haben immerhin
eine Ruckmeldung
erhalten.

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die schon einmal Inhalte oder Nutzer:innen bei Messengerdiensten gemeldet haben
Quelle: VSD 2021a
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Empfehlungen

—> Lebensrealitdt Jugendlicher muss Basis fiir Medienkompetenz-Bildung sein

Die Medienbildung junger Nutzer:innen muss viel stirker an der Lebensrealitit der
Generation andocken. Es miissen sowohl die Bildungsformate und -kanéle zielgrup-
pengerechter gewdhlt werden als auch die inhaltliche Aufbereitung wesentlich nied-
rigschwelliger erfolgen. Die Aufklidrung iiber die Gefahr von Falschinformationen
sollte nicht an vergleichsweise entfernten Beispielen wie der Demokratie zersetzenden
Wirkung im US-Wahlkampf erkliart werden, sondern an sehr konkreten, im hiesigen
Raum beobachtbaren Beispielen wie Infos tiber vermeintlich kostenlose iPhones, die
Nutzer:innen teilen und so andere in Abofallen locken, aus denen diese nur mit Auf-
wand, Kosten und Arger wieder herauskommen. Diese tiglichen Erfahrungen der
jungen Erwachsenen miissen fester Bestandteil der Digital-Literacy-Bildung werden,
um so das Gefahrenpotenzial fiir das eigene Leben direkt sichtbar und erfahrbar zu
machen.

—> Ausbau von Anlauf- und Beratungsstellen fiir Opfer digitaler Verbrechen

Sowohl die Plattformen selbst als auch die engagierte Zivilgesellschaft und staatliche
Institutionen sollten breitere (analoge) Unterstiitzungsangebote und Anlaufstellen fiir
Opfer von Mobbing, digitalem Hass, Doxing und Desinformationen schaffen. Dies gilt
insbesondere fiir lokale und regionale Beratungsangebote, die nicht ausschlieRlich
auf GroRstadte und Ballungsgebiete fokussieren sollten. Als Zielgruppe miissen bil-
dungsferne Gruppen viel stirker in den Blick genommen werden und fiir diese muss
eine addquate Ansprache gefunden werden.

—> Ausbau von Internet-Schwerpunkt-Staatsanwaltschaften bundesweit

Die Strafverfolgung von Hass, Hetze und digitaler Gewalt im digitalen Raum muss
weiter ausgebaut werden. Erste gute Ansitze mit spezialisierten Staatsanwaltschaften
und digital kompetenten Ermittler:innen sind bereits vorhanden, sollten aber zeitnah
bundesweit ausgeweitet werden. Die auch durch das NetzDG erzeugte Menge von
neuen Strafverfahren und die erhohte gesellschaftliche Sensibilitét fiir das Thema
muss sich auch in der juristischen Bearbeitung niederschlagen. AngestoRene Verfah-
ren sollten schnellstmoglich zum Abschluss kommen, um die unmittelbare Wirkung
strafbarer Handlungen im digitalen Raum spiirbar zu machen.

—> Verbesserung der Meldesysteme auf den Plattformen und Etablierung

unabhdngiger Schiedsstellen

Die Plattformen miissen schneller und besser auf Meldungen von Nutzer:innen reagie-
ren und ein transparentes, zeitnahes und nachvollziehbares Feedback zu Entscheidun-
gen und Bearbeitungsstand der Meldungen geben. Hierfiir miissen die Plattformen
ihre digitalen Meldesysteme weiter ausbauen, mehr Personal fiir Moderation, Sichtung
und Nachverfolgung vorhalten und das Feedback-Management der Meldungen ver-
bessern. Empfohlen wird die Griindung und Etablierung von Staat und Plattformen
unabhdngigen Schiedsstellen, die die Moderationspraxis evaluieren und nationale
Standards fiir Loschungen, Shadow banning und Deplatforming erarbeiten. Durch die-
se kontinuierliche externe Evaluation der Plattformen konnen gesellschaftsrelevante
Entscheidungen moglichst plattformunabhéngig und grundsitzlich geklart werden.
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Abbildung 7:
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3. Bekampft Desinformation nicht nur im Wahlkampf

Junge Menschen brauchen mehr Unterstiitzung im Umgang mit Falschnachrichten

Gezielt eingesetzte Desinformation gehort zu Wahlkdmpfen wie Wahlplakate und
Kanzlerkandidat:innen. Desinformation gibt es nicht erst, seit es Social Media gibt, son-
dern schon lange vor dem Internet. Mit der Etablierung digitaler Intermediédre hat sich
aber die Produktion, Verbreitung und auch Wirkmachtigkeit von Desinformation massiv
beschleunigt und ausgeweitet. Durch digitale Kampagnen sind nun viel mehr Falsch-
informationen sichtbar und wohl auch im Umlauf.

Die groRRe Mehrheit (76 Prozent) der 14- bis 24-Jdhrigen in Deutschland sieht mindestens
einmal pro Woche Falschnachrichten online oder in sozialen Medien. Das sind 50 Prozent
mehr als noch zwei Jahre zuvor. Zudem hat sich die Zahl derjenigen, die mehrmals tdglich
auf Falschnachrichten stof3en, in diesem Zeitraum fast verdoppelt (— Abbildung 7). Die
Corona-Pandemie war dabei ein wesentlicher Treiber von wahrgenommenen Falschnach-
richten: 73 Prozent der befragten Jugendlichen gaben an, dass sie seit dem Start der
Pandemie mehr Falschnachrichten gesehen haben.™

Kontakthaufigkeit mit Falschnachrichten

Frage: ,Nachrichten oder Informationen, die die Realitét falsch darstellen oder eindeutig falsch sind, werden Falschnachrichten/,Fake News‘ genannt.
Wie oft ungeféahr sto63t du im Internet, in sozialen Medien oder Messengerdiensten auf Nachrichten oder Beitrédge, von denen du das Gefiihl hast, dass sie
die Realitat falsch darstellen oder eindeutig falsch sind?*

n=2.064

2020

2019

20182

76 % mindestens einmal pro Woche 24 % monatlich oder seltener
T 1
14% 13%
B mehrmals taglich I mehrmals pro Woche B seltener als einmal pro Woche [ nie
B cinmal taglich B einmal pro Woche B seltener als einmal pro Monat

76%
21%

64%

51%

I mindestens einmal proWoche [l mehrmals taglich

Grundgesamtheit: deutschsprachige Bevolkerung im Alter von 14 bis 24 Jahren in Deutschland

1 Vgl. Vodafone Stiftung (2019): Alles auf dem Schirm? www.vodafone-stiftung.de/alles-auf-dem-schirm.
2 Vgl. Vodafone Stiftung (2018): Engagiert aber allein. www.vodafone-stiftung.de/engagiert-aber-allein.

Quelle: VSD 2020b
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Abbildung 8:
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Dariiber hinaus haben 61 Prozent der Befragten bereits Falschnachrichten iiber Messen-
gerdienste zugesendet bekommen."“Die Quellen der dort verbreiteten Falschnachrichten
sind zu einem grofRen Teil der eigene Bekanntenkreis aus Schule, Ausbildung und Stu-
dium (50 Prozent) sowie Freizeit (25 Prozent), Freund:innen (37 Prozent) und Verwandte
(27 Prozent). Aber auch Influencer:innen/Prominente (14 Prozent) und fremde Personen
(40 Prozent) sind nicht unwichtige Verbreiter:innen in Chatgruppen, in denen die Ju-
gendlichen aktiv sind.™

Dabei wichst mit der stirkeren Verbreitung von Falschnachrichten die Kompetenz im
Umgang mit Desinformation nur langsam. Zwei Drittel (66 Prozent) der Jugendlichen und
jungen Erwachsenen fiithlen sich sicher darin, Falschnachrichten als solche zu erkennen —
etwas mehr als in den vergangenen beiden Jahren. Immerhin ein Drittel (34 Prozent) der
jungen Menschen — unter denen mit formal mittlerem und niedrigem Bildungshinter-
grund fast 40 Prozent — traut sich aber nach wie vor nicht zu, die Glaubwiirdigkeit von
Nachrichten gut einzuschdtzen (— Abbildung 8).

Sicherheit beim Erkennen von Falschnachrichten

Frage: ,Wie sicher oder unsicher bist du, dass du Falschnachrichten/,Fake News' erkennst?*

n=2.064

Bildungshintergrund

gesamt 34% 66%
2019 42% 58%
20182 32% 8% 60%
hoch 29% 711%

mittel 38% 62%

niedrig 39% 61%

B sehrunsicher/eher unsicher [l weif nicht/keine Angabe B ehersicher/sehr sicher

Grundgesamtheit: deutschsprachige Bevolkerung im Alter von 14 bis 24 Jahren in Deutschland

1 Vgl. Vodafone Stiftung (2019): Alles auf dem Schirm? www.vodafone-stiftung.de/alles-auf-dem-schirm.
2 Vgl. Vodafone Stiftung (2018): Engagiert aber allein. www.vodafone-stiftung.de/engagiert-aber-allein.

Quelle: VSD 2020b
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15

Die Kompetenzliicke ist vielen Jugendlichen bewusst: Sie fithlen sich unsicher und
wiinschen sich daher bessere und vertiefte Angebote, um die immer ausgefeilteren
sowohl technischen als auch psychologischen Methoden und Formen von
Desinformation erkennen und Gegenstrategien entwickeln zu kénnen.

Es fehlt allerdings bisher an schulischen Angeboten. 70 Prozent der Schiiler:innen gaben
an, dass das Thema Desinformation nicht im Unterricht behandelt wird. Problematisch
dabei ist, dass bei jungen Menschen mit formal niedrigerem Bildungshintergrund das
Thema seltener im Unterricht vorkommt als bei denen mit hohem Bildungshintergrund
(— Abbildung 9). Damit erhalten gerade diejenigen, die die groRte Unsicherheit im Um-
gang mit Falschnachrichten zeigen, am wenigsten Unterstiitzung. Der Wunsch, dies zu
dndern, ist groR. Allein 85 Prozent der Befragten 14- bis 24-Jahrigen wiinschten sich, dass
das Thema Falschnachrichten/Fake News Pflichtstoff in der Schule werden sollte, gut drei
Viertel pladieren dabei fiir einen interdisziplindren Ansatz und fiir die facheriibergrei-
fende Beschiftigung mit der Thematik im Unterricht (- Abbildung 10).

Falschnachrichten als Thema in der Schule

Frage: ,Wurde das Thema Falschnachrichten/,Fake News' und der Umgang damit bei dir in der Schule behandelt?”

n=2.064

Bildungshintergrund

gesamt 70% 30%
noch in Schule/Uni 66% 34%
hoch 66% 34%
mittel 75% 25%
niedrig 73% 27%
BWren M

Grundgesamtheit: deutschsprachige Bevolkerung im Alter von 14 bis 24 Jahren in Deutschland

Quelle: VSD 2020b
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Abbildung 10:
Falschnachrichten als Pflichtstoff in der Schule

Frage: ,Inwieweit stimmst du folgenden Aussagen darlber zu, wie das Thema Falschnachrichten/,Fake News in der Schule behandelt werden sollte?*
Antwortmaglichkeiten ,stimme eher zu“ und ,,stimme voll und ganz zu“ zusammengefasst.
n=2.064

Das Thema sollte verpflichtender
Inhalt in einem bestimmten Fach
sein (z. B. Politik, Gesellschafts-
oder Sozialkunde).

85%

Das Thema sollte verpflichtend in
verschiedenen Fachern behandelt
werden (z. B. Deutsch, Geschichte,
Politik, Informatik, Mathematik).

Grundgesamtheit: deutschsprachige Bevolkerung im Alter von 14 bis 24 Jahren in Deutschland
Quelle: VSD 2020b
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Empfehlungen

->

Thema Desinformation gehort in den Schulunterricht — facheriibergreifend

Das Thema Desinformation muss als padagogisches Querschnittsthema begriffen
werden und die Beschiftigung fachertibergreifend in allen Schulformen massiv ausge-
baut werden. Hierzu sollten die Curricula insbesondere von Haupt-, Real-, Férder- und
Berufsschulen spezifiziert und quantitativ ausgebaut werden, z.B. in den Fichern
Deutsch, Gesellschaftskunde, Geschichte, Biologie und Informatik. Schiiler:innen
sollten sich nicht nur auRerschulisch mit dem Thema beschiftigen. Der Umgang mit
Falschnachrichten und Hass-Kommentaren sollte auch im Unterricht reflektiert und
erlernt werden.

Digitalkompetenz von Lehrkraften kontinuierlich starken — auch mithilfe von
Schiiler:innen

Um Schiiler:innen moéglichst umfassend und kompetent zu bilden, miissen selbstver-
standlich auch die Lehrenden gut ausgebildet sein. Bereits im Studium/Referendariat
und spater in Form von verpflichtenden Weiterbildungen miissen Pidagog:innen
noch stirker Digitalkompetenz aufbauen. Neue Phinomene im digitalen Raum soll-
ten fester Bestandteil von Weiterbildungen sein. Hier bietet sich an, dass die Rollen
zwischen Lehrenden und Schiiler:innen getauscht werden. Als Referent:innen kénnte
die Generation Z viel starker aktiv einbezogen werden: Sie besitzt in vielen digitalen
Themen den groRReren Erfahrungsschatz und bringt praktisches Know-how mit, das
Padagog:innen oftmals fehlt.

Griindung einer Bundeszentrale fiir digitale Bildung

Im auflerschulischen Bereich gibt es bereits NGOs, Projekte staatlicher Institutio-
nen und anderer Trager, die sich dem Thema Desinformation aus verschiedenen
Perspektiven und mit diversen Ansitzen engagiert widmen. Diese Angebote sollten
weiter ausgebaut und gestirkt werden, erfolgreiche Projekte auf andere Bundeslin-
der systematischer iibertragen und Akteur:innen besser vernetzt werden. Um diesen
Prozess zu koordinieren, um zeitgeméfle Bildungskonzepte fiir alle Altersgruppen
zu entwickeln und um dem Thema eine groRere Sichtbarkeit zu verschaffen, sollte
eine ,Bundeszentrale fiir digitale Bildung“ geschaffen werden. Diese hitte neben der
Aufklarung tber Desinformation weitere Aufgaben und kénnte das Thema digitale
Bildung insgesamt strategisch weiterentwickeln. Ein erster Ansatz der Bundesregie-
rung, eine solche ,Bundeszentrale fiir digitale Aufkldrung” zu schaffen, ist bisher an
mangelnden Ressourcen und fehlender politischer Unterstiitzung im Sande verlaufen.
Die neue Bundesregierung sollte die Idee der Bundeszentrale fiir digitale Bildung im
Koalitionsvertrag als Leuchtturmprojekt festschreiben. Die Kooperation und enge
Zusammenarbeit mit etablierten Strukturen der politischen Bildung wie der Bundes-
zentrale fiir politische Bildung (BpB) ist dabei empfehlenswert.

Digital Literacy fiir die Generation 40+ ausbauen

Die Erfahrungen bei der Medienkompetenzbildung junger Menschen sollten schnellst-
moglich auch in der Breite fiir dltere Bevolkerungsgruppen fruchtbar gemacht werden.
Wie Studien zeigen, sind dltere Menschen deutlich gefahrdeter als junge Menschen,
Opfer von Desinformationskampagnen zu werden. Der Blick beim Thema Aufklarung
sollte sich daher viel starker weiten und bisher weniger adressierte Zielgruppen 40+
in den Blick nehmen — fiir die das Internet auch heute oft noch Neuland ist.
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