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Mehr Licht ins Dark Social!

Von Inger Paus und Johanna Borsch-Supan

Wihrend der Pandemie interagieren junge Menschen mehr als jemals zuvor im digitalen
Raum. Dabei spielen Messengerdienste wie WhatsApp, Telegram oder Snapchat eine
zentrale Rolle und werden von Jugendlichen und jungen Erwachsenen dhnlich intensiv
genutzt wie die sozialen Medien Instagram, YouTube oder Facebook. Anders als bei sozi-
alen Medien sind die Inhalte dieser auch als Dark Social bezeichneten Messengerdienste
aber von aufen nicht einsehbar und werden auch nicht von den Betreibern moderiert.
Dariiber hinaus fehlt es an fundierten wissenschaftlichen Erkenntnissen iiber die Ver-
breitung problematischer Inhalte auf Messengerdiensten und ihre individuellen und
gesellschaftlichen Auswirkungen. Mit der vorliegenden Befragung moéchte die Vodafone
Stiftung daher einen besseren Einblick geben, wie junge Menschen in Deutschland Mes-
sengerdienste nutzen und mit welchen problematischen Inhalten sie dort in Kontakt
kommen.

Die Befragung zeigt: Messengerdienste stellen fiir junge Menschen vor allem einen Kanal
fiir die Alltagskommunikation mit Freund:innen, Bekannten oder Verwandten sowie
zur Unterhaltung dar. Gleichzeitig machen die Ergebnisse erschreckend deutlich, dass
Messengerdienste keineswegs ein geschiitzter Raum fiir junge Menschen sind: Die Hilfte
hat bereits Beleidigungen oder Mobbing sowie Hassrede in Chats beobachtet. Mddchen
und junge Frauen sind dabei besonders betroffen: 40 Prozent von ihnen wurden schon
iiber Chats beldstigt. Zwei Drittel der jungen Menschen haben zudem schon einmal
Falschnachrichten iiber Messengerdienste bekommen. Vor dem Hintergrund, dass In-
formationen iiber personliche Nachrichten oft als besonders vertrauenswiirdig wahrge-
nommen werden, stellen Messengerdienste damit auch eine bislang zu wenig beachtete
Gefahr fiir den 6ffentlichen Diskurs und die politische Meinungsbildung dar.

Wer Hassrede, Verschworungserzahlungen oder Extremismus verbreiten mochte, nutzt
WhatsApp, Telegram und Co. schon lingst. Ihnen sollte dieser digitale Raum aber nicht
iiberlassen werden. ,,Die Politik muss dringend Konzepte und Formate entwickeln, um
auch auf diesen Plattformen sichtbar zu sein und seridse Informationen dort bereitzu-
stellen, wo Menschen groRRe Teile ihres Tages kommunikativ verbringen®, fordert Poli-
tikberater und Blogger Martin Fuchs in seinem Kommentar am Ende dieser Publikation.
Bildung, Wissenschaft und Politik miissen Messengerdienste noch fiir sich entdecken.
Und zwar moglichst bald, denn die junge Generation ist schon da.



Executive Summary

Junge Menschen zwischen 14 und 24 Jahren Messengerdienste sind aus dem Leben junger
in Deutschland nutzen Messengerdienste wie Menschen nicht mehr wegzudenken: So gut wie
WhatsApp, Snapchat oder Telegram intensiv zur  alle 14- bis 24-Jdhrigen (99 Prozent) sind auf
Kommunikation mit Freund:innen, Verwandten solchen Diensten und insbesondere bei Whats-

und zur Unterhaltung. Um sich politisch zu App aktiv. Mehr als drei Viertel (76 Prozent)
informieren, ziehen sie aber soziale Medien wie  nutzen Messenger mehr als eine Stunde pro
Instagram oder YouTube vor. Tag, fast ein Viertel (23 Prozent) sogar mehr

als vier Stunden tdglich (- Abbildung 1). Zum

Zeitpunkt der Befragung im September 2020
war WhatsApp der klare Vorreiter unter den Diensten. 96 Prozent aller Jugendlichen und
jungen Erwachsenen, die iiberhaupt bei Messengerdiensten aktiv sind, nutzen WhatsApp
taglich (— Abbildung 3).
Im Vordergrund der Nutzung von Messengerdiensten stehen fiir junge Menschen sowohl
die private Kommunikation mit Freund:innen oder Familie als auch die berufs- oder bil-
dungsbezogene Kommunikation. Einzelne Dienste wie z. B. Snapchat oder Discord werden
auch viel zu Unterhaltungszwecken genutzt (- Abbildung 5). Bei der Information iiber
das Nachrichtengeschehen oder politische Inhalte spielen Messengerdienste aber nur
eine geringe Rolle (- Abbildung 6). Hier ziehen 74 Prozent der jungen Menschen soziale
Medien vor (— Abbildung 7).

61 Prozent der jungen Nutzer:innen von Messenger- Die Mehrheit junger Menschen ist tiber
diensten haben dariiber auch schon mal Falschnach- Messenger bereits in Kontakt mit Falsch-
richten geschickt bekommen (> Abbildung9). WhatsApp  nachrichten gekommen, insbesondere liber
und Social-Media-Messenger, wie z. B. der Facebook Mes- WhatsApp und Social-Media-Messenger.
senger oder die Direktnachrichten bei Twitter, spielen Absender:innen von Falschnachrichten
fiir die Verbreitung von Falschnachrichten unter jungen sind meist Personen aus dem erweiterten
Menschen dabei die groRte Rolle. Jeweils iber 40 Pro- Bekanntenkreis.

zent derer, die diese Messenger nutzen, haben dort auch

bereits Falschnachrichten wahrgenommen. Bei allen an-

deren Messengerdiensten sind es 12 Prozent (Telegram)

oder weniger (- Abbildung 10).

Als Absender:innen von Falschnachrichten nennen junge Menschen vor allem Bekannte aus dem

Bildungs- oder Berufskontext (50 Prozent) oder unbekannte Personen (40 Prozent). Freund:innen

(37 Prozent) oder Verwandte (27 Prozent) werden von jungen Menschen weniger héufig als
Absender:innen von Falschnachrichten wahrgenommen (- Abbildung 11).



Die Halfte der jungen Menschen hat
bereits Mobbing oder Hassrede iiber
Messengerdienste mitbekommen. Etwa
ein Drittel wurde bereits selbst beleidigt,
bedroht oder gemobbt. Betroffen

sind insbesondere junge Frauen und
Personen mit formal niedriger Bildung.

53 Prozent der jungen Nutzer:innen von Messengerdiens-
ten haben iiber diese Kandle bereits Mobbing wahrge-
nommen, 48 Prozent Hassrede gegen bestimmte soziale
Gruppen und 40 Prozent extremistische Aussagen oder
Aufrufe zur Gewalt (- Abbildung 12). Fast ein Drittel der
14- bis 24-Jahrigen (32 Prozent) ist sogar selbst bereits
Opfer von Beleidigungen, Bedrohungen oder Mobbing
iiber Messengerdienste geworden. Junge Menschen mit
formal niedriger Bildung sind davon stdrker betroffen
(43 Prozent) als diejenigen mit formal hoher Bildung

(27 Prozent) und junge Frauen (34 Prozent) stiarker als junge Manner (30 Prozent) (— Ab-
bildung 13). Zudem wurden 42 Prozent der jungen Frauen schon iiber Messengerdienste
mit pornografischen Inhalten oder Kontaktversuchen beléstigt. Junge Médnner (29 Pro-
zent) sind deutlich seltener von solchen Arten der Beldstigung betroffen (— Abbildung 14).

Junge Menschen sind aber nicht nur Opfer
problematischer Inhalte auf Messengerdiensten,
sondern nutzen auch informelle und formelle
Wege, um sich zu wehren. 40 Prozent von ih-
nen haben zum Beispiel schon einmal gegen
Falschnachrichten, beleidigende oder rassisti-
sche Inhalte in einer Chatgruppe Stellung bezo-
gen (- Abbildung 15). Ebenfalls 40 Prozent haben

Viele junge Menschen nutzen formelle und
informelle Wege, um aktiv gegen problema-
tische Inhalte auf Messengerdiensten vor-
zugehen. Meldungen bei den Betreibern der
Dienste bleiben aber oft ohne Riickmeldung.

bereits Inhalte oder Nutzer:innen offiziell bei Plattformen gemeldet, leider nur mit geringem Erfolg.
In 40 Prozent der Fille war die Meldung erfolgreich. Ein Drittel der jungen Menschen, die Inhalte
oder Nutzer:innen an Messengerdienste gemeldet hat, hat dazu allerdings gar keine Riickmeldung

bekommen (- Abbildung 16).



Einleitung

Messengerdienste wie WhatsApp, Telegram oder Signal haben einen wachsenden Stellen-
wert in der Kommunikation junger Menschen in Deutschland. Laut der Studie ,Jugend,
Information, Medien* (MPFS 2020) ist WhatsApp die wichtigste App auf dem Smartphone
oder Tablet fiir 12- bis 19-Jdhrige und nach der Videoplattform YouTube auch das belieb-
teste Internetangebot insgesamt. Gleichzeitig zeigen immer mehr Untersuchungen die
negativen Seiten von Messengerdiensten, iiber die ebenso wie iiber Facebook, Twitter
oder Instagram Falschinformationen und andere problematische Inhalte verbreitet wer-
den (z. B. Riedel 2020). In Indien, Brasilien und anderen Lindern werden Messenger-
dienste bereits mit breit angelegten Desinformationskampagnen und Gewaltausbriichen
in Verbindung gebracht (Arun 2019; Soares et al. 2021). Vor diesem Hintergrund hat die
Vodafone Stiftung Deutschland zusammen mit dem Befragungsinstitut Infratest dimap
2.064 junge Menschen im Alter von 14 bis 24 Jahren dazu befragt, welche Messenger-
dienste sie nutzen, wie ihre Nutzungsgewohnheiten sind und welche problematischen
Inhalte sie dort bereits wahrgenommen haben.

In der Befragung wurde zwischen sozialen Medien wie z. B. Facebook, Twitter oder
YouTube und Instant-Messaging-Diensten (kurz Messenger) wie z. B. WhatsApp, iMessage
oder Telegram unterschieden. Uber Messenger lassen sich Textnachrichten ebenso wie
Bilder, Videos oder Links direkt an Einzelpersonen oder an festgelegte Gruppen von
Personen verschicken. Von anderen sind diese Nachrichten nicht einsehbar und von
einigen Diensten (z. B. WhatsApp, Signal oder Threema) werden die Inhalte verschliis-
selt, sodass selbst die Betreiber der Dienste die Inhalte nicht einsehen kénnen. Damit
unterscheiden sich Messenger von sozialen Medien, deren Inhalte prinzipiell 6ffentlich
einsehbar sind. Dariiber hinaus sind Messengerdienste in Deutschland anders reguliert als
soziale Medien: Sie fallen etwa nicht unter das Netzwerkdurchsetzungsgesetz (NetzDG),
das sozialen Medien Auflagen macht, wie etwa Transparenzpflichten zum Umgang mit
rechtswidrigen Inhalten. Die Unterscheidung von sozialen Medien und Messengerdiens-
ten erschien fiir die Zwecke der Befragung sinnvoll. Allerdings miissen dabei die folgen-
den Einschriankungen berticksichtigt werden:

— Einige soziale Medien wie z. B. Facebook, Instagram und Twitter haben Messenger-
dienste integriert, mit denen sich Privatnachrichten zwischen einzelnen Nutzer:innen
der Plattform austauschen lassen, die von Auf3enstehenden nicht einsehbar sind.

— Jeder Messengerdienst hat unterschiedliche Funktionalititen, die sich auf die Nutzung
und das Kommunikationsverhalten auswirken. Einige Dienste sind verschliisselt, bei
anderen wie z. B. Snapchat sind Nachrichten dagegen nur fiir kurze Zeit einsehbar.

— Einige Messengerdienste haben Funktionalititen, die denen von sozialen Medien ent-
sprechen. So bietet etwa Telegram die Moglichkeit, Kanédlen oder Accounts zu folgen,
wie man etwa auch einem Account bei Facebook folgen kann.

Fir die Befragung wurden folgende Dienste als Messenger eingestuft: WhatsApp,
Telegram, Signal, Threema, iMessage, Social-Media-Messenger (z. B. Facebook Messenger
oder Instagram Messenger), Snapchat und Discord. Dabei handelt es sich nur um eine
Auswahl von zum Zeitpunkt der Befragung populdren Diensten. Eine Kurzbeschreibung
der Besonderheiten der verschiedenen Messenger findet sich im Anhang.



Wie und fur welche Zwecke junge Menschen
Messengerdienste nutzen

Messengerdienste sind aus dem Leben junger Menschen nicht mehr wegzudenken. So gut wie
alle Jugendlichen und jungen Erwachsenen sind auf solchen Diensten aktiv, zum Teil mehrere
Stunden pro Tag. Junge Menschen nutzen Messengerdienste vor allem, um mit Freund:innen,
Verwandten oder Bekannten zu kommunizieren. Nach eigener Aussage sind Jugendliche und
junge Erwachsene auf Messengerdiensten aktiver als in sozialen Medien und kénnen sich dort
auch freier ausdriicken. Zur Information und Kommunikation {iber politische Themen nutzen
junge Menschen eher soziale Medien. Messenger spielen hier nur eine geringe Rolle.

Messenger sind im Leben von jungen Menschen allgegenwartig

Die Nutzung von Messengern nimmt weltweit zu. Das zeigt sich auch in den Ergebnissen
dieser Befragung. So gut wie alle 14- bis 24-Jdhrigen nutzen Messenger auf ihren Smart-
phones, Tablets und Computern, und das teilweise sehr intensiv. Mehr als drei Viertel
(76 Prozent) nutzen Messenger mehr als eine Stunde pro Tag, fast ein Viertel (23 Prozent)
sogar mehr als vier Stunden taglich (- Abbildung 1). Insgesamt werden Messengerdienste
von 99 Prozent der jungen Menschen genutzt und sind damit in dieser Altersgruppe sehr
viel weiter verbreitet als in der Gesamtbevolkerung. So geben in einer aktuellen Erhebung
des statistischen Bundesamtes nur 82 Prozent aller Personen in Deutschland iiber zehn
Jahren an, Messengerdienste zu nutzen. Unter Befragten iiber 65 Jahren sind es sogar
nur 52 Prozent (destatis 2021).

Messenger werden von jungen Menschen in etwa so intensiv genutzt wie soziale Medien
auch und deutlich mehr als klassische Medien wie z. B. das Fernsehen (— Abbildung 1). Be-
sonders intensiv nutzen junge Menschen mit formal niedriger Bildung Messengerdienste.
37 Prozent von ihnen verbringen mehr als vier Stunden pro Tag damit, unter denjenigen
mit formal hoher Bildung sind es dagegen nur 17 Prozent. Junge Frauen gehdren zudem
hiufiger zu den Intensivnutzer:innen als junge Madnner und junge Erwachsene etwas
héaufiger als Jugendliche (- Abbildung 2).



Abbildung 1:
Nutzungsdauer von Messengerdiensten im Vergleich mit anderen Medien

Frage: ,Im Folgenden interessiert uns, wie viel bzw. wie haufig du verschiedene Medien nutzt. Bitte denke dabei an einen normalen Tag und gib jeweils an, wie haufig
du die genannten Medien nutzt.”
Angaben in Prozent, n = 2.064

Internet 43 26 21 8 2

Soziale Medien 23 26 32 nm
Fernsehen 8 12 32 17 “
Radio m 18 42 18

Zeitungen i 11 57 28

B mehrals 4 StundenproTag [l 3-4 StundenproTag [l 1-2 Stunden pro Tag

I bis zu 1 Stunde taglich B seltener 7 nie

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland

Abbildung 2:
Intensivhutzung von Messengerdiensten nach Alter, Geschlecht und Bildungshintergrund

Frage: ,Im Folgenden interessiert uns, wie viel bzw. wie haufig du verschiedene Medien nutzt. Bitte denke dabei an einen normalen Tag und gib jeweils an, wie haufig du die
genannten Medien nutzt.”

n=2.064

gesamt 23% 22%
5 14-19 Jahre 21% 23%
< 20-24Jahre 25% 21%
£ .
ey
Q

hoch 17% 21%
=
3 mittel 23% 23%
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I mehrals 4 Stunden pro Tag I 3-4 Stunden pro Tag

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland



1 Aufgrund gednderter Datenschutz-
einstellungen von WhatsApp steigen
seit Beginn des Jahres 2021 verstérkt
Nutzer:innen auf andere Messenger-
dienste, insbesondere Signal und
Telegram, um. Es gibt jedoch zum
Zeitpunkt dieser Auswertung noch
keine Daten dariiber, wie stark das
auch auf Jugendliche zutrifft und
inwieweit andere Dienste nur zusétz-
lich genutzt werden oder WhatsApp
ganz ersetzt wird.

Abbildung 3:

1

o

WhatsApp dominiert

Der populidrste Messenger bei jungen Menschen ist WhatsApp: Alle jungen Menschen,
die Giberhaupt Messengerdienste nutzen, nutzen auch diesen Dienst. 96 Prozent von
ihnen sogar jeden Tag. Allerdings verwenden die meisten jungen Menschen im Alltag
mehrere Mesengerdienste. Neben WhatsApp nutzen etwa noch 88 Prozent Social-Media-
Messenger und 67 Prozent nutzen Snapchat. Messengerdienste, die unter Datenschutz-
gesichtspunkten Vorteile bieten, wie etwa die Dienste Signal und Threema, spielten fiir
die Kommunikation junger Menschen zum Zeitpunkt der Befragung im September 2020
kaum eine Rolle.’

Die Nutzung der einzelnen Messenger unterscheidet sich nur geringfiigig nach Ge-
schlecht der Befragten oder zwischen Jugendlichen (14—-19 Jahre) und jungen Erwach-
senen (20—24 Jahre). Ausnahmen dabei sind die Dienste Discord und Snapchat: Den
urspriinglich fir Computerspieler:innen entwickelten Messenger Discord nutzen zwar
30 Prozent der jungen Manner, aber nur 13 Prozent der jungen Frauen. AuRerdem wird
Discord eher von jungen Erwachsenen (26 Prozent) als von Jugendlichen (18 Prozent)
genutzt. Snapchat nutzen dagegen eher Jugendliche (71 Prozent) als junge Erwachsene
(62 Prozent) und eher junge Frauen (72 Prozent) als junge Manner (62 Prozent).

Nutzung und tagliche Nutzung einzelner Messengerdienste

Frage: ,Wie oft nutzt du die folgenden Messengerdienste?“ (Mehrfachnennungen méglich)

n=2032

WhatsApp

Social-Media-Messenger

Snapchat

Telegram

Discord

iMessage

Threema

Signal

Andere

©
©
X

56%
8% 23%
7% 22%

26 %

(=<}
o
o'
N
o
o

™ -
- nutze ich

o KK B nutze ich taglich

(0}
o'

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die Messengerdienste nutzen
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Junge Menschen schreiben uber Messenger vor allem personliche
Nachrichten und teilen weniger andere Inhalte

Am intensivsten nutzen junge Menschen die Basisfunktion der Messengerdienste,
d. h. sie schreiben Nachrichten an Einzelpersonen oder in Gruppenchats. Mehr als zwei
Drittel (69 Prozent) der Befragten haben an einem bestimmten Tag mindestens zehn
Nachrichten an Einzelpersonen geschrieben. Deutlich weniger intensiv nutzen junge
Menschen die vielfdltigen Interaktions- und Weiterleitungsmoglichkeiten von Nach-
richten oder anderen Inhalten. So hat nur ein Drittel mindestens zehnmal mit Likes,
Emoticons oder Ahnlichem auf andere Inhalte reagiert und etwas weniger als ein Drittel
an einem Tag mindestens zehn Nachrichten in einen Gruppenchat geschrieben. Nur
16 Prozent der Jugendlichen und jungen Erwachsenen leiten mindestens zehnmal am
Tag Nachrichten oder andere Inhalte iiber Messenger weiter bzw. teilen sie. Gut ein
Drittel (35 Prozent) gibt sogar an, an einem bestimmten Tag gar keine Nachrichten oder
andere Inhalte weitergeleitet zu haben.

Abbildung 4:
Tagliche Aktivitat auf Messengerdiensten

Frage: ,Wenn du an den gestrigen Tag denkst, wie oft hast du Folgendes auf Messengerdiensten gemacht?*
n=2.032

Selbst Nachrichten an

Ensclpersonen geschrieben I 27
. 4%

Selbst Nachrichten in 29% 1o

Gruppenchats geschrieben I 2 O ’

. I 16
L Py

weitergeleitet/geteilt I 55 % I mehrals 10 Mal
B 1bis10Mmal
Auf Nachrichten oder andere 37% . gar nicht
, .
hae resgiert ———————— P
. . o
(2., Likes, Emoticons oder I 2

Ahnliches gepostet)

: I G
Nachrichten gelesen, 26 % caos
ohne zu reagieren I 2 | % W 55

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die Messengerdienste nutzen
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Private Kontakte, Beruf, Bildung und Unterhaltung stehen bei der
Nutzung von Messengern im Vordergrund

Bei allen abgefragten Messengerdiensten steht die Nutzung fiir den Austausch im
Verwandten- und Freundeskreis bei jungen Menschen im Vordergrund (— Abbildung 5).
An zweiter Stelle steht je nach Messengerdienst entweder die Unterhaltung, die
Organisation der Freizeit oder der Austausch im Zusammenhang mit Bildung oder Beruf.

Abbildung 5:
Nutzung einzelner Messengerdienste zur privaten Kommunikation in Zusammenhang
mit Bildung oder Beruf und zur Unterhaltung

Frage: ,Bitte gib an, wofiir du den folgenden Messengerdienst nutzt.”
Angaben in Prozent, n=2.032

Zum privaten Austausch Fiir den Austausch von Zur Koordination privater Zur Unterhaltung
von Nachrichten/ Nachrichten im Zusam- Termine, Organisation
Informationen menhang mit Schule, der Freizeit

Ausbildung, Uni oder Beruf

WhatsApp 96

Telegram

iMessage

Threema

Signal

Discord

Social-Media-
Messenger

Snapchat

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die Messengerdienste nutzen
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Vergleichsweise wenige junge Menschen informieren sich auf Messengerdiensten iiber
das Nachrichtengeschehen (- Abbildung 6). So nutzen z. B. nur 4 Prozent der Nutzer:innen
von WhatsApp den Dienst, um sich dartiber zu informieren, was in Deutschland oder
der Welt geschieht. Nur 1 Prozent folgt auf WhatsApp einzelnen Politiker:innen oder
Parteien. Social-Media-Messenger werden anteilig von ihren Nutzer:innen noch am
ehesten fiir diese Zwecke genutzt, mit groRem Abstand gefolgt von Telegram. Hier
zeigen sich moglicherweise auch die unterschiedlichen Funktionalitidten der Dienste,
die etwa im Fall von Social-Media-Messengern oder Telegram das Folgen von Personen
oder Accounts begiinstigen. Ein interessanter Fall ist Discord. Immerhin 10 Prozent
der jungen Nutzer:innen folgen dort prominenten Personen oder Organisationen und
8 Prozent informieren sich dort tiber das Nachrichtengeschehen. Nur 2 Prozent der
Discord-Nutzer:innen folgen dort allerdings auch Politiker:innen oder Parteien.

Soziale Medien werden dagegen eher von jungen Menschen zur Information iiber das
Nachrichtengeschehen genutzt. In einer anderen Befragung etwa geben 30 Prozent der
18- bis 24-Jdhrigen an, soziale Medien regelmiRig als Nachrichtenquelle zu nutzen (vgl.
Hollig / Hasenbrink 2020).

Abbildung 6:
Nutzung einzelner Messengerdienste zur Information iiber das Nachrichtengeschehen oder iiber Politik

Frage: ,Bitte gib an, woflir du den folgenden Messengerdienst nutzt.”
Angaben in Prozent, n=2.032

Um den Kanalen prominenter Um mich darlber zu informieren, Um Politiker:iinnen oder
Personen oder Organisationen was in Deutschland und der Welt Parteien zu folgen
zu folgen passiert
WhatsApp 0 @ 1
Telegram 0 o
iMessage e o1
Threema e 12/
Signal e 0
Discord 0 (2]
Social-Media-
Messenger
Snapchat 9 91

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die die angegebenen Messengerdienste nutzen
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Vergleich der Nutzung von sozialen Medien
und Messengerdiensten

Im Vergleich mit sozialen Medien wie Instagram oder Twitter nutzen junge Menschen Mes-
sengerdienste im Durchschnitt mittlerweile etwa dhnlich intensiv. Die Mehrheit von ihnen sagt
jedoch, sie seien auf Messengerdiensten aktiver, d. h. sie schreiben eher oder posten eher selbst
alsin den sozialen Medien. Zudem fiihlen sich junge Menschen in geschlossenen Chatgruppen
freier darin, zu schreiben, was sie wirklich denken. Informationen, die sie liber Messengerdienste
erreichen, vertrauen sie eher als denen aus sozialen Medien.

Ein wesentlicher funktionaler Unterschied zwischen sozialen Medien und Messenger-
diensten besteht darin, dass Inhalte in Ersteren in der Regel 6ffentlich einsehbar sind,
wahrend die Kommunikation in Einzel- oder Gruppenchats von Messengerdiensten nur
fiir einen eingeschriankten Adressatenkreis zugdnglich ist. Das beeinflusst wiederum die
Nutzung und die Art der Kommunikation in beiden Medienarten.

Rein quantitativ nutzen junge Menschen Messenger dhnlich intensiv wie soziale Medien
(— Abbildung 1). Wenn es aber darum geht, sich iiber politische Themen oder Inhalte
zu informieren, bevorzugen 74 Prozent der jungen Menschen soziale Medien (= Abbil-
dung 7). Weniger eindeutig ist das Bild, wenn es um die Diskussion politischer Inhalte
geht. 41 Prozent wiirden politische Themen eher in sozialen Medien diskutieren, obwohl
die Inhalte dort 6ffentlicher sind; 29 Prozent der Befragten ziehen hierfiir aber den
geschiitzteren Raum der Messengerdienste vor.

Abbildung 7:
Nutzung von Messengerdiensten und sozialen Medien im Vergleich*

Frage: ,Bitte vergleiche deine Nutzung von sozialen Medien (z. B. Instagram, Facebook, Twitter, YouTube) und Messengerdiensten (z. B. WhatsApp, Telegram, iMessage).“
n=2.016

Bin ich aktiver
54%

74%

H
-
X

Nutze ich eher, um mich Utber politische
Themen zu informieren

Nutze ich eher, um Uber politische
Themen zu diskutieren

B soziale Medien [ Messengerdienste

*Differenz zu 100 Prozent = weif3 nicht.
Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die soziale Medien und Messengerdienste nutzen
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Bei einer leichten Mehrheit der jungen Menschen (55 Prozent) genief3en Informationen,
die sie iber Messengerdienste erreichen, ein hoheres Vertrauen als Informationen, die
sie in den sozialen Medien lesen (—> Abbildung 8). Das kann etwa die Verbreitung von
Falschnachrichten auf Messengerdiensten begiinstigen bzw. kann dazu fithren, dass
Falschnachrichten dort weniger oft als solche identifiziert werden.

In der eigenen aktiven Kommunikation fithlen sich junge Menschen in geschlossenen
Chatgruppen zu drei Vierteln (76 Prozent) freier darin, zu schreiben, was sie wirklich
denken, als in den sozialen Medien. Fiir die Qualitidt der Diskussion in Chatgruppen
ergeben sich daraus Chancen und Risiken: Risiken insofern, als in geschlossenen Chat-
gruppen moglicherweise die Schwelle fiir negative AuRerungen, wie Beleidigungen ge-
gen Personen im Chat oder gegen Dritte, niedriger ist. Aber auch Chancen, indem in
geschlossenen Chats eher im positiven Sinne Kritik geduRert wird und unterschiedli-
che Meinungen zu Wort kommen koénnen. Tatsdchlich wiirden zwei Drittel der jungen
Menschen (68 Prozent) eher in geschlossenen Chats jemandem widersprechen als in den
offeneren sozialen Medien.

Abbildung 8:
Vergleich der Kommunikation in Chats und in sozialen Medien

Frage: ,Inwieweit stimmst du folgenden Aussagen iiber Chats in Messengerdiensten (z. B. WhatsApp, Telegram, iMessage) im Vergleich zu sozialen Medien (z. B. Instagram,
Facebook, Twitter, YouTube) zu?“
Angaben in Prozent,n =2.016

Ich vertraue Informationen, die mich Gber
Chats erreichen, mehr als Informationen, n 45 37 8
die ich in sozialen Medien lese

In geschlossenen Chats (z. B. WhatsApp-
Gruppen) schreibe ich eher, was ich
wirklich denke, als in sozialen Medien,
die jeder lesen kann

In einem Chat (z. B. WhatsApp-Gruppe)

wirde ich eher jemandem widersprechen 24 44 23 9
als in sozialen Medien, wo es alle sehen

konnen

In Chats bekomme ich mehr Negatives
(Hass, Rassismus, Beleidigungen, 3 1 38 48
Drohungen) mit als in sozialen Medien

B stimme voll und ganz zu B stimme eherzu

[l stimme eher nicht zu B stimme gar nicht zu

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die soziale Medien und Messengerdienste nutzen
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Falschnachrichten, Hassrede und Mobbing
auf Messengerdiensten

Die Halfte der jungen Menschen hat bereits Mobbing oder Hassrede liber Messengerdienste
mitbekommen. Etwa ein Drittel wurde bereits selbst beleidigt, bedroht oder gemobbt. Betroffen
sind insbesondere junge Frauen und Personen mit geringer formaler Bildung. Viele junge
Menschen nutzen formelle und informelle Wege, um aktiv gegen problematische Inhalte auf
Messengerdiensten vorzugehen. Meldungen bei den Betreibern der Dienste bleiben aber oft
ohne Riickmeldung.

Die Mehrheit junger Menschen hat schon einmal Fake News uber
Messengerdienste erhalten

Falschnachrichten sind auch auf Messengern inzwischen weit verbreitet: 61 Prozent der
jungen Menschen, die solche Dienste nutzen, haben dariiber auch schon Falschnachrichten
zugeschickt bekommen (— Abbildung 9). WhatsApp und Social-Media-Messenger spielen
fiir die Verbreitung von Falschnachrichten unter jungen Menschen dabei die grofite
Rolle. Jeweils tiber 40 Prozent derer, die diese beiden Messenger nutzen, haben auf ih-
nen auch bereits Falschnachrichten wahrgenommen. Auf anderen Messengerdiensten
haben maximal 12 Prozent ihrer jungen Nutzer:innen schon einmal Falschnachrichten
gesehen (- Abbildung 10).

Abbildung 9:
Falschnachrichten auf Messengerdiensten

Frage: ,, Hast du schon mal Falschnachrichten/,Fake News', also Nachrichten oder Beitrdge, von denen du das Geflihl hast, dass sie die Realitat falsch darstellen oder eindeu-
tig falsch sind, iiber Messengerdienste wie WhatsApp, Telegram, Facebook Messenger oder Ahnliche bekommen?*
n=1.968

Habe Giber Messengerdienste schon einmal Falschnachrichten bekommen
[ I 1

61% 39%

H: B

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die Messengerdienste nutzen und schon einmal mit Falschnachrichten in Kontakt gekommen sind



17

Abbildung 10:
Kontakt mit Falschnachrichten auf einzelnen Messengerdiensten

Frage: ,Uber welche Messengerdienste hast du schon mal Falschnachrichten/,Fake News' bekommen?*
n=1.194

WhatsApp

Telegram
Snapchat 1%
Discord 9%
iMessage 7%

Threema 6%

Signal 5%

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die die angegebenen Messengerdienste nutzen
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Die meisten Falschnachrichten Uber Messengerdienste bekommen
junge Menschen von Bekannten aus Bildung oder Beruf oder von
Personen, die sie nicht personlich kennen

Nachrichten iber Messengerdienste haben fiir ihre Empfinger:innen einen persoénliche-
ren Charakter als Beitrdge in sozialen Medien, die nicht an bestimmte Personen gerichtet
sind. Fir die Wirkung von Falschnachrichten auf Messengerdiensten ist daher auch
von Bedeutung, von wem diese geschickt werden. Zudem kénnen insbesondere auf den
verschliisselten Messengerdiensten nicht mal die Betreiber einsehen, wer bzw. welche
Accounts Falschnachrichten verbreiten.

Gefragt nach den Absender:innen von Falschnachrichten auf Messengerdiensten geben
die meisten junge Menschen Personen an, die sie eher fliichtig oder gar nicht persén-
lich kennen. 50 Prozent haben bereits Falschnachrichten von Bekannten aus Schule,
Ausbildung, Studium oder Beruf bekommen. 40 Prozent von Personen, die sie gar nicht
personlich kennen (- Abbildung 11). Personen aus dem engeren Kreis werden von jungen
Menschen seltener als Quelle von Falschnachrichten auf Messengerdiensten identifi-
ziert. Allerdings haben 37 Prozent auch bereits Falschnachrichten von Freund:innen
bekommen und 27 Prozent von Verwandten. Prominente, Influencer:innen oder Kanile,
denen junge Menschen iiber Messengerdiensten folgen, spielen eine deutlich geringere
Rolle fiir die Verbreitung von Falschnachrichten.

Abbildung 11:
Absender von Falschnachrichten, die junge Menschen iiber Messenger bekommen haben

Frage: ,Wer hat dir schon einmal Falschnachrichten geschickt, weitergeleitet oder in Chatgruppen gepostet, in denen du aktiv bist? (Mehrfachnennungen méglich)
n=1.194

Bekannte aus Schule, Ausbildung,

|
Studium oder Beruf

Personen, die ich nicht kenne 40%

Freund:innen 37%

Verwandte 27%

Bekannte aus der Freizeit 25%
z. B. Sportverein, Musik, Nachbar:innen -

Prominente oder Influencer:innen

von mir abonnierte Dienste

13%
(z. B. Nachrichtendienste)

sy
) F N
X

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die die angegebenen Messengerdienste nutzen
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Die Halfte derjungen Menschen hat auf Messengerdiensten bereits
Mobbing oder Hassrede wahrgenommen

Neben Falschnachrichten sind auch andere problematische Inhalte auf Messengerdiensten
weit verbreitet (= Abbildung 12). Uber die Hilfte der jungen Nutzer:innen von Messenger-
diensten hat hier bereits selbst Mobbing gesehen, 48 Prozent Hassrede gegen bestimmte
soziale Gruppen und immerhin 40 Prozent sind schon mit extremistischen Aussagen oder
Aufrufen zur Gewalt in Kontakt gekommen. Junge Erwachsene kommen auf Messenger-
diensten haufiger mit Hassrede oder Extremismus in Kontakt als Jugendliche. Bei Mobbing
besteht dieser Unterschied jedoch nicht im selben Maf%e. Junge Frauen (57 Prozent) sehen
aullerdem hiufiger Mobbing auf Messengerdiensten als junge Manner (48 Prozent).

Abbildung 12:
Wahrnehmung von Mobbing, Hassrede und Extremismus auf Messengerdiensten

Frage: ,Was hast du selbst bereits auf Messengerdiensten gesehen?”
n=2.032

I 535 %6
gesamt I 48 25
I 40 25

I 51 %
14-19 Jahre I 44 25
I 35 %

Alter

I 54 25
20-24 Jahre N, 53 25
I 44 2%

I 48 25
mannlich I 48 25
I 41 2%

N, 57 25
weiblich I 49 25
I 38 2%

Geschlecht

I 50 %
hoch I 48 25
I 39 %

I 535 %6
mittel I 47 %
I 43 %

Bildung

[ 6 1 %%
niedrig I 49 %
I 58 25

Il Mobbing B Hassrede [ extremistische Aussagen u. Gewaltaufrufe

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die Messengerdienste nutzen
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Ein Drittel der jungen Menschen wurde auf Messengerdiensten
bereits beleidigt, bedroht oder gemobbt

32 Prozent aller jungen Menschen geben an, selbst bereits Opfer von Beleidigungen,
Bedrohungen oder Mobbing auf Messengerdiensten geworden zu sein, 17 Prozent sogar
mehrmals (- Abbildung 13). Junge Erwachsene sind etwas hadufiger betroffen als Ju-
gendliche. Allerdings sind junge Erwachsene aufgrund ihres Alters auch bereits langer
auf Messengerdiensten aktiv. GroRe Unterschiede bestehen nach Bildungshintergrund
der Befragten. Junge Menschen mit formal niedriger Bildung werden auf Messengern
besonders hidufig beleidigt, bedroht oder gemobbt. 43 Prozent von ihnen geben an, hier
bereits Opfer geworden zu sein, ein Viertel (24 Prozent) sogar mehrmals. Junge Menschen
mit formal hoher Bildung sind dagegen mit 27 Prozent deutlich seltener betroffen, sie
sind auf Messengerdiensten aber auch weniger aktiv (- Abbildung 2).

Abbildung 13:
Betroffenheit von Beleidigungen, Bedrohungen oder Mobbing auf Messengerdiensten

Frage: ,Hat dich selbst schon mal jemand liber Messengerdienste beleidigt, bedroht oder gemobbt?“

n=2032
gesamt 15% 17%
. 14-19 Jahre 15% 14%
=
=
Q
hoch 13% 14%
(o)}
=
=
niedrig 19% 24%
B einmal B mehrmals

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die Messengerdienste nutzen
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Mehr als 40 Prozent der jungen Frauen wurden bereits auf
Messengerdiensten belastigt

Junge Frauen werden besonders hdufig iiber Messengerdienste beldstigt. 42 Prozent von
ihnen geben an, dass ihnen schon einmal jemand Nachrichten mit pornografischem
Inhalt oder immer wieder Nachrichten geschickt hat, ohne dass sie geantwortet haben
(= Abbildung 14). Junge Manner (29 Prozent) sind deutlich seltener von solchen Arten der
Belistigung betroffen. Ahnlich wie bei der Betroffenheit von Beleidigungen und Mobbing
besteht auch hier ein Unterschied nach Bildungshintergrund der Befragten. Dabei sind
junge Menschen mit formal niedriger Bildung hiufiger von Beldstigung betroffen als
junge Menschen mit formal hoher Bildung.

Abbildung 14:
Betroffenheit von Beldstigung auf Messengerdiensten

Frage: ,Hat dich schon mal jemand Giber Messengerdienste beldstigt (z. B. dir Nachrichten mit pornografischem Inhalt geschickt oder dir immer wieder Nachrichten
geschrieben, obwohl du nicht geantwortet hast)?*

n=2.032
gesamt 1% 24%
=
20—24 Jahre 12% 31%
§ mannlich 10% 19%
=
3
hoch 1% 20%
(o)}
=
§ mittel 12% 25%
=
niedrig 12% 33%

M ja, einmal B ja. mehrmals

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die Messengerdienste nutzen
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Junge Menschen gehen aktiv gegen problematische Inhalte auf
Messengerdiensten vor, Meldungen bei den Betreibern gehen aber
oftins Leere

Junge Menschen sind aber nicht nur Opfer problematischer Inhalte auf Messengerdiens-
ten, sondern nutzen auch informelle und formelle Wege, um sich zu wehren und gegen
solche Inhalte vorzugehen. 40 Prozent von ihnen haben zum Beispiel schon einmal
in einer Chatgruppe gegen Falschnachrichten, beleidigende oder rassistische Inhalte
Stellung bezogen. Das ist die Mehrheit derer, die angeben, bereits mit solchen Inhalten
auf Messengerdiensten konfrontiert worden zu sein (—> Abbildung 15). Ebenfalls 40 Pro-
zent haben bereits Inhalte oder andere Nutzer:innen offiziell bei Plattformen gemeldet
(— Abbildung 16). Leider nur mit geringem Erfolg. In nur 40 Prozent der Fille war die
Meldung erfolgreich. Bei rund einem Viertel (26 Prozent) war die Meldung zwar nicht
erfolgreich, aber es gab eine Riickmeldung der Betreiber der Messengerdienste. Ein Drit-
tel der jungen Menschen, die Inhalte oder Nutzer:innen an Messengerdienste gemeldet
hat, hat zu dieser Meldung allerdings gar keine Riickmeldung bekommen.

Abbildung 15:
Engagement junger Menschen gegen Falschnachrichten, Hassrede und Beleidigungen

Frage: ,Hast du schon einmal in einer Messengergruppe gegen Falschnachrichten/,Fake News', Hassrede, extremistische Aussagen oder Mobbing Stellung bezogen
(z. B. etwas richtiggestellt, eine andere Person verteidigt oder klargemacht, dass du mit einem Beitrag nicht einverstanden bist)?“
n=2.032

nein war noch nicht mit Mobbing,
Hassrede, Extremismus in

Messengerdiensten konfrontiert

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die Messengerdienste nutzen
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Abbildung 16:
Meldungen von Inhalten oder Nutzer:innen bei den Betreibern von Messengerdiensten

Fragen: ,Hast du schon einmal Inhalte oder Nutzer aufgrund von Falschnachrichten/ Fake News', extremistischer oder beleidigender Aussagen bei einem Betreiber von

Messengerdiensten gemeldet? + War deine Meldung erfolgreich? Wenn du mehrmals Inhalte oder Nutzer gemeldet hast, denke an deine letzte Meldung.”
n=2.032

haben bereits mindestens einmal Inhalte oder Nutzer:innen
aufgrund von Falschnachrichten/,,Fake News*, extremistischen
oder beleidigenden Aussagen bei einem Betreiber von
Messengerdiensten gemeldet.

RN
\=— ° W
5 =

N bei ¢

~ ’
oS 60% war die Meldung

nicht erfolgreich,
26 % haben immerhin
eine Rickmeldung
erhalten.

Grundgesamtheit: 14- bis 24-Jahrige in Deutschland, die schon einmal Inhalte oder Nutzer:innen bei Messengerdiensten gemeldet haben



24

»Politik, lass die Jugend im
Dark Social nicht allein!“

Ein Kommentar des Politikberaters und Bloggers Martin Fuchs

Unser Kommunikations- und Informationsverhalten hat sich in den vergangenen Jahren
fundamental verdndert. Es scheint, als wiirde die gesellschaftliche Ausdifferenzierung
und Heterogenisierung auch bei der Wahl der Plattformen, Kandle und Netzwerke keinen
Halt machen: Je nach Alter, Bildungsgrad, Wohnort, Peergroup oder politischer Orientie-
rung entscheiden wir uns, wo und wie wir uns politisch informieren und vor allem mit
wem wir digital diskutieren. Das Bild der Filterblase ist hier allgegenwairtig.

Umso erstaunlicher ist es, dass es in Deutschland einen digitalen Ort zu geben scheint,
der sich nicht nur iiber alle Altersgruppen hinweg, sondern auch innerhalb sehr ausdiffe-
renzierter, digital affiner Gruppen von Nutzerinnen und Nutzern einer breiten Beliebtheit
erfreut: Messengerdienste. Und hier speziell WhatsApp.

Uber den gesellschaftlichen Einfluss von sozialen Netzwerken gibt es seit Jahren eine
breite Debatte, unzihlige Studien, Wirkungsanalysen und mittlerweile auch zunehmen-
den politischen Druck auf die Plattformbetreibenden, um die negativen Auswiichse der
Intermediidre einzuhegen. Dabei werden oftmals Messengerdienste ausgeblendet. Unter
anderem, weil belastbare Daten zur Nutzung fehlen und durch den geschlossenen Cha-
rakter vieler Dienste (,Dark Social®) eine Erforschung extrem erschwert wird.

Die Vodafone Stiftung schlief3t nun endlich einige Erkenntnisliicken und legt mit ihrer
Studie ,,Generation Messenger“ erstmals belastbare Daten zur Nutzung von Messenger-
diensten in der Altersgruppe der 14- bis 24-Jahrigen in Deutschland vor.

Die Ergebnisse zeigen: Messenger sind aus dem Alltag von Jugendlichen nicht mehr
wegzudenken. Fast alle nutzen mindestens einen Dienst, 76 Prozent von ihnen mehr als
eine Stunde tédglich und 23 Prozent sogar mehr als vier Stunden. Dabei interessant: Be-
sonders intensiv nutzen junge Menschen mit formal niedriger Bildung Messengerdienste.
37 Prozent von ihnen verbringen mehr als vier Stunden pro Tag damit, unter denjenigen
mit formal hoher Bildung sind es dagegen nur 17 Prozent.

Mit weitem Abstand am beliebtesten ist dabei der auch in allen anderen Altersgruppen
meistgenutzte Dienst WhatsApp. 96 Prozent der Befragten gaben an, WhatsApp sogar
téglich zu nutzen. An zweiter Stelle folgt Snapchat: Auch wenn diese App nach anfiang-
lichem Hype in der medialen Berichterstattung fast nicht mehr vorkommt und sich
auch die Politik hier komplett zuriickgezogen hat, geben immer noch 77 Prozent der
jungen Nutzer:innen an, sie zu verwenden. Messengerdienste, die unter Datenschutz-
gesichtspunkten Vorteile bieten, wie etwa die Dienste Signal und Threema, spielten fiir
die Kommunikation junger Menschen zum Zeitpunkt der Befragung im September 2020
kaum eine Rolle.

Dies kann sich mittlerweile etwas verschoben haben, Anfang des Jahres 2021 war eine
groflere Absetzbewegung von WhatsApp zu alternativen Diensten wie Telegram und
Signal weltweit und in Deutschland zu beobachten.



1 Vgl. https://www.adenauercampus.
de/de/-/die-messengerisierung-der-
politischen-kommunikation?redirect=%
2Fde%2Fpolitikwerkstatt%2Fpolitsnack
(letzter Abruf am 11.03.2021).

2 Vgl. https://www.iwkoeln.de/filead-
min/user_upload/Studien/Report/
PDF/2021/%C3%8EW-Report_2021_
Mediennuztung-1.pdf (letzter Abruf
am 11.03.2021).

3 Vgl. https://www.spd.de/faktenfunk/
(letzter Abruf am 11.03.2021).
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Bei der Nutzung von Messengerdiensten stehen der private Austausch von Nachrichten
und Informationen sowie fiir schulische und berufliche Dinge im Vordergrund. Um das
Nachrichtengeschehen zu verfolgen oder sich iiber politische Inhalte zu informieren,
spielen WhatsApp und Co. aber bisher nur eine geringe Rolle. Lediglich 4 (WhatsApp) bis
9 Prozent (Telegram) der befragten Nutzer:innen nutzen die Dienste, um sich hier auch
iiber das Weltgeschehen zu informieren. Klassische Social-Media-Plattformen werden
aktuell noch viel intensiver als politische Informationsquelle genutzt. Auch folgen nur
wenige junge Menschen aktuell Politiker:innen und Parteien auf Messengern. Dies liegt
sicherlich auch daran, dass es in der Breite bisher nur wenige gute Informationsangebote
der Politik gibt." Wenn es aber darum geht, politische Themen zu diskutieren, ist das
Bild weniger eindeutig. 41 Prozent der Befragten wiirden politische Themen eher iiber
soziale Medien diskutieren, obwohl die Inhalte dort 6ffentlicher sind, 29 Prozent ziehen
hier aber auch den geschiitzten Raum der Messengerdienste vor. Es ist also davon aus-
zugehen, dass sehr viel mehr politische Inhalte z.B. in privaten Dialogen ausgetauscht
und diskutiert werden.

Gesellschaftspolitisch problematisch ist, dass WhatsApp und Social-Media-Messenger
fiir die Verbreitung von Falschnachrichten unter jungen Menschen eine entscheidende
Rolle spielen. 61 Prozent aller jungen Messenger-Nutzer:innen haben nach Eigenaussage
bereits Falschnachrichten zugesandt bekommen. Als wichtigste Quelle werden Bekannte
aus Schule, Ausbildung, Studium oder Beruf und Freund:innen genannt. Das ist langst
nicht nur problematisch, weil privaten Kommunikationsinhalten und persénlichen Ge-
sprachen bei Nutzer:innen eine sehr hohe Vertrauenswiirdigkeit attestiert wird.? Die
Verbreitung von Fake News iiber Messenger ist im Gegensatz zu sozialen Medien auch
deutlich schwieriger nachzuverfolgen.

Mit Blick auf das Superwahljahr 2021 bedeuten diese Befunde, dass es eine viel inten-
sivere und breitere Debatte iiber den Einfluss von Messengerkommunikation auf die
Meinungsbildung geben muss. Hierfir liefert die vorliegende Studie wichtige Impulse
mit Blick auf Jung- und Erstwéhler:innen.

1. Es braucht mehr Monitoring und Konzepte der Politik und ihrer Organe

Die Politik muss dringend Konzepte und Formate entwickeln, um auch auf diesen Platt-
formen sichtbar zu sein und seridse Informationen dort bereitzustellen, wo Menschen
grofRe Teile ihres Tages kommunikativ verbringen. Zudem braucht es bessere Monito-
rings, um zu verstehen, wo und wie sich Themen, Debatten und ggf. Falschinformationen
entwickeln — auch, um von ihnen nicht iiberrascht und iiberrollt zu werden. Dazu gehort
auch, dass Nutzer:innen viel stirker die Chance bekommen miissen, mogliche Desinfor-
mation zu melden und im Gegenzug z. B. mit Faktenchecks schnell versorgt werden.
Die SPD hat mit dem ,FaktenFunk*“ zuletzt solch ein Format® entwickelt. Nutzer:innen
konnen hier Hoax und Desinformation, die sie in ihren Chats und Gruppen mitbekom-
men, niedrigschwellig einsenden. Daraufhin werden zeitnah durch die Kommunikati-
onsabteilung der Partei Faktenchecks zur Verfiigung gestellt, die dann wiederum im
Freundes- und Bekanntenkreis personlich weiterverbreitet werden kénnen. Eben dort,
wo die Desinformation zuerst wahrgenommen wurde.



4 Vgl. https://netzpolitik.org/2021/
hasskriminalitaet-faellt-telegram-wirk-
lich-nicht-unter-das-netzdg/ (letzter
Abruf am 11.03.2021).
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2. Medienkompetenz, Medienkompetenz, Medienkompetenz

Fiir die Medienkompetenzvermittlung sollten medienpadagogische Angebote — nicht nur
fiir junge Zielgruppen — fiir Messenger massiv ausgebaut werden. Sowohl Prebunking- als
auch Debunking-Formate sollten viel aktiver am Ort der Entstehung von Unsicherheiten
ansetzen, um nicht den gut organisierten und sehr erfolgreichen Verbreiter:innen von
Fehlinformationen den Messenger-Raum zu iiberlassen. Bisher sind nur sehr wenige
Konzepte bekannt, aufsuchende digitale Jugendarbeit ist so gut wie nicht vorhanden. Im
Bereich Counterspeech gibt es mittlerweile eine Vielzahl von Projekten, die in sozialen
Netzwerken wirken. Diese Konzepte sollten fiir Messenger fruchtbar gemacht werden
und die Zivilgesellschaft sollte aktiv unterstiitzt werden, um Hassrede, Mobbing und
Falschnachrichten zu bekdmpfen.

Der Blick muss sich also viel stirker weiten, iiber die bekannten grof3en und 6ffentlich
einsehbaren Social-Media-Plattformen hinaus — zumal sich am Beispiel von Telegram sehr
gut zeigt, dass einige Messenger lingst Mischformen aus Individualkommunikation und
Massenkommunikation herausbilden. In Gruppen und Kanilen kénnen mit einer Nach-
richt Hunderttausende Menschen erreicht werden. Bisher sind diese Angebote nicht wie
Social Media reguliert. Die Frage, ob Telegram unter das Netzwerkdurchsetzungsgesetz
(NetzDG) fallt, wird in Fachkreisen gerade diskutiert. Diese Debatte sollte unbedingt in
den Parlamenten und auf Podien sachlich und moglichst zeitnah gefithrt werden.*

Die Potenziale und Chancen fiir die Politik, insbesondere junge, bildungsferne, poli-
tisch wenig interessierte und wenig kritische Biirger:innen zu erreichen und Vertrauen
aufzubauen, sind bisher nicht ansatzweise gehoben. Das Superwahljahr wire ein guter
Startschuss, dies zu dndern.
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Anhang

Ubersicht liber die in der Studie abgefragten Messengerdienste

WhatsApp

WhatsApp ist ein kostenloser Messengerdienst, mit dem Text- und Sprachnachrichten
ebenso wie Fotos, Videos und Dokumente versendet werden kdnnen. Des Weiteren kon-
nen Sprach- und Videoanrufe iber WhatsApp getitigt werden. Gruppenchats sind bei
WhatsApp mit bis zu 256 Mitgliedern moéglich und Nachrichten werden Ende-zu-Ende-
verschliisselt. Seit 2014 gehoért WhatsApp zum Facebook-Konzern.

Telegram

Telegram bietet insgesamt dhnliche Funktionen und Interaktionsmoéglichkeiten wie
WhatsApp. Chats sind bei Telegram nicht standardméafig verschliisselt. Nutzer:innen
konnen aber eine Verschliisselung einstellen. Gruppenchats konnen bis zu 200.000 Mit-
glieder haben und lassen sich nicht verschliisseln. Zuséatzlich lassen sich sogenannte
Kanile einrichten, denen unbegrenzt viele Personen folgen kénnen und in denen nur
einseitig vom Kanalinhaber oder -administrator kommuniziert werden kann. Durch die
Funktion der Kanile weist Telegram Eigenschaften eines sozialen Netzwerks auf. Tele-
gram ist nach eigenen Angaben ein nicht profitorientiertes Unternehmen mit Sitz in
Dubai.

iMessage

iMessage ist ein Messaging-Dienst, der in die Betriebssysteme des Herstellers Apple in-
tegriert ist. Mit ihm kénnen Nachrichten, Bilder und Videos unter Nutzer:innen dieser
Gerite ausgetauscht werden.

Threema

Der Dienst Threema gilt als Messengerdienst mit besonderen Vorteilen beim Datenschutz.
Threema ermoglicht das Versenden von Text- und Sprachnachrichten, Bildern, Videos
und Dateien ebenso wie Sprach- und Videoanrufe, Umfragen oder Abstimmungen. Die
gesamte Kommunikation tiber Threema ist Ende-zu-Ende-verschliisselt. Eine Zustim-
mungs- und Ablehnungsfunktion erlaubt es, eingehende Nachrichten zu bestédtigen oder
abzulehnen. Private Chats konnen auf3erdem versteckt und durch den Zugang mit einer
PIN oder einem Fingerabdruck geschiitzt werden. Der Betreiber von Threema ist eine
gleichnamige GmbH mit Sitz in der Schweiz.

Signal

Signal gilt als besonders sicher und datensparsam. Signal erlaubt das Versenden von
Text- und Sprachnachrichten, Videos und Dateien sowie Sprach- und Videoanrufe. Alle
Funktionen sind Ende-zu-Ende-verschliisselt und weder der Betreiber selbst noch Dritte
haben Zugang zu den Daten der Nutzer:innen. Anders als bei anderen Messengerdiensten
ist der Quellcode von Signal Open Source und 6ffentlich zuganglich. Betreiber von Signal
ist die gemeinniitzige Signal Technology Foundation in den Vereinigten Staaten.
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Discord

Discord ist ein Chat- und Sprachprogramm, das fiir die parallele Nutzung wahrend des
Spielens von Computerspielen entwickelt wurde. Discord ermoglicht private Kommu-
nikation iiber Gruppen, Chats, Telefonate und Videoanrufe. Sogenannte Discord-Server
sind fir die Nutzung einer groReren Gruppe oder Community ausgelegt. Innerhalb ei-
nes Servers lassen sich themenbasierte Kanile anlegen, zu denen andere Nutzer:innen
eingeladen und verschiedene Rollen und Berechtigungen vergeben werden kénnen. Mit
den Servern und Kanédlen weist Discord dhnlich wie Telegram Funktionen auf, die denen
von sozialen Medien dhneln. Betreiber von Discord ist eine gleichnamige Firma mit Sitz
in den Vereinigten Staaten.

Snapchat

Uber Snapchat kénnen Chatnachrichten, Video-Botschaften, Fotos und Sticker versendet
werden. Auch direkte Anrufe sind mdéglich. Nutzer:innen kénnen auf Snapchat entweder
direkt mit anderen kommunizieren oder Inhalte iiber ihre Kanéle teilen. Die Inhalte von
Kanilen kénnen andere Nutzer:innen anschauen, jedoch nicht direkt kommentieren
oder liken. Bild- und Videoinhalte verschwinden nach einiger Zeit. Storys sind fiir bis
zu 24 Stunden sichtbar. Einige Funktionlititen von Snapchat dhneln denen von sozialen
Medien. Bei der Einordnung in die eine oder andere Kategorie ist Snapchat daher ein
Grenzfall. Snapchat wird von dem Unternehmen Snap Inc. mit Sitz in den Vereinigten
Staaten betrieben.

Social-Media-Messenger

Die Sammelkategorie beinhaltet Messengerdienste, die in Social-Media-Plattformen in-
tegriert sind und mit denen Nutzer:innen dieser Plattformen private Nachrichten un-
tereinander austauschen konnen. Dazu gehoren etwa die Direktnachrichten-Funktion
von Twitter und die Messaging-Funktion bei Instagram sowie der Facebook Messenger,
der als separate App installiert werden kann. Social-Media-Messenger ermoglichen in der
Regel den Austausch von Textnachrichten, Bildern und Videos ebenso wie das direkte
Teilen von Beitrdgen auf den jeweiligen Plattformen. Als eigene App ermoglicht der
Facebook Messenger zusétzlich Audio- und Videotelefonie und Ende-zu-Ende-Verschliis-
selung fiir geheime Nachrichten. Sowohl dieMessaging-Funktion von Instagram als auch
der Facebook-Messenger bieten die Funktion von sich selbst 16schenden Nachrichten.
Social-Media-Messenger werden von den gleichen Firmen betrieben wie die zugehérigen
Plattformen.

Details zur Methode und Stichprobe

Die Erhebung wurde vom Befragungsinstitut Infratest dimap Gesellschaft fiir Trend- und
Wahlforschung mbH durchgefiithrt. Die Grundgesamtheit fiir die Befragung bildeten
deutschsprachige junge Menschen im Alter von 14 bis 24 Jahren in Privathaushalten in
Deutschland, die das Internet nutzen. Die Erhebung wurde vom 11. bis zum 28. Septem-
ber 2020 durchgefiihrt. Insgesamt nahmen 2.064 Jugendliche an der Studie teil, davon
1.048 im Alter von 14 bis 19 Jahren und 1.016 im Alter von 20 bis 24 Jahren.
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Die Studie war als Online-Erhebung (Computer Assisted Web Interviewing = CAWI) an-
gelegt. Der Fragebogen wurde im ,adaptive design“ programmiert, das heift, es erfolgte
eine automatische Anpassung der Darstellung auf verschiedenen Browsern und mobilen
Endgeriten (Tablets, Smartphones). Die Anonymitit der Befragten wurde in Uberein-
stimmung mit den geltenden Datenschutzrichtlinien sichergestellt. Das bedeutet, dass
eine De-Anonymisierung weder durch Infratest dimap noch durch die Vodafone Stiftung
Deutschland erfolgen kann.

Die Feldarbeit wurde vom Panel-Provider Payback durchgefiihrt. Das Panel des Provi-
ders Payback zeichnet sich im Vergleich zu anderen Access-Panels dadurch aus, dass die
Teilnehmerinnen und Teilnehmer offline aus den Mitgliedern des Kundenbindungspro-
gramms rekrutiert werden. In dem deutschlandweit groRten Konsumenten-Bonuspro-
gramm sind etwa 28 Mio. Verbraucherinnen und Verbraucher in knapp jedem zweiten
deutschen Haushalt vertreten. Die Schwelle zum Payback-Programm ist weitgehend frei
von soziodemografischen Verzerrungen, denn Payback-Haushalte und Nicht-Payback-
Haushalte weisen in ihren soziodemografischen Merkmalen keine gravierenden Unter-
schiede auf.

Die fiir die Befragung ausgewdhlten Panelist:innen wurden per E-Mail eingeladen und
mussten sich auf der Panel-Plattform mit Nutzernamen und Passwort zur Teilnahme
anmelden. So war sichergestellt, dass nur die eingeladenen Zielpersonen an der Befra-
gung teilnehmen konnten. Eine mehrfache Teilnahme an der Befragung war technisch
ausgeschlossen. Die Teilnehmerinnen und Teilnehmer im Alter von 14 bis 17 Jahren
wurden iiber ihre Eltern zur Teilnahme eingeladen.

Stichprobe

Die Stichprobenziehung erfolgte als Quotenstichprobe. Die Quoten wurden so angelegt,
dass die Stichprobe in den wesentlichen Merkmalen der Struktur der Grundgesamtheit
entspricht. Folgende Merkmale wurden zur Steuerung der Stichprobe herangezogen:
— Geschlecht (in 3 Gruppen)

— Alter (in 11 Gruppen)

— Bildung (in 3 Gruppen)

— Bundeslidnder (in 16 Gruppen)

Die Merkmale Geschlecht x Alter sowie Alter (in 29 Gruppen) x Bundesland waren als
Kreuzquoten angelegt, das Merkmal Bildung zu 3 Gruppen zusammengefasst als Rand-
verteilung. Wihrend der Durchfiihrung der Umfrage wurde der Fiillungsgrad der Quo-
tenzellen kontinuierlich beobachtet.

Bildungshintergrund

Die Gruppe hohe Bildung umfasst Personen, die entweder bereits das Abitur, Fachabitur,
oder einen Universitits- oder Fachhochschulabschluss erreicht haben, oder einen dieser
Abschliisse anstreben. Mittlere Bildung umfasst Personen, die die Mittlere Reife erworben
haben oder aktuell anstreben. Niedrige Bildung umfasst Personen, die einen Volks- oder
Hauptschulabschluss anstreben, bereits erworben haben sowie die, die die Schule ohne
Bildungsabschluss verlassen haben.



31

Impressum

Uber die Vodafone Stiftung Deutschland

Die digitale Welt aktiv zu gestalten, erfordert neue Kompetenzen. Wir miissen neue Technologien verste-
hen, Verdnderungen kritisch hinterfragen und gemeinsam kreative Losungen fiir die Herausforderungen
des 21. Jahrhunderts schaffen. Deshalb denkt die Vodafone Stiftung Bildung fur die digitale Gesell-
schaft neu. Gemeinsam mit Vorreiter:innen aus Politik, Wissenschaft und Zivilgesellschaft forschen
wir, engagieren uns in gesellschaftspolitischen Debatten und entwickeln innovative Bildungsangebote.
www.vodafone-stiftung.de
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