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e Anderungsvereinbarung tber die
Durchflihrung der Beihilfebearbeitung
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0ffenthch~rechthche Verembarung .
\ uber d;e Durchfuhrung der Be:hllfebearbeitung .

; zw;schen der

Landeshauptstadt Dusse!dorf
Amt flir Zentrale Dienste
Willi-Becker-Allee 10
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40227 Diisseldorf
~ vertreten durch den Oberburgermesster
-im fo genden “Auftragnehmerm“ genannt -

; und der
~ Stadt Wuppertal

-im ‘foige‘nden"’Auftra:g‘géberin"' genannt—

Zwsschen der Landeshauptstadt Dusseldorf und der Stadt Wuppertal ward gemaB §§‘
1 und 23 ff. des Gesetzes (iber kommunale Gemeinschaftsarbeit (GKG) — SGV NRW
202 und des § 91 des Beamtengesetzes fir das Land Nordrhein-Westfalen (LBG-

v NRW) SGV. NRW 2030 — folgende offenthch»rechthche Vermnbarung geschiossen

§1

Gegenstahd der Verembarung :

o Dle Auftragnehmerm ubermmmt ab dem 01.1 0 2020 im Auftrag und ;m Namen der

Auftraggeberin die vollstandige Bearbeitung aller Beihilfeantrage der Bediensteten
(Beamtinnen und Beamte, ihnen gleichgestelite Dxenstordnungsangesteﬂte Versor-

‘ gungsempfangennnen und Versorgungsempfanger sowie Tanfbeschaﬁagte deren

Arbeitsverhaltnis vor dem 01.01.1999 begriindet wurde) sowie der Lehrkrafte an
Grund-, Haupt- und Forderschulen der Ubertragenden Stelle.
Diese Verembarung lost damit die b:shengen Verembarungen zu den Texlpaketen
,Pflege” sowie ,Schulamt® ab. ; ; ~

Die Auftraggeberin bleibt Tragerin der Aufgabe.

§2

Leistungen der Auftragnehmerm

Die Auftragnehmerm ubermmmt mit eigenem Personal und Sachmmein dle abschhe—

Bende Bearbeitung aller Belhdfeangelegenhexten fur die in §1 genannten Personen

_’der Auftraggeberm -
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Die durchfuhrende Stelle mlgnert hierzu den vollstandlgen Wuppertaler Datenbe-
stand in die elgene Verwaltung : : ; '

Die werceren Detauls werden in den ,,Regelungen zur Aufgabendurchfuhrung“ in An-‘ o
lage 1 zu dxeser Verembarung zwischen der Auftraggeberin und der Auftragnehmenn ' '

. geregelt

. §3
Kostenerstattung
Die Kosten. ‘fur die Aufgabendurchfuhrung werden der Auﬂragnehmerm von der Auf-

~ traggeberin mit einem Servnceentgelt erstattet. Dieses Serviceentgelt betragt 2u-
nachst bis zum 31. 12 2021 pro Antragsbearbeltung 22,00 € netto

Zusatzhch zum Servuceentgelt smd durch d:e Auftraggeberm dle tatsachhch entstan-
-denen Aufwendungen far nachfolgende Lenstungen zZu eninchten :

- Erstellung von Auswertungen und. Statlstlken dle Uber die automatusxerten Aus-’
wertungen des Belhllfeabrechnungsverfahrens “Beihilfe NRWplus” hmausgehen
sowelt dle Erstellung auf vorhandener DatenbaS|s moghch ist .

Anfallende Kosten der Be!egdlg:tahsnerung im Rahmen der Nutzung der Software
k“Belh;IfeNRWplus“ oder eines Nachfolgeprogramms (z Z pauscha! 2, 30 € je Bel-
hllfefall) : , G ;

= Portokosten fur den Postversand sofern der Versand uber dle Duenst- und Sam-
- melpost nicht mdglich |st

= Sonstlge Kosten msbesondere Gutachtergebuhren die im Zusammenhang m:t
der Bahu!febearbe;tung verauslagt wurden W :

, 5 _, Dle Rechnungslegung der zu erstattenden Kosten durch die durchfuhrende Stelle

; erfolgt quartalswetse nachtraglich. Die Ubertragende Stelle hat die Zahlung inner- -
halb von 30 Tagen nach Erhalt emer prufbaren Rechnung zur Anwelsung zu brln-
gen - ., ; -

< Fur die Rechnungsprufung ISt das Rechnungsprufungsamt der durchfuhrenden
~ Stelle zustandlg RN :

' ,Weutere Modahtaten bestlmmen dle ,,Regelungen zur. Aufgabendurchfuhrung
(Anlage1) :

‘Dne Auftragnehmenn kann danach eine Jahrhche Anpassung der Fallkostenpauschale -
vornehmen. Preiserhdhungen sind mindestens drei Monate im Voraus schriftlich an-

~zukiindigen. Bei einer Preiserhchung von mehr als 5 % auf die Fallkostenpauschale‘ ‘ i

ist die Auftraggeberin zur auBerordenthchen Kiindigung dieser Verembarung mit
W:rksamkelt zum Zeltpunkt der Pre:serhohung berechtlgt ; o :

Es w:rd davon ausgegangen dass die Leistung als SO genannte Belstandsle|stung
‘einzustufen und daher nicht umsatzsteuerpflichtig ist. Im Falle einer Umsatzsteuer-
pflicht (z B nach Anderung der Rechtslage) wurd die/ Auﬁragnehmenn die Umsatz- :
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steuer der Auftraggeberin zusatzlich in Rechnung stellen. Dle Begrundung der Steu-
~ ‘erpﬂxcht berechtlgt die Auftraggeberm mcht zur auBerordentlichen Kundigung

§4

Datenschutz

Datenschutzrechthch Ubertragt die Auftraggebenn die Aufgaben an dle Auﬁragneh-

91 Abs. 3 LBG NRW gelten fiir die mit der Durchfuhrung beauﬁragte personalverwal-
»  tende Stelle die Regeiungen der §§ 83 bis 90 und 91 a LBG NRW sowie § 50 Be-
B ‘amtStG enisprechend

Bei der Verarbentung personenbezogener Daten durch die Auﬁragnehmenn sind die
Vorgaben gemén Artikel 28 DS-GVO zu beachten. Die weiteren Details hierzu wer-
den in den ,Regelungen zur Auﬂragsverarbe;tung personenbezogener Daten“ in An-

lage 2 zu dieser Verembarung zw:schen der Auftraggebenn und der Auftragnehmenn :
geregeit ' ~ ~
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~ §5 ;
Haftung ~

Ry
5 o o

" Die Auﬁragnehmerm haftet, egai aus welchem Rechtsgrund nur be; vorsétzlich oder
grob fahrlassig von ihr verursachten Schaden soweit gesetzlich keme andere Haf-
tung vorgesehen ist. ;

'menn nach § 91 Abs. 1 LBG NRW Gemaﬁ §91 Abs 2 LBG NRW handeit die Auf- =~
~ tragnehmerin ,in Vertretung des die Aufgaben ubertragenden Dxenstherm“ Nach § o

 Fir Schaden aufgrund einfacher Fahrlass;gke:t haftet d;e Auﬂragnehmerm nur sowext S

dnes gesetzlich zwmgend vorgeschneben 1st

Eine Haftung fiir Schaden, deren Emtreten mcht im Emﬂussberexch der Auftragneh- :
merin liegt und/oder durch die Emwurkung héherer Gewalt entsteht (z.B. Naturkata-
'strophen Knegshandlungen Unfalle Brénde, Strexksu a.) ist ausgeschlossen.

, Be; Verlust von Daten haftet die Auﬁragnehmenn nur in dem Umfang, der fur die
Wnederherstellung der Daten erforderhch ist. Anspruche aus entgangenem Gewmn E
sind ausgeschlossen.
Im Ubrigen ist die Haftung in der Hohe auf den bei Verembarungsschluss typxscher-w
weise vorhersehbaren Schaden begrenzt.

a

i : Schhchtungssteﬂe ‘
Bei Streitlgkelten {iber Rechte und Pfhchten aus dieser Verembarung ist die Bezarks- o

| regxerung Dusseldorf nach § 30 GkG anzurufen : ‘
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§7

Dauer, Kundlgung und Formerfordernls

Diese offenthch rechtliche Verembarung wird -auf unbesnmmte Zett geschlossen Ste
kann von beiden Seiten mit emer Fnst von zwolf Monaten zum Quartalsende gekun-
digt werden. . -

Die gesetzhchen Regelungen uber eine auBerordenthche Kundlgung aus wichtigem
-Grund (s.a. § 3, 3. Absatz, Satz 2 dieser Vereinbarung) bleiben unberihrt. Mindliche
Nebenabreden zu dieser- Vereinbarung bestehen nicht. Anderungen, Erganzungen
“und die Kundrgung dieser Verelnbarung bedurfen der Schnftform RN

§8

Salvatonsche Klausel

Sollten emzelne Bes’nmmungen dneser offenthch rechthchen Verembarung unw;rk—
sam oder undurchfiihrbar sein oder werden, so beriihrt dies nicht die Wirksamkeit
der ubngen in dieser Vereinbarung enthaltenen Regelungen. Sofern die unwirksame -
bzw. undurchfiinrbare Bestimmung nicht ersatzlos fortfallen kann, ist sie durch eine
solche zu ersetzen, die dem beabsichtigten Sinn und Zweck am nachsten kommt.
Glexches gilt, sollte die Verembarung lickenhatt sein. T : :

Inkrafttreten

Die Vereinbarung wird am Tage nach der Bekanntmachung im Veroffenthchungsblatt

o ‘der AufSlchtsbehorde wnrksam

- Dusseldorf den(( Qﬁ A0 ZOZO T (Wu~ppertalfden 9 3 Sep. 2020
Eiir die | andeshauntstadt Dusseldorf Filr die Stadt Wuppertal
l‘n Ver‘tretuhg S L = ; ln Vertretung
Dorothée Schheiderk B . Dr. Johannes Slawig -

(Stadtkéimmerin)f ‘ e ‘ | ('St'ad‘tdirektgr)‘



Anlage 1
-Zur Offentlich-rechtliche Vereinbarung uber die . Durchﬁmmng der Bexhxlfebearbeltung zw;schen der
Landeshauptstadt Diisseldorf und der Stadtverwalmng Wuppertal

Regelungen zur Aufgabendurchfuhrung

(1) Zur Bearbe:tung aller Be:hﬁfeangelegenhelten im Smne des § 2 der
Verembarung gehort : : i ; ;

- Prufung der Be;hxlfeantrage auf Voilstandtgkext der Angaben sowse auf Voilstandxgkelt der
bexgefugten Untertagen :

- Ruckfragen bei der Persona!sachbearbentung der ubertragenden Steiie zZu den

notwendigen Angaben im Beihilfeantrag, sofern eine Klarung mit dem Beshllfeberechngten
‘ mcht maoglich ist S

- Pﬂege der Stammdaten der Bexhslfeberecht!gten im Verfahren ,Beihilfe NRWplus“ |

- Schriftverkehr mit den Bexhilfeberechtigten (z.B. Anforderung feh!ender Unter!agen/
Unfallberichte, generelle Anfragen Beschem:gungen)

- Prifung der Belhllfefahlgke:t von Behandiungen Arznenmlttein, He:lmtﬁeln oder
Hilfsmitteln ggf. unter Einbeziehung des zustindigen Gesundheitsamtes (im Sinne des §
19 Abs. 2 Satz 2 Gesetz Uber den 6ffentlichen Gesundh eitsdienst des Landes Nordrhein-

- Westfalen (OGDG NRW) vom 25. November 1997). Anfallende Gebihren sind in dem
Zusammenhang von der ubertragenden Stelle zu ubemehmen

- Kostenanerkenntmsse z.B. Bearbestung von Helt- und Kostenplanen Bearbestung von
Kostenvoranschlagen, Voranerkennung von Kuren / stationéren oder ambulanten
Rehabmtatconsmarsnahmen ggf unter Einbeziehung des zustandlgen Gesundhextsamtes ‘

- 'Anerkennung psychotherapeutlscher Behandlungen unter Embezaehung von :
Psychotherapiegutachtern / -gutachterinnen. Anfallende Gutachtergebuhren sind in dem
Zusammenhang von der ubertragenden Stelle zu ubemehmen

- Reahsserung der Rabatte nach dem Arznenmn:telmarktneuordnungsgesetz (AMNOG)

- Festsetzung der Belhllfen und ggfs von Abschlagszahlungen emschhethh :
Bescheiderstellung und Versand an die uberiragende Stelle zur Weltergabe an dle :
‘ bethllfeberecht(gten Personen : ,

- Festsetzung von Rentenversscherungsbextragen fir Pﬂegepersonen

- Die Auszahlung erfolgt durch die ubertragende Stelle. Zur Auszahlung der Beihilfen wird
der ubertragenden Stelle eine Datei zur Bankuberwelsung ubermsttelt

- Dle Festsetzung der Be:hllfen erfolgt zurzeit unter Anwendung des automatisierten

: Belhxlfeabrechnungsverfahrens “BeihilfeNRWplus”. Im Zuge dessen werden die Antrige

durch die zentrale Scanstelle in Detmold digitalisiert und in das Fachverfahren emgesplelt

Das Verfahren wéhlt - Gber die herkémmliche Prufung durch die zustandige o

Sachbearbettung hinaus - mindestens 5 % aller bearbeiteten Beihilfen automatisch zur
- Zweitpriifung aus (4-Augen-Prinzip). Auch bearbextete Falle iiber 5.000,00 EUR ‘werden

automatx&ert einer Zweitpriifung unterzogen

o Angestrebt‘w:rd eine durchschnittliche BearbettungsZeit von 1 5 Arbeifstagen ‘

" - Abwicklung der Ruckforderung uberzahlter Beihilfen sowie Bezxfferung von

Regressforderungen



Anlage 1

Zur Offentlich-rechtliche Verembarung iber die Durchfuhrung der Belhllfebearbeltung zmschen der' -
Landeshauptstadt Dusseldorf und der Stadtverwaltung Wuppertal ; :

- Bearbeitung eventueller Wlderspruche emschhethh der Ertellung eines ggfs. :
erforderhchen Abhllfebescheldes und Durchfiihrung notwendiger Nachberechnungen

- Kommt es zu emem Klageverfahren wnrd die weltere Bearbeitung und Vertretung vor
Gencht mit der Rechtsabtellung der Ubertragenden Stelle abgestimmt :

- lndlv:duelle auf die ubertragende Stelle abgestlmmte Auswertungen / Statlstlken nach
Absprache im Rahmen der automatisierten Auswertungen des -
Belhllfeabrechnungsverfahrens “BethllfeNRWplus”

- Beratung und Befreuung der Beihllfeberechtlgten personhch schriftlich und telefomsch
durch die Kundenberater/innen des Competence Centers Belhilfe der durchfuhrenden
Stelle ; ‘

B

- InfdrmatiOnsangebot im Infe‘rnet
- Bereltstellung von Antragsvordrucken im Internet ‘

- Die durchfuhrende Stelle steilt eine Vor—Ort—Beratung in den Raumen der
{ibertragenden Stelle nach vorheriger Terminabsprache mit dem beihilfeberechtigten
- Personenkreis der {ibertragenden Stelle individuell dann sicher, wenn eine schriftliche der
; telefomsche Klarung mcht abschheBend vorgenommen werden kann

(2) Letstungsstorungen

Die Pfhchten der durchfuhrenden Stelle ruhen solange die Lexstungserbnngung aus
Griinden, die die durchfilhrende Stelle nicht zu vertreten hat (z.B. bei Vorliegen hoherer
“Gewalt, wie Unwetter, Erdbeben, Feuer, Kriegs- und Strezkzustande Systemausfallen etc.), -
wesentlich erschwert oder unmoghch wird. ;,

Die durchfuhrende Stelle kommt grundsatzhch |hren Obhegenhelten zu lhren ubhchen

Geschaftszeiten nach. Dennoch kann aufgrund organisatorischer, technischer und anderer
Gegebenhetten keine hundertprozentige Verflgbarkeit zugesagt werden.

(3) Urheberrechte

Die ubertragende Stelle kann an Dokumenten oder Verfahren i im Zusammenhang mit der
Durchfiihrung dieser sffentlich-rechtlichen Vereinbarung keine Urheber- oder sonstige ,
Rechte fiir sich begriinden und ist zu jedweder Nutzung. und Verwertung nach Vertragsende
sowie zur Weitergabe an Dritte nur nach ausdruckhcher schnftllcher Erlaubnis der
durchfuhrenden Stelle berech’ugt ‘ L
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Anlage 2

Zur offentlich-rechtlichen Vereinbarung iiber die Durchfithrung der Bexhxlfebearbextung zwischen der
Landeshauptstadt Diisseldorf und der Stadtverwaltung Wuppertal

Rege!ungen zur Auftragsverarbeitung personenbezogener
‘Daten im Sinne des Artikels 28
Datenschutzgrundverordnung (DS-GVO)

o Gegenstand und Dauer des Auftrags ,

(1) Gegenstand ‘
Gegenstand und Dauer des Auﬁrags ergeben sich aus der offentlich- rechthchen Veremba-

- rung Uber die Durchfuhrung der Bexhﬂfebearbertung, auf die hier verwiesen wnrd

2. Konkret:snerung des Auftragsmhalts
(1) Art und Zweck der vorgesehenen Verarbe:tung von Daten:

‘Art und Zweck der Verarbeitung personenbezogener Daten ergeben sich aus der dffentlich-

rechtlichen Vereinbarung tber die Durchfuhrung der Belhﬂfebearbextung in Verbmdung mit
Anlage 1-, auf die hier verwiesen wird. .

. (2) Art der Daten

Gegenstand der Verarbeltung personenbezogener Daten sind fo!gende Datenarten/.

-kategorien (Aufzahiung/Beschre:bung der Datenkateganen)

a Personenstammdaten

o= Kommumkatlonsdaten (z.B. Telefon E -Mail)

= Kundenhistorie :
. Vertragsabrechnungs- und Zah!ungsdaten : :
. Auskunftsangaben (von Drttten Z. B Auskunftelen oder aus offenthchen Verzeachmssen)

(3) Kategonen betroffener Personen :
Die durch die Verarbeltung betroffenen Personen sind d:e Belhslfeberechtigten der Kundin-

| nen und Kunden des CC Beihilfe.

3. Technisch—ofganiSatoriSGhe MaB’nahmven‘

' (1) Der Auftragnehmer hat dle Umsetzung derim Vorfeld der Auftragsvergabe dargelegten -

und erforderlichen technischen und orgamsatonschen MaBnahmen vor Beginn der Verarbei-
tung, msbesondere hmsnchthch der konkreten Auftragsdurchfuhrung zZu dokumentleren und

- dem Auftraggeber zur Prufung zu ubergeben Bei Akzeptanz durch den Auftraggeber werden

die dokumentierten MaBnahmen Grundlage des Auftrags Soweit die Prufung/em Audit des

.Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen

(2) Der Auftragnehmer hat die chherhelt gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere

“in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen Insgesamt handelt es sich bei

den zu treffenden MaBnahmen um MafBnahmen der Datensicherheit und zur. Gewahrlenstung

: eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertrauhchke;t der Integri-

tat, der Verfugbarkelt sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Tech-
n:k die lmplementlerungskosten und die Art, der Umfang und d:e Zwecke der Verarbeltung



Anlage 2

' Zur 6ffentlich-rechtlichen Vereinbarung iiber die Durchfuhrung der Belhxlfebearbeltung zwischen der
Landeshauptstadt Dusseldorf und der Stadtverwaltung Wuppertal

sowie die unterschiedliche Eintriﬁswahrscheinlichkeit und Schwere des Risikos fir die Rech-
te und Freiheiten natdrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichti-
gen (Einzelheiten siehe ,,Erganzung Technisch- orgamsatonsche Voraussetzungen) *

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet alternative
adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaBnahmen mcht unterschntten werden Wesenthche Anderungen sind zu dokumentleren

4. Berlchtlgung, Emschrankung und Loschung von Da’ten

- (1).Der Auftragnehmer darf d:e Daten die im Auftrag verarbeltet werden nlcht elgenmachtlg
sondern nur nach dokumentierter Wexsung des Auftraggebers benchttgen I6schen oder de-
ren Verarbeitung einschrénken. Soweit eine betroffene Person sich dlesbezughch unmittel-
bar an den Auftragnehmer wendet, erd der Auftragnehmer dleses ‘Ersuchen unverzughch an
den Auftraggeber weiterleiten. :

- (2) Soweit vom Lelstungsumfang umfasst, sind Loéschkonzept, Recht auf Vergessenwerden

, Benchtlgung, Datenportabxhtat und Auskunft nach dokumentierter Welsung des Auftragge-
bers unmattelbar durch den Auftragnehmer sncherzusteﬂen ‘

5. Quahtatssncherung und sonstlge Pﬂlchten des Auftragnehmers

Der Auftragnehmer hat zusatzhch zu der Einhaltung der Regelungen dieses Auftrags gesetz— :
liche Pflichten gemaB Art. 28 bis 33 DS GVO; insofern gewahrlelstet er msbesondere die
Emhaltung folgender Vorgaben

- a) Schriftliche Bestellung eines Datenschutzbeauftragten der seine Tatlgken geman Art 38

_ und 39 DS-GVO ausiibt. Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der  °
direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wurd
dem Auﬁraggeber unverziiglich mitgeteilt. :

b) Die Wahrung der Vertraulichkeit gemas Art. 28 Abs. 3 S. 21it. b, 29 32 Abs. 4 DS- GVO.
Der Auftragnehmer setzt bei der Durchfuhrung der Arbeiten nur Beschiftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den flr sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
‘unterstellte Person; die Zugang zu personenbezogenen Daten hat, dirfen diese Daten

ausscn|leBtrch”’“emsprechend”*der”WersungwcfeswAtzﬂraggeberswerarbeﬂen ~einsehlieBlich-—nsee
~der in diesem Vertrag eingerdumten Befugmsse es sei denn, dass sie gesetzhch zur -
- Verarbeitung verpflichtet sind. ‘
c) Die Umsetzung und Einhaltung -aller fir dlesen Auftrag erforderhchen technischen und
_ organisatorischen MaBnahmen geman Art. 28 Abs. 3 S. 2 fit. ¢, 32 DS-GVO (Emzelhelten
. siehe Erganzung: Technisch- -organisatorische MaBnahmen) _
d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsxchtsbehorde
“bei der Erfillung ihrer Aufgaben zusammen. :
e) Die unverziigliche Information des Auftraggebers | iber Kontrollhandlungen und MaBnah-
men der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dles gllt auch
soweit eine zustandlge Behérde im Rahmen eines Ordnungsw;dngkeits— oder



Anlage 2

Zur offentlich-rechtlichen Vereinbarung iiber die Eurchfuhrung der Belhﬁfebearbextung zmschen der
Landeshauptstadt Diisseldorf und der Stadtverwalmng Wauppertal

f Strafverfahrens in Bezug auf die Verarbextung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragnehmer ermittelt. :

~ f) Soweit der Aufiraggeber seinerseits einer Kontrolle der Aufs:chtsbehorde einem Ord-

nungsw;dngkeits- oder Strafverfahren dem Haftungsanspruch einer betroffenen Person

~ oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auf-
tragsverarbeitung beim Auftragnehmer ausgesetzt ist, “hat ihn der Auﬁragnehmer nach
besten Kraften zu unterstiitzen.
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und organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbe:tung in sei-
nem Verantwortungsberexch im Emklang mit den Anforderungen des geitenden Daten-
sschutzrechts erfoigt und der Schutz der Rechte der betroffenen Person gewahrterstet
‘wird.

" h) Nachwexsbarkeat der getroffenen techmschen und organisatorischen MaBnahmen ge-

" geniiber dem Auftraggeber im Rahmen seiner Kontrcﬂbefugmsse nach Ziffer 7 dieses.
, ‘Vertrages :

6. Unterauﬁragsverha!tmsse

Eine Unterbeauftragung sst unzulassxg

7. Kontrol!rechte des Auftraggebers

1) Der Auﬁraggeber hat das Recht im Benehmen mlt dem Auftragnehmer Uberprufungen
durchzufthren oder durch im Einzelfall zu benennende Priifer durchfihren zu lassen. Er hat

;das Recht, sich durch Stlchprobenkontroﬁen die in der Regel rechizeitig anzumelden sind,
von der Emhaitung dieser Verembarung durch den Auftragnehmer in dessen Geschaftsbe—

trieb zu tiberzeugen.

(2) Der Auftragnehmer stellt sucher dass sich der Auftraggeber von der Emhaltung der Pflich-
ten des Auftragnehmers-nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer ver- .
pflichtet sich, dem Auftraggeber auf Anforderung die erforderhchen Auskiinfte zu erteilen und
msbesondere dle Umsetzung der techmschen und orgamsatonschen MaBnahmen nachzu-
weisen.

3) | Der Nachweis solcher MaBnahmen die nicht nur den konkreten Auftrag betreffen, kann

erfolgen durch Vorabkontralle emes Datenschutzbeauftragten der Landeshauptstadt Dussei-

“dorf

(4) Far die Ermoghchung von Kontrollen durch den Auﬁraggeber kann der Auftragnehmer
einen Vergutungsanspruch geltend machen.

8 ‘Mitteilung bei Versti'iBen des Auftraghehmers

(1) Der Auftragnehmer unterstutzt den Auftraggeber bel der Emhaltung derin den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorhenge Konsultaﬂonen
Hserzu gehoren u.a. ’ e

g) Der. Auftragnehmer kontrolhert regelmaBig- dle sntemen Prozesse sowie die teshmschen e



Anlage 2

- Zur bffentlich-rechtlichen Verembarung itber die Durchfuhrung der Be:hllfebearbeltung zwnschen der
Landeshauptstadt Diisseldorf und der Stadtverwaltung Wuppertal :

a) die Slcherstellung eines angemessenen Schutzniveaus durch techmsche und orgamsato-
‘rische MaBnahmen, die die Umsténde und Zwecke der Verarbeitung sowie die prognos-
tizierte Wahrscheinlichkeit und Schwere einer moghchen Rechtsverletzung durch Sicher-
heitsliicken berticksichtigen und eine sofomge Feststellung von relevanten Verletzungs-
erelgmssen erméglichen ;
b) die Verpﬂlchtung, Verletzungen personenbezogener Daten unverzughch an den Auftrag-
geber zu melden
c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informatlonspfhcht gegenuber
~dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverzughch zur Verfligung zu-stellen - :
d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz- Folgenabschatzung

"e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultatlonen mit der Auf- .

- sichtsbehérde -

(2) Far Unterstutzungslelstungen dte nlcht in der Leustungsbeschretbung enthalten oder
nicht auf ein Fehlverhalten des Auftragnehmers zuruckzufuhren sind, kann der Auftragneh~
mer eine Vergitung beanspruchen : : S

»9 Welsungsbefugnls des Auftraggebers

' (1) Mundhche Weisungen bestatlgt der Auftraggeber unverzughch (mind. Textform) _
(2) Der Auftragnehmer hat den Auftraggeber unverzglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist be-
rechtigt, die Durchfiihrung der. entsprechenden Weisung solange auszusetzen bis sie durch

-~ den Auftraggeber bestatlgt oder geandert wxrd

10. Loschung und Ruckgabe von personenbezogenen Daten

A ( ) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt
- Hiervon ausgenommen sind Slcherheltskoplen soweit sie zur Gewahrleistung einer ord- -
nungsgemanen Datenverarbeltung erforderlich sind, sowie Daten, die im Hmbhck auf die
~ Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraghch vereinbarten Arbeiten oder friiher nach Aufforderung
durch den. Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
* Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und

Nuuuxug:;ergebmssesowxe@atenbestand&die im-Zusammenhang-mit-dem -Auftragsverhalt--
nis stehen, dem Auftraggeber auszuhéndigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmatenal Das Pro’to-
koll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverar-

~ beitung dienen, smd durch den Auftragnehmer entsprechend der Jewelhgen Aufbewahrungs- ;
fristen iber das Vertragsende hinaus aufzubewahren Er kann sie zu seiner Entlastung bei
Vertragsende dem Auftraggeber ubergeben



Anlage 2 : ~
Zur 6ffentlich-rechtlichen Vereinbarung iiber die Durchfithrung der Bexhxlfebearbextung zwischen der
- Landeshauptstadt Diisseldorf und der Stadwerwaltung Wuppertal

Erganzung Techmsch-orgamsatonsche MaBnahmen

1. Vertrauhchkelt (Art 32 Abs 1it. b DS- GVO)

o ® Zutnttskontro lle

. Kein unbefugter Zutritt zu Datenverarbeitungsaniagen z. B Magnet— oder Chlpkar—
1 ~ ten, Schlussel, elektnsche Turéftner, Werkschutz bzw Pfortner, Alarmaniagen Vi-
4 deoaniagen ~ , :

B . Zugangskontroﬂe \ L , ‘ L
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennworter, -automatische Sperr-
. _mechanismen, Zwei- Faktor—Authenttf:zcerung, Verschlusseiung von Datentragem :
= Zugnffskontrolle . - ,
Kein unbefugtes Lesen, Kopleren Verandern oder Entfemen innerhalb des Systems,
oz B.: Berecht:gungskonzepte und bedarfsgerechte Zugnffsrechte Protokolherung von
'Zugnffen :
S L Trennungskontroile «
] ~_Getrennte Verarbeitung von Daten die zu unterschtedhchen Zwecken erhoben wur-
b : den, z.B. Mandantenfahlgkeﬁ ‘Sandboxing; - '

i 2 ‘Integntat (Art 32 Abs. Hlt b DS- GVO)

T o »Wextergabekontroile 4 , ,

. Kein unbefugtes Lesen Kopieren, Veréndern oder Entfernen bei elektromscher Uber- -
tragung oder Transport, z.B. Verschiusseiung, Virtual anate Networks (VPN) elekt-
romsche ngnatur »

» Emgabekontro!le ‘
Feststeﬂung, ob und von wem personenbezogene Daten in Datenverarbeltungssys- ;

teme e;ngegeben verandert oder entfernt worden smd zB.: Protokolherung, Doku- : :

mentenmanagement
3. .Verfugbarkelt und Be!astbarkelt (Art. 32 Abs 1lit. b DS GVO)

" Verfugbarkeltskontrolle - ,
~ Schutz gegen zufallige oder mutwﬂhge Zerstorung bzw. Verlust 2.B.: Backup-
Strategie (online/offline; on-site/off-site), -unterbrechungsfreie Stromversorgung

o - (UsV), Virenschutz, Firewall, Meldewege und Notfallplane; :

®  Rasche erderhersteijbarkeat (Art. 32 Abs. 1 lit. ¢ DS-GVO);
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Zur offentlich-rechtlichen Vereinbarung iiber die Durchfithrung der Bexhxlfebearbextung Zwischen der
o Landeshauptstadt Dusseldorf und der Stadtverwaltung Wuppertal

‘4. Verfahren zur regelmaﬂlgen Uberprufung, Bewertung und Evalwerung
(Art. 32 Abs1 lit.-d DS-GVO; Art 25 Abs. 1 DS- GVO)

Datenschutz- Management'
Incident- Response Management ,
Datenschutzfreundhche Voremstellungen (Art. 25 Abs 2 DS- GVO)

, Auftragskontrone Tl e

- Keine Auﬁragsdatenverarbeltung im Sinne von Art. 28 DS GVO ohne entsprechende'

: Welsung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auf-
; vtragsmanagement strenge Auswahl des Dienstleisters, Vorabuberzeugungspfhcht

Nachkontrollen




