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RICHTLINIE ZUM UMGANG MIT SICHERHEITSRELEVANTER FORSCHUNG AN DER
HEINRICH-HEINE-UNIVERSITAT DUSSELDORF VOM 29.09.2020

A. Wissenschaftsfreiheit und Wissenschaftsverantwortung

Forschung ist eine wesentliche Grundlage fiir den Fortschritt der Menschheit. Zentrale Voraussetzung
hierfur ist die Freiheit der Forschung, die durch Artikel 5 Absatz 3 des Grundgesetzes besonders ge-
schiitzt ist und die nur zum Schutz anderer wichtiger verfassungsrechtlich geschitzter Gliter gesetz-
lich begrenzt werden kann.

Eine Entscheidung liber die Durchfiihrung von Forschungsvorhaben mit potentiell sicherheitsrelevan-
ten Implikationen muss immer unter der Abwdgung des Primats der Forschungsfreiheit, aber gleich-
ermafien unter Beriicksichtigung einer Verpflichtung zum Schutz anderer verfassungsrechtlicher Gu-
ter (z. B. Menschenwiirde, Leben, Gesundheit, Freiheit und Eigentum der Menschen und Schutz der
Umwelt), weiterer rechtlicher Bestimmungen sowie dariiber hinaus gehender Selbstverpflichtungen
der wissenschaftlichen Community und ethischer Belange erfolgen.

Primar ist jede/r einzelne Wissenschaftler*in fiir ihr/sein Tun selbst verantwortlich und ist verpflichtet,
die rechtlichen Grundsétze und Rahmenbedingungen zu beachten.! Dariiber hinaus ist sie/er gehalten,
die ethischen Folgen und gesellschaftlichen Auswirkungen ihrer/seiner Forschungsaktivitaten in
ihre/seine Uberlegungen einzubeziehen. In kritischen, insbesondere sicherheitsrelevanten Fillen mit
der Gefahr, dass Forschungsergebnisse zu schadlichen Zwecken missbraucht werden kénnen, muss
siefer eine personliche Entscheidung Uber die Grenzen ihrer/seiner Arbeit treffen, die siefer im Rah-
men ihrer/seiner Forschungsfreiheit selbst verantwortet.

Die nachfolgende Richtlinie formuliert die Grundsdtze und Verfahrensregelungen fiir den verantwor-
tungsvollen Umgang mit sicherheitsrelevanten Forschungsvorhaben an der HHU liber bestehende ge-
setzliche Regelungen hinaus und konkretisiert diese fiir die HHU. Sie orientiert sich im Wesentlichen
an den Empfehlungen zum Umgang mit sicherheitsrelevanter Forschung der Deutschen Forschungs-
gemeinschaft und der Leopoldina aus dem Jahr 20142 und dient als Ergidnzung bereits bestehender
hochschulweiter und/oder fakultédtsspezifischer Ordnungen und Richtlinien, wie z. B. der ,Ordnung
Uber die Grundsétze zur Sicherung guter wissenschaftlicher Praxis an der Heinrich-Heine-Universitat
Diisseldorf vom 19. Februar 2014". Darliber hinaus wurden Regelwerke und Empfehlungen von fiir
die Beurteilung von sicherheitsrelevanter Forschung bedeutsamen Forschungsorganisationen, Fachge-
sellschaften, dem Deutschen Ethikrat oder dhnlichen Institutionen und Gremien hinzugezogen.

Die Richtlinie berticksichtigt auch die Regelungen des Hochschulgesetzes NRW vom 12. Juli 2019 und
basiert auf der Grundordnung der Heinrich-Heine-Universitat vom 25. Februar 2019 (§ 1 Abschnitt
3).

Die Richtlinie bietet eine transparente Grundlage fiir den Umgang mit sicherheitsrelevanter Forschung
in den Gremien der HHU. Die Richtlinie formuliert jedoch auch Eckpunkte, die die Wissenschaftler*in-
nen dabei unterstiitzen, ihrer individuellen Wissenschaftsverantwortung nachzukommen und eine in-

! Vgl. z. B. AuBenwirtschaftsgesetz der Bundesregierung. Die dortigen Vorschriften werden durch separate Regelungen innerhalb der HHU
abgedeckt (u. a. zur Exportkontrolle).

2 Deutsche Forschungsgemeinschaft und Leopoldina — Nationale Akademie der Wissenschaften, Wissenschaftsfreiheit und Wissenschafts-
verantwortung. Empfehlungen zum Umgang mit sicherheitsrelevanter Forschung, Stand: 28. Mai 2014. http://www.dfg.de/down-
load/pdf/dfg_im profil/reden_stellungnahmen/2014/dfg-leopoldina_forschungsrisiken de_en.pdf
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dividuelle Entscheidung lber die Grenzen der eigenen Arbeit und lber das bei ihrer Forschung Ver-
antwortbare zu treffen. Sie soll somit auch einen konkreten Beitrag zur gelebten Forschungspraxis an
der HHU leisten.

Mit der Richtlinie kommt die HHU ihrer zentralen institutionellen Verantwortung nach, Mafinahmen
zu ergreifen, um Forschungsrisiken zu minimieren und einen verantwortungsvollen Umgang mit si-
cherheitsrelevanter Forschung unter der Beachtung rechtlicher und ethischer Grundsétze an der HHU
zu gewabhrleisten.

B. Verantwortlicher Umgang mit sicherheitsrelevanter Forschung
1. Risikoanalyse

In nahezu allen Wissenschaftsgebieten kdnnen Forschungsergebnisse missbraucht werden. Hinzu
kommen Sicherheitsrisiken und das Gefahrenpotential fiir schutzwiirdige Guter. Eine verantwortli-
che Forschung erfordert daher, dass sich die Forschenden vor Aufnahme der Arbeiten, d.h. schon bei
der Projektplanung, die einschlagigen Gefahren sowie mogliche nicht-intendierte Effekte (insbes.
Missbrauch der Forschungsergebnisse durch andere) bewusst machen, um Risiken zu vermeiden o-
der zumindest kontrollieren zu kénnen. Dabei sind auch die Risiken zu beriicksichtigen, die durch ein
Unterlassen von Forschung entstehen.

Die in Anhang B aufgefiihrte Checkliste dient als Leitlinie, um Forschungsvorhaben auf ihre Sicher-
heitsrelevanz hin zu bewerten. Dem Anhang C sind Beispiele fiir die doppelte Verwendungsmaoglich-
keit von Forschungsergebnissen zu entnehmen.

2. Risikominimierung

Forschende sowie an deren Projekte mitwirkende Personen sollen die Risiken bei der Durchfiihrung
und der Verwendung ihrer Arbeiten soweit wie mdglich minimieren. MaRnahmen zur Risikomini-
mierung sollen daher vor Beginn eines Forschungsvorhabens erarbeitet und schriftlich niedergelegt
werden sowie wihrend eines laufenden Forschungsvorhabens angewendet und regelmafiig auf ihre
Passgenauigkeit tiberpriift werden.

Dies kann dazu fiihren, dass SicherheitsmafRnahmen durchgefiihrt werden oder dass die Vertraulich-
keit von Forschungsdaten, Protokollen und Forschungsergebnissen durch physische, organisatori-
sche und informationstechnische Mafnahmen besonders gesichert wird. Dazu zahlen beispielsweise
Mafinahmen gegen die Freisetzung oder den Diebstahl von geféhrlichen Stoffen aus Laboren oder
Mafinahmen gegen die Sammlung, Verkniipfung und Analyse von personenbezogenen Daten aus
verhaltens- und sozialwissenschaftlicher Forschung wie etwa spezielle Verschlisselungen.

Im Falle einer Gefahr, dass Forschungsergebnisse zu schédlichen Zwecken missbraucht werden kon-
nen, sind die Mitarbeiter*innen sowie Kooperationspartner*innen sorgfaltig und unter Berlicksichti-
gung ihrer Verlasslichkeit und ihres Verantwortungsbewusstseins auszuwdahlen. Bei besonderen Risi-
ken der Verbreitung von sicherheitsrelevanten Forschungsergebnissen kommt eine Zusammenarbeit
mit geeigneten Beratungsstellen, Rechtsabteilungen der Forschungsorganisationen oder mit staatli-
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chen Sicherheitsstellen in Betracht.?> Mafdnahmen zur Risikominimierung kdnnen auch darin beste-
hen, dass einzelne Forschungen nur fiir oder nur mit bestimmten Kooperationspartner*innen im In-
und Ausland durchgefiihrt werden.*

3. Prifung der Verdffentlichung von Forschungsergebnissen

Forschungsergebnisse sind unabhéngig von der Art der Finanzierung i. d. R. zu ver6ffentlichen. Die
Entscheidung Uber die Publikation obliegt i. d. R. den Forschenden selbst.

In Bereichen potentiell sicherheitsrelevanter Forschung sollen aber — auch bereits vor Projektbeginn
— die moglichen Folgen einer Veréffentlichung der Ergebnisse gepriift werden. Dies gilt auch fiir die
miindliche und schriftliche Weitergabe von Forschungsergebnissen an Dritte. Ein volliger Verzicht
auf Veroffentlichung der Forschungsergebnisse kommt nur in Betracht, wenn andere Mafinahmen
zur Verhinderung von Gefahren nicht moglich sind.

4. Verzicht auf Forschung als letztes Mittel

Im Einzelfall kann die verantwortliche Entscheidung der Forschenden allerdings zur Folge haben,
dass — falls keine anderen Schutzméglichkeiten bestehen — ein hochrisikoreiches sicherheitsrelevan-
tes Projekt erst nach einem Forschungsmoratorium zu einem spidteren Zeitpunkt oder auch gar nicht
durchgefiihrt wird, selbst wenn diesem kein gesetzliches Verbot entgegensteht.

Dies kann Vorhaben betreffen, deren Forschungsergebnisse sowohl zu niitzlichen als auch schadli-
chen Zwecken (sog. Dual Use-Problematik) gebraucht werden kénnen. Hier sind die Kriterien fiir die
genannten Grenzen schwer zu bestimmten und anzuwenden. Die entsprechende Problematik stellt
sich insbesondere dann, wenn Forschungsergebnisse direkt und ohne weitere Zwischenschritte miss-
brauchlich verwendet werden kénnen (sog. Dual Use Research of Concern — DURC, vgl. Anhang A).
Eine ethische Bewertung der verbleibenden Risiken kann durch die Abwédgung unterstiitzt werden,
ob der potenzielle Schaden durch den zu erwartenden Nutzen der Forschung zu rechtfertigen ist.

5. Dokumentation und Mitteilung von sicherheitsrelevanten Risiken

Wenn Forschung zu sicherheitsrelevanten Risiken fiir Menschenwiirde, fiir Leben oder Gesundheit
von Menschen, fiir Umwelt oder fiir andere wichtige verfassungsrechtlich geschiitzte Giiter fihrt, so
sollen Forschende diese Risiken, ihre Abwagung mit dem voraussichtlichen Nutzen und die zu ihrer
Minimierung getroffenen Mafinahmen vor Beginn und bei Verdnderungen auch wahrend der Arbei-
ten dokumentieren. Die Dokumentation sollen die Wissenschaftler*innen vor Beginn ihrer Forschung
der fiir diese Thematik zustandigen Kommission zum Umgang mit sicherheitsrelevanter Forschung
an der HHU (vgl. Abschnitt C) vorlegen.

In Antragen zur externen Forschungsforderung ist auf entsprechende Risiken und die zu ihrer Mini-
mierung ergriffenen Mafinahmen hinzuweisen. Eine entsprechende Anzeigepflicht besteht auch bei
universitatsinternen Forderantragen sowie bei tiber Haushaltsmittel finanzierte Forschungsvorhaben.

3Vgl. z. B. im Hinblick auf biologische Gefahrenlagen das Zentrum fiir Biologische Gefahren und Spezielle Pathogene (ZBS) am Robert Koch-
Institut, bei Fragen der Computersicherheit das Bundesamt fiir Sicherheit in der Informationstechnik (BSl), beziiglich Embargoverstéfien
das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA).

*# Zur objektiven Einschatzung konnen hier insbesondere die Ausfuhrverbote der Bundesregierung und die SIPRI-Liste (Ranking der grof-
ten Ristungshersteller des Stockholm International Peace Research Institute - SIPRI) herangezogen werden.
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C. Verfahrensregeln an der HHU
1. Verantwortlichkeiten

Zuerst obliegt die Priifung einer Vereinbarkeit der Forschung mit rechtlichen Vorschriften und ethi-
schen Grundsitzen sowie die Anwendung der Mafdnahmen zur Selbstregulierung (Risikoanalyse und
Forschungsfolgenabschatzung sowie ggf. Moratorium/Verzicht auf Forschung als letztes Mittel) den
fuir das Forschungsvorhaben zustandigen Wissenschaftler*innen. Weiter sind — insbesondere im
Rahmen der rechtlich gebotenen Aufsichtspflicht — die Vorgesetzten der Wissenschaftler*innen ver-
antwortlich.

Fir den Fall, dass an der Forschung beteiligte Personen oder Mitglieder und Angehdrige der HHU
sowie Dritte Risiken von sicherheitsrelevanten Forschungsvorhaben und Forschungsaktivitaten er-
kennen, sind darauf zuerst die/der projektverantwortliche Wissenschaftler*in hinzuweisen, sofern
erforderlich aber auch deren/dessen Vorgesetzte, die/der zustindige Dekan*in oder ein zentrales Or-
gan der Hochschule.

2. Einrichtung einer Kommission zum Umgang mit sicherheitsrelevanter Forschung an der HHU

Das Rektorat der HHU richtet eine unabhingige, hochschulinterne ad-hoc Kommission zum Umgang
mit sicherheitsrelevanter Forschung (im Folgenden ,KSF“) ein. Aufgaben, Zusammensetzung, Ver-
fahren und Regelungen zur Beschlussfassung werden in der Satzung der Kommission zum Umgang
mit sicherheitsrelevanter Forschung an der HHU vom 30.07.2020 geregelt. Die Satzung der Kom-
mission wird durch das Rektorat beschlossen. Unterstiitzt wird die KSF in ihrer Arbeit durch die Ab-
teilung 4.1 ,Forschungsmanagement und Transfer®.

Die KSF hat insbesondere die Aufgabe, das Rektorat — nach einer entsprechenden Bitte um eine
Empfehlung — bei Forschungsvorhaben des sog. Dual Use-Bereiches bzw. mit potentiell sicherheitsre-
levanten Implikationen sowie bei grundsatzlichen Fragen zur Ethik in der Forschung zu beraten. Au-
3erdem kann sie von allen Wissenschaftler*innen der HHU zur Priifung substantieller Fragen im
Umgang mit sicherheitsrelevanter Forschung in von ihnen selbst geplanten oder laufenden For-
schungsvorhaben sowie von der Ombudsperson fiir Wissenschaftsverantwortung (vgl. C.3) angeru-
fen werden. Die KSF wird nur auf schriftlichen Antrag tatig.

Die KSF wird nur tatig, wenn der Antrag nicht in die Zustandigkeit einer anderen Kommission bzw.
Stelle, z. B. Ethikkommission in der Medizin, fakultare Ethikkommissionen, Kommission zur Siche-

rung der Guten wissenschaftlichen Praxis, Stabsstelle Arbeitssicherheit und Umwelt, Tierschutzbe-

auftragte 0.4. an der HHU bzw. einer externen Stelle, féllt.

Die KSF nimmt im Rahmen ihrer fachlichen Zustandigkeit dazu Stellung, inwieweit nach ihrer Ein-
schéatzung die Durchfiihrung des Forschungsvorhabens, ggf. mit Modifikationen und Auflagen, z. B.
zur Risikominimierung, rechtlich und ethisch vertretbar erscheint.

Das Votum der KSF ist dem Rektorat schriftlich mitzuteilen. Das Votum der KSF dient dem Rektorat
als Empfehlung fiir eine endgtiltige Entscheidung liber die Art und Weise der Durchfiihrung eines
Forschungsvorhabens oder dessen Nichtdurchfiihrung. Das Rektorat behilt sich vor, aus triftigen
Griinden einer Empfehlung der KSF nicht zu folgen.

Das Rektorat berat und entscheidet in der nachstmoglichen ordentlichen Rektoratssitzung nach Vor-
lage der Stellungnahme durch die KSF lber den entsprechenden Fall unter Beriicksichtigung der

HHU Amtliche Bekanntmachungen Nr. 47/2020 Seite 5 von 16



Empfehlung der KSF. Das Rektorat behalt sich vor, die/den Antragstellenden und/oder die/den Vor-
sitzenden der KSF in der Sitzung anzuhoren. Das Rektorat kann ggf. weitere Sachverstandige hinzu-
ziehen.

Bei allen Entscheidungen zur Genehmigung oder Ablehnung der Durchfiihrung bzw. Beteiligung an
einem Forschungsvorhaben durch das Rektorat handelt es sich um Einzelfallentscheidungen. Diese
werden auf Basis rechtlicher Rahmenbedingungen sowie der hier aufgefiihrten Grundséatze unter
Einordnung des Falls in den Gesamtkontext gefallt.

Das Verbot der Durchfiihrung eines Forschungsvorhabens oder der Beteiligung an einem For-
schungsvorhaben bedarf einer substanziellen Begriindung und gilt hierbei als letztes Mittel. Eine Ce-
nehmigung kann unter Auflagen (regelméfige Berichterstattung der Projektverantwortlichen an das
Rektorat, Weiterleitung reguldrer Sachstandsberichte o. 4.) erfolgen.

Die Entscheidung des Rektorats wird schriftlich begriindet. Die schriftliche Begriindung geht der
KSF, der/dem Antragstellenden sowie der/dem entsprechenden Dekan*in zu.

Handelt es sich bei dem Antrag an die KSF um die Bitte zur Ausfertigung einer Stellungnahme, die
durch den Fordermittelgeber im Zuge einer Antragstellung fiir ein Forschungsvorhaben eingefordert
wird und bei dessen Priifung keine sicherheitsrelevanten Aspekte zu Tage treten, kann die Stellung-
nahme direkt an die/den Antragstellenden durch die Kommission ibermittelt werden. Das Rektorat
wird in diesem Falle nicht tatig. Falls die KSF bei der Priifung eine Sicherheitsrelevanz feststellt,
spricht sie eine Empfehlung an das Rektorat aus, auf deren Basis das Rektorat tiber eine Genehmi-
gung oder Ablehnung der Durchfiihrung des Vorhabens entscheidet.

3. Bestellung einer Ombudsperson fiir Wissenschaftsverantwortung an der HHU

Das Rektorat bestellt eine Ombudsperson fiir Wissenschaftsverantwortung an der HHU fiir den Zeit-
raum von vier Jahren. Die Wiederbestellung ist moglich. Die Ombudsperson kann auf eigenen
Wunsch ohne Angabe von Griinden aus diesem Amt ausscheiden. Aus wichtigem Grund kann die
Ombudsperson vom Rektorat der HHU abberufen werden. Sie ist zuvor anzuhéren. Die Abberufung
ist schriftlich zu begriinden. Fir die ausgeschiedene Person wird eine neue Ombudsperson be-
stimmt. Der Name und die Kontaktdaten der Ombudsperson werden auf den Internetseiten der HHU
und in sachverwandten Zusammenhéngen, z. B. bei Schulungen zu diesem Thema, veréffentlicht.

Die Ombudsperson steht allen Mitgliedern und Angehdrigen der HHU fiir Erstanfragen zu Aspekten
der Wissenschaftsverantwortung zur Verfiigung und informiert als Vertrauensperson uber allge-
meine Fragen zur Wissenschaftsverantwortung, ggf. in Kooperation mit weiteren Beratungsstellen.

Die Ombudsperson greift selbstdandig einschldagige Hinweise zu Verstéf3en gegen den in dieser Richt-
linie festgeschriebenen Umgang mit sicherheitsrelevanter Forschung auf. Sie kann au8erdem von
allen Mitgliedern und Angehoérigen der HHU sowie von Dritten (sog. Whistleblower) bei Verdachts-
fallen auf sicherheitsrelevante Sachverhalte bei an der HHU durchgefiihrten Forschungsvorhaben
konsultiert werden. Bei zureichenden tatsachlichen Anhaltspunkten fiir eine Verstofd gegen die
Grundsétze dieser Richtlinie kann die Ombudsperson die ihr zur Kenntnis gebrachten Sachverhalte
an die KSF zur weiteren Priifung tibergeben. Die Ombudsperson gehort der KSF als beratendes Mit-
glied ohne Stimmrecht an. Den Hinweisgeber*innen diirfen daraus keine Nachteile fiir das eigene
wissenschaftliche und berufliche Fortkommen entstehen.
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4. Berichterstattung

Die/der Vorsitzende der KSF und die Ombudsperson berichten dem Rektorat einmal im Jahr tUber ihre
Arbeit. In dem Bericht geht es um allgemeine Erfahrungen und Abwagungsprozesse in Bezug auf den
verantwortungsvollen Umgang mit sicherheitsrelevanter Forschung und auf Aspekte der Wissen-
schaftsverantwortung. Einzelfélle wahrend des Berichtszeitraums kénnen zur Veranschaulichung in
anonymisierter und die Interessen der/des Betroffenen wahrender Form behandelt werden. Der Be-
richt geht den Dekan*innen zur Kenntnis zu.

D. Inkrafttreten

Diese Richtlinie tritt am Tage nach ihrer Veroffentlichung in den Amtlichen Bekanntmachungen der
Heinrich-Heine-Universitat Diisseldorf in Kraft.

Ausgefertigt aufgrund des Beschlusses des Rektorats der Heinrich-Heine-Universitat Diisseldorf vom
30.07.2020.

Disseldorf, den 29.09.2020

Die Rektorin
der Heinrich-Heine-Universitat
Dusseldorf

Anja Steinbeck
(Univ.-Prof. Dr. iur.)
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Anhang A

Definitionen

Dual Use

Forschungsergebnisse kdnnen sowohl fiir zivile als auch nicht-zivile Zwecke nutzbar gemacht werden
und sind damit durch eine doppelte Verwendungsmoglichkeit und/oder einen doppelten Verwen-
dungszweck gekennzeichnet.

Dual Use ist jedoch auch als Endergebnis verschiedener Prozesse zu verstehen, die sowohl ein verdeckt
intendiertes oder nichtintendiertes Ergebnis durch die Forschenden selbst als auch durch nicht am
Wissenschaftsprozess beteiligte Dritte im Rahmen von intendierten, nichtintendierten oder nicht be-
dachten moglichen Anwendungen hervorbringen. Als unabhéngig von diesem Sachverhalt sind Fehler
oder Fahrlassigkeit bei der Durchfiihrung von Forschungsprojekten und deren Auswirkungen zu be-
trachten.

Dual Use Research of Concern (DURC)

Forschungsergebnisse sowie daraus resultierendes Wissen, Technologien und Produkte kdnnen direkt
und ohne weitere Zwischenschritte sowie ohne zusatzliches Wissen und aufwendige Umsetzungs- und
Anwendungsprozesse missbrauchlich verwendet werden und damit zu spezifischen Gefahren und gro-
3en Schaden fiihren.®

Verteidigungs- und Riistungsforschung
Forschungsvorhaben (grundlagen- sowie anwendungsorientierte Forschung) dienen ausschlielich
nicht-friedlichen bzw. militarischen Zwecken.

s Vgl. DFG und Leopoldina, Wissenschaftsfreiheit und Wissenschaftsverantwortung, Stand: 28. Mai 2014, S. 9. http://www.dfg.de/down-

load/pdf/dfg_im_profil/reden_stellungnahmen/2014/dfg-leopoldina_forschungsrisiken _de en.pdf

s Vgl. DFG und Leopoldina, Wissenschaftsfreiheit und Wissenschaftsverantwortung, Stand: 28. Mai 2014, S. 9. http://www.dfg.de/down-

load/pdf/dfg_im profil/reden_stellungnahmen/2014/dfg-leopoldina_forschungsrisiken de_en.pdf
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Anhang B

Checkliste: verantwortungsvoller Umgang mit sicherheitsrelevanter For-
schung

Die nachfolgende Checkliste mit ihren Indikatoren und Leitfragen dient als Grundlage fiir die Bewer-
tung von Forschungsvorhaben hinsichtlich ihrer Sicherheitsrelevanz.’

a.) Forschungsvorhaben

— Welchen Forschungsgegenstand hat das Vorhaben?

—  Welche Ziele und welchen Zweck verfolgt das Forschungsvorhaben?

—  Welche Methoden, Substanzen und Materialien werden dabei eingesetzt?

— Sollen Wissen, Dienstleistungen, Materialien, Technologien und/oder Produkte in bestimmte
Staaten transferiert werden?®

— Handelt es sich bei dem Projekt um ein origindres Forschungsvorhaben oder sind Dienstleis-
tungen zu erbringen?

—  Welchen potentiellen Nutzen hat das Projekt fuir die Forschung und die Gesellschaft?

b.) Finanzierung
— Wer ist der Fordermittelgeber?
o Offentliche Férdermittelgeber
= ohne oder mit sicherheitsrelevantem Bezug
0 Unternehmen
= ohne oder mit sicherheitsrelevantem Bezug
0 Inléndische oder auslidndische Mittelgeber?

c.) Kooperationspartner und Nutzer

Wer sind die Kooperationspartner und (z. B. Partner aus sicherheitsrelevantem 6ffentlichem

oder privat(wirtschaftlichem) Umfeld)?

Wer ist direkter oder indirekter Nutzer der Forschungsergebnisse?

— Wourden diese unter Beriicksichtigung ihrer Verladsslichkeit und ihres Verantwortungsbe-
wusstseins ausgewahlt?

— Aus welchen Staaten kommen die Kooperationspartner des Forschungsvorhabens und/oder
Nutzer der Forschungsergebnisse?

l72zu Moglichkeiten der Bewertung und Bewertungsphasen von Risiken vgl. Leopoldina, Freiheit und Verantwortung der Wissenschat:
Rechtfertigen die Erfolgschancen von Forschung ihre potentiellen Risiken? Diskussion Nr. 4, Marz 2015, S. 76 u. Schema des Risikomana-
gements des International Risk Governance Council (http://www.irgc.org/risk-governance/irgc-risk-governance-framework/).

s Vgl. z. B. im Rahmen des AufRenwirtschaftsrechts oder der EG-Verordnung Nr. 428/20009 fiir die Ausfuhrkontrolle von Giitern mit dop-
peltem Verwendungszweck.
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d.) Beteiligungsregeln

— Sind die Teilnahmebedingungen und Vergabekriterien der Ausschreibung des Forschungs-
projektes sowie der Verwendungszweck der Forschungsergebnisse transparent dargestellt?

— Werden die Projektvorschldge extern nach einem wissenschaftlichen Verfahren begutachtet
("Peer Review")?

— In wie weit greift der Fordermittelgeber in die Freiheit von Forschung und Lehre ein (z. B.
geistige Eigentumsrechte, Verdffentlichungsrechte, Datenschutz, Geheimhaltungs-regelun-
gen)?

e.) Risikoanalyse und -management

—  Wie wahrscheinlich ist das Missbrauchspotential oder ein Schadenseintritt, wie hoch wire
ein eventueller Schaden?

—  Welche MaRnahmen zur Risikominimierung kénnen vorgesehen werden?

— Sollte die Kommission zum Umgang mit sicherheitsrelevanter Forschung an der HHU kon-
sultiert werden?

— Sollten spezielle Sicherheitsstellen oder Rechtsexpert*innen hinzugezogen werden?

—  Welche Madnahmen zur Risikodokumentation und Risikokommunikation kdnnen getroffen
werden?

—  Ubersteigt der potentielle Nutzen des Forschungsvorhaben den potentiellen Schaden?

f.) Missbrauchsmoglichkeiten
— Inwieweit sind die Forschungsergebnisse unmittelbar oder nur mit schwierigen Umsetzungs-
prozessen fiir schadliche Zwecke einsetzbar?
—  Wie wahrscheinlich ist es, dass die zivilen Erkenntnisse, Technologie und Produkte fiir si-
cherheitsrelevante und/oder militarische Zwecke genutzt werden kénnen?
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Anhang C

Beispiele fiir Moglichkeiten der Anwendung von zivilen Forschungsergeb-
nissen fiir nicht-zivile Zwecke (Dual Use)

— Ergebnisse der Materialforschung und Nanotechnologie fiir die Entwicklung von Angriffs-
waffen

— Forschung zu Industrierobotern fiir den Bau von Kriegsrobotern

— Forschungsergebnisse zu pathogenen Mikroorganismen und Toxinen zur Entwicklung neuer
Biowaffen

— Analysen in der molekularen Pflanzengenetik fiir Bioangriffe auf Saatgut

—  Experimente zur Aufklirung der Ubertragbarkeit hochpathogener Grippeviren (,Vogelgrip-
peviren®)

— Arbeiten zum Schutz vor Viren und Computerviren nicht zur Verhinderung, sondern zur
Verbreitung von Cyberwar

— Forschung in der Psychologie, z. B. zu posttraumatischen Belastungsstorungen bei Soldaten
nach Kriegseinsdtzen, deren Ergebnisse wiederum in der psychologischen Kriegsfiihrung
eingesetzt werden kénnen

HHU Amtliche Bekanntmachungen Nr. 47/2020 Seite 11 von 16



SATZUNG DER KOMMISSION ZUM UMGANG MIT SICHERHEITSRELEVANTER FORSCHUNG
AN DER HEINRICH-HEINE-UNIVERSITAT DUSSELDORF VOM 29.09.2020

Artikel |
Praambel

Artikel 5 Abs. 3 des Grundgesetzes schiitzt die Freiheit der Forschung, da diese eine wichtige Grund-
lage fiir die Erhaltung und Weiterentwicklung demokratischer Gesellschaften ist. Andererseits konnen
wissenschaftliche Erkenntnisse zu schédlichen Folgen fiir die Gesellschaft fiihren oder sogar bewusst
missbraucht werden. Im Rahmen der individuellen Verantwortung fiir ihr/sein wissenschaftliches Tun
ist jede*r Wissenschaftler®in in erster Linie selbst verpflichtet, die Folgen ihrer/seiner Forschungsta-
tigkeit abzuwégen. Daruiber hinaus sind die HHU als Institution und insbesondere das Rektorat als
zentrales Leitungsgremium gehalten, Forschungsvorhaben hinsichtlich ihrer Folgewirkung und Sicher-
heitsrelevanz zu bewerten. Darlber hinaus liegt es in der Verantwortung der Universitat, die Bewusst-
seinsbildung fir ethische Aspekte in der Forschung zu fordern.

Auf dieser Basis setzt das Rektorat die Kommission zum Umgang mit sicherheitsrelevanter Forschung
an der HHU (im Folgenden KSF genannt) ein.!

Von dieser ethischen Abwagung unbenommen sind Forschungsprojekte und -kooperationen sowie der
Transfer von Wissen und Technologien, deren Durchfiihrung gesetzlich geregelt ist (z. B. durch das
Auflenwirtschaftsgesetz).

§1
Aufgaben der KSF

(1) Die KSF hat insbesondere folgende Aufgaben:
a) Beratung des Rektorats bei Forschungsvorhaben des sog. Dual Use-Bereiches bzw. mit
potentiell sicherheitsrelevanten Implikationen oder bei grundsatzlichen Fragen zur Ethik
in der Forschung

b) Beratung von Mitgliedern und Angehorigen der HHU bei substantiellen Fragen zum Um-
gang mit sicherheitsrelevanter Forschung in geplanten oder laufenden Forschungsvorha-
ben.

§2

Konstitution der KSF und ihr Zusammensetzung

(1) Die KSF ist eine Rektoratskommission und wird durch ein Rektoratsmitglied geleitet. Zwei weitere
standige Mitglieder aus unterschiedlichen wissenschaftlichen Disziplinen werden durch das Rektorat
fuir die Dauer von vier Jahren ernannt. Eine Wiederbenennung ist moglich.

(2) Jedes Mitglied kann auf eigenen Wunsch ohne Angabe von Griinden ausscheiden. Fiir ein ausge-
schiedenes Mitglied kann fiir die restliche Amtsperiode der KSF ein neues Mitglied bestellt werden.

(3) Die KSF arbeitet als ad hoc-Kommission und kann in den Beratungsfillen entsprechend weitere
fachkundige Personen heranziehen. Die Sachverstiandigen werden von der Kommissionsleitung nach
Rucksprache mit den beiden standigen Mitgliedern ausgewahlt.

! Vgl. hierzu: Richtlinie zum Umgang mit sicherheitsrelevanter Forschung an der Heinrich-Heine-Universitat Diisseldorf vom 30.07.2020.
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(4) Die/der Vorsitzende fiihrt die laufenden Geschéfte der KSF und wird dabei administrativ durch die
Abteilung 4.1 ,Forschungsmanagement und Transfer” unterstiitzt.

(5) Die Namen der Mitglieder der KSF werden auf der Internetseite der HHU veroffentlicht.

(6) Die Ombudsperson fiir Wissenschaftsverantwortung gehort der KSF als beratendes Mitglied ohne
Stimmrecht an.

§3

Verfahren und Arbeitsweise der KSF
(1) Die KSF wird nur auf schriftlichen Antrag tatig.
(2) Die KSF kann wie folgt angerufen werden:

a) durch das Rektorat mit Bitte um Empfehlung bei Forschungsvorhaben des sog. Dual Use-Be-
reiches bzw. mit potentiell sicherheitsrelevanten Implikationen oder zur Beratung bei grund-
satzlichen Fragen zur Ethik in der Forschung.

b) von Wissenschaftler*innen der HHU zur Priifung substantieller Fragen im Umgang mit sicher-
heitsrelevanter Forschung in von ihnen geplanten oder laufenden Forschungs-vorhaben.

c) durch die Ombudsperson fiir Wissenschaftsverantwortung. Sie greift selbstiandig einschla-
gige Hinweise auf und kann ihr durch Mitglieder und Angehorigen der HHU oder externe
Dritte (sog. Whistleblower) zur Kenntnis gebrachte Sachverhalte bei zureichenden tatsachli-
chen Anhaltspunkten an die KSF zur weiteren Priifung tibergeben.

(3) Die KSF arbeitet auf der Grundlage des geltenden Rechts und der wissenschaftlichen Standards
sowie der einschldgigen Berufsregeln. Sie berlicksichtigt die ,Richtlinie zum Umgang mit sicherheits-
relevanter Forschung an der HHU“ sowie einschldgige nationale und internationale Empfehlungen.
Dabei legt sie den aktuellen Stand von Wissenschaft und Technik zugrunde.

(4) Die KSF wird nur tatig, wenn der Antrag nicht in die Zustindigkeit einer anderen Kommission bzw.
Stelle, z. B. Ethikkommission in der Medizin, fakultdre Ethikkommissionen, Kommission zur Sicherung
der Guten Wissenschaftlichen Praxis, Stabsstelle Arbeitssicherheit und Umwelt, Tierschutzbeauf-
tragte 0.d. an der HHU bzw. einer externen Stelle, fallt.

(5) Als ad-hoc Kommission tritt sie i.d.R. nur im Falle einer Bitte des Rektorats um eine Empfehlung
oder eines schriftlichen Antrags von Mitgliedern oder Angehérigen der HHU zusammen. Die KSF ist
nicht dazu verpflichtet, anonymen Hinweisen nachzugehen. In allen Belangen gilt die Vertraulichkeit.

(6) Der schriftliche Antrag soll eine kurze allgemein verstandliche Zusammenfassung des Vorhabens
sowie eine genaue Darstellung der sicherheitsrechtlichen Aspekte des Forschungsvorhabens enthal-
ten. Ihm ist eine Erklarung beizufiigen, ob und gegebenenfalls wo und mit welchem Ergebnis bereits
vorher oder gleichzeitig Antrage des gleichen oder dhnlichen Inhalts gestellt worden sind (z. B. einer
fakultdaren Ethikkommission).

(7) Die/der Vorsitzende beruft die KSF bei Bedarf ein, mindestens jedoch einmal jahrlich. Die Ladungs-
frist betragt mindestens sieben Tage, wenn sie nicht im Einverstidndnis aller Mitglieder verkirzt wird.

(8) Die KSF ist verpflichtet, die/den betroffenen Wissenschaftler*in anzuhdren oder eine schriftliche
Stellungnahme einzuholen.
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(9) Die KSF beschliefit grundsatzlich nach miindlicher Erérterung. Sie nimmt zur Sicherheitsrelevanz
des Forschungsvorhabens Stellung und teilt ihre Empfehlung dem Rektorat schriftlich mit. Gegebe-
nenfalls schlagt sie Mafdnahmen zur Risikominimierung des Forschungsvorhabens vor. Die Beratun-
gen der KSF werden in einem Ergebnisprotokoll festgehalten. Eine schriftliche Beschlussfassung im
Umlaufverfahren ist zuldssig, sofern kein Mitglied widerspricht.

(10) Handelt es sich bei dem Antrag an die KSF um die Bitte zur Ausfertigung einer Stellungnahme,
die durch den Fordermittelgeber im Zuge einer Antragstellung fiir ein Forschungsvorhaben eingefor-
dert wird und bei dessen Priifung keine sicherheitsrelevanten Aspekte zu Tage treten, kann die Stel-
lungnahme direkt an die/den Antragstellenden durch die KSF iibermittelt werden. Das Rektorat wird
in diesem Falle nicht tatig. Falls die KSF bei der Priifung eine Sicherheitsrelevanz feststellt, spricht sie
eine Empfehlung an das Rektorat aus, auf dessen Basis dann das Rektorat iiber eine Genehmigung
oder Ablehnung der Durchfiihrung des Vorhabens entscheidet.

(11) Die KSF ist beschlussfiahig, wenn mindestens die/der Vorsitzende und ein Mitglied anwesend
sind. Die KSF soll auf Basis des Konsensprinzips arbeiten. Kann ein solcher Konsens nicht hergestellt
werden, entscheidet die/der Vorsitzende. Jedes Mitglied der KSF kann ihre/seine abweichende Mei-
nung in einem Sondervotum festhalten.

(12) Ein Mitglied der KSF darf weder beratend noch entscheidend mitwirken, wenn die Entscheidung
uber die Angelegenheit ihr/ihm selbst oder ihrer/seiner Angehérigen, Mitarbeiter*innen sowie sonsti-
gen wissenschaftlichen Kooperationspartner*innen einen unmittelbaren Vor- oder Nachteil rechtli-
cher, wirtschaftlicher oder immaterieller Art verschaffen kann. Mogliche Befangenheitsgriinde sind
der/dem Vorsitzenden rechtzeitig anzuzeigen.

(13) Die Sitzungen der KSF sind nicht 6ffentlich. Die Mitglieder der KSF sind zur Verschwiegenheit
verpflichtet. Dasselbe gilt fiir hinzugezogene Sachverstandige sowie administratives Unterstiitzungs-
personal.

(14) Soweit fiir ein sicherheitsrelevantes Vorhaben innerhalb oder aufierhalb der HHU auch die Zu-
standigkeit einer anderen Kommission in Betracht kommt und die Zustandigkeitsverteilung nicht klar
geregelt ist, setzt sich die KSF mit der anderen Kommission in Verbindung; beide Kommissionen sol-
len dann eine Vereinbarung uiber die Zustandigkeit treffen.

(15) Die KSF berichtet einmal pro Jahr, gegebenenfalls in angemessener anonymisierter Form, dem
Rektorat der HHU und dem ,Gemeinsamen Ausschuss zum Umgang mit sicherheitsrelevanter For-
schung” der Deutschen Forschungsgemeinschaft und der Nationalen Akademie Leopoldina Uber ihre
Tatigkeit.

§4
Rechtsstellung der KSF und ihrer Mitglieder

(1) Die KSF und ihre Mitglieder sind bei der Wahrnehmung ihrer Aufgaben unabhéngig und nicht an
Weisungen gebunden. Sie haben nach bestem Wissen und Gewissen zu handeln.

(2) Eine personliche Haftung der Mitglieder fiir ihre Tatigkeit in der KSF ist ausgeschlossen.
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Artikel 11

Diese Ordnung tritt am Tage nach ihrer Veroffentlichung in den Amtlichen Bekanntmachungen der
Heinrich-Heine-Universitat Diisseldorf in Kraft.

Ausgefertigt aufgrund des Beschlusses des Rektorats der Heinrich-Heine-Universitdt Diisseldorf vom
30.07.2020.

Dusseldorf, den 29.09.2020

Die Rektorin
der Heinrich-Heine-Universitat
Dusseldorf

Anja Steinbeck
(Univ.-Prof. Dr. iur.)
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Verfahrenshinweis

Es wird darauf hingewiesen, dass die Verletzung von Verfahrens- und Formvorschriften dieses
Gesetzes oder des Ordnungs- oder des sonstigen autonomen Rechts der Hochschule gegen eine
Ordnung der Hochschule nach Ablauf eines Jahres seit ihrer Bekanntmachung nicht mehr geltend
gemacht werden kann, es sei denn,

1. die Ordnung ist nicht ordnungsgemaf bekannt gemacht worden,
das Rektorat hat den Beschluss des die Ordnung beschlieRenden Gremiums vorher
beanstandet,

3. der Form- oder Verfahrensmangel ist gegeniiber der Hochschule vorher geriigt und dabei die
verletzte Rechtsvorschrift und die Tatsache bezeichnet worden, die den Mangel ergibt, oder

4. bei der offentlichen Bekanntmachung der Ordnung ist auf die Rechtsfolge des
Rugeausschlusses nicht hingewiesen worden. Die aufsichtsrechtlichen Befugnisse nach
§ 76 HG bleiben unberiihrt.
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