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Vorbemerkung

Vorbemerkung

Der Berichtszeitraum ist wieder einmal von grundlegenden Verdnderungen
gekennzeichnet. Neben der Zustandigkeit fiir den Datenschutz obliegt der
Dienststelle seit dem 01. Januar 2002 ebenfalls die Kontrolle der Einhaltung
des neuen Informationsfreiheitsgesetzes. Auch diese neue Aufgabe ist sehr
spannend und wurde mit groBer Freude zusétzlich iibernommen.

Die Arbeitsbelastung der Dienststelle - auch dies muss einmal offen
angesprochen werden - hat sich in den letzten Jahren allerdings stetig und in
groBem Umfang erhoht. Gegeniiber 1999 hat sich beispielsweise allein die
Anzahl der im Jahre 2002 eingegangenen schriftlichen Beschwerden und
Anfragen - von den telefonischen ganz zu schweigen - mehr als verdoppelt.
Die Kontroll- und Beratungstétigkeit ist zudem teilweise mit einem hohen
Zeitaufwand verbunden, insbesondere wenn es etwa um grof3 angelegte,
komplexe Projekte geht, die rechtlich und technisch beraten werden wollen.
Dass die zu erledigende Arbeit mit dem vorhandenen Personal bei aller
Kraftanstrengung nicht zu schaffen ist, wurde auch durch eine
Organisationsuntersuchung bestitigt. Ein grofles Beratungsunternehmen aus
der freien Wirtschaft hat uns fast ein halbes Jahr lang bei unserer Tétigkeit
begleitet und uns fiir die fachliche Arbeit im Ergebnis einen Mehrbedarf von
zehn Personen bescheinigt. Die angespannte Personalsituation bringt es
auBlerdem leider mit sich, dass auch die Beantwortung der
datenschutzrechtlichen Anliegen nicht immer so zeitnah erfolgen kann, wie
wir alle es uns wiinschen. Fiir das hohe Engagement, mit dem meine
Mitarbeiterinnen und Mitarbeiter trotz dieser widrigen Umsténde die Arbeit
erledigen, sei Thnen auch offentlich ganz herzlich gedankt.

Im Berichtszeitraum konnten gemeinsam mit dem Institut fiir Informations-,
Telekommunikations- und Medienrecht sowie dem Institut fiir Kriminalwis-
senschaften an der Universitdt Miinster ebenfalls wieder zwei sehr gut be-
suchte Symposien veranstaltet werden. Das Fiir und Wider des Verord-
nungsentwurfs fiir eine Telekommunikations- Uberwachungsverordnung
(TKUV) war Gegenstand des Symposiums ,,Die neue TKUV - Innere
Sicherheit auf Kosten von Netzbiirgern und Providern?*‘. Mit den Problemen
der DNA-Analyse und weitergehend mit dem Umgang mit genetischen
Daten im Arbeits- und Wirtschaftsleben befasste sich das Symposium ,,Der
glaserne Mensch - DNA-Analysen, eine Herausforderung an den Daten-
schutz®.
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Zur Situation im Datenschutz - transparentere Verwaltungen

1 Zur Situation im Datenschutz - transparentere
Verwaltungen

Mehr Licht! Schon im 13. Datenschutzbericht 1995/96 wurde dargestellt,
dass in einer zeitgemédfBen Datenschutzkonzeption auch ein allgemeines
Informationszugangsrecht seinen Platz hat. Dieser Wunsch ist mittlerweile
in Erfiillung gegangen. Anfang 2002 ist das Informationsfreiheitsgesetz
NRW (IFG NRW) in Kraft getreten. Seitdem kann sich jede Person ohne
weitere Begriindung iiber die bei den offentlichen Stellen vorhandenen
Unterlagen informieren - dies selbstverstindlich unter Wahrung des
Schutzes personenbezogener Daten, also des Rechts auf informationelle
Selbstbestimmung.

Nach den bisherigen Erfahrungen geraten Datenschutz und
Informationsfreiheit in der Regel nicht miteinander in Konflikt. Die
Menschen wollen von den Verwaltungen entweder etwas iiber die zu ihrer
eigenen Person gespeicherten Daten wissen - worauf sie nach dem
Landesdatenschutzgesetz schon immer einen Anspruch hatten. Oder sie
interessieren sich fiir Vorginge, in denen schiitzenswerte personenbezogene
Daten ohnehin nicht enthalten sind oder leicht unkenntlich gemacht werden
konnen.

Damit wird auch deutlich, dass Datenschutz und Informationsfreiheit
grundsétzlich keinen Widerspruch darstellen, sondern vielmehr in einer
engeren Verbindung stehen als gemeinhin angenommen wird. In seiner
Volkszdhlungsentscheidung von 1983 benennt das Bundesverfassungsge-
richt das Recht auf informationelle Selbstbestimmung als eine elementare
Funktionsbedingung ,,eines auf Handlungs- und Mitwirkungsfahigkeit seiner
Biirger begriindeten freiheitlichen demokratischen Gemeinwesens
(BVerfGE 65, 1/43). Ein wesentliches Ziel des Rechts auf informationelle
Selbstbestimmung besteht daher darin, die Kommunikations- und Hand-
lungsfahigkeit der einzelnen Menschen gegeniiber staatlichen Stellen wie
auch innerhalb der Gesellschaft sicherzustellen. Gerade unter den Bedin-
gungen der Informations- und Wissensgesellschaft wird die Informations-
freiheit damit gleichsam zu einer der tatsdchlichen Voraussetzungen fiir eine
effektive Wahrnehmung des Rechts auf informationelle Selbstbestimmung.
Informationszugangsrechte und Datenschutz haben also das gemeinsame
Ziel, staatlicher Informationsmacht Grenzen zu setzen.

2 LfD NRW 16. Datenschutzbericht 2003



Zur Situation im Datenschutz - transparentere Verwaltungen

Da mir zusitzlich zum Datenschutz die Funktion der Landesbeauftragten fiir
Informationsfreiheit ibertragen worden ist, wenden sich Biirgerinnen und
Biirger, deren Informationsantridge abgelehnt wurden, an meine Dienststelle
mit der Bitte um Unterstiitzung ihrer Anliegen. Auch manche 6ffentlichen
Stellen mochten gewisse Rechtsunsicherheiten beim Umgang mit dem
neuen Gesetz lieber vorab gekliart wissen. Da bei uns also nur die
,Problemfille* landen, kann die Gesamtzahl der im Lande gestellten
Informationsantrdge von hier nicht verlésslich beurteilt werden. Das Gesetz
sieht eine Gesamterhebung und Evaluation nach zwei Jahren vor. Allerdings
ist bei aller Vorsicht schon jetzt erkennbar, dass die Menschen von ithrem
neuen Recht durchaus regen Gebrauch machen.

Das Gegenteil einer Begrenzung staatlicher Informationsmacht findet
allerdings seit dem 11. September 2001 auf anderen Gebieten statt. Die
Terroranschldge wurden zum Anlass genommen, ein ganzes Biindel
gesetzlicher Anderungen zu beschlieBen, mit denen die Méglichkeiten zur
Uberwachung der Bevolkerung ausgebaut und die Freiheitsrechte weiter
eingeschrinkt wurden. Dies gilt insbesondere fiir das Fernmelde-
beziehungsweise Telekommunikationsgeheimnis und fiir das Recht auf
informationelle Selbstbestimmung, also fiir den Datenschutz. Mehr noch als
in die Rechte deutscher Staatsangehoriger kann zudem in die Rechte von
Auslidnderinnen und Ausldndern eingegriffen werden.

Fast ausschlieBlich handelt es sich allerdings bei den gesetzlich
beschlossenen erweiterten Befugnissen von Nachrichtendiensten und Polizei
um MaBnahmen, die schon frither immer wieder zur Diskussion gestellt
worden waren, aber angesichts ihrer Eingriffsintensitédt in die Grundrechte
rechtspolitisch nicht durchsetzbar waren. An einem speziellen Bezug zur
Terrorismusbekdmpfung fehlt es denn folglich auch oft. Die
Datenschutzbeauftragten des Bundes und der Lander haben daher schon im
Vorfeld der gesetzlichen Beschlussfassung in ihrer EntschlieBung vom
25./26. Oktober 2001 (Abdruck im Anhang, Nr. 8) deutlich kritisiert, dass
ohne Riicksicht auf das grundrechtliche UbermaBverbot alles vorgeschlagen
wird, was technisch moglich erscheint, anstatt zu priifen, was zur
Terrorismusbekdmpfung wirklich geeignet und erforderlich ist. Sie haben
ebenfalls eindringlich davor gewarnt, dass ein einseitiges Streben nach einer
umfassenden Sicherheit nicht den bisherigen gesellschaftlichen Konsens
iiber die wertsetzende Bedeutung biirgerlicher Freiheits- wund
Personlichkeitsrechte so iiberlagern darf, dass es in unserem Land zu einer
lang wirkenden Verschiebung zugunsten staatlicher Uberwachung und
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Zur Situation im Datenschutz - transparentere Verwaltungen

zulasten freier und unbeobachteter Aktion, Bewegung und Kommunikation
der Biirgerinnen und Biirger kommit.

Mittlerweile haben unter anderem der Verfassungsschutz auf Bundes- und
Landesebene, der Bundesnachrichtendienst, der militarische
Abschirmdienst, Polizei und Strafverfolgungsbehorden umfassende neue
Befugnisse erhalten. Ohne hier auf FEinzelheiten der Unterschiede
einzugehen, welche Stelle unter jeweils welchen Voraussetzungen eine
Mafnahme durchfiihren kann, stehen beispielsweise folgende Moglichkeiten
zur Verfiigung: Die Nachrichtendienste konnen Daten abfragen und
Auskiinfte einholen bei Kreditinstituten, bei Luftverkehrsunternehmen
sowie bel Unternehmen, die Post- und Telekommunikationsdienste anbieten.
Auskiinfte liber Verbindungsdaten kdnnen ebenso verlangt werden wie
Auskiinfte iiber die Nutzung von Telediensten. Die
Uberwachungsméglichkeiten von Kommunikationsinhalten sind fiir die
Strafverfolgungsbehdrden mit Anderungen der Strafprozessordnung
erweitert worden. Und nicht zuletzt steht - unter jeweils unterschiedlichen
Zuldssigkeitsvoraussetzungen - unter anderem den Verfassungsschutz- und
Strafverfolgungsbehorden der IMSI-Catcher zur Verfligung. Dieses
technische Instrument kann Gerdtekennung und Kartennummer aktiv
geschalteter Handys ermitteln und bezieht dabei simtliche Handys ein, die
sich in seiner Reichweite befinden. Insbesondere wegen dieser Erfassung
einer Vielzahl unverdichtiger Personen haben Datenschiitzerinnen und
Datenschiitzer den Einsatz dieses Gerites immer abgelehnt.

Ob mit den neuen Gesetzen das Gleichgewicht zwischen Freiheit und
Sicherheit nicht nur weiter empfindlich gestort, sondern dauerhaft zu einem
Ungleichgewicht verschoben worden ist, hdngt auch davon ab, wie in der
Praxis mit den neuen Befugnissen umgegangen wird. Daher sollen sie
teilweise nach fiinf Jahren, also 2007, einer Uberpriifung unterzogen
werden.

Immer noch nicht vorgelegt wurde die seit ldngerer Zeit angekiindigte
Untersuchung der Effektivitit derjenigen TelefoniiberwachungsmaBBnahmen,
die nach der Strafprozessordnung richterlich angeordnet werden. Mehr als
besorgniserregend ist jedenfalls die wachsende Zahl solcher
Telefoniiberwachungen. Zwar war 2000 in Nordrhein-Westfalen zunachst
ein Riickgang derjenigen Verfahren, in denen Anordnungen getroffen
wurden, auf 402 (gegeniiber 428 in 1999) mit 961 gezielt betroffenen
Personen (gegeniiber 1208 in 1999) zu verzeichnen. Jedoch wurden 2001
mit 475 Verfahren wieder deutlich mehr UberwachungsmafBnahmen
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Zur Situation im Datenschutz - transparentere Verwaltungen

getroffen, von denen 1101 Personen erfasst wurden, gegen die sich die
MaBnahmen gezielt richteten. Dariiber hinaus an der Kommunikation
beteiligte Personen, gegen die sich die jeweilige Anordnung nicht gezielt
richtet, werden unveriandert nicht als Betroffene verstanden, obwohl auch in
thre Grundrechte eingegriffen wird.

Fiir das Ansteigen der Zahlen ist sicherlich auch ursichlich, dass die
Verfahren nach dem Betdubungsmittelgesetz insgesamt zunehmen und dies
der Bereich ist, in dem mit 325 von 475 Verfahren der Hauptanteil der
Telefoniiberwachungen stattfindet. Gleichwohl bestitigt dies den Trend,
dass sich die Telefoniiberwachung von einer urspriinglich als Ausnahme
gedachten MaBnahme offensichtlich zu einer Standardmethode bei
bestimmten Verfahren entwickelt. Dass auch in 2001 - wie in den Jahren
zuvor - keine Telefoniiberwachung zu verzeichnen ist in der Rubrik
,Anstiftung oder Beihilfe zur Fahnenflucht oder Anstiftung zum
Ungehorsam® ist beruhigend. Es zeigt aber auch, wie notwendig es ist, den
Katalog der Straftaten, bei denen UberwachungsmaBnahmen angeordnet
werden konnen, einmal zu entriimpeln statt thn immer nur zu erweitern.
Welche Straftaten gegen die 6ffentliche Ordnung in neun Verfahren 2001 zu
Telefonliberwachungen fiihrten, wire auBerdem von grof3em Interesse.

Ein Rechtsstaat begegnet seinen Biirgerinnen und Biirgern zunédchst einmal
mit dem Vertrauen, dass sie sich rechtstreu verhalten. Fiir staatliche
Ermittlungen braucht es demzufolge grundsitzlich zumindest einen
Verdacht unrechtmifligen Handelns. Dieses Grundverstindnis hat sich in
den letzten Jahren bundesweit schleichend geédndert. Schleierfahndung,
Videoiiberwachung, Rasterfahndung sind nicht zuletzt einige Beispiele
dafiir. Gerade die nach dem 11. September 2001 - soweit bekannt erfolglos -
durchgefiihrte Rasterfahndung muss Anlass dazu geben, iiber ihre
Abschaffung nachzudenken anstatt dariiber, die Schwellen fiir ihren Einsatz
auch noch zu senken - wie es in Nordrhein-Westfalen aber leider zu
beflirchten steht. Angesichts der immer mit einer Rasterfahndung
zwangslaufig verbundenen, massenhaft stattfindenden Grundrechtseingriffe,
threr generell zweifelhaften Erfolgsaussichten und des mit ihr
einhergehenden ernormen Personal- und Kostenaufwands ist der klassischen
polizeilichen Téatigkeit immer der Vorrang einzurdumen.

Mit diesem gewandelten Grundverstandnis gelten - zugespitzt formuliert -
die Biirgerinnen und Biirger nicht mehr als unverdichtig, sondern nur noch
als noch nicht verdichtig. In eine solche Richtung weisen auch weitere
Uberlegungen, die derzeit auf europiischer, aber auch auf nationaler Ebene
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angestellt werden und den Schutz des Telekommunikationsgeheimnisses
wie den Datenschutz insgesamt im Bereich der Telekommunikation und der
Internetnutzung grundlegend in Frage stellen. Geplant ist, alle diejenigen,
die Telekommunikations- und Multimediadienste anbieten, zur
verdachtslosen Speicherung samtlicher Bestands-, Verbindungs-,
Nutzungs- und Abrechnungsdaten auf Vorrat fiir Mindestfristen von einem
Jahr und mehr zu verpflichten, auch wenn sie fiir die eigenen
Geschiftszwecke nicht (mehr) notwendig sind. Das so entstehende
umfassende Datenreservoir soll dem Zugriff der Strafverfolgungsbehorden
und des Verfassungsschutzes bei moglichen Anldssen in der Zukunft
unterliegen.

Dabei ist zu bedenken, dass immer mehr menschliche Lebensdullerungen
heute in elektronischen Netzen stattfinden. Sie wiirden bei einer
Verwirklichung dieser Pline einem ungleich hoheren Uberwachungsdruck
ausgesetzt als vergleichbare Lebensauflerungen in der realen Welt. Bisher
muss keine Person bei der Aufgabe eines Briefes im Postamt ihren
Personalausweis vorlegen oder in einer 6ffentlichen Bibliothek registrieren
lassen, welche Seite sie in welchem Buch aufschligt. Eine vergleichbar
umfassende Kontrolle entsprechender Online-Aktivitidten (E-Mail-Versand,
Nutzung des World Wide Web) wire ebenso wenig hinnehmbar. Eine
verdachtslose routineméfBige Speicherung auf Vorrat von samtlichen Daten,
die bei der Nutzung von Kommunikationsnetzen anfallen, ist mit dem
deutschen Verfassungsrecht nicht zu vereinbaren.

Eine Kultur des Misstrauens findet auch im nicht-6ffentlichen Bereich
zunehmend Verbreitung mit der Folge stindig neuen Datenhungers.
Vermdgen die Menschen ihrer Menschenkenntnis bei einem Vertragsschluss
nicht mehr zu vertrauen, helfen sie sich mit Zusatzinformationen wie
vermeintlich objektiven Tatsachenangaben. So sprieen im Internet so
genannte Warndateien wie Pilze aus dem Boden. Heikel ist dies
insbesondere, wenn es um Wohnraum geht, denn eine Wohnung gehort zu
den Grundbediirfnissen menschlicher Existenz. Die Datei, mit der
Vermieterinnen und Vermieter sich gegenseitig liber insolvente oder auf
andere Weise vermeintlich unzuverldssige Mieterinnen und Mieter
informieren wollen, stieB daher in der Offentlichkeit moralisch zu Recht auf
Protest. Die derzeit geltende Gesetzeslage erlaubt solche Dateien nur in
Ausnahmefillen und nur in gewissen Grenzen. Die berechtigte Emporung
miisste in der Forderung an den Bundesgesetzgeber miinden, die
Unzuléssigkeit solcher Mieterwarndateien eindeutig und unmissverstiandlich
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zu regeln. Eine nordrhein-westfdlische Bundesratsinitiative zu diesem
Thema wire hilfreich.

,Kundenbewertung® nimmt aber nicht nur auf dem Wohnungsmarkt zu,
sondern auch in anderen Zusammenhidngen und in noch wesentlich
systematischerer Form. Immer groferen Absatz findet beispielsweise so
genannte Customer-Relationship-Management-Software (CRM). Dabei
handelt es sich um Data-Mining-Anwendungen, die riesige Datenmengen
analysieren und statistische, unter Umstdnden auch personalisierbare Urteile
fallen. Diese Technik ist vielseitig einsetzbar: Zur Beschiftigtenkontrolle an
der Supermarktkasse, zum Erkennen konsumfreudiger, zahlungskriftiger
und damit fiir das Unternehmen bedeutender Kundinnen und Kunden oder
zum Herausfiltern der statistischen Wahrscheinlichkeit einer bestimmten
politischen Priferenz. Unter welchen Umstanden solche Software eingesetzt
werden darf oder nicht, ist im Einzelfall unter anderem insbesondere vom
Zweck der Datenverarbeitung und der Art der zu verarbeitenden Daten
abhingig, insbesondere ihrer Zuordnung zu natiirlichen Personen.

Nach der Bundestagswahl 2002 wurde bekannt, dass sich eine politische
Partei von der Meldebehorde einer Stadt die Adressdaten aller
Wahlberechtigten hatte geben lassen. Sie hatte diese Daten von einer
privaten Firma in einer Weise mit statistisch aufbereiteten Daten anreichern
und verkniipfen lassen, dass der Eindruck entstand, das Wahlverhalten der
namentlich genannten Personen einschitzen zu konnen. Schon das
Vorgehen der Stadt war formlich zu beanstanden, da das nordrhein-
westfilische Melderecht eine Ubermittlung der Daten simtlicher
Wahlberechtigten nicht zuldsst, sondern nur einzelne, nach dem Lebensalter
bestimmte Gruppenauskiinfte. Die somit rechtswidrig erlangten Daten héatten
zudem nicht weiterverarbeitet werden diirfen. Nicht nur in der privaten
Wirtschaft, auch bei manchen politischen Parteien gibt es Bestrebungen,
erlaubte oder unerlaubte Mittel zur Durchleuchtung von Kundinnen und
Kunden - hier der potentiellen Wihlerschaft - zu nutzen. Kénnten die Daten
von der Meldebehorde nicht so ohne weiteres, sondern nur nach vorheriger
Einwilligung der Betroffenen an die Parteien herausgegeben werden, wire
schon ein gutes Stiick Selbstbestimmung fiir die Biirgerinnen und Biirger
zurlickgewonnen. Hier ist der Landesgesetzgeber gefragt!

LfD NRW 16. Datenschutzbericht 2003 7



Medien

2 Medien

2.1 Entwicklung des medienrechtlichen Rahmens

Da es notig war, europarechtliche Anforderungen (im Wesentlichen:
eCommerce-Richtlinie RL 2000/31/EG, Signaturrichtlinie RL 1999/93/EG)
in nationales Recht umzusetzen, wurden schwerpunktmiflig das
Teledienstegesetz (TDG), das Teledienstedatenschutzgesetz (TDDSG), der
Mediendienstestaatsvertrag (MDStV) und das Signaturgesetz (SigQG)
gedndert. Dabei wurde der Datenschutz nur in Teilen zufriedenstellend
beriicksichtigt.

Die Anderungen im Bereich der Tele- und Mediendienste betreffen im
Wesentlichen die Einfithrung des Herkunftslandprinzips, die Erweiterung
und Préizisierung der Informationspflichten, die Anbieterinnen und Anbieter
von Tele- und Mediendiensten zu erfiillen haben sowie ihre
Verantwortlichkeit fiir eigene und fremde Inhalte. Anonyme und
pseudonyme Nutzungsmoglichkeiten sind nach wie vor anzubieten. Auch
gilt weiterhin der Grundsatz der Datenvermeidung. Diese
datenschutzrechtliche Grundsatzforderung ist im Rahmen der Novelle des
Bundesdatenschutzgesetzes 2001 in das BDSG aufgenommen worden.
Daher  wurde auf  ihre  ausdriickliche = Wiederholung  im
Teledienstedatenschutzgesetz und Mediendienstestaatsvertrag verzichtet. Zu
beachten 1ist sie gleichwohl auch hier. Der Erstellung von
Nutzungsprofilen, die ohnehin nur zu bestimmten Zwecken und nur unter
Verwendung von Pseudonymen zuldssig ist, kann nunmehr widersprochen
werden. Dies stiarkt die Rechte der Nutzerinnen und Nutzer. Wie schon in
der Telekommunikations-Datenschutzverordnung (TDSV), die das
herkommliche Telefonieren erfasst, wurde nun leider auch im Bereich der
Tele- und Mediendienste die Speicherfrist fiir Abrechnungsdaten von
frither 80 Tagen auf jetzt 6 Monate heraufgesetzt.

Zugegeben: Das wohl fast ausschlieBlich der Kompetenzverteilung unter
Bund und Léandern geschuldete Nebeneinander von Teledienste- und
Teledienstedatenschutzgesetz einerseits und Mediendienstestaatsvertrag
andererseits ist nicht gliicklich. Es hat von Anfang an rechtliche
Unsicherheiten gegeben bei der Zuordnung bestimmter Dienste zu der einen
oder der anderen Kategorie. Erst recht streitig ist in der Praxis hdufig die
Frage, ob ein bestimmter Dienst dem Bereich des Tele- und
Mediendiensterechts oder dem Telekommunikationsrecht unterliegt. Die
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sich immer stirker entwickelnde Konvergenz der Medien erfordert auch
einheitliche Anforderungen und Beurteilungsmafstdabe, um den Datenschutz
auf moglichst hohem Niveau gewéhrleisten zu konnen. So sinnvoll es sein
kann, hier klarere, noch stirker miteinander harmonisierende Regelungen zu
schaffen, so alarmierend sind einige der Ideen, die dafiir zurzeit in die
Diskussion gebracht werden. Nur beispielhaft sei hier die Uberlegung
genannt, die private Wirtschaft im Endeffekt von (fast) jeder staatlichen
Aufsicht im Datenschutz bei elektronischen Medien freizustellen und einer
Selbstkontrolle zu iiberlassen. Dafiir ist kein Anlass gegeben. Vielmehr
diirfte dieser Ansatz dem Vertrauen in eine wirklich unabhédngige und
neutrale Datenschutzaufsicht kaum forderlich sein.

Die Datensicherheit im Netz wird durch elektronische Signaturen
wesentlich gefordert. Sie ermoglichen beispielsweise die eindeutige
Zuordnung einer Nachricht zu ihrer Absenderin oder ithrem Absender und
das Erkennen, ob eine Nachricht unversehrt und vollstindig oder verdndert
worden ist. Voraussetzung dafiir ist eine Sicherungsinfrastruktur. Thre
Ausgestaltung - also etwa die Bedingungen, unter denen
Zertifizierungsstellen fiir die Schliisselzuordnung genehmigt werden konnen
- 1st Gegenstand des Signaturgesetzes und der Signaturverordnung. Beide
Regelungswerke sind im Berichtszeitraum gedandert worden, unter anderem
aufgrund der Anpassungsnotwendigkeit an europédische Vorgaben.

Auch hier hat die Umsetzung der EG-Richtlinien nicht zur Starkung des
nationalen Datenschutzrechts gefiihrt. Denn nunmehr gibt es auf der unteren
Ebene sonstige oder fortgeschrittene Signaturverfahren mit geringeren
technischen Auflagen, die keine zentralen Trustcenter zur Verwaltung der
Signaturen benotigen, und auf der oberen Ebene die ,,qualifizierten®
Signaturverfahren unter Einbindung von Trustcentern, wobei es sich in der
sichersten Ausprdgung um ein akkreditiertes Trustcenter handelt. Das
frilhere Signaturgesetz setzte dagegen ausschlieSlich auf den hoheren
Sicherheitsstandard der digitalen Signatur als Siegel mit einer Zertifizierung
der Schliissel durch zugelassene Zertifizierungsstellen. Auf die Beteiligung
einer Zertifizierungsstelle wird nunmehr bei der sonstigen und
fortgeschrittenen Signatur zum Nachteil der Datensicherheit verzichtet.

Um auch bei der elektronischen Kommunikation rechtsverbindliche
Willenserklarungen in denjenigen Féllen abgeben zu konnen, in denen
frither allein die Schriftform vorgesehen war, sind mit dem Gesetz zur
Anpassung der Formvorschriften des Privatrechts und anderer
Vorschriften an den modernen Rechtsverkehr im Juli 2001 die Umstidnde
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geregelt worden, unter denen die Schriftform durch die elektronische Form
ersetzt werden kann. Ebenfalls wurde das Verwaltungsverfahrensrecht
bundesgesetzlich gedndert, damit auch im 6ffentlichen Bereich Dokumente
elektronisch iibermittelt und Verwaltungsakte elektronisch erlassen werden
konnen. Den datenschutzrechtlichen Bedenken wurde dabei leider nicht
hinreichend Rechnung getragen. So wurde beispielsweise nicht die
Moglichkeit eroffnet, eine Signatur unter einem Pseudonym zu nutzen.
Werden Verwaltungsakte elektronisch erlassen, gelten sie auflerdem drei
Tage nach ihrer Absendung online als bekannt gegeben. Hier wire
mindestens zuvor die Einwilligung der betroffenen Person einzuholen, den
Verwaltungsakt auf elektronischem Wege erhalten zu wollen. Nicht einmal
ein Quittungsverfahren zur Absicherung des Postzugangs wurde vorgesehen.
Es wire zu begriilen, wenn der Landesgesetzgeber seinen Spielraum bei der
Umsetzung der bundesrechtlichen Vorgaben in das Landesrecht nutzen
wiirde. Zumindest sollten von der Landesregierung Verwaltungsvorschriften
fiir ein datenschutzgerechteres eGovernment erlassen werden.

2.2 eGovernment: Nur mit Datenschutz ein Serviceangebot an
Burgerin und Burger

Der Begriff ,,eGovernment* umfasst die Bemithungen der offentlichen
Verwaltung, ihre Aufgaben mittels der modernen Informations- und
Kommunikationstechnologie und insbesondere des Internet zu erfiillen.
Hierdurch entstehen fiir die Nutzerinnen und Nutzer eine Reihe von
Risiken und Gefahren fiir ihr informationelles Selbstbestimmungsrecht,
die bei allen Bestrebungen zur Schaffung eines reibungslosen
Verwaltungsablaufs beriicksichtigt werden miissen.

Mit den Moglichkeiten interaktiver Verwaltung haben sich bereits der
14. Datenschutzbericht 1999 (unter 2.4.3.6 und 2.4.3.7, S. 40 ff), der
15. Datenschutzbericht 2001 (unter 2., insbesondere 2.1.4.3, S. 26) und
speziell die Broschiire ,,Vom Biirgerbiliro zum Internet* aus dem Jahr 2000
beschiftigt. Durch eGovernment begibt sich die Verwaltung in
zunehmendem Malle in die Abhédngigkeit von elektronischen
Datenverarbeitungssystemen. Bereits durch die Nutzung der elektronischen
Dateniibertragung entstehen zusitzliche Risiken der unbemerkten
Verdnderung und Verfalschung der Daten. Fiir die Revisionssicherheit sind
Protokolle der Nutzungsvorginge von entscheidender Bedeutung, womit
gleichzeitig verstirkt Nutzungsprofile in den Fokus der Betrachtung
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gelangen. Vor dem Hintergrund der fortschreitenden Informationsbiindelung
ist insbesondere die informationelle Gewaltenteilung zu gewéhrleisten -
bei gleichzeitiger Einhaltung von rechtlichen, technischen und
organisatorischen Standards. Die Menge personenbeziehbarer Daten
vervielfacht sich notwendig durch die elektronischen Medien. Gleichzeitig
nimmt die Zahl der automatisierten Einzelentscheidungen zu, die ein
verstarktes Risiko fiir die personlichen Belange und Interessen der
Betroffenen mit sich bringen.

Die Datenschutzbeauftragten des Bundes und der Lander haben in Fort-
fihrung der Broschiire ,,Vom Biirgerbiiro zum Internet* eine Handreichung
,Datenschutzgerechtes eGovernment® erstellt, die unter www.lfd.nrw.de
oder in Papierform erhéltlich ist.

2.3 Onlineangebote von Kommunen - Nachbesserungsbedarf
beim Datenschutz

Im Berichtszeitraum wurden die Internetauftritte von 63 Stadten und
Gemeinden online kontrolliert. Priifkriterien waren die sich aus dem
Medienrecht ergebenden Verpflichtungen. Bei einigen Kommunen
erfolgten Kontrollen ,,vor Ort“, bei denen auch die Sicherheit der
Anbindung an das Internet und die hierbei getroffenen technischen und
organisatorischen Mallnahmen gepriift wurden.

Bei den Websites der kontrollierten Kommunen war erheblicher Nachbes-
serungsbedarf in Sachen Datenschutz festzustellen. Die tiberpriiften Inhalte
betrafen die Unterrichtungspflicht nach § 4 TDDSG, die Anbieterkennzeich-
nung nach § 6 TDG, die Notwendigkeit der Verschliisselung der Ubertra-
gung von Formularen (§ 4 Abs. 4 Ziffer 3 TDDSG), Hinweise beziiglich
der Weitervermittlung von Informationen an einen anderen Diensteanbieter
oder eine andere -anbieterin (Links) gemadll § 4 Abs.5 TDDSG und
schlieBlich die Anforderung eines Verschliisselungsangebots bei Ubertra-
gungen von E-Mails, hilfsweise den Hinweis auf die Risiken der elektroni-
schen Ubertragung mit der Option der Ubermittlung per Brief.

Keine der Homepages erfiillte die datenschutzrechtlichen Anforderungen in
vollem Umfang. Nur selten wurde § 4 TDDSG vollstindig eingehalten und
dementsprechend umfassend unterrichtet. Zudem wurde nur in wenigen
Féllen eine Verschliisselung angeboten. Gleiches gilt fiir den Umgang mit
E-Mail-Angeboten. Auch hier fehlte nahezu durchgehend das Angebot einer
Verschliisselung. Kaum eine der betroffenen Kommunen hatte auf die
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Risiken der unverschliisselten E-Mail hingewiesen. Mangelndes
Problembewusstsein bestand auch im Bereich der Information der
Biirgerinnen und Biirger im Bereich der Verschliisselung und der
Aufklarung bei der Weiterleitung auf andere Angebote.

Bei den Ortsterminen war insbesondere festzustellen, dass haufig
Sicherheitsvorgaben fiir die technische Auslegung des Internetiibergangs
fehlten. Auch die Dokumentation und Regelungen fiir die Nutzung und
den Betrieb waren nur liickenhaft vorhanden.

Nach entsprechenden Hinweisen auf die festgestellten VerstoBe sind eine
Vielzahl von Ergdnzungen und Abidnderungen durchgefiihrt worden.
Vereinzelt wurden auch Angebote vollstindig vom Netz genommen. In
Teilen sind die Ergdnzungen und Korrekturen noch nicht abgeschlossen,
was haufig durch Abstimmungsnotwendigkeiten mit angeschlossenen
Rechenzentren bedingt ist.

Insgesamt ist jedoch eine zunehmende Sensibilitat fiir den Datenschutz zu
verzeichnen.

2.4 Neue Regelungen zur Uberwachung

2.4.1 Der Staat hort mit - Telekommunikations-Uberwachungs-
verordnung

Die Telekommunikations-Uberwachungsverordnung (TKUV) vom 22.
Januar 2002 ist seit dem 29. Januar 2002 in Kraft. Hauptkritikpunkt
ist, dass sie iuber das zulassige Mall der Beobachtung von
Kommunikation weit hinaus schief3t.

In den letzten zwei Berichtszeitriumen wurde immer wieder der Stand der
Diskussion iiber die TKUV vorgestellt. GemiB § 88 TKG in Verbindung mit
§ 3 Abs. 1 TKUV wird nunmehr eine technische Infrastruktur geschaffen,
die eine umfassende Uberwachung in offenen Informations- und
Kommunikationsnetzen moglich macht. Durch die technikneutrale
Definition der Telekommunikation ist der Kreis der Verpflichteten sehr weit
gefasst. Zum Kreis der Verpflichteten gehoren nach dem Wortlaut der
TKUYV auch Internetprovider, die E-Mail- Dienste anbieten. Die TKUYV lisst
jedoch Ausnahmen von der Verpflichtung zur Vorhaltung von
UberwachungsmaBnahmen fiir Betreiberinnen und Betreiber von
unternehmensinternen Telekommunikationsanlagen, Corporate Networks

12 LfD NRW 16. Datenschutzbericht 2003



Medien

und Nebenstellenanlagen, wie sie zum Beispiel in Krankenhdusern oder
Hotels betrieben werden, zu.

Das Internet ist ein Massenkommunikationsmittel geworden, das immer
mehr auch fiir Alltagsgeschifte genutzt wird. Es muss der staatlichen
Uberwachung grundsitzlich entzogen bleiben, da der Internet-Verkehr einen
erheblich groBeren Teil menschlichen Lebens abbildet als die
herkdmmlichen Telefongespriache. Die Datenschutzbeauftragten des Bundes
und der Linder haben sich mit ihrer EntschlieBung vom 10. Mai 2001
(Abdruck im Anhang, Nr. 5) gegen die Schaffung einer technischen
Infrastruktur gewandt, die es ermoglicht, den Internet-Verkehr umfassend zu
iiberwachen, und damit diesen unverhéltnismiBigen Eingriff in das
Grundrecht auf freie Telekommunikation kritisiert. Zu kritisieren ist
auch, dass die Effektivitit der bisherigen UberwachungsmaBnahmen nicht
vor der Schaffung neuer Eingriffsmoglichkeiten untersucht worden ist. Bis
heute liegen keine gesicherten Erkenntnisse vor, ob die Uberwachung des
Fernmeldeverkehrs tatsichlich zu den gewiinschten Ermittlungserfolgen
gefiihrt hat. Da die AbhOormafBnahmen stetig angestiegen sind, hat der
Gesetzgeber sicher zu stellen, dass Telekommunikationsiiberwachungen
wegen ihrer hohen Eingriffsintensitit nur durchgefiihrt werden, wenn sie
unvermeidbar sind und nicht zum ,,Standard* von Ermittlungsmaf3nahmen
werden. Dies leistet die TKUV nicht. Trotz massiver Vorbehalte und Kritik
der Wirtschaft sowie der Datenschutzbeauftragten des Bundes und der
Linder wurde die TKUV verabschiedet.

Kaum in Kraft getreten erfuhr die TKUV am 16. August 2002 ihre erste
Anderung. Sie wurde um MaBnahmen nach den §§ 5 und 8 G 10 - Gesetz
erginzt. Moglich ist jetzt ebenfalls eine strategische Uberwachung durch
den Bundesnachrichtendienst (BND). Die Verpflichteten haben nun auch fiir
die MaBnahmen des G 10 - Gesetzes Schnittstellen vorzuhalten, da seit
dessen Novellierung ebenfalls die leitungsgebundene Telekommunikation in
die strategische Uberwachung einbezogen ist. Vorher konnte nur die
Kommunikation per Satellit liberwacht werden. Der
Bundesnachrichtendienst kann verdachtslos und ungezielt einen grofleren
Anteil der Telekommunikation zwischen Deutschland und dem Ausland
abhoren. Wie allerdings im leitungsgebundenen Verkehr ausgeschlossen
werden soll, dass nicht auch die deutschlandinterne Kommunikation
iiberwacht wird, ist eine noch offene Frage.

Aufgrund unterschiedlicher Regelungen und der Schaffung immer neuer Be-
fugnisnormen weitet sich der Gesamtumfang der Telekommunikationsiiber-

LfD NRW 16. Datenschutzbericht 2003 13



Medien

wachung stetig aus. Dieser Entwicklung muss mit Entschiedenheit entgegen
getreten werden.

24.2 Cyber Crime Convention - Kriminalitatsbekampfung um
jeden Preis?

Die 44 Mitgliedsstaaten des Europarates und weitere Staaten wie die
USA, Kanada, Japan und Siidafrika haben gemeinsame Regeln zur
Bekimpfung und Verfolgung der Computerkriminalitit aufgestellt.
Ziel der Cyber Crime Convention ist es, Gesetze und Vorgehensweisen
zur Bekimpfung verschiedener Arten kriminellen Verhaltens gegen
Computer-Systeme, -Netzwerke und -Daten bereitzustellen.

Der Europarat hat am 08. November 2001 in Budapest die Cyber Crime
Convention zur Bekdmpfung von Computerkriminalitdt verabschiedet. Die
ersten Staaten haben das Regelwerk am 23. November 2001 unterzeichnet,
mit dabei auch Deutschland. In der Cyber Crime Convention werden
Vergehen definiert, die mit Hilfe des Internet veriibt werden konnen. Sie
erweitert die Befugnisse fiir das Abhoren der Internetkommunikation und
enthdlt Regelungen zum grenziiberschreitenden Verfahren und zum
Datenaustausch zwischen den Strafverfolgungsbehdrden. Die Cyber Crime
Convention ermoglicht die Speicherung vorhandener Computerdaten, wie
zum Beispiel von Geschifts-, Kranken-, Personal- oder anderen Unterlagen
und Verbindungsdaten der Telekommunikation sowie deren Herausgabe und
Beschlagnahme und schlie8lich die Durchsuchung von Computersystemen.
Auch das Mitschneiden von Verbindungsdaten und Inhaltsdaten der
Telekommunikation und des Internet wird geregelt. Es werden den
Providern Speicherfristen fiir sdmtliche Daten von bis zu 90 Tagen
vorgeschrieben.

Kernproblem der Cyber Crime Convention ist das unausgewogene
Verhaltnis zwischen der Bekdampfung von Computerkriminalitit und den
Freiheits- und Datenschutzrechten der iiberwiegenden Anzahl rechtstreuer
Internetnutzerinnen und Internetnutzer. Es gibt so gut wie keine Regelungen
fir den Umgang mit personenbezogenen Daten oder dem
Fernmeldegeheimnis, geschweige denn Regelungen liber den Umgang mit
den Daten, die aufgrund von Amtshilfe durch Drittstaaten erlangt wurden,
deren Datenschutzniveaus wesentlich schlechter ist als das der Staaten der
europiischen Union. Die Uberwachung der Individualkommunikation muss
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eine Ausnahme bleiben, da es ansonsten zu einer Aushohlung des Rechts auf
unbeobachtete Kommunikation kommt.

Bei der Umsetzung der Cyber Crime Convention in nationales Recht miissen
der Datenschutz und das Fernmeldegeheimnis gewéhrleistet bleiben.
Grundrechtseingriffe sind auf das unabdingbare Mall zu begrenzen. Der
Zugriff und die Nutzung von personenbezogenen Daten sind einer strikten
und eindeutigen Zweckbindung zu unterwerfen. Es ist auch dafiir Sorge zu
tragen, dass die Daten von Internet-Nutzenden nur in Lidnder tibermittelt
werden, in denen ein angemessenes Datenschutzniveau herrscht. Dies hat
auch die 61. Datenschutzkonferenz des Bundes und der Lander am 08./09.
Marz 2001 gefordert (Abdruck im Anhang, Nr. 2).

2.4.3 Protokollierung der Daten bei den Providern

Die gesetzlichen Vorgaben fiir die Protokollierung und Speicherung der
anfallenden Datenstrome bei Internetprovidern sind im Teledienste-
datenschutzgesetz (TDDSG) und im Mediendienstestaatsvertrag
(MDStV) geregelt. Dort ist festgelegt, welche Daten erhoben und wie
lange sie gespeichert werden diirfen.

Nach § 5 TDDSG und § 19 Abs. 1 MDStV diirfen Bestandsdaten, die fiir die
Begriindung und inhaltliche Ausgestaltung von Vertragen erforderlich sind,
gespeichert werden. Nutzungsdaten nach § 6 TDDSG und § 19 Abs. 2
MDStV diirfen nur dann iiber das Ende des Nutzungsvorganges hinaus
gespeichert werden, wenn sie der Abrechnung dienen. Diese
Abrechnungsdaten diirfen hochstens bis zu sechs Monaten nach
Rechnungsstellung oder bei einem Streit iiber die Rechnung bis zu dessen
Klarung gespeichert werden.

Um die gesetzlichen Vorgaben auch zu erfiillen, miissen die Rechtsbegriffe
transparent gemacht werden, das heift, die Fiille der beim Surfen im Internet
anfallenden Daten muss den verschiedenen Datenarten zugeordnet werden.
Bestandsdaten und Abrechnungsdaten sind hinreichend in den Gesetzen
beschrieben, so dass sich kaum Zuordnungsschwierigkeiten ergeben. Anders
sieht es bei den Nutzungsdaten aus. Bei der Novellierung des TDDSG und
des MDStV ist versucht worden, Nutzungsdaten gesetzlich zu definieren:
Nach § 6 Abs. 1 TDDSG und § 19 Abs. 2 MDStV sind Nutzungsdaten
insbesondere:

a) Merkmale zur Identifikation des Nutzers oder der Nutzerin,
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b) Angaben iiber Beginn und Ende sowie iiber den Umfang der
jeweiligen Nutzung und

c) Angaben iiber die von der Nutzerin oder dem Nutzer in Anspruch
genommenen Teledienste.

Bei den im Berichtszeitraum besuchten Accessprovidern und Backbone-
providern werden hauptsichlich folgende Nutzungsdaten mitprotokolliert:
Kennung, Telefonnummer, Startzeit plus Modemgeschwindigkeit, IP-
Adresse temporar, Speicherung samtlicher Bewegungen und Adressen im
Internet, Stoppzeit. Obwohl die [P-Adresse ein Nutzungsdatum ist, das nicht
zur Abrechnung benétigt wird, speichern alle besuchten Provider die tempo-
rare [P-Adresse iiber den Nutzungszeitraum hinaus. Dies stellt einen Verstof3
gegen § 6 Abs. 4 TDDSG dar. Die IP-Adresse 1st mit Beendigung der Inter-
netverbindung zu 16schen.

Dynamische IP-Adressen sind nach Ende der Nutzung zu l6schen. Da sie
nicht zur Abrechnung erforderlich sind, diirfen sie auch nicht als
Abrechnungsdatum gespeichert werden.

2.4.4 Uberwachung wird mobil

Konnte im 14. Datenschutzbericht 1999 unter 2.4.2.3, S. 32, noch davon
gesprochen werden, dass die damals geplanten Regelungen zum Einsatz
von IMSI-Catchern nicht verabschiedet wurden, gilt nun etwas anderes.
Die Nachrichtendienste, also der Verfassungsschutz in Bund und Land,
der Militarische Abschirmdienst (MAD), der Bundesnachrichtendienst
(BND) und die Strafverfolgungsbehorden haben mittlerweile
Rechtsgrundlagen dafiir erhalten, diese von Datenschiitzerinnen und
Datenschiitzern immer abgelehnten Geriate einzusetzen.

Der IMSI-Catcher dient dazu, die auf Mobilfunkkarten gespeicherte
Netzkennung (IMSI) sowie die Gerdtekennung (IMEI) zu erfassen und den
Standort eines aktiv geschalteten mobilen Endgerites zu ermitteln. In
weiteren Schritten konnen dann auch die Telefonnummern und letztlich die
Namen derjenigen Handybesitzerinnen und Handybesitzer herausgefunden
werden, die sich in der jeweiligen Funkzelle befinden. In die Uberwachung
mit dem IMSI-Catcher werden zwangsldaufig jeweils eine Vielzahl
unverdichtiger Personen einbezogen.

Nach § 1001 Strafprozessordnung (StPO) ist der Einsatz des Gerites durch
die Strafverfolgungsbehorden in zwei Fallen vorgesehen. Einmal ist er zur
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Vorbereitung einer Mainahme nach § 100a StPO, also zur Uberwachung
der Telekommunikation einer Person, die einer Katalogstraftat verdiachtigt
wird, einsetzbar. Daneben kann er zur Vorbereitung der vorldufigen
Festnahme oder Ergreifung eines Téters oder einer Téterin aufgrund eines
Haftbefehls oder Unterbringungsbefehls bei Straftaten von erheblicher
Bedeutung eingesetzt werden. Dabei ist der Begriff,,Straftat von erheblicher
Bedeutung” ein unbestimmter Rechtsbegriff, der zwar mindestens eine Tat
aus dem Bereich der so genannten mittelschweren Kriminalitit verlangt,
gleichwohl jedoch ein weites Einsatzfeld umfasst. Die Nachrichtendienste
diirfen den IMSI-Catcher zur Standortermittlung eines Handys sowie zur
Ermittlung der Gerdte- und Kartennummern einsetzen. Allerdings fehlen
konkrete Tatbestandsvoraussetzungen, wie etwa die Festlegung einer
bestimmten Verdachtsschwelle und die Beschriankung auf schwerwiegende
Gefahren.

Der IMSI-Catcher sollte nicht eingesetzt werden, weil er immer auch eine
Vielzahl unverdichtiger Personen erfasst.

2.5 Presse - genugt freiwillige Selbstkontrolle fur einen effektiven
Datenschutz?

Derzeit liegt ein Gesetzentwurf vor, mit dem die Rahmenvorschrift des
§ 41 Abs. 1 BDSG in nordrhein-westfilisches Landesrecht umgesetzt
werden soll. Geplant ist, auf Grund des § 41 Abs. 1 BDSG den
Pressekodex des Deutschen Presserates um Regelungen zum
Redaktionsdatenschutz zu ergéinzen.

Redaktionen, die Mitgliedsorganisationen des Tragervereins des Deutschen
Presserates angehoren, sollen im Rahmen der freiwilligen publizistischen
Selbstkontrolle von sich aus falsche oder unzuldssig erhobene Daten iiber
Personen richtig stellen  beziehungsweise sperren. Allgemeine
Datenschutzrichtlinien im Pressekodex betreffen sowohl Auskunft und
Loschung sowie die Dokumentation personenbezogener Daten als auch den
Umfang zuldssiger Dateniibermittlung. Der Presserat soll im Rahmen der
freiwilligen publizistischen Selbstkontrolle tliber Beschwerden zur
Erhebung, Speicherung und Veroffentlichung personenbezogener Daten in
Redaktionen = 1m  eigens  dafiir  eingerichteten = unabhingigen
Beschwerdeausschuss entscheiden konnen.

Problematisch ist hier jedoch, dass es keine Pflichtmitgliedschaft von
Presseunternehmen beim Deutschen Presserat gibt und die Nichtmitglieder
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nicht der publizistischen Selbstkontrolle unterworfen sind. Hinzu kommt,
dass  die  Effektivitat der  Entscheidungen des  geplanten
Beschwerdeausschusses zweifelhaft ist. Im Ergebnis ist der EG-
Datenschutzrichtlinie damit nicht Geniige getan.

2.6 Einzelfragen zu Telekommunikation, Internet und E-Mail

2.6.1 Aufnahme in elektronische oder gedruckte
Telefonverzeichnisse

Viele Biirgerinnen und Biirger beschweren sich dariber, dass sie,
obwohl sie dies nicht beantragt haben, in Telefonverzeichnisse
aufgenommen wurden. Bei den Beschwerden geht es in Teilen um den
Eintrag als Ganzes, aber auch um Falscheintrage oder Eintrige in das
jeweils falsche Medium wie CD-ROM oder die Gelben Seiten.

Nach dem Telekommunikationsrecht diirfen Telekommunikationsdienste-
anbieterinnen und -anbieter nur dann Eintrage ins offentliche
Kundenverzeichnis aufnehmen, wenn dies ausdriicklich beantragt wurde.
Das Telekommunikationsrecht hat sich diesbeziiglich in den letzten Jahren
zu Gunsten der Kundinnen und Kunden verbessert. Nachdem es zunichst
einen Zwangseintrag gab, konnte spdter einem solchen FEintrag
widersprochen werden. Nunmehr konnen Kundinnen und Kunden selbst
entscheiden, ob sie nur in gedruckte oder auch in elektronische Verzeich-
nisse aufgenommen werden wollen und welche Angaben, beispielsweise
Name, Anschrift, Beruf, Branche iiberhaupt in diesen Verzeichnissen
verdffentlicht werden sollen. Der Wunsch nach Loschung oder Anderung
dieser Angaben muss schnellstmoglich umgesetzt werden. Bei der Antrag-
stellung sollte Klarheit dariiber bestehen, dass diec Rufnummer weltweit
iiber Online-Dienste zur Verfligung steht und auch in diversen CD-ROM-
Verzeichnissen, im Ausland sogar mit der Moglichkeit der
Riickwiirtssuche, iiber den Handel vertriecben wird. Riickwartssuche
bedeutet in diesem Zusammenhang, dass nach Eingabe einer Rufnummer
Name und Anschrift der betreffenden Person ermittelt werden. Nach
deutschem Recht ist dies gem. § 14 Abs. 5 TDSV nicht zuldssig. Ein
Anspruch auf Loschung der Daten bei bereits im Handel erhiltlichen
Versionen besteht allerdings nicht.

Fehler bei Antrigen oder Anderungen kdénnen sowohl bei den jeweiligen
Telekommunikationsunternehmen als auch bei den Verlagen der Druck- und
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CD-ROM-Verzeichnisse liegen. Soweit Fehler bei der Erhebung der Daten
durch die Telekommunikationsunternehmen liegen, werden die
Beschwerden an die gemall § 91 Abs. 4 TKG zustindige Kontrollinstanz
abgegeben. Das ist der Bundesbeauftragte fiir den Datenschutz in Bonn.
Liegt die Fehlerursache jedoch bei den Verlagen der Druck- oder CD-ROM-
Verzeichnisse, weil zum Beispiel gesetzte Sperrvermerke nicht
beriicksichtigt wurden, so handelt es sich um einen Versto3 gegen
§ 29 Abs. 3 BDSG. Erfahrungsgemil ist die Ursache jedoch bei den
Telekommunikationsunternehmen zu suchen, da die Eingabe der
Kundinnen- und Kundendaten und -wiinsche meistens manuell erfolgt. Das
Auslesen der Sperrvermerke lduft dagegen regelmifBlig in automatisierten
Verfahren, so dass hier Fehler eher selten sind.

2.6.2 Spamming und Newsletter

Anlass vieler Beschwerden sind das Spamming (E-Mail-Werbung) und
die Zusendung von Newslettern. Dabei wird in der Hauptsache
nachgefragt, ob es Abwehrmoglichkeiten gibt, wie die Absendenden an
die E-Mail-Adresse gelangen und was die Anbietenden an
personenbezogenen Daten gespeichert haben.

Der Begriftf ,,Spam‘ geht auf einen Sketch der englischen Komikergruppe
,Monthy Python’s Flying Circus®“ zuriick, in dem das gleichnamige
Dosenfleisch-Produkt eines amerikanischen Herstellers ungefragt zu jedem
Gericht serviert wurde. Als Spam werden Rundschreiben mit tiberfliissigem,
teils dubiosem oder werbendem Inhalt verstanden, die mittels E-Mail
massenhaft an eine nicht zielgerichtete Empfangergruppe verschickt werden.

Die Versendung von Spammails ist primir ein Problem des unlauteren
Wettbewerbs. Erst wenn die Empfangerinnen und Empfanger solcher Mails
den Absenderinnen und Absendern die Nutzung ihrer Daten untersagen und
die Loschung oder Sperrung dieser Daten verlangen, kann gegebenenfalls
ein  Verstol gegen  Datenschutzbestimmungen  vorliegen. Ein
Auskunftsbegehren, wie es von den Betroffenen gegeniiber den
Absenderinnen und Absendern oft verlangt wird, iiber den Umfang der zu
threr Person gespeicherten Daten und deren Herkunft fiihrt hiufig nicht zum
gewlinschten Ergebnis, da diesen Unternehmen in der Regel nur die E-Mail-
Adressen vorliegen und diese aus dem Internet heraus gescannt wurden. Da
Unterlassungs- oder Schadensersatzklagen nur kostspielig und zeitintensiv
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sind und die Absender, insbesondere von Erotik-Spams, oft nur schwer zu
ermitteln sind, sind folgende Handlungsempfehlungen zu beachten:

Bei der Bekanntgabe der E-Mail-Adresse gegeniiber Dritten ist Vorsicht
walten zu lassen und ein gewisses Fingerspitzengefiihl dafiir zu entwickeln,
wem die eigene E-Mail-Adresse mitgeteilt werden kann. Es empfiehlt sich
aullerdem - soweit dies moglich ist - die eigene E-Mail-Adresse nicht in E-
Mail-Verzeichnisse im Internet einzutragen, um sich wenigstens teilweise
vor Spamming zu schiitzen. Einen weiteren und effektiven Schutz bieten so
genannte E-Mail-Filter. Dabei handelt es sich um Programme, die dafiir
sorgen, dass nur solche E-Mails empfangen werden konnen, die fiir den
Empfang freigegeben wurden. Unter Umstdanden bieten auch Provider die
Moglichkeit an, einzelne E-Mail-Adressen, iiber die bereits Spam versandt
wurde, in eine so genannte ,,Anti-Spam-Liste* einzutragen. Von diesen
Adressen ausgehende Mails werden dann zukiinftig blockiert und gelangen
nicht mehr in den Posteingang der Nutzenden.

Newsletter sind eine Sonderform von Mailing-Listen. Es handelt sich um
einen E-Mail-Verteiler, bei dem lediglich Informationen (News) an be-
stimmte Zieladressen verteilt werden. Newsletter informieren iiber ein be-
stimmtes Thema, ohne ein Diskussionsforum zu bieten. Inzwischen werden
sie in der Hauptsache als Marketinginstrument, fiir Pressemitteilungen und
zum Zwecke der Kundenbindung eingesetzt.

Aus datenschutzrechtlicher Sicht problematisch ist der Umfang der
geforderten Registrierungsangaben und die meist fehlende Unterrichtung
iiber den Umgang mit personenbezogenen Daten. Bei der Gestaltung dieses
Angebotes sind die Vorschriften des TDG und TDDSG zu beachten. Daraus
folgt, dass Diensteanbieterinnen und Diensteanbieter gemidll § 4 Abs. 1
TDDSG die Nutzerinnen und Nutzer zu Beginn des Nutzungsvorgangs iiber
Art, Umfang und Zweck der Erhebung, Verarbeitung und Nutzung
personenbezogener Daten zu unterrichten haben. Hierzu gehoren auch
Informationen dariiber, welche Daten iiber welchen Zeitraum erhoben und
gespeichert werden und ob gegebenenfalls Daten fiir andere Zwecke
verwendet oder an Dritte libermittelt werden. Bei den meisten Angeboten
von Newslettern genligt die Angabe einer giiltigen E-Mail-Adresse, einige
wenige jedoch verlangen dariiber hinaus gehende Angaben, beispielsweise
Name, Anschrift, Geburtsdatum, Hobbys und Ahnliches. Dies ist ein
Verstoll gegen § 4 Abs. 6 und § 5 TDDSG und somit unzuldssig, weil diese
Angaben fiir die Erbringung dieses Dienstes nicht erforderlich sind.
Zusitzliche Angaben diirfen nur auf freiwilliger Basis mittels einer
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elektronischen Einwilligungserklarung nach § 4 Abs. 2 TDDSG erhoben,
verarbeitet und genutzt werden

Zur Vermeidung von Spammails und unerwiinschten Newslettern ist in
erster Linie auf eine Zuriickhaltung bei der Weitergabe der E-Mail-Adresse
zu achten. Sie sollte nur an vertrauenswiirdige Personen oder Anbietende
weitergegeben werden.

2.6.3 Elektronische Formulare

Auf vielen Internetseiten werden elektronische Formulare zur direkten
Ubertragung von Informationen genutzt. Neben den typischen
Registrierungsangaben und gegebenenfalls zusitzlichen freiwilligen
Informationen zur Person werden dabei auch freie Felder fiir
Kommentare angeboten. Seitens der Nutzer und Nutzerinnen wird
immer wieder die Vertraulichkeit der dort iibertragenen Informationen
angesprochen.

Der Zweck dieser Formulare ist unterschiedlichster Natur und reicht von
einfachen Kontaktaufnahmeformularen bei Unternehmen bis hin zur Online-
Beichte. Soweit bei diesen Formularen personenbezogene oder
personenbeziehbare Daten ilibertragen werden, ist neben den Grundsitzen
der Datenvermeidung, Datensparsamkeit und der vorzunehmenden
Unterrichtung auch die Verschliisselung zu beachten.

Viele Nutzerinnen und Nutzer kennen das Problem: Daten, die iiber das In-
ternet unverschliisselt im Klartext iibertragen werden, konnen weltweit ohne
viel Aufwand mitgelesen werden. Aus diesem Grunde hat der Gesetzgeber
§ 4 Abs. 4 Nr. 3 in das Teledienstedatenschutzgesetz aufgenommen. Danach
haben Diensteanbieterinnen und Diensteanbieter durch technische und orga-
nisatorische Vorkehrungen sicherzustellen, dass Teledienste gegen
Kenntnisnahme Dritter geschiitzt in Anspruch genommen werden konnen.
Dies bedeutet letztlich, dass dafiir Sorge zu tragen ist, dass niemand erfahrt,
ob und wie Teledienste genutzt werden. Der Schutzbereich umfasst sowohl
die Inhaltsdaten als auch die Nutzungs-, Abrechnungs- und Bestandsdaten.
Etliche Anbieterinnen und Anbieter scheinen sich dieser Verpflichtung je-
doch nicht bewusst zu sein.

Zur Wahrung der Vertraulichkeit im Internet ist der Einsatz entsprechender
Authentifizierungsmechanismen und Verschliisselungstechniken von
zentraler Bedeutung. Er erfolgt derzeit allerdings immer noch zu zogerlich.
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2.6.4 Internet-Cafés

Internet-Cafés erfreuen sich einer groflen Beliebtheit. Vielen
Nutzerinnen und Nutzern ist allerdings nicht bewusst, welche Spuren
sie hierbei hinterlassen konnen.

Mochte man einfach nur ein wenig surfen, kann es giinstig sein, ,,mal eben
in ein Internet-Café zu gehen und gegen einen Pauschalpreis eine gewisse
Zeit im Internet zu verbringen. Was auch heute viele jedoch noch nicht
wissen ist, dass je nach Systemeinstellungen des Rechners und des
verwendeten Browsers die Nutzenden viele Spuren von und iiber sich auf
dem Rechner im Café hinterlassen konnen. So bieten die gingigsten
Browser  beispielsweise  die = Moglichkeit der  automatischen
Passwortspeicherung. Das bedeutet, dass nachfolgende Nutzer und
Nutzerinnen nur die Kennung ihrer Vorganger und Vorgangerinnen mitlesen
brauchen und das System das Passwort automatisch erginzt. Eine weitere
Moglichkeit, etwas iiber die vorhergehende Nutzung zu erfahren, sind die
tempordren Internetdateien oder der so genannte Verlauf. Mittels dieser
Optionen ldsst sich gegebenenfalls genau nachvollziehen, welche Seiten
besucht wurden. Bei den tempordren Internetdateien konnen sogar Kopien
der aufgerufenen Mails gespeichert werden. Noch aussagekriftiger und
riskanter wird es, wenn es auf diesen Rechnern gestattet ist, mittels
zusatzlicher Programme eigene Dokumente zu erstellen und auf der
Festplatte zu speichern oder selbst von einer Diskette zu laden. Neben der
Gefahr des Virenbefalls und des Einfangens von Trojanischen Pferden
besteht auch die Gefahr, dass einfach vergessen wird, diese Dateien und
oben beschriebenen Spuren zu l6schen.

Eine ideale Losung fiir die Nutzung von Rechnern in Internet-Cafés besteht
in folgendem Vorgehen: Zunachst meldet der Besucher oder die Besucherin
sich anonym an und bezahlt die jeweilige Gebiihr. Diskettenlaufwerk und
Festplattenzugriff werden durch die Administration gesperrt. Der jeweilige
Browser wird automatisch gestartet und die Nutzung zuséitzlicher Software
ausgeschlossen. Die Browsereinstellungen werden derart vorgenommen,
dass keine personenbezogenen Daten gespeichert und die temporiren
Internetdateien sowie die Dokumentation des Sitzungsverlaufs nach
Beendigung automatisch geloscht werden.
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2.6.5 Chats und Foren

Bei Chats und Foren liegen die Datenschutzprobleme meist in der
Registrierung und der Dateniibermittlung an so genannte Operatoren.

Forum ist der Oberbegriff fiir verschiedene Arten von Onlinediskussionen.
Sie bilden den Treffpunkt von Nutzenden mit dhnlichem Interesse. Der
Informationsaustausch erfolgt dabei auf verschiedene Arten beispielsweise
iiber Newsgroups oder Chats. Bei Newsgroups findet in der Regel ein
Informationsaustausch zu bestimmten Themen statt. Die Teilnehmenden
verOffentlichen hierbei einen Artikel, auf den andere antworten konnen.
Einige Newsgroups werden moderiert, das bedeutet, es findet auch eine
Kontrolle der Inhalte statt. Moderatorinnen und Moderatoren konnen dann
dariiber entscheiden, ob bestimmte Artikel veréffentlicht werden oder ob ein
Forum geschlossen wird. Im Gegensatz dazu handelt es sich bei Chats um
eine gleichzeitige weltweite Unterhaltung mit mehreren Teilnehmenden. Die
Tastaturunterhaltung der Teilnehmenden erscheint auf den Bildschirmen in
der Reihenfolge der Eingabe.

Die Inhalte und die Ubermittlung der Inhalte ist datenschutzrechtlich meist
unproblematisch, da den Nutzerinnen und Nutzern bewusst ist, dass die
Beitrage weltweit gelesen werden konnen und sie fiir sich selbst entscheiden
konnen, was sie iiber die eigene Person offen legen. Die hier eingegangenen
Nachfragen beziehen sich zumeist auf den Umfang der Datenerhebung im
Zusammenhang mit der Registrierung und die Dateniibermittlung an
Dritte: Miissen beispielsweise die eigene E-Mail-Adresse, die reale
Postanschrift oder das Geburtsdatum bei der Registrierung angegeben
werden? Diirfen Pseudonym und IP-Adresse an Dritte, insbesondere an die
Operatoren, weitergegeben werden?

Ob Foren nun als Teledienste oder als Mediendienste zu qualifizieren sind,
kann dahingestellt bleiben, da die datenschutzrechtlichen Regelungen
inhaltsgleich sind. Zunéchst gilt der Grundsatz der anonymen Nutzung.
Diensteanbieterinnen und -anbieter haben den Nutzenden die
Inanspruchnahme der Dienste und ihre Bezahlung anonym oder unter
Pseudonym zu ermoglichen, soweit dies technisch moglich und zumutbar
ist.

Ohne Einwilligung diirfen Bestandsdaten, dies sind beispielsweise Name,
Anschrift, E-Mail, Pseudonym oder Passwort, nur erhoben, verarbeitet oder
genutzt werden, soweit dies fiir die Begriindung, inhaltliche Ausgestaltung
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oder Anderung eines Vertragsverhiltnisses erforderlich ist. Die
Erforderlichkeit ist mit strengen Maflstiben zu priifen.

Die Speicherung des Pseudonyms und des Passworts ist zweifelsfrei
zuléssig, da sie zur Anmeldung und Nutzung des Dienstes bendtigt werden.
Dariiber hinaus gehende Angaben sollten, wenn tiiberhaupt, nur nach
vorhergehender Unterrichtung iiber den Verarbeitungszweck optional
erfolgen, um so den Nutzenden die Moglichkeit der faktischen Anonymitét
zu geben. Ein zwingender Erforderlichkeitsgrund zur Erhebung weiterer
Bestandsdaten ist nicht erkennbar.

Nutzungsdaten diirfen ohne Einwilligung der Betroffenen nur erhoben,
verarbeitet oder genutzt werden, soweit dies erforderlich ist, um den
angebotenen Dienst zu ermoglichen oder abzurechnen. Nutzungsdaten, die
keine Abrechnungsdaten sind, sind frithestmdglich zu 16schen, spitestens
unmittelbar nach Ende der jeweiligen Sitzung.

Da die Nutzung von Foren in der Regel kostenlos erfolgt, diirfen somit bei
den Diensteanbieterinnen und Diensteanbietern auch keine Nutzungsdaten
gespeichert oder genutzt werden. Entsprechendes gilt auch fiir die
Ubermittlung der Nutzungsdaten an so genannte Operatoren oder fiir das
Veroffentlichen der jeweiligen Daten im Forum selbst. Da die Ubermittlung
dieser Daten an Dritte flir die Inanspruchnahme des Dienstes nicht
erforderlich ist, ist sie unzulidssig.

Beim Betrieb von Chats und Foren ist besonders darauf zu achten, dass nur
zwingend erforderliche Bestandsdaten gespeichert werden. Nutzungsdaten
sind jeweils unmittelbar nach den Sitzungen zu 16schen.
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3 Technik
3.1 Ferngesteuerte Internetanbindung

Zu den Gefahren, die in jiingster Zeit zunehmend im Internet lauern,
gehoren so genannte Spionageprogramme. Dies sind Kkleine
Applikationen, die unbemerkt auf einen Rechner geschmuggelt werden
und, einmal aktiv, entweder personliche Daten an einen Datenspion
iibermitteln oder einfach nur Schaden auf dem betreffenden Rechner
anrichten konnen. Neben Back Orifice, Netbus oder SubSeven wird
auch eine Software namens VNC erwihnt, die in der Lage ist, einen
Rechner iiber das im Internet genutzte TCP/IP-Protokoll fernzusteu-
ern. Datenschutzbeauftragte stehen einer solchen Technik naturgemilf
skeptisch gegeniiber, doch in diesem Falle hat die Software durch Um-
kehrung der Ubertragungsrichtung eine unter Datensicherheits-
aspekten positive Kehrseite.

Die Bezeichnung VNC (Virtual Network Computing) entstand urspriinglich
im Olivetti & Oracle Research Laboratory (ORL) im Rahmen der
Entwicklung eines Netzwerk-Computers fiir die Client-Server Architektur,
der iiber minimale Rechenleistung verfiigen sollte. Die Grundidee war, die
Menge der zwischen Server und Client ausgetauschten Daten zu
minimieren. Also wurde eine (sehr kleine) Software entwickelt, die lediglich
die reinen Grafikdaten einer Serverapplikation zum Client iibertragt. Alle
Rechenschritte der jeweiligen Anwendung werden auf dem Server
ausgefiihrt. Die Steuerung der Anwendung erfolgt umgekehrt durch
Ubertragung von Informationen iiber Mauszeiger oder Tastatureingaben.
Somit ist es moglich, einen beliebig weit entfernten Rechner fernzusteuern,
der Uber ein wie immer geartetes Netzwerk verbunden ist (Internet, LAN,
Firewire, USB).

Der betreffende Rechner kann iiber ein nahezu beliebiges Betriebssystem
verfligen und benotigt nicht einmal einen Bildschirm, denn VNC iibertragt
den Inhalt des so genannten Framebuffers. Dieser ist ein spezieller Speicher
fir die Informationen iiber jedes einzelne Pixel (kleinstes darstellbares
Rechteck eines Computer-Displays), die ein Rechner bendtigt, um einen
kompletten Bildschirm darstellen zu konnen. Der Inhalt wird nun von dem
Teil von VNC, der auf dem fernzusteuernden Rechner installiert wurde,
dem ,,VNC-Server®“, iiber das VNC-Protokoll auf den fernsteuernden
Rechner transportiert und von dem dort installierten ,,VNC-Viewer* als
Fenster dargestellt. Der Bildschirminhalt des ferngesteuerten Rechners ist zu
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jeder Zeit identisch mit dem Fensterinhalt des Viewers, so dass simultan
mehrere Nutzende solcher Viewer beispielsweise ein Textdokument
bearbeiten konnen.

VNC-Protokoll

' &
[—]
Grafikspeicher =|,

(Framebuffer)

Ca——
———1

A

Fernsteuernder Rechner Ferngesteuerter Rechner

VNC-Kommunikation

Urspriinglich war das Einsatzgebiet von VNC die Fernwartung von PC, aber
auch das widerrechtliche Fernsteuern fremder Rechner iiber das Internet ist
ebenso komfortabel moglich. Deshalb war der Ruf dieser Software ein sehr
zweifelhafter. Was hat eine solche Software nun mit Datenschutz zu tun?

Wird die Kommunikation zwischen VNC-Server und -Viewer betrachtet, so
ergibt sich bei Umkehr der Rollen ein interessanter Sicherheitsaspekt: Wird
ein Rechner mit dem Internet verbunden und auf diesem der VNC-Server
installiert, kann liber einen zweiten Rechner mittels des VNC-Viewers auf
diesen zugegriffen werden, ohne dass Inhalte aus dem Internet direkt auf
den mit dem Viewer ausgestatteten Rechner gelangen konnen. Das VNC-
Protokoll iibertrdgt in Richtung des Viewers bekanntlich nur die Inhalte des
Grafikspeichers.

So konnen in der praktischen Anwendung sensible Daten auf einem Rechner
gespeichert werden, der (indirekt) mit dem Internet verbunden ist, ohne dass
die Gefahr des Ausspihens, Manipulierens oder auch nur der
Kenntnisnahme besteht. Der mit dem Internet verbundene Rechner kann
zusatzlich mit allen gédngigen Sicherheitsmechanismen geschiitzt werden, so
dass die Gesamtverfiigbarkeit des Systems gewahrt bleibt.
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Performance, technische Plattform, Restrisiken

Fiir einen einzelnen Arbeitsplatz ist die VNC-Anbindung an das Internet
allerdings zu aufwiéndig. Die physikalische Trennung von internem und
externem System wire in diesem Fall nicht aufwéndiger, aber sicherer.

Ist aber der an das Internet angebundene Rechner multi-user- und multi-
taskingfdahig, so kann er fiir eine beliebige Anzahl von Nutzenden virtuelle
Bildschirme von beispielsweise Browseranwendungen zur Verfiigung
stellen. Dies stellt sich den Nutzenden wie eine Terminalemulation dar, die
auf ihrem Desktop als Symbol dargestellt und wie eine Anwendung auf dem
jeweiligen Rechner bedient werden kann. Durch die hohe Effizienz des
VNC-Protokolls ist bei entsprechender Dimensionierung des VNC-Servers
die Geschwindigkeitseinbufle gegeniiber einer direkten Internetanbindung zu
vernachldssigen.

Ein kleiner Wermutstropfen triibt dann zum Schluss die schone neue
Anbindungswelt: Die fehlende Moglichkeit des physikalischen Ubertragens
von Dateien vom internen in das externe System und umgekehrt. Kénnen
externe Downloads oder Attachements aus E-Mails noch mittels VNC auf
dem Server zumindest gedffnet und gelesen werden, so ist der Weg vom
internen in das externe Netz komplett verschlossen. Das ist unkomfortabel,
konnte aber durch das manuelle Uberspielen der gescannten Dateien geldst
werden. Ein weiterer Mangel beeintrachtigt jedoch die Vertraulichkeit:
Verschliisselte E-Mails, die nur von einer Person oder einem
eingeschrinkten Personenkreis gelesen werden diirfen, miissen auf dem
Server entschliisselt werden, damit die Grafikdaten der entschliisselten E-
Mail zum Rechner der berechtigten Person libertragen werden konnen. Dort
besteht grundsitzlich die Gefahr der Einsichtnahme durch
Unberechtigte. Hier muss ein abgeschotteter Bereich, zum Beispiel ein
eigener Entschliisselungsserver, geschaffen werden, auf dem sichergestellt
wird, dass geheime Schliissel weder kompromittiert noch manipuliert
beziehungsweise entschliisselte Mails unbefugt mitgelesen werden konnen.

Die Anbindung eines Intranet an das Internet mittels VNC bietet nicht ganz
die Sicherheit eines Systems, bei dem externes und internes Netz getrennt
betrieben werden, hat demgegeniiber aber den Vorteil, dass nicht jeder
Arbeitsplatz mit zwei Rechnern ausgestattet werden muss. Das Problem des
sicheren Transports von Dateien zwischen internem und externem Netz
wird von beiden Architekturen noch nicht geldst.

LfD NRW 16. Datenschutzbericht 2003 27



Technik

Wer Interesse an weitergehenden Informationen hat, kann Kontakt mit dem
,virtuellen Datenschutzbiiro® (www.datenschutz.de) aufnehmen, einem
gemeinsamen Service verschiedener nationaler und internationaler
Datenschutzinstitutionen, bei dem diese Art der Anbindung seit lingerem im
Praxisbetrieb erfolgreich erprobt wird.

3.2 Biometrie - ein Allheilmittel zur Identifikation?

Selbst grofle IT-Muffel kommen heute nicht mehr umhin, sich eine Reihe
von Passworten oder PIN-Codes fiir die Nutzung der sie umgebenden
technischen Systeme zu merken. Handys, Kreditkarten, PCs,
Zugangskontrollsysteme, Internetaccess - um einige zu nennen - erfordern in
der Regel zum Nachweis der Berechtigung die Angabe von Passworten.
Werden bei der Auspriagung die allgemein anerkannten Grundsétze fiir die
Struktur, Linge und Anderung von Passworten zugrunde gelegt, wird
deutlich, dass es ohne Hilfsmittel, inhaltliche Briicken oder
Vereinfachungen haufig nicht moglich ist, sich Passworte oder PIN-Codes
zu merken. Damit aber werden diese Zugangs- und Zugriffssicherungen
problematisch und ein Sicherheitsrisiko. Seit mehreren Jahren versucht
deshalb die Industrie biometrische Verfahren wie die Gesichtserkennung fiir
die Zugangskontrolle oder den Fingerabdruck fiir die Nutzung von PCs oder
Handys zur Serienreife zu entwickeln. Einen besonderen Schub bekam diese
Technik durch die Ereignisse des 11. Septembers 2001 mit der Erwartung,
durch die Aufnahme derartiger Merkmale beispielsweise in
Ausweisdokumente die Identifikation und Uberpriifung (Verifikation) von
Personen erheblich verbessern zu kénnen.

Biometrische Merkmale sind individuelle Ausprigungen allgemeiner
Korpermerkmale, die ein Leben lang unverdndert erhalten bleiben. Sie
konnen vermessen, aufgezeichnet, gespeichert und zum Zwecke der
Identifizierung bestimmten Personen zugeordnet und mit den Merkmalen
anderer Personen verglichen werden (siche auch unter 12). Zu diesen
Merkmalen gehoren beispielsweise der Fingerabdruck, die Stimme, die
Unterschrift, die Iris, das Gesicht, die Handgeometrie, der Korpergeruch.
Sollen diese Merkmale aufgezeichnet und gespeichert werden, so werden sie
nach der Erfassung auf die prigenden Elemente - so genannte ,,Templates* -
reduziert. Beim Fingerabdruck sind dies beispielsweise die Minutien
(prdgende Punkte und Linien), beim Gesicht bestimmte geometrische
Eckpunkte. Allen biometrischen Verfahren ist gemeinsam, dass sie keine
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hundertprozentige Erkennung ermoglichen und auch bei einem
bestimmten Prozentsatz der Menschen wegen unzureichender Auspragung
dieses Merkmals nicht anwendbar sind. Beispielsweise besitzen nach ersten
wissenschaftlichen Erkenntnissen ca. 5 bis 10 % der Menschen nicht
geniigend ~ Minutien, um  eine  Erkennung  mittels  eines
Fingerabdruckverfahrens Zu ermoglichen. Bei  bundesweiten
Ausweisdokumenten mit integriertem Fingerabdruck wiirde dies bedeuten,
dass mindestens 2.500.000 Personen bei Kontrollen immer mit
Fehlermeldungen rechnen miissen, da sie durch das System nicht erkannt
werden. In jedem Fall muss ein Ersatzsystem fiir die Personen vorhanden
sein, die eine sehr schlechte Merkmalauspriagung besitzen oder tiberhaupt
nicht erfasst werden kénnen.

Zum Einsatz biometrischer Verfahren gibt es bisher keine statistisch validen
Erkenntnisse. Aus der Praxis konnen lediglich Erfahrungen mit kleineren
Systemen herangezogen werden (etwa die automatisierte Kontrolle durch
die Einwanderungsbehorde auf amerikanischen Flughidfen [Handgeometrie]
oder auf den Flughéfen Schiphol und Frankfurt [Irisscan]). Die Leistungs-
fahigkeit biometrischer Systeme wird durch ihre Zuriickweisungsrate
berechtigter Personen (FRR False Rejection Rate) und ihre Uberwindungs-
sicherheit gegeniiber unberechtigten Personen (FAR False Acception Rate)
beschrieben. Beide Raten stehen in einem engen Zusammenhang: Je grof3er
die Uberwindungssicherheit ist, umso mehr berechtigte Personen werden
abgewiesen. Die Ermittlung der FAR und der FRR fiir ein bestimmtes
biometrisches Verfahren ist sehr aufwindig. GroBlere herstellerneutrale
Untersuchungen gibt es bisher noch nicht. Dies betrifft auch Fragen der
Manipulationssicherheit des Gesamtsystems. Insbesondere das Erkennen,
ob das prisentierte Merkmal von einer lebenden Person stammt oder ob es
sich hierbei um die Priasentation nachgebildeter Merkmale, wie beispiels-
weise die Silikonnachbildung eines Fingerabdrucks oder das Foto eines
Gesichtes handelt, sind noch wenig ausgereift. Erst derartige Ergebnisse
konnen belegen, ob einzelne biometrische Merkmale geeignet sind, die an
sie gestellten Anforderungen zu erfiillen.

Werden biometrische Verfahren in das Ausweisdokument integriert, so ist
zu befiirchten, dass sich mit neu erfassten biometrischen Merkmalen oder
mit den daraus generierten Datensdtzen eine Vielzahl unterschiedlicher
Dateien erschlieBen und verkniipfen lassen. Deshalb muss ausgeschlossen
werden, dass die zusitzlichen biometrischen Merkmale der Ausweise weder
fir weitere staatliche Zwecke (z. B. Strafverfolgung) noch im
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privatrechtlichen Bereich (z. B. fiir Vertragsabschliisse) verwendet werden.
Ein derartiges Merkmal kédme sehr schnell einem einheitlichen
Personenkennzeichen gleich, das gemdll dem Volkszidhlungsurteil des
Bundesverfassungsgerichts unzuldssig ist (BVerfGE 65, 1/43).

Es ist deshalb insbesondere zu vermeiden, biometrische Daten in zentralen
Referenzdateien zu hinterlegen. Oberstes Prinzip muss es sein, dass alle
gespeicherten Merkmale in der alleinigen Verfiigungsgewalt ihrer
Besitzerinnen und Besitzer verbleiben. Besonders biometrische Rohdaten,
also beispielsweise grafische Bilder von Fingerabdriicken, die nicht fiir die
elektronische Identifikation genutzt werden, sollten nicht zusétzlich zentral
gespeichert werden. Solche Datensammlungen unterliegen einem hohen
Missbrauchsrisiko und sind deshalb abzulehnen. Biometrische Rohdaten
lassen moglicherweise neben der Identifizierung auch vollig andere
Auswertungen zu. So konnte aus Bildern des Gesichts, der Hand oder des
Augenhintergrunds auf bestimmte gesundheitliche Zustinde oder
Dispositionen, auf Faktoren wie Stress, Betrunkenheit oder Miidigkeit
geschlossen werden. Bekannt ist dies von verhaltensbasierten biometrischen
Merkmalen wie der Sprache und der Unterschrift sowie in besonderer Weise
von genetischen Daten. Fiir die Gewinnung der ,,Templates* erforderliche
biometrische Rohdaten sind deshalb moglichst friith zu l6schen, um die
Gefahr einer Zweckentfremdung zu verringern.

Die Speicherung biometrischer Merkmale in zentralen Dateien konnte auch
zu einer neuen Qualitit der Uberwachung fiihren. Gelingt es, biometrische
Daten im Alltag zu erfassen und diese mit einer zentralen Datenbank
abzugleichen, konnen weitgehende Bewegungsprofile der Betroffenen
erstellt werden. Im Gegensatz zu einer Erfassung eines biometrischen
Merkmals unter Mitwirkung der betroffenen Person handelt es sich hierbei
um nicht-kooperative Vorginge, die den betroffenen Personen womoglich
nicht einmal bewusst sind. Dafiir sind Merkmale geeignet, die kontaktlos
und iiber eine gewisse Distanz erfasst werden konnen. Dies trifft zurzeit vor
allem auf die Gesichtserkennung zu, die bei geeignetem Blickwinkel mittels
gewohnlicher Kameras erfolgen konnte. Da es datenschutzrechtlich geboten
1st, sensitive Daten nur in Kenntnis der Betroffenen zu erheben, sind nicht-
kooperative, passive Systeme besonders abzulehnen.

Im Ergebnis zeigt sich, dass die Nutzung biometrischer Merkmale nicht
unproblematisch ist. Vor der Entscheidung, ob ein bestimmtes biometrisches
Merkmal verwendet werden soll, miissen die verschiedenen Risiken
sorgfiltig gegeneinander abgewogen werden. Vor diesem Hintergrund
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missen gesetzliche Planungen, die die Nutzung biometrischer Merkmale
zum Ziel haben, besonders streng auf ihre VerhiltnismiBigkeit gepriift
werden.

3.3 Sicherheitsanforderungen an Medizinnetze

Zur  Steigerung von  Qualitit und  Effizienz in der
Gesundheitsversorgung sowie zur Kosteneinsparung spielt die
einrichtungsiibergreifende Kommunikation eine immer grofiere Rolle.
Die folgenden Ausfiihrungen sollen eine Hilfestellung zur Formulierung
und Umsetzung einer Sicherheitspolitik fiir die elektronische
Kommunikation im Gesundheitswesen bieten.

Ankniipfend an die Ausfiihrungen im 14. und 15. Datenschutzbericht
werden die  verschiedenen  Architekturen  fiir  Systeme  zur
einrichtungsiibergreifenden Kommunikation aufgezeigt. AuBBerdem werden
die essentiellen SicherheitsmaBBnahmen erldutert, die zur Erfiillung der
Sicherheitsziele fiir Systeme zur medizinischen Datenverarbeitung
erforderlich sind. Grundlegende Sicherheitsziele sind die Gewéhrleistung
beziehungsweise Sicherstellung der Vertraulichkeit, Authentizitdt, Integritit,
Verfiigbarkeit, Revisionsfdhigkeit und Validitit der erhobenen,
gespeicherten, iibermittelten oder sonst verarbeiteten Daten sowie der
Rechtssicherheit im Hinblick auf die beweisbare Uberpriifbarkeit von
Verarbeitungsvorgingen, die Nicht-Abstreitbarkeit von
Dateniibermittlungen und die Nutzungsfestlegung im Sinne einer Festlegung
von  Nutzerkreisen  mit abgestuften =~ Nutzungsrechten  und
Nutzungsausschliissen.

3.3.1  Formen der Datenhaltung

Im Folgenden werden Systemarchitekturen auf der Grundlage der Form
threr Datenhaltung beschrieben. Es ist zu erwarten, dass jedes System zur
einrichtungsiibergreifenden Kommunikation einer dieser Kategorien
zugeordnet werden kann oder sich als eine Kombination dieser Kategorien
darstellt.

Bei der dezentralen Datenhaltung werden die Daten dort gespeichert, wo
sie auch erzeugt wurden. Somit hat jede medizinische Einrichtung ihre
eigene Datenhaltung. Die Datenhaltungssysteme der verschiedenen
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Einrichtungen konnen zwar liber ein Netz miteinander kommunizieren, sind
aber ansonsten als vollstindig autonom anzusehen. Systemiibergreifende
einheitliche Dienste gibt es nicht.

Bei der zentralen Datenhaltung werden Daten, deren Verarbeitung in der
Verantwortung verschiedener medizinischer Einrichtungen liegt, (technisch)
zentral zusammengefiihrt und nur in einem zentralen System gespeichert.
Der Zugriffskontrollmechanismus gewéhrleistet, dass jede Einrichtung nur
auf die eigenen Daten zugreifen kann. Will ein Mediziner der Einrichtung A
ein Dokument X an eine Medizinerin der Einrichtung B ilibermitteln,
veranlasst er, dass diese die Zugriffsrechte flir dieses Dokument erhilt.

Bei der verteilten Datenhaltung werden, wie im Falle der dezentralen
Datenhaltung, die Daten auf den Systemen der Einrichtungen gespeichert,
die sie auch erzeugt haben. Dariiber hinaus gibt es aber systemiibergreifende
Dienste, die dafiir sorgen, dass die einzelnen dezentralen Systeme zu einem
Kommunikationsverbund zusammengeschlossen werden. Damit sind die
dezentralen Systeme Subsysteme des Gesamtsystems. Den Nutzenden eines
verteilten Systems bleibt die physikalische Verteilung der Daten auf eine
Vielzahl von Subsystemen verborgen (Verteilungstransparenz) und ihnen
wird der Eindruck vermittelt, als arbeiteten sie mit einem Zentralsystem. Ein
verteiltes System bendtigt Metainformationen iiber die bei den einzelnen
Subsystemen gespeicherten Dokumente sowie einen systemweiten
Zugriffskontrollmechanismus. Hieriiber ist unabhéngig vom Lagerort, bei
entsprechender Berechtigung, der Zugriff auf alle Daten moglich.

Bei dezentraler Datenhaltung mit zentraler Komponente findet eine
dezentrale Datenhaltung bei den einzelnen medizinischen Einrichtungen
statt. Aullerdem konnen Dokumente der verschiedenen Einrichtungen an
einer zentralen Stelle temporir (technisch) zusammengefiihrt werden. Bei
diesem Modell bildet die zentrale Speicherkomponente einen Puffer, der
allen angeschlossenen Einrichtungen zum Up- und Download zur
Verfiigung steht. Dokumente werden von der Senderin oder vom Sender auf
diesen zentralen Speicher iibertragen (Upload) und konnen dann von der
Empfiangerin oder vom Empfanger von dort abgeholt (Download) werden.

3.3.2 Spezielle DatensicherheitsmaBnahmen

Grundsitzlich sind SicherheitsmaBinahmen auf der Grundlage einer
Bedrohungs- und Risikoanalyse individuell zu ermitteln. Unabhidngig davon
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sind die folgenden MaBnahmen aufgrund des hohen Schutzbedarfs
medizinischer Daten als unabdingbar anzusehen.

Sicherstellung der Vertraulichkeit

Der Vertraulichkeit kommt aufgrund der hohen Sensibilitdt medizinischer
Daten und der Pflicht zur Wahrung des Arzt-Patienten-Geheimnisses eine
grof3e Bedeutung zu. Insofern muss bei jeder Phase der Datenverarbeitung
sichergestellt werden, dass nur befugte Personen patientenbezogene Daten
zur Kenntnis nehmen konnen. Eine hinreichende Gewihrleistung der
Vertraulichkeit mit den hohen Anforderungen des Gesundheitswesens kann
nur durch Verschliisselung der patientenbezogenen Daten mit starken
kryptografischen Verfahren erreicht werden. Zum einen ist eine
Verschliisselung aller Daten zu fordern, die iiber ein Kommunikationsnetz
iibertragen werden und zwar unabhéangig davon, ob es sich um ein lokales
oder um ein Offentliches Netz handelt. Daneben sind alle bei den
datenhaltenden Systemen gespeicherten Daten zu verschliisseln. Nur so
kann verhindert werden, dass Systemadministration, Wartungspersonal oder
sonstige Dritte (etwa durch Diebstahl) Kenntnis von Daten erhalten, die dem
Arzt-Patienten-Geheimnis unterliegen.

(a) Verschliisselung uibertragener Daten

Die Ubertragung patientenbezogener Daten in dezentralen Systemen
erfordert eine Verschliisselung auf Anwendungsebene. Da die Systeme in
dezentralen Architekturen autonom sind und sich somit aus der Sicht eines
Systems die {librigen Systeme jeweils wie Black Boxes darstellen, kann nur
die an Personen adressierte Verschliisselung sicherstellen, dass nur Befugte
die tibermittelten Daten zur Kenntnis nehmen konnen.

In zentralen Systemen reicht eine Verschliisselung auf Transportebene
aus, da alle Nutzerinnen und Nutzer dem Zugangs- und Zugriffskontroll-
mechanismus des Systems unterliegen.

In einem verteilten System reicht ebenso eine Verschliisselung auf Trans-
portebene aus, wenn es flir den systemiibergreifenden Datenaustausch einen
einheitlichen, systemweiten Zugangs- und Zugriffskontrollmechanismus
gibt.

Die dezentrale Architektur mit zentraler Komponente kann im Prinzip
gehandhabt werden wie eine dezentrale Architektur, da die zentrale
Komponente die Funktion eines ,,Postfaches* tibernimmt, aus dem sich die
Emptfangerinnen und Empfanger ihre Nachrichten abholen.
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(b) Verschliisselung gespeicherter Daten

Die verschliisselte Speicherung der Daten bei den datenhaltenden Systemen
kann realisiert werden durch den Einsatz entsprechender Systemsoftware
(beispielsweise Datenbanksysteme, die eine Datenverschliisselung
ermoglichen) oder durch entsprechende Zusatzsoftware (beispielsweise
Tools zur Verschliisselung von Plattenbereichen). Eine andere Moglichkeit
zur Bewerkstelligung dieser Aufgabe besteht in der Verschliisselung der
patientenbezogenen Dokumente auf Anwendungsebene. Dabei bietet sich
eine Hybridverschliisselung an, wobei das Dokument selbst mit einem
symmetrischen Schliissel (Session Key) und der symmetrische Schliissel
jeweils mehrfach nach einem asymmetrischen Verfahren mit den
Offentlichen Schliisseln der berechtigten Nutzerinnen und Nutzer
verschliisselt wird. Die oder der fiir ein Dokument verantwortliche
Medizinerin oder Mediziner legt dann (unter Umstdnden unter Mitwirkung
der Patientin oder des Patienten) bei der Aktivierung des
Verschliisselungsvorgangs die berechtigten Personen fest. Diese
Vorgehensweise stellt sicher, dass nur berechtigte Nutzerinnen und Nutzer
in die Lage versetzt werden, ein Dokument zu entschliisseln und realisiert
damit gleichzeitig einen Zugriffskontrollmechanismus (bezogen auf
Lesevorginge). Das Verschliisselungskonzept muss ein Verfahren vorsehen,
das eine Verfligbarmachung der Daten im Notfall gewihrleistet.

Gewihrleistung der Authentizitit

Patientenbezogene Dokumente sind von ihrer Urheberin oder ihrem
Urheber beziehungsweise von der verantwortlichen Medizinerin oder dem
verantwortlichen Mediziner elektronisch zu signieren und mit einem
Zeitstempel zu versehen. Nur durch die elektronische Signatur kann die
Zurechenbarkeit von Dokumenten zur Urheberin oder zum Urheber
beziehungsweise zur Verantwortlichen oder zum Verantwortlichen
sichergestellt werden. Die erforderlichen Mechanismen zur elektronischen
Signatur von Dokumenten sind unabhédngig von der gewihlten Architektur
der Datenhaltung.

Sicherstellung der Integritit

Mit dem elektronischen Signieren eines patientenbezogenen Dokumentes
zur Sicherstellung der Authentizitit wird gleichzeitig die Echtheit,
Korrektheit und Vollstindigkeit des Dokumenteninhalts bescheinigt, da der
Signaturvorgang eine bewusste Handlung von der oder dem Signierenden
erfordert. Das medizinische Personal, das ein Dokument elektronisch
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signiert, also sozusagen elektronisch unterschreibt, bestétigt mit der Signatur
nicht nur, dass sie oder er die Urheberin oder der Urheber beziechungsweise
die oder der Verantwortliche ist, sondern gleichzeitig, dass das Dokument
echt sowie inhaltlich korrekt und vollsténdig ist. Dariiber hinaus sichert das
der elektronischen Signatur zugrunde liegende kryptografische Verfahren
die Erkennbarkeit einer nachtraglichen Verdanderung eines Dokuments. Die
erfolgreiche Verifikation der Signatur eines Dokuments stellt damit
gleichzeitig die Unversehrtheit des Dokumenteninhalts sicher.

Sicherstellung der Verfiigbarkeit

Bei der Sicherstellung der Verfligbarkeit teilen sich die verschiedenen
Architekturansétze in zwei Lager:

Sowohl im Falle der zentralen Datenhaltung als auch im Falle der
dezentralen Datenhaltung mit zentraler Komponente ist eine hohe
Verfiigbarkeit durch die zentrale Datenverarbeitungsanlage und damit fiir
das gesamte System realisierbar. Bei dezentraler Datenhaltung mit zentraler
Komponente konnen sich Einschrinkungen der Verfiigbarkeit des
Gesamtsystems nur aus einer tempordren Nichtverfliigbarkeit von
angeschlossenen dezentralen Systemen fiir einen notwendigen Upload oder
Download ergeben.

Bei der dezentralen und verteilten Datenhaltung hangt die Verfiigbarkeit des
Gesamtsystems von der Verfiigbarkeit aller beteiligten (Sub-)Systeme ab.
Insbesondere im  niedergelassenen  Bereich  diirften sich  die
Verfiigbarkeitszeiten der Systeme auf die Praxiszeiten beschrianken, die
zudem von Praxis zu Praxis noch unterschiedlich sein konnen. Bei der
verteilten Datenhaltung miissen Kommunikationsprozesse — im Gegensatz
zum dezentralen Fall — nicht explizit von den Nutzenden eines Subsystems
inititert werden, sondern konnen durch systemweit verfligbare
Kommunikationsmechanismen angestoBBen werden. Insofern wird die
Verfiigbarkeit nicht notwendigerweise von beschrinkten Praxiszeiten
determiniert. Allerdings kann es zu technisch bedingten Ausfillen von
Subsystemen kommen, die ohne Eingriffe vor Ort nicht behebbar sind.
Solchen Schwierigkeiten kann technisch dadurch begegnet werden, dass
Datenreplikate an verschiedenen Speicherorten vorgehalten werden. Bei
Nichtverfligbarkeit eines bestimmten Subsystems wird dann auf das ent-
sprechende Replikat zuriickgegriffen. Diese Vorgehensweise ist allerdings
datenschutzrechtlich als sehr problematisch einzustufen, wenn die
Replikate sich nicht im selben Herrschaftsbereich befinden wie ihre
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Originale. AuBBerdem ergeben sich durch Replikate nicht zu unterschétzende
Konsistenzprobleme.

Gewihrleistung der Revisionsfahigkeit

Grundvoraussetzung fiir die Gewéhrleistung der Revisionsfahigkeit ist das
elektronische Signieren der patientenbezogenen Dokumente, weil hiermit
die Verantwortlichkeit beziechungsweise Urheberschaft anerkannt wird. Da
der Inhalt eines signierten Dokuments nachtrdglich nicht mehr verdndert
werden kann, ohne die Signatur zu verletzen, konnen inhaltliche
Anderungen nur in Form von Erginzungen einem Dokument angefiigt
werden. Wird das Ursprungsdokument plus Ergédnzungen wiederum digital
signiert, kann die Historie eines Dokuments manipulationssicher
festgehalten werden.

Die von der Dokumentensignatur nicht erfassbaren Verarbeitungsschritte
des Ubermittelns eines Dokuments und des Lesens eines Dokuments sind
mittels einer manipulationssicheren Protokollierung eciner Revision
zuganglich zu machen. Das vollstindige Loschen eines Dokuments muss
aus Griinden der Dokumentationspflicht in jedem Fall vom
Zugriffskontrollmechanismus unterbunden werden.

Eine Protokollierung ist bei zentralen Systemen naturgemil3 recht einfach
und umfassend zu realisieren, da hierbei die Datenverarbeitung von nur
einem System vorgenommen wird, welches damit auch die Kontrolle iiber
alle Verarbeitungsphasen eines Dokuments hat und auBBerdem die einzelnen
Verarbeitungsschritte den Personen zuordnen kann, die sie verursacht haben.

Hingegen durchlduft ein Dokument im Zuge seiner Verarbeitung bei einem
dezentralen System unter Umstdnden mehrere lokale Systeme. Da es in
einem dezentralen System keine zentrale Kontrollinstanz iiber die
Verarbeitungsschritte der FEinzelsysteme gibt, ist eine zentrale
Protokollierung nicht moglich. Hier bleibt nur die Protokollierung durch
die lokalen Systeme. Die Protokollierung von Lesevorgingen ist
problemlos méglich. Die Protokollierung von Ubermittlungsvorgingen
erfordert allerdings Mechanismen zur Gewihrleistung der Nicht-
Abstreitbarkeit des Sendens und Empfangens von Dokumenten (dazu
unten). Fiir die Revision der Gesamtheit aller Verarbeitungsschritte eines
Dokuments ist allerdings das Zusammenfithren der relevanten
Protokolldaten aller lokaler Systeme erforderlich, die das Dokument
durchlaufen hat.
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Bei verteilten Systemen konnen systemweit zur Verfiigung stehende Dienste
zur Protokollierung von Verarbeitungsschritten genutzt werden, die system-
iibergreifende Wirkung haben (also im Wesentlichen Datentiibermittlungen).
Alle anderen Aktivitdten, die nicht von systemweiten Diensten abhdngen,
konnen wie in dezentralen Systemen nur von den beteiligten lokalen
Subsystemen protokolliert werden.

Die dezentrale Datenhaltung mit zentraler Komponente erlaubt eine
Protokollierung aller Aktivitdaten, die sich auf die zentrale Komponente
beziehen. Alle Aktivitaten, die sich auf die lokalen Systeme beschranken,
missen von diesen protokolliert werden. Die Protokollierung von
Dateniibermittlungen zwischen den lokalen Systemen und der zentralen
Komponente erfordert wiederum Mechanismen zur Gewaihrleistung der
Nicht-Abstreitbarkeit des Sendens und Empfangs von Dokumenten.

Gewihrleistung der Validitat

Die Sicherstellung der Validitidt ist prinzipiell unabhédngig von der
Architektur der beteiligten Systeme. Sie ist aber in hohem Mal3e abhingig
von einer Standardisierung der fiir die Validitit relevanten
Systemkomponenten (Hard- und Softwarekomponenten). Insofern ist
anzunehmen, dass eine valide Datenverarbeitung umso schwieriger
herstellbar ist, je heterogener die zu betrachtende Systemlandschaft ist.

Gewihrleistung der Rechtssicherheit

Die Voraussetzung fiir die Rechtssicherheit ist die Revisionsfahigkeit und
damit auch das elektronische Signieren eines jeden patientenbezogenen
Dokuments. Damit eine elektronische Signatur rechtsverbindlich einer
verantwortlichen Person zugeordnet werden kann, bedarf es der
qualifizierten Signatur. Erst die qualifizierte Signatur gewéhrleistet eine
rechtswitksame Uberpriifbarkeit der Zuordnung einer Signatur zu der
Person, die diese Signatur erzeugt hat.

Sicherstellung der Nicht-Abstreitbarkeit von Dateniibermittlungen

Die Nicht-Abstreitbarkeit des Sendens und Empfangens spielt primir eine
Rolle in Architekturen mit dezentraler Ausrichtung, da aufgrund der
Autonomie der lokalen Systeme eine Dateniibermittlung explizit von einer
Systemnutzerin oder einem Systemnutzer angestolen werden muss und es
keine systemiibergreifenden Kontrollmechanismen gibt, die einen
Ubermittlungsvorgang  technisch  iiberwachen und im Fehlerfall
entsprechende Mallnahmen einleiten. Nicht-Abstreitbarkeit ist nur iiber ein
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Quittungsverfahren unter Verwendung elektronischer Signaturen zu
realisieren. Die ein Dokument sendende Person versieht dieses zunachst mit
einer elektronischen Signatur und sendet es an die empfangende Person. Die
empfangende Person verifiziert die Signatur, um festzustellen, ob das
Dokument von der angegebenen sendenden Person stammt. Dann muss die
empfangende Person der sendenden Person bestidtigen, dass sie ein
Dokument mit bestimmtem Inhalt von ihr bekommen hat. Diese
Empfangsbestitigung kann realisiert werden, indem von dem empfangenen
Dokument der Hashwert gebildet wird und dieser zusammen mit einem das
Dokument identifizierenden Merkmal (und eventuell mit der Eingangszeit)
von der empfangenden Person elektronisch signiert an die sendende Person
gesendet wird. Die sendende Person verifiziert die Signatur der Quittung,
bildet ihrerseits den Hashwert des von ihr gesendeten Dokuments und
vergleicht diesen mit dem in der Quittung zugesandten Hashwert. Stimmen
beide Werte iiberein, kann die sendende Person sicher sein, dass genau die
von ihr  spezifizierte = empfangende  Person  (aufgrund  der
Signaturverifikation) auch genau das von ihr gesendete Dokument (aufgrund
des Vergleichs der Hashwerte) erhalten hat. Schlagt die Signaturverifikation
oder der Hashwertvergleich fehl, muss sich die sendende Person mit der
empfangenden Person in Verbindung setzen. Erhilt die empfangende Person
keine Reklamation durch die sendende Person, dann kann sie ihrerseits
sicher sein, dass das empfangene Dokument genau von der vermuteten
sendenden Person kommt, mit genau dem von der sendenden Person
gesendeten Inhalt. Erhdlt bei diesem Quittungsverfahren die sendende
Person nach einer gewissen Zeit keine Quittung flir ihre gesendete
Nachricht, so ist entweder die Nachricht oder die Quittung nicht zugestellt
worden. Fiir diesen Fall ist eine addquate Handlungsweise zu vereinbaren
(beispielsweise erneutes Senden der Nachricht nach einer Wartefrist oder
Kontaktieren der empfangenden Person).

Die Signatur von Dokumenten zur Sicherstellung der Nicht-
Abstreitbarkeit von Datenlibermittlungen darf nicht verwechselt werden
mit der Signatur von Dokumenten zur Gewéhrleistung der Authentizitit.
Im ersten Fall dient die Signatur der Zuordnung eines Dokuments zur
sendenden Person, im zweiten Fall der Zuordnung eines Dokuments zu
seiner Urheberin oder seinem Urheber. Da die ein Dokument sendende
Person aber nicht notwendigerweise auch die Urheberin oder der Urheber
ist, muss jedes Dokument bei einer Ubermittlung von der sendenden Person
elektronisch signiert werden.
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Gewihrleistung der Nutzungsfestlegung

Da bei zentraler Datenhaltung der Zugriffskontrollmechanismus eine
systemweite Kontrolle ausiiben kann, ist eine Nutzungsfestlegung
prinzipiell umfassend zu realisieren. Es kommt nur darauf an, welche
Differenzierung das  Berechtigungskonzept beziehungsweise die
Zugriffskontrolle des jeweiligen Systems zuldsst. Aufwindig konnte die
Umsetzung eines Nutzungsausschlusses sein (beispielsweise leseberechtigt
sind alle Medizinerinnen und Mediziner der Abteilung A mit Ausnahme von
Dr. X der Abteilung A).

Existiert in einem System mit verteilter Datenhaltung ein systemweites
Berechtigungskonzept und ein systemweiter Zugriffskontrollmechanismus,
sind Nutzungsrechte, die systemiibergreifende Bedeutung haben, wie bei
einem Zentralsystem definierbar.

Bei dezentralen Systemen sind Nutzungsrechte mittels des
Zugriffskontrollmechanismus jeweils fiir die lokalen Systeme definierbar.
Wird ein Dokument von einem lokalen System an ein anderes iibermittelt,
miissen die unter Umstdnden bestehenden Nutzungsrechte beziechungsweise
Nutzungsausschliisse mit dem Dokument iibermittelt werden. Die
empfangende Person des Dokuments muss dann fiir deren Einhaltung
sorgen.

Dezentrale Systeme mit zentraler Komponente konnen Zugriffskontroll-
mechanismen fiir die zentrale Komponente wie im zentralen Fall realisieren.
Dokumente, die sich im Speicherbereich der Subsysteme befinden oder in
deren Speicherbereich gelangen, entziehen sich dem zentralen Zugriffskon-
trollmechanismus und sind wie im dezentralen Fall zu behandeln.

3.4 Allzeit bereit - Risiken mobiler Kommunikation

Die mobile Kommunikation hat in unseren Alltag Einzug gehalten.
Immer haufiger werden Dienste und Funktionen iiber mobile
Endgerite angeboten. Beim Telefonieren iiber Handy oder schnurloses
Telefon, bei der Nutzung von Navigationssystemen, beim Abruf und
Versenden von Informationen und personlichen Nachrichten von
beliebigen Orten iiber Laptops bis hin zum aus der Ferne gesteuerten
vollautomatischen Haushalt, der selbststindig dariuber wacht, welche
Bestellungen per Internet erfolgen miissen - iiberall ist der Funk die
Basis der Ubertragung. Da in vielen Bereichen personenbezogene Daten
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und Informationen iibertragen werden, ist der Schutz dieser Daten von
grofler Bedeutung.

Aufgrund der systembedingten Schwache der Funkiibertragung - der offenen
und damit fiir viele zugdnglichen Ausstrahlung - sind in erster Linie im Netz
ausreichende Sicherheitstechniken zur Wahrung der Vertraulichkeit,
Integritdt und Authentizitdt der Daten und der bewusste Umgang mit den
Schutzmechanismen erforderlich. Daneben sind die Gerétefunktionen und
die Kommunikation so aufzubauen, dass den Nutzenden immer bewusst 1st,
welche Daten sie gegeniliber den Diensteanbietenden preisgeben.

Technische Grundlage der mobilen Kommunikationstechnologien sind die
offentlichen Zellnetze GSM oder UMTS sowie die lokalen Netze Wireless
LAN (WLAN) oder Bluetooth. Je nach eingesetzter Technik und
Anwendungsfeld sind die grundlegenden Sicherheitsmechanismen, Regeln
und Funktionen unterschiedlich.

UMTS

UMTS (Universal Mobile Telecommunications System) wird auch als die
dritte Generation des Mobilfunks (3G) bezeichnet. UMTS basiert auf dem
so genannten WCDMA-Verfahren (Wideband Code Division Multiple
Access) bei dem alle Daten innerhalb einer Funkzelle auf derselben
Frequenz {iibertragen werden. Die entscheidende Verbesserung bei der
UMTS-Technologie liegt in der Bandbreite der genutzten Frequenzen. Sie
liegt be1 5 MHz - das ist der 25fache Wert gegeniiber dem bisherigen
Sprachfunknetz. Damit sind Ubertragungsraten bis zu 2 MBit/s mdglich.

Zudem zeichnen sich UMTS-Netze durch eine neuartige Zellenstruktur
aus. Die kleinste Zelle ist die Picozelle mit einem Durchmesser von unter
hundert Metern. Mit Picozellen werden beispielsweise so genannte 'hot
spots', Biirogebdude, Hotels, Flughidfen oder Messen versorgt. Die
Mikrozelle mit einer Ausdehnung von bis zu mehreren Kilometern versorgt
ganze Stadtbereiche. Fiir Vororte gibt es die Makrozelle mit einer
Reichweite von liber 20 Kilometern. Hyper- und Umbrella-Zellen, die im
globalen Konzept von UMTS auch als Weltzellen bezeichnet werden,
konnen eine Ausdehnung von bis zu mehreren hundert Kilometern haben.

Die neue, feinere Zellaufteilung und die hohere Bandbreite sind Basis fiir
die neuen Dienste. Videos per Handy, Internet im Hyper-Speed,
umfangreiche Informationen in Sekunden abrufbar, mobiles Banking mit
Aktiencharts und biometrischer Verifizierung. Fachleute erwarten eine
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stirkere Verbreitung der ortsbezogenen Dienste - Location Based
Services (LBS) - die sich auf die besseren Ortungsfunktionen des UMTS-
Netzes stiitzen. Moglich wire beispielsweise die Ubertragung von
Kartenausschnitten etwa zur nichsten U-Bahn-Haltestelle oder die
Information iiber eine naheliegende Apotheke. Gerade diese neuen
Ortsbestimmungsfunktionen beinhalten umgekehrt aber auch die
verstirkte Moglichkeit der Uberwachung und Kontrolle. Sie sind besonders
kritisch zu betrachten.

Wireless-LAN

Wireless-LAN (WLAN) oder auch Funk-LAN genannt kann in
verschiedenen Architekturen betrieben werden. Die einfachste Art ist der
Ad-hoc-Modus. Hierbei kommunizieren zwei oder mehrere Clients direkt
miteinander. Eine LAN-Infrastruktur ist hierfiir nicht erforderlich. In den
meisten Fillen wird ein WLAN im Infrastruktur-Modus betrieben. Das
heif3t, die Kommunikation der Clients erfolgt iiber eine zentrale Funkbriicke,
dem so genannten Access-Point. Dieser dient als Repeater, verdoppelt die
Funkreichweite und stellt die Verbindung zum kabelgebundenen LAN her.
Die Reichweite einer Funkzelle betrdgt - abhingig von den
Umgebungsbedingungen - circa 30 - 150 Meter.

WLAN-Systeme beinhalten beziiglich der Sicherheit gro3e Risiken. Viele
Sicherheitsmechanismen sind schwach  und  zusdtzlich  im
Auslieferungszustand nicht aktiviert. So kann beispielsweise die MAC-
Adresse der Funk-Clients relativ einfach abgehort und fiir Manipulationen
genutzt werden. Zum Zwecke des Zugriffsschutzes hiufig eingebaute MAC-
Adressfilter sind somit leicht {iberwindbar.

Um die Vertraulichkeit der zu iibertragenden Daten zu wahren, konnen diese
optional iiber das Verfahren Wired Equivalent Privacy (WEP) verschliisselt
werden. Bei Nutzung der Verschliisselung ist jedoch darauf zu achten, dass
mit einer ausreichenden Schliisselliinge gearbeitet wird. Erst neuere Geréte
nutzen eine Schliisselldinge von 128 bit. Wird diese Option nicht aktiviert,
erfolgt eine unverschliisselte Ubertragung. Dies ermdglicht es Dritten, die
Kommunikation abzuhodren, indem sie beispielsweise eine Wireless LAN
Karte in ihrem PC installieren und sich damit Zugriff auf ein WLAN
verschaffen.

Eine weitere Schwachstelle im WEP-Protokoll ist das nicht automatisierte
Schliisselmanagement. Schliissel miissen in einem Netz ,,von Hand* verteilt
werden. In jedem Client (beispielsweise auf der Anschlusskarte oder auf der
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Festplatte) und im Access-Point muss der gleiche statische Schliissel
eingetragen werden. Da hiermit ein physischer Zugriff auf die Komponenten
verbunden ist, bedeutet dies, dass in der Praxis der geheime Schliissel nur
selten oder iliberhaupt nicht gewechselt wird. Die Offenbarung eines
Schliissels, beispielsweise durch Verlust eines Clients oder mittels frei
verfligbarer Tools, kompromittiert sdmtliche Schliissel des gesamten
WLAN.

Bei den am WLAN angeschlossenen Clients entstehen zusitzliche
Bedrohungen fiir die lokalen Daten. Lokale Datei- oder Druckerfreigaben
im Betriebssystem erlauben in der Grundeinstellung, meist auch iiber das
WLAN, Zugriffe auf diese Ressourcen. Ebenso ist Hacking zu befiirchten,
bei dem Schwachstellen des verwendeten Betriebssystems ausgenutzt
werden.

Daneben konnen WLANs wegen der Funkiibertragung leicht gestort
werden. Sie besitzen deshalb die den Funknetzen eigene, nur geringere
Verfiigbarkeit.

Bluetooth

Die Bluetooth Technik ist fiir drahtlose Verbindungen im Nahbereich (Pico-
Netz) bis zu einer Reichweite von 10 Metern einsetzbar. Mit dieser Technik
lassen sich besonders Peripherie-Gerdte bequem kabellos koppeln. In vielen
neuen Produkten wie in Notebook-Erweiterungen, PC-Karten, Handys,
Druckern, Kameras oder PDAs (Personal Digital Assistant) gibt es
inzwischen bereits Bluetooth Module. Damit Bluetooth so verschiedene
Aufgaben wie Druckeransteuerung, Sprachiibertragung oder die E-Mail-
Kommunikation erledigen kann, miissen Bluetooth-Gerdte eine
umfangreiche Spezifikation erfiillen. Diese besteht aus vielen aufeinander
gestapelten Protokollen, die von der Anwendungsschnittstelle bis hinab zum
Funkteil (Radio) reichen. Bluetooth funkt im lizenzfreien 2,4-GHz-Band
(ISM, Industrial/Scientifical/Medical) und wechselt 1600 Mal pro Sekunde
nach einem komplexen Muster die Frequenz (Frequency Hopping Spread
Spectrum, FHSS). Dies soll eine gewisse Robustheit gegeniiber Storungen
bieten und auch das Abhdoren erschweren.

Bluetooth garantiert die Sicherheit auf der Bitlibertragungsebene.
Authentifizierungs- und Verschliisselungsmechanismen sind in jedem
Bluetooth Gerit identisch implementiert. Die Authentifizierung mit einem
128-Bit-Schliissel zwischen Bluetooth Devices erfolgt optional durch die
Nutzenden. Sie kann uni- oder bidirektional eingerichtet werden. Diese
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Informationen lassen sich speichern und automatisieren. So ist es moglich,
das eigene Handy vom eigenen Notebook ohne Beschrankung nutzen zu
lassen, eine weitere Nutzung jedoch zu untersagen. Die Verschliisselung
erfolgt zur Sicherung des Funkverkehrs. Je nach Einstellung beinhaltet sie
Schliissellingen von 8 bis 128 Bit. Ist eine hohere Sicherheit notig, konnen
zusitzliche Sicherheitsmechanismen der auf Bluetooth aufsetzenden
Netzwerkprotokolle oder zusitzliche Verschliisselungssoftware verwendet
werden.

Allgegenwirtige Datenverarbeitung

Mobile Gerite, heute schon bekannt als Handhelds, PDAs oder Organizer,
sowie kleine Computer in verschiedensten Geriten - so genannte Embedded
Systems - werden in Zukunft unser Leben beeinflussen. Da solche Gerite
uns iiberall - beispielsweise im Haushalt, im Auto, auf Reisen - begegnen
werden, spricht man auch von Ubiquitous (allgegenwirtig), Pervasive
(durchgehend) oder Ambient (umgebend) Computing.

Basistechnologie fiir diese Art der Datenverarbeitung sind neue, sehr kleine
mobile Endgerite, die beispielsweise in beliebige Alltagsgegenstinde
integriert sind und die mit Hilfe von Sensoren ihr Umfeld erfassen. Mobile
Kommunikationstechnologien ermoglichen die Vernetzung dieser
Endgerite und somit den grenzenlosen Datenaustausch zwischen ihnen.
Die Anwendungen selbst werden in den verschiedenen Systemebenen
verteilt ausgefiihrt, so dass es an mehreren Stellen zu Verarbeitungen und
Datenhaltungen kommt. Derartige Nutzungsformen hinterlassen viele
Datenspuren und bergen somit viele Risiken.

Bereits in den heutigen mobilen Kommunikationsgerdten werden
personliche Daten unterschiedlichster Qualitit verarbeitet. So sind in vielen
Handys und PDAs Adresslisten, elektronische Merkzettel, Einkaufslisten,
personliche Informationen, Navigationen und auch Informationen fiir
Bezahlverfahren gespeichert. Die Weitergabe und Verarbeitung dieser
Daten konnte somit Aufschluss iiber Aktivitdten, Aufenthaltsorte und
-zeiten, Bewegungen, Kommunikationspartnerinnen und -partner sowie das
soziale Umfeld der Nutzenden geben.

Eine hohere Transparenz und Sicherheit kann bei der Nutzung von
Netzdiensten erreicht werden, wenn in Anlehnung an den Internet-
Standard P3P (Platform of Privacy Preferences) zu Beginn {iber Art,
Umfang und Nutzung der erforderlichen Daten informiert wird und eine
individuelle, dienstspezifische Einwilligung oder Ablehnung fiir die
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Weitergabe von Informationen erfolgt. Daten werden nur dann libermittelt,
wenn die Anforderungen von Nutzenden und Anbietenden im Einklang
stehen. Durch diese Art der Kommunikation haben die Nutzenden selbst die
Wahl, den Grad der Unbeobachtbarkeit, Vertraulichkeit, Anonymitédt oder
Pseudonymitidt festzulegen. Implementiert werden kann ein solches
personliches Profilmanagement funktional sowohl in den Endgeriten als
auch in den Diensteangeboten.

3.5 Einzelfragen zur Datensicherheit
3.5.1 Outsourcing von Verwaltungsnetzen

Immer haufiger werden in Verwaltungen IT-Infrastrukturen darauf
iiberpriift, ob sie kostengiinstiger betrieben werden konnen. Hierbei
spielt der Aspekt des Outsourcing eine grofie Rolle. Uberlegungen in
diese Richtung betreffen den Datenschutz insbesondere deshalb, weil es
durch die Aufgabenverlagerung auf Dritte auch zu einer Ubermittlung
der Daten kommt und damit die Moglichkeit der unbefugten
Einsichtnahme, Nutzung und des Missbrauchs erleichtert wird.

Innerhalb der Landesregierung bestanden 1m  Berichtszeitraum
Uberlegungen zum Outsourcing des Landesverwaltungsnetzes (LVN) in der
Form, dass die Bereitstellung und der Betrieb des IP-Netzes durch private
Telekommunikationsanbieter ~ erfolgen  sollte. Da  iiber das
Landesverwaltungsnetz auch verschiedene Verfahren mit
personenbezogenen Daten betrieben werden, die einem besonderen
Amtsgeheimnis unterliegen (Steuerdaten, Sozialdaten), ist der Schutz der
Vertraulichkeit dieser Daten von besonderer Bedeutung. Werden die Daten
nicht verschliisselt, kann bei einem Ubergang der Systemverantwortung fiir
das Datennetz auf private TK-Anbieter selbst bei Einhaltung hoher
Sicherheitsauflagen nicht verhindert werden, dass die
Telekommunikationsanbieter die iiber das Netz iibertragenen Daten zur
Kenntnis nehmen konnen. Zwar besteht das Datenschutzrisiko der
unbefugten Einsichtnahme Dritter in Daten bereits dann, wenn lediglich die
fiir die Datenfernverarbeitung genutzten Datenleitungen von TK-Anbietern
angemietet werden. Es erhoht sich jedoch erheblich bei Bereitstellung und
Betrieb des Netzes durch Dritte.

Das Innenministerium als federfiihrendes Ressort wurde darauf
hingewiesen, dass bei einem derartigen Outsourcing-Vorhaben allein durch
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vertragliche Maflnahmen der Datenschutz nicht hinreichend sichergestellt
wird. Das DSG NRW sieht in § 10 vor, dass auch die geeigneten
technischen Mallnahmen zu treffen sind, um den Schutz der Daten zu
gewdhrleisten. Das wire in diesem Fall der Einsatz von Verschliisselungs-
und Signaturverfahren, die aullerhalb des Verantwortungsbereichs des
Netzbetreibers liegen. Sie stellen sicher, dass insbesondere die
Vertraulichkeit der Daten gewdhrleistet wird und eine unbefugte
Kenntnisnahme nicht erfolgen kann. Geeignete Produkte auf der Transport-
oder Anwendungsebene sind am Markt erhiltlich. Hieraus ergibt sich die
Verpflichtung, sie zur Minderung der Datenschutzrisiken zeitnah
einzusetzen. Es ist allerdings notwendig, diese Produkte in die bestehenden
Verfahren einzubinden.

In dem oben beschriebenen Fall kam es nicht zum Outsourcing des LVN.
Unabhingig davon ist darauf hinzuweisen, dass durch die Privatisierung im
Telekommunikationsbereich und die Einbeziehung Dritter in fast alle
Datenfernverarbeitungsvorgiange durch die Anmietung oder Nutzung von
Leitungen es notwendig und auch machbar ist, zu iibertragende Daten besser
zu schiitzen.

Es kann auf Dauer nicht akzeptiert werden, dass unter Zugrundelegung alter
Sicherheitsiiberlegungen aus den siebziger Jahren Daten offen, also
ungeschiitzt, iiber Netze iibertragen werden. Insbesondere bei neuen
Verfahren  sollte von  Beginn an die  FEinbindung von
Verschliisselungsverfahren verfolgt werden. Eine technische Realisierung ist
moglich und die erforderlichen Produkte sind vorhanden.

3.5.2 Anwendungsfehler: Kleine Ursache - groRer Schaden fur
den Datenschutz

In einigen Beschwerdefillen fiihrten offensichtlich Bedienungsfehler in den
verwendeten Programmen zu einer Versendung von vertraulichen Unterla-
gen an unbeteiligte Dritte. Ursache war eine fehlerhafte Zuordnung von
Datensétzen zu Adresslisten aufgrund gleichlautender Nachnamen. Zur Be-
grenzung derartiger Schiden sollten in den eingesetzten Programmen Funk-
tionalititen oder geeignete Plausibilititspriifungen integriert werden, die
helfen, Bedienungsfehlern vorbeugend entgegenzuwirken. Beispielsweise
ist es hinsichtlich der gesetzlich geforderten Revisionsfahigkeit nicht ak-
zeptabel, wenn bei der Namenseingabe fiir eine Registerauskunft pro-
grammbedingt zunichst nur ein Datensatz als Treffer zur Weiterverarbei-
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tung angeboten wird, obwohl mehrere Datensitze zum eingegebenen Namen
existieren. Dies kann bei oberflachlicher Bearbeitung schnell zu falschen
Zuordnungen fiihren.

In einem anderen Fall wurden durch fehlerhafte Anwendungsprogram-
mierung Adress- mit Namensdateien falsch verkniipft, so dass sensible per-
sonenbezogene Daten an unbeteiligte Dritte gesendet wurden. Hier zeigt
sich erneut, dass Test und Freigabe auch bei einfachen Programmen oder
individuellen Arbeitshilfen zwingend notwendig sind.

3.5.3 Datensicherheit auf FTP-Servern

Obwohl das Thema Datensicherheit im Internet seit geraumer Zeit grof3e
Aufmerksamkeit in der Presse erfahrt, verwundert es doch sehr, wenn
sensible personenbezogene Daten ohne besondere SchutzmafBinahmen auf
einem offenen FTP-Server zwecks Dateniibermittlung abgelegt und dort
schlichtweg vergessen werden. Da FTP-Server mit offenem Zugang in der
Regel genutzt werden, um Internetnutzerinnen und -nutzern Informationen,
Daten und Programme allgemein zur Verfiigung zu stellen, bestand fiir alle
die Moglichkeit des Zugriffs auf diese Daten. Darliber hinaus ist bekannt,
dass FTP-Server zu den bevorzugten Angriffszielen von Hackern zéhlen.

Das Beispiel zeigt, dass nach wie vor trotz aller getroffenen technischen und
organisatorischen MaBnahmen die Schwachstelle Mensch bleibt.
Sicherheitskonzepte, wie sie auch in § 10 Abs. 3 DSG NRW gefordert
werden, sollten dies in stirkerem MaB beriicksichtigen. Die erfolgreiche
Erarbeitung und Realisierung eines Sicherheitskonzepts setzt allerdings
voraus, dass Behorden- und Geschiftsleitungen die Datensicherheit als
Unternehmensziel in ihrer Geschiftspolitik fest verankern. Unternehmen
und auch offentliche Stellen konnen es sich auf Dauer nicht leisten, Aspekte
der Datensicherheit insbesondere bei der Auftragsdatenverarbeitung
unberiicksichtigt zu lassen.

3.5.4 Alle Jahre wieder

Datenschutzverstof3e beispielsweise beim Versenden und Empfangen von
Telefaxen und Briefpost sowie bei der Unterlagenvernichtung sind ein
Dauerthema und konnten als stindige Rubriken einen festen Platz in den
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Datenschutzberichten einnehmen. Manche mogen das Thema als monotone
Wiederholung abtun, Resignation ist allerdings hier vollig fehl am Platz. Die
Vielzahl der berechtigten Beschwerden besorgter Biirgerinnen und Biirger
bestitigt die Notwendigkeit, weiterhin auf diese Missstinde aufmerksam zu
machen und Aufkliarungsarbeit zu leisten.

Der fahrldssige Umgang mit personenbezogenen Daten bei deren
Ubertragung mittels Telefax war in der Vergangenheit wieder Gegenstand
haufiger Beschwerden. So landeten beispielsweise Telefaxe mit
personenbezogenen Daten aus dem Sozial- und Bankenbereich wie auch als
vertraulich gekennzeichnete Dokumente bei unbeteiligten Dritten. Haufigste
Ursache waren Anwahlfehler wegen fehlender Priifung. Daneben wurde
auch hdufig von den oOffentlichen und nicht-6ffentlichen Stellen die
Auffassung vertreten, dass fiir die Gewahrleistung der Datensicherheit an
der Empfangsstelle nicht die Absendenden, sondern allein die
Empfiangerinnen und Empfinger verantwortlich seien. Auch sei bei einer
Telefaxbeantwortung davon auszugehen, dass die auf dem Fax angegebene
Telefaxnummer den Betroffenen oder den von ihnen Beauftragten sicher
zuzurechnen ist. Beide Auffassungen sind aus der Sicht des Datenschutzes
nicht vertretbar. Eine Ubertragung von Unterlagen mit sensiblen
personenbezogenen Daten sollte nur in Ausnahmesituationen und nur dann
durchgefiihrt werden, wenn die absendende Person nicht nur weil3, dass die
Verbindung zur richtigen Empfangsstelle hergestellt wurde, sondern wenn
thr auch bekannt ist, dass das Telefax direkt von der berechtigten Person
entgegengenommen wird. Informationen tiiber die zu treffenden
Sicherheitsvorkehrungen konnen der Orientierungshilfe ,,Datensicherheit
beim Telefaxverkehr im Internet unter www.lfd.nrw.de entnommen
werden.

Bei der Briefversendung personenbezogener Unterlagen reicht das
Spektrum der Beschwerden vom unsachgemiBen VerschlieBen der
Briefumschlédge, der offenen Versendung per Postkarte, der Versendung an
unbeteiligte Dritte wegen Kuvertierungsfehlern bis hin zu zusédtzlichen
sachbezogenen oder auch diskriminierenden Angaben auf den
Briefumschldgen oder in den Sichtfenstern. Zusétzliche Angaben neben der
Anschrift auf Briefumschldgen oder in deren Sichtfenstern sind in der Regel
fiir die Versendung nicht erforderlich und verletzen die schutzwiirdigen
Interessen der Empfangerinnen und Empfanger. Beim Versand ist deshalb
dafiir Sorge zu tragen, dass bei der Gestaltung des Adressen-Layouts keine
datenschutzrechtlichen Bestimmungen verletzt werden. Arbeitsfehler beim
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Postversand konnen erfahrungsgemail} angesichts des Massengeschéfts auch
in Zukunft nicht ausgeschlossen werden. Allerdings kann durch die
Einhaltung praventiver MalBlnahmen die Wahrscheinlichkeit fiir das
Auftreten derartiger Fehler stark verringert werden. Zu empfehlende
MaBnahmen sind beispielsweise Stichprobenkontrollen nach der
Kuvertierung und Priifung der Funktionsfihigkeit der Gummierung der
Umschlidge einschlieBlich der Priifung der Lagerbedingungen von
Briefumschlagen, da  schlechte Lagerbedingungen (Temperatur,
Luftfeuchtigkeit) die Klebewirkung nachteilig beeinflussen kdnnen.

Bei der Vernichtung von Unterlagen mit personenbezogenen Daten ist
haufig eine grofle Sorglosigkeit zu beobachten. Entsorgung von
Aktenordnern mit sensiblen personenbezogenen Daten auf einer wilden
Miillkippe oder iliber offene Papiercontainer sind keine Seltenheit. Mit der
Realisierung von einfachen MaBlnahmen - wie beispielsweise der
Anschaffung von geeigneten Aktenvernichtern und der Sensibilisierung der
Mitarbeiterinnen und Mitarbeiter fiir das Thema Datensicherheit - kann die
Gewihrleistung der Datensicherheit schon erheblich verbessert werden.
Falls die Vernichtung groBerer Aktenbestinde nicht in Eigenregie
durchgefiihrt werden kann, ist die Beauftragung von geeigneten
Aktenvernichtungsunternehmen moglich (15. Datenschutzbericht 2001 unter
2.6.3, S. 55 ff. und die Orientierungshilfe zur Unterlagenvernichtung unter
www.lfd.nrw.de ).
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4 Neues Bundesdatenschutzgesetz

Die Novelle des BDSG, mit der die EG-Datenschutzrichtlinie fiir
Bundesbehorden und die Privatwirtschaft in nationales Recht
umgesetzt wurde, ist am 23. Mai 2001 in Kraft getreten.

Im Folgenden soll ein kurzer Uberblick iiber die wesentlichen Anderungen
gegeben werden, soweit sie sich auf die Regelungen fiir nicht-6ffentliche
Stellen beziehen: Der Anwendungsbereich des BDSG umfasst nunmehr alle
Datenverarbeitungsvorginge unter FEinsatz von Datenverarbeitungs-
anlagen oder aus nicht automatisierten Dateien, es sei denn, sie erfolgen
ausschlieBlich fiir personliche oder familidre Tatigkeiten. Klargestellt ist in
mehreren Vorschriften (beispielsweise in §§ 4 Abs. 1, 28 Abs. 1,29 Abs. 1
BDSG), dass bereits das Erheben personenbezogener Daten den Regeln und
Zulassigkeitsvoraussetzungen des BDSG unterliegt. Neu eingefiihrt wird in
§ 3 Abs. 9 BDSG der Begriff der ,,besonderen Arten personenbezogener
Daten“, zu denen Angaben iiber die rassische und ethnische Herkunft, poli-
tische Meinungen, religidse oder philosophische Uberzeugungen, Gewerk-
schaftszugehorigkeit, Gesundheit oder Sexualleben gehoren. Diese Daten
unterliegen besonders strengen Erhebungs- und Verarbeitungsregeln.

§ 3a BDSG formuliert den Grundsatz der Datenvermeidung wund
Datensparsamkeit. Danach haben sich Gestaltung und Auswahl von
Datenverarbeitungssystemen an dem Ziel zu orientieren, keine oder so
wenig personenbezogene Daten wie moglich zu verarbeiten. Insbesondere
1st, soweit es mit einem vertretbaren Aufwand zu realisieren ist, von den
Moglichkeiten der Anonymisierung oder Pseudonymisierung Gebrauch zu
machen.

An dem schon bestechenden Verbot mit Erlaubnisvorbehalt, ndmlich dass
die Verarbeitung und Nutzung personenbezogener Daten nur zuléssig ist,
wenn das BDSG oder eine andere Rechtsvorschrift dies erlaubt oder die
betroffene Person eingewilligt hat, hat sich nur insoweit etwas geandert, als
auch die Erhebung der Daten denselben Voraussetzungen unterworfen ist
(§ 4 Abs. 1 BDSGQG). In Abs. 2 der Vorschrift ist der aus dem 6ffentlichen
Bereich stammende Grundsatz, wonach personenbezogene Daten bei der
betroffenen Person zu erheben sind, auf die nicht-6ffentlichen Stellen
ausgedehnt worden. Ausnahmen von der Direkterhebung bei den
Betroffenen sind auf wenige Fallkonstellationen beschrinkt. Neu sind
ebenfalls die in Abs. 3 geregelten Unterrichtungspflichten im Falle der
Direkterhebung. Soweit die betroffene Person nicht bereits auf andere Weise
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Kenntnis erhalten hat, ist sie tiber die Identitit der verantwortlichen Stelle,
die Zweckbestimmungen der Erhebung, Verarbeitung und Nutzung und die
Kategorien von Empfingerinnen und Empfingern zu unterrichten. Die
Information {iber die Empfiangerkategorien kann ausnahmsweise
unterbleiben, wenn die Betroffenen mit einer Ubermittlung an diese rechnen
miissen.

Neu eingefiihrt wurde eine Vorschrift zur Videoiiberwachung (§ 6b BDSG,
siche hierzu unter 5). Danach ist die Beobachtung offentlich zugdnglicher
Riume zur Wahrnehmung des Hausrechts oder berechtigter Interessen zu-
lassig. Die Zwecke miissen konkret festgelegt sein. Unzuléssig ist die Beo-
bachtung, wenn schutzwiirdige Interessen der Betroffenen iiberwiegen. Die
verantwortliche Stelle muss auf die Tatsache der Beobachtung hinweisen.
Die Verarbeitung oder Nutzung der so erhobenen Daten, wie beispielsweise
eine Videoaufzeichnung und die Weitergabe an Strafverfolgungsbehorden,
unterliegen weiteren Zuldssigkeitsvoraussetzungen.

Sowohl bei der Datenverarbeitung und -nutzung fiir eigene Zwecke als auch
zum Zwecke der Ubermittlung (§§ 28, 29 BDSG) ist die Zweckbindung
nunmehr strenger festgeschrieben, indem die jeweils verantwortliche Stelle
verpflichtet wird, bereits bei der Datenerhebung konkret festzulegen, fiir
welche Zwecke die Verarbeitung erfolgen soll. Zweckdndernde
Ubermittlungen oder Nutzungen sind nur unter besonderen Voraussetzungen
moglich.

Das bereits bestechende Widerspruchsrecht der Betroffenen gegen die
Nutzung oder Ubermittlung ihrer Daten zu Werbezwecken ist um eine
Unterrichtungspflicht iiber dieses Recht ergidnzt worden (§ 28 Abs. 4 Satz 2
BDSG, siehe hierzu unter 8.3.1). Die Unterrichtung muss bei der
Ansprache zum Zwecke der Werbung erfolgen und umfasst die Nennung der
verantwortlichen Stelle, bei der der Widerspruch eingelegt werden kann.
Eine Verletzung der Unterrichtungspflicht ist gemill § 43 Abs. 1 Nr. 3
BDSG eine Ordnungswidrigkeit und kann mit einer Geldbulle bis zu
25.000 € geahndet werden.

Mit der Anderung des BDSG sind auch die Befugnisse der
Aufsichtsbehorden erweitert worden. War bisher lediglich eine Kontrolle
moglich, wenn hinreichende Anhaltspunkte fiir die Verletzung von
Datenschutzvorschriften vorlagen, ist die Aufsichtsbehorde nunmehr befugt,
Kontrollen ohne konkreten Anlass durchzufiihren. Die
Ordnungswidrigkeitentatbestinde sind gegeniiber dem friitheren Recht
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erheblich ausgedehnt und die Hohe der GeldbuBlen in Teilbereichen deutlich
angehoben worden. Neu ist auch, dass neben der oder dem Betroffenen auch
die Aufsichtsbehorde fiir die in § 44 Abs. 1 BDSG geregelten
Straftatbestdnde das Recht hat, Strafantrag zu stellen.

Es gibt schlieBlich umfangreiche Anderungen im BDSG, die den
internationalen Datenverkehr betreffen. Beispielsweise besteht nunmehr
gemidll § 4c Abs. 2 BDSG eine Genehmigungspflicht fiir bestimmte
Datentibermittlungen in das Ausland. Da bisher nur vereinzelt Unternehmen
einen solchen Antrag gestellt haben, ist davon auszugehen, dass die neuen
Regelungen fiir den internationalen Datenverkehr noch nicht iiberall bekannt
sind. Daher werden sie hier etwas ausfiihrlicher dargestellt:

Erstmalig ausdriicklich geregelt wird in § 1 Abs. 5 BDSG die Frage, ob das
BDSG anwendbar 1st, wenn Daten in Deutschland von einer auslindischen
Stelle erhoben werden. Unabhidngig davon in welchem Land die fiir die
Datenverarbeitung verantwortliche Stelle ihren Sitz hat, findet danach das
BDSG immer Anwendung, wenn die Datenverarbeitung durch eine
Niederlassung in Deutschland vorgenommen wird, auch wenn diese
Niederlassung rechtlich unselbststindig ist. Werden Daten hingegen
unmittelbar aus dem Ausland, beispielsweise via Internet oder Telefon, in
Deutschland erhoben oder in sonstiger Weise verarbeitet, ist zu
unterscheiden, ob die fiir die Datenverarbeitung verantwortliche Stelle thren
Sitz in einem EU/EWR-Staat hat oder ob es sich um eine Stelle in einem
so genannten Drittstaat handelt. Am Abkommen iiber den Européischen
Wirtschaftsraum - EWR - sind derzeit auer den EU-Mitgliedstaaten auch
Norwegen, Liechtenstein und Island beteiligt. Das BDSG geht im Anschluss
an die EG-Datenschutzrichtlinie (Richtlinie 95/46/EG) davon aus, dass alle
Staaten in der Europdischen Union und im iibrigen Europiischen
Wirtschaftsraum ein angemessenes Datenschutzniveau besitzen und die
Personlichkeitsrechte ausreichend schiitzen. Daher kann ohne Nachteile fiir
den Schutz der Rechte der Einzelnen jeweils das Datenschutzrecht des
Landes Anwendung finden, von dem aus eine verantwortliche Stelle Daten
erhebt, auch wenn die Datenerhebung selbst in Deutschland geschieht. Hat
eine datenerhebende Stelle hingegen ihren Sitz in einem Drittland, findet
das BDSG immer auf Datenerhebungen und -verarbeitungen in Deutschland
Anwendung, auch wenn die Stelle ausschlieSlich von ithrem Heimatstaat aus
agiert. Diese Regelung verhindert, dass sich Firmen dem
Anwendungsbereich des BDSG entziehen, indem sie zum Beispiel Server
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1m Ausland betreiben und von dort Daten tiber Personen in Deutschland via
Internet erheben und verarbeiten.

Bei einer Ubermittlung von personenbezogenen Daten von einer
deutschen an eine auslindische Stelle ist ebenfalls die Unterscheidung
zwischen EU/EWR-Staaten und Drittstaaten (beispielsweise USA) relevant.
Stellen in einem Staat des Europidischen Wirtschaftsraums sind wie
verantwortliche Stellen im Inland zu behandeln (§ 4b Abs. 1 BDSG).

Sollen personenbezogene Daten hingegen an eine Stelle ibermittelt werden,
die in einem Drittstaat liegt, muss nicht nur die Ubermittlung selbst materiell
nach datenschutzrechtlichen Vorschriften zuldssig sein. Es muss
grundsétzlich gewéhrleistet sein, dass bei der Stelle im Drittstaat, an die
iibermittelt werden soll, ein angemessenes Datenschutzniveau besteht (§ 4b
Abs. 2 Satz 2 BDSG). Die Angemessenheit des Datenschutzniveaus im
Drittstaat ist von der Stelle zu beurteilen, die die Daten iibermitteln will
(§ 4b Abs. 5 BDSQG). Kriterien fiir die Beurteilung des Datenschutzniveaus
enthélt § 4b Abs. 3 BDSG. Ergidnzend kann das Arbeitspapier WP 12 der
Gruppe nach Art. 29 EG-Datenschutzrichtlinie herangezogen werden
(abrufbar unter www.europa.eu.int).

Bereits durch Entscheidungen der EU-Kommission geméf} Art. 25 Abs. 6
EG-Datenschutzrichtlinie ist festgestellt und bedarf insofern keiner weiteren
Uberpriifung durch die dateniibermittelnde Stelle, dass die Schweiz und
Ungarn ein angemessenes Datenschutzniveau besitzen (Entscheidungen
2000/518/EG und 2000/519/EG vom 26. Juli 2000). Fiir Kanada hat die
Kommission ebenfalls eine Entscheidung getroffen, wonach bei den Stellen,
die dem "Canadian Personal Information Protection and Electronic
Documents Act" unterliegen, ein angemessenes Schutzniveau gewahrleistet
ist (Entscheidung 2002/2/EG vom 20. Dezember 2001).

Eine andere Losung hat die Europédische Union fiir Datentransfers in die
USA erarbeitet. Das Datenschutzniveau in den USA kann grundsitzlich
nicht als angemessen angesehen werden. Von der Europidischen Union
wurden aber so genannte "Grundsdtze des Sicheren Hafens" mit dem
amerikanischen Handelsministerium vereinbart. Amerikanische
Unternehmen konnen diesen Grundsitzen, die allgemein auch als Safe
Harbor Abkommen bezeichnet werden, beitreten. Fiir dem Abkommen
beigetretene Unternechmen hat die EU-Kommission mit threr Entscheidung
vom 26. Juli 2000 (2000/520/EG) festgestellt, dass bei diesen Unternehmen
von einem angemessenen Datenschutzniveau ausgegangen werden kann.
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Die Liste der dem Safe Harbor Abkommen beigetretenen US-Unternehmen
kann unter www.export.gov/safeharbor abgerufen werden. Die in diesem
Abschnitt angesprochenen Entscheidungen der Kommission sind unter der
Internetadresse www.europa.eu.int zu finden.

Bietet eine Stelle in einem Drittstaat hingegen kein angemessenes
Datenschutzniveau, ist eine Dateniibermittlung, die materiell
datenschutzrechtlich zulédssig ist, an eine solche Stelle nur moglich, wenn

e cinin § 4c Abs. 1 BDSG genannter Ausnahmetatbestand vorliegt
oder

e zwischen der dateniibermittelnden und der datenempfangenden
Stelle ein von der EU-Kommission empfohlener Standardvertrag
abgeschlossen wurde. Die Kommission hat in ihren Entscheidungen
vom 15. Juni 2001 (2001/497/EG) und 27. Dezember 2001
(2002/16/EG), abrufbar unter WWW.europa.eu.int,
Standardvertragsklauseln entwickelt, mit denen die am
Datentransfer  beteiligten  Stellen  Garantien fir die
Personlichkeitsrechte der von der Ubermittlung Betroffenen
geben. Die Entscheidung aus Juni 2001 bezieht sich auf die
Ubermittlung von Daten zwischen zwei verantwortlichen Stellen,
die Entscheidung aus Dezember 2001 enthilt einen Standardvertrag
speziell fiir die Dateniibermittlung an einen in einem Drittstaat
ansédssigen Auftragsdatenverarbeiter. Aus § 3 Abs. 8 1.V.m. § 3
Abs. 4 Nr. 3 BDSG ergibt sich, dass auch der Datentransfer
zwischen Auftraggeber und Auftragnehmer als Ubermittlung - nicht
als Auftragsdatenverarbeitung - zu behandeln ist, wenn der
Auftragnehmer in einem Drittstaat ansissig ist.

e Wird ein Datentransfer in einen Drittstaat unter wortgetreuer
Verwendung von Standardvertragsklauseln vorgenommen, bedarf
es keiner Genehmigung der Aufsichtsbehorde nach § 4c Abs. 2
BDSG. Die Kommissionsentscheidungen stehen als supranationale
Rechtsetzungsakte selbststindig neben den Regelungen des BDSG
fiir die Datentlibermittlung in das Ausland.

e SchlieBlich kdnnen Garantien fiir die Personlichkeitsrechte der von
Dateniibermittlungen in einen Drittstaat Betroffenen auch in einem
Individualvertrag zwischen der tibermittelnden und der empfan-
genden Stelle oder - bei Ubermittlungen zwischen konzernan-
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gehorigen Unternehmen - in verbindlichen konzerninternen
Unternehmensregelungen gegeben werden. Sollen solche
individuellen Regelungen Basis fiir einen Datentransfer in einen
Drittstaat sein, ist vor der Dateniibermittlung die Genehmigung der
Aufsichtsbehorde gemill § 4c Abs. 2 BDSG einzuholen. Die Auf-
sichtsbehorde priift, ob die in der Regelung enthaltenen Garantien
dem Schutz des Personlichkeitsrechts der Betroffenen ausreichend
Rechnung tragen.
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5 Videouberwachung

Die rasche Weiterentwicklung der Videotechnik (beispielsweise
Gesichtserkennungssysteme) ist ebenso Besorgnis erregend wie die stetige
Zunahme der Anwendung in vielen Bereichen des tiglichen Lebens. Mit
dem Einsatz dieser Technik sind Eingriffe in das Recht der Betroffenen auf
informationelle ~ Selbstbestimmung und in  ihr  allgemeines
Personlichkeitsrecht verbunden, die mit den Mitteln der Aufsichtsbehorde
im nicht-0ffentlichen Bereich oft nicht in dem wiinschenswerten Mal3e
nachpriifbar sind.

Seit dem letzten Datenschutzbericht (15. Datenschutzbericht 2001 unter 3.,
S. 60) hat sich die Rechtslage gedndert. Im 6ffentlichen Bereich sind die Be-
fugnisse der Polizei erweitert worden. Im nicht-6ffentlichen Bereich ist
nunmehr die Zulassigkeit der Videoiiberwachung nach der speziellen Vor-
schrift des § 6b BDSG zu priifen. In diesem Bereich hat besonders die Ein-
richtung von Videotliberwachung in 6ffentlichen Verkehrsmitteln, an Halte-
stellen und Bahnhofen zugenommen. Au3erdem erfreuen sich nachbarliche
Uberwachungskameras bei privaten Grundstiickseigentiimerinnen und -ei-
gentlimern sowie Webcams, mit denen private Personen Bildaufnahmen ins
Internet stellen, leider immer groBerer Beliebtheit.

Mit der geplanten Anderung des nordrhein-westfilischen Polizeigesetzes
(PolG NRW) ist beabsichtigt, die strengen Voraussetzungen fiir einen
Videoeinsatz an offentlichen Straflen und Plitzen zu lockern und damit
die Moglichkeiten der Videoliberwachung einzelner 6ffentlich zugédnglicher
Orte erheblich zu erleichtern. Wenn auch mit nahezu flichendeckenden
Uberwachungen von StraBenziigen oder gar Stadtvierteln und mithin
,.oritischen Verhéiltnissen“ noch nicht zu rechnen ist, muss die mit der
geplanten Neufassung eintretende Senkung der Einsatzschwelle fiir
Videoiiberwachungen als weiterer Schritt in diese Richtung angesehen
werden. Straftaten von ,,erheblicher Bedeutung® sollen kiinftig nicht mehr
erforderlich sein, um solche Uberwachungen durchfiihren zu kénnen. Auch
sollen die Aufzeichnungsmoglichkeiten sehr erweitert werden.
Datenschutzrechtliche Bedenken gegen den Gesetzentwurf blieben bisher
leider unberiicksichtigt. Nach wie vor ist im Ubrigen nicht belegt, dass eine
Videotliberwachung zu der behaupteten Reduzierung von Straftaten fiihrt
und nicht nur eine bloBe Verdriangung bewirkt.
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Jeder Einsatz von Videoiiberwachung im nicht-6ffentlichen Bereich -
durch private Personen oder Unternehmen - ist jetzt nach den Voraussetzun-
gen der spezialgesetzlichen Regelung in § 6b BDSG zu priifen. Allerdings
erfasst die Regelung nur die Uberwachung 6ffentlich zugénglicher Riume.
Es fehlen somit besondere Schutzvorschriften fiir die Fille der Uberwa-
chung sensibler Bereiche wie Arbeitsplitze und Wohnhéuser. Problematisch
ist auch die Regelung in § 6b Abs. 1 Nr. 3 BDSG, weil hier eine Zulassung
von Videoiiberwachung zur Wahrnehmung berechtigter Interessen als
generelle Auffangregelung verstanden wird, die aber nach den Grundsétzen
des Datenschutzes allenfalls in extremen Ausnahmefallen in Frage kommen
konnte. Bisher ist kein Fall bekannt geworden, in welchem eine Videoiiber-
wachung zur Wahrnehmung berechtigter Interessen fiir konkret bestimmte
Zwecke erforderlich sein sollte.

Zum Einsatz von Videoiiberwachung in o6ffentlichen Verkehrsmitteln
(15. Datenschutzbericht 2001 unter 3.2.3, S. 69) sind inzwischen die
Anforderungen an eine zulissige Uberwachung in Bahnen, StraBenbahnen
und Bussen der Verkehrsunternehmen bundesweit erdrtert, abgestimmt und
verabschiedet worden. An der Erarbeitung der Kriterien waren der Verband
Deutscher Verkehrsunternehmen in Ko6ln und dessen Gremien, die obersten
Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
(Ditsseldorfer Kreis) und die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander beteiligt. Damit sind die festgelegten Kriterien
grundsitzlich ~ bundesweit  MaBstab  fiir die  Priiffung  der
datenschutzrechtlichen Zulédssigkeit. Die Anforderungen sind im Anhang
unter Nr. 6 abgedruckt. In Nordrhein-Westfalen werden Fordermittel fiir
Sicherheitseinrichtungen - auch fiir Videoiiberwachungsanlagen - in
Verkehrsmitteln gewahrt. Um zu verhindern, dass etwa datenschutzrechtlich
unzulissige Uberwachungseinrichtungen geplant und bezuschusst werden,
wurde das Verkehrsministerium gebeten, den Anforderungskatalog an die
Bewilligungsbehorden weiterzuleiten und die Zuwendungsempfangerinnen
und -empfianger zu verpflichten, in dem mit dem Bewilligungsantrag
vorzulegenden Sicherheitskonzept auch die datenschutzrechtlichen
Anforderungen zu beriicksichtigen.

Aus dem privaten Bereich kommen héufig Beschwerden von
Grundstiickseigentiimerinnen und -eigentiimern, deren Grundstiicke durch
die Videokameras ihrer Nachbarinnen und Nachbarn beobachtet werden.
Solche Beobachtungen sind in der Regel unzulissig, weil sie nicht mehr
zur Wahrnehmung des Hausrechts erfolgen, das heiit zur Abwehr von
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Gefahren fiir die Sicherheit der im Haus lebenden Personen oder fiir ihr
Eigentum. AuBBerdem werden die schutzwiirdigen Interessen der Betroffenen
erheblich beeintriachtigt. In manchen Féllen sind die Videokameras sogar so
eingestellt, dass sie iiber das eigene Grundstiick hinaus nicht nur auf das
Nachbargrundstiick, sondern gleich noch in den 6ffentlichen Verkehrsraum
hinein Beobachtungen ermoglichen. Die Zuldssigkeit einer Beobachtung
endet an der eigenen Grundstiicksgrenze, weil schon das Hausrecht nicht
weiter reicht.

Selbst innerhalb von privaten Wohngebiduden wird zunehmend
Videoiiberwachung eingesetzt, um etwa die Beschidigung von Aufziigen
oder Briefkdsten zu verhindern. Die Zuldssigkeit einer solchen
Videotliberwachung ist nicht nach § 6b BDSG zu beurteilen, weil sie in
einem nicht offentlich zuginglichen Raum stattfindet. Dennoch wird auch
hier durch die installierten Kameras das allgemeine Personlichkeitsrecht der
Mieterinnen und Mieter sowie der Besucherinnen und Besucher
beeintrachtigt. Das allgemeine Personlichkeitsrecht ist nicht nur vom Staat,
sondern aufgrund seiner Ausstrahlungswirkung auch im Privatrechtsverkehr
zu beachten. Mieterinnen und Mieter haben das Recht, sich im Haus
prinzipiell unbeobachtet bewegen zu konnen. Im Rahmen des
Mietverhéltnisses diirfen grundsitzlich nur diejenigen Daten der
Mietparteien verarbeitet werden, die aus mietrechtlichen Griinden
erforderlich sind (§ 28 Abs. 1 Nr. 1 BDSG). Andere Daten diirfen nur zur
Wahrung berechtigter Interessen verarbeitet werden. Und dies darf auch nur
dann geschehen, wenn kein Grund zu der Annahme besteht, dass
schutzwiirdige Interessen der Mieterinnen und Mieter am Ausschluss einer
Videoiiberwachung iiberwiegen (§ 28 Abs. 1 Nr. 2 BDSG). Dies ist vor
allem dann zu priifen, wenn die Videoliberwachung zur Wahrung des
Hausrechts nicht erforderlich ist und schutzwiirdige Interessen der
Mieterinnen und Mieter beeintrachtigt werden. Also entsprechen diese
Voraussetzungen denen des § 6b BDSG.

Beispielsweise hatte die Hausverwaltung einer Wohnanlage im
Hauseingangsbereich zwei Videokameras installiert, die auf die Briefkdsten
und eine Aufenthaltsecke ausgerichtet waren. Wéahrend die Videokamera zur
Uberwachung einer Briefkastenanlage zulissig ist, konnte dies fiir die auf
die Aufenthaltsecke im Eingangsbereich gerichtete Kamera nicht gelten.
In der Vergangenheit wurden immer wieder einzelne Briefkésten beschadigt
und Post entwendet. Aulerdem iiberwiegen die schutzwiirdigen Interessen
der von der Videoiiberwachung betroffenen Personen in diesem Fall nicht
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die Interessen des Eigentumsschutzes. Sie entsprechen vielmehr auch den
Interessen der Mietparteien an einer ordnungsgeméalen Postzustellung. Die
Uberwachung erfolgt hier gerade auch zum Schutz der Hausbewohnerinnen
und Hausbewohner. Dariiber hinaus wird der Bereich der Briefkdsten nur
kurzfristig betreten, und eine Beobachtung der entnommenen Post ist nicht
moglich. Allerdings musste ein deutlich erkennbares Piktogramm in
unmittelbarer Ndhe der Briefkastenanlage angebracht werden, das auf die
Videoiiberwachung hinweist. Die andere auf die Aufenthaltsecke gerichtete
Kamera war dagegen zur Wahrnehmung des Hausrechts nicht erforderlich,
da die Vorkommnisse (Entziinden eines Papierkorbes und Beschiadigung
einer Glasscheibe) bereits liber zwei Jahre zuriicklagen.

Die technischen Moglichkeiten einer Kombination von Videoliberwachung
mit Gesichtserkennungssystemen stellen wiederum neue Anforderungen an
den Datenschutz. Neue Technik wird zunéchst eingesetzt, ohne ihre
Vereinbarkeit mit datenschutzrechtlichen Grundsétzen zu priifen. Sowohl im
offentlichen wie auch im privaten Bereich ist aus Griinden des
Datenschutzes vor einem Einsatz neuer Verfahren zur automatisierten
Verarbeitung von personenbezogenen Daten zu priifen, ob das geplante
Verfahren besondere Risiken fiir die Rechte und Freiheiten der Betroffenen
aufweist (§ 4d Abs. 5 BDSG) oder ob durch den Einsatz eines
automatisierten Verfahrens Gefahren fiir das Recht auf informationelle
Selbstbestimmung entstehen (§ 10 Abs. 3 Satz 1 DSG NRW). Der Einsatz
von Gesichtserkennungssystemen mit den damit installierten
automatisierten Verfahren bewirkt grundsitzlich gegeniiber ,,bloBer*
Videoiiberwachung zusétzliche Eingriffe in die Rechte der Betroffenen mit
einer neuen Eingriffstiefe. Zur Funktion eines Gesichtserkennungssystems
gehort hdufig der Aufbau und die Pflege einer Bilddatenbank und der
Abgleich neu gewonnener mit den in der Datenbank gespeicherten Bildern
sowie die automatische Speicherung neuer Aufnahmen. Ob solche
Verfahren in  Kombination mit der Videoliberwachung noch von den
rechtlichen Zuldssigkeitsvoraussetzungen des § 6b BDSG oder etwa §§ 15a
PolG NRW, 29b DSG NRW umfasst sind, muss erheblich bezweifelt
werden. Es bedarf vielmehr einer speziellen gesetzlichen Regelung, die
notwendige Anforderungen an einen zuldssigen FEinsatz fiir einen
bestimmten Bereich festlegt. Solange eine solche gesetzliche Regelung fehlt,
darf ihre Einfiihrung nicht auf allgemeine Datenschutzvorschriften gestiitzt
werden.
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Zum Schluss muss noch die leider um sich greifende ,,Unsitte” von
Internetfreaks erwahnt werden, die ihre Umgebung mit Hilfe einer Webcam
auf der eigenen Website abbilden und zwar so, dass auch Personen
erkennbar sind. In nahezu allen Féllen geschieht dies zur Eigenwerbung
oder Selbstdarstellung. Unabhédngig davon, dass hierfiir kein nach § 6b
BDSG berechtigtes Interesse besteht, ist es dariiber hinaus nicht
erforderlich, personenscharfe Aufnahmen - also Aufnahmen, auf denen
Personen identifiziert werden konnen - im Internet weltweit zu
verdffentlichen. Ubersichtsaufnahmen reichen vollkommen aus.
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6 Wohnen und Liegenschaften
6.1 Warndatei im Wohnungswesen

Ein neues Geschiftsfeld im Internet sind Auskunfteien, in denen zum
Beispiel Informationen iuber ,auffallige Mieterinnen und Mieter
gesammelt und von Vermieterinnen und Vermietern abgerufen werden
konnen. Gegen solche Warndateien bestehen grundsitzliche
datenschutzrechtliche Bedenken.

Grundsitzlich ist die Errichtung einer Warndatei fiir die angeschlossenen
Vertragspartnerinnen und Vertragspartner unter Beachtung des § 29 BDSG
unzulissig. Abfragbare Informationen iiber Mieterinnen und Mieter diirfen
weder erhoben noch zum Zweck der Ubermittlung gespeichert werden,
wenn deren schutzwiirdige Interessen als Wohnungssuchende zu
beriicksichtigen sind. Denn selbst bei optimaler Wohnungsmarktsituation
kann die Verweigerung des Abschlusses eines Mietvertrages schwere
Nachteile bewirken. Wohnraum gehort zu den Grundbediirfnissen des
Menschen. Die Nichtgewdhrung von Wohnraum bewirkt viel schwerer
wiegende Folgen als etwa die Verweigerung eines Kredits oder die
Ablehnung eines weiteren Kaufvertrages mit Ratenzahlung.

Dennoch konnen ausnahmsweise berechtigte Interessen auf Seiten der
Vermieterinnen und Vermieter bestehen, vor Entscheidung iiber den
Abschluss eines Mietvertrages Informationen iiber die Zuverlassigkeit der
Mietpartei einzuholen. Berechtigte Interessen liegen in dem legitimen
Schutz des Eigentums, in dem Bestreben, Wohnraum verfligbar zu halten
und in der Bewahrung eines friedvollen Zusammenlebens in einem
Wohngebaiude.

Auch wenn es bei berechtigtem Interesse der Vermieterinnen und Vermieter
niitzlich und erstrebenswert sein konnte, moglichst viele Informationen iiber
die Bonitit von Mieterinnen und Mietern aus einer Warndatei abrufen zu
konnen, wire die Einrichtung einer umfassenden Datei dennoch aus Griin-
den des Schutzes der Betroffenen unzulassig. Die Aufnahme von Negativ-
daten in einer Warndatei kann wegen der schutzwiirdigen Interessen der
Mieterinnen und Mieter nur eingeschrinkt zulédssig sein. In Betracht kom-
men dabei nur Informationen, die auf von der Rechtsordnung gebilligten
mietrechtlichen Entscheidungen beruhen (vgl. § 543 Biirgerliches Gesetz-
buch). Handelt es sich ndmlich um solche Angaben, fallen entweder keine
schutzwiirdigen Interessen von Mietparteien ins Gewicht oder sie miissen
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ausnahmsweise hinter die berechtigten Interessen der Wohnungseigentiimer-
innen und Wohnungseigentiimer zuriicktreten.

Vor diesem Hintergrund miissen die Informationen, die in eine solche
Warndatei eingemeldet werden konnen und iiber die Auskunft erteilt werden
darf, nach Art, Inhalt und Aussagekraft objektiv feststellbar, sachlich richtig
und den Zwecken angemessen sein. Wegen der negativen Auswirkungen,
die eine Ubermittlung entsprechender Daten an Vermieterinnen und
Vermieter oder Wohnungsgesellschaften fiir die betroffene Person haben
kann, miissen aullerdem Anforderungen an die Datenverarbeitung beachtet
und Garantien abgegeben werden, die die legitimen Rechte der Betroffenen
wahren.

Aus diesen Griinden diirfen in eine Warndatei allenfalls folgende objektive
Negativmerkmale aufgenommen werden:

e rechtskriaftiges Urteil zur fristlosen Kiindigung wegen
Zahlungsverzug,

e rechtskriaftiges Urteil zur fristlosen Kiindigung wegen
vertragswidrigen Verhaltens,

e rechtskriftiges Riumungsurteil,

e Vollstreckungsbescheid wegen Mietschulden (mindestens in Hohe
zweiler Monatsmieten einschlie3lich Nebenkosten),

e von der Gerichtsvollzieherin oder dem Gerichtsvollzieher
bescheinigte fruchtlose Pfindung einer titulierten Forderung aus
dem Mietverhiltnis (Forderung mindestens in vergleichbarer Hohe)
oder die von einer Vermieterin oder einem Vermieter erwirkte
Abgabe einer eidesstattlichen Versicherung oder eines Haftbefehls.

Dartiber hinaus ist ein Merkblatt mit Informationen erforderlich, das den
Mieterinnen und Mietern vor Abschluss des Mietvertrages ausgehindigt
werden muss. Hierin sind sie insbesondere {iiber die Abfrage- und
Einmeldemoglichkeit der Vermieterin oder des Vermieters ausfiihrlich zu
unterrichten. AuBBerdem besteht unter anderem die Pflicht, einen Eintrag in
eine Warndatei am Ende des dritten Kalenderjahres zu loschen und den
unentgeltlichen Auskunfts- und Widerspruchsrechten der Betroffenen nach
§§ 34 Abs. 5 und § 35 Abs. 5 BDSG Rechnung zu tragen.

Ein automatisiertes Abrufverfahren darf nur fiir Vertragspartnerinnen und
-partner zugelassen werden, bei denen dies wegen der Vielzahl der
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Ubermittlungen oder der Eilbediirftigkeit angemessen ist. Dann miissen die
Abrufe vom Unternehmen aber auch zu Kontrollzwecken protokolliert
werden. Unzulédssige Zugriffe flihren zu einem Ausschluss vom
Abrufverfahren. Schlielich miissen sich die Vertragspartnerinnen und
-partner dazu verpflichten, die betroffene Mietpartei liber jede Einmeldung
zu unterrichten, Abfragen nur im Falle eines Mietvertragsabschlusses
vorzunehmen und eine mietvertragliche Entscheidung nicht allein auf die
Erkenntnisse aus der Warndatei zu stiitzen. Sie diirfen die abgefragten Daten
nur fiir eigene Zwecke verwenden und miissen sie nach Ablauf des dritten
Kalenderjahres oder nach Beendigung des Mietverhiltnisses selbst auch
l6schen. Damit soll eine datenschutzrechtlich hinnehmbare Nutzung der
Warndatei sichergestellt werden.

Nur dann, wenn alle genannten Anforderungen beachtet werden, bestehen
keine durchgreifenden datenschutzrechtlichen Bedenken gegen die
Errichtung einer Warndatei im Wohnungswesen. Auch die anderen in
diesem Bereich tdtigen Auskunfteien miissen an diesen Malstiben
gemessen werden.

6.2 Mietbewerbungsbogen und Selbstauskiinfte

»Wohnung oder Weitersuche?* - Das ist oft die Frage, wenn sich
potentielle Mieterinnen und Mieter vor dem Abschluss eines
Mietvertrages entscheiden miissen, entweder einen Bewerbungsbogen
mit detaillierten personlichen Fragen zu beantworten oder auf die
Wohnung zu verzichten.

Grof3e Wohnungsgesellschaften wie auch Vermieterinnen und Vermieter
einzelner Wohneinheiten verlangen hiufig die Angabe personenbezogener
Daten in einem Mietbewerbungsbogen oder gar die Vorlage einer
Selbstauskunft. Dies kann eine Beeintrachtigung des allgemeinen
Personlichkeitsrechts der betroffenen Personen bewirken. Nach § 4 Abs. 1
BDSG ist die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten nur zuldssig, wenn eine Rechtsvorschrift dies erlaubt oder die
betroffene Person eingewilligt hat.

Zulassig ist diese Datenerhebung nach MalBigabe des § 28 Abs. 1 BDSG,
wenn sie fiir den Abschluss eines Mietvertrages erforderlich ist, das heil3t,
wenn sie geeignet und notwendig ist, eine Entscheidung der Vermieterin
oder des Vermieters iiber den Abschluss des Mietvertrages herbeizufiihren.
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Als zuldssig wird zum Beispiel die Erhebung folgender Angaben erachtet:
Name und Vorname, Geburtsdatum, Anschrift, private Telefonnummer,
feste  Anstellung  (ja/nein), ungefdhre  Einkommensverhéiltnisse,
Eidesstattliche Versicherung abgegeben (ja/nein), ergangener Riumungstitel
(ja/nein) und erfolgte Einstweilige Verfligung in Mietsachen. Nicht
ersichtlich ist dagegen, dass beispielsweise Angaben liber Nationalitit oder
Staatsangehorigkeit, Personalausweisnummer, Anschrift der Arbeitgeberin
oder des Arbeitgebers und Beschéftigungsdauer, Anschrift der
Vorvermieterin oder des Vorvermieters, Pkw-Kennzeichen,
Bankverbindung, generelle Fragen nach Schulden und
Unterhaltsverpflichtungen fiir den beabsichtigten Zweck erforderlich sind,
ndmlich fiir die Entscheidung iiber den Abschluss eines Mietvertrages. Die
Erhebung solcher Angaben ist deshalb unzuléssig.

Im Vorspann zu Bewerbungsbogen miissen die Mieterinnen und Mieter in
geeigneter Weise dariiber unterrichtet werden, dass die erhobenen Daten
im Zusammenhang mit der Bearbeitung der Bewerbung und dem Fiihren
eines Mietkontos gespeichert und verarbeitet werden. Aullerdem miissen die
Bewerbungsbogen vernichtet werden, wenn kein Mietvertrag zustande
kommt.

Sollte beabsichtigt sein, Auskiinfte bei Dritten (zum Beispiel
Vorvermieterinnen und -vermietern oder am Arbeitsplatz) zu erfragen, so ist
dies nur zuldssig, wenn eine wirksame Einwilligung der betroffenen Person
eingeholt wurde.

Erhebliche datenschutzrechtliche Bedenken bestechen iiberdies, wenn
Vermieterinnen oder Vermieter neben dem  Ausfiillen eines
Mietbewerbungsbogens aulerdem noch die Vorlage einer Selbstauskunft
verlangen, die von den Betroffenen bei den groen Auskunfteien selbst
besorgt werden miissen. Diese so genannten Selbstauskiinfte enthalten
wesentlich mehr Angaben iiber die finanziellen Verhéltnisse der
Betroffenen als etwa die Vermieterin oder der Vermieter liber die Einholung
einer Auskunft als Vertragspartnerin oder -partner der Auskunftei selbst
(beispielsweise Schufa oder Creditreform) bekommen wiirden. Meist wird
die Zulidssigkeit, Selbstauskiinfte einzuholen, auf die Einwilligung der
Betroffenen gestiitzt. Eine Einwilligung wire jedoch nur wirksam, wenn sie
freiwillig erteilt wiirde. Die Betroffenen befinden sich jedoch in einer
Zwangssituation, so dass es an der erforderlichen Freiwilligkeit und damit
an der Wirksamkeit der Einwilligung fehlt.
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Mietbewerbungsbogen enthalten oft unzuldssige Fragen. Selbstauskiinfte
diirfen von Vermieterinnen und Vermietern nicht verlangt werden.

6.3 Geobasisdaten - Informationssysteme offen fliir kommerzielle
Nutzung?

Die kommerzielle Nutzung von ortsbezogenen Grundstiicks- und
Gebidudedaten aus den  offentlichen  Vermessungs- und
Liegenschaftskatastern wird zielstrebig weiter entwickelt. Dieser
Nutzung stehen Befiirchtungen der Grundstiickseigentiimerinnen und
-eigentiimer beziiglich der Preisgabe ihrer Daten gegeniiber.

Geobasisdaten sind im offentlichen Bereich wesentlicher Bestandteil von
digitalen Liegenschaftskarten, elektronischen Grundbucheintragungen,
digitalen Luftbildkarten und Bodeninformationssystemen, um nur einige
Verfahren der neuen Informationstechniken zu nennen. Der zunehmende
Einsatz dieser Techniken bringt zwangslaufig Veranderungen im Umgang
auch mit personenbezogenen Daten mit sich. Soweit einschrinkende
Vorschriften einem allgemeinen Zugang und einer kommerziellen Nutzung
entgegen stehen, werden rechtliche Anpassungen notwendig (beispielsweise
im Vermessungs- und Katastergesetz sowie in der
Katasterdateniibermittlungsverordnung), damit keine Wertungswiderspriiche
auftreten. Gegen solche gesetzlichen Anpassungen bestehen solange keine
Bedenken, wie den Anforderungen zum Schutz der Personlichkeitsrechte
der Betroffenen auch bei Einsatz neuer Verfahren und Techniken im
erforderlichen Umfang Rechnung getragen wird.

Das Landesvermessungsamt vertreibt Geobasisdaten etwa in Form der
digitalen Grundkarte an die Kreise und kreisfreien Stidte als
Katasterbehdorden und an Dritte zur kommerziellen Verwendung. Uber
Angebot und Nutzungsmoglichkeiten der Produkte der Landesvermessung
wird die Offentlichkeit informiert. Zu 6ffentlichen Zwecken gewonnene
Geobasisdaten sollen den Bediirfnissen unter anderem auch der Wirtschaft
und des Verkehrs entsprechen. Daneben werden in einem nordrhein-
westfdlischen Pilotprojekt digitale Liegenschaftskarten einem Nutzerkreis
online zugdnglich gemacht. Nach besonderen Vertrigen, die von
ausgewihlten Katasterdimtern geschlossen werden, sind Abrufe von
Sachdaten und Daten der Grundstiickseigentiimerinnen und -eigentiimer
sowie von Nutzungsberechtigten moglich. Dabei wird das berechtigte
Interesse der Vertragspartnerinnen und -partner leider immer oberflachlicher
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gepriift, weil diese Priifung im Online-Verfahren auf wenige vorgegebene
Griinde beschrinkt ist. Deshalb stellt sich zunehmend die Frage, wie mit der
Offenbarung personenbeziehbarer Daten (von Grundstiickseigentiimer-
innen und -eigentiimern oder Nutzungsberechtigten) in kartografischen
Darstellungen in kleinem Mallstab (etwa 1:5000) oder in digitalen
Luftbildern zusammen mit Geokoordinaten und entsprechenden Strallen-
verzeichnissen umgegangen werden soll. Diese Geobasisdaten sind
personenbeziehbar und lassen unvermeidlich auch verschiedene Aussagen
tiber Grundstiicke und darauf stehenden Gebauden zu. Sie werden bereits
heute in andere Datenbanken exportiert und dort mit neuen Aussagen
verkniipft, weil sie nur so flir unterschiedliche wirtschaftliche Interessen
verwertbar sind. Deshalb muss der Gesetzgeber Klarheit iiber den praktisch
sehr weiten Informationszugang zu solchen personenbeziehbaren Daten
schaffen. Eine sonst notwendige Darstellung von Geobasisdaten etwa unter
Ausblendung von personenbezogenen kartografischen Darstellungen diirfte
schlechterdings praxisfremd sein.

Parallel dazu sind auch im nicht-6ffentlichen Bereich Informationssysteme
mit multifunktionaler Anwendung entwickelt worden, die im Wesentlichen
auf den gleichen Geobasisdaten aufbauen. Teils sind diese Daten von
offentlichen Stellen iibernommen, teils von den Unternehmen durch eigene
Luftbildfliige und 6ffentlich zugédngliche StraBlenverzeichnisse (in NRW
tiber das Informationsfreiheitsgesetz - IFG NRW) oder Adressdatenbanken
selbst erhoben worden. Gepragt ist die kommerzielle Nutzung immer durch
den Personenbezug zu den Geobasisdaten und deren Verkniipfung mit Daten
aus anderen Datenbanken - meist der grofen Auskunfteien (etwa zur
Bonititspriifung oder Vertragskontrolle). Damit erfolgt eine zweckdndernde
Nutzung, deren Zuléssigkeit gesondert zu priifen ist.

In jedem Einzelfall ist zu prifen, ob die jeweilige Nutzung und
Verkniipfung von Daten aus anderen Datenbanken mit den Geobasisdaten
und ihre Verwendung zu neuen Geschéaftszwecken zuldssig ist.

6.4 Luftbildaufnahmen von Gebauden und Grundstlicken
Haufig wurde im Berichtszeitraum die Frage gestellt, ob es gegen den

Datenschutz verstofit, wenn von Gebauden oder Grundstiicken
Luftbildaufnahmen gefertigt werden.
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Unternehmen, die Luftbildaufnahmen gewerblich herstellen und nutzen,
verfolgen mehrere Geschiftsziele: Die 1in  Massen hergestellten
Luftbildaufnahmen einzelner Gebdude und Grundstiicke werden entweder
Grundstiickseigentiimerinnen und -eigentiimern oder Nutzungsberechtigten
zum Kauf angeboten. Oder es werden groB3flichige Luftbildaufnahmen fiir
Planungszwecke oder fiir die Erstellung von Luftbildkarten genutzt. Im
zweiten Fall ist das Luftbildunternehmen nach § 2 Abs. 5 Vermessungs- und
Katastergesetz NRW verpflichtet, die dafiir durchzufiihrenden Bildfliige
dem Landesvermessungsamt anzuzeigen und das dabei gewonnene
Bildmaterial zur Verfiigung zu stellen. Schlielich werden zunehmend
digitale Luftbilder in Datenbanken mit genauen Lagebezeichnungen
eingespeist und einem Kreis von Vertragspartnerinnen und -partnern online
zur Verfligung gestellt.

Soweit die Bilder den Betroffenen zum Kauf angeboten, ausschlieBlich fiir
diesen Geschiftszweck gespeichert sowie genutzt und bei Erreichen (Kauf)
oder endgiiltigem Verfehlen (Nichtkauf) dieses Zwecks bei dem
Unternehmen geldscht werden, bestehen keine datenschutzrechtlichen
Bedenken.

Ansonsten ist eine differenzierte Betrachtung geboten. In der Regel
werden bei Luftbildaufnahmen grundstiicks- oder gebdudebezogene Daten
gespeichert, die allgemein zugénglich sind (vgl. Urteil des OLG Karlsruhe
vom 16. Mérz 2000 - 4 U 145/99 - 1 O 200/99). Allgemein zugéngliche
Daten sind dann nicht besonders zu schiitzen, wenn die den Bildern zu
entnehmenden Angaben aus sich heraus nicht personenbeziehbar sind.
Das ist dann der Fall, wenn ein Personenbezug nur durch Einsichtnahme in
das Grundbuch oder die Liegenschaftskarte - und dort nur bei berechtigtem
Interesse - hergestellt werden kann. Einer weiteren Datenverarbeitung ohne
Angaben zur Person - etwa eines luftbildbasierten Stadtplanes - stehen
grundsitzlich keine iiberwiegenden schutzwiirdigen Interessen der
Grundstiickseigentiimerinnen und -eigentiimer entgegen, so dass einer
solchen Datenverarbeitung nach Mallgabe des § 29 BDSG keine
datenschutzrechtlichen Bedenken begegnen.

Anders verhilt es sich, wenn die digitalen Luftbilder online abgerufen,
verandert (durch Zoomen) und mit anderen Dateien verkmiipft werden
konnen, beispielsweise mit einer Datenbank, die Daten {iber wirtschaftliche
oder finanzielle Verhéltnisse von Grundstiickseigentlimerinnen und
-eigentiimern oder Nutzungsberechtigten enthilt. In solchen Féllen muss
von einem iiberwiegenden schutzwiirdigen Interesse der betroffenen
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Personen ausgegangen werden. Die Speicherung, Verarbeitung und Nutzung
dieser Daten 1st unzuldssig, es sei denn, die Betroffenen willigen in die
Nutzung ihrer Daten ein.

Datenschutzrechtlich unbedenklich ist der Fall eines kommerziellen Online-
Dienstes fiir Dachdeckerbetriebe, mit dessen Hilfe Betriebe aus den
abrufbaren Luftbildkarten erst durch Eingabe von Stral3e und Hausnummer
ein bestimmtes Gebdude von oben dargestellt erhalten und so dessen
DachmalBe berechnen konnen. Dies setzt voraus, dass diejenige Person, der
das Grundstiick gehort, als Auftraggeberin dem Dachdeckerbetrieb die
Einwilligung erteilt hat, zur Erstellung eines Kostenvoranschlages oder zur
Durchfiihrung und Abrechnung der Dachdeckerarbeiten die benétigten
Daten ihres Gebédudes abzurufen und zu speichern.

Demgegeniiber gibt es Unternehmen, die ihren Vertragspartnerinnen und
-partnern (zum Beispiel Versorgungsunternehmen, Architektenbiiros,
Banken und Versicherungen) zusammen mit digitalen Luftbildern weitere
Daten liefern. Vor allem konnen dies bereits geocodierte Gebiudedaten
sein, die aus der unternehmenseigenen Gebdudedatenbank abgerufen
werden. In ihr sind hausgenaue Geokoordinaten enthalten, die eine genaue
Entschliisselung in Strafle, Hausnummer, Hausnummerzusatz, Postleitzahl,
Ort und Ortsteil zulassen. Ohne diese Angaben wiren sie fiir die
Vertragspartnerinnen und -partner nicht nutzbar. Das Unternehmen ist zwar
der Auffassung, nur Sachdaten vorzuhalten, die keine Verkniipfung zu
Personendaten zulassen. Nach § 3 Abs. 1 BDSG sind die Daten aber
personenbeziechbar. Allerdings diirfen nach § 29 Abs. 1 Nr. 2 BDSG
geocodierte Gebaudedaten als allgemein zugidngliche Daten gewerbsméaBig
gespeichert und iibermittelt werden, wenn schutzwiirdige Interessen von
betroffenen  Grundstiickseigentiimerinnen und -eigentiimern nicht
offensichtlich iiberwiegen. Kommen die gegebenen Informationen liber eine
LStadtplanqualitat® nicht hinaus, greifen sie nicht wesentlich in die
Personlichkeitsrechte der Betroffenen ein. Problematisch konnen dagegen
Abruf und Nutzung von Grundstiicks- und Gebdudedaten sein, die mit
sensiblen Angaben iiber die Bonitit der Eigentiimerin oder des
Eigentiimers oder etwa mit Hinweisen auf eingeschrinkte
Nutzungsmoglichkeiten durch Bodenbelastungen oder bauplanerische
Einschrinkungen verkniipft sind.

Bei geocodierten Gebdudedaten kommt es darauf an, dass einer
Verkniipfung oder Nutzung derart libermittelter Daten schutzwiirdige
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Interessen der betroffenen Personen (§ 29 Abs. 1 Nr. 1 BDSG) nicht
entgegen stehen.

6.5 Denkmalliste im Internet

Diirfen Informationen iiber Bau- und Bodendenkmiler im Internet
veroffentlicht werden, wenn ihre Lagen mit Stralennamen und
Hausnummern oder mit den Grundbuchbezeichnungen genau
angegeben sind und SO Riickschliisse auf die
Grundstiickseigentiimerinnen und -eigentiilmer moglich sind?

Datenschutzrechtlich relevant sind alle Eintragungen in der Liste, soweit sie
sich auf Grundstiicke beziehen, die im Eigentum natiirlicher Personen
stehen. Selbst wenn in der Liste keine Namen der Nutzungsberechtigten
oder Eigentiimerinnen und Eigentiimer erscheinen, geben die eingetragenen
Daten Auskunft tiber sachliche Verhéiltnisse einer bestimmbaren Person,
namlich dass sich auf dem genau bezeichneten Grundstiick dieser Person ein
Denkmal befindet. Es ist dabei unerheblich, dass der Bezug zur natiirlichen
Person erst iiber die Liegenschaftskarte oder das Grundbuch hergestellt
werden kann, weil bereits das berechtigte Interesse einer dritten Person, die
beispielsweise mit Immobilien makelt, ausreicht, um Zugang zu diesen
Daten zu erhalten. Daher sind alle Angaben in der Denkmalliste iiber
Grundstiicke natiirlicher Personen vom Datenschutz umfasst.

Die datenschutzrechtliche Relevanz der Informationen bedeutet allerdings
nicht, dass ihre Verdffentlichung im Internet deshalb bereits automatisch
unzuldssig wire. Es fragt sich, ob der Schutz der personenbezogenen
(Grundstiicks-) Daten hinter das offentliche Interesse an einer Veroffentli-
chung von unter Denkmalschutz gestellten Bau- und Bodenobjekten zu-
ricktreten muss. Hierflir spricht die Regelung des § 3 Abs. 5 Denkmal-
schutzgesetz NRW, wonach jede Person Einblick in die Denkmalliste
nehmen kann. Allerdings ermdglicht diese FEinsichtnahme jeder
informationssuchenden Person lediglich, die Eintragungen auf den Kartei-
karten der kommunalen Denkmaldmter zu lesen. Wiirden die Angaben
dagegen im Internet veroffentlicht, wiren sie jederzeit weltweit elektronisch
einseh- und abrufbar; heruntergeladene Daten iiber Grundstiicke konnten
iiberdies mit anderen kommerziellen oder sonstigen Datenbestinden ver-
knlipft werden. Daher bestanden vor dem In-Kraft-Treten des Infor-
mationsfreiheitsgesetzes Nordrhein-Westfalen (IFG NRW) im Januar
2002 Bedenken gegen eine Veroffentlichung von Denkmallisten im Internet.
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Durch das In-Kraft-Treten des IFG NRW hat sich die Rechtslage indes
gedndert. Zwar sind auch nach diesem Gesetz grundsitzlich alle
personenbezogenen Daten geschiitzt, aber es bestehen Ausnahmen, die auch
den Zugang zu personenbezogenen Daten er6ffnen konnen. Nach § 9 Abs. 1
Buchstabe b) IFG NRW ist dies der Fall, wenn eine Rechtsvorschrift die
Bekanntgabe personenbezogener Daten erlaubt. Eine solche Erlaubnis ist in
§ 3 Abs. 5 Satz 1 Denkmalschutzgesetz festgeschrieben. Die zulidssige
Veroffentlichung kann im Sinne des § 12 Satz 3 IFG NRW auch in
elektronischer Form erfolgen.

Gegen die Veroffentlichung von Denkmallisten im Internet bestehen seit In-
Kraft-Treten des IFG NRW keine durchgreifenden datenschutzrechtlichen
Bedenken mehr.

6.6 Veroffentlichung von Bodenbelastungsdaten in Karten

Parzellenscharfe Informationen zur Lage von altlastverdidchtigen Fliachen,
Altlasten und schadlichen Bodenverinderungen diirfen nur im Rahmen der
Aufgabenerfiillung an die zustindigen Behorden iibermittelt, aber nicht
allgemein zugénglich gemacht werden.

Sollen solche Angaben veroffentlicht werden, bedarf es einer eigenen
gesetzlichen Erméachtigung, soweit mit der Bekanntgabe von Daten an die
Offentlichkeit Eingriffe in das Recht auf informationelle Selbstbestimmung
der Betroffenen verbunden sind. Nur wenn Angaben sachbezogen und nicht
zugleich auf eine natiirliche Person beziehbar sind, kann die
Veroffentlichung - auch im Internet - als datenschutzrechtlich
unproblematisch angesehen werden. Der Personenbezug lisst sich etwa
herstellen, wenn aus dem Eintrag von Schadstoffen Aussagen iiber die
Verursachereigenschaft abzuleiten sind. Erfolgt die Verdffentlichung von
Daten iiber altlastenverdiichtige Flichen, um die Offentlichkeit iiber
mogliche Gefahrenpunkte zu informieren, sind parzellengenaue Angaben
iiber diese Flachen, etwa verbunden mit der Angabe iiber den Schadstoff,
geeignet, schwerwiegende Nachteile fiir die Grundstiickseigentiimerinnen
und -eigentimer zu bewirken; in ihr Recht auf informationelle
Selbstbestimmung wiirde unverhdltnismaBig eingegriffen. Ein solcher
Eingriff wére auch nicht von § 5 Abs. 2 Landes-Bodenschutzgesetz erlaubt,
da nach dieser Norm die Verdachtsfille nur in kommunalen
Bodenbelastungskarten erfasst werden diirfen.

LfD NRW 16. Datenschutzbericht 2003 69



Wohnen und Liegenschaften

Zulassig ist eine Veroffentlichung, die schadstoffbelastete Flichen ohne
Personenbezug darstellt. Dazu erscheint eine kartografische Darstellung im
MafBstab 1:10000 oder 1:5000 (wenn sich die Angabe auf mehr als drei
Privatgrundstiicke bezieht) aus datenschutzrechtlicher Sicht hinnehmbar zu
sein. Diese Bodenbelastungskarte kann ohne weiteres auch im Internet
veroffentlicht werden.
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7 Verkehr

7.1 TUV Service Card - Service oder aufgedringte
Kundenbindung?

Der TUV nutzte Daten, die im Rahmen der Kfz-Hauptuntersuchung
erhoben werden, um seinen Kundinnen und Kunden eine Service Card
mit verschiedenen Service- und Dienstleistungen anzubieten und sie
damit an das Unternehmen zu binden. Einwilligungen der Betroffenen
wurden nicht eingeholt.

In § 6 Abs. 2 Kraftfahrsachverstindigengesetz ist ausdriicklich bestimmt,
dass Sachverstindige personenbezogene Daten, die ihnen bei ihrer Tétigkeit
bekannt geworden sind, nur fiir diese Tétigkeit verwenden diirfen. Obwohl
diese Daten der Kraftfahrzeughalterinnen und -halter mithin nur zu
Dokumentationszwecken hitten gespeichert werden diirfen, wurden sie
jedoch mit der Service Card - datenschutzwidrig - auch zum Zweck der
Kundenbindung genutzt.

Die TUV Service Card ist aus dem Verkehr gezogen worden.

7.2 Schuler-Schoko-Ticket mit bitterem Beigeschmack

Nordrhein-westfilische Verkehrsverbunde bieten das Schoko-Ticket,
das nicht nur fir die tiglichen Schulfahrten, sondern auch in der
Freizeit genutzt werden kann, allen Schiilerinnen und Schiilern im
Jahresabonnement an. Allerdings forderten sie, in die Teilnahme am
Lastschriftverfahren einzuwilligen und generell einer Bonititspriifung
bei der Schufa zuzustimmen - ein Verstof3 gegen den Datenschutz.

Die Verkehrsunternehmen fiihrten die Bonititspriifung nicht vor jedem Ver-
tragsschluss durch. Sie nutzten die Einwilligungserklarungen nur bei wie-
derholtem Auftreten von Riicklastschriften, um eine Schufa-Abfrage durch-
zufiihren. Generell eine Einwilligung zur Bonitidtspriifung cinzuholen ist
unzuldssig, da eine Bonitétspriifung nur im Fall eines Zahlungsriickstandes
erforderlich wird. In der Regel dient eine Bonitétspriifung vor Vertrags-
schluss der Entscheidung, ob iiberhaupt ein Vertrag abgeschlossen werden
soll. Diese Frage stellt sich beim Schoko-Ticket im Einzelfall meistens aber
gar nicht. Ohne einen konkreten Anlass ist die Einholung dieser
Einwilligung eine unzuliassige Datenerhebung auf Vorrat.
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Die Einwilligungserklarung zur Bonitatspriifung bei Einzugsermichtigun-
gen wurde aus den Antragsformularen gestrichen.

7.3 Elektronisches Fahrgeldmanagement

Bereits im 15. Datenschutzbericht 2001 unter 16.5, S. 138, wurde
dargestellt, dass sich die Verkehrsverbunde Rhein-Ruhr (VRR) und
Rhein-Sieg (VRS) mit der Moglichkeit des Einsatzes eines
»elektronischen Fahrscheins“ beschiftigen. Nunmehr soll ein
einheitliches Verfahren moglichst bundesweit zum Einsatz kommen, bei
dem elektronische Fahrscheine auf einer Chipkarte abgespeichert
werden.

Aus diesem Grund haben mit dem  Verband Deutscher
Verkehrsunternehmen (VDV) Gespriche stattgefunden. In einer
Arbeitsgruppe aus Vertreterinnen und Vertretern der Verkehrsunternehmen
und der Aufsichtsbehorden fiir den Datenschutz wurden die
datenschutzrechtlichen Auswirkungen des Verfahrens erortert. Das Ergebnis
ist ein Katalog, der die datenschutzrechtlichen Grundanforderungen an
die Einfilhrung eines elektronischen Fahrgeldmanagements bestimmt.
Dieser Anforderungskatalog wurde mit der Datenschutzkonferenz und dem
Diisseldorfer Kreis abgestimmit.

Die ausgearbeiteten Grundanforderungen behandeln im Wesentlichen die
Bereiche Transparenz, Datensparsamkeit und datenschutzgerechte
Gestaltung der Systemkomponenten.

Die Datenverarbeitung durch das elektronische Fahrgeldmanagement muss
transparent im Sinne des § 6¢c Abs. 1 Nr. 2 und 3 BDSG sein. Dies
erfordert die Festlegung der Zwecke und die Beschreibung der einzelnen
Datenverarbeitungsvorginge differenziert nach den jeweiligen fiir die
Fahrgaste zutreffenden Geschéftsprozessen und der dabei zu verarbeitenden
Daten. Notwendig sind Angaben der Identitdten und Anschriften der Stellen,
die zu den genannten Zwecken personenbezogene Daten verarbeiten
und/oder bei denen die jeweiligen Rechtsanspriiche geltend gemacht und
Verfahrensbeschreibungen gemifl § 4g Abs. 2 Satz 2 BDSG eingesehen
werden konnen. Die Einbeziehung der Unterrichtungspflichten der
Kundenvertragspartnerinnen und -partner ist unerldsslich. Dazu soll ein
Merk- oder Informationsblatt erstellt werden, in dem die Fahrgéste in
allgemein verstindlicher Form iiber die vorgesehene Datenverarbeitung -
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auch durch zentrale Servicestellen oder andere autorisierte Dritte - und tiber
thre Auskunfts- und Widerspruchsrechte unterrichtet werden.

Alle Leistungsmerkmale und Geschéaftsprozesse sind nach dem Prinzip der
Datenvermeidung und Datensparsamkeit (§ 3a BDSG) zu gestalten.
Insbesondere diirfen keine Daten verarbeitet werden, die die Erstellung
kundenbezogener Bewegungsprofile ermoglichen. Das bedeutet in erster
Linie, Daten fiir Planungszwecke und zur Optimierung des Angebots bereits
nur anonym zu erheben oder frithestmoglich zu anonymisieren. Soweit
Daten fiir besondere Leistungsangebote oder das Reklamationsmanagement
benotigt werden, sind diese pseudonym zu erheben und zu speichern, so
dass ohne Wissen und Wollen der betroffenen Fahrgéste eine Zuordnung zu
threr Person ausgeschlossen ist.

Die Systemkomponenten, die von Fahrgidsten bedient werden, sind
datenschutzgerecht so zu gestalten, dass keine Moglichkeit fiir Unbefugte
besteht, an Terminals fiir bargeldlose Zahlung die Eingabedaten,
insbesondere  Authentifikationsdaten, zur Kenntnis zu nehmen.
Fehlermeldungen der Zugangs-Erfassungssysteme diirfen die Betroffenen
nicht 6ffentlich diskriminieren. Die Fahrgéste miissen in angemessenem
Umfang die Moglichkeit haben, den Inhalt der Chipkarte jederzeit auslesen
zu konnen.

Den Fahrgisten muss schlielich nach Information iiber die vertraglich
bedingte Datenverarbeitung eine freie Entscheidung zwischen anonymer
Fahrt und besonderen Leistungsangeboten (zum Beispiel best pricing)
iiberlassen bleiben.

Auf der Grundlage dieses Anforderungskatalogs kann zukiinftig bundesweit
ein weitestgehend datenschutzgerechtes Management der elektronischen
Fahrscheine sichergestellt werden.

7.4 Aufzeichnung von Telefongesprachen im Flughafenbetrieb

Piloten eines Luftfahrtunternehmens beschwerten sich, dass eine
Flughafengesellschaft Telefongesprache ohne Kenntnis der Betroffenen
aufzeichnete.

Es stellte sich heraus, dass die Aufzeichnung vorwiegend zur
Beweissicherung fiir bestellte Dienste des Flughafenunternehmens und zur
Abrechnung von Dienstleistungen der Flughafengesellschaft im Bodenver-
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kehrsdienst erfolgte. Es handelte sich aber nicht um eine Vorkehrung zur
Aufzeichnung von telefonischen Bombendrohungen. Eine Erméachtigungs-
grundlage fiir die Aufzeichnung der Telefongespriche gab es nicht. Das
Ministerium fiir Wirtschaft und Mittelstand, Energie und Verkehr NRW
bestdtigte, dass aus luftverkehrsrechtlicher Sicht keine Notwendigkeit zur
Aufzeichnung von Telefongespriachen der Bodenverkehrsdienste bestiinde.
Zugelassen sind ausschlieBlich Aufzeichnungen von Funk- und Telefonge-
spriachen durch die Luftaufsicht und durch die Flugsicherung.

Die Flughafengesellschaft wurde darauf hingewiesen, dass das Aufzeichnen
dieser Gesprache unzuldssig ist. Die Gesellschaft hat darauthin die
Aufzeichnung eingestellt.

7.5 Scannen von Passdaten beim Check-In

Viele Fluggiaste mit dem Reiseziel USA wundern sich dariiber, dass
verschiedene Luftfahrtunternehmen beim Einchecken ihre Daten aus
den Reisepassen einscannen.

Die Fluggesellschaften berufen sich auf amerikanische
Einreisebestimmungen, wonach sie verpflichtet seien, nicht nur vor dem
Flug die Voraussetzungen fiir eine Einreise zu priifen, sondern auch
bestimmte Daten noch wihrend des Fluges an die amerikanischen
Einwanderungsbehorden zu libermitteln. Dies verlange inzwischen auch
Kanada. Den Fluggesellschaften wiirden fiir den Fall der ,Nicht-
Ubermittlung® seitens der USA und Kanada empfindliche Sanktionen bis
hin zum Landeverbot angedroht.

Diese Datenerfassung aus Pissen ist nach § 18 Abs. 3 Passgesetz
verboten. Hiernach diirfen Passdaten von privaten Unternehmen weder zum
automatischen =~ Abruf noch zur  automatisierten = Speicherung
personenbezogener Daten verwendet werden. Da dieses Verbot nur durch
Anderung des Passgesetzes zu iiberwinden ist, wurde das
Bundesministerium fiir Verkehr unterrichtet.

Fraglich ist, ob die zusitzlichen von den Einwanderungsbehorden
gewiinschten Daten - etwa Reservierungs- und Ticketdaten - zur Verfiigung
gestellt werden diirfen. Eine bereichsspezifische Rechtsgrundlage besteht fiir
diesen Datentransfer nicht. Somit kénnen die Daten nur aufgrund einer
Einwilligung oder einer Abrede im Beforderungsvertrag in der
vorgesehenen Weise verarbeitet werden. Eine Einwilligung der Fluggéste in

74 LfD NRW 16. Datenschutzbericht 2003



Verkehr

die Dateniibermittlung scheidet als Rechtsgrundlage aus, da es an der
erforderlichen Freiwilligkeit der Entscheidung fehlt: Die Verweigerung
einer solchen , Einwilligung® wiirde ndmlich unweigerlich zur Nicht-
Beforderung fiihren. Deshalb wird erwogen, eine entsprechende
Dateniibermittlungsklausel in den Beforderungsvertrag mit aufzunehmen.
Dabei ist aber auch zu priifen, ob alle derzeit erhobenen Reservierungsdaten
zur Erfiillung des Beforderungsvertrages benotigt werden.

Auf jeden Fall miissen die Fluggesellschaften ihren Fluggisten die
Dateniibermittlung an die Einwanderungsbehdrden unverziiglich transparent
machen.

7.6 ,Miles & More* - Kundenbindungsprogramm einer
Fluggesellschaft

»Wer hat Thren Ferien-Flug bezahlt, Herr Minister?*“ - Diese
Schlagzeile einer grofien deutschen Boulevard-Zeitung bildete den
Auftakt zu einem Vorgang, der als ,,Bonusmeilen-Affire* in
Erinnerung bleiben wird.

Eine Fluggesellschaft bietet im Rahmen ihres Kundenbindungsprogramms
,Miles & More* unter anderem auch allen Bundestagsabgeordneten ihre
,»Senatoren-Karte an, die es den Inhaberinnen und Inhabern ermdéglicht, bei
thren Fliigen mit dieser Fluglinie und bei der Inanspruchnahme von
Dienstleistungen bestimmter Partnerunternehmen ,,Bonus-Punkte* zu
sammeln, die sie gegen Prdmien eintauschen oder zwecks bestimmter
Vergiinstigungen einsetzen konnen. Die Zeitung warf nunmehr in immer
neuen  Verdffentlichungen  verschiedenen namentlich  genannten
Bundestagsabgeordneten gezielt vor, ihre bei Dienstfliigen erworbenen
Bonusmeilen zu privaten Zwecken eingesetzt zu haben, wobei dem Blatt
offensichtlich personenbezogene Daten von Kundinnen und Kunden der
Fluggesellschaft vorlagen.

In diesem Zusammenhang interessierte nicht die mit der , Affare*
einhergehende  Diskussion um die Nutzungsmoglichkeiten der
Senatorenkarte. Dagegen stellten sich generell Fragen nach Datenschutz
und Datensicherheit im Rahmen des Kundenbindungsprogramms. Wie
konnten Daten von Kundinnen und Kunden an die Offentlichkeit gelangen?
Welche personenbezogenen Daten werden wie und wo verarbeitet? Wie
werden die Kundinnen und Kunden {iiber diese Datenverarbeitung
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aufgeklart, und haben sie wirksam eingewilligt? Wer hat Zugriff auf die
Daten?  Sind  ausreichende  organisatorische  und  technische
Sicherheitsmaflnahmen seitens der Verantwortlichen getroffen? Wie sich
herausstellte, war aus dem Kreis der Beschiftigten eines Call-Centers eine
Liste mit personenbezogenen Daten gezielt an Dritte weitergegeben worden.
Ein solcher vorsitzlicher und von krimineller Energie getragener
Datenschutzverstof3 14sst sich bedauerlicherweise auch bei der Anwendung
groBBtmoglicher Sorgfalt letztlich nie sicher vermeiden.

Ob und inwieweit das Kundenbindungsprogramm im Ubrigen den
Anforderungen des Datenschutzes und der Datensicherheit geniigt, wird
noch gepriift. Die Fluggesellschaft ist selbst an einer datenschutzgerechten
und datensicheren Konzeption und Umsetzung interessiert.
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8 Handel, Auskunfteien und Kreditwirtschaft

8.1 Verwendung von Personalausweisen bei Banken, im Handel
und fur Selbstauskiinfte bei Auskunfteien

Vermehrt fragen Biirgerinnen und Biirger nach der Rechtmifigkeit des
Vorgehens, wenn sie im nicht-offentlichen Bereich gebeten werden, sich
entweder mit einem Personalausweisdokument auszuweisen oder Daten
aus ihrem Personalausweis notieren oder speichern zu lassen.

Es geht beispielsweise um folgende Fallkonstellationen: Bei der Eroffnung
eines Kontos sind Kreditinstitute nach der Abgabenordnung gehalten, sich
Gewissheit iiber Person und Anschrift der Verfiigungsberechtigten zu
verschaffen und sicherzustellen, dass sie jederzeit dariiber Auskunft geben
konnen, liber welche Konten eine Person verfligungsberechtigt ist. In der
Praxis verschaffen sich Kreditinstitute diese Gewissheit, indem sie den
vollstandigen Namen und die Anschrift anhand eines giiltigen
Personalausweises oder Reisepasses feststellen. Dazu notieren sie
Geburtsdatum, Anschrift sowie Art, Nummer und ausstellende Behorde des
Personalausweises oder Reisepasses auf dem Kontoeroffnungsantrag, der in
der Kontoakte abgelegt wird.

Diese Verfahrensweise war deshalb zweifelhaft, weil die Kreditinstitute
entsprechend den Verlautbarungen des Bundesaufsichtsamtes fiir das
Kreditwesen bei Kontoer6ffnungen die Identifizierung gemiBl dem
Geldwischegesetz (GwQG) (siehe hierzu unter 8.5.2) vornahmen, ohne dass
jedoch dessen Voraussetzungen hierfiir erfiillt waren. Die Identifizierung war
aber dann datenschutzrechtlich nicht zu beanstanden, wenn die Notierung der
Personalausweisdaten im Einvernehmen mit der Kundin oder dem Kunden
auch auf die vorweggenommene Erfiillung der Anforderungen nach dem
GwG gestiitzt wurde. Inzwischen hat sich diese Problematik jedoch mit dem
In-Kraft-Treten des Gesetzes zur Verbesserung der Bekdmpfung der
Geldwiésche und der Bekdmpfung der Finanzierung des Terrorismus am
15. August 2002 erledigt. Neben zahlreichen anderen Anderungen wurde die
Identifizierungspflicht auf Vertragsabschliisse zur Begriindung einer auf
Dauer angelegten Geschéftsbeziehung ausgedehnt, wozu insbesondere die
Fiihrung eines Kontos zdhlt. Damit hat die Praxis der Kreditinstitute bei
Kontoer6ffnungen eine eindeutige gesetzliche Legitimation gefunden.

Wenn eine Kundin oder ein Kunde im Handels- wund
Dienstleistungsbereich bargeldlos mit der EC-Karte bezahlen mochte, wird
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immer haufiger die Vorlage des Personalausweises verlangt, was oftmals zu
Irritationen bei den Betroffenen fiihrt, weil sie davon ausgehen, nur
Behorden seien dazu berechtigt. Grundsétzlich ist hierzu zu sagen, dass § 4
Abs. 1 des Gesetzes liber Personalausweise (PAuswG) die Vorlage von
Personalausweisdokumenten auch im nicht-6ffentlichen Bereich erlaubt.
Danach konnen der Personalausweis und der vorldufige Personalausweis
auch im nicht-6ffentlichen Bereich als Ausweis- und Legitimationspapier
benutzt werden. Das PAuswG verbietet lediglich, die Seriennummern der
Ausweise so zu verwenden, dass mit thnen ein Abruf personenbezogener
Daten aus Dateien oder eine Verkniipfung von Dateien moglich ist.
AuBlerdem darf der Personalausweis weder zum automatischen Abruf
personenbezogener Daten noch zur automatischen Speicherung solcher
Daten verwendet werden.

Wird bei einem Umtausch von Ware neben dem Namen und der Anschrift
der Kundin oder des Kunden auch die Nummer des Personalausweises auf
der Riickseite des Kassenbons notiert, ist dies unzuléssig. Die Unternehmen
begriindeten ihre Vorgehensweise damit, dass sie etwaigen Manipulationen
durch das Personal vorbeugen oder diese aufdecken wollten. Soweit hierfiir
Name und Anschrift erhoben werden, ist dies datenschutzrechtlich noch
tolerabel, weil die Unternechmen damit eigene berechtigte Interessen im
Sinne des § 28 Abs. 1 Nr. 2 BDSG wahrnehmen. Nicht erforderlich und
deshalb  unzulassig ist es dagegen, dariiber hinaus die
Personalausweisnummer zu notieren (siche hierzu unter 8.3.2).

Auskunfteien wie beispielsweise die SCHUFA (Schutzgemeinschaft fiir
allgemeine Kreditsicherung) sind gesetzlich verpflichtet, Betroffenen eine
Selbstauskunft zu erteilen, damit diese erfahren konnen, welche Daten zu
threr Person dort gespeichert sind. Haufig wird in diesem Zusammenhang
angefragt, ob Auskunfteien berechtigt sind, vorab eine Kopie des
Personalausweises anzufordern, wenn schriftlich eine Selbstauskunft
beantragt wird. Die Auskunfteien weisen darauf hin, dass die Ausweiskopie
ausschlieBlich der Identititstiberpriifung dient. Damit solle der relativ hohen
Zahl  missbrauchlicher Abrufe von ,,Selbst“-Auskiinften durch
Nichtberechtigte begegnet werden. Die Ausweiskopien wiirden im
Anschluss an die Identititspriifung fachgerecht vernichtet. Eine eindeutige
Identifizierung der um Auskunft ersuchenden Person ist zuldssig und sogar
geboten. Dafiir die Vorlage des Personalausweises oder einer entsprechenden
Kopie zu verlangen, ist gemil § 4 Abs. 1 PAuswG grundsatzlich erlaubt. Fiir
die Identifizierung bendtigten die Auskunfteien auf der Ausweiskopie indes
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nur Name, Anschrift und Geburtsdatum. Alle anderen auf der Kopie
befindlichen Daten konnen daher von den betroffenen Personen geschwiirzt
werden.

Falls Betroffene die Ubersendung einer Ausweiskopie ablehnen, kdnnen sie
bei der Auskunftei auch personlich vorsprechen und den Ausweis lediglich
vorlegen. Diese Form der Selbstauskunft hat gegeniiber der schriftlichen
auch den Vorteil der Unentgeltlichkeit.

8.2 Verbraucherschutz durch Information

Verbraucherinformationen werden als notwendige Grundlage fiir ein
selbstbewusstes und eigenverantwortliches Konsumverhalten
anerkannt. Immer haufiger wird dabei die Frage gestellt, ob
Warnhinweise offentlich bekannt gegeben werden dirfen.

Eine Lebensmitteliiberwachungsbehorde will dariiber aufkliren, dass die
Waurst eines Herstellers auch - was sich aus der Zutatenauflistung nicht ergibt
- Rindfleisch enthilt. Dies ist zu Zeiten von BSE fiir viele Verbraucherinnen
und Verbraucher eine wichtige Information. Diese Information muss aber
auch die Herstellerin oder den Hersteller bezeichnen. Ob dies bei natiir-
lichen Personen datenschutzrechtlich zulassig ist, wird durch spezialgesetz-
liche Vorschriften - wie das Lebensmittel- und Bedarfsgegenstande-Voll-
zugsgesetz NRW - nicht geklart, da diese Gesetze selbst keine Verdffent-
lichungsbefugnis vorsehen. Nach dem DSG NRW wire eine Veroffent-
lichung nur zuldssig, wenn die Herstellerfirma nicht widersprochen hat.

In anderen Féllen kommt es darauf an, ob eine Preisgabe personenbezogener
Daten erforderlich ist. Ist es zur Aufklarung der Verbraucherinnen und
Verbraucher auch erforderlich, dass das zustindige Veterindramt offentlich
den landwirtschaftlichen Betrieb bezeichnet, in dem ein BSE-Verdacht
festgestellt wurde? Die gleiche Frage stellt sich bei Schweinepest und Maul-
und Klauenseuche. Natiirlich ldsst es sich nicht vermeiden, dass die
seuchenrechtlich vorgeschriebenen Mallnahmen - wie Absperrungen und das
Entfernen getoteter Tiere - der Offentlichkeit bekannt werden. Es macht aber
keinen Sinn, wenn die zustindige Behorde den Betrieb und mit ihm auch die
betroffene Landwirtin oder den Landwirt zu allem Ungliick durch
Veroffentlichungen auch noch an den Pranger stellen. Die Behorde hat dafiir
zu sorgen, dass die notwendigen Abwehrmafinahmen ergriffen werden; die
Verbraucherinnen und Verbraucher konnen selbst keine weitere Vorsorge zu
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threm eigenen Schutz treffen. Deshalb ist die Preisgabe personenbezogener
Daten hier nicht erforderlich und damit unzulassig.

Anders sind dagegen - auch vom Bundesverfassungsgericht fiir zuldssig
erachtete - Warnhinweise iiber belastete oder verdorbene Lebensmittel zu
beurteilen, die bereits in den Verkehr gebracht worden sind. Hier besteht die
behordliche Pflicht, weitere Schiden durch Verzehr zu vermeiden, auch
wenn dabei die Herstellerfirma und das Produkt benannt werden miissen.
Besser wire allerdings, in einem Verbraucherinformationsgesetz die
Befugnisse der zustindigen Uberwachungsbehorden zur Verdffentlichung
auch personenbezogener Daten normenklar zu regeln.

Eingriffe in das Personlichkeitsrecht konnen auch von privaten Verbidnden
oder Vereinen vorgenommen werden. Es gab im Berichtszeitraum Fille, die
von den Betroffenen als Anprangerung verstanden wurden, sich bei
griindlicher Priifung aber als zuldssige Aufklarung herausstellten. Dies war
zum Beispiel bei einer auf der Website einer Umweltorganisation
verdffentlichten Ubersicht der Fall, in der mit Angaben aus o6ffentlich
zuganglichen  Unterlagen  die  Tatigkeiten  von  Funktiondren
landwirtschaftlicher Organisationen in Aufsichtsriten oder als Gesellschafter
landwirtschaftlicher Unternehmen dargestellt wurden.

In einem anderen Fall ver6ffentlichte eine gro3e Verbraucherorganisation
Hinweise von Verbraucherinnen oder Verbrauchern iiber Preiserhohungen
im Zusammenhang mit der Euro-Einfiihrung auf ihrer Website. Da in der
Ubersicht auch Einzelhandelsfirmen, Gaststitten und andere Betriebe
genannt wurden, hinter denen natiirliche Personen als Inhaberinnen und
Inhaber stehen, wirft diese Veroffentlichung auch eine datenschutzrechtliche
Problematik auf. Teilweise wird eine solche Veroffentlichung als
bedenkliche Anprangerung verstanden. Im Wesentlichen enthalten die
verOffentlichten Daten - allgemein zugingliche - Preisangaben {iber
bestimmte Produkte in DM und Euro sowie die Stellungnahmen der
gleichfalls benannten Firmen und Betriebe. Nach Priifung der Hinweise auf
Plausibilitit werden die Firmen oder Betriebe angeschrieben, liber die
Absicht der Verbraucherorganisation aufgeklart und um Stellungnahme zu
den Griinden fiir die Preiserhohung gebeten. In gegebenenfalls notwendigen
Erinnerungsschreiben wird noch einmal um eine Stellungnahme gebeten,
zugleich aber darauf hingewiesen, dass Preis- und Produktangaben auch
ohne eine solche Stellungnahme verdffentlicht wiirden. Der Bitte von
Unternehmen, den sie betreffenden Hinweis nicht zu verdffentlichen, kommt
die Verbraucherorganisation allerdings nach. Den Interessen der

&80 LfD NRW 16. Datenschutzbericht 2003



Handel, Auskunfteien und Kreditwirtschaft

Verbraucherinnen und Verbraucher sowie der Allgemeinheit, die
Hintergriinde von Preiserhohungen im Zuge der Euro-Einfithrung zu
erfahren, stechen 1m Hinblick auf diese Verfahrensweise keine
schutzwiirdigen Interessen der betroffenen Firmen und Betriebe entgegen.

Aus diesen Griinden wurde lediglich empfohlen, aus der Ubersicht die
Namen der Inhaberinnen und Inhaber zu 16schen. Gegen die Bezeichnung
des Unternechmens bestehen keine Bedenken.

8.3 Handel
8.3.1 Abwehr unerwiinschter Werbezuschriften

In den Top Ten der Anfragen zum Datenschutz in der Wirtschaft
kamen Beschwerden iiber unerwiinschte Werbung und Adresshandel in
den letzten beiden Jahren stets auf einen der vorderen Plitze. Die
zahlreichen Beschwerden zeigen: Unerwiinschte Werbung regt viele
Biirgerinnen und Biirger mehr auf als an. Sie fiihlen sich belastigt und
bitten um Hinweise, wie sie die Flut unerwiinschter Werbung
eindimmen und von ihren Briefkisten, Faxen, Telefonen und PC
fernhalten konnen.

Um auf diese groBle Nachfrage reagieren zu koOnnen, wurde in
Zusammenarbeit mit einigen norddeutschen Landesbeauftragten das Faltblatt
,Bitte keine Werbung - Tipps und Informationen zu Adresshandel und
unerwiinschter Werbung* herausgegeben. Vielen Beschwerden liegt der weit
verbreitete Irrtum zugrunde, dass Unternehmen die Namen und Adressen
threr Kundinnen und Kunden stets nur mit deren Einwilligung fiir
Werbezwecke weitergeben und nutzen diirfen. Tatsdchlich ist der
Bundesgesetzgeber diesem aus Sicht des Daten- und Verbraucherschutzes
wiinschenswerten Anliegen aber nicht nachgekommen. Auch nach dem
novellierten BDSG ist daher die Ubermittlung und Nutzung von Adressen
fiir Werbezwecke grundsétzlich zuldssig - ohne dass es auf eine Einwilligung
der Betroffenen ankame.

Nach § 28 Abs. 3 Nr. 3 BDSG diirfen bestimmte personenbezogene Daten -
insbesondere Name, Anschrift und Geburtsjahr - fiir Zwecke der Werbung
genutzt und ubermittelt werden, solange die Betroffenen nicht wider-
sprechen oder die verantwortliche Stelle nicht aus sonstigen Griinden an-
nehmen muss, dass ein schutzwiirdiges Interesse am Ausschluss der Uber-
mittlung und Nutzung besteht.
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Anders ist es dagegen bei der Ubermittlung und Nutzung sonstiger perso-
nenbezogener Daten - zum Beispiel zum Kauf- oder Zahlungsverhalten - und
bei der Nutzung von Tele- und Mediendiensten im Internet, beispielsweise
beim Electronic Banking oder bei Warenbestellungen im Internet. Hier ist
eine Weitergabe der Daten zu Werbezwecken stets nur mit ausdriicklicher
Einwilligung der jeweiligen Person zuléssig.

Ansonsten gilt: Erst wenn die Betroffenen gegeniiber der verantwortlichen
Stelle (etwa der werbenden Firma oder dem Adresshidndler) ihr
Widerspruchsrecht geltend machen, werden Adressenhandel und Werbung
unzuldssig. Dazu miissen sie erkldren, dass ihre Daten fiir Zwecke der
Werbung oder der Markt- oder Meinungsforschung weder genutzt noch
weitergegeben werden sollen.

Die Betroffenen konnen den Widerspruch jederzeit einlegen, also auch
bereits dann, wenn sie ihre personlichen Daten erstmals gegeniiber dem
Geschifts- oder Vertragspartner angeben. Damit konnen sie erreichen, dass
es gar nicht erst zur Zusendung erster Werbebriefe kommt.

Haufig verlangen Biirgerinnen und Biirger neben dem Widerspruch auch die
Loschung ihrer Adressdaten. Dennoch konnen sie Werbung erhalten, wenn
das Unternehmen spéter Adressen kauft oder anmietet und ihre Daten wieder
in diesen Adressbestinden enthalten sind. Sinnvoller als das Loschen ist es
daher, es hinsichtlich der Adressdaten bei dem Widerspruch zu belassen. Die
Adresse muss dann in eine Werbe-Sperrdatei aufgenommen werden. Das
ermoglicht die Prifung, ob zu den jeweils neu erworbenen Anschriften
bereits ein Widerspruch vorliegt.

Um herauszufinden, von wem das werbende Unternehmen oder der
Adresshéndler die Daten erhalten und an wen sie weitergegeben wurden,
konnen die Betroffenen thr Auskunftsrecht gegeniiber der speichernden
Stelle geltend machen (§ 34 Abs. 1 BDSG). Danach kann jede Person
beispielsweise von dem werbenden Unternehmen oder dem Adresshéndler
Auskunft verlangen iiber die zur eigenen Person gespeicherten Daten, ihre
Herkunft, den Zweck der Speicherung und die Empfianger oder die
Kategorien von Empfiangern, an die gegebenenfalls Daten weitergegeben
werden. Nur wenn ein Adresshindler begriindet darlegt, dass er ein
tiberwiegendes Geschéftsgeheimnis zu wahren hat, kann er die Auskunft zu
Herkunft und Empfianger der Daten verweigern. Damit das jeweilige
Unternehmen die Herkunft der Adresse ermitteln kann, ist es im Ubrigen
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hilfreich, diesem die oftmals auf der Werbesendung enthaltene Code-
Nummer mitzuteilen.

SchlieBlich helfen den Betroffenen die beiden im Zuge der Novellierung des
BDSG neu geschaffenen Unterrichtungspflichten nach §§ 4 Abs. 3 und 28
Abs. 4: Hat ein Unternehmen, ein Verein oder eine sonstige Organisation
vor, die Kunden- oder Mitgliederdaten nicht nur fiir den vereinbarten Zweck,
sondern beispielsweise auch fiir Werbezwecke zu verarbeiten oder zu nutzen,
so miissen die betroffenen Personen bereits bei Erhebung ihrer Daten iiber
diese Zwecke und die moglichen Arten von Empfiangerinnen und
Empfangern der Daten unterrichtet werden (§ 4 Abs. 3 BDSG). Dariiber
hinaus hat die verantwortliche Stelle, also etwa das werbende Unternehmen,
die Adressatinnen und Adressaten spitestens mit dem Werbeschreiben iiber
das Widerspruchsrecht und die Identitit der verantwortlichen Stelle zu
informieren. Wenn der Absender Daten nutzt, die bei einer thm nicht
bekannten Stelle gespeichert werden - weil er beispielsweise ein
Unternehmen mit der Werbung beauftragt hat, das wiederum eine
Adresshandelsfirma eingeschaltet hat -, muss er auch sicherstellen, dass die
betroffenen Personen Kenntnis iiber die Herkunft der Daten erhalten
konnen (§ 28 Abs. 4 Satz 2 BDSG). Unternehmen, die gezielt durch
Verlosungen, Preisausschreiben,  Haushaltsbefragungen oder  bei
Informationsveranstaltungen Daten erheben, um sie anschlieend fiir
Werbezwecke zu verwenden oder zu verduflern, miissen bereits bei der
Datenerhebung {iiber diesen Zweck, Uber die Empfangerinnnen und
Empfinger, iiber das Widerspruchsrecht und tiber die verantwortliche Stelle
informieren.

Weitere Hinweise und Hilfestellungen zu dem Thema, insbesondere auch zu
unerwiinschter Fax-, SMS- und E-Mail-Werbung, enthélt das Faltblatt “Bitte
keine Werbung - Tipps und Informationen zu Adresshandel und
unerwiinschter Werbung ”, das angefordert werden kann. Der Text ist auch
unter www.lfd.nrw.de abrufbar. Fiir werbegeplagte Biirgerinnen und Biirger
hat es sich im Ubrigen als sehr hilfreich erwiesen, Fragen, Beschwerden und
Auskunftsbegehren direkt an die betrieblichen Datenschutzbeauftragten der
jeweiligen Unternehmen zu richten. Diese kennen das Datenschutzrecht
meistens besser als die Marketingabteilung und haben daher in der Regel
auch ein groBeres Verstidndnis fiir die entsprechenden Anliegen.
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8.3.2 Bezahlung mit EC-Karte

Im Handels- und Dienstleistungsbereich ist es heute fast iiberall moglich
und gingig, im Wege des bargeldlosen Zahlungsverkehrs einzukaufen.
Dabei fiihrt es immer wieder zu Irritationen bei Biirgerinnen und
Biirgern, dass Héindler zunehmend die Personalausweisdaten der
Kunden notieren oder laut Lastschriftbeleg Daten an Dritte iibermitteln.

Bargeldlose Zahlungen werden bei Handels- und
Dienstleistungsunternehmen  hdufig durch Vorlage der EC-Karte
abgewickelt.  Vielfach wird 1m  Handel das elektronische
Lastschriftverfahren (ELV) eingesetzt, bei dem die Kundinnen und
Kunden eine Abbuchungsermichtigung tiber den Rechnungsbetrag erteilen.
Dabei dient die EC-Karte lediglich zum Auslesen der Bankverbindung und
als Nachweis fiir die Existenz eines Girokontos. Die EC-Funktionalitét der
Karte wird nicht genutzt.

Der technische Verfahrensablauf sieht - verkiirzt dargestellt - wie folgt aus:
Wird die EC-Karte zur Bezahlung vorgelegt, werden die Kontonummer und
die Bankleitzahl (Bankverbindung) aus der EC-Karte ausgelesen. Uber das
Terminal im Geschift wird die Bankverbindung mit einer Sperrdatei und
einer Datei liber Zahlungslimits abgeglichen. Sind die Daten der Betroffenen
nicht in den Dateien enthalten, wird der Zahlungsvorgang mit ,,0.K.*
bestatigt und zusammen mit den Daten liber den Kauf im Terminal des
Geschifts in einem so genannten Transaktionsdatensatz gespeichert. Mit
dem ,,0.K.“ wird eine Lastschrifteinzugserméchtigung ausgedruckt. Auf
dieser befindet sich auch der Text einer Erklarung, mit der die Kundinnen
und Kunden in die Bekanntgabe der Anschrift von Kontoinhaberin oder
Kontoinhaber durch die Bank an das Geschift im Falle einer Riicklastschrift
einwilligen. Die unterschriebenen Belege verbleiben im Geschéft. Die so
tagsiiber angesammelten Transaktionsdatensatze werden in der Regel einmal
pro Nacht auf elektronischem Wege bei den Banken zur Lastschrift
eingereicht und dann dem Konto des Geschifts gutgeschrieben.

Nach diesem Verfahren wird die Ware also nicht gleich von der Bank
bezahlt. Vielmehr gewéhrt das Unternehmen beim Bezahlen mittels ELV
einen Warenkredit ohne Sicherheiten bis zur Einlosung der Lastschrift. Der
Einkauf 1st ndmlich erst ,,bezahlt®, wenn die Lastschrift auf dem Konto des
Unternehmens gutgeschrieben ist.
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Der auf dem Lastschriftbeleg enthaltene Hinweis, dass die Angaben {iber die
Bankverbindung an andere Unternehmen iibermittelt werden, bedeutet
lediglich, dass im Falle der Nichteinlosung der Lastschrift die Angaben iiber
die Bankverbindung an andere Unternehmen {ibermittelt werden diirfen, die
ebenfalls dieses Lastschriftverfahren anwenden. Die Speicherung und die
Ubermittlung sind nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG beziehungsweise bei
einer gemeinsamen Sperrdatei der am Abrechnungssystem angeschlossenen
Unternehmen nach § 29 Abs. 1 und Abs. 2 BDSG zuldssig. Hierzu bedarf es
nicht der Einwilligung der Kundin oder des Kunden. Eine Nutzung der Daten
zu Werbezwecken ist nicht erlaubt.

Auch die bei einigen Unternehmen ab einem bestimmten Warenwert tibliche
Erhebung von Name und Anschrift der Kundinnen und Kunden ist nicht zu
beanstanden und gemdll § 28 Abs. 1 Nr. 1 BDSG zulidssig. Der Grund fiir
diese Datenerhebung liegt darin, dass die Bank zwar durch die auf dem Be-
leg unterschriebene Einzugsermichtigung befugt ist, im Falle der Nichteinlo-
sung Name und Anschrift bekannt zu geben. Eine Verpflichtung hierzu be-
steht jedoch nicht, teilweise werden diese Auskiinfte auch von den Banken
abgelehnt. Die Erhebung und Speicherung dieser Daten dient daher dem In-
teresse des Handelsunternehmens, sich vor Forderungsausféllen zu schiitzen
und ist im Rahmen der Zweckbestimmung des Kauf- und Warenkreditver-
trags von § 28 Abs. 1 Nr. 1 BDSG gedeckt. Dabei ist die Vorlage des
Personalausweises, aus dem Name und Anschrift entnommen werden, eben-
falls nicht zu beanstanden. Nach § 4 Abs. 1 Personalausweisgesetz darf der
Personalausweis auch im nicht-6ffentlichen Bereich als Ausweis- und
Legitimationspapier benutzt werden (sieche hierzu unter 8.1). Das Notieren
der Personalausweisnummer und das Kopieren des Ausweises ist jedoch
anders zu beurteilen. Dieses Vorgehen ist tatsdchlich nicht erforderlich und
damit datenschutzrechtlich unzuléssig.

Kundinnen und Kunden, die mit der Erhebung und Speicherung ihrer
Adressdaten nicht einverstanden sind, konnen anonym bleiben, indem sie bar
bezahlen.

8.3.3 Kundenbindungsprogramme - weit mehr als ein
elektronisches Rabattsystem

Viele konnen sich vielleicht noch an Zeiten erinnern, in denen sie bei

ihren Einkiufen vor allem im Lebensmittelladen um die Ecke fleilig
Rabattmarken sammelten, um sie in ein entsprechendes Heftchen
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einzukleben und spéter einzulosen. Fiir die Jiingeren erscheint dies im
Zeitalter der Plastikkarten wie eine Mir aus alten Zeiten.

Kundenkarten, mit denen Punkte gesammelt werden, die anschlieBend in
Form von Pramien eingelost werden oder die Preisnachlisse gewahren, sind
,in‘“. Die Unternehmen sind aus Griinden der Kundenbindung und des
Marketings sehr daran interessiert. Fiir die Verbraucherin und den
Verbraucher liegt der Vorteil auf der Hand: Er oder sie spart Geld. Aller-
dings gerdt dabei oft in Vergessenheit, dass nun - mit dem Einsatz der
Kundenkarte - selbst bei einem Barkauf, der bei vielen Geschiften des
tdglichen Lebens vollig anonym abgewickelt wird, unausweichlich Daten-
spuren hinterlassen werden, die es ermdoglichen, Profile iiber das
Kaufverhalten zu erstellen. Kundenbindungsprogramme bergen daher das
Risiko ,,gldserner Kundinnen und Kunden. Es ist also ein durchaus
kritischer Umgang mit Kundenkarten angebracht und die weitere Entwick-
lung in diesem Bereich aufmerksam zu beobachten. Soweit die datenschutz-
rechtlichen Vorgaben eingehalten werden, konnen gegen diese Art von
Rabattsystemen allerdings keine durchgreifenden Bedenken geltend gemacht
werden.

Im Berichtszeitraum suchten zwei nordrhein-westfdlische Unternehmen um
Beratung zu einer unternehmensiibergreifenden Kundenkarte nach, die fiir
weitere Partnerunternehmen offen ist. Wie in vergleichbaren Konstellationen
auch wurde eine rechtlich selbstdndige Betreibergesellschaft gegriindet, die
das Bonusprogramm fiir die beteiligten Unternehmen abwickelt.

Die Teilnahme an einem solchen Bonusprogramm richtet sich datenschutz-
rechtlich zunédchst nach § 28 Abs. 1 Nr. 1 BDSG. Denn es kommt ein Ver-
trag zustande, der die Unternehmen aufgrund der jeweiligen Teilnahme-
bedingungen verpflichtet, Pramien oder Geld fiir gesammelte Punkte zu ge-
wiahren. § 28 Abs. 1 Nr. 1 BDSG erlaubt das Erheben, Speichern oder
Ubermitteln personenbezogener Daten als Mittel zur Erfiillung eigener Ge-
schiftszwecke, wenn es der Zweckbestimmung eines Vertragsverhéltnisses
mit der betroffenen Person dient. Die zur Programmabwicklung erforderliche
Verarbeitung personenbezogener Daten, wie Name, Anschrift, Zahl der ge-
sammelten Punkte, Art der gekauften Waren (hier reicht allerdings die
Angabe der Warengruppe aus) ist also zulissig. Eine Ubermittlung dieser
Daten an Partnerunternehmen, bei denen keine Punkte gesammelt wurden,
ist dagegen fiir den Vertragszweck nicht erforderlich und daher
grundséitzlich unzulassig.
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Sollen die personenbezogenen Daten auch fiir Werbe- und
Marktforschungszwecke genutzt und verarbeitet werden, bedarf es dafiir
einer ausdriicklichen Einwilligung der am Kundenbindungsprogramm
beteiligten Personen. Die bloBe Gewdhrung einer Widerspruchsmoglichkeit
reicht nicht aus. Um eine wirksame Einwilligung erteilen zu konnen,
miissen die Betroffenen vorher dariiber informiert sein, welche Daten zu
welchem Zweck und von wem verarbeitet werden sollen. Dies muss aus der
Einwilligungserklarung deutlich hervorgehen. Sie muss die {iblichen
Transparenzanforderungen erfiillen, die auch die Rechtsprechung verlangt
und damit unter anderem auch separat platziert und gesondert unterschrieben
oder angekreuzt werden.

Es bleibt zu hoffen, dass moglichst viele Unternehmen ihre
Bonusprogramme kiinftig datenschutzkonform gestalten. Nur mit einer
datenschutzrechtlich einwandfreien Einwilligungserklarung dirfen die
umfassend gesammelten personenbezogenen Daten der teilnehmenden
Kundinnen und Kunden fiir Werbe- und Marktforschungszwecke genutzt
und verarbeitet werden. Eine entsprechende Einwilligung kann von
vornherein verweigert, aber auch spater noch widerrufen werden, ohne dass
dies Auswirkungen auf die Teilnahme am Rabattprogramm hat.

8.3.4 Zusatzfunktion auf dem Geldkartenchip fir den
Jugendschutz

Ein eher ungewohnliches Vorhaben plant der Bundesverband Deutscher
Tabakwaren-Groffhindler und Automatenaufsteller e.V. (BDTA):

Im Zuge des im Sommer 2002 novellierten Jugendschutzgesetzes wurden die
Vorschriften zum Tabakkauf fiir Kinder und Jugendliche unter 16 Jahren
verscharft. So 1ist die gewerbliche Abgabe von Tabak an diesen
Personenkreis verboten. Tabakwaren diirfen in der Offentlichkeit nicht in
Automaten angeboten werden, es sei denn, es ist durch technische
Vorrichtungen sichergestellt, dass Kinder und Jugendliche unter 16 Jahren
Tabakwaren nicht entnehmen konnen. Fiir die technische Umriistung gilt
eine Frist bis zum 01. Januar 2007.

Im Laufe des Gesetzgebungsverfahrens hatte der BDTA verschiedene
technische = Moglichkeiten zur Umsetzung der Regelung fiir
Zigarettenautomaten priifen lassen und war zu dem Schluss gekommen, dass
wegen des hohen Verbreitungsgrades der EC-Karte eine Zusatzfunktion auf
dem dortigen Geldkartenchip eine geeignete technische Losung darstelle.
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Zu diesem Zweck sollte auf der EC-Karte in einem von der
Geldkartenfunktion  abgeschotteten =~ Bereich  das  verschliisselte
Geburtsdatum der Karteninhaberinnen und -inhaber gespeichert werden.
Die Zigarettenautomaten sollten technisch so umgeriistet werden, dass ein
Modul in der Lage ist, nach Einfiihrung der EC-Karte in den Automaten das
Geburtsdatum anonymisiert auszulesen und je nach dem Ergebnis - iiber oder
unter 16 Jahre - den weiteren Verkaufsvorgang frei zu geben oder nicht. Zur
Umsetzung dieser Idee war unter anderem auch eine Priifung der damit
verbundenen datenschutzrechtlichen Probleme erforderlich, die vom BDTA
friihzeitig eingeleitet wurde und unter Federfiihrung von Nordrhein-
Westfalen fiir den Diisseldorfer Kreis erfolgte.

Unabhéngig von der Frage, ob die vom BDTA favorisierte Losung tiber die
EC-Karte tatsdchlich die sinnvollste Moglichkeit darstellte, ergaben sich vor
allem wegen der beabsichtigten Speicherung des Geburtsdatums
datenschutzrechtliche Zweifel. Der iiberwiegende Anteil der EC-
Karteninhaberinnen und -inhaber ist volljahrig und damit zweifellos
berechtigt, Zigaretten am Automaten zu erwerben. Um den geringen Teil der
unter 16jahrigen (und damit zwangsldufig auch diejenigen, die eine solche
Karte gar nicht besitzen) vom Automatenkauf auszuschlieBen, sollte also das
Geburtsdatum einer Vielzahl Nichtbetroffener gespeichert werden. Dies
war mit dem Grundsatz der Datenvermeidung und Datensparsamkeit des
§ 3a BDSG nicht in Einklang zu bringen. AuBlerdem wire fiir die
Aufbringung des Geburtsdatums eine Einwilligungserkldarung erforderlich
gewesen, deren Einholung bei etwa 50 Millionen EC-Karten auf
aullerordentliche praktische Schwierigkeiten gestoflen wire.

Nach weiteren Verhandlungen mit dem BDTA und der Kreditwirtschaft
konnte eine Losung erreicht werden, die dem Anliegen des BDTA Rechnung
tragt und gleichzeitig den datenschutzrechtlichen Anforderungen der
Aufsichtsbehorden geniigt. Diese Losung sieht kurz skizziert
folgendermal3en aus:

Die erwachsenen EC-Karteninhaberinnen und -inhaber erhalten auf der
Zusatzfunktion des Geldkartenchips lediglich einen so genannten
Legitimationsvermerk, dem der Automat entnimmt, dass die betreffende
Person nicht vom Schutzbereich des Jugendschutzgesetzes erfasst und der
nachfolgende Verkaufsvorgang somit erlaubt ist.

Bei Minderjahrigen wird das verschliisselte Datum gespeichert, an dem sie
die Volljahrigkeit erreichen (,,Jugendschutzsperrvermerk‘). Der Automat
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vergleicht dann dieses Datum mit dem aktuellen Datum, an dem er bedient
wird, errechnet daraus, ob die Person das 16. Lebensjahr vollendet hat und
bricht je nach dem Ergebnis den Kaufvorgang ab oder gibt ihn frei. Die
Kreditinstitute werden bei Antrigen Minderjdhriger auf Ausstellung einer
kontogebundenen Bankkarte mit Geldkartenchip die Einwilligung zur
Speicherung des Volljdhrigkeitsdatums einholen.

Enthélt ein Geldkartenchip keinen dieser Vermerke, ist ein Zigarettenkauf
am Automaten nicht moglich, da nicht ermittelt werden kann, ob das 16.
Lebensjahr vollendet ist. Der Einsatz der EC-Karte zur Legitimation am
Zigarettenautomaten bedeutet nicht, dass bei einem freigegebenen
Kaufvorgang nur noch mit der Geldkartenfunktion bezahlt werden kann.
Vielmehr kann weiterhin bar bezahlt werden.

Die technische Umsetzung des Konzeptes wird weiter unter Beteiligung des
Diisseldorfer Kreises begleitet. Die bisherige Zusammenarbeit mit den
beteiligten Verbanden ldsst erwarten, dass fiir beide Seiten
zufriedenstellende Ergebnisse erreicht werden konnen.

8.4 Auskunfteien

8.4.1 Auskunftsanspruch nach dem neuen
Bundesdatenschutzgesetz

In Umsetzung der EG-Richtlinie 95/46 wurde § 34 BDSG geindert und
der Auskunftsanspruch der Betroffenen gegeniiber der Stelle, die Daten
zu ihrer Person verarbeitet oder sonst nutzt, erweitert. Von der
Anderung sind im Wesentlichen Unternehmen betroffen, die
personenbezogene Daten zum Zwecke der Ubermittlung speichern, also
Auskunfteien.

Diese Erweiterung des Auskunftsrechts hat in etlichen Fillen zu
Meinungsverschiedenheiten iiber die Reichweite der neuen gesetzlichen
Regelung gefiihrt. Auch die Arbeitsgruppe ,,Auskunfteien‘ des Diisseldorfer
Kreises (in dem die Aufsichtsbehorden der Linder im nicht-6ffentlichen
Bereich vertreten sind) konnte trotz mehrfacher Erorterung der Thematik
noch keine Einigung mit dem betreffenden Wirtschaftsverband erzielen.

Bereits nach der fritheren Rechtslage musste den Betroffenen grundsatzlich
Auskunft iiber die zu ihrer Person gespeicherten Daten und deren Herkunft,
iiber Empfangerinnen und Empfinger sowie iiber den Zweck der
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Speicherung erteilt werden. Die Pflicht, Datenherkunft und -empfanger zu
benennen, galt jedoch bislang fiir Unternehmen, die Daten geschiftsmifig
speichern, um sie an Dritte zu libermitteln (zum Beispiel Auskunfteien) nur
dann, wenn die Betroffenen begriindete Zweifel an der Richtigkeit der Daten
geltend machen konnten. Diese Einschrinkung wurde durch die Anderung
des § 34 BDSG aufgehoben. Nunmehr sind Stellen, die personenbezogene
Daten geschiftsmiBig zum Zwecke der Ubermittlung speichern,
grundsitzlich verpflichtet, Herkunft und Empfanger zu benennen. Eine
Auskunft iiber Herkunft und Empfanger kann jetzt nur noch verweigert
werden, wenn dem ein iliberwiegendes Interesse an der Wahrung des
Geschiftsgeheimnisses entgegensteht.

Unstrittig ist, dass bei fehlerhaften Daten auf keinen Fall eine Auskunft
unter Berufung auf das Geschéftsgeheimnis verweigert werden kann. Gerade
in diesen Féllen hat die betroffene Person ein iiberragendes Interesse an der
Kenntnis von Herkunft und Empfanger, schon um dort die Berichtigung oder
Loschung der falschen Daten zu erwirken. Zudem musste bereits nach
bisherigem Recht zwingend Auskunft iiber Herkunft und Empfianger
fehlerhafter Daten erteilt werden.

Mit der Anderung des § 34 BDSG soll das Auskunftsrecht allerdings gestirkt
und erweitert werden. Dabei ist zu beriicksichtigen, dass die Norm keine
Darlegungslast der Betroffenen vorsieht. Diese haben nicht zu erldautern, aus
welchen Griinden sie eine Auskunft (iiber Herkunft und Empfanger) begeh-
ren. Solange die Auskunftei daher nicht stichhaltig begriinden kann, weshalb
im Einzelfall das Interesse an der Wahrung des Geschaftsgeheimnisses iiber-
wiegen soll, geht die Abwiagung zugunsten des Interesses der auskunftsbe-
gehrenden Person an einer vollstiindigen Auskunft aus. Eine Einschrin-
kung des Auskunftsrechts kann auch nicht allein damit begriindet werden,
dass in den jeweiligen Vertragen zwischen Auskunfteien und deren Ver-
tragspartnern und -partnerinnen die Geschéiftsbeziehung als Geschiftsge-
heimnis bezeichnet wird. Hierfiir miissen besondere, objektiv nachpriifbare
Umstidnde vorliegen, da ansonsten die Gesetzesinderung weitgehend leer
liefe.

Die Verwirklichung der Auskunftsrechte der Betroffenen ist von den
Auskunfteien unverziiglich umzusetzen.
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8.4.2 Scoringverfahren der SCHUFA

Fiir Irritationen bei Biirgerinnen und Biirgern sorgt immer wieder das
Scoringverfahren der SCHUFA (Schutzgemeinschaft fiir allgemeine
Kreditsicherung). Dabei geht es im Wesentlichen um Folgendes:

Die SCHUFA bietet ein so genanntes Scoringverfahren an, mit dem eine
Prognose iiber das zukiinftige Zahlungsverhalten einer Person getroffen
wird. Der Diisseldorfer Kreis als Gremium der obersten Aufsichtsbehorden
der Lander fiir den Datenschutz im nicht-6ffentlichen Bereich geht ganz
iiberwiegend von der Zulédssigkeit des Verfahrens aus, auch wenn die
datenschutzrechtliche Uberpriifung noch nicht endgiiltig abgeschlossen ist.

Mit dem Scoringverfahren soll - so die Eigenwerbung der Auskunfteien - die
Kreditwiirdigkeit auch in Féllen beurteilt werden, in denen keine negativen
Informationen liber das Zahlungsverhalten einer Person in der Vergangenheit
vorliegen. Anhand statistisch-mathematischer Methoden werden Prognosen
iiber das zukiinftige Verhalten von Personengruppen erstellt. Ausgedriickt
wird die Prognose durch eine Punktzahl (Score), die zur Einordnung in eine
bestimmte Risikoklasse fiihrt. Hinsichtlich der Aussagekraft der Prognose
ist zu berlicksichtigen, dass alle Betroffenen - auch die mit schlechtem
Scorewert - keinerlei Negativeintrag bei der SCHUFA haben und daher
insoweit unbescholtene, kreditwiirdige Personen sind.

Der Scorewert beschreibt als Wahrscheinlichkeitsmerkmal immer nur das
Risiko fiir Kredite mit vergleichbaren Merkmalen zu einem bestimmten
Zeitpunkt. Dabei gibt es fiir verschiedene Vertragsarten (beispielsweise Te-
lekommunikationsvertrag, Bankkredit) unterschiedliche Berechnungsver-
fahren. Bei den in die Ermittlung des Scorewertes einflieBenden Daten han-
delt es sich um zuldssigerweise von der SCHUFA gespeicherte Informatio-
nen. Dazu gehoren beispielsweise Angaben iiber die Anzahl noch ausstehen-
der Ratenkredite, die Anzahl vorzeitig erledigter Kredite oder die Zahl der
verschiedenen beauftragten Kreditinstitute. In die Berechnung des Score-
wertes floss bis vor einiger Zeit ebenfalls die Anzahl der von den Betroffe-
nen eingeholten Selbstauskiinfte ein. Dies wurde von den Aufsichtsbehor-
den stets vehement kritisiert und fithrte letztendlich dazu, dass die SCHUFA
sich bereit erkldrte, hiervon Abstand zu nehmen. Die technische Umsetzung
dieser Zusage wurde Mitte 2002 abgeschlossen.

Ein weiterer strittiger Punkt zwischen Aufsichtsbehérden und SCHUFA be-
traf diec Auskunftserteilung iiber den Scorewert an die Betroffenen, die oft
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mit den negativen Konsequenzen eines ,,schlechten Scorewertes konfron-
tiert waren, ohne ihn erfahren zu konnen. Die SCHUFA stellte sich auf den
Standpunkt, dass sie den iibermittelten Scorewert nicht in eine Selbstaus-
kunft einbeziehen konne, da er nicht gespeichert werde. Die gegenwirtig ge-
nutzte Software lasse eine Speicherung nicht zu. Die Aufsichtsbehorden
regten an, diese Praxis aus Griinden der Transparenz gegeniiber den Betrof-
fen zu tiberdenken und waren mit der SCHUFA einig, dass die Vertragspart-
ner der SCHUFA gehalten sind, soweit moglich den ihnen libermittelten
Scorewert auf Anfrage mitzuteilen.

Nach intensiven Erorterungen zwischen den Aufsichtsbehorden und der
SCHUFA erklarte sie sich auBlerdem dazu bereit, den Betroffenen eine
tagesaktuelle Scorewertberechnung anzubieten. Diese Werte konnen
jedoch von denjenigen abweichen, die zu fritheren Zeitpunkten bereits an
Dritte tibermittelt wurden. Das Verfahren ist kostenpflichtig. Der Scorewert
kann auch ohne eine umfassende Selbstauskunft erfragt werden. Fiir die
ndchste Softwaregeneration, die ab Ende 2003/Anfang 2004 in einem
Pilotprojekt erprobt werden soll, plant die SCHUFA, die Speicherung des
Scorewertes zu ermoglichen.

Im Zusammenhang mit den geschilderten Verhandlungen {iber die
Auskunftserteilung des Scorewertes konnten die Aufsichtsbehorden
erreichen, dass die SCHUFA nunmehr den Betroffenen die Mdglichkeit
einrdumt, Widerspruch gegen die Scorewertermittlung cinzulegen. Der
Widerspruch muss nicht begriindet werden. Allerdings informiert die
SCHUFA den Betroffenen nach Einlegung des Widerspruchs noch einmal
tiber mogliche Folgen einer Nichtermittlung des Scorewertes. Nur wenn der
Betroffene auf dieses Schreiben hin seinen Widerspruch aufrecht erhélt, sicht
die SCHUFA zukiinftig von einer Scorewertermittlung ab. Folgen danach
weitere Anfragen zum Scorewert, libermittelt die SCHUFA Auskiinfte mit
folgendem Text: ,Betroffener widerspricht Scoreberechnung. Uber
angefragte Person erfolgt keine Scoreermittlung*.

Kritisch an dieser Verfahrensweise ist, dass Betroffene faktisch zweimal
Widerspruch erheben miissen und zudem in der Auskunft der Widerspruch
erwihnt wird. Zu begriilBen 1st jedoch die Moglichkeit, eine
Scorewertermittlung ganz zu unterbinden.

Insgesamt haben die bisherigen Verhandlungen der Aufsichtsbehérden mit
der SCHUFA zum Scoreverfahren einige Fortschritte fiir die Betroffenen
erbracht.
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8.4.3 Zeitdauer der Auskunft: ,,Bestrittene Daten in Priufung“

Wird die Richtigkeit der Datenbestinde von Auskunfteien, wie etwa der
SCHUFA, von den Betroffenen bestritten, sind die Daten, sofern die
speichernde Stelle die Richtigkeit der gespeicherten Daten nicht
nachweisen kann, nach § 35 Abs. 4 BDSG zu sperren.

Wihrend der Feststellungsfrist, in der die Richtigkeit gepriift wird, gibt die
SCHUFA nur die Auskunft ,,Bestrittene Daten in Priifung®. Der Hinweis
erfiillt aus Sicht der Aufsichtsbehorden jedoch nicht die Anforderungen an
eine Sperrung, wie sie das BDSG in §§ 35 Abs. 4, 3 Abs. 4 Nr. 4 vorschreibt.
Danach diirfen grundsitzlich weder gesperrte Daten noch ein solcher Hin-
weis tibermittelt werden. Diese Problematik ist seit langerer Zeit Gegenstand
einer gemeinsamen Diskussion mit den Verantwortlichen der SCHUFA.
Durch den Hinweis der SCHUFA wird indirekt das Bestehen einer, wenn-
gleich umstrittenen, Forderung gegen die Betroffenen offenbart. Er kann
bewirken, dass die Empfangerinnen und Empfianger Vermutungen zum
Nachteil der Betroffenen anstellen. Etwa im Zusammenhang mit einer Kre-
ditvergabe wird dann moéglicherweise zu Lasten der Betroffenen eine un-
giinstigere Entscheidung getroffen als dies bei einer ordnungsgeméfBen Sper-
rung und Beauskunftung ohne den Hinweis der Fall gewesen wire.

Die Aufsichtsbehdrden vertreten daher iibereinstimmend die Auffassung,
dass der Hinweis ,,Bestrittene Daten in Priifung® nur fiir einen eng
begrenzten Zeitraum - maximal zwei Wochen - beauskunftet werden darf.
Lasst sich der umstrittene Sachverhalt innerhalb dieser Frist nicht aufklaren,
muss eine Sperrung im Sinne des § 35 Abs. 4 BDSG vorgenommen
werden mit der Folge, dass spatere Auskiinfte auch keinerlei Hinweis auf die
Tatsache der Sperrung enthalten diirfen.

8.4.4 Nachbarschaftsbefragungen

Auskunfteien setzen in Einzelfiallen Nachbarschaftsbefragungen als
Mittel ein, um die Richtigkeit bereits gespeicherter Daten ,zu
iiberpriifen® oder um weitere Informationen iiber den Betroffenen zu
sammeln. Nachbarschaftsbefragungen sind grundsitzlich unzulassig.

Die Unzuléssigkeit folgt aus § 4 Abs. 2 BDSG, wonach personenbezogene
Daten generell bei der entsprechenden Person selbst zu erheben sind. Nur
wenn eine Person trotz wiederholter Versuche personlich nicht zu erreichen
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ist, darf in der Nachbarschaft danach gefragt werden, ob sie sich noch unter
der genannten Anschrift aufhélt. Eine solche ausnahmsweise zuldssige
Nachbarschaftsbefragung hat sich auf die Feststellung des Wohnortes der
Betroffenen zu beschrinken. Dariiber hinausgehende Informationen diirfen
nicht erhoben oder gespeichert werden. Dies gilt auch dann, wenn
Nachbarinnen oder Nachbarn zusitzliche Angaben iiber die Betroffenen
ungefragt offenbaren. Werden auf diesem Wege im Einzelfall gleichwohl
andere als die Adressdaten erhoben oder gespeichert, kann dies als
Ordnungswidrigkeit nach § 43 Abs. 2 Nr. 1 BDSG mit einer Geldbuf3e bis zu
250.000 € geahndet werden.

Stellen Betroffene fest, dass die Nachbarschaft zu ihrer Person befragt
wurde, sollten sie sich an die verantwortliche Stelle wenden und Auskunft
tiber die dort gespeicherten Daten und deren Herkunft verlangen. Wurden
aufgrund der Nachbarschaftsbefragungen iiber die Anschrift hinausgehende
Daten gespeichert, sind diese nach § 35 Abs. 2 Nr. 1 BDSG umgehend zu
16schen.

In den entsprechenden Fillen wurden die Auskunfteien auf die engen
Grenzen einer zuldssigen Nachbarschaftsbefragung hingewiesen.

8.4.5 Vom mittelalterlichen Marktplatz ins Internet: Pranger- und
Warndateien

Neue technische Moglichkeiten schaffen neue Geschiftsideen; dabei
werden oft alte Instrumente in neuer Form wiederbelebt. Ein gutes
Beispiel dafiir sind in den letzten Jahren sprunghaft gestiegene
Versuche, Internetpranger und Internet-Warndateien einzurichten.

Die Frage vieler Unternechmen, wie zahlungskriftig ihre (potentiellen)
Kundinnen und Kunden sind, gewinnt in unserer Informationsgesellschaft
stetig an Bedeutung. Mit der Entwicklung vom anonymen Barkauf zum
personalisierten bargeldlosen Kreditkauf - innerhalb oder aufBerhalb des
Internet - entsteht eine wachsende Nachfrage nach Bonititsinformationen.
Diese werden von Online-Auskunfteien und Internet-Warndateien
angeboten. In Sekundenschnelle konnen Unternehmen per Knopfdruck
automatisiert vielfdltige Auskiinfte {ber die Kreditwiirdigkeit ihrer
potentiellen (online-) Kundinnen und Kunden abrufen. Auch die derzeitige
wirtschaftliche Situation verstiarkt das Bediirfnis, sich vor zahlungsunfdhigen
oder -unwilligen Kundinnen und Kunden zu schiitzen.
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Das Internet lasst mehr und mehr Unternehmensgriinderinnen und -griinder
vom Aufbau einer eigenen Online-Warndatei triumen. Besonders bedenklich
ist, dass einige Geschiftsleute eine mittelalterliche Praxis wieder einfiihren
wollen: Schuldnerinnen und Schuldner sollen - datenschutzwidrig - 6ffent-
lich angeprangert werden. Nur steht der Pranger nicht mehr auf dem
stddtischen, sondern auf dem weltweiten virtuellen Marktplatz, im Internet.
Einmal - aus welchen Griinden auch immer - an den Internetpranger
gestellt, kann die diskriminierende personenbezogene Information weltweit
abgerufen werden und ist - wegen moglicher downloads - nicht mehr sicher
riickholbar.

Auch in Nordrhein-Westfalen wollten im Berichtszeitraum mehrere Unter-
nehmen eine Prangerseite im Internet einrichten. Nachdem sie iiber die
datenschutzrechtliche Unzuléssigkeit des Vorhabens unterrichtet wurden,
gaben sie ihre Geschiftsidee auf. Der moderne Pranger ist unter anderem
schon deshalb nicht mit dem BDSG vereinbar, weil die ins Internet gestellten
Daten fiir alle abrufbar wéren, also auch fiir diejenigen, die kein berechtigtes
Interesse an den Informationen haben.

Einige Griinderinnen und Griinder haben ihre Idee deshalb modifiziert. Sie
wollen nun fiir einen geschlossenen Kreis von Benutzerinnen und Benutzern
- meistens Unternehmen einer bestimmten Branche - eine Internet gestiitzte
Auskunftei beziehungsweise Warndatei einrichten. Die Vertragspartnerin-
nen und -partner sollen bonitétsrelevante Informationen iiber die Personen
abrufen konnen, die mit ihnen Vertrage (mit Ausfallrisiko) abschlieen wol-
len. Dabei sind allerdings sehr strenge datenschutzrechtliche Anforderun-
gen zu beachten: So diirfen ohne Einwilligung der Betroffenen nur so ge-
nannte ,,harte Negativmerkmale* in die Datei gemeldet werden. ,,Harte Ne-
gativmerkmale® sind beispielsweise Vollstreckungsbescheide, rechtskraf-
tige Urteile und eidesstattliche Versicherungen. Erfolglose Mahnungen oder
der Hinweis auf eine ,,schlechte Zahlungsmoral* reichen keineswegs aus, um
Daten von Schuldnerinnen und Schuldnern in einer Warndatei oder Aus-
kunftei zu speichern. Die Abrufenden sind zudem verpflichtet, fiir jeden ein-
zelnen Abruf ihr berechtigtes Interesse an den Daten glaubhaft zu machen.
Ein berechtigtes Interesse liegt insbesondere dann vor, wenn zwischen der
abrufenden und der eingemeldeten Person ein Vertragsabschluss unmittelbar
bevor steht und die oder der Abrufende dabei ein Ausfallrisiko tragt, weil
beispielsweise gegen Rechnung geliefert oder geleistet wird. Die Internet-
Auskunftei hat die von den Abrufenden dargelegten Griinde fiir das berech-
tigte Interesse stichprobenartig zu iiberpriifen. Um das zu ermoglichen,
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miissen die Abrufenden die entsprechenden Griinde und Nachweise
aufzeichnen.

Dariiber hinaus sind unter anderem zu beachten: Loschungs-, Benachrich-
tigungs- und Schadensersatzpflichten, die Auskunftsrechte der Betroffenen,
technische und organisatorische Anforderungen an die Datensicherheit sowie
die Pflicht der zwingend zu bestellenden betrieblichen Datenschutzbeauf-
tragten, das gesamte Vorhaben vorab auf die Vereinbarkeit mit dem Daten-
schutz hin zu priifen.

Alles in allem gilt: Um eine Warndatei im Internet oder eine Online-
Auskunftei zu betreiben, braucht es nicht nur technisches Know-how und
wirtschaftliches Geschick, sondern vor allem auch professionelle Kenntnisse
des Datenschutzrechts.

8.5 Kreditwirtschaft
8.5.1 Auswertung des Uberweisungsverkehrs zu Werbezwecken

Manche Kreditinstitute haben Kontenbewegungen ausgewertet, um
Kundinnen und Kunden zielgerichtet Versicherungsangebote zu
unterbreiten.

Bereits im 13. Datenschutzbericht 1995/96 unter 19.4, S. 120 wurde darauf
hingewiesen, dass Daten von Kundinnen und Kunden nur dann fiir Angebote
genutzt werden diirfen, wenn hierzu vorher deren ausdriickliche Einwil-
ligung eingeholt wurde. Aus Kontobewegungen lassen sich viele Erkennt-
nisse iiber die Lebensumstinde der Kontoinhaberinnen und -inhaber gewin-
nen, beispielsweise Arztrechnungen, Unterhaltszahlungen, hohe Lebensver-
sicherungsbeitrage. Schon wegen der Vielzahl der hier anfallenden Daten
und der nahezu unbegrenzten Auswertungsmoglichkeiten, die sich bieten,
kommt es fiir die schutzwiirdigen Belange der Betroffenen nicht
entscheidend darauf an, ob ein mehr oder weniger sensibles Datum zur Aus-
wertung herangezogen wird oder dieses auch anderen Personen bekannt ist
oder nicht.

Die Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
sind einhellig der Auffassung, dass einer Auswertung des Uberweisungs-
und Zahlungsverkehrs von Kontoinhaberinnen und -inhabern zu Werbe-
und Akquisitionszwecken iiberwiegende schutzwiirdige Belange der
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Betroffenen entgegen stehen, so dass § 28 Abs. 1 BDSG nicht als
Erlaubnisnorm hierfiir herangezogen werden kann.

Die betroffenen Kreditinstitute wurden nachdriicklich aufgefordert, ihr
unzuldssiges Verhalten zu beenden und zukiinftig weder im Einzelfall noch
systematisch den Zahlungs- und Uberweisungsverkehr auszuwerten, um dies
zur Werbung flir andere Produkte zu nutzen.

8.5.2 Absenkung des Schwellenbetrages nach dem
Geldwaschegesetz in der Euro-Umtauschphase

Mit dem Geldwiaschegesetz (GwG) soll die organisierte Kriminalitit und
deren Folgen bekimpft werden. Das GwG verpflichtet insbesondere
Kreditinstitute, ihre Kundinnen und Kunden bei bestimmten
Bankgeschaften zu identifizieren und die entsprechenden Angaben
aufzuzeichnen und aufzubewahren.

Derzeit liegt der Schwellenbetrag, der eine allgemeine Identifizierung der
einzahlenden Person bei der Durchfiihrung bestimmter Finanztransaktionen
erforderlich macht, bei 15.000 €. Identifizieren ist nach § 1 Abs. 5 GwG ,,das
Feststellen des Namens aufgrund eines Personalausweises oder Reisepasses
sowie des Geburtsdatums und der Anschrift, soweit sie darin enthalten sind,
und das Feststellen von Art, Nummer und ausstellender Behorde des
amtlichen Ausweises®.

Anlisslich von Beschwerden stellte sich heraus, dass ein Kreditinstitut fiir
den Zeitraum vom 01.12.2001 bis 28.02.2002 (Euro-Umtauschphase) den
Schwellenbetrag nach dem GwG aufgrund einer Entscheidung der
Geschiftsleitung bankintern auf 5.000 € absenkte mit der Folge, dass bereits
bei Ein- oder Auszahlungen ab diesem Betrag eine Identifizierung nach dem
GwG durchgefiihrt wurde. Diese Daten wurden in einem eigens dafiir
vorgesehenen Datenbankprogramm gespeichert.

Aus den Regelungen des GwG ergibt sich, dass bei Unterschreiten des
Schwellenbetrages eine Identifizierung nur zuldssig ist, wenn begriindete
Tatsachen vorliegen, die auf eine erkennbar kiinstliche Aufsplittung der
Finanztransaktion (so genanntes smurfing) hinweisen. Eine solche
Verdachtslage kann jedoch nicht allein mit der Euro-Umtauschphase
begriindet und auf alle Kundinnen und Kunden bezogen werden. Nur wenn
Tatsachen festgestellt worden sind, die darauf schlieBen lassen, dass die
vereinbarte Transaktion den Geldwischetatbestand des § 261 Straf-
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gesetzbuch (StGB) erfiillt, ist eine Identifizierung unterhalb der genannten
15.000 € moglich. Selbst das betroffene Kreditinstitut verneinte das
Vorliegen einer solchen Verdachtslage, zumal diese Verdachtslage
einzelfallbezogen gepriift werden muss.

Da die Datenerhebung somit unzuldssig war, wurde das Kreditinstitut
aufgefordert, die so gewonnenen Daten zu 16schen, was dann auch geschah.
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9 Beschaftigte und Arbeitsorganisation

Da immer noch kein Entwurf eines Arbeitnehmerdatenschutzgesetzes vor-
liegt (15. Datenschutzbericht 2001 unter 15., S. 126), sind weiterhin auf die
Verarbeitung von Beschiftigtendaten in Arbeitsverhéltnissen im nicht-6f-
fentlichen Bereich im Wesentlichen die §§ 28, 31, 33, 34, 35 und 39 BDSG
anzuwenden. Diese Bestimmungen erweisen sich zunehmend als unzurei-
chend fiir die Gewahrleistung des auch auf den Bereich der Privatwirtschaft
ausstrahlenden Rechts auf informationelle Selbstbestimmung der Arbeit-
nehmerinnen und Arbeitnehmer.

So beklagten beispielsweise zahlreiche Arbeitssuchende immer wieder den
nachldssigen Umgang der angeschriebenen Unternehmen mit ih-
ren Bewerbungsunterlagen. Hier gilt: Unterlagen von Bewerbungen, die
nicht zu einer Einstellung gefiihrt haben, sind unverziiglich den Betroffenen
zurlickzusenden. Thre Riickgabe ist notfalls einklagbar. Weiterhin ist zu be-
achten, dass nur autorisierte Beschéaftigte Zugang zu Bewerbungsunterlagen
haben. Diese Unterlagen sind entsprechend zu sichern.

Weiter gab es verschiedene Fragen zur Privatpost an Biliroadressen. Hier
sollte der Absender zuvor darauf hingewiesen werden, unter dem Namen der
Empfingerin oder des Empfingers den Zusatz ,,Personlich® zu verwenden.
Allerdings schiitzt auch ein solcher Zusatz nicht ginzlich vor einem Offnen
,»aus Versehen®.

9.1 Dienstliche und private Nutzung von E-Mail und Internet am
Arbeitsplatz

Zahlreiche Anfragen beziehen sich auf die dienstliche und private
Nutzung von E-Mail und Internet am Arbeitsplatz. Die Problemfelder
reichen von der Protokollierung der Nutzungsdaten, iiber Virenscannen
bis hin zur Einsichtnahme von E-Mails durch Arbeitgeberinnen und
Arbeitgeber.

Anfragende Personen waren sowohl Arbeitnehmerinnen und Arbeitnehmer
als auch Personal- beziehungsweise Betriebsrite und Arbeitgeberinnen und
Arbeitgeber. In vielen Féllen wurde aufgrund der gegebenen Hinweise eine
neue, datenschutzrechtlich verbesserte Dienstanweisung oder Betriebsver-
einbarung verfasst, die zu den nachfolgenden Schwerpunkten Regelungen
treffen sollte:
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Dienstliche Nutzung

Gestatten die Arbeitgeberinnen und Arbeitgeber die Nutzung von E-Mail
und Internet ausschlieBlich zu dienstlichen Zwecken, so stellt dies gegen-
iiber den Beschiftigten kein Diensteangebot im Sinne des Telekommuni-
kations- oder Telediensterechts dar. Die Erhebung und Verarbeitung von
Daten tiber das Nutzungsverhalten der Beschiftigten richtet sich in diesen
Féllen nach den einschligigen Vorschriften des Beamten- oder Arbeitsrechts
beziehungsweise der Landesdatenschutzgesetze oder des BDSG. Arbeitge-
berinnen und Arbeitgeber haben grundsitzlich das Recht, stichprobenartig
zu priifen, ob das Surfen oder das Versenden von E-Mails dienstlicher Natur
ist. Eine automatisierte Vollkontrolle ist als schwerwiegender Eingriff in das
Personlichkeitsrecht der Beschiftigten zu sehen und daher nicht erlaubt.
Hingegen ist eine Kontrolle bei konkretem Missbrauchsverdacht im Einzel-
fall zulassig. Es wird empfohlen, {iber die Nutzung von E-Mail und Internet
eine Dienstvereinbarung mit dem Personalrat oder dem Betriebsrat abzu-
schlieflen, in der die Fragen der Protokollierung, Auswertung und Durchfiih-
rung von Kontrollen eindeutig geregelt werden. Auf mogliche Uberwa-
chungsmallnahmen und in Betracht kommende Sanktionen sind die Be-
schiftigten hinzuweisen.

Soweit die Nutzung von E-Mail und Internet zu Zwecken der Datenschutz-
kontrolle, der Datensicherung oder zur Sicherung des ordnungsgemalien
Betriebs der Verfahren protokolliert wird, diirfen diese Daten ausschlief3-
lich zu diesen Zwecken genutzt werden, nicht aber zur Verhaltens- und
Leistungskontrolle der Beschiftigten.

Private Nutzung

Wird den Beschiéftigten die private Nutzung von Internet oder E-Mail er-
laubt, so liegt ein Telekommunikations- beziehungsweise Telediensteange-
bot vor. Hier gilt es, das Telekommunikationsgesetz, die Telekommunikati-
ons-Datenschutzverordnung und das Teledienstedatenschutzgesetz einzu-
halten.

Die Beschiftigten haben keinen Anspruch auf eine private Nutzung des
Internet. Wird jedoch eine private Nutzung erlaubt, so ist es grundsitzlich
moglich, diese Erlaubnis an einschrinkende Voraussetzungen zu kniipfen
(zum Beispiel eine angemessene Art der Kontrolle durchzufiihren). Be-
schéftigte, die solche Voraussetzungen nicht erfiillen wollen, miissen ihre
Einwilligung ohne jeden dienstlichen Nachteil verweigern konnen. Der Um-
fang der privaten Nutzung, ihre Bedingungen sowie Art und Umfang der

100 LfD NRW 16. Datenschutzbericht 2003



Beschiftigte und Arbeitsorganisation

Kontrolle, ob diese Bedingungen eingehalten werden, miissen - am sinn-
vollsten durch Dienst- oder Betriebsvereinbarung - eindeutig geregelt wer-
den. Eine Protokollierung darf ohne Einwilligung nur erfolgen, wenn sie zu
Zwecken der Datenschutzkontrolle, der Datensicherung, zur Sicherung des
ordnungsgeméilen Betriebs der Verfahren oder zu Abrechnungszwecken er-
forderlich ist.

Fiir die private E-Mail gilt, dass sie wie private schriftliche Post zu
behandeln ist. Das Telekommunikationsgeheimnis ist zu wahren. Soweit fiir
Mitarbeiterinnen und Mitarbeiter keine separaten privaten E-Mail-Accounts
eingerichtet werden, was der Regelfall sein wird, miissen bei Kontrollen
mitprotokollierte Inhalte, sobald ein privater Charakter erkannt wird, von
der weiteren Betrachtung ausgeschlossen werden.

Einsatz von Virenscanprogrammen

Der Einsatz von Virenscanprogrammen ist entgegen der Befiirchtung
mancher Biirgerinnen und Biirger in der Regel unproblematisch. Dies gilt
insbesondere, wenn die Nutzung eines Mailsystems nur zum dienstlichen
Gebrauch gestattet ist. Die automatisierte Priifung von eingehenden Mails
auf Viren ist sogar aus Datenschutz- und Datensicherheitsgriinden
notwendig, da nur mittels solcher Instrumente betriebsinterne Netze, und
damit auch Dateien mit personenbezogenen Daten, gegen Angriffe von
auBlen durch Viren, Wiirmer und Trojanische Pferde geschiitzt werden
konnen. Sie gehoren somit zu den allgemeinen technischen
SchutzmaBinahmen, deren priventive Wirkung gerade den Einsatz
repressiver Mittel wie die personenbezogene Uberwachung entbehrlich
machen soll.

Beim Einsatz von Virenscanprogrammen ist zu beachten, dass die damit
einhergehenden organisatorischen Regelungen im Sinne des Daten-
schutzes gefasst werden. Es sind Produkte einzusetzen, die einen automati-
schen, zunéachst anonymen Scan-Vorgang durchfithren. Die Beschiftigten
sind mittels Dienst- oder Betriebsvereinbarung dariiber zu unterrichten, wel-
che Daten im Rahmen eines Scan-Vorgangs gegebenenfalls erfasst werden
und wie mit virenbehafteten Mails umgegangen wird.
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Quittungsverfahren und Lesebestitigungen

Der Einsatz von Quittungsverfahren bei  Mail-Produkten  ist
datenschutzrechtlich nicht zu beanstanden. Dies gilt insbesondere, soweit es
sich um Post handelt, die an Dritte verschickt wird, also an nicht behorden-
oder betriebszugehorige Personen. Hierbei handelt es sich um eine rein
organisatorische Maflnahme, die durch die Leitung der Organisation
bestimmt werden kann. Es bleibt der Leitung beispielsweise auch selbst
iiberlassen, ob sie herkdmmliche Post ,,normal®, mit Einschreiben oder gar
als Einschreiben mit Riickschein versendet. Zu beachten ist jedoch, dass
eine automatische Lesebestitigung lediglich den Empfang beziehungsweise
das Offnen einer Mail bestitigt. Die Aussage, ob die Empfingerin oder der
Empfianger auch Kenntnis von dem Inhalt genommen hat, kann mittels
dieser Option ohnehin nicht getroffen werden.

Bei interner Nutzung von Mail-Systemen muss im Rahmen einer Betriebs-
oder Dienstvereinbarung geregelt werden, dass die Zuschaltung von
Quittungsverfahren und Lesebestdatigungen nicht fiir eine Leistungs- oder
Verhaltenskontrolle genutzt werden darf.

9.2 Uberwachung am Arbeitsplatz

Mit der Ubertragung der Zustindigkeit fiir die Datenschutzaufsicht im
nicht-offentlichen Bereich nahm die Zahl der Beschwerden sprunghaft
zu, die das Thema Zugriffsrechte und Uberwachung der
Datenverarbeitung am Arbeitsplatz zum Inhalt hatten. Hauptsichlich
wurden folgende Aspekte nachgefragt:

Zugriff durch unzureichendes Berechtigungskonzept

Grundsitzlich sind nach den Datenschutzgesetzen Datenverarbeitungs-
systeme, in denen personenbezogene Daten verarbeitet werden, so zu ges-
talten, dass eine unbefugte Speicherung sowie die unbefugte Kenntnis-
nahme, Verdnderung oder Loschung gespeicherter personenbezogener Da-
ten verhindert wird. Insbesondere ist zu gewihrleisten, dass die zur Benut-
zung eines Datenverarbeitungssystems berechtigten Personen ausschlief3lich
auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten
zugreifen konnen. Hierfiir sind entsprechende technische und
organisatorische MaBBnahmen zu treffen. Es ist daher erforderlich, Zugriffs-
rechte so zu gestalten, dass erst nach geeigneter Identifizierung, die fiir die
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Arbeit erforderlichen Datenbestinde und Programme zur Verfiigung gestellt
werden. Gleichzeitig wird die Verantwortung fiir alle Transaktionen der
freigegebenen Kennung zugerechnet.

Zugriff durch Vorgesetzte

Um Vorgesetzten den Zugriff auf die dem Verantwortungsbereich ihrer
Mitarbeiterinnen und Mitarbeiter unterliegenden Daten zu ermdglichen, sind
geeignete Berechtigungskonzepte zu erstellen, die die Weisungsbefugnisse
widerspiegeln. Hierbei sollte auch die Sensibilitat der Daten (beispielsweise
Personaldaten) berticksichtigt werden. Dies gilt gleichermallen fiir
Vertretungsfille.

Ein Voll- oder Lesezugriff auf die Datenverarbeitung der Mitarbeiterinnen
und Mitarbeiter durch Weitergabe der Passworte an Weisungsberechtigte
oder Vorgesetzte hat wegen der notwendigen Einhaltung der Datensicherheit
grundsitzlich zu unterbleiben. Von einer effektiven Geheimhaltung der
Passworte hingt ein wesentlicher Teil der Systemsicherheit ab
(Authentizitdt, Revisionsfahigkeit). Die Mitarbeiterinnen und Mitarbeiter
miissen daher verpflichtet sein, ihre Passworte nicht preiszugeben, auch
nicht gegeniiber ihren Vorgesetzten. Vorgesetzte sollten thre Arbeit unter
der eigenen und nicht unter fremder Kennung vornehmen, es sei denn, sie
iibernehmen die Verantwortung fiir die Transaktionen der Mitarbeiterinnen
und Mitarbeiter und die Ubernahme der Verantwortung wird
verfalschungssicher zweifelsfrei dokumentiert. Anderenfalls héitten sie die
Moglichkeit, unter fremder Kennung Daten zu verdndern oder auch zu
versenden, ohne in den entsprechenden Protokollen als Veranlassende der
Datendnderung ausgewiesen zu werden.

Wird es den Mitarbeiterinnen und Mitarbeitern ausdriicklich erlaubt, DV-
Systeme privat zu nutzen, miissen die privat erstellten Dateien vor dem
Lesezugriff Dritter durch wirksame Mechanismen geschiitzt werden. Sie
diirfen auch nicht zu Kontroll- und Uberwachungszwecken durch
Personal des Betriebes gedffnet, durchgesehen oder in sonstiger Weise
verarbeitet werden.

Werden die betrieblichen DV-Systeme rein tatsdchlich durch die
Beschiftigten flir private Zwecke genutzt, so miissen sich die Beschéftigten
bewusst sein, dass ihre privaten Dateien in gleicher Weise dem Zugriff des
Betriebes ausgesetzt sind wie ihre dienstlichen Dateien. Ohne ausdriickliche
Erlaubnis des Betriebes, in der Regel in einer Betriebsvereinbarung
enthalten, ist die Nutzung der betrieblichen DV-Ressourcen fiir private
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Zwecke unzulassig. Inwieweit eine tatsidchliche Duldung der privaten
Nutzung durch den Betrieb vorliegt und gegebenenfalls zu einer anderen
rechtlichen Bewertung fiihrt, hingt von den Umstidnden des Einzelfalles ab.

Auswertung von Protokolldateien

Durch gezielte Auswertung der Protokollierung von Verarbeitungsaktivi-
taten konnen beispielsweise Nutzungsprofile der Mitarbeiterinnen und Mit-
arbeiter erstellt werden. Die allgemeinen Datenschutzbestimmungen lassen
eine derartige Auswertung der Protokolldateien nicht zu. Daten von Be-
schéftigten, die zu Zwecken der Datenschutzkontrolle, der Datensicherung
oder der Sicherstellung des ordnungsgeméafen Betriebes gespeichert werden,
diirfen nicht fiir andere Zwecke verarbeitet werden.

Zugriff durch die Systemadministration

Hier gilt es, die Allmacht der Systemadministration so zu beschrinken, dass
sie kontrollierbar bleibt. Das BDSG und DSG NRW verpflichten die Stellen
aus Wirtschaft und Verwaltung, die personenbezogene Daten verarbeiten,
die technischen und organisatorischen MaBnahmen zu treffen, die
gewdhrleisten, dass nur Befugte personenbezogene Daten zur Kenntnis
nehmen konnen (§ 9 BDSG, § 10 DSG NRW).

Einsatz von Netzwerkmanagement-/Remote-Administrations-Software

Die zurzeit auf dem Markt angebotenen Netzwerkmanagementtools verfii-
gen in der Regel auch iiber Remote-Control und Remote-Access-Funktio-
nen. Auch hier gilt es durch Einschriankung der Netzwerkadministrations-
rechte (beispielsweise verteiltes Management) und durch Kontrolle der
Administrationsaktivititen einen Missbrauch insbesondere bei der Erschlei-
chung von Systemrechten zu verhindern. Vor dem Einsatz von Netzwerk-
managementtools sollte ein Sicherheitskonzept erstellt werden, in dem alle
Anforderungen an ein Netzwerkmanagement beschrieben sind. Insbesondere
die Definition der Administrationsrechte sollte besonders sorgfiltig erfol-
gen. Zusétzlich sollte aus Datensicherheitsgriinden darauf geachtet werden,
dass moglichst viele Funktionen wirksam iiberwacht und - soweit nicht
dauerhaft benotigt - deaktiviert werden konnen.

Einsatz von speziellen Uberwachungsprogrammen

Alarmierend sind die hohen _Yerkaufszahlen von SO genannten
Spionageprogrammen, die fiir die Uberwachung von PC-Arbeitspldtzen in
Betrieben und auch im héuslichen PC-Bereich eingesetzt werden konnen.
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Derartige Uberwachungsprogramme haben sich darauf spezialisiert, unbe-
merkt simtliche Nutzungsaktivititen wie beispielsweise Tastatureingaben
oder Online-Aktivititen zu registrieren. Der Einsatz derartiger Programme
ist datenschutzrechtlich dulerst problematisch. Nur in besonders gelagerten
Fallen - beispielsweise bei begriindetem Missbrauchsverdacht - und nur un-
ter Einhaltung genau definierter Bedingungen in Absprache mit dem Be-
triebsrat ist der Einsatz ausnahmsweise vertretbar. Alle Beschéftigten eines
Betriebes sind unter Angabe des einzusetzenden Programms und unter
transparenter Beschreibung moglicher Einsatzfélle und -situationen allge-
mein dariiber zu unterrichten, dass der Betrieb beabsichtigt, moglicherweise
bei Vorliegen der selbst definierten Voraussetzungen eine derartige
,»Spionagetitigkeit gegen eigene Betriebsangehdrige zu richten.

Aullerdem muss auch die weitere Datenverarbeitung erldutert und
transparent gemacht werden bis hin zu Zeitpunkt und Art der Loschung.
Die Uberwachung ist weiter so zu organisieren, dass jederzeit zweifelsfrei
nachgewiesen werden kann, welcher Arbeitsplatz aus welchem konkreten
Anlass, aufgrund welcher Entscheidung, wann, wie lange, in welchem
Umfang iiberwacht wurde, wer Zugriff auf die so gewonnenen Daten und
Erkenntnisse hatte, wer tatsdchlich Zugriff genommen hat, an welche
Personen oder Stellen welche Daten und Informationen iibermittelt wurden
und zu welchen Maflnahmen welche Daten konkret genutzt wurden.

Nach Abschluss der UberwachungsmaBnahme und vor der Léschung sind
die Betroffenen jeweils von einer solchen Mallnahme zu unterrichten. Ihnen
ist auf Wunsch Einsicht in die Unterlagen zu gewéahren mit der Moglichkeit,
Kopien anzufertigen oder anfertigen zu lassen, um ihre weiteren Rechte
(beispielsweise auf Schadenersatz) wahrnehmen zu konnen. Ohne derartige
Vorkehrungen zur Wahrung der Rechte der Betroffenen ist jede derartige
UberwachungsmaBnahme rechtswidrig und unzuléssig.

Wegen des Uberwachungspotentials moderner Informations- und
Kommunikationstechnik am Arbeitsplatz fordern daher auch die
Datenschutzbeauftragten des Bundes und der Lander in ihrer EntschlieBung
vom 7./8. Miarz 2002 den Bundesgesetzgeber auf, die Verabschiedung eines
umfassenden Arbeitnehmerdatenschutzgesetzes nicht langer aufzuschieben
(Abdruck im Anhang, Nr.15.).
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9.3 Qualitatsmanagement bei der Polizei

Das Innenministerium hat einen Einfithrungserlass ,,Allgemeine
Biirgerbefragung bei der Polizei NRW* vorbereitet. Dabei war zu
beriicksichtigen, dass die durch die Befragung gewonnenen
Erkenntnisse einen Anfangsverdacht hitten begriinden konnen, der zur
Einleitung eines Ermittlungsverfahrens fithren konnte, obgleich dies
nicht Ziel und Zweck der Befragung sein sollte.

In diesem Erlass ist Bilirgerzufriedenheit als ein wichtiges Organisationsziel
der Polizei benannt worden. Es sind Vorgaben fiir alle Polizeibehérden und
-einrichtungen gemacht worden, die diese jeweils dann in eigene
Befragungen der Biirgerinnen und Bilirger umsetzen sollten. Eine jéhrliche
Berichtspflicht gegeniiber dem Innenministerium ist dabei festgeschrieben.

Durch Versendung von Fragebogen mit einem Begleitschreiben sollten
beispielsweise ebenso Erkenntnisse fiir eine effektive und biirgerorientierte
Polizeiarbeit gewonnen werden wie auch durch eine direkte personliche
oder auch telefonische Befragung durch Polizeibeamtinnen und
Polizeibeamte. Dabei hatte das Innenministerium unter dem Gesichtspunkt
des Mitarbeiterdatenschutzes den Grundsatz aufgestellt, dass es unzuldssig
sei, Befragungsergebnisse, die durch die Art der Erhebung oder Auswertung
(zum Beispiel bei Beschrinkung des Befragungsgebietes auf den Bereich
einzelner Organisationseinheiten) oder wegen geringer Personalstiarke von
Organisationseinheiten Riickschliisse auf das Verhalten oder die Leistung
einzelner Beschéftigter ermoglichen, fiir die Kontrolle personlicher
Ergebnisse zu nutzen.

Ein besonderes Datenschutzproblem ergab sich daraus, dass das Innen-
ministerium entsprechend der grundlegenden Aufgabenstellung der Polizei
festlegte, dass bei Vorliegen von aus der Befragung - insbesondere per In-
terview oder per Telefon - gewonnenen Erkenntnissen, die einen Anfangs-
verdacht begriinden, diese zur Einleitung eines Ermittlungsverfahrens zu
nutzen seien. Auf eine solche Zweckbestimmung der durch die Befragung
erhobenen Daten wurden die zu befragenden Personen allerdings nicht hin-
gewiesen. Da die als Befragungspersonen eingesetzten Polizeibeamtinnen
und Polizeibeamten stets vor einer Befragung nicht wissen, ob die zu befra-
gende Person einen Sachverhalt schildern wird, der geeignet ist oder sein
konnte, einen Anfangsverdacht als Ausgangspunkt fiir ein polizeiliches Er-
mittlungsverfahren zu begriinden, hétten alle Befragten vor Beginn der Be-
fragung zumindest nach § 55 Abs. 2 Strafprozessordnung (StPO) belehrt
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werden miissen. Dies hitte jedoch die Akzeptanz der Befragung deutlich
gemindert. Das Innenministerium hat letztlich auf eine personliche oder
telefonische Befragung der Biirgerinnen und Biirger durch Polizei-
beamtinnen und Polizeibeamte verzichtet.

Auch einer Reihe von anderen Datenschutzgesichtspunkten hat das
Innenministerium bei der Ausgestaltung der Rahmenbedingungen fiir solche
Biirgerbefragungen Rechnung getragen. So wurden beispielsweise
Warnhinweise im Hinblick auf eine mogliche Selbstoffenbarung der
schriftlich befragten Personen eingefiigt.

Nach Uberpriifung aller bekannt gewordenen Gesichtspunkte bestanden
gegen die so formulierten Rahmenbedingungen fiir Befragungen von
Biirgerinnen und Biirgern zur Zufriedenheit mit der Polizeiarbeit insgesamt
keine  durchgreifenden  datenschutzrechtlichen = Bedenken  mehr.
Datenschutzprobleme bei der Umsetzung dieser Empfehlungen des
Innenministeriums in konkrete Befragungen einer Polizeibehdrde vor Ort
sind bisher nicht bekannt geworden.

9.4 Outsourcing der Beihilfe

Eine Verlagerung der Beihilfeabrechnung auf  private
Versicherungsunternehmen war und ist nach der geltenden Rechtslage
unzulissig.

Allerdings beabsichtigt die Landesregierung, durch Anderung der
Beihilfeverordnung den kommunalen Stellen zu ermdglichen, die
Beihilfeabrechnung auf private Dritte zu iibertragen. Auch dagegen
sprechen folgende datenschutzrechtliche Griinde: Die Ubertragung der
Beihilfeabrechnung auf private Dritte beinhaltet eine Ubermittlung
personenbezogener Gesundheitsdaten der Betroffenen. Diese Weitergabe
sensibler Beihilfedaten greift grundsétzlich in das aus Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 des Grundgesetzes (GG) abgeleitete Recht auf
informationelle Selbstbestimmung ein. Nach der Rechtsprechung des
Bundesverfassungsgerichts sind Eingriffe in das informationelle
Selbstbestimmungsrecht nur dann verfassungskonform, wenn sie auf Grund
einer gesetzlichen Grundlage erfolgen (BVerfGE 65, 1/43; 92, 191/197).
Der Eingriff, der mit der Weitergabe der sensiblen Beihilfedaten verbunden
ist, bedarf somit einer Rechtsgrundlage.
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Die Verordnungserméchtigung des Landes Nordrhein-Westfalen nach § 88
Satz 4 des Landesbeamtengesetzes (LBG) reicht jedoch fiir die Einrichtung
einer regelméBigen Dateniibermittlung nicht aus. Modifikationen der
beihilferechtlichen Verwaltungszustidndigkeit sind zudem nur zugunsten von
Behorden zuldssig. Private Dritte miissten daher behordliche Eigenschaften
aufweisen. Da jedoch eine Rechtspersonlichkeit des privaten Rechts nur
dann tiber Behordeneigenschaft verfiigt, wenn sie als beliehene
Unternehmerin mit der Wahrnehmung einer Verwaltungsaufgabe betraut
worden ist, kommt eine Ubertragung auf private Dritte letztlich nur bei
belichenen Unternehmen in Betracht.

Neben einer rechtssatzmifligen Deckung bedarf es somit auch eines
Beleihungsaktes zugunsten privater Dritter. Nur auf diese Weise ist
gewidhrleistet, dass die Bearbeitung der Beihilfeangelegenheiten Gegenstand
des origindaren Aufgabenkreises der Offentlichen Stellen und damit
derjenigen Stellen bleibt, die fiir das Wohl ihrer Beamtinnen und Beamten
verantwortlich sind.

Uberdies handelt es sich bei den Beihilfedaten um sensible
Personalaktendaten. Diese Daten unterliegen als Bestandteile der
Personalakten dem Personalaktengeheimnis. Eine Dateniibermittlung an
private Dritte wiirde dazu fiihren, dass behordenexterne Personen Zugang zu
Personalakten oder deren Bestandteilen erlangen. Auf diese Weise wiirde
zum einen das Personalaktengeheimnis, zum anderen auch § 102 Abs. 3
LBG unterlaufen, wonach der Zugang zu Personalakten nur solchen
Beschiftigten des Dienstherrn vorbehalten ist, die im Rahmen der
Personalverwaltung mit der Bearbeitung von Personalangelegenheiten
beauftragt sind. Bereits aus dem Wortlaut dieser Vorschrift folgt, dass
behordenexternen Personen der Zugang zu Personalakten von vornherein
verwehrt ist. Die Konzentration des Personalaktenfiihrungsrechts bei der
Personalverwaltung soll gerade verhindern, dass Verwaltungsaufgaben,
deren sachgerechte Wahrnehmung die Anlegung einer Personalakte
notwendig  voraussetzt (wie dies unter anderem bei der
Beihilfesachbearbeitung der Fall ist), aus dem Internum der
Personalverwaltung ausgelagert werden.

Abgesehen davon ist ohnehin fraglich, wie im Falle einer Ubertragung der
Beihilfeabrechnung auf private Dritte noch ein ausreichender Datenschutz
gewdhrleistet werden kann. Dem Landesgesetzgeber diirfte iiberdies fiir die
Festschreibung einer solchen Verpflichtung privater Stellen bereits die
Gesetzgebungskompetenz fehlen, wenn der Bundesgesetzgeber mit dem
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Bundesdatenschutzgesetz  von  der  Gesetzgebungsbefugnis  zur
Datenverarbeitung Privater im Sinne des Art. 74 Abs. 1 Nr. 1 GG 1.V.m.
Art. 72 Abs. 1 GG entsprechend Gebrauch gemacht hat.

AbschlieBend  bleibt  festzuhalten, dass eine Anderung der
Zustindigkeitsvorschriften der Beihilfeverordnung des Landes Nordrhein-
Westfalen im Hinblick auf die Ubertragung der Beihilfeabrechnung auf
private Dritte unzuléssig ist.

9.5 Datenschutz im Personalrat

Unabhangig von technischen und organisatorischen Vorkehrungen zur
Sicherstellung des Datenschutzes bedarf es einer grof3en Sensibilitit der
Personalriate beim Umgang mit den ihnen anvertrauten Beschiftigten-
daten im Spannungsfeld von allgemeiner Interessenvertretung und dem
individuellen Recht auf informationelle Selbstbestimmung einzelner Be-
schaftigter.

Ein Personalrat hatte grundlegende Zweifel, ob der Umgang mit Daten von
Beschiftigten, die tihm im Rahmen seiner Tatigkeit bekannt wurden, durch
thn als Institution und durch seine Mitglieder datenschutzkonform
gestaltet war und hatte um einen Kontrollbesuch gebeten. Die
vorgefundenen datenschutzrechtlichen Probleme in den Bereichen raumliche
und technische Ausstattung des Personalrates, Aufbewahrung von
Personalunterlagen mit Daten der Beschiftigten und Verfahren bei Vorlagen
an den Personalrat konnten im Einvernehmen mit der Dienststelle und dem
Personalrat erfolgreich behoben werden.

Die in diesem Verfahren und aus fritheren Féllen (13. Datenschutzbericht
1995/1996 unter 17.3, S. 113 f.) gewonnenen Erkenntnisse fanden Eingang
in die ,Orientierungshilfe Datenschutz im Personalrat“, die unter
www.lfd.nrw.de im Internet abgerufen werden kann.

LfD NRW 16. Datenschutzbericht 2003 109



Vereine

10 Vereine
10.1 Veroffentlichung von Mitgliederdaten im Internet

Die inzwischen weite Verbreitung des Internet fithrt auch bei Vereinen
dazu, dass sie die Moglichkeiten dieses Mediums verstirkt nutzen.
Dazu gehort auch die Veroffentlichung von Mitgliederdaten.
Dementsprechend steigen die Anfragen von Mitgliedern zu diesem
Themenkomplex.

Fraglos bietet das Internet Vereinen ein hervorragendes Forum zur
Selbstdarstellung und  Offentlichkeitsarbeit. Soweit jedoch die
Veroffentlichung personenbezogener Daten von Mitgliedern beabsichtigt ist,
sollte aber eine sorgfiltige Abwdgung dariiber stattfinden, in welchem
Umfang dies fiir die damit verfolgten Zwecke tatsédchlich erforderlich ist.
Denn neben den Chancen des Internet miissen auch dessen Risiken
beriicksichtigt werden. Dazu zdhlt neben zahlreichen Fragen der
Internetsicherheit die Tatsache, dass der Adressatenkreis unbegrenzt ist und
einmal eingestellte Daten unkontrollierbar preisgegeben sind.

Deshalb ist fiir die Veroffentlichung personenbezogener Informationen iiber
Vereinsmitglieder deren vorherige schriftliche Einwilligung erforderlich.
Bei neu eintretenden Mitgliedern empfiehlt es sich, bereits bei der
Datenerhebung fiir die Mitgliedschaft die Einwilligung einzuholen. Dabei ist
darauf zu achten, dass den Betroffenen klar ist, welche Daten zur
Veroftentlichung bestimmt sind und dass sie deren Umfang beschrinken
konnen. Ebenso ist auf die Freiwilligkeit der Erkldrung und ihre
jederzeitige Widerruflichkeit hinzuweisen. Bei Altmitgliedern bietet es
sich an, iiber die Vereinsmitteilungen eine allgemeine Information, die die
genannten Punkte berilicksichtigt, mit einer zuriickzusendenden
Zustimmungserkldarung zu verteilen.

Das Muster einer Einwilligungserklarung und weitere Informationen sind
unter www.lfd.nrw.de zu finden und in dem Faltblatt , Datenschutz im
Verein“, das bestellt werden kann.

10.2 Ubermittlung von Mitgliederdaten an Sponsoren
Auch jenseits von Champions League, Formel 1 und Tour de France,

im so genannten Breitensport - dort wo Sport Spal} & Fitness und nicht
Profit bringen soll - gewinnt das Sponsoring zunehmend an Bedeutung.
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Als Gegenleistung fir die finanzielle Unterstiitzung eines Vereins
verlangen die Sponsoren haufig die Herausgabe von Mitgliederdaten,
um diese fiir Werbezwecke nutzen zu konnen. Verstirkt fragen
Vereinsmitglieder und Vereinsvorstinde, ob das mit dem Datenschutz
vereinbar ist oder wie die Zusammenarbeit datenschutzrechtskonform
gestaltet werden kann.

Die Weitergabe (juristisch: Ubermittlung) von Mitgliederdaten an einen
Sponsor ist vom Vereinszweck nicht gedeckt und daher auch datenschutz-
rechtlich bedenklich. Deswegen empfiehlt es sich, die Zusammenarbeit mit
dem Sponsor und die sich daraus ergebenden Konsequenzen auf einer Mit-
gliederversammlung zu erortern und einen entsprechenden Beschluss
herbeizufiihren.

Eine Datenweitergabe an den Sponsor ist im Allgemeinen nur zuléssig,
wenn eine ausdriickliche Einwilligung des jeweiligen Mitglieds vorliegt.
Vor allem bei Konstellationen, in denen die Tatsache der Mitgliedschaft als
solche bereits Aufschluss iiber besonders schutzbediirftige Daten wie
gesundheitliche Verhiltnisse, politische oder religiose Auffassungen gibt,
diirfen Mitgliederdaten nur unter dieser Voraussetzung an Dritte iibermittelt
werden. Beispiele hierfiir sind Suchtselbsthilfegruppen, Gewerkschaften,
Elterninitiativen verhaltensauffélliger Kinder und dergleichen mehr.

Ansonsten gilt: Nur wenn schutzwiirdige Interessen von Vereinsmit-
gliedern nicht entgegenstehen, kann der Verein dem Sponsor zu Werbezwe-
cken bestimmte Daten - Name, Anschrift, akademische Grade, Titel
und/oder Geburtsjahr - auch ohne Einwilligung mitteilen (siche hierzu unter
8.3.1). Zu beachten ist, dass Vereine im besonderen Mal3e verpflichtet sind,
auf die schutzwiirdigen Belange ihrer Mitglieder Riicksicht zu nehmen. Je
nach Art des Vereins ist diesen Belangen ein unterschiedliches Gewicht
beizumessen. So vertrauen insbesondere Mitglieder ortlicher Vereine regel-
mafig darauf, dass der Verein ihre Daten grundsétzlich nicht fiir vereins-
fremde Zwecke verwendet.

Entscheidet sich die Mitgliederversammlung fiir die Weitergabe der oben
genannten Datenarten ohne Einwilligung, sollte der Vorstand alle Mitglieder
dariiber unterrichten und jedem einzelnen Mitglied die Moglichkeit
eintrdumen, der Weitergabe der eigenen Daten zu widersprechen. Neue
Mitglieder sind bei Eintritt in den Verein dariiber zu informieren, welche
Daten (zum Beispiel Name, Anschrift) zu welchem Zweck an den Sponsor
weitergegeben werden. Auch sie sollten von Beginn an auf ihr
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Widerspruchsrecht hingewiesen werden. Wichtig ist weiterhin, den Sponsor
zu verpflichten, die Daten nur zu dem vereinbarten Zweck zu nutzen. Der
Sponsor darf die Mitgliederdaten nicht fiir andere Zwecke nutzen oder gar
an Dritte weitergegeben. Dies kann mit einer Vertragsstrafenregelung
abgesichert werden.

Mehr Informationen zum Datenschutz im Verein finden Sie auf unserer
Internetseite unter www.lfd.nrw.de und in dem Faltblatt ,,Datenschutz 1im
Verein®, das bestellt werden kann.
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11 Bildung und Forschung
11.1 Schulen ans Netz

»Wir sind drin*“ - alle nordrhein-westfalischen Schulen verfiigen
inzwischen iiber einen Internetzugang. Bis Ende 2004 sollen alle
Klassen mit Computern ausgestattet sein. Mit der Intensivierung des
Interneteinsatzes steigt allerdings auch die Zahl der Eingaben zum
Thema Datenschutz und Datensicherheit in den Schulen.

Die Chancen, die die Nutzung des Internet auch und gerade in der Schule
bietet, sind unbestritten. Die damit einhergehenden Risiken des Surfens,
Chattens und Mailens im Netz werden allerdings gerne verdriangt und
Fragen zum datenschutzgerechten und sicheren Umgang mit dem Medium
Internet oftmals erst gestellt, wenn bereits Fehler aufgetreten sind.

Antworten auf haufig gestellte Fragen und dariiber hinausgehende Tipps, um
unndtige Crashs auf der Schul-Datenautobahn méglichst bereits im Vorfeld
zu vermeiden, gibt die Orientierungshilfe ,,Schulen ans Netz*, die bei der
Dienststelle angefordert oder unter www.lfd.nrw.de abgerufen werden kann.
Hier finden sich Hinweise zur technischen Absicherung und zur Inter-
netnutzung innerhalb sowie aufBlerhalb des Unterrichts, Ratschlige zur
datenschutzgerechten Gestaltung der Schulhomepage und Vorschlédge fiir
eine schulinterne Nutzungsordnung.

Eine solche Orientierungshilfe kann allerdings immer nur eine Moment-
aufnahme tatsichlicher und rechtlicher Probleme sein, und auch seit der
Veroffentlichung von ,,Schulen ans Netz* ist die Zeit natiirlich nicht stehen
geblieben. Eine neue Rechtslage ist durch das zwischenzeitlich in Kraft ge-
tretene Informationsfreiheitsgesetz (IFG NRW) und insbesondere durch
die in ihm normierten Veroffentlichungspflichten entstanden (hierzu im Ein-
zelnen unter 22.6). Das [IFG NRW gilt fiir die 6ffentlichen Schulen.

Durften vormals Daten von Lehrerinnen und Lehrern regelmafig nur mit
deren Einwilligung und nur dann ausnahmsweise ohne Einwilligung auf der
Schulhomepage veroffentlicht werden, wenn dies zur Aufrechterhaltung des
Dienstbetriebs erforderlich war, hat sich dieses Regel-Ausnahme-Verhaltnis
mit In-Kraft-Treten des IFG NRW umgekehrt: Aus Grinden der
Transparenz sind nunmehr Ubersichten {iber Aufgaben- und
Funktionszuweisungen innerhalb des Lehrerkollegiums grundséitzlich zu
veroffentlichen, wenn der Veroffentlichung nicht im Einzelfall
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ausnahmsweise - eng auszulegende -schutzwiirdige Belange -einer
betroffenen Lehrerin oder eines betroffenen Lehrers entgegenstehen. Die
Veroffentlichung kann - soweit moglich - elektronisch erfolgen und zwar
mit Vor- und Familiennamen, Titel, akademischem Grad, Berufs- und
Funktionsbezeichnung und gegebenenfalls dienstlicher Erreichbarkeit {iber
Telefon sowie E-Mail, ohne dass es hierzu einer Einwilligung der
Betroffenen bedarf. Neben den vorgenannten Daten des Lehrerkollegiums
konnten beispielsweise auch die Stundenpline mit den jeweils
unterrichtenden Lehrkréften veréffentlicht werden. Fotos einer Lehrkraft
diirfen allerdings im Hinblick auf ihr Recht am eigenen Bild auch weiterhin
nur mit ihrer vorherigen wirksamen Einwilligung ins Netz gestellt werden.

11.2 Modell ,,Selbstandige Schule“ - aber bitte ohne Fiasko fiir den
Datenschutz

Jede der 237 am Modellprojekt teilnehmenden Schulen hat kiinftig
eigenverantwortlich eine Reihe von Entscheidungen zu treffen;
gefordert sind insbesondere die Schulleitungen. Die Starkung der
Eigenverantwortlichkeit der Schulen ist zu begriilen, wenn und soweit
dem Datenschutz dabei hinreichend Rechnung getragen wird.

Mit der Offnungsklausel in Art. 1 des Schulentwicklungsgesetzes vom
27. November 2001 sollen die an dem Modellvorhaben teilnehmenden
Schulen abweichend von den bestehenden Rechtsvorschriften grof3ere
Selbstdandigkeit und Eigenverantwortung in personellen, finanziellen,
organisatorischen und curricularen Fragen erhalten. Die in §§ 3 bis 5 der
Verordnung ,,Selbstindige Schule - VOSS - vom 12. April 2002
getroffenen abweichenden Regelungen werden erhebliche Auswirkungen
auf die Verarbeitung personenbezogener Daten - besonders in dem
sensiblen Bereich der Personaldatenverarbeitung - zur Folge haben.
Deswegen wurde das Schulministerium darauf hingewiesen, dass fiir die
ausgewdhlten Schulen Datenschutzbeauftragte nach § 32a DSG NRW
bestellt sein miissen.

Die notwendige Anpassung der Verordnung iiber die zur Verarbeitung zu-
gelassenen Daten der Lehrerinnen und Lehrer (VO-DV II) an die neuen
Aufgabenstellungen ist leider noch nicht erfolgt, obwohl die Kooperations-
vertrdge mit den ausgewadhlten Schulen bereits abgeschlossen sind. Daten-
schutzrechtliche Bestimmungen sind besonders in dem Bereich der Verar-
beitung von Daten der Lehrkrifte in der Schule und bei den Schulaufsichts-
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behorden, der Weitergabe solcher Daten an den Lehrerrat als dem
personalvertretungsrechtlichen Organ sowie an Schulmitwirkungsorgane
neu festzulegen.

Die Wahrnehmung neuer Aufgaben durch die Schulen darf in der Praxis
nicht mit EinbufBlen fiir den Schutz der Beschéftigtendaten vonstatten gehen,
insbesondere bei der schulinternen Personalaktenfiihrung.

11.3 Information an Eltern volljahriger Schiilerinnen und Schiler

Das Ministerium fiir Schule, Wissenschaft und Forschung des Landes
Nordrhein-Westfalen erlieff im Mai 2002 einen Runderlass - BASS 12 -
21 Nr. 15 - zur Ubermittlung von Informationen und Auskiinften an
Eltern volljahriger Schiilerinnen und Schiiler. Dieser Erlass wurde
beanstandet und seine Aufhebung verlangt.

Mit dem Eintritt der Volljdhrigkeit steht den betroffenen Schiilerinnen und
Schiilern uneingeschréinkt selbst das Grundrecht zu, iiber die Preisgabe und
Verwendung ihrer personenbezogenen Daten zu bestimmen.

Der Erlass verstofit in zweifacher Hinsicht gegen dieses Recht auf
informationelle Selbstbestimmung: Zum einen wird festgeschrieben, dass
Angaben iiber die volljahrigen Schiilerinnen und Schiiler bis zu ihrem
schriftlichen Widerspruch an die Eltern iibermittelt werden diirfen, da bis
dahin das Einverstindnis der Volljahrigen unterstellt werden kénne. Zum
anderen ist bestimmt, dass die Schule die Eltern tiber den Widerspruch ihrer
volljdhrigen Tochter und S6hne informiert. Fiir beide Datentransfers fehlt es
an der erforderlichen Rechtsgrundlage; weder beruhen die jeweiligen
Ubermittlungen auf wirksamen Einwilligungen der Betroffenen, noch sind
sie durch eine verfassungsgeméifle Rechtsvorschrift gerechtfertigt.

Was zunichst die Ubermittlung von Informationen und Auskiinften bis
zum schriftlichen Widerspruch der volljahrigen Schiilerinnen und Schiiler
anbetrifft, findet sich fiir diesen Datentransfer an die Eltern jedenfalls keine
Rechtsgrundlage in § 3 Abs. 5 der Allgemeinen Schulordnung (ASchO);
diese Vorschrift weist - datenschutzkonform - lediglich darauf hin, dass
personenbezogene Angaben nur iibermittelt werden diirfen, soweit das
grundsitzliche Einverstindnis der Volljdhrigen besteht. Der in Rede
stehende Erlass, der als Auslegungsregel zu dieser Norm gedacht war, dient
allerdings nicht ihrer Klarstellung, sondern erweitert die Dateniiber-
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mittlungsbefugnis. Er ersetzt die vorgesehene Einwilligungsregelung im
Ergebnis durch eine Widerspruchslosung. Die Weitergabe von
Informationen an die Eltern wire hiernach faktisch nicht dann (ausnahms-
weise) zuldssig, wenn die Betroffenen wirksam eingewilligt hitten, sondern
vielmehr nur dann (ausnahmsweise) unzuléssig, wenn die Volljahrigen der
Ubermittlung nicht - schriftlich! - widersprochen hitten; sie miissten mithin
aktiv werden, um eine nicht gewollte Dateniibermittlung zu verhindern. Das
Widerspruchsrecht bleibt hinter dem Einwilligungserfordernis zuriick und
schrankt das informationelle Selbstbestimmungsrecht der Betroffenen
unzulidssig ein; der Erlass stellt keine hinreichende gesetzliche Grundlage
fiir einen solchen Grundrechtseingriff dar.

Als Grundlage der Informationserteilung an die Eltern kommt derzeit
ausschlielich die Einwilligung der Betroffenen in Betracht. Die
Voraussetzung einer wirksamen Einwilligung sind in § 4 Abs. 1 DSG NRW
normiert. Entgegen der Auffassung des Ministeriums ist der Runderlass
insbesondere auch nicht mit § 4 Abs. 1 Satz 3 DSG NRW vereinbar, nach
dem die Einwilligung der Schriftform bedarf, soweit nicht wegen besonderer
Umstinde eine andere Form angemessen ist. Nach Mallgabe dieser
Vorschrift ist nicht etwa die Erklarung des Willens, der Datenverarbeitung
zuzustimmen, als solche entbehrlich, sondern vielmehr kann unter
besonderen Umstinden nur ein Abweichen von der regelmiflig
erforderlichen Schriftform zugunsten einer anderen Form der Erkliarung
(beispielsweise miindlich, konkludentes Verhalten) angemessen sein. Aus
bloBem Stillschweigen, dem kein eigener Erklarungswert zukommt, l4sst
sich daher auch in diesen Fillen keine wirksame Einwilligung fingieren.

Die zweite datenschutzwidrige Regelung, die der Runderlass enthilt, betrifft
die Information der Eltern iiber den eingelegten Widerspruch. Auch fiir
die Ubermittlung dieses personenbezogenen Datums fehlt es an der
erforderlichen verfassungskonformen Rechtsgrundlage: Der Erlass vermag
den Grundrechtseingriff nicht zu rechtfertigen, und die Volljdhrigen selbst
haben mit ihrem Widerspruch explizit erklirt, dass sie mit der Ubermittlung
von Informationen an ihre Eltern gerade nicht einverstanden sind.

Vorsorglich wurde das Ministerium darauf hingewiesen, dass auch die Ver-
abschiedung eines dem Runderlass im Wortlaut entsprechenden for-
mellen Gesetzes datenschutzrechtlich bedenklich wére. Abgesehen davon,
dass wegen der bundesrechtlichen Volljahrigkeitsregelung zunidchst die
Frage der Gesetzgebungskompetenz des Landes zu kldren wére, miisste die
mit der Ubermittlung verbundene Grundrechtsbeschrinkung in materieller
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Hinsicht jedenfalls nur dann hingenommen werden, wenn sie verhiltnis-
mafBig, also insbesondere zum Schutz 6ffentlicher Interessen unerldsslich
wire. Dabei ist im Hinblick auf das betroffene Rechtsgut eine strenge
Priifung der VerhiltnisméBigkeit geboten, und zwar - anders als in dem ge-
nannten Runderlass geschehen - gesondert bezogen auf jeden konkreten
Anlass, aus dem ein solcher Eingriff moglicherweise erlaubt werden soll. In
Betracht gezogen werden konnen dabei iiberhaupt nur besonders schwer-
wiegende Anlisse. Eine pauschale Dateniibermittlungsbefugnis oder gar
-pflicht der Schulen wire jedenfalls unverhéltnismiBig und damit
unzuldssig. Geeignetheit und Erforderlichkeit der Benachrichtigung der
Eltern miisste jeweils sorgfaltig gepriift und festgestellt werden. Darzulegen
wire insbesondere auch, zu welchem verfassungslegitimen Zweck die
Grundrechtseinschrankungen der Volljahrigen erfolgen sollen; keine
Rechtfertigung fiir diese Eingriffe diirfte sich aus dem in Art. 6 Abs. 2 Satz
1 Grundgesetz normierten Elternrecht herleiten lassen, das mit dem Eintritt
der Volljahrigkeit der Tochter und S6hne erloschen ist.

Da das Ministerium sich weigert, den rechtswidrigen Erlass aufzuheben, ist
zu befiirchten, dass die Schulleitungen nach diesem Erlass verfahren und
dass damit landesweit in groBem Umfang gegen den Datenschutz verstoflen
wird.

Jede Datenweitergabe nach Mal3gabe des Erlasses stellt einen unzuldssigen
Eingriff in das informationelle Selbstbestimmungsrecht der oder des
betroffenen Volljdhrigen dar. Schulen diirfen derzeit nur dann
personenbezogene Angaben an die Eltern volljahriger Schiilerinnen und
Schiiler tbermitteln, wenn die Betroffenen zuvor wirksam in diesen
Datentransfer eingewilligt haben.

11.4 Mangelhafte Personalaktenfiihrung bei oberen
Schulaufsichtsbehorden

Wer suchet, der findet sicherlich den einen oder anderen Mangel bei
der gebotenen ordnungsgemiflen Fiihrung einzelner Personalakten. Es
war aber nicht damit zu rechnen, eine systematisch datenschutzwidrige
Personalaktenfithrung im Schulbereich - mit Wissen und Billigung der
Vorgesetzten - feststellen zu miissen.

Eine Lehrkraft konnte bei threr Akteneinsicht kaum noch nachvollziehen,
welcher Stelle welche Personalaktendaten zu welchen Zwecken zugénglich
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gemacht worden waren. Eine Uberpriifung ergab, dass die einzelnen Blitter
der Akte nicht ordnungsgemidBl nummeriert waren und das
Inhaltsverzeichnis, das Aktenausgabeblatt sowie das Schlussblatt gar nicht
oder nicht richtig gefiihrt wurden. Die Lehrkraft konnte also nicht erkennen,
was Gegenstand ithrer Akte war und wer was iiber sie erfahren hatte. Die
erforderliche Transparenz im Umgang mit Personalaktendaten war somit
nicht gegeben.

Insbesondere entsprach die Aufbewahrung von Gesundheitsdaten aus
arztlichen Begutachtungen in keiner Weise den Anforderungen an einen
erhohten Schutz sensibler personenbezogener Daten, wie sie in Nr. 3.3 der
Verwaltungsvorschriften zu § 102 Landesbeamtengesetz (LBG) verbindlich
vorgegeben sind:

e Aufbewahrung in einem verschlossenen Umschlag und

e besonderer Vermerk jeder Einsichtnahme in die Aarztlichen
Unterlagen.

Hinzu kam, dass das amtsirztliche Gutachten zu einer beantragten
PflichtstundenerméBigung - entgegen den Regelungen des § 24 Abs. 2
Gesundheitsdatenschutzgesetz Nordrhein-Westfalen (GDSG NW) - eine
Diagnose enthielt, ohne dass die Erforderlichkeit dieser Angabe fiir die zu
treffende Entscheidung ersichtlich wire.

Hier ging es nicht lediglich um ein Versehen im Einzelfall. Es stellte sich
vielmehr heraus, dass bei der betreffenden Bezirksregierung in der Regel
alle Personalakten der Schulabteilung aus Griinden der Verwaltungsverein-
fachung ohne Beachtung der gesetzlichen Vorgaben und der Richtlinien
zur ordnungsgeméiBen Fithrung von Personalakten gefiihrt werden. Die
damit verbundene gravierende Beeintrachtigung der betroffenen Lehrkréfte
in ihrem Anspruch auf Schutz ihrer Daten vor unbefugter Offenbarung
sowie auf Einsicht in ihre vollstandige Personalakte (§ 102¢ Absatz 1 LBG)
ist den Vorgesetzten bekannt und wird von diesen unter Hinweis auf den
Personalmangel in Kauf genommen. Den Empfehlungen zur kiinftigen Ak-
tenfithrung will die Schulabteilung daher nur zum Teil entsprechen. Fol-
gende Miingel sind weiterhin zu beanstanden:

e Amtsédrztliche Gutachten konnen weiterhin  grundsitzlich
Diagnosedaten enthalten;

e Inhaltsverzeichnis und Schlussblatt werden nicht kontinuierlich
oder gar nicht gefiihrt;
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e bei Versendung von Personalakten an Stellen auBlerhalb der
Schulaufsichtsbehorde erhalten nur die Gerichte vollstandig pagi-
nierte Akten oder Aktenteile unter Angabe der genauen Blattzahlen.
Bei den iibrigen Versendungen (etwa an das Gesundheitsamt) ist
grundsitzlich fiir die Betroffenen nicht nachvollziehbar, welche
Personalaktendaten zugéanglich gemacht worden sind.

Im Hinblick auf die vermutlich landesweite Problematik ist das Schulmini-
sterium darauf aufmerksam gemacht worden, um Aufsichtsmalnahmen zu
ergreifen. Eine AuBerung des Ministeriums dazu ist nach mehr als einem
Jahr trotz mehrfacher Erinnerungen nicht eingegangen.

Gesetzliche Vorgaben und Verwaltungsvorschriften zum Schutz von Daten
der Lehrkrifte sind zwingend einzuhalten. Die rechtswidrige
Verfahrensweise der Bezirksregierung ist beanstandet worden.

11.5 Genealogische und zeitgeschichtliche Forschung

Aller Zukunftsorientierung unserer schnelllebigen Zeit zum Trotz ist
die Beschiaftigung mit der Vergangenheit nicht unmodern geworden,
wie viele Anfragen zu genealogischer oder zeitgeschichtlicher
Forschung zeigen. Dabei werden hiufig Daten verstorbener und/oder
noch lebender Personen verarbeitet.

,Zurick zu den Wurzeln®, denkt sich Frau X und mochte endlich in
Erfahrung bringen, wer ithre Vorfahren und deren Abkommlinge waren -
doch im Standesamt, das sie zu diesem Zweck aufsucht, wird ithr zu
moglichen Datenquellen der Zugang verwehrt. Familie Y ist da schon weiter
und plant, das Ergebnis ihrer umfangreichen Ahnenrecherche ins Internet zu
stellen - miissen dafiir wirklich alle Lebenden einwilligen, und was ist mit
den Daten der Verstorbenen? Rentner Z will sich seinen langgehegten
Traum erfiillen und im Bereich Geschichte promovieren; er begehrt Einsicht
in historische Akten, die sich im Staatsarchiv befinden.

Was die Erhebung von Daten aus besonderen Quellen betrifft, finden
gegebenenfalls bereichsspezifische Spezialvorschriften Anwendung, so auch
im Fall der Frau X. Will sie im Standesamt die Personenstandsbiicher
thres GroBvaters einsehen, wird ihr, sofern sie thre Abstammung in gerader
Linie nachweisen kann, die Einsichtnahme gestattet werden; mdochte sie
dagegen Personenstandsbiicher ihrer Grof3tante einsehen, wird sie in der
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Regel mit diesem Begehren scheitern, wenn sie nicht die Vollmacht einer
oder eines Berechtigten aus der entsprechenden Seitenlinie vorlegen kann.
Was zunéchst widerspriichlich erscheint, findet gleichwohl eine gesetzliche
Grundlage n den unterschiedlichen Vorschriften des
Personenstandsgesetzes (hier: § 61 Abs. 1 Satz 1 und Satz 3 PStG). Die
Nutzung offentlichen Archivguts in Nordrhein-Westfalen durch Dritte ist
dagegen in § 7 Archivgesetz (ArchivG NW) differenziert geregelt. Nach
Ablauf der im einzelnen bestimmten Sperrfristen kann das Archivgut
nutzen, wer ein berechtigtes Interesse an der Nutzung glaubhaft macht, zum
Beispiel die Nutzung zu wissenschaftlichen Zwecken begehrt. Gelingt es
Herrn Z, sein wissenschaftliches Interesse glaubhaft zu machen, diirften der
Nutzung des Archivguts nach Malligabe dieser Vorschrift grundsitzlich
keine Hindernisse entgegenstehen; allerdings kann sie an Bedingungen und
Auflagen gebunden werden.

Ob und inwieweit es im Ubrigen aus datenschutzrechtlicher Sicht zuldssig
ist, Daten Dritter zu verarbeiten, insbesondere auch zu veroffentlichen,
hiangt - wie Familie Y zutreffend erkannt hat - in der Regel zunédchst davon
ab, ob diese dritten Personen noch leben oder bereits verstorben sind.
Datenschutzrechtliche Vorschriften schiitzen die Einzelperson davor, dass
ihre personenbezogenen Daten, also alle Einzelangaben iiber personliche
und sachliche Verhéltnisse dieser natiirlichen Person (vgl. § 3 Abs. 1 DSG
NRW; § 3 Abs. 1 BDSG), in unzuldssiger Weise verarbeitet werden.
,.Natiirliche* sind alle lebenden Personen; Daten Verstorbener werden
dagegen vom Schutzbereich der datenschutzrechtlichen Vorschriften
grundsitzlich nicht umfasst. Ausnahmen, in denen auch die Daten von
Verstorbenen in besonderer Weise geschiitzt werden, finden sich in
einzelnen Spezialvorschriften; ein besonderes Schutzbediirfnis kann sich aus
der Quelle (beispielsweise Archiv) oder der Art der Daten (etwa
Gesundheits- oder Sozialdaten) ergeben. Auch ist zu bedenken, dass das
Ansehen der Verstorbenen nicht durch beispielsweise ehrverletzende
AuBerungen  beeintrichtigt  werden  darf. Ist  keiner  dieser
Ausnahmetatbestdnde gegeben, erheben sich gegen die Verarbeitung der
Daten von Verstorbenen keine datenschutzrechtlichen Bedenken. Deshalb
darf Familie Y jedenfalls die Hauptlebensdaten der verstorbenen
Familienmitglieder (etwa Namen, Geburts-, FEheschlieBungs- und
Sterbedaten), die sie aus  Zeitungsanzeigen, Grabinschriften,
Veroffentlichungen in Amtsblittern, Stadtanzeigern, Gemeindebriefen und
vergleichbaren Quellen erhoben hat, veroffentlichen und als Ergebnis threr
genealogischen Forschung ins Internet stellen.
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Wollen die Angehorigen der Familie Y als Privatpersonen Daten ihrer
lebenden Verwandten im Internet veroffentlichen, so ist dies nach
Maligabe des § 4 Abs. 1 BDSG nur zuldssig, soweit es eine Rechtsvorschrift
erlaubt oder die betroffenen Personen eingewilligt haben. Zwar heifit es in
§§ 1 Abs. 2 Nr. 3, 27 Abs. 1 Satz 2 BDSG, das BDSG finde keine
Anwendung, wenn die Erhebung, Verarbeitung oder Nutzung der Daten
ausschlieBlich fiir personliche oder familidre Tétigkeiten erfolge. Selbst
wenn die genealogische Forschung jedoch urspriinglich zu rein familidren
Zwecken betrieben worden ist, wird diese Zweckbindung jedenfalls durch
die Veroffentlichung der Daten im Imternet iiberschritten. Mittels dieses
Mediums werden die Daten namlich weltweit einem unbeschrinkten
Personenkreis zugéinglich gemacht, so dass keine ausschlieflich private,
familidare Nutzung vorliegt. Die Regelungen des BDSG finden deshalb
Anwendung. Nach Mallgabe des § 28 Abs. 1 Satz 1 Nr. 3 BDSG darf
Familie Y die personenbezogenen Daten Dritter im Internet nur
verdffentlichen, wenn die Daten allgemein zugiinglich sind. Uberwiegt
allerdings offensichtlich ein schutzwiirdiges Interesse daran, dass eine
Veroffentlichung unterbleibt, so ist dem Rechnung zu tragen. Stammen die
Angaben iiber die Lebenden nicht aus fiir die Offentlichkeit allgemein und
frei zuginglichen Quellen, ist eine Veroffentlichung der Daten nur mit
Einwilligung der Betroffenen zuldssig. Die Voraussetzungen einer
wirksamen Einwilligung sind in § 4a BDSG normiert.

Herr Z hat bei der Auswertung seines historischen Datenmaterials und bei
der Veroffentlichung des Ergebnisses seiner zeitgeschichtlichen Forschung
insbesondere dic Bedingungen und Auflagen zu erfiillen, die das Archiv
fiir die Nutzung des Archivguts - in der Regel gerade auch zum Schutz
verstorbener und/oder lebender Personen, auf das sich die historischen
Unterlagen beziehen - festgesetzt hat. Verarbeitet er in seiner Dissertation
Daten von Lebenden, hat er dariiber hinaus den allgemeinen
datenschutzrechtlichen Anforderungen Rechnung zu tragen.

11.6 Forschung mit Blut- und Gewebeproben

Im Zeitalter der Gentechnik haben viele Forschungsprojekte im
Gesundheitsbereich die Untersuchung von Blut- und Gewebeproben
zum Gegenstand. Es fragt sich, ob und inwieweit sich die allgemeinen
Datenschutzgrundsitze auf diese Vorhaben tuibertragen lassen.
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Aus Griinden des Datenschutzes sollen Daten zu wissenschaftlichen
Zwecken moglichst in anonymisierter Form verarbeitet werden, also ohne
Personenbezug oder -beziehbarkeit. Stehen einer Anonymisierung
wissenschaftliche Griinde entgegen, sind die personenbezogenen Daten zu
pseudonymisieren, dass heillt so zu verdndern, dass die Einzelangaben
ohne Nutzung einer Zuordnungsfunktion nicht oder nur mit einem
unverhidltnismafBig hohen Aufwand einer bestimmten oder bestimmbaren
natiirlichen Person zugeordnet werden konnen. Nur wenn weder eine
Anonymisierung noch eine Pseudonymisierung moglich ist, diirfen Daten zu
Forschungszwecken - unter bestimmten weiteren Voraussetzungen -
personenbezogen oder -beziehbar verarbeitet werden. Der Personenbezug
ist aber dann zum frithest méglichen Zeitpunkt zu 16schen.

Dieses Abstufungsmodell gilt prinzipiell fiir jedes Forschungsvorhaben, also
auch dann, wenn im Rahmen eines Projekts Blut- und Gewebeproben
entnommen, analysiert und aufbewahrt werden sollen. Im Hinblick auf die
Besonderheit dieses Untersuchungsgegenstandes fragt sich indes, ob sich die
Personenbeziehbarkeit dieser Datensétze tatsdachlich tiberhaupt ausschliefSen
lasst. Zwar konnen die Proben - dhnlich wie Fragebogen - entweder von
vornherein ohne Namen und sonstige dulere Hinweise auf die betroffenen
Personen untersucht oder aber mit einer Nummer versehen werden, die sich
nur iiber eine besondere Liste einer konkreten Person zuordnen lasst; doch
die Datensitze deshalb als anonym oder pseudonym anzusehen, erscheint
zumindest bedenklich.

Der genetische Code ist diesen Proben namlich weiterhin immanent und im
Ubrigen reproduzierbar. Er ist nicht nur personenbezogen, sondern vielmehr
sogar personengebunden; in ihm sind alle genetischen Informationen einer
bestimmten Person enthalten, die diese bis ins letzte erblich bedingte Detail
beschreiben. Ebenso wie ein Foto nur eine andere Darstellungsform einer
bestimmten Person ist - nimlich deren zweidimensionale visuelle Abbildung
auf Fotopapier unter Nutzung fototechnischer Mittel - ist auch der
genetische Code das vollstindige Abbild einer einmaligen Person: Ihre
besondere Darstellung in codierter Form. Ein - vermeintliches - Pseudonym
lasst sich sowohl durch den Vergleich zweier vorhandener Proben als auch
aufgrund des genetischen Fingerabdrucks selbst durchbrechen. Es ist
vorstellbar, dass es zukiinftig moglich sein wird, mit Methoden der
Bioinformatik aus der Gesamtheit der genetischen Informationen, die der
Gencode enthilt, beispielsweise eine visuelle Darstellung der betroffenen
Person abzuleiten; dies ist bereits heute schon (eingeschriankt) mdoglich
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durch entsprechende algorithmische Auswertungen von Informationen, wie
sie beispielsweise Kernspintomographen liefern. Mithin ist nicht
auszuschlieBen, dass die Datensidtze kiinftig auch ohne Nutzung einer -
dufleren - Zuordnungsfunktion einer bestimmten Person zugeordnet werden
konnen.

Was ist zu tun? Was die dulleren personenbezogenen Merkmale betrifft, mit
denen Blut- und Gewebeproben im Rahmen des Forschungsvorhabens
versehen werden, gelten keine Besonderheiten; Namensangaben sowie
Codierungen und Zuordnungslisten sind, sobald es der Forschungszweck
zulasst, von Proben zu trennen und zu léschen. Dem noch verbliebenen
,Restrisiko, die Proben moglicherweise mittels der in ihnen selbst
enthaltenen Daten auf bestimmte Personen bezichen zu konnen, kann derzeit
nur dadurch Rechnung getragen werden, dass zum einen Forschungs- und
Verwendungszweck sowie Speicherdauer der Proben restriktiv festgelegt
werden, und zum anderen die Teilnehmenden an dem Vorhaben in Bezug
auf die Verwendung und Aufbewahrung der Proben besonders eingehend
aufgeklart werden und auf der Grundlage dieser umfassenden Aufklirung in
die Teilnahme einwilligen. Im Umfang der informierten Einwilligungen,
also insbesondere nur zu dem benannten Zweck, auf die beschriebene Weise
und fiir die festgelegte Dauer, diirfen die Proben zu Forschungszwecken
verarbeitet werden. Danach sind sie unverziiglich zu vernichten.

Wegen der besonderen datenschutzrechtlichen Risiken der Forschung mit
Gen- und Blutproben bedarf es einer besonders detaillierten Aufklarung der
teilnehmenden Personen. Die Forscherinnen und Forscher sind eng an den
Zweckbindungsgrundsatz und die beschriankte Speicherdauer der Proben
gebunden. Jegliche Erweiterung des urspriinglichen Forschungsvorhabens
bedarf neuer Einwilligungen der betroffenen Personen.
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12 Kommunales

Der Bundesgesetzgeber hat das Melderechtsrahmengesetz (MRRG) mit
Gesetz vom 25. Mirz 2002 novelliert. Insbesondere wurde mit dem MRRG
die Grundlage fiir einen elektronischen Datenaustausch zwischen dem
Einwohnermeldeamt einerseits und Biirgerinnen und Biirgern oder sonstigen
Behorden andererseits geschaffen. Einfache Melderegisterauskiinfte
beispielsweise, die schon nach der bisherigen Rechtslage jeder Person zur
Ermittlung des Vor- und Nachnamens, eines eventuellen Doktorgrades und
der Anschrift einer dritten Person zu beantworten sind, konnen nach der
Umsetzung der Novelle in das Meldegesetz des Landes Nordrhein-
Westfalen mit Hilfe des Internet elektronisch abgerufen werden. War schon
die bisherige Rechtslage aus datenschutzrechtlicher Sicht unbefriedigend,
weil die Einzelperson die amtliche Ubermittlung dieser Daten nur im Falle
des Vorliegens einer erheblichen Gefahr fiir Leben, Gesundheit, Freiheit
oder dhnlicher schutzwiirdiger Belange ihrer eigenen oder einer anderen
Person durch Einrichtung einer Auskunftssperre verhindern konnte, so wird
diese Situation durch die bevorstehende Einfiihrung einer Online-
Abrufmoglichkeit weiter verschirft, weil die Nachfrage danach vom
heimischen PC erfolgen kann. Hier konnte 1m Laufe des
Gesetzgebungsverfahrens von den Datenschutzbeauftragten des Bundes und
der Lander erreicht werden, dass eine Einzelperson den elektronischen
Zugriff auf ihre Daten jedenfalls durch einen Widerspruch verhindern
kann, ohne dass es dazu besonderer Umstinde wie nach der bisherigen
Rechtslage bediirfte. Ist ein Widerspruch nicht erfolgt, so ist die
elektronische Melderegisterauskunft jedenfalls auch dadurch erschwert, dass
zu der betroffenen Person neben Vor- und Familiennamen zwei weitere im
Melderegister gespeicherte Daten zu deren Identifizierung zutreffend
angegeben werden miissen. Weiterhin verbietet eine eingetragene
Auskunftssperre nach dem MRRG gegentiber der fritheren Rechtslage die
Erteilung von Auskiinften nicht mehr generell, sondern 16st lediglich die
Verpflichtung der Meldebehorde aus, die betroffene Person vor der
Erteilung einer Auskunft zu horen und ihre Interessen zu beriicksichtigen.
Damit stellt eine einmal eingetragene  Auskunftssperre kein
uniiberwindbares Hindernis fiir die Erteilung von Auskiinften mehr dar,
sondern es wird lediglich sichergestellt, dass Auskiinfte nur nach Anhérung
der betroffenen Person und nach griindlicher Priifung des Einzelfalles unter
Abwigung der Interessen der antragstellenden und der betroffenen Person
erteilt werden.
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Insoweit wurde der Hinweis gegeben, dass die Betroffenen bei Beantragung
einer Auskunftssperre der Meldebehorde bereits hoch sensible
Einzelheiten, die ihre Gefahrdungssituation begriinden, zu offenbaren haben.
Sie missen sich daher darauf verlassen konnen, dass durch eine
Auskunftssperre verhindert wird, dass Personen, von denen eine Bedrohung
ausgeht, entweder durch einen direkten Zugriff auf die Daten oder auf
Umwegen - beispielsweise durch vorgetiuschte rechtliche Interessen - die
Auskunft erhalten. AufBlerdem soll diese Auskunftssperre  nunmehr
automatisch nach Ablauf des zweiten auf die Beantragung folgenden
Kalenderjahres enden, wobei das Risiko einer nicht rechtzeitigen
Verldngerung durch die betroffene Person besteht. Demgegeniiber hatte die
Behorde nach der fritheren Rechtslage selbst zu iiberpriifen, ob die
unbefristete Sperre gegebenenfalls aufzuheben war.

Ungeachtet erheblicher datenschutzrechtlicher Bedenken gegen eine weiter
ausufernde Dateniibermittlung wurde ebenfalls ein Auskunftsrecht der
Vermieterinnen und Vermieter iiber Personen etabliert, die in einer ithnen
gehorenden Wohnung leben.

Im Zuge der Diskussion nach dem 11. September 2001 erfuhr das
Passgesetz ebenso wie das Personalausweisgesetz eine Erweiterung, die die
Aufnahme weiterer biometrischer Merkmale (siche unter 3.2) in
Ausweisdokumente ermoglicht. Neben den bereits bisher in den
Ausweisdokumenten vorhandenen Merkmalen (Lichtbild und Unterschrift)
diirfen kiinftig auch solche der Finger, Hinde oder des Gesichts in
verschliisselter Form in den Ausweispapieren gespeichert werden. Eine
bundesweite Referenzdatei darf nicht eingerichtet werden. Weiterhin ist
geregelt, dass die biometrischen Merkmale nur verwendet werden diirfen,
um die Echtheit des Dokumentes und die Identitit der Inhaberin oder des
Inhabers zu priifen. Neben der Frage, ob die Einfiihrung biometrischer
Merkmale zur Bekdmpfung des internationalen Terrorismus iiberhaupt
geeignet ist (insbesondere weil nicht einmal alle Staaten des Schengener
Abkommens diese einfiihren wollen), sind angesichts der bereits heute
bestehenden fast hundertprozentigen Falschungssicherheit der deutschen
Ausweispapiere damit auch Zweifel an der Erforderlichkeit dieser
Maflnahmen begriindet.

IThre Umsetzung, besonders die sonstige Verarbeitung und Nutzung der
biometrischen Merkmale, bleibt einem noch zu erlassenden Bundesgesetz
vorbehalten. Damit i1st das Ausmall, in dem das Grundrecht auf
informationelle  Selbstbestimmung durch die Aufnahme weiterer
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biometrischer Merkmale in Ausweispapiere betroffen ist, noch unklar. Das
Grundrecht schiitzt die fiir eine Demokratie wesentliche Handlungs- und
Entscheidungsfreiheit der Biirgerinnen und Biirger vor staatlicher Kontrolle,
indem der Speicherung und Nutzung personlicher Daten Grenzen gesetzt
werden. Eine Nutzung der biometrischen Merkmale zu anderen als
Identifizierungszwecken, etwa zum Abgleich mit Dateien des
Verfassungsschutzes, zur Auswertung von Videoaufzeichnungen von
Demonstrationen wie auch zu privatrechtlichen Zwecken (Versicherungen,
Gesundheitssystem) muss daher ausgeschlossen sein. Abzulehnen sind
aullerdem Kontrollen, die ohne Mitwirkung der davon Betroffenen moglich
und diesen unter Umstdnden nicht einmal bewusst sind (so genannte passive
Systeme). Dariiber hinaus muss sichergestellt sein, dass keine
tiberschiefenden Daten (zum Beispiel zur Erkennung gesundheitlicher
Zustande, Stress oder Miidigkeit) erhoben und verarbeitet werden.
Problematisch ist weiter, dass auch bei stindigem technischen Fortschritt
eine wirklich fehlerfreie Identifikation anhand biometrischer Merkmale
nicht moglich ist. Kommt es in Einzelfillen (etwa bei Zugangskontrollen) zu
Zuriickweisungen Berechtigter, muss eine die Betroffenen nicht
diskriminierende Aufklarung gewdihrleistet sein (vgl. EntschlieBung der
Datenschutzbeauftragten des Bundes und der Linder vom 07./08. Mirz
2002, Abdruck im Anhang, Nr. 13).

12.1 Bekanntgabe personenbezogener Daten in der
Kommunalverwaltung

Immer wieder werden Fragen gestellt, die die Bekanntgabe
personenbezogener Daten in Rats- und Ausschusssitzungen (etwa auch
in Sitzungsvorlagen) betreffen.

Personenbezogene Daten diirfen offenbart werden, soweit nicht
schiitzenswerte Interessen Einzelner oder Belange des 6ffentlichen Wohls
iiberwiegen. Dabei ist eine Abwigung zwischen dem Anspruch der
betroffenen Person auf Schutz ihrer Daten und dem Prinzip der
Offentlichkeit von Rats- und Ausschusssitzungen vorzunehmen. Dariiber
hinaus ist stets der  verfassungsrechtliche  Grundsatz der
Verhaltnismafligkeit zu beachten, wobei an die Erforderlichkeit der
Bekanntgabe personenbezogener Daten ein strenger Mallstab zu stellen ist.
Zu priifen ist also in jedem konkreten Einzelfall, ob den Rats- und
Ausschussmitgliedern auch ohne Offenbarung der personenbezogenen
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Daten eine ausreichende Grundlage fiir eine sachgerechte Entscheidung zur
Verfiigung steht. Nur wenn die Bekanntgabe der Daten zur
Aufgabenerfiillung unbedingt notwendig ist, 1ist sie zuldssig.
Erforderlichenfalls ist dann aber die Offentlichkeit von der Sitzung
auszuschlieBen; die Sitzungsteilnehmenden sind zur Verschwiegenheit
verpflichtet. Ist eine Bekanntgabe dagegen lediglich dienlich, kommt
allenfalls der Weg iiber eine Einwilligung der betroffenen Biirgerinnen und
Biirger in Betracht. Nach den dargelegten Grundsétzen ist beispielsweise
eine Bekanntgabe personenbezogener Daten fiir die Beschlussfassung von
Bebauungsplanen in aller Regel nicht notwendig und damit unzuldssig, weil
hier die Angabe sachbezogener Daten fiir eine fehlerfreie Ausiibung des
Planungsermessens grundsétzlich gentigt.

Andererseits beklagten Rats- und Ausschussmitglieder, nicht in
ausreichendem Umfang von der Kommunalverwaltung Informationen zu
erhalten. Auch insoweit gilt:

Rats- und Ausschussmitgliedern diirfen diejenigen Daten zur Verfiigung
gestellt werden, die fiir die Aufgabenerfiillung des Rates und der
Ausschiisse erforderlich sind. Die Kontrolle der Verwaltung durch den Rat
muss dabei gewéhrleistet bleiben.

12.2 Meldebescheinigung auch fiir einen einzigen Zweck

Miissen Meldebescheinigungen immer den vollstindigen Meldedaten-
satz enthalten?

In Meldebescheinigungen ist hidufig eine Vielzahl von Daten (zum Beispiel
der Familienstand) enthalten, deren Inhalte den bendtigten Zweck
(Ummeldung eines Kraftfahrzeuges) weit iiberschreiten. Das Meldegesetz
des Landes Nordrhein-Westfalen hat zu Form und Inhalten von
Meldebescheinigungen, die von Biirgerinnen und Biirgern hiufig zum
Nachweis eigener Daten bei anderen Behorden benotigt werden, keine
Regelungen getroffen. Da vielfach gegeniiber dem Meldeamt keine
Angaben zum Zweck der bendtigten Bescheinigung gemacht werden, wird
diese hdufig mit einer pauschalen Zusammenstellung von Daten ausgestellt.

Zur Vermeidung von VerstoBBen gegen den Grundsatz der Datensparsamkeit
wurde in einem konkreten Fall empfohlen, bei Beantragung einer
Meldebescheinigung die Biirgerinnen und Bilrger umfassend zu den
Einschrankungsmoglichkeiten zu beraten und den Verwendungszweck zu
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erfragen, um die Meldebescheinigungen auf den dementsprechend
benotigten Dateninhalt zu beschrinken. Dem ist die Stadt erfreulicherweise
gefolgt.

12.3 Dateniibermittiung fir die Kindergartenbedarfsplanung

Eine Gemeinde bat um Beantwortung der Frage, ob dem Kreisju-
gendamt zum Zweck der Bedarfsplanung Daten aus dem Melderegister
iibermittelt werden diirfen.

Im Einzelnen war folgendes beabsichtigt: Die Meldebehorde iibermittelt
einmal jahrlich eine Liste samtlicher Kinder, die mit Beginn oder im Laufe
des Kindergartenjahres das dritte Lebensjahr vollenden, mit vollem Namen,
Geburtstag und Anschrift an die Kreisjugendamter. Diese Liste wird einmal
monatlich durch Ubermittlung der Zu- und Wegzugsdaten aktualisiert. Bei
dem Kreisjugendamt erfolgt dann ein Abgleich mit den bei den Gemeinden
vorhandenen Ubersichten iiber die in den Einrichtungen aufgenommenen
Kinder. Ziel war, hierdurch eine bedarfsgerechte Planung zu erreichen,
weil Doppelanmeldungen sowie Nichtabmeldungen bereinigt werden
konnen. Es stellte sich auBerdem die Frage, ob eine Datenilibermittlung von
den Kindertagesstitten selbst an die Kreise zuldssig sei. Den Jugenddmtern
als ortlichen Triagern der offentlichen Jugendhilfe obliegt nach § 10 des
Gesetzes iiber Tageseinrichtungen fiir Kinder die Planungsverantwortung
fiir Kindergérten.

§ 31 Abs. 5 des Meldegesetzes Nordrhein-Westfalen lasst die vorgesehene
Dateniibermittlung aus dem Melderegister an das Kreisjugendamt unter der
Voraussetzung zu, dass die Ubermittlung nicht allein durch eine einzelne,
sondern durch alle Meldebehorden des mit der Bedarfsplanung betrauten
Kreises gleichartig erfolgt. Die Dateniibermittlung an die Kreise ist daher
unter der vorstehenden MaBBgabe zuldssig. Eine Dateniibermittlung von den
Kindertagesstatten selbst an die Kreise muss jedoch unterbleiben, weil eine
Rechtsgrundlage hierfiir nicht besteht.

12.4 Datenschutzgerechte Ausgestaltung von Blrgerbiros

Kommunen bitten immer wieder um Hilfestellung bei der
datenschutzgerechten Ausgestaltung ihrer Biirgerbiiros. Die insoweit
aufgeworfenen Fragen lassen sich oft durch die zur Verfiigung
stehenden Orientierungshilfen beantworten.
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Zunachst ist auf die Anforderungen des Datenschutzes im Bereich der
automatisierten Datenverarbeitung zu achten. Im Ubrigen muss
insbesondere darauf Wert gelegt werden, dass die Datensicherheit auch in
akustischer und visueller Hinsicht gewéhrleistet wird. Da Biirgerbiiros oft
raumlich beengt in Grofraumbiiros untergebracht sind, wird dies hiufig nur
durch den Einsatz spezieller schallschluckender Raumtrennsysteme sicher
zu stellen sein. Sofern in den vorgetragenen Fillen keine besonderen
Problemkonstellationen vorlagen, wurden die anfragenden Stellen
regelmaBig auf die Ausfithrungen im 14. Datenschutzbericht 1999 (unter
5.1/5.1.2; S. 88, 90) verwiesen.

Weitere Empfehlungen fiir eine serviceorientierte Verwaltung enthélt die
von der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
verOffentlichte umfassende Informationsbroschiire ,,Vom Biirgerbiiro zum
Internet* (abrufbar unter: www.lfd.nrw.de).
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13 Soziales

Kann die von einer hilfesuchenden Person beantragte Sozialleistung von
einem Sozialleistungstrager nach den anzuwendenden rechtlichen
Vorschriften nicht gewédhrt werden, widerspricht dies in manchen Fillen
dem subjektiven Gerechtigkeitsempfinden. Um die Entscheidung selbst
nachvollziehen oder priifen zu kénnen, ob die Behorde beispielsweise alle
mallgeblichen Umstédnde berticksichtigt hat, steht den Beteiligten nach § 25
des Zehnten Buches des Sozialgesetzbuches - Verwaltungsverfahren - (SGB
X) ein Akteneinsichtsrecht in die das Verfahren betreffenden Akten zu,
,soweit deren Kenntnis zur Geltendmachung oder Verteidigung ihrer
rechtlichen Interessen erforderlich ist“. Mit dieser Vorschrift hat der
Gesetzgeber fiir den Bereich der Sozialdaten dem Prinzip der
grundsitzlichen Aktenoffnung fiir die Beteiligten eines Verfahrens
Rechnung getragen. Allerdings ist die Behorde zur Gestattung der
Akteneinsicht nicht verpflichtet, soweit berechtigte Interessen der an dem
Verfahren Beteiligten oder dritter Personen entgegenstehen.

Unabhingig hiervon ist Betroffenen nach § 83 SGB X auf Antrag Auskunft
zu erteilen liber die zu ihrer Person gespeicherten Sozialdaten, auf3er fiir den
Fall, dass die Daten wegen der iiberwiegenden berechtigten Interessen
dritter Personen geheim gehalten werden miissen. Die Auskunft kann auch
in Form der Akteneinsicht erfolgen.

Der Anspruch auf ein Akteneinsichtsrecht fiir den Bereich der Sozialdaten
richtet sich allein nach den speziellen Vorschriften des Sozialgesetzbuchs.
Kommt die Behorde nach Uberpriifung zu dem Ergebnis, dass eine
Akteneinsicht nicht zu gestatten ist, haben Hilfesuchende auch nicht iiber
andere Vorschriften ein Recht auf Akteneinsicht.

Dies gilt insbesondere fiir das Gesetz iliber die Freiheit des Zugangs zu
Informationen fiir das Land Nordrhein-Westfalen (Informationsfreiheits-
gesetz Nordrhein-Westfalen - IFG NRW) vom 27. November 2001.
Dieses sieht zwar vor, dass jede natiirliche Person gegeniiber den in diesem
Gesetz genannten Offentlichen Stellen einen Anspruch auf Zugang zu den
bei der Stelle vorhandenen amtlichen Informationen hat. Soweit aber
besondere Rechtsvorschriften iiber den Zugang zu personenbezogenen
Sozialdaten bestehen, gehen diese speziellen Vorschriften denen des IFG
NRW vor.
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Wie bereits im 15. Datenschutzbericht 2001 unter 10., S. 99, ausgefiihrt,
erfordern verschiedene Aufgabenstellungen der Sozialleistungstrager, dass
fiir die Bearbeitung und Entscheidung tliber das Anliegen der Betroffenen
Daten erhoben und verarbeitet werden miissen. Uber die RechtmiBigkeits-
voraussetzungen fiir diese Datenverarbeitung werden die Betroffenen nicht
selten unzureichend informiert.

Es kommt immer noch vor, dass Sozialimter Hilfesuchenden die Erhebung
und Verarbeitung ihrer Daten in der Weise begriinden, dass sie eine
Vorschrift anfiihren, die der Behorde lediglich eine bestimmte Aufgabe
zuweist (Aufgabenzuweisungsnorm). Soweit jedoch eine zusitzliche
Vorschrift nicht ausdriicklich eine Datenerhebung und -verarbeitung
vorsicht oder zuldsst (Befugnismorm), ist eine allein auf eine
Aufgabenzuweisungsnorm gestiitzte Datenerhebung und -verarbeitung
unzuldssig. Auch ein Hinweis auf eine etwaige Mitwirkungspflicht der
Antragstellenden ist fiir sich allein keine Ermachtigungsgrundlage fiir eine
Datenerhebung und -verarbeitung.

Voraussetzung flir die Zuldssigkeit einer Datenerhebung ist immer, dass die
einzelnen Daten fiir die Aufgabenerfiillung der erhebenden Stelle
erforderlich sein miissen. Erforderlich bedeutet, dass die Angaben fiir die
Aufgabenerledigung des Leistungstragers unbedingt notwendig sind. Wenn
solche Daten lediglich dienlich oder niitzlich sind, so fehlt es an der vom
Gesetz verlangten Erforderlichkeit.

Die nach einer Erhebung vorgesehene weitere Verarbeitung und Nutzung
der (Sozial-)Daten ist nur zuldssig, soweit es eine Rechtsvorschrift
ausdriicklich erlaubt oder anordnet oder soweit die betroffene Person
eingewilligt hat. Allerdings kann eine Einwilligung nur fiir den Einzelfall
eingeholt werden, nicht jedoch als generelle Verfahrensweise, da andernfalls
die Intention des Gesetzgebers liber die Zuldssigkeit der Datenverarbeitung
umgangen wiirde.

Im Ubrigen hat der Bundesgesetzgeber im Berichtszeitraum durch
verbesserte oder neue Unterrichtungsverpflichtungen der Leistungstrager
gegeniiber den Betroffenen (§ 67a Abs. 3 und Abs. 5 SGB X) die
Transparenz der Verarbeitung von Sozialdaten fiir die Betroffenen deutlich
erhoht.
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13.1 Neue Formulare im Sozialbereich

Nach der Kritik im 15. Datenschutzbericht 2001 unter 10.1, S. 99-101,
an teils vollig veralteten Formularen und Vordrucken im Bereich der
Sozialimter ist es in dem zuriickliegenden Berichtszeitraum nunmehr
gelungen, in verschiedenen Verwaltungsbereichen, bei denen die
personenbezogenen Daten dem Sozialgeheimnis unterliegen, fiir eine
Uberarbeitung der zum Teil bis in die 60er Jahre zuriickreichenden
Formulare fiir die Erhebung von Sozialdaten zu sorgen.

Im Zusammenwirken mit den verschiedenen betroffenen Stellen, einer
Vordruckkommission und den jeweiligen Aufsichtsbehorden wurde ein
Anfang gemacht, dem Recht auf informationelle Selbstbestimmung der
betroffenen Biirgerinnen und Biirger auch bereits bei der Datenerhebung
mittels Formular oder Vordruck Rechnung zu tragen. Dabei ist andererseits
mehr als deutlich geworden, dass es fiir die Sozialverwaltung nicht einfach
ist, sich von traditionellen Praktiken der Datenerhebung zu verabschieden.
Gleichzeitig fehlt vielfach das Bewusstsein, dass zwischen dem Recht auf
informationelle Selbstbestimmung der Antragstellenden, ihrer Angehorigen,
im Haushalt lebenden Dritten und sonstigen Dritten zu unterscheiden ist.
Auch die Tatsache, dass Kinder, je nach Einsichtsfiahigkeit etwa ab dem
14. Lebensjahr, ihr Recht auf informationelle Selbstbestimmung selbst
geltend machen konnen, scheint wenig bekannt zu sein.

Auch wenn die Bemiihungen in dieser Hinsicht bisher nur vereinzelt zu Er-
gebnissen gefiihrt haben, bleibt die konkrete Hoffnung, dass die Daten-
erhebung in verschiedenen Verwaltungsbereichen bald auf datenschutzkon-
form neu gestaltete und tiberarbeitete Formulare sowie Vordrucke umge-
stellt wird. Dies gilt insbesondere fiir die Versorgungsverwaltung, einzelne
Sozialimter und einen Leistungstriger aus dem Bereich der gesetzlichen
Krankenversicherung.

Zusitzlich ist erreicht worden, dass eine Reithe von Formularen nicht mehr
verwendet werden oder die Verwaltungspraxis entsprechend der bestehen-
den Rechtslage abgedndert und angepasst wurde.

Im Hinblick auf die sehr groBe Zahl von Formularen und Vordrucken, die
bei den verschiedenen Leistungstragern im Sozialbereich in Anwendung
sind, wird deutlich, dass bisher nur ein erster Anfang gemacht werden
konnte, allerdings ein Anfang, der insgesamt die Hoffnung auf eine
grundlegende Anderung der Haltung der Sozialleistungstriger gegeniiber
den Erfordernissen des Datenschutzes vermittelt.
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13.2 Umorganisation der Versorgungsverwaltung - Nachholbedarf
beim Datenschutz

Das Sozialministerium hat die Versorgungsverwaltung grundlegend
umstrukturiert. Unter dem Aspekt ,,Optimierung von Biirgerservice
und Kundenorientierung® sind verschiedene Projekte und Verfahren
implementiert worden, die auch datenschutzrechtlich relevant sind. Auf
Vorschlag des Ministeriums wurde eine Arbeitsgruppe mit der
Zielsetzung eingerichtet, samtliche in der Versorgungsverwaltung
genutzten Verfahren, Dienstanweisungen und Vordrucke einer
Uberarbeitung unter Datenschutzaspekten zuzufiihren.

In diesem Zusammenhang wurden unter anderem die Projekte ,,Online-
Antragstellung® und ,,KomKo* (Kommunale Kooperation - Auskunfts- und
Beratungsverfahren Schwerbehindertengesetz) vorgestellt. Aullerdem sind
bei zwei Versorgungsiamtern Kontrollbesuche durchgefiihrt worden, die
schwerpunktméaBig der Sichtung der in diesen Versorgungsdmtern genutzten
Verfahren, der vorhandenen Dienstanweisungen und der Vordrucke dienten.
Insgesamt war danach ein erheblicher Nachholbedarf der
Versorgungsverwaltung in Sachen Datenschutz festzustellen. Im Rahmen
der Kontrollmitteilungen wurden zu verschiedenen Datenschutzthemen
Losungsvorschldge unterbreitet. In einer Reihe von Sitzungen der
Arbeitsgruppe wurden ebenfalls verschiedene Datenschutzprobleme
angesprochen und Losungen diskutiert.

Auch wenn derzeit noch keine abschlieBenden Ergebnisse vorgestellt
werden konnen, ist die Initiative des Sozialministeriums der richtige Weg
eines praventiven Datenschutzes. Durch eine Vorabkliarung kann letztlich
ein datenschutzkonformes Verfahren konzipiert und konnen damit
Datenschutzverstdf3e von vornherein weitgehend ausgeschlossen werden.

13.3 Call-Center einer gesetzlichen Krankenkasse

Eine gesetzliche Krankenkasse hat durch ein privates, von ihr
beauftragtes Call-Center Versicherte in individuellen medizinischen
Fragen beraten lassen. Um die ,,Anrufberechtigung® der Versicherten
zu iberpriifen und Anfragen abrechnen zu konnen, stellte die
Krankenversicherung dem Call-Center auf einer CD-ROM
Versichertendaten zur Verfiigung. Eine Rechtsgrundlage hierfiir
bestand nicht.
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Das Beratungsangebot des Call-Centers wurde auf dessen Homepage im
Internet prasentiert. Die Beratung erfolgte telefonisch sowie mit E-Mail und
beinhaltete allgemeine medizinische Informationen (beispielsweise zu
Impfschutz auf Reisen oder zur Zahnpflege), individuelle Beratung durch
Fachirztinnen und Fachédrzte zu bestehenden Diagnosen sowie die
Einholung weitergehender Informationen von Spezialklinitken zur
Erstdiagnose und zu Behandlungsalternativen.

Datenschutzrechtliche Probleme ergaben sich dabei in mehrfacher Hinsicht.

Fiir die Weitergabe der Versichertendaten an das Call-Center bestand keine
Rechtsgrundlage. FEine Datenverarbeitung im Auftrag nach § 80
Sozialgesetzbuch, Fiinftes Buch - Gesetzliche Krankenversicherungen -
(SGB V), schied aus, da die Krankenversicherung nicht mehr allein die
Verantwortung fiir die Datenverarbeitung trug und die Tétigkeit des Call-
Centers weit iiber eine reine Unterstiitzungsleistung fiir die Krankenkasse
hinausging (siehe hierzu auch die ,,Orientierungshilfe Datenverarbeitung im
Auftrag®, abrufbar unter www.lfd.nrw.de). Vielmehr wurde dem Call-Center
tatsachlich eigenverantwortlich eine Aufgabe iibertragen. Dem stand jedoch
§ 284 Abs. 3 SGB V entgegen, der abschlieBend regelt, zu welchen
Zwecken Sozialdaten von den gesetzlichen Krankenversicherungen erhoben
und verarbeitet werden diirfen. Die telefonische Erteilung individueller
medizinischer Auskiinfte an ratsuchende Versicherte durch Arzte und
Arztinnen eines privaten Call-Centers gehort nicht dazu.

Dariiber hinaus bestand infolge der sehr tiefgehenden und individuellen
telefonischen Beratung - auch im Widerspruch zu arztrechtlichen
Vorschriften - die Gefahr der Erhebung und Speicherung unrichtiger
Gesundheitsdaten.

Die Gesprache mit den Betreibern des Call-Centers und der Krankenkasse
fiihrten zur Riickgabe der Versichertendaten an die Krankenkasse und zur
Beschrinkung des Beratungsangebotes des Call-Centers auf allgemeine
medizinische Hinweise. Zur Zeit suchen die Betreffenden nach technischen
und rechtlichen Wegen, die medizinische Beratung in privaten Call-Centern
datenschutzkonform zu gestalten.

Die weitere Entwicklung medizinischer Beratungsangebote im Internet und
durch Call-Center wird kritisch zu begleiten sein. Der Schutz der
Sozialdaten hat hochste Prioritét.
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13.4 Schweigepflichtentbindungserklarung von privaten
Versicherungen

Viele der von privaten Versicherungen verwendeten Formulare fiir eine
Erméachtigung zur Befreiung von der Schweigepflicht weisen
datenschutzrechtliche Miingel auf.

Beschwerden von Biirgerinnen und Biirgern haben gezeigt, dass die
Formulare zur Schweigepflichtentbindungserklarung dem Recht auf
informationelle Selbstbestimmung der Betroffenen durchweg nur
unzureichend Rechnung tragen.

Beispielsweise enthalten einige Formulare folgenden Text: ,, Ich ermdchtige
die Versicherung, Auskiinfte zur Priifung moglicher Leistungsanspriiche
wegen Berufsunfihigkeit bei Arzten, Zahndirzten, Krankenhdusern, sonstigen
Krankenanstalten, anderen  Personenversicherern und  Behorden
einzuholen . Abgesehen davon, dass nicht ohne weiteres verstindlich ist,
was unter ,,moglichen” Anspriichen zu verstehen ist, ist die blof3e
Aufzihlung der ,,Auskunftstellen”, insbesondere die Verwendung des
Begriffs ,,Behorden® zu unbestimmt. Der Begriff ,,Behorden® umfasst
grundsétzlich auch Sozialversicherungstriager. Fiir diese bestimmt jedoch
§ 67b Abs. 2 SGB X, dass die betroffene Person im Einzelfall in eine
Offenbarung eingewilligt haben muss. Somit sind in diesem Fall separate
Einwilligungserklarungen der Betroffenen in die Dateniibermittlung
einzuholen. Zur Vermeidung von Missverstindnissen sowie zur Wahrung
des Bestimmtheitsgrundsatzes sollte  deshalb  bereits in der
Schweigepflichtentbindungserkldrung hinter dem Wort ,,Behdrden der
Zusatz ,,mit Ausnahme von Sozialversicherungstragern* eingefiigt werden.
Es muss genau dargelegt werden, wann und in welchem Umfang bei
welcher Institution die Erméchtigung gelten soll. Den Versicherten muss
anhand des Formulars sowohl die voraussichtliche Zeitdauer der Priifung
selbst als auch der zeitliche Umfang, der der Priifung zugrundegelegt wird,
deutlich werden. Die oben zitierte Formulierung lisst vollkommen offen, ob
beispielsweise bereits Jahre zuriickliegende Erkrankungen oder Diagnosen
oder ldngst geheilte Krankheiten im Rahmen der Priifung Bertlicksichtigung
finden oder nicht. Die versicherte Person ist so nicht in der Lage, das
Ausmal ihrer Erméchtigung vor Abgabe derselben abzuschitzen.

Haufig findet sich in Versicherungsformularen auch die Formulierung: ,, Ich
ermdchtige die Versicherung, Auskiinfte zur Priifung moglicher Leistungs-
anspriiche ... bei allen Arzten, Krankenhdusern und Krankenanstalten, bei
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denen ich in Behandlung war oder sein werde...““. Auch durch diese Formu-
lierung ist der Datenverarbeitungszeitraum (selbst unter Beriicksichtigung
des Interesses der Versicherungen an einer umfassenden Leistungspriifung)
zu weit bemessen. Es besteht die Gefahr, dass in diesem Zusammenhang
lang zuriickliegende Erkrankungen, die als geheilt gelten oder bei denen
keine Gefahr des erneuten Auftretens besteht, wieder hervorgeholt werden,
obwohl die betroffene Person sie als abgeschlossen betrachtet und sich nicht
mehr mit thnen auseinandersetzen will. Dies ist mit dem Recht auf informa-
tionelle Selbstbestimmung nicht vereinbar.

Hinzu kommt, dass die betroffene Person im Zeitpunkt der Abgabe der
Erklarung noch iiberhaupt nicht erkennen kann, ob sie nicht in Zukunft an
Krankheiten leidet, hinsichtlich derer sie ganz oder teilweise - aus Griinden
des Schutzes ihrer personlichen Intimsphére oder aus Schamgefiihl - nicht
mochte, dass die Versicherung hiervon iiber eine Anfrage bei der sie
behandelnden Arztin oder dem Arzt Kenntnis erlangt. Dies kann
insbesondere dann der Fall sein, wenn die Arztrechnung ohne
Inanspruchnahme der Versicherung beglichen wird, da nach Einschitzung
der versicherten Person der mogliche Schaden, der aus einem
Bekanntwerden solcher medizinischen Daten auBerhalb der Arztpraxis
entstehen kann, hoher zu bewerten ist als der finanzielle Schaden, der ihr aus
der Nicht-Inanspruchnahme der Versicherung entsteht.

Ebenso sind die Erkrankungen von einer Kenntnisnahme der Ver-
sicherung ausgeschlossen, deren Unkenntnis die Versicherung selbst,
beispielsweise durch ihr Bonus-System, herbeigefiihrt hat. Wenn eine
Krankenversicherung die Nicht-Inanspruchnahme innerhalb eines
Versicherungsjahres durch Riickerstattung mehrerer Monatsbeitrage
pramiert, kann sie nicht gestiitzt auf eine zu Beginn der Versicherung
unterschriebene Einwilligungserklarung gleichwohl medizinische Daten aus
Erkrankungen innerhalb dieses Jahres verlangen. Trotz des Wortlauts der
Einwilligungserkldrung wére die konkrete Datenanforderung nicht
zulassig, da sie zur Aufgabenerfiillung der Krankenversicherung nicht
erforderlich ist.

Wie diese Beispiele zeigen, muss den betroffenen Versicherten zumindest
die Tragweite ihrer Erklarung auch fiir die Zukunft im Wesentlichen
erkennbar sein, das heif}t, sic miissen iibersehen konnen, wie weit ihre
Erklarungen in zeitlicher Hinsicht reichen.

136 LfD NRW 16. Datenschutzbericht 2003



Soziales

Im Ubrigen fehlt es auch an einer iiberzeugenden Erklirung fiir die
Notwendigkeit einer Befugnis der Versicherungen, von einer zeitlich
unbeschrinkten Datenerhebungsbefugnis Gebrauch zu machen. Dass die
Schweigepflichtentbindungserklarung grundsétzlich freiwillig abgegeben
wird, rechtfertigt keine andere Beurteilung. Auch bei Einholung einer
freiwilligen Erklarung ist die betroffene Person iiber alle wesentlichen
Gesichtspunkte aufzuklédren, da nur eine informierte Erklarung (,,informed
consent*) datenschutzrechtlich wirksam ist.

Besonders problematisch ist auch, dass extrem sensiblen medizinischen
Informationen nicht Rechnung getragen wird. Die Abrechnung einer
Grippeerkrankung erfolgt derzeit auf der Grundlage derselben, einmal in der
Vergangenheit erteilten Einwilligungserklarung wie die Abrechnung einer
Aids-Erkrankung. So ist in der Schweigepflichtentbindungserklarung oft
auch nur von ,,Gesundheitsverhidltnissen die Rede, ohne dass zwischen
korperlichen und psychischen Gesundheitsverhiltnissen unterschieden wird.
Auch auf diese Weise wird die versicherte Person im Unklaren iiber die
Dimension der Dateniibermittlung gelassen. Letzteres ist mit dem
datenschutzrechtlich zu beachtenden Transparenzprinzip nicht zu
vereinbaren. Den Betroffenen sollte bereits anhand des Formulars
unmissverstandlich klar sein, dass sich die Datenverarbeitung auf
psychische und/oder physische Gesundheitsverhiltnisse erstreckt. Dagegen
spricht auch nicht § 34 Versicherungsvertragsgesetz (VVG), wonach die
Versicherung nach Eintritt des Versicherungsfalls verlangen kann, dass die
versicherte Person jede Auskunft erteilt, die zur Feststellung des
Versicherungsfalls oder des Umfangs der Leistungspflicht der Versicherung
erforderlich ist. Die Auskunftspflicht der versicherten Person besteht nur in
den Grenzen der Erforderlichkeit. Kommt es 1m Rahmen der
Leistungspriifung beispielsweise allein auf die korperliche Verfassung der
versicherten Person an, ist es nicht erforderlich, dass die Versicherung
pauschal Auskunft iiber die ,,Gesundheitsverhéltnisse* der Betroffenen
erlangt. In diesem Fall muss es der versicherten Person moglich sein, ihre
Auskunft oder die Erméachtigung der Versicherung zum Einholen von
Auskiinften auf Daten, die die korperliche Konstitution betreffen, zu
beschrinken. Auch bei spiter auftretenden besonders problematischen
Erkrankungen muss unter Erlauterung der beabsichtigten Datenverarbeitung
erneut die ausdriickliche Einwilligung hierzu eingeholt werden.

Die bisherige Einwilligungserklidrung per Vertragsformular beriicksichtigt
auBlerdem nicht, dass beispielsweise nach § 10 Abs. 2 2. Halbsatz der
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Berufsordnung fiir Arztinnen und Arzte eine Einsichtnahme der Patientinnen
und Patienten in die Teile der Krankenunterlagen ausgeschlossen ist, die
subjektive drztliche FEindriicke oder Wahrnehmungen enthalten. Die
Einwilligungserkldrung der Versicherung unterscheidet ihrem Wortlaut nach
hier nicht, so dass die betroffene Person, ohne diese Konsequenz auch nur
zu ahnen, Daten zur Unterrichtung der Versicherung freigibt, zu denen sie
selbst nach der Satzung der Arztekammern keinen Zugang hat. Eine
Einwilligungserkldrung ohne eine solche Differenzierung ist im Ergebnis
unwirksam.

Diese Fragen werden zur Zeit zwischen den Datenschutzbeh6rden und den
Versicherungen in der Arbeitsgruppe ,,Versicherungswirtschaft® erortert.
Fiir die betroffenen Biirgerinnen und Biirger bleibt zu hoffen, dass es im
Rahmen der Beratungen gelingt, die Versicherungen zu einer
aufgeschlosseneren Haltung gegeniiber den Datenschutzrechten ihrer
Versicherten zu bewegen.
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14 Gesundheit

Die Liste der Verstof3e gegen das Arzt-Patientengeheimnis in Arztpraxen
ist lang. Die Bestimmung der jeweils geltenden Berufsordnung ist dabei klar
und eindeutig: Arztinnen und Arzte haben iiber das, was ihnen in Ausiibung
thres Berufes anvertraut oder bekannt geworden ist, zu schweigen. In vielen
Arztpraxen wird dies allerdings unzureichend eingehalten. Zahlreiche
Beschwerden zeigen, dass Patientinnen und Patienten zunehmend nicht
geneigt sind, dies ldnger hinzunehmen.

Arztinnen und Arzte haben weiter ihren Patientinnen und Patienten auf
deren Verlangen grundsétzlich Einsicht in die sie betreffenden
Krankenunterlagen zu gewéhren; ausgenommen sind diejenigen Teile, die
subjektive drztliche Eindriicke oder Wahrnehmungen enthalten. Dieser Satz
ist wortgleich in die novellierten Berufsordnungen (Berufsordnungen der
Arztekammern Nordrhein und Westfalen-Lippe) iibernommen worden. Die
Bemiihungen um eine Erweiterung des Einsichtsrechts von Patientinnen und
Patienten in drztliche Dokumentationen (vgl. auch 15. Datenschutzbericht
2001 unter 11., S. 108) waren insofern leider erfolglos.

Patientinnen und Patienten bleibt damit, soweit sie von niedergelassenen
Arztinnen und Arzten behandelt werden, weiterhin die Einsichtnahme in
Niederschriften subjektiver &rztlicher Eindriicke oder Wahrnehmungen
verwehrt. Dies wird dann besonders problematisch, wenn diese drztlichen
Eindriicke oder Wahrnehmungen wiederum 1m Rahmen von
Begutachtungsverfahren den Gutachterinnen und Gutachtern zur
Verfiigung gestellt werden und damit Eingang in diese Gutachten finden.
Allein an diesem Beispiel wird deutlich, welch schwerwiegenden Verstol3
gegen das Recht auf informationelle Selbstbestimmung diese Regelung in
den arztlichen Berufsordnungen darstellt.

Zusatzlich ist es deshalb auch notwendig bei Schweigepflichtentbindungs-
erklirungen, die von den Betroffenen aus den verschiedensten Griinden ge-
fordert werden, diese Teile der drztlichen Unterlagen, die den Betroffenen
nach der derzeitigen Rechtslage nicht bekannt sein diirfen, ausdriicklich aus-
zunehmen.

Das ebenfalls dringend zu iiberarbeitende Gesundheitsdatenschutzgesetz
Nordrhein-Westfalen (GDSG NW), das in erster Linie fiir Krankenhduser
gilt, stellt die Gewidhrung der Einsichtnahme in subjektive Daten und
Aufzeichnungen im Rahmen der Behandlung dem arztlichen Ermessen
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anheim. Eine Durchsetzungsmoglichkeit, eben diese Teile der Patientenakte
einzusehen, haben die Betroffenen damit zwar direkt nicht, wohl aber
Anspruch auf eine nachvollziehbare Begriindung, warum in ihrem Falle
diese Daten zuriickgehalten werden. Als Ermessensentscheidung ist die
Verweigerung der Auskunft und Akteneinsicht einer, wenn auch nur
eingeschriinkten, gerichtlichen Uberpriifung zuginglich.

Im Ubrigen haben die Betroffenen gegen die Arztinnen und Arzte einen
Auskunftsanspruch nach § 34 BDSG, soweit personenbezogene Daten in
einer automatisierten Datenverarbeitungsanlage oder in einer nicht
automatisierten Datei verarbeitet, genutzt oder dafiir erhoben werden;
mogliche Auskunftsanspriiche konnen sich aus dem Behandlungsvertrag mit
den jeweiligen Arztinnen und Arzten ergeben.

14.1 Datenpool am Swimmingpool

In Kur- und Rehakliniken werden taglich zahlreiche komplette
Patientendossiers von einer Einrichtung zur anderen transportiert, und
zwar von den Patientinnen und Patienten selbst. Doch wohin mit den
sensiblen Unterlagen beim Turnen, Schwimmen und wihrend der
Massage?

So wurden in einer Kurklinik die zu behandelnden Personen mit so
genannten Patientenbiichern versehen, die bei jeder Anwendung oder
Behandlung vorzulegen waren. Auf den Patientenbiichern standen gut lesbar
Name, Geburtsdatum und vollstindige Anschrift der Betroffenen, in den
Patientenbiichern waren Angaben zu Grof3e, Gewicht, Blutdruck, Diagnosen
sowie der vollstindige Therapieplan verzeichnet. Nach Einsichtnahme durch
das behandelnde Personal wurden die Patientenbiicher auf allgemein
zuganglichen Tischen oder sonstigen Ablagen vor dem jeweiligen
Therapieraum (Gymnastikhalle, Schwimmbad) deponiert und verblieben
dort wihrend der Anwendung oder Behandlung mitunter stundenlang ohne
Aufsicht.

Erfreulicherweise reagierte die Kurklinik umgehend auf die Empfehlungen
und schaffte durch geeignete Mallnahmen Abhilfe. Auch sah sie Anlass, ihr
Personal im Umgang mit Patientendaten noch einmal griindlich zu schulen.
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14.2 Krankenhausentlassungsberichte an Krankenkassen

Bereits im 4. Tatigkeitsbericht 1982/83 unter 10 b, S. 50, wurde die
Unzulissigkeit der Anforderung von Krankenhausentlassungsberichten
durch Krankenkassen festgestellt. Im 10. Titigkeitsbericht 1989/90
unter 5.10.2.2, S. 78 und im 14. Datenschutzbericht 1999 unter 7.5, S.
104, ist diese Feststellung auch unter Beachtung der zwischenzeitlich
eingetretenen Rechtsinderung wiederholt worden. Gleichwohl setzten
verschiedene gesetzliche Krankenkassen auch im Berichtszeitraum ihre
rechtswidrige Praxis fort.

Allerdings ist es gelungen, eine groB3e gesetzliche Krankenkasse davon zu
iiberzeugen, nur noch medizinische Daten zur Vorlage beim medizinischen
Dienst der Krankenversicherung (MDK) zu verlangen sowie durch
technische und organisatorische Mallnahmen sicherzustellen, dass diese
Daten nicht der Krankenkasse zur Kenntnis gelangen und auBlerdem die
schriftliche Einwilligungserkldrung der Versicherten so abzudndern, dass
nur noch der Dateniibermittlung an den MDK zugestimmt wird.

Nunmehr hat das Bundessozialgericht mit seinem Urteil vom 23. Juli 2002
- B 3 KR 64/01 R - klargestellt, dass die Anforderung von Krankenhaus-
entlassungsberichten durch die Krankenkassen unzulissig ist, da die Ein-
sicht in Behandlungsunterlagen weder zur Abrechnung mit den Leistungs-
erbringern noch fiir die Beteiligung des MDK erforderlich ist. Eine solche
Einsicht ist allein auf den MDK zu beschrinken.

Damit ist jetzt hochstrichterlich entschieden, dass nur der MDK Zugriff auf
die medizinischen Daten haben darf. Von den gesetzlichen Krankenkassen
ist gesetzeskonformes Verhalten zu erwarten.

14.3 Kundendateien in Apotheken

Daten iiber Kundinnen und Kunden zu sammeln ist mittlerweile auch
in Apotheken sehr verbreitet. Ebenso warf die Nutzung der Daten iiber
das aus den Rezepten zu entnehmende Verordnungsverhalten der
Arztinnen und Arzte datenschutzrechtliche Probleme auf.

Nach den bisher vorliegenden Fillen ist bei vielen Apotheken (und den
Apothekenrechenzentren) derzeit noch ein bedauerlich geringes
Datenschutzbewusstsein  hinsichtlich der Datenschutzbelange ihrer
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Kundinnen und Kunden, aber auch hinsichtlich der Datenschutzbelange der
verordnenden Arztinnen und Arzte vorhanden.

142

So glaubte beispielsweise ein Apotheker, er konne jedes Rezept fiir sich
kopieren und iiber diese Daten dann frei verfligen.

Eine Apothekenaufsichtsbehorde berichtete, dass in Apotheken ihres
Aufsichtsbereiches verstirkt der Aufbau von Kunden-/Patientendateien
festzustellen ist. Inhalte dieser Dateien sind unter anderem Name, Vor-
name, Geburtsdatum, Anschrift, Kassenzugehorigkeit, Hinweis auf Be-
freiung von Zuzahlungsverpflichtung, rezeptierte Arzneimittel und Zu-
kdufe (Arzneimittel) ohne Rezept. Diese Daten werden - ohne schrift-
liche Einwilligung der Kundinnen und Kunden - von den Apotheken
zum Zwecke der Ausstellung von Bescheinigungen iliber Zuzahlungs-
betrdge, fiir die Beratung und Information liber Verkdufe in zuriicklie-
genden Zeitraumen oder auch aus sonstigen Griinden, wie etwa zur
Versendung von Geburtstagsgriilen, zusammengetragen und
verarbeitet. Die Apothekenaufsichtsbehorde wies in diesem Zusammen-
hang darauf hin, dass selbst der zustandige Apothekerverband fiir diese
Datenverarbeitung lediglich eine Benachrichtigung der Betroffenen fiir
ausreichend hielt.

Eine Apothekenkammer gab die Information, dass Apothekerinnen und
Apotheker zum Zwecke der Kundenbindung verschiedene Werbemittel
unter Nutzung der Kundendaten verwenden. Die Rezeptdaten werden in
eine Kundendatei iibertragen und die so gewonnenen Daten von dem
Apothekenbetrieb dafiir genutzt, den Kundinnen und Kunden
Werbeschreiben diverser Art zukommen zu lassen. Die Erhebung,
Speicherung und Nutzung der personenbezogenen Daten wird mit den
davon Betroffenen zuvor jedoch nicht besprochen.

Nach Mitteilung einer Apothekenkammer sind auch so genannte
Kundenkarten der Apotheken verbreitet. Mit diesen Kundenkarten
sind Serviceangebote wie zum Beispiel der Interaktionscheck von
Arzneimitteln oder die Rabattgewdhrung verbunden. Zwar wiirden bei
der Beantragung der Karte die Kundinnen und Kunden darin
einwilligen, dass 1ihre personenbezogenen Daten aus den
Verschreibungen gespeichert und im Sinne der Kundenkarte genutzt
wiirden. Von den Apothekenbetrieben wiirden die auf diese Art
gewonnenen personenbezogenen Daten jedoch auch dazu benutzt, um
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Kundinnen und Kunden Werbeschreiben oder Geburtstagsgratulationen
zuzusenden.

e In einem anderen Fall wurde darauf hingewiesen, dass in einer
Apotheke der Bereich, in dem iiblicherweise Beratungsgespriache und
Arzneimittelausgaben erfolgten, von einer Videokamera mit Mikrofon
iiberwacht werde. Die Nutzung dieser sensiblen Daten etwa auch fiir
Schulungszwecke des Personals (Steigerung der Effizienz von
Verkaufsgesprachen) sei moglich.

e Auch die Bestellung von Arzneimitteln durch Apotheken iiber das
Internet unter Offenlegung der personenbezogenen Daten der jeweils
betroffenen Person wirft Datenschutzfragen nach der Erforderlichkeit
einer solchen Datenverarbeitung und nach der Datensicherheit bei der
Ubertragung solcher Daten durch das Internet auf.

e Durch Auswertung der Rezeptdaten in Apothekenrechenzentren wurde
das Verordnungsverhalten der verschreibenden Arztinnen und Arzte im
Einzelnen genau analysiert und diese Analysen Pharmaunternehmen
zur Verfiigung gestellt. Diese nutzten die Auswertungen fiir gezielte
Werbeaktivititen gegeniiber den Arztinnen und Arzten.

Allen dargestellten Beispielen ist gemeinsam, dass die aufgezeigte
Verarbeitung von Kundendaten jeweils rechtswidrig und damit unzuléssig
ist. Zur Frage der Verarbeitung von Kundendaten in Apotheken (und in
Apothekenrechenzentren) ist generell auf Folgendes hinzuweisen:

Die zulassige Verarbeitung personenbezogener Daten aus Verschreibungen
fiir Patientinnen und Patienten der gesetzlichen Krankenkassen ist in § 300
Abs. 1 SGB V geregelt. Die oben dargestellten Nutzungen dieser Daten
durch Apotheken geht dabei iiber den Rahmen von § 300 SGB V hinaus,
und zwar auch iiber den moglichen Rahmen von Abs. 2 (Einschaltung von
Rechenzentren, Moglichkeiten der Datenverarbeitung durch diese
Rechenzentren). Eine Erlaubnisnorm fiir die Nutzung und weitere
Verarbeitung dieser Daten fiir die dargestellten Zwecke liegt nicht vor.

Die Regelung in § 300 SGB V ist insoweit bereichspezifisch abschliefend
bezogen auf die Verarbeitung von Daten der gesetzlich versicherten
Personen. Soweit daher Apotheken solche Daten generell fiir diese anderen
Zwecke nutzen, wire die Einholung einer Einwilligung nicht mehr eine
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Erlaubnis fiir eine Datenverarbeitung im Einzelfall, sondern vielmehr die
Einrichtung eines generellen Verfahrens zur zweckindernden Nutzung
und weiteren Verarbeitung von Versichertendaten, mit der die
Zweckbestimmung des Gesetzes in § 300 SGB V verdndert und faktisch
aufgehoben wiirde. Die Entscheidung des Gesetzgebers in dieser Weise
abzuindern, dazu sind die Apotheken jedoch nicht befugt. Die Zulassung
einer solchen weiteren Datenverarbeitung ist daher durch § 300 SGB V
ausgeschlossen.

Die bei den Apotheken vorhandenen Daten aus der Erledigung von Ver-
schreibungen, die den gesetzlichen Krankenkassen zu Abrechnungszwecken
zugeleitet werden, konnen deshalb beispielsweise auch nicht zur Gewinnung
von Daten fiir die Anfertigung der Kundenkarten genutzt werden.

Die Anfertigung von Kundenkarten setzt beispielsweise vielmehr eine
eigenstindige Datenerhebung der Apotheken bei ihren Kundinnen und
Kunden voraus, bei der die geplanten Datenverarbeitungszwecke
abschliefend aufgezeigt und erldutert werden miissen (Transparenz der
Datenverarbeitung). Weiter muss den Kundinnen und Kunden zweifelsfrei
deutlich gemacht werden, dass die Datenerhebung vollig unabhingig von
der Ausfithrung der Verschreibung ist und dass der einzelnen Person in
dieser Hinsicht keinerlei Nachteile drohen, wenn sie auf die Anlage einer
Kundenkarte verzichtet. Insoweit muss echte Freiwilligkeit vorliegen, die
insbesondere einschliet, auf einzelne Serviceleistungen aus der
Kundenkarte (jetzt oder spiter) problemlos verzichten zu koénnen, wie
beispielsweise auf die Zusendung von Werbeschreiben und
Geburtstagsgratulationen. Auch die iibrigen Voraussetzungen des § 4a
BDSG zur Einwilligung miissen von der jeweiligen Apotheke beachtet
werden.

Durch die Einholung der konkreten (wirksamen) Einwilligungserklarung ist
der Rahmen der zulissigen Verarbeitung der so gewonnenen Daten dann
allerdings abschlieBend definiert. Der Apotheke ist es nach Abgabe einer
schriftlichen Einwilligungserkldarung der Betroffenen nicht mehr méglich,
nachtréaglich einseitig den Rahmen dieser Erkldrung zu erweitern und eine
zusitzliche Datenverarbeitung zu weiteren Zwecken vorzunehmen. Wegen
Fehlens einer fiir diese zusdtzliche Datenverarbeitung wirksamen
Einwilligungserkldrung wire die Datenverarbeitung der Apotheken fiir diese
zusitzlichen Zwecke stets rechtswidrig und deshalb unzulissig.
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Die Apothekenkammern bleiben aufgerufen, fiir mehr Datenschutz
gegeniiber den Kundinnen und Kunden in Apotheken (und in
Apothekenrechenzentren) zu sorgen. Allerdings ist nicht zu verkennen, dass
auch die betroffenen Kundinnen und Kunden durch ein bewusstes
Einfordern der Gewihrleistung ihrer Datenschutzbelange durch die
Apotheken selbst zu einem steigenden Datenschutzbewusstsein bei den
Apotheken ganz erheblich beitragen konnen.

14.4 Patientendatenmissbrauch durch Apotheken und deren
Rechenzentren

Im Berichtszeitraum ist ein bundesweiter Missbrauch von
Patientendaten in Apotheken und Apothekenrechenzentren aufgedeckt
worden, an dem auch viele der nordrhein-westfalischen Apotheken
beteiligt sind.

Apotheken rechnen in der Regel nicht mehr selbst mit den jeweiligen
Krankenkassen ab, sondern nehmen hierfiir die Dienste von
Apothekenrechenzentren in Anspruch. Die Rezepte werden an die
Rechenzentren geleitet, die dann die Rezeptdaten elektronisch aufbereiten
und den jeweiligen Krankenkassen zusenden. Die Kostenerstattung wird nur
noch zwischen den Rechenzentren und den jeweiligen Krankenkassen
abgewickelt. Die Apotheken erhalten ihre Kosten vorab von den
Rechenzentren erstattet, abziiglich einer Bearbeitungsgebiihr.

Die Inanspruchnahme von Rechenzentren zur Arzneimittelabrechnung lasst
§ 300 Abs. 2 Sozialgesetzbuch, Fiinftes Buch - Gesetzliche
Krankenversicherung - (SGB V) ausdriicklich zu. Nach dieser Vorschrift
, konnen die Apotheken und weitere Anbieter von Arzneimitteln zur
Erfiillung ihrer Verpflichtung Rechenzentren in Anspruch nehmen; die
Rechenzentren diirfen die Daten fiir im Sozialgesetzbuch bestimmte Zwecke
verarbeiten und nutzen, soweit sie dazu von einer berechtigten Stelle
beauftragt worden sind; anonymisierte Daten diirfen auch fiir andere
Zwecke verarbeitet und genutzt werden. “

In letzter Zeit sind die Rechenzentren dazu iibergegangen, die Rezeptdaten
iiber den Zweck der Abrechnung mit den Krankenkassen hinaus auch fiir
andere Zwecke der jeweiligen Apotheke auf CD oder im Online-Abruf zur
Verfiigung zu stellen. Die so genannte Apotheken-CD ermdglicht eine
Katalogisierung der Daten nach verschiedenen Kriterien. Beispielsweise
sind die Apotheken mit Hilfe der CD in der Lage, samtliche
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Patientendaten  beliebig  miteinander zu  kombinieren. Die
Verschreibungspraxis einzelner Arztinnen und Arzte ldsst sich nach
Medikamenten sortiert aufrufen, wobei auch eine Auswertung nach
speziellen Medikamenten erfolgen kann. So konnen etwa personenbezogene
Rauschmittellisten ebenso erstellt werden wie eine Umsatzstatistik fiir
einzelne Arztinnen und Arzte. Die Apotheken konnen auf diese Weise
erkennen, wer welche Patientinnen oder Patienten behandelt und welche
Patientinnen oder Patienten einer bestimmten Region zu welcher Arztin oder
zu welchem Arzt gehen.

Diese elektronische Aufbereitung der Rezeptdaten (Identitdatsdaten sowie die
verschriebenen Arzneimittel) wird von § 300 Abs. 2 SGB V nicht mehr
gedeckt. Zum einen geht eine Datenkatalogisierung iiber den eigentlichen
Zweck der Abrechnung mit den Krankenkassen weit hinaus und wird
daher von § 300 Abs. 2 Satz 2, 1. Halbsatz SGB V, wonach ,die
Rechenzentren die Daten fiir im Sozialgesetzbuch bestimmte Zwecke
verarbeiten und nutzen diirfen “, nicht mehr erfasst. Zum anderen kann auch
§ 300 Abs. 2, 2. Halbsatz SGB V, wonach ,,anonymisierte Daten auch fiir
andere Zwecke verarbeitet und genutzt werden diirfen “, die Erstellung der
Apotheken-CD nicht legitimieren. Selbst wenn eine Anonymisierung der
Rezeptdaten erfolgte, handelte es sich bei der Datenkatalogisierung um eine
zumindest arztbezogene Auswertung. Eine derartige Datenverarbeitung ist
jedoch ausweislich Nr. 119 b zu § 300 SGB V der amtlichen Begriindung
der Bundesregierung zu ihrem Entwurf eines Gesetzes zur Reform der
Gesetzlichen Krankenversicherung (GKV-Gesundheitsreform  2000)
ausgeschlossen. Unter Nr. 119 b zu 300 SGB V heiBt es: ,, (....) Mit dieser
Regelung wird den Rechenzentren die Verarbeitung und Nutzung
anonymisierter Abrechnungsdaten erlaubt, z.B. fiir berufsspezifische Zwecke
der Apotheker. Eine versicherten- oder arztbezogene Auswertung der Daten

(%3

bleibt ausgeschlossen *.

Die Erstellung der CD sowie der Online-Abruf entbehren somit jeglicher
Rechtsgrundlage. Diese kann auch nicht durch entsprechende Einwilli-
gungen der Betroffenen herbeigefiihrt werden, da § 300 Abs. 2 SGB V eine
abschlieBende Gesamtregelung fiir die Datenverarbeitung bei der
Arzneimittelabrechnung unter Zuhilfenahme von Rechenzentren darstellt.
Die Zulidssigkeit einer Datenverarbeitung aufgrund einer Einwilligung
gemdl} § 4a BDSG wiirde die bereichsspezifische Regelung des § 300 Abs.
2 SGB V unterlaufen. Daher kann die Datenverarbeitung im Rahmen der
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Arzneimittelabrechnung nicht zur Disposition der Betroffenen stehen, so
dass ein Riickgriff auf § 4a BDSG ausgeschlossen ist.

Es ist darauf hinzuwirken, dass der Vertrieb der Apotheken-CD sowie das
Bereithalten der Daten fiir den Online-Abruf unterbleibt und die bereits
vertriebenen CDs von den entsprechenden Apotheken zuriickverlangt
werden.
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15 Auslanderinnen und Auslander

Die datenschutzrechtliche Situation von Auslinderinnen und Ausldndern
wird sich erheblich verschlechtern. Abgesehen von der Einfiihrung
maschinenlesbarer Dokumente iiber den Aufenthaltsstatus sind etwa nach
dem Terrorismusbekdmpfungsgesetz im ausldnderrechtlichen Verfahren wie
auch im Asylverfahren Aufzeichnungen von Sprachtests zur Identitits-
feststellung zuléssig, die bis zu zehn Jahre (im Asylverfahren gerechnet ab
dessen Abschluss) aufbewahrt werden diirfen. Hierdurch diirfte allerdings
weniger eine Bekdampfung des internationalen Terrorismus bewirkt werden
als vielmehr eine vom Gesetzgeber erhoffte Feststellung der Herkunft einer
Auslinderin oder eines Ausldanders, um gegebenenfalls zu einem spiteren
Zeitpunkt deren oder dessen Abschiebung zu erleichtern. Abgesehen von der
Frage der Tauglichkeit dieser Sprachtests (sie lassen kaum zweifelsfrei auf
eine Staatsangehorigkeit schlieen) ist zu bedenken, dass hier unter dem
Vorwand der Terrorismusbekdmpfung eine Erleichterung der tdglichen
Arbeit der Auslianderbehorden durchgesetzt worden ist, die als solche unter
dem Gesichtspunkt der Verhéltnismafigkeit einer strengeren Beurteilung
bedurft hitte. Gleiches gilt auch fiir zahlreiche weitere gesetzliche Neu-
regelungen, so fiir die Einfiihrung neuer Tatbestdnde, bei deren Vorliegen
eine Identititssicherung vorgenommen werden kann, und fiir die Uber-
mittlung von durch die Auslandsvertretungen im Visumverfahren
erhobenen Daten an den Bundesnachrichtendienst, das Bundesamt fiir
Verfassungsschutz, den Militidrischen Abschirmdienst, das Bundes- und das
Zollkriminalamt zur Feststellung von Griinden, die der Erteilung eines
Visums entgegenstehen. Die genannten Behorden diirfen die so erhaltenen
Daten auch fiir ihre eigenen Zwecke speichern und nutzen. Auch das Aus-
linderzentralregister darf nun eine erheblich umfassendere Datenmenge
iiber eine Ausldnderin oder einen Ausldnder speichern und unter erleich-
terten Bedingungen anderen Behorden den Zugriff auf diese Daten
gewihren - eine datenschutzrechtlich dullerst bedenkliche Weichenstellung.
Mit dem Argument der Terrorismusbekdmpfung hat der Gesetzgeber einen
weiteren groBBen Schritt dahin getan, Ausldnderinnen und Ausldnder
,glasern® werden zu lassen.

Durch das Terrorismusbekdmpfungsgesetz haben auch weitere
biometrische Merkmale in Ausweisdokumenten von Ausldnderinnen und
Ausldandern Eingang in das Ausldnder- und das Asylverfahrensgesetz
gefunden. So wurde die Moglichkeit der Aufnahme biometrischer Merkmale
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von Fingern, Handen oder Gesicht in Ausweispapiere von Ausldnderinnen
und Auslindern geschaffen (zu Pissen und Personalausweisen von
Deutschen siehe unter 12). Im Vergleich zur Rechtslage bei deutschen
StaatsangehoOrigen bestehen gewichtige Unterschiede: Wiahrend bei
Ausweisen deutscher Staatsangehoriger die Umsetzung der Mallnahmen
einem vom Gesetzgeber zu erlassenden Bundesgesetz vorbehalten ist, sollen
die Einzelheiten fiir die Dokumente von Ausldnderinnen und Ausldndern
lediglich im Wege einer Rechtsverordnung durch die Exekutive geregelt
werden. Das Grundrecht auf informationelle Selbstbestimmung ist jedoch
ein Menschenrecht und gilt daher fiir ausldndische Mitbiirgerinnen und
Mitbiirger in gleichem Malle wie fiir Deutsche. Ein derart wesentlicher
Eingriff in die Personlichkeitsrechte der Ausldnderinnen und Ausldnder
miisste vom Gesetzgeber selbst entschieden werden. Im Gegensatz zu den
deutsche Biirgerinnen und Biirger betreffenden Regelungen findet sich
dariiber hinaus im Ausldnder- und im Asylverfahrensgesetz kein Verbot
der Einrichtung einer bundesweiten Referenzdatei. Alle offentlichen
Stellen erhalten die Befugnis, samtliche automatisch lesbaren Daten zur
Erfillung ihrer gesetzlichen Aufgaben zu speichern, zu tibermitteln und zu
nutzen. Damit sind jedoch die Zwecke, zu denen eine Datenverarbeitung
zuldssig sein soll, in keiner Weise hinreichend bestimmt. Dass der Umfang,
in dem die gespeicherten Merkmale zukiinftig zum Beispiel fiir polizeiliche
Zwecke nutzbar gemacht werden, nicht absehbar ist, muss als duflerst
bedenklich angesehen werden. Im Ergebnis ist durch die neuen
ausldanderrechtlichen Regelungen ein Verlust an Rechtsstaatlichkeit
zugunsten einer zweifelhaften Verbesserung der Sicherheitslage zu
beklagen.

Innenministerium und Ausldnderbehdrden beabsichtigen zudem, ein
elektronisches Abgleichverfahren einzurichten, in welchem die aus
aufgefundenen Ausweispapieren ersichtlichen Daten einschlieBlich
biometrischer Daten aus den darin enthaltenen Lichtbildern in einer
bundesweiten Datenbank gespeichert werden sollen. Bei Bedarf sollen
diese Daten mit den Daten einer Person, deren Staatsangehorigkeit unklar ist
und die vorgibt, kein Ausweisdokument zu besitzen, dann verglichen
werden konnen. Ein solches Vorgehen findet weder im Ausldndergesetz
noch in sonstigen Gesetzesvorschriften eine rechtliche Grundlage.
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16 Polizei

Nach dem 11. September 2001 ist bundesgesetzlich ein ganzes Biindel
weiterer Verscharfungen der Sicherheitsgesetze beschlossen worden. Zum
Entwurf eines Terrorismusbekdmpfungsgesetzes des Bundes haben die
Datenschutzbeauftragten des Bundes und der Lander in ihrer EntschlieBung
vom 24. -26.10.2001 (Abdruck im Anhang, Nr. 8) darauf hingewiesen, dass
sich alle neu erwogenen Mallnahmen daran messen lassen miissen, ob sie fiir
eine wirkungsvolle Bekdmpfung des Terrorismus wirklich zielfithrend und
erforderlich sind und ob sie den Grundsatz der VerhiltnismiBigkeit
einhalten. Abgelehnt wird insbesondere eine Ausdehnung von
Auskunftspflichten und Ermittlungskompetenzen. Zwar sind gegeniiber dem
ersten Gesetzentwurf einige Korrekturen erfolgt, dennoch enthilt das am 1.
Januar 2002 in Kraft getretene Terrorismusbekdmpfungsgesetz erhebliche
Einschrinkungen des Rechts auf informationelle Selbstbestimmung einer
Vielzahl unbescholtener Biirgerinnen und Biirger. Die gesetzlichen
Neuregelungen beinhalten weitreichende Eingriffsbefugnisse der Polizei-
und Verfassungsschutzbehdrden des Bundes. Erhebliche Zweifel bestehen,
ob etliche der libereilt beschlossenen Befugnisregelungen eine angemessene
und zielorientierte Reaktion darstellen und das UbermaBverbot hinreichend
beachten.

Das Gesetz sieht iiberdies fiir Polizei und Nachrichtendienste zusétzliche er-
hebliche Eingriffs- und Datenverarbeitungsbefugnisse vor, die sensible Be-
reiche des Rechtsstaats wie die foderale Struktur der Polizei, die Unter-
scheidung von Strafverfolgung und Gefahrenabwehr und die Trennung von
Polizei und Geheimdiensten empfindlich stéren. So ist zum Beispiel das
Bundeskriminalamt kiinftig befugt, bei samtlichen 6ffentlichen oder nicht-
offentlichen Stellen ohne nidhere Begriindung ,,Daten zur Ergédnzung vor-
handener Sachverhalte oder sonst zu Zwecken der Auswertung mittels Aus-
kiinften oder Anfragen* zu erheben. Damit ist eine Grauzone von Ermitt-
lungen erdffnet, die liber die Zentralstellenfunktion des Bundeskriminalamts
hinausgeht und die Landerzustandigkeit fiir die Gefahrenabwehr in Frage
stellt. Den Nachrichtendiensten - und mittlerweile auch dem Verfassungs-
schutz auf Landesebene - sind umfangreiche Auskunftsbefugnisse gegen-
iiber Banken, Post-, Telekommunikations-, Teledienst- und Luftfahrtunter-
nehmen eingerdaumt worden. Dabei soll es nicht darauf ankommen, ob sich
Betroffene strafrechtlich verdiachtig gemacht haben. Durch diese neuen
Ermittlungsbefugnisse auf Gebieten, fiir die die Polizei zustdndig ist, wird
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das verfassungsrechtliche Trennungsgebot zwischen polizeilicher und
nachrichtendienstlicher Tatigkeit weiter aufgeweicht. Weitreichende
Befugnisse zur Datenerhebung, -libermittlung und -speicherung sind insbe-
sondere im Auslanderrecht vorgenommen worden. Der Eindruck, dass fiir
Ausldnderinnen und Ausldnder nur ein Datenschutz 2. Klasse besteht, wird
durch die Fiille der neu eingefiihrten Uberwachungsinstrumentarien bestérkt
(siehe hierzu unter Nr. 15).

Erhebliche Bedenken bestehen iiberdies gegen die neu eingefiihrte Befugnis
zur Ubermittlung von Sozialdaten an Strafverfolgungsbehorden, soweit sie
zur Durchfithrung von nach Bundes- oder Landesrecht zuldssigen
Rasterfahndungen erforderlich sind. Bisher ist nicht bekannt, dass
Sozialleistungstriager einen bestimmten, im Rahmen einer Rasterfahndung
vorgegebenen Merkmalkatalog zu tibermittelnder Daten aus ihren Bestdnden
iiberhaupt zusammengefasst ermitteln konnen. Die Normentauglichkeit ist
damit nicht erwiesen.

Zu bedauern ist aullerdem, dass vor dem Gesetzgebungsverfahren nicht
tberpriift wurde, welchen  Sicherheitsgewinn die  zahlreichen
Antiterrorgesetze der letzten 20 Jahre gebracht haben und ob
Vollzugsdefizite bei den Sicherheitsbehérden bestehen, die vorrangig
auszurdumen gewesen waren. Zwar hat der Gesetzgeber der Forderung der
Datenschutzbeauftragten des Bundes und der Lander entsprochen und eine
Befristung des Bundesverfassungsschutz-, des MAD- , des G 10- und des
Sicherheitsiiberpriifungsgesetzes sowie des § 7 Abs. 2 des BKA-Gesetzes
vorgesehen. Bestimmt wurde weiter, dass diese - ab dem 11. Januar 2007
wieder in ihrer am 31. Dezember 2001 mal3geblichen Fassung geltenden -
Vorschriften vor Ablauf der Befristung zu evaluieren sind. Dies gilt jedoch
nicht hinsichtlich der sonstigen zahlreichen und unbefristet in Kraft
getretenen Neuregelungen. Eine Erfolgskontrolle der sonstigen umfang-
reichen Eingriffsbefugnisse des Terrorismusbekampfungsgesetzes bleibt
damit auf der Strecke.

Zur Ermittlung so genannter ,,Schlifer, die in Verbindung mit terroristi-
schen Gewalttaten stehen, hat auch die nordrhein-westféalische Polizei eine
bundesweit koordinierte Rasterfahndung durchgefiihrt. Die Polizei kann
nach der geltenden Rechtslage zur Rasterfahndung von o6ffentlichen und
nicht-6ffentlichen Stellen die Ubermittlung von personenbezogenen Daten
bestimmter Personengruppen aus Dateien verlangen, soweit dies zur
Abwehr einer gegenwirtigen Gefahr fiir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer
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Person erforderlich ist. Sie erfolgt durch automatisierten Abgleich der
iibermittelten Angaben mit anderen Datenbestinden und erstreckt sich auf
bestimmte Merkmale (Rasterkriterien), vgl. § 31 Abs. 1 und 2 Polizeigesetz
des Landes Nordrhein-Westfalen (PolG NRW). Als Trefferangaben werden
nur die Daten ausgeworfen, auf die alle Merkmale zutreffen. Gegen
Personen, die alle Rasterkriterien aufweisen, wird auf der Grundlage der
polizeirechtlichen und strafprozessualen Vorschriften weiter ermittelt. Die
Rasterfahndung setzt eine richterliche Anordnung voraus.

Auf der Grundlage eines Beschlusses des Amtsgerichts Diisseldorf vom
02. Oktober 2001 (151 Gs 4092/01) erfolgte die Erhebung und Auswertung
von Datenbestinden aus dem Hochschulbereich, den Einwohnermelde-
dmtern und dem Auslidnderzentralregister durch eine Arbeitsgruppe des mit
der Durchfiihrung der Rasterfahndung beauftragten Polizeiprasidiums Diis-
seldorf. Der gerichtliche Beschluss wurde durch das Oberlandesgericht Diis-
seldorf (Beschluss vom 08. Februar 2002 - 3 Wx 356/01) zwar insoweit
bestdtigt, als es - im Gegensatz zu Gerichten anderer Bundesldnder - eine
gegenwirtige polizeirechtliche Gefahr als Voraussetzung der Rasterfahn-
dung als gegeben angesehen hat. Allerdings hat das Gericht auf Antrage von
Beschwerdefiihrern mit deutscher Staatsangehorigkeit erkannt, dass die
Rasterfahndung hier rechtswidrig erfolgt ist. Damit sind alle Betroffenen mit
deutscher Staatsangehorigkeit zu Unrecht in die Rasterfahndung einbezogen
worden.

Auch nachdem die eigentliche Rasterfahndung abgeschlossen ist und die
erhobenen Datensidtze (mitsamt den Datensdtzen von deutschen
Staatsangehorigen) bis auf etwa 11000 vernichtet worden sind, wird die
weitere Nutzung dieser Daten im Zuge der laufenden polizeilichen
Ermittlungen weiter im Auge behalten. Ebenso wie die Rasterfahndung als
solche wegen der Einbeziehung eciner Vielzahl unbescholtener und
unverdichtiger Personen einen schwerwiegenden Eingriff in das
informationelle  Selbstbestimmungsrecht und damit eine unter
grundrechtlichen und rechtsstaatlichen Gesichtspunkten sehr problematische
Verdachtsschopfungsmethode darstellt, erweist sich auch die weitere
Nutzung der aus ihr gewonnenen personenbezogenen Daten als bedenklich.

Bei den weiteren polizeilichen Ermittlungen iibernimmt das Bundes-
kriminalamt eine zentrale und koordinierende Rolle, indem es die aus den
Rasterfahndungen der Lénder ermittelten Daten untereinander abgleicht.
Dies ist jedoch problematisch, weil dem Bundeskriminalamt keine Befug-
nis zusteht, rasterfahndungsidhnliche MaBlnahmen zur Gefahrenabwehr
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durchzufiihren. Die Errichtungsanordnung fiir die Verbunddatei ,,Schlafer*
enthalt hierfiir keine ausreichende Rechtsgrundlage.

Besonderes Gewicht ist bei den weiteren polizeilichen Maflnahmen daher
auf eine grundrechtssichernde Uberpriifung zu legen, ob der Zweck der
Rasterfahndung erreicht ist oder sich zeigt, dass er nicht erreicht werden
kann. In diesen Féllen sind die im Wege der Rasterfahndung gewonnenen
Daten nach Mallgabe des § 31 Abs. 3 PolG NRW zu loschen. Das
Polizeiprasidium Disseldorf hat die insoweit erforderlichen Schritte
zugesagt.

Vor diesem Hintergrund beabsichtigt das Innenministerium, im Rahmen
einer Novellierung des Polizeigesetzes dic Eingriffsschwelle fiir eine
Rasterfahndung zu senken und unter anderem auf das Vorliegen einer
gegenwartigen Gefahr zu verzichten. Wegen der verfassungsrechtlich
gebotenen strengen Anforderungsvoraussetzungen fiir eine Rasterfahndung
sind hiergegen erhebliche Einwinde geltend zu machen. Insbesondere ange-
sichts der mit einer Rasterfahndung verbundenen massenhaften Grund-
rechtseingriffe und der - soweit bekannt - bisherigen Erfolglosigkeit solcher
MaBnahmen liegt die Konsequenz nahe, zumindest im Polizeirecht ganz auf
sie zu verzichten. Ebenfalls abgelehnt wird die geplante Neuregelung, im
Rahmen der Rasterfahndung ergdanzende Datenerhebungen durchzufiihren.
Dies konnte dazu fiihren, dass die richterliche Anordnung unterlaufen
wiirde, in der pridzise und abschlieend festzulegen ist, welche Daten wo
erhoben werden diirfen.

Die umfangreichen Auskunftsbefugnisse des Bundesamtes fiir
Verfassungsschutz wurden mit dem Terrorismusbekampfungsgesetz auch
den Verfassungsschutzbehorden der Lander unter dem Vorbehalt einer
gleichwertigen  Verfahrensregelung und  -kontrolle  eingerdumt.
Dementsprechend wurde das Verfassungsschutzgesetz NRW dem
Bundesverfassungsschutzgesetz angepasst. Im Gesetzgebungsverfahren war
unter anderem darauf hinzuweisen, dass aus der Gesetzesbegriindung keine
Erforderlichkeit fiir die weitreichenden Erhebungsbefugnisse der
Verfassungsschutzbehorde erkennbar war.

Mit der Neufassung des Runderlasses zur Fithrung von Kriminalakten ist
nach der bereits iiberarbeiteten Richtlinie fiir die Fiihrung
Kriminalpolizeilicher personenbezogener Sammlungen - KpS - (sieche hierzu
15. Datenschutzbericht 2001 unter 4, S. 72) der Datenschutz bei der
polizeilichen Datenspeicherung weiter verbessert worden. Kriminalakten
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beschranken sich auf die Speicherung von Angaben iiber Tatverdichtige
sowie Beschuldigte in einem strafrechtlichen Ermittlungsverfahren oder
iiber Verurteilte. Eine Kriminalakte darf nur gefiihrt werden, wenn sich nach
einer Prognose der Polizei oder eines Gerichtes ergibt, dass die Person auf
Grund ihrer Personlichkeit, der Art oder Ausfiihrung der Straftat oder
sonstiger Erkenntnisse erneut eine Straftat begehen konnte. Kriminalakten
enthalten unter anderem erkennungsdienstliche Unterlagen, Ausziige aus
dem Bundeszentralregister, personengebundene Hinweise auf besondere
Gefahrlichkeit, Suchtkrankheiten und psychische Stérungen sowie
Mitteilungen tiiber verfahrensrechtliche Entscheidungen. Es ist allerdings
nicht einzusehen, dass etwa Unterlagen {iber Vermisstenfille oder
Unterlagen und Anzeigen, die nicht von den Strafverfolgungsbehorden
gefertigt wurden, in Kriminalakten aufbewahrt werden konnen. Sie sollten
gesondert gespeichert werden. Diese und andere Vorschlige zur Anderung
und Prizisierung einzelner Regelungen in dem Runderlass zur Fiihrung von
Kriminalakten sind jedoch leider unberiicksichtigt geblieben.

Unbefriedigend ist ebenfalls, dass Ausziige aus dem Bundeszentralregister
in der kriminalpolizeilichen Akte verbleiben, auch wenn die Eintragung tiber
eine Verurteilung in dem Register bereits getilgt worden oder sie zu tilgen
ist. Dies widerspricht dem Vorhalte- und Verwertungsverbot des § 51 Abs. 1
Bundeszentralregistergesetz, wonach bei Eintritt der Tilgungswirkung die
Tat und die Verurteilung der betroffenen Person im Rechtsverkehr nicht
mehr vorgehalten und nicht zu threm Nachteil verwertet werden diirfen.
Insofern bediirfen die KpS-Richtlinien zur Vermeidung inhaltlich
unrichtiger Datenspeicherungen durch die Polizei noch einer Korrektur.

Anlésslich des Weltwirtschaftsgipfels G 8 im Jahr 2001 in Genua ist im
Zusammenhang mit den dazu im Vorfeld getroffenen Sicherheits-
mallnahmen einer Vielzahl von Biirgerinnen und Biirgern die Ausreise
durch den Bundesgrenzschutz untersagt worden. Wie sich herausgestellt hat,
waren die Betroffenen anlédsslich dieses Gipfelereignisses in dem
Informationssystem des Bundeskriminalamtes INPOL-BKA zur Fahndung
ausgeschrieben. Die Zulissigkeit dieser Ausschreibungspraxis ist
datenschutzrechtlich bedenklich, weil der geschiitzte Datenbestand
,Landfriedensbruch und verwandte  Straftaten® bei  zeitlicher
Aneinanderreihung von Gipfelereignissen mit der entsprechenden
Freischaltung de facto zu einem Teil der offenen INPOL-Fahndung werden
kann. Dariiber hinaus muss sichergestellt sein, dass in dem
Informationssystem nur wirklich gewalttitige Personen erfasst werden. Es
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darf nicht vorkommen, dass Biirgerinnen und Biirgern, die etwa bei
Demonstrationen offensichtlich nicht gewaltsam in Erscheinung getreten
sind, die Ausreise aus Deutschland verweigert wird. Zu fordern ist deshalb
insbesondere, dass der Antrag eines Landes auf Freischaltung des
geschiitzten Bestandes ,,Landfriedensbruch® deutlich von einer
Ausschreibung in INPOL zu unterscheiden ist.

Die Innenminister des Bundes und der Lander haben die Einrichtung
spezieller Verbunddateien (,,Gewalttiter rechts®, ,,Gewalttiter links* und
LHStraftiter politisch-motivierter Ausldnderkriminalitidt) beschlossen. Die
hiergegen von dem Bundesbeauftragten fiir den Datenschutz mit
Unterstiitzung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander geltend gemachten Zweifel an der Erforderlichkeit und
VerhaltnismiBigkeit dieser umfangreichen bundesweiten Dateien konnten
bisher nicht ausgerdumt werden.

16.1 Opferschutz im Polizeigesetz

Zum Januar 2002 wurde das Polizeigesetz des Landes Nordrhein-
Westfalen in einem wichtigen Punkt zum Opferschutz geindert.

Um den Opfern hauslicher Gewalt wirksamer als bisher polizeilichen
Schutz zu gewihren, wurde zeitgleich mit dem ab 01. Januar 2002 giiltigen
Gewaltschutzgesetz des Bundes das Polizeigesetz um einen § 34a ergénzt.
Damit wurden die polizeirechtlichen Befugnisse geschaffen, eine
gewalttitige Person voriibergehend fiir einen bestimmten Zeitraum aus der
Wohnung der gefdhrdeten Person zu verweisen. Einen nachhaltigen Beitrag
zum Opferschutz soll zusitzlich die Beratung der Opfer leisten.

Der Forderung in dem Gesetzgebungsverfahren, dass die Daten des Opfers
nicht gegen seinen Willen an Beratungseinrichtungen libermittelt werden
diirfen, wurde Rechnung getragen. Die Polizei setzt die Neuregelung in der
Weise um, dass der Kontakt mit einer geeigneten Beratungseinrichtung nur
mit Einwilligung des Opfers durch Bekanntgabe des Namens, der Anschrift
und der Telefonnummer moglich ist.

16.2 Unfallnachsorge bei StraBenverkehrsunfallen

Im Rahmen einer Unfallnachsorge bei Stralenverkehrsunfillen mit
Kindern sollten den beteiligten Kindern durch die Polizei Malinahmen
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zur Verkehrserziechung angeboten werden. Datenschutzrechtlich
problematisch ist dabei die Speicherung und Nutzung der im Rahmen
der repressiven polizeilichen Unfallbearbeitung erhobenen Daten fiir
eine Kontaktaufnahme im Rahmen einer Unfallnachsorge.

Diese Daten dirfen auBler i1m Fall der Einwilligung der
Erziehungsberechtigten nur fiir den Zweck verwendet werden, zu dem sie
erhoben worden sind. Gemeinsam mit der Polizei wurde eine
datenschutzkonforme Moglichkeit erarbeitet, die Verkehrserziehungs-
maflinahmen anzubieten. Wahrend der Unfallbearbeitung hat die Polizei
Kontakt mit den beteiligten Kindern (zum Beispiel bei einer Anhorung).
Dabei kann sie die Erziehungsberechtigten miindlich oder durch
Aushindigung eines Merkblattes iiber die Verkehrserziehung informieren
und die Teilnahme anbieten. Die Erziechungsberechtigten konnen dann von
sich aus auf die Polizei zugehen und ihr Kind zu einer solchen Malinahme
anmelden.

In diesen Fillen konnen die Daten der Kinder mit Einwilligung der
Erziehungsberechtigten solange und soweit es fiir die Durchfiihrung der
Verkehrserziechung notwendig ist, gespeichert bleiben.

16.3 Ordnungspartnerschaft zwischen Polizei und privaten
Sicherheitsdiensten

Die seit einiger Zeit in Nordrhein-Westfalen bestehenden so genannten
Ordnungspartnerschaften  zwischen  Polizeibehorden, privaten
Sicherheitsdiensten und anderen Stellen, sollen ein - allerdings nicht
messbares - Sicherheitsbediirfnis von Biirgerinnen und Biirgern
befriedigen und eine biirgerorientierte Polizeiarbeit verstirken. Darf
die Polizei dabei bestimmte Ermittlungsaufgaben auf private Dritte
iibertragen?

Angestrebt wird mit einer Ordnungspartnerschaft insbesondere eine
Verstindigung der Verantwortlichen iiber eine enge Kooperation und
Kommunikation zur Erhéhung der Sicherheit im kommunalen Bereich. Wie
dies in der Praxis funktioniert, wurde anladsslich von Kontrollbesuchen bei
einer Polizeibehorde und zwei privaten Sicherheitsdiensten tiberpriift. Dabei
hat sich ergeben, dass eine Zusammenarbeit mit privaten
Sicherheitsdiensten auf Grund der besonderen Aufgabenstellung der Polizei
problematisch werden kann. Zwar bestand bei den Beteiligten Klarheit
dariiber, dass durch eine Ordnungspartnerschaft Rechte und Pflichten weder
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begriindet noch erweitert werden konnen. Dennoch war gegeniiber der
Polizeibehorde darauf aufmerksam zu machen, dass ihr als hoheitlich
taitigem Ordnungspartner die besondere Verpflichtung obliegt, stindig
darauf zu achten, dass die Grenzen der Kooperation nicht iiberschritten
werden. Vernachléssigte die Polizei diese elementare Aufgabe, wire unter
Umstinden mit Datenverarbeitungen im UbermaB und sonstigen
unzuldssigen Datenerhebungen und -speicherungen durch private
Sicherheitsdienste zu rechnen. Eine von den polizeirechtlichen Vorschriften
nicht gedeckte Ausweitung der Informationsbeschaffung durch andere
institutionalisierte Einrichtungen neben der Polizei selbst gilt es auf Grund
der historischen Erfahrungen der deutschen Vergangenheit dringend zu
vermeiden. Kooperationserkldarungen in Form solcher
Ordnungspartnerschaften sind deshalb datenschutzrechtlich grundsatzlich
problematisch.

Wenn auch im Grundsatz wegen des bislang nur sehr geringen Informations-
flusses von den privaten Sicherheitsdiensten an die Polizei im Zeitpunkt der
Untersuchung keine Besorgnis bestand, begegneten einzelne Verfahrens-
weisen der Polizeibehorde doch zum Teil erheblichen datenschutz-
rechtlichen Bedenken. Verschiedene in der Ordnungspartnerschaft fest-
gelegte Kooperationsvereinbarungen waren zum einen viel zu allgemein
gehalten, zum anderen waren nur Selbstverstindlichkeiten formuliert.
Insgesamt wird den bei den privaten Sicherheitsdiensten Verantwortlichen
mit solchen Hinweisen nicht hinreichend deutlich, unter welchen Voraus-
setzungen der Polizei Informationen gemeldet werden sollen. Fragen wirft
auch der Informationsweg an die Polizei iiber eine von privaten Sicherheits-
diensten gemeinsam betriebene Leitstelle auf. Datenschutzrechtlich unzu-
lissig ist die regelmiiBige Ubersendung von Ubersichten an die privaten
Sicherheitsdienste (,,Gemeinsames tdgliches Lagebild*), soweit aus diesen
Unterlagen personenbezogene Daten erkennbar sind. Eine Anderung der
Verfahrensweise wurde zugesagt. Dariiber hinaus konnte den verantwort-
lichen Firmen das aus Rechtsstaatsgriinden zu beachtende Erfordernis einer
strikten Trennung der Aufgaben und Befugnisse der Polizei von den Tatig-
keitsbereichen der privaten Sicherheitsdienste verdeutlicht werden. Die
Grenzen einer Kooperation werden nach den bisherigen Feststellungen von
den tiberpriiften privaten Sicherheitsfirmen gegenwairtig beachtet.
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Eine Ausweitung der bisher nur sporadisch erfolgenden Informationsfliisse
birgt das Risiko einer Durchbrechung der rechtsstaatlich gebotenen
Trennung zwischen polizeilichen und privaten Aufgaben. Vor diesem
Hintergrund werden die Ordnungspartnerschaften auch weiterhin 1m
Hinblick auf die Einhaltung des Datenschutzes kritisch zu beobachten sein.

16.4 Nur noch bargeldlose Zahlung von Verwarnungsgeldern -
Anonymitat dahin?

Nach den Pléinen des Innenministeriums sollen betroffene Personen ein
Verwarnungsgeld kiinftig nicht mehr in bar, sondern nur noch
bargeldlos, per ec- oder Kreditkarte oder durch Uberweisung bezahlen
konnen. Damit wiirde die bisherige Praxis aufgegeben werden, ein
Verwarnungsgeldverfahren anonym durchzufiithren.

Das ist klar zu kritisieren, denn nur die anonyme Abwicklung des Verwar-
nungsgeldverfahrens entspricht dem Grundsatz der Datenvermeidung (§ 4
Abs. 2 Satz 1 DSG NRW). Bisher war es zur wirksamen Erteilung einer
Verwarnung mit Erhebung eines Verwarnungsgeldes in keiner Weise erfor-
derlich, bei der Barzahlung personenbezogene Daten der betroffenen Person
zu verarbeiten.

Der Wegfall der anonymen Abwicklung eines Verwarnungsgeldverfahrens
steht nicht im Einklang mit Wortlaut, Sinn und Zweck der Regelung des
§ 56 Abs. 2 Satz 1 Ordnungswidrigkeitengesetz (OWiG). Danach hat die
betroffene Person eine Wahlmoglichkeit und kann das Verwarnungsgeld
entweder sofort bezahlen oder innerhalb einer Frist bei der hierfiir
bezeichneten Stelle oder bei der Post zur Uberweisung an diese Stelle
einzahlen. Wird das Verwarnungsgeld sofort an Ort und Stelle bezahlt, ist
das Verfahren abgeschlossen (§ 56 Abs. 4 OWiG). Eine sofortige
Verfahrenserledigung ist mit den  beabsichtigten bargeldlosen
Zahlungsmoglichkeiten nicht garantiert. Erst mit dem Eingang der
endgiiltigen Gutschrift auf dem Konto der Behorde wire das Verfahren
erledigt. Zudem hinterlassen die Betroffenen bei jeder bargeldlosen
Zahlungsweise Datenspuren. Es ist davon auszugehen, dass hierbei
Angaben iiber die Ordnungswidrigkeit nicht nur bei der Polizei gespeichert,
sondern auch an Dritte (Abrechnungszentren, Kreditinstitute) iibermittelt
und dort gespeichert werden. Der Wegfall der Barzahlungsmoglichkeit und
der sofortigen Verfahrenserledigung ist fiir die Betroffenen deshalb
nachteilig. Das Innenministerium halt die vorgesehene Neuregelung
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demgegeniiber fiir zuldssig und begrindet sie mit Okonomischen
Erwagungen.

Verwarnungsgeldverfahren sollten wie bisher auch anonym durchgefiihrt
werden konnen. Der Grundsatz der Datenvermeidung und okonomische
Gesichtspunkte lassen sich durchaus vereinbaren.
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17 Justiz

Das Strafverfahrensinderungsgesetz 1999 erforderte eine Uberarbeitung der
,Richtlinien fiir das Strafverfahren und das Buf3geldverfahren* (RiStBV)
sowie der ,,Richtlinien liber die Inanspruchnahme von Publikationsorganen
zur Fahndung nach Personen bei der Strafverfolgung® (Anlage B zu den
RiStBV). Gegeniiber dem Justizministerium wurden zu mehreren Einzel-
fragen Anderungsvorschlige unterbreitet. Kritisch war etwa anzumerken,
weshalb nicht auch die Voraussetzungen einer Auskunftserteilung an nicht
anwaltlich vertretene Beschuldigte (§ 147 Abs. 7 Strafprozessordnung-
StPO) in die RiStBV aufgenommen wurden. Hier sind Regelungen dazu
notwendig, in welchen zu prazisierenden Ausnahmefillen eine Auskunfts-
verweigerung erfolgen darf. Zu begriilen ist eine klarstellende Regelung
der Aktenfiihrung. Sie schreibt nunmehr einen besonders sensiblen Umgang
mit Lichtbildern von Verletzten vor, die diese bei einer Gewdhrung von
Akteneinsicht kompromittieren konnten. Die weiteren Anderungsvor-
schliage haben nicht oder nur teilweise Beriicksichtigung gefunden. Die ge-
dnderte Fassung der RiStBV ist mit Wirkung vom 01. Juli 2002 in Kraft
getreten.

Weitere Forderungen wurden zu Regelungen im Bereich der Offentlich-
keitsfahndung (Anlage B zu den RiStBV) erhoben, weil die Einschaltung
von Publikationsorganen (Presse, Rundfunk, Fernsehen) ebenso wie die
Nutzung 6ffentlich zugédnglicher elektronischer Medien (insbesondere des
Internet) wegen ihrer weiten Verbreitung und leichten Zuginglichkeit auch
das Risiko der Verletzung des Grundrechts auf informationelle Selbstbe-
stimmung bergen. Insbesondere sollten potentielle Rufschidigungen nicht
verurteilter Tatverdichtiger beriicksichtigt und der Begriff der eine Offent-
lichkeitsfahndung ausschlieBenden ,,iiberwiegenden schutzwiirdigen Interes-
sen‘ von Zeuginnen und Zeugen (§ 131 a Abs. 4 StPO) auch insoweit ndher
konkretisiert werden. SchlieBlich wurden kiirzere Fristen fiir die Uberprii-
fung der Voraussetzungen einer Offentlichkeitsfahndung im Internet gefor-
dert, um moglichen schwerwiegenden Beeintrichtigungen Unschuldiger zu
begegnen.

Die automatisierte Verarbeitung personenbezogener Verfahrensdaten bei
den Staatsanwaltschaften soll nach den Planungen des Justizministeriums
bis spatestens 31. Mai 2003 mit dem bereits in Schleswig-Holstein, Bran-
denburg, Hessen und Hamburg eingesetzten Verfahren MESTA (,,Mehr-
lander-Staatsanwaltschafts-Automation®) erfolgen. Hierzu ist eine Errich-
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tungsanordnung fiir automatisierte Dateien erforderlich (§ 490 StPO). Mit
der vorgesehenen behordenspezifischen Neuregelung eroffnet sich die
Chance, die seit langem bestehenden Probleme einer unzureichenden Lo-
schung von Daten Unschuldiger in staatsanwaltschaftlichen Verfahrensre-
gistern auszurdumen (siche zuletzt 13. Datenschutzbericht 1995/96 unter
9.2, S. 72/73). Diese und andere Fragen wurden mit dem Justizministerium
und der das Projekt entwickelnden Generalstaatsanwaltschaft Diisseldorf
eingehend erortert. Zu begriilen ist, dass wesentliche datenschutzrechtliche
Forderungen durch klarstellende oder erganzende Bestimmungen in der Er-
richtungsanordnung sowie in der Dienstanweisung zum Datenschutz und zur
Datensicherung beim Einsatz von IT-Geridten bei Justizbehorden des Landes
Nordrhein-Westfalen (Rundverfiigung des Justizministeriums vom 25. Mérz
2002) beriicksichtigt werden (etwa: abschlieBende Nennung moglicher
Stellen, die Daten erhalten konnen, klare Vorgaben zur Verantwortlichkeit
fiir die Datenloschung). Einigkeit besteht im Ergebnis auch iiber das Erfor-
dernis, spezielle Regelungen zur Datensicherheit in behérdenbezogenen
Dienstanweisungen zu treffen. Diese Verpflichtung folgt aus § 10 Abs. 3
DSG NRW, der ein zu dokumentierendes Sicherheitskonzept vorschreibt.

Anlisslich der Neufassung der ,,Anordnung iiber Mitteilungen in Strafsa-
chen‘ (MiStra) im Jahre 1998 (siche 14. Datenschutzbericht 1999 unter 4.1,
S. 83) hatten die Datenschutzbeauftragten zahlreiche Anderungsvorschlige
zu Detailanordnungen dieser bundeseinheitlichen Verwaltungsvorschriften
unterbreitet. Erfreulicherweise wurden diese zum Teil beriicksichtigt - wie
etwa eine Unterrichtung auch iiber den errechneten Zeitpunkt des Ablaufs
sowie der Wiederverleihung der Amtsfahigkeit, der Wéhlbarkeit oder des
Wahl- und Stimmrechts bei Mitteilungen zum Wihlerverzeichnis. Weitere
Forderungen der Datenschutzbeauftragten, die der Justizministerkonferenz
iibermittelt wurden, sollten in den MiStra-Regelungen allerdings noch be-
riicksichtigt werden, um dem Recht auf informationelle Selbstbestimmung
Betroffener bei Mitteilungen in Strafverfahren in vollem Umfang Rechnung
zu tragen. So fehlen insbesondere die Vorgaben einer ausschlieBlichen An-
ordnungsbefugnis von Staatsanwéltinnen, Staatsanwélten, Richterinnen und
Richtern sowie einer aus Transparenzgriinden gebotenen Benachrichtigung
Betroffener bei Ubermittlung ihrer Daten.
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17.1 Freiwillig in die DNA-Analyse-Datei?

Eine molekulargenetische Untersuchung von Korperzellen sowohl
beschuldigter als auch verurteilter Personen zur Feststellung des DNA-
Identifizierungsmusters zum Zwecke der Identititsfeststellung in kiinftigen
Strafverfahren erfordert ebenso wie die vorangegangene Probenentnahme
(etwa Mundspeichelabstriche) eine richterliche Anordnung (§ 81g Abs. 3
StPO, § 2 DNA-Identitatsfeststellungsgesetz i.V.m. § 81a Abs. 2 und § 81f
StPO). Abweichend davon steht bei Gefahrdung des Untersuchungserfolges
durch Verzogerung nur die Anordnung der Probenentnahme auch der
Staatsanwaltschaft und thren Hilfsbeamtinnen und Hilfsbeamten zu. Bei der
Anordnung ist unter anderem die Prognose zu treffen, ob Grund zur
Annahme besteht, dass gegen Betroffene kiinftig erneut Strafverfahren
wegen des Verdachts erheblicher Straftaten im Sinne des § 81g Abs. 1 StPO
zu flhren sind.

Problematisch ist, dass einzelne Gerichte (Landgericht Hamburg,
Landgericht Berlin) richterliche Anordnungen in Fillen der Einwilligung
der Betroffenen in die molekulargenetische Untersuchung als entbehrlich
bezeichnet haben. Insbesondere bei Strafgefangenen kann jedoch nicht von
einer Freiwilligkeit als Voraussetzung fiir eine rechtswirksame Einwilligung
ausgegangen werden, konnten diese doch subjektiv Konsequenzen ihres
Verhaltens fiir den  weiteren  Strafvollzug  befiirchten. Die
Datenschutzbeauftragten des Bundes und der Lander haben deshalb bereits
in threr EntschlieBung vom 7./8.10.1999 (siehe 15. Datenschutzbericht
2001, Anhang Nr. 9, S. 153/154) die Praxis einiger Linder, DNA-Analysen
- abweichend von den gesetzlich vorgesehenen Verfahren - systematisch
auf der Grundlage von Einwilligungen durchzufiihren, als unzulissige
Umgehung der gesetzlichen Regelung bezeichnet.

Diskutiert wird auBBerhalb Nordrhein-Westfalens auch, bei DNA-Analysen
nach § 81g StPO, die mit Einwilligung der Betroffenen erfolgen, kiinftig
nicht nur auf eine richterliche Anordnung, sondern - insoweit abweichend
von der bisherigen Praxis - auch auf eine staatsanwaltschaftliche Negativ-
prognose zu verzichten. Die Gefahrenprognose soll damit allein durch die
Polizei erfolgen. Begriindet wird die beabsichtigte Verfahrensanderung mit
dem Hinweis darauf, dass die Beteiligung der Staatsanwaltschaft einen zu-
sdtzlichen Verwaltungsaufwand erfordere und angesichts der deutlichen
Vorgaben des Bundesverfassungsgerichts fiir Negativprognosen entbehrlich
sei. Es bediirfe einer Mitwirkung der Staatsanwaltschaft auch deshalb nicht,
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weil die Betroffenen ihre Einwilligung jederzeit mit Wirkung fiir die
Zukunft widerrufen konnten und eine entsprechende ausdriickliche
Belehrung erfolge.

Diese Uberlegungen stehen mit den rechtlichen Anforderungen nicht im
Einklang. Die Feststellung, Speicherung und (kiinftige) Verwendung eines
DNA-Identifizierungsmusters zum Zwecke der Identititsfeststellung in
kiinftigen  Strafverfahren greift nach der Rechtsprechung des
Bundesverfassungsgerichts in  das Recht auf informationelle
Selbstbestimmung ein (BVerfG, Beschluss vom 15. Mérz 2001, NJW 2001,
S. 2320/2321). Dabei ist nach der Gesetzesbegriindung die
Prognoseentscheidung in Folge des Richtervorbehalts ebenfalls der
Richterin oder dem Richter zugewiesen (BT-Drs. 13/10791, S. 5). Die
Prognose setzt voraus, dass ihr eine zureichende Sachaufklarung
vorausgegangen ist und die fiir sie bedeutsamen Umstédnde nachvollziehbar
abgewogen werden. Sie muss eine auf den Einzelfall bezogene
Entscheidung sein, ,,die auf schliissigen verwertbaren und in der
Entscheidung nachvollziehbar dokumentierten Tatsachen beruht und die
richterliche Annahme der Wahrscheinlichkeit kiinftiger Straftaten von
erheblicher Bedeutung belegt. “ (BVerfG aaO, S. 2320).

Es bedeutete also eine Abkehr von dem durch den Gesetzgeber angeord-
neten Richtervorbehalt, wenn auf eine richterliche Gefahrenprognose
kiinftig in Féllen verzichtet wiirde, in denen eine - ohnehin rechtlich
fragwiirdige - Einwilligung der Betroffenen vorliegt. Die Anordnung des
Richtervorbehalts darf nicht aus Praktikabilitatserwdgungen unterlaufen
werden. Das Justizministerium wurde auf die datenschutzrechtlichen
Bedenken hingewiesen.

Aktuell hat das Landeskriminalamt den Kreispolizeibehorden ,,Hinweise zur
DNA-Entnahme sowie zur DNA-Untersuchung und Datenverarbeitung im
Rahmen der DNA-Analyse-Datei (DAD)*“ - Stand: Oktober 2002 - {iber-
sandt. Hierin wird betont, dass nach einvernehmlicher Auffassung des
Justiz- und des Innenministeriums Korperzellen von Beschuldigten und
Verurteilten grundsitzlich nur auf Anordnung der Ermittlungsrichterin oder
des Ermittlungsrichters molekulargenetisch untersucht werden diirfen. Dies
schliele aus, dass im Rahmen der polizeilichen Kriminalitdtssachbearbei-
tung darauf hingewirkt werde, von Beschuldigten oder Verurteilten Einwil-
ligungen in die molekulargenetische Untersuchung der Korperzellen und fiir
die Speicherung des Untersuchungsergebnisses in der Datei zu verlangen.
Das Landeskriminalamt vertritt unabhingig von der ministeriellen Vorgabe
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dennoch die Auffassung, dass im Einzelfall eine molekulargenetische Unter-
suchung zum Zwecke der Speicherung in der Datei auf Grund einer Einwil-
ligung Betroffener zuldssig sei. Da allerdings in diesen Fillen die Einwilli-
gung jederzeit mit der Folge widerrufen werden konne, dass die entspre-
chenden personenbezogenen Daten umgehend zu 16schen seien, beflirwortet
es aus polizeilicher Sicht dennoch die nunmehr getroffene Regelung.

Diese Auffassung des Landeskriminalamtes zu den Modalititen der
Einstellung molekulargenetischer Untersuchungsergebnisse in die DNA-
Analyse-Datei ist im Hinblick auf die verfassungsrechtlichen Vorgaben
nicht haltbar. Die Datenspeicherung erfordert nach der Rechtsprechung des
Bundesverfassungsgerichts in jedem Fall einen richterlichen Beschluss.

17.2 Muss eigentlich jeder Brief gelesen werden?

Wieder haben sich im Berichtszeitraum einige Strafgefangene wegen
der Praxis bei der Kontrolle des Schriftverkehrs von Strafgefangenen in
den Justizvollzugsanstalten beschwert.

Nach § 29 Strafvollzugsgesetz (StVollzG) diirfen bestimmte Schriftwechsel,
beispielsweise die Verteidigerpost oder auch die Korrespondenz mit den
Datenschutzbeauftragten des Bundes oder der Lander, nicht iiberwacht wer-
den, sofern die Identitdt der Absenderin oder des Absenders zweifelsfrei
feststeht. Der iibrige Schriftverkehr darf iiberwacht werden, soweit es aus
Griinden der Behandlung der oder des Gefangenen oder der Sicherheit oder
Ordnung der Anstalt erforderlich ist und der VerhéltnismaBigkeitsgrundsatz
gewahrt wird. Das heiBt, die Uberwachung muss in einem angemessenen
Verhéltnis zu ihrem Zweck stehen und darf die Gefangenen nicht intensiver
oder ldnger als notwendig beeintridchtigen. In einigen Justizvollzugsanstal-
ten erfolgt jedoch, wie bereits im vorigen Berichtszeitraum festgestellt
wurde, bei Kontrollen aus Griinden der Sicherheit unter Berufung auf § 29
Abs. 3 StVollzG unveridndert eine generelle Kontrolle des Schriftverkehrs
(sieche 15. Datenschutzbericht 2001 unter 6.2.1, S. 84/85). In der Praxis wird
haufig wegen einzelner Strafgefangener, von denen eine Gefahr fiir die Si-
cherheit oder Ordnung der Justizvollzugsanstalt droht, auch der Briefverkehr
aller anderen Strafgefangenen iiberwacht und damit in deren Grundrecht aus
Art. 10 GG eingegriffen. Diese Problematik wurde in der Sitzung der Voll-
zugskommission des Rechtsausschusses des Landtags vom 25. April 2001
diskutiert, wobei darauf hingewiesen wurde, dass derartige Eingriffe in je-
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dem Einzelfall gesondert am VerhaltnismiaBligkeitsgrundsatz zu messen
sind.

In der weiteren Diskussion mit dem Justizministerium ist es gelungen, eine
moglicherweise praxisgerechte Losung zu finden. Es wurde vereinbart, dass
die Justizvollzugsanstalten kiinftig regelmiflige Verfahrenspriifungen
vornehmen und deren Ergebnisse schriftlich festhalten.

17.3 Erfassung von Besucherdaten

Mehrere Beschwerden betrafen die in einigen Justizvollzugsanstalten
vorgenommene elektronische Erfassung von Besucherdaten.

Mittels  Personalausweislesegerdten = werden  zur  Fithrung  der
Besucherverzeichnisse - die frither handschriftlich in Biichern notiert
wurden - auf Knopfdruck Personalausweisdaten eingelesen. Erfasst
werden das Geburtsdatum, der Vor- und Zuname der Besucherin oder des
Besuchers sowie die Giltigkeitsdauer des Ausweises. Weitere Daten
(Wohnort, Name des oder der besuchten Strafgefangenen, Besuchszweck)
werden manuell hinzugefiigt. In einem folgenden Schritt werden die Daten
gespeichert. Die Erhebung der Besucherdaten ist an sich grundsatzlich
zuldssig. Abzulehnen ist allerdings das Verfahren, personenbezogene Daten
in Zusammenhang mit dem automatischen Lesen des Personalausweises
zu speichern.

Im Gesetzgebungsverfahren zur Einfiihrung des Personalausweises Mitte
der 80er Jahre war zunichst hochst umstritten, ob dieser Ausweis liberhaupt
maschinenlesbar ausgestaltet sein sollte. Der Gesetzgeber lie3 dies
letztendlich zu, reduzierte aber die Nutzung der Maschinenlesbarkeit zur
Speicherung der eingelesenen Daten fiir den offentlichen Bereich in § 3a
Abs. 2 des Personalausweisgesetzes (PAuswG) auf diejenigen Fille, in
denen die gleichzeitige Speicherung gesetzlich vorgeschrieben ist. Im
privaten Bereich ist nach § 4 Abs. 3 PAuswG jegliche automatische
Speicherung von aus dem Personalausweis eingelesenen Daten untersagt.

Diese gesetzgeberische Absicht wird nun durch die Lesegerdte in den
Justizvollzugsanstalten, fiir die es an einer besonderen gesetzlichen
Regelung fehlt, mit dem Hinweis unterlaufen, der Gesetzgeber hitte
seinerzeit lediglich ein technisch gleichzeitig erfolgendes Einlesen und
Speichern verhindern wollen. Demgegeniiber wiirden den eingelesenen
personenbezogenen Daten in den Justizvollzugsanstalten ergénzende Daten
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hinzugefligt, bevor diese erst durch einen weiteren Befehl des oder der
Bediensteten abgespeichert wiirden. Diese Lesart des Gesetzes verkennt,
dass nicht die technische, auf Sekundenbruchteile exakte Gleichzeitigkeit
von Lesen und Speichern entscheidend ist, sondern vielmehr der Umstand,
dass die zum Identitdtsnachweis im Personalausweis gespeicherten Daten
letztlich zu sachfremden Zwecken - hier der Arbeitserleichterung der JVA-
Beschiftigten - herangezogen werden. Gerade eine solche sachfremde
Verwendung sollte aber durch die Einschriankung auf die ausdriicklich
gesetzlich zugelassenen Félle verhindert werden, und zwar nicht etwa, um
den JVA-Beschiftigten oder anderen Stellen ihre Arbeit zu erschweren,
sondern vielmehr, um weiteren Begehrlichkeiten und letztlich einem
Missbrauch des Identitdtspapiers einen Riegel vorzuschieben.

Eine Speicherung automatisch ausgelesener Personalausweisdaten zu
gesetzlich nicht vorgesehenen Zwecken ist unzuldssig. Leider konnte
dariiber bislang keine Einigung mit dem Justizministerium erzielt werden.

17.4 Elektronische Datenverarbeitung bei den Gerichten

Auch die Justiz geht mehr und mehr zum Einsatz elektronischer
Datenverarbeitung und automatisierter Verfahren iiber. Abgesehen von
solchen Programmen, die das Schreibwerk und die Verwaltungstatigkeit der
Gerichte unterstiitzen, werden zunehmend auch die im Rahmen der
freiwilligen Gerichtsbarkeit zu fiihrenden Register wie Handels-,
Genossenschafts-, Partnerschafts- und Vereinsregister und nicht zuletzt
auch das Grundbuch auf elektronische Fithrung umgestellt. Nach der
Planung des Justizministeriums sollen etwa die bisher erst in Pilotprojekten
eingerichteten Verfahren des elektronischen Grundbuchs bis Ende 2006
sowie das elektronische Handels- und Genossenschaftsregister - zundchst
noch beschrinkt auf Auskunftserteilung an Dritte - bis Ende 2003
landesweit eingefiihrt werden. In einem weiteren Schritt sollen zu einem
bislang noch nicht festgelegten spéteren Zeitpunkt auch Anmeldungen zu
diesen Registern in elektronischer Weise zugelassen werden.

Aus datenschutzrechtlicher Sicht muss insbesondere die Vertraulichkeit
und Integritit der Daten sichergestellt werden. Insoweit ist dafiir Sorge zu
tragen, dass nur Befugte auf die Daten zugreifen konnen und diese wahrend
der Verarbeitung unversehrt, vollstindig und aktuell bleiben (§ 10 Abs. 2
DSG NRW).
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Das im September 2002 vom Justizministerium eingerichtete I'T-Verfahren
AUSCHU (Automationsgestiitztes Schuldnerverzeichnis) ermoglicht den
Staatsanwaltschaften sowie weiteren Landesbehdrden einen lesenden
Zugriff auf die von den jeweiligen Amtsgerichten bei dem Gemeinsamen
Gebietsrechnungszentrum Hagen gefiihrten Schuldnerdateien durch auto-
matisierten Abruf. Fiir die Umsetzung dieses - bundesweit ersten - auto-
matisierten Schuldnerverzeichnisses fehlte es nach den Pldnen des Justiz-
ministeriums zunéchst an einer gemal § 915h Abs. 2 Satz 1 ZPO erforderli-
chen Delegation der Verordnungserméchtigung von der Landesregierung an
das Justizressort. Eine entsprechende Delegationsverordnung wurde sodann
vorbereitet. In der Sache selbst wurde das Justizministerium in diesem frii-
hen Stadium darauf hingewiesen, dass der Entwurf der zur Einrichtung des
Verfahrens ermichtigenden Verordnung nicht erkennen liel, wie sicher-
gestellt sein sollte, dass nur berechtigte Personen innerhalb der jeweiligen
Behorden Zugriff auf das zentrale Schuldnerverzeichnis haben, ein Zugriff
nur zur Erfiillung der der jeweiligen Stelle obliegenden Aufgaben erfolgt
und die gespeicherten Daten schlie8lich auch nur in diesem Umfang
zuginglich gemacht werden. Aulerdem war darauf hinzuweisen, dass in
dem Entwurf keine Protokollierungspflicht vorgesehen war. Sie ist Vor-
aussetzung fiir eine wirksame Kontrolle der Rechtmifigkeit des jeweiligen
Zugriffs auf die Daten des Schuldnerverzeichnisses. Nach der Stellung-
nahme des Justizministeriums wird insoweit sichergestellt, dass die
Zugriffsmoglichkeit auf das zentrale Schuldnerverzeichnis ausschlieBlich
auf den Bildschirmarbeitspldtzen der jeweiligen Bearbeiterinnen und Bear-
beiter in den Vollstreckungs- und Erhebungsstellen zur Verfiigung stehen
soll. Neben dem Zugriff auf den durch ein personliches Passwort zu si-
chernden PC selbst wird auch der Zugriff auf das zentrale Schuldner-
verzeichnis bei dem Gemeinsamen Gebietsrechnungszentrum Hagen durch
eine Benutzerauthentifizierung geschiitzt. SchlieBlich ist der lesende Zugriff
nicht auf Datengruppen, sondern zur Wahrung eines dienstlichen Bezugs der
Datenabfrage nur auf einzelne Datensidtze moglich. Auch eine Protokol-
lierungspflicht ist nunmehr vorgesehen. Mit diesen Mallnahmen lésst sich
die Datensicherheit bei automatisierten Abrufen deutlich erhohen.

Als erstes Bundesland veroffentlicht Nordrhein-Westfalen seit dem Friihjahr
2002 Bekanntmachungen zu laufenden Insolvenzverfahren im Internet.
Auflerdem finden sich dort bisweilen elektronische Gerichtstafeln, auf
denen Versteigerungstermine in Zwangsversteigerungsverfahren bekannt
gegeben werden. Das hat den Vorteil, dass gerade die Zwangsverstei-
gerungstermine einem grofleren Publikum bekannt gemacht werden konnen,
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was nicht zuletzt zu einem hoheren Versteigerungserlds fithren und damit
den Betroffenen zugute kommen kann. Die damit leider ebenfalls verbun-
denen Nachteile liegen jedoch auf der Hand: Selbst wenn diese
Informationen nach Ablauf bestimmter Fristen von der virtuellen Gerichts-
tafel wieder entfernt worden sind, bedeutet dies keineswegs, dass die perso-
nenbezogenen Daten, etwa der Name der (gegebenenfalls auf Grund der be-
kannt gegebenen Anschrift ermittelbaren) Eigentiimerinnen und Eigentiimer
der zu versteigernden Objekte, damit aus dem world wide web
verschwunden waren. Verlage, Auskunfteien und Wirtschaftsinformations-
dienste konnen die Daten vielmehr nutzen, um eigene Verzeichnisse ,,nicht
kreditwiirdiger Personen* zu erstellen. Mit Hilfe von Suchmaschinen kon-
nen die Betroffenen so noch nach Jahren mit ithren fritheren finanziellen,
moglicherweise ldngst behobenen Schwierigkeiten in Verbindung gebracht
werden - sozusagen in ewigem Andenken an die Pleite.

Fiir den Bereich des Insolvenzrechts, das gerade auch die Moglichkeit der
Restschuldbefreiung vorsieht, hat der Bundesgesetzgeber die Schadlichkeit
solcher ,,Altdaten im Internet* erkannt und im Verordnungsweg sowohl
Fristen, nach deren Ablauf eine Abfrage nur noch unter Angabe bestimmter
Details zu dem Verfahren (Sitz des Insolvenzgerichts und mindestens eine
der weiteren Angaben: Familienname, Firma, Sitz oder Wohnsitz der
Schuldnerin oder des Schuldners oder Aktenzeichen des Insolvenzgerichts)
moglich ist, als auch Loschungsfristen eingefiihrt. Der Bundesdatenschutz-
beauftragte hat sich in Abstimmung mit den Datenschutzbeauftragten der
Lander des Weiteren an die Bundesministerien fiir Justiz und Inneres
gewandt und gefordert, durch eine Anderung des Bundesdatenschutz-
gesetzes die Veroffentlichung von Informationen, die von einem Gericht
nur temporir in das Internet eingestellt werden diirfen, nach Ablauf der
dafiir vorgesehenen Fristen auch fiir Dritte generell zu untersagen.
Wihrend dieser Vorschlag bereits positiv aufgenommen wurde, ist
allerdings die weitergehende Forderung, Dritten auch eine Internet-
Veroffentlichung von Daten aus amtlichen Bekanntmachungen in
schriftlicher Form nach Ablauf der fiir das Gericht bestimmten
Veroffentlichungs- oder Loschungsfristen zu untersagen, bislang nicht auf
Gehor gestolen. Allerdings haben sich inzwischen mehrere Biirgerinnen
und Biirger iiber eine Stigmatisierung durch fortdauernde Internet-
Veroffentlichung ihrer Insolvenz- oder Zwangsversteigerungsdaten
beschwert. Das Justizministerium wurde gebeten, das Datenschutzanliegen
1m Bundesrat zu unterstiitzen. Es hat inzwischen versichert, dass auf der
entsprechenden Homepage des Landes (www.zvg.nrw.de) die Namen der
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jeweiligen Eigentiimerinnen und Eigentlimer nicht genannt werden. Die
Problematik ist damit teilweise entscharft.
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18 Rechtsanwaltinnen und Rechtsanwalte

Einige Rechtsanwiltinnen und Rechtsanwilte, die im Rahmen der
Bearbeitung von Biirgereingaben um Auskunft und Stellungnahme
gebeten wurden, lehnten das Ersuchen mit Hinweis auf die gegeniiber
ihrer Mandantschaft bestehende Verschwiegenheitspflicht ab. Sie
waren der Ansicht, dass ihnen aufgrund der Strafbarkeit einer
Verletzung dieser Pflicht (§ 203 Abs. 1 Nr. 3 Strafgesetzbuch (StGB))
ein Auskunftsverweigerungsrecht nach § 38 Abs. 3 Satz 2 BDSG
zustiinde.

Dass dies nicht so ist, ergibt sich aus den Vorschriften des BDSG: Gemil
§ 38 Abs. 3 Satz 1 BDSG sind alle der Datenschutzkontrolle unterliegenden
Stellen zur Auskunft verpflichtet. Nach Satz 2 der Vorschrift kann die
Auskunft nur auf solche Fragen verweigert werden, deren Beantwortung den
Auskunftspflichtigen selbst oder bestimmte Angehorige der Gefahr
strafgerichtlicher Verfolgung oder eines Verfahrens nach dem Gesetz iiber
Ordnungswidrigkeiten aussetzen wiirde. Aus dieser Formulierung (,,..solche
Fragen, ... deren Beantwortung...”) folgt, dass eine Auskunftsverweigerung
nur dann in Betracht kommt, wenn sich die Strafbarkeit der Rechtsanwéltin
oder des Rechtsanwalts inhaltlich aus dem Sachverhalt, iiber den Auskunft
erteilt wird, ergeben konnte. Damit begriindet nicht die mit der Auskunft
selbst verbundene Offenlegung von Details aus dem Mandantenverhéltnis
ein Auskunftsverweigerungsrecht. Ein solches besteht vielmehr nur dann,
wenn mit der Auskunft ein Lebenssachverhalt preisgegeben wiirde, aus dem
sich die Begehung einer Straftat oder Ordnungswidrigkeit ergibt.

Gestiitzt wird dieses Ergebnis durch §§ 24 Abs. 2 Satz 1 Nr. 2 1.V.m. Abs. 6,
38 Abs. 4 Satz 3 BDSG. Danach erstreckt sich die datenschutzrechtliche
Kontrolle im Rahmen von Priifungen und Besichtigungen vor Ort auch auf
personenbezogene Daten, die einem Berufsgeheimnis unterliegen. Fiir die
im vorgehenden Absatz (§ 38 Abs. 3 BDSG) geregelte Pflicht zur
Auskunftserteilung kann nichts anderes gelten. Denn andernfalls wire die
Aufsichtsbehorde bei Rechtsanwailtinnen und Rechtsanwilten, die sich nicht
kooperativ verhalten, stets auf Priifungen und Besichtigungen vor Ort
angewiesen, um diesen gegeniiber ihrer gesetzlichen Kontrollaufgabe
gerecht zu werden.

Angesichts dieser grundsatzlichen Auskunftspflicht, die gerade eine
Befugnis zur Dateniibermittlung gewéhrt, handeln Rechtsanwiltinnen und
Rechtsanwilte, die gegeniiber der Aufsichtsbehérde dem Berufsgeheimnis
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unterliegende Daten offenbaren, nicht ,,unbefugt® im Sinne des § 203 Abs. 1
StGB. Da sie sich somit nicht der Gefahr strafgerichtlicher Verfolgung
aussetzen, besteht kein Auskunftsverweigerungsrecht unter Berufung auf die
anwaltliche Verschwiegenheitspflicht.

Auch Rechtsanwiltinnen und Rechtsanwaélte sind daher gegentiiber der
Landesbeauftragten fiir den Datenschutz grundsitzlich zur Auskunft
verpflichtet.
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19 Finanzen
19.1 Information uber Daten zur eigenen Person

Selbst in Zeiten der Informationsfreiheit sind immer noch die alten
Widerstinde gegen das in § 18 DSG NRW verankerte Recht der
Steuerpflichtigen auf Einsichtnahme in die Steuerakte zu ihrer eigenen
Person nicht beseitigt.

Unter Hinweis auf den so genannten Anwendungserlass des
Bundesministeriums der Finanzen vom 15. Juli 1998 - IV A 4 - S 0062 -
13/98 - zur Abgabenordnung 1977 - hier: Nr. 4 zu § 91 Abgabenordnung
(AO) - vertreten die Finanzbehorden leider immer noch die Auffassung, die
Entscheidung iiber Akteneinsicht und Auskunftserteilung in oder aus
Steuerakten liege 1m Ermessen der Finanzbehorden. In nicht
nachvollziehbarer Weise wird eine blofBe Verwaltungsvorschrift {iber das
Gesetz gestellt. Dies wird damit begriindet, dass die AO keine Regelung zur
Akteneinsicht enthalte und damit ein Akteneinsichtsrecht der
Steuerpflichtigen im Besteuerungsverfahren nicht gewollt sei.

Es wird weiterhin negiert, dass die Steuerpflichtigen nach § 18 DSG NRW
auch im Steuerbereich grundsitzlich ein anlassunabhidngiges Akten-
einsichts- und Auskunftsrecht gegeniiber den Finanzbehorden haben. Eine
diese datenschutzrechtliche Grundregel einschrinkende Bestimmung im
Sinne des § 2 Abs. 3 DSG NRW gibt es in der Abgabenordnung nicht. Den -
von der Finanzverwaltung gegen das Akteneinsichtsrecht immer wieder ins
Feld gefiihrten - Ermittlungsinteressen der Steuerbehorden sowie den Daten-
schutzinteressen Dritter wird durch § 18 Abs. 3 DSG NRW in
ausreichendem Umfang Rechnung getragen. Erstaunlicherweise wird haufig
ausgerechnet das Steuergeheimnis den betroffenen Steuerpflichtigen zur
Begriindung einer Ablehnung ihres nach § 18 DSG NRW bestehenden Ak-
teneinsichtsrechtes entgegen gehalten. Es ist offenbar immer noch nicht ver-
standen worden, dass das Steuergeheimnis Teil des Datenschutzes ist.

Solange es keine anderslautende Regelung des Akteneinsichtsrechts in der
AO gibt, muss jede generelle Verweigerung der Akteneinsicht gegeniiber
Steuerpflichtigen als VerstoB3 gegen den Datenschutz beanstandet werden.
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19.2 Durchsuchungen bei Dritten

In steuerstrafrechtlichen Ermittlungsverfahren gelten Beschuldigte bis
zu einer etwaigen rechtskriftigen Verurteilung als unschuldig. Sie
haben Anspruch darauf, dass ihre grundgesetzlich geschiitzten
Personlichkeitsrechte bei jeder Mallnahme der Steuerfahndung
angemessen beriicksichtigt werden.

In einem vom Finanzamt fiir Steuerstrafsachen und Steuerfahndung
betriebenen Verfahren musste folgendes Defizit grundsitzlicher Art
festgestellt werden: Im Zuge von Ermittlungen gegen einen Beschuldigten
war ein gerichtlicher Durchsuchungsbeschluss gegen eine andere Person
als den Beschuldigten (§§ 103 ff, 162 Strafprozessordnung) erwirkt worden.
Der Beschluss war selbstverstédndlich der von der Durchsuchung betroffenen
Person bekannt zu geben. Damit erhielt sie aber auch Kenntnis unter
anderem von Namen und Anschrift des Beschuldigten sowie dem
steuerrechtlichen Tatvorwurf. Mit der Bekanntgabe des
Durchsuchungsbeschlusses kann also eine BloBstellung bewirkt werden, die
beispielsweise fiir Inhaberinnen und Inhaber eines Gewerbebetriebes
weitreichende Folgen haben kann. Die Situation kann sich insbesondere
verschlimmern, wenn die Daten aus dem Durchsuchungsbeschluss an
unbeteiligte Personen weitergegeben werden. Der Personenkreis, dem
gegeniiber sich der Beschuldigte an den Pranger gestellt sieht, ist nicht
eingrenzbar, weil das normalerweise schiitzende Steuergeheimnis die
Person, die Kenntnis aus dem Durchsuchungsbefehl erlangt hat, nicht mehr
erfasst und zur Geheimhaltung verpflichtet. Umso mehr muss die
Durchfiihrung einer steuerstrafrechtlichen Ermittlung im Einklang mit den
rechtsstaatlichen = Verfahrensgrundsidtzen stehen. Darauf hat das
Finanzministerium selber in seinen ,,Anweisungen fiir das Straf- und
BuBgeldverfahren (Steuer) vom 20. Juni 1995 hingewiesen. Zur
Einhaltung rechtsstaatlicher Verfahrensgrundsitze gehort auch die
Einhaltung von Vorschriften iiber den Datenschutz, insbesondere des § 16
Abs. 2 DSG NRW. Deshalb ist die Empfangerin oder der Empfanger von
Daten Dritter darauf hinzuweisen, dass die Daten aus dem
Durchsuchungsbeschluss nur zum Zwecke der Uberpriifung der
RechtmiaBigkeit der Durchsuchung genutzt und nicht an andere tibermittelt
werden diirfen.

Dem wiirde die Finanzbehorde Rechnung tragen, wenn sie mit dem
Durchsuchungsbeschluss eine besondere schriftliche Belehrung iiber dieses
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Ubermittlungsverbot an die von der Durchsuchung betroffene Person
aushindigt. Die Belehrung sollte auch den Hinweis darauf enthalten, dass
ein Verstoll gegen das Verbot mit einem Buflgeld geahndet werden kann.

Bedauerlicherweise sieht das Finanzministerium NRW keine Notwendig-
keit, diese Anregung aufzugreifen und die bereits bestehenden Anweisungen
zum Ablauf einer Durchsuchung entsprechend zu erginzen. Es verweist
darauf, dass die Steuerfahndungsstellen bei der Beantragung von Durchsu-
chungsbeschliissen gegen Dritte stets nur die unbedingt erforderlichen per-
sonenbezogenen Daten an die zustdndigen Stellen iibermitteln wiirden. Da
diese Argumentation an der Problematik vorbeigeht, wurde das Finanz-
ministerium auf die datenschutzrechtlichen Bedenken einer moglichen
zweckfremden Nutzung der Daten durch Dritte hingewiesen und gebeten,
seine Haltung noch einmal zu iiberdenken. Durch eine einfache Ergidnzung
von Verwaltungsvorschriften konnte der Datenschutz verbessert werden,
und zwar ohne die Aufgabenerfiillung der Finanzbehorden fiir
Steuerstrafsachen und -fahndung zu beeintrichtigen.

Mit dem Durchsuchungsbeschluss sollte auch eine schriftliche Belehrung
dariiber ausgehandigt werden, dass die im Beschluss genannten
personenbezogenen Daten nicht an unbeteiligte Personen tibermittelt werden
diirfen.
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20 Statistik

20.1 Zensustestgesetz

Die Bemiihungen, kiinftig im Rahmen einer Volkszdhlung auf eine teure
flichendeckende Befragung der Bevolkerung verzichten zu konnen, sind mit
dem In-Kraft-Treten des Gesetzes zur Erprobung eines registergestiitzten
Zensus (Zensustestgesetz - ZensTeG) vom 27. Juli 2001 ein gutes Stiick
vorangekommen. Wihrend im Berichtszeitraum des 15. Datenschutzberichts
2001 erst ein Entwurf des Testgesetzes vorlag, hat das Landesamt fiir
Datenverarbeitung und Statistik des Landes Nordrhein-Westfalen (LDS
NRW) die wesentlichen Vorarbeiten fiir den Test zwischenzeitlich
abgeschlossen und seit Ende November 2001 mit der Durchfiihrung
begonnen. Im Einzelnen ordnet das Zensustestgesetz als Bundesstatistik
verschiedene Testerhebungen, Untersuchungen von Registern und
statistisch-methodische Untersuchungen an.

Nach den Bemiihungen, eine datenschutzkonforme Gestaltung des
Gesetzes zu erreichen (vgl. insoweit die Ausfilhrungen 1m 15.
Datenschutzbericht 2001 unter 14., S. 122), galt es nunmehr sicherzustellen,
dass auch bei der Umsetzung des Gesetzes und der weiteren
Datenverarbeitung den Erfordernissen des Datenschutzes bei statistischen
Erhebungen entsprochen wird. Veranlassung hierzu gab im Berichtszeitraum
ein vom Statistischen Bundesamt entworfener ,Fragebogen zum
Hauptwohnsitz“ im Rahmen der Befragung betroffener Einwohner und
Einwohnerinnen nach § 3 Abs. 3 ZensTeG. Bei dieser Erhebung unterliegen
die Betroffenen gemill § 13 Abs. 3 ZensTeG einer Auskunftspflicht. Der
Entwurf des Fragebogens enthielt zunichst lediglich die Formulierung: ,,Wir
bitten Sie, die Fragen im Erhebungsbogen zu beantworten....*“. Eine solche
Formulierung macht den zu Befragenden nicht deutlich, ob sie zur Auskunft
verpflichtet sind oder ob es thnen freisteht, die gewiinschten Auskiinfte zu
erteilen. Das Problem wurde inzwischen durch die Aufnahme eines
eindeutigen Hinweises auf die Auskunftspflicht beseitigt.

Problematisch diirfte auch die vorgesehene Klarung der Mehrfachfille sein.
Mehrfachfille sind dabei mehrere Anschriften in einer oder mehreren
Gemeinden, auch wenn nur teilidentische Personalien zu diesen
Anschriften vorliegen. Wenn im Fragebogen hierfiir auch Anschriften zu
einer Person aufgelistet werden, die tatsdchlich zu einer anderen Person
gehoren, diirfte diese Vorgehensweise der Datenilibermittlung an Dritte
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gegen das Statistikgeheimnis verstof3en. Die vom Statistischen Bundesamt
angenommene ,,sehr hohe Wahrscheinlichkeit* einer Personenidentitit
reicht hier nicht aus.

Das Zensustestgesetz dient zunichst nur dazu, die registergestiitzten neuen
Verfahren zur Datengewinnung im Hinblick auf eine spétere Volkszdhlung
eingehend zu erproben. Zensusdaten werden ausschlieflich zu diesem
Zweck erhoben. Eine beliebige Weitergabe oder Nutzung durch einzelne
Amter ist mithin nicht méglich. Riickmeldungen von den statistischen
Amtern an die registerfilhrenden Verwaltungsbehorden sind zudem nicht
zulassig.

Erste Ergebnisse des Zensustests sollen im Jahr 2003 vorliegen. Insofern
bleibt abzuwarten, ob der Test der neuen Methode erfolgreich verlauft und
die grundlegenden Erfordernisse des Datenschutzes, die bei statistischen
Erhebungen gelten, auch bei Umsetzung der Ergebnisse und Methoden in
ein neues Gesetz Beachtung finden.

20.2 Zahlung des Verkehrsaufkommens

Eine groflere Stadt in Nordrhein-Westfalen beabsichtigte zur Fort-
schreibung der Verkehrsentwicklungs- und Nahverkehrsplanung eine
umfangreiche Ermittlung von Grundlagendaten zum Verkehr-
saufkommen und -geschehen in der Stadt durchzufiihren. Den Auftrag
zur Vorbereitung, Durchfithrung, Auswertung und Dokumentation der
Untersuchung erhielt ein Ingenieurbiiro. Das Vorhaben wurde zur
datenschutzrechtlichen Priifung vorgelegt.

Die Zahlung des Verkehrsaufkommens bestand aus den drei Bausteinen Er-
hebung der Mobilitdt der Bevolkerung, des Pendlerverkehrs und des Wirt-
schaftsverkehrs. Obwohl Ziel der Erhebung lediglich die Gewinnung
(anonymer) statistischer Daten war, wurden - bedingt durch das Verfahren,
die inhaltliche Gestaltung der Fragebogen und die Gewinnung der Adress-
daten fiir die Befragung - zunéchst tatsdchlich durchweg auch personen-
bezogene Daten erhoben und verarbeitet. Zur Wahrung des Rechts auf in-
formationelle Selbstbestimmung der Betroffenen mussten deshalb Schutz-
vorkehrungen durch Anderung des Verfahrens und der eingesetzten Frage-
bogen bis hin zur Anderung des Verfahrens der Auswertung vorgenommen
werden, wie die folgenden Beispiele zeigen:
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e So wurden die Erhebungsunterlagen fiir die Haushaltsbefragung
und die Betriebsbefragung nicht mehr personlich vom Hilfspersonal
des Ingenieurbiiros verteilt und abgeholt. Die Unterlagen der
Haushaltsbefragung wurden vielmehr von der Stadt selbst
verschickt. Dadurch wurde vermieden, dass das Ingenieurbiiro als
Stelle des Privatrechts von der Stadt Adressdaten von Biirgerinnen
und Biirgern erhdlt und speichert, die eine Teilnahme an der
Befragung ablehnen.

e Die Adressdaten der Betriebe wurden vom Ingenieurbiiro aus
allgemein zuginglichen Quellen entnommen und ebenfalls
verschickt.

e Zur Wahrung der Datenschutzrechte Drittbetroffener, die nicht
verpflichtet sind, ihre Daten den jeweils angeschriebenen Personen
gegeniiber zu offenbaren, wurde sichergestellt, dass diese ihre
Angaben direkt gegeniiber dem Ingenieurbiiro machen kénnen.

e Die Adressangaben wurden bei FEingang der ausgefiillten
Fragebogen verschliisselt und die Originalerhebungsbogen
vernichtet. Damit war die Anonymitit der Befragten von diesem
Zeitpunkt an auf Dauer gewéhrleistet.

Insgesamt ist es bei diesem Vorhaben gelungen, dass die den Biirgerinnen
und Biirgern gegeniiber verwendeten Begriffe bei dieser Befragung wie
beispielsweise ,,Einwilligung®, ,,Freiwilligkeit®, ,,Anonymitét* nicht nur als
(inhaltsleere) Etikette dienten, sondern jeweils eine konkrete Umsetzung des
Rechts auf informationelle Selbstbestimmung der Betroffenen darstellten.
Trotz des grofBen Kreises der teilnehmenden Personen sind - bezogen auf die
jeweiligen einzelnen Befragungsfille - keine Beschwerden mehr bekannt
geworden.
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21 Behordliche und betriebliche
Datenschutzbeauftragte

21.1 Datenschutzbeauftragte bei 6ffentlichen Stellen

Mit der Anderung des Datenschutzgesetzes Nordrhein-Westfalen Mitte
2000 wurden alle Behorden und sonstigen offentlichen Stellen im Lande
durch § 32a DSG NRW verpflichtet, behordliche Datenschutzbeauf-
tragte zu bestellen.

Diese gesetzliche Vorgabe ist in einigen Bereichen nur sehr zogerlich
umgesetzt worden. Vielfach bestanden in den Behdrden auch Fragen zur
Interpretation des § 32a DSG NRW. Die dringlichsten Fragen wurden
deshalb in der an Datenschutzbeauftragte und Behordenleitungen
gerichteten Orientierungshilfe ,,Behordliche Datenschutzbeauftragte*
aufgegriffen und beantwortet, die seit Frithjahr 2001 erhéltlich ist.

Auch nach Veroffentlichung der Broschiire war im Einzelfall wiederholt zu
klaren, unter welchen Voraussetzungen mehrere Stellen eine gemeinsame
Datenschutzbeauftragte oder einen gemeinsamen Datenschutzbeauf-
tragten bestellen konnen. In allen Fallen konnten fiir die betroffenen Stellen
geeignete Losungen gefunden werden, die auch ein angemessenes
Datenschutzniveau in den Behorden gewahrleisten.

Die Frage nach der Zulédssigkeit der Bestellung externer Berater galt es im
Hochschulbereich zu kliaren. Hier hatten Privatunternehmen, die die
Dienstleistungen einer oder eines betrieblichen Datenschutzbeauftragten
nach dem BDSG fiir die nicht-6ffentlichen Stellen anbieten, auch einzelne
Hochschulen angesprochen. Es konnte einvernehmlich mit dem
Wissenschaftsministerium geklart werden, dass das DSG NRW anders als
das BDSG die Bestellung externer Datenschutzbeauftragter nicht
zulasst. Es kommt nach dem DSG NRW wesentlich darauf an, dass die oder
der Datenschutzbeauftragte auch Kenntnisse iiber die internen Ablaufe der
offentlichen Stelle hat. Das DSG NRW verlangt deshalb ausdriicklich die
Bestellung interner Datenschutzbeauftragter. Unabhidngig von der
Bestellung der oder des Datenschutzbeauftragten kann sich eine 6ffentliche
Stelle natiirlich in Datenschutzfragen zusatzliche Beratung durch externe
Fachleute einholen. Sie wird dabei darauf zu achten haben, dass solchen
externen Fachleuten nur dann personenbezogene Daten zur Kenntnis
gegeben werden, wenn dies fiir deren Aufgabenstellung erforderlich ist. Bei
einer erforderlichen Weitergabe von personenbezogenen Daten an eine
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Fachberaterin oder einen Fachberater sind die Regelungen {iber die
Datenverarbeitung im Auftrag einzuhalten.

Fiir die behordlichen Datenschutzbeauftragten bestand eines der dring-
lichsten Probleme darin, eine Definition des im DSG NRW verwendeten
Begriffs ,,Verfahren“ zu erhalten. Die behordlichen Datenschutz-
beauftragten haben mit der Novelle des DSG NRW im Jahr 2000 die Auf-
gabe erhalten, ein Verfahrensverzeichnis (§ 8 DSG NRW) zu fithren, das
sie zur Einsicht fiir alle interessierten Personen vorhalten. Zudem miissen sie
bei Einfiihrung neuer Verfahren ebenso wie bei einer wesentlichen Ande-
rung laufender Verfahren gemall § 10 Abs. 3 .V.m. § 32a Abs. 1 Satz 7
DSG NRW eine Vorabkontrolle durchfiihren. Um diese Aufgaben zu
bewiltigen, miissen die Datenschutzbeauftragten eine Vorstellung davon
entwickeln, was aus der Gesamtheit der automatisierten Datenverarbeitung
als einzelnes Verfahren im Sinne dieser Vorschriften begriffen werden kann.
Vor derselben Fragestellung stehen auch die Verantwortlichen in den
Behorden, die Sicherheitskonzepte gemill § 10 DSG NRW fir
automatisierte Verfahren erstellen miissen.

Folgende Erlduterung kann zum Verfahrensbegriff gegeben werden:

Die Regelungen zum Verfahrensverzeichnis und zur Vorabkontrolle haben
thre Wurzeln in der EG-Datenschutzrichtlinie. Nach Artikel 18 der
Richtlinie unterliegt eine

e automatisierte Verarbeitung personenbezogener Daten
oder eine

e Mehrzahl von Verarbeitungen zur Realisierung einer oder
mehrere verbundener Zweckbestimmungen

der Meldepflicht. Die Meldepflicht kann sich danach auf jede einzelne
automatisierte  Verarbeitung personenbezogener Daten  beziehen.
Anknilipfungspunkt kann aber auch ein so genanntes Biindel von
Verarbeitungen sein.

Werden die beiden Moglichkeiten zugrunde gelegt, die die Richtlinie als
Ankniipfungspunkt fiir die Meldepflicht eroffnet, wird deutlich, dass das
DSG NRW die zweite Alternative aufgreift, denn ein Verfahren beschriankt
sich - nach dem allgemeinen Verstandnis von diesem Begriff - nicht auf
einen einzelnen Verarbeitungsschritt, sondern stellt einen Ablauf von
Verarbeitungsschritten dar. Die Begriindung zur EG-Datenschutzrichtlinie
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bietet fiir die oben angegebene ,Mehrzahl von Verarbeitungen® eine
Definition, die fiir das Verfahren iibernommen werden kann. Danach ist ein
Verfahren ein Paket der repetitiven (wiederholenden) oder nichtrepetitiven
Verarbeitungen, mit denen eine oder mehrere vom Standpunkt der fiir die
Verarbeitung verantwortlichen Person und der betroffenen Person aus
miteinander verbundene Zweckbestimmung(en) realisiert werden soll(en).

Diese Definition geht zunidchst von der Zweckbestimmung der
Datenverarbeitung aus, wie sie sich nach der Vorstellung der fiir die
Datenverarbeitung  verantwortlichen  Person  darstellt. Um ein
Verfahrensverzeichnis zu erstellen, wiare danach der erste Schritt die
Uberlegung, fiir welche Zwecke die Behorde Daten verarbeitet. Dabei
konnen mehrere Zwecke in einem Verfahren verbunden sein. So kann

beispielsweise ein automatisierter Datenverarbeitungszweck
,Personalverwaltung® sein. Im  entsprechenden Verfahren zur
Personalverwaltung  sind  unter  anderem  alle  Soft- und

Hardwarekomponenten zu beschreiben (§ 8 Nr. 8 DSG NRW) - so zum
Beispiel auch Word, Access oder Excel, wenn diese Programme fiir den
Zweck ,Personalverwaltung® eingesetzt werden. Daneben gibt es
moglicherweise ein Verfahren ,,Gleitzeiterfassung“ oder ein Verfahren
,Beihilfensachbearbeitung®, das dann jeweils entsprechend in der
Verfahrensbeschreibung darzustellen ist.

Die datenverarbeitende Stelle kann den Zweck der Datenverarbeitung
natiirlich anders definieren, wenn ihr das praktikabel erscheint. So kann sie
etwa die ,,Personalverwaltung - Beamte* und ,,Personalverwaltung -
Angestellte* auch als eigenstandige Zwecke formulieren, wenn dies sinnvoll
ist, weil diese Teilverarbeitungen mit sehr unterschiedlichen
Softwarekomponenten erfolgen. Gegebenenfalls kann neben dem Verfahren
,Personalverwaltung* ein eigenstandiges Verfahren
,Fortbildungsmanagement* betrieben werden, weil diese Verfahren isoliert
voneinander betrachtet und Ubersichtlicher dargestellt werden konnen. Es
hingt von der Organisation in der datenverarbeitenden Stelle ab, welche
Datenverarbeitungszwecke als eine abgeschlossene Einheit betrachtet
werden konnen und zu einem Biindel zusammengefasst werden konnen, das
ein in sich abgeschlossenes Verfahren darstellt.

Es empfiehlt sich nicht, an eine Zweckbestimmung anzukniipfen, die etwa
eine Beschreibung einzelner Word, Excel- oder Accessdateien erfordern
wiirde. Eine zu kleinteilige Verfahrensbeschreibung hat den Nachteil, dass
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sie nicht den Uberblick verschaffen kann, der dem Sinn des
Verfahrensverzeichnisses entspricht.

Die Zweckbestimmungen sollten aulerdem so gewéahlt werden und mitein-
ander verbunden sein, dass die von der Datenverarbeitung betroffenen Per-
sonen sie nachvollziehen konnen. Die Mitarbeiterin oder der Mitarbeiter
soll erkennen konnen, dass ithre oder seine Daten im Verfahren ,,Personal-
verwaltung® verarbeitet werden. Wohingegen die Personen, die etwa mit
dem Auslidnderamt einer Kommune Kontakt haben, ihre Daten in anderen
Verfahren suchen werden. Als Korrektiv fiir von der verantwortlichen Stelle
gewihlte Zweckbestimmungen, die ein Verfahren beschreiben, dient also
immer die Frage: Lisst sich unter dem gewahlten Zweck fiir die Betroffenen
noch erkennen, dass in diesem Verfahren ihre Daten verarbeitet werden?
Wiirde beispielsweise eine Kommune ein einziges Verfahren unter dem Ge-
samtzweck , Kommunalverwaltung® definieren und alle Datenverarbei-
tungen der Behorde darstellen, wire dieses Biindel von Datenverarbeitungen
zu grob geschniirt. Diese Zweckbestimmung hétte fiir die von der Daten-
verarbeitung Betroffenen keine Aussagekraft mehr. Das Einsichtsrecht ge-
mal § 8 Abs. 2 DSG NRW wiirde dann leer laufen.

Insgesamt ist festzustellen, dass die Bestellung von behordlichen
Datenschutzbeauftragten und das gesetzliche Erfordernis zur Erstellung von
Verfahrensverzeichnissen und zur Durchfiihrung von Vorabkontrollen zu
einer grofleren Sensibilisierung vor Ort fiir die Belange des Datenschutzes
gefiihrt hat. Dies ging einher mit einer deutlichen Zunahme von
Beratungsersuchen von Datenschutzbeauftragten und auch von
Verantwortlichen in den Behorden.

Es ist deshalb ein wichtiges Ziel, die durch Einzelanfragen bekannt
gewordenen Probleme aufzubereiten und Informationen zum Datenschutz
fir alle Behorden und behordlichen Datenschutzbeauftragten vorzuhalten.
Um diese Informationsaufbereitung bedarfsgerecht auszurichten, wurde eine
Umfrage zur Situation der behordlichen Datenschutzbeauftragten bei einem
Teil der Behorden im Lande begonnen.
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21.2 Betriebliche Datenschutzbeauftragte

Wie konnen VerstoBle gegen die Datenschutzgesetze von vornherein
verhindert werden? Indem der Datenschutz in den Unternehmen durch
Informationen und Beratung gefordert wird, um Verletzungen des
Rechts auf informationelle Selbstbestimmung vorzubeugen. Genau das
ist Ziel der regelmafligen Besprechungen mit den
Datenschutzbeauftragten nordrhein-westfilischer Konzerne.

Kurz nachdem die Aufsicht iiber den Datenschutz im nicht-6ffentlichen
Bereich iibernommen wurde, wurden im Jahr 2000 erstmals die
Datenschutzbeauftragten verschiedener nordrhein-westféalischer Konzerne
zu einer Besprechung eingeladen. Seitdem trifft sich eine stetig wachsende
Zahl von Teilnehmerinnen und Teilnehmern halbjahrlich mit der
Aufsichtsbehorde zum Erfahrungs- und Informationsaustausch. Um
unternehmensspezifische Problemfelder besser kennen zu lernen und die
datenschutzrechtliche Zusammenarbeit mit den jeweils Verantwortlichen zu
intensivieren, werden iliber die halbjdhrlichen Besprechungen hinaus auch
Informationsbesuche bei groferen Unternehmen und Konzernen des
Landes durchgefiihrt. Insgesamt betrachtet ist der regelméfBige Informations-
und Erfahrungsaustausch sowie die dadurch verbesserte Kooperation mit
den betrieblichen Datenschutzbeauftragten ein Erfolg versprechender Schritt
auf dem Weg zum vorsorgenden Datenschutz.

Auch wenn es nicht moglich ist, sich mit den Datenschutzbeauftragten aller
in Nordrhein-Westfalen ansdssigen Unternehmen zu treffen, so handelt es
sich bei der Besprechung der Konzerndatenschutzbeauftragten doch um eine
offene Runde, zu der alle interessierten Datenschutzbeauftragten grof3er
Unternehmen oder Konzerne herzlich willkommen sind.
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22 Das neue Informationsfreiheitsgesetz

Das neue Informationsfreiheitsgesetz Nordrhein-Westfalen (IFG NRW)
verfolgt den Zweck, den freien Zugang zu den bei den o6ffentlichen Stellen
vorhandenen Informationen zu gewéhrleisten und die grundlegenden
Voraussetzungen festzulegen, unter denen derartige Informationen
zuginglich gemacht werden sollen (§ 1 IFG NRW). Jede natiirliche Person
hat nunmehr nach Mallgabe dieses Gesetzes grundsitzlich einen Anspruch
auf Informationszugang und damit auf Teilhabe an den bei 6ffentlichen
Stellen vorhandenen amtlichen Informationen. Damit sollen den
Informationssuchenden Verwaltungsentscheidungen transparent gemacht
und auch eine Kontrolle des Verwaltungshandelns ermoglicht werden. In der
taglichen Verwaltungspraxis muss der Wechsel vom Amtsgeheimnis zur
Aktenoffentlichkeit allerdings erst nachvollzogen werden.

221 Zur ,Sicherstellung” des Rechts auf Information

Das IFG NRW hat im Vergleich zu anderen neuen Gesetzen schon mit
In-Kraft-Treten eine grofle Resonanz sowohl bei den Biirgerinnen und
Biirgern als auch bei den éffentlichen Stellen hervorgerufen. Auf Seiten
der Informationssuchenden dominiert ein grofies Nachholbediirfnis,
endlich den manchmal schon vergeblich erstrebten Zugang zu
Informationen bei der offentlichen Verwaltung zu erreichen.
Demgegeniiber sind auf Seiten der Verwaltung zuriickhaltende oder
sogar vorsichtig abwehrende Reaktionen auf die gestellten Antrige zu
verzeichnen.

Im ersten Jahr gingen hier bereits zahlreiche schriftliche und telefonische
Beschwerden der Informationssuchenden und Anfragen aus der Verwal-
tung ein. Viele Fille konnten erst nach wiederholtem Schriftverkehr mit den
offentlichen Stellen erledigt werden, denn bei der Mehrzahl der zu Unrecht
abgelehnten Antrige bedurfte es einiger Uberzeugungsarbeit, bevor die
Verwaltungen bereit waren, den beantragten Informationszugang zu gewih-
ren. Oft spielten dabei Erwagungen eine Rolle, die dem erklérten Willen des
Gesetzgebers zuwider liefen.

Uberwiegend stammten die Anfragen und Beschwerden von Biirgerinnen
und Biirgern, die Informationen im eigenen Interesse erlangen wollten.
Daneben fragten aber auch viele Initiativen, Vereine und
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Interessengemeinschaften sowie Gesellschaften und Unternehmen an,
warum ihre Antrige - oft bereits aus ,,formalen Griinden* - abgelehnt
worden seien; sie waren dabei manchmal noch nicht einmal darauf
hingewiesen worden, dass nach Maf3gabe des IFG NRW nur eine natiirliche
Person ecinen Anspruch auf Informationszugang geltend machen kann. Es
erscheint - auch 1m Hinblick auf die europidische Entwicklung des
Informationszugangsrechtes - sinnvoll, die ,kiinstliche* Unterscheidung
zwischen natiirlichen und juristischen Personen aufzugeben und beiden
gleichermallen den Informationszugang zu gewéhren.

Von den Beschwerden betrafen nahezu die Hilfte den kommunalen
Bereich, etwa 20 % die Landesbehorden - vor allem die Bezirksregierungen
- und nur wenige die Obersten Landesbehorden. Etwa 30 % der Vorgénge
betraf unterschiedliche oOffentliche Stellen, wie Industrie- und
Handelskammern, Landesversicherungsanstalten, Arztekammern und
dergleichen.

Das Schwergewicht im kommunalen Bereich lag erwartungsgemil bei den
Bau- und Planungsamtern, wobei die Spanne von der Einsichtnahme in
einzelne Bauakten iiber den gewlinschten Zugang zu konkreten 6ffentlichen
Bauprojekten bis hin zur Einsichtnahme in Unterlagen der Bauleitplanung
reichte. Auch Liegenschaftsangelegenheiten und Vergabeverfahren interes-
sierten. Bei den Landesbehdrden ging es in erster Linie um Anspriiche auf
Informationszugang zu Genehmigungs- und Planfeststellungsverfahren, Ge-
schéftsverteilungspldanen, Schulangelegenheiten und StraBenbauprojekten.
Bei einer obersten Landesbehorde war der Informationszugang zu Nieder-
schriften iiber eine Dienstbesprechung mit nachgeordneten Behorden
streitig. Ebenfalls wurden Zugangswiinsche zu Niederschriften,
Priifungsberichten und Geschiftsordnungen gegeniiber verschiedenen
juristischen Personen des o0ffentlichen Rechts geltend gemacht.

Der Anteil der Beschwerden, die sich gegen die Erhebung von Gebiithren
fiir den gewihrten Informationszugang wenden, ist vergleichsweise gering.
Dennoch hatten Informationssuchende in einigen Féllen den Eindruck, dass
ein erzwungenes Nachgeben auf Seiten der Verwaltung zu einer iberhdhten
Verwaltungsgebiihr gefiihrt habe.

Mit In-Kraft-Treten des Informationsfreiheitsgesetzes haben auch die
Zugangsrechte nach dem seit langem geltenden Umweltinformationsgesetz
und sogar diejenigen nach dem Datenschutzgesetz Nordrhein-Westfalen
neuen Aufschwung erhalten. Im Bewusstsein der Biirgerinnen und Biirger
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1st der Wunsch nach informationeller Teilhabe an den bei den 6ffentlichen
Stellen vorhandenen Informationen offensichtlich gestiegen.

22.2 Streit um die Gesetzesanwendung

Bei Ablehnung von Informationszugangsantrigen werden oftmals
Griinde genannt, die weder vom Gesetz gedeckt noch aus Sinn und
Zweck des Gesetzes herzuleiten wiren. Nicht selten entspringen sie
einer unterschwelligen Abwehrhaltung, so als ,gehorten* die
vorhandenen Informationen allein der Verwaltung.

Eine Stadtverwaltung verweigerte den Zugang zu Unterlagen, die
Aufschluss iiber die Abwicklung eines Auftrags zur Errichtung eines
stddtischen Gebdudes oder iiber den Verkauf eines stidtischen Grundstiicks
geben wiirden, mit der Begriindung, es handele sich nicht um
Verwaltungstitigkeit, sondern um ,rein“ privatrechtliches fiskalisches
Handeln.

Voraussetzung fiir die Anwendung des Informationsfreiheitsgesetzes ist eine
Verwaltungstitigkeit, zu deren Zweck Informationen erlangt worden sind
(§ 2 Abs. 1 IFG NRW). Diese Festlegung ist zugegebenermallen nicht klar
genug, wenn das Gesetz an gleicher Stelle bestimmt, dass es auf alle Stellen
anzuwenden ist, die ,,Aufgaben der 6ffentlichen Verwaltung* wahrnehmen
(§ 2 Abs.1 IFG NRW). Demgegeniiber findet das Gesetz aber auch auf
nicht-offentliche Stellen Anwendung, soweit sie ,,0ffentlich-rechtliche
Aufgaben® erfiillen (§ 2 Abs. 4 IFG NRW). In beiden Féllen kommen
unterschiedliche Handlungsformen der Stellen, nicht nur die reine
Verwaltungstitigkeit im engeren Sinne, in Betracht. Die gesetzliche
Festlegung auf ,,Verwaltungstitigkeit* soll aber keine Einschrinkung der
moglichen Handlungsformen auf eine bestimmte bewirken.

Verwaltungstitigkeit im Sinne des [FG NRW ist umfassend und weit zu
verstehen, denn § 2 Abs. 1 IFG NRW stellt nicht auf die Rechtsform der
Verwaltungstitigkeit ab. Andernfalls wiirde der gesetzgeberische Wille,
Transparenz der 6ffentlichen Verwaltung herzustellen, in einigen Bereichen
thres Handelns nicht verwirklicht werden konnen. Das wére insbesondere
auch dann der Fall, wenn oOffentliche Stellen aus Kosten- oder
Effizienzgriinden auf privatrechtliche Organisations- oder Handlungsformen
wechselten (OVG Miinster, Beschluss vom 19. Juni 2002 - 21 B 589/02).
Der Begriff ,,Verwaltungstatigkeit® ist nicht per se auf ein Handeln der
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Exekutive in den Formen des Offentlichen Rechts beschrankt. Er erstreckt
sich vielmehr auf alle Handlungsformen einer Offentlichen Stelle in
hoheitlicher oder privatrechtlicher Form einschliellich des rein fiskalischen
Handelns.

VerduBert etwa eine Stadt ein Grundstiick, geschieht dies in privatrechtlicher
Form. Der Verkaufsvorgang ist dennoch als Verwaltungstitigkeit im
Sinne des § 2 Abs. 1 IFG NRW anzusehen, weil er als VerdauB3erung eines
Vermogenswertes der Stadt nach § 90 Gemeindeordnung NRW nur zuléssig
ist, wenn das Grundstiick zur Aufgabenerfiillung in absehbarer Zeit nicht
mehr bendtigt wird.

Fraglich konnte auch sein, wie die Formulierung der Anspruchsregelung
selbst gemeint ist, die auf den Zugang zu amtlichen Informationen bezo-
gen ist. Auch dieser Begriff darf nicht im engen Sinne ausgelegt werden.
Vielmehr sind grundsitzlich alle bei 6ffentlichen Stellen vorhandenen In-
formationen amtlich und damit zugénglich. Ausgenommen sind nur private
Unterlagen der Beschiftigten, wie beispielsweise eigene Fachbiicher, oder
solche Unterlagen, die Biirgerinnen oder Blirger gelegentlich einer Antrag-
stellung eingereicht haben, die aber nicht im Zusammenhang mit der
begehrten Amtshandlung stehen.

22.3 Vorrang anderer Rechtsvorschriften uber den Zugang zu
Informationen

Haufig werden Antrige mit dem Argument abgelehnt, der
Informationszugang sei in einem speziellen Gesetz geregelt, deshalb
konne § 4 Abs. 1 IFG NRW keine Anwendung finden. Die
Voraussetzungen des speziellen Informationsrechts seien aber auch
nicht gegeben.

Einige Baudmter beispielsweise sehen grundsitzlich den Anspruch auf
Informationszugang zu Unterlagen der Bauleitplanung durch die
Veroffentlichungsregelungen der §§ 3, 6 und 10 Baugesetzbuch (BauGB)
geregelt. Manche Ordnungs- und Genehmigungsbehorden wollen das
allgemeine Informationsrecht schon an der Zugangsregelung des § 29
Verwaltungsverfahrensgesetz (VwV{G NRW) scheitern lassen.

§ 4 Abs. 2 IFG NRW st leider missverstindlich formuliert. Bei
verstindigem Lesen wird aber Folgendes klar: Zunidchst sind spezielle
Zugangsregelungen zu priifen. Liegen deren Voraussetzungen nicht vor,
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bedeutet dies allerdings noch nicht, dass die vorrangige Regelung in jedem
Fall den Riickgriff auf das IFG NRW sperrt. Andernfalls liefe die
gesetzgeberische Intention, durch einen verfahrensunabhingigen
Informationsanspruch die Transparenz des Verwaltungshandelns zu
erhohen, oftmals ins Leere. Im Ergebnis iibereinstimmend, in der
Formulierung aber deutlicher bringt dies beispielsweise die entsprechende
Vorschrift im Berliner Informationsfreiheitsgesetz zum Ausdruck, in der es
heiflt, dass weitergehende Informationszugangsrechte nach anderen
Rechtsvorschriften unberiihrt bleiben.

Etwa bestehende Konkurrenzfragen miissen in jedem konkreten Einzelfall
durch eine an Sinn und Zweck der bereichsspezifischen Vorschrift
orientierten Auslegung geklart werden. Dabei gilt, dass ein Vorrang
spezieller Zugangsregelungen im Sinne einer verdrangenden Spezialitit nur
dort bestehen kann, wo die konkurrierenden Normen den selben
Lebenssachverhalt regeln, aber zu unterschiedlichen Rechtsfolgen fiihren.

Wird beispielsweise der Zugang zu Archivmaterial nach Mallgabe des
Archivgesetzes NRW nur unter engen Voraussetzungen gewihrt, so geht es
dem IFG NRW vor. Die speziellen Zugangsregelungen zu Archivgut sind
nach dem Sinn des Gesetzes abschlieflend, so dass fiir denselben Lebens-
sachverhalt keine unterschiedliche Rechtsfolge eintreten darf. Gerade dieses
Beispiel zeigt aber auch, dass noch gesetzgeberischer Handlungsbedarf
besteht. Solange sich Unterlagen bei der Verwaltung befinden, sind sie nach
dem IFG NRW allgemein zuginglich. Wandern dieselben Unterlagen ins
Archiv, unterliegt der Zugang zu ihnen plotzlich strengeren Vorausset-
zungen. Dieses fast als absurd zu bezeichnende Ergebnis sollte mit einer
Harmonisierung der gesetzlichen Vorschriften vermieden werden.

Wenn dagegen eine bauplanungsrechtliche Vorschrift die oOffentliche
Bekanntmachung von Bauleitplinen vorschreibt, wird damit noch keine
besondere  Zugangsregelung getroffen, sondern allenfalls eine
Veroffentlichungsregelung festgeschrieben. Der allgemeine
Informationsanspruch auf Einsichtnahme in Planungsunterlagen eines und
einer jeden Informationssuchenden soll damit nicht versperrt sein.

Sehen spezielle Regelungen fiir bestimmte Personengruppen einen
begrenzten Informationszugang vor, so muss gepriift werden, ob diese
Grenzen zugleich auch fiir den allgemeinen Informationsanspruch gelten,
um dem Schutzzweck des bereichsspezifischen Gesetzes Rechnung zu
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tragen. Nur dort, wo Informationszugangsrechte bereichsspezifisch
abschlieflend geregelt sind, muss das [IFG NRW zurlicktreten.

Wichtigstes Beispiel hierfiir ist der immer wieder ins Feld gefiihrte § 29
VwV1{G NRW. Danach wird nur den Beteiligten eines laufenden Verfahrens
Einsicht in die Unterlagen gewéhrt, wenn die Kenntnis der Unterlagen zur
Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich
ist.

Die Zugangsregelung des § 29 VwV{G NRW steht der Anwendung des IFG
NRW aber nicht entgegen, weil dem Verwaltungsverfahrensgesetz insoweit
keine Sperrwirkung zukommt. Hierfiir spricht die ausdriickliche
Einbeziehung des Verwaltungsverfahrens in den Verweigerungsgrund des
§ 6 Satz 1 Buchstabe b) IFG NRW. Dort hat der Gesetzgeber in Kenntnis
des VwV{G NRW die Ablehnung eines Informationszuganges nur im Falle
einer erheblichen Beeintrachtigung eines anhdngigen Verfahrens zugelassen.
Aullerdem 1st dem Zweck des VwWVIG NRW nicht zu entnehmen, dass das
engere Zugangsrecht fiir die Beteiligten notwendig ist, um - iiber die
Verweigerungsgriinde nach dem IFG NRW hinaus - die Effektivitdt der
Verwaltung zu sichern.

Auch Kammern und Verbinde, die aufgrund eines Bundesgesetzes
eingerichtet sind und ein Bundesgesetz ausfiihren, miissen das IFG NRW fiir
sich akzeptieren. Eine Industrie- und Handelskammer wehrte sich gegen die
Anwendung des IFG NRW, weil sie nicht 6ffentliche Stelle des Landes sei,
sondern ihre Einrichtung dem (Bundes-)IHK-Gesetz verdanke; die
bundesrechtlichen Regelungen aber gingen dem Landesrecht vor. Dieses
Argument verkennt, dass die Lander die bundesrechtlichen Regelungen als
eigene Angelegenheiten ausfithren und gemil3 Art. 84 Abs. 1 Grundgesetz
unter anderem das Verwaltungsverfahren bestimmen kdnnen, soweit im
Bundesgesetz nicht etwas anderes festgelegt ist. Das Verwaltungsverfahren
umfasst saimtliche Regelungen, die Art und Weise des Verwaltungshandelns
betreffen (vgl. VG Diisseldorf Urteil vom 27. August 2002 - 3 K 3073/02).

22.4 Beratung und Begriindungspflicht im Verfahren

Die Ablehnungsbescheide sind hiufig nicht frei von Fehlern. So werden
ohne Nachfrage bei den Informationssuchenden Antriage abgelehnt,
weil sie unter dem Kopfbogen einer juristischen Person gestellt werden,
an eine falsche Stelle gerichtet sind oder den Informationsgegenstand
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nicht ausreichend bezeichnen. Viele Ablehnungen erfolgten weit jenseits
der gesetzten Monatsfrist und/oder ohne ausreichende Begriindung.
Oftmals wurden Antriage auch abgelehnt, weil den Antragstellerinnen
oder  Antragstellern ein  subjektives Interesse an dem
Informationszugang vorgehalten wurde.

Die Verfahrensvorschrift des § 5 IFG NRW enthilt einige Vorgaben zur
Bearbeitung der Informationsantrage, die nur unzureichend verstanden oder
beachtet werden. Auch in diesem Verfahren sollte - entsprechend § 25
VwVEG NRW - grundsitzlich Beratung vor Ablehnung gehen. Das
bedeutet, dass Informationssuchende darauf hingewiesen werden sollten,
dass der Antrag von einer natiirlichen Person gestellt sein muss, wenn er
thr - wie etwa der Sprecherin oder dem Sprecher einer Biirgerinitiative -
nicht schon durch Auslegung zugeordnet werden kann. Auch die Forderung
nach hinreichender Bestimmtheit wird manchmal liberzogen gehandhabt.
In Zweifelsfillen wiirde eine Riickfrage bei den Informationssuchenden dem
Selbstverstindnis einer biirgerfreundlichen Verwaltung besser entsprechen.

Obwohl in § 5 IFG NRW nicht bestimmt ist, dass die Stelle, bei der die
gewliinschte Information nicht oder nur voriibergehend vorhanden ist, auf die
richtige Stelle verweisen muss, ist es fiir Biirgerinnen und Biirger nicht
nachvollziehbar, dass ihre Antrage ohne jegliche Erklarung schlicht
abgelehnt werden. Soweit bekannt ist, wo die begehrten Informationen
vorhanden sein konnten, sollte auch auf diese Stelle hingewiesen werden.

Gravierender sind Verzogerungen von Entscheidungen iiber die Monatsfrist
des § 5 Abs. 2 Satz 1 IFG NRW - in vielen Féllen iiber das Doppelte -
hinaus; manchmal wird den Informationssuchenden noch nicht einmal ein
Zwischenstand mitgeteilt. Die Frist beginnt mit FEingang des
Informationsantrags bei der zustindigen Stelle. Zu einer unkalkulierbaren
Verzogerung kann es in der Regel nur kommen, wenn der
Informationszugang von einer nach § 10 IFG NRW einzuholenden
Einwilligung der durch Bekanntgabe betroffenen Person abhéngig ist.
Deshalb ist vorher immer zu priifen, ob die Einholung einer Einwilligung
nicht dadurch vermieden werden kann, dass die auf die betroffene Person
hinweisenden Informationen in den Unterlagen geschwirzt oder sonst
unkenntlich gemacht werden.

In vielen Féllen wird die Ablehnung unzureichend begriindet. Meist
findet sich nur ein karger Hinweis auf die Gesetzesbestimmung. Die
informationssuchende Person muss aber nachvollziehen konnen, warum der
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Informationszugang nicht gewihrt werden soll. Immerhin kann es sein, dass
der ablehnende Bescheid unzuléssig in das Recht auf Information eingreift.
Héufig fehlt zudem eine Rechtsbehelfsbelehrung, und es unterbleibt trotz
§ 5 Abs. 2 Satz 4 IFG NRW der Hinweis darauf, dass das Recht besteht, die
Landesbeauftragte fiir den Datenschutz als Beauftragte fiir das Recht auf
Information anzurufen (§ 13 Abs. 2 IFG NRW). Erfahrungsgemall wird
oftmals erst im Rahmen unserer Priifung eine ausreichende Begriindung
seitens der ablehnenden Stelle nachgeliefert.

Dies gilt im Ubrigen auch fiir die Ablehnung der von den
Informationssuchenden gewéhlten Art des Informationszugangs (§ 5 Abs. 1
Satz 5 IFG NRW). In vielen Fillen wurde etwa die beantragte Ubersendung
einer Ablichtung versagt, ohne hierfiir eine stichhaltige Begriindung
anzugeben. Diese Verfahrensweise war zu beanstanden.

In anderen Féllen werden Begriindungen angefiihrt, die dem Wortlaut oder
der Intention des Gesetzes nicht entsprechen oder sogar zuwiderlaufen.
Einem Biirger war der begehrte Informationszugang mit der Begriindung
versagt worden, er wolle die Informationen nur nutzen, um seine gegen die
Stadt erhobene Schadensersatzklage besser begriinden zu konnen. Solche
Interessenwahrnehmung sei durch das Informationsfreiheitsgesetz nicht
beabsichtigt.

Das Informationsfreiheitsgesetz gewéhrt aber den Informationszugang
voraussetzungslos und unabhéangig von dem dabei verfolgten Interesse.
Welcher Beweggrund fiir den Informationszugang besteht, ist vollig
unerheblich. Auch kommt es grundsitzlich nicht darauf an, ob der
Informationszugang einen rechtlichen oder wirtschaftlichen Vorteil fiir
irgendeine  Person schafft. FEine besondere Interessenlage der
Informationssuchenden - auch wenn sie von der Verwaltung unerwiinscht ist
- ist noch kein Ablehnungsgrund (vgl. OVG Miinster, Beschluss vom
19. Juni 2002 - 21 B 589/02). Die zuldssigen Ablehnungsgriinde sind
abschliefend in § 5 Abs. 4 und §§ 6 bis 9 IFG NRW geregelt. Das verfolgte
Interesse 1ist nur in den seltenen Ausnahmefillen als mdoglicher
Verweigerungsgrund zu berilicksichtigen, in denen konkrete Anhaltspunkte
dafiir bestehen, dass die Informationen zu einer Gefahrdung der 6ffentlichen
Sicherheit und Ordnung missbriauchlich verwendet werden sollen (§ 6 Satz 2
I[FG NRW).
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22.5 Zu den Verweigerungsgrunden

In der Gesetzesbegriindung wird ausdriicklich klargestellt, dass von einem
generellen und umfassenden Informationszugang auszugehen ist und die
Klauseln mit den Ablehnungsgriinden nur als Ausnahmen anzusehen und
somit eng auszulegen sind.

22.5.1 Verweigerung des Informationszugangs bei laufenden
Verfahren

Manche offentlichen Stellen nehmen laufende Bauleitplanungs-, Ord-
nungswidrigkeiten- oder Genehmigungs- und Planfeststellungsverfah-
ren zum Anlass, jeden Antrag auf Informationszugang von vornherein
abzulehnen. Verwiesen wird dabei lediglich auf § 6 Satz 1 Buchstabe b)
IFG NRW.

Nach § 6 Satz 1 Buchstabe b) IFG NRW ist der Informationszugang aber
nur abzulehnen, soweit und solange durch die Bekanntgabe der Information
der Verfahrensablauf eines anhédngigen Verwaltungsverfahrens erheblich
beeintrachtigt wiirde. Ob dies der Fall ist, muss die 6ffentliche Stelle in
jedem Einzelfall priifen und begriinden. Der bloe Hinweis auf die
Vorschrift reicht nicht aus.

Selbst wenn eine Verweigerung des Informationszugangs ausnahmsweise zu
Recht erfolgt, ist sie allerdings =zeitlich begrenzt, solange die
Beeintrachtigung des Verfahrenserfolges andauert. Der beantragte
Informationszugang ist daher nach Abschluss des Verfahrens zu gewihren,
sofern keine anderen Verweigerungsgriinde greifen.

22.5.2 Schutz des Entscheidungsbildungsprozesses

Entscheidungsfindung und Willensbildung machen den
Entscheidungsbildungsprozess nach Maligabe des § 7 IFG NRW aus.
Schwierigkeiten bereitet allerdings schon die Abgrenzung der
Informationen, die - unter Beriicksichtigung des Grundsatzes der
Vollstindigkeit der Akte - zu einem bestimmten Vorgang gehoren, von
jenen Informationen, die unmittelbar zur Entscheidungsfindung
fiithren. Offentliche Stellen neigen dazu, auf eine solche Abgrenzung zu
verzichten und statt dessen den gesamten bisherigen Akteninhalt zum
Entscheidungsbildungsprozess zu zihlen.
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Geschiitzt nach § 7 Abs. 1 IFG NRW ist allein der Prozess der
Entscheidungsfindung, um die Effektivitit des Verwaltungshandelns zu
gewdhrleisten. Wie der Gesetzeswortlaut zeigt, gehdren hierzu nur
Entscheidungsentwiirfe und unmittelbar vorbereitende Arbeiten wie etwa
ein Vermerk zum Entscheidungsentwurf oder interne entscheidungsleitende
fachliche Stellungnahmen. Der Schutz umfasst daher nicht das gesamte
Informationsmaterial, das einer Entscheidungsfindung dienen kann.
Juristische oder sonstige fachliche Stellungnahmen oder Gutachten kénnen
in der Regel nicht als entscheidungsvorbereitende Arbeiten angesehen
werden, selbst wenn sie fiir einen konkreten Fall abgegeben oder dafiir zur
Akte genommen worden sind.

Eine besondere Problematik liegt noch in der Behandlung von Protokollen
iiber vertrauliche Beratungen. Da die hierin enthaltenen vertraulichen
Informationen auch nach Abschluss des Entscheidungsprozesses
unzuginglich bleiben, ist es wichtig, diesen Begriff genauer einzugrenzen,
entsprechend der Regel, die Ausnahmeklauseln eng auszulegen.

Der Ablehnungsfall bezieht sich auf ein Protokoll, eine Niederschrift oder
auch auf einen Vermerk tiber vertraulich gefiihrte Besprechungen, bei denen
fiir alle Beteiligten erkennbar Vertraulichkeit vereinbart war. Dies konnte
etwa in einer Besprechung mit Investorinnen und Investoren iiber ein
bestimmtes Projekt der Fall sein. Dazu gehdren aber nicht schon alle
Dienstbesprechungen, die bisher der Amtsverschwiegenheit unterlagen.
Diese Verpflichtung entféllt im Rahmen der Anwendung des IFG NRW (§ 4
Abs. 2 Satz 2 [FG NRW).

So beharrte ein Ministerium unzulédssigerweise darauf, alle Protokolle tiber
Dienstbesprechungen mit nachgeordneten Behorden generell als vertraulich
zu behandeln. Vertraulichkeit kann nicht generell fiir Protokolle iiber
Dienstbesprechungen erklirt werden; sie kann allenfalls fiir einen
bestimmten Inhalt festgelegt sein und sich auf konkrete behandelte
Sachverhalte beziehen.

In ahnlicher Weise verweigerte eine Stadt den Informationszugang zu
Rechnungsunterlagen der stadtischen Miill- und Abwasserbetriebe mit dem
Argument, dass diese Unterlagen als Vorlage fiir eine nichtéffentliche
Sitzung gedient hitten. Auch die Nichtoffentlichkeit einer Sitzung reicht
allein nicht aus, um alle Informationen, die in einer solchen Sitzung
behandelt worden sind, auch inhaltlich als vertraulich zu bezeichnen. Die
vertrauliche Behandlung kann nur im engen Sinne verstanden und nur auf
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vertrauliche Informationen unmittelbar bezogen werden. Eine andere
Auslegung widerspriache dem gesetzgeberischen Ziel, behordliches Handeln
fiir Blirgerinnen und Biirger transparent und nachvollziehbar zu machen.

Eine THK vertrat die Ansicht, dass ein von beauftragten externen
Rechnungspriifern erstellter Priifbericht iber die Fiihrung der Geschéfte der
IHK vertraulich sei. Nur das Ergebnis des Priifberichtes sei in der
Vollversammlung bekannt zu geben. Die Auffassung, der Priifbericht sei
auch nach Abschluss der Entscheidung iiber die Entlastung der
Geschiftsfiihrung vertraulich, ist unzutreffend, da 1m Priifbericht
Informationen  enthalten @ waren, die nach  Abschluss des
Entscheidungsbildungsprozesses (§ 7 Abs. 3 IFG NRW) grundsitzlich
zuginglich gemacht werden miissen. In der Regel diirften bei einer extern
durchgefiihrten Priifung der Rechnungslegung einer IHK nur objektiv
feststellbare Méngel im Priifbericht auftauchen. Verstindlich, aber nicht
relevant kann der Wunsch nach Geheimhaltung aufgedeckter Méngel sein.
Der Priifbericht muss daher grundsitzlich zuginglich sein. Selbst wenn
einzelne vertrauliche Bewertungen oder Tatsachen in ihm enthalten sein
mogen, wird dadurch nicht der ganze Bericht vertraulich. Vielmehr ist der
Informationszugang nach eventueller Schwirzung der vertraulichen
Information zu gewéhren.

Nach Abschluss des Entscheidungsbildungsprozesses gilt der
Verweigerungsgrund nicht mehr, die zuriickgehaltenen Informationen sind
gemil § 7 Abs. 3 IFG NRW zugénglich zu machen.

Der Willensbildungsprozess ist - neben der oben behandelten
Entscheidungsfindung - eigens geschiitzt. Dieser Schutz bleibt {iber den
Abschluss der Entscheidung hinaus bestehen. Daher ist dieser
Ablehnungsgrund gegeniiber dem der Entscheidungsfindung noch einmal
einzugrenzen.

Ein Biirger wollte FEinsicht in die Stellungnahme des kommunalen
Umweltamtes zu einer Bauplanidnderung nehmen. Den Antrag lehnte das
Planungsamt mit der Begrindung ab, dass die Stellungnahme
verwaltungsintern abgegeben sei und lediglich einen Aspekt der noch nicht
abgeschlossenen Willensbildung widerspiegele. Gerade der Dissens
innerhalb der Verwaltung interessierte jedoch den Biirger.

Nach § 7 Abs. 2 Buchstabe a) IFG NRW soll der Informationszugang
abgelehnt werden, wenn sich der Inhalt der Information auf den Prozess der
Willensbildung innerhalb von und zwischen 6ffentlichen Stellen bezieht. Es
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handelt sich um einen Willensbildungsprozess, wenn die Stellungnahme
etwa  eine  streitige @~ Willensbildung  erkennen  ldsst.  Der
Willensbildungsprozess umfasst Bewertungen oder Einschitzungen, die
intern erst noch beraten werden miissen und unterschiedliche
Entscheidungsmoglichkeiten offen lassen. Die Willensbildung spiegelt
somit nicht die typische (noch nicht abgeschlossene) Entscheidungssituation
aufgrund vorliegender Fakten wieder, sondern eher eine besondere
Ausnahmesituation im Vorfeld.

Die Stellungnahme, in die der oben angesprochene Biirger Einsicht
begehrte, enthielt eine Wertung, die in der Stadtverwaltung noch nicht
abschliefend beraten und den kommunalpolischen Gremien noch nicht zur
Entscheidung vorgelegt worden war. Die Stadt gewédhrte dem
Informationssuchenden aber den Informationszugang zu der fachlichen
Stellungnahme, nachdem sie die vor Veroffentlichung zu schiitzende
Wertung geschwirzt hatte.

Nicht alle Unterlagen, die der Vorbereitung einer behordlichen
Entscheidung dienen, sind automatisch Bestandteile des Bewertungs- und
Willensbildungsprozesses. Oftmals stellen sie vielmehr nur eine
Voraussetzung fiir diesen Prozess dar. Eine Verweigerung des
Informationszugangs zu diesen Unterlagen kommt allenfalls in Betracht,
wenn sonst interne oder zwischen den Behorden ausgetauschte
MeinungsduB3erungen, Einschitzungen und Bewertungen bekannt wiirden.
Im Falle des Endberichts iiber ein Forderungsprojekt wird moglicherweise
die Aussage zur Fortsetzung der Forderung zu schwérzen sein, es kann aber
nicht der ganze Bericht vorenthalten werden.

22.5.3 Schutz von Betriebs- oder Geschaftsgeheimnissen

In der Handhabung der Geheimhaltungspflichten zum Schutz von
Betriebs- oder Geschiftsgeheimnissen bestehen grofle Unsicherheiten.
Viele Informationsantrage werden ohne genauere Priifung vorsorglich
abgelehnt, sobald ein solches Geheimnis beriihrt sein konnte.

Ein Betriebsgeheimnis bezieht sich auf Tatsachen, die allein den
technischen Betriebsablauf eines Unternehmens betreffen.

Demgegeniiber sind Tatsachen, die einem Geschéftsgeheimnis unterliegen,
schwerer festzustellen. Sie sind zudem abzugrenzen gegeniiber dem, was
nicht objektiv, sondern nur subjektiv nach dem ausdriicklich oder
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konkludent bekundeten Willen einer Unternehmerin oder eines
Unternehmers geheim gehalten werden soll. In Zweifelsfillen befragt
werden sie 1mmer erkldren, dass die begehrten Informationen
selbstverstandlich dem Geschiftsgeheimnis unterliegen.

Eine Stadt verweigerte beispielsweise die Einsichtnahme in einen
Grundstiickskaufvertrag mit dem Hinweis auf das Geschiftsgeheimnis des
Kaufers, der nicht wiinsche, dass offenbart werde, zu welchem Kaufpreis
und mit welchen Zahlungsbedingungen (wie Ratenzahlung) das Grundstiick
erworben worden sei.

Dem Geschiftsgeheimnis sind aber nur die Tatsachen unterstellt, die tat-
sachlich im Zusammenhang mit einem wirtschaftlichen Geschéftsbetrieb
stehen. Erwirbt beispielsweise ein Unternehmer ein stadtisches Grundstiick
zu einem besonders giinstigen Preis, aber fiir private Zwecke, so kann er
keine Geheimhaltung des Kaufpreises verlangen, weil der Kauf nichts mit
seinem wirtschaftlichen Geschéftsbetrieb zu tun hat.

Keineswegs sind schon alle vom Willen der Unternehmerin oder des
Unternehmers umfassten Angaben - konkludent oder ausdriicklich bekundet
- geheim zu halten. Vielmehr muss als weiterer Gesichtspunkt gepriift
werden, ob der Gegenstand eines Geschéftsgeheimnisses tatsdchlich einem
berechtigten wirtschaftlichen Interesse entspringt. So konnen etwa
Angaben  iiber  Schadensereignisse in  einem  wirtschaftlichen
Geschiftsbetrieb nicht aus berechtigtem Interesse geheim gehalten werden,
wenn sie auf Verstofen gegen Unfallverhiitungsvorschriften beruhen oder
wenn sie unter Verletzung anderer Schutzvorschriften zustande kamen.

SchlieBlich wére eine Verweigerung des Informationszugangs nicht
gerechtfertigt, wenn dem Geheimhaltungsinteresse des Unternehmens ein
iiberwiegendes Informationsinteresse der Allgemeinheit gegeniiber
stiinde (§ 8 Satz 3 IFG NRW). Da das zu schiitzende Geschéftsgeheimnis,
soweit es im Zusammenhang mit der Wahrnehmung 6ffentlicher Aufgaben
steht, meist einer stiarkeren Sozial- und Gemeinwohlausrichtung unterliegt
als private Geheimnisse, kann die Schutzwiirdigkeit gemindert sein. Der
Gesetzesvorbehalt in Art. 14 Abs. 1 Satz 2 und Abs. 2 Satz 2 GG ermoglicht
ndmlich Beschrinkungen, die einen Ausgleich mit anderen Rechtsgiitern
erlauben. Es gibt daher keine grundsitzliche Entscheidung zugunsten des
geschiitzten Geschiftsgeheimnisses. In Fillen, in denen 6ffentliche Gelder
eingesetzt sind oder durch 6ffentliche Stellen vertragliche Verpflichtungen
eingegangen werden, kann unter Beriicksichtigung des vom
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Informationsfreiheitsgesetzes verfolgten Zweckes - insbesondere der
Kontrolle staatlichen Handelns - das Interesse der Allgemeinheit an der
Bekanntgabe gerade solcher Daten tiberwiegen.

Selbst wenn die Einsichtnahme in einen Grundstiickskaufvertrag mit dem
Hinweis auf das Geschéiftsgeheimnis verweigert werden konnte, ist in der
Regel von einem Interesse der Allgemeinheit auszugehen. Schon weil solche
VerduBerungen von kommunalen Vermogenswerten nur unter bestimmten
Voraussetzungen zuldssig sind, besteht ein allgemeines Interesse an der
Bekanntgabe, das mit dem Geheimhaltungsinteresse des Kaufers abgewogen
werden muss.

22.5.4 Offentliche Auftragsvergabe und Informationszugangsrecht

Informationsfreiheit sollte kiinftig auch zur Bekimpfung von Korrup-
tion besser einsetzbar werden.

Wie schon oben unter 22.3 erwihnt, gehen nach § 4 Abs. 2 IFG NRW
spezialgesetzliche Zugangsregelungen dem IFG NRW vor. Im Fall der
offentlichen Auftragsvergabe enthalt das Gesetz gegen
Wettbewerbsbeschrankungen (§§ 97 ff. GWB) nicht nur spezielle
Zugangsregelungen, die fiir die Durchfithrung von Ausschreibungen und
Vergabeentscheidungen zwingend vorgeschrieben sind, wenn der
Auftragswert die festgelegten Schwellenwerte (§ 2 Vergabeverordnung)
iiberschreitet (fir Bauauftrige 5 Millionen € oder fiir Liefer- und
Dienstleistungsauftrage 200.000 €). Die Regelungen des GWB schlief3en
sogar die Anwendung des IFG NRW aus, weil die Geheimhaltung des im
GWB geregelten Vergabeverfahrens Vorrang hat. Deswegen haben die
Informationsbeauftragten der Léander eine  Verbesserung  der
Informationsfreiheitsgesetze und der Vergabevorschriften empfohlen (vgl.
EntschlieBung der Arbeitsgemeinschaft der Informationsbeauftragten
Deutschlands zur Korruptionsbekdampfung durch Informationsfreiheit,
abgedruckt im Anhang).

Anderes gilt unterhalb der angegebenen Schwellenwerte. Hier findet das
IFG NRW Anwendung, weil die von den Offentlichen Auftraggebern zu
beachtenden Verdingungsordnungen (VOL, VOB) nur als selbstbindende
Verwaltungsvorschriften (§ 55 Abs. 2 Landeshaushaltsordnung: einheitliche
Richtlinien) und nicht als Rechtsvorschriften im Sinne des § 4 Abs. 2 Satz 1
IFG NRW ceinzustufen sind. Die Vergabeunterlagen sind demnach zwar
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grundsitzlich  zugénglich, aber es greifen  vielfach  die
Verweigerungsgriinde nach §§ 7 und 8 IFG NRW. In diesen Féllen stehen
oftmals der Schutz des Entscheidungsbildungsprozesses und der Schutz
unternehmensbezogener Daten (Betriebs- oder Geschiftsgeheimnis) einer
Offenbarung von Informationen aus dem Vergabeverfahren entgegen.

Deshalb gilt es umso mehr, die noch moglichen allgemeinen
Informationszugdnge zu Offnen. Vor Abschluss der Ausschreibung ist
jedenfalls ein  uneingeschriankter  Informationszugang zu  den
Vergabeunterlagen moglich. Nach Eingang der Ausschreibungen wird das
Auswahlverfahren in dem Vergabevermerk (vgl. § 30 VOB/A und VOL/A)
chronologisch dargestellt. Es werden insbesondere Angaben iiber die
abgegebenen Angebote, die Eignung und Zuverladssigkeit der Bietenden
sowie die Wirtschaftlichkeit der Angebote und die Auswahlgriinde gemacht.
Die Angaben sind personen- oder unternehmensbezogen und daher gemal
§§ 8 und 9 IFG NRW geheim zu halten, soweit mit dem Informationszugang
Betriebs- oder Geschiftsgeheimnisse offenbart oder personenbezogene
Daten preisgegeben werden. Bedenken bestehen allerdings nicht, wenn der
Vergabevermerk ganz oder in Teilen anonymisiert zuginglich gemacht
wird. Damit wire die Transparenz und Uberpriifbarkeit der im
Vergabeverfahren getroffenen Feststellungen und Entscheidungen
zumindest ansatzweise moglich. Soweit der Entscheidungsfindungsprozess
zur Auftragsvergabe zu schiitzen ist (§ 7 Abs. 1 IFG NRW), konnte eine
Einsicht in den anonymisierten Vergabevermerk nach Zuschlag erfolgen.

22.5.5 Schutz personenbezogener Daten

Nach §9 IFG NRW ist ein Antrag auf Informationszugang
grundsatzlich abzulehnen, soweit durch das Bekanntwerden der
Informationen personenbezogene Daten offenbart werden. In der Regel
ist somit die Handhabung dieses Verweigerungsgrundes recht einfach.
Dies gilt nur dann nicht, wenn einer der gemif} § 9 Abs. 1 Buchstaben
a) bis e) IFG NRW ausdriicklich genannten Ausnahmegriinde vorliegt.

Die beantragte Einsicht in einen Architektenvertrag, der fiir eine stadtische
BaumaBnahme geschlossen worden war, wurde von der Stadt unter
Berufung auf den Schutz personenbezogener Daten des Architekten zu
Unrecht abgelehnt. Die betreffenden Angaben waren vielmehr unkenntlich
zu machen und der Informationszugang dann zu gewéhren.
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Dem Antrag ist nach § 9 Abs. 1 Buchstabe a) IFG NRW zu entsprechen,
wenn die von der Offenbarung ihrer Daten betroffene Person eingewilligt
hat. Bevor sich die 6ffentliche Stelle jedoch um eine Einwilligung der oder
des Betroffenen bemiiht, hat sie zundchst zu priifen, ob ein anderer
Ausnahmefall vorliegt oder ob dem Informationsantrag nicht nach
Abtrennung oder Schwirzung der personenbezogenen Daten stattgegeben
werden kann (§ 10 IFG NRW). Erst wenn dies nicht moglich ist, muss sie
die Einwilligung der betroffenen Person einholen. Eine Schwirzung allein
des Namens reicht allerdings dann nicht aus, wenn bereits durch
anderweitige Veroffentlichung der Name des Architekten bekannt ist. Dann
missten weitere Einzelheiten geschwirzt werden.

Wird im Bauamt ein Antrag auf Einsicht in eine bestimmte Bauakte gestellt,
kann die Ablehnung dieses Antrags wegen eines moglichen rechtlichen
Interesses der informationssuchenden Person unzuléssig sein. Im Falle des
§ 9 Abs. 1 Buchstabe e¢) IFG NRW gilt ndmlich das grundsitzliche Verbot
eines  allgemeinen  Informationszuganges  trotz ~ Bekanntwerden
personenbezogener Daten nicht. Wenn die Antragsstellerin oder der
Antragssteller ein rechtliches Interesse an der Kenntnis der begehrten
Information geltend macht und keine iiberwiegenden schutzwiirdigen
Belange der betroffenen Person entgegen stehen, ist dem Antrag zu
entsprechen. Auf eine Einwilligung der betroffenen Person kommt es nicht
an. Wird von der informationssuchenden Person hierzu vorgetragen, dass sie
prifen will, ob ihre Rechte beeintrachtigt sind, kann diesem rechtlichen
Interesse an der Kenntnis der Information nur entgegen gehalten werden,
dass iiberwiegende schutzwiirdige Belange der Bauherrin oder des Bauherrn
entgegen stehen.

Wenn beispielsweise die Mieterin oder der Mieter einer Wohnung in einer
groBBen Wohnanlage versucht, durch Einsichtnahme in die entsprechende
Bauunterlage die richtige Wohnfliche der von ihr oder ihm gemieteten
Wohnung festzustellen und mit der vertraglich vereinbarten Wohnfldche
abzugleichen, ist ein entgegenstehender schutzwiirdiger Belang nicht
erkennbar. Dann reicht eine Benachrichtigung der betroffenen Person aus
(§ 9 Abs. 2 Satz 1 IFG NRW). Bei der Benachrichtigung ist es nicht
erforderlich und damit unzuldssig, den Namen der Mieterin oder des Mieters
zu nennen. Vielmehr reicht aus, wenn die oder der Betroffene die Mitteilung
erhilt, dass eine Mietpartei zu dem benannten Zweck Einsicht in die
Bauunterlage erhalten hat.
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Konnen durch den Zugang zu einer Information schutzwiirdige Belange
der betroffenen Person beeintrachtigt werden, so hat die 6ffentliche Stelle
ihr vorher Gelegenheit zur Stellungnahme zu geben (§ 9 Abs. 2 Satz 2 IFG
NRW). Dabei ist zu priifen, ob der oder dem Betroffenen zur Kenntnis
gegeben werden muss, wer die informationssuchende Person ist. Auch fiir
sie gilt der datenschutzrechtliche Grundsatz, dass eine Bekanntgabe nur
zuléssig ist, wenn die Kenntnis fiir die oder den Betroffenen erforderlich ist,
damit sie ihren oder er seinen schutzwiirdigen Belang erkennen kann. Eine
Bekanntgabe konnte dann erforderlich sein, wenn die eine Information
suchende Person nicht zu dem Personenkreis gehort, der in irgendeiner
rechtlichen Beziehung zu der oder dem Betroffenen steht (beispielsweise
eine ortsfremde Immobilienmaklerin oder ein -makler ist). Dann sollte die
eine Information suchende Person iiber die Bekanntgabe ihres Namens
informiert werden.

Verschiedene Anfragen machen noch einen weiteren Hinweis zum Schutz
personenbezogener Daten Dritter in den Féllen beantragter Einsichtnahme
unter dem Stichwort Informantenschutz notwendig. Akten, wie zum
Beispiel der Vorgang eines Ordnungsamtes, enthalten oftmals -
moglicherweise sogar unzulissig, weil nicht erforderlich - den Hinweis, wer
das Ordnungsamt auf den ordnungswidrigen Zustand aufmerksam gemacht
hat. Grundsétzlich darf dies nicht bekannt gegeben werden. Die von der
Anzeige betroffene Person selbst hat nur dann einen Anspruch, den Namen
der Anzeigeerstatterin oder des -erstatters zu erfahren, wenn sie ein
rechtliches Interesse geltend machen kann. Das ist der Fall, wenn die
Person, die Anzeige erstattet hat, ihrerseits das Personlichkeitsrecht der
betroffenen Person verletzte, indem sie etwa wider besseres Wissen
Unwahres verbreitete (vgl. § 185 Strafgesetzbuch).

Eine weitere Ausnahmeregelung vom Verbot des Zuganges zu
Informationen mit personenbezogenen Daten findet sich in § 9 Abs. 3 IFG
NRW. Danach ist der Schutz der Daten von Amtstrigerinnen und
Amtstragern, Gutachten erstellenden Personen oder Sachverstindigen
eingeschrinkt, sofern sie an dem Vorgang, zu dem der Informationszugang
beantragt wird, mitgewirkt oder eine Stellungnahme dazu abgegeben haben.
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22.6 Veroffentlichung von Geschaftsverteilungsplanen, Schutz
von Beschaftigtendaten

Darf eine offentliche Stelle ihre Geschiftsverteilungspline und
Organigramme mit Namen, dienstlicher Telefonnummer und E-Mail-
Anschrift der Mitarbeiterinnen und Mitarbeiter ohne deren
Einwilligung veroffentlichen?

§ 12 IFG NRW sieht die rechtliche Verpflichtung der 6ffentlichen Stellen
vor, ihre bisher iiblichen und vorhandenen Geschiftsverteilungspline,
Organigramme und Aktenpldne nach Mallgabe dieses Gesetzes allgemein
zuganglich zu machen. § 9 Abs. 3 IFG NRW lidsst eine Offenbarung von
Daten der im offentlichen Dienst titigen Personen zu. Danach sind Namen
(Vor- und Familienname), Titel, akademischer Grad, Berufs- und
Funktionsbezeichnung, Biiroanschrift und Rufnummer der Beschiftigten zu
veroffentlichen. Unter Biiroanschrift ist in Zeiten des Internet
(eGovernment) auch - sofern vorhanden - die dienstliche E-Mail-Adresse zu
verstehen.

Einer Einwilligung der Beschiftigten vor Veroffentlichung ihrer Daten
bedarf es nicht. Insoweit schriankt das IFG das Recht auf informationelle
Selbstbestimmung ein. Im Ausnahmefall konnen schutzwiirdige Belange
von einzelnen Beschiftigten entgegen stehen. Dann ist die Veroffentlichung
der personenbezogener Daten dieser Beschiftigten zu unterlassen. Ein
Ausnahmefall kann dann gegeben sein, wenn schwerwiegende Griinde
vorgetragen werden, also zum Beispiel eine Gefdhrdung fiir Leben oder
Gesundheit einer Mitarbeiterin oder eines Mitarbeiters besteht.

22.7 Kosten fur den Informationszugang

§ 11 Abs. 1 IFG NRW sieht zwar vor, dass fiir die Amtshandlungen, die
aufgrund dieses Gesetzes vorgenommen werden, Gebiihren erhoben
werden. Er lisst aber nicht zu, dass bei einer einfachen Akteneinsicht
eine Art von ,Strafgebiihr“ erhoben wird. Die Ermoglichung der
Akteneinsichtsnahme in einfachen Fillen ist gebiihrenfrei.

Eine Stadt berechnete fiir eine mehrmalige - insgesamt zehn Stunden
dauernde - Akteneinsicht eine Gebiihr fiir die Anwesenheit einer
Verwaltungskraft wihrend der Einsichtnahme. Mit einem Stundensatz von
34 € belief sich die Rechnung auf 340 € - eine Summe, die sich die in
Existenznot geratene Unternehmerin kaum leisten konnte.
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Das neue Informationsfreiheitsgesetz

Bei einer Akteneinsicht mit umfangreichem Verwaltungsaufwand konnen
Gebiihren erhoben werden (§ 1 Verwaltungsgebiihrenordnung zum IFG
NRW, Gebiihrentarif Nr. 1.3.2). Ein Verwaltungsaufwand kann entstehen
bei Arbeiten zur Vorbereitung einer Akteneinsicht. Dies kann das
Heraussuchen des gewiinschten Vorgangs ebenso sein wie die Priifung des
Vorliegens etwaiger Verweigerungsgriinde verbunden mit der Einholung
einer Stellungnahme oder Einwilligung bet der durch die
Informationsgewédhrung betroffenen Person. Dagegen begriindet die blo3e
Anwesenheit einer Verwaltungskraft bei der Akteneinsichtsnahme nicht
den Verwaltungsaufwand im Sinne der Verwaltungsgebiihrenordnung.
Einmal wire bei ordnungsgemédfBler Aktenfilhrung ein unabléssiges
Beobachten der Person, die die Akteneinsicht begehrt, durch eine
Verwaltungskraft nicht erforderlich. Die fortwédhrende Beobachtung kann
sogar den Anspruch auf Informationszugang rechtswidrig beeintrachtigen.
Zum Anderen kann die Verwaltungskraft in der Zeit der Einsichtsnahme
auch anderen Arbeiten nachgehen. Ist eine Fachkraft zugegen, die auch
Fragen beantwortet, muss beachtet werden, dass nach Gebiihrentarifstelle
Nr. 1.1 auch die Erteilung einer miindlichen Auskunft grundsitzlich
gebiihrenfrer ist.

Einer Information suchenden Person, deren Zahlungsunfihigkeit bereits
bekannt ist, darf der Informationszugang nicht deshalb verweigert werden,
weil sie die Verwaltungsgebiihren nicht entrichten kann.
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EntschlieBungen und andere Arbeitsergebnisse der Konferenz der
Datenschutzbeauftragten des Bundes und der Léinder

61. Konferenz am 08./09. Marz 2001

1. Novellierung des G 10-Gesetzes

Die Datenschutzbeauftragten des Bundes und der Lénder sehen mit groBer Sorge, dass
die Empfehlungen des Rechts- und des Innenausschusses des Bundesrates erhebliche
Einschrinkungen der Personlichkeitsrechte der Biirgerinnen und Biirger zur Folge hitten,
die iiber den Gesetzentwurf der Bundesregierung teilweise weit hinausgehen. Die Daten-
schutzbeauftragten wenden sich insbesondere entschieden dagegen, dass

die Befugnisse der Nachrichtendienste zur Ubermittlung und Verwendung von G 10-
Daten an Strafverfolgungsbehorden gegeniiber dem Gesetzentwurf noch deutlich
erweitert werden sollen, indem Erkenntnisse der Nachrichtendienste wu.a. zur
Strafverfolgung weit liber die Schwerkriminalitdt hinaus genutzt werden diirften,

der Verzicht auf die Kennzeichnung von G 10-Daten sogar ohne vorherige Zustimmung
der G 10-Kommission zuldssig sein und

die Schwelle dafiir, endgiiltig von der Benachrichtigung Betroffener abzusehen, deutlich
herabgesetzt werden soll.

Dartiber hinaus kritisieren die Datenschutzbeauftragten des Bundes und der Lander, dass
die Bundesregierung mit der Gesetzesnovelle iiber die Vorgaben des BVerfG hinaus
weitere Anderungen im G 10-Bereich erreichen will, die neue grundrechtliche
Beschriankungen vorsehen:

Die Anforderungen an die halbjdhrlichen Berichte des zustindigen Bundesministers an
die PKG miissen so gefasst werden, dass eine wirksame parlamentarische Kontrolle
erreicht wird. Dies ist derzeit nicht gewéhrleistet. Deshalb muss liber Anlass, Umfang,
Dauer, Ergebnis und Kosten aller MaBnahmen nach dem G 10-Gesetz sowie iiber die
Benachrichtigung der Beteiligten berichtet werden. Die gleichen Anforderungen miissen
auch fiir die Berichte der PKG an den Bundestag gelten.

Die Neuregelung, nach der auch auBlerhalb der Staatsschutzdelikte mutmaBliche
Einzeltiter und lose Gruppierungen den Maflnahmen nach dem G 10-Gesetz unterliegen
sollen, stellt das Trennungsgebot nach Art. 87 Abs. 1 Satz 2 GG weiter infrage.
Ermittlungen von der Eingriffsschwelle eines konkreten Anfangsverdachts zu 16sen und
nach nachrichtendienstlicher Art schon im Vorfeld zur Verdachtsgewinnung
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durchzufiihren, weitet die Gefahr unverhéltnisméfig aus, dass auch gegen Unbescholtene
strafrechtlich ermittelt wird.

Alle Neuregelungen wie z.B. zum Parteienverbotsverfahren, zur Verwendung von G 10-
Erkenntnissen bei Gefahren fiir Leib oder Leben einer Person im Ausland und zu
Spontaniibermittlungen an den BND miissen befristet und einer effizienten
Erfolgskontrolle unterzogen worden.

Bei der internen Datenverarbeitung durch die Nachrichtendienste ist die Zweckbindung
so zu formulieren, dass die erhobenen Daten nicht zur Erforschung und Verfolgung
anderer als der in § 3 und § 5 G 10-E genannten Straftaten genutzt werden diirfen.

Die vorgesehenen Ausnahmen von der vom BVerfG geforderten Kennzeichnungspflicht
bei der Ubermittlung von Daten, die aus G 10-MaBnahmen stammen, begegnen
schwerwiegenden datenschutzrechtlichen Bedenken.

Im Gesetzentwurf fehlt die Regelung, dass eine Weiteriibermittlung an andere Stellen
und Dritte nicht zuldssig ist. Sie darf nur durch die erhebende Stelle erfolgen. Die
Weitergabe von G 10-Daten an andere Dienststellen ist bei der {ibermittelnden Stelle
stets zu dokumentieren und zu kennzeichnen.

Eine dauerhafte Ausnahme von der Benachrichtigungspflicht ist abzulehnen. Sie wiirde
fiir die Betroffenen zu einem Ausschluss des Rechtsweges fiihren.

Dem BND wird nicht mehr nur die "strategische Uberwachung" des nicht-
leitungsgebundenen, sondern kiinftig des gesamten internationalen Telekom-
munikationsverkehrs ermoglicht. Dies setzt den Zugriff deutscher Stellen auf
Telekommunikationssysteme in fremden Hoheitsbereichen voraus. Dabei muss
sichergestellt werden, dass die Anforderungen des Volkerrechts eingehalten werden.

Die Uberwachung internationaler Telekommunikationsbeziehungen im Falle einer
Gefahr fiir Leib oder Leben einer Person im Ausland (§ 8 G 10-E) ermoglicht sehr
intensive Grundrechtseingriffe in groer Zahl und mit einer hohen Dichte, die hoher sein
kann als bei "strategischen Uberwachung" nach §5 G 10-E. Dies setzt eine hohe
Eingriffsschwelle und enge =zeitliche Befristungen voraus, die der Entwurf nicht
hinreichend vorsieht.

2. Datenschutz bei der Bekampfung von Datennetzkriminalitat

Der Europarat entwirft gegenwirtig zusammen mit anderen Staaten, insbesondere den
USA und Japan, eine Konvention iiber Datennetzkriminalitdt (Cyber-crime-Konvention),
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die iiber ihren Titel hinaus auch die automatisierte Speicherung von Daten im
Zusammenhang mit anderen Straftaten regeln soll.'

Die Datenschutzbeauftragten des Bundes und der Lénder verkennen nicht, dass das
Internet — ebenso wie andere technische Hilfsmittel — fiir Straftaten missbraucht wird. Sie
teilen daher die Auffassung des Europarats, dass der Kriminalitit auch im Internet
wirksam begegnet werden muss. Allerdings ist zu beachten, dass sich die weit
iiberwiegende Anzahl der Nutzenden an die gesetzlichen Vorgaben hilt. Insoweit stellt
sich die Frage der VerhiltnisméBigkeit von Maflnahmen, die alle Nutzenden betreffen.

Die Datenschutzbeauftragten des Bundes und der Lénder teilen die Auffassung der
Europidischen Kommission, dass zur Schaffung einer sichereren Informationsgesellschaft
in erster Linie die Sicherheit der Informationsinfrastruktur verbessert werden und
anonyme wie pseudonyme Nutzungsmoglichkeiten erhalten bleiben miissen; iiber Fragen
der Bekdmpfung der Datennetzkriminalitdt sollte ein offener Diskussionsprozess unter
Einbeziehung der Betreiberinnen und Betreiber, Biirgerrechtsorganisationen,
Verbraucherverbiande und Datenschutzbeauftragten gefiihrt werden.

Die Konferenz regt eine entsprechende Debatte auch auf nationaler Ebene an und bittet
die Bundesregierung, hierfiir den erforderlichen Rahmen zu schaffen.

Die Konferenz der Datenschutzbeauftragten fordert die Bundesregierung auf, sich bei der
Schaffung von nationalen und internationalen Regelungen zur Bekidmpfung von
Datennetzkriminalitdt dafiir einzusetzen, dass

MaBnahmen zur Identifikation von Internet-Nutzenden, zur Registrierung des
Nutzungsverhaltens und Ubermittlung der dabei gewonnenen Daten fiir Zwecke der
Strafverfolgung erst dann erfolgen diirfen, wenn ein konkreter Verdacht besteht,

der Datenschutz und das Fernmeldegeheimnis gewéhrleistet und Grundrechtseingriffe
auf das unabdingbare Mal} begrenzt werden,

der Zugriff und die Nutzung personenbezogener Daten einer strikten und eindeutigen
Zweckbindung unterworfen werden,

Daten von Internet-Nutzenden nur in Lander tibermittelt werden diirfen, in denen ein
angemessenes Niveau des Datenschutzes, des Fernmeldegeheimnisses und der
Informationsfreiheit gewihrleistet st sowie verfahrensmifige Garantien bei
entsprechenden Eingriffen bestehen.

! European Committee on Crimes Problems (CDPC), Committee of Experts on Crime in Cyber-
Space (PC-CY), Draft Convention on Cyber-crime (PC-CY (2000) Draft No. 25)
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3. Novellierung des Melderechtsrahmengesetzes

Die Datenschutzbeauftragten des Bundes und der Linder begriifien die Absicht der
Bundesregierung, das Melderechtsrahmengesetz im Hinblick auf die neuen
Informations- und Kommunikationstechnologien zu modernisieren und einzelne
unnotige Meldepflichten abzuschaffen.

Allerdings sind aus dem vorliegenden Gesetzentwurf Tendenzen zu erkennen, dass durch
den Zusammenschluss mehrerer Melderegister iibergreifende Dateien entstehen konnen,
die letztlich sogar zu einem zentralen Melderegister fiihren wiirden. Eine solche
Entwicklung wére aus datenschutzrechtlicher Sicht nicht hinnehmbar, weil damit das
Recht auf informationelle Selbstbestimmung der Biirgerinnen wund Biirger
unverhdltnisméBig eingeschriankt werden wiirde.

Bereits die bisherige Rechtslage, nach der nahezu jedermann eine -einfache
Melderegisterauskunft von der Meldebehorde erhalten kann, ist duBerst unbefriedigend.
Dies wird dadurch verschirft, dass der Gesetzentwurf - wie in seiner Begriindung
ausdriicklich betont wird — nunmehr vorsieht, einfache Melderegisterauskiinfte mit Hilfe
des Internet durch jedermann auch elektronisch abrufen zu konnen. Um sich gegen eine
unkontrollierte Weitergabe solcher iiber das Internet zum Abruf bereitgehaltener Daten
schiitzen zu konnen und weil beim Internet-gestiitzten Abruf die gesetzlich
vorgeschriebene Berlicksichtigung der schutzwiirdigen Belange Betroffener nicht
moglich ist, sollte fiir die Biirgerin oder den Biirger in diesen Féllen ein ausdriickliches
Einwilligungsrecht oder mindestens ein Widerspruchsrecht geschaffen werden. Es
handelt sich hier um personenbezogene Daten, die auf der Grundlage einer gesetzlichen
Auskunftspflicht erhoben wurden.

Auch fiir 6ffentliche Stellen sollte in das Gesetz eine Bestimmung aufgenommen werden,
wonach bei elektronischen Abrufverfahren iiber das Internet zur Wahrung der
schutzwiirdigen Interessen der Betroffenen zumindest Verfahren der fortgeschrittenen
elektronischen Signatur geméf den Regelungen des Signaturgesetzes einzusetzen sind.

Nach geltendem Recht ist jede Melderegisterauskunft unzulissig, wenn eine Gefahr fiir
Leben, Gesundheit, personliche Freiheit oder dhnliche schutzwiirdige Belange glaubhaft
gemacht wird. Diese Regelung hat sich bewidhrt. Die Datenschutzbeauftragten treten
angesichts des in diesen Fillen bestehenden hohen Schutzbedarfs dem Vorhaben
entschieden entgegen, diese Regelung durch eine Risikoabwagung im Einzelfall
aufzuweichen.

Bislang diirfen Meldebehorden an Parteien, Wahlergruppen und andere Triger von
Wabhlvorschldgen Auskunft iiber Daten von Gruppen von Wahlberechtigten erteilen,
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sofern die Wahlberechtigten dieser Auskunftserteilung nicht widersprochen haben. Die
Datenschutzbeauftragten bekriftigen ihre bereits in der Vergangenheit erhobene
Forderung, gesetzlich zu regeln, dass eine Einwilligung der Betroffenen Voraussetzung
fiir solche Datenweitergaben sein muss. Die bisherige Widerspruchslosung ist in weiten
Kreisen der Bevolkerung unbekannt.

AuBlerdem fordern die Datenschutzbeauftragten, die Hotelmeldepflicht abzuschaffen, da
die hiermit verbundene millionenfache Datenerhebung auf Vorrat unverhiltnismifig ist .

Bei Enthaltung Thiiringens zu Ziffer 6.

EntschlieBungen zwischen den Konferenzen

4. Veroffentlichung von Insolvenzinformationen im Internet
(24. April 2001)

Dem Bundestag liegt ein Gesetzentwurf der Bundesregierung zur Anderung der
Insolvenzordnung (BT-Drs. 14/5680) vor. Danach sollen gerichtliche Entscheidungen —
vor allem in Verbraucherinsolvenzverfahren — kiinftig auch {iiber das Internet
veroffentlicht werden konnen, um Kosten fiir Bekanntmachungen in Printmedien zu
sparen.

Die Datenschutzbeauftragten des Bundes und der Linder weisen darauf hin, dass
Informationen aus Insolvenzverfahren, die in das Internet eingestellt sind, durch die
Justiz nicht rdumlich begrenzt werden konnen. Dariiber hinaus ist deren Speicherung
zeitlich nicht beherrschbar, und die Daten konnen vielfiltig ausgewertet werden. Dies
kann dazu fithren, dass Dritte, etwa Auskunfteien oder Wirtschaftsinformationsdienste,
die Daten auch nach Abschluss eines Insolvenzverfahrens speichern und diese iiber
langere Zeit im Internet verfiigbar sind. Die mit der Insolvenzordnung bezweckte Chance
der Schuldner auf einen wirtschaftlichen Neubeginn wiirde letztlich auf Dauer
beeintrichtigt, wenn sie zeitlebens weltweit abrufbar am Schulden-Pranger stehen.

Der Gesetzgeber muss das Risiko fiir die betroffenen Verbraucherinnen und Verbraucher,
auf Grund einer moglichen Auswertung justizieller Verdffentlichungen im Internet
dauerhaft Einbuflen bei der Teilnahme am Wirtschaftsverkehr zu erleiden, sorgfiltig mit
dem Interesse an der beabsichtigten Senkung von Bekanntmachungskosten abwégen.
Hierbei ist auch die gesetzgeberische Wertung zu beriicksichtigen, dass Personen, fiir die
ein Insolvenzverfahren eroffnet wurde, gerade nicht in das Schuldnerverzeichnis beim
Amtsgericht aufgenommen werden. Das Internet bietet im Gegensatz zu einem
gerichtlichen Verzeichnis letztlich keine Gewihr, die ordnungsgeméifBle Pflege und die
Loschung personenbezogener Daten sicherzustellen, die fiir die Betroffenen von
entscheidender wirtschaftlicher Bedeutung sein konnen. Die Datenschutzbeauftragten
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appellieren daher an den Gesetzgeber und an die Justizverwaltungen der Lénder, die
aufgezeigten Risiken insbesondere fiir Verbraucherinsolvenzen neu zu bewerten. Die
vorgenannten Uberlegungen sind im Gesetzgebungsverfahren bisher nicht in
ausreichendem Mafle beriicksichtigt worden. Dabei sollten die Erwidgungen des
Bundesverfassungsgerichts im Beschluss vom 09.03.1988 — 1 BvL 49/86 — zu einem
vergleichbaren Sachverhalt einbezogen werden.

Es erscheint zu einfach, die Informationen im Internet in gleicher Weise abzubilden wie
in der Zeitung. Gerade das Internet bietet neue Chancen und Moglichkeiten,
Informationen gezielt nur denen zuginglich zu machen, die es angeht. Gerade hier sind
neue Wege moglich, die mit herkémmlichen Medien nicht erreicht werden konnten. Es
gilt deshalb, insbesondere zu untersuchen, ob dem Prinzip der Publizitit bei
Veroffentlichungen im Internet nicht ein anderer Stellenwert zukommt und wie
gravierende Nachteile fiir die Betroffenen vermieden werden konnen.

Bevor die geplante Anderung des § 9 InsO verabschiedet wird, ist daher vorrangig zu
klaren, wie das Recht auf informationelle Selbstbestimmung der Betroffenen besser
geschiitzt werden kann.

Auch in anderen Bereichen wird das Internet bereits genutzt, erprobt oder die Nutzung
erwogen, um justizielle Informationen bereitzustellen, z. B. die Handels-, Vereins-,
Genossenschafts- und Partnerschaftsregister oder in Zwangsvollstreckungsverfahren.
Inwieweit das Internet als Medium der 1im  Ergebnis unbegrenzbaren
Informationsverarbeitung datenschutzrechtlich angemessen ist und welches Datenprofil
ins Internet eingestellt werden darf, muss differenziert in Ubereinstimmung mit dem
gesetzlich bezweckten Grad der Publizitdt der jeweiligen Daten entschieden werden. Jede
gesetzgeberische Entscheidung fiir eine Veroffentlichung tiber das Internet sollte aber im
Hinblick auf deren besondere Risiken regeln, dass Verdffentlichungen befristet sind und
dass spezielle Vorkehrungen getroffen werden, um die Identitdt und die Authentizitit zu
sichern sowie eine automatische Ubernahme der Daten zu verhindern (Kopierschutz).

Sollte sich der Gesetzgeber nach sorgfiltiger Abwégung fiir eine Verdffentlichung iiber
das Internet entscheiden, so muss er die Auswirkungen der Regelung auf Grund
aussagefahiger Berichte der Landesjustizverwaltungen iiberpriifen. Gegenstand dieser
Uberpriifung muss auch sein, ob die eingetretene Kostensenkung tatsichlich, wie von der
Bundesregierung erwartet, einer groBeren Anzahl von Schuldnerinnen und Schuldnern
den Weg zur Restschuldbefreiung eréffnet hat.
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5. Entwurf der Telekommunikations-Uberwachungsverordnung
(10. Mai 2001)

Das Bundesministerium fiir Wirtschaft hat Ende Januar 2001 den Entwurf fiir eine
Telekommunikations-Uberwachungsverordnung (TKUV) vorgelegt, der in Kiirze dem
Bundeskabinett zugeleitet wird. Der Entwurf basiert auf dem Telekommunikationsgesetz,
das den Begriff der Telekommunikation weit fasst. Da er technikneutral formuliert ist,
werden von den UberwachungsmaBnahmen nicht nur die Sprachtelefonie und der
Telefaxverkehr, sondern auch alle anderen elektronischen Kommunikationsplattformen
und damit insbesondere auch das Internet erfasst.

Sobald ein Internet-Provider einen E-Mail-Dienst anbietet, muss er technische
Einrichtungen zur Umsetzung der UberwachungsmaBnahmen vorhalten, obwohl die
Vermittlung des Zugangs zum Internet als anmelde- und zulassungsfreier Teledienst
nicht zu den Telekommunikationsdiensten gehort. Diese Verpflichtung der Internet-
Provider macht es technisch moglich, kiinftig den gesamten Internet-Verkehr, also auch
das bloBe "Surfen" zu iiberwachen. Dies ist aber nach deutschem Recht so nicht
vorgesehen. Bedenklich ist in diesem Zusammenhang, dass das FEuropean
Telecommunications Standards Institute (ETSI) gegenwirtig an einem technischen
Standard arbeitet, der den Lauschangriff auf IP-Netze (Internet) und die Uberwachung
des gesamten Internet-Verkehrs europaweit vereinheitlichen soll.

Die Datenschutzbeauftragten des Bundes und der Lidnder wenden sich entschieden
dagegen, eine technische Infrastruktur zu schaffen, die jederzeit eine umfassende
Uberwachung des Internet-Verkehrs moglich macht. Eine derartige Uberwachung wiirde
einen unverhdltnisméfBigen Eingriff in das Grundrecht auf Personlichkeitsschutz
darstellen und dariber hinaus den im Teledienstedatenschutzgesetz und im
Mediendienstestaatsvertrag normierten Grundsidtzen der Datenvermeidung und der
Datensparsamkeit zuwiderlaufen.

Es muss sichergestellt werden, dass die zunehmende Nutzung von Telediensten zu
Alltagsgeschéften auch kiinftig generell iiberwachungsfrei bleibt. Die bestehenden
materiellen Befugnisse zur Telekommunikationsiiberwachung im Strafprozessrecht,

G 10-Gesetz und im AuBenwirtschaftsgesetz bediirfen zudem insgesamt dringend einer
kritischen Evaluation und Bereinigung, die die Bundesregierung durch eine
wissenschaftliche Untersuchung der Effektivitit bisheriger Uberwachungsanordnungen
bereits eingeleitet hat.

Die Datenschutzbeauftragten des Bundes und der Léander fordern ebenso eine Evaluation
der Telekommunikations-Uberwachungsverordnung, die im Lichte der Ergebnisse der
Untersuchung iiber die Effektivitit von Telekommunikations-UberwachungsmaBnahmen
vorzunehmen ist.
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6. Datenschutzrechtliche Grundanforderungen an die
Videouberwachung in offentlichen Verkehrsmitteln
(05. Oktober 2001)

Die Priifung der Zuléssigkeit von Videoiiberwachungseinrichtungen in offentlichen
Verkehrsmitteln richtet sich insbesondere nach § 6 b BDSG. Bei dieser Priifung sind
folgende Gesichtspunkte zu beriicksichtigen:

1. Zweck einer Videoiiberwachung

Beobachtungen mit Videokameras diirfen im Rahmen der Wahrnehmung des Hausrechts
nur zum Schutz vor Gewalt gegen Personen und Beforderungseinrichtungen sowie zur
technischen Fahrgastsicherheit erfolgen.

Aufzeichnungen werden ausschlieBlich zum Zwecke der Beweissicherung
vorgenommen.

2. Umfang der Beobachtung

Die Videobeobachtung darf nicht der Regelfall sein, sondern nur stattfinden, wenn sie
notwendig ist. Es sollte auch gepriift werden, ob den Fahrgdsten die Moglichkeit einer
unbeobachteten Nutzung des Verkehrsmittels eingerdumt werden kann. Daher verlangt
der Einbau von Videokameras in den Verkehrsmitteln eine FEinzelfallpriifung mit
schriftlichem Vermerk iiber das Ergebnis; es darf keine automatische Ausstattung aller
Verkehrsmittel mit Videokameras stattfinden. Das Erfordernis einer Fortfiihrung der
Videoiiberwachung ist mindestens alle zwei Jahre festzustellen und zu begriinden.

3. Aufzeichnung
Eine Aufzeichnung kann

a) bei einem Vorkommnis im Sinne der Zweckbestimmung fiir die Dauer des
Vorkommnisses veranlasst werden (anlassbezogene Aufzeichnung ohne Historie), oder

b) permanent erfolgen, wird jedoch nach spétestens 20 Minuten automatisch geloscht, es
sei denn, die Loschung wird wegen eines Vorkommnisses im Sinne der
Zweckbestimmung verhindert (anlassbezogene Aufzeichnung mit Historie) oder

c) permanent in einem verschlossenen Aufzeichnungsgerit erfolgen, das nur im Falle
eines Vorkommnisses (Gewalt gegen Personen oder Beforderungseinrichtungen) von der
dazu besonders berechtigten Person gedffnet bzw. ausgelesen wird (anlassungebundene,
permanente Aufzeichnung in einer Black Box).
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4. Loschung der Aufzeichnung

Bei der anlassungebundenen Aufzeichnung in einer Black Box erfolgt - sofern kein
Vorkommnis festgestellt wird - die Loschung der Aufzeichnung ohne Kenntnisnahme der
aufgezeichneten Bilder unverziiglich, spitestens nach 48 Stunden. Diese Frist beginnt
spatestens, wenn sich das Verkehrsmittel nicht mehr im téglich festgelegten Einsatz
befindet und eine Uberpriifung etwaiger Vorkommnisse durch eine verantwortliche
Person moglich ist.

Im Falle einer anlassbezogenen Aufzeichnung (ob mit oder ohne Historie) erfolgt die
Loschung unverziiglich nach Priifung der Bilder zum Zwecke der Beweissicherung;
hierzu geeignete Bilder werden auf einem neuen Datentriiger gespeichert und die Ubrigen
unverziiglich geldscht.

5. Kreis der berechtigten Personen

Die Beschiftigten, die Zugang zu Aufzeichnungen haben, miissen enumerativ bestimmt
werden.

6. Weitergabe von Aufzeichnungen

Es muss festgelegt werden, wer Videoaufzeichnungen weitergeben darf. Es muss
auBerdem sichergestellt sein, dass die Weitergabe von Videoaufzeichnungen nur zu
Beweiszwecken an Polizei, Staatsanwaltschaft oder Gerichte erfolgt.

7. Information der Fahrgiste

An jedem Fahrzeug, das videotliberwacht wird, miissen Hinweisschilder/Piktogramme
auflen und innen die Videoiiberwachung kenntlich machen. Durch geeignete MaBBnahmen
muss die verantwortliche Stelle mit Anschrift erkennbar sein.

8. Dienstanweisung

Erforderlich ist eine Dienstanweisung, in der alle mit der Videoliberwachung
zusammenhingenden Fragen und Probleme geregelt werden.

In der Dienstanweisung miissen unter anderem auch die benutzten Datentriger, auf denen
die Speicherung erfolgen soll, festgelegt werden.

AulBlerdem muss beschrieben werden, in welchen Fillen ein besonderer Grund vorliegt,
d.h. aufgezeichnete Vorkommnisse zur Beweissicherung genutzt werden sollen, dass die
beweissichernden Bilder der Aufzeichnung entnommen und auf einen neuen Datentriger
iibertragen werden miissen sowie die Aufzeichnung zu 16schen ist. SchlieBlich soll die
verantwortliche Person bestimmt sein, die eine zu Beweiszwecken identifizierte Person
zu benachrichtigen hat (§ 6b Abs. 4 BDSG).
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9. Betrieblicher Datenschutzbeauftragter

Der oder die betriebliche Datenschutzbeauftragte ist iiber geplante Vorhaben zur
Einrichtung von Videoiiberwachungen rechtzeitig zu unterrichten, da die Vorabkontrolle
nach § 4d Abs. 5 BDSG durchzufiihren ist. Er trdgt aulerdem dafiir Sorge, dass eine
Beschreibung des Verfahrens ,,Videoiiberwachung* mit den Angaben nach § 4e Satz 1
Ziffern 1 bis 8 BDSG zur Einsichtnahme fiir Interessenten an geeigneter Stelle bereit
liegt.

10. Betriebsvereinbarung

Wegen der moglichen Einbeziehung von Bediensteten in die Videoliberwachung sollte
auch eine Betriebsvereinbarung hieriiber abgeschlossen werden.

62. Konferenz vom 24. — 26. Oktober 2001

7. EUROJUST - Vorlaufer einer klinftigen europaischen
Staatsanwaltschaft

Der Europédische Rat hat im Herbst 1999 in Tampere die Einrichtung einer gemeinsamen
Stelle EUROJUST zur justiziellen Zusammenarbeit beschlossen. EUROJUST soll zur
Bekampfung der schweren organisierten Kriminalitidt eine sachgerechte Koordinierung
der nationalen Staatsanwaltschaften erleichtern und die strafrechtlichen Ermittlungen
unterstiitzen sowie die Erledigung von Rechtshilfeersuchen vereinfachen. Zusitzlich
beschloss der Rat im Dezember 2000 die Einrichtung einer vorldufigen Stelle zur
justiziellen Zusammenarbeit, PRO-EUROJUST genannt, die am 1. Marz 2001 ihre
Arbeit aufgenommen hat. Diese Stelle soll bis zur Einrichtung von EUROJUST die
Zusammenarbeit der Ermittlungsbehorden auf dem Gebiet der Bekdmpfung der schweren
grenziiberschreitenden Kriminalitidt verbessern und die Koordinierung von Ermittlungen
anregen und verstirken. Ein Beschluss des Rates iiber die Einrichtung von EUROJUST
soll bis Ende des Jahres 2001 verabschiedet werden.

Die Aufgabenstellung von EUROJUST fiihrt moglicherweise dazu, dass eine européische
Grofbehorde heranwéchst, die Daten nicht nur tiber verdichtige Personen, sondern auch
iiber Opfer und Zeugen sammeln soll, und damit zwangslaufig tiefgreifende Eingriffe in
Biirgerrechte vornehmen wiirde. In diesem Falle kime als Grundlage fiir EUROJUST nur
eine Konvention in Betracht, da fiir kiinftige Grundrechtseingriffe durch EUROJUST
eine demokratische Legitimation notwendig wire.

LfD NRW 16. Datenschutzbericht 2003 211



Anhang

Mit Blick auf die sensiblen personenbezogenen Daten, die von EUROJUST erhoben,
verarbeitet und genutzt werden sollen, und unter Berilicksichtigung der eigenen
Rechtspersonlichkeit von EUROJUST sind umfassende Datenschutzvorschriften
erforderlich. Diese miissen sowohl Regelungen zur Verarbeitung, Speicherung, Nutzung,
Berichtigung, Loschung als auch zum Auskunftsanspruch des Betroffenen sowie zu einer
Kontrollinstanz von EUROJUST enthalten.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lénder sind folgende
datenschutzrechtliche Anforderungen an EUROJUST zu stellen:

e Informationsaustausch mit Partnern: Der Informationsaustausch mit
Partnern sollte EUROJUST dann erlaubt sein, wenn er zur Erfiillung seiner
Aufgaben erforderlich ist. Bei Weiterleitung dieser Daten an Drittstaaten und —
stellen ist die Zustimmung des Mitgliedstaates einzuholen, von dem diese
Daten geliefert wurden. Sind personenbezogene Daten betroffen, so muss
grundsitzlich eine Ubereinkunft zwischen EUROJUST und der Partnerstelle
iiber den Datenschutzstandard getroffen werden. Nur in absoluten
Ausnahmefillen, die einer restriktiven Regelung bediirfen, sollte eine
Dateniibermittlung auch bei Fehlen einer solchen Vereinbarung zuléssig sein.

e  Verarbeitung personenbezogener Daten: Der Katalog der
personenbezogenen Daten, die automatisiert verarbeitet werden diirfen, ist
streng am Malistab der Erforderlichkeit und an den Aufgaben von EUROJUST
zu orientieren. Eine zusitzliche Offnungsklausel, die letztlich die Speicherung
aller Daten zulassen wiirde, ist abzulehnen. Eine Verarbeitung der Daten von
Opfern und Zeugen darf, wenn iberhaupt erforderlich, nur unter
einschrankenden Bedingungen vorgenommen werden.

e  Ermittlungsindex und Dateien: Der Ermittlungsindex sollte so ausgestaltet
sein, dass es sich um eine reine Vorgangsverwaltung handelt. Sofern zusitzlich
Arbeitsdateien geflihrt werden, sind sie genau zu bezeichnen.

e  Auskunftsrecht: Wenn EUROJUST Daten verarbeitet, die urspriinglich von
einem Mitgliedstaat geliefert wurden, handelt es sich im Ergebnis um Daten
von EUROJUST. Insofern ist ein eigener Auskunftsanspruch von Betroffenen
gegeniiber EUROJUST  unverzichtbar. Fir den Fall, dass im
Strafverfolgungsinteresse oder aus sonstigen Griinden des Gemeinwohls von
einer Auskunft an den Betroffenen abgesehen werden soll, muss eine
Abwidgung mit den Interessen des Betroffenen an einer Auskunftserteilung
vorangegangen sein.

e  Anderung, Berichtigung und Léschung: Es sollte auch eine Regelung zur
Sperrung von Daten ausgenommen werden, die dazu fiihrt, dass Daten unter
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bestimmten Voraussetzungen nicht geldscht, sondern lediglich gesperrt
werden.

e  Speicherungsfristen: Sofern Daten nach Ablauf bestimmter sonstiger Fristen
zu loschen sind, z.B. nach Ablauf der Verjdhrungsfrist einzelner
Mitgliedstaaten, sollte sich die Speicherungsfrist bei EUROJUST nach der
Frist des Mitgliedstaates richten, in dem sie am kiirzesten ist, um eine mogliche
Umgehung nationaler Loschungsfristen zu vermeiden. Die Priiffristen sollten
zwei Jahre betragen und auch fiir Folgepriifungen nicht langer sein.

e  Datensicherheit: Erforderlich sind konkrete Vorschriften zur Datensicherheit.
Um den Text des Beschlusses nicht zu iiberfrachten, konnte eine Regelung
entsprechend Art. 22 der Verordnung EG 45/2001 oder § 9 BDSG vorgesehen
werden.

e Gemeinsame Kontrollinstanz: Die Erforderlichkeit einer gemeinsamen
Kontrollinstanz fiir EUROJUST muss auller Frage stehen. Die Unabhéingigkeit
dieser gemeinsamen Kontrollinstanz ist bereits durch die personelle
Zusammensetzung zu gewdhrleisten. Sowohl fiir die EUROJUST-Mitglieder
als auch das Kollegium miissen die Entscheidungen der gemeinsamen
Kontrollinstanz bindender Charakter haben.

e  Rechtsschutz: Dem Betroffenen ist ein angemessener Rechtsschutz gegeniiber
EUROIJUST zu gewéhren. Es sollte festgelegt werden, welche nationale oder
supranationale  Gerichtsbarkeit fiir Klagen auf Auskunft, Loschung,
Berichtigung und Schadensersatz zustandig ist.

e Rechtsetzungsbedarf: Zur Erflillung seiner Aufgaben muss EUROJUST
Auskiinfte liber strafrechtliche Ermittlungsverfahren einholen. Nach geltendem
Recht (§ 474 StPO) konnen die Ermittlungsbehoérden der Bundesrepublik
Deutschland derartigen Ersuchen nicht stattgeben.

Dartiber hinaus bedarf der Zugriff des deutschen EUROJUST-Mitglieds auf das
Bundeszentralregister und auf das Zentrale Staatsanwaltschaftliche Verfahrensregister
einer eindeutigen gesetzlichen Grundlage.

8. Freiheits- und Personlichkeitsrechte diirfen bei der
Terrorismusbekampfung nicht verloren gehen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder stellt fest, dass
zahlreiche Vorschlidge in der gegenwirtigen Debatte um notwendige Konsequenzen aus
den Terroranschligen vom 11. September 2001 die erforderliche sachliche und
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verantwortungsbewusste Abwagung mit den grundgesetzlich geschiitzten Freiheits- und
Personlichkeitsrechten der Einzelnen vermissen lassen.

Der Entwurf eines Terrorismusbekdmpfungsgesetzes und der Antrag der Linder Baden-
Wiirttemberg, Bayern und Hessen im Bundesrat zur wirksamen Bekdmpfung des
internationalen Terrorismus und Extremismus (BR-Drs. 807/01) iibertreffen die in der
EntschlieBung der Konferenz vom 1. Oktober 2001 geduBlerte Befiirchtung, dass iibereilt
MaBnahmen ergriffen werden sollen, die keinen wirksamen Beitrag zur
Terrorismusbekdmpfung leisten, aber die Freiheitsrechte der Biirgerinnen und Biirger
unangemessen einschrianken.

Gegenwirtig wird ohne Riicksicht auf das grundrechtliche UbermaBverbot
vorgeschlagen, was technisch mdglich erscheint, anstatt zu priifen, was wirklich geeignet
und erforderlich ist. Aulerdem miisste der Frage nachgegangen werden, ob es nicht in
den Geheimdiensten und in der Strafverfolgung Vollzugsdefizite gibt. Dabei miisste auch
untersucht werden, welche Resultate die vielen Gesetzesverschiarfungen der letzten Jahre
gebracht haben.

Personlichkeitsrechte haben iiber ihre grundrechtssichernde Wirkung hinaus - mit den
Worten des Bundesverfassungsgerichts - auch Bedeutung als ,elementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Biirger
begriindeten freiheitlich demokratischen Gemeinwesens".

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appelliert daher
sehr eindringlich an alle Beteiligten, nicht Personlichkeitsrechte vorschnell und ohne die
gebotene  sorgsam  abwédgende  Prifung lber die  bereits  bestechenden
Eingriffsmoglichkeiten hinaus dauerhaft einzuschrinken und so den Ausnahmezustand
zur Norm zu erheben.

Alle neu erwogenen Mallnahmen miissen sich daran messen lassen, ob sie fiir eine
wirkungsvolle Bekdmpfung des Terrorismus wirklich zielfithrend und erforderlich sind
und ob sie den Verfassungsgrundsatz der VerhéltnismiBigkeit einhalten. Einseitiges
Streben nach einer umfassenden Sicherheit darf nicht den bisherigen gesellschaftlichen
Konsens iiber die wertsetzende Bedeutung biirgerlicher  Freiheits- und
Personlichkeitsrechte so iiberlagern, dass es in unserem Land zu einer langwirkenden
Verschiebung zugunsten staatlicher Uberwachung und zu Lasten freier und
unbeobachteter Aktion, Bewegung und Kommunikation der Biirgerinnen und Biirger
kommt.

Wesentliche im BMI-Entwurf eines Terrorismusbekdmpfungsgesetzes enthaltene
Eingriffsmoglichkeiten fithren zwangsldufig dazu, dass eine Vielzahl voéllig
unbescholtener Einzelpersonen zentral erfasst oder verdeckt in Datenerhebungen
einbezogen werden, ohne dass eine konkrete Verdachts- oder Gefahrenlage verlangt
wird. Zugleich werden Auskunftspflichten und Ermittlungskompetenzen in einer Weise
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ausgedehnt, dass Eingrenzungen verloren gehen, die aus rechtsstaatlichen Griinden
unverzichtbar sind.

Der Verfassungsschutz soll kiinftig zur Erfiillung aller seiner Aufgaben von den Banken
die Kontenbewegungen, von den Luftverkehrsunternehmen alle Reisedaten und von den
Post — und Telekommunikationsunternehmen alle Informationen dariiber erhalten
konnen, wer von wem Post erhalten und wann mit wem telefoniert hat. All dies soll ohne
Wissen der Betroffenen erfolgen und bis zu 15 Jahren gespeichert werden.

Die geplante Befugnis des BKA, Vorermittlungen ohne Anfangsverdacht im Sinne der
StPO zu ergreifen, fithrt zu Eingriffen in das Personlichkeitsrecht, die weit iiber das
verfassungsrechtlich  Zuldssige hinausreichen und das tradierte System der
Strafverfolgung sprengen. Dies verschiebt die bisher klaren Grenzen zwischen BKA und
Verfassungsschutz sowie zwischen Gefahrenabwehr und Strafverfolgung. Ohne jeden
Anfangsverdacht soll das BKA kiinftig Daten {iber nicht ndher eingegrenzte
Personenkreise erheben diirfen. Dies kann im Prinzip jede Biirgerin und jeden Biirger
betreffen, ohne dass sie sich auf die Schutzmechanismen der Strafprozessordnung
verlassen konnen.

Auch die Vorschlige der Lénder enthalten unvertretbare Einschrankungen von
grundgesetzlich geschiitzten Rechtspositionen. So soll die Gefahrenschwelle fiir den
verdeckten Einsatz technischer Mittel in Wohnungen {ibermifBig abgesenkt werden.
Telekommunikationsunternehmen und Internetprovider sollen gesetzlich verpflichtet
werden, Verbindungsdaten (zum Beispiel liber den Besuch einer Website oder einer
Newsgroup) ldanger zu speichern, als diese zu Abrechnungszwecken benétigt werden, um
sie Sicherheitsbehorden zur Verfiigung zu stellen.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern, dass neue
Eingriffsbefugnisse nicht pauschal ausgerichtet, sondern zielgenau auf konkrete
Gefdhrdungssituationen im terroristischen Bereich zugeschnitten und von vornherein
befristet werden. Eine wunabhingige Evaluierung nach festgelegten Fristen ist
unerlésslich, um Geeignetheit und Erforderlichkeit fiir die Zukunft sachgerecht beurteilen
zu konnen.

9. Lkw-Maut auf Autobahnen und allgemeine Maut auf privat
errichteten BundesfernstralBen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander fordert die
Bundesregierung auf, bei der technischen Realisierung und bei der anstehenden
internationalen ~ Normierung  elektronischer =~ Mautsysteme  datenschutzrechtliche
Anforderungen durchzusetzen.
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Das Bundeskabinett hat am 15. August 2001 den Gesetzentwurf fiir die Einfiihrung eines
solchen Mautsystems beschlossen. Ab 2003 ist neben der manuellen Erfassung der
Gebiihren ein automatisches System geplant, mit dem eine streckenbezogene
Autobahnbenutzungsgebiihr (Maut) fiir Lastkraftwagen erhoben werden soll. Das
Bundesministerium fiir Verkehr, Bau- und Wohnungswesen priift zurzeit Angebote, die
im Ergebnis einer europaweiten Ausschreibung eingegangen sind.

Fir das automatische System sollen das Satellitennavigationssystem GPS und die
Mobilfunktechnologie genutzt werden. Dadurch werden stationére
Erfassungseinrichtungen entbehrlich. Relativ einfach konnte so das mautpflichtige
StraBBennetz beispielsweise auf den Bereich der Bundesstralen ausgedehnt werden. Selbst
ein grenziiberschreitender Einsatz derartiger Systeme wére aus technischer Sicht leicht zu
realisieren. Entsprechendes Interesse aus dem benachbarten Ausland ist bereits bekundet
worden.

Die verfiigbare, im Gesetzentwurf nicht festgeschriebene Technik ermdglicht es
prinzipiell, den Fahrweg der Mautpflichtigen detailliert zu dokumentieren und zu
archivieren und auf diese Weise exakte Bewegungsprofile zu erstellen. Damit wiirden die
Voraussetzungen geschaffen, dass Systembetreiber und andere nachvollziehen konnen,
wer wann wohin gefahren ist. Die Datenschutzbeauftragten des Bundes und der Lénder
halten es deshalb fiir unverzichtbar, elektronische Mautsysteme datenschutzgerecht
auszugestalten. Insbesondere ist dafiir Sorge zu tragen, dass die Erhebung und
Speicherung ausschlieflich fiir Abrechungszwecke verwendet werden.

Weiterhin 1st bei Gestaltung und beim Betrieb der erforderlichen Erfassungs- und
Kontrollsysteme das im  Bundesdatenschutzgesetz  normierte  Prinzip  der
Datensparsamkeit sicherzustellen. Das erfordert den Einsatz von Verfahren, bei denen
Mautgebiihren vorab entrichtet werden konnen, ohne dass dafiir die Erhebung und
Speicherung personenbeziehbarer Daten erforderlich ist.

Insbesondere ist sicherzustellen, dass damit keine oder so wenig personenbezogene
Daten wie mdglich erhoben, verarbeitet oder genutzt werden. Soweit personenbezogene
Daten beispielsweise fiir Abrechnungs- oder Kontrollzwecke gespeichert werden, sind
sie zum frithestmoglichen Zeitpunkt, spétestens jedoch nach Entrichtung der
Stralenbenutzungsgebiihr beziehungsweise nach Abschluss eines
Mauterstattungsverfahrens zu loschen, wenn sie nicht mehr fiir die Abwicklung des
Mautverfahrens oder fiir erforderliche Kontroll- oder Priifverfahren bendétigt werden.

Bereits 1995 haben die Datenschutzbeauftragten des Bundes und der Lénder
Anforderungen an Systeme zur automatischen Erhebung von Stralennutzungsgebiihren
formuliert. Insbesondere die folgenden Aspekte sind nach wie vor aktuell:

e Die Uberwachung der Gebiihrenzahlung darf nur stichprobenweise erfolgen.
Die Identitit der Mautpflichtigen darf nur dann aufgedeckt werden, wenn
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tatsdchliche Anhaltspunkte dafiir bestehen, dass die Gebiihren nicht entrichtet
worden sind.

e Die Verfahren der Gebiihrenerhebung und -kontrolle miissen fiir die
Mautpflichtigen durchschaubar sein. Sie miissen sich jederzeit {iber den
Abrechnungsvorgang informieren sowie den eventuellen Kontrollvorgang
erkennen konnen.

e Alle datenschutzrelevanten Systemkomponenten sind so auszugestalten, dass
sie weder vom Betreiber noch von anderer Seite beeintrachtigt oder
zuriickgenommen werden konnen.

e Es ist sicherzustellen, dass anfallende personenbezogenen Daten von allen
beteiligten Stellen vertraulich behandelt werden und einer strikten
Zweckbindung unterliegen.

AuBlerdem liegt ein Gesetzentwurf vor, der zur Erhebung von Mautgebiihren an Briicken,
Tunneln und Gebirgspdssen im Zuge von Bundesautobahnen und BundesstraBen sowie
an mehrspurigen BundesstraBen mit getrennten Fahrbahnen berechtigt, soweit sie von
Privaten errichtet sind. Die Mautpflicht gilt fiir alle Kraftfahrzeuge. Deshalb muss an der
im Entwurf  vorgesehenen Barzahlungsmoglichkeit ohne Verarbeitung
personenbezogener Daten unbedingt festgehalten werden. Thre Ausgestaltung sollte
kundenfreundlich erfolgen. Diese Zahlungsweise vermeidet die weitergehende
Datenerfassung fiir alle Mautpflichtigen (Kennzeichen und Bilder der Fahrzeuge). In der
zu erlassenden Rechtsverordnung muss deshalb insbesondere sichergestellt werden, dass
keine Datenerfassung bei Personen erfolgt, die die Gebiihr unmittelbar entrichten.

10. Datenschutzrechtliche Anforderungen an den
»2Arzneimittelpass“ (Medikamentenchipkarte)

Vor dem Hintergrund der Lipobay-Diskussion hat das Bundesministerium fiir Gesundheit
die Einfiihrung eines "Arzneimittelpasses" in Form einer (elektronisch nutzbaren)
Medikamentenchipkarte beflirwortet; auf der Karte sollen alle &drztlichen Verordnungen
verzeichnet werden. Damit soll eine grofere Transparenz der Arzneimittelverordnungen
erreicht werden. Bisher ist nicht ansatzweise belegt, dass die bekannt gewordenen
Gefahren fiir die Patientinnen und Patienten dadurch entstanden sind, dass verschiedene
Arztinnen und Arzte ohne Kenntnis voneinander unvertriigliche Medikamente verordnet
hitten. Deswegen ist auch nicht ersichtlich, dass die aufgetretenen Probleme mit einem
Arzneimittelpass hitten verhindert werden konnen.

Aus datenschutzrechtlicher Sicht bestehen erhebliche Bedenken gegen eine
Medikamentenchipkarte als Pflichtkarte. Die Datenschutzbeauftragten begriilen es
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daher ausdriicklich, dass der Gedanke einer Pflichtkarte fallen gelassen wurde. Die
Patientinnen und Patienten wiirden sonst rechtlich oder faktisch gezwungen, die ihnen
verordneten Medikamente und damit zumeist auch ihre Erkrankung bei jedem Arzt-
und/oder Apothekenbesuch ohne ihren Willen zu offenbaren. Dies wiirde -eine
wesentliche Einschrinkung des Arztgeheimnisses bewirken, das auch gegeniiber anderen
Arztinnen und Arzten gilt. Zudem wiirde sich dadurch das Vertrauensverhiltnis, das fiir
die Behandlung und fiir eine funktionierende Gesundheitsfiirsorge insgesamt
unabdingbar ist, grundlegend verdndern. Dariiber hinaus wire das Einholen einer
unbeeinflussten Zweitmeinung nahezu ausgeschlossen.

Die freie und unbeeinflusste Entscheidung der Patientinnen und Patienten {iber Einsatz
und Verwendung der Karte muss gewihrleistet werden (Grundsatz der Freiwilligkeit).

Die Datenschutzbeauftragten des Bundes und der Lidnder haben bereits auf ihrer 47.
Konferenz im Mirz 1994 und auf ihrer 50. Konferenz im November 1995 zum
freiwilligen Einsatz von Chipkarten im Gesundheitswesen Stellung genommen; deren
Zuldssigkeit wird dort von verschiedenen Bedingungen zur Sicherung des
Personlichkeitsrechts der Patientinnen und Patienten abhéngig gemacht. Grundlegende
Voraussetzung ist vor allem die freie Entscheidung der Betroffenen (auch als
Versicherte). Sie miissen entscheiden konnen,

e  ob ihre Daten auf einer Chipkarte gespeichert werden,

e  welche ihrer Gesundheitsdaten auf die Karte aufgenommen werden,
e welche ihrer Daten auf der Karte wieder geloscht werden,

e  obsie die Karte bei einem Arzt- oder Apothekenbesuch vorlegen und

e welche ihrer Daten sie im Einzelfall zugdnglich machen (die Technik muss
eine partielle Freigabe ermdglichen).

Die Verantwortung flir die Wahrung der Arzneimittelsicherheit tragen grundsitzlich die
Arztinnen und Arzte sowie die Apothekerinnen und Apotheker. Sie darf nicht auf die
Betroffenen abgewilzt werden. Dies gilt auch, wenn sie von dem "Arzneimittelpass"
keinen Gebrauch machen.

Der Chipkarteneinsatz darf nicht zur Entstehung neuer zentraler Datensammlungen tiber
Patientinnen und Patienten fiihren.

Datenschutzrechtlich problematisch wire es, den "Arzneimittelpass" auf der
Krankenversichertenkarte gemifl § 291 SGB V zu implementieren. Eine solche
Erweiterung wére allenfalls vertretbar, wenn die "Funktion Krankenversichertenkarte"
von der "Funktion Arzneimittelpass" informationstechnisch getrennt wiirde, so dass die
Patientinnen oder Patienten bei einem Arzt- oder Apothekenbesuch nicht gezwungen
werden, ihre gesamten Gesundheitsdaten ungewollt zu offenbaren. Thre
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Entscheidungsfreiheit, wem gegeniiber sie welche Gesundheitsdaten offenlegen, miisste
also durch die technische Ausgestaltung der Karte gewahrleistet sein.

Die Betroffenen miissen ferner das Recht und die Moglichkeit haben, ihre auf der
Chipkarte gespeicherten Daten vollstindig zu lesen.

Die Verwendung der Karte auBlerhalb des medizinischen Bereichs, z.B. durch
Arbeitgeberinnen und Arbeitgeber oder Versicherungen, muss gesetzlich verboten und
sanktioniert werden.

11. ,,Neue Medienordnung*“

Bund und Lénder beraten gegenwiértig iiber die Grundziige einer neuen Medienordnung.
Zu den dabei zu beachtenden verfassungsrechtlichen Rahmenbedingungen gehdren
neben den Gesetzgebungskompetenzen von Bund und Liandern auch die Grundrechte auf
Schutz der Privatsphire und der personenbezogenen Daten, Meinungsfreiheit und
Vertraulichkeit der Kommunikation. Diese Rechte miissen in einer neuen
Medienordnung durchgingig gewéhrleistet bleiben.

Angesichts der technischen Entwicklung und der Konvergenz der Medien darf der Grad
der Vertraulichkeit nicht mehr allein davon abhédngig sein, ob ein
Kommunikationsvorgang der Telekommunikation, den Tele- oder den Mediendiensten
zugeordnet wird. Vielmehr muss fiir alle Formen der Kommunikation und der
Mediennutzung ein angemessen hoher Schutz gewihrleistet werden.

Aus diesem Grund fordert die Konferenz, das Fernmeldegeheimnis nach Art. 10 GG zu
einem allgemeinen Kommunikations- und Mediennutzungsgeheimnis weiter zu
entwickeln und einfachgesetzlich abzusichern.

Die Konferenz tritt in diesem Zusammenhang dafiir ein, die einschligigen
Rechtsvorschriften inhaltlich stirker einander anzugleichen, klarer zu strukturieren und
fiir Nutzende und Anbietende verstandlicher zu gestalten.

12. Gesetzliche Regelung von genetischen Untersuchungen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léinder konkretisiert
thre Forderungen an Bundestag und Bundesrat, genetische Untersuchungen am
Menschen gesetzlich zu regeln. Geboten sind besondere Regelungen fiir genetische
Untersuchungen zu medizinischen Zwecken, zur Klidrung von Identitit und
Abstammung, im Zusammenhang mit Arbeits- und Versicherungsverhiltnissen sowie zu
Forschungszwecken. Aufler dem ,genetischen Fingerabdruck" fiir Zwecke der
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Strafverfolgung — in der Strafprozessordnung bereits normiert — sind typische
Anwendungsfelder fiir genetische Untersuchungen zu regeln. Von besonderer Bedeutung
sind das Informations- und Entscheidungsrecht der betroffenen Personen. Die
Kernanliegen der Datenschutzbeauftragten sind:

e Stirkung des Selbstbestimmungsrechts durch einen grundsitzlichen
Einwilligungsvorbehalt fiir die Durchfiihrung genetischer Untersuchungen;

e Information und Transparenz fiir die betroffene Person durch Umschreibung
des notwendigen Aufklarungsumfangs;

e Qualitit und  Sicherheit genetischer  Tests durch  Arzt- und
Zulassungsvorbehalte;

e  Schutz von Ungeborenen, Minderjihrigen und nicht einsichtsfdhigen Personen
durch abgestufte Beschrinkung zugelassener Untersuchungsziele;

e  Gewihrleistung des Rechts auf Nichtwissen durch differenzierte
Entscheidungs- und Offenbarungsoptionen;

e  Verhinderung heimlicher Gentests durch das Gebot der Probennahme direkt in
arztlicher Praxis oder Labor;

e  Verhinderung von missbrauchlicher Nutzung genetischer Erkenntnisse im
Arbeitsleben und im Versicherungsverhiltnis durch ein grundsétzliches Verbot,
Gentests oder Testergebnisse zu fordern oder entgegen zu nehmen,;

e  Selbstbestimmung der Betroffenen auch im Forschungsbereich durch einen
grundsitzlichen Einwilligungsvorbehalt bei einzelnen Forschungsprojekten und
Proben- und Gendatenbanken;

e  Sicherung zuverldssiger Pseudonymisierungsverfahren bei Proben- und
Gendatenbanken durch externe Datentreuhidnderschaft;

e Hilfe fiir die Betroffenen durch die Pflicht, im Rahmen der Forschung,
individuell bedeutsame Untersuchungsergebnisse mitzuteilen;

e  Absicherung der Regelungen durch die Einfiihrung von Straftatbestdnden.

Neben diesen bereichsspezifischen Bestimmungen zu den verschiedenen Zwecken
genetischer Untersuchungen fordert die Konferenz der Datenschutzbeauftragten eine
grundlegende Strafnorm im  Strafgesetzbuch, um Gentests ohne gesetzliche
Erméchtigung oder ohne die grundsitzlich nur fiir Zwecke der medizinischen
Behandlung oder Forschung wirksame Einwilligung der betroffenen Person zu
unterbinden.
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Die Datenschutzbeauftragten des Bundes und der Lénder verstehen ihre Vorschlige als
Anregungen zu anstechenden Gesetzesinitiativen und zur gesellschaftspolitischen
Diskussion.

63. Konferenz am 07./08. Marz 2002

13. Biometrische Merkmale in Personalausweisen und Passen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat eingehend
iiber Geeignetheit, Erforderlichkeit und Angemessenheit der beabsichtigten Einfiihrung
biometrischer Merkmale in Ausweisen und Péssen diskutiert. Sie hat ein Positionspapier
des Arbeitskreises Technik, das detaillierte Priifpunkte fiir die Erprobungsphase einer
solcher MaBBnahme nennt, zustimmend zur Kenntnis genommen. Fiir den Fall, dass das
Vorhaben trotz noch bestechender Bedenken realisiert werden sollte, hat sie
iibereinstimmend folgende Anforderungen formuliert:

1. Filschliche Zuriickweisungen berechtigter Personen durch automatisierte
Personenerkennungssysteme sind auch bei stindiger Verbesserung der Technik
prinzipiell nicht zu vermeiden. Es diirfen deshalb nur Verfahren in Betracht
gezogen werden, bei denen die Fehlerquote zumutbar gering ist. In Fehlerfallen
muss dafiir Sorge getragen werden, dass eine die Betroffenen nicht
diskriminierende rasche Aufklarung erfolgt.

2. Zu berlcksichtigen ist, dass bei der Anwendung biometrischer Verfahren
Zusatzinformationen  anfallen  konnen  (z.B.  Krankheits-, = Unfall-,
Beschiftigungsindikatoren). Es muss sichergestellt werden, dass die
gespeicherten und verarbeiteten Daten keine Riickschliisse auf zusédtzliche
personenbezogene Merkmale erlauben.

3. Systeme, die biometrische Daten aus Ausweisen ohne Kenntnis der
Betroffenen verarbeiten (sog. passive Systeme), sind abzulehnen.

4. Der Gesetzgeber hat die Verwendung biometrischer Daten in Ausweisen und
Passen grundsitzlich auf die Feststellung beschrinkt, dass die dort
gespeicherten Daten mit den Merkmalen der jeweiligen Ausweisinhaber und -
inhaberinnen {ibereinstimmen; dies muss erhalten bleiben. Die Verwendung
der biometrischen Merkmale fiir andere offentliche Zwecke (auBler der
gesetzlich zugelassenen Verwendung aus dem Fahndungsbestand) wie auch fiir
privatrechtliche Zwecke (Versicherung, Gesundheitssystem) ist
auszuschlieBen. Deshalb hat der Gesetzgeber zu Recht die Einrichtung
zentraler Dateien ausgeschlossen. Diese gesetzgeberische Entscheidung darf
nicht durch den Aufbau dezentraler Dateien umgangen werden.
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5. Die Entscheidung iiber das auszuwéhlende biometrische Erkennungssystem
verlangt ein abgestimmtes européisches Vorgehen.

14. Umgang mit personenbezogenen Daten bei Anbietern von
Tele-, Medien- und Telekommunikationsdiensten

Mit der rasch wachsenden Nutzung des Internet kommt dem datenschutzgerechten
Umgang mit den dabei anfallenden Daten der Nutzerinnen und Nutzer immer gréfere
Bedeutung zu. Die Datenschutzbeauftragten haben bereits in der Vergangenheit
(EntschlieBung der 59. Konferenz "Fiir eine freie Telekommunikation in einer freien
Gesellschaft") darauf hingewiesen, dass das Telekommunikationsgeheimnis eine
unabdingbare Voraussetzung fiir eine freiheitliche demokratische
Kommunikationsgesellschaft ist. Seine Geltung erstreckt sich auch auf Multimedia- und
E-Mail-Dienste.

Die Datenschutzbeauftragten betonen, dass das von ihnen geforderte in sich schliissige
System von Regelungen staatlicher Eingriffe in das Kommunikationsverhalten, das dem
besonderen Gewicht des Grundrechts auf unbeobachtete Telekommunikation unter
Beachtung der legitimen staatlichen Sicherheitsinteressen Rechnung trégt, nach wie vor
fehlt. Die Strafprozessordnung (und seit dem 1.1.2002 das Recht der
Nachrichtendienste) enthilt ausreichende Befugnisse, um den Strafverfolgungsbehorden
(und den Nachrichtendiensten) im FEinzelfall den Zugriff auf bei den Anbietern
vorhandene personenbezogene Daten zu ermoglichen. Fiir eine zusétzliche Erweiterung
dieser Regelungen z.B. hin zu einer Pflicht zur Vorratsdatenspeicherung besteht nicht nur
kein Bedarf, sondern eine solche Pflicht wiirde dem Grundrecht auf unbeobachtete
Kommunikation nicht gerecht, weil damit jede Handlung (jeder Mausklick) im Netz
staatlicher Beobachtung unterworfen wiirde.

In keinem Fall sind Anbieter von Tele-, Medien- und Telekommunikationsdiensten
berechtigt oder verpflichtet, generell Daten iiber ihre Nutzerinnen und Nutzer auf Vorrat
zu erheben, zu speichern oder herauszugeben, die sie zu keinem Zeitpunkt fiir eigene
Zwecke (Herstellung der Verbindung, Abrechnung) benétigen. Sie konnen nur im
Einzelfall berechtigt sein oder verpflichtet werden, bei Vorliegen ausdriicklicher
gesetzlicher Voraussetzungen Nachrichteninhalte und Verbindungs- aufzuzeichnen und
bestimmte Daten (Nutzungsdaten), die sie urspriinglich flir eigene Zwecke benotigt
haben und nach den Bestimmungen des Multimedia-Datenschutzrechts 16schen miissten,
den Strafverfolgungsbehorden (oder Nachrichtendiensten) zu iibermitteln.
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15. Datenschutzgerechte Nutzung von E-Mail und anderen Internet-
Diensten am Arbeitsplatz

Immer mehr Beschiftigte erhalten die Moglichkeit, das Internet auch am Arbeitsplatz zu
nutzen. Offentliche Stellen des Bundes und der Linder haben beim Umgang mit den
dabei anfallenden personenbezogenen Daten der Beschiftigten wund ihrer
Kommunikationspartner bestimmte datenschutzrechtliche Anforderungen zu beachten,
die davon abhéngen, ob den Bediensteten neben der dienstlichen die private Nutzung des
Internet am Arbeitsplatz gestattet wird. Der Arbeitskreis Medien der Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder hat detaillierte Hinweise hierzu
erarbeitet .

Insbesondere gilt Folgendes:

1. Die Arbeitsplitze mit Internet-Zugang sind so zu gestalten, dass keine oder
moglichst wenige personenbezogene Daten erhoben werden. Die Nutzung des
Internet am Arbeitsplatz darf nicht zu einer vollstindigen Kontrolle der
Bediensteten fiihren. Priventive MalBnahmen gegen eine unbefugte Nutzung
sind nachtrdglichen Kontrollen vorzuziehen.

2. Die Beschiftigten sind umfassend dariiber zu informieren, fiir welche Zwecke
sie einen Internet-Zugang am Arbeitsplatz nutzen diirfen und auf welche Weise
der Arbeitgeber die Einhaltung der Nutzungsbedingungen kontrolliert.

3. Fragen der Protokollierung und einzelfallbezogenen Uberpriifung bei
Missbrauchsverdacht sind durch Dienstvereinbarungen zu regeln. Die
Kommunikation von schweigepflichtigen Personen und Personalvertretungen
muss vor einer Uberwachung grundsitzlich geschiitzt bleiben.

4. Soweit die Protokollierung der Internet-Nutzung aus Griinden des
Datenschutzes, der Datensicherheit oder des ordnungsgeméiflen Betriebs der
Verfahren notwendig ist, diirfen die dabei anfallenden Daten nicht zur
Leistungs- und Verhaltenskontrolle verwendet werden.

5. Wird den Beschiftigten die private E-Mail-Nutzung gestattet, so ist diese
elektronische Post vom Telekommunikationsgeheimnis geschiitzt. Der
Arbeitgeber darf ihren Inhalt grundsétzlich nicht zur Kenntnis nehmen, und hat
dazu die erforderlichen technischen und organisatorischen Vorkehrungen zu
treffen.

6. Der Arbeitgeber ist nicht verpflichtet, die private Nutzung des Internet am
Arbeitsplatz zu gestatten. Wenn er dies gleichwohl tut, kann er die Gestattung
unter Beachtung der hier genannten Grundsdtze davon abhiangig machen, dass
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die Beschiftigten einer Protokollierung zur Durchfiihrung einer angemessenen
Kontrolle der Netzaktivititen zustimmen.

7. Die gleichen Bedingungen wie bei der Nutzung des Internet miissen prinzipiell
bei der Nutzung von Intranets gelten.

Die Datenschutzbeauftragten fordern den Bundesgesetzgeber auf, auch wegen des
Uberwachungspotentials moderner Informations- und Kommunikationstechnik am
Arbeitsplatz die Verabschiedung eines umfassenden Arbeitnehmerdatenschutzgesetzes
nicht ldnger aufzuschieben.

16. Neues Abrufverfahren bei den Kreditinstituten

Nach der Novelle des Gesetzes iiber das Kreditwesen soll die zustindige Bundesanstalt
die von den Kreditinstituten vorzuhaltenden Daten, wer welche Konten und Depots hat,
ohne Kenntnis der Kundinnen und Kunden zur eigenen Aufgabenerfiillung oder zu
Gunsten anderer Offentlicher Stellen abrufen konnen. Dies ist ein neuer Eingriff in die
Vertraulichkeit der Bankbeziehungen.

Dieser Eingriff in die Vertraulichkeit der Bankbeziehungen muss gegeniiber den
Kundinnen und Kunden zumindest durch eine aussagekriftige Information transparent
gemacht werden. Die Konferenz fordert daher, dass zugleich mit der Einfiihrung dieses
Abrufverfahrens eine Verpflichtung der Kreditinstitute zur generellen Information der
Kundinnen und Kunden vorgesehen wird und diese die Kenntnisnahme schriftlich
bestétigen. Dadurch soll zugleich eine effektive Wahrnehmung des Auskunftsrechts der
Kundinnen und Kunden gewihrleistet werden.

Die Erweiterung der Pflichten der Kreditinstitute, Kontenbewegungen auf die Einhaltung
gesetzlicher Bestimmungen mit Hilfe von EDV-Programmen zu iiberpriifen, verpflichtet
die Kreditinstitute aulerdem zu einer entsprechend intensiven Konteniiberwachung (sog.
“know your customer principle”). Die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder fordert, dass die Uberpriifung in einer Weise stattfindet, die ein
datenschutzkonformes Vorgehen sicherstellt.
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EntschlieBung zwischen den Konferenzen

17. Geplanter Identifikationszwang in der Telekommunikation
(24. Mai 2002)

Das Bundesministerium fiir Wirtschaft und Technologie hat einen Entwurf zur Anderung
des Telekommunikationsgesetzes verdffentlicht. Der Entwurf hat das Ziel, jeden
Anbieter, der geschiftsméBig Telekommunikationsdienste erbringt, dazu zu verpflichten,
Namen, Anschriften, Geburtsdaten und Rufnummern seiner Kundinnen und Kunden zu
erheben. Die Kundinnen und Kunden werden verpflichtet, dafiir ihren Personalausweis
vorzulegen, dessen Nummer ebenfalls gespeichert werden soll. Die beabsichtigten
Anderungen sollen in erster Linie dazu fithren, auch Nutzerinnen und Nutzer von
Prepaid-Karten (also die Erwerberinnen und Erwerber von SIM-Karten ohne Vertrag) im
Mobilfunk erfassen zu konnen. Die erhobenen Daten sollen allein dem Zweck dienen,
den Sicherheitsbehorden zum jederzeitigen Online-Abruf iiber die Regulierungsbehorde
fiir Telekommunikation und Post bereitzustehen. Im gleichen Zuge sollen die
Zugriffsmoglichkeiten der Sicherheitsbehdrden auf diese Daten dadurch erheblich
erweitert werden, indem auf die Kundendateien nach abstrakten Merkmalen zugegriffen
werden kann.

Die Datenschutzbeauftragten des Bundes und der Lander lehnen dieses Vorhaben ab.
Unter der unscheinbaren Uberschrift "SchlieBen von Regelungsliicken" stehen
grundlegende Prinzipien des Datenschutzes zur Disposition. Kritikwiirdig an dem
geplanten Gesetz sind insbesondere die folgenden Punkte:

e Der geplante Grundrechtseingriff ist nicht erforderlich, um die
Ermittlungstatigkeit der Sicherheitsbehorden zu erleichtern. Seine Eignung ist
zweifelhaft: Auch die Gesetzesdnderung wird nicht verhindern, dass
Straftiterinnen und Straftiter bewusst und gezielt in kurzen Zeitabstinden neue
Prepaid-Karten erwerben, Strohleute zum Erwerb einsetzen, die Karten haufig
— teilweise nach jedem Telefonat — wechseln oder die Karten untereinander
tauschen. In der Begriindung wird nicht plausibel dargelegt, dass mit dem
geltenden Recht die Ermittlungstitigkeit tatsdchlich behindert und durch die
geplante Anderung erleichtert wird. Derzeit laufende Forschungsvorhaben
beziehen diese Frage nicht mit ein.

e Der Entwurf widerspricht auch dem in den Datenschutzrichtlinien der
Europidischen Union verankerten Grundsatz, dass Unternechmen nur solche
personenbezogenen Daten verarbeiten diirfen, die sie selbst zur Erbringung
einer bestimmten Dienstleistung bendétigen.
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e Diec Anbieter wiirden eine Reihe von Daten auf Vorrat speichern miissen, die
sie selbst fiir den Vertrag mit ihren Kunden nicht bendtigen. Die ganz
tiberwiegende Zahl der Nutzerinnen und Nutzer von Prepaid-Karten, darunter
eine grole Zahl Minderjdhriger, wiirde registriert, obwohl sie sich vollig
rechtmifBig verhalten und ihre Daten demzufolge fiir die Ermittlungstitigkeit
der Strafverfolgungsbehorden nicht bendtigt werden. Das Anhdufen von sinn-
und nutzlosen Datenhalden wére die Folge.

e Die gesetzliche Verpflichtung, sich an dem Ziel von Datenvermeidung und
Datensparsamkeit auszurichten, wiirde konterkariert. Gerade die Prepaid-
Karten sind ein gutes praktisches Beispiel fiir den Einsatz
datenschutzfreundlicher Technologien, da sie anonymes Kommunizieren auf
unkomplizierte Weise ermoglichen. Die Nutzung dieser Angebote darf deshalb
nicht von der Speicherung von Bestandsdaten abhdngig gemacht werden.

e  Mit der Verpflichtung, den Personalausweis vorzulegen, wiirden die Anbieter
zusatzliche Informationen tiber die Nutzerinnen und Nutzer erhalten, die sie
nicht bendtigen, z. B. die Nationalitdit, Grée oder Augenfarbe. Die
vorgesehene Pflicht, auch die Personalausweisnummern zu registrieren, darf
auch kiinftig keinesfalls dazu fiihren, dass die Ausweisnummern den
Sicherheitsbehorden direkt zum Abruf bereit gestellt werden und sie damit
diese Daten auch fiir die Verknilipfung mit anderen Datenbestinden verwenden
konnen.

e Auch Krankenhduser, Hotels, Schulen und Hochschulen sowie Unternehmen
und Behorden, die ihren Mitarbeiterinnen und Mitarbeitern das private
Telefonieren gestatten, sollen verpflichtet werden, die
Personalausweisnummern der Nutzerinnen und Nutzer zu registrieren.

e Die Befugnis, Kundendateien mit unvollstindigen oder &dhnlichen
Suchbegriffen abzufragen, wiirde den Sicherheitsbehorden eine Vielzahl
personenbezogener Daten unbeteiligter Dritter zugénglich machen, ohne dass
diese Daten fiir ihre Aufgaben erforderlich sind. Die notwendige strikte
Beschrankung dieser weitreichenden Abfragebefugnis durch Rechtsverordnung
setzt voraus, dass ein entsprechender Verordnungsentwurf bei der Beratung des
Gesetzes vorliegt.

Der  Formulierungsvorschlag des  Bundeswirtschaftsministeriums  ldsst  eine
Auseinandersetzung mit dem Recht auf informationelle Selbstbestimmung der
Kundinnen und Kunden der Telekommunikationsunternehmen weitgehend vermissen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung
und den Gesetzgeber auf, auf die geplante Anderung des Telekommunikationsgesetzes zu
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verzichten und vor weiteren Anderungen die bestehenden Befugnisse der
Sicherheitsbehorden durch unabhéngige Stellen evaluieren zu lassen.

64. Konferenz am 24./25. Oktober 2002

18. Speicherung und Veroffentlichung der Standortverzeichnisse
von Mobilfunkantennen

Die Speicherung und die Veroffentlichung der Standortdaten von Mobilfunkantennen
durch die Kommunen oder andere oOffentliche Stellen stehen zur Zeit in verstirktem
Male in der offentlichen Diskussion. Mehrere kommunale Spitzenverbidnde haben sich
diesbeziiglich bereits an die jeweiligen Landesdatenschutzbeauftragten gewandt.
Unbeschadet bereits bestehender Landesregelungen und der Moglichkeit, Daten ohne
Grundstiicksbezug  zu  verdffentlichen,  fordert die 64. Konferenz  der
Datenschutzbeauftragten des Bundes und der Linder aufgrund der bundesweiten
Bedeutung der Frage den Bundesgesetzgeber auf, 1m Rahmen einer
immissionsschutzrechtlichen Regelung iiber die Erstellung von Mobilfunkkatastern zu
entscheiden.

Dabei ist zu bestimmen, wie derartige Kataster erstellt werden sollen. Die gegenwartige
Regelung des Bundesimmissionsschutzgesetzes sieht keine ausdriickliche Ermichtigung
zur Schaffung von Mobilfunkkatastern vor, so dass deren Erstellung und
Veroffentlichung ohne Einwilligung der Grundstiickseigentiimer und -eigentiimerinnen
und der Antennenbetreiber keine ausdriickliche gesetzliche Grundlage hat. Bei der
Novellierung ist insbesondere zu regeln, ob und unter welchen Bedingungen eine
Veroffentlichung derartiger Kataster im Internet oder in vergleichbaren Medien zuléssig
ist. Individuelle Auskunftsanspriiche nach dem Umweltinformationsgesetz oder den
Informationsfreiheitsgesetzen bleiben davon unbertihrt.

19. Systematische verdachtslose Datenspeicherung in der
Telekommunikation und im Internet

Gegenwirtig werden sowohl auf nationaler als auch auf europdischer Ebene Vorschliage
erortert, die den Datenschutz im Bereich der Telekommunikation und der
Internetnutzung und insbesondere den Schutz des Telekommunikationsgeheimnnisses
grundlegend in Frage stellen.

Geplant ist, alle Anbieter von Telekommunikations- und Multimediadiensten zur
verdachtslosen Speicherung sadmtlicher Bestands-, Verbindungs-, Nutzungs- und
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Abrechnungsdaten auf Vorrat fliir Mindestfristen von einem Jahr und mehr zu
verpflichten, auch wenn sie fiir die Geschéftszwecke der Anbieter nicht (mehr)
notwendig sind. Das so entstehende umfassende Datenreservoir soll dem Zugriff der
Strafverfolgungsbehorden, der Polizei und des Verfassungsschutzes bei moglichen
Anlédssen in der Zukunft unterliegen. Auch auf europidischer Ebene werden im Rahmen
der Zusammenarbeit der Mitgliedsstaaten in den Bereichen “Justiz und Inneres”
entsprechende MaBnahmen - allerdings unter weitgehendem Ausschluss der
Offentlichkeit - diskutiert.

Die Datenschutzbeauftragten des Bundes und der Linder treten diesen Uberlegungen mit
Entschiedenheit entgegen. Sie haben schon mehrfach die Bedeutung des
Telekommunikationsgeheimnisses als unabdingbare Voraussetzung fiir eine freiheitliche
demokratische Kommunikationsgesellschaft hervorgehoben. Immer mehr menschliche
LebensduBBerungen finden heute in elektronischen Netzen statt. Sie wiirden bei einer
Verwirklichung der genannten Pline einem ungleich hoheren Uberwachungsdruck
ausgesetzt als vergleichbare Lebensidullerungen in der realen Welt. Bisher muss niemand
bei der Aufgabe eines einfachen Briefes im Postamt seinen Personalausweis vorlegen
oder in einer Offentlichen Bibliothek registrieren lassen, welche Seite er in welchem
Buch aufschldgt. Eine vergleichbar umfassende Kontrolle entsprechender Online-
Aktivititen (E-Mail-Versand, Nutzung des WorldWideWeb), wie sie jetzt erwogen wird,
ist ebensowenig hinnehmbar.

Zudem hat der Gesetzgeber erst vor kurzem die Befugnisse der
Strafverfolgungsbehorden erneut deutlich erweitert. Die praktischen Erfahrungen mit
diesen Regelungen sind von unabhingiger Seite zu evaluieren, bevor weitergehende
Befugnisse diskutiert werden.

Die Konferenz der europdischen Datenschutzbeauftragten hat in ihrer Erklarung vom 11.
September 2002 betont, dass eine flichendeckende anlassunabhingige Speicherung
samtlicher Daten, die bei der zunehmenden Nutzung von Offentlichen
Kommunikationsnetzen entstehen, unverhiltnismédfBig und mit dem Menschenrecht auf
Achtung des Privatlebens unvereinbar wére. Auch in den Vereinigten Staaten sind
vergleichbare MaBBnahmen nicht vorgesehen.

Mit dem deutschen Verfassungsrecht ist eine verdachtslose routineméflige Speicherung
samtlicher bei der Nutzung von Kommunikationsnetzen anfallender Daten auf Vorrat
nicht zu vereinbaren. Auch die Rechtsprechung des Europdischen Gerichtshofs ldsst eine
solche Vorratsspeicherung aus Griinden bloBer Niitzlichkeit nicht zu.

Die Konferenz fordert die Bundesregierung deshalb auf, fiir mehr Transparenz der
Beratungen auf europdischer Regierungsebene einzutreten und insbesondere einer
Regelung zur flichendeckenden Vorratsdatenspeicherung nicht zuzustimmen.
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20. Datenschutzgerechte Vergutung fur digitale Privatkopien im
neuen Urheberrecht

Zur Umsetzung der EU-Urheberrechtsrichtlinie wird gegenwartig iiber den Entwurf der
Bundesregierung fiir ein Gesetz zur Regelung des Urheberrechts in der
Informationsgesellschaft beraten. Hierzu hat der Bundesrat die Forderung erhoben, das
bisherige System der Pauschalabgaben auf Gerdte und Kopiermedien, die von den
Verwertungsgesellschaften auf die Urheberinnen und Urheber zur Abgeltung ihrer
Vergiitungsanspriiche verteilt werden, durch eine vorrangige individuelle Lizenzierung
zu ersetzen. Zugleich hat der Bundesrat die Gewihrleistung eines ausreichenden
Schutzes der Nutzerinnen und Nutzer vor Ausspédhung personenbezogener Daten iiber die
individuelle Nutzung von Werken und die Erstellung von Nutzungsprofilen gefordert.

Die Datenschutzbeauftragten des Bundes und der Léinder weisen in diesem
Zusammenhang auf Folgendes hin: Das gegenwirtig praktizierte Verfahren der
Pauschalvergiitung beruht darauf, dass der Bundesgerichtshof eine individuelle
Uberpriifung des Einsatzes von analogen Kopiertechniken durch Privatpersonen zur
Durchsetzung von urheberrechtlichen Vergiitungsanspriichen als unvereinbar mit dem
verfassungsrechtlichen Schutz der personlichen Freiheitsrechte der Nutzerinnen und
Nutzer bezeichnet hat. Diese Feststellung behdlt auch unter den Bedingungen der
Digitaltechnik und des Internet ihre Berechtigung. Die Datenschutzkonferenz bestarkt
den Gesetzgeber, an diesem bewéhrten, datenschutzfreundlichen Verfahren festzuhalten.
Sollte der Gesetzgeber — wie es der Bundesrat fordert — jetzt fiir digitale Privatkopien
vom Grundsatz der Pauschalvergiitung (Geréteabgabe) tatsdchlich abgehen wollen, so
kann er den verfassungsrechtlichen Vorgaben nur entsprechen, wenn er sicherstellt, dass
die urheberrechtliche Vergiitung aufgrund von statistischen oder anonymisierten
Angaben tiber die Nutzung einzelner Werke erhoben wird. Auch technische Systeme zur
digitalen Verwaltung digitaler Rechte (Digital Rights Management) miissen
datenschutzfreundlich gestaltet werden.

EntschlieBung der Arbeitsgemeinschaft der
Informationsbeauftragten Deutschlands (AGID)

Korruptionsbekampfung durch Informationsfreiheit
(20. November 2002)

Die Regierungsparteien haben sich im Koalitionsvertrag darauf verstindigt, in der
laufenden Legislaturperiode ein Bundesgesetz zur Informationsfreiheit vorzulegen, um
das Handeln staatlicher Verwaltung fiir die Biirgerinnen und Biirger transparenter zu
machen. Nachdem die Umsetzung dieses Vorhabens in der vergangenen
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Legislaturperiode gescheitert war, begriilt die AGID den neuen Vorstofl ausdriicklich
und erwartet von der Bundesregierung, dass sie mit der Informationsfreiheit nunmehr
Ernst macht.

Die aktuellen Korruptions- und Spendenskandale belegen die Notwendigkeit
transparenter Strukturen und Verfahren in einem modernen, demokratischen Rechtsstaat.
Um das Ziel der Korruptionsbekimpfung zu  unterstiitzen,  miissen
Informationsfreiheitsgesetze auch bei der fiir Korruption anfalligen Auftragsvergabe der
offentlichen Hand Wirksamkeit haben. Vergaberechtliche Bestimmungen — insbesondere
das Gesetz gegen Wettbewerbsbeschrankungen, die Vergabeverordnung und die
Verdingungsordnungen — rdaumen bislang der Geheimhaltung des Vergabeverfahrens
Vorrang ein und behindern die Effizienz bereits bestehender Informationsfreiheitsgesetze
der Lénder.

Selbst in Fillen, in denen bei Auftragsvergaben unterhalb der festgesetzten
Schwellenwerte die landesrechtlichen Informationszugangsregelungen gelten, werden
oftmals der Schutz des Entscheidungsprozesses wie auch der Schutz
unternehmensbezogener Daten einer Offenbarung von Informationen aus dem
Vergabeverfahren entgegengehalten. Eine Kontrolle der den Auftrag vergebenden Stelle
durch die Biirgerinnen und Biirger ist somit nicht moglich. Diese iiberholten
Geheimhaltungsvorschriften verhindern transparente Vergabeverfahren.

Deshalb miissen die Informationsfreiheitsgesetze und die Vergabevorschriften dringend
so gestaltet werden, dass die Offentliche Auftragsvergabe transparent und fiir die
Allgemeinheit kontrollierbar wird:

Informationsfreiheit muss grundlegender Bestandteil der Vergaberegelungen sein.

Im Hinblick auf das o6ffentliche Interesse sind die Griinde fiir die Vergabeentscheidung
so weit wie moglich offen zu legen. Unterlagen, die keine Betriebs- oder
Geschiftsgeheimnisse enthalten und deren Offenlegung den Entscheidungsprozess nicht
beeintrachtigt, zum Beispiel die Niederschrift iiber die Angebotseréffnung oder die
Dokumentation der Auftragsvergabe selbst, sind zugénglich zu machen.

Das offentliche Interesse an einer transparenten Auftragsvergabe ist gegeniiber dem
Interesse  der bietenden Unternehmen am  Schutz ihrer Betriebs- und
Geschiftsgeheimnisse starker zu gewichten.
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Stichwortverzeichnis

Stichwortverzeichnis

Abgleichverfahren 149
Abrechnungsdaten 15
Access-Point 42
Ad-hoc-Modus 41
Adresshandel 83
Ahnenrecherche 119
Akteneinsicht 172
Anbieterkennzeichnung 11
Anonymisierung 122
Apotheken, Kundendaten 141
Apotheken-CD 145
Apothekenrechenzentren 141
Arbeitnehmerdatenschutz-

gesetz 99, 105
Archivgut, 6ffentliches 120

Arzte, Verordnungsverhalten 134
Auftragsdatenverarbeitung 53

Auskunfteien 77,93
Auskunftspflicht 170
Auskunftsrecht 82, 89
Auskunftssperre 124
Auskunftsverweigerungsrecht 170
Auslianderzentralregister 148
Authentizitat 34,40

Bedarfsplanung, Kindergarten128
Begutachtungsverfahren 139
Beihilfedaten, Outsourcing 107

Benachrichtigung 198
Beschiftigte
-E-Mail und Internet 100
-Informationsfreiheitsgestz 200
-private Post 100
-Vorgesetzte 103
Beschiftigtenkontrolle 7,100
Beschwerdeausschuss 17
Bestandsdaten 15,23
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Biometrische Merkmale 28, 125

Bluetooth 42
Bodenbelastungsdaten 69
Bonitétspriifung 71
Bundesstatistik 175
Bundeszentralregister 154
Biirgerbiiro 10
Call-Center, Gesundheit 133
CD-ROM-Verzeichnisse 18
Chats 23
Computerkriminalitét 14
Corporate Network 12
CRM 7
Cyber Crime Convention 14

Data-Mining-Anwendungen 7
Datenschutzbeauftragte

-behordliche 178
-betriebliche 178
-externe 178
Datenschutzniveau 14, 51
Datensparsamkeit 21,49

Dateniibermittlungsklausel 75
Datenverarbeitungssysteme 10
Datenverarbeitungsvorginge 49
Datenverkehr, internationaler 51

Datenvermeidung 21,49
Denkmalliste 68
Deutscher Presserat 17
Direkterhebung 49
DNA-Analyse 162
Durchsuchungsbeschluss 173
Diisseldorfer Kreis 89, 91
eCommerce-Richtlinie 8
eGovernment 10
Einsichtsrecht 139

Einwilligung 7, 87, 110, 116, 162
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E-Mail-Werbung 19
Fernmeldegeheimnis 14
Foren 23
Formulare, elektronische 21
FTP-Server 46
Funk-LAN 41
Funkiibertragung 40
Geldwéschegesetz 77,97
genetischer Code 122
Geobasisdaten 64
Geritekennung 16
Geschéftsgeheimnisse 90
Geschéftszwecke, eigene 86
Gesichtserkennungssysteme 58
Gesundheitsdaten 107,118
Gesundheitsdatenschutz-

gesetz 139
Gewaltenteilung, informatio-
nelle 11
GSM 40
Hausrecht 56
Homepage 11
Identifizierung 78
IMSI-Catcher 4,16
Informationen, amtliche 186

Informationsfreiheitsgesetz 2,
113, 130, 183, 184, 185, 187,
190, 196

Informationspflichten 8
Infrastruktur-Modus 41
Inhaltsdaten 21
INPOL-BKA 154
Insolvenzverfahren 167
Integritit 34,40
Internetdateien, temporére 22
Internetpranger 95
Konvergenz der Medien 9

Korruptionsbekampfung 196
Krankenhausentlassungs-

berichte 141
Kriminalakten 153
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Kundenbewertung 7
Kundenbindungsprogramme 76,
85

Kundenkarte 86, 142
Lastschriftverfahren 84
Legitimationsvermerk 88
Luftbildaufnahme 66
Mailing-Listen 20
medizinischer Dienst 141
Medizinnetze 31
Melderegisterauskiinfte 124
MESTA 160
Mietbewerbungsbogen 62
Miles & More 75
Mobilfunkkarten 16
molekulargenetische Unter-
suchung 162
Nebenstellenanlagen 13
Negativmerkmale

-harte 95

-objektive 61
Netzkennung 16
Netzwerkmanagementtools 104
Newsgroups 23
Newsletter 20
Nicht-Abstreitbarkeit 31, 37, 38
Nutzung, anonyme 23
Nutzungsdaten 15,24
Nutzungsfestlegung 39
Nutzungsprofile 8
Offentlichkeitsfahndung 160
Ordnungspartnerschaft 156
P3P 43
Passwortspeicherung 22
Patientenbiicher 140
Personalaktendaten 108,117
Personalausweisdaten 77
Personalausweislesegerdate 165
Personalausweisnummer 78
Personalrat 109
Personenstandsbiicher 119
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Stichwortverzeichnis

Personlichkeitsrecht 57
Plausibilititspriifungen 45
Pressekodex 17
Privatpost 99
Prognoseentscheidung 163
Protokolldateien 104
Protokolle iiber
Dienstbesprechungen 192
Pseudonymisierung 122
Quittungsverfahren 102
Rasterfahndung 5,151,153
Rats- und Ausschusssitzungen126
Redaktionsdatenschutz 17
Revisionsfahigkeit 36
Revisionssicherheit 10
richterliche Anordnung 162
Richtervorbehalt 163
Risikoanalyse 32
Riickwirtssuche 18
Safe Harbor Abkommen 53
SCHUFA 78,91, 93
Schuldnerverzeichnis, zen-

trales 167
Schweigepflichtentbindungs-
erklarung 135
Scoringverfahren 91
Selbstauskunft 62, 78,92

Selbstkontrolle, publizistische 17
Sicherheitsdienste, private 156

Sicherheitsvorgaben 12
Sicherungsinfrastruktur 9
Signatur
-elektronische 9, 34
-qualifizierte 37
Sozialdaten
-Akteneinsichtsrecht 130
-Formulare 132
-Informationsfreiheitsge-
setz 130
-Rasterfahndung 151
Spammails 19
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Sperrung 93
Spionageprogramme 104
Standardvertragsklauseln 53
Systemadministration 104
Teledienste 8,21
Telefax 47
Telefoniiberwachungen 4
Telefonverzeichnisse 18
Telekommunikation 18
Telekommunikationsgeheim-

nis 6, 101
Terrorismusbekdmpfungsge

setz 3,148,150
Trojanische Pferde 22
Trustcenter 9
UMTS 40
unerwiinschte Werbung 83
Unterlagenvernichtung 48
Unternehmensregelungen 54
Unterrichtungspflicht 11, 49, 83
Validitét 37
Verbindungsdaten 14
Verbot mit Erlaubnisvorbehalt 49
Verbraucherorganisation 80
Verbunddateien 155
verdachtslose Speicherung 6
Verfahren, Defintion 179
Verfahrensdaten 160
Verfahrensverzeichnis 179
Verfligbarkeit 35
Verifikation 28

Veroftentlichungsbefugnis 79
Verschliisselungl 1, 21, 33, 34,
41,43

Verschwiegenheitspflicht 170

Versichertendaten 133
Vertraulichkeit 21,33, 40
Verwaltungsaufwand 201
Verwaltungstatigkeit 185
Videoliberwachung 50, 55
Virenscanprogramme 101
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virtuelles Datenschutzburo 28

VNC 25
Volljdhrigkeitsregelung 116
Vorabkontrolle 179
Wahlverhalten 7
Warndatei 6, 60, 94
Warnhinweise 80
Webcams 55
WEP 41
Werbe-Sperrdatei 82
Werbezwecke 81,111
234

Wettbewerb, unlauterer 19
Widerspruch 92,124
Widerspruchsrecht 50, 82
Willensbildungsprozess 193
Willenserklarungen 9
Wireless-LAN 41
Zahlungsverkehr, bargeldlos 84
Zertifizierungsstellen 9
Zugriffsberechtigung 102
Zweckbindung 50

LfD NRW 16. Datenschutzbericht 2003



Datum: ..ooeeeeeeeeeeeeeeeeeann,

Absender/in:

Landesbeauftragte (PLZ, Ort)
fiir den Datenschutz und Beauftragte

fir das Recht auf Information
Nordrhein-Westfalen

Reichsstrafle 43

40217 Diisseldorf

Betr.: Informationsmaterial

Hiermit bitte ich um Ubersendung folgender Broschiiren:
Aufkleber zum Adressenhandel

Datenscheckheft

Datenschutz in der Européischen Union
Datenschutzrecht des Landes NRW

den neuesten Datenschutzbericht

den ..... Datenschutzbericht

20 Jahre Datenschutz - Individualismus oder Gemeinschaftssinn?
Datenschutzgerechtes eGovernment

Faltblatt Datenschutz ... ist Thnen egal?

Faltblatt Adresshandel und unerwiinschte Werbung

Faltblatt Datenschutz im Verein



Faltblatt Handels- und Wirtschaftsauskunfteien

Handys - Komfort nicht ohne Risiko

Orientierungshilfe Behordliche Datenschutzbeauftragte
Orientierungshilfe Schulen ans Netz

Orientierungshilfe Archivierung von Krankenunterlagen/Outsourcing
Orientierungshilfe Datenschutz im Personalrat

Orientierungshilfe Datenschutz und Datensicherheit beim Betrieb von
IT-Systemen

Orientierungshilfe Telefax
Orientierungshilfe Unterlagenvernichtung

Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail und
anderen Internetdiensten am Arbeitsplatz

Serviceorientierte Verwaltung ,,Vom Biirgerbiiro zum Internet*

Mit freundlichen Griiflen



