Der Landesbeauftragte

fur den Datenschutz
@‘ Nordrhein-Westfalen

12. Tatigkeitsbericht NRW.






Zwolfter Tatigkeitsbericht
des Landesbeauftragten flir den Datenschutz
Nordrhein-Westfalen

fur die Zeit vom 1. Januar 1993
bis zum 31. Dezember 1994



Herausgeber: Der Landesbeauftragte

fir den Datenschutz Nordrhein-Westfalen
ReichsstraBe 43, 40217 Disseldorf

ISSN 0179-2431

Druck: Neusser Druckerei und Verlag GmbH

Gedruckt auf chlorfrei gebleichtem Papier



Gliederung

Seite
1. Vorbemerkung 1
2. Allgemeines 3
2.1 Beratung und Kontrolle 3
22 Offentlichkeitsarbeit 5
2.3 Zusammenarbeit im Datenschutz 7
3. Datenschutzgesetzgebung 9
3.1 Bundesbereich 9
3.1.1 Auslédnderzentralregistergesetz 9
3.1.2 Verbrechensbekdmpfungsgesetz 10
3.1.3 Stratverfahrensanderungsgesetz 11
3.14 Bundeskriminalamtgesetz 11
3.1.5 Justizmitteilungsgesetz 12
3.1.6 Insolvenzordnung 12
3.1.7 Schuldnerverzeichnis 13
3.1.8 Gesetz zur Umsetzung des Féderalen
Konsolidierungsprogramms 13
3.1.9 Zweites Gesetz zur Anderung des Sozialgesetzbuchs 14
3.1.10 Bundeskrebsregistergesetz 16
3.1.11  Arbeitsschutzrahmengesetz 16
3.1.12  Mikrozensusgesetz 18
3.1.13  Bevolkerungsstatistikgesetz 19
3.1.14  Abgabenordnung 20
3.1.15 Gewerbeordnung 20
3.1.16  Handwerksordnung ) 21
3.1.17  Umweltinformationsgesetz 21
3.2 Landesbereich 22
3.2.1 Datenschutzgesetz Nordrhein-Westfalen 22
3.2.2 Gemeindeordnung 23
3.2.3 Meldegesetz 24
324 Meldedatentbermittiungsverordnung 24
3.2.5 Katasterdatenibermittiungsverordnung 25
3.2.6 Polizeigesetz 25
3.2.7 Polizei-Dateniibermittlungsverordnung 25
3.2.8 Verfassungsschutzgesetz 26
3.2.9 Sicherheitsiiberprifungsgesetz 26
3.2.10  Gesundheitsdatenschutzgesetz 27

3.2.11  Sechstes Gesetz zur Anderung dienstrechtlicher Vorschriften 28



3.2.12
3.2.13
3.2.14

4.1
42

4.2.1
422
423
42.4

5.1

5.1.1
5.1.2
5.1.3

5.2

5.2.1
522
523
5.2.4

5.3

5.3.1
5.3.2
5.3.3
5.3.4
5.3.5

5.4

5.4.1
5.4.2
5.4.3
5.4.4
5.4.5
5.4.6

Landespersonalvertretungsgesetz
Schulverwaltungsgesetz
Sonderschulentwicklungsgesetz

Grenziberschreitender Datenverkehr

EG-Datenschutzrichtlinie

Grenziiberschreitender Datenverkehr in einzelnen

Bereichen

Europol

Schengener Informationssystem
EG-Fihrerscheinrichtlinie

Verordnung (EG) des Rates Uber die Tatigkeit
der Gemeinschaft im Bereich der Statistik

Datenschutz in einzelnen Bereichen
Einwohnerwesen

Weitergabe von Daten des Anzeigeerstatters
Daten Verstorbener
Forschung

Wahlen

Unterstiitzungsunterschriften
Wihlerverzeichnis

Wahlhelfer
Landwirtschaftskammerwahlen

Liegenschafts- und Vermessungswesen

Kontrolle der Katasterverwaltung

Offentlich bestellte Vermessungsingenieure
Katasterausziige an die Pachter

Kartenausziige an den Rat

Liegenschatftskataster und Auskunft an die Presse

Bau- und Wohnungswesen

GutachterausschuB

Auskunft aus und Einsicht in Bauakten
Baugenehmigungen an den Rat

Umwandiung von Miet- in Eigentumswohnungen
Fehlbelegungsabgabe

Architektenliste

28
29
30

31
31

31

31
32
33

33

35
35

35
35
36

37

37
38
38
39

40

40
40
41
41
42

42

42
43
44
45
47
47



5.5

5.5.1
5.5.2
5.5.3

554
555
5.5.6
5.5.7

5.6

5.6.1
5.6.2
5.6.3
5.6.4
5.6.5

5.7
5.7.1

57.2

5.8
5.8.1

5.8.2

5.8.3
5.8.4

5.8.5
5.8.6
5.8.7
5.8.8
5.8.9
5.8.10
5.8.11
5.8.12

5.8.13

Rechtswesen

Datenschutz bei den Gerichtsvollziehern

Aussonderung von Karteikarten der Zentralnamenkartei
Unbefugte Offenbarung durch Familiengerichte

in Scheidungssachen

Wertanfrage in Testaments- und NachlaBsachen
Weitergabe von Fotos ohne Anonymisierung an die Presse
Ratenzahlungsantrag

Geldwasche

Polizei

AuBen- und Medienkontakte

KpS-Richtlinien

Praxis der Auskunftsverweigerung
WE-Meldungen

Erfolgskontrolle der polizeilichen MaBnahmen
zur Verbrechensbekdmpfung

Verfassungsschutz

Mitwirkung der Verfassungsschutzbehdrden
im Einburgerungsverfahren
Auskunfts- und Versendungspraxis

Sozialwesen

Automatisierter Datenabgleich zwischen Sozialamt
und StraBenverkehrsamt

Auszahlung von Sozialleistungen an Empfanger
ohne Bankverbindung

Vereinfachte Zustellung durch Leistungstrager
Pilicht zur Unterrichtung des Datenempféngers
Uber die Unrichtigkeit offenbarter Daten

LAntrag auf Sozialhilfe*

Anforderung von Fremdberichten durch das Versorgungsamt

Interessenkonflikt bei Sozialarbeitern
Blindenbefragung

Offenbarung des zweiten Arbeitgebers

bei Mehrfachbeschéftigung

Verwendung von Versichertenanschriften durch die AOK
bei Ausdehnung einer BKK

Verletzung des Sozialgeheimnisses durch eine
unzusténdig gewordene Krankenkasse
Erfassung von Versichertendaten eigens fir
Forschungszwecke

Uberpriifung des Kindergeldanspruchs

48
48
49

50
51
51
52
52

53

53
53
54
54

56
56

56
57

57

57

60
60

61
61
62
63
64
66
67
68

68
70



5.9

5.9.1
5.9.2
5.9.3
5.9.4
5.9.5
5.9.6

5.10

5.10.1
5.10.2
5.10.3
5.10.4
5.10.5
5.10.6

5.10.7
5.10.8
5.10.9

5.1

5.111
5.11.2

5.12

5.12.1
5.12.2
5.12.3
5.12.4
5.12.5
5.12.6

5.13

5.13.1
5.13.2
5.13.3
5.13.4
5.13.5

5.14

5.14.1
5.14.2
5.14.3
5.14.4

Gesundheitswesen

Fragen zum Gesundheitsdatenschutzgesetz
Berichtigung von Daten in arztlichen Unterlagen
Heilpraktikeriiberpriifung

Unterrichtung vorbehandelnder Arzte

Vergabe von Schreibarbeiten fiir das Gesundheitsamt
Gesundheitskarte

Personalwesen

Speicherung von Bewerberdaten
Personalaktenfiihrung im Justizdienst

Automatisierte Personalsachbearbeitung
Automatisierte Fiihrung einer Personaldatei
Abschottung der Beihilfestelle im kommunalen Bereich
Weiterleitung von Amtsarztgutachten innerhalb

einer Bezirksregierung an den Medizinaldezernenten
Teilnehmerkreis der Beurteilerbesprechung
Gleitzeitdaten

Verarbeitung personenbezogener Daten

durch Schwerbehindertenvertretungen

Statistik

Abschottung der Statistikstelle vom Verwaltungsvollzug
Sozialhilfestatistik

Wissenschaft und Forschung

Einschreibungsordnungen

Uberwachung der Studiendauer

Presseauskinfte

Personalbogen der Hochschulen
Qualifikationsiberpriifung

Forschungsvorhaben ,Gefiihle Jugendlicher in Ost und West*

Schule

Datenfliisse im Schulamt
Gesteuerter Schulwechsel
Gestoérte Vertrauensverhaltnisse
Ermittlungen durch den Schulleiter
Kollegiumsliste

Finanzwesen

Automatisierte Besteuerungsverfahren
Lohnsteuerkarten von Schwerbehinderten
Ubermittlung an die Gewerbeiiberwachung
Kommunale On-line-Zugriffe auf Grundsteuerdaten

71

71
74
75
76
77
78

79

79
81
84
86
87

88
89
91

92
94

94
95

96

96
97
98
99
100
101

102

102
104
105
106
108

110

110
111
12
13



5.15

5.15.1
5.16.2

5.16

5.16.1
5.16.2
5.16.3
5.16.4

5.17

5171
5.17.2

5.18

5.18.1
5.18.2
5.18.3
5.18.4
5.18.5

6.1

6.1.1
6.1.2
6.1.3

6.2

6.2.1
6.2.2
6.2.3
6.2.4
6.2.5
6.2.6

6.3
6.4
6.4.1

6.4.2
6.4.3
6.4.4

Landwirtschaft

Integriertes Verwaltungs- und Kontrollsystem
Tierbestandslisten an Privatfirma

Verkehr

Autobahngebiihren

Sinderdatei fiir Berufskraftfahrer

Taxilizenz chne Schufa

Einwendungen gegen Flugplatzgenehmigung

Wirtschaft

Gewerbeiiberwachung
Kammerleitstelle

Offentliche Unternehmen

Verbund von Sparkasse und Versicherung
Datensammiung bei Kontoerdffnung
Bankinterne Zugriffe auf Kundendaten
Videolberwachungssysteme in Geldautomaten
Rennlisten bei Versicherungen

Organisatorische und technische MaBnahmen

Datensicherheit als Flihrungsziel

Dienstanweisung
Regelung von Zustandigkeiten
Interne Kontrolle

Entwicklung und Einsatz von Anwendungsverfahren

Der Fachbereich als Herr der Daten

Quellprogramme

Programmakten

Sichern des Zugriffs auf Schufa-Daten

Papierlose Bearbeitung von Vorgangen

Unsicherheit bei Selbstbedienungskontoauszugdruckern

Telefax

Einzelfragen der Datensicherheit

Verwendungsbeschrankung von Aufzeichnungen
zur Datenschutzkontrolle

Zulassigkeit von frei verfligbaren Datenfeldern
Verschliisselung als SicherheitsmaBnahme
Datennetze

1156

1156
116

117

117
119
120
120

122

122
124

124

124
126
127
128
129

132

132

132
135
137

138

138
140
141
142
144
145

145
150
150
151

152
1563



6.4.5 Sicherheit von Daten auf einem Server 155

6.4.6 Arbeitsausfiihrung in privater Umgebung 156
6.4.7 Loéschen von Datentragern vor dem Beschreiben

zur Versendung 158
6.4.8 Sicherheitsbereich 158
6.4.9 Auslagerungsarchiv 159
6.5 Konventionelle Datenverarbeitung 160
6.5.1 Sicherheit von Akten 160
6.5.2 Vertraulichkeit von Gesprachen 162
6.5.3 Wahrung des Sozialgeheimnisses 163
6.5.4 Unterlagenvernichtung 164
6.5.5 Versendung von Unterlagen 167
Anlagen
Anlage 1 (zu 3.1.1) 170

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 9./10. M&rz 1994 zum Ausldnderzentral-
registergesetz

Anlage 2 (zu 3.1.2) 171

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 26./27. September 1994 zu Art. 12 Verbre-
chensbekdmpfungsgesetz zur Trennung von Polizei und Nachrich-
tendiensten

Anlage 3 (zu 3.1.8) 172

Stellungnahme der Konferenz der Datenschuizbeauiftragten des Bun-
des und der Lander vom 15. April 1993 zum Entwurf eines Gesetzes
zur Umsetzung des Fdderalen Konsolidierungsprogramms - FKPG -

Anlage 4 (zu 3.2.4) 174

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 26./27. Oktober 1993 zu regelméaBigen
Datentibermittiungen an die 6ffentlich-rechtlichen Rundfunk-
anstalten und die Geblhreneinzugszentrale (GEZ)

Anlage 5 (zu 3.2.6 und 5.6.5) 175

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 26./27. September 1994 Vorschlége zur Uber-
priifung der Erforderlichkeit polizeilicher Befugnisse und deren
Auswirkungen fiir die Rechte der Betroffenen

Vi



Anlage 6 (zu 4.2.4) 176

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 25. August 1994 zu dem Vorschlag der Kom-
mission der Européaischen Union fiir eine Verordnung (EG) des
Rates Uber die Tatigkeit der Gemeinschaft im Bereich der Statistik

Anlage 7 (zu 5.9.6) 179

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 9./10. Mérz 1994 zu Chipkarten im Gesund-
heitswesen

Anlage 8 (zu 5.15.1) 181

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 26./27. Oktober 1993 zum Integrierten
Verwaltungs- und Kontrolisystem (InVeKoS)

Stichwortverzeichnis 182

Vil






1. Vorbemerkung

Zeichen grundlegenden Wandels finden wir derzeit Giberall - auch im Daten-
schutz. Das gilt fiir die technisch-organisatorischen Verénderungen ebenso
wie fir die Rechtsentwicklung, nicht zuletzt auch fiir den Stellenwert des
Datenschutzes in der Gesellschaft.

Als vor 16 Jahren das Recht auf den Schutz der personenbezogenen Daten
in die Verfassung des Landes Nordrhein-Westfalen aufgenommen wurde und
das erste Datenschutzgesetz dieses Landes in Kraft trat, waren es die gro-
Ben Datenverarbeitungszentralen, welche die Besorgnis auslésten, daB mit
einer Speicherung uniiberschaubarer Datenmengen und den Mdglichkeiten
ihrer schnellen Verkniipfung und Abrufbarkeit der , glaserne Birger” geschaf-
fen wirde. Die Entwicklung verlief dann aber in ganz andere Richtungen.
Automatisierte Datenverarbeitung (ADV) ist heute alltaglich geworden nicht
nur in der gewerblichen Wirtschaft und in der 6ffentlichen Verwaltung, son-
dern auch im privaten Bereich. Sie begegnet uns in Gestalt von Arbeitsplatz-
rechnern, tragbaren Laptops, prozessorgestiitzten Chipkarten, Mobiltelefonen
und anderen Geréten. Die Informations- und Kommunikationstechnik ermég-
licht in immer weitergehenden Varianten die Vernetzung, Verbreitung und
Darstellung von Daten mit hoher Geschwindigkeit {iber beliebige Entfer-
nungen. Dafiir hat sich bereits der Begriff Datenautobahnen eingebdirgert.

Die ADV ist uns nicht mehr fremd und unheimlich. Sie erscheint uns als
beherrschbare und zukunftsorientierte Technologie. Ihre Gefahren sind nicht
unmittelbar wahrnehmbar. Allerdings haben in jiingster Zeit die Erdrterung
und Erprobung von Datenverarbeitungstechniken via Weltraumsatellit zur
Uberwachung landwirtschaftlicher Betriebe (vgl. unten S.115/116) und zur
Erhebung von Mautgebiihren der Autofahrer (vgl. unten S.117 bis 119) die
Datenschutzdiskussion wieder belebt. Hier ist offensichtlich, welch immense
und tiefgreifende Eingriffe in das Personlichkeitsrecht in Betracht kommen.
Mindestens ebenso viel Aufmerksamkeit muB aber beispielsweise der zu-
nehmend propagierten multifunktionalen Chipkarte zugewendet werden. Sie
kann eine Fllle von personenbezogenen Daten enthalten, deren Inhalt,
Umfang und Weiterverarbeitungsméglichkeiten durch Dritte der Betroffene
nicht zuverlassig tibersehen und bestimmen kann. Wichtig erscheint mir eben-
s0, neben den Chancen auch die Risiken der modernen Gentechnologie in
Bezug auf die informationelle Selbstbestimmung zu erkennen und daraus
Folgerungen zu ziehen (vgl. unten S.16 bis 18).

Das Bundesverfassungsgericht hat in dem sog. Volkszéhlungsurteil (BVerfGE
65, 1), das vor nunmehr elf Jahren ergangen ist, fiir besondere Rechtsgebiete,
in denen die allgemeinen Datenschutzgesetze nicht ausreichen, bereich-
spezifische Regelungen gefordert. Nach wie vor bestehen hier noch erheb-
liche Liicken, namentlich im Justizbereich. Es sind jedoch in den vergange-
nen zwei Jahren sowohl auf Bundesebene als auch in der Gesetzgebung
des Landes Nordrhein-Westfalen zahlreiche Rechtsvorschriften erlassen
worden, die spezielle Gebiete nunmehr datenschutzrechtlich regeln.



Der Intention des Bundesverfassungsgerichts, mit den bereichspezifischen
Regelungen Rechtssicherheit zu schaffen und Freirdume fiir die Betroffenen
zu wahren, wurde dabei leider vielfach nicht gefolgt. Besonders im Auslan-
derwesen, in der Verbrechensbekdmpfung und im Sozialleistungsbereich wur-
den Vorschriften erlassen, die darauf ausgerichtet sind, das informationelle
Selbstbestimmungsrecht der Betroffenen, auch zahlreicher unbeteiligter Drit-
ter, zugunsten erweiterter Uberwachungsbefugnisse des Staates ganz er-
heblich einzuschranken.

Die Offnung der Grenzen, der Zustrom vieler Menschen in unser Land, neue
Formen der Kriminalitit, die Sorge um den Arbeitsplatz und die Finanznot
der offentlichen Hande stehen heute thematisch im Vordergrund und lassen
die Sicherstellung von Menschen- und Freiheitsrechten im Gemeinschatfts-
leben als nachrangige Frage erscheinen. Daraus erklart sich auch, daB aus
dem politischen, dem administrativen und dem journalistischen Raum wie-
derholt Aufforderungen zur Verminderung des Datenschutzes laut werden.
Besonders bedauerlich ist in diesem Zusammenhang, daB die Bemihungen
um die Aufnahme einer speziellen Grundrechtsnorm {iber den Datenschutz
in das Grundgesetz im parlamentarischen Raum vorerst gescheitert sind. Es
bedarf in der Gegenwart wieder verstarkt des eindringlichen Hinweises, daB
die Wahrung des informationellen Selbstbestimmungsrechtes Grundvoraus-
setzung eines demokratischen und geistig-schdpferischen Zusammenlebens
in der staatlichen Gemeinschatt ist.

Das Bauwerk Datenschutz ist in Deutschland relativ komfortabel ausgestal-
tet. Es hat aber immer noch empfindliche undichte Stellen. In den letzten
beiden Jahren wurde das Bauwerk beachtlich weiterentwickelt, teilweise muB3
diese Entwicklung aber leider als Rickbau bezeichnet werden. Der Lan-
desbeauftragte fiir den Datenschutz hat daher heute nicht nur die Aufgabe,
auf die Einhaltung der Datenschutzregelungen zu achten und Verbesse-
rungsvorschldge zu machen, es geht auch um die Erhaltung der Substanz.
Hierzu ist es notwendig, daB er sowohl bei rechtlichen als auch bei tech-
nisch-organisatorischen Vorhaben, die datenschutzrelevant sind, friihzeitig
informiert und gehdrt wird.

Der nachfolgende Bericht gibt nach einer allgemeinen Darstellung meiner
Tatigkeitsschwerpunkte einen Uberblick liber Entwicklungen auf dem Gebiet
der Gesetzgebung des Bundes und des Landes Nordrhein-Westfalen. So-
dann wird (iber Fragen des grenziiberschreitenden Datenschutzes informiert.
SchlieBlich enthélt der Bericht wieder fiir die einzelnen Fachbereiche und
den technisch-organisatorischen Bereich die Beschreibung und Bewertung
von Einzelfragen, an denen sich die Vielfalt der Datenschutzproblematik zeigt.

Den Mitarbeiterinnen und Mitarbeitern meiner Dienststelle danke ich fiir die
engagierte, kompetente, zuverlassige Zusammenarbeit und die sachkundi-
gen Beitrage zur Gestaltung dieses Berichts.



2. Allgemeines

2.1 Beratung und Kontrolle

Grundlage meiner Beratungs- und Kontrolltétigkeit bildeten wie in den friihe-
ren Jahren vor allem die Eingaben der Biirgerinnen und Biirger und die Bera-
tungsersuchen der 6ffentlichen Stellen. Dabei ergab sich wieder eine breite
thematische Streuung. Neben den Schwerpunktbereichen Meldewesen, Poli-
zei, Justiz, Sozialwesen und Schule beschaftigten mich eine Reihe von
Datenschutzproblemen im Zusammenhang mit der Durchfiihrung von Wah-
len. Dabei ist zu beriicksichtigen, daB in Nordrhein-Westfalen im Jahre 1994
drei allgemeine Wahlen stattgefunden haben und eine vierte, die Land-
tagswahl, im Mai 1995 bevorsteht. Zugenommen haben in letzter Zeit die
Eingaben aus den Bereichen Steuern und andere Abgaben sowie aus dem
Personalwesen.

Die Hinweise der Biirgerinnen und Birger und die Anfragen der 6ffentlichen
Stellen lassen wegen ihres Praxisbezugs am deutlichsten erkennen, wo Rege-
lungsdefizite vorhanden sind oder Méngel im Vollzug auftreten. Dariiber hin-
aus habe ich aber auch von Amts wegen Uberpriifungen vorgenommen. Hier-
zu habe ich u. a. Kontroll- und Informationsbesuche durchgefiihrt in zwei
Ministerien, einer Landwirtschaftskammer, dem Landesversicherungsamt
Nordrhein-Westfalen, der Kammerleitstelle flir GewerbesteuermeBbetrage,
einer Allgemeinen Ortskrankenkasse, mehreren Polizeibehérden, einer Justiz-
vollzugsanstalt, einem Versorgungsamt, Schuldmtern, einem Staatlichen
Gewerbeaufsichtsamt, einem Kommunalen Rechenzentrum, mehreren Spar-
kassen und einer Vielzahl unterschiedlicher kommunaler Amter und Einrich-
tungen. Die Gesprache anlaBlich dieser Besuche sind durchweg aufgeschlos-
sen und mit Versténdnisbereitschaft gefiihrt worden. Nach den Kontroll-
besuchen habe ich den betroffenen Stellen detaillierte Priifungsberichte zur
Stellungnahme zugesandt.

Erheblichen Umfang nahm auch meine Beratungstétigkeit bei der Vorberei-
tung von datenschutzbezogenen Rechts- und Verwaltungsvorschriften und
von gréBeren Datenverarbeitungsvorhaben ein. Besonders gilt dies fiir den
Bereich der Gesetzgebung in Bund und Land. Hierzu habe ich eine Reihe
von Vorlagen an den Landtag gerichtet und Stellungnahmen gegeniiber den
fachlich zustandigen obersten Landesbehdrden abgegeben. Naheres ist im
3. Abschnitt dieses Tatigkeitsberichts dargestellt.

Im Berichtszeitraum hatte ich auch gegeniiber dem Bundesvertassungsgericht
zu einer Verfassungsbeschwerde Stellung zu nehmen. Abzuwégen war hier
das informationelle Selbstbestimmungsrecht des im Grundbuch Einge-
tragenen gegeniiber dem Recht eines Pressevertreters aut Grundbuchein-
sicht. Das Verfahren wurde im Berichtszeitraum nicht abgeschiossen.

Besondere Fragestellungen ergaben sich im Zusammenhang mit der Priva-
tisierung offentlicher Aufgaben. Die Folgerungen, die aus den damit verbun-



denen Organisationsveranderungen fir den Datenschutz zu ziehen sind, wer-
den mich in Zukunft vermehrt beschatftigen.

Insgesamt hat sich die Beachtung des Datenschutzes in der behérdlichen
Praxis weiter verfestigt, von allfélligen Ausnahmen abgesehen. Bei festgestell-
ten DatenschutzverstéBen haben die beteiligten 6ffentlichen Stellen in aller
Regel meine Empfehlungen angenommen und zumindest eine Behebung
der Mangel in der Zukunft in Aussicht gestellt, so daB ich meist von Bean-
standungen absehen konnte. Gleichwohl war es notwendig, im Berichts-
zeitraum insgesamt 28 férmliche Beanstandungen auszusprechen. Zwolf die-
ser Beanstandungen betrafen die Preisgabe von personenbezogenen Da-
ten aus dem Bereich der Justiz an Dritte zu Forschungszwecken. Hier be-
stand eine grundsétzliche Meinungsverschiedenheit zwischen dem Justiz-
ministerium des Landes Nordrhein-Westfalen und mir tber die anzuwenden-
den Rechtsgrundlagen und zur Auslegung des § 28 DSG NW. Es ist zu hof-
fen, daB durch die kiirzlich erfolgte Novellierung des § 28 DSG NW eine daten-
schutzkonforme Praxis einvernehmlich erzielt werden kann. Einzelheiten hier-
zu sind unten (S.22/23) dargestellt.

Die librigen 16 Beanstandungen betrafen folgende Falle:

- UberméaBige Datenerhebung fir eine Entscheidung iiber Haupt- und
Nebenwohnung,

- Fortschreibung des Melderegisters im Widerspruch zu gerichtlichen Ent-
scheidungen,

- fehlende Dokumentation {iber einfache Melderegisterauskiinfte,

- unzuldssige Dateniibermittlung durch gemeindliche Vollstreckungsbeamte
an Dritte,

- Verweigerung der Einsicht in Unterlagen des Justizministeriums im Zusam-
menhang mit einer Petition,

- Dauer der Speicherung von Daten Unschuldiger im Bereich der Staats-
anwaltschaft,

- unzulassige Auskiinfte an die Presse durch ein Gericht,

- automatisierter Datenabgleich zwischen Sozialamt und StraBenverkehrs-
amt,

- Abgleich der Sozialhilfeempfanger-Dateien der kreisangehdrigen Gemein-
den mit der Kraftfahrzeughalter-Datei des Kreises,

- Ubermittlung der Namen und Anschriften séamtlicher Blindengeldempfén-
ger an ein privates Forschungsinstitut,

- Ubersendung eines Arztbriefes mit Operationsberichten an sémtliche vor-
behandelnden Arzte,



- Weiterleitung von Amtsarztgutachten durch den Personaldezernenten ei-
ner Bezirksregierung an den Medizinaldezernenten,

- unzulassige Datenerhebung in einem Bewerbungsfragebogen,

- unzuldssige Verwendung von auf Arbeitszeitkarten festgehaltenen Daten
Uber Fehlzeiten fir dienstliche Beurteilungen im Justizvollzugsbereich,

- Dokumentation der erteilten Halterauskiinfte an Personen und Stellen
auBerhalb des offentlichen Bereichs (durch die Kfz-Zulassungsstelle),

- Erstellung einer Liste mit Namen, Anschriften und Telefonnummern der
Lehrerinnen und Lehrer einer Hauptschule zur Verteilung an alle Mitglieder
des Kollegiums.

Datenschutz ist nicht nur Sache der jeweils handelnden 6ffentlichen Stellen.
Auch die Aufsichtsbehdrden haben dariiber zu wachen, daB die daten-
schutzrechtlichen Vorschriften eingehalten werden. Deswegen werden im
Falle von Beanstandungen bei Kommunen, im Hochschulbereich oder bei
sonstigen Korperschaften, Anstalten oder Stiftungen des 6ffentlichen Rechts
die zustandigen Aufsichtsbehdrden unterrichtet (§ 24 Abs. 1 Satz 2 DSG NW).
Ich hatte leider in einigen Féllen Veranlassung, die Aufsichtsbehdrde darauf
hinzuweisen, daB sie eine solche Unterrichtung nicht einfach nur zu den Ak-
ten zu nehmen hat, sondern der Angelegenheit nachzugehen gehalten ist
und mich im Rahmen der vorgeschriebenen Zusammenarbeit von sich aus
tiber das Ergebnis unterrichten solite.

2.2 Offentlichkeitsarbeit

Zur Durchsetzung des Datenschutzes gehort Aufklarung. Datenschutzver-
letzungen kann so vorbeugend begegnet werden. Deswegen habe ich im
Berichtszeitraum auf eine gezielte Offentlichkeitsarbeit wieder besonders
Gewicht gelegt, soweit dies angesichts der Vielschichtigkeit und Schwierig-
keit der Materie mit den begrenzten Méglichkeiten meiner Dienststelle um-
setzbar war.

Die von mir bereits seit einer Reihe von Jahren herausgegebenen Organisa-
tionshilfen zur Datensicherung in unterschiedlichen Bereichen (z. B. Zentra-
lisierte ADV, PC, Netze, Unterlagenvernichtung) sollen die &ffentlichen Stel-
len beim Untersuchen und Gestalten der Datensicherheit unterstiitzen. Sie
geben ausfiihrliche Hinweise, welche Sachverhalte regelungsbediirftig sind,
und bieten Anregungen fiir die Art der Regelung. Die groBe Zahl der Anfor-
derungen, die mich laufend erreichten, bestatigte mir, daB die Organisations-
hilfen als fiir die Praxis hilfreiche Werkzeuge angenommen worden sind. Hiu-
fig wurde auch der Wunsch geduBert, Uber eine Zusammenstellung aller
Organisationshilfen zu verfiigen. Um diesem Wunsch zu entsprechen, habe
ich alle bisher erschienenen Organisationshilfen in einem ,Sammelheft Orga-
nisationshilfen“ zusammengefaBt.



Ahnlich bewihrt hat sich die Herausgabe eines ,Leitfadens Datenschutz - Ein-
wohnermeldebereich -, der allen mit dem Einwohnerwesen befaBten &ffent-
lichen Stellen in Nordrhein-Westfalen eine praktische Arbeitshilfe im Inter-
esse des Datenschutzes bietet. Durch systematische Gliederung und ein aus-
fiihrliches Stichwortverzeichnis ist das Auffinden der Problemhinweise und
Losungsmdoglichkeiten erleichtert.

Eine haufig angeforderte Broschiire ist das im Berichtszeitraum von mir neu
herausgebrachte Heft ,,Datenschutzgesetz®, das in handlicher Ausgabe u. a.
Gesetzestext und Ubersichten iber die Organisation des Datenschutzes in
Nordrhein-Westfalen und die Datenschutzkontrollinstanzen enthalt. Dieses
Heft und die vom Bundesbeauftragten fiir den Datenschutz in Zusammen-
arbeit mit den Landesbeauftragten im Jahre 1993 herausgebrachte Informa-
tionsbroschire ,Der Biirger und seine Daten“ erfahren eine starke Nach-
frage, und es freut mich {ber die jeweiligen Anfragenden zu héren, wer sich
mit datenschutzrechtiichen Problematiken befaBt. Dies sind zunehmend auch
Schilerinnen und Schiler, die sich in Facharbeiten und Referaten mit daten-
schutzrechtlichen Fragen auseinandersetzen.

Als weitere Mdglichkeit der Offentlichkeitsarbeit wurden in meinem Haus Kol-
loquien angeboten fiir bestimmte Personenkreise. Die Veranstaltungen ziel-
ten auf die die Teilnehmer speziell interessierenden datenschutzrechtlichen
Fragen ab. Bereits die erste Veranstaltung mit Teilnehmern aus dem Kreis
der Oberfinanzdirektionen erwies sich als fiir beide Seiten fruchtbar. Nicht
nur der rege Austausch lber die speziellen datenschutzrechtlichen Fragen
IaBt in meinen Augen solche Veranstaltungen als sehr sinnvoll erscheinen.
Zwar wurde der Teilnehmerkreis iiberschaubar gehalten, um die Effektivitét
des Informationsaustausches nicht zu geféhrden. Ich denke aber trotzdem,
daB durch die Teiinehmer ein entsprechender ,Vervielfiltigungseffekt” in der
heimischen Behérde erzielt wird, indem dort tber das Kolloquium berichtet
wird. Eine weitere Veranstaltung dieser Art wurde mit einem Teilnehmerkreis
aus dem Bereich der Justiz durchgeflhrt. Auch hier war das Interesse an der
Erdrterung datenschutzrechtlicher Fragen groB, und ich wurde schon gebe-
ten, weitere dhnliche Veranstaltungen durchzufiihren.

Es erreichten mich auch zahlreiche Anfragen zur Teilnahme an auswartigen
Fortbildungsseminaren, Gesprachsrunden oder Vortragsveranstaltungen. Sol-
chen Wiinschen bin ich im Rahmen der personellen Mdglichkeiten meiner
Dienststelle nachgekommen. Allerdings sind mir hier durch die standige
Arbeitsbelastung meiner Mitarbeiterinnen und Mitarbeiter gewisse Grenzen
gesetzt.

Fortgesetzt hat sich auch das Interesse von Fernsehen, Rundfunk und Pres-
se an aktuellen Themen zum Datenschutz. Hierzu haben Vertreter meiner
Dienststelle und ich des 6fteren in Gesprachen und Interviews Stellung genom-
men, wodurch ein breiteres Publikum informiert wurde.

SchlieBlich ist Teil meiner Offentlichkeitsarbeit auch der vorliegende Tétig -
keitsbericht, der auBer den Mitgliedern des Landtags und der Landesregie-
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rung u. a. auch den éffentlichen Stellen im Lande und der Presse zur Kennt-
nis gebracht wird.
2.3 Zusammenarbeit im Datenschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lén-
der trat im Berichtszeitraum viermal zusammen. In den dabei gefaBten
Beschliissen und EntschlieBungen duBerte sich die Konferenz u. a. zu fol-
genden Themen:

- der EG-Richtlinie vom 7. Juni 1990 Uber den freien Zugang zu Informatio-
nen (ber die Umwelt,

- den regelmaBigen Dateniibermittiungen an die 6ffentlich-rechtlichen Rund-
funkanstalten und die Geblihreneinzugszentrale (GEZ),

- der Gewdhrleistung des Datenschutzes bei der Mobilkommunikation,
- dem Integrierten Verwaltungs- und Kontrollsystem (InVeKoS),

- dem Datenschutz bei der Privatisierung der Deutschen Bundespost Tele-
kom und bei der europaweiten Liberalisierung des Telefonnetzes und ande-
rer Telekommunikationsdienste,

- den kartengestiitzten Zahlungssystemen im Offentlichen Nahverkehr,

- der Gefahrdung der Vertraulichkeit der Funkkommunikation von Sicher-
heitsbehdrden und Rettungsdiensten,

- den Chipkarten im Gesundheitswesen,
- der Informationsverarbeitung im Strafverfahren,
- dem Abbau des Sozialdatenschutzes,

- dem Gesetzentwurf der Bundesregierung zur Neuordnung des Post-
wesens und der Telekommunikation,

- dem Auslanderzentralregister,
- der EG-Statistikverordnung,
- den fehlenden bereichspezifischen gesetzlichen Regelungen bei der Justiz,

- Art. 12 Verbrechensbekdmpfungsgesetz zur Trennung von Polizei und
Nachrichtendiensten,

- Europol,

- dem EG-Richtlinienentwurf zum Datenschutz im ISDN und in Mobilfunk-
netzen.

Zur Vorbereitung ihrer Sitzungen hat die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander Arbeitskreise eingerichtet. Die Arbeits-
kreise Steuerverwaltung und Statistik haben wiederholt unter meinem Vor-
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sitz getagt. Der Arbeitskreis Steuerverwaltung befaBte sich mit der Planung
einer bundesweiten Automation der Besteuerungsverfahren, der Zuléssigkeit
einer Verarbeitung von Steuerdaten im Auftrag durch Private sowie mit Ein-
tragungen auf der Lohnsteuerkarte. SchwerpunkimaBig befaBte sich der
Arbeitskreis Statistik mit datenschutzrechtlichen Problemen bei Statistikvor-
haben im Bereich der Europaischen Union und der Bundesgesetzgebung
zum Mikrozensusgesetz und zum Bevolkerungsstatistikgesetz sowie Rege-
lungsdefiziten bei der Sozialhilfe- und der Justizvollzugsstatistik.

Die 15. und 16. Internationale Konferenz der Datenschutzbeauftragten tagte
im September 1993 in Manchester und im September 1994 in Den Haag. Sie
befaBte sich mit der fortschreitenden Notwendigkeit einer Abstimmung der
nationalen Datenschutzregelungen mit dem Ziel, gemeinsame Grundséatze
fiir den grenziberschreitenden Verkehr mit personenbezogenen Daten zu
erreichen. Diese Notwendigkeit wird durch die weltweite Entwicklung neuer
Informations- und Kommunikationstechniken verstéarkt.

Zusétzlich hat sich im Mai 1994 eine Konferenz der Datenschutzkontroll-
institutionen der Europédischen Union konstituiert und erste Beratungen
aufgenommen. Dabei hat sie gemeinsam interessierende aktuelle Themen,
insbesondere die EG-Datenschutzrichtlinie (unten S. 31) behandelt. Sollte
diese Richtlinie bald verabschiedet werden, kénnte sie die Rolle eines Leit-
bildes im gesamten internationalen Rahmen Gbernehmen.



3. Datenschutzgesetzgebung

Das Datenschutzrecht hat sich im Berichtszeitraum in einer Reihe von Spe-
zialgebieten weiter entwickelt. Damit wurde dem Erfordernis nachgekommen,
fir besondere Rechtsgebiete, in denen die allgemeine Datenschutzgesetz-
gebung keine normenklaren und vor allem auch dem VerhaltnismaBig-
keitsgrundsatz entsprechenden Regelungen bietet, bereichspezifische Vor-
schriften zu schaffen. Leider hat sich dabei teilweise die Tendenz fortgesetzt,
das informationelle Selbstbestimmungsrecht des einzelnen zugunsten von
vielfdltigen Eingriffsbefugnissen der &ffentlichen Stellen weiter einzuschran-
ken. In einigen wichtigen Bereichen, vor allem auf dem Gebiet der Justiz,
fehit es bis heute an dringend erforderlichen bereichspezifischen Datenschutz-
regelungen.

Die nachfolgende Darstellung gibt einen Uberblick {iber wichtige Neurege-
lungen und noch anstehenden Handlungsbedarf.

3.1 Bundesbereich
3.1.1 Auslanderzentralregistergesetz

Das Auslanderzentralregister ist fiir die auslandischen Mitblrgerinnen und
Mitbiirger von besonderer datenschutzrechtlicher Bedeutung, weil es eine
umfassende Registrierung ihrer personenbezogenen Daten an einer Stelle
mit umfassenden Zugriffsrechten ganz verschiedener &ffentlicher Stellen zu-
1aBt. Zum Entwurf dieses Gesetzes habe ich gegenliber dem Innenministerium
des Landes Nordrhein-Westfalen Stellung genommen und als nach meiner
Auffassung schwerwiegendsten Mangel herausgestellt, daB das Auslénder-
zentralregister sich nicht auf die Aufgabenstellung eines zentralen Informa-
tions- und Kommunikationssystems fiir die mit der Durchfiihrung auslénder-
oder asylrechtlicher Vorschriften betrauten Behdrden beschrénken, sondern
zu einem automatisierten Verbundsystem zwischen Auslanderbehérden,
Polizei, Staatsanwaltschaft und Verfassungsschutz ausgebaut werden soll.
Diese Ausweitung erscheint mit Riicksicht auf die bisherige Praxis nicht erfor-
derlich und schwécht die datenschutzrechtliche Position der Auslanderinnen
und Ausldnder in besonderer Weise. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hat am 9./10. Marz 1994 einen Beschluf3
zum Auslanderzentralregister gefaBt und ihre Bedenken dargelegt (vgl. An-
lage 1, S. 170/171). Zwischenzeitlich ist das Auslédnderzentralregistergesetz
- weitgehend dem Entwurf entsprechend - in Kraft getreten (Gesetz vom
2. September 1994, BGBI. | S. 2265).

Nunmehr liegt auch der Entwurf einer Verordnung zur Durchfiihrung des Aus-
landerzentralregistergesetzes vor. Hierzu habe ich gegeniiber dem Innen-
ministerium des Landes Nordrhein-Westfalen ebenfalls Stellung genommen.

Dabei habe ich mich auf Grund der mir gesetzten kurzen Frist auf einige
wesentliche Punkte beschrankt. So ist m. E. die Regelung, daB der Betroffene



nach MaBgabe des Ausléanderzentralregistergesetzes jederzeit Auskunft liber
die zu seiner Person im Register gespeicherten Daten verlangen kann, liicken-
haft. Die Entscheidung Uber eine Auskunftsverweigerung diirfte in der Regel
nur die zusténdige Behdrde selbst, nicht aber die Registerbehérde treffen
kénnen. Weiter solite in der Verordnung klargestellt werden, daB die Bezeich-
nung und Anschrift der zustandigen Stelle dem Auskunftsuchenden be-
kanntgegeben werden.

Herausgestellt werden sollte auch, daB bei einem Datenbestand zu einer
Person, der von mehreren zustandigen &ffentlichen Stellen angeliefert ist,
die Auskunftsverweigerung sich jeweils nur auf den Teil des Datenbestandes
bezieht, der von der gefahrdeten Stelle angeliefert worden ist.

Das Innenministerium hat meine Stellungnahme dem Bundesministerium des
Innern zugesandt und angeregt, meine Vorschlage zu beriicksichtigen. Ein
Ergebnis liegt bisher noch nicht vor.

3.1.2 Verbrechensbekampfungsgesetz

Ein unter Datenschutzgesichtspunkten wichtiges Gesetz ist das Verbrechens-
bekampfungsgesetz vom 28. Oktober 1994 (BGBI. | S. 3186). Es regelt ins-
besondere auch im Bereich der StrafprozeBordnung ein beschleunigtes Ver-
fahren und vor allem im Achten Buch der StrafprozeBordnung ein lander-
{ibergreifendes staatsanwaltliches Verfahrensregister. AuBerdem wird das
Gesetz zu Artikel 10 Grundgesetz geandert.

Besonderes Gewicht hat die neue Regelung liber bestimmte Formen der
Zusammenarbeit zwischen dem Bundesnachrichtendienst und der Polizei,
durch welche die bisherige Beschrankung des Bundesnachrichtendienstes
auf die Gewinnung von Erkenntnissen iber das Ausland, die von auBen-
und sicherheitspolitischer Bedeutung sind, aufgegeben worden ist.

Zur Beratung und Entscheidung im VermittlungsausschuB (ber das Verbre-
chensbekdmpfungsgesetz am 23.9.1994 habe ich gegeniiber dem Justiz-
ministerium und dem Innenministerium des Landes Nordrhein-Westfalen Stel-
lung genommen und auf erhebliche datenschutzrechtliche Bedenken hin-
gewiesen. Mit der erwdhnten Regelung, die dem Bundesnachrichtendienst
neue Befugnisse im Zusammenhang mit der Strafverfolgung einrdumt, wird
ein entscheidender Schritt in Richtung auf eine nach meiner Auffassung ver-
fassungswidrige Aufhebung des Trennungsgebots getan. Die Strafverfolgung
durch die Polizei und die Nachrichtensammlung durch Geheimdienste sind
im demokratischen Verfassungsstaat prinzipiell unterschiedliche Aufgaben
und miissen es bleiben. Die Risiken fiir die rechtsstaatliche Transparenz und
die gerichtliche Uberpriifbarkeit von Strafverfahren sind bei Zulassung der
Datenauswertung durch Nachrichtendienste flir die Kriminalitatsbekdmpfung
unibersehbar.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
am 26./27. September 1994 einen BeschluB zum Verbrechensbekampfungs-
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gesetz gefaBt. Danach miissen geheimdienstliche Informationsmacht und
polizeiliche Exekutivbefugnisse strikt getrennt bleiben (vgl. Anlage 2, S.171).

3.1.3 Strafverfahrensénderungsgesetz

Das Gesetz liber die Organisierte Kriminalitdt und das Verbrechensbek@mp-
fungsgesetz haben zwar einige Bereiche des Strafverfahrens neu geregelt.
Es fehlt aber immer noch eine umfassende Anpassung des Strafverfahrens-
rechts an die Anforderungen des Volkszahlungsurteils, das vor nunmehr elf
Jahren ergangen ist. Der vom Bundesrat am 14.10.1994 beschlossene Ent-
wurf eines Strafverfahrensénderungsgesetzes 1994 (StVAG 1994) - Bundes-
ratsdrucksache 620/94 - ist sicherlich auch darauf zuriickzufiihren, daB es
bisher an einer Regelungsinitiative des Bundes fehlt. Aber auch dieser Ent-
wurf enthalt gravierende Mangel. Er fallt weit hinter den Standard der allge-
meinen Datenschutzgesetze und sogar der Polizeigesetze der Lander zu-
rick.

Nach dem Entwurf missen Verdachtige ebenso wie Verbrechensopfer und
Tatzeugen damit rechnen, daB Daten Uber ihre Person aus Strafakten nicht
nur an andere Rechtspflegeorgane, sondern an beliebig viele andere Behdr-
den weitergegeben werden. Auch private Personen und Unternehmen, etwa
Versicherungen, legitimiert ein nicht néher definiertes ,berechtigtes Interesse”
zur Auskunft aus oder zur Einsicht in Strafakten. Der Entwurf miBachtet die
besondere Schutzwiirdigkeit des Inhalts von Strafakten; deren Informatio-
nen werden teilweise unter Zeugniszwang ermittelt und stammen vielfach
aus der Intimsphéare der Betroffenen. Justizdateien werden abweichend vom
allgemeinen Datenschutzrecht nicht regelméasig auf nicht mehr benétigte
Angaben hin lberprift; geléscht wird vielmehr, wenn (iberhaupt, nur nach
dem Zufallsprinzip aus AnlaB einer Einzelfallbearbeitung.

AbschlieBend bleibt festzuhalten, daB der Entwurf eines Strafverfahrensande-
rungsgesetzes 1994 den datenschutzrechtlichen Anforderungen nicht hin-
reichend gerecht wird. Die wiederholt geduBerten schwerwiegenden Daten-
schutzbedenken lassen sich nur ausrdumen, wenn Verarbeitungsbedingun-
gen und Datenfliisse prézise geregelt und strikt auf die Zwecke des Strafver-
fahrens begrenzt werden. Inzwischen hat die Bundesregierung angekiindigt,
einen eigenen Entwurf auf den Weg zu bringen.

3.1.4 Bundeskriminalamtgesetz

Zu dem vom Bundesministerium des Innern vorgelegten Entwurf eines Ge-
setzes Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes
und der Lander in kriminalpolizeilichen Angelegenheiten (Bundeskriminal-
amtgesetz - BKAG), Stand: 15.12.1993, habe ich gegeniiber dem Innenmini-
sterium des Landes Nordrhein-Westfalen Stellung genommen. Es war festzu-
stellen, daB generalklauselartige Eingriffsbefugnisse und allgemein gehalte-
ne Rechtsverordnungsermachtigungen weit davon entfernt waren, den Anfor-
derungen des Bundesverfassungsgerichts an normenkliare gesetzliche Grund-
lagen zu geniigen. Darliber hinaus waren Eingriffe in Landesgesetzgebungs-
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kompetenzen durch Zentralisierung polizeilicher Datenverarbeitung vorge-
sehen. Dazu war ein Ubergang der Kontrollzusténdigkeit fiir die Datenverar-
beitung der Landerpolizeien beim Bundeskriminalamt von den Landesbeauf-
tragten auf den Bundesbeauftragten fiir den Datenschutz beabsichtigt. Auch
das Innenministerium des Landes Nordrhein-Westfalen hat sich weitgehend
gegen diesen Entwurf ausgesprochen.

Die Bundesregierung hat nunmehr einen (neuen) Gesetzentwurf vorgelegt,
der eingehend zu beraten sein wird.

3.1.5 Justizmitteilungsgesetz

Bereits in meinem 9. Tatigkeitsbericht (S. 21) habe ich das Justizmitteilungs-
gesetz als vordringliches Gesetzgebungsvorhaben bewertet. Bedauerlicher-
weise ist auch in der vergangenen Legislaturperiode ein entsprechender
Regierungsentwurf durch den Deutschen Bundestag nicht verabschiedet wor-
den. Es ist beabsichtigt, den Entwurf in Uberarbeiteter Fassung, d. h. vor
allem unter Beriicksichtigung der kritischen Stellungnahme des Bundesrates
(BeschluB vom 15.5.1992 - Bundesratsdrucksache 206/92 -), erneut einzu-
bringen.

Obwohl die Justizministerkonferenz sich mit diesem Thema wegen der beson-
deren Bedeutung der Materie mehrfach beschaftigt hat, hat es keine Fort-
schritte in der Sache gegeben. So hat sogar der nordrhein-westfélische Justiz-
minister in einem Aufsatz ,Die unendliche Geschichte des Justizmitteilungs-
gesetzes* (DVBI. 1993, 1229 bis 1234) die Thematik kritisch aufgegriffen.
Eigene MaBnahmen, wie etwa eine Bundesratsinitiative, hat allerdings die
Landesregierung auch nicht ergriffen.

3.1.6 Insolvenzordnung

Durch die Insolvenzordnung vom 5. Oktober 1994 (BGBI. | S. 2866) sind im
wesentlichen das bisherige Konkurs- und Vergleichsrecht sowie die in den
neuen Landern fortgeltende Gesamtvollstreckungsordnung abgelést worden.
Das neue Gesetz enthalt, wie ich bereits im Laufe der Beratungen des Ge-
setzentwurfs in einer Stellungnahme dargelegt habe, datenschutzrechtliche
Mangel, die nach meiner Ansicht bei der kiinftigen Anwendung des Geset-
zes Schwierigkeiten mit sich bringen werden.

So ist die Regelung lber die Auskunftspflicht im Erdffnungsverfahren nicht
normenklar. Es handelt sich um eine Generalklausel, die den Umfang der
anzugebenden Daten auch nicht ann&hernd erkennen 1aBt. Der Umfang der
Datenerhebung liegt ansonsten weitgehend im Belieben des Gerichts. Eine
Verpflichtung zur Abwé&gung mit den schutzwiirdigen Belangen des Betrof-
fenen ist nicht erkennbar.

Der Schutz von Unterlagen mit personenbezogenen Daten, die nicht zur Insol-
venzmasse gehdren, ist nicht hinreichend geregelt, so etwa privater Schrift-
verkehr auf der Festplatte oder auf Disketten eines Personalcomputers.
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Die Gefahren, die in diesem Zusammenhang fiir den Schuldner bestehen,
habe ich in meinem 10. Téatigkeitsbericht (S. 57/58) dargestellt.

3.1.7 Schuldnerverzeichnis

Mit dem Gesetz zur Anderung von Vorschriften tiber das Schuldnerverzeich-
nis vom 15. Juli 1994 (BGBI. | S. 1566) sind in die ZivilprozeBordnung (§§ 915
bis 815 h ZPO) endlich Vorschriften aufgenommen worden, die die Ver-
arbeitung personenbezogener Daten im Zusammenhang mit Eintragungen
in das Schuldnerverzeichnis transparenter als bisher aufzeigen. Die Mog-
lichkeiten, datenschutzfreundliche Regelungen in Abw&gung mit den schutz-
wirdigen Informationsinteressen zu schaffen, sind nicht ausgeschépft wor-
den. Eine Wiederholung der Problemfélle aus der Vergangenheit ist deshalb
nicht zuverldssig ausgeschlossen.

Es ist nicht gelungen, durch die Rechtsverordnung nach § 915 h ZPO, die
Verordnung tiber das Schuldnerverzeichnis (Schuldnerverzeichnisverordnung
- SchuVVO) vom 15. Dezember 1994 (BGBL. | S. 3822), alle Datenschutz-
defizite auszugleichen. Zu den Entwrfen dieser Verordnung hatte ich schrift-
lich und mindlich ausfihrlich Stellung genommen und konkrete Ande-
rungsvorschlage unterbreitet.

3.1.8 Gesetz zur Umsetzung des Féderalen
Konsolidierungsprogramms

Das am 1.7.1993 in Kraft getretene Gesetz zur Umsetzung des Féderalen
Konsolidierungsprogramms - FKPG (BGBI. | S. 944) strebt u. a. eine Ent-
lastung der 6ffentlichen Haushalte an, indem es die M&glichkeit schafft, durch
automatisierte Datenabgleiche der Tréger der Sozialhilfe mit den Tragern der
Renten-, Unfall- und Arbeitslosenversicherung sowie der Sozialhilfetrager
untereinander dem vermuteten MiBbrauch bei der Inanspruchnahme von
Sozialleistungen zu begegnen.

Damit wird ein Uberpriifungsverfahren legalisiert, das in Abkehr von der bis-
lang gesetzlich normierten Einzelfallpriifung auf Grund konkreter Anhalts-
punkte zu einer Art ,,Rasterfahndung” filhrt, mit der einer Vielzahl von Emp-
fangern von Leistungen nach dem BSHG und/oder dem AFG von vornherein
MiBbrauchsverhalten unterstellt wird.

Der vorgesehene Datenabgleich greift in einer mit dem verfassungsrecht-
lichen VerhaltnismaBigkeitsgrundsatz nur schwer zu vereinbarenden Weise
in das informationelle Selbstbestimmungsrecht der Betroffenen ein. Dies wie-
derum a8t befiirchten, daB es zu einem empfindlichen Verlust des Vertrau-
ens der Betroffenen in die Gewahrleistung des Sozialgeheimnisses durch
die Sozialleistungsverwaltung kommt.

Im einzelnen gibt das Gesetz den Sozialhilfetragern folgende Uberpriifungs-
mdglichkeiten an die Hand:
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- § 117 Abs. 1 BSHG gestattet dem Trager der Sozialhilfe, regelmaBig im
Wege des automatisierten Datenabgleichs zu tiberprifen, ob und welche
Leistungen von der Bundesanstalt fiir Arbeit sowie von den Tragern der
gesetzlichen Renten- oder Unfallversicherung bezogen werden bzw. ob
mit dem Leistungsbezug Zeiten einer Versicherungspflicht oder einer
geringfiigigen Beschaftigung zusammentreffen.

Das Nahere Uber das Verfahren ist einer Regelung durch Rechtsverord-
nung vorbehalten, bis zu deren Schaffung ein derartiger Abgleich nicht
zuldssig ist.

- § 117 Abs. 2 BSHG gestattet den automatisierten Datenabgleich der
Sozialhilfetrager untereinander, sobald die auch hier erforderliche Rechts-
verordnung ergangen ist.

- § 117 Abs. 3 BSHG gestattet den Sozialhilfetragern, zur Vermeidung
rechtswidriger Inanspruchnahme von Sozialleistungen bei anderen Stel-
len ihrer Verwaltung, z. B. bei der Kfz-Zulassungsstelle, im Einzelfall Da-
ten zu Uberpriifen.

Mit diesen Regelungen hat sich der Gesetzgeber liber die Bedenken der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander in ihrer Stel-
lungnahme vom 15. April 1993 (s. Anlage 3, S. 172 bis 174) hinweggesetzt.

3.1.9 Zweites Gesetz zur Anderung des Sozialgesetzbuchs

Durch das Zweite Gesetz zur Anderung des Sozialgesetzbuchs - 2. SGBAndG
vom 13. Juni 1994 (BGBI. | S. 1229) haben die Vorschriften (iber den Schutz
der Sozialdaten eine Reihe von begrifflichen, aber auch inhaltlich bedeutsa-
men Anderungen erfahren. Dabei libernimmt das Gesetz fiir die Fachbegrif-
fe weitestgehend die Legaldefinitionen des Bundesdatenschutzgesetzes. Auf
diese Weise wurde ein in sich geschlossener Gesetzestext ohne lastige Ver-
weisungen geschaffen. Leider sind in die Neuregelung auch Vorschriften
aufgenommen worden, die die Persénlichkeitsrechte der Betroffenen starker
als bisher einschrénken.

- Das Sozialgeheimnis umfaBt nicht nur - wie bisher - den Schutz der Sozial-
daten vor unbefugten Offenbarungen (jetzt: Ubermittlungen), sondern auch
das Verbot unbefugter Erhebung, Speicherung, Veranderung und Nut-
zung.

- Der Sozialdatenschutz Verstorbener ist jetzt ausdriicklich geregelt.

-, Ubermitteln* im Sinne des Sozialgesetzbuchs ist nunmehr - iber den
Wortlaut des Bundesdatenschutzgesetzes hinaus - auch das Bekannt-
geben nicht gespeicherter Sozialdaten. Damit werden - in Ubereinstim-
mung mit dem friiheren Offenbarungsbegriff - auch Daten geschiitzt, die
ausschlieBlich im Ged&chtnis festgehalten sind.

- Die Weitergabe innerhalb der speichernden Stelle wird dem ,Nutzen*“ zuge-
ordnet, obwohl sie ihrem Wesen nach ein Ubermittlungsvorgang ist.
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Die Definition der speichernden Stelle bei Leistungstrégern orientiert sich
nur, soweit es sich dabei um eine Gebietskdrperschaft handelt, an dem
im Datenschutzrecht geltenden funktionalen Stellenbegriff. Ansonsten ist
der Leistungstréger (z. B. LVA) insgesamt speichernde Stelle.

Der im allgemeinen Datenschutzrecht wie auch bisher im Sozialgesetz-
buch geltende Grundsatz der Datenerhebung beim Betroffenen wird zwar
formal beibehalten, aber so vielféltig durchbrochen, daB die Datenerhe-
bung ohne Kenntnis und Mitwirkung des Betroffenen faktisch zur Regel
wird. Uberdies ist die im Gesetzentwurf zunéchst vorgesehene Ver-
pflichtung der erhebenden Stelle, den Betroffenen in geeigneter Form
schriftlich auf die Erhebungsmdéglichkeiten hinzuweisen, auf Empfehlung
des Vermittiungsausschusses entfalien: eine MiBachtung des Transparenz-
gebots.

Entgegen einer Forderung der Datenschutzbeauftragten, dem bislang
schon groBziigigen Datenaustausch innerhalb des Sozialleistungsbereichs
durch Zweckbindung engere Grenzen zu ziehen, hat der Gesetzgeber
die Zweckbindung bei der Erhebung, Nutzung und Ubermittiung von Sozial-
daten weiter gelockert mit der Folge, daB zwischen den Sozialleistungs-
trégern ein beinahe ungehinderter Austausch von Sozialdaten erlaubt ist.

Die bislang bestehende generelle Zulédssigkeit der Dateniibermittiung im
Wege der Amtshilfe wird beschrénkt auf die Ubermittiung fiir Aufgaben
der Polizeibehérden, der Staatsanwaltschaften und Gerichte, der Behér-
den der Gefahrenabwehr, der Justizvollzugsanstalten und zur Durchset-
zung von offentlich-rechtlichen Anspriichen ab 1 000,-- DM.

Im Gesetz ist klargestellt, daB eine Ubermittiung auch im Rahmen einer
zulassigen Zweckanderung erfolgen darf und fiir die Aufgabenerflllung
der abgebenden wie der empfangenden Stelle zulassig ist.

Die Krankenkassen sind befugt, einem Arbeitgeber das Bestehen einer
Fortsetzungserkrankung ~ allerdings ohne Diagnosedaten - mitzuteilen.

Die Ubermittiung von Sozialdaten zur Durchfiihrung eines Strafverfah-
rens ist, soweit erforderlich uneingeschrankt, nicht nur wegen eines Ver-
brechens, sondern auch ,wegen einer sonstigen Straftat von erheblicher
Bedeutung® zuldssig. Hier ist auf einen Katalog von Straftatbestdnden
bewuBt verzichtet worden, weil fiir die Erheblichkeit von Straftaten auch
andere Kriterien (z. B. Schadenshéhe) ausschlaggebend sind. Bedenk-
lich bleibt, daB es sich im Ergebnis um eine nicht normenklare Regelung
handelt.

Die speichernde Stelle ist verpflichtet, den Betroffenen zu Beginn des
Verwaltungsverfahrens in allgemeiner Form schriftlich darauf hinzuwei-
sen, daB er der Ubermittlung von Daten, die dem Patientengeheimnis
unterliegen, widersprechen kann.
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- Die Zweckbindung von Sozialdaten ist zugunsten der Gerichte, Staatsan-
waltschaften, Polizeibehdrden und Behdrden der Gefahrenabwehr gelok-
kert worden.

- Die Verpflichtung zur Bestellung eines Beauftragten fiir den Datenschutz
besteht mit Ausnahme der Sozialversicherungstrager und ihrer Verbande
nicht fiir 6ffentliche Stellen der Lander, also z. B. nicht fliir Gemeinden und
Gemeindeverbande, soweit sie Leistungstrager sind (Sozialamt, Jugend-
amt, Wohngeldstelle). Dies ist ein bedauerlicher Riickschritt gegeniiber
dem bisherigen Recht.

3.1.10 Bundeskrebsregistergesetz

Am 1. Januar 1995 ist das bis zum 31. Dezember 1999 befristete Gesetz
ber Krebsregister (Krebsregistergesetz - KRG - BGBI. | 1994 S. 3351) in
Kraft getreten. Das Gesetz hat zum Ziel, fiir das gesamte Gebiet der Bun-
desrepublik Deutschland bevdlkerungsbezogene Krebsregister einzurichten
und zu fihren. Durch ein Netz von epidemiologischen Krebsregistern auf
Landesebene nach einheitlichen Vorgaben sollen flachendeckend Daten fir
die epidemiologische Forschung zur Bekdmpfung von Krebserkrankungen
gewonnen werden.

Wenn das Gesetz auch nicht - wie das nordrhein-westfélische Gesundheits-
datenschutzgesetz - von der Einwilligungslésung ausgeht, sondern die Wider-
spruchslésung vorsieht, so sehe ich dennoch das Personlichkeitsrecht des
Krebspatienten hinreichend gewahrt, weil der Patient bei der Unterrichtung
{iber die beabsichtigte oder erfolgte Meldung auf sein Widerspruchsrecht hin-
zuweisen ist und durch seinen Widerspruch die Meldung verhindern oder (im
Wege der L&schung) riickgangig machen kann. Hinzu kommt die den Per-
sonlichkeitsschutz garantierende konsequente Trennung zwischen Vertrau-
ens- und Registerstelle als Kernstiick des Gesetzes.

Nennenswerte Auswirkungen dieses Gesetzes auf das in Nordrhein-West-
falen bereits bestehende Krebsregister dirften sich wegen der zahireichen
Offnungsklauseln, die abweichende Regelungen durch Landesgesetz zulas-
sen, nicht ergeben.

3.1.11  Arbeitsschutzrahmengesetz

Zu einem vom Bundesministerium flir Arbeit und Sozialordnung vorgelegten
Referentenentwurf eines Gesetzes iiber Sicherheit und Gesundheitsschutz
bei der Arbeit (Arbeitsschutzrahmengesetz - ASRG) habe ich mich gegen-
Uber der Landesregierung geduBert. Das Gesetz soll der Umsetzung aktuel-
ler EG-Richtlinien zur Durchfihrung von MaBnahmen zur Verbesserung der
Sicherheit und des Gesundheitsschutzes bei der Arbeit dienen und zahlrei-
che Vorschriften u. a. der Gewerbeordnung, des Ersten Buches des Sozial-
gesetzbuchs, der Reichsversicherungsordnung, des Arbeitnehmeriiberlas-
sungsgesetzes, des Bundesberggesetzes, des Gesetzes liber Betriebsérzte,
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Sicherheitsingenieure und andere Fachkrafte fiir Arbeitssicherheit sowie der
Arbeitsstattenverordnung andern bzw. ersetzen.

Zu Kernpunkten des Gesetzentwurfs habe ich Anregungen gegeben und ins-
besondere im AnschluB an meine Ausfiihrungen zur Frage ,Genomanalyse
und informationelle Selbstbestimmung"“in meinem 10. Tatigkeitsbericht (S. 89,
173 bis 176) schwerwiegende datenschutzrechtliche Bedenken geduBert:

Die im Gesetzentwurf vorgesehenen genomanalytischen Untersuchungen
haben gegeniber sonstigen Vorsorgeuntersuchungen deshalb eine beson-
dere Qualitat, weil das genetische Merkmal vererblich ist, die Gefahr einer
sozialen Selektion (,erbschwache” und ,erbstarke” Arbeitnehmer) besteht und
ein gesichertes wissenschaftliches Fundament fiir derartige Untersuchun-
gen ausweislich der Gesetzesbegriindung nicht erkennbar ist.

Die mit genomanalytischen Untersuchungen verbundenen Datenerhebun-
gen missen allein deshalb als unverhaltnisméBige Beeintrachtigung des Per-
sonlichkeitsrechts der Betroffenen angesehen werden, weil diese hierbei als
Versuchspersonen in die Durchflihrung wissenschattlich nicht abgesicherter
Untersuchungen eingebunden werden kénnen, ohne hieriiber definitiv un-
terrichtet zu sein, geschweige denn, solchen Untersuchungen zugestimmt
zu haben.

Unabhéngig hiervon kénnen genomanalytische Untersuchungen nach mei-
ner Auffassung nur in Erwégung gezogen werden, wenn sie zum Schutz von
Beschaftigten unabdingbar geboten sind. Zunachst miissen die objektiven
Arbeitsbedingungen so gestaltet werden, daB gesundheitlich oder infolge
genetischer Veranlagung gefahrdete Arbeitnehmer nicht erkranken (Vorrang
des objektiven Arbeitsschutzes). Erst wenn nach vollstandiger Ausschdpfung
dieser Mdglichkeiten nur mit Hilfe gesetzlich festzulegender genomanalyti-
scher Untersuchungen eine erbliche Veranlagung festgestellt werden kann,
die bei gegenwartig nicht zu beseitigenden Gesundheitsgefahren am Arbeits-
platz die Gefahr einer schweren bleibenden Schadigung von Arbeitnehmern
mit sich bringt, kdnnen aus meiner Sicht derartige Untersuchungen zu Zwek-
ken der arbeitsmedizinischen Vorsorge in Betracht kommen.

Es bedarf daher fur alle Untersuchungen (d. h. nicht nur Erst-, sondern auch
Folgeuntersuchungen) und die hierbei angewandten genomanalytischen
Untersuchungsmethoden einer ausdriicklichen gesetzlichen Zulassung. Tarif-
vertragliche Regelungen, Dienst- oder Betriebsvereinbarungen reichen als
Grundlage derartiger Untersuchungen nicht aus. Die gesetzliche Regelung
kann allenfalls durch Rechtsverordnungen ausgefillt werden, in denen ne-
ben den Tatigkeiten, bei denen im Falle bestimmter Erbmerkmale schwere
Schadigungen zu erwarten sind, auf jeden Fall die wissenschaftlich ab-
gesicherten Untersuchungsverfahren zu bestimmen sind.

Daneben bedarf es der umfassenden Auikldrung der Beschéftigten, die sich
auf die mit der Arbeit verbundenen Gefahrdungen, die Untersuchungen, die
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mdglichen Erkenntnisse und deren Verwendung sowie auf die Freiwilligkeit
der Untersuchungen erstrecken muB. Wegen der Tragweite des Eingriffs in
das Personlichkeitsrecht muB sichergestellt sein, daB die Einwilligung auch
noch nach Vorliegen des Untersuchungsergebnisses gegeben ist.

Ferner habe ich sowohl prazisierende als auch einschrdnkende Regelungen
zu etwaigen genomanalytischen Untersuchungen bei Erst- und Folgeunter-
suchungen sowie zur Sicherung der Entscheidungsfreiheit der Beschéftigten
und auBerdem die gesetzliche Verankerung eines Benachteiligungsverbots
im Falle einer verweigerten Einwilligung in derartige Untersuchungen gefor-
dert.

3.1.12 Mikrozensusgesetz

In der vergangenen Legislaturperiode des Deutschen Bundestages hat der
Interministerielle AusschuB fiir Koordinierung und Rationalisierung der Stati-
stik einen Arbeitsentwurf zur Novellierung des Mikrozensusgesetzes erstellt,
woriiber mich der Bundesbeauftragte fiir den Datenschutz unterrichtet hat.
Im Hinblick auf die in diesem Arbeitsentwurf enthaltenen deutlichen Tenden-
zen zu einem datenschutzrechtlichen Riickschritt habe ich dem Innenmini-
sterium des Landes Nordrhein-Westfalen meine Bedenken im einzelnen dar-
gelegt.

Der Arbeitsentwurf sieht hinsichtlich einiger Erhebungsmerkmale fiir den ab
1996 vorgesehenen Mikrozensus eine weitgehende Einfiihrung bzw. Wie-
dereinfiihrung der Auskunftspflicht vor. Wahrend lediglich bei den Fragen
nach der Gesundheit/Behinderteneigenschaft auch weiterhin auf die Aus-
kunft verzichtet werden soll, ist bei allen anderen, nach dem Mikrozensus-
gesetz 1991 freiwillig zu beantwortenden Fragen die Verankerung einer Aus-
kunftspflicht beabsichtigt, fiir die einleuchtende Griinde nicht ersichtlich sind.
Es besteht daher besonderer AnlaB, angesichts der beabsichtigten Auswei-
tung der Auskunftspflicht an die im Volkszéhlungsurteil des Bundesverfas-
sungsgerichts enthaltene Aufforderung an den Gesetzgeber zu erinnern, wo-
nach dieser sich vor kiinftigen Entscheidungen fiir eine Erhebung im Hinblick
auf die sich stetig weiterentwickelnden Methoden der amtlichen Statistik und
der Sozialforschung erneut mit dem dann erreichten Stand der Metho-
dendiskussion auseinanderzusetzen hat, um festzustellen, ob und in wel-
chem Umfang die herkdmmlichen Methoden der Informationserhebung und
-verarbeitung beibehalten werden kénnen (BVerfGE 65, 1, 55).

In diesem Zusammenhang halte ich es auch fiir bedenklich, daB kiinftig die
Erhebung einer Vielzahl von Erhebungsmerkmalen und Fragen haufiger und
bei mehr Biirgern erfolgen soll, wodurch diese einer zusatzlichen Belastung
ausgesetzt werden. Nach den im Volkszahlungsurteil aufgestellten MaBsta-
ben wére es angezeigt, vor derartigen Uberlegungen zunéchst die Griinde
flir den Mehrbedarf an Informationen (iber die Biirger nachvoliziehbar darzu-
legen.
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3.1.13 Bevdlkerungsstatistikgesetz

Nachdem mir bekanntgeworden war, daB die Novellierung des im Kern aus
dem Jahre 1957 stammenden Bevélkerungsstatistikgesetzes in der vergan-
genen Legislaturperiode des Deutschen Bundestages nicht mehr weiter ver-
folgt werden sollte, habe ich mich gegeniiber der Landesregierung fiir einen
Fortgang der Beratungen dieses Gesetzes, das in seiner gegenwartigen
Fassung in mehrfacher Hinsicht erheblichen verfassungsrechtlichen Beden-
ken begegnet, eingesetzt. Meine Bedenken richten sich insbesondere dage-
gen, daB die geltende gesetzliche Regelung mehrere in inrer Erforderlichkeit
zweifelhafte Erhebungsmerkmale vorsieht, die bisherige Auskunftspflicht und
die Art der Datenerhebung nicht verfassungskonform ist sowie die verfas-
sungsrechtlich nicht langer hinnehmbaren Regelungen im Bevélkerungs-
statistikgesetz dariiber hinaus wegen Ablaufs des zugebilligten Ubergangs-
bonus Eingriffe in das Recht auf informationelle Selbstbestimmung nicht mehr
zulassen ddrften.

- Zweifel an der Erforderlichkeit bestehen z. B. hinsichtlich der Erhebungs-
merkmale: Totgeburten, rechtskréftige Urteile in Ehesachen, rechtliche
Zugehdorigkeit oder Nichtzugehorigkeit zu einer Kirche, Religionsgesell-
schaft oder Weltanschauungsgemeinschaft. Zudem dringen einzelne Fra-
gen (wie etwa diejenigen nach ehelicher, nichtehelicher Geburt und nach
der Zahl der lebend- oder totgeborenen Kinder) tief in den von der Ver-
fassung geschitzten, auch fiir die amtliche Statistik unzuganglichen Intim-
bereich der Person ein.

- Die im Bevdlkerungsstatistikgesetz geregelte Auskunftspflicht sowie die
Art der Datenerhebung kénnen auch deshalb kaum noch als verfassungs-
konform angesehen werden, weil sowohl die (liberwiegend) sekundar-
statistischen als auch die primérstatistischen Datenerhebungen in Teilen
keine klare Trennung von Statistik und Verwaltungsvollzug aufweisen.
Sekundarstatistische Datenerhebungen miissen ihre Grenzen am Bestand
der Verwaltungsdaten finden. Fiir das Verwaltungshandeln selbst nicht
bendtigte Daten dirfen von der Verwaltung fiir Zwecke der Bevélkerungs-
statistik nicht beim Betroffenen und erst recht nicht mit Auskunftspflicht
erhoben werden. Gravierend fallt bei der im Bevdlkerungsstatistikgesetz
nicht vorhandenen Trennung zwischen Statistik und Verwaltungsvolizug
ins Gewicht, daB das Gesetz selbst die Erhebungsmerkmale nicht ge-
trennt von den Hilfsmerkmalen ausweist.

- Die Durchfiihrung der Bevélkerungsstatistik kann mehr als elf Jahre nach
Verkiindung des Volksz&hlungsurteils weder auf das damit unvereinbare
Bevélkerungsstatistikgesetz von 1957 noch etwa auf einen sog. Uber-
gangsbonus gestiitzt werden. Nach der Rechtsprechung des Bundesver-
fassungsgerichts steht dem Gesetzgeber als Ubergangsbonus nur ein
begrenzter Zeitraum zur Verfiigung, um die bereichspezifischen Statistik-
gesetze verfassungskonform zu novellieren. Wenngleich die Feststellung,
wann die Ubergangszeit fiir den Gesetzgeber zur Erfilllung des Verfas-
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sungsauftrags zum Schutz des informationellen Selbstbestimmungsrechts
beendet ist, wegen verschiedener zu beachtender Fakioren nicht schema-
tisch getroffen werden kann, so muB hier die dem Gesetzgeber zuzubilli-
gende zeitliche Toleranzgrenze im Hinblick auf die schwerwiegenden ver-
fassungsrechtlichen Méngel des geltenden Gesetzes, durch die der legis-
latorische Handlungsbedarf inzwischen unabweislich geworden ist, als
Uberschritten angesehen werden.

3.1.14 Abgabenordnung

Die notwendige Ergdnzung der Abgabenordnung um bereichspezifische
Datenschutzvorschriften wird von den Datenschutzbeauftragten des Bundes
und der Lander seit geraumer Zeit gefordert. lhre Umsetzung ist kurz vor
dem Ziel gescheitert, obwohl ein beachtlicher, mit etlichen Steflungnahmen
und Anregungen der Datenschutzbeauftragten begleiteter Gesetzentwurf zur
Anderung der Abgabenordnung vom Bundesministerium der Finanzen erar-
beitet worden war. Im Februar 1994 hat das Bundesministerium erklart, da
nach Verabschiedung des MiBbrauchsbekampfungs- und Steuerbereinigungs-
gesetzes, in das eine kleine Auswahl auch datenschutzrelevanter Anderun-
gen der Abgabenordnung aus dem Gesetzentwurf iibernommen worden war,
z. Z. kein Handlungsbedarf mehr in datenschutzrechtlicher Hinsicht bestiin-
de. Diese Auffassung hatten die flir Fragen der Abgabenordnung zustén-
digen Vertreter der obersten Finanzbehérden der Lander vertreten. Die Ab-
sicht des Bundesministeriums der Finanzen, auch in absehbarer Zeit eine
Anderung der Abgabenordnung auf dem Gebiet des Datenschutzes nicht
vorzuschlagen, besteht nach meinem Erkenntnisstand fort.

In ihrer Stellungnahme zu meinem 11. Tatigkeitsbericht (zu Nr. 5.15.1) hat
die Landesregierung ausdriicklich darauf hingewiesen, daB sie sich dage-
gen ausgesprochen habe, die Uberarbeitung anderer datenschutzrechtlicher
Bestimmungen der Abgabenordnung, wie sie im Gesetzentwurf zur Ande-
rung der Abgabenordnung 1994 vorgesehen war, nicht weiter zu verfolgen.
Ich halte es nach wie vor fir dringend geboten, die Abgabenordnung ent-
sprechend den datenschutzrechtlichen Anforderungen, wie sie das Bundes-
verfassungsgericht an eine gesetzliche Ermachtigung fir Eingriffe in das infor-
mationelle Selbstbestimmungsrecht gestellt hat, zu {iberarbeiten. In diesem
Zusammenhang sei nur beispielhaft erwahnt, da mit der Einfigungdes § 88 a
(Sammlung von geschiitzten Daten) in die Abgabenordnung immer noch keine
normenklare gesetzliche Ermachtigung zur Einrichtung einer bundesweit ge-
fiihrten Fahndungsdatei geschaffen ist, also wie bisher unzuldssigerweise
Fahndungsdaten an die Informationszentrale fiir den Steuerfahndungsdienst
in Wiesbaden libermittelt und von dort abgefragt werden.

3.1.156 Gewerbeordnung

Mit dem Gesetz zur Anderung der Gewerbeordnung (GewO) und sonstiger
gewerberechtlicher Vorschriften vom 23. November 1994 (BGBI. | S. 3475)
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sind vorrangig datenschutzrechtlich relevante Vorschriften entsprechend den
verfassungsrechtlichen Anforderungen bundeseinheitlich geschaffen.

Bei der Bewertung des Gesetzentwurfs habe ich bereits in meinem 11. Tatig-
keitsbericht (S. 117) deutlich gemacht, daB die Zielvorstellung einer daten-
schutzgerechten Ausgestaltung der gewerberechtlichen Vorschriften im all-
gemeinen erreicht wird. Allerdings ist in der Frage der Ubermittiung perso-
nenbezogener Daten aus der Gewerbeanzeige an Stellen auBerhalb des
offentlichen Bereichs eine Verschlechterung eingetreten. Wéhrend friiher die
Ubermittiung von Namen, betrieblicher Anschrift und angezeigter Tatigkeit
bei einem Widerspruch des Betroffenen unterbleiben muBte, ist diese Bestim-
mungsmdglichkeit entfallen.

Kernvorschrift der neuen Regelung ist die als Generalnorm ausgestaltete
Vorschrift des § 11 GewO. Sie regelt die Zulassigkeit der Erhebung, Verar-
beitung und Nutzung personenbezogener Daten in samtlichen Abschnitten
gewerberechtlicher Verfahren. Mit der neu gefaBten Vorschrift des § 14 GewO
liber die Anzeigepflicht von Gewerbebetrieben wird nunmehr auch die Unter-
richtung anderer Behérden und Stellen auf eine ausreichende gesetzliche
Grundiage gestellt.

3.1.16 Handwerksordnung

Eine weitere Anpassung des Wirtschaftsrechts an die datenschutzrechtlichen
Vorgaben erfolgte fiir den Bereich der Handwerksorganisationen. Nachdem
das Gesetz zur vorlaufigen Regelung des Rechts der Industrie- und Han-
delskammern einige datenschutzrechtliche Neuerungen erfahren hat, gelten
nunmehr im Handwerksrecht mit der Novelle der Handwerksordnung vom
20. Dezember 1993 (BGBI. | S. 2256) bereichspezifische Datenschutzrege-
lungen flir den Umgang mit personenbezogenen Wirtschaftsdaten. Die Rege-
lungen zur Erhebung und Ubermittlung sollen einen bundeseinheitlichen
Datenschutzstandard sicherstellen. Im einzelnen sind Regelungen im Zusam-
menhang mit der Fihrung der Handwerksrolle und dem Verzeichnis der
Berufsausbildungsverhéltnisse sowie beitragsrelevante Vorschriften geschaf-
fen worden. Es bleibt abzuwarten, ob das angestrebte ausgewogene Ver-
héltnis zwischen den praktischen Bediirfnissen der Handwerksorganisation
und den berechtigten Belangen der Betroffenen erreicht wird.

3.1.17 Umweltinformationsgesetz

Mit Inkrafttreten des Umweltinformationsgesetzes (UIG) vom 8. Juli 1994
(BGBI. | S. 1490) ist die Richtlinie 90/313/EWG des Rates vom 7. Juni 1990
tiber den freien Zugang zu Informationen tber die Umwelt umgesetzt wor-
den. Der grundsétzliche Informationsanspruch findet seine Beschrankung
u. a. in § 8 des Gesetzes. Danach besteht kein Anspruch, wenn durch das
Bekanntwerden der Informationen personenbezogene Daten offenbart und
dadurch schutzwiirdige Interessen der Betroffenen beeintrachtigt wiirden.
Vor der Entscheidung iiber die Offenbarung der so geschitzten Informatio-
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nen sind die Betroffenen anzuhéren. Es bleibt abzuwarten, welche Probleme
sich bei der Anwendung dieser Vorschrift in der Praxis ergeben.

3.2 Landesbereich
3.2.1 Datenschutzgesetz Nordrhein-Westfalen

Mit dem Gesetz zur Anderung des Datenschutzgesetzes Nordrhein-West-
falen und anderer Gesetze vom 22. November 1994 (GV. NW. S. 1064) wur-
den im DSG NW die Forschungsklausel in § 28 novelliert und redaktionelle
Anpassungen an das zwischenzeitlich neugefate Bundesdatenschutzgesetz
vorgenommen.

Mit der Novellierung des § 28 DSG NW wird in den Féllen, in denen eine
Einwilligung Betroffener zur Verarbeitung ihrer personenbezogenen Daten
im Rahmen von Forschungsvorhaben nicht vorliegt, eine Regelung geschaf-
fen, die unter Wahrung datenschutzrechtlicher Belange eine wissenschafts-
freundlichere Handhabung gegeniiber der bisherigen Rechtslage ermdglicht.
Im 9. Tétigkeitsbericht (S. 17 bis 20) hatte ich auf die Probleme in der Praxis
der offentlichen Stellen bei der Datenverarbeitung fiir wissenschaftliche Zwek-
ke hingewiesen und auf Fragen der Auslegung und Anwendung des § 28
DSG NW bei einer Datenverarbeitung ohne Einwilligung der Betroffenen auf-
merksam gemacht.

Im Berichtszeitraum wurde ich insbesondere durch das Justizministerium des
Landes Nordrhein-Westfalen oder dessen nachgeordnetem Bereich vermehrt
iber geplante oder bereits durchgefiihrte Forschungsvorhaben und die da-
mit in Verbindung stehende Preisgabe von personenbezogenen Daten aus
Justizunterlagen an die Forscher unterrichtet. Wie die Uberpriifung dieser
Falle zeigte, hat die Auslegung der Ausnahmeklausel, daB ,durch das Einho-
len der Einwilligung der Forschungszwecke geféhrdet wiirde* (§ 28 Abs. 2
Buchstabe ¢ DSG NW a. F.), zunehmend dazu gefiihrt, daB unter Umgehung
des Selbstbestimmungsrechts Betroffener und ihres Rechts, eine Verarbei-
tung ihrer Daten auch zu verweigern, von vornherein von einer Einholung
der Einwilligung generell abgesehen wurde und somit groBziigig bei For-
schungsvorhaben die Preisgabe personenbezogener Daten aus Justizunter-
lagen zugelassen wurde ohne Uiberhaupt auch nur den Versuch zu unterneh-
men, Einwilligungen in die Datenverarbeitung einzuholen.

Im Zustandigkeitsbereich des Justizministeriums muBte ich bei Forschungs-
vorhaben zwdlf f6rmliche Beanstandungen nach § 24 DSG NW vornehmen.
Die Beanstandungen machten das Problem fehlender bereichspezifischer
Rechtsgrundlagen insbesondere in der StrafprozeBordnung deutlich. Da mit
dem nicht verabschiedeten Strafverfahrensanderungsgesetz 1994 bereich-
spezifische Regelungen in der StrafprozeBordnung weiter auf sich warten
lassen, Regelungen fiir das Zivil- und andere gerichtliche Verfahren eben-
falls fehlen, war nachdriicklich die Stellungnahme der Landesregierung zum
9. Tatigkeitsbericht (Drucksache 10/5055, S. 19) in Erinnerung zu rufen. In
allen Fallen, in denen ich eine Beanstandung ausgesprochen habe, beruft
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sich das Justizministerium auf die direkte Anwendbarkeit des § 28 DSG NW.
Nach meiner Auffassung kénnen die Regelungen des § 28 DSG NW allen-
falls im Zusammenhang mit der Rechtsprechung des Bundesverfassungs-
gerichts zum sog. ,Ubergangsbonus* als MindestmaBstab zur Priifung der
RechtmaBigkeit eines Forschungsvorhabens herangezogen werden. Unter
Geltungdes § 28 DSG NW a. F. fiihrte dies aber im Ergebnis zu keiner ande-
ren datenschutzrechtlichen Bewertung.

Die Neufassung des § 28 DSG NW IaBt nunmehr eine Verarbeitung personen-
bezogener Daten ohne Einwilligung fiir Forschungsvorhaben zu, wenn diese
Daten zur Durchfiihrung des Vorhabens erforderlich sind, der Zweck der
Forschung auf andere Weise nicht oder nur mit unverhaltnismaBigem Auf-
wand erreicht werden kann und das wissenschattliche Interesse an der Durch-
fiihrung des Forschungsvorhabens die schutzwiirdigen Belange des Betrof-
fenen erheblich Uberwiegt. Damit ist nach meiner Bewertung eine hand-
habbare normenklare Regelung geschaffen worden, die die in den letzten
Jahren gewonnenen praktischen Erfahrungen aufgreift und sich an die neuere
Datenschutzgesetzgebung in anderen Landern und an das Bundesdaten-
schutzgesetz angleicht. Es bleibt abzuwarten, ob fiir die Ubergangszeit bis
zur Schaffung bereichspezifischer Regelungen vor allem im Bereich des
Justizministeriums bei der Durchfihrung von Forschungsvorhaben unter
Beachtung zumindest der Festlegungen im geanderten § 28 DSG NW eine
datenschutzkonforme Praxis Platz greift.

3.2.2 Gemeindeordnung

Mit dem Gesetz zur Anderung der Kommunalverfassung vom 14. Juli 1994
(GV. NW. S. 666) hat der Landesgesetzgeber u. a. eine Neufassung der
Gemeindeordnung, eine Neufassung der Kreisordnung, eine Anderung der
Landschaftsverbandsordnung und eine Anderung des Gesetzes iiber den
Kommunalverband Ruhrgebiet beschlossen. Der von mir im Rahmen der
Beratungen des Gesetzentwurfs aufgezeigte Regelungsbedarf in datenschutz-
rechtlicher Hinsicht (vgl. hierzu auch 11. Tétigkeitsbericht, S. 29/30) hat bis-
her zu wenig Berlicksichtigung gefunden. Hierzu habe ich auch gegeniber
dem Landtag eine eingehende Stellungnahme abgegeben (Vorlage 11/2088).

Einzurdumen ist, daB die Regelungsschwerpunkte des Gesetzes auf ande-
ren Gebieten lagen. Es bedarf jedoch einer kritischen Beobachtung, wie die
kiinftige Handhabung der neuen Gemeindeordnung angesichts der beste-
henden Regelungsdefizite auf datenschutzrechtlichem Gebiet erfolgt. Dies
miiBte ggf. zu gesetzgeberischen Konsequenzen fiihren.

Zudem ist eine Chance vertan worden, in Nordrhein-Westfalen in kommunal-
verfassungsrechtlichen Vorschriften Datenschutzrecht zu verankern, das fiir
die anderen Bundeslander als Beispielsregelung hétte dienen kénnen.
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3.23 Meldegesetz

In meinem 11. Tatigkeitsbericht (S. 18) habe ich auf die Notwendigkeit einer
klarstellenden Regelung im Melderechtsrahmengesetz (MRRG) hingewie-
sen, daB die Ubermittlung von Wihierdaten an politische Parteien nicht alle
wahlberechtigten Birgerinnen und Biirger umfassen diirfe, sondern, wie es
der Wortlaut der Vorschrift nach meiner Auffassung schon immer verlangte,
lediglich einzelne Wahiergruppen. Der Bundesgesetzgeber hat zwischen-
zeitlich durch das Erste Gesetz zur Anderung des Melderechtsrahmengeset-
zes vom 24, Juni 1994 (BGBI. | S. 1430) § 22 MRRG entsprechend klarstel-
lend geandert.

Das Innenministerium des Landes Nordrhein-Westfalen hat diese Umset-
zung in das entsprechende Landesrecht bisher nicht eingeleitet. Vielmehr ist
durch ErlaB an die Regierungsprasidenten, Oberstadtdirektoren und Ober-
kreisdirektoren vom 25.3.1994 - | B 1 /41.521 - darauf verwiesen worden,
daB mit der Verabschiedung einer Novelle des Meldegesetzes NW (MG NW)
in dieser Legislaturperiode nicht mehr zu rechnen sei. Bezogen auf die
Gruppenauskiinfte an Parteien, Wéahlergruppen und andere Trager von Wahl-
vorschlagen bedeute dies, daB die mit dem Ersten Gesetz zur Anderung des
Melderechtsrahmengesetzes getrofienen Beschrankungen auf bestimmte
Altersgruppen fiir die bevorstehenden Wahlen bis dahin keine Anwendung
fanden und somit im Rahmen des § 35 Abs. 1 Satz 1 MG NW bis auf wei-
teres Auskiinfte Uber alle Wahlberechtigten erteilt werden kénnten.

Mit einem solchen ErlaB wird die gesetzliche Vorgabe des Bundesgesetz-
gebers, die Datenschutzbelangen dient, ausdriicklich nicht befolgt. Das ist
mit dem Recht auf informationelle Selbstbestimmung nicht zu vereinbaren.

3.24 Meldedaten(iibermittiungsverordnung

In meinem 10. Tétigkeitsbericht (S. 37/38) habe ich auf die Problematik des
§ 9 a der Verordnung Uber die Zulassung der regelmaBigen Dateniibermitt-
lung von Meldebehdrden an andere Behdrden oder sonstige &ffentliche Stel-
len (MeldDUV NW), eingefiigt durch Verordnung vom 6. August 1986 (GV.
NW. S. 594), hingewiesen. Inzwischen hat auch die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander in einer EntschlieBung vom
26./27. Oktober 1993 zur regelmaBigen Datenlibermittiung an die &ffentlich-
rechtlichen Rundfunkanstalten und die Gebiihreneinzugszentrale (GEZ) kri-
tisch Stellung genommen und sich bereit erklart, an geeigneten und verfas-
sungskonformen Lésungen der Landesregierungen zur Sicherung des Gebiih-
renaufkommens der Rundfunkanstalten mitzuwirken (vgl. Anlage 4, S. 174).

Zu einer solchen Mitwirkung sind die Datenschutzbeauftragten des Bundes
und der Lander bisher nicht aufgefordert worden.
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Biirgereingaben entnehme ich zudem, daB unabhangig von den offenen
Rechtsfragen fiir die Betroffenen schon viel erreicht wére, wenn sie durch
Nachweis einer Anmeldung bei der GEZ bei der Gemeinde erreichen kénn-
ten, daB diese die unnétige Datentibermittlung ihrer Daten unterlaBt. Bisher
lehnen die Gemeinden dies unter Hinweis auf die stringente Regelung des
§ 9 a MeldDUV NW ab.

3.25 Katasterdateniibermittlungsverordnung

Das Innenministerium des Landes Nordrhein-Westfalen hatte mich zum Ent-
wurf einer Verordnung uber die Zulassung automatisierter Abrufverfahren
und regelmaBiger Ubermittiung von Daten des Liegenschaftskatasters um
Stellungnahme gebeten. In der daraufhin (iberarbeiteten Fassung sind fast
alle meine Anregungen und Bedenken beriicksichtigt worden. Insbesondere
ist zu begriiBen, daB in § 2 die zum Abruf bereitgehaltenen Datenarten enu-
merativ aufgezahlt sind.

Inzwischen ist die Katasterdateniibermittiungsverordnung vom 17. Okto-
ber 1994 (GV. NW. 1995 S. 51) mit diesem Inhalt in Kraft getreten.

3.2.6 Polizeigesetz

Den Arbeitsgrundlagen fiir die Polizei, seien es gesetzliche Grundlagen oder
Verwaltungsvorschriften, war im Berichtszeitraum besondere Aufmerksam-
keit zu widmen. Im Zuge der Diskussion um die Verbesserung der Bekdmp-
fungsmoglichkeiten der Organisierten Kriminalitét hatte ich Veraniassung, zu
dem letztiich abgelehnten Gesetzentwurf der Fraktion der CDU (Drucksache
11/4682) zur Anderung des Polizeigesetzes Nordrhein-Westfalen gegeniiber
dem InnenausschuB des Landtags Stellung zu nehmen (Vorlage 11/1854).
Der Gesetzentwurf sah eine Ermachtigung zur elektronischen Uberwachung
der Wohnungen durch die Polizei vor. Zu der grundsétzlichen Problematik
habe ich in meinem 11. Téatigkeitsbericht (S. 31) Stellung genommen. Der
hierzu gefaBte BeschluB der Konferenz der Datenschutzbeauitragten des
Bundes und der Lander vom 1./2. Oktober 1992 ist mit dem weiteren Be-
schluB vom 26./27. September 1994 bekrattigt worden (vgl. Anlage 5, S. 175/
176). Es war zusdtzlich darauf hinzuweisen, daB fiir den praventiv polizei-
lichen Bereich der vorbeugenden Straftatenbekampfung kaum vorstellbar ist,
welche Tatsachen im Vorfeld strafbarer Handlungen die Annahme hinreichend
konkret rechtfertigen kénnten, daB eine Person eine Straftat von erheblicher
Bedeutung begehen wird und weiteres polizeiliches Vorgehen nur durch die
Gewinnung von Erkenntnissen aus AbhérmaBnahmen in Wohnungen még-
lich ist.

3.2.7 Polizei-Dateniibermittlungsverordnung

Grenziiberschreitender Datenverkehr im praventiv polizeilichen Bereich war
bisher geman § 28 des Polizeigesetzes des Landes Nordrhein-Westfalen
(PolG NW) auf Einzelfalle der Dateniibermittiung in das, nicht nur bildlich
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gesehen, vor der Haustur liegende Ausland beschrankt. Um dem fir die tag-
liche, iber den Einzelfall hinausgehende Polizeiarbeit festzustellenden Rege-
lungsdefizit zu begegnen, hatte ich daher nach einem Informationsbesuch
bei einem Polizeiprasidenten in Grenznéhe die Inhalte einer nach § 27 Abs. 2
PolG NW mdglichen Rechtsverordnung zum Gegenstand eines Meinungsaus-
tausches mit dem Innenministerium des Landes Nordrhein-Westfalen ge-
macht.

In die neue Verordnung lber die Zulassung der Datenilibermittiung von der
Polizei an auslandische Polizeibehdrden (PolDUV NW) vom 22. Oktober 1994
(GV. NW. S. 958) sind erfreulicherweise auch meine Anregungen eingeflossen.
Allerdings bestehen Zweifel an der Notwendigkeit der Einbeziehung des Lan-
deskriminalamts in den Regelungsbereich der Verordnung (§ 3 PolDUV NW).
Dies wird zu gegebener Zeit zu liberpriifen sein.

3.2.8 Verfassungsschutzgesetz

Es ist zu begriiBen, daB nunmehr auch die Datenverarbeitung des Verfas-
sungsschutzes des Landes Nordrhein-Westfalen auf eine neue gesetzliche
Grundlage gestellt worden ist (Verfassungsschutzgesetz Nordrhein-Westfa-
len- VSG NW - vom 20.12.1994, GV. NW. 1995 S. 28).

Meine im 10. Téatigkeitsbericht (S. 74) geduBerte Hoffnung, daB die dem Daten-
schutz gegeniiber aufgeschlossene Haltung und Praxis der Verfassungs-
schutzbehérde auch Eingang in das (neue) VSG NW finden wiirde, hat sich
zwar leider nicht in dem von mir angestrebten Umfang erflllt. Es bleibt aber
festzustellen, daB mir mehrfach Gelegenheit gegeben wurde, die Datenschutz-
erfordernisse an ein biirgerfreundliches Verfassungsschutzgesetz im Vorfeld
und bei den parlamentarischen Beratungen darzulegen; hierzu beziehe ich
mich u. a. auf meine Vorlage 11/1896. Das hat letztlich auch zu einigen wich-
tigen Verbesserungen in dem inzwischen verabschiedeten Gesetz gefiihrt.

3.2.9 Sicherheitsiiberpriifungsgesetz

Die Landesregierung hatte im Berichtszeitraum das Vorhaben, die Sicher-
heitsiiberpriifungen von Bediensteten 6ffentlicher Stellen und den Sabotage-
schutz auf eine gesetzliche Grundlage zu stellen, durch Einbringung des Ent-
wurfs eines Gesetzes (iber die Voraussetzungen und das Verfahren von
Sicherheitsiiberpriifungen des Landes Nordrhein-Westfalen (Drucksache 11/
7943) einen entscheidenden Schritt vorangebracht. Uber die Notwendigkeit
der Schaffung solcher Rechtsgrundlagen bestand Einigkeit (vgl. zuletzt 11. Ta-
tigkeitsbericht, S. 53/54).

In einer Stellungnahme zu dem Gesetzentwurf (Vorlage 11/3501) habe ich
dargelegt, daB er in mehrfacher Hinsicht datenschutzrechtliche Regelungs-
defizite enthielt. Zudem wich der Entwurf in wesentlichen Punkten von daten-
schutzrechtlich deutlich positiver zu bewertenden Regelungen des entspre-
chenden Bundesgesetzes ab. Auch wenn die Sicherheitsiiberpriifungen die
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Einwilligung der betroffenen Personen voraussetzen, muB dabei bedacht wer-
den, daB fiir viele Betroffene diese Einwilligung lber die Gewinnung eines
Arbeitsplatzes oder doch wenigstens iiber die beruflichen Chancen ent-
scheidet.

Meine Anregungen wurden in der parlamentarischen Beratung in den we-
sentlichen Punkten aufgegriffen. Das Gesetz ist inzwischen verabschiedet
worden.

3.2.10 Gesundheitsdatenschutzgesetz

Am 23. Februar 1994 ist das Gesundheitsdatenschutzgesetz - GDSG NW -
(GV. NW. S. 84) in Kraft getreten. Damit ist endlich eine bereichspezifische
gesetzliche Grundlage flr die Datenverarbeitung im Gesundheitswesen
geschaffen. Zu begriiBen ist insbesondere, daB sich die neuen Regelungen
auch auf die in privater Tragerschaft gefiinrten Krankenhduser erstrecken.
Im Hinblick darauf, daB die Kirchen und Religionsgemeinschaften fiir ihre
Krankenhé&user den Zielen dieses Gesetzes entsprechende Regelungen tref-
fen (§ 2 Abs. 3), besteht nunmehr im gesamten Krankenhausbereich ein ein-
heitlicher Datenschutzstal .

An den Beratungen zu diesem Gesetz bin ich friihzeitig und wiederholt von
dem zusténdigen Ministerium fiir Arbeit, Gesundheit und Soziales des Lan-
des Nordrhein-Westfalen beteiligt worden. Dabei konnte ich zwar eine Reihe
von Verbesserungen erreichen, habe mich aber wegen einzeiner noch offe-
ner Fragen an den Landtag gewandt (Vorlage 11/2449). Meinen dabei gedu-
Berten Bedenken gegen die mit der informationellen Gewaltenteilung unver-
einbare Regelung, wonach die Weitergabe von Patientendaten an mit der
Behandlung und den sonstigen Tatigkeiten unmittelbar befaBte Organisa-
tionseinheiten innerhalb der Einrichtung nicht als Ubermittlung gilt, hat der
Landtag durch folgende Erganzung Rechnung getragen:

,Wenn mehrere Arzte, Arztinnen, Zahnérzte und Zahnarztinnen gleichzeitig
oder nacheinander denselben Patienten untersuchen oder behandeln, so
sind sie untereinander von der Schweigepflicht insoweit befreit, als das Ein-
verstdndnis des Patienten vorliegt oder anzunehmen ist.“

In anderen mir wesentlichen Punkten wurden meine Bedenken und Anre-
gungen nicht bertcksichtigt. Dies gilt fir

- das Absehen von einer Regelung zur Mikroverfilmung;

- die der hochstrichterlichen Rechtsprechung zuwiderlaufende Beschréan-
kung des Akteneinsichtsrechts der Personen, fiir die MaBnahmen auf
Grund des Gesetzes tiber Hilfen und SchutzmaBnahmen bei psychischen
Krankheiten (PsychKG) getroffen werden;

- die Anwesenheit Dritter bei der arztlichen oder zahnéarztlichen Unter-
suchung von Kindergarten- und Schulkindern.
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3.2.11 Sechstes Gesetz zur Anderung dienstrechtlicher Vorschriften

Das Sechste Gesetz zur Anderung dienstrechtlicher Vorschriften (GV. NW.
S. 468) ist am 1.8.1993 in Kraft getreten. Zu begriiBen ist, daB damit nun-
mehr ein einheitliches Personalaktenrecht fiir die Beamten aller Diensther-
ren in Nordrhein-Westfalen gilt. Das Gesetz sieht detaillierte normenklare
Regelungen fiir die Fiihrung der Personalakten in folgenden Bereichen vor:

- Pflicht zur Flihrung von Personalakten,

- Begriff, Inhalt und Gliederung der Personalakten (Grund-, Teil- und Neben-
akten); Priifungs-, Sicherheits- und Kindergeldakten; Beihilfeakten,

- Anhdrungsrecht,

- Einsicht in die Personalakte,

- Weitergabe der Personalakte sowie Auskiinfte daraus an Dritte,
- Entfernung von Vorgangen aus der Personalakte,

- Verarbeitung von Personalaktendaten in Dateien,

- Aufbewahrung von Personalakten.

Zu der von mir vorgeschlagenen Erganzung des § 45 Abs. 1 LBG verweise
ich auf das nunmehr geltende Gesundheitsdatenschutzgesetz - GDSG NW -,
dasin § 24 Abs. 3 eine entsprechende Regelung trifft.

3.2.12 Landespersonalvertretungsgesetz

Mit dem Dritten Gesetz zur Anderung des Personalvertretungsgesetzes fiir
das Land Nordrhein-Westfalen (LPVG) vom 27. September 1994 (GV. NW.
S. 846) ist eine umfangreiche Novellierung der personalvertretungsrechtlichen
Vorschriften erfolgt. Hierbei wurden jedoch die in meinem 11. Tatigkeitsbericht
(8. 75/76) wiedergegebenen Anregungen nicht berlicksichtigt.

Statt der von mir geforderten Erlduterung des Begriffs der ,,Sammiungen von
Personaldaten“ist § 65 Abs. 3 Satz 1 dahingehend ergénzt worden, daB listen-
méaBig aufgefiihrte Personaldaten, die regelmaBig Entscheidungsgrundlage
in beteiligungspflichtigen Angelegenheiten sind, vom Personalrat auch ohne
Zustimmung des Beschéftigten eingesehen werden kdnnen, wobei sich aus
der Gesetzesbegriindung ergibt, welche Daten hierunter fallen. Damit ist die
Legitimation fiir einen weiteren Eingriff in die Personlichkeitsrechte der
Beschéftigten geschaffen worden, der allerdings im Hinblick auf die dem Per-
sonalrat obliegenden Aufgaben vertretbar erscheint.

Die in § 65 Abs. 4 angefiigte Regelung, wonach die Einhaltung des Daten-
schutzes dem Personalrat obliegt, geniigt nicht meiner Anregung, normen-
klare und abschlieBende bereichspezifische, den Umgang mit personen-
bezogenen Daten durch den Personalrat regeinde Vorschriften zu schaf-
fen. Dies rdumt auch die Landesregierung ein, indem sie derartige Rege-
lungen aus Zeitgriinden fiir eine spatere Novellierung zurlickgestellt hat.
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Ihre - bisher nicht realisierte - Absicht, die erforderlichen Regelungen zu-
nachst in Verwaltungsvorschriften zu treffen, kann an der Notwendigkeit ei-
ner alsbaldigen gesetzlichen Normierung nichts dndern.

3.2.13 Schulverwaltungsgesetz

Mit der Anderung des Schulverwaltungsgesetzes - durch Gesetz zur Ande-
rung schulrechtlicher Vorschriften vom 17. Mai 1994 (GV. NW. S. 243) - sind
grundlegende bereichspezifische Vorschriften liber den Datenschutz in den
Schulen geschaffen worden. Bei der Erarbeitung des Gesetzentwurfs hatte
ich nicht nur ausreichend Gelegenheit, meine Bedenken und Anregungen zu
auBern, sondern fand sie auch im wesentlichen im Gesetz beriicksichtigt.

Die in das Schulverwaltungsgesetz eingefiigten Vorschriften bilden die gesetz-
liche Grundlage fir die Verarbeitung der Daten der Schiilerinnen und Schii-
ler (§ 19), der Lehrkréafte, Lehramtsanwarter und Studienreferendare (§ 19 a)
sowie fiir die zu erlassenden Rechtsverordnungen (§ 19 b Abs. 3). Zu dem
Entwurf einer Schillerdatenschutzverordnung habe ich bereits Stellung ge-
nommen. Unter den noch ausstehenden Rechtsverordnungen halte ich die
Rechtsverordnung zur Verarbeitung der Lehrerdaten fiir vordringlich, wenn
die vorgesehene automatisierte Dateniibermittiung im Marz 1995 (vgl. Ant-
wort der Landesregierung auf die Kleine Anfrage Nr. 2728, Drucksache 11/
7807) realisiert werden soll, da ohne diese Rechtsverordnung automatisierte
Verfahren zur Ubermittiung der Daten der Lehrer an die Schulaufsichts-
behérden nicht eingerichtet werden dirfen.

Die im Gesetz festgelegten Regelungen lassen erwarten, daB eine den Anfor-
derungen des Datenschutzes entsprechende Verarbeitung der personenbezo-
genen Daten im Schulbereich erfolgt. Das Gesetz enthélt zwar keine ab-
schlieBenden und erschépfenden Regelungen fiir alle denkbaren Fragestel-
lungen, es hat sich vielmehr auf wesentliche Grundsatze beschréankt und
dort Einzelregelungen getroffen, wo Entscheidungen des Gesetzgebers not-
wendig waren, wie z. B. das ausdriickliche Verbot einer automatisierten Ver-
arbeitung von Verhaltensdaten und Gesundheitsdaten der Schiilerinnen und
Schiiler. Die weitere notwendige Konkretisierung muB allerdings in den zu
erlassenden Rechtsverordnungen realisiert werden. In dem Entwurf einer
Schiilerdatenschutzverordnung ist dies im wesentlichen geschehen. Die
Regelungen dieser Verordnung enthalten fiir den Schulalltag keine Uber-
raschungen, da sie Uberwiegend aus den bestehenden Verwaltungsvorschrif-
ten Gibernommen wurden. Allerdings sieht die Schillerdatenschutzverordnung
ein Kuriosum namens Schulchronik vor, das ohne jede ndhere, abgrenzende
Zweckbestimmung zu immensen Datenfriedhéfen an den Schulen fiihren wird.

AnlaBlich verschiedener Gesprache und Uberpriifungen an Schulen habe ich
feststellen miissen, daB die datenschutzrechtlichen Ergdnzungen des Schul-
verwaltungsgesetzes nur wenigen Schulleitern und Lehrern bekannt sind.

Hier bedarf es auch im Rahmen der Lehrerfortbildung spezieller Fortbildungs-
angebote vordringlich im Aufgabenfeld ,Schulleitung".
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3.2.14 Sonderschulentwicklungsgesetz

Zum Ende des Berichtszeitraumes wurde noch der Entwurf eines Gesetzes
zur Weiterentwicklung der sonderpadagogischen Férderung (Sonderschul-
entwicklungsgesetz - SoSchEntwG, Drucksache 11/7186) sowie der Entwurf
der Verordnung iiber die Feststellung des sonderp&dagogischen Forder-
bedarfs und die Entscheidung Uber den schulischen Férderort (VO-SF) vor-
gelegt. Damit wird einer langjahrigen Forderung nach einer bereichspezifi-
schen datenschutzrechtlichen Rechtsgrundlage fir die Durchflihrung von Son-
derschulaufnahmeverfahren (vgl. 11. Tatigkeitsbericht, S. 98) entsprochen.

Wabhrend das Sonderschulentwicklungsgesetz als datenschutzrechtlich rele-
vante Regelung nur die Erméachtigung fiir die Verordnung enthalt, bestimmt
der Verordnungsentwurf die speziellen Verfahrensregelungen. Neben einer
ausfiihrlichen Definition der einzelnen Behinderungsarten und der unter-
schiedlichen hierauf bezogenen Férderungsschwerpunkte wird klarer als
durch die bisherige ErlaBregelung herausgestellt, daB die Schulaufsichts-
behdérden Herr der Verfahren sind. Die Schulen melden im wesentlichen nur
noch das Verfahren nach vorheriger Information der Erziehungsberechtigten
bei der zustandigen Schulaufsichtsbehdrde an. Bisher wurde die Feststellung
des sonderpadagogischen Férderungsbedarfs wesentlich durch die Sonder-
schule bestimmt (vgl. Nr. 3.4 des Runderlasses des Kultusministeriums vom
23.10.1984 zum Sonderschul-Aufnahmeverfahren). Es fehlt aber in § 13 der
Verordnung die eindeutige Festlegung, daB die Unterlagen des Verfahrens
bei der Schulaufsichtsbehérde bleiben und von ihr nur die fiir die sonder-
padagogische Férderung unbedingt notwendigen Daten an die aufnehmen-
de Schule tibermittelt werden. Bei meinen Besuchen in einzelnen Schulam-
tern habe ich namlich festgestellt, daB die gesamte Akte tiber das Sonder-
schulaufnahmeverfahren an die aufnehmende Schule (ibersandt wird. Diese
Verfahrensweise verstoBt gegen den Datenschutz.
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4. Grenziiberschreitender Datenverkehr

4.1 EG-Datenschutzrichtlinie

Die Richtlinie des Européischen Parlaments und des Rates zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (EG-Datenschutzrichtlinie) konnte im Berichtszeitraum
noch nicht verabschiedet werden. Die Beratungen wurden in der zweiten
Jahreshdlite 1994 wahrend der deutschen EG-Prédsidentschaft intensiviert.
Nach nunmehr flinfiahriger Behandlung hat der Rat fir Wirtschafts- und Fi-
nanzfragen einen Gemeinsamen Standpunkt zu der EG-Datenschutzrichtlinie
beschiossen.

Die derzeitige Fassung sieht eine Terminregelung zur Frage der Umsetzung
der Richtlinie in nationales Recht vor im Sinne einer UbergangsmaBnahme.
Dies bedeutet ein schrittweises Umsetzen der Richtlinie in nationales Recht.
Den Mitgliedstaaten wird eine dreijahrige Frist eingerdumt, staatliche Vor-
schriften zur Durchfiihrung der Richtlinie zu erlassen.

Im Gbrigen ist an der Zielsetzung festgehalten worden, die Aufrechterhaltung
eines héheren nationalen Datenschutzstandards zu erméglichen. Den natio-
nalen Spielraum so groB wie mdglich zu erhalten, wurde nach wie vor als
Vorgabe beibehalten.

Es bleibt zu hoffen, daB zumindest im Jahre 1995 die Richtlinie verabschie-
det wird und so die Hemmnisse fiir die konsequente Errichtung eines Bin-
nenmarktes abgebaut werden.

4.2 Grenziiberschreitender Datenverkehr in einzelnen
Bereichen

4.2.1 Europol

Durch den Wegfall der nationalen Binnengrenzen im Bereich der Européi-
schen Union (EU) rlickt die Frage der grenziiberschreitenden polizeilichen
Zusammenarbeit auch aus dem Blickwinkel des Datenschutzes mehr und
mehr in den Vordergrund.

Die mit dem Européischen Kriminalamt Europol geschaffene zentrale Poli-
zeieinrichtung, die ich bereits in meinem 11. Tatigkeitsbericht (S. 16) vor-
gestelit habe, wirft nach wie vor eine Reihe datenschutzrechtlicher Fragen
im Hinblick auf die Nutzung der zur Verfiigung stehenden Informationen auf.
Die derzeit an Stelle einer umfassenden Konvention der EU-Staaten fiir Euro-
pol vorgesehene Ubergangslésung mit dem Austausch von Verbindungs-
beamten aus allen EU-Staaten birgt selbst nach Meinung des Innenmini-
steriums des Landes Nordrhein-Westfalen die Gefahr, daB Daten nach Zu-
griff auf die nationalen Informationssysteme ohne ausreichende Priifung
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weitergegeben werden. Insbesondere dieser Aspekt wird bei der weiteren
Entwicklung von Europol zu beachten sein.

Inzwischen hat die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander auf ihrer Sitzung am 26./27. September 1994 datenschutzrecht-
liche Anforderungen an ein Ubereinkommen der Mitgliedstaaten der EU Uber
die Errichtung von Europol gestellt. Danach wird davon ausgegangen, daB
bei den Verhandlungen mindestens folgende Punkte beriicksichtigt werden:

-~ Das Ubereinkommen muB der verfassungsrechtlichen Kompetenzvertei-
lung in Bund und L&ndern fiir die Polizei entsprechen. Die materielle Ver-
antwortung fiir die Datenverarbeitung muB, soweit die Daten von Lan-
desbehdrden erhoben worden sind, weiterhin bei den L&ndern liegen.
Davon bleiben die Zustandigkeiten und die dazugehérigen Befugnisse
des BKA als nationale Stelle fiir den Informationsverkehr mit Europol unbe-
rihrt.

- Die Regelungen zur Verarbeitung personenbezogener Daten missen pra-
zise sein und dem Grundsatz der VerhdltnisméBigkeit entsprechen. Bei-
spielsweise erfiillen die in den bisherigen Entwirfen vorgesehenen Befug-
nisse zur europaweiten Speicherung von Daten unbeteiligter Personen
diese Voraussetzungen nicht.

Die Datenschutzbeauftragten erwarten, daB die deutsche Seite eine Klar-
stellung tiber die Verantwortung der Lander, zum Beispiel durch eine Proto-
kollerkidrung zum Europol-Ubereinkommen, trifft.”

Dabei gehe ich davon aus, daB im dritten Satz des ersten Spiegelstrichs die
Zustandigkeiten und Befugnisse des BKA nach geltender Verfassungs- und
Rechtslage gemeint sind. Dies bedeutet, daB - wie in den beiden vorangehen-
den Sétzen inhaltlich ausgefihrt - weder durch die beabsichtigte Konvention
noch durch die Art ihrer Ausfiihrung die Datenherrschaft der Lander und da-
mit die entsprechenden Regelungen in den Landespolizeigesetzen ein-
geschrankt oder ausgehd&hit werden diirfen.

4.2.2 Schengener Informationssystem

Méngel im Programm des sog. Schengener Informationssystems (vgl.
10. Tatigkeitsbericht, S. 33) haben das Inkrafttreten des Schengener Durch-
fiihrungsiibereinkommens (SDU) weiter hinausgezdgert. Dies hat dem Bund
und den L&ndern im Zusammenwirken mit dem Bundesbeauftragten und den
Landesbeauftragten fiir den Datenschutz Gelegenheit gegeben, sich mit der
Frage der datenschutzrechtlichen Kontrollinstanz dieses Informationssystems
nach Artikel 115 Abs. 1 SDU weiter zu beschaftigen. Die Kontrollinstanz soll
sich aus je zwei Vertretern der jeweiligen nationalen Kontrollinstanz zusam-
mensetzen. Auf Grund des féderalen Aufbaus der Bundesrepublik Deutsch-
land kommt allerdings mit dem Bundesbeauftragten und den 16 Lan-
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desbeauftragten fiir den Datenschutz mehr als nur eine nationale Kon-
trollinstanz in Frage, die Vertreter in die Kontrollinstanz des Schengener In-
formationssystems entsenden kénnte. Da es sich bei den im Schengener
Informationssystem zu verarbeitenden Daten im wesentlichen auch um Lan-
der-(polizei-)daten handelt, wéare zur Bestimmung der nationalen Kontroll-
instanz im Sinne des Artikels 115 Abs. 1 SDU eine Bund-Lander-Vereinba-
rung, etwa in Form eines Staatsvertrages, notwendig, um die La&nderinter-
essen ausreichend zu wahren. Inzwischen hat sich der Hessische Daten-
schutzbeauftragte bereit erklart, bis auf weiteres als Vertreter der Landes-
beauftragten an der gemeinsamen Kontrollinstanz teilzunehmen.

Das Dokument iber das Inkraftsetzen des Schengener Durchfiihrungsiiber-
einkommens vom 19.6.1990 wurde vom ExekutivausschuBB auf seiner Sit-
zung am 22.12.1994 unveréndert beschlossen. Als Termin fiir das Inkrafttre-
ten ist der 26. Mdrz 1995 festgelegt worden.

4.2.3 EG-Fiihrerscheinrichtlinie

Auf Uiberwiegende Kritik der Datenschutzbeauftragten stie die Absicht des
Bundesverkehrsministeriums, ein ca. flinfzig Millionen Datensétze umfassen-
des zentrales Fahrerlaubnisregister beim Kraftfahrt-Bundesamt zu errichten.
Das Ministerium begriindete die Notwendigkeit hierfiir vornehmlich mit dem
in der 2. EG-FUhrerscheinrichtlinie vom 29. Juli 1991 vorgesehenen Infor-
mationsaustausch zwischen den EG-Staaten, mit der Verbesserung des Ver-
waltungsverfahrens bei der Erteilung und dem Umtausch von Fahrerlaubnis-
sen und der Ausstellung von Ersatzfiihrerscheinen sowie schlieBlich mit der
schnelleren Priifung, ob und in welchem Umfang eine Fahrerlaubnis erteilt
worden ist.

Diese Griinde lberzeugen nicht. Vielmehr kann mit den vorhandenen Kon-
trollméglichkeiten, insbesondere wegen der Pflicht zur Mitfiihrung des Fiihrer-
scheins festgestellt werden, ob dem Fiihrerscheininhaber die Fahrerlaubnis
erteilt wurde. AuBerdem ist ein gegenseitiger Informationsaustausch entspre-
chend der EG-Richtlinie auch ohne ein zentrales Register méglich. SchlieBlich
rechtfertigt die Verbesserung eines Verwaltungsverfahrens allein noch nicht
die mit der Einrichtung eines bundesweiten Fahrerlaubnisregisters verbunde-
nen Eingriffe in das Grundrecht der Betroffenen auf Datenschutz.

424 Verordnung (EG) des Rates liber die Tatigkeit
der Gemeinschaft im Bereich der Statistik

Die Européische Union strebt im Zuge der Harmonisierung von Statistiken
der EG-Mitgliedstaaten gemeinschaftsrechtliche Regelungen an, die tiefgrei-
fende Auswirkungen auf die nationalen statistikrechtlichen Vorschriften, ins-
besondere das Statistikgeheimnis haben werden (vgl. meinen 11. Tatigkeits-
bericht, S. 17). In diesem Zusammenhang liegt ein Vorschlag der Kommis-
sion der Européischen Union fir eine Verordnung (EG) des Rates iber die
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Tatigkeit der Gemeinschaft im Bereich der Statistik - EG-Statistikverordnung -
vor. Dessen allgemeine Regelungen fiir die Gemeinschaftsstatistik sind zwar
zu begriBen, im einzelnen bestehen gegen den Vorschlag allerdings zum
Teil erhebliche datenschutzrechtiiche Bedenken, die die Konferenz der Daten-
schutzbeauftragten des Bundes und der L&nder in ihrem BeschluB vom
25. August 1994 (s. Anlage 6, S.176 bis 178) préazisiert haben. Es bleibt abzu-
warten, ob diese kurzfristig der Bundesregierung ibermittelten Bedenken im
Zuge der weiteren Verhandlungen mit der Europaischen Union und den Mit-
gliedstaaten Berlicksichtigung finden werden.
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5. Datenschutz in einzelnen Bereichen

5.1 Einwohnerwesen
5.1.1 Weitergabe von Daten des Anzeigeerstatters

In einer Reihe von Féllen bin ich auf die Problematik eines ausreichenden
Datenschutzes bei Beschwerden an die Gemeindeverwaltung angespro-
chen worden. So sind die Sachverhalte zusammen mit den personenbezo-
genen Daten der Petenten aus den Beschwerdeschreiben an andere Ver-
waltungsstellen oder an private Dritte weitergegeben worden. Als Rechts-
grundlage fiir eine derartige Weitergabe kann allgemein § 14 Abs. 5 i.V.m.
Abs. 1 DSG NW in Betracht kommen, wonach eine Ubermittlung perso-
nenbezogener Daten zul&ssig ist, wenn sie zur rechtmaBigen Erflilung der
Aufgaben des Empféngers erforderlich ist und die Voraussetzungen fiir eine
Zweckanderung nach § 13 DSG NW vorliegen. Dabei ist der Begriff der Erfor-
derlichkeit eng auszulegen. Die Daten miissen zur Aufgabenerfiillung des
Empfangers unbedingt notwendig und nicht nur dienlich oder niitzlich sein.
Dies gilt bereichspezifisch auch flir die Ordnungsamter (§ 24 Nr. 11 OBG NW
i.V.m. § 29 Abs. 1 Nr. 1 PolG NW).

Das Beschwerdeschreiben mit allen, auch personenbezogenen Daten des
Beschwerdefiihrers kann ansonsten nur mit Einwilligung des Betroffenen wei-
tergegeben werden. Zur Vermeidung von Verst6Ben gegen Vorschriften liber
den Datenschutz habe ich in diesen Fallen empfohlen, vor der Weitergabe
an andere stadtische Stellen oder auch private Dritte derartige Schreiben zu
anonymisieren oder die Einwilligung der Betroffenen zu einer Datenweiter-
gabe einzuholen. Die betroffenen Gemeinden sind meiner Empfehlung durch-
weg gefolgt.

5.1.2 Daten Verstorbener

Eine Gemeinde hat die Frage an mich herangetragen, inwieweit eine Aus-
kunft an private Dritte aus dem Friedhofsregister iber einen Verstorbenen
zulassig sei. Dabei handelte es sich nicht um eine Person der Zeitgeschich-
te, jedoch um einen Verstorbenen, der in seinem Leben eine hervorgehobe-
ne Stellung innehatte.

Rechtsgrundlage fiir das Friedhofsregister war eine Satzung der Gemeinde
Uber die Benutzung der Friedhdéfe. In dieser Satzung war eine Auskunftertei-
lung nicht geregelt. Fiir eine Dateniibermittlung an private Dritte kommt im
vorliegenden Fall § 16 DSG NW in Betracht. Die Ubermittlung an Personen
oder Stellen auBerhalb des 6ffentlichen Bereichs ist nur unter den dort ge-
nannten Voraussetzungen zuldssig.

Welches Interesse (rechtliches, berechtigtes) der Anfragende an dieser Aus-
kunft hatte, war seinem Schreiben nicht zu entnehmen. Fir die Priifung der
schutzwiirdigen Belange ist sowohl auf die Belange des Verstorbenen, als
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auch seiner Angehérigen abzustellen. Soweit lediglich von einem berechtig-
ten Interesse auszugehen ware, miiBten die Angehdrigen (als Betroffene)
wegen der Ausiibung des Widerspruchs unterrichtet werden (§ 16 Abs. 1
Satz 1 Buchstabe d i.V.m. Satz 2 DSG NW). Soweit auch ein berechtigtes
Interesse nicht gegeben sein sollte, wére die gewiinschte Datentibermittiung
nur mit ausdriicklicher schriftlicher Einwilligung der betroffenen Angehdrigen
zulassig (§ 4 Satz 2 DSG NW).

5.1.3 Forschung

Bei einem Forschungsvorhaben ,Fall-Kontrollstudie Gber akute Leukdmien®,
das sich mit den in jiingster Zeit aufgetretenen Leukd@mie-Clustern beschéf-
tigt, sollten im Rahmen der Untersuchung neben den Eltern krebskranker
Kinder Eltern gesunder Kinder als Kontrollgruppe befragt werden. Die Kon-
troligruppe solite Giber die Einwohnermeldeamter rekrutiert werden. Dabei
sollte eine Kontroligruppe aus den Gemeinden gewahlt werden, in denen
Patienten wohnen. Fiir eine zweite Kontroligruppe sollten Gemeinden zufal-
lig ausgewahlt werden.

Als Rechtsgrundlage fiir eine derartige Auskunft kommt § 31 Abs. 1 Satz 1
i.V.m. Satz 3 MG NW in Betracht. Allerdings diirfen die dort genannten Daten
nur an andere 6ffentliche Stellen Gbermittelt werden, wenn dies zur recht-
maBigen Erfiillung der Aufgaben des Empféngers erforderlich ist. Werden
diese Daten fiir eine Personengruppe listenméBig oder in sonst zusammen-
gefaBter Form tibermittelt, so diirfen flir die Zusammensetzung der Personen-
gruppe nur die in Satz 1 genannten Daten zugrunde gelegt werden (Satz 3).
Aus den mir Gibersandten Unterlagen ging hervor, daB die Dateniibermittiung
vom Einwohnermeldeamt an die Forschungseinrichtung zu deren Aufgaben-
erfiillung nicht erforderlich war. Wie den Erlauterungen zur Befragung zu
entnehmen war, diente die Adresse auBer zur Ubersendung des Erst-
schreibens nur dazu, die betroffenen Eltern spéter bei evtl. Riickfragen noch
einmal ansprechen zu kénnen. Die Adressen von Personen, die nicht an der
Studie teilnehmen wollten, wurden sofort geléscht. Folglich muBte auch bei
Nichtriicksendung des Fragebogens die Adresse sofort geldscht werden.

Die jeweilige Adresse wurde somit nur fiir ein einmaliges Anschreiben ge-
nutzt. Ohne Datenlibermittlung an die Forschungseinrichtung konnte die Ver-
sendung des Schreibens somit auch durch die jeweilige Gemeinde erfolgen.
Mit diesem Versendungsweg wiirde auch den schutzwirdigen Belangen der
Betroffenen (§ 7 MG NW) Rechnung getragen.

Als Ergebnis bleibt festzustellen, daB, soweit nicht der Weg der Adressierung
durch die Einwohnermelde&dmter gewahlt wird, eine Datenilibermittiung an
die Forschungseinrichtung nur mit Einwilligung der betroffenen Eltern (§ 4
Satz 1 Buchstabe b DSG NW) erfolgen kann. Diese Einwilligung miiBte ggf.
von den Einwohnermeldedmtern eingeholt werden.

In einem weiteren Forschungsprojekt bin ich auf die Problematik einer daten-
schutzrechtlichen ,Unbedenklichkeitsbescheinigung” angesprochen
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worden. Dazu habe ich darauf verwiesen, daB von mir eine derartige Be-
scheinigung zur Datenverarbeitung im Zusammenhang mit einem For-
schungsvorhaben nicht erteilt wird. Die Frage der Ubermittiung von Melde-
daten zu Forschungszwecken fallt in die ausschlieBliche Zustandigkeit der
Meldebehérden des Landes Nordrhein-Westfalen. Wenn sich Gemeinden
an mich wenden und datenschutzrechtliche Bedenken vortragen, werden
diese von mir iiberprift und die Gemeinden entsprechend beraten.

Es bestand wiederholt AnlaB, Forscher darauf hinzuweisen, daB bei For-
schungsvorhaben, in denen personenbezogenen Daten verarbeitet werden,
der Gewahrleistung des Rechts auf informationelle Selbstbestimmung eine
besondere Bedeutung zukommt. In die Planung und Durchfiihrung eines For-
schungsprojekts sollte daher nach meiner Auffassung von vornherein auch
der Zeit- und Verwaltungsaufwand mit einbezogen werden, der zur Gewahr-
leistung des Rechts auf informationelle Selbstbestimmung notwendig ist.

5.2 Wahlen

5.2.1 Unterstiitzungsunterschriften

Eine Gemeinde hat mir mitgeteiit, daB nach einer Uberpriifung bei den Kom-
munalwahlen 1989 in mehreren Fllen Unterstitzungsunterschriften gefalscht
worden sind. Auf Grund dieser Tatsache sind fiir die Kommunalwahlen im
Jahre 1994 stichprobenartige Uberpriifungen der Unterstiitzungsunter-
schriften durchgefiihrt worden. Dabei sind zun&chst die betroffenen Personen
von Mitarbeitern des Wahlamtes telefonisch befragt worden, ob sie eine Unter-
stitzungsunterschrift fir eine bestimmte Partei abgegeben hétten. Gegen
eine fernmiindliche Abkldrung bestehen datenschutzrechtliche Bedenken,
dau. a. die Identitat des Gespréchspartners nicht zuverlassig festgestellt wer-
den kann.

Da aus der Sicht des Datenschutzes auch ein personliches Aufsuchen der
betroffenen Personen als kritisch anzusehen ist, eine schriftliche Befragung
der Personen (per Einschreiben) bedingt durch die in den Kommunalwahl-
gesetzen und Kommunalwahlordnungen vorgegebenen Fristen faktisch nicht
mdglich war, wurde die Stichprobeniiberprifung an Hand der Daten aus dem
Personalausweisregister vorgenommen.

Nach § 2 b Abs. 2 Ziffer 3 des Gesetzes Uber Personalausweise (PAG) diir-
fen die Personalausweisbehdrden anderen Behorden auf deren Ersuchen
Daten aus dem Personalausweisregister Ubermitteln. Voraussetzungist, daB
die Daten bei dem Betroffenen nicht oder nur mit unverhaltnismaBig hohem
Aufwand erhoben werden kénnten oder nach der Art der Aufgabe, zu deren
Erfiillung die Daten erforderlich sind, von einer solchen Datenerhebung abge-
sehen werden muBB. Gegen die dargestellte Verfahrensweise bestehen kei-
ne datenschutzrechtlichen Bedenken. Sollte nach Ausschopfen der Méglich-
keiten nach § 2 Abs. 2 Ziffer 3 PAG gleichwohl eine persdnliche Riick-
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frage erforderlich sein, so bestehen dagegen im Ergebnis ebenfalls keine
datenschutzrechtlichen Bedenken.

5.2.2 Wahlerverzeichnis

Zur 6ffentlichen Auslegung des Wabhlerverzeichnisses bei melderechtlicher
Auskunftssperre habe ich schon mehrfach Stellung genommen und als
datenschutzrechtlich besonders bedenklich herausgestelit, daB bei der Aus-
legung des Wahlerverzeichnisses die Auskunftssperre nach § 34 Abs. 5 bis 7
MG NW nicht beriicksichtigt werde. Im Ergebnis flihrt dies dazu, daB Personen,
denen eine Gemeinde wegen einer Gefahr fiir das Leben, die Gesundheit, die
personliche Freiheit oder fiir ahnliche schutzwiirdige Belange dieser Perso-
nen eine Auskunftssperre eingerdumt hat, tiber die im Wéhlerverzeichnis ent-
haltenen Informationen schutzlos ihren Verfolgern preisgegeben werden.

Diese Problematik habe ich auch in meinem 11. Tatigkeitsbericht (S. 23/24)
dargelegt. Die Landesregierung hat in ihrer Stellungnahme dazu u. a. geéu-
Bert, daB der Transparenz des Wahlerverzeichnisses Vorrang vor den Inter-
essen Einzelner auf Geheimhaltung einzurdumen sei.

Nachdem mir bekanntgeworden ist, daB sich der s&chsische Verordnungs-
geber in der Landeswahlordnung um einen Ausgleich bemiiht hat, habe ich
das Innenministerium erneut gebeten, auch in Nordrhein-Westfalen entspre-
chende Regelungen zu treffen.

Weiter ist bei der Beratung meines 11. Tatigkeitsberichts im AusschuB fiir
Innere Verwaltung des Landtags der Innenminister gebeten worden, dariiber
nachzudenken, ob es notwendig sei, anldBlich von Wahlen das Wahlerver-
zeichnis und dessen Eintragungen uneingeschrankt fiir jedermann 6ffentlich
auszulegen. Die BeschluBempfehlung des Ausschusses ist vom Landtag in
der Sitzung vom 7.9.1994 (Plenarprotokoll 11/138, S. 17425) so angenom-
men worden.

Nach einer mir nunmehr zugegangenen AuBerung will das Innenministerium
den Schutz der so gefdhrdeten Biirgerinnen und Biirger des Landes Nord-
rhein-Westfalen erst dann verbessern, wenn der Bund fir seinen Zustan-
digkeitsbereich eine Verbesserung vornimmt. Im Hinblick auf die im Jahre
1995 stattfindende Landtagswahl ist dieser Standpunkt aus datenschutzrecht-
licher Sicht nicht tragbar.

5.23 Wabhlhelfer

Zur Gewinnung von Wahlhelfern sind wiederholt Anfragen an mich gerichtet
worden, da Gemeindedirektoren zu diesem Zweck um Ubersendung von Per-
sonallisten von verschiedenen 6ffentlichen Stellen auch auBerhalb des
Gemeindegebietes gebeten haben.

Die bisherige Fassung des Kommunalwahlgesetzes sah eine Dateniibermitt-
lung der gewlinschten Art nicht vor. Nach § 2 Abs. 5 des Kommunalwahl-
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gesetzes vom 15. August 1993 ist nunmehr eine gesetzliche Grundlage
geschaffen worden (fiir Landtagswahlen: vgl. entsprechend § 11 Abs. 2 Lan-
deswahlgesetz). Danach sind die Kérperschaften und sonstigen juristischen
Personen des &ffentlichen Rechts verpflichtet, auf Anforderung des Gemeinde-
direktors bei ihnen Beschéftigte aus der Gemeinde zum Zwecke der Beru-
fung als Mitglieder des Wahlvorstandes zu benennen. :

Der Umfang der zu Ubermittelnden Daten ist in dieser Vorschrift nicht ge-
nannt. Insoweit ist der verfassungsrechtliche Erforderlichkeitsgrundsatz zu
beachten. Im (ibrigen bestehen aber gegen eine Ubersendung der von den
Gemeinden gewiinschten Auflistung nach dem gegenwartigen Erkenntnis-
stand keine durchgreifenden datenschutzrechtlichen Bedenken.

Es blieb darauf hinzuweisen, daB eine entsprechende gesetzliche Grundla-
ge fiir die Europawahl und die Bundestagswahl fehlte. Fiir die Europawahl
konnten Mitglieder fiir die Wahlvorstdnde nur gewonnen werden, wenn die
Mitarbeiter mit der Aufnahme in die Listen einverstanden waren. Fiir die Bun-
destagswahl trat das Problem deshalb nicht auf, da sie zugleich mit den Kom-
munalwahlen durchgefiihrt wurde.

5.2.4 Landwirtschaftskammerwahlen

Zur Durchfiihrung der Landwirtschaftskammerwahlen wurden 1993 erstmalig
die Gemeindedirektoren nach den §§ 4 bis 8 der Verordnung zur Durchfiihrung
des Gesetzes iber die Errichtung von Landwirtschaftskammern im Lande
Nordrhein-Westfalen (Lk-Wahlordnung) vom 28. Dezember 1989 (GV. NW.
1990 S. 6) fiir die Aufstellung, Ausiegung und SchlieBung der Wéhlerlisten
fiir die Wahlen der Mitglieder der Landwirtschaftskammer zustandig. Dazu
sollten die Gemeinden gebeten werden, im Rahmen eines Abgleiches mit
der Einwohnermeldedatei ein Wahlerverzeichnis aufzustellen. Vor Auslegung
solite dieses Wéhlerverzeichnis einer Prifung der Wahiberechtigten durch
zusténdige Mitarbeiter der Landwirtschaftskammer sowie des Kreislandwirtes
unterzogen werden.

In diesem Zusammenhang habe ich darauf hingewiesen, daB ein Riickgriff
auf die Daten des Einwohnermelderegisters zur Erstellung der Wéhlerliste
ausscheidet, zumal da die Daten, von denen die Wahlberechtigung abhangt,
nicht im Melderegister enthalten sind. Die Wahlerliste kann dagegen im
wesentlichen mit Daten erstellt werden, die von der Landwirtschaftskarnmer
tbermittelt werden. Soweit die auf der Grundlage dieser Daten gefertigte
Wabhlerliste Liicken aufweist und deshalb unrichtig ist, kénnen diese Unrich-
tigkeiten durch das ohnehin vorgesehene Verfahren der &ffentlichen Aus-
legung beseitigt werden. In dieser Zeit kénnte auch der Kreislandwirt Ein-
blick nehmen und auf bestehende Unrichtigkeiten hinweisen. Zuvor wiirde
eine Datenlibermittlung an den Kreislandwirt wegen Fehlens einer entspre-
chenden Rechtsgrundlage ausscheiden.

Im {ibrigen bestanden gegen einzelne Spalten des Wahlerverzeichnisses
datenschutzrechtliche Bedenken, die ich mit dem Ministerium fir Umwelt,
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Raumordnung und Landwirtschaft des Landes Nordrhein-Westfalen dahin-
gehend geklart habe, daB die von ihm Uberarbeitete Anlage 1 der Landwirt-
schaftskammerwahlordnung in der gednderten Fassung Anwendung fand,
auch wenn dazu eine Anderung der Wahlordnung noch nicht erfolgt war.

5.3 Liegenschafts- und Vermessungswesen
5.3.1 Kontrolle der Katasterverwaltung

Im Berichtszeitraum habe ich einen ersten Kontrollbesuch in einem Ver-
messungs- und Katasteramt durchgefiinrt. Auf Grund erheblicher Mangel in
der Vorbereitung durch die kontrollierte Stelle war eine Kontrolle in der zur
Verfiigung stehenden Zeit nur eingeschréankt mdglich.

Der Kontrollbesuch hat gleichwohl ergeben, da eine verbindliche, auf die
spezifischen Belange bei der Datenverarbeitung eines Vermessungs- und
Katasteramtes abgestellte Dienstanweisung fehlt. Die vorliegenden Datei-
anmeldungen waren fehlerhaft. Alle eingerdumten On-line-Zugriffe auf das
Liegenschaftskataster waren auf ihre rechtliche Zulassigkeit hin zu Uberpri-
fen. Die vorgesehene Protokollierung lieB eine nachtragliche Kontrolle der
Zulassigkeit der einzelnen On-line-Abrufe nicht zu. Der bestehende On-line-
Zugriff auf das Einwohnermelderegister verstie3 gegen den verfassungsrecht-
lichen Erforderlichkeitsgrundsatz. Demgegeniiber war die festgestellte Pra-
xis der Erteilung von Auskiinften aus dem Liegenschaftskataster gegeniiber
privaten Dritten ausdriicklich zu begriiBen.

Durch weitere Kontrollbesuche wird festzustellen sein, ob und inwieweit die
vorgefundenen Méngel, aber auch die positiven Ergebnisse, als représenta-
tiv flr die Vermessungs- und Katasterverwaltung des Landes Nordrhein-West-
falen angesehen werden koénnen.

5.3.2 Offentlich bestellte Vermessungsingenieure

Eine Burgerin hatte einen &ffentlich bestellten Vermessungsingenieur beauf-
tragt, einen Lageplan eines in ihrem Eigentum befindlichen Grundstiicks zu
fertigen. In diesem Zusammenhang ist sie mit inrem Namen, Adresse, Ruf-
nummer usw. in die Kundenkartei des Vermessungsingenieurs aufgenom-
men worden. Diese Daten sind ohne Einholung des Einverstandnisses der
Betroffenen auf Nachfrage an Dritte herausgegeben worden. Mangels Rechts-
grundlage war die Speicherung dieser Daten Uber den Zweck eines internen
Arbeitshilfsmittels hinaus unzuldssig. Ebenso fehlte es an einer Rechts-
grundiage fiir die Dateniibermittiung aus einer soichen Datei, so daB auch
diese unzuldssig war. Auf das Vorliegen eines rechtlichen oder berechtigten
Interesses kam es in diesem Zusammenhang nicht an.

Ebenso bestehen Zweifel an der Aufgabenstellung und Befugnis des &ffent-
lich besteilten Vermessungsingenieurs, auBerhalb bestimmter Verfahren, wie
beispielsweise Abmarkung von Grundstiicksgrenzen (§§ 18, 19 des Vermes-
sungs- und Katastergesetzes - VermKatG NW), Auskiinfte iiber personen-
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bezogene Daten zu erteilen. Insoweit fehlt es an einer Aufgabenzuweisungs-
und Befugnisnorm. Eine dem § 12 VermKatG NW entsprechende Vorschrift
fur 6ffentlich bestellte Vermessungsingenieure ist nicht erkennbar. Der Vor-
gang konnte bisher wegen einer noch ausstehenden Stellungnahme nicht
zum AbschluB gebracht werden.

5.33 Katasterausziige an die Péchter

Im Rahmen des Flachenstillegungsprogramms der EG-Agrarreform wur-
den von Landwirten Antrdge auf Beihilfen fir die Landwirtschaft gestellt, fiir
die Buch- und Katasterausziige aus dem Liegenschaftskataster als Nach-
weis verlangt wurden. Die bendtigten Auskiinfte bezogen sich sowohl auf
Eigentums- als auch auf Pachtflichen. Soweit in diesem Zusammenhang
Ausziige an P&chter ohne Vollmacht der jeweiligen Eigentiimer erteilt wur-
den, begegnet das Verfahren insgesamt datenschutzrechtlichen Bedenken,
da die Datenschutzrechte der betroffenen Eigentimer nicht hinreichend
beriicksichtigt worden sind.

Dem berechtigten Interesse des Pachters stehen die schutzwiirdigen Belan-
ge des Eigentimers entgegen. Besonders wurden schutzwiirdige Belange
der betroffenen Grundeigentiimer verletzt, weil unzuldssigerweise auch Kata-
sterausziige und Flurkarten iber den gesamten Grundbesitz der Verpéachter,
d. h. auch den nichtverpachteten Fl&chen, an die P&chter erteilt wurden.

Zur Vermeidung von VerstéBen gegen Vorschriften Uiber den Datenschutz
hatte ich empfohlen, in Zukunft eine derartige Datenlbermittlung an die Pach-
ter von der Vorlage einer schriftlichen Einwilligung des Verpachters abhangig
zu machen. Das Ministerium fiir Umwelt, Raumordnung und Landwirtschaft
des Landes Nordrhein-Westfalen hat mitgeteilt, daB kiinftig den Datenschutz-
rechten der Grundeigentiimer in ausreichendem Umfang Rechnung getragen
werde. Eine Wiederholung der Vorfélle aus der Vergangenheit dirfte damit
ausgeschlossen sein.

5.3.4 Kartenausziige an den Rat

In 6ffentlicher Sitzung wurde ein Kartenauszug Uber eine StraBenausbau-
maBnahme mit den Namen der betroffenen und auch der nicht-betroffenen
Grundeigentimer verteilt. Bei der Beratung im Zusammenhang mit Ausbau-
planen ist die Bekanntgabe personenbezogener Daten an den Rat und seine
Ausschiisse nicht grundsatzlich erforderlich, so daB eine Weitergabe des
Kartenauszuges an die AusschuBmitglieder nur nach Schwarzung der Na-
men hétte erfolgen dirfen. Soweit der AusschuB3 auf der Bekanntgabe ein-
zelner Grundstiickseigentiimer aus plausiblen Griinden bestanden hétte, hatte
die Angelegenheit zu diesem Grundeigentliimer in nicht-6ffentlicher Sitzung
beraten und entschieden werden missen. Eine Weitergabe derartiger Unter-
lagen mit personenbezogenen Daten der Grundeigentiimer an die Presse ist
in jedem Fall unzuldssig. Ergédnzend verweise ich auf die Ausfiihrungen zur
Bekanntgabe personenbezogener Daten an Rats- und AusschuBmitglieder,
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Zuhdrer offentlicher Sitzungen und die Presse in meinem 10. Téatigkeitsbericht
(S. 50/51). -

5.3.5 Liegenschaftskataster und Auskunft an die Presse

Zur Beurteilung der Frage, inwieweit aus dem Liegenschaftskataster Aus-
kiinfte an die Presse erteilt werden kénnen, ist zunachst auf die generelle
Darstellung der rechtlichen Probleme in meinem 9. Tatigkeitsbericht (S. 42/
43) zu verweisen. Zu dieser Problematik haben mich neue Anfragen erreicht.

Nach § 4 Abs. 1 des Pressegesetzes fiir das Land Nordrhein-Westfalen (Lan-
despressegesetz NW - LPG -) sind zwar Behdérden verpflichtet, den Vertre-
tern der Presse die der Erfullung ihrer &ffentlichen Aufgabe dienenden Aus-
kiinfte zu erteilen. Ein Anspruch auf Auskuntft besteht aber u. a. nicht, wenn
Vorschriften (ber die Geheimhaltung entgegenstehen oder ein iiberwiegen-
des offentliches oder ein schutzwiirdiges privates Interesse verletzt wird (§ 4
Abs. 2 Nr. 2und 3 LPG).

Das bedeutet im Ergebnis, daB im Rahmen der Einschrankung nach § 4
Abs. 2 Nr. 2 LPG Geheimhaltungsvorschriften zu priifen sind. Hierzu gehéren
bereichspezifische Vorschriften, wie etwa § 12 Abs. 2 Satz 3 des Gesetzes
Uiber die Landesvermessung und das Liegenschaftskataster (Vermessungs-
und Katastergesetz - VermKatG NW), § 12 Grundbuchordnung (GBO), § 10
der Verordnung iber die Gutachterausschiisse fiir Grundstiickswerte
(GutachterausschuBverordnung NW - GAVO NW) oder auch die allgemeine
Regelungin § 16 Abs. 1 Satz 1 Buchstabe d DSG NW.

Auf jeden Fall darf aber, auch wenn keine Geheimhaltungsvorschriften ent-
gegenstehen, durch die Bekanntgabe personenbezogener Daten kein schutz-
wiirdiges privates Interesse verletzt werden (§ 4 Abs. 2 Nr. 3 LPG). Ein pri-
vates Interesse der Betroffenen an der Geheimhaltung der Daten wird im
Zweifelsfall unterstellt werden miissen. Ob dieses gegeniiber dem Informa-
tionsinteresse der Offentlichkeit schutzwiirdig ist, kann nur in jedem Einzel-
fall im Wege der Abwagung der Interessen entschieden werden.

Die in diesem Zusammenhang bei Auskunften aus dem Liegenschaftskataster
vorzunehmende Priifung kann im Einzelfall dazu fiihren, daB der Betroffene
im Hinblick auf seine schutzwiirdigen Belange anzuhdéren ist. Als Beispiel,
welche Erwdgungen u. U. anzustellen sind, kénnen die Ausflihrungen in mei-
nem 6. Tatigkeitsbericht (S. 151/152) dienen.

5.4 Bau- und Wohnungswesen

5.4.1 GutachterausschufB

Im Berichtszeitraum habe ich mehrere Kontrollbesuche bei verschiedenen
Gutachterausschiissen durchgefiihrt. Dabei konnte festgestellt werden, daB
die Gutachterausschiisse im Gegensatz zu ihrer unabhéngigen Stellung nach
§ 192 Abs. 1 BauGB iiberwiegend weisungsabhangig im Verwaltungsaufbau
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der Stadte und Kreise eingegliedert waren. Weiter bestand die Gefahr von
interessenkollisionen; so etwa dann, wenn dem GutachterausschuB3 auch
die Aufgabe der kommunalen Bewertungsstelle zur Erledigung ubertragen
wurde. Eine solche Organisationsentscheidung verstdBt auch gegen die
Geheimhaltungsverpflichtung nach § 9 der Verordnung iiber die Gutachter-
ausschisse flur Grundstiickswerte (GutachterausschuBverordnung NW
- GAVO NW -),

Als besonders bedenklich war zu bewerten, daB die Einzelheiten der Fiih-
rung der Kaufpreissammlung fir die Gutachterausschiisse immer noch ver-
bindlich in der Technischen Anleitung fiir die Sammlung von Grundstiicks-
kaufpreisen aus dem Jahre 1963 geregelt sind. Eine Uberarbeitung dieses
Erlasses unter Beachtung der neueren Gesetzgebung (Baugesetzbuch, Gut-
achterausschuBverordnung) hat bisher nicht stattgefunden. Der ErlaB ist in
vielen Punkten {iberholt oder steht im Gegensatz zu den neueren gesetz-
lichen Bestimmungen. So empfiehlt der ErlaB fiir die Fiihrung der Kaufpreis-
sammlung generell die Karteikarte und fiir gréBere Kaufpreissammlungen
die Randlochkarte; tatséchlich kommt bei den kontrollierten Gutachteraus-
schiissen durchweg die automatisierte Datenverarbeitung zum Einsatz.

Neben einer Reihe anderer Mangel ist weiter hervorzuheben, daB die Gut-
achterausschiisse zur Auswertung von Kaufvertrdgen zusétzliche Daten von
den Kaufern erheben, ohne die Betroffenen auf die Freiwilligkeit der Preis-
gabe der Daten hinzuweisen. Ebenfalls ohne Einwilligung der Betroffenen
werden Fotos von Grundstiicken und Geb&auden gefertigt und in Akten oder
Karteien ibernommen.

So bleibt zu hoffen, daB durch entsprechende Vorgabe des Innenministe-
riums des Landes Nordrhein-Westfalen als oberste Aufsichtsbehorde eine
datenschutzkonforme Datenverarbeitung der Gutachterausschiisse erreicht
werden kann. Die kontrollierten Gutachterausschiisse haben das Innenmini-
sterium um eine zeitnahe Erledigung gebeten.

5.4.2 Auskunft aus und Einsicht in Bauakten

Ein Petent hat sich an mich gewandt, da ihm die Erstellung von Fotokopien
eines internen Schriftverkehrs aus .seit mehr als 20 Jahren abgeschlosse-
nen Bauakten verweigert wurde. In diesem Zusammenhang habe ich dar-
auf verwiesen, daB wahrend eines Verfahrens die Vorschriften des § 29 Ver-
waltungsverfahrensgesetz, die die Akteneinsicht durch Verfahrensbeteiligte
regeln, Anwendung finden. Nach AbschluB des Verfahrens steht einem Betei-
ligten als datenschutzrechtlich Betroffenem das Akteneinsichtsrecht nach § 18
DSG NW zu.

§ 18 Abs. 3 DSG NW diirfte hierbei im Ergebnis eine Auskunftsverweige-
rung bzw. Verweigerung der Akteneinsicht nicht rechtfertigen. Bei einem
seit 20 Jahren abgeschlossenen Vorgang diirfte das Vorliegen der Voraus-
setzungen von § 18 Abs. 3 Buchstaben a und b ausgeschlossen sein. Die
Verpflichtung zur Auskunftserteilung oder zur Gewéhrung der Akteneinsicht
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entfallt, soweit dies die ordnungsgemaBe Erfiillung der Aufgaben der spei-
chernden Stelle gefahrden wiirde (Buchstabe a), dies die 6ffentliche Sicher-
heit gefahrden oder sonst dem Wohle des Bundes oder eines Landes Nach-
teile bereiten wiirde (Buchstabe b). Zu den Voraussetzungen des Buchsta-
ben ¢, wonach die personenbezogenen Daten oder die Tatsache ihrer Spei-
cherung nach einer Rechtsvorschrift oder ihrem Wesen nach, namentlich
wegen der berechtigten Interessen einer dritten Person, geheimgehalten wer-
den miissen, ist anzumerken, daB, je langer ein Vorgang zeitlich zuriickliegt,
es hinsichtlich der Interessen Dritter zunehmend schwieriger sein diirfte, sol-
che Interessen noch als ,berechtigt* anzuerkennen. In der Regel dirfte des-
halb der Anspruch auf Auskuntft tiberwiegen.

Die betroffene Gemeinde hatte mir mitgeteilt, daB sie meine Rechtsauffas-
sung teile, und daB die Akteneinsicht tatsé&chlich nicht verweigert wurde. Das
pflichtgemdBe Ermessen im Sinne von § 18 Abs. 2 DSG NW werde auch
ausgelibt, wenn dem Betroffenen aus abgeschlossenen Bauakten nur die-
jenigen Vorgénge schriftlich in Form von Fotokopien Uiberlassen wiirden, von
denen Rechtswirkungen nach auBen ausgingen (Baugenehmigung und ge-
nehmigte Bauvorlagen). Die Vorschrift verpflichte in diesem Fall jedoch nicht,
auf Antrag einem Betroffenen Fotokopien von dem beh&érdeninternen Schrift-
verkehr abgeschlossener Bauakten zur Verfligung zu stellen.

In einem weiteren Fall bin ich auf das Problem der Aktenfiihrung und Akten-
einsicht im Zusammenhang mit sog. ,Hausakten” im Bauaufsichtsamt auf-
merksam gemacht worden. Bei diesen Hausakten wird zu jedem Gebaude
unter einer bestimmten Hausnummer ein Verwaltungsvorgang gefiihrt, zu
dem alle das Gebé&ude betreffenden Verwaltungsvorgénge und der mit Drit-
ten gefiihrte Schriftverkehr genommen wird.

Dabei hat mir die betroffene Kommune mitgeteilt, daB die in meinem 11. Téatig-
keitsbericht (S. 27/28) gemachten Empfehlungen beriicksichtigt werden. So
wird etwa Akteneinsicht in abgeschlossene Verfahrensakten, die sich bei den
zum jeweiligen Grundstiick gehdrenden Hausakten befinden, nur dem jewei-
ligen Grundstiickseigentiimer oder seinem schriftlich Bevolim&chtigten in den
Raumen der Registratur gestattet. Hierbei diirfen grundsétzlich nur Bauzeich-
nungen eingesehen werden; evtl. in der Akte befindlicher Schriftverkehr un-
terliegt nicht der Einsichtnahme. Die Einhaltung dieser Regelung, auf die
durch Aushang mehrfach hingewiesen werde, werde kontrolliert. Diese Hand-
habung ist datenschutzgerecht.

5.4.3 Baugenehmigungen an den Rat

Eine Gemeinde hat mir einen Auszug einer Sitzungsvorlage fiir eine nicht-
offentliche Sitzung des Bau- und Grundstiicksausschusses iiber Bauantrage
und deren Genehmigung durch das Bauordnungsamt mit der Bitte um Uber-
priifung zugesandt. Aus dieser Liste waren u. a. folgende Daten zu entneh-
men: Baunummer, Name, Bauadresse, Wohneinheiten, Baugenehmigung mit
Datum, Bauvorhaben. Bereits in meinem 8. Tétigkeitsbericht (S. 23 bis 25)
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und 10. Tatigkeitsbericht (S. 50/51) habe ich zu Dateniibermittlungen bei
Bekanntgabe von Bauantragen im BauausschuB Stellung genommen.

Nach § 41 Abs. 1 und § 42 Abs. 1 Satz 1 der Gemeindeordnung fiir das Land
Nordrhein-Westfalen - GO NW - a. F. kann der Rat mit der Vorbereitung sei-
ner Entscheidung einen AusschuB beauftragen. Soweit dies fiir eine sach-
gerechte Entscheidung des Rates und fiir eine sachgerechte Vorbereitung
dieser Entscheidung durch den AusschuB erforderlich ist, diirfen deren Mit-
gliedern auch personenbezogene Daten Betroffener bekanntgegeben wer-
den. An die Erforderlichkeit ist ein strenger MaBstab anzulegen. Es geniigt
nicht, wenn die Bekanntgabe der personenbezogenen Daten zur Aufgaben-
erfiillung nur dienlich ist; sie muB vielmehr hierfiir unbedingt notwendig sein.
Dies macht eine Entscheidung in jedem einzelnen Fall erforderlich. Ich habe
fiir die Zukunft angeregt, eine entsprechende Einwilligungserkiérung, die die
Voraussetzungen des § 4 Satz 2 bis 4 DSG NW beriicksichtigt, in die An-
tragsformulare fiir die Erteilung von Baugenehmigungen aufzunehmen.

Ansonsten bliebe nur die Mdglichkeit, die Datensatze in der Auflistung zuver-
lassig zu anonymisieren. In der lberwiegenden Zahl der Félle kénnte hierzu
bereits die Schwirzung des Namens des Bauherrn und der Hausnummer in
der Bauadresse ausreichen. Gegen die Weitergabe einer derart anony-
misierten Auflistung bestehen nach dem derzeitigen Erkenntnisstand keine
durchgreifenden datenschutzrechtlichen Bedenken. Derartige Baulisten kdnn-
ten in 6ffentlicher Sitzung beraten werden.

In einem weiteren Fall hatte ich darauf hinzuweisen, daB, soweit zusatzlich
Daten ,zur besseren Orientierung gewiinscht werden, sie zur Aufgabenerflil-
lung des Ausschusses nicht erforderlich, d. h. unbedingt notwendig, sondern
lediglich dienlich oder niitzlich sind. Derartige Daten kénnen nur mit Einwilli-
gung der Betroffenen von der Verwaltung an den AusschuB weitergegeben
werden.

Soweit im konkreten Einzelfall die Nennung des Namens der Bauherrin und
des Bauherrn fir erforderlich angesehen wird, wiirde eine Beratung in nicht-
offentlicher Sitzung den schutzwiirdigen Belangen in besonderer Weise Rech-
nung tragen.

Nach meiner Auffassung sind die Grundsétze, die es bei éffentlichen Ratssit-
zungen verbieten, Daten an die Zuhdrer zu {ibermitteln, entsprechend auf
die Zuhtrer nach § 33 Abs. 3 GO NW a. F. anzuwenden. Das bedeutet im
Ergebnis, daB die Sitzungsvorlagen nicht an diese Zuhd&rer verteilt werden
dirfen. Auch die neue Gemeindeordnung hat hier keine Rechtsdnderung
gebracht (vgl. oben S. 23).

5.4.4 Umwandiung von Miet- in Eigentumswohnungen

Ein Biirger hatte beim Bauordnungsamt einer Gemeinde die Ausstellung
einer Abgeschlossenheitsbescheinigung nach dem Wohnungseigentums-
gesetz (WEG) beantragt. Dabei handelte es sich um die Umwandlung von
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Mietwohnungen in Eigentumswohnungen. Die betroffene Gemeinde plante
daraufthin, alle Mieter des Hauses, die von der Umwandlung betroffen waren,
mittels eines Informationsschreibens liber den gesetzlichen Mieterschutz zu
informieren.

Fur den offentlich-geférderten Wohnungsbau sind bereichspezifische
Regelungenin §§ 2 a, 3 des Gesetzes zur Sicherung der Zweckbestimmung
von Sozialwohnungen (Wohnungsbindungsgesetz - WoBindG) vorhanden,
die eine derartige Unterrichtung zulassen. Als Aufgabenzuweisungsnorm ist
insoweit § 3 WoBindG in Verbindung mit den landesrechtlichen Regelungen
anzusehen. Die Befugnis zur Datenverarbeitung durch das Amt fiir Woh-
nungswesen der Gemeinde istihrem Inhalt und Umfang nachin § 2 a Abs. 2
WoBindG geregelt. Als Verpflichtungsnorm fiir den Biirger, entsprechende
Angaben fir die Datenverarbeitung der zustandigen Stelle zu machen, ist
§ 2 a Abs. 1 WoBIindG zu qualifizieren.

Entsprechende bereichspezifische Regelungen einer solchen Datenverar-
beitung fiir den freifinanzierten Wohnungsbau fehlen. Nach meiner Auf-
fassung kann daraus geschlossen werden, daB der Bundesgesetzgeber die
Mieter des freifinanzierten Wohnungsbaus im Gegensatz zu den Mietern des
offentlich-gefdrderten Wohnungsbaus nicht in dieser Weise schiitzen wolite.
Andererseits macht die bereichspezifische Regelungin § 2 a WoBindG deut-
lich, daB die Verarbeitung von personenbezogenen Daten in diesem Zusam-
menhang einer bereichspezifischen Regelung bedarf. Ein Rackgriff auf die
Rechtsgrundlagen der aligemeinen Datenschutzgesetze ist ausgeschlossen.
Das Datenschutzgesetz Nordrhein-Westfalen findet auf eine derartige Daten-
verarbeitung nach meiner Auffassung keine Anwendung.

Selbst wenn fiir eine derartige Dateniibermittlung vom Amt fiir Wohnungs-
wesen an die Mieter eines freifinanzierten Mietshauses auf § 16 DSG NW
zuriickgegrifien werden sollte, 1dgen im Ergebnis die Voraussetzungen fiir
eine zulassige Datenverarbeitung auch dann nicht vor.

Die Verwendung der gespeicherten Daten der betroffenen Eigentimer flr
eine Unterrichtung der Mieter stellt eine Zweckanderung der Daten dar. Eine
Ubermittlung solcher Daten nach § 16 Abs. 1 Buchstabe a DSG NW kommt
danach nicht in Betracht.

Eine Datenuibermittiung nach § 16 Abs. 1 Buchstabe b i.V.m. § 13 Abs. 2
Satz 1 Buchstabe a DSG NW scheidet aus, da eine Rechtsvorschrift diese
Datenverarbeitung nicht ausdriicklich erlaubt oder die Wahrnehmung dieser
Aufgabe nicht durch Gesetz oder Rechtsverordnung der Gemeinde (Amt fir
Wohnungswesen) ausdriicklich zugewiesen worden ist. Ebenso fehlt die
Einwilligung des betroffenen Eigentimers (§ 13 Abs. 1 Satz 1 Buchstabe b
DSG NW). Von einer schwerwiegenden Beeintrachtigung der Rechte der Mie-
ter kann im Hinblick auf das Fehlen von einer dem § 2 a WoBindG entspre-
chenden Regelung fiir den freifinanzierten Wohnungsbau und der darin
erkennbaren Wertentscheidung des Gesetzgebers nicht ausgegangen wer-
den (§ 13 Abs. 2 Satz 1 Buchstabe d DSG NW). Die Voraussetzungenvon § 13
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Abs. 2 Satz 1 Buchstabe f DSG NW liegen erkennbar ebenfalls nicht vor. Somit
wére auch nach den allgemeinen Vorschriften des Datenschutzgesetzes Nord-
rhein-Westfalen eine Ubermittlung personenbezogener Daten der Eigentiimer
an die Mieter in diesem Zusammenhang nicht zuldssig.

Nach § 4 Satz 1 Buchstabe b DSG NW kommt bei einer solchen Sachlage
eine Datenverarbeitung jeweils nur mit Einwilligung der betroffenen Grund-
eigentiimer in Betracht. Bei der Einholung der Einwilligung ist § 4 Satz 2 bis 4
DSG NW zu beachten. Fehlt eine solche Einwilligung, so ist von der beab-
sichtigten Datenlibermittlung abzusehen. Sie wére dann unzulassig.

Zur Vermeidung von VerstéBen gegen Vorschriften liber den Datenschutz
habe ich daher empfohlen, in einem solchen Fall auf die beabsichtigte Unter-
richtung der Mieter zu verzichten. Die Angelegenheit konnte bisher auf Grund
der ausstehenden Stellungnahme der Gemeinde noch nicht zum AbschluB
gebracht werden.

5.4.5 Fehlbelegungsabgabe

Ein Burger hat mir in Kopie das von einer Gemeinde verwandte Formular
eines Antrags auf Beschrankung der Ausgleichszahlung geméaB § 6 des
Gesetzes liber den Abbau der Fehlsubventionierung im Wohnungswesen fiir
das Land Nordrhein-Westfalen (AFWoG NW) zugesandt. Der Fragebogen,
der vom Vermieter unterschrieben werden sollte, enthielt eine Reihe von In-
formationen lber den Mieter, die nicht notwendig waren. So waren auf dem
Bogen einmal die Bescheinigungen des Vermieters iiber Miethdhe sowie der
Antrag des Mieters an das Amt fir Wohnungswesen miteinander verknipft,
wobei die Notwendigkeit dieser Verkniipfung nicht zu erkennen war.

Die Gemeinde, die ich um Stellungnahme gebeten hatte, hat darauf verwie-
sen, daB das Weiterleiten des Vordrucks an den Vermieter freiwillig sei und
auch die darin abgefragten Daten anderweitig nachgewiesen werden kénn-
ten. Ich habe daher empfohlen, das Formblatt um den Hinweis zu ergénzen,
welche Angaben auch durch andere Nachweise ersetzt werden kdnnen und
diese Nachweismdglichkeiten beispielhaft aufzuzahlen. Die Gemeinde hat
mir mitgeteilt, daB der Vordruck ,Antrag auf Beschrankung der Fehlbelegungs-
abgabe” liberarbeitet und um die von mir angeregten Zusétze erweitert wiir-
de.

5.4.6 Architektenliste

Im Berichtszeitraum ist die Frage an mich herangetragen worden, ob und

inwieweit die Erteilung einer Auskunft aus der fir alle Architekten bei der

Raukammer gefiihrten Architektenliste, wie etwa Zeitpunkt der Eintragung,
datenschutzrechtlichen Grundsétzen vereinbar sei.

In § 17 Abs. 2 des Baukammerngesetzes (BauKaG NW) ist bereichspezifisch
geregelt, wer ein Recht auf Auskunft aus den Listen nach § 3 Abs. 1 sowie den
nach § 6 Abs. 2 Satz 3 gefiihrten Verzeichnissen hat. Diese Vorschrift
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stellt keine abschlieBende bereichspezifische Regelung dar. Vielmehr ist dar-
iber hinaus das DSG NW auch ohne einen ausdriicklichen Hinweis im Bau-
kammerngesetz anwendbar, da § 17 Abs. 2 Satz 1 BauKaG NW die Még-
lichkeiten der Auskunfterteilung (,jeder) gegeniiber der entsprechenden Vor-
schrift des DSG NW erweitert und nicht einschrankt.

Eine Auskunft nach § 17 Abs. 2 Satz 1 BauKaG NW (iber die dort genannten
Daten ist danach gleichsam voraussetzungslos und ohne Abwéagung mit den
schutzwiirdigen Belangen der Betroffenen zuldssig. Demgegenilber ist eine
weitergehende Auskunft wie etwa Zeitpunkt der Eintragung in die Architek-
tenliste nach den Vorschriften des DSG NW nur unter den dort genannten
Voraussetzungen zuldssig.

Je nach Empféanger der Ubermittlung ist daher im jeweiligen Einzelfall zu
prifen, welche der Ubermittlungsvorschriften der §§ 14 und 16 DSG NW ein-
schldgigist. Soweit etwa im Rahmen eines Rechtsstreits von einer Privatper-
son Auskiinfte bengtigt werden, kommt als Rechtsgrundlage § 16 Abs. 1 Buch-
stabe ¢ DSG NW in Betracht. Danach ware die Ubermittiung personenbezo-
gener Daten zuldssig, wenn der Auskunftbegehrende ein rechtliches Inter-
esse an der Kenntnis der Daten glaubhaft macht und kein Grund zu der An-
nahme besteht, daB das Geheimhaltungsinteresse der Betroffenen liberwiegt.
Die Entscheidung hierlber trifft im Einzelfall nach pflichtgemaBem Ermes-
sen die Architektenkammer.

5.5 Rechtswesen
5.5.1 Datenschutz bei den Gerichtsvollziehern

Die Zwangsvollstreckung in EDV-Aniagen - Hard- und Software - nimmt offen-
bar in jingster Zeit zu. Zu den damit verbundenen datenschutzrechtlichen
Problemen habe ich in meinem 11. Tatigkeitsbericht (S. 32/33) insbesondere
unter dem Aspekt Stellung genommen, ob den Gerichtsvollziehern nicht Hil-
fen fir die Zwangsvollstreckung in EDV-Anlagen vom Justizministerium
des Landes Nordrhein-Westfalen zur Verfiigung gestellt werden miissen.
Ohne bereits abschlieBend Stellung nehmen zu koénnen, ist das Justiz-
ministerium der Auffassung, daB zun&chst weitere Erfahrungen in der Praxis
mit diesen Problemen abzuwarten seien. Der vom Justizministerium zu die-
ser Problematik eingeleitete Meinungsaustausch unter den Landesjustiz-
verwaltungen ist noch nicht abgeschlossen.

Im Berichtszeitraum wurde weiter ein Fall bekannt, in dem Unterlagen eines
Gerichtsvollziehers in Kartons gestapelt am StraBenrand von einem Biirger
gefunden wurden. In diesem Zusammenhang habe ich gegeniiber dem Pra-
sidenten des Amtsgerichts darauf hingewiesen, daB auch hier die Vorschrif-
ten des § 10 DSG NW zu beachten sind. Der Prasident des Amtsgerichts hat
darauf hingewiesen, dafB sich die von dem Gerichtsvolizieher eigenverant-
wortlich durchzufiihrende Aufbewahrung und Vernichtung von Akten nach
§ 61 der Gerichtsvollzieherordnung (GVO) richtet. Danach hat der Gerichts-
vollzieher die Akten nach Jahrgangen geordnet und so aufzubewahren, daB
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jeder MiBbrauch, insbesondere eine Einsichtnahme durch Unberechtigte,
ausgeschlossen ist.

Sonder- und Sammelakten sind von dem Gerichtsvolizieher fiinf Jahre nach
Erledigung des letzten in ihnen enthaltenen Vorgangs zu vernichten oder zur
Vernichtung zu verkaufen. Die Vorschriften tber die Vernichtung oder den
Verkauf des ausgesonderten Schriftgutes bei den Justizbehérden gelten ent-
sprechend. In der Regel soll der Gerichtsvollzieher seine vernichtungsreifen
Sonder- und Sammelakten der Dienstbehdrde zur gleichzeitigen Vernich-
tung mit gerichtlichen Akten (iberlassen. Ergénzend dazu hat der Prasident
des Amtsgerichts eine Anordnung erlassen, wonach die ausgesonderien
Schriftgute ausschlieBlich bei Gericht in der dafiir vorgesehenen Aktenver-
nichtungsaniage zu vernichten sind. Die von mir entwickelte ,,Organisations-
hilfe zur Datensicherung beim Vernichten von Unterlagen (Organisations-
hilfe - Unterlagenvernichtung)” sei dabei bericksichtigt worden.

5.5.2 Aussonderung von Karteikarten der Zentralnamenkartei

Zur Frage der Aufbewahrung von Schriftgut der ordentlichen Gerichtsbar-
keit, der Staatsanwaltschaften und der Justizvollzugsbehérden fehlt immer
noch die erforderliche bereichspezifische Regelung in der StrafprozeBord-
nung. Die Dauer richtet sich bis heute nach den Aufbewahrungsbestimmun-
gen, die durch BeschiuB3 der Konferenz der Justizverwaltungen des Bundes
und der L&nder vom 23. und 24.11.1971 festgelegt und in der Folgezeit mehr-
fach Gberarbeitet wurden. Bei diesen Aufbewahrungsbestimmungen handelt
es sich um Verwaltungsvorschriften, nicht um Rechtsnormen.

Auch die Aufbewahrung von Schriftgut greift in das informationelle Selbst-
bestimmungsrecht der in den Vorgéangen erfaBten Personen ein. Nach den
Ausfiihrungen des Bundesverfassungsgerichts im Volkszghlungsurteil sind
Einschrénkungen des Rechts auf informationelle Selbstbestimmung nur im
{iberwiegenden Allgemeininteresse und auf Grund einer verfassungsgema-
Ben gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normen-
klarheit und dem Grundsatz der VerhiltnismaBigkeit entsprechen muB, még-
lich. Die bisherigen Entwiirfe eines Strafverfahrensdnderungsgesetzes sa-
hen Regelungen (iber die Verarbeitung personenbezogener Daten in Datei-
en, nicht jedoch (ber die Dauer der Aufbewahrung von Schriftgut vor. Eine
derartige Regelung ist jedoch ebenfalls erforderlich.

Gleichwohl wird die Anwendung der Aufbewahrungsbestimmungen im Hin-
blick auf die Grundsétze der Rechtsprechung des Bundesverfassungsgerichts
zum sog. Ubergangsbonus nicht genereli fiir unzuldssig erklart werden koén-
nen.

In einem Fall war trotzdem zu beanstanden, daf8 Daten im Zusammenhang
mit einem abgeschlossenen Ermittlungsverfahren nicht geléscht und die hier-
mit im Zusammenhang stehenden Unterlagen nicht vernichtet wurden.
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Die Speicherung personenbezogener Daten in der Zentralnamenkartei der
Staatsanwaltschaft und in der jeweiligen Ermittlungsakte ist stets als ein beson-
ders schwerwiegender Eingriff zu qualifizieren. Hinsichtlich der Dauer der
Speicherung wird nicht unterschieden zwischen lberfiihrten Tatern, Tatver-
dachtigen und Personen, deren Unschuld sich erwiesen hat. Die weitere Auf-
bewahrung der Ermittlungsakten iber unschuldige Personen und die Spei-
cherung ihrer Daten in Dateien der Staatsanwaltschaft liber den gleichen
Zeitraum wie die Daten der anderen Personengruppen ist somit nach der
Rechtsprechung des Bundesverfassungsgerichts zum sog. Ubergangsbonus
unzuldssig.

Zwar ist nicht zu verkennen, daB es, auch wenn sich als Ergebnis des Ermitt-
lungsverfahrens die Unschuld eines zunachst Tatverddchtigen herausgestellt
hat, der Staatsanwaltschaft moglich sein muB, lber einen gewissen Zeit-
raum hin, eine ordnungsgeméBe Sachbearbeitung dokumentieren zu kén-
nen. Dies setzt allerdings eine Zweckbindung der Unterlagen als Doku-
mentation und eine Sperrung solcher Unterlagen und Daten fiir alle Gbrigen
Aufgaben der Staatsanwaltschaft voraus. Nach einem Zeitraum von lang-
stens zwei Jahren bei Erwachsenen und einem Jahr bei Minderjéhrigen diirf-
te auch diese Zweckbestimmung der gespeicherten Daten entfallen, und somit
dirften die Unterlagen zu vernichten sowie die sonst gespeicherten Daten
zu Idschen sein (vgi. hierzu auch die Regelungen der Aktenordnung der Po-
lizei).

5.5.3 Unbefugte Offenbarung durch Familiengerichte
in Scheidungssachen

Aus der Sicht des Datenschutzes ist es als bedenklich einzustufen, wenn bei
der Ubersendung einer auszugsweisen Ausfertigung eines Urteils durch Amts-
gerichte - Familiengericht - in einer Familiensache an die versorgungsaus-
gleichspflichtige Beschéftigungsbehdérde die Briefumschlage nicht besonders
gekennzeichnet werden, so daB die sensiblen Daten jedermann zugénglich
gemacht werden. Bei der Bearbeitung einer Eingabe ist mir die Praxis eines
Amtsgerichts - Familiengericht - bekanntgeworden, wonach zur Wahrung des
Datenschutzes die Briefumschlage, mit denen derartige Urteile (ibersandt
werden, besonders gekennzeichnet werden. So wird durch einen Stempel
sVertraulich z. H. des Personalsachbearbeiters oder seines Vertreters” den
Datenschutzbelangen Rechnung getragen.

Eine stichprobenartige Umirage zu der Praxis anderer Amtsgerichte - Fami-
liengericht - hat ergeben, daB zum Teil auch dort die Briefumschlage beson-
ders gekennzeichnet werden, um den Datenschutzbelangen Rechnung zu
tragen. Einige Amtsgerichte haben mein Anschreiben zum AnlaB genom-
men, kiinftig eine entsprechende Kennzeichnung vorzunehmen, bei weite-
ren Amtsgerichten erfolgte keine besondere Kennzeichnung und war auch
fir die Zukunft nicht vorgesehen. Die Problematik habe ich daraufhin an das
Justizministerium des Landes Nordrhein-Westtalen herangetragen, damit bei
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den einzelnen Amtsgerichten ein einheitliches Verfahren sichergestelit wird.
Das Justizministerium hat mir auf meine Anfrage hin zunachst mitgeteilt, es
werde um Stellungnahmen aus der gerichtlichen Praxis bitten.

Nach § 8 Ziffer 3 Abs. 4 der Geschaftsordnung fiir die Gerichte und Staats-
anwaltschaften des Landes Nordrhein-Westfalen ist bei Schreiben an Arbeit-
geber von Verfahrensbeteiligten, die personenbezogene Daten enthalten, auf
dem Briefumschlag zu vermerken: ,Vertrauliche Personalsache®.

Zwischenzeitlich hat das Justizministerium durch ErlaB die Prasidenten der
Oberlandesgerichte gebeten, das Erforderliche zu veranlassen, damit kiinf-
tig einheitlich im Sinne des Datenschutzes verfahren wird.

5.5.4 Wertanfrage in Testaments- und NachlaBsachen

Im Bereich der Justiz ist als datenschutzrechtlicher Fortschritt festzustellen,
daB in einem Vordruck der NachlaBgerichte, den Erben zur Ermittiung des
NachlaBwertes in Testaments- und NachiaBsachen gegeniiber dem Nach-
laBgericht abgeben, ein Hinweis auf die Freiwilligkeit der Angaben aufgenom-
men wurde. Auf meine Empfehlung hin wurde der entsprechende Vordruck
unter Hinweis auf § 4 DSG NW ergéanzt.

5.5.5 Weitergabe von Fotos ohne Anonymisierung an die Presse

Einer Berichterstattung in der Presse war zu entnehmen, daB durch eine
Staatsanwaltschaft Bilder von Drogenopfern aus staatsanwaltschaftlichen
Unterlagen an eine Zeitung weitergeleitet worden waren. Die Dateniibermitt-
lung war im Hinblick auf die schutzwiirdigen Belange des Betroffenen und
seiner Angehdrigen gemaB § 4 Abs. 2 Nr. 3 des Pressegesetzes fiir das
Land Nordrhein-Westfalen (Landespressegesetz NW) unzuldssig.

Es hat sich an diesem Fall gezeigt, daB es zur Wahrung der schutzwiirdigen
Belange der Betroffenen nicht ausreicht, dem Anliegen des die Fotos anfor-
dernden Journalisten mit der MaBgabe zu entsprechen, die Zeitung werde
(wohl) durch eigene MaBnahmen vor einer Verdffentiichung sicherstellen,
daB die auf den Fotos abgebildeten Personen nicht zu erkennen sind. Die
Opfer waren deutlich auf den Fotos in der Zeitung zu erkennen, sehr zum
Leidwesen ihrer Angehdérigen. Ich habe daher empfohlen, in derartigen Fal-
len kiinftig Fotos nur nach Anonymisierung durch die Justiz an die Presse-
organe herauszugeben. Die Staatsanwaltschaft hat mitgeteilt, daB sie mei-
ner Empfehlung folgt.

Nach meiner Auffassung wére dieser Eingriff in die Datenschutzrechte der Ange-
hérigen von Drogenocpfern unterblieben, wenn entsprechend meiner Emp-
fehlung (vgl. 11. Tatigkeitsbericht, S. 31/32) das Justizministerium des Landes
Nordrhein-Westfalen die Richtlinien fur die Zusammenarbeit mit der Presse
{berarbeitet hétte. Eine entsprechende Uberarbeitung wurde seinerzeit als nicht
erforderlich abgelehnt. Es bleibt abzuwarten, wieviele Falle dieser Art notwen-
dig sind, um die Haltung des Justizministeriums in dieser Frage zu andern.
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5.5.6 Ratenzahlungsantrag

Durch eine Eingabe bin ich auf den bei einer Staatsanwaltschaft verwandten
Vordruck fiir die Beantragung von Ratenzahlung bei Geldstrafen aufmerk-
sam gemacht worden, mit dem eine sehr umfangreiche Datenerhebung er-
folgt. Obwonhl die Betroffenen an Hand von Belegen oder Ablichtungen samt-
liche Angaben nachzuweisen haben, haben sie sich von vornherein zuséatz-
lich mit der Einholung von Auskiinften beim zustdndigen Arbeitsamt und ih-
rer Bank einverstanden zu erkldren, obwonhl fast nie die Notwendigkeit der
Einholung solcher Auskiinfte entsteht.

Die Staatsanwaltschatft hat in diesem Zusammenhang zu Recht darauf ver-
wiesen, daB ein gesteliter Ratenzahiungsantrag der sorgfaltigen Priifung
bedarf, um die Geldstrafe in ihnrem Wesen nicht zu verandern. Aber auch bei
dieser Priifung diirfen wesentliche Verfassungsgrundsatze wie der Grund-
satz der VerhéltnisméBigkeit, der Erforderlichkeit und der Wahl des mildesten
Mittels nicht unberiicksichtigt bleiben. Ich habe daher zur Vermeidung von
VerstdBen gegen Grundsatze des Datenschutzes empfohlen, von einer vor-
sorglichen Einholung des Einverstandnisses abzusehen. Die Staatsanwalt-
schaft ist meiner Empfehlung gefolgt.

5.5.7 Geldwiésche

Datenschutzfragen haben sich bei der Anwendung des neuen Gesetzes liber
das Aufspiiren von Gewinnen aus schweren Straftaten (Geldwaschegesetz -
GWG) vom 25. Oktober 1993 (BGBI. | S. 1770) ergeben. Mit diesem Gesetz
besteht fiir Kredit- und Finanzinstitute sowie Spielbanken die Verpflichtung,
unter bestimmten Voraussetzungen Finanztransaktionen den zustandigen
Strafverfolgungsbehérden anzuzeigen (§ 11 GWG). Wie eine Erérterung unter
den Datenschutzbeauftragten gezeigt hat, erfolgt die weitere Verarbeitung
der mit den ,Anzeigen“ an die Strafverfolgungsbehérden Ubermittelten per-
sonenbezogenen Daten in den einzelnen Bundesldndern unterschiedlich.

Datenschutzrechtlich bedenklich wére es, wenn die ,,Anzeigen“ nach § 11
GWG wie (normale) Anzeigen nach der StrafprozeBordnung behandelt und
mit einem Js-Aktenzeichen versehen wiirden. Dies hatte zum Ergebnis, daB
auch die Daten unbescholtener Birger auf langere Zeit bei der Staatsanwalt-
schaft gespeichert werden und in den verschiedenen Informationssystemen
der Justiz auf ortlicher, Landes- und Bundesebene auf Jahre dem Zugrift
anderer Stellen ausgesetzt sind. Besonders bedenklich ist eine derartige Daten-
speicherung, da diese Datensétze immer im Zusammenhang mit dem schwer-
wiegenden Vorwurf der Teilhabe an der Organisierten Kriminalitat stehen.

Die datenschutzrechtliche Problematik wiirde nur unwesentlich entschértt,
wenn statt des Js-Aktenzeichens ein AR-Aktenzeichen fiir derartige ,Anzei-
gen“ vergeben wiirde. Entsprechend dem Charakter dieser ,,Anzeigen”“ als
Kontrollmitteilungen sollten eigene Aktenzeichen vergeben und ein eigenes
Register angelegt werden. Erst wenn die Uberpriifungen der Strafverfol-
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gungsbehdrden den SchiuB der Institute und Spielbanken zu einem konkre-
ten Verdacht verdichtet haben, kénnten diese Daten in ein (normales) Js-
Verfahren (berfiihrt werden. Dies hatte den entscheidenden Vorteil, daB die
Daten unbescholtener Betroffener nach Uberpriifung unverziiglich vollstan-
dig im Bereich der Strafverfolgungsbehdrden geldscht werden kénnten.

Besondere datenschutzrechtliche Probleme ergeben sich auch im Polizei-
bereich, wenn jede ,Anzeige“ zum AnlaB genommen wirde, die Daten in die
Arbeitsdatei P1OS - Organisierte Kriminalitdt (APOK) einzuspeichern, auf die
bundesweit zugegriffen werden kann.

Es bleibt abzuwarten, wie die Strafverfolgungsbehérden die Datenschutz-
rechte der zu Unrecht von derartigen ,,Anzeigen“ betroffenen Biirger in Zu-
kunft gewahrleisten werden.

5.6 Polizei
5.6.1 AuBen- und Medienkontakte

Aus AniaB eines Einzelfalles habe ich bereits in meinem 10. Tatigkeitsbericht
(8. 73/74) auf die Bedeutung des Persdnlichkeitsschutzes bei der Weitergabe
von personenbezogenen Daten durch die Polizei an die Medien hingewiesen.

Zu begriiBen ist, daB das Innenministerium des Landes Nordrhein-Westfa-
len inzwischen durch Runderlal3 vom 10.3.1994 (MBI. NW. S. 437) die Zusam-
menarbeit der Polizei mit den Medien auch unter Beriicksichtigung des Rechts
auf informationelle Selbstbestimmung Betroffener neu geregelt und den sog.
Presseerla vom 3.12.1963 aufgehoben hat. Meine Anregungen, in dem Er-
laB auch Regelungen zur Wahrung des informationellen Selbstbestim-
mungsrechts Verstorbener, seien es Verkehrsopfer oder Opfer von Strafta-
ten, aufzunehmen, wurden ebenso aufgegriffen, wie der Hinweis auf die
Rechtslage nach § 29 DSG NW fiir den Fall, daB Personaldaten Gegenstand
der Medienauskiinfte werden.

5.6.2 KpS-Richtlinien

Auf die dringende Notwendigkeit der Uberarbeitung der Richtlinien fiir die
Filihrung Kriminalpolizeilicher personenbezogener Sammlungen (KpS-Richt-
linien) vom 10.2.1981 (MBI. NW. S. 192) habe ich bereits in meinem 11. Tatig-
keitsbericht (S. 39 bis 41) hingewiesen. Leider ist es der Polizei auf der Bund-
Landerebene nicht gelungen, einen bundesweit einheitlichen Entwurf zur
Neufassung dieser Richtlinien vorzulegen.

In verschiedenen Bundeslandern sind bereits unterschiedliche Richtlinien in
Kraft getreten. Unter dem Gesichtspunkt der Wahrung des Rechts auf infor-
mationelle Selbstbestimmung kann dies nur als Riickschritt flr die betroffe-
nen Birgerinnen und Blrger gewertet werden. Auch Nordrhein-Westfalen
hat einen ersten Entwurf neuer KpS-Richtlinien vorgelegt. Von einer Stel-
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lungnahme habe ich zunéchst abgesehen, da mir eine Uberarbeitung dieses
Entwurfs zuvor angekiindigt worden war.

Es bleibt zu hoffen, daB dieser neue Entwurf meine datenschutzrechtlichen
Hinweise beriicksichtigt, die ich als Ergebnis einer Reihe von Kontrollbesu-
chen bei Kreispolizeibehdrden dem Innenministerium des Landes Nordrhein-
Westfalen Ubermitteit habe. Der neue Entwurf wurde fir Anfang 1995 ange-
kiindigt.

5.6.3 Praxis der Auskunftsverweigerung

Hinsichtlich der Rechtsanspriiche Betroffener auf Auskunft (iber ihre bei der
Polizei gespeicherten Daten haben die Ausfiihrungen in meinem 11. Tatig-
keitsbericht (S. 51/52) zwar zur Klarheit bei den Polizeibehdrden beigetra-
gen, daB die Auskunftserteilung die Regel, die Auskunftsverweigerung hin-
gegen die Ausnahme sein muB. Vereinzelt wurde allerdings sodann der Aus-
nahmefall des § 18 Abs. 3 Buchstabe a DSG NW zur Begriindung einer Aus-
kunftsverweigerung durch die Polizei herangezogen, weil die Auskunftsertei-
lung angeblich die polizeiliche Aufgabenerfiillung gefahrde. Hinsichtlich der
Auskunftserteilung aus Kriminalakten habe ich jedoch bisher bei meinen Uber-
prifungen in keinem Fall das Vorliegen der Voraussetzungen des § 18 Abs. 3
Buchstabe a DSG NW feststellen kénnen, woriiber mit den jeweiligen Poli-
zeibehdrden letztlich auch Einvernehmen erzielt wurde.

Im Zusammenhang mit der Verarbeitung personenbezogener Daten eines
Betroffenen auf Grund bestimmter PraventionsmaBnahmen zur Verhinderung
terroristischer Aktivitdten war demgegeniiber die Begriindung einer Poli-
zeibehérde fiir die Auskunftsverweigerung nach § 18 Abs. 3 Buchstabe a
DSG NW schliissig und nach dem bei meinen Uberpriifungen gewonnenen
Erkenntnisstand nicht zu beanstanden.

Iin einem weiteren Fall hatte sich die auskunftsverweigernde Polizeidienst-
stelle auf § 18 Abs. 5 DSG NW gestitzt und sich auf die fehlende Zustim-
mung einer weiteren Polizeibehdrde zur Auskunftserteilung berufen. Diese
weitere, die Zustimmung verweigernde Polizeibehérde wolite in dem Verfah-
ren nicht einmal als an der Datenverarbeitung beteiligte Stelle genannt wer-
den. Sie unterlag jedoch nicht meiner Kontrollzustandigkeit, weshalb ich den
Betroffenen zur weiteren Uberpriifung seines Auskunftsanspruchs an die dafiir
zustandige Datenschutzkontrollinstanz habe verweisen miissen.

5.6.4 WE-Meldungen

Das Beratungsersuchen eines Polizeiprésidenten gab mir AnlaB, zu der
schon im 10. Tatigkeitsbericht (S. 66) und 11. Tatigkeitsbericht (S. 49) auf-
gezeigten Praxis der Polizei, bei wichtigen Ereignissen eine Vielzahl von &ffent-
lichen Stellen durch Meldungen zu informieren (sog. WE-Meldung), unter
dem Gesichtspunkt der Verwertbarkeit fir dienstrechtliche MaBnahmen
Stellung zu nehmen. Sind nach dem RunderlaB des Innenministeriums
des Landes Nordrhein-Westfalen lber Meldungen wichtiger Ereignisse
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- WE-ErlaB - vom 6.12.1991 (MBI. NW. 1992 S. 66) Straftaten von Polizeibe-
amten Gegenstand einer WE-Meldung, so ist der Regelungsbereich der An-
ordnung Uber Mitteilungen in Strafsachen (MiStra) bzw. des Justizmitteilungs-
gesetzes betroffen.

Die Verwertung nach dem WE-ErlaB {ibermittelter personenbezogener Da-
ten zu dienstrechtlichen Zwecken hat sich, sofern die Voraussetzungen des
§ 29 DSG NW vorliegen, auf die Félle zu beschranken, in denen ein Sach-
verhalt, der nicht in den Regelungsbereich der MiStra/des Justizmittei-
lungsgesetzes fallt, hierzu AnlaB gibt. Dariliber hinaus wird fiir diese Daten-
verarbeitung eine (landes-)gesetzliche Regelung zu fordern sein.

Die bereits jetzt zu beriicksichtigenden Zustédndigkeiten und Befugnisse zu
Mitteilungen in Strafsachen nach der MiStra, die eindeutig zu Gunsten des
Gerichts oder der Staatsanwaltschaft geregelt sind, fiihren im Ergebnis dazu,
daB selbst ein Oberkreisdirektor als Dienstvorgesetzter der Beschéttigten
einer Selbstverwaltungskérperschaft Daten, die ihm in seiner Funktion als
Leiter der Kreispolizeibehérde im Rahmen eines Strafverfahrens libermittelt
worden sind, nicht ohne weiteres zum Zwecke der Durchfiihrung eines Diszi-
plinarverfahrens nutzen darf. Praktische Bedeutung erlangen diese Uber-
legungen, wenn ein Oberkreisdirektor als Leiter der Kreispolizeibehérde eine
Strafanzeige vorgelegt bekommt, die gegen eine bei der Selbstverwaltungs-
koérperschait beschéttigte Person gerichtet ist.

Das Innenministerium des Landes Nordrhein-Westfalen teilt im Ergebnis
meine Auffassung, daB fiir Auskiinfte zu personenbezogenen Daten im Rah-
men eines strafrechtlichen Ermittlungsverfahrens nicht die Polizei, sondern
allein die Staatsanwaltschatt kraft ihrer Leitungsfunktion im Ermittlungsver-
fahren (vgl. § 152 Gerichtsverfassungsgesetz, §§ 161, 163 StrafprozeBord-
nung) zusténdig ist. DemgemaB sehen auch die Nrn. 182 Abs. 2, 183, 185
Abs. 2 der Richtlinien fiir das Straf- und BuBgeldverfahren (RiStBV) vor, daB
die Staatsanwaltschaft und nicht die Polizei zu entscheiden hat, ob anderen
Behorden bei Vorliegen eines berechtigten Interesses Auskiinfte aus dem
Strafverfahren gegeben werden. Auch § 478 Abs. 1 Strafverfahrensande-
rungsgesetz 1994 (Stand: 14.10.1994) sieht die alleinige Zustandigkeit der
Staatsanwaltschaft fiir die Auskunftserteilung aus Ermittlungsverfahren vor.
Entsprechende Ubermittiungsbefugnisse, allerdings auch nur fiir Gerichte
und Staatsanwaltschaften, enthielt dariiber hinaus § 13 des Entwurfs eines
Justizmitteilungsgesetzes vom 31.8.1992 (Bundestagsdrucksache 12/3199).
Daher ist auch ein Riickgriff auf die allgemeinen Ubermittlungsvorschriften
des Datenschutzgesetzes Nordrhein-Westfalen fiir eine Ubermittiung durch
Polizeibehérden im strafrechtlichen Ermittiungsverfahren nicht zulassig. Er
wirde zu einer Umgehung der staatsanwaltschaftlichen Zusténdigkeit im Straf-
prozeB fuhren.

DaB in Eilféllen gleichwohl eine unmittelbare Information des Dienstvor-
gesetzten moglich ist, gewdhrleistet derzeit Nr. 29 MiStra. Sie sieht ebenso
wie § 14 Abs. 4 des Entwurfs eines Justizmitteilungsgesetzes vor, daB
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Dienstvorgesetzte zu informieren sind, wenn aus Sicht der Staatsanwaltschaft
z. B. unverziiglich disziplinarrechtliche Entscheidungen oder andere MaB-
nahmen der Dienstvorgesetzten geboten sind. Es bleibt der Polizeibehérde
daneben unbenommen, ihrerseits auf eine unverziigliche Entscheidung der
Staatsanwaltschatt hinzuwirken, wenn aus Sicht der Polizei eine Daten-
ibermittlung von der Staatsanwaltschaft an Dienstvorgesetzte zur Abwehr
erheblicher Nachteile fiir das Allgemeinwohl fiir erforderlich erachtet wird.
Liegen diese Voraussetzungen nicht vor, kommt die Erteilung von Auskinften
erst nach AbschluB des Ermittiungsverfahrens in Betracht.

5.6.5 Erfolgskontrolle der polizeilichen MaBnahmen
zur Verbrechensbekdmpfung

In den vergangenen Jahren sind die Befugnisse der Polizei mehrfach nicht
unerheblich erweitert worden. Verschiedene der gesetzlich geregelten und
weitere geplante MaBnahmen sind mit Eingriffen in Grundrechte verbunden.
Zu beriicksichtigen ist in diesem Zusammenhang, daB der Einsatz immer
neuer technischer Mittel den Kreis der Personen, die bei einer Stérung oder
Straftat nicht beteiligt sind, erheblich erweitert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
auf ihrer Sitzung am 26./27. September 1994 einen BeschluB {iber ,Vor-
schlage zur Uberpriifung der Erforderlichkeit polizeilicher Befugnisse und
deren Auswirkungen fiir die Rechte der Betroffenen“ gefaBt (vgl. Anlage 5,
S. 175/176). Es bleibt zu hoffen, daB die geforderte rechtzeitige Beteiligung
der Datenschutzbeauftragten in der Praxis auch tatsachlich realisiert wird.

5.7 Verfassungsschutz

5.7.1 Mitwirkung der Verfassungsschutzbehérden
im Einbilirgerungsverfahren

Das Verfassungsschutzgesetz Nordrhein-Westfalen enthalt fir die Einbir-
gerung durch Landesbehérden keine Regelung tber die Mitwirkungsbefugnis
des Innenministeriums als Verfassungsschutzbehérde. Eine geplante Bund-
Lander-Abstimmung lber eine einheitliche Verfahrensweise hinsichtlich der
Beteiligung der Verfassungsschutzbehdrden in Einblrgerungsangelegenhei-
ten ist nach Mitteilung des Innenministeriums bislang nicht zustandegekom-
men. Ein vom Bayerischen Staatsministerium des Innern im Arbeitskreis 1V
der Innenministerkonferenz unternommener VorstoB mit dem Ziel einer bun-
desweiten Wiedereinfiihrung der sog. Regelanfrage (Beteiligung der Verfas-
sungsschutzbehdrden bei allen Einblrgerungsverfahren) sei bislang geschei-
tert.

In Nordrhein-Westfalen wird in den Féllen der Ermessenseinbiirgerung regel-
maBig eine Anfrage an die Verfassungsschutzabteilung des Innenministe-
riums gerichtet. In den Fallen der sog. Anspruchseinbiirgerung hai dagegen
eine Anfrage nur im Einzelfall zu erfolgen, wenn der Einbirgerungsbehérde
selbst bereits konkrete Anhaltspunkte fiir eine mdgliche Sicherheitsgefahr-
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dung vorliegen. Die Beteiligung der Verfassungsschutzabteilung in den ge-
nannten Fallen ist nach Meinung des Innenministeriums des Landes Nord-
rhein-Westfalen nach dem derzeitigen Beurteilungsstand zur rechtmaBigen
Aufgabenerfiillung der Einbiirgerungsbehdrden erforderlich. Hiergegen be-
stehen nach dem gegenwartigen Erkenntnisstand im Ergebnis keine durch-
greifenden datenschutzrechtlichen Bedenken.

5.7.2 Auskunfts- und Versendungspraxis

Aus gegebenem AnlaB habe ich mich mit der Frage der Versendungsart bei
Positivauskiinften im Bereich der Sicherheitsbehérden des Landes befaBt.
So ist es bei mir in diesen und vergleichbaren Féllen gangige Praxis, derarti-
ge Mitteilungen zum Schutz vor unbefugtem Empfang als ,Einschreiben-
Eigenhandig” zu versenden, wenn ich das Auskunftsersuchen eines Betrof-
fenen beantworte.

Im Gegensatz zu Verfassungsschutzbehérden einiger anderer Bundeslander
hat sich das Innenministerium des Landes Nordrhein-Westfalen auf meine
Anregung hin bereit erklart, in Einzelfallen auf Wunsch der Auskunftsbegeh-
renden eine Versendung von Positivauskinften per ,Einschreiben-Eigenhan-
dig“ zu veranlassen.

5.8 Sozialwesen

5.8.1 Automatisierter Datenabgleich zwischen Sozialamt
und StraBenverkehrsamt

GroBes Aufsehen in der Offentlichkeit erregte der Oberstadtdirektor der Stadt
Aachen dadurch, daB sein Sozialamt zur Vermeidung rechtswidriger Inan-
spruchnahme von Sozialhilfe die Identifikationsdaten samtlicher Hilfeemp-
tanger aus der Sozialhilfeempfanger-Datei an das StraBenverkehrsamt
zwecks Abgleichs mit der dortigen Datei und Riickmeldung der Eigenschaft
als Kraftfahrzeughalter sowie des amtlichen Kennzeichens und des Fahr-
zeugstatus Ubermittelt hatte.

Der Oberkreisdirektor des Kreises Neuss hatte seine kommunale Datenver-
arbeitungszentrale beauftragt, im Wege des automatisierten Datenabgleichs
der Sozialhilfeempfanger-Dateien der kreisangeh&rigen Kommunen mit der
Kraftfahrzeughalter-Datei des Kreises Listen mit Familiennamen, Geburts-
datum sowie der Eintragung als Kraftfahrzeughalter, amtlichem Kennzeichen
und ggf. Stillegungsdatum zu erstellen und an die jeweils zustédndige Kom-
mune zwecks Auswertung zu Gbermitteln.

In beiden Féllen muBte ich die Durchfihrung des automatisierten Daten-
abgleichs férmlich beanstanden.

Die Trager der Sozialhilfe sind befugt, zur Vermeidung rechtswidriger Inan-
spruchnahme von Sozialhilfe Daten von Personen, die Leistungen nach die-
sem Gesetz beziehen, bei anderen Stellen ihrer Verwaltung, bei ihren wirt-
schaftlichen Unternehmen und bei den Kreisen, Kreisverwaltungsbehdérden
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und Gemeinden zu tberprifen, soweit diese fir die Erfiillung ihrer Aufgaben
erforderlich sind. Sie diirfen fiir die Uberpriifung Name, Vorname, Geburts-
datum, Geburtsort, Nationalitdt, Geschlecht, Anschrift und Sozialversiche-~
rungsnummer (ibermitteln, um folgende Daten zu iberpriifen:

a) Geburtsdatum und -ort;
b) Personen- und Familienstand;
c) Wohnsitz;

d) Dauer und Kosten von Miet- oder Uberlassungsverhaltnissen von Wohn-
raum;

e) Dauer und Kosten von bezogenen Leistungen Uber Elektrizitit, Gas, Was-
ser, Fernwdrme oder Abfallentsorgung;

f) Eigenschatft als Kraftfahrzeughalter.

Die ersuchten Stellen sind verpflichtet, diese Daten zu Gbermitteln (§ 117
Abs. 3 Satz 1 bis 4 BSHG).

Mit dieser Regelung war die Vorgehensweise der beiden Sozialhilfetrager
nicht vereinbar. Eine Uberpriifung von Personen, die Leistungen nach dem
Bundessozialhilfegesetz beziehen, im Wege des - auch regelmaBigen - auto-
matisierten Datenabgleichs ist den Tragern der Sozialhilfe ausdriicklich unter-
einander sowie bei der Bundesanstalt fiir Arbeit und bei den Tragern der
gesetzlichen Renten- oder Unfallversicherung gestattet (§ 117 Abs. 1 und 2
BSHG). Diese Regelung ermdglicht den Tragern der Sozialhilfe, die in Be-
tracht kommenden Daten aller Sozialhilfeempfanger pauschal und ohne
Anhaltspunkte fiir eine rechtswidrige Inanspruchnahme von Sozialhilfe an
die genannten Stellen zu iibermittein, damit diese den automatisierten Daten-
abgleich durchfiihren und die Daten lber den festgesteliten Leistungsbezug
an die Trager der Sozialhilfe libermitteln.

Demgegeniiber ist eine Uberpriifung zur Vermeidung rechtswidriger Inan-
spruchnahme von Sozialhilfe durch die Trager der Sozialhilfe bei anderen
Stellen ihrer Verwaltung erlaubt, soweit die zu liberpriifenden Daten fiir die
Erflllung ihrer Aufgaben erforderlich sind. Der Erforderlichkeit begriffsimma-
nent ist die Einzelfallbezogenheit. Wenn also der Gesetzgeber die Uber-
prifung der Eigenschatt als Kraftfahrzeughalter an die Erforderlichkeit bin-
det, so hat er damit eine ﬂberprﬁfung nur im Einzelfall (oder in einer
Mehrzahl von Einzelfallen) zulassen wollen. Insoweit hat er den Regelungs-
gehalt des § 117 Abs. 3 BSHG signifikant gegeniiber dem Regelungsgehalt
der Absétze 1 und 2 dieser Vorschrift abgegrenzt. Denn eine wahllose Uber-
prifung samtlicher Sozialhilfeempfanger im Wege des automatisierten
Datenabgleichs, wie sie in den Absétzen 1 und 2 zugelassen ist, und eine
Erforderlichkeitspriifung, wie sie Absatz 3 verlangt, schlieBen einander aus.
Dementsprechend hat der Gesetzgeber den automatisierten Datenabgleich
in den Absatzen 1 und 2 - folgerichtig - nicht an eine Erforderlichkeitspri-
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fung gebunden und - wiederum folgerichtig - in Absatz 3 den automatisier-
ten Datenabgleich nicht vorgesehen.

Soweit aus der Kraftfahrzeughalter-Datei dem Sozialamt auch das amtliche
Kennzeichen, der Fahrzeugstatus und ggf. das Stillegungsdatum iibermittelt
worden sind, geht dies lber das allein zu priifende Datum ,Eigenschatft als
Kraftfahrzeughalter” hinaus.

Das Bundesministerium flir Familie und Senioren hat in einer vom Ministe-
rium fir Arbeit, Gesundheit und Soziales des Landes Nordrhein-Westfalen
erbetenen Stellungnahme den automatisierten Datenabgleich der Sozialhilfe-
trager mit den Stellen ihrer eigenen Verwaltung fiir zul&ssig befunden und
stellte dabei allein auf den ,ausdriicklichen Zweck der méglichsten Verhinde-
rung von MiBbrauch” ab. Die gesetzliche Regelung enthalte keine Einschran-
kung, daB ein Datenabgleich nur im Einzelfall zuldssig sei. Aus gutem Grun-
de sei auch offengelassen, ob ein Datenabgleich bei einem einzelnen Sozial-
hilfeempfanger oder bei einer Gruppe von Sozialhilfeempfangern erfolge.
Beides miisse moglich sein. Auch die GréBe und Zusammensetzung einer
solchen Gruppe bis hin zu der Frage, ob die Gesamtheit aller Sozialhilfe-
empfanger uberprift werden kann, hange von einer Priifung der Vorausset-
zungen vor Ort ab. Uberdies wére es nicht verstandlich, die auf Grund der
prekéren 6ffentlichen Haushaltslage erforderlichen Einsparungen auch in der
Sozialhilfe zu Lasten aller Sozialhilfeempfanger vorzunehmen und gleich-
zeitig unredliche Sozialhilfeempfanger durch Untétigkeit zu belohnen.

Das Bundesministerium fiir Familie und Senioren hat den Grundrechtscha-
rakter des Datenschutzes sowie die daraus folgende Eingriffsqualitat der
Datenverarbeitung verkannt und ist infolgedessen von einem falschen An-
satz ausgegangen: Nicht das Verbot des Eingriffs in das informationelle Selbst-
bestimmungsrecht bedarf der gesetzlichen Legitimation, sondern umgekehrt
der Eingriff selbst. Daraus folgt, daB der Gesetzgeber, wenn er eine Uberprii-
fung nach § 117 Abs. 3 BSHG im Wege des automatisierten Datenabgleichs
hatte zulassen wollen, dies - ebenso wie in den Abséatzen 1 und 2 dieser
Vorschrift geschehen - ausdriicklich hatte regeln miissen.

Im Gegensatz zur Auffassung des Bundesministeriums fiir Familie und Senio-
ren kann eine generelle, nicht am Einzelfall orientierte Bejahung der Erfor-
derlichkeit nicht dem Rechtsanwender vor Ort (iberlassen bleiben; diese Ent-
scheidung muB vielmehr der Gesetzgeber selbst treffen. Die Verwaltung ist
gehalten, das Gesetz so anzuwenden, wie es ist, und nicht so, wie es ihr
wiinschenswert erscheint, umdie ,auf Grund der prekaren 6ffentlichen Haus-
haltslage erforderlichen Einsparungen“ zu erzielen.

Das Ministerium fiir Arbeit, Gesundheit und Soziales des Landes Nordrhein-
Westfalen, das in der Stellungnahme des Bundesministeriums filir Familie
und Senioren keinen Beitrag zur Klarung der Rechtslage sah, hat mit ErlaB
vom 21. Marz 1994 in Ubereinstimmung mit meiner Rechtsauffassung die
nachgeordneten Behdrden darauf hingewiesen, daB es eine Datentberprii-
fung im Rahmen des § 117 Abs. 3 BSHG nur dann fiir zuldssig halt, wenn

59



im Einzelfall der Verdacht einer rechtswidrigen Inanspruchnahme von Sozial-
hilfeleistungen besteht.

Der Oberstadtdirektor der Stadt Aachen hat inzwischen mitgeteilt, daB er
sich entsprechend der vom Ministerium fiir Arbeit, Gesundheit und Soziales
des Landes Nordrhein-Westfalen flir maBgeblich erkldrten Rechtsauffassung
verhalten werde. Damit ist er letztlich meiner Empfehlung gefolgt.

Den Oberkreisdirektor des Kreises Neuss, der mir auf die Beanstandung hin
mitgeteilt hatte, er beabsichtige, kiinftig einen quantitativ reduzierten Daten-
abgleich durchzufiihren, bei dem von vornherein gewisse Personengruppen
auf Grund bestimmter Merkmale auBer acht bleiben sollen, habe ich darauf
hingewiesen, daB die Durchfiihrung eines automatisierten Datenabgleichs
schlechthin der Gesetzeslage widerspricht. Inzwischen hat mir der Oberkreis-
direktor mitgeteilt, daB beabsichtigt sei, (iber seinen kommunalen Spitzen-
verband das zustandige Bundesministerium zu bitten, sich fiir eine Ande-
rungdes § 117 Abs. 3 BSHG einzusetzen. Daraus schlieBe ich, daB der Ober-
kreisdirektor meiner Empfehlung, den vorgesehenen reduzierten Daten-
abgleich nicht durchzufiihren, folgen wird. Andere Trager der Sozialhilfe, die
ebenfalls einen reduzierten Datenabgleich erwogen oder schon durchgefiihrt
hatten, sind meiner Empfehiung, davon abzusehen bzw. einen soichen Ab-
gleich nicht zu wiederholen, ausdriicklich gefolgt.

5.8.2 Auszahlung von Sozialleistungen an Empféanger
ohne Bankverbindung

Ein Burger beschwerte sich dariiber, daB er gezwungen war, gegeniiber dem
Geldinstitut die Tatsache des Bezuges von Sozialhilfe sowie Art und Zeit-
raum der Leistung zu offenbaren. Der Betroffene hatte keine Bankverbin-
dung und konnte die Auszahlung der ihm gewahrten Hilfe nur ,,unter Vorlage
des Bescheides” erlangen, aus dem die 0. g. Daten ersichtlich waren.

Zwar findet eine Offenbarung durch den Leistungstrager hier nicht statt, weil
der Bescheid nicht vom Leistungstréger, sondern von dem Betroffenen selbst
dem Geldinstitut vorgelegt wird. Aus der Verpflichtung des Leistungstrégers
zur Wahrung des Sozialgeheimnisses kann jedoch ein Anspruch des Betrof-
fenen hergeleitet werden, bei der Auszahlung von Sozialleistungen an Emp-
fanger ohne Bankverbindung ein Verfahren zu wahlen, das den Betroffenen
nicht zwingt, sich selbst als Sozialhilfeempfanger zu offenbaren. Nach mei-
ner Auffassung wiirde es fiir die Auszahlung des Leistungsbetrages ausrei-
chen, wenn dem Geldinstitut nur die Stadt (nicht das Sozialamt) als anwei-
sende Stelle, der Auszahlungsbetrag, der Berechtigte und allenfalls noch ein
anonymisiertes Aktenzeichen bekannt wird. Meiner entsprechenden Emp-
fehlung wurde gefolgt.

5.8.3 Vereinfachte Zustellung durch Leistungstréger

Ein Oberstadtdirektor machte bei der vereinfachten Zustellung auf dem Post-
zustellungsauftrag neben der Anschrift des Betroffenen sowie der absen-
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denden Behdrde und deren Geschaftsnummer auch Angaben zum Inhalt des
Schriftstlicks wie z. B. ,Mitt. § 91 Il BSHG* und fiihrte den Namen des Hilfe-
empfangers auf.

Da eine gesetzliche Befugnis zur Offenbarung gegeniiber Dritten, wie z. B.
den Postbediensteten, nicht ersichtlich war, hatte ich empfohlen sicherzu-
stellen, daB kiinftig Postzustellungsauftrage (ggf. auch Postzustellungsurkun-
den) keine Angaben zum Inhalt des zuzustellenden Schriftstiicks und nicht
den Namen des Hilfeempfangers enthalten. Der Oberstadtdirektor hielt die
Angaben zur eindeutigen |dentifizierung des Schriftstiicks zunéchst fir erfor-
derlich, lieB sich aber dann doch davon iiberzeugen, daB dies auch auf an-
dere Weise, jedenfalls ohne Offenbarung von Sozialdaten geschehen kann.

5.8.4 Pflicht zur Unterrichtung des Datenempféngers
Uber die Unrichtigkeit offenbarter Daten

Ein Birger beschwerte sich dariiber, daB ein Stadtdirektor Angaben zum
Bezug/Nichtbezug von Sozialhilfeleistungen sowie den melde- und auslan-
derrechtlichen Status des Betroffenen, die zudem nicht zutreffend seien, an
das Arbeitsamt offenbart hatte. Der Stadtdirektor wandte ein, die Daten sei-
en erst nach Ubermittiung durch ihn von den zusténdigen Dienststellen ihm
gegeniiber korrigiert worden, so daB er keine unzutreffenden Daten {ber-
mittelt habe.

Sowoh| das Sozialamt als auch das Arbeitsamt sind Leistungstréager, die,
wenn es zur Aufgabenerfillung des jeweils anderen erforderlich ist, personen-
bezogene Daten austauschen dirfen. So ist es fiir die Aufgabenerfiillung
des Arbeitsamtes nach dem Arbeitsfdérderungsgesetz erforderlich, dariber
unterrichtet zu sein, ob der Betroffene Leistungen nach dem Bundessozial-
hilfegesetz erhélt, ob er gemeldet ist oder ob er eine Aufenthaltserlaubnis
hat. Allerdings hétte das Sozialamt, nachdem es von der Unrichtigkeit der in
seinen Akten vorhandenen Daten (iber den melde- und auslanderrechtlichen
Status des Betroffenen erfahren hatte, im Wege der gebotenen Folgen-
beseitigung nicht nur die eigenen Akten korrigieren, sondern im Hinblick auf
die gegeniiber dem Arbeitsamt bereits erfolgte Offenbarung dieses liber die
Unrichtigkeit der Daten informieren- missen, damit das Arbeitsamt auch die
eigenen Akten berichtigen konnte. Meiner Empfehlung, entsprechend zu ver-
fahren, wird gefolgt.

5.8.5 »Antrag auf Sozialhiife“

Im Zusammenhang mit Fragen zur Durchfiihrung der Sozialhilfestatistik (vgl.
unten 5.11.2) wies mich ein Sozialhilfetrager darauf hin, daB der vom Land-
kreistag Uiberarbeitete Vordruck ,Antrag auf Sozialhilfe“ neuerdings die Fra-
ge nach dem SchulabschluB und dem BerufsabschluB vorsieht.

Nach Auskunft des Landkreistages ist die Frage nach dem SchulabschluB und
dem BerufsabschluB deshalb in den Vordruck aufgenommen worden, weil
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diese Angabe fiir die Hilfe zur Wiedereingliederung in das Berufsleben (§ 19
BSHQ) erforderlich sei.

Hierzu ist festzustellen, daB eine solche Datenerhebung nicht generell erfol-
gen darf, sondern nur soweit die Angabe fir die Aufgabenerflllung nach § 19
BSHG im Einzelfall erforderlich ist. Immerhin birgt die Verwendung des An-
tragsvordrucks, der keinen Hinweis auf die Rechtsgrundlage fiir die Erhe-
bung dieser Angaben enthélt, die Gefahr in sich, daB nach SchulabschiuB
und BerufsabschluB schematisch, d. h. ohne konkrete Priifung der Erfor-
derlichkeit auch in allen tbrigen Féllen gefragt wird und die Betroffenen, die
die Rechtslage nicht Uberblicken, nicht zuletzt wegen des ausdriicklichen
Hinweises auf ihre Mitwirkungspflicht schematisch antworten.

Hieraus folgt, daB die Fragen zum SchulabschluB und BerufsabschluB, weil
sie nicht in allen Féllen erforderlich sind, mit einem Hinweis versehen wer-
den miissen, unter welchen Voraussetzungen diese Fragen zu beantworten
sind, damit es nicht zu einer Datenerhebung im UbermaB kommt. Keines-
falls wére es zulassig, diese Angaben - sozusagen im Wege der Datenerhe-
bung auf Vorrat - in allen Falien zu verlangen, um der Auskunfitspflicht des
Sozialhilfetragers im Rahmen der Sozialhilfestatistik zu geniigen.

Ich habe daher empfohlen, entweder - wie bisher - davon abzusehen, die
Angaben zum SchulabschluB und BerufsabschluB mittels Vordrucks zu erhe-
ben, oder den Vordruck mit einem Hinweis zu versehen, unter welchen Vor-
aussetzungen diese Fragen zu beantworten sind.

5.8.6 Anforderung von Fremdberichten durch das Versorgungsamt

Ein niedergelassener Arzt fragte bei mir an, ob er verpflichtet sei, dem Ver-
sorgungsamt im Rahmen eines Verfahrens der Kriegsopferversorgung auf
Anforderung nicht nur die von ihm selbst erstellten Patientenunterlagen, son-
dern auch Berichte anderer Arzte, von Krankenh&usern, Sanatorien und Kur-
einrichtungen aus jlingerer Zeit (nicht alter als fiinf Jahre) zu (bersenden.
Das Versorgungsamt stiitzte sein Begehren auf den Umstand, daB der Antrag-
steller alle beteiligten Arzte von der Schweigepflicht entbunden hatte.

Nach dem Gesetz Uber das Verwaltungsverfahren der Kriegsopferversorgung
(KOV-VIG) kann die Verwaltungsbehérde von privaten Arzten, die den Antrag-
steller oder Versorgungsberechtigten behandeln oder behandelt haben, Aus-
kiinfte einholen und Untersuchungsunterlagen zur Einsicht beiziehen. Indem
diese Vorschrift ausdriicklich auf behandelnde Arzte abhebt, kann ihr bei
verstdndiger Wiirdigung nur die Befugnis entnommen werden, Unterlagen
mit Angaben iiber den Betroffenen auf dessen Wunsch oder mit seinem Ein-
verstandnis von dem Arzt beizuziehen, der sie auf Grund eigener Behand-
lung selbst erstellt hat. Aus der genannten Vorschrift ergibt sich auch nicht
andeutungsweise, daB die behandelnden Arzte berechtigt oder gar ver-
pflichtet sind, Unterlagen, die ihnen von anderen Arzten, Krankenhdusern
usw. fur einen bestimmten Zweck (etwa Weiterbehandlung) zur Verfligung
gestellt wurden, an das Versorgungsamt flir dessen Aufgabenerfiillung zu
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Ubermitteln, zumal der ersuchte Arzt verantwortlich nur (iber die Herausgabe
seiner eigenen Unterlagen entscheiden kann, weil nur insoweit ein Behand-
lungsverhéltnis zwischen ihm und dem Betroffenen besteht.

Hinzu kommt, daB das pauschale Ersuchen des Versorgungsamts gegen-
tiber dem behandelnden Arzt um Beifiigung der Berichte anderer Arzte usw.
von der dem Antragsteller abverlangten Einversténdniserklarung, die auf die
erforderlichen Auskiinfte und Unterlagen abstellt, insofern nicht gedeckt ist,
als dem Versorgungsamt nicht bekannt ist, (iber welche Unterlagen der er-
suchte Arzt verfiigt, es also nicht weiB, ob die verlangten Unterlagen (Fremd-
berichte) fiir die konkrete Aufgabenerfiiliung erforderlich sind. Damit ist das
Gebot der vorgehenden Erforderlichkeitspriifung verletzt.

Ich habe dem Versorgungsamt empfohlen, davon abzusehen, von behan-
delnden Arzten Unterlagen, die diese nicht selbst erstellt haben, anzufor-
dern.

5.8.7 Interessenkonflikt bei Sozialarbeitern

Ein Sozialarbeiter hat meinen Rat erbeten, weil er der Ansicht war, daB die
ihm zugewiesenen Aufgaben miteinander nicht vereinbar seien. So sah er
sich z. B. in dem Konflikt, fiir Stellungnahmen, die er gegeniiber dem Sozial-
amt abzugeben hatte, auf Daten zurlickgreifen zu miissen, die ihm im Rah-
men seiner Aufgabenerfiillung nach dem Kinder- und Jugendhilfegesetz per-
sénlich anvertraut worden waren und die deshalb dem in diesem Gesetz
ausdricklich normierten besonderen Vertrauensschutz unterlagen.

Der hier aufgezeigte Konflikt erscheint mit datenschutzrechtlichen Mitteln nur
schwer lésbar. Dabei ist zu bedenken, daB nach Artikel 28 Abs. 2 des Grund-
gesetzes den Gemeinden das Recht gewahrleistet sein muB, alle Angelegen-
heiten der ortlichen Gemeinschaft im Rahmen der Gesetze in eigener Ver-
antwortung zu regeln. Dies bedeutet, daB die Gemeinden die Orga-
nisationshoheit innehaben und damit auch das Recht, die Erflillung der von
ihnen wahrzunehmenden Aufgaben ihren Bediensteten selbst zuzuweisen.

Allerdings diirfen die Gemeinden dabei den aus dem informationellen Selbst-
bestimmungsrecht folgenden, ebenfalls im Grundgesetz verankerten Per-
sOnlichkeitsschutz nicht auBer acht lassen. Daraus folgt nach meiner Auf-
fassung die Verpflichtung der Gemeinden, die einzelnen Sachgebiete ihren
Mitarbeitern so zuzuordnen, daB es nicht durch Aufgabenkumulierung zu
Inkompatibilitdten und Interessenkonflikten kommt, die die Gefahr einer
unzuldssigen Datennutzung auf Grund der bestehenden Personalunion in
sich bergen. Auf den vorliegenden Fall bezogen wiirde dies bedeuten, daB
der Sozialarbeiter wegen der ihm auferlegten Verpflichtung zur Wahrung
des besonderen Vertrauensschutzes Stellungnahmen fiir das Sozialamt zu
Sachverhalten, die ihm auf Grund seiner Zusténdigkeit im Rahmen des Kin-
der- und Jugendhilfegesetzes persénlich anvertraut sind, nicht abgeben
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k&nnte. Hieraus ergibt sich die Unvereinbarkeit der Erledigung beider Auf-
gaben durch eine und dieselbe Person.

5.8.8  Blindenbefragung

Durch eine Betroffene erfuhr ich davon, daB ein Landschaftsverband eine
Blindenbefragung mit der Zielsetzung durchfiihrte, herauszufinden, durch wel-
che MaBnahmen die berufliche Integration von Blinden verbessert werden
kann. Mit dieser Untersuchung hatte der Landschaftsverband das Institut fur
angewandte Sozialwissenschatft - INFAS - beauftragt.

Durch die Hauptfiirsorgestelle wurde allen 3 300 Blindengeldemptangern im
erwerbsfahigen Alter eine Tonkassette zugeschickt, auf der die vorgesehene
Blindenbefragung und deren Zweck vorgestellt, auf die Freiwilligkeit hingewie-
sen und um Teilnahme gebeten wurde. Fir den Fall, daB die Betroffenen
nicht bereit waren, an der Befragung teilzunehmen, wurden sie aufgefordert,
den Landschaftsverband unter einer bestimmten Telefonnummer anzurufen
und dabei auf einem Anrufbeantworter ihren Widerspruch kundzutun. Bevor
sie die Mdglichkeit wahrnehmen konnten, den Widerspruch zu erkléren, hor-
ten die Betroffenen folgenden Text:

LHier ist der Anrufbeantworter der Blindenbefragung. Wenn
Sie wirklich nicht mitmachen wollen, ich wiederhole, wenn
Sie nicht mitmachen wollen, nennen Sie langsam und deut-
lich Thren Namen und Ihre Adresse und den Grund, weshalb
Sie nicht mitmachen wollen.*

Die Namen und Adressen aller Betroffenen, die telefonisch nicht widerspro-
chen hatten, wurden an INFAS Gbermittelt, das seinerseits nach dem Zufalls-
prinzip eine Auswahl von Personen traf, die dann kontaktiert wurden. Vor
Durchflihrung des Interviews sei ihnen, wie der Landschaftsverband vortrégt,
eine Einverstandniserkldrung vorgelesen worden, aus der die Alternative her-
vorgehe, an der Befragung teilzunehmen oder sie abzulehnen.

Diesen Vorgang habe ich formlich beanstandet.

Zwar kénnen, soweit erforderlich, personenbezogene Daten fir die Planung
im Sozialleistungsbereich durch eine 6&ffentliche Stelle im Rahmen ihrer Auf-
gaben offenbart werden. Die Offenbarung ist jedoch nicht zulassig, soweit es
zumutbar ist, die Einwilligung des Betroffenen einzuholen (§ 75 Abs. 1 SGB X
a. F).

Hier war es schon deshalb zumutbar, vor der Datenoffenbarung gegeniiber
INFAS die Einwilligung der Betroffenen einzuholen, weil die Mitwirkung der
Betroffenen Voraussetzung fiir die Durchfiihrung des Projekis ist. In allen
Fallen, in denen die Betroffenen an der Untersuchung mitwirken sollen, ist es
auch zumutbar, sie um ihr Einverstandnis in die Datenoffenbarung zu bitten
(so ausdriicklich Walz in Borchert/Hase/Walz, Rdnr. 65 zu § 75 SGB X;
Hauck/Haines, Rdnr. 28 zu § 75 SGB X). Dies muf} insbesondere dann gel-
ten, wenn der Leistungstrager - wie hier - lediglich iber die dem Sozial-
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geheimnis unterliegenden Identifikationsdaten (Namen und Anschrift) der
potentiellen Interviewpartner verfiigt, aber die fiir das Planungsprojekt sub-
stantiellen Informationen, die erst durch Interview bei den Betrofienen mit
Teilnahmebereitschaft erhoben werden sollen, nicht kennt und deshalb auch
nicht offenbaren kdnnte. Aus diesem Grunde ist auch die Fortfiihrung der
Kommentierung bei Hauck/Haines (a.a.0.), wonach etwas anderes gilt, wenn
der Riickgriff auf die Einwilligung dazu fiihren kann, daB das Forschungsvor-
haben nicht mehr reprdsentativ ist, fiir den hier vorliegenden Fall nicht ein-
schléagig. Der Landschaftsverband kann mit der Offenbarung von Namen und
Anschriften der Blindengeldempfanger zur Reprédsentativitdt des Pla-
nungsvorhabens nichts beitragen; allein entscheidend ist letztlich die Teil-
nahmebereitschaft der Betroffenen. Es steht ihnen jederzeit frei, sich einem
interview zu stellen oder dies abzulehnen, was auch der Landschaftsver-
band nicht in Zweifel zieht.

Soweit der Landschaftsverband das informationelle Selbstbestimmungsrecht
der Betroffenen durch die Mdglichkeit, der Datenoffenbarung gegeniiber
INFAS zu widersprechen, als gewahrt ansah, weil ein Widerspruch ange-
sichts des betroffenen Personenkreises das am ehesten geeignete Mittel zur
Wahrnehmung des Personlichkeitsrechts sei, ist ihm entgegenzuhalten, daB
das Gesetz eine solche Mdglichkeit nicht vorsieht, sondern ausdriicklich die
Einwilligung verlangt, soweit deren Einholung zumutbar ist. Diese gesetz-
lichen Vorgaben stehen nicht zur Disposition des Rechtsanwenders, dem es
folglich verwenhrt ist, nach eigenem Gutdiinken das ihm ,,am ehesten geeig-
nete Mittel“ (hier: Widerspruchslésung) fiir die Wahrnehmung des informa-
tionellen Selbstbestimmungsrechts durch die Betroffenen zu bestimmen; er
hat das Gesetz so anzuwenden, wie es ist. Im lbrigen wird die Unzuléssig-
keit der Datenoffenbarung gegeniiber INFAS nicht etwa dadurch ,geheilt*,
daB INFAS selbst vor Durchfiinrung des Interviews die Einwilligung der Betrof-
fenen eingeholt hat.

Hinzu kommt, daB gegen den Text auf dem Band des Anrufbeantworters der
Blindenbefragung erhebliche Bedenken bestehen. Hier wird durch die ge-
wahite Formulierung in ihrer durch Wiederholung verstérkten Eindringlich-
keit auf die Entscheidung der an sich zur Nichtteilnahme entschlossenen
Betroffenen EinfluB zu nehmen versucht. Dies kann sich fiir die Betroffenen
durchaus als Hemmschwelle auswirken, die noch erhéht wird durch die
- Uberdies unzuldssige - Frage nach dem Grund des ,Nichtmitmachen-
wollens®, so daB sich die Betroffenen unter Druck gesetzt fiihlen kénnten,
ihren Namen nicht preiszugeben mit der Folge, daB der Landschaftsverband
von der Teilnahmebereitschaft ausgeht. Ein derart tendenzitses, nicht neutra-
les Vorgehen begriindet erhebliche Zweifel an der Freiwilligkeit der - bereits
mangels rechtswirksamer Einwilligung - unzuldssigen Befragung.

Das Ministerium fiir Arbeit, Gesundheit und Soziales des Landes Nordrhein-
Westfalen hat inzwischen den Landschaftsverband darauf hingewiesen, daB
es meine Rechtsauffassung bei zukiinftigen Entscheidungen dber eine
Genehmigung im Rahmen des § 75 SGB X beriicksichtigen werde, und ihn
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gebeten, bei zukiinftigen Untersuchungsvorhaben, die der Forschung und
Planung in Durchfiihrung des Schwerbehindertengesetzes dienen sollen, mei-
ne Rechtsauffassung ebenfalls zu beachten.

5.8.9 Offenbarung des zweiten Arbeitgebers
bei Mehrfachbeschéftigung

Eine Innungskrankenkasse (IKK) fragte bei mir an, ob es zul&ssig sei, in dem
Bescheid bzw. Widerspruchsbescheid zur Feststellung der Versicherungs-
pflichtim Falle einer Zweitbeschaftigung eines geringfligig Beschéftigten dem
Arbeitgeber Name und Anschrift des jeweils anderen Arbeitgebers zu offen-
baren.

Zu den durch das Sozialgeheimnis geschiitzten Angaben gehéren auch Name
und Anschrift des Arbeitgebers, der der Einzugsstelle geringfiigig Beschaf-
tigte zu melden hat. Eine Offenbarung ist daher nur zuldssig, soweit sie fiir
die Erfiillung einer gesetzlichen Aufgabe der IKK nach dem Sozialgesetz-
buch erforderlich ist.

Mehrere geringfiigige Beschéftigungen sind zusammenzurechnen, d. h. daB
sich die Versicherungspflicht bzw. -freiheit auf Grund der Zusammenrech-
nung der wichentlichen Arbeitszeiten und der Arbeitsentgelte aus mehreren
geringfiigig entlohnten Beschéftigungen beurteilt (§ 8 Abs. 2 SGB V). Die
Einzugsstelle entscheidet liber die Versicherungspflicht und die Beitragsho-
he in der Kranken- und Rentenversicherung sowie (ber die Beitragspflicht
und Beitragshthe nach dem Arbeitsfdrderungsgesetz; sie erlaBt auch den
Widerspruchsbescheid (§ 28 h Abs. 2 Satz 1 SGB V).

Erstbescheid und Widerspruchsbescheid stellen jeweils einen Verwaltungs-
akt dar, der schriftlich zu begriinden ist. In der Begriindung sind die wesent-
lichen tatséchlichen und rechtlichen Griinde mitzuteilen, die die Behdrde zu
ihrer Entscheidung bewogen haben (§ 35 Abs. 1 Satz 2 SGB X). Die Verwal-
tungsakte sind hier ausreichend begriindet, wenn dem Arbeitgeber die Tat-
sache des Bestehens einer Zweitbeschéftigung sowie der Umfang (Zeit, Stun-
denzahl und/oder Entgelt) der jeweils anderen Beschaftigung mitgeteilt wird.
Die Angabe des Namens und der Anschrift des anderen Arbeitgebers ist zur
Aufgabenerflillung der Einzugsstelle nach dem Sozialgesetzbuch, wenn iiber-
haupt, so keinesfalls im Widerspruchsverfahren erforderlich und deshalb unzu-
lassig.

Allerdings hat das Sozialgericht Miinster in einer Entscheidung von 3.3.1993
- S 9 Kr 46/91 - einen entsprechenden Bescheid einer Krankenkasse wegen
Fehlens der Angabe Uber den zweiten Arbeitgeber, also wegen unzu-
reichender Begriindung, aufgehoben. Diese Entscheidung kann schon des-
halb nicht {iberzeugen, weil das Gericht ohne Begrindung als ,selbstver-
standlich” davon ausgegangen ist, daB es zur Nachvollziehbarkeit durch den
von dem Verwaltungsakt betroffenen Arbeitgeber gehdre, diesem den ande-
ren Arbeitgeber genau zu benennen. Im Gbrigen befindet sich die von mir
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vertretene Rechtsauffassung in Ubereinstimmung mit einem Urteil des Sozial-
gerichts GieBenvom 1.7.1992 - S 9 Kr 429/91 -

5.8.10 Verwendung von Versichertenanschriften durch die AOK
bei Ausdehnung einer BKK

Eine BKK beabsichtigte, ihre Zustandigkeit auf ein Zweigwerk ihres Tréager-
unternehmens auszudehnen. Die bis dahin zusténdige AOK versuchte, ihre
Versicherten in der Belegschaft vor der Entscheidung Gber den Beitritt zur
BKK zu beeinflussen, indem sie ihnen Postkarten, Briefe und Werbe-
geschenke (ibersandte und sie durch ihre AuBendienstmitarbeiter in ihrer
Wohnung aufsuchen lieB.

Wenn die AOK gezielt diejenigen Versicherten anschreibt oder aufsucht, die
von der Ausdehnung der BKK betroffen sind, so verwendet sie dafiir aus
ihren Datenbesténden Adresse und Arbeitgeber ihrer Mitglieder fiir Werbe-
zwecke. Krankenkassen dirfen ihre Versichertendaten nur fiir die im Gesund-
heitsstrukturgesetz enumerativ aufgefihrien Zwecke der Krankenversiche-
rung verwenden; eine Verwendung fiir andere Zwecke muB3 durch Rechts-
vorschriften des Sozialgesetzbuchs ausdriicklich angeordnet oder erlaubt
sein (§ 284 Abs. 1 und 3 SGB V).

Zu den im Gesetz genannten Zwecken der Krankenversicherung gehort die
Mitgliederwerbung im Hinblick auf die beabsichtigte Ausdehnung der BKK
nicht. Eine Verwendung von Versichertendaten zu einem derartigen Zweck
ist auch nicht durch Rechtsvorschriften des Sozialgesetzbuchs angeordnet
oder erlaubt. Insbesondere kann eine solche Verwendung weder auf die dem
Leistungstréger obliegende Aufkl&rungspflicht (§ 13 SGB I) noch auf den
Beratungsanspruch der Versicherten (§ 14 SGB 1) gestiitzt werden.

Die Leistungstrager haben die Bevblkerung Uiber die Rechte und Pilichten
nach dem Sozialgesetzbuch aufzuklédren. Adressat der Aufkldrung ist ,die
Bevdlkerung®, also die Allgemeinheit. Damit handelt es sich insoweit zwangs-
laufig um eine generelle, nicht um eine auf den einzelnen Versicherten abge-
stellte individuelle Information.

Eine Verpflichtung zur gezielten individuellen Beratung ergibt sich allerdings
aus dem Beratungsanspruch des Versicherten. Dabei muB jedoch die Ini-
tiative von dem Versicherten ausgehen, indem er seinen Anspruch auf Bera-
tung gegeniiber seiner Krankenkasse geltend macht und diese um Beratung
ersucht. Die Krankenkasse darf dem Versicherten keine Beratung aufdrén-
gen, indem sie ihn gezielt anschreibt oder aufsucht, um ihm einen Uberblick
iber das breitgefécherte Leistungsangebot der AOK, das ihm im ibrigen
bekannt sein dirfte, zu vermitteln und den Versicherten Uber die Vorgéange
im Zusammenhang mit der beabsichtigten Ausdehnung der BKK zu unter-
richten. Aus den gleichen Griinden kann die AOK ihr Vorgehen auch nicht
auf den Auskunftsanspruch des Versicherten (ber alle sozialen Ange-
legenheiten nach dem Sozialgesetzbuch (§ 15 SGB 1) stltzen.
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Meiner Empfehlung, kiinftig von der Verwendung der Versichertendaten fiir
Mitgliederwerbung abzusehen, ist die AOK nicht gefolgt. Sie widerspricht mei-
ner Auffassung, daB die Initiative zur Beratung vom Versicherten ausgehen
muB. § 14 SGB | enthalte keine Aussage, wie die Beratung einzuleiten sei.

Diesem Einwand ist entgegenzuhalten, daB § 14 SGB | einen Anspruch des
Versicherten auf Beratung normiert. Daraus folgt, daB die Beratung - abge-
sehen von den Fallen einer Beratungspflicht aus AnlaB eines (Leistungs-)An-
trages nach dem Grundsatz von Treu und Glauben - nicht von Amts wegen
erfolgt, sondern einen Antrag des Ratsuchenden voraussetzt (so ausdriick-
lich Schnapp in Bochumer Kommentar zum SGB, Allg. Teil, § 14 Rdnr. 8 un-
ter Hinweis auf die Rechtsprechung des Bundessozialgerichts). Zudem steht
nach meiner Auffassung ein Beratungsbedarf der Versicherten hier nicht im
Vordergrund; vielmehr verfolgt die AOK ersichtlich ihr eigenes Interesse an
der Erhaltung ihres Mitgliederbestandes. Die Verfolgung derartiger kassen-
politischer Ziele ist aber durch den Normzweck des § 14 SGB | nicht ge-
deckt.

58.11 Verletzung des Sozialgeheimnisses durch eine
unzusténdig gewordene Krankenkasse

Nach Griindung einer Betriebskrankenkasse hat die vorher zustandige AOK
ihr irtimlich zugegangene Arbeitsunfahigkeitsbescheinigungen und andere
Unterlagen mit Diagnosen trotz eines Hinweises durch die Betriebskranken-
kasse wiederholt unmittelbar an deren Trégerunternehmen (ibersandt.

Auf diese Weise wurden sensible, dem Sozialgeheimnis unterliegende Ver-
sichertendaten dem Arbeitgeber unbefugt offenbart. Erst nachdem ich die
AOK auf den fortgesetzten VerstoB gegen das Sozialgeheimnis hingewiesen
und fiir den Wiederholungsfall die sofortige férmliche Beanstandung ange-
kiindigt hatte, wurde der MiBstand abgesteillt.

5.8.12 Erfassung von Versichertendaten eigens fiir
Forschungszwecke

Durch ein Beratungsersuchen des Landesversicherungsamtes ist mir bekannt-
geworden, daB eine AOK fir ein externes Forschungsvorhaben die bei ihr
vorhandenen Rezepte und Krankenscheine versichertenbezogen auswerte-
te und dabei Daten erfaBte, die dann anonymisiert an die Forschergruppe
weitergegeben wurden. Das Landesversicherungsamt hatte hiergegen Be-
denken, weil auch Daten erfaBt wurden, die filr die Erflllung kasseneigener
Aufgaben nicht erforderlich waren. Hierbei handelte es sich um das Pro-
dukt auf den Rezepten sowie um die Diagnose auf den Krankenscheinen
ausgewdbhlter Versicherter.

Die AOK darf Versichertendaten nur erheben und erfassen, soweit dies fiir
die im Gesetz enumerativ genannten Zwecke erforderlich ist (§ 284 Abs. 1
SGB V a. F.). Da die Erfassung des Produkts und der Diagnose durch die
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AOK keinem dieser Zwecke zuzuordnen und eine Erfassung von Versicher-
tendaten eigens fiir Forschungszwecke in der genannten Vorschrift nicht vor-
gesehen ist, ist die Datenerfassung unzuléssig.

Zwar darf die AOK mit Erlaubnis der Aufsichtsbehérde die Datenbesténde
leistungserbringer- und fallbeziehbar fiir zeitlich befristete und im Umfang
begrenzte Forschungsvorhaben, insbesondere zur Gewinnung epidemiolo-
gischer Erkenntnisse, von Erkenntnissen lUber Zusammenh&nge zwischen
Erkrankungen und Arbeitsbedingungen oder von Erkenntnissen uber ortli-
che Krankheitsschwerpunkte, selbst auswerten (§ 287 SGB V a. F.). Diese
Voraussetzungen liegen hier aber nicht vor. Zum einen wertet hier die AOK
nicht selbst Datenbestande aus, dies besorgt vielmehr die Forschergruppe,
so daB es sich nicht um Eigenforschung der AOK, sondern um Fremdfor-
schung handeit, wobei unbeachtlich ist, daB die AOK aus dieser Forschung
womdglich auch selbst (z. B. fiir die ihr obliegende Qualitatssicherung) Nut-
zen zieht. Zum anderen wére die AOK gehalten, im Rahmen ihrer Eigenfor-
schung nur solche Datenbestédnde auszuwerten, die sie fir ihre Aufgaben-
erfiillung nach § 284 Abs. 1 SGB V a. F. zuldssigerweise erfaBt hat. Die Auf-
gabe der Eigenforschung gestattet der AOK nicht, allein hierfiir Datenbestande
zu schaffen, die sie fiir ihre Aufgabenerfiillung nach § 284 Abs. 1 SGB V nicht
benétigt. Wenngleich § 287 Abs. 1 SGB V nur ,die Datenbestande” nennt, so
kénnen hierunter bei verstandiger und gesetzessystematischer Auslegung
nur solche Datenbestande verstanden werden, die die AOK fiir inre Aufgaben-
erfiillung rechtméBig erfaBt hat. Somit ist § 287 Abs. 1 SGB V in Ankniip-
fung an § 284 Abs. 1 SGB V a. F. mit den ungeschriebenen, weil als selbst-
verstandlich vorausgesetzten Tatbestandsmerkmalen ,die rechtmaBig er-
faBten Datenbestande” zu lesen. An ebendiese Voraussetzungen ist, und
zwar ausdriicklich, eine Zweckénderung gebunden (§ 284 Abs. 3SGB Va. F).
Auch nach dieser Vorschrift diirfen nur die ,rechtmaBig erfaBten“ Daten fiir
andere Zwecke nach MaBgabe des Sozialgesetzbuchs verwendet werden.

Nichts anderes gilt nach dem am 1. Juli 1994 in Kraft getretenen Zweiten
Gesetz zur Anderung des Sozialgesetzbuchs, wobei ich erhebliche Zweifel
habe, ab hier fiir eine Beurteilung der Nutzung des fraglichen Datenbestan-
des nach neuem Recht Uiberhaupt Raum sein kann, da doch dieser Daten-
bestand unzulédssigerweise erfaBt worden ist. Die Anwendbarkeit der hier
allenfalls in Betracht kommenden Vorschrift des § 67 ¢ Abs. 2 Nr. 3 SGB X
scheitert schon daran, daB die durch diese Vorschrift legitimierte Datenver-
arbeitung unter der ausdricklichen - im Ubrigen selbstverstandlichen - Pra-
misse steht, daB die zu verarbeitenden Daten zur Erfiillung der in der Zustan-
digkeit der speichernden Stelle liegenden gesetzlichen Aufgaben erforderlich
sind. Ebendies ist, wie oben dargelegt, hier nicht der Fall, denn sowohl| das
Produkt auf dem Rezept als auch die Diagnose auf dem Krankenschein ist
fiir die gesetzliche Aufgabenerfiillung der AOK nicht erforderlich.

Meiner Empfehlung, den fraglichen Datenbestand unverziglich zu I6schen,
ist die AOK entsprechend einer Bitte des Ministeriums flr Arbeit, Gesund-
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heit und Soziales des Landes Nordrhein-Westfalen bislang nicht gefolgt. Sie
hat mir jedoch versichert, daB die Daten unter VerschluB gehalten werden,
so daB jegliche Nutzung ausgeschlossen sei. Die AOK werde nur dann be-
reit sein, die Daten fir eine Auswertung freizugeben, wenn alle datenschutz-
rechtlichen Bedenken hiergegen ausgerdumt sind.

Im Hinblick auf diese Erkldrung sehe ich derzeit von einer férmlichen Bean-
standung ab.

5.8.13  Uberpriifung des Kindergeldanspruchs

Auf Grund der Bestimmungen des Artikels 5 des 1. Gesetzes zur Umsetzung
des Spar-, Konsolidierungs- und Wachstumsprogramms hatten die fir die
Zahlung von Kindergeld an Angehdrige des 6ffentlichen Dienstes zustandi-
gen Stellen in einer Sonderaktion bei allen Beziehern von Kindergeld die
Voraussetzungen fiir das Weiterbestehen eines Kindergeldanspruchs ab
1. Januar 1994 zu tberpriifen. Hierflr verwandte das Landesamt fiir Besol-
dung und Versorgung (LBV) auf Weisung des Finanzministeriums des Lan-
des Nordrhein-Westfalen einen Vordruck, der vom Bundesministerium fir
Familie und Senioren zusammen mit dem Bundesministerium des Innern
den Landern im Rahmen der Bundesauftragsverwaltung vorgegeben wor-
den war. In dem Vordruck wurde u. a. zur Abfrage des Kindschaftsver-
héltnisses die Unterscheidung ,leibliches Kind, Adoptivkind, Pflegekind“
vorgenommen.

Eine derartige differenzierte Angabe ist im Hinblick auf die rechtliche Gleich-
stellung von leiblichen und Adoptivkindern nach § 1754 BGB fiir die Erflillung
der gesetzlichen Aufgabe der Kindergeldstelle nicht erforderlich. Zudem ist
der Betroffene nicht verpflichtet und kann deswegen auch nicht dazu ange-
halten werden, das Adoptionsgeheimnis preiszugeben. Die zahlungs-
begriindenden Voraussetzungen kdnnen durch eine nach § 62 Abs. 2 des
Personenstandsgesetzes auszustellende Geburtsurkunde nachgewiesen
werden, in der als Eltern nur die Annehmenden angegeben werden.

Da der Versand der Vordrucke und zum groBen Teil auch deren Riicklauf
bereits erfolgt war, kam weder eine Korrektur noch eine nachtréagliche Infor-
mation der Befragten in Betracht. Das Finanzministerium hat jedoch im Hin-
blick auf meine Bedenken mit RunderlaB vom 9. Juni 1994 das LBV ange-
wiesen, in den Fallen, in denen Kindergeldberechtigte ihr Adoptivkind als
leibliches Kind bezeichnet haben, auf weitere Nachfragen zu verzichten und,
soweit ein Adoptivkindschaftsverhéltnis erstmalig offengelegt wurde, diese
Information nicht aktenkundig zu machen bzw. - soweit bereits erfolgt - wie-
der zu I¢schen. Anfragen betroffener Bediensteter zur Notwendigkeit der
Angabe eines Adoptivkindschaftsverhéitnisses seien in diesem Sinne zu be-
antworten.
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5.9 Gesundheitswesen

5.9.1 Fragen zum Gesundheitsdatenschutzgesetz

Im Zusammenhang mit der Anwendung des neuen Gesundheitsdatenschutz-
gesetzes (GDSG NW) sind eine Reihe von Auslegungsfragen an mich heran-
getragen worden.

So sah ein im Sozialpsychiatrischen Dienst tatiger Arzt bei der Anwen-
dung der Akteneinsichtsvorschrift (§ 9 GDSG NW) Schwierigkeiten fiir
seine praktische Arbeit. Insbesondere wollte er wissen, wie der Begriff
~Subjektive Daten und Aufzeichnungen im Rahmen der Behandlung” (§ 9
Abs. 3 GDSG NW) zu verstehen sei und ob die Akteneinsichtsvorschrift
Uberhaupt den Sozialpsychiatrischen Dienst des Gesundheitsamtes er-
fasse, da im Gesundheitsamt Gblicherweise keine Behandlungen, son-
dern Untersuchungen, Befunderhebungen und gutachterliche Stellung-
nahmen erfolgen. AuBerdem war dem Arzt unklar, ob er einem Patienten
trotz unverhaltnismaBiger Beeintrachtigung der Gesundheit Akteneinsicht
iber die objektiven physischen Befunde und Berichte {iber Behandlungs-
maBnahmen zu erteilen habe und ob mit dem Begriff ,MaBnahmen* nur
solche im Sinne von § 9 PsychKG gemeint seien.

Indem § 2 Abs. 1 Nr. 2GDSG NW allgemein und undifferenziert von ,,MaB-
nahmen auf Grund des Gesetzes Uber Hilfen und SchutzmaBnahmen bei
psychischen Krankheiten (PsychKG)“ spricht, ist der Begriff ,MaBnahmen*
im umfassenden Sinne zu verstehen, also nicht auf MaBnahmen des
Gesundheitsamtes nach § 9 PsychKG beschrankt, sondern umfaBt die
gesamte Tatigkeit des Gesundheitsamtes auf der Grundlage des PsychKG.

Nach § 9 Abs. 3 GDSG NW kénnen subjektive Daten und Aufzeichnun-
gen im Rahmen der Behandlung nach arztlichem Ermessen zuriickgehal-
ten werden. Dieser Vorschrift liegt ersichtlich die Rechtsprechung des BGH
(NJW 1983, 328 bis 330) zur Einsicht des Patienten in die von seinem
behandelnden Arzt im Rahmen des Vertragsverhéltnisses gefertigten Kran-
kenunterlagen zugrunde. Danach braucht der behandelnde Arzt, der sei-
ne Tatigkeit auf privatrechtlich-vertraglicher Grundlage austibt, in den Kran-
kenunterlagen dokumentierte personliche Eindriicke und Motive, die emo-
tional gefarbt sein mdgen und subjektive Wertungen (z. B. Verdachts-
diagnosen) enthalten, dem Patienten nicht zu offenbaren.

Diese Rechtsprechung |48t sich jedoch auf die Situation im Gesundheits-
amt nicht Ubertragen. Hier tritt der Arzt dem Patienten (Klienten) nicht als
Partner eines privatrechtlichen Behandlungsvertrages, sondern als Ver-
waltungsbeamter im Rahmen eines auBervertraglichen, éffentlich-recht-
lichen Rechtsverhéltnisses gegeniber, indem er eben nicht behandelt,
sondern Aufgaben der Eingriffsverwaltung (z. B. Gefahrenabwehr) oder
Leistungsverwaltung (z. B. Gesundheitsberatung) wahrnimmt oder amt-
liche Bescheinigungen, Zeugnisse und Gutachten erstellt.
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In diesem Bereich bleibt es daher bei dem grundsétzlich uneingeschrénk-
ten Einsichisrecht des Patienten (Klienten) in die beim Gesundheitsamt
Uber ihn gefiihrten Akten (§ 9 Abs. 1 GDSG NW). Beim Gesundheitsamt
ist es lediglich gerechtfertigt, das Akteneinsichtsrecht zum Schutz héher-
wertiger Interessen Dritter einzuschrénken, wie dies in § 9 Abs. 4
GDSG NW geregelt ist. Allerdings enthélt § 9 Abs. 2 letzter Halbsatz
GDSG NW eine Beschrankung des Akteneinsichtsrechts der Personen
im Sinne von § 2 Abs. 1 Nr. 2. Diese Beschrankung, wenngleich als Ent-
scheidung des Gesetzgebers gegen das informationelle Selbstbestim-
mungsrecht fir die gesetzanwendende Verwaltung bindend, widerspricht
indes der Rechtsprechung des Bundesverwaltungsgerichts: ,,Besteht bei
dem Patienten keine akute Selbstmordgefahr und ist seine freie Willens-
entschlieBung nicht beeintréchtigt, so gibt es keine verfassungsrechtliche
Legitimation dafir, die Handlungsfreiheit des Betroffenen in dessen eige-
nem Interesse einzuschranken” (Urteil vom 27.4.1989; NJW 1989, 2960).

Nach der dieser Rechtsprechung zuwiderlaufenden Regelung in § 9 Abs. 2
letzter Halbsatz GDSG NW hat der Patient zwar kein Recht auf Akten-
einsicht und dementsprechend der Arzt keine Verpflichtung zur Gewéh-
rung von Akteneinsicht. Dessenungeachtet kann allerdings der Arzt nach
eigenem Ermessen, das nur durch die vom Bundesverwaltungsgericht
(a.a.0.) markierten Ausnahmefalle eingeschrankt ist, auch einer Person
im Sinne von § 2 Abs. 1 Nr. 1 GDSG NW Einsicht in die von ihm selbst
erstellten (vgl. § 23 Abs. 3 GDSG NW) Auifzeichnungen gewahren.

Von der Ausnahme des § 9 Abs. 2 letzter Halbsatz GDSG NW abgesehen,
ist dem Patienten - allerdings unter Beachtung des § 23 Abs. 3 GDSG NW-
Lauf Verlangen uneingeschrankt Auskunft zu erteilen und Akteneinsicht
zu gewdhren®, d. h. der Patient braucht sich nicht mit einer Vermittiung
des Akteninhaits durch einen Arzt (§ 9 Abs. 2 Satz 2 GDSG NW) zu be-
gniigen und kann sogar das Zuriickbehaltungsrecht des Arztes (§ 9 Abs. 2
Satz 3 GDSG NW) mit seinem Recht auf uneingeschrénkte Aktenein-
sicht Uberspielen.

Amtsérzte baten um Beratung, inwieweit das Gesundheitsdatenschutz-
gesetz es zuldBt, bei Erstellung eines Gutachtens auf Daten zuriickzu-
greifen, die bei fritheren Untersuchungen des Patienten erhoben wor-
den sind.

Sind begutachtende und voruntersuchende Stelle identisch, so handelt
es sich nicht um einen Ubermittiungsvorgang, sondern um Nutzung fri-
herer Untersuchungsergebnisse. Hierfiir existiert eine bereichspezifische
Befugnisnorm im Gesundheitsdatenschutzgesetz nicht. Deshalb gelten
nach der Subsidiaritdtsklausel des § 3 GDSG NW in diesen Fallen die
Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen.



Gesetzliche Grundlage fiir die Nutzung von Daten aus fritheren Unter-
suchungenist § 13 DSG NW. Danach ist ein Ruckgriff des Gutachters auf
derartige Daten bei Zweckidentitat ohne weiteres zuldssig. Dies gilt ins-
besondere dann, wenn beide Untersuchungen in einem sachlichen Zusam-
menhang stehen. Dienen die Untersuchungen jedoch unterschiedlichen
Zwecken, so verbietet sich grundsétzlich ein Rickgriff auf im Gesund-
heitsamt bereits vorhandene Daten, es sei denn, es liegt eine der im Ge-
setz ausdriicklich geregelten Voraussetzungen flr die Durchbrechung des
Zweckbindungsgebots vor (§ 13 Abs. 2 DSG NW).

Sind begutachtende und voruntersuchende Stelle unterschiedliche Abtei-
lungen des Gesundheitsamtes, so gilt die Weitergabe von Patientenda-
ten aus der friiheren Untersuchung an den Gutachter als Ubermittlung,
die sich nach §§ 5 Abs. 1, 23 Abs. 2 GDSG NW richtet, also, soweit der
Betroffene nicht eingewilligt hat, nur zul&dssig ist, wenn sie zur Erfiillung
einer gesetzlichen Pflicht erforderlich ist, eine Rechtsvorschritft sie erlaubt
oder die Ubermittlung zur Abwehr einer gegenwartigen Gefahr fiir Leben,
kérperliche Unversehrtheit oder persénliche Freiheit des Betroffenen oder
eines Dritten erforderlich ist. Diese Voraussetzungen dirften bei einem
Rickgriff auf Daten aus friiheren Untersuchungen in der Regel nicht vor-
liegen.

Somit bleibt festzuhalten, daB - von seltenen Ausnahmeféallen abgese-
hen - eine Verwendung von Daten aus friiheren Untersuchungen nur bei
Zweckidentitat zulassig ist. Insofern bleibt es also bei dem Gebot der
informationellen Gewaltenteilung mit der Folge, daB die Fiihrung von Ge-
samtakten unzuldssig ist. Die Aktenfilhrung hat je nach Aufgabe und
Untersuchungszweck getrennt zu erfolgen. Eine ,,Gedachtnisauffrischung*
durch Beiziehung aiter Vorgange ist nicht gestattet.

Ein Krankenhausarzt fragte an, ob es nach dem Gesundheitsdatenschutz-
gesetz zuldssig sei, Krankenakten flir eine Qualitdtskontrolle der pneu-
mologischen Patientenversorgung an externe Gutachter zu (ibersenden.

Die Ubermittlung von Patientendaten durch ein Krankenhaus richtet sich
nach § 5 Abs. 1 Satz 1i.V.m. § 11 GDSG NW. Danach ist die Ubermitt-
lung nur zuldssig, soweit sie zur Erfiillung einer gesetzlichen Pflicht erfor-
derlich ist, eine Rechtsvorschrift sie erlaubt oder der Betroffene im Einzel-
fall eingewilligt hat (§ 5 Abs. 1 Satz 1 GDSG NW). Diese Voraussetzun-
gen waren hier nicht erfiillt. Auch die Spezialvorschrift des § 11 GDSG NW
deckt die Versendung von Patientenakten an die Gutachter nicht. § 11
Abs. 2 GDSG NW gestattet fiir die Qualitatssicherung lediglich den
krankenhausinternen Zugriff auf Patientendaten, wobei zusétzlich die
Anonymisierung vorgeschrieben ist, soweit dadurch der Verwendungs-
zweck nicht gefdhrdet wird.

Somit konnte die Versendung von Patientenakien an. die externen Gut-
achter im Rahmen der geplanten Qualitatskontrolle nur mit Einwilli-
gung der betroffenen Patienten im Einzelfall erfolgen. Die Einwilligung be-
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durfte der Schriftform (§ 4 Abs. 1 Satz 1 GDSG NW). Dabei waren die
Betroffenen in geeigneter Weise Uber die Bedeutung der Einwilligung,
insbesondere (iber den Verwendungszweck der Daten sowie Uber die
Empfanger der Daten aufzukldren (§ 3 GDSG NW i.V.m. § 4 Satz 4
DSG NW) und auf die Freiwilligkeit - am besten durch drucktechnische
Hervorhebung - deutlich hinzuweisen.

5.9.2 Berichtigung von Daten in arztlichen Unterlagen

In mehreren Eingaben wandten sich Betroffene gegen die in arztlichen Unter-
lagen Uber sie festgehaltenen Daten.

So war ein Patient der Ansicht, daB ein anlaBlich seiner Behandlung liber ihn
gelertigter Vermerk die von inm im Zusammenhang mit seiner Erkrankung
gemachten Mitteilungen in beleidigender Form entstellt wiedergab.

Da es sich bei dem Vermerk um die handschriftliche Wiedergabe eines er-
sten Eindrucks von dem Patienten bei der Aufnahme handelte und letztlich
im Arztbericht die endgliltige diagnostische Zuordnung erfolgt, sich aber
dort die entsprechenden Passagen nicht wiederfanden, war die Klinik bereit,
den Vermerk aus der Akte zu entfernen und dem Patienten auszuhandigen.
Damit waren die Daten in der Krankenakte geldscht und eine Berichtigung
gegenstandslos.

DaB in der Krankenakte eine Empfangsbestétigung liber die Aushédndigung
des Vermerks verbleibt, ist datenschutzrechtlich unbedenklich, da die Emp-
fangsbestatigung weder unrichtige Angaben enthalt noch Riickschliisse auf
den Inhalt des Vermerks zuldBt.

Hingegen konnte dem Begehren eines anderen Patienten, die in der Kran-
kenakte von Internisten festgehaltene psychiatrische Verdachtsdiagnose
sowie andere gegeniiber den Arzten gemachte AuBerungen nicht medizini-
scher Art zu berichtigen bzw. zu 16schen, nicht entsprochen werden.

Die Aufzeichnung der (Verdachts-)Diagnose war nach Auffassung der Klinik
zur Dokumentation des Krankheitsverlaufs aus medizinisch-internistischer
Sicht unumganglich und somit im Rahmen der drztlichen Dokumentations-
pflicht geboten. Aber auch die Aufzeichnung der nicht medizinischen AuBe-
rungen des Patienten sei notwendig, weil hierdurch offenkundig geworden
sei, daB das Vertrauensverhéltnis zwischen dem Betroffenen und seinen
behandelnden Arzten zerstért sei. Die &rztliche Dokumentationspflicht ge-
biete es, diese Tatsache und die hierfiir ausschlaggebenden Griinde in den
klinischen Unterlagen festzuhalten.

Anhaltspunkte dafiir, daB hier die Grenzen einer angemessenen &arztlichen
Dokumentation iiberschritten sind und damit der verfassungsrechtliche Ver-
haltnisméBigkeitsgrundsatz verletzt ist, ergeben sich danach nicht. Jeder
approbierte Arzt gilt - auch (iber sein Fachgebiet hinaus - als fachlich qualifi-
ziert und befugt, eine Diagnose zu stellen. Deshalb kann einem Internisten,
der gelegentlich der fachérztlichen Untersuchung eine psychiatrische Dia-
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gnose stellt, nicht entgegengehalten werden, ihm fehle von vornherein die
Kompetenz fiir einen Verdacht auf eine solche Erkrankung. Daraus folgt, daB
ein Léschungsanspruch insoweit nicht besteht. Etwas anderes kénnte allen-
falls dann gelten, wenn nachgewiesen wirde, daB die Diagnose ohne den
geringsten tatsdchlichen Anhaltspunkt allein als veréargerte Reaktion auf Un-
zutrdglichkeiten und Auseinandersetzungen geduBert wurde.

Im Gbrigen ist jeder Arzt auf Grund der Approbation zur Austibung der Heil-
kunde ohne Einschrankung berechtigt. Zwar darf, wer eine Gebietsbezeich-
nung (z. B. Internist) flihrt, grundsétzlich nur in diesem Gebiet tétig werden.
Dies bedeutet aber nicht, daB der Arzt Feststellungen, die tUber sein Gebiet
hinausgehen, unterdriicken, also den Patienten in seinem Fachgebiet gleich-
sam ,einsperren* muB. Vielmehr ist dem behandelnden Arzt die AuBerung
einer Verdachtsdiagnose auch fiber sein Fachgebiet hinaus nicht verwehrt.
Ein solcher Arzt handelt sogar pflichtgemaB im Interesse des Patienten.

5.9.3 Heilpraktikeriiberpriifung

Durch Eingaben wurde mir bekannt, daB Gesundheitsdmter in einem Vor-
druck fir die Zulassung zur Heilpraktikeriiberpriifung von dem Antragsteller
mit dem Hinweis, daB fiir die Bearbeitung des Zulassungsantrages die voll-
standige Beantwortung aller Fragen erforderlich sei, u. a. folgende Angaben
verlangen:

- Es handelt sich bei dieser Bewerbung um einen Erstantrag.

- Ich habe bereits an einer Heilpraktikertiberprifung im Bundesgebiet ohne
Erfolg teilgenommen, ja/nein; wenn ja, Zeitpunkt und Ort der Uberprifung.

Eine gesetzliche Grundlage fiir die Erhebung dieser Angaben ist nicht vor-
handen. Insbesondere kénnen hier die Vorschriften des Gesundheitsdaten-
schutzgesetzes keine Anwendung finden, weil es dem Gesundheitsamt schon
an einer Aufgabe fehlt, zu deren Erfiillung die Erhebung dieser Daten erfor-
derlich ist.

Nach dem Heilpraktikergesetz in Verbindung mit der Ersten Durchfiihrungs-
verordnung zu diesem Gesetz bedarf der Heilpraktiker zur Ausiibung der
Heilkunde der Erlaubnis, die dann nicht erteilt wird, wenn sich aus einer Uber-
priifung der Kenntnisse und Fahigkeiten des Antragstellers durch das Gesund-
heitsamt ergibt, daf8 die Ausiibung der Heilkunde durch den Betreffenden
eine Gefahr fiir die Volksgesundheit bedeuten wiirde. Dieser Regelung ist
auch nicht andeutungsweise zu entnehmen, daB das Gesundheitsamt die
Aufgabe hat, sich dartiber zu informieren, wie oft und wo ein Heilpraktiker an
einer Heilpraktikeriiberpriifung im Bundesgebiet teilgenommen hat.

Diese Information ist fir die Erfillung der Aufgabe, wie sie im Heilpraktiker-
gesetz und in der dazu ergangenen Ersten Durchfiihrungsverordnung nor-
miert ist, irrelevant, weil sie keine Erkenntnisse Uber die gegenwadrtigen
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LKenntnisse und Fahigkeiten des Antragstellers” vermittelt. Relevant kdnnte
diese Information insofern sein, als sie geeignet wére, psychologische Hemm-
schwellen aufzubauen, die den Heilpraktiker abschrecken, sich mehrmals
einer Uberpriifung zu unterziehen. Die mehrmalige Teilnahme an einer
Heilpraktikerlberpriifung zu verhindern - und sei es durch psychologische
EinfluBnahme auf die Bewerber -, sprengt jedoch den gesetzlich gesteckten
Rahmen und bedeutet eine Aufgabenerweiterung, die einer gesetzlichen Re-
gelung, etwa in einer Priifungsordnung, die die Haufigkeit der Teilnahme an
einer Heilpraktikertiberpriifung bestimmt, vorbehalten bleiben muB.

Die 6ffentliche Verwaltung - insonderheit als Eingriffsverwaltung - kann nicht,
und zwar auch nicht im Wege einer sog. ,Ubergangsregelung® ihre Aufgaben
selbst, etwa durch ErlaB beliebig festlegen; sie sind ihr vielmehr im Hinblick
auf das Verfassungsgebot der GesetzmaBigkeit der Verwaltung (Artikel 20
Abs. 3 GG) durch Gesetz zuzuweisen. Fehlt es hieran, ist kein Raum flir eine
Datenverarbeitung - und sei es mit Einwilligung des Betroffenen; einer Ein-
willigung zumal, die hier der Beschaffung von Daten dient, deren Verwendung
dem Betroffenen nicht etwa zum Vorteil, sondern zum Nachteil (Stigmati-
sierungseffekt) gereicht, weil bei deren Kenntnis die Gefahr eines Obijektivitats-
verlustes besteht. Dies kénnte dazu fiihren, daB dem Bewerber nicht unvorein-
genommen begegnet wird, er also in seinen Chancen von vornherein beein-
trachtigt ist. Hinzu kommt die Gefahr, daB sich der Bewerber bei Verweige-
rung der Information dem Verdacht aussetzt, bereits einmal an einer
Heilpraktikeriiberpriifung teilgenommen zu haben. Hier die Einwilligung ein-
zuholen, liefe selbst bei Aufklarung (ber alle diese Umstande auf eine Per-
vertierung des Rechtsinstituts der Einwilligung hinaus. Ich habe daher
empfohlen, von der Erhebung abzusehen.

Im Hinblick darauf, daB sich die Gesundheitsdmter auf einen Erla8 des Mini-
steriums flr Arbeit, Gesundheit und Soziales des Landes Nordrhein-West-
falen beriefen, habe ich das Ministerium, dessen ErlaB die fehiende Rechts-
grundlage nicht ersetzen kann, tber meine Rechtsauffassung unterrichtet.
Darauthin hat das Ministerium den entsprechenden ErlaB aufgehoben. Die
von mir angesprochenen Gesundheitsdmter haben mir inzwischen mitgeteilt,
daB sie meiner Empfehlung folgen werden.

5.9.4 Unterrichtung vorbehandelnder Arzte

Mit Befremden muBte ich feststellen, wie wenig problembewuBt Arzte mit-
unter ihrer Schweigepflicht gegeniiberstehen. So muBte ich férmlich bean-
standen, daB eine Universitéts-Zahnklinik den von ihr (iber einen Patienten
gefertigten Arztbrief, der u. a. eine psychiatrische SchluBdiagnose enthielt,
mit OP-Berichten nicht nur seiner einweisenden Hausarztin, sondern samt-
lichen Arzten {ibersandt hat, die den Patienten friher behandelt hatten. Die
Einwilligung des Betroffenen war nicht eingeholt worden.
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Fiir die Ubersendung des Arztberichtes mit den OP-Berichten ohne Einwilli-
gung des Betroffenen ist eine gesetzliche Grundlage weder in bereichspezi-
fischen Vorschriften noch in den Vorschriften des DSG NW ersichtlich.

Daneben verbot das Arztgeheimnis die Weitergabe des Arztberichtes mit den
OP-Berichten. Der Arztist zur Offenbarung befugt, soweit er von der Schweige-
pflicht entbunden worden ist oder soweit die Offenbarung zum Schutze eines
héheren Rechtsgutes erforderlich ist (§ 2 Abs. 4 der arztlichen Berufsordnung
- BO -). Beide Voraussetzungen lagen hier nicht vor. Dies gilt auch, soweit
der Arztbericht an gleichzeitig oder nacheinander behandelnde Arzte weiter-
gegeben wurde.

Nach § 2 Abs. 6 der Berufsordnung sind Arzte, wenn sie denselben Patien-
ten gleichzeitig oder nacheinander behandeln, untereinander von der
Schweigepflicht insoweit befreit, als das Einversténdnis des Patienten vor-
liegt oder anzunehmen ist. Hiervon konnte schon im Hinblick auf den haufi-
gen Wechse! der von dem Betroffenen in Anspruch genommenen Arzte nicht
ausgegangen werden. Allenfalls wére es vertretbar gewesen, im Rahmen
des Ublichen Unterlagen an den nachbehandelnden Hausarzt auf Grund ei-
ner mutmaBlichen Einwilligung zu (bersenden. Eine auf die hypothetische
Einwilligung gestiitzte Offenbarung kommt aber umso weniger in Betracht, je
heikler der Inhalt der Unterlagen ist, insbesondere, wenn wie hier aus einer
Zahnklinik immerhin eine psychiatrische SchiuBdiagnose herausgeht.

in den Fallen, in denen keine Einverstandniserklarung des Patienten vor-
liegt, ist dessen Wille sorgfaltig zu erforschen. Dabei ist zu beachten, daB die
arztliche Schweigepflicht um des Patienten willen besteht, der Arzt also
grundséatzlich zur Offenbarung nur befugt ist, soweit ihn der Patient von der
Schweigepflicht entbindet. Daraus folgt, daB an eine Offenbarung auf Grund
mutmaBlicher Einwilligung ein strenger MaBstab anzulegen ist. Somit diirfte
als Empféanger von Patientendaten auf Grund einer mutmaBlichen Einwilli-
gung (2. Alternative § 2 Abs. 6 BO) in der Regel nur der gleichzeitig oder
zuletzt behandelnde Arzt in Betracht kommen. Keinesfalls diirfen schema-
tisch samtliche den Patienten vorbehandelnden Arzte, sei es, daB sie von
ihm genannt oder aus den Unterlagen ersichtlich sind, informiert werden.
Aber auch bei dem geringsten Zweifel, ob der Patient mit einer Unterrichtung
des gleichzeitig oder zuletzt behandelnden Arztes einverstanden ist, sollte er
ausdricklich gefragt werden. Der Patient ist keinesfalls gehalten, eine
sNegativerklarung" dergestalt abzugeben, daB bestimmte Arzte nicht unter-
richtet werden dirfen. Das Fehlen einer solchen Erklarung kann daher die
Offenbarung von Patientendaten nicht legitimieren.

5.9.5 Vergabe von Schreibarbeiten fiir das Gesundheitsamt

Ein Oberkreisdirektor fragte bei mir an, ob es zuldssig sei, Schreibarbeiten
fir das Gesundheitsamt an private Schreibbiros oder an den Zentralen
Schreibdienst der Kreisverwaltung zu vergeben.
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In meinem 11. Tétigkeitsbericht (S. 73) habe ich ausgefiihrt, daB die Verga-
be von Schreibarbeiten durch Krankenhausérzte an ein privates Schreib-
biiro nur mit Einwilligung des Patienten zulassig ist, die aus Beweissicherungs-
griinden schriftlich erfolgen sollte. Fiir die Arzte des Gesundheitsamtes kann
nichts anderes gelten. Sowoh| das Gebot der informationellen Gewaltentei-
lung als auch die arztliche Schweigepflicht verbieten grundsatzlich die Erle-
digung von Schreibarbeiten fiir den drztlichen Bereich des Gesundheitsamtes
durch nicht im Gesundheitsamt beschéftigte Schreibkrafte. Soweit im Zen-
tralen Schreibdienst ,freie Kapazitdten* vorhanden sind, miiBten diese dem
Gesundheitsamt zugeordnet werden.

Sofern diese datenschutzrechtlich einwandireie Lésung - etwa aus Griinden
des Stellenplans oder sonstigen personalplanerischen Erwdgungen - nicht
durchsetzbar erscheint, kdnnte ein Verbleiben von Schreibkraften, die fiir die
Arzte des Gesundheitsamtes Schreibarbeiten verrichten, im Zentralen
Schreibdienst nur hingenommen werden, wenn diese Schreibkrafte als
berufsméBig titige Gehilfen der Arzte (§ 203 Abs. 3 Satz 1 StGB) ange-
sehen werden kdnnten. Dies ware dann der Fall, wenn sie allein nach Wei-
sung der Arzte tatig werden und sichergestellt ist, daB niemand auBer der
jeweiligen Schreibkraft selbst Kenntnis von den dem Arztgeheimnis unterlie-
genden Daten erhalt. Daneben sollten fiir Arzte des Gesundheitsamtes téti-
ge Schreibkrafte zum Schutz der ihnen anvertrauten sensiblen Daten auf
ihre Geheimhaltungsverpflichtung besonders hingewiesen werden.

5.9.6 Gesundheitskarte

Nachdem in Nordrhein-Westfalen am 1. Juli 1994 die gesetzliche Kranken-
versichertenkarte eingefiihrt worden ist, die nur die im Gesetz abschlieBend
aufgefiihrten Angaben enthalten darf, mehren sich Bestrebungen von Kran-
kenkassen und privaten Anbietern, zusétzlich Gesundheitskarten (z. B.,Sana-
Card", ,Service-Karten“ von Krankenversicherungen, ,Notfall-Karten“, ,,APO(-
theken)-Cards”, ,,Réntgen-Karten) als freiwillige Patienten-Chipkarten
anzubieten und zu empfehlen. Damit kann (ber viele medizinische Daten
schnell und umfassend verfligt werden.

Diese Entwicklung ist aus datenschutzrechtlicher Sicht nicht unbedenkiich.
Deshalb hat sich die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander der Problematik angenommen und am 9./10. M&rz 1994 den
BeschluB zu Chipkarten im Gesundheitswesen gefaBt (vgl. Anlage 7, S. 179
bis 181).

Auf der Grundlage dieses Beschlusses habe ich zu der geplanten Einfiih-
rung einer ,,BKK-Gesundheitscard“ gegeniiber dem zustandigen Kranken-
kassenverband auf die vordringlichen datenschutzrechtlichen Anforderungen
hingewiesen.

Eine Gesundheitskarte kann nur auf freiwilliger Grundlage, also mit (schrift-
licher) Einwilligung des Versicherten eingefiihrt werden. Das Freiwilligkeits-
postulat gewahrleistet nur dann den notwendigen Versichertenschutz, wenn
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sich die Betroffenen wirklich frei von faktischem Zwang, insbesondere von
sozialem Anpassungsdruck in Richtung auf eine elektronische Selbstauskunft
(Offenbarungszwang) entscheiden kénnen. Dies bedeutet insbesondere:

- Jeder Versicherte muB selbst entscheiden kénnen, ob er seine Gesund-
heitsdaten einem IT-System anvertraut oder nicht. Dies umschlieBt das
Recht, aus dem System jederzeit auch wieder ,auszusteigen“ (Moglich-
keit des Widerrufs der Einwilligung).

- Dem Versicherten diirfen keine Nachteile durch die Nichtteilnahme ent-
stehen.

- Der Versicherte darf keinem institutionellen Druck, etwa in Form eines
Bonus-Malus-Mechanismus ausgesetzt sein.

- Der Versicherte darf nicht gezwungen sein, seine medizinischen Daten
pauschal zu offenbaren. Er muB selbst selektiv eine Auswahl treffen kén-
nen, welche der verfligbaren Daten er im Einzelfall seinem Partner (z. B.
dem Rdéntgenarzt) présentiert.

Im Hinblick auf diese Anforderungen an die Freiwilligkeit ist eine umfassende
Aufkldrung des Versicherten, insbesondere iiber die Tragweite seiner Ein-
verstdndniserkldrung fir deren Rechtswirksamkeit von erheblicher Bedeu-
tung.

510 Personalwesen
5.10.1 Speicherung von Bewerberdaten

Einer Beamtin des héheren vermessungstechnischen Verwaltungsdienstes,
die in einem anderen Bundesland bereits Berufserfahrungen gesammelt hatte
und um Ubernahme in den nordrhein-westfélischen Landesdienst nachsuchte,
wurde von der Einstellungsbehdrde entgegengehalten, daB es nicht méglich
sei, ihre erneute Bewerbung anzunehmen, da sie bereits zwei Jahre zuvor
an einem Vorstellungstermin teilgenommen habe und seinerzeit von der Aus-
wahlkommission fiir eine Einstellung nicht empfohlen worden sei. Hierbei
stlitzte sich die Einstellungsbehdérde auf die anlaBlich der Erstbewerbung mit
einem Personalbogen abgefragten und in einem Tagebuch registrierten Da-
ten, wie z. B.

- Name der Bewerberin/des Bewerbers,

- Anschrift,

- Bewerbungsdatum,

- Geburtsjahr,
Note der Diplom-Hauptpriifung und des groBen Staatsexamens,
Datum des Vorstellungstermins,

- Absage der Einstellung,

- Datum der Riicksendung der Bewerbungsunterlagen sowie ein Vermerk
iiber Schwerbehinderung, Promovierung und zusatzliche Qualifikationen,
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deren Speicherung nach AbschluB des Vorstellungstermins sie fiir die Erfil-
lung ihrer Aufgabe, eine mehrmalige Teilnahme an Auswahlverfahren zu
vermeiden, fir erforderlich hielt, weil nach den Voraussetzungen fiir die Ein-
stellung bzw. Ubernahme in den héheren vermessungstechnischen Verwal-
tungsdienst des Landes Nordrhein-Westfalen lediglich die einmalige Teilnahme
am Vorstellungstermin vorgesehen sei.

Der Auffassung, daB die bei der Einstellungsbehdrde verbleibenden Bewer-
berdaten sowie eine Niederschrift Uber den Vorstellungstermin erforderlich
und deshalb nicht zu |6schen seien (§ 19 Abs. 3 DSG NW), kann nicht ge-
folgt werden. Die allgemeine Ldschungsvorschrift kann hier deshalb keine
Anwendung finden, weil sie durch die Spezialvorschrift fiir die Léschung von
Bewerberdaten (§ 29 Abs. 3 Satz 1 DSG NW) verdrangt wird. Hiernach ist
die Einstellungsbehdrde verpflichtet, personenbezogene Daten eines Bewer-
bers unverziiglich zu I¢schen, sobald feststeht, daB ein Beschaftigungs-
verhdltnis nicht zustande kommt. Dadurch wird das allgemeine Léschungs-
gebot konkretisiert, ein Hinausschieben der Loschung oder ein Absehen von
ihr und die Ubernahme durch ein Archiv ausgeschlossen.

Meiner Empfehlung, séamtliche (iber die Betroffene noch vorhandenen Daten
sofort zu |6schen, ist die Einstellungsbehérde in diesem Einzelfall gefolgt.
Sie vertritt aber unter Hinweis auf Stihler, Datenschutzgesetz Nordrhein-
Westfalen, Kommentar, 2. Aufl., § 29 Anm. 8, die Auffassung, die bei ihr
gespeicherten Daten seien weiterhin zu ihrer Aufgabenerfiillung erforderlich.
Hieraus war zu schlieBen, daB die Einstellungsbehdrde generell derartige
Bewerberdaten speichert, um eine mehrmalige Teilnahme an Auswahiver-
fahren zu verhindern.

Selbst wenn man der Auffassung von Stahler (a.a.0.) folgen wollte, wonach
die Spezialvorschrift (iber die Léschung von Bewerberdaten (§ 29 Abs. 3
Satz 1 DSG NW) den personenbezogenen Tatbestand, daB sich ein Bewer-
ber (berhaupt beworben hat, nicht erfaBt, so ist dieses Datum nach der dann
zur Anwendung kommenden allgemeinen Léschungsvorschrift (§ 19 Abs. 3
DSG NW) zu I6schen. Deren Voraussetzungen liegen hier schon deshalb
vor, weil es an einer Aufgabe fehit, zu deren Erfiillung die weitere Speiche-
rung erforderlich sein kénnte.

Eine Aufgabe der &ffentlichen Verwaltung, deren Erflillung mit einem Eingriff
in das informationelle Selbstbestimmungsrecht verbunden ist, bedarf im Hin-
blick auf das Verfassungsgebot der GesetzmaBigkeit der Verwaltung (Arti-
kel 20 Abs. 3 GG) der Zuweisung durch eine Rechtsvorschrift. Eine solche
Regelung, wonach fiir die Einstellung von Bewerbern lediglich die einmalige
Teilnahme am Vorstellungstermin vorgesehen ist, existiert nicht. Eine im Er-
laBwege geregelte Verwaltungsiibung reicht fiir einen derartigen Eingriff nicht
aus.

Fehlt es somit an der durch Rechtsnorm zugewiesenen Aufgabe, die mehr-
malige Teilnahme von Bewerbern am Vorstellungstermin zu verhindern, so
kann die weitere Speicherung der Tatsache, daB sich eine bestimmte Person
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beworben hat, nicht erforderlich sein. Auch dieses Datum ist daher zu 16-
schen.

Ich habe der Einstellungsbehérde empfohlen, nach MaBgabe des § 29 Abs. 3
Satz 1 bzw. § 19 Abs. 3 DSG NW samtliche Bewerberdaten einschlieBlich
der Tatsache, daB sich ein Bewerber tiberhaupt beworben hat, zu 16schen.

5.10.2 Personalaktenfiihrung im Justizdienst

AnlaBlich eines Informations- und Kontrollbesuchs bei einer Justizvollzugs-
anstalt habe ich eine in datenschutzrechtlicher Hinsicht bedenkliche Fiih-
rung der Personalakten der Beschéftigten festgestellt und diese Problematik
gegeniiber dem Justizministerium des Landes Nordrhein-Westfalen aufge-
griffen.

- Nach der Aligemeinen Verfligung ,,Fiihrung der Personalakten“ des Justiz-
ministers vom 9. April 1979 - AV - (zuletzt geandert durch AV vom
22. Juni 1990) sind in der JVA s0g. ,unterbehérdliche Personalakten® der
Beamten, Angestellten und Arbeiter der Behdrde (mit Ausnahme der Per-
sonalakte des Behdrdenleiters) und bei dem fiir die Dienst- und Fachauf-
sicht zustandigen Justizvolizugsamt sog. ,oberbehérdliche Personalakten“
angelegt.

Datenschutzrechtliche Bedenken bestehen hier insofern, als nicht klar
geregelt ist, bei welcher Behorde die Personalakte als Grundakte zu fiih-
ren ist (§ 102 Abs. 2 LBG). Mangels abschlieBender Regelungen in den
beamten- und tarifrechtlichen Vorschriften, welche Stelle die personal-
aktenfiihrende ist, 148t sich dies allein aus der Festlegung der Aufgaben
des Dienstvorgesetzten herleiten. Dieser trifft nach § 3 Abs. 4 LBG die
beamtenrechtlichen Entscheidungen (iber die persénlichen Angelegen-
heiten der ihm nachgeordneten Beamten, soweit nicht nach Gesetz oder
Verordnung eine andere Stelle zustandig ist. Aus der Verordnung iiber
richter- und beamtenrechtliche Zustandigkeiten im Geschéftsbereich des
Justizministers vom 19. Dezember 1982 148t sich im Hinblick auf die dar-
in jeweils dem Leiter der dienst- und fachaufsichtfiihrenden Stelle und
dem Leiter der Beschéftigungsstelle zugewiesenen Entscheidungszustan-
digkeiten nicht herleiten, welcher Stelle die Flihrung der Personalakten
(als Grundakten) obliegt. Im dbrigen bestimmt zwar die AV, bei welchen
(Beschaftigungs-)Stellen Personalakten zu fiihren sind; gleichzeitig sind
Personalakten mit inhaltsgleichem Personalbogen nach Nr. 1. B. 4. AV aber
auch bei den Ubergeordneten Gerichten bzw. Justizbehérden zu fihren.
Infolge der insoweit angeordneten Mitteilungs- und Berichtspflicht entste-
hen zwangslaufig spiegelbildliche Personalakten bei der iibergeordneten
Stelle, wenn davon ausgegangen wird, daB die Grundakten bei der
Beschéatftigungsstelle angelegt sind. Diese bei den iibergeordneten Ge-
richten bzw. Justizbeh&rden zu umfangreichen Sammlungen von
Beschéftigtendaten fiihrende Praxis begegnet erheblichen datenschutz-
rechtlichen Bedenken. Ein Vorgesetzter darf nur die zu seiner Auf-
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gabenerfiillung erforderlichen personenbezogenen Daten verarbeiten, mit-
hin auch nur in dementsprechendem Umfang Personalnebenakten fiih-
ren (vgl. 10. T&tigkeitsbericht, S. 98/99). Dies stellt die gesetzliche Neu-
regelung des § 102 Abs. 2 LBG nunmehr eindeutig klar, weshalb ich beim
Justizministerium auf eine Anpassung der AV an die gesetzlichen Vor-
schriften hingewirkt habe.

Das Justizministerium hat sich zun&chst der Auffassung des Justizvollzugs-
amtes angeschlossen, nach der die Doppelaktenfiihrung bei der (ber-
geordneten Stelle im Bereich der beamtenrechtlich relevanten Fragestel-
lungen erfolge. Insofern sei es richtig, daB der Prasident des Justizvoll-
zugsamtes in gewisser Weise Dienstvorgesetzter der Beamten der Justiz-
vollzugsanstalten seines Bezirks sei. Diese doppelte Dienstvorgesetzten-
eigenschaft sei in mehrstufig gegliederten Verwaltungen nicht undblich, im
Interesse eines ordnungsgemaBen Geschéftsablaufs in den Justizvoll-
zugsanstalten sinnvoll und datenschutzrechtlich zu respektieren. Sowonhl
in den Justizvollzugsanstalten als auch im Justizvollzugsamt miisse im
Interesse der betroffenen Bediensteten zwar Vertraulichkeit hinsichtlich
aller den Beamten in seinen rechtlich geschiitzten Interessen betreffen-
den Informationen gewahrleistet sein. Damit sei jedoch den schutzwlrdi-
gen Interessen der Bediensteten auf Datenschutz Rechnung getragen.

Dieser Auffassung kann nicht gefolgt werden. Die Dienstvorgesetzten-
eigenschatft ist nicht duplizierbar. Je nach festgelegter Entscheidungs-
zustandigkeit ist vielmehr der Leiter der Beschéftigungsstelle oder der
Leiter einer Ubergeordneten Stelle Dienstvorgesetzter. Im Gbrigen hat sich
das Justizministerium nicht konkret zu den von mir aufgezeigten Beden-
ken geduBert, sondern auf die Vorrangigkeit der vom Innenministerium
vorzunehmenden Uberarbeitung der Verwaltungsverordnung zur Aus-
fihrung des Landesbeamtengesetzes verwiesen. Sobald ein entsprechen-
der Entwurf vorliege, werde die Neufassung der AV vom Justizministe-
rium in Angriff genommen.

Nach einer Stellungnahme des Innenministeriums kann u. a. wegen ei-
ner abermaligen Novellierung des Landesbeamtengesetzes mit einer kurz-
fristigen Neufassung der entsprechenden VV zum LBG nicht gerechnet
werden. Im Hinblick hierauf habe ich gegeniber dem Justizministerium
angeregt, mit der Neufassung der AV (ber die Filhrung von Personal-
akten im Justizbereich nicht bis zu einem ungewissen zukiinftigen Zeit-
punkt zuzuwarten, sondern diese partiell den neuen personalaktenrecht-
lichen Gesetzesvorschriften anzupassen. Fiir besonders dringlich halte
ich insoweit die Umsetzung der Gesetzesvorschriften (iber die Fiihrung
von Personalakten und Nebenakten (§ 102 Abs. 2 Satz 3 LBG).

Festgestellt habe ich ferner, daB alle Erkrankungszeitrdume und
Abwesenheitstage der Beschéftigten der JVA auf einem Erganzungsblatt
zum Personalbogen in den Personalakten der Betroffenen gespeichert und
so listenméaBig von Beginn des Dienstverhdltnisses an fortgeschrieben



werden. In einer Personalakte war z. B. die llickenlose Ubersicht iiber
Krankheits- und Abwesenheitszeiten eines Beschéftigten seit 1977 ent-
halten.

Diese (weitere) Speicherung der Abwesenheitszeiten der Beschéftigten
in deren Personalakten ist datenschutzrechtlich unzuldssig, weil sie sich
nicht auf die hier maBgebliche bereichspezifische Vorschrift des § 29 Abs. 1
Satz 1 DSG NW stiitzen 1a8t. Es ist bereits nicht ersichtlich, daB diese
separate Speicherung von Beschaftigtendaten einem der in dieser Vor-
schrift enumerativ genannten Zwecke zuzuordnen, geschweige denn da-
fiir erforderlich ist. Diese Daten sind aus den Arbeitsunfahigkeitsbeschei-
nigungen selbst ersichtlich und beduirfen erkennbar keiner weiteren Spei-
cherung, weshalb ich dem Justizministerium empfohlen habe, in seinem
Geschéaftsbereich eine Regelung zu treffen, die unzulédssigerweise gespei-
cherten Daten zu I8schen, kinftig derartige Daten nicht mehr auf dem
Vordruck speichern zu lassen und diesen entsprechend zu andern.

Das Justizministerium hat demgegeniiber unter Bezugnahme auf einen
Bericht des Justizvollzugsamtes zun&chst die Auffassung vertreten, die
gesonderte Zusammenstellung der Krankheitszeitrdume eines Beschéaf-
tigten diene dem Leiter der JVA als notwendige Unterstiitzung fiir die Wahr-
nehmung seiner Aufgaben als Dienstvorgesetzter, zu denen gehére, Per-
sonal sachgerecht einzusetzen und evil. notwendige MaBnahmen hin-
sichtlich der vollen Dienstfahigkeit zu treffen. Dem Leiter der JVA seien
die Erkrankungszeitrdume der Beschaftigten ohnehin dienstlich bekannt
geworden. Gerade bei den Beschaftigten des allgemeinen Vollzugsdien-
stes sei es wegen der dienstlichen Erschwernisse oft im Interesse einer
die Personlichkeit des Beschatftigten beriicksichtigenden Diensteinteilung
unbedingt erforderlich, sich einen schnelien Uberblick tiber die Ausfall-
zeiten von Beschéaftigten zu verschaffen, die Rlckschliisse auf die dienst-
liche Belastbarkeit zulassen. Firr die Wahrnehmung von Aufgaben der
Personalsteuerung, die wegen der zunehmenden Félle von Dienstunfahig-
keit im Bereich des Schichtdienstes immer wichtiger werden, beddrfe der
Leiter der JVA eines Uberblicks iiber die krankheitsbedingten dienstlichen
Abwesenheitszeiten.

Dieser Auffassung vermag ich ebenfalls nicht zu folgen. Aus der Kenntnis
des Leiters der JVA von den Erkrankungszeitraumen der Beschéaftigten
folgt keineswegs bereits die Befugnis zur Auflistung dieser Zeitrdume auf
einem Ergdnzungsblatt zum Personalbogen. Im Einzelfall mag es durch-
aus den Zwecken des § 29 Abs. 1 Satz 1 DSG NW zuzuordnen und gebo-
ten sein, solche Daten in dem nach § 102 g Abs. 2 Satz 1 LBG zulés-
sigen zeitlichen Rahmen aufzulisten, um etwa einen amtsarztlichen Unter-
suchungsauftrag vorzubereiten oder an Hand der Aufstellung die an den
Amtsarzt zu stellenden Fragen zu préazisieren. Keineswegs kann ein ent-
sprechendes Verfahren jedoch fiir alle Beschéftigten des Geschafts-
bereichs des Justizministeriums vorgegeben werden. Abgesehen hier-
von erfordert die gesetzliche Einfiihrung der flinfjghrigen Aufbewahrungs-
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dauer von Unterlagen Uber Erkrankungen ohnehin eine gemaB dem
Sicherstellungsauftrag des Justizministeriums (§ 7 DSG NW) gebotene
Aufhebung der ausnahmslosen Praxis der separaten Speicherung aller
Erkrankungszeitrdume in dem Erganzungsblatt zum Personalbogen.

Im Hinblick darauf, daB das Justizministerium nunmehr die nachgeordneten
Stellen seines Geschéftsbereichs um Stellungnahme zu Uberlegungen tiber
eine Neufassung der AV und des Personalbogens gebeten hat, habe ich
zun&chst von einer Beanstandung abgesehen.

5.10.3 Automatisierte Personalsachbearbeitung

Das Innenministerium des Landes Nordrhein-Westfalen hat mich (iber ein
projektiertes ADV - unterstiitztes Personalsachbearbeitungsverfahren (ADV-
System) unterrichtet und um Stellungnahme gebeten. Das ADV-System soll
fir die Personalsachbearbeitung innerhalb des Ministeriums Informationen
fir unterschiedliche PersonalmaBnahmen bereitstellen. Auswertungen aus
dem Datenbestand kénnen nach verschiedenen Auswahl- und Ordnungskri-
terien sowohl am Bildschirm angezeigt als auch dezentral ausgedruckt wer-
den. Die Personalsachbearbeitung soll unterstiitzt und entlastet werden durch
u. a. Bereitstellung von aktuellen Arbeitspapieren und -unterlagen, Verein-
fachung der Routinetétigkeiten, Verbesserung der Arbeitsqualitat durch Be-
reitstellung relevanter Informationen und Beschleunigung der einzelnen Ver-
fahrensablaufe.

Mit automatisierter Personaldatenverarbeitung und Stelleninformationssyste-
men habe ich mich zuletzt in meinem 11. Tétigkeitsbericht (S. 80/81) befaBt
und auf das von diesen ausgehende Gefahrenpotential hingewiesen. Nach
Inkrafttreten der durch das Sechste Gesetz zur Anderung dienstrechtlicher
Vorschriften geschaffenen Regelung des § 102 f LBG durfen Personalakten-
daten von Beamten in Dateien nur fiir Zwecke der Personalverwaltung oder
der Personalwirtschaft verarbeitet werden, wobei hinsichtlich des Umfangs
der in einer automatisierten Datei verarbeiteten Daten der verfassungsrecht-
liche VerhaitnismaBigkeitsgrundsatz zu beachten ist [s. a. Gesetzesbegriin-
dung zu § 56 f BRRG - Bundestagsdrucksache 12/544 S, 13 -: Die automa-
tisierte Verarbeitung beschrankt sich auf Hilfs- und Unterstiitzungsfunktionen.
In der Regel handele es sich um die ,,Erstellung von Arbeitsunterlagen zur
Unterstiitzung administrativer Planungs- und Fiihrungsaufgaben (Personal-
wirtschaft) sowie die Vorbereitung von Personalentscheidungen (einzelfall-
bezogene Personalverwaltungsaufgaben)®.]

Die Personalsachbearbeitung soll kiinftig in einem zunachst auf Beamte
bezogenen Teilprojekt zum einen fiir die im Innenministerium selbst sowie
in meiner Dienststelle tatigen Beamtinnen und Beamten aller Laufbahn-
gruppen und des weiteren fur die im nachgeordneten Bereich tatigen Beam-
tinnen und Beamten des héheren Dienstes, deren Dienstvorgesetzter der
Innenminister ist, erfolgen. Insoweit bestehen keine grundsatzlichen Beden-
ken gegen die Erfassung der jeweils erforderlichen Personalaktendaten der
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betroffenen Beamtinnen und Beamten aus deren Personalakten und die Spei-
cherung dieser Daten in dem ADV-System. Soweit die Personalakien der
Betroffenen bei dem Innenministerium gefiihrt werden, ist Rechtsgrundlage
fur diese Datenverarbeitung § 102 f Abs. 1 Satz 1 LBG; hinsichtlich der bei
den nachgeordneten Behorden gefiihrten Personalakten der dort tétigen
Beamtinnen und Beamten des héheren Dienstes 1&Bt sich die Datenlber-
mittlung auf § 102 f Abs. 1 Satz 1 und2i.V.m. § 102 d Abs. 1 Satz 1, Abs. 3
LBG stiitzen.

Nach der Konzeptdarstellung soll das ADV-System zwar nicht mit Datenver-
arbeitungssystemen anderer Organisationseinheiten vernetzt werden. Den-
noch bedarf es der Klérung, ob und in welchem Umfang dieses System aus
technischer Sicht in ein Netz automatisierter Datenverarbeitung innerhalb
des Innenministeriums oder dariiber hinaus eingebunden ist, was mit dem
Grundsatz der Abschottung eines Personalverwaltungssystems unvereinbar
ware (vgl. Bundestagsdrucksache 12/544 S. 14).

Zu dem ADV-System habe ich spezielle Hinweise zu organisatorischen und
technischen MaBnahmen des Datenschutzes und der Datensicherheit gege-
ben und zu einzelnen Fragen der Datenverarbeitung u. a. folgendes bemerkt:

- Datenschutzrechtliche Bedenken habe ich gegen den Umfang der Spei-
cherung von Beurteilungsdaten der Betroffenen wegen der hiermit ver-
bundenen Nutzungsrisiken und der Gefahr erhoben, daB diese Datenver-
arbeitung diber bloBe Hilfs- und Unterstiitzungsfunktionen im Rahmen der
Personalwirtschaft und -planung hinausgeht. Insoweit besteht die Besorg-
nis, daB die Verkniipfung der Beurteilungsdaten mit anderen, fiir eine
Beférderung erheblichen personenbezogenen Daten zu einer maschi-
nellen Reihung fihrt, die eine Beférderungsentscheidung in aller Regel
maBgeblich beeinflussen wird. Es ist nicht ersichtlich, zu welchen kon-
kreten Zwecken die separate Speicherung langjahrig zuriickliegender
Beurteilungsdaten (hier: Ergebnisse und Erstellungsdaten der letzten drei
Beurteilungen) in dem ADV-System erforderlich sein soll. Zur Vorberei-
tung von Personal(auswahl)entscheidungen reicht nach meiner Auffas-
sung die Aufnahme des Ergebnisses und des Datums der letzten und
allenfalls der vorletzten Beurteilung aus, um den durch Kontextverlust ent-
stehenden Verzerrungen und den damit einhergehenden Beeintrachtigun-
gen des Rechts auf informationelle Selbstbestimmung zu begegnen, die
nach § 102 f Abs. 4 LBG wie auch bisher schon nach § 29 Abs. 6 DSG NW
strikt auszuschlieBen sind.

- Weiter halte ich es fiir erforderlich, daB bereits flir die Grundstufe des
ADV-Systems eine arbeitsplatzbezogene Zuordnung der Zugriffsbefug-
nisse vorgesehen wird. Eine konkrete Zuordnung solcher Befugnisse zu
den einzelnen, mit der Personalsachbearbeitung befaBten Bediensteten
und deren Vorgesetzien ist unerldBlich, was auch aus dem Grundsatz
folgt, daB der Kreis der sowohl mit Personalakten als auch mit Personal-
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aktendaten befaBten Beschéftigten zur Wahrung des Personalakten-
geheimnisses maglichst eng zu halten ist.

- Es ist nicht ersichtlich, welche zwingenden und unabweisbaren Griinde
die Speicherung der LBV-Personalnummer innerhalb der Personal-
stammdaten als Zuordnungsmerkmal fir das ADV-System erfordern. Die
LBV-Personalnummer ist nur fiir Zwecke der Besoldung und Vergiitung
vorgesehen und bestimmt. Sie kann bereits deshalb keine gleichzeitige
Verwendung in dem ADV-System finden, zumal dies wegen der Gefahr,
daB mit ihrer Hilfe ohne weiteres Datensétze zu derselben Person aus
anderen Dateien verkniipft werden kdnnen, mit erheblichen Risiken fiir
die Personlichkeitsrechte der Betroffenen verbunden wére. Im {ibrigen
lassen die Hinweise in dem Konzept des ADV-Systems selbst den Schlu3
zu, daB die LBV-Personalnummer als Identifikationsmerkmal nicht erfor-
derlich ist.

- Nicht ersichtlich ist des weiteren, welchen Zwecken der Personalverwal-
tung und der Personalwirtschaft Datenbank-Tabellen zur Aufnahme der
Personaldaten der ,Ehemaligen“ zuzuordnen sind. Eine weitere Daten-
speicherung aus dem Dienst ausgeschiedener oder in einen anderen Ge-
schaftsbereich versetzter Beamter ware mangels Rechtsgrundlage unzu-
lassig.

Im Uibrigen habe ich das Innenministerium darauf aufmerksam gemacht, daB
die Mitteilungs-, Dokumentations- und Bekanntmachungspflichten nach
§ 102 f Abs. 5 LBG zu beachten sein werden.

5.10.4 Automatisierte Fiihrung einer Personaldatei

Im Rahmen eines Informations- und Kontrollbesuchs habe ich bei einer ober-
sten Landesbehdrde eine zur automationsunterstiitzten Personalplanung ein-
gerichtete Personaldatei berpriift. Die darin gespeicherten Daten von
Beschéftigten des héheren Dienstes und vergleichbaren Angestellten des
nachgeordneten Bereichs wurden hauptsachlich zur Vorbereitung von Befér-
derungen und zur Uberwachung des Stellenplans verwendet, wohingegen
die in der Datei ebenfalls gespeicherten Daten der behdrdeneigenen Beschaf-
tigten aus dienstinternen Griinden nicht mehr genutzt und daher auch nicht
mehr aktualisiert wurden.

Personalaktendaten diirfen in Dateien nur flir Zwecke der Personalverwal-
tung oder Personalwirtschaft verarbeitet und genutzt werden (§ 102 f Abs. 1
Satz 1 LBG). Dadie in der Datei gespeicherten Personalaktendaten der behér-
deneigenen Beschéftigten weder flir Zwecke der Personalverwaltung noch
fir solche der Personalwirtschaft verarbeitet und genutzt, sondern nur noch
ohne konkrete Zweckbestimmung vorgehalten wurden, war ihre Speiche-
rung zur Aufgabenerflllung nicht mehr erforderlich. Eine Datenspeicherung
auf Vorrat fiir den Fall, daB die Daten spéter einmal zur Erflllung einer Auf-
gabe gebraucht werden kdénnten, verstéBt gegen den Erforderlichkeits-
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grundsatz. Daten, deren Kenntnis fiir die speichernde Stelle nicht mehr erfor-
derlich ist, sind zu I6schen (§ 19 Abs. 3 Satz 1 Buchstabe b DSG NW).

Hinsichtlich der fiir die Beschéftigten des nachgeordneten Bereichs eingerich-
teten Personaldateien habe ich festgestellt, daB die Verarbeitungs- und Nut-
zungsformen des automatisierten Personalverwaltungsverfahrens im einzel-
nen nicht dokumentiert waren und es an der Unterrichtung der Betroffenen
mangelte (§ 102 f Abs. 5 LBG). In diesen Personaldateien waren langjéhrig
zuriickliegende Beurteilungsdaten gespeichert, was erheblichen datenschutz-
rechtlichen Bedenken begegnet (s. oben 5.10.3, S. 85). Im ubrigen habe ich
darauf hingewiesen, daB die zu speichernden Merkmale konkret formuliert
und der jeweiligen Rechtsgrundlage der Datenverarbeitung zuzuordnen sein
muissen. Ein Datenfeld fiir (frei zu definierende) ,Bemerkungen® ist in
datenschutzrechtlicher Hinsicht unzuldssig, weil es die Gefahr der Spei-
cherung personenbezogener Daten im UbermaB in sich birgt. Der Stellung-
nahme der obersten Landesbehérde zufolge werden die datenschutzrecht-
lichen Bestimmungen kiinftig beachtet.

5.10.5 Abschottung der Beihilfestelle im kommunalen Bereich

Informations- und Kontrollbesuche bei verschiedenen Stadtverwaltungen
haben mir die Erkenntnis vermittelt, daB die zur Abschottung der Beihilfe-
stelle von der Personalverwaltung gebotenen MaBnahmen nicht oder nicht
in vollem Umfang getroffen sind. Zwar werden in den von mir iiberpriften
Féllen die Unterlagen tiber Beihilfen von den Personalakten getrennt als Teil-
akten geflihrt und auch rdumlich gesondert aufbewahrt. Die Beihilfestellen
selbst sind jedoch in die fiir Personalangelegenheiten zustandigen Amter
eingegliedert. Unter Hinweis auf die nunmehr gesetzlich verankerte Verpflich-
tung zur Bearbeitung der Beihilfeakte in einer von der Ubrigen Personal-
verwaltung getrennten Organisationseinheit (§ 102 a Satz 3 LBG) habe ich
empfohien, die hierfiir erforderlichen MaBnahmen zu treffen. Die gesetzliche
Regelung verlangt - jedenfalls bei gréBeren Verwaltungen, denen eine ent-
sprechende Umorganisation ohne weiteres méglich ist - die Realisierung
der Abschottung durch eine vollstdndige Trennung der Beihilfestelle von der
Personalverwaltung. Allenfalls bei kieineren Verwaltungen, in denen die orga-
nisatorische Trennung nicht in vollem Umfang durchgefiihrt werden kann,
werden anderweitige MaBnahmen zu treffen sein, die einen Einblick in Beihilfe-
vorgénge durch einen fiir Personalangelegenheiten zustéandigen Vorgesetzten
aber dennoch ausschlieBen miissen.

Keinesfalls hinnehmbar ist es, wenn eine Stadtverwaltung mit ca. 1 400
Beschéftigten nicht einmal MaBnahmen trifft, die eine Kenntnisnahme von
Beihilfedaten durch den Leiter des Personalamtes ausschlieBen. MuB die
Beihilfestelle etwa aus besonderen (z. B. personalwirtschaftlichen) Griinden
dem Personalamt angegliedert bleiben, so verlangt das Abschottungsgebot
mindestens eine anderweitige fachliche Unterstellung der mit der Beihilfe-
bearbeitung betrauten Beschétftigten. Der Einwand des Stadtdirektors, die
Beihilfestelle sei seit Jahren personell und rdumlich abgeschottet, so daB
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sich das datenschutzrechtliche Problem auf die theoretische Mdglichkeit der
Kenntnisnahme von Beihilfevorgdngen durch die Amtsleitung reduziere, ist
im Hinblick auf die gesetzlich gebotene Abschottung unbeachtlich.

5.10.6 Weiterleitung von Amtsarztgutachten innerhalb
einer Bezirksregierung an den Medizinaldezernenten

Férmlich beanstanden muBte ich, daB der Personaldezernent einer Bezirks-
regierung die zur Abkldrung von Dienstunfallfolgen eingeholte gutachtliche
Stellungnahme eines Amtsarztes liber den Gesundheitszustand eines Beam-
ten dieser Behérde an deren Medizinaldezernenten weitergeleitet hatte, ohne
daB hierflr eine gesetzliche Grundlage bestand oder der Betroffene ein-
gewilligt hatte.

Nach § 3 Abs. 1 Nr. lll des Gesetzes liber die Vereinheitlichung des Gesund-
heitswesens (GesVG) obliegt dem Gesundheitsamt die amts- und vertrau-
ensdrztliche Tatigkeit, soweit sie, wie dies in Nordrhein-Westfalen der Fall
ist, durch Landesrecht den Amtsarzten Ubertragen ist. Die Bezirksregierung
hat als Aufsichtsbehérde gesetzlich ndher beschriebene und begrenzte Wei-
sungsrechte gegeniiber den Gesundheitsamtern (§ 4 Abs. 2 GesVG). AuBer-
dem hat die Aufsichtsbehérde die Geschaftsfilhrung des Gesundheitsamtes
in regelmasiger Wiederkehr an Ort und Stelle nachzupriifen sowie nach Be-
darf auBerdrtliche Geschéftspriifungen vorzunehmen. Diesen Vorschriften
ist nicht zu entnehmen, daB ein im konkreten Einzelfall erstelltes amtséarzt-
liches Gutachten vom Medizinaldezernenten tberpriift werden darf. Zwar sieht
Nr. 6 des Runderlasses des innenministers vom 11. Juli 1966 vor, daB der
Medizinaldezernent des fiir die Fachaufsicht (iber das Gesundheitsamt zustan-
digen Regierungsprasidenten mit einer Uberpriifung des amtsérztiichen Gut-
achtens zu beauftragen ist, falls im Einzelfalle gegen das Gutachten des
Gesundheitsamtes Einwendungen erhoben werden. Es kann dahinstehen,
ob dies im Fall der amtsarztlichen Untersuchung des Beamten zutraf. Jeden-
falls handelt es sich bei dieser ErlaBregelung nicht um eine gesetzliche, son-
dern um eine Verwaltungsvorschrift, die die Verarbeitung personenbezogener
Daten nicht legitimieren kann.

Meiner Empfehlung, in vergleichbaren Fallen von einer Ubersendung des
Amtsarztgutachtens an den Medizinaldezernenten abzusehen, ist die Bezirks-
regierung nicht gefolgt. Sie halt daran fest, in Féllen unklarer Begutachtung
das Medizinaldezernat zu beteiligen und beruft sich dabei auf die Verarbei-
tung von Beschéftigtendaten regeinde Vorschrift des § 29 Abs. 1 DSG NW.
Aus dieser Vorschrift ergibt sich indessen nicht, daB der Medizinaldezernent
dazu berufen ist, in Personalangelegenheiten der Bezirksregierung die Ta-
tigkeit des Amtsarztes im Einzelfall gleichsam wie ein Obergutachter zu
Uberpriifen. Inzwischen hat das Ministerium fiir Arbeit, Gesundheit und So-
ziales des Landes Nordrhein-Westfalen die Bezirksregierungen darauf hin-
gewiesen, daB der RunderlaB vom 11. Juli 1966 als Verwaltungsvorschrift
die Verarbeitung personenbezogener Daten - auch innerhalb der Bezirks-
regierung - nicht legitimieren kann.
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5.10.7 Teilnehmerkreis der Beurteilerbesprechung

Ein bei einer kleinen Gemeinde beschaftigter Beamter hat zu dem dorti-
gen Beurteilungsverfahren meine Stellungnahme erbeten. Um die Ver-
gleichbarkeit der Beurteilungen zu erreichen, werden die Entwiirfe dienst-
licher Beurteilungen der Beamtinnen und Beamten von einer aus dem
Gemeindedirektor und samtlichen Amtsleitern bestehenden Kommission
beraten.

Die Beratung der Beurteilungsentwiirfe innerhalb der Kommission und
die hiermit verbundene Bekanntgabe personenbezogener (Beurteilungs-)
Daten an deren Mitglieder bedarf als Eingriff in das Recht der zu beur-
teilenden Betroffenen auf informationelle Selbstbestimmung einer gesetz-
lichen Grundlage. Da die beamtenrechtlichen Vorschriften keine nor-
menklaren gesetzlichen Regelungen dariiber enthalten, wer an der Erstel-
lung einer dienstlichen Beurteilung zu beteiligen ist und Kenntnis von
beurteilungsrelevanten Beschiftigtendaten erhalten darf, beurteilt sich die
Datenverarbeitung nach der bereichspezifischen Vorschrift des § 29 Abs. 1
Satz 1 DSG NW. Hiernach diirfen Beschatftigtendaten - auch innerhalb
einer Offentlichen Stelle - nur verarbeitet werden, wenn die Kenntnis der
Daten zur Durchfihrung des Dienstverhéltnisses (hier: Erstellung einer
Beurteilung) erforderlich ist.

Die Beratung von Beurteilungsentwiirfen in einer Kommission ist zur Erstel-
lung von Beurteilungen dann erforderlich, wenn die Vergleichbarkeit der
Beurteilungen untereinander als Beurteilungselement notwendig und nur
durch die Beteiligung aller Amtsieiter in den Beratungen der Kommission
zu gewdhrleisten ist. Zweck und Wert dienstlicher Beurteilungen beste-
hen in der Objektivierung der Personalauslese und des Personaleinsatzes.
Diese Zweckbestimmung erfordert, daB die fachlichen Leistungen des
Beamten in Bezug auf sein Amt und im Vergleich zu den anderen Beam-
ten seiner Besoldungsgruppe und Laufbahn darzustellen sind. Insoweit
ist die Beurteilung auch als Grundlage fiir am Leistungsgrundsatz orien-
tierte Entscheidungen (iber die Verwendung der Beamten zu verstehen;
sie dient also der Auswabhl des jeweils bestgeeigneten Beamten (BVerwGE
21, 127/129). Insofern bestehen keine grundsatzlichen Bedenken, die
fachiiche Leistung des zu beurteilenden Beamten auch im Vergleich zu
anderen Beamten derselben Besoldungsgruppe und Laufbahn darzustel-
len.

Damit ist aber noch nicht geklért, ob die Vergleichbarkeit der Beurteilun-
gen nur durch eine Beteiligung der Amtsleiter (einer kleineren Gemeinde)
in einer Kommission mit entsprechenden Beratungsaufgaben zu gewahr-
leisten ist. Das Bundesverwaltungsgericht hat es allgemein fiir zulassig
erachtet, daB der Dienstherrim Rahmen seiner organisatorischen Gestal-
tungsfreiheit bestimmt, durch wen er die Aufgabe der dienstlichen Beur-
teilung tatsachlich wahrnimmt. Allerdings diirfe er den sachlichen
Zusammenhang dieser Aufgabe mit der Wahrnehmung der Dienst- und
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Fachaufsicht nicht auBer acht lassen (Urteil vom 17. April 1986 - 2 C 28.83 -,
in: Schiitz, Beamtenrecht, ES/D | 2 Nr. 25).

Entsprechend diesen beurteilungsrechtlichen MaBstaben begegnet auch
die Beratung von Beurteilungsentwirfen in einer kleineren Gemeinde durch
eine aus dem Gemeindedirektor und allen Amtsleitern gebildeten Kom-
mission keinen datenschutzrechtlichen Bedenken. Eine derartige Bera-
tung diirfte nicht nur einer mdglichst gerechten Auslese qualifizierter Bewer-
ber dienen, sondern auch zu Zwecken der Personalplanung und des Per-
sonaleinsatzes erforderlich sein. Die Amtsleiter miissen insoweit auch
Kenntnis liber besonders leistungsfahige Beamte aus anderen Amtern
der Gemeinde erhalten, die fiir einen spateren Einsatz in ihrem Amt in
Frage kommen. Hat der Dienstherr bei der Beratung von Beurteilungs-
entwiirfen in einer zu diesem Zweck eingerichteten Kommission einen
gewissen, nur eingeschrankt nachpriifbaren Ermessens- und Beurtei-
lungsspielraum, muB er allerdings dafiir Sorge tragen, daB derartige
Besprechungen und Beratungen auf die Leitungsebene der Verwaltung
beschrankt bleiben. Nur dies bietet die Gewahr, daB die Beurteilungsent-
wirfe mit dem Ziel beraten werden, leistungsgerecht abgestufte, unter-
einander vergleichbare Beurteilungen zu erstellen und Beurteilungsdaten
nicht unbeteiligten Dritten offenbart werden.

Der Personalrat einer Bezirksregierung hat mir eine andere, in datenschutz-
rechtlicher Hinsicht allerdings problematische Verfahrensweise bei der
Durchfiihrung des (mehrstufigen) Beurteilungsverfahrens nach MaBgabe
der Beurteilungsrichtlinien des Innenministeriums (BRL) vom 25. Mai 1991
geschildert. Die Behdrdenleitung hatte die vor der SchluBzeichnung der
Beurteilungen von Beamtinnen und Beamten vorgesehene Beurteiler-
besprechung zusammen mit Erstbeurteilern durchgefiihrt. Unter Hinweis
auf den Wortlaut der Beurteilungsrichtlinien hat sie dies mit der Schwie-
rigkeit des fiir die Anwendung gleicher BeurteilungsmaBstabe verant-
wortlichen SchluBzeichners der Beurteilung begriindet, eine prézise und
verlaBliche Leistungseinschétzung vorzunehmen.

Hierzu habe ich festgestellt, daB die das Beurteilungsverfahren regeln-
den Vorschriften der Nrn. 10.2.1 und 10.2.2 BRL die beiden Phasen der
Erstellung des (ausdriicklich als Erstbeurteilung definierten) Beurteilungs-
vorschlags sowie der SchluBzeichnung als zwei eigenstandige, getrennt
voneinander ablaufende Beurteilungsabschnitte betreffen. Die aus dieser
Zweistufigkeit folgende Selbsténdigkeit des Beurteilungsvorschlags
schlieBt es nach meiner Auffassung aus, daB der Erstbeurteiler nach Ab-
gabe seines Beurteilungsvorschlags mit diesem nochmais befaBt wird,
um sich auch mit den MaBstében anderer Erstbeurteiler auseinanderzu-
setzen, und damit in die von dem SchluBzeichnenden zu erfillende Auf-
gabe einbezogen wird.

Die Teilnahme der Erstbeurteiler an der Beurteilerbesprechung halte ich
dariiber hinaus fir unvereinbar mit dem von der Rechtsprechung auf-



gestellten Grundsatz, nach dem der Kreis der mit Personalakten und Per-
sonalaktendaten befaBten Bediensteten méglichst klein zu halten ist. Im
Ubrigen ist der Stellungnahme der Landesregierung zu meinem 11. Téatig-
keitsbericht (Drucksache 11/6876, S. 62 oben) zu entnehmen, daB als
Teilnehmer der Beurteilerbesprechung nicht die Erstbeurteiler in Betracht
gezogen werden. Meine Auffassung wird im Ergebnis vom Innenministe-
rium des Landes Nordrhein-Westfalen geteilt, das mir u. a. mitgeteilt hat,
es misse erwartet werden, daB die Angehdrigen der Leitungsebene in
der Lage sind oder sich in die Lage versetzt haben, dem SchluBzeichner
der Beurteilung ein abgestuftes und differenziertes Bild von Eignung, Lei-
stung und Beféhigung der zu beurteilenden Mitarbeiterinnen und Mitar-
beiter zu vermitteln, so daB dieser die SchluBzeichnung verantwortlich
Gbernehmen koénne.

5.10.8 Gleitzeitdaten

Bei Informations- und Kontrollbesuchen erhielt ich Kenntnis von der Praxis
verschiedener Stadtverwaltungen, Amtsleitern monatlich die Arbeitszeitgut-
haben und -defizite ihrer nachgeordneten Beschaftigten listenmaBig mitzu-
teilen.

Diese behdrdeninterne Weitergabe personenbezogener Daten zur Informa-
tion von Fachvorgesetzten tber Arbeitszeitkontingente der Beschéftigten mag
zwar allgemeinen Zwecken der Personaiplanung und des Personaleinsat-
zes zuzuordnen sein; die Weitergabe dieser Beschaftigtendaten an die Amts-
leiter ist aber nur dann zulassig, wenn sie fiir diese Zwecke auch erforderlich
ist (§ 29 Abs. 1 Satz 1 DSG NW). Das Erforderlichkeitsprinzip zwingt die 6f-
fentliche Verwaltung, sich auf das zur rechtmaBigen Erfiillung ihrer Aufgaben
unerlaBliche Minimum zu beschrénken (BVerfGE 65, 1, 46). Es reicht nicht
aus, wenn die Kenntnis personenbezogener Daten lediglich dienlich oder,
etwa zur Abrundung des Bildes oder als Hintergrundinformation, niitzlich ist.
Sie muB vielmehr zur Aufgabenerfiillung des einzelnen Amtsleiters unbe-
dingt notwendig sein mit der Konsequenz, daB er ohne Kenntnis dieser Da-
ten eine konkrete Aufgabe nicht oder nicht sachgerecht erfiillen kann.

Gemessen hieran ist die laufende Unterrichtung der Amtsleiter iiber Zeit-
guthaben und -defizite der ihnen nachgeordneten Beschaftigten allenfalls in
Ausnahmeféllen dienstlich notwendig und damit auch in datenschutzrecht-
licher Hinsicht unbedenklich, in denen die Gleitzeitregelung bei einzelnen
Mitarbeitern zu den Dienstablauf beeintréchtigenden Zeitguthaben oder -defi-
ziten flihrt. Die in den von mir aufgesuchten Stadtverwaltungen bestehenden
Regelungen, die das ,Gleitzeitverhalten“ von Beschéftigten widerspiegeln,
stellen eine dem VerhaltnismaBigkeitsgebot zuwiderlaufende Datenverarbei-
tung im UbermaB dar, weil den Amtsleitern mehr Daten weitergegeben wer-
den, als diese zur Erflllung ihrer Aufgaben brauchen. Solche Datenweiter-
gaben kénnen demnach auch nicht in einer Dienstvereinbarung geregelt wer-
den (§ 70 Abs. 1 Satz 1 LPVG).
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Ich habe den Stadtdirektoren empfohlen, die Weitergabe derartiger personen-
bezogener Daten auf Ausnahmefélle zu beschrénken. Ein Stadtdirektor hat
mir inzwischen mitgeteilt, daB er den Amtsleitern die gespeicherten Arbeits-
zeitdaten nicht mehr generell zur Verfligung stellen wird.

5.10.9 Verarbeitung personenbezogener Daten

92

durch Schwerbehindertenvertretungen

Gegeniiber einer Hauptschwerbehindertenvertretung habe ich zu der
Frage Stellung genommen, ob diese zur Speicherung personenbezoge-
ner Daten aller schwerbehinderter Beschéfiigter des Geschatftsbereichs,
dem sie zugeordnet ist, befugt ist.

Eine bereichspezifische gesetzliche Grundlage zur Speicherung personen-
bezogener Daten dieser Beschatftigtengruppe durch die Hauptschwer-
behindertenvertretung ist nicht ersichtlich. Insbesondere begriindet § 13
des Schwerbehindertengesetzes (SchwbG) keine dementsprechende
Befugnis. Als Empfanger des nach § 13 Abs. 2 Satz 4 SchwbG von den
Arbeitgebern auszuhandigenden Verzeichnisses der bei ihnen beschéf-
tigten Schwerbehinderten (§ 13 Abs. 1 SchwbG) kommt nur die fiir die in
einem Betrieb oder einer Dienststelle beschéaftigten Schwerbehinderten
zusténdige Schwerbehindertenvertretung in Betracht. Dies ist in der Re-
gel der unter den Voraussetzungen des § 24 SchwbG gewéhlte Vertrauens-
mann (Vertrauensfrau).

Die Hauptschwerbehindertenvertretung wird fiir die Wahrnehmung der
Belange der schwerbehinderten Beschatftigten nach § 27 Abs. 5 SchwbG
erst dann zustandig, wenn diese in einem Betrieb oder einer Dienststelle
tatig sind, fiir die eine Schwerbehindertenvertretung nicht gewahit wer-
den kann oder worden ist. Nur in diesem Fall hatte die ndchsthéhere
Schwerbehindertenvertretung (Bezirks- bzw. Hauptschwerbehindertenver-
tretung) die Rechtsstellung und Funktion der 6rtlichen Schwerbehinder-
tenvertretung.

Damit die Hauptschwerbehindertenvertretung vom Vorliegen der zustén-
digkeitsbegriindenden Voraussetzungen Kenntnis erlangt, bedarf es eben-
falls keiner Liste mit personenbezogenen Daten der schwerbehinderten
Beschéftigten des Geschaftsbereichs, die im lbrigen zur Erfiillung dieses
Zwecks gar nicht geeignet wére. Sollte in einem Betrieb oder einer Dienst-
stelle eine Schwerbehindertenvertretung nicht gewahlt werden kdnnen
oder gewahlt worden sein, ist diese Tatsache vieimehr eine die dort tati-
gen schwerbehinderten Beschaftigten als Gruppe beriihrende Angelegen-
heit, liber die die nachsthéhere Schwerbehindertenvertretung vom Arbeit-
geber rechtzeitig und umfassend zu unterrichten ist (§ 25 Abs. 2 Satz 1
i.V.m. § 27 Abs. 6 SchwhG).

Eine Befugnis zur Speicherung personenbezogener Daten aller schwer-
behinderten Beschaftigten des Geschéaftsbereichs durch die Hauptschwer-
behindertenvertretung 148t sich auch nicht daraus herleiten, daB sie die



Interessen der schwerbehinderten Beschéftigten in Angelegenheiten ver-
tritt, die mehrere Dienststellen des Arbeitgebers betreffen und von den
Schwerbehindertenvertretungen der einzeinen Dienststellen nicht gere-
gelt werden kénnen (§ 27 Abs. 5 SchwbG). Die Zustandigkeit der Haupt-
schwerbehindertenvertretung fiir die Wahrnehmung der Interessen der
betroffenen schwerbehinderten Beschéftigten ist hiernach nur dann
begriindet, wenn die gesetzlichen Voraussetzungen kumulativ vorliegen.
Zwar ist im Gesetzgebungsverfahren erwogen worden, den Aufgaben-
bereich der néachsthéheren Schwerbehindertenvertretung in diesem
Zusammenhang auszuweiten. Diese Bestrebungen haben jedoch keinen
Niederschlag im Gesetz gefunden, weshalb die Hauptschwerbehinder-
tenvertretung insoweit nur subsididr zustandig bleibt, mithin auch in dienst-
stelleniibergreifenden Angelegenheiten nur tatig werden kann, wenn die-
se von den ortlichen Schwerbehindertenvertretungen nicht geregelt wer-
den kénnen. Speicherte die Hauptschwerbehindertenvertretung insoweit
dennoch die personenbezogenen Daten aller schwerbehinderten Beschéii-
tigten, stellte dies eine datenschutzrechtlich unzuldssige Datenauf-
bewahrung auf Vorrat dar, weil zum Zeitpunkt der Aufnahme der perso-
nenbezogenen Daten in die Datei noch gar nicht absehbar ist, ob die
Daten zur Interessenwahrnehmung aus diesem AnlaB je benétigt wer-
den.

SchlieBlich ergibt sich eine Befugnis zur Speicherung personenbezogener
Daten dieser Beschéftigtengruppe auch nicht daraus, daB die Haupt-
schwerbehindertenvertretung in persdnlichen Angelegenheiten, Gber die
eine Ubergeordnete Stelle entscheidet, zustandig ist (§ 27 Abs. 5 Satz 3
SchwbG). Abgesehen davon, daB aus dieser Aufgabenzuweisungsvor-
schrift noch keine Befugnis folgt, zur gesetzlichen Aufgabenerfiillung per-
sonenbezogene Daten betroffener schwerbehinderter Beschéftigter zu
speichern, ist hierbei die Zustandigkeit der Hauptschwerbehindertenver-
tretung nur von Fall zu Fall begriindet. Die insoweit erforderlichen per-
sonenbezogenen Daten des/der betroffenen schwerbehinderten Beschaf-
tigten gibt der Arbeitgeber der nachsthdheren (zustandigen) Schwerbehin-
dertenvertretung aus AnlaB der vorgeschriebenen Beteiligung bekannt
(§ 25 Abs. 2i.V.m. § 27 Abs. 6 Schwb@). In diesem Zusammenhang wére
die Speicherung der personenbezogenen Daten aller schwerbehinderten
Beschéftigten folglich ebenso eine unzuldssige Datenaufbewahrung auf
Vorrat.

Im {ibrigen kann eine Befugnis zur Speicherung der personenbezogenen
Daten der genannten Beschéftigtengruppe auch nicht auf die Be-
stimmung der Nr. 2.4.2 des Runderlasses des Innenministers vom
10. Juni 1987 zur Durchfiihrung der §§ 11 und 13 des Schwerbehinder-
tengesetzes in der Landesverwaltung (MBI. NW. S. 762) gestiitzt wer-
den. Die hiermit verbundenen Eingriffe in das informationelle Selbst-
bestimmungsrecht der Betroffenen lassen sich nicht auf Verwaltungs-
vorschriften, sondern nur auf eine gesetzliche Grundlage stiitzen. Ich habe
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mich insoweit an das Innenministerium des Landes Nordrhein-Westfalen
gewandt und eine Klarstellung dieser ErlaBregelung angeregt.

- Schwerbehindertenvertretungen verschiedener &ffentlicher Stellen habe
ich ferner dartiber unterrichtet, unter welchen Voraussetzungen die Ver-
arbeitung personenbezogener Daten von bestimmten MaBnahmen betrof-
fener schwerbehinderter Beschéttigter durch den értlichen Vertrauens-
mann (Vertrauensfrau) zuldssig ist.

Soweit das Schwerbehindertengesetz keine normenklaren bereichspezi-
fischen Vorschriften {iber die Verarbeitung personenbezogener Daten der
schwerbehinderten Beschéftigten der Dienststelle durch die Schwerbehin-
dertenvertretung enthalt, ist die Datenverarbeitung nur auf Grund einer
(z. B. anlaBlich eines Beratungsgesprachs mit der Schwerbehinderten-
vertretung erteilbaren) Einwilligung des/der Betroffenen zuldssig (§ 4
DSG NW). Hierbei muB der/die Betroffene in Schriftform iber die jeweilige
MaBnahme (z. B. Einrichtung/Verbesserung eines bestimmten Arbeits-
platzes) und die Erhebung und Speicherung der insoweit erforderlichen
personenbezogenen Daten unterrichtet werden. Der/die Betroffene muB
hierbei insbesondere auch lber die Dauer der Speicherung der per-
sonenbezogenen Daten und deren Verbleib informiert werden.

Ebenfalls nur mit Einwilligung des/der schwerbehinderten Beschéftigten
kann das bei bevorstehenden Beurteilungen zu fiilhrende Gespréch der
Schwerbehindertenvertretung mit dem Erstbeurteiler in Betracht kommen
(vgl. 11. Téatigkeitsbericht, S. 80). Hierbei kénnen die Betroffenen dem Ver-
trauensmann/der Vertrauensfrau im einzelnen vorgeben, welche Gesichts-
punkte dem Erstbeurteiler von der Schwerbehindertenvertretung mitgeteilt
und von dieser auch in einer schriftlichen Stellungnahme zur Beurteilung
genutzt werden diirfen.

5.11  Statistik
5.11.1  Abschottung der Statistikstelle vom Verwaltungsvollzug

Einer Anfrage habe ich entnommen, daB im Statistischen Amt und Wahlamt
einer Stadtverwaltung die zur Abschottung der dort eingerichteten Statistik-
stelle vom Verwaltungsvollzug erforderlichen MaBnahmen nicht in vollem
Umfang getroffen worden sind (vgl. 9. Tétigkeitsbericht, S. 86/87, 10. Tatig-
keitsbericht, S. 108). Nach der Dienstanweisung fiir die Kommunalstatistik
und fiir die Statistikstelle sowie dem Dienstverteilungsplan des Oberstadt-
direktors war nicht sichergestellt, daB alle Aufgaben, bei deren Erledigung
dem Statistikgeheimnis unterliegende Einzelangaben anfallen, ausschlieBlich
der Statistikstelle zugewiesen sind. Derartige Regelungsdefizite ermdg-
lichen, daB statistische Aufgaben, z. B. die Anforderung und Auswertung
von Einzelangaben, unter Verletzung des Statistikgeheimnisses (§ 16
BStatG) auch auBerhalb der Statistikstelle erledigt werden kénnen. Dar-
tiber hinaus waren dem Leiter des Statistischen Amtes und Wahlamtes
fachaufsichtliche Befugnisse liber die Statistikstelle Ubertragen. Auch eine
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solche Regelung tragt dem Gebot einer organisatorischen und personellen
Trennung der Statistik vom allgemeinen Verwaltungsvollzug nicht Rech-
nung (§ 32 Abs. 2 DSG NW), weil der Amtsleiter in Ausiibung der Fachauf-
sicht mit dem Statistikgeheimnis unterliegenden Vorgéngen nicht befaBt
werden darf.

Die zur Abschottung erforderlichen MaBnahmen habe ich mit dem Oberstadt-
direktor erértert. Hiernach hat dieser meinen Bedenken Rechnung tragende
Regelungen in der Dienstanweisung sowie dem Dienstverteilungsplan getrof-
fen und die Fachaufsicht liber die Statistikstelle dem Leiter des Rechnungs-
prifungsamtes bertragen.

5.11.2 Sozialhilfestatistik

Mehrere Eingaben richteten sich gegen den von Sozialdmtern als Anlage
zum Sozialhilfebescheid versandten Fragebogen iiber ergdnzende Angaben
zur Sozialhilfestatistik. Teilweise wurden die Empfénger aufgefordert, unter
Hinweis auf ihre ,, Auskunftspflicht“ nach dem Bundessozialhilfegesetz sowie
ihre Mitwirkungspflicht nach dem Sozialgesetzbuch eigene und Daten von
anderen Haushaltsmitgliedern, die Sozialhilfe erhalten, anzugeben.

Bei der Sozialhilfestatistik handelt es sich um eine Sekundarstatistik, fur die
nur solche Daten genutzt werden dirfen, die im Rahmen des Verwaltungs-
vollzugs, d. h. fiir die Gewahrung von Sozialhilfe als im jeweiligen Einzelfall
erforderlich erhoben worden sind. Dementsprechend ist nach § 131 Abs. 2
BSHG auskunftspflichtig allein der Sozialhilfetrager.

Eine Datennacherhebung (etwa mittels Fragebogen) beim Betroffenen
eigens fiir die Sozialhilfestatistik ist - auch auf freiwilliger Basis - unzulassig.
Fir eine derartige primarstatistische Erhebung innerhalb der Sekundarstati-
stik fehlt eine gesetzliche Grundlage. Somit widerspricht der Hinweis auf die
Auskunftspflicht des Hilfeempfangers bei gleichzeitiger Androhung der Lei-
stungsverweigerung evident der Gesetzeslage.

Meiner Empfehlung, davon abzusehen, Daten eigens fir die Sozialhilfesta-
tistik beim Betroffenen nachzuerheben sowie bereits (unzulassigerweise)
nacherhobene Daten im Wege der Folgenbeseitigung unausgewertet zu 16-
schen, sind die Tréger der Sozialhilfe gefolgt.

Da davon auszugehen war, daB8 auch andere Sozialhilfetrager zur Erfiillung
ihrer Auskunftspflicht Daten, die ihnen im Rahmen ihrer Aufgabenerfiillung
nicht bekanntgeworden sind, allein fiir die Sozialhilfestatistik bei den Hilfe-
empféngern nacherheben, habe ich das Ministerium fir Arbeit, Gesundheit
und Soziales des Landes Nordrhein-Westfalen gebeten, alle Sozialhilfetrager
iiber meine Rechtsauffassung zu unterrichten. Das Ministerium hat darauf-
hin mit ErlaB vom November 1994 die Bezirksregierungen und die &rtlichen
Trager der Sozialhilfe darauf hingewiesen, daB ,eine Datenerhebung nur zum
Zwecke der Sozialhilfestatistik durch die Vorschriften des Bundessozialhilfe-
gesetzes nicht gedeckt ist".
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5.12 Wissenschaft und Forschung
5.12.1  Einschreibungsordnungen

In den Einschreibungsordnungen nach § 64 Abs. 1 des Universitatsgesetzes
(UG) sollen die Hochschulen Regelungen dartiber treffen, welche Daten von
den Studierenden im Rahmen der Einschreibung erhoben werden diirfen.
AuBerdem kdnnen weitere Datenverarbeitungen wie etwa die Speicherung
dieser Daten, die Weitergabe innerhalb der Hochschulverwaltung und inner-
halb der Hochschule, aber auch die technischen Verfahren der Datenverar-
beitung geregelt werden.

Eine Universitat hatte mich zu dem Entwurf inrer Einschreibungsordnung um
Stellungnahme gebeten. Dabei stellte ich fest, daB anders als bei den bis-
herigen Einschreibungsordnungen - jedenfalis soweit mir bekannt - neben
der Feststellung, welche Daten der Studierenden im einzelnen von der Hoch-
schulverwaltung zur Einschreibung erhoben werden dirfen, auch Regelun-
gen zur Weitergabe von Daten der Studierenden innerhalb der Hochschule
vorgesehen waren. Grundsétzlich begriiBe ich es, wenn entsprechend den
Anforderungen des Datenschutzes die Studierenden durch die Einschrei-
bungsordnung erfahren kénnen, welche Einrichtung der Hochschule - ins-
besondere auBerhalb der Hochschulverwaltung bzw. des Studentensekre-
tariats - welche Daten erhélt.

Allerdings reicht die Regelungsbefugnis der Hochschule in der Einschrei-
bungsordnung nur soweit, wie die Erméchtigungsgrundlage des § 64 UG den
Rahmen zul&dssiger Datenverarbeitung vorgibt. Sie gilt flir jede mit der Ein-
schreibung in unmittelbarem Zusammenhang stehende Datenverarbeitung.
Deshalb halte ich beispielsweise eine Regelung Uber die Weitergabe von
Daten der Studierenden, die ihre Regelstudiendauer Uberschritten haben,
zur Uberpriifung des ordnungsgemaBen Studienverlaufs durch die Dekanate
mit dem in § 64 UG festgelegten Verwendungszweck nicht mehr fir verein-
bar. Ebensowenig trifft dies auf die Ubermittiung von Daten aller einge-
schriebenen Studierenden an die Priifungsédmter zu, weil nicht erkennbar ist,
aus welchen Griinden die Prifungsémter bereits zu diesem Zeitpunkt die
Daten der eingeschriebenen Studierenden benétigen. Im Hinblick darauf, daB
in vielen Féllen noch nicht feststeht, ob der Studierende seine Priifungen bei
diesem Priifungsamt absolvieren wird, wiirde durch eine solche Ubermittiung
beim Prifungsamt eine unzuldssige Datenspeicherung auf Vorrat entstehen.
Dagegen diirften die Daten nur derjenigen eingeschriebenen Studierenden
erforderlich sein, die vor einer Priifung stehen.

Mit der Einschreibung hangen weiterhin unmittelbar zusammen das Erstel-
len von Wéhlerverzeichnissen, die Weitergabe der Daten der eingeschriebe-
nen Studierenden an die Dekanate, Institute und die Universitétsbibliothek
im erforderlichen Umfang sowie die Weitergabe von Daten auslandischer
Studierender an das Akademische Auslandsamt. Voraussetzung fiir eine zu-
|&ssige Weitergabe an andere Einrichtungen der Hochschule muB sein, daB
die Daten der Studierenden zur rechtmaBigen Aufgabenerfiillung bendtigt
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werden. Vor Weitergabe von personenbezogenen Daten an die Dekanate ist
deshalb zu priifen, ob die Kenntnis der Daten fiir die Erfillung der in §§ 25
und 27 UG festgelegten Aufgaben des Dekanates notwendig ist. Wenn etwa
bedarfsgerecht die Daten derjenigen Studierenden, die im 6. klinischen Seme-
ster stehen, an das Dekanat der medizinischen Fakultat weitergegeben wer-
den sollen, damit von dort die Anmeldung fiir das praktische Jahr erfolgen
kann, ist die Weitergabe unzulassig, weil es nicht gesetzliche Aufgabe des
Dekanates der medizinischen Fakultét ist, alle im 6. klinischen Semester ste-
henden Studierenden zum praktischen Jahr anzumelden.

5.12.2 Uberwachung der Studiendauer

Um sog. ,Langzeitstudierenden” ein individuelles Beratungsangebot zu unter-
breiten und sie beim erfolgreichen AbschluB des Studiums zu unterstiitzen,
lieB der Kanzler einer Universitat eine Liste mit allen Studierenden erstellen,
die die Regelstudienzeit im jeweiligen Studiengang um mehr als drei Seme-
ster (iberschritten hatten. Studiengangsbezogene Ausziige dieser Liste wur-
den den Dekaninnen und Dekanen der jeweiligen Fachbereiche Ubersandt.
In dem Begleitschreiben bat der Kanzler darum, die betroffenen Studierenden
anzusprechen und die Hochschulverwaltung Gber weitere Aktivitdten zu infor-
mieren. Nach Auffassung des Kanzlers bestanden keine rechtlichen Hinder-
nisse, den Dekaninnen und Dekanen Namenslisten der Studierenden zur
Verfligung zu stellen. Als Rechtsgrundlage verwies der Kanzler auf § 6 Abs. 1
Nr. 5i.V.m. Abs. 2 Satz 1 des Universittsgesetzes (UG) und § 1 Abs. 6 der
Einschreibungsordnung der Universitat. Nach kritischen Berichten in der Ta-
gespresse stoppte das Rektorat jedoch die Aktion und lieB alle Listen sofort
einziehen.

Auf die vom Kanzler herangezogenen Vorschriften konnte eine derartige
Datennutzung nicht gestiitzt werden, da sie nicht normenklar sind. Nach dem
Universitatsgesetz soll die Studienreform gewdahrleisten, daB das Studium
innerhalb der Regelstudienzeit abgeschlossen werden kann. An die in § 84
UG festgelegte Regelstudiendauer ist aber eine fiir die Studierenden ver-
bindliche Rechtsfolge nicht gekniipft, so daB eine Sanktionsméglichkeit fiir
die Hochschule gegeniiber den die Regelstudiendauer liberschreitenden Stu-
dierenden selbst ausscheidet. Die von den Hochschulen zu treffenden MaB-
nahmen (§ 6 Abs. 2 Satz 1 UG) kdnnen sich daher nur auf MaBnahmen wie
etwa die Gestaltung der Studienordnung, Sicherstellung des Lehrangebots
und die Gestaltung des Priifungsverfahrens beziehen (§ 84 Abs. 1 Satz 2
UG). AuBerdem enthlt die Einschreibungsordnung keine Ubermittlungs-
regelung, die Rechtsgrundlage fiir eine Datenweitergabe dieser Art an die
Dekaninnen und Dekane der Fachbereiche sein kdnnte.

Nach Darstellung des Kanzlers der Universitdt war die Aktion auch nur als
individuelles Beratungsangebot und nicht als Zwangsberatung gedacht. Fiir
ein derartiges Angebot war eine personenbezogene Datenverarbeitung
- insbesondere die Weitergabe von Daten einer bestimmten Gruppe an die
Dekaninnen und Dekane - somit nicht erforderlich.
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5.12.3 Presseauskiinfte

Im Hochschulbereich hat die datenschutzrechtlich nicht unproblematische
Frage der Erteilung von Presseauskiinften tiber das Hochschulpersonal un-
ter zwei besonderen Aspekten eine Rolle gespielt. Zum einen war festzu-
stellen, daB im Zusammenhang mit Auskiinften iber zwei Professoren die
neue, einschlagige Vorschrift zum Personalaktenrecht keine Beachtung ge-
funden hat. Zum anderen wurde die Bestatigung der Einleitung eines Diszi-
plinarverfahrens gegentber einer Journalistin als datenschutzrechtlich un-
bedeutend angesehen.

Zunéchst sind bei jeder Auskunft gegenlber der Presse {iber Angelegenhei-
ten des Hochschulpersonals die Regelungen des § 4 Abs. 1 und Abs. 2 Nr. 2
des Landespressegesetzes zu beachten. Danach ist die grundsétzlich beste-
hende Verpflichtung einer Behérde, den Vertretern der Presse die der Erfiil-
lung ihrer &ffentlichen Aufgabe dienenden Auskiinfte zu erteilen, ausgeschlos-
sen, wenn der Auskunftserteilung Vorschriften lber die Geheimhaltung ent-
gegenstehen.

Nach dem Inkrafttreten des durch Gesetz vom 6. Juli 1993 (GV. NW. S. 468)
neugefaBten § 102 Abs. 1 Satz 1 des Landesbeamtengesetzes (LBG), der
eine zur Verarbeitung von Personalaktendaten speziellere Vorschrift enthalt
und gegeniiber § 29 DSG NW vorrangig anzuwenden ist, wird die Geheim-
haltung aller Personalaktendaten ausdricklich vorgeschrieben. Zu den Per-
sonalaktendaten gehdren auch Daten aus oder Uber Disziplinarverfahren.
Eine Bekanntgabe von Personalaktendaten an die Presse ist daher grund-
sétzlich verboten. Nurim Ausnahmefall des § 102 d Abs. 2 Satz 1 LBG wird
der grundsétzliche AusschluB von Auskiinften an die Presse durchbrochen,
wenn der Schutz berechtigter, héherrangiger Interessen eines Dritten die Aus-
kunftserteilung zwingend erfordert. Dritter ist jede Person oder Stelle auBer-
halb der Personalaktendaten verarbeitenden Stelle, also auch jeder anfra-
gende Journalist. An eine ausnahmsweise Bekanntgabe von Daten des Hoch-
schulpersonals an die Presse sind daher strenge Anforderungen zu stellen.

In dem einen von mir zu beurteilenden Fall war von einem Presseorgan Aus-
kunft Giber den universitdren und klinischen Werdegang und (iber die Prii-
fungsbewertung der erworbenen beruflichen Studien- und Ausbildungsab-
schliisse eines Professors erbeten worden, dessen fachliche Eignung als
Sachverstandiger in einem StrafprozeB in Zweifel gezogen wurde. Weder
war zum damaligen Zeitpunkt ein gegenliber dem Geheimhaltungsinteresse
des Betroffenen hherrangiges Informationsinteresse erkennbar. Noch war
es zum Zeitpunkt der Berichterstattung zwingend notwendig, daB das Mini-
sterium Auskuntt Gber den beruflichen Werdegang des Professors erteilte,
um dem Bediirfnis nach Informationen gerecht zu werden. Es war vielmehr
davon auszugehen, daB die Einvernahme des Sachversténdigen im Straf-
prozeB die fiir die Berichterstattung erforderlichen Informationen (iber den
ProzeB erbringen wiirde.
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In einem anderen Fall handelte es sich um das Verhalten eines Professors,
das zu einer groBen Unruhe unter den Studierenden in seinem Fachbereich
und einer kritischen Berichterstattung in der Presse gefiihrt hatte. Zur Kia-
rung der Richtigkeit seines Verhaltens hatte der Professor ein Disziplinar-
verfahren gegen sich selbst beantragt. Auch hier war nicht ersichtlich, aus
welchen Griinden das Informationsbedirinis der Presse gegeniiber dem
Geheimhaltungsanspruch des Betroffenen héherrangig und eine Auskunfts-
erteilung dariiber, daB der Professor ein Disziplinarverfahren gegen sich selbst
beantragt hat, zwingend erforderlich war.

Dariliber hinaus stellte sich die Frage, ob dann, wenn das Ministerium der
Presse gegeniber lediglich bestétigt, da der in der Anfrage vorgetragene
Sachverhalt zutrifft, eine Datenschutzverletzung nicht eintreten kénnte. Zu-
néchst gilt hier grundsétzlich, daB auch die Bestatigung eines Sachverhaltes
die Aussage enthélt, daB gegen den Betroffenen ein Disziplinarverfahren ein-
geleitet ist. Unabhéngig davon, daB diese Aussage eine andere Qualitét er-
hélt, weil sie vom Dienstvorgesetzten unmittelbar kommt und nicht nur auf
eigenen Recherchen beruht, stelit sie inhaltlich die Bekanntgabe eines per-
sonenbezogenen Datums dar. Fiir die Feststellung, ob eine Ubermittlung statt-
gefunden hat, kommt es nicht darauf an, daB die ibermittelte Angabe bereits
bekannt war. Daher sind aus datenschutzrechtiicher Sicht an die Bestétigung
personenbezogener Angaben lber Hochschulpersonal gegeniber der Pres-
se die gleichen Anforderungen zu stellen wie an die Erteilung von Presse-
auskunften.

5.12.4 Personalbogen der Hochschulen

Bereits in meinem 10. Tatigkeitsbericht (S. 96 bis 98) hatte ich die Daten-
erhebung zur Anlegung von Personalbogen bei Eingehung eines Dienst- oder
Arbeitsverhéltnisses behandeit.

Nunmehr habe ich den Personalbogen einer Universitét - diesmal der Medi-
zinischen Einrichtungen - datenschutzrechtlich gepriift, der von den Betrof-
fenen nach der Entscheidung iiber die Einstellung auszufiillen war. Dabei
muBte ich feststellen, daB unzuldssigerweise Fragen nach Geburtsdatum
und -ort des Ehegatten sowie dessen Staatsangehdrigkeit, Fragen zur Ver-
sorgung und zum Versicherungsverhaltnis sowie zum Beihilfeanspruch des
Antragstellers und nach Schulden und Vorstrafen enthalten waren. Nach-
dem ich die Universitdt um Stellungnahme zur Erforderlichkeit dieser Anga-
ben gebeten hatte, tiberarbeitete sie den Personalbogen; die entsprechenden
Fragen sind entfallen.

Im neuen Personalbogen wurde aber weiterhin nach Angaben zu den Kin-
dern des Antragstellers (Geburtsdaten, Kindschaftsverhélinis, Kindergeld)
gefragt, die nicht fiir die Universitat, sondern flr die Zahibarmachung der
Beziige durch das Landesamt fiir Besoldung und Versorgung (LBV) bestimmt
sind. Solche Angaben sind nach dem RunderlaB des Finanzministeriums
vom 6.5.1993 (MBI. NW. S. 898) auf vorgegebenen separaten Fragebogen
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flr das LBV zu erheben. Eine parallele Erhebung dieser Daten ist nicht erfor-
derlich und daher datenschutzrechtlich unzuléssig.

Auch der Uberarbeitete Personalbogen enthielt noch die Frage nach der Art
der Behinderung. Diese Erhebung personenbezogener Daten geht liber die
- allgemein als zuldssig erachtete - Frage nach der Schwerbehinderteneigen-
schaft hinaus. Die Frage nach der Art der Behinderung kann in datenschutz-
rechtlicher Hinsicht nur dann als unbedenklich erachtet werden, wenn dem
Dienstherrn insoweit ein Fragerecht zusteht, er also ein berechtigtes und
schutzwiirdiges Interesse an der Beantwortung speziell dieser Frage fir das
Dienstverhéltnis hat. Soweit daher die Fragestellung nicht darauf abzielt, In-
formationen zu einer gerade durch die Kérperbehinderung méglichen Beein-
trdchtigung seiner Téatigkeit oder zur behindertengerechten Ausgestaltung
des Arbeitsplatzes zu erlangen, ist sie vom Fragerecht des Dienstherrn nicht
gedeckt und damit auch in datenschutzrechtlicher Hinsicht unzuldssig. Die
Universitat wird meinen Empfehlungen zum Datenschutz folgen und den Per-
sonalbogen nochmals {iberarbeiten.

Zur Verwendung der gleichen Personalbogen auch bei Einstellungen von
Kurzzeitbeschéttigten an einer anderen Universitat habe ich festgestellt, daB
der Umfang der erfragten Daten zu groB ist. Fragen nach Geburtsort, Staats-
angehdrigkeit, Familienstand und den Kindern sind im Hinblick auf eine Pau-
schalvergiitung fur Hilfskrafte nicht erforderlich. Ebenso gehen Fragen nach
einer evil. Lebensversicherung oder sonstigem Einkommen bei diesem Per-
sonenkreis zu weit.

5.12.5 Qualifikationsiiberpriifung

Der geschéftsfiihrende Direktor des Instituts einer westfélischen Universitat
hat Uiber einen wissenschaftlichen Mitarbeiter Eignungsgutachten von zwei
Professoren des Fachbereichs anlédBlich einer anstehenden Vertragsverlan-
gerung eingeholt. Auch nach umfangreichem Schriftwechsel konnte die Uni-
versitat nicht klaren, ob das Rektorat als fiir die Entscheidung zustandige
Stelle die Gutachten (ber den Direktor angefordert hatte oder ob sie ohne
Veranlassung durch den geschéftsfiihrenden Direktor vorgelegt worden wa-
ren. In einem Schreiben an den Betroffenen legte der Institutsleiter aber selbst
dar, daB das Direktorium des Instituts iber den Verlangerungsantrag bera-
ten und zwei sachverstandige Kollegen des Fachbereichs um fachliche Stel-
lungnahme gebeten hatte; er selbst und ein weiteres Mitglied des Direktoriums
hétten ebenfalls eine schriftliche Stellungnahme angefertigt; die ablehnenden
Stellungnahmen hatte er dem Kanzler der Universitdt mitgeteilt. Nach der
Entscheidungsfindung wurden die Gutachten nicht etwa zur Personalakte
des Betroffenen genommen, sondern den Gutachtern unmittelbar wieder
zugeleitet. Wie sich aus dem arbeitsgerichtlichen Verfahren zur Frage der
Vertragsverlangerung ergab, waren die Gutachten zur Entscheidungsfindung
nicht erforderlich gewesen.

100



Dieser Sachverhalt ist datenschutzrechtlich wie folgt zu bewerten:

Die Einholung von Eignungsgutachten oder entsprechenden Stellungnahmen
ist als Datenerhebung lber den wissenschaftlichen Mitarbeiter nach § 29
Abs. 1 Satz 1 DSG NW nur zuldssig, wenn sie zur Entscheidung tber die
Weiterfiihrung des Arbeitsverhaltnisses erforderlich war. Eine solche Mitarbei-
terbewertung konnte zunéchst einmal nur von der zusténdigen Stelle, also
dem Rektorat, veranlaBt werden. Das Rektorat hatte auBerdem selbst zu
priifen, ob Stellungnahmen und mit welcher Fragestellung eingeholt werden
muBten. Diese Entscheidung durfte es nicht dem Institutsdirektor Gberlassen.
Auch im Hochschulbereich kann nicht jeder Vorgesetzte nach Gutdiinken
Gutachten oder Stellungnahmen iiber Mitarbeiter einholen. Nach der Fest-
stellung im arbeitsgerichtlichen Urteil waren die Gutachten bzw. Stellung-
nahmen (berdies nicht erforderlich. Dafiir spricht auch, daB letztlich die Gut-
achten bzw. schriftlichen Stellungnahmen nicht zur Personalakte genommen
wurden. Eine Aufbewahrung der Gutachten in der Personalakte wére aber
dann geboten gewesen, wenn sich die Entscheidung iiber die PersonalmaB-
nahme auf die Gutachten gestiitzt hitte.

Nach dem Vortrag der Universitdt muBte ich davon ausgehen, daB die Gut-
achten noch im Fachbereich gespeichert sind. Eine Speicherung liegt daten-
schutzrechtlich auch dann vor, wenn sie bei den Gutachtern erfolgt. Unzulas-
sig gespeicherte Daten sind zu vernichten. Ich habe daher der Universitat
empfohlen, die Gutachter anzuweisen, die Unterlagen zu vernichten und dem
Betroffenen in diesem Zusammenhang vorher Gelegenheit zu geben, zu
entscheiden, ob er nach § 19 Abs. 2 b DSG NW die Sperrung der Daten
verlangen will.

Die Universitat will dieser Empfehlung nicht folgen, weil sie nach ihrer Auf-
fassung mit der Riickgabe der Stellungnahmen und der Gutachten an die
Wissenschaftler fir die Zuldssigkeit einer weiteren Speicherung der Daten
Uber den Betroffenen nicht mehr verantwortlich sei. AuBerdem halt sie die
Einholung der Stellungnahmen und Gutachten nunmehr aus einem anderen
Grund fiir erforderlich; sie habe darliber entscheiden miissen, ob von der
Hochschule eine weitere Férderung des von dem Betroffenen durchgefiihr-
ten Forschungsprojekts befiirwortet und ein entsprechender Férderungsan-
trag gestellt werden konnte. Unabhéngig davon, daB datenschutzrechtliche
Bedenken gegen die Art der weiteren Speicherung der Stellungnahmen und
Gutachten bestehen bleiben, habe ich erhebliche Zweifel an der Zuldssigkeit
der Einholung von vier Stellungnahmen und zwei Gutachten fiir eine Ent-
scheidung iiber die Férderung eines Forschungsvorhabens.

5.12.6 Forschungsvorhaben ,Geflihle Jugendlicher in Ost und West“

Eine nordrhein-westfélische Hochschule wollte bundesweit eine Befragung
an Schulen durchfiihren, die von einigen Kultusministerien u. a. auch aus
Datenschutzgriinden nicht genehmigt worden ist. Die Befragung, von der
ich nicht unterrichtet wurde, sollte mit Schilerinnen und Schiilern der Klas-
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sen 5 bis 10 - also mit Kindern im Alter von 11/12 Jahren an aufwarts - durch-
gefiihrt werden. Die in der Klasse ausgeteilten Fragebogen sollten unter
Aufsicht der Lehrer ausgefiillt und an diese zuriickgegeben werden.

Bei der datenschutzrechtlichen Priifung war besonders zu beriicksichtigen,
daB mit nahezu 90 Fragen aus den Bereichen Familie, Freizeit, Schule und
Politik auch sensible Angaben liber das Verhaltnis zu den Eltern, Uber das
Verhalten der Eltern untereinander, (iber Alkohol- und Drogenkonsum und
Straffélligkeit der Befragten erhoben werden sollten. Die Art der Befragung
sowie die zugesagte Anonymitat stieBen deshalb auf datenschutzrechtliche
Bedenken. Einmal war fraglich, ob von einer fiir die Erteilung einer wirksamen
Einwilligung notwendigen Einsichtsfahigkeit zumindest der Schiilerinnen und
Schiler in den Klassen 5 und 6 ausgegangen werden konnte, oder ob nicht
fur einen Teil der Kinder die Einwilligung der Erziehungsberechtigten einge-
holt werden muBte. Weiterhin schien mir die Freiwilligkeit der Teilnahme dann
zweifelhaft zu sein, wenn sich die Schiilerinnen und Schiler dem Ausfillen
der Fragebogen im Klassenverband unter Aufsicht der Lehrkrafte wohi eher
einem gewissen Gruppenzwang hatten entziehen miissen. SchiieBlich war
auch bei der Art der Durchfiihrung die Anonymitét der Befragten nicht gewahr-
leistet. Weder war ausgeschlossen, daB die Schilerinnen und Schiler Kennt-
nis von den Antworten der Mitschiiler hétten erlangen kénnen. Noch war bei
der Riickgabe der ausgefiliten Fragebogen iiber die Lehrkraft auszu-
schlieBen, daB Lehrer Kenntnis von den Angaben einzelner Schiilerinnen
und Schiiler erlangen und die Angaben - etwa durch die Handschrift - auf
konkrete Personen beziehen konnten.

Meine dementsprechenden Fragen an die Hochschule zogen nicht eine daten-
schutzgerechte Anderung der Verfahrensweise sondern die Einstellung des
Forschungsvorhabens in Nordrhein-Westfalen nach sich.

5.13 Schule
5.13.1 Datenfliisse im Schulamt

Bereits in meinem 11. Tatigkeitsbericht (S. 99) hatte ich darauf hingewiesen,
daB vermutlich eine klare Trennung zwischen Schulamt als unterer Schul-
aufsichtsbehdrde und dem Schulverwaltungsamt als Verwaltungsbehdrde des
Schultrégers fehlt. Diese Annahme hat sich bei meinen Informations- und
Kontrollbesuchen in mehreren Schuldmtern bestatigt.

In allen besuchten Schuldmtern muBte ich feststellen, daB durch die hierar-
chische Unterordnung des verwaltungsfachlichen Personals des Schulam-
tes unter die Dienst- und Fachaufsicht des fiir das Schulverwaltungsamt ver-
antwortlichen Amtsleiters bzw. Dezernenten besonders in kreisfreien Stad-
ten Kollisionen in datenschutzrechtlicher Hinsicht nicht ausgeschlossen wa-
ren. Soweit ndmlich der Leiter des Schulverwaltungsamtes gegeniiber dem
verwaltungsfachlichen Leiter des Schulamtes - meist seinem Vertreter - Wei-
sungsbefugnis besitzt, kdnnen sich Interessenkonflikte dadurch ergeben, daB
er Zugang zu den im Schulamt gespeicherten Personaldaten der Lehrer hat.
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Beispielsweise kann sich der Amtsleiter bzw. Dezernent auf Grund seines
Weisungsrechts ohne weiteres die Personalakte eines bestimmten Lehrers
vorlegen lassen. Dies ist in kreisfreien Stddten, also bei Schultrdgern fiir eine
groBe Anzahl von Schulen, im Hinblick auf das Vorschlagsrecht zur Beset-
zung von Schulleiterstellen nach § 21 a des Schulverwaltungsgesetzes nicht
unvorstelibar.

Um solche unzuldssigen Datenfllisse zwischen Schulamt und Schulverwal-
tungsamt zu verhindern, darf nach meiner Auffassung die Fachaufsicht iiber
das Schulamt nicht vom Amtsleiter des Schulverwaltungsamtes wahrgenom-
men werden. Entsprechende organisatorische MaBnahmen soliten schrift-
lich in einer Dienstanweisung angeordnet werden, damit sich der etwa ange-
wiesene verwaltungsfachliche Leiter des Schulamtes im Konfliktfall darauf
berufen kann. AuBerdem konnte die Geschéftsordnung fiir das Schulamt
(BASS 10-32 Nr. 2) entsprechend ergénzt werden.

Zum anderen stieB ich im Rahmen meiner Besuche in den Schulverwaltungs-
amtern zweier kreisfreier Stadte auf eine Datei mit personenbezogenen Da-
ten aller Schiiler dieser Stadt. Diese Datei wird unter Auswertung des Melde-
registers und der Riickmeldungen der Schulen tiber Schulbesuch und Schul-
wechsel sténdig fortgeschrieben. Die Rechtsgrundlage fiir eine derartige Datei
mit (ber 20 000 Schiilerdaten ist ebensowenig ersichtlich, wie die Frage be-
antwortet werden konnte, zu welcher Aufgabenerfiillung die Speicherung ei-
ner derartigen Datenfiille durch den Schultrager erforderlich ist; flr planeri-
sche Zwecke ist ein Personenbezug jedenfalls nicht notwendig. Es handelt
sich hierbei offensichtlich um datenschutzrechtlich bedenkliche Daten-
friedhéfe.

Als problematisch habe ich schlieBlich noch die ,,automatische* Ubermittiung
von Durchschriften an andere Stellen wie z. B. im Falle der Verhangung ei-
nes BuBgeldes wegen fortgesetzter Schulversdumnisse u. a. an das Jugend-
amt der Stadt angesehen. Eine Rechtsgrundlage fiir derartige Ubermittiungen
- ohne Priifung des Einzelfalles - gibt es nicht. Nach § 19 Abs. 5 des
Schulverwaltungsgesetzes ist eine Ubermittiung nur zuléssig, soweit der Emp-
fanger die Daten fiir seine gesetzliche Aufgabenerfiillung benétigt. Dies bedeu-
tet, daB vor Ubermittlung der Durchschrift eine Einzelfallpriifung erforderlich
ist. Ebenso ist eine Ubermittlung der kompletten Durchschrift des BuB-
geldbescheides an den Schulleiter unzuldssig, da die Kenntnis des BuBgeld-
bescheides fiir die Aufgabenerfiillung des Schulleiters nicht erforderlich ist.
Es reicht aus, wenn er erfahrt, daB ein BuBgeld verhangt wurde.

Gileichfalls halte ich die Praxis fiir unzulassig, dem ortlichen Personalrat infor-
mationshalber Durchschriften von Berichten an die obere Schulaufsichts-
behdrde in Personalangelegenheiten zukommen zu lassen, iiber die allein
die obere Schulaufsichtsbehérde zu entscheiden hat, wie z. B. die amts-
arztliche Untersuchung zur Entscheidung Uber eine vorzeitige Zurruheset-
zung oder aber die Verlangerung der Probezeit. Personalvertretungsrecht-
lich ist nicht der ortliche Personalrat, sondern der Bezirkspersonalrat zu
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beteiligen. Die nach § 65 LPVG notwendigen Informationen werden dem
Bezirkspersonalrat von der Bezirksregierung gegeben. Die unzuléssige Daten-
weitergabe wird auch nicht dadurch gerechtfertigt, daB sie auf Wunsch der
Bezirksregierung einerseits und mit der Begriindung andererseits erfolgt, der
Ortliche Personalrat wiirde vom Bezirkspersonalrat sowieso informiert und
um Stellungnahme gebeten. Letztere Verfahrensweise ist im Landespersonal-
vertretungsgesetz nicht vorgesehen und daher ebenfalls datenschutzrecht-
lich bedenklich.

5.13.2 Gesteuerter Schulwechsel

Datenschutzrechtlichen Bedenken begegnete das Verfahren eines Schultra-
gers zur Anmeldung von Schiilerinnen und Schiilern an weiterfiihrende Schu-
len. Die Erziehungsberechtigten der Kinder, die die Klasse 4 der Grundschu-
len besuchten, erhielten einen vom Schultrager erstellten Anmeldevordruck,
der ausgefiillt von den Grundschulen an den Schultrager zuriickgereicht
wurde. In einem sog. Abstimmungsgesprach mit den Schulleiterinnen und
Schulleitern der weiterfiihrenden Schulen wurden diesen die Anmeldebogen
bergeben. In dem Fall, der meiner Uberpriifung zugrunde lag, wurde die
Anmeldung eines Schiilers fiir ein bestimmtes Gymnasium jedoch an den
Leiter einer Gesamtschule weitergegeben, die noch iiber eine entsprechende
Aufnahmekapazitat verfligte.

Die Zuleitung der Anmeldebogen von der Grundschule an den Schultrager
und die Steuerung der Verteilung der einzelnen Anmeldungen durch den
Schultrager erfolgten ohne jede Rechtsgrundiage. § 3 Abs. 6 Satz 2 und 3
der Verordnung zu § 5 des Schulfinanzgesetzes (BASS 11-11 Nr. 1) bestimmt,
daB die Schulaufsichtsbehorde die Entscheidungen der Schulieitungen tber
die Aufnahme von Schiilern unter Beteiligung des Schultragers koordiniert.
Der Schultrager entscheidet lediglich dariiber, an welchen Schulen die erfor-
derlichen Eingangsklassen gebildet werden. Entscheidungen Uber die Auf-
nahme einzelner Schillerinnen und Schiler an weiterfihrenden Schulen
miissen vom Schultrager nicht getroffen werden, sie sind vielmehr als Ein-
griffe in das Erziehungsrecht der Eltern verfassungsrechtlich bedenklich.

So hat auch der Verfassungsgerichtshof des Landes Nordrhein-Westfalen in
seinem Urteil vom 24. August 1993 (VerfGH 13/92; DVBI. 1993, 1209) fest-
gestellt, daB § 5 des Schulfinanzgesetzes keine Ermachtigung zum Eingriff
in Grundrechte der Eltern enthalt. Die letztendliche Entscheidung Uber die
Aufnahme eines Schiilers an eine Schule trifft nach § 26 Abs. 3 Nr. 1 des
Schulverwaltungsgesetzes i.V.m. § 5 Abs. 2 Satz 1 der Allgemeinen Schul-
ordnung allein der Schulleiter.

Deshalb ist fiir eine Ubermittlung von Schillerdaten an den Schultrager im
Zusammenhang mit dem Verteilungsverfahren kein Raum. Voraussetzung
flir die Zulassigkeit einer derartigen Datenverarbeitung wére, daB die
Kenntnis der Schillerdaten fiir die rechtméaBige Erflillung seiner Aufgaben
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erforderlich ist. Selbst in den Féllen, in denen die Aufnahme an eine ge-
wiinschte Schule aus Kapazitatsgriinden nicht mdglich ist, braucht der Schul-
trager keine Schiiler- und Elterndaten. Es dirfte ausreichen, wenn der Schul-
trédger anonymisierte (aggregierte) Daten von der Schule erhalt, in die der
Schiler aufgenommen werden will, damit der Schultrager in der Konferenz
mit den Schulleitern entsprechende notwendige Verteilungsvorgaben erar-
beitet. Der Schulleiter kann dann den Erziehungsberechtigten entsprechende
Hinweise auf weiterfiihrende Schulen mit freien Platzen geben.

Ich habe daher dem Schultrdger empfohlen, das Verfahren so zu gestalten,
daB keine personenbezogenen Daten der Schiiler und Eltern von den abge-
benden Schulen wie auch von den in der Anmeldung gewlinschten Schulen
an den Schultrager Gbermittelt werden. Der Schultrager ist meiner Empfeh-
lung gefolgt.

5.13.3 Gestorte Vertrauensverhaltnisse

Welche tiefgreifenden Auswirkungen die MiBachtung des Datenschutzes auf
das Vertrauensverhdltnis zwischen Lehrkraft und Erziehungsberechtigten
haben kann, stellte sich in einem Fall heraus, in dem die Mutter eines Schii-
lers anlaBlich einer bevorstehenden Klassenfahrt, an der sie wie schon vor-
her als Begleitperson teilnehmen wollte, der Klassenlehrerin in einem ver-
traulichen Brief sehr offen (ber sich und ihr Kind geschrieben hatte. Ihrer
Bitte um ein Gesprach mit der Klassenlehrerin wurde in der Weise entspro-
chen, daB zum vereinbarten Gesprachstermin auBer der Kiassenlehrerin noch
der Schulleiter und eine andere Mutter, die an ihrer Stelle als Begleitperson
fiir die Klassenfahrt vorgesehen war, erschienen. Die Betroffene muBte dann
erleben, daB die Klassenlehrerin den vertraulichen Inhalt ihres Schreibens
diesen beiden Personen zur Kenntnis gegeben hatte.

In der darauffolgenden Klassenpflegschaftssitzung, die der Vorbereitung der
Klassenfahrt diente, berichtete die Klassenlehrerin tiber den Brief der Betrof-
fenen und informierte damit auch alle weiteren Eltern {iber die private Situa-
tion der Mutter, die seibst als Klassenpflegschaftsvorsitzende anwesend war.
Weiter wurde der inzwischen zu einem gespannten Verhaltnis angewach-
sene Konflikt zwischen der Klassenlehrerin und der Mutter sowohl in der
Schulkonferenz als auch in der Schulpflegschaft beraten. Mittlerweile ging
es um die Versetzung des Kindes in eine andere Klasse zu einer anderen
Klassenlehrerin, dann sogar um den Antrag einiger Eltern, das Kind von der
Schule zu verweisen.

Das Schulamt bzw. der zustandige Schulrat war - obwohl vom Schulleiter
informiert - nicht in der Lage, der schlieBlich mit gegenseitigen Strafanzeigen
ausartenden Entwicklung Einhalt zu gebieten. Dabei ware es entscheidend
darauf angekommen, rechtzeitig den Beteiligten klarzumachen, daB die
Auseinandersetzung urséchlich durch den Vertrauensbruch ausgelést war,
durch den sich die Mutter, wie sie mir wiederholt mitteilte, besonders in ihrem
Persdnlichkeitsrecht verletzt fiihlte.
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Dieser Fall - mit der grundsétzlichen Problematik tbrigens nicht der einzige
im Berichtszeitraum - zeigt, wie sorgféltig Vertrauensverhéltnisse zwischen
Erziehungsberechtigten und Lehrkréften respektiert und geschiitzt werden
miissen. Daten, zu deren Angabe die Erziehungsberechtigten nach § 19
Abs. 2 Satz 1 des Schulverwaltungsgesetzes nicht verpflichtet sind, die also
freiwillig offenbart werden, sind mit besonderer Vorsicht zu behandeln. Sie
diirfen nur mit Einwilligung der betroffenen Erziehungsberechtigten Dritten
zuganglich gemacht werden. Das gilt auch fiir eine Weitergabe innerhalb der
Schule, also auch gegeniiber dem Schulleiter. Nur im Ausnahmefall, d. h.
unter Abwagung héherrangiger Rechtsgiiter - etwa bei einer Gefahr fir Leib
oder Leben einer Schiilerin oder eines Schiilers - darf das Vertrauensver-
héltnis auch gegen den Willen des Betroffenen durchbrochen werden.

Ein weiteres datenschutzrechtliches Problem stellte sich in diesem Fall her-
aus. Der Schulleiter hatte namlich in den gerichtlichen Verfahren den Schul-
pflegschaftsvorsitzenden - der, in der Schulpraxis keineswegs selten, Rechts-
anwalt war - zu seinem Rechtsvertreter bestellt. Da er diesem aber die zu
seiner Rechtsverteidigung erforderlichen Angaben machen muBte, offenbarte
er ihm zwangslaufig Daten der Mutter, die der Rechtsanwalt in seiner Funk-
tion als Schulpflegschaftsvorsitzender auch nutzte und an die Teilnehmer
der Schulpflegschaftssitzung unzulassigerweise weitergab. Bei einer derar-
tigen Interessenkollision hatte der Schulleiter besser das Rechtsamt des
Schultragers oder einen anderen Rechtsanwalt eingeschaltet.

5.13.4 Ermittlungen durch den Schulleiter

In mehreren Eingaben habe ich mich mit den Befugnissen von Schulleitern
im Rahmen der Schulpflichtiiberwachung beschéaftigt. Dabei habe ich fest-
gestellt, daB die Zusténdigkeiten und Befugnisse der beteiligten Stellen im
Rahmen der Schulpflichtiiberwachung nicht klar geregelt sind.

In einem m. E. die Personlichkeitsrechte der Betroffenen erheblich beein-
trachtigenden Fall ging es um die erstmalige Einschulung in eine Grund-
schule. Nachdem die Erziehungsberechtigten ein schulpflichtig gewordenes
Kind nicht angemeldet und auch auf ein entsprechendes Schreiben des Schul-
leiters nicht reagiert hatten, forschte der Schulleiter gleich bei mehreren Stel-
len nach dem Verbleib des Kindes: bei den benachbarten Grundschulen,
einer Konfessionsschule, dem stadtischen Kindergarten, dem Einwoh-
nermeldeamt sowie dem Gesundheitsamt. AuBerdem versuchte der Schul-
leiter wiederholt und vergeblich, Kontakt mit der Familie aufzunehmen.
SchlieBlich befragte er sogar die an seiner Schule unterrichteten Geschwi-
ster dieses Kindes und eine Nachbarin der Familie. Das von ihm gesuchte
Kind war schwerstbehindert und seit seiner Geburt in einer Pflegeeinrichtung
untergebracht. Durch die Aktivitdten des Schulleiters erfuhren die Geschwi-
ster und die angesprochene Nachbarin erstmals von der Existenz dieses
Kindes.
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Das zum Vorgehen des Schulleiters um Stellungnahme gebetene Schulamt
vertrat die Auffassung, daB die Uberwachung der Schulpflicht nach §§ 18
und 19 des Schulpflichtgesetzes grundsatzlich dem Schulleiter obliegt. Dies
gelte nicht nur fir die gesamte Dauer des Schulbesuchs, sondern bereits
zum Zeitpunkt des Anmeldeverfahrens. Den genannten Vorschriften vermag
ich nur zu entnehmen, daB Lehrer und Schulleiter in gewissem Umfang auf
einen ordnungsgemaBen Schulbesuch hinwirken sollen. Ich habe aber erheb-
liche Zweifel, ob die Vorschriften des Schulpflichtgesetzes den Schulleiter
grundsétzlich berechtigen, Datenerhebungen lber schulpflichtige Schiiler,
die an seiner Schule noch nicht angemeldet sind, auch auBerhalb der Schule
vorzunehmen. Dies ergibt sich nach meiner Auffassung weder aus dem Schul-
pflichtgesetz noch aus dem RunderlaB des Kultusministeriums vom
27.11.1979 zur Uberwachung der Schulpflicht (BASS 12-51 Nr. 5). Nach
meiner Auffassung hétten weitere Schritte zur Nachforschung allein vom zu-
standigen Schulamt unternommen werden diirfen.

In einem etwas anders gelagerten Fall hatte sich ein volljahriger, nicht mehr
schulpflichtiger Schiiler von einem Gymnasium abgemeldet, chne dem
Schulleiter mitzuteilen, welche Schule er kiinftig besuchen werde. Nachdem
der Betroffene nicht bereit war, die neue Schule zu benennen, schaltete der
Schulleiter das Rechtsamt der Stadt ein. Dabei wurde dem Rechtsamt ne-
ben Namen und Geburtsdatum des Betroffenen auch mitgeteilt, da dieser
die Klassen 5 und 12 wiederholen muBte. Die Forderung nach Angabe der
neuen Schule stitzte der Schulleiter darauf, daB es seine Pflicht sei, sich zu
vergewissern, da3 der Betroffene seiner Schulpflicht geniige.

Der um Stellungnahme gebetene Stadtdirektor hat bestéatigt, daB der Betrof-
fene nicht mehr der allgemeinen Schulpflicht unterlag. Die Vollzeitschulpflicht
war mit Ablauf des zehnten Schuljahres erflillt. Auch die grundsétzlich an die
zehnjahrige Vollzeitschulpflicht anschlieBende Berufsschulpflicht bestand fir
den Betroffenen nicht mehr. Die Nachforschung des Schulleiters wie auch
die Ubermittlung der Schiilerdaten an das Rechtsamt des Schultragers wa-
ren also unzulassig.

Die zustandige obere Schulaufsichtsbehdrde begriindete allerdings die Zulés-
sigkeit der Frage nach der aufnehmenden Schule damit, daB ein Abgangs-
oder Uberweisungszeugnis ausgestellt und ggf. eine Kopie des Schiiler-
stammblattes auf dem Dienstweg an die aufnehmende Schule (ibermittelt
werden misse. Nach § 19 Abs. 1 Satz 1 des Schulverwaltungsgesetzes
dirfen die Daten eines Schiilers nur Gibermittelt werden, soweit sie zur Erfiil-
lung der durch Rechtsvorschrift ibertragenen Aufgabe benétigt werden.
Eine Ubermittlung ist daher nur zuléssig, wenn es zur Aufgabenerfiillung
des Schulleiters der abgebenden Schule gehdrt, die Schulpflicht des Schiilers
zu Uberwachen, denn nur dann stiinde ihm das Recht zu, selbst - allerdings
auch nur beim Schiler bzw. den Erziehungsberechtigten unmittelbar - zu
recherchieren, welche neue Schule der Schiiler besuchen wird. Nur in die-
sem Fall waren auch der Schiiler bzw. die Erziehungsberechtigten ver-
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pflichtet, dem Leiter der abgebenden Schule eine entsprechende Auskunft
zu erteilen.

5.13.5 Kollegiumsliste

Beanstanden muBte ich die Erstellung einer Kollegiumsliste und deren Ver-
teilung an alle Mitglieder des Lehrerkollegiums an einer Hauptschule. Ein
Lehrer des Kollegiums hatte mir vorgetragen, es werde jahrlich eine sog.
Kollegiumsliste mit Namen, Vornamen, privaten Telefonnummern und Adres-
sen aller Lehrkrafte erstellt und in Kopie an alle Mitglieder des Kollegiums
(32 Lehrerinnen und Lehrer) verteilt.

Da die zustandige Bezirksregierung meiner Empfehlung, den Leiter der betref-
fenden Hauptschule anzuweisen, solche Listen kiinftig nicht mehr zu erstel-
len und die bereits erstellten Listen von den Lehrkraften zuriickzufordern
und zu vernichten, nicht folgen wollte, muBte ich diesen Vorgang gegeniber
dem Kultusministerium des Landes Nordrhein-Westfalen beanstanden. Der
Beanstandung liegen folgende Uberlegungen zugrunde:

Nach § 29 Abs. 1 Satz 1 DSG NW diirfen Daten von Beschéftigten nur ver-
arbeitet werden, wenn dies zur Durchfiihrung des Dienstverhéltnisses oder
zur Durchfiihrung organisatorischer, personeller und sozialer MaBnahmen,
insbesondere zu Zwecken des Personaleinsatzes erforderlich ist. Ich kann
nicht erkennen, fiir welche gesetzliche Aufgabenerfiillung der Schulleitung
es erforderlich sein soll, daB jede Lehrkraft die private Telefonnummer und
Anschrift aller Kolleginnen und Kollegen kennt. Keiner der in § 29 Abs. 1 Satz 1
DSG NW genannten Zwecke - auch nicht der des Personaleinsatzes - ver-
langt eine solche Bekanntgabe. Selbst die Bezirksregierung hat ihre Auf-
fassung lediglich damit begriindet, daB die Aushandigung der Kollegiums-
liste an die Mitglieder des Kollegiums ,zweckmaBig” sei. Dies reicht jedoch
nicht aus. An die Erforderlichkeit ist ein strenger MaBstab anzulegen. Die
Datenverarbeitung ist nur zuldssig, wenn sie fiir die Aufgabenerfiillung unbe-
dingt notwendig ist, so daB ohne sie die Aufgaben nicht oder nur mangelhatft
erfiillt werden kdnnen. Ich habe daher festgestelit, daB die Speicherung der
genannten Daten aller Lehrkrafte der Schule in einer sog. Kollegiumsliste und
ihre Weitergabe an alle Kolleginnen und Kollegen der Schule unzul&ssig war.

In seiner Stellungnahme hat das Kultusministerium ausgefiihrt, Rechtsgrund-
lage fur das Erstellen und Verteilen der Liste sei der inzwischen in Kraft getre-
tene § 19 a des Schulverwaltungsgesetzes. Diese Vorschrift erlaube den
Schulen die Verarbeitung von Lehrerdaten, soweit dies u. a. zur Aufgaben-
erfillung bei der Unterrichtsorganisation erforderlich sei. Die zunehmende
Teilzeitbeschiftigung von Lehrerinnen und Lehrern, der zeitlich unterschied-
liche Unterrichtseinsatz als Folge der Fiinf-Tage-Woche an Schulen und die
zunehmende Unterbringung von Schulen an getrennten Standorten mit
getrennten Lehrerzimmern, Teilsekretariaten etc. verhinderten zunehmend,
daB Lehrerinnen und Lehrer die flir die Organisation des Unterrichts erfor-
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derlichen Dienstgespréache in der Schule fiihren kdnnten. Gleichzeitig erga-
be sich durch die in den neuen Richtlinien und Lehrplédnen vorgesehene Aus-
weitung des facheriibergreifenden und projektorientierten Unterrichts in al-
len Schulformen ein erhéhter - haufig nicht vorhersehbarer - Abstimmungs-
bedarf zwischen den an der Durchfiihrung des Unterrichts beteiligten Lehr-
kraften. In der Praxis sei an vielen Schulen nicht mehr sichergestellt, daB die
fir die Organisation des Unterrichts erforderlichen Abstimmungen und
Gespréche allesamt innerhalb der Prédsenzzeiten der Lehrkréfte an der Schule
erfolgen kénnten. Von daher miiBten Lehrerinnen und Lehrer auch auBer-
halb der Schule fiir die Kolleginnen und Kollegen erreichbar sein. Dazu be-
diirfe es der Kenntnis der privaten Telefonnummer und der Privatanschrift.

Fir die Organisation und Durchflihrung des Vertretungsunterrichts hatten
die zu Vertretenden auBBerdem sicherzustellen, daB die flir einen ordnungs-
gemaBen Vertretungsunterricht erforderlichen Unterlagen und Informationen
zur Verfiigung stiinden. Der InformationsfluB kdnne sinnvollerweise nicht aus-
schlieBlich iiber die Schulleitung oder die fiir die Organisation des Vertre-
tungsunterrichts allgemein zustandige Lehrkraft erfolgen. Insbesondere die
fachliche Abstimmung kénne letztlich nur unmittelbar zwischen dem Ver-
tretenen und dem Vertreter geleistet werden. Das Kultusministerium bejaht
daher grundsatzlich die Frage der Erforderlichkeit des Erstellens und Ver-
teilens einer kompletten Kollegiumsliste. Nach Auffassung des Kultusmini-
steriums kdnne den datenschutzrechtlichen Belangen der Lehrkréfte dadurch
Rechnung getragen werden, daB die Schulleitung bei Vorliegen triftiger Griinde
im Einzelfall auf eine Eintragung verzichte.

Die Ausfilhrungen des Kultusministeriums verm&gen mich nicht zu liberzeu-
gen. Bei allen genannten Griinden, die an vielen Schulen des Landes zutref-
fen mdgen, wird verkannt, daB die Erforderlichkeit nicht generell und ab-
strakt, sondern in jedem Einzelfall begriindet sein muB.

Die Argumentation des Kultusministeriums trifft jedenfalls in dem von mir
gepriiften Fall nicht zu, da es sich um eine Hauptschule mit 32 Lehrkréaften in
einem Schulgebaude handelt, bei der sich das Problem mangelnder Kom-
munikation nicht im geschilderten Umfang stellen kann. Dieser Fall wird von
mir deshalb dargestellt, weil hier deutlich wird, daB der vom Gesetzgeber
angelegte MaBstab der Erforderlichkeit immer eine Einzelfallpriifung verlangt.
Es muB der Eingriff in die Rechte der Betroffenen auf Datenschutz von dem-
jenigen, der eingreift, gerechtfertigt sein und nicht - wie vom Kultusministerium
vorgeschlagen - den Betroffenen abverlangt werden, daB sie der Schulleitung
Jriftige Griinde* nennen miissen, um eine Beeintrachtigung abzuwenden.
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5.14 Finanzwesen
5.14.1 Automatisierte Besteuerungsverfahren

Von den obersten Finanzbehérden des Bundes und der Lander ist ein ge-
meinsames, bundesweites Automationsprojekt mit der Bezeichnung FISCUS
(Foéderales Integriertes Standardisiertes Computerunterstiitztes Steuer-
system) erarbeitet und durch BeschluB der Finanzministerkonferenz in ei-
nem Verwaltungsabkommen zur Zusammenarbeit des Bundes und der Lan-
der auf dem Gebiet der Automationsunterstiitzung im Besteuerungsverfah-
ren ausgestaltet worden, dem sich Nordrhein-Westfalen bisher noch nicht
angeschlossen hat. Fiir die Entwicklung des FISCUS sind mehrere Arbeits-
gruppen mit detaillierter Aufgabenstellung vorgesehen. Die Programme sol-
len arbeitsteilig von den Landern entwickelt werden, und die Lander sollen
verpflichtet werden, die im Rahmen dieser Zusammenarbeit entwickelten Pro-
gramme unverdndert einzusetzen.

Das Verwaltungsabkommen umfaBt die Automationsunterstiitzung bei allen
Vorgidngen des Besteuerungsverfahrens, einschlieBlich der steuerlichen
Nebenleistungen und der Steuerstraf- und BuBgeldverfahren in Finanziamtern,
Oberfinanzdirektionen und obersten Finanzbehoérden. FISCUS wird deshalb
eines der gréBten und anspruchsvolisten Automationsvorhaben sein, das in
den letzten Jahren in der bundesdeutschen Verwaltung initiiert wurde. Des-
halb muB besonders sorgféltig gepriift werden, ob das Automationsverfah-
ren so gestaltet ist, daB es den datenschutzrechtlichen Anforderungen ins-
besondere im Hinblick auf den technisch méglichen, schnellen Datenaus-
tausch unter den Finanzbehdrden entsprechen wird. Nur so kann ein
solches Automationsverfahren neben den aus der steuerlichen Sicht anzu-
strebenden Zielen auch eine demokratievertragliche Gestaltung erfahren. Das
bedeutet, daB die Steuerpflichtigen durch FISCUS nicht neue Gefahren im
automatisierten Umgang mit ihren Steuerdaten beflirchten miissen, vielmehr
sicher sein kénnen, daB auch in einem umfassenden und weitreichenden
Automationsverfahren ihr Grundrecht auf Datenschutz gewahrt bleibt. Des-
halb ist es bedauerlich, daB in dem Verwaltungsabkommen der Datenschutz
unerwahnt bleibt. Im Vergleich hierzu wird beispielsweise in dem Projekt zur
Einrichtung eines Automatisierten Gebiihrenerfassungssystems auf Autobah-
nen dem Datenschutz hohe Prioritédt beigemessen (vgl. unten 5.16.1).

Nach der Stellungnahme des Finanzministeriums des Landes Nordrhein-
Westfalen beziehen sich die bisherigen Arbeiten am Projekt im wesent-
lichen auf die Festlegung der Projektorganisation und auf systemtechni-
sche Grundlagen. Entscheidungen zu systemtechnischen und anwen-
dungsbezogenen Fragen seien noch nicht oder nur auf hohem Abstrak-
tionsniveau getroffen worden. Die Zuordnung von Analyse- und Pro-
grammieraufgaben zu den ,Ausfiihrenden Gremien* habe begonnen. Ab-
gestimmte Arbeitsergebnisse seien erst im Jahre 1995 zu erwarten.
Die rechtliche Rahmenregelung flr das Automationsprojekt wird die in
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Vorbereitung befindliche Steuerdaten-Abrufverordnung gemaB § 30
Abs. 6 der Abgabenordnung sein.

Der von den Datenschutzbeauftragten des Bundes und der Lander gebildete
Arbeitskreis Steuerverwaltung wird sich unter meinem Vorsitz mit den durch
das Automationsprojekt eréffneten technischen Méglichkeiten der Datenver-
arbeitung kritisch auseinandersetzen.

Neben diesem bundesweiten flichendeckenden Automationssystem ist in
Nordrhein-Westfalen flr die Finanzverwaltung das Automationssystem GFD
Gesamtfestsetzung - Dezentral entwickelt und etwa zur Hélfte in den Finanz-
amtern umgesetzt worden. Dieses Automationsvorhaben bezweckt, die bis-
her zentral im Rechenzentrum der Finanzverwaltung erfaBten und aus-
gewerteten Daten aus den Steuererkldrungen kiinftig dezentral, d. h. bei den
Finanzéamtern durch die Steuersachbearbeiter selbst, automatisiert zu ver-
arbeiten. Die dann digitalisierte ,,Steuerakte” wird das alte datenschutz-
rechtliche Problem der sicheren Aufbewahrung von Steuerakten in den
Arbeitsrdumen der Sachbearbeiter von selbst I6sen. Mit neuen datenschutz-
rechtlichen Problemen dieses Automationssystems habe ich mich bisher noch
nicht beschéftigen mussen.

5.14.2 Lohnsteuerkarten von Schwerbehinderten

Eine Schwerbehindertenvertretung hat mich auf die datenschutzrechtliche
Problematik eines von den Gemeinden automatisch eingetragenen Freibetra-
ges auf der Lohnsteuerkarte aufmerksam gemacht.

Nach Beantragung eines Steuerfreibetrages fiir Schwerbehinderung gemas
§ 39 a des Einkommensteuergesetzes beim Finanzamt wird durch die Mit-
teilung des gewdhrten Freibetrages an die Gemeinden bewirkt, daB bei Aus-
stellung der Lohnsteuerkarte in den Folgejahren der Freibetrag mit aufgefiihrt
wird. Da aber die Steuerfreibetrdge fiir die einzelnen Abstufungen des Gra-
des der Behinderung allgemein bekannt sind, kann der Arbeitgeber ohne
weiteres erkennen, daB und mit welchem Grad der Behinderung sein Arbeit-
nehmer eingestutft ist. Dies kann sich fiir den Arbeitnehmer, insbesondere
solange er noch nicht den verstarkten Kiindigungsschutz nach dem Schwer-
behindertengesetz genieBt, nachteilig auswirken.

Das Finanzministerium des Landes Nordrhein-Westfalen hat zum Verfahren
ausgefihrt, nach § 39 a Abs. 2 des Einkommensteuergesetzes hétten die
Gemeinden bei der Ausstellung der Lohnsteuerkarten die Pauschbetréage fiir
Behinderte - im Innenverhaltnis nach Anweisung des Finanzamtes - in eige-
ner Zusténdigkeit als Freibetrag auf der Lohnsteuerkarte einzutragen. Hier-
~u teilten die Finanzamter den Gemeinden die notwendigen Angaben in der

-3el durch Ubersendung von Listen oder Eingabeb&égen mit. Das Verfah-
ren zur Eintragung von Freibetragen auf der Lohnsteuerkarte sei grundsétz-
lich antragsabhangig. Bei Behinderten werde - der allgemeinen Interessen-
lage folgend - der Antrag unterstellt. Dem behinderten Arbeitnehmer bleibe
es aber unbenommen, die flr die Ausstellung seiner Lohnsteuerkarte zu-
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stéandige Gemeinde davon zu unterrichten, daB er auf die Eintragung eines
Behindertenpauschbetrages auf der Lohnsteuerkarte zukiinftig verzichte. In
diesem Falle werde der Freibetrag erst im Rahmen der Einkommensteuer-
veranlagung beriicksichtigt.

Aus datenschutzrechtlicher Sicht muB dem Steuerpflichtigen grundsétzlich
die Mdglichkeit erhalten bleiben, zwischen einer Eintragung des Freibetra-
ges auf der Lohnsteuerkarte oder der Geltendmachung in der Einkommen-
steuererkldrung bzw. im Jahresausgleich zu wahlen. AuBerdem war aus dem
Formular ,Antrag auf Lohnsteuerermasigung* flir den Betroffenen nicht ersicht-
lich, daB zukiinftige Datenilibermittlungen vom Finanzamt an die Gemeinde
vorgenommen werden sollen.

Auf meine Empfehlung, in den Viordruck den Hinweis auf die kiinftigen Daten-
Gbermittlungen an die Gemeinde aufzunehmen und den Steuerpflichtigen
bei der erstmaligen Antragstellung angeben zu lassen, ob er auch kiinftig
eine Ubermittiung der Daten an die Gemeinde wiinscht, hat das Finanzmini-
sterium des Landes Nordrhein-Westfalen mitgeteilt, der Vordruck sei fir das
Jahr 1995 wie folgt ergénzt worden:

»Mir ist bekannt, daB erforderlichenfalls Angaben {ber Kind-
schaftsverhéltnisse und Pauschbetrage fiir Behinderte der fiir
die Ausstellung der Lohnsteuerkarten zustandigen Gemeinde
mitgeteilt werden.“

Mit diesem Hinweis allein dirfte dem Steuerpflichtigen nicht geholfen sein,
da ihm damit die genannte Wahlmdéglichkeit fiir die folgenden Jahre nicht
deutlich wird. Ich habe deshalb vorgeschlagen, den Steuerpilichtigen in dem
Vordruck angeben zu lassen, ob er eine Eintragung des Freibetrages auf der
Lohnsteuerkarte wiinscht.

Das vom Bundesbeauftragten fiir den Datenschutz um Stellungnahme gebe-
tene Bundesministerium der Finanzen hat erklart, die fiir lohnsteuerrecht-
liche Fragen zusténdigen Referatsleiter der obersten Finanzbehérden des
Bundes und der Lander hétten sich gegen ein Auswabhifeld im Antrag auf
LohnsteuerermaBigung ausgesprochen. Sie hielten es fiir ausreichend, ei-
nen Hinweis auf die mdgliche Weitergabe von Daten an die Gemeinden ein-
zufiigen. Diese Ansicht teile ich nicht, sie ist nach meinen Erfahrungen lebens-
fremd.

5.14.3 Ubermittlung an die Gewerbeiiberwachung

In mehreren Eingaben bin ich auf die Problematik der Ubermittlung von Steuer-
daten durch Finanzamter an Gewerbebehdrden hingewiesen worden. Die
Zuléssigkeit derartiger Ubermittlungen wird von der Finanzverwaltung auf
§ 30 Abs. 4 Nr. 5 der Abgabenordnung (AO) gestitzt. Danach ist eine Offen-
barung von Steuerdaten zuldssig, wenn hierfir ein zwingendes 6ffentliches
Interesse besteht. Fiir die Auslegung dieses Begriffs ist den beispielhaft
unter Nr. 5 Buchstaben a bis ¢ aufgezéhlten Féllen zu entnehmen, in
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welcher Hohe die Schwelle anzusetzen ist, die aus Griinden eines zwingen-
den ¢ffentlichen Interesses bei der Abwagung mit dem Steuergeheimnis eine
Offenbarung zu rechtfertigen vermag. Danach muB die Bedeutung des Sach-
verhalts im Einzelfall einem der aufgefiihrten Falle vergleichbar sein. Eine
solche Vergleichbarkeit kann nicht allgemein fiir jedes Gewerbeuntersagungs-
verfahren angenommen werden. Vielmehr miissen im Einzelfall besondere
Umstéande (Handlungsweise des Gewerbetreibenden oder Umfang des durch
ihn verursachten Schadens) vorliegen, die die Gefahr einer erheblichen St6-
rung der wirtschaftlichen Ordnung oder die Gefahr einer Erschiitterung des
Vertrauens der Allgemeinheit auf die Redlichkeit des Geschéftsverkehrs oder
auf die ordnungsgemaBe Arbeit der Beh&rden besorgen lassen (vgl. § 30
Abs. 4 Nr. 5 Buchstabe b AO).

Ein formelles Antragsrecht zur Einleitung eines Gewerbeuntersagungsver-
fahrens steht dem Finanzamt nicht zu; es kann ein derartiges Verfahren bei
der Gewerbebehérde lediglich anregen. Von dieser Befugnis und der damit
verbundenen Offenbarung der steuerlichen Verhaltnisse des Betroffenen
gegeniiber der zustandigen Gewerbebehorde soll das Finanzamt nach der
Vollstreckungskartei NRW wegen des Gebotes der VerhaltnismaBigkeit der
Mittel nur dann Gebrauch machen, wenn die steuerliche Unzuverldssigkeit
derart schwerwiegt, daB sich aus ihr allein die gewerberechtliche Unzuver-
lassigkeit ergibt.

Dem wird aber die weitere Festlegung in der Volistreckungskartei NRW (Kar-
te 5 Nr. 1.2) nicht gerecht, weil sich die Praxis héufig an solchen Rahmen-
betragen orientiert. Ich habe Zweifel, ob bereits ab einer Steuerschuld von
5 000,-- DM, selbst wenn weitere Umstande wie sténdig schleppender Zah-
lungseingang und die Entwicklung der Steuerriickstande hinzutreten, von
einem zwingenden 6ffentlichen Interesse an jedweder Gewerbeuntersagung
gesprochen werden kann. Im Vergleich zu den enumerativ aufgezhlten Fall-
gruppen in § 30 Abs. 4 Nr. 5 AO erscheint ein derartiger BeurteilungsmaB-
stab als unverhaltnisméaBig. Meines Erachtens muB die Vollstreckungskartei
NRW insoweit korrigiert werden.

5.14.4 Kommunale On-line-Zugriffe auf Grundsteuerdaten

Auf Grund eines Beratungsersuchens habe ich mich mit der Zuldssigkeit von
On-line-Verfahren zum Abruf von Grundsteuerdaten kreisangehdriger
Gemeinden durch den Kreis befaft.

Das Umweltamt eines Kreises hatte die kreisangehdrige Gemeinde gebe-
ten, den On-line-Zugriff auf die in der Grundbesitzabgabendatei der Ge-
meinde gespeicherten Namen und Anschriften von Grundstiickseigentiimern
zu erméglichen, um die Daten in ordnungsbehdrdlichen Verfahren nach dem
Abfall-, Landschafts- und Wassergesetz verwenden zu kdnnen. Zur Zulgs-
sigkeit des Abrufs hatte das Umweltamt auf den gednderten § 31 Abs. 3 AO
hingewiesen. Die Gemeinde bat mich um Uberpriifung.
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Meine datenschutzrechtlichen Bedenken gegen einen On-line-Abruf durch
den Kreis ergeben sich aus folgenden Uberlegungen:

Name und Anschriften, die in der Grundbesitzabgabendatei gespeichert sind,
unterliegen dem Steuergeheimnis nach § 30 AO. Eine Offenbarungsbefug-
nis nach § 30 Abs. 4 AO fiir einen Zugriff auf diese Daten durch das Um-
weltamt des Kreises besteht nicht. Allerdings bestimmt § 31 Abs. 3 AO neuer-
dings, daB die fiir die Verwaltung der Grundsteuer zustandigen Behdrden
berechtigt sind, die nach § 30 AO geschiitzten Namen und Anschriften von
Grundstiickseigentimern zur Erflillung sonstiger ¢ffentlicher Aufgaben zu
verwenden bzw. anderen Behdérden mitzuteilen, soweit nicht iberwiegende
schutzwiirdige Interessen des Betroffenen entgegenstehen. Diese Regelung
allein erd¢ffnet in Nordrhein-Westfalen aber noch nicht den automatisierten
Datenabruf durch andere Behorden.

Neben der Priifung nach § 31 Abs. 3 AO, ob nicht Giberwiegende schutzwiir-
dige Interessen der Betroffenen entgegenstehen, miissen zusétzlich die Vor-
aussetzungen des § 9 Abs. 2 DSG NW erfiillt sein. Nach § 9 Abs. 2 Satz 1
DSG NW ist zur Einrichtung automatisierter Abrufverfahren eine Rechtsver-
ordnung zu erlassen, da das Abrufverfahren nicht nur innerhalb der Kreis-
verwaltung (vgl. § 9 Abs. 4 DSG NW), sondern unter verschiedenen Behor-
den eingerichtet werden soll. Vor ErlaB einer Rechtsverordnung ist zu priifen,
ob die Einrichtung eines automatisierten Datenabrufverfahrens mit direktem
Zugriff auf die Grundsteuerdaten der kreisangehdrigen Gemeinden unter Be-
riicksichtigung des informationellen Selbstbestimmungsrechts des betroffenen
Personenkreises und der Aufgaben der beteiligten Stellen angemessen ist.

Im vorliegenden Fall ergaben sich Zweifel an der Angemessenheit bereits
daraus, daB nach dem Vorirag der kreisangehérigen Gemeinde die Daten
auch auf andere Weise beschafft werden konnten. Bei einem Zugriff auf die
Grundbesitzabgabendatei waren mehr Daten abrufbar gewesen, als fiir den
Kreis zur Aufgabenerfillung erforderlich waren, denn die Datei enthielt nicht
nur Daten von Grundeigentiimern sondern auch von Mietern, Pachtern und
anderen Nutzungsberechtigten; auBerdem wére jederzeit ein Zugriff auf die
Daten aller Gespeicherten mdglich, obwohl nur Daten bestimmter Personen
in umweltrelevanten Fallen benétigt werden. Fraglich war also auch die Ge-
eignetheit des Zugriffs auf die Grundbesitzabgabendatei, da diese nicht nur
Grundstiickseigentimer enthielt.

Da aus einem Schreiben des Oberkreisdirektors an die Gemeinde hervor-
ging, daB bereits 13 kreisangehdérige Stédte und Gemeinden ihr Einverstand-
nis zum gewiinschten Zugriff auf die Grundsteuerdaten erklart hatten, habe
ich die Angelegenheit gegeniiber dem Oberkreisdirektor aufgegriffen. Eine
Stellungnahme liegt mir noch nicht vor.
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5.15 Landwirtschaft
5.15.1 Integriertes Verwaltungs- und Kontrollsystem

Besorgnis (iber eine weiter zunehmende Kontrolldichte verursachte das euro-
paische Integrierte Verwaltungs- und Kontrollsystem (InVeKoS), das die Mit-
gliedstaaten verpflichtet, zur Verhinderung einer miBbr&uchlichen Verwen-
dung von Fordermitteln eine Datenbank nach einheitlichen Kriterien zu errich-
ten. In ihr werden die Daten aller Landwirte gespeichert, die an den For-
derungsmaBnahmen der Européischen Union teilnehmen. Neben einer
lickenlosen Erfassung der geftrderten landwirtschaftlichen Flachen und der
Flachennutzungsart werden Daten zur wirtschaftlichen Situation der Betrie-
be erfaBt und automatisiert verarbeitet. Die wirtschaftlichen Flachen solien
nach einheitlichen Kriterien so bezeichnet werden, daB eine Kontrolle der
einzelnen FérderungsmaBnahmen bereits durch einen Vergleich mit Satel-
litenaufnahmen mdglich wird. In Nordrhein-Westfalen findet allerdings eine
Flachenkontrolle durch Satellitenaufnahmen nicht statt, vielmehr bleibt die
Uberpriifung auf eine Kontrolle vor Ort beschrénkt.

In der EntschlieBung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 26./27. Oktober 1993 (vgl. Anlage 8, S. 181) wird
festgestellt, daB die EU mit InVeKoS ein Uberwachungssystem verordnet
hat, das dem Grundsatz der VerhaltnismaBigkeit, insbesondere dem Uber-
maBverbot, widersprechen kann. Zur Vermeidung unverhaltnismaBiger
Einschrdnkungen des informationellen Selbstbestimmungsrechts der betrof-
fenen Landwirte wird daher insbesondere gefordert, ortsunabhéngige Uber-
wachungsmdéglichkeiten (Fernerkundung mittels Satellit oder Flugzeug) auf
Stichproben zu beschranken und an zentrale Datenbanken keine personenbe-
zogenen Daten zu ibermitteln.

Nach meinen Feststellungen wird in Nordrhein-Westfalen entsprechend die-
sen Vorgaben eine dezentrale Datenbank bei den Direktoren der Landwirt-
schaftskammern als Landesbeauftragte zur Antragsbearbeitung geftihrt. Die
gespeicherten Daten bleiben mindestens ftinf Jahre fiir Kontrollzwecke ver-
fligbar. Ein Abgleich der gespeicherten Daten mit Daten aus anderen Férde-
rungsmaBnahmen auBerhalb der durch InVeKoS erfaBten Férderungspro-
gramme erfolgt nur, sofern die entsprechenden Richtlinien dies vorsehen und
dies dem Antragsteller bekannt ist.

Im Ubrigen stellen die landwirtschaftlichen Betriebe ihre Antrdge bei den
Kreisstellen der Landwirtschaftskammern. Die zur Antragsbearbeitung erfor-
derlichen Nachweise, wie beispielsweise der Einkommensteuerbescheid,
werden dort zur Einsichtnahme vorgelegt, wobei es dem Antragsteller unbe-
nommen bleibt, die nicht relevanten Angaben unkenntlich zu machen. Nach
einer Uberpriifung der Vollstandigkeit der Angaben durch die Sachbear-
beiter in den Kreisstellen werden diese auf elektronischen Datentrdgern
erfaBt, an die Landwirtschaftskammern {bermittelt und dort in der zentra-
len Datenbank gespeichert. Die Antragsunterlagen verbleiben bei den Kreis-
stellen. In den Landwirtschaftskammern werden die Angaben der Landwirte
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festgelegten Plausibilitatskontrollen unterworfen, die Forderbetrage berech-
net und die Auszahlungsdateien erstellt. Die Daten dirfen nur fir Zwecke
der Subventionsgewahrung verwendet werden, der Zugriff zu diesen Daten
ist nur bestimmten hierzu berechtigten Personen méglich. Anderungen in
den Datenbestédnden werden programmgesteuert protokolliert, so daB sie
jederzeit nachvollziehbar sind. Personenbezogene Daten werden nur in Form
von Auszahlungslisten und -b&andern an die Bundeskasse zur Auszahlung
libermittelt. An das Ministerium fiir Umwelt, Raumordnung und Landwirtschaft
des Landes Nordrhein-Westfalen werden Daten zur Erfiillung der vorgeschrie-
benen Meldepflichten gegenlber dem Bund und der EU ausschlieBlich in
aggregierter Form (bermittelt, wie auch nur aggregierte Daten flr die vom
Landesamt fiir Datenverarbeitung und Statistik gefiihrte Datei der Landes-
zuwendungen bestimmt sind.

Die Befiirchtung, daB einzelbetriebliche Daten aus InVeKoS (iber die Euro-
pdische Statistik an die Kommission gelangen und dort zu nicht vorgesehe-
nen Kontrollen genutzt werden kénnten, hat sich nicht bewahrheitet. Sie kénnte
auch erst dann Gestalt gewinnen, wenn die Landwirtschaftskammern - an-
ders als bisher - Einzelangaben, die einen Bezug zum einzelnen landwirt-
schaftlichen Betrieb erméglichen, Gbermitteln miiBten.

5.15.2 Tierbestandslisten an Privatfirma

Auf Grund einer Eingabe habe ich das Verfahren zur Herstellung von Ohr-
marken datenschutzrechtlich gepriift. Nach § 19 b der Viehverkehrsverord-
nung miissen Schweine in landwirtschatftlichen Betrieben von dem Besitzer
mit einer Ohrmarke gekennzeichnet werden. Die Ohrmarken werden dem
Kennzeichnungspflichtigen von der zustandigen Behdérde oder einer von ihr
beauftragten Stelle zugeteilt.

Nach meinen Feststellungen Ubermittelt hierzu die Tierseuchenkasse beim
Landesamt fiir Ernahrung an die jeweils zusténdigen Kreisveterinaramter eine
Liste aller Tierhalter mit Anschrift, Anzahl der Tiere und der Tierseuchenkas-
sennummer. Der voraussichtliche Bedarf an Ohrmarken wird den Kreisvete-
rindramtern durch die Betriebe mitgeteilt. Zur Herstellung und zum Versand
der Ohrmarken bedienen sich alle Kreisveterindramter einer Privatfirma.

Es bestehen zwar an sich keine Bedenken dagegen, daB die Kreisveterinadr-
amter die zur Herstellung der Ohrmarken erforderlichen Daten sowie die
Anzahl der herzustellenden Marken an eine Privatfirma {ibermitteln. Bei der
Herstellung der Ohrmarken k&nnen sie sich namlich auch einer nicht-6ffent-
lichen Stelle bedienen (§ 19 b Abs. 2 der Viehverkehrsverordnung). Bei der
im Sommer 1994 durchgefiihrten Aktion der Herstellung und Versendung
von Ohrmarken war aber m. E. nicht sichergestellt, daB die Privatfirma die ihr
zur Verfiigung gestellten Daten aller Schweinemastbetriebe in Nordrhein-
Westtalen zu keinem anderen Zweck verwenden konnte, obwohl ein erheb-
liches wirtschaftliches Interesse an der Nutzung der Daten flr Marketing-
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Zwecke bestand. Die mir hierzu Ubersandte Verpflichtungserklarung alleine
reichte jedenfalls nicht aus. Es fehlten wichtige Regelungen der Daten-
sicherheit wie die Gewdahrleistung der Auftragskontrolle und konkrete Fest-
legungen von technischen und organisatorischen MaBnahmen. Im Rahmen
der Auftragskontrolle ist es insbesondere erforderlich, daB der Auftraggeber
die Datensicherheit der Herstellerfirma im angemessenen Umfang kontrol-
liert. Der bloBe Hinweis, daB sich die Firma verpflichtet, den Weisungen des
Auftraggebers Folge zu leisten, reicht nicht aus. Uber den Inhalt der Weisun-
gen muB der Auftraggeber in eigener Verantwortung entscheiden, die Wei-
sungen muissen konkret und schriftlich festgelegt sein. Ich habe daher das
Ministerium fiir Umwelt, Raumordnung und Landwirtschaft des Landes Nord-
rhein-Westfalen gebeten, dafiir Sorge zu tragen, daB die technischen und
organisatorischen MaBnahmen vor der nachsten Versendungsaktion schrift-
lich festgelegt werden.

Weil erhebliche wirtschatftliche Interessen und die gegebenen technischen
Maglichkeiten bei der beauftragten Firma die Gefahr in sich tragen, daB die
zeitweise bei dieser Stelle gespeicherten Daten zu anderen Zwecken ge-
nutzt werden kénnen, muB auBerdem geprift werden, ob den Anforderun-
gen des Datenschutzes nicht besser dadurch Rechnung getragen wird, daB
die Zusammenstellung der fiir die einzelnen Betriebe zugeteilten Ohrmarken
anonymisiert erfolgt. Dazu dirften die Kreisveterinarémter die bendtigten
AdreBautkleber fiir den Versand der Ohrmarken allerdings nicht durch die
Privatfirma herstellen lassen, sondern miiBten sie selbst anfertigen bzw. inner-
halb der Kreisverwaltung anfertigen lassen.

SchlieBlich habe ich darauf hingewiesen, daB nach AbschluB jeder Ausliefe-
rung die von der beauftragten Firma erstellten Datentrager (Listen oder Dis-
ketten) an die Kreisveterinaramter zuriickgegeben werden miissen. Siche-
rungskopien diirfen bei der Firma nicht mehr vorhanden sein.

5.16  Verkehr
5.16.1 Autobahngebiihren

Mit groBem technischen Aufwand werden auf der A 555 zwischen Wesse-
ling und Bonn ein Jahr lang elektronische Einrichtungen zur automatischen
Gebiihrenerhebung auf Autobahnen erprobt. Im Auftrag des Bundesministe-
riums fiir Verkehr testet der TUV Rheinland verschiedene Systeme, die von
mehreren Unternehmen dort installiert sind, auf ihre Brauchbarkeit und Zuver-
lassigkeit. Darliber hinaus solien als unverzichtbare Voraussetzung fiir die
Einfliihrung einer Automatischen Gebiihrenerhebung (AGE) auf Autobahnen
samtliche Fragen des Datenschutzes geklart sein. Im Herbst 1995 soll das
Ergebnis des Feldversuchs vorliegen.

Zusammen mit den anderen Datenschutzbeauftragten werden die zur AGE
auftretenden datenschutzrechtlichen Fragen untersucht. Dabei gehe ich von
folgenden grundsétzlichen Uberlegungen aus.
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Vor Einflihrung einer AGE auf Autobahnen ist zu priifen, ob und in welchem
Umfang mit der Nutzung der AGE Gefahren fiir die Rechte der betroffenen
Autobahnbenutzer verbunden sind. Insbesondere ermdglicht die zentrale
Speicherung von personenbezogenen bzw. personenbeziehbaren Verkehrs-
daten aller Autobahnbenutzer eine Erstellung von Bewegungsprofilen und
die Verkniipfung von Abrechnungsdaten mit Uberwachungsdaten sowie de-
ren zweckfremde Verwendungsmdglichkeiten. AuBerdem kann der Auto-
bahnbenutzer auch dadurch unverhalinismagig belastet werden, daB er ei-
nen liickenlosen Nachweis Uber seine reguldre StraBenbenutzung fiihren
muB und damit Gefahr |auft, daB solche Nachweise auch zu anderen Zwek-
ken, wie beispielsweise vom Arbeitgeber zur Kontrolle, verlangt werden.
SchlieBlich kénnen weitere Beeintrdchtigungen durch den Ausbau zu einer
europédisch integrierten AGE folgen.

Hieraus ergeben sich bereits grundsétzliche datenschutzrechtliche Anforde-
rungen:

- Die AGE muB, jedenfalls soweit es die Abrechnung der reguldren Stra-
Benbenutzung betrifft, die Anonymitét des Autobahnbenutzers gewéahr-
leisten. Das bedeutet, daB vom Systembetreiber insoweit keine personen-
bezogenen Daten der Benutzer erhoben und verarbeitet werden. Zur
Geblihrenermittiung diirfen also auch keine Angaben verwendet werden,
die einen Personenbezug nachtraglich erméglichen. Soweit kein MiB-
brauchsverdacht besteht, muB eine regulare StraBenbenutzung vollstan-
dig anonym bleiben.

- Die Uberwachung, ob ein MiBbrauch vorliegt, sollte grundsétzlich stich-
probenweise und nicht vollstandig erfolgen. Systeme mit flichendecken-
der Kontrolle setzen eine Infrastruktur voraus, die sich auch fiir eine fla-
chendeckende Erfassung der Benutzer bei reguldrer StraBenbenutzung
eignet und zweckentfremdet werden kénnte. Durch die Uberwachung darf
die Identitat des Benutzers nur dann aufgedeckt werden, wenn ein begriin-
deter MiBbrauchsverdacht besteht.

- Sofern im Rahmen der Uberwachung personenbezogene Daten erhoben
werden, miissen sie vertraulich behandelt werden, d. h. eine Kenntnis-
nahme durch unberechtigte Dritte ist auszuschlieBen. Die Vertraulichkeit
muB auch im Verhdltnis Fahrzeughalter und Fahrzeugbenutzer gewahrt
bleiben. Dazu kann es notwendig sein, daB die Kontrolle sofort zu erfol-
gen hat, damit nicht jeder Benutzer gezwungen wird, einen Nachweis (iber
die gefahrenen und bezahlten Strecken zu filhren.

- Esist die Integritdt zu gewahrleisten, d. h. die richtigen Daten miissen
jeweils den richtigen Benutzern zugeordnet werden, und es diirfen weder
zuviel noch zuwenig Daten erfaf3t werden.

- Das gesamte Verfahren muB fiir die Teilnehmer transparent sein, d. h.
die Benutzer miissen die realistische Chance haben, sowohl (iber den
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generellen Ablauf als auch {iber die Datenerhebung und -speicherung
im Einzelfall Bescheid zu wissen.

5.16.2 Siinderdatei fiir Berufskraftfahrer

Von einem Rechtsanwalt bin ich auf eine im StraBenverkehrsamt eines Krei-
ses gefiihrte Datei hingewiesen worden, in der VerstdBe gegen das Fahrper-
sonalgesetz etwa wegen Nichteinhaltung von Lenk- und Ruhezeiten gespei-
chert werden. Die Speicherung erfolgt, um wiederholte VerstéBe, die inner-
halb der letzten drei Jahre vorgefallen waren, mit einem erhéhten BuBgeld
ahnden zu kénnen. Hierzu werden Name, die Anschrift und das Geburts-
datum des Fahrers, das Datum der Rechtskraft des BuBgeldbescheides bzw.
des Urteils, die Hohe der festgesetzten GeldbuBe und die verletzten Vor-
schriften festgehalten. Zur Erkennung von Wiederholungsfallen kann auf das
Verkehrszentralregister in Flensburg nicht zuriickgegriffen werden, da die
VersttBe gegen das Fahrpersonalgesetz Zuwiderhandlungen gegen Arbeits-
schutzvorschriften sind und nicht in das Verkehrszentralregister eingetragen
werden.

Als Grundlage fiir die Fiihrung der Datei nach dem Fahrpersonalgesetz zieht
das Ministerium fiir Arbeit, Gesundheit und Soziales des Landes Nordrhein-
Westfalen die generelle Auffangnorm zur Datenspeicherung (§ 13 Abs. 1
DSG NW) heran. Die Anwendung dieser Vorschrift scheitert bereits daran,
daB eine Datenspeicherung nicht in jedem Einzelfall erforderlich ist. Es kann
nédmlich nicht davon ausgegangen werden, daB jedem Betroffenen, der ein-
mal gegen Vorschriften des Fahrpersonalgesetzes verstoBen hat, eine kiinf-
tige Wiederholungstat zu unterstellen ist. Deshalb l&ge eine unzuléssige Vor-
ratsspeicherung vor. Vorratsspeicherungen missen jedoch im berwiegen-
den Aligemeininteresse erforderlich und die damit einhergehenden Einschrén-
kungen des informationellen Selbstbestimmungsrechts durch eine normen-
klare gesetzliche Regelung fiir zuldssig erklart worden sein. Eine derartige
Regelung ist nicht vorhanden. Mit dem Entwurf eines Gesetzes zur Ande-
rung des Fahriehrergesetzes und anderer Gesetze strebte die Bundesregie-
rung zwar eine Verbesserung der Regelungen Uber die Verfolgung von Ord-
nungswidrigkeiten nach dem Fahrpersonalgesetz an. Der Gesetzentwurf ist
allerdings nicht mehr vor Ablauf der Legislaturperiode verabschiedet wor-
den.

Nach Abwégung der durch die Erfassung von Wiederholungstatern in einer
Datei beeintrachtigten Datenschutzrechte der Betroffenen mit den Gefahren
fir Gesundheit und Leben der Verkehrsteilnehmer, die angesichts der hohen
Verkehrsdichte durch wiederholte Zuwiderhandlungen gegen das Fahrper-
sonalgesetz entstehen kénnen, habe ich nicht die Einstellung und Vernich-
tung der Datei gefordert, sondern trete vielmehr fiir die Schaffung einer nor-
menklaren Rechtsgrundlage ein.
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5.16.3 Taxilizenz ohne Schufa

Von einer Taxizentrale bin ich darauf aufmerksam gemacht worden, daB ver-
schiedene StraBenverkehrsbehdrden zur Verldngerung der Taxi-Konzession
die Vorlage einer Schufa-Auskuntft verlangen. Eine Behérde begriindete die-
se Vorgehensweise damit, daB verschiedene Antragsteller Angaben (ber
ihre unsolide finanzielle Grundlage verschwiegen. Derartige Umstande wirk-
ten sich nachteilig auf die Leistungsfahigkeit des Taxi-Betriebes aus.

Nach § 13 Abs. 1 Nr. 1 des Personenbeférderungsgesetzes (PBefG) darf
eine Taxi-Konzession nur erteilt werden, wenn die Sicherheit und die Lei-
stungsféhigkeit des Betriebs gewahrleistet sind. Danach muB der Antrag-
steller auf Grund seiner Vermdgenslage beféhigt sein, die aus dem Betrieb
erwachsenden Verbindlichkeiten zu erflillen sowie seine Fahrzeuge und
Betriebsanlagen in betriebssicherem Zustand zu halten. Hierzu bestimmt § 2
Abs. 4 der Berufszugangs-Verordnung PBefG, daB der Nachweis der finan-
ziellen Leistungsfahigkeit durch Vorlage eines Priifungsberichts oder ande-
rer geeigneter Unterlagen einer Bank, einer &ffentlichen Sparkasse, eines
vereidigten Wirtschaftspriifers, eines Steuerberaters oder eines vereidigten
Buchprifers gefiihrt werden kann.

Nach dieser Rechtslage ist die regelméaBige Vorlage einer Schufa-Auskunft
nicht erforderlich. Lediglich in begriindeten Zweifelsféllen kann aufder Grund-
lage des § 12 Abs. 3 PBefG eine solche Auskunft angebracht sein.

Das Ministerium fiir Stadtentwicklung und Verkehr des Landes Nordrhein-
Westfalen hat im ErlaBwege sichergestellt, daB StraBenverkehrsbehérden
kiinftig nur noch in begriindeten Zweifelsféllen Schufa-Auskiinfte einholen.

5.16.4 Einwendungen gegen Flugplatzgenehmigung

Zu der datenschutzrechtlichen Problematik der Bekanntgabe personenbezo-
gener Daten von Einwendern im PlanfeststellungsbeschluB hatte das Bun-
desverfassungsgericht in seinem BeschluB vom 24. Juli 1990 (DVBI. 1990,
1041) festgestelit, daB das Recht auf informationelle Selbstbestimmung der
betroffenen Einwender gegeniiber den Nachteilen, die durch eine Nichtver-
offentlichung der Daten entstehen kénnen, abgewogen werden muB3. Zu ei-
nem &hnlichen Problem hat mich das Ministerium fiir Stadtentwicklung und
Verkehr des Landes Nordrhein-Westfalen um Stellungnahme gebeten. An-
ders als in dem genannten BeschluB des Bundesverfassungsgerichts war
die Frage zu beurteilen, ob die Namen der Einwender in luftverkehrsrecht-
lichen Genehmigungsverfahren dem Antragsteller (Flugplatzbetreiber) be-
kanntgegeben werden dirfen.

Im beurteilten Fall lag der Antrag einer Gesellschaft auf die zivile Mitbenut-
zung eines Militarflughafens vor. Im Zuge des zu diesem Genehmigungsver-
fahrens durchgefihrten Anhérungsverfahrens wurde der GroBteil der
Einwendungen mit dem Zusatz ,Der Weitergabe meiner personlichen Daten
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stimme ich nicht zu“ versehen, so daB zu prifen war, ob die Daten der Ein-
wender trotz des Zusatzes zur GegenduBerung an den Antragsteller weiter-
gegeben werden dirfen.

Fiir die Gestattung einer zivilen Mitbenutzung von militéarischen Flugplatzen
ist nach dem Luftverkehrsgesetz lediglich eine Anderungsgenehmigung erfor-
derlich. Eine Planfeststellung oder Plangenehmigung findet nicht statt. Da
das Luftverkehrsgesetz zur Durchfiihrung von Genehmigungsverfahren kei-
ne speziellen Regelungen enthilt, wird ein Anhdrungsverfahren nach § 28
Abs. 1 VWVIG NW durchgefiihrt. In diesem Verfahrensstadium kénnen die
Einwender zu den Verfahrensbeteiligten gerechnet werden, dies vor allem
im Hinblick auf die 6ffentliche Auslegung der Antragsunterlagen und die da-
durch eré6ffnete Mdglichkeit, Einwendungen gegen das beantragte Vorhaben
zu erheben. Deshalb wird zur Beurteilung der Zulédssigkeit der Weitergabe
von Einwendungen an einen Antragstelier die Vorschrift des § 29 VwVIG NW
herangezogen.

Nach § 29 Abs. 1 Satz 1 VwVIG NW hat die Behérde den Beteiligten Ein-
sicht in die das Verfahren betreffenden Akten zu gestatten, soweit deren Kennt-
nis zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen er-
forderlich ist. Die Akteneinsicht umfaBt auch eine bloBe Auskunft liber die
Namen und Anschriften der Einwender. Nach dieser Regelung muB die Ge-
stattung der Akteneinsicht erforderlich sein. Der Erforderlichkeit begriffsimma-
nent ist die Einzelfallbezogenheit. In jedem einzelnen Fall muB daher gepriift
werden, ob die Kenntnis der personenbezogenen Daten der Einwender zur
GegenduBerung des Antragstellers notwendig ist. Dies kann dann in Betracht
kommen, wenn etwa die Lage des Grundstiicks zum Flughafen innerhalb
des die Zumutbarkeit Ubersteigenden Larmbereichs und unterhalb des An-
und Abflugsektors festgestellt wird. In einem Anhdrungsverfahren diirfte
aber auch hier in der Regel eine aggregierte oder sonst anonymisierte Lage-
angabe ausreichen.

Die Verpflichtung zur Gestattung der Akteneinsicht entfallt, soweit u. a. die
Vorgénge wegen berechtigter Interessen der Beteiligten oder dritter Personen
geheimgehalten werden miissen (§ 29 Abs. 2 VwVIG NW). Die Behdorde hat
in diesem Fall nach pflichtgemaBem Ermessen unter Abwagung zwischen
den berechtigten Geheimhaltungsinteressen und dem Interesse des An-
tragstellers auf Einsichtnahme zu entscheiden, ob und ggf. inwieweit sie dem
Antrag entspricht. Berechtigte Interessen Beteiligter und Dritter stehen der
Akteneinsicht vor allem aus der Verpflichtung der Behtrden zur vertraulichen
Behandlung von Angaben Uber den Gesundheitszustand von Personen und
Familien sowie deren Einkommensverhaitnisse entgegen (vgl. Kopp,
Verwaltungsverfahrensgesetz, § 29 Rdnr. 27). Unter Umsténden kénnen aber
auch erhebliche Nachteile fiir den Einwender oder Dritten allein durch Be-
kanntgabe des Namens des Betroffenen eintreten, etwa wenn dieser Mit-
arbeiter des Antragstellers ist und Belastungen des Arbeitsverhaltnisses zu
befirchten sind. Soweit aus diesen Griinden bereits die Verpflichtung zur
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Gestattung der Akteneinsicht nicht véllig entféllt, ist Einsicht in den insoweit
unproblematischen Teil der Akten zu gewahren oder an Stelle der Aktenein-
sicht nur Auskunft zu erteilen.

In diesem Zusammenhang habe ich die Frage, wie Einwendungen mit dem
von Einwendern geschriebenen Zusatz ,Der Weitergabe meiner persénlichen
Daten stimme ich nicht zu“ zu behandeln seien, wie folgt beurteili: Nach mei-
nen Ausfiihrungen kommt es auf Zustimmung oder Widerspruch des Be-
troffenen nicht an, weil die Anhérungsbehérde nach pflichtgemaBem Er-
messen iiber den Akteneinsichts- bzw. Auskunftsanspruch des Antragstel-
lers selbst zu entscheiden hat. Bei Einwendungen mit dem genannten Zu-
satz sollte allerdings vor einer beabsichtigten Ubermittlung der Einwendung
auch mit personenbezogenen Daten dem Betroffenen Gelegenheit gegeben
werden, seine Geheimhaltungsinteressen darzulegen, ggf. mit dem Hinweis,
daB nach § 29 Abs. 2 VwVIG NW sein Geheimhaltungsinteresse mit dem
Interesse des Antragstellers auf Einsichtnahme abzuwagen sei.

5.17 Wirtschaft
5.17.1 Gewerbeliberwachung

Bei mehreren Ordnungsémtern habe ich Uberpriift, ob die mir in Eingaben
vielfach vorgetragenen Beschwerden zutreffen, daB zur Erteilung einer Gast-
stattenerlaubnis zuviele persénliche Daten von den Antragstellern verlangt
werden.

Vor Erteilung einer Erlaubnis nach dem Gaststéttengesetz hat die Behdérde
die Zuverlassigkeit des Antragstellers oder der Antragstellerin zu beurteilen.
Die hierzu benétigten Daten werden entweder bei dem Betroffenen selbst
erfragt oder von anderen Behérden angefordert. Gegen die regelmaBige Vor-
lage eines polizeilichen Fiihrungszeugnisses, einer Auskunft aus dem Ge-
werbezentralregister sowie einer Bescheinigung des zustandigen Finanz-
amtes Uber etwaige Steuerschulden bestehen keine datenschutzrechtlichen
Bedenken. Soweit dariiber hinaus regelméBige Anfragen zur Zuverlassigkeit
an die Palizei und die Wohnsitzgemeinde gerichtet werden, habe ich die Ord-
nungsbehérden davon liberzeugt, daB nur in begriindeten Einzelfdllen der-
artige Erhebungen vorgenommen werden diirfen. Denn nur dann 1aBt § 11
Abs. 2 Satz 2 der Gewerbeordnung eine solche Anfrage zu. Die notwendigen
Daten diirfen ohne Mitwirkung des Betroffenen nur erhoben werden, wenn
die Entscheidung der Behérde eine Erhebung bei anderen Personen oder
Stellen erforderlich macht.

Soweit in Antragsvordrucken nach persénlichen Angaben zum Ehegatten
der Antragstellerin oder des Antragstellers gefragt wird, darf die Erhebung
dieser Daten nur in bestimmten Fallen, etwa wenn die Mitarbeit des Ehegat-
ten im Betrieb vorgesehen ist, erfolgen. Einvernehmen bestand auch dar-
uber, daB die Frage nach den Aufenthaltsorten und der beruflichen Betéti-
gung auf ein Jahr vor der Antragstellung beschréankt werden solite. Soweit
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pauschal nach anh&ngigen Ermittlungsverfahren oder Strafverfahren gefragt
wurde, wird diese Fragestellung kiinftig auf die einschlagigen Verfahren be-
schrankt.

In einem anderen Konzessionsfall fiihrte die Zuverlassigkeitspriifung einer
Behérde zur Kiindigung eines Arbeitsverhéltnisses. Der bei einern Buch-
macher beschéftigte Betroffene hatte bei der zusténdigen Bezirksregierung
einen Antrag auf Erteilung einer Buchmacherkonzession gestellt. Hierzu
wurde neben der Kreispolizeibehérde auch der Deutsche Buchmacherver-
band angehért. Im Rahmen dieser Anhérungsverfahren sei nach der Dar-
stellung des Betroffenen der Deutsche Buchmacherverband an seinen Arbeit-
geber herangetreten und habe ihn Uiber die Tatsache der Antragstellung unter-
richtet. Dieser Umstand habe zu der Kiindigung seines Arbeitsverhaitnisses
gefiihrt.

Zur Vorbereitung der Entscheidung tber einen Antrag auf Zulassung zum
Buchmacher hat die Erlaubnisbehérde eine Stellungnahme des Deutschen
Buchmacherverbandes einzuholen, wenn der Antragsteller seine fachliche
Eignung nicht durch eine mindestens zweijéhrige praktische Téatigkeit als Buch-
machergehilfe nachweisen kann. Auf die Tatsache der Anhorung des Deut-
schen Buchmacherverbandes wird zwar vor der Antragstellung hingewie-
sen. Allerdings wird dem Antragsteller keine Information dariiber erteilt, daB
der Verband im Rahmen seiner Anhdrung eigene Ermittlungen etwa bei dem
Arbeitgeber des Antragstellers durchfiihren und dabei Angaben (iber die be-
antragte Erlaubnis bekanntgeben kann. In dieser von der Behérde offen gelas-
senen Verfahrensweise liegt der datenschutzrechtliche Mangel.

Es kann dem angehdrten Verband in einem von der Behdrde veranlaBten
Verfahren nicht freigestellt sein, ob er eigene Ermittlungen etwa bei dem Arbeit-
geber eines Antragstellers durchifiihren oder weitere Stellen im Rahmen der
Uberpriifung der fachlichen Eignung des Antragstellers einschalten will. Die
Erlaubnisbehdrde tragt fiir die Verfahrensweise die Verantwortung in
datenschutzrechtlicher Hinsicht, weil durch die Anhérung des Verbandes in
das Grundrecht auf Datenschutz eingegriffen wird. In erster Linie sollte des-
halb der Verband angehalten werden, aus eigener Beurteilung heraus fest-
zustellen, ob der Antragsteller iber die notwendige fachliche Qualifikation
zur Austiibung des Buchmachergewerbes verfligt. Sollte etwa der Verband
hierzu ohne Auskunft des Arbeitgebers nicht in der Lage sein, muB die Erlaub-
nisbehdrde vorher den Betroffenen (iber die Befragung des Arbeitgebers durch
den Verband unterrichten (vgl. § 12 Abs. 2 Satz 3 DSG NW). Auf Grund die-
ser Unterrichtung kdnnte der Betroffene entscheiden, ob er die Befragung
des Arbeitgebers hinnehmen oder seinen Antrag zuriickziehen will.

Da sich die Erlaubnisbehdrde bei ihrer Vorgehensweise auf einen RunderlaB
des Ministeriums fir Umwelt, Raumordnung und Landwirtschaft bezieht,
habe ich dem Ministerium empfohlen, die ErlaBregelung entsprechend zu
Uberarbeiten.
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5.17.2 Kammerleitstelle

Die AKG - Arbeitsgemeinschaft Kammerleitstelle fir GewerbesteuermeB-
betrége, ein nicht eingetragener Verein mit Sitz in Dortmund, gehort zu den
offentlichen Stellen des Landes, da sie eine Gemeinschaftseinrichtung der
Kammern ist und insoweit Aufgaben der 6ffentlichen Verwaltung erledigt (vgl.
§ 9ADbs. 2 IHKG).

Bei einem Informations- und Kontrollbesuch konnte ich mich (ber die Arbeits-
weise der AKG informieren. lhr gehéren alle Industrie- und Handelskammern
und Handwerkskammern der Lander Niedersachsen, Nordrhein-Westfalen und
Rheinland-Pfalz an. Sie versteht sich als Serviceeinrichtung, die die Kammern
mit den notwendigen Daten zur Ermittlung der Beitrége der kammerzugehdérigen
Firmen versorgt. Die Beitrdge zu den Kammern werden als 6ffentliche Abga-
ben auf der Grundlage der von den Finanzémtern festgesetzten Gewerbe-
steuermeBbetrége erhoben. Sofern von den Finanz&mtern wegen der bei der
Gewerbesteuer geltenden Freibetrage keine GewerbesteuermeBbetrage be-
rechnet werden, wird hilfsweise an den nach dem Einkommen- oder
Kérperschaftsteuergesetz ermittelten Gewinn aus Gewerbebetrieb angekniipft.

Die AKG erhélt die Steuerdaten von der Finanzverwaltung. Der Austausch
der Daten erfolgt in der Weise, daB die AKG von dem Rechenzentrum der
Finanzverwaltung Nordrhein-Westfalen viermal im Jahr Magnetbander mit
Daten der Gewerbesteuerpflichtigen sowie MeBbetragen, Zerlegungsantei-
len und Gewinnen aus Gewerbesteuerfestsetzung bzw. Einkommensteuer-
festsetzung erhalt. Jeder von der Finanzverwaltung tbermittelte Datensatz
erfaBt zudem die Steuernummer und den amtlichen Gemeindeschliissel. Mit
dem Gemeindeschlissel wird die 6rtliche Zustandigkeit der Industrie- und
Handelskammer und Handwerkskammer festgestelit, damit der Datensatz
an die zustdndige Kammer weitergeleitet werden kann.

Zur Frage der Zulassigkeit der Erhebung der Steuerdaten durch die Kam-
mem bei den Finanzbehdrden hatte ich in meinem 10. Tatigkeitsbericht
(S. 132/133) dargelegt, daB den Kammern die gesetzliche Erméchtigung fehl-
te, die SteuermeBbetrdge unmittelbar bei den Finanzbehorden zu erheben.
Mittlerweile ist diese Liicke durch eine Anderung des IHKG fiir die Industrie-
und Handelskammern geschlossen. Fir die Handwerkskammern fehlt eine
derartige Regelung weiterhin, obwohl auch die Handwerksordnung zwischen-
zeitlich novelliert worden ist (vgl. oben 3.1.16).

5.18 Offentliche Unternehmen

5.181 Verbund von Sparkasse und Versicherung

Nach dem Vorbild des Allfinanzkonzepts privater Banken streben die Ver-
bundpartner Sparkasse, LBS und Provinzial ebenfalls eine engere Zusam-
menarbeit an. Die Umsetzung des Konzepts erméglicht das Gesetz zur Ande-
rung des Sparkassengesetzes vom 8. Mdrz 1994, soweit die Sparkassen
nunmehr im begrenzten Rahmen alle bankiiblichen Geschéfte betreiben diirfen.
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Der zuldssige Austausch von Kundendaten im Verbund kann sich aber nach
wie vor nur auf eine wirksame Einwilligung der Kunden stiitzen. Hierauf habe
ich bereits in meinem 11. Tatigkeitsbericht (S. 119/120) hingewiesen. Diese
Auffassung wird von den Vertretern der Kredit- und Versicherungswirtschaft
geteilt. Es besteht weiter Einigkeit dar(iber, daB dem Gesichtspunkt der Trans-
parenz und der Freiwilligkeit der Datenverarbeitung eine entscheidende Be-
deutung zukommen soll.

Die Uberlegungen zur Ausgestaltung der Einwilligungsklausel in der Kredit-
wirtschaft sind noch nicht abgeschlossen. Es miissen insbesondere die
abschlieBenden Gesprache zwischen dem Zentralen KreditausschuB3, der
flir die Banken und Sparkassen spricht, und den Aufsichtsbehdérden fiir den
Datenschutz im nicht-6ffentlichen Bereich im ,,Diisseldorfer Kreis” abgewar-
tet werden. Angestrebt wird hier eine méglichst konkrete Aufzahlung der zu
(bermittelnden Daten und der Datenempfanger.

Demgegeniiber haben sich Vertreter der Aufsichtsbehérden und der Daten-
schutzbeauftragten mit dem Gesamtverband der Deutschen Versicherungs-
wirtschaft auf eine Verbundklausei versténdigt und ein umfangreiches Merk-
blatt zur Datenverarbeitung erarbeitet. Die von den Provinzial Versicherungs-
anstalten verwendete Verbundklausel lautet wie folgt:

sich willige ferner ein, daB die Versicherung der Gruppe der
Provinzial-Versicherungen Antrags-, Vertrags- und Leistungs-
daten in gemeinsamen Datensammiungen fiihren und an den/
die fiir mich zusténdigen Vermittler weitergeben, soweit dies
der ordnungsgemaBen Durchfiihrung meiner Versicherungs-
angelegenheiten dient.

Ohne EinfluB auf den Vertrag und jederzeit widerrufbar wil-
lige ich weiter ein, daB der/die Vermittler meine allgemeinen
Antrags-, Vertrags- und Leistungsdaten darliber hinaus fiir
die Beratung und Betreuung auch in sonstigen Finanzdienst-
leistungen nutzen darf/dlrfen.

Diese Einwilligung gilt nur, wenn ich bei Antragstellung vom
Inhalt des Merkblatts zur Datenverarbeitung Kenntnis neh-
men konnte, das mir vor VertragsabschluB mit weiteren
gesetzlich vorgesehenen Informationen - auf Wunsch auch
sofort - Giberlassen wird.”

Mit seiner Unterschrift unter die Verbundkliausel erteilt der Kunde seine Ein-
willigung (§ 4 Abs. 1 BDSG) dazu, daB die Provinzial seine Versicherungs-
daten an den Vermittler des Versicherungsvertrages, also an die Sparkasse,
die LBS oder an den selbsténdigen VersicherungsauBendienst, libermittelt,
und daB diese die allgemeinen Daten auch fiir die Beratung und Betreuung
in sonstigen Finanzdienstleistungen nutzen dirfen.
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Zur Einfiihrung einer Einwilligungsklausel bei den Altkunden ist beabsich-
tigt, diesen Personenkreis in einem gesonderten Schreiben (iber die Ver-
bundklausel zu unterrichten. In den Féllen, in denen kein Widerspruch ge-
gen den neuen Umfang der Einwilligungserkidrung erhoben worden ist, geht
die Provinzial von dem Einverstandnis der Kunden aus.

Gegen diese Widerspruchsldosung kénnen im Hinblick auf die Regelung in
§ 28 Abs. 3 BDSG keine Einwande erhoben werden. Danach ist eine Nut-
zung oder Ubermittlung fiir Zwecke der Werbung oder Meinungsforschung
zulassig, sofern der Betroffene bei der speichernden Stelle der Nutzung oder
Ubermittlung seiner Daten fiir diese Zwecke nicht widerspricht.

5.18.2 Datensammlung bei Kontoerdéffnung

Durch die Eingabe eines Kunden bin ich darauf aufmerksam gemacht wor-
den, daB Sparkassen bei der Konto- und Depoteréffnung generell eine Kopie
des vorgelegten Ausweises anfertigen. Hierzu hat mir die Sparkasse mit-
geteilt, daB sie die Ausweiskopien bei der Konto- und Depoteréffnung zur
Durchflihrung des Geldwéschegesetzes erstellt.

Mit diesem Gesetz soll die Organisierte Kriminalitat wirksamer bekampft wer-
den k&nnen. Bei konkretem Geldwascheverdacht sind die Kreditinstitute gehal-
ten, Anzeige zu erstatten. Das Gesetz verpflichtet deshalb neben anderen
Wirtschaftsbereichen insbesondere die Kreditinstitute bei einer Reihe von
Geschaftsvorgangen ab 20 000 DM, ihre Kunden an Hand des amtlichen
Ausweises zu identifizieren und diesen Vorgang durch Kopie der vorgeleg-
ten Dokumente festzuhalten. Erleichterungen von der Pflicht zur Identifizierung
gelten fiir friiher bereits identifizierte und personlich bekannte Kunden.

Ausgangspunkt fiir die Verpflichtung zur Identifikation des Kunden ist die
Abgabenordnung (AO). Nach § 154 AO darf niemand auf einen falschen
Namen fiir sich oder einen Dritten ein Konto errichten. Wer ein Konto fiihrt,
hat sich zuvor GewiBheit Giber die Person und Anschrift des Verfiigungsbe-
rechtigten zu verschaffen und die entsprechenden Angaben in geeigneter
Form festzuhalten. Auf diese Regelung kann das Anfertigen einer Ausweis-
kopie nicht gestiitzt werden.

Das Bundesaufsichtsamt flr das Kreditwesen |aBt zwar bei Altkunden die
friihere Identifizierung aniaBlich der Kontoeréffnung nach § 154 AO genii-
gen, verlangt aber, daB bei allen Neukunden eine Identifizierung im Sinne
des Geldwaschegesetzes vorgenommen wird. Daher sehen sich die Spar-
kassen verpflichtet, Ausweiskopien bei alien Konto-Neuerdffnungen zu fer-
tigen, um in spateren Geldwéascheféllen die erleichterte Form der Identifizie-
rung bei méglichst vielen Kunden anwenden zu kénnen. In der Regel werde
dieses Verfahren von den Kunden nicht beanstandet. Soweit ein Kunde aus-
nahmsweise der Erstellung von Kopien widerspreche, werde auf das An-
fertigen von Kopien verzichtet.

126



Meines Erachtens bestehen gegen diese Verfahrensweise datenschutzrecht-
liche Bedenken. Nach dem Geldw&schegesetz greift die Pflicht zur Anferti-
gung derartiger Dokumente erst bei der Durchfiihrung bestimmter Transaktio-
nen. Sofern diese Voraussetzung bei einer Konto- und Depoterdffnung nicht
gegeben ist, kann das Geldwéaschegesetz nicht als Rechtfertigung fiir die
Ablichtung eines Ausweisdokuments herangezogen werden. Wegen der
bereichspezifischen Regelungen des Geldwaschegesetzes erscheint auch
eine Praxis der Sparkassen problematisch, jeweils die Einwilligung des Kun-
den einzuholen. Die gesetzlich vorgenommene Beschrankung auf die Fall-
konstellationen des Geldwaschegesetzes spricht gegen die Speicherung von
Ausweiskopien bei jeder Kontoeréffnung auf freiwilliger Basis. Vor allem aber
liegt eine unzulédssige Vorratsspeicherung vor, weil zu diesem Zeitpunkt nicht
feststeht, ob jemals eine dem Geldwaschegesetz unterliegende Transaktion
eintreten wird.

In dem konkreten Beschwerdefall habe ich der Sparkasse empfohlen, davon
abzusehen, bei einer normalen Kontoer&ffnung, ohne daB das Geldwésche-
gesetz dies verlangt, Kopien der vorgelegten Ausweisdokumente anzufer-
tigen.

5.18.3 Bankinterne Zugriffe auf Kundendaten

Die Frage, ob auBerhalb der kontofiihrenden Zweigstelle weitere Spar-
kassenmitarbeiter auf Kundendaten zugreifen durfen, wird wiederholt in Ein-
gaben und Beschwerden Betroffener gestelit. Auch der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz hat in diesem Zusammenhang ausge-
fiihrt, daB sich haufig im ldndlichen Bereich Kunden veranlaBt sehen, Mitar-
beitern der &rtlichen Sparkassenzweigstelle, die ihnen etwa als Nachbarn
personlich naher bekannt sind, nicht unbedingt alle Informationen (liber ihre
finanziellen Verhéltnisse zur Verfiigung zu stellen. Deshalb wiirden sie sich
lieber von einer anderen Sparkassenzweigstelle betreuen lassen. Konsequen-
terweise muB dann aber auch gewahrleistet sein, daB ein Zugriff auf die Kun-
dendaten nur Mitarbeitern der kontofihrenden Zweigstelle méglich ist. Ein
gezielter Datenabruf bei der kontoflihrenden Stelle durch Sparkassenmitar-
beiter anderer Zweigstellen - aber auch der Hauptstelie - muB also ausgeschlos-
sen bleiben. Wenngleich die Problematik auf dem Lande eher zu Tage tritt als
in GroBstadten, besteht oft auch hier der Wunsch von Kunden, nur von einer
bestimmten - von ihm gewdhlten - Zweigstelle betreut zu werden.

Eine groBe Sparkasse trdgt den Kundenwiinschen Rechnung, indem sie ein-
vernehmlich mit dem Kunden die betreuende Zweigstelle festlegt. Will der
Kunde seine Vertragsbeziehungen von seiner bisherigen Zweigstelle auf eine
andere verlagern, wird eine Anderung der Angabe {ber die kundenbetreu-
ende Stelle im Einvernehmen mit dem Kunden vorgenommen. Allerdings ist
mit der Festlegung auf eine bestimmte Zweigstelle fiir diesen Kunden der Nach-
teil verbunden, daB die ihm vertraglich zugesicherte Flexibilitdt bei der Ge-
schéftsabwicklung im gesamten Zweigstellennetz der Sparkasse nicht besteht.
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5.18.4 Videoliberwachungssysteme in Geldautomaten

In einem Zeitungsartikel ,.Ein Foto von jedem Kunden* wurde darliber berich-
tet, daB auch Sparkassen Geldausgabeautomaten verwendeten, in denen
Videokameras mit extremen Weitwinkelobjektiven, nur als harmlose Lampen
erkennbar oder hinter Sichtblenden verborgen, zu Uberwachungszwecken
installiert seien. Die Videokamera halte von jedem Kunden fest, wann wo
und wieviel Geld am Automat ausgezahlt werde. Um mir ein eigenes Bild von
diesen Uberwachungstechniken zu verschaffen, habe ich verschiedene Spar-
kassen meines Kontrollbereichs besucht. Von Sparkassenmitarbeitern wur-
den mir in sog. Selbstbedienungs-Servicestellen Geldautomaten gezeigt, die
mit Videokameras ausgestattet sind. Bei einer Sparkasse zeichnet eine zweite
Kamera auch die Geldentnahme mit einem sog. Nadel6hrobjektiv auf.

Die Aufzeichnungen in Videotechnik werden als Serienaufnahmen gefer-
tigt. Zu sehen ist das Portrat des Kunden, der das Geréat bedient. Bei Geld-
automaten mit einer zweiten Kamera wird in das Portrétbild ein Kleinbild ein-
geblendet, das die Entnahme der Geldscheine durch den Kunden festhait.
Dabei sind fliichtig die Hande des Kunden zu sehen. Abhéngig von der tech-
nischen Ausstattung der Videokamera werden zu der Portrataufnahme Da-
tum, Uhrzeit, Bankleitzahl, Kontonummer, Kartenfolgenummer und Verfall-
datum der EC-Karte sowie der abgebuchte Betrag aufgezeichnet. Die Aus-
stattung der Geldausgabeautomaten mit Videokameras ist bei den einzel-
nen Sparkassen unterschiedlich. Eine Sparkasse (berwacht ca. 20 Prozent
ihrer Geldautomaten mit versteckten Videokameras, bei einer anderen Spar-
kasse sind es bis zu 70 Prozent der Automaten.

Die Videoaufzeichnungen werden aus der Sicht der Sparkassen fir die Bear-
beitung von Reklamationen, miBbrauchlichen Verfligungen und bei begriin-
detem Verdacht, daB der Kunde solche nur vortduscht, bendtigt. Sie dienen
auch der Beweissicherung in Ermittlungsverfahren der Polizei bzw. Staats-
anwaltschaft. Dariiber hinaus erfolgt die Aufzeichnung zur Aufdeckung und
Autkldrung mutwilliger Beschadigungen an Einrichtungen und Geréten. Ob-
wohl ich mich den guten Griinden der Sparkassen nicht verschlieBen will,
habe ich erhebliche datenschutzrechtliche Bedenken, wenn die Videoauf-
zeichnungen ohne Wissen der Kunden vorgenommen werden.

Im Bereich der Geldautomaten sind folgende Autkleber angebracht: ,Verehr-
ter Kunde, aus Sicherheitsgriinden ist unsere SB-Servicestelle standig kame-
raitberwacht®. Diesem Hinweis kann der Kunde m. E. nicht entnehmen, daB
von ihm eine Portrataufnahme mit seinen Abbuchungsdaten und der Vor-
gang der Geldentnahme aufgezeichnet wird. Nach Darstellung der Sparkas-
sen wirden die Kunden aus grundsatzlichen Erwé&gungen nur allgemein auf
die Uberwachung hingewiesen. Auf diese Weise soll dem Diebstahl und der
Zerstérung von Videokameras entgegengewirkt werden. AuBerdem flihrten
weitergehende Hinweise auf die Videoaufzeichnung nur dazu, daB eine Per-
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son, die etwa eine miBbrauchliche Geldautomatenverfiigung beabsichtige,
dann Geldautomaten ohne Videoiiberwachung aufsuchen wiirde.

Auch wenn diese Argumente nicht von der Hand zu weisen sind, kann eine
verdeckte Videoliberwachung in den Geldautomaten nur vorgenommen wer-
den, wenn sie durch Gesetz erlaubt ist. Eine solche gesetzliche Erméchti-
gung gibt es nicht. Nach der bestehenden Rechtslage miissen die Daten
nach Treu und Glauben und auf rechtmaBige Weise erhoben werden (§ 28
Abs. 1 Satz 2 BDSG). Bereits hieraus leitet sich die Verpflichtung ab, daB die
Kunden in ausreichendem Umfang auf Videoaufzeichnungen hinzuweisen
sind. Denn aus dem Recht auf informationelle Selbstbestimmung folgt der
Grundsatz der Transparenz der Datenverarbeitung. Danach muf jeder Betrotf-
fene wissen kdnnen, wer was wann und bei welcher Gelegenheit (iber ihn
weiB. Transparenz der Datenverarbeitung ist eine notwendige Voraussetzung
der Selbstbestimmung. Einschrankungen sind nur im Uberwiegenden All-
gemeininteresse zuldssig und bediirfen einer gesetzlichen Grundlage, die dem
Gebot der Normenklarheit entspricht und den VerhéltnismaBigkeitsgrundsatz
beachtet. Daher finden sich in verschiedenen Sicherheitsgesetzen, wie etwa
in dem § 17 des Polizeigesetzes des Landes Nordrhein-Westfalen ,,Daten-
erhebung durch den verdeckten Einsatz technischer Mittel zur Anfertigung von
Bildaufnahmen und Bildaufzeichnungen* besondere Ermachtigungsgrundiagen
fur die Anfertigung heimlicher Bildaufnahmen und Bildaufzeichnungen.

Eine entsprechende Rechtsgrundlage muB fiir derart weitgehende Beein-
trachtigungen grundsatzlich auch im nicht-6ffentlichen Bereich gefordert wer-
den. Da sie fehit, ware die Uberwachung nur mit Einwilligung der Kunden
(§ 4 BDSG) zuldssig. Diese Moglichkeit stdBt jedoch insbesondere in den
Fallen auf praktische Schwierigkeiten, in denen auch Kunden eines fremden
Kreditinstituts den Geldausgabeautomaten bedienen. Daher kann von einer
Zulassigkeit der Videoaufzeichnungen nur dann ausgegangen werden, wenn
die Kunden zumindest unmiBversténdlich auf die Aufzeichnung hingewiesen
und Uber die Art und den Umfang der Speicherung ihrer Daten unterrichtet
werden. Ich werde der Sparkassenorganisation empfehlen, die Kunden in
geeigneter Weise aufzuklaren.

5.18.5 Rennlisten bei Versicherungen

Als ,,Anfeuerungspeitsche® bezeichnete ein ehemaliger Geschaftsstellenleiter
einer Provinzial Versicherungsanstalt die Herausgabe sog. Rennlisten ber
den VersicherungsauBendienst. In einer weiteren Eingabe teilte mir eine
Gruppe von Geschéftsstellenleitern mit, daB die Direktion der Provinzial zu
einer generellen Einstellung der Verteilung dieser Listen nicht bewegt wer-
den konnte.

Die Rennlisten enthalten den Namen des AuBendienstmitarbeiters und in
verschliisselter Form die von ihm in einem bestimmten Zeitraum in den
jeweiligen Versicherungssparten erreichten Bestands-, Umsatz- oder Pro-
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visionszahlen. Der umsatzstarkste Vertreter flihrt die Liste an, sie endet mit
dem umsatzschwachsten. Die Rennlisten erfassen alle AuBendienstmitar-
beiter eines bestimmten Gebiets, beispielsweise einer Bezirksdirektion, und
werden monatlich allen in der Liste aufgefiihrten Mitarbeitern Gibersandt. Zwar
kénnen aus der verschllsselten Darstellung der Produktionszahlen keine
konkreten Nettoverdienste eines Mitarbeiters abgeleitet werden; aber die Mit-
arbeiter kdnnen aus den mitgeteilten Daten grob das Einkommen der ande-
ren fiir das Neugeschéaft erkennen.

Die Verteilung der Rennlisten ist datenschutzrechtlich als Ubermittiung per-
sonenbezogener Daten an Dritte anzusehen. Die Provinzial stiitzt die Zulés-
sigkeit der Herausgabe der Rennlisten auf § 28 Abs. 1 Satz 1 Nr. 2 BDSG.
Zu der danach bestehenden Voraussetzung, daB die Ubermittlung zur Wah-
rung berechtigter Interessen der Provinzial erforderlich sein muB}, wird vor-
getragen, die Rennlisten seien als ein geeignetes Motivations- und Steue-
rungssystem fiir den AuBendienst in der ganzen Versicherungswirtschatft aner-
kannt. Mit der Bekanntgabe von Namen und Rangfolge solle dem Geschéfts-
stellenleiter verdeutlicht werden, wo er innerhalb seiner ,,Produktions-
gemeinschaft Bezirksdirektion“ stehe. Diese Tatsache kénne fiir ihn mdg-
licherweise einen Anreiz zur Verbesserung seiner Leistungen darstellen. Diese
Anreiz- und Motivationsfunktion entfiele, wenn auf die personenbezogenen
Angaben in der Liste verzichtet wiirde. Gerade der Personenbezug, der ei-
nen Vergleich zum Nachbar-Geschéftsstellenleiter méglich mache, sei wesent-
liches Kriterium fiir die Bekanntgabe personenbezogener Erfolgslisten.

Ich habe Zweifel, ob der Gesichtspunkt der Motivation bei allen in der Liste
genannten Mitarbeitern durchschlagt. Denn nach meiner Auffassung kann
nicht davon ausgegangen werden, daB der einzelne Mitarbeiter nur deshalb
gute Umsatze anstrebt, weil er dann in die Spitzengruppe der Liste aufriicken
wiirde. Vornehmlich sehe ich den Ansporn zur Erzielung guter Geschafts-
ergebnisse grundséatziich in dem jeweiligen finanziellen Erfolg, den der be-
treffende Mitarbeiter selbst erzielen méchte. Ich vermag daher die Erfor-
derlichkeit solcher Rennlisten, jedenfalls mit personenbezogenen Daten, nicht
Zu erkennen.

Eine Zuléssigkeit der Verteilung solcher Rennlisten scheitert aber auch an
der weiteren Voraussetzung des § 28 Abs. 1 Satz 1 Nr. 2 BDSG. Denn die
Vorschrift 1&8t eine Datenlibermittlung auch nur dann zu, wenn kein Grund
zu der Annahme besteht, daB das schutzwiirdige Interesse des Betroffenen
an dem AusschluB der Ubermittlung iberwiegt. Schlechte Geschéftsverlaufe
und damit eine etwaige Herabstufung in der Rangfolge der Liste kénnen durch
unverschuldete Abwesenheitszeiten, wie Urlaub und Krankheit, begriindet
sein. Daneben kdnnen familidre Probleme aber auch das Nachlassen der
Leistungen aus Altersgriinden oder die Verringerung des Leistungsumfan-
ges durch Teilzeitbeschéftigung zu einem Ergebnis fiihren, das kein objek-
tives Bild des Leistungsstandes widerspiegelt, aber vortiuscht. Deshalb kann
durchaus das schutzwirdige Interesse der Betroffenen an der Geheimhal-
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tung ihrer Leistungsdaten das Interesse der Versicherung an zusétzlicher
Leistungsmotivation durch Rennlisten Uberwiegen.

Sofern die Provinzial Versicherungsanstalten an der Bekanntgabe der Lei-
stungsdaten ihrer AuBendienstmitarbeiter festhalten wollen, muB eine Ein-
willigung der Betroffenen gemaB § 4 Abs. 1 BDSG eingeholt werden. Nach
entsprechender Erorterung hat mir diese Provinzial Versicherungsanstalt
mitgeteilt, daB sie den Vertretern kinftig nur noch die eigenen Erfolge und
inre Rangfolge beim Vergleich mit den anderen nennen werde. Die Ergeb-
nisse der anderen Vertreter werden nicht mehr bekanntgegeben.
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6. Organisatorische und technische MaBBnahmen

6.1 Datensicherheit als Fiihrungsziel

Versteht man unter Qualitdt im Geschéftsleben eine Aussage dariiber, in
welchem MaBe eine Sache oder Dienstleistung den Anforderungen gerecht
wird, so ist eine entsprechend definierte Qualitat bei der Datenverarbeitung
eine Aussage dariiber, in welchem MaBe sichergestellt ist, daB die Daten
entsprechend den bestehenden Vorschriften und Weisungen verarbeitet und
Verlust, unzuldssige Verarbeitung oder Kenntnisnahme dabei verhindert wer-
den - also eine Aussage dariber, in welchem MaBe Datensicherheit gewahr-
leistet ist. Von der Datensicherheit hangt nicht nur die Ordnungsmasigkeit
des Verwaltungshandelns ab; auf der Ansicht iber Datensicherheit beruht
auch weitgehend die Akzeptanz der Datenverarbeitung.

Datensicherheit entsteht jedoch nicht von selbst. Ob es gelingt, Datensicher-
heit zu gewahrleisten, ist nach meiner Erfahrung vor allem eine Frage der
Fihrung und der gesetzten Prioritdten und damit eine Frage grundséatzlicher
Weichenstellungen. Grundsétzliche Weichenstellungen sind Aufgaben der
Behdérdenleitung. Erst hierauf aufbauend kann eine Lésung mittels Organi-
sation und Technik erfolgen.

6.1.1 Dienstanweisung

Eine umfassende Dienstanweisung, die der aktuellen Situation der 6ffent-
lichen Stelle gerecht wird, gehért zu den Grundlagen, auf denen die Daten-
sicherheit beruht. Es ist erforderlich, in der Dienstanweisung Regelungen fiir
alle wesentlichen Arbeitsbereiche zu treffen und dabei auf die aktuelle Struk-
turorganisation Bezug zu nehmen.

Zur Vorbereitung eines Kontrollbesuchs hatte ich darum gebeten, daB mir
Kopien der fiir den Datenschutz bei der automatisierten Datenverarbeitung
geltenden Dienstanweisungen und Richtlinien iibersandt werden. Neben eini-
gen anderen Unterlagen erhielt ich dazu eine ,,Geschaftsanweisung fiir die
automatisierte Datenverarbeitung®, eine ,Geschaftsanweisung fiir das Kom-
petenzzentrum® der kontrollierten Stelle und ,Interne Regelungen fiir den
Dienstbetrieb im Kompetenzzentrum®.

Wahrend des Kontrollbesuchs stellte sich heraus, daB in diesen Unterla-
gen auf eine Organisationsstruktur Bezug genommen wurde, die nicht mit
der aktuellen Aufbauorganisation iibereinstimmte. So gab es nicht mehr
eine Organisationseinheit mit der Bezeichnung Kompetenzzentrum. Auch
lag die Zustandigkeit fur die automatisierte Datenverarbeitung bei der Ab-
teilung ADV des Hauptamts, obgleich nach der mir Gibersandten Geschéafts-
anweisung fiir die automatisierte Datenverarbeitung eine ,Stabsstelle” u. a.
zustandig war fir ,die Auigaben der ADV-Organisation im Bereich der her-
kémmlichen und der individuellen Datenverarbeitung” und ,den hard- und
softwaretechnischen Datenschutz“. Dem mir libersandten Verwaltungsglie-
derungsplan hatte ich auch entnehmen kénnen, daf3 es eine Organisations-
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einheit mit der Bezeichnung Stabsstelle gab. Wahrend des Kontrollbesuchs
wurde allerdings berichtet, die Stabsstelle habe keinerlei Funktion mehr im
Zusammenhang mit der automatisierten Datenverarbeitung. Die Ausfihrun-
gen in der Geschéftsanweisung fiir die automatisierte Datenverarbeitung seien
daher insoweit unzutretfend.

Meinen Mitarbeitern wurde wahrend des Kontrollbesuchs erlduternd berich-
tet, die Geschaftsanweisung flr die automatisierte Datenverarbeitung und
die Anweisungen flir das Kompetenzzentrum kénnten weiterhin als geltende
Dienstanweisungen angesehen werden, indem man sowohl an die Stelle der
Stabsstelle als auch an die des Kompetenzzentrums in diesen Anweisungen
die heutige Abteilung ADV des Hauptamts treten 14Bt. In diesem Sinne wur-
den die mir Gbersandten Unterlagen wahrend des Kontrollbesuchs erértert.
Auch dabei ergaben sich allerdings grundsétzliche Schwierigkeiten, als mei-
nen Mitarbeitern berichtet wurde, daf3 es die in der Geschaftsanweisung flr
die automatisierte Datenverarbeitung angefiihrten ,,Facharbeitskreise" heute
nicht mehr gebe.

Zum Gewabhrleisten der Datensicherheit ist es erforderlich, daB die einzuhal-
tenden Regelungen als verbindliche Dienstanweisungen schriftlich formu-
liert sind. Selbstverstandliche Voraussetzung ist, daB sich die Dienstanwei-
sung auf die aktuelle Aufbauorganisation bezieht. Ich habe daher empfoh-
len, die zum Gewdhrleisten der Datensicherheit erforderlichen Regelungen
durch eine der aktuellen Aufbauorganisation entsprechende Dienstanwei-
sung vorzuschreiben.

Fir einen anderen Kontrollbesuch waren mir zur Vorbereitung u. a. das Orga-
nisationshandbuch und die Entwiirfe einiger Dienstanweisungen (bersandt
worden. Mit einer Ausnahme waren die ibersandten Entwiirfe Gberarbeitete
Fassungen von Dienstanweisungen, die sich bereits im Organisations-
handbuch befanden. Dem Entwurf der Dienstanweisung fir die Pflege von
Anwendungen technikunterstitzter Informationsverarbeitung entsprach kei-
ne gliltige Dienstanweisung im Organisationshandbuch.

Aufden Hinweis wéhrend des Kontrollbesuchs, es sei doch erforderlich gewe-
sen, auch die Pflege von Anwendungen durch Dienstanweisung zu regeln,
wurden meine Mitarbeiter auf eine altere Dienstanweisung hingewiesen, die
noch gelte aber nicht mehr Bestandteil des Organisationshandbuchs sei. Bei
der Erdrterung dieser dlteren Dienstanweisung ergab sich, daB es Uberschnei-
dungen zwischen dieser Dienstanweisung und den Dienstanweisungen des
Organisationshandbuchs gab. Dagegen wurde das Gebiet der Pflege von
Anwendungen durch die &ltere Dienstanweisung nicht vollsténdig abgedeckt.

Eine derartige Regelungsliicke und Uberschneidungen von Dienstanweisun-
gen bedeuten eine erhebliche Beeintrachtigung der Datensicherheit. Erfor-
derliche Anweisungen sind entweder nicht erteilt, oder es besteht fiir die
Mitarbeiter eine Unsicherheit, welche der erteilten Anweisungen fir sie
gliltig sind.
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Es wurde besprochen, daB das Organisationshandbuch (iberarbeitet wird,
damit die mit derartigen Uberschneidungen und Regelungsliicken verbun-
denen Unsicherheiten baldmdglichst ausgerdumt werden. Um in der Zukunft
jegliche Unsicherheit bezlglich der Giltigkeit von Dienstanweisungen zu
beseitigen, kdnnten die in dem Inhaltsverzeichnis des Organisationshand-
buchs angefliihrten Dienstanweisungen jeweils mit einem Ausgabedatum
oder mit einer Versionsnummer versehen werden. Bei Anderung einer ein-
zelnen Dienstanweisung wiirde dann gleichzeitig die Versionsnummer oder
das Datum im Inhaltsverzeichnis gedndert. Zweifel (ber die Glltigkeit von
Dienstanweisungen kénnten dann nicht mehr entstehen.

Entsprechende Anforderungen an eine Dienstanweisung betraf auch die
Anfrage einer Stadt, die wissen wollte, ob sie rechtlich verpflichtet sei, alle
Dienstanweisungen zu nur einer Dienstanweisung zusammenzufassen. In
meiner Stellungnahme wies ich darauf hin, es sei unter dem Gesichtspunkt
der Datensicherheit sinnvoll, alle vorhandenen Dienstanweisungen zur Daten-
sicherung schrittlich zu einer gliltigen Dienstanweisung zusammenzufassen.
ErfahrungsgemanB wird auf diese Weise sichergestellt, daB3 jedem Mitarbeiter
die ihn betreffenden Anweisungen bekannt sind und daB keine Zweifel Gber
die Verbindlichkeit von Dienstanweisungen entstehen kénnen. Eine rechtli-
che Verpflichtung, vorhandene Dienstanweisungen zu einer zusammenzu-
fassen, gibt es nicht.

Unvollstandig sind Dienstanweisungen haufig beziglich der Arbeitsgebiete,
auf die sich die Regelungen erstrecken. Uberraschend war es fiir mich aller-
dings, wahrend eines Kontrollbesuchs festzustellen, daB es bei einem gro-
Ben Rechenzentrum keine Dienstanweisung gab, in der die Arbeiten der
Systembetreuung und Maschinenbedienung geregelt waren. Ich habe emp-
fohlen, eine entsprechende Dienstanweisung zu erstellen.

Zu den Arbeitsgebieten, von denen ich bei Kontrolibesuchen feststellte, daB
angemessene Regelungen fehlten, gehdrte auch die individuelle Datenver-
arbeitung (IDV). Zur Begrifisbestimmung der IDV verweise ich auf meinen
10. Tatigkeitsbericht (S. 150/151). Gerade bei der IDV ist es besonders be-
denklich, wenn diese Arbeitsform zugelassen wird, ohne daB vorab die erfor-
derlichen Regelungen getroffen wurden.

Bei Einsatz von IDV besteht die Gefahr, daB Verantwortlichkeiten verwischt
oder ignoriert werden. Diese Gefahr besteht insbesondere dann, wenn die
Logik der Verarbeitung der Daten der 6ffentlichen Stelle verbindlich vor-
geschrieben oder von ihr verbindlich zugesagt ist. Den aus einer solchen
verbindlichen Verarbeitungslogik resultierenden Anforderungen kann eine
offentliche Stelle bei Einsatz von IDV im allgemeinen nur mit erheblichen
Schwierigkeiten entsprechen.

Ein Kontrollbesuch ergab, daB jedenfalls in zwei Féllen automatisierte Daten-
verarbeitung in dieser Organisationsform durchgefiihrt wird.
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- Durch die Geschéftsstelle des Gutachterausschusses wird ein Geschéfts-
buch, das u. a. Kaufpreise enthéalt, auf einem der Server des Datennetzes
gefiihrt. Das Programm, mit dem diese Arbeit durchgefiihrt wird, hat sich
die Geschéftsstelle des Gutachterausschusses selbst von einer Stelle
auBerhalb der kontrollierten Stelle beschafft. Der Abteilung ADV war we-
der das Programm noch diese Art der Arbeitsausfiihrung bekannt.

Eine Erorterung der Art des Einsatzes des Programms ergab, daB sich
verschiedene Mitarbeiter der Geschéftsstelle dieses Programms und der
mit diesem Programm gefiihrten Datei bedienen. Dabei sind diese Mitar-
beiter auf die ordnungsgeméaBe Funktion des Programms und den ord-
nungsgemaBen Aufbau der Datei angewiesen. Unter diesen Umsténden
ist es Aufgabe der Dienststelle zu gewéhrleisten, daB diesen Anfor-
derungen sténdig entsprochen wird, und es bestand Einigkeit dariiber,
daB hier eine Verarbeitung mit verbindlicher Verarbeitungslogik vorliegt.

- DasBauordnungsamt verfligt (iber eine eigene Datenverarbeitungsanlage
mit angeschlossenen Datenendgeréten. Auf dieser Datenverarbeitungs-
anlage werden verschiedene Programme fiir Aufgaben des Bauordnungs-
amts eingesetzt. Die Programme wurden im Aufirag des Amtsleiters durch
eine Privatfirma entwickelt. Auch in diesem Fall liegt verbindliche Verar-
beitungslogik vor.

Besonders bedenklich war die Feststellung, die ich bei diesem und auch bei
einem anderen Kontrollbesuch machte, daB weder die Behdrdenleitung noch
der ADV-Bereich, der nach dem Geschéftsverteilungsplan fiir die ADV ins-
gesamt zusténdig war, Uber diese Art der Arbeitsdurchfiihrung unterrichtet
war und daB die im Rahmen der IDV eingesetzten Programme nicht frei-
gegeben worden waren. Ich habe daher jeweils empfohlen vorzuschreiben,
daB derartige Programme nur eingesetzt werden dirfen, wenn ihre Quell-
programme in der aktuellen Fassung bei dem ADV-Bereich hinterlegt sind
und dieser sich von der OrdnungsméBigkeit der Programmfreigabe Uber-
zeugt hat. Auf verschiedene Hinweise zu dieser Frage in dem von mir her-
ausgegebenen Sammelband Datensicherheit habe ich besonders hingewie-
sen (Stichwort: ,Arbeitsvorbereitung®; Unterstichworte: , Uberpriifung des Vor-
ganges der Programmfreigabe“ und ,Zustandigkeit fiir freigegebene Pro-
gramme*).

6.1.2 Regelung von Zustandigkeiten

Durch eine unklare oder nicht sachgerechte Regelung von Zustandigkeiten
kann die Datensicherheit erheblich beeintrachtigt werden. Daher stehen fir
mich Fragen der Aufbauorganisation bei Kontrollbesuchen im Zentrum des
Interesses.

Wahrend eines Kontrollbesuchs wurde meinen Mitarbeitern ein Vertrag zwi-
schen den Kreisen Borken und Steinfurt zur Kenntnis gebracht. Die Kreise
Borken und Steinfurt arbeiten auf dem Gebiet der automatisierten Datenver-
arbeitung nach MaBgabe der Regelungen dieses Vertrages zusammen. In
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dem Vertrag ist u. a. geregelt, daB sich der Kreis Borken verpflichtet, die in
einem Aufgaben- und Zeitplan einvernehmlich festgelegten Verfahren vom
Kreis Steinfurt bearbeiten zu lassen. Nach Auskunft des Kreises Borken wer-
den im Rahmen dieses Vertrages Programme auf den Gebieten Sozialwe-
sen, Kfz-Zulassung, Ausldnderwesen und Vermessungswesen vom Kreis
Steinfurt zur Bearbeitung von Daten des Kreises Borken eingesetzt.

Soweit in einem solchen Programm die Bearbeitung von personenbezoge-
nen Daten unter fachlichen Gesichtspunkten durchgefiihrt wird, liegt in der
Anweisung, sich dieses Programms zu bedienen, eine fachliche Weisung an
die eigenen Mitarbeiter. Die Logik des Programms ist fachlicher Inhalt der
Weisung. Die Verpflichtung des Kreises Borken, die einvernehmlich festgeleg-
ten Verfahren vom Kreis Steinfurt bearbeiten zu lassen, sollte daher insoweit
eingeschrankt sein, als bei einer Anderung der Logik der Verfahren der Kreis
Borken Uber eine Moglichkeit der Einrede verfligen muB. Ich habe darauf
hingewiesen, daB der Vertrag bereits jetzt in diesem Sinne ausgelegt werden
und daB bei einer eventuellen Anderung oder Verlangerung des Vertrages
eine entsprechende Klarstellung erfolgen solle.

Nach einer mir bei einem Kontrollbesuch vorgelegten Geschéftsanweisung
fiir die automatisierte Datenverarbeitung ist die Abteilung ADV zusténdig fiir

- die Aufgaben der ADV-Organisation im Bereich der herkémmlichen und
der individuellen Datenverarbeitung,

- den hard- und softwaretechnischen Datenschutz,

- die Koordination der Zusammenarbeit mit Dritten,

- die Wartung, Pflege und Weiterentwicklung der eingesetzten Verfahren,
- die Beratung, Unterstiitzung und Schulung der Anwender.

Berichtet wurde mir dagegen, die Abteilung ADV habe nur eine partielle
Zustandigkeit. So sei beziiglich des Vermessungs- und Katasteramts und
des Bauordnungsamts von einer eingeschrankten Zusténdigkeit auszuge-
hen. Fir Fragen der Datensicherheit bei bestimmten ADV-Anwendungen in
diesen Amtern werde nicht notwendig die Abteilung ADV eingeschaltet.

Ich habe empfohlen, die Zusténdigkeit und die Grenzen der Zustandigkeit
der Abteilung ADV unmiBverstandlich zu regeln. Im aligemeinen ist es vor-
teilhaft, wenn sich die Zusténdigkeit eines ADV-Bereichs fiir Fragen der Daten-
sicherheit auf alle Organisationseinheiten erstreckt.

Zur Vorbereitung eines Kontrollbesuchs waren mir die alte und die neue Fas-
sung einer Dienstanweisung vorgelegt worden. Nach der alten Fassung lag
die Zustandigkeit fiir das Eingeben von Zugriffsbefugnissen in das ADV-
System bei einer Abteilung mit Verwaltungsaufgaben. In der neuen Dienst-
anweisung war diese Aufgabe der Abteilung zugeordnet worden, die fiir die
Durchfiihrung der automatisierten Datenverarbeitung zustandig ist.
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Wahrend des Kontrollbesuchs wurde erdrtert, daB die Regelung in der alten
Dienstanweisung sachgerechter war als die Regelung in der jetzt giiltigen
neuen Fassung, da die Zustandigkeit fiir die Eingabe von Berechtigungen
unter dem Gesichtspunkt der Funktionstrennung nicht bei der mit der Durch-
fuhrung der Datenverarbeitung betrauten Abteilung liegen sollte. Meinen Mit-
arbeitern wurde daraufhin berichtet, die Anderung der Zusténdigkeit sei le-
diglich aus Griinden der Personalwirtschaft erfolgt. Ich habe empfohlen, die
Zustandigkeit fur die Eingabe von Berechtigungen wieder der Verwaltung zu
Uibertragen, sobald eine entsprechende Méglichkeit gegeben ist.

6.1.3 Interne Kontrolle

Die institutionalisierte interne Kontrolle der Einhaltung aller Vorschriften ist
fir die Datensicherheit von besonderer Bedeutung. Gerade im kommunalen
Bereich muBte ich in der Vergangenheit mehrfach feststellen, daB es im Hin-
blick auf die erforderlichen Fachkenntnisse der automatisierten Datenverar-
beitung mit erheblichen Schwierigkeiten verbunden war, eine Person oder
Stelle zu bestimmen, der die Zustandigkeit fur die interne Kontrolle der Ein-
haltung von Dienstanweisungen zur Datensicherheit hatte Gbertragen wer-
den kénnen, ohne daB mit dieser Aufgabeniibertragung die Gefahr einer Inter-
essenkollision verbunden gewesen wére. Hinweise auf Lésungsmdglichkei-
ten kénnen dem von mir herausgegebenen Sammelband Datensicherheit
und meinem 11. Tatigkeitsbericht jeweils unter dem Stichwort ,Kontrolle®
(Unterstichworte: ,Institutionalisierung” und ,interne*) entnommen werden.

Falls der Weg gewdahit wird, die interne Kontrolle dem eigenen Rechnungs-
prifungsamt zu Ubertragen, sehe ich darin eine geeignete L&sung. Nach der
Geschéaftsanweisung einer kontrollierten Kreisverwaltung fiir die automati-
sierte Datenverarbeitung wird die Funktion der hausinternen Kontrolle durch
den Leiter des Rechnungspriifungsamtes wahrgenommen. Zu seinen Auf-
gaben gehdren danach insbesondere die regeimaBigen und unvermuteten
Kontrollen der Beachtung von Anweisungen flir den Datenschutz und die
verstédrkte Kontrolltétigkeit in besonders sensiblen Bereichen. Die Zuordnung
der Aufgabe der internen Kontrolle zum Rechnungsprifungsamt wurde von
mir begriBt.

Wahrend des Kontrollbesuchs wurde allerdings berichtet, da Kontrollen im
Rahmen dieser Aufgabe bisher nicht durchgefiihrt wurden. Die geringe Zahl
der Mitarbeiter und deren fehlende Vorbildung auf dem Sektor der automati-
sierten Datenverarbeitung haben es bisher verhindert, diese Aufgabe wahr-
zunehmen. Berichtet wurde allerdings auch, es sei beabsichtigt, das Rech-
nungspriifungsamt im Hinblick auf die Aufgabe der internen Kontrolle zu ver-
starken.

Ich habe empfohlen, die Voraussetzungen zu schaffen, damit die interne
Kontrolle wahrgenommen werden kann und zu gewéhrleisten, daB die Kon-
trollen durchgefiihrt und deren Ergebnisse ausgewertet werden. Der Kreis
teilte mir inzwischen mit, zwischenzeitlich sei das Rechnungspriifungsamt
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um einen besonderen ADV-Prifer personell verstarkt worden. Es werde dar-
uber hinaus festgelegt, daB die Kontrollen durchgefiihrt und deren Ergeb-
nisse ausgewertet werden.

Falls ein Datenschutzbeauftragter bestellt ist, wird diesem im allgemeinen
die Aufgabe der internen Kontrolle tbertragen. In der giiltigen Fassung der
Dienstanweisung einer kommunalen Datenzentrale wird u. a. die Form der
Einschaltung des Datenschutzbeaufiragten im Rahmen der internen Kon-
trolle geregelt. In dem mir ebenfalls libersandien Entwurf einer Neufassung
der Dienstanweisung wird dann allerdings der Datenschutzbeauftragte nicht
mehr erwahnt. Wahrend des Kontrollbesuchs wurde meinen Mitarbeitern
berichtet, der Mitarbeiter, dem die Funktion des Datenschutzbeauftragten tiber-
tragen worden war, sei ausgeschieden. Ein neuer Datenschutzbeauftragter
sei nicht bestellt worden.

Eine eingehende Erérterung ergab, daB auch bei dieser Stelle eine geeigne-
te Mdglichkeit, die interne Kontrolle der Einhaltung von Dienstanweisungen
zum Datenschutz zu institutionalisieren, darin liegen kdnnte, diese Aufgabe
dem Rechnungsprifungsamt zuzuordnen. Einige Regelungen der Rech-
nungspriifungsordnung konnten bereits als Grundlage dafiir angesehen wer-
den.

Die Datenzentrale berichtete allerdings, eine interne Kontrolle in dem hier
angesprochenen Sinne werde dort nicht wahrgenommen. Auch das Rech-
nungsprifungsamt nehme keine Kontrollen in diesem Sinne wahr. Ich habe
empfohlen, eine interne Kontrolle zu Fragen der Datensicherheit zu institu-
tionalisieren.

6.2 Entwicklung und Einsatz von Anwendungsverfahren
6.2.1 Der Fachbereich als Herr der Daten

Der Fachbereich ist verantwortlich fiir seine Daten und flr die Programme,
mit denen diese Daten verarbeitet werden. Aufbau- und Ablauforganisation
miissen dieser Verantwortung entsprechen. In verschiedenen Kontrollbesu-
chen hatte ich Veranlassung, zur Abgrenzung der Zustandigkeiten von Fach-
und ADV-Bereich und zu entsprechenden Dienstanweisungen Stellung zu
nehmen. ‘

- Freigabe von Anwendungsprogrammen

Die Notwendigkeit der Programmfreigabe besteht bei allen Anwendungs-
programmen, in denen personenbezogene Daten verarbeitet werden,
soweit es sich um Programme mit verbindlicher Verarbeitungslogik han-
delt, weil bei derartigen Programmen die &ffentliche Stelle fiir die Einhal-
tung dieser Verarbeitungslogik verantwortlich ist. Zustandig fiir die Pro-
grammfreigabe ist jeweils der Fachbereich. Als Voraussetzung muB die-
ser ein Anwendungsprogramm vor dem ersten Einsatz und nach jeder
fachlichen Anderung eingehend testen. Dieser Anwendertest muB unab-
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hangig von den vorher durchgefiihrten Programmierertests erfolgen. Er
ist schriftlich zu dokumentieren. Auf der Grundlage des Anwendertests
entscheidet der Fachbereich (iber die Freigabe des Programms und (iber-
nimmt damit die Verantwortung fiir dessen fachlichen Inhalt.

Nach den Unterlagen, die ich zur Vorbereitung eines Kontrollbesuchs erhal-
ten hatte, muBte ich davon ausgehen, daB fiir die Programmfreigabe ein-
zelne Facharbeitskreise zustandig waren. Wahrend des Kontrollbesuchs
wurde meinen Mitarbeitern auf die Frage, welche Facharbeitskreise es
gebe und wer die Vorsitzenden seien, allerdings berichtet, es gebe keine
Facharbeitskreise mehr. Im weiteren Verlauf des Kontrollbesuchs wurde
dann eine Unterlage vorgelegt, in der die Bildung von Facharbeitskreisen
vorgesehen war. Eine erneute Rickfrage unter Hinweis auf diese Unter-
lage fiihrte zu der Auskunft, es handele sich dabei um andere Fach-
arbeitskreise. Facharbeitskreise mit der Aufgabe der Programmfreigabe
gebe es heute nicht mehr. Auf weitere Nachfrage wurde erklart, eine ver-
bindliche Regelung der Programmfreigabe im Sinne des Datenschutzes
existiere z. Z. nicht.

Auf meine Empfehlung werden jetzt Erforderlichkeit und Durchfiihrung
von Programmtest und Programmfreigabe bei Anwendungsprogrammen
umfassend geregelt. Beziiglich des Inhalts angemessener Regelungen
habe ich auf den von mir herausgegebenen Sammelband Datensicher-
heit hingewiesen, dem unter den entsprechenden Stichworten zahlreiche
Ausfiihrungen zu diesen Fragen entnommen werden kdnnen. Geregelt
wird auch, unter welchen Voraussetzungen eine vorlaufige Programm-
freigabe - etwa durch die Leitung des ADV-Bereichs - zulassig ist.

Gewahrleisten, daB nur freigegebene Programme zum Einsatz kommen

Wihrend eines Kontrollbesuchs wurde erfrtert, daB zur Gewahrleistung
einer hohen Sicherheit nur freigegebene Programme zum Einsatz kom-
men diirfen. Zu diesem Zweck soll festgelegt werden, daB eine Programm-
Ubergabestelle ein neues Programm oder eine Programmanderung nur
dann in die Datei der freigegebenen Programme lbernimmt, wenn die
Formalien der Freigabe erfiilit sind.

Parametergesteuerte Auswertungen

Den Anwendern ist hdufig nicht bewuBt, daB parametergesteuerte Aus-
wertungen den Charakter von Anwendungsprogrammen besitzen und daB
die Parameterliste daher wie ein Anwendungsprogramm des Tests und
der Freigabe bedarf. Eine mir vorgelegte Organisationsverfiigung enthielt
spezielle - sehr eingeschrénkte - Regelungen beziglich des Vorgehens
zur Priifung von DV-Produkten, deren Ergebnis durch die Eingabe von
Parametern bestimmt wird. Wahrend des folgenden Kontrollbesuchs wurde
besprochen, daB die Datensicherheit verbessert wird, wenn derartige DV-
Produkte wie sonstige Programme behandelt werden. Die Organi-
sationsverfligung wird entsprechend gedndert.
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- Entscheidung Uber Zugriffsberechtigungen

In einer mir vorgelegten Dienstanweisung war folgendes geregelt: ,Fiir
die Einrichtung von Zugritfsberechtigungen ist der Systemprogrammierer
zustandig. Uber deren Inhalt entscheidet der Leiter der ADV-Abteilung.”

Ich habe darauf hingewiesen, daB tber den Inhalt von Zugriffsberechti-
gungen zu personenbezogenen Daten nicht durch die Leitung der ADV-
Abteilung entschieden werden kann. Zustandig fiir eine derartige Entschei-
dung muB vielmehr der Anwenderbereich sein. Die Zusténdigkeit kdnnte
etwa dem Leiter des jeweiligen Fachamts Ubertragen werden.

6.2.2 Quellprogramme

Das Sichern der Queliprogramme ist von erheblicher Bedeutung fir die Daten-
sicherheit. Es sollte daher keinesfalls der Entscheidung im Einzelfall iiber-
lassen bleiben festzulegen, wie Quellprogramme gesichert werden.

In der Dienstanweisung einer kommunalen Datenzentrale ist folgendes gere-
gelt: ,Es ist festzulegen, wie die Quellen der Entwicklung ... regelmaBig gesi-
chert werden.“ Wahrend des Kontrollbesuchs berichtete die Datenzentrale,
beziiglich des Sicherns der Quellprogramme werde wie foigt verfahren: Es
gibt eine Datei der jeweils aktuellen Versionen der Quellprogramme. Ver-
antwortlich flr diese Datei ist die Arbeitsvorbereitung; nur fir die Arbeits-
vorbereitung besteht die Mglichkeit des schreibenden Zugriffs zu dieser Datei.
Die Programmierer haben lediglich die M&glichkeit des lesenden Zugriffs.

Die Regelung in der Dienstanweisung soll allerdings nicht diese aktuellen
Versionen der Quellprogramme, sondern lediglich die nicht mehr aktuellen
Versionen betreffen. Fir das Sichern der nicht mehr aktuellen Versionen ist
bisher der Programmierer zustandig.

Es wurde erdrtert, daB auch diese Zustadndigkeit auf die Arbeitsvorbereitung
iibertragen werden sollte. Jede Anderung an einem Quellprogramm, die zu
einer Anderung des entsprechenden Programms in der Datei der freigege-
benen Programme fiihrt, sollte hach Mdglichkeit wenigstens fiinf Jahre auf-
bewahrt werden. Diese Aufbewahrung dient nicht dem Zweck, Programme
friiherer Versionen zu einem spéteren Zeitpunkt erneut zum Ablauf bringen
zu kénnen. Die Rekonstruierbarkeit friherer Programmsténde soll vielmehr
Kontrollmdglichkeiten schaffen, die es erlauben, Programmaénderungen nach-
traglich nachzuweisen.

Mit diesen Anforderungen an die Sicherung der Queliprogramme wére es
aber unvereinbar, wenn Mitarbeiter, deren Aufgabe das Andern der Pro-
gramme ist und deren Arbeiten mit Hilfe der oben genannten MaBnahmen
iiberwacht werden sollen, die Méglichkeit zur unbemerkten Anderung von
Programmen in einer fiir ihre Uberwachung vorgesehenen Datei haben. Die
Datei, die der Rekonstruktion friiherer Programmstande dient, darf daher nicht
unbemerkt von Programmierern geéndert werden kénnen.
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In der Geschéaftsanweisung einer anderen kontrollierten Stelle ist folgendes
geregelt: ,Zur Rekonstruierbarkeit friiherer Programmsténde hat jeder Mitar-
beiter die Pflicht, das Blatt ‘Nachweis der Programmanderungen’ in der Pro-
grammakte auszufillen. Zu I6schende Statements sind lediglich auszuster-
nen. Alle verénderten Befehle sind an unsché&dlicher Stelle innerhalb der
Programmliste mit Namenskiirzel, Monat und Jahr der Anderung zu versehen.
Waéhrend des Kontrollbesuchs wurde auch hier besprochen, daB es wiin-
schenswert wére, ein automatisiertes Verfahren einzusetzen, um das Ziel
der Rekonstruierbarkeit friiherer Programmsténde zu erreichen.

Wahrend des Kontrollbesuchs bei dieser Stelle wurde auch berichtet, daB fiir
einzelne Arbeitsgebiete Fremdprogramme eingesetzt werden.

- Das Ordnungsamt setzt auf einer in diesem Amt stehenden Datenver-
arbeitungsanlage Programme ein, die im Auftrag des Amtes durch eine
Privatfirma entwickelt wurden. Das Amt verfiigt nicht Uber die Quellpro-
gramme, die Eigentum der Privatfirma sind. Quellprogramme und Doku-
mentation sind nicht bei einer neutralen Stelle hinterlegt. Es gibt auch
keine Regelung, daB unter gewissen Umsténden Quellprogramme und
Dokumentation herauszugeben sind und deren Anderung durch den
Kunden zu gestatten ist.

- Auf der zentralen Datenverarbeitungsanlage werden Programme ein-
gesetzt, die Uber eine Kommunale Anwendergemeinschaft bezogen wer-
den. Auch diese Programme werden von einer Privatfirma entwickelt und
gewartet. Die Quellprogramme sind aber bei einem Notar hinterlegt.

Mdgliche Gefahrdungen der Datensicherheit bei einem Einsatz von Fremd-
programmen und geeignete MaBnahmen, um diesen Gefahrdungen zu begeg-
nen, wurden wahrend des Kontrollbesuchs eingehend erortert. Jedenfalls
sollte geregelt sein, daB die Quellprogramme und eine die Wartung ermdg-
lichende Dokumentation von einer evtl. privaten Lieferfirma von Program-
men zur Verfligung gestellt werden, wenn diese Lieferfirma ihre Wartungs-
verpflichtung flir diese Programme kiindigt oder dieser Verpflichtung aus
anderen Griinden nicht nachkommt. Auf die Abh&ngigkeiten bei Einsatz von
Fremdprogrammen, die bereits in meinem 6. T&tigkeitsbericht dargestellt
wurden, habe ich ausdriicklich hingewiesen und angeregt, unter Beriicksichti-
gung meiner Hinweise die bestehenden Vertrdge zu Uberpriifen.

6.2.3 Programmakten

Eine der Aufgaben von Programmakten ist es, einem sachverstandigen Drit-
ten einen zuverldssigen Einblick in Aufbau und Inhalt des Programms zu
erméglichen und die Verantwortlichkeiten bei der Entwicklung des Programms
zu dokumentieren. Um dieser Anforderung gerecht zu werden, miissen die
Programmakten hinreichend ausfiihrlich sein. Hinweise dazu enthalt der von
mir herausgegebene Sammelband Datensicherheit unter dem Stichwort
sProgrammdokumentation®.
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In einer mir vorgelegten Dienstanweisung ist folgendes geregelt: ,Fir jedes
Programm wird eine Programmakte gefiihrt, die mindestens neben den Pro-
grammierauftragen die letzte giiltige Umwandlungsliste und alle Anderungs-
protokolle dieses Programms enthalt. Bei Programmen der Haushaltswirt-
schaft miissen die Programmakten dariiber hinaus u. a. folgende Informatio-
nen enthalten: DatenfluBplan, Programmablaufplan, Satzaufbau, Aufbe-
wahrungsfristen, Testbeispiele, vorgesehene Kontrollen.”

Soweit die Programmakte ein Programm zur Verarbeitung personenbezo-
gener Daten betrifft, das nicht zum Bereich der Haushaltswirtschaft gehért,
sind die hier formulierten Anforderungen an die Programmakte unzureichend.
Es sollte vorgeschrieben werden, daB die fir den Bereich der Haushaltswirt-
schaft als erforderlich angesehenen Angaben auch fiir alle Programme, in
denen personenbezogene Daten verarbeitet werden, in die Programmakte
aufzunehmen sind. Dariber hinaus ist es erforderlich, auch die Testate liber
Programmtests und Programmfreigabe (oben S. 138/139) in die Programm-
akte aufzunehmen. Ich habe empfohlen, entsprechende Regelungen iiber
den Inhalt der Programmakten zu treffen.

Beziiglich der Aufbewahrung der Programmakten war vorgeschrieben: ,Die
Programmakte ist vom Anwendungsentwickler zu fiihren.” Wahrend des
Kontrollbesuchs wurde erdrtert, daB es unter Gesichtspunkien der Daten-
sicherheit bedenklich ist, die Programmakten bei den Mitarbeitern und nicht
zentral zu fiihren. Eine Programmakte soll einen unmanipulierbaren Einblick
in die Logik des Programms, in seine Entstehungsgeschichte und die dabei
getroffenen Entscheidungen geben. Die vollstandige, (ibersichtlich gefiihrte
und aussagekréftige Programmakte gehért zu den Grundlagen fiir die War-
tungssicherheit eines Programms.

ErfahrungsgeméB ist es nur sehr schwer méglich, diesen Anforderungen an
eine Programmdokumentation zu entsprechen, solange diese dezentral bei
den einzelnen Mitarbeitern gefiihrt wird. Bei der Erdrterung dieser Frage wéh-
rend des Kontrollbesuchs wurde allerdings von erheblichen rdumlichen
Schwierigkeiten berichtet, die einer kurzfristigen Zentralisierung der Filhrung
von Programmakten entgegenstehen. Ich habe daher empfohlen, die Fiih-
rung der Programmakten zu zentralisieren, sobald dazu die rdumlichen Még-
lichkeiten bestehen. '

6.2.4 Sichern des Zugriffs auf Schufa-Daten

Ein Blirger hat mir mitgeteilt, Daten, die Uber ihn bei der Schufa gespeichert
waren, habe ein bei einer Sparkasse tatiger Werkstudent unberechtigt abge-
rufen. In einer von mir erbetenen schriftlichen Stellungnahme stimmte der
Vorstand der Sparkasse der Darstellung des Birgers zum Vorfall der unbe-
rechtigten Schufa-Abfrage im wesentlichen zu. Ergdnzend berichtete die
Sparkasse mndlich, ihr sei nicht bekannt, wie der Abruf durch den Werk-
student mdglich gewesen sei. Sie &duBerte allerdings die Vermutung, der
Werkstudent habe die Méglichkeit des Zugriffs dadurch erhalten, daB er das

142



Datenendgerét eines Sachbearbeiters benutzen konnte, der den Raum ver-
lassen hatte, ohne sich vorher ordnungsgemaB Uber sein Datenendgerat
abzumelden. Der Sachbearbeiter habe damit gegen die geltende Dienstanwei-
sung verstoBen.

Nach der Anlage zu § 9 Satz 1 BDSG ist die Sparkasse verpflichtet, die unbe-
fugte Kenntnisnahme gespeicherter personenbezogener Daten zu verhin-
dern (Speicherkontrolle; Nr. 3 der Anlage), zu verhindern, daB Datenverar-
beitungssysteme mit Hilfe von Einrichtungen zur Dateniibertragung von Unbe-
fugten genutzt werden kénnen (Benutzerkontrolle; Nr. 4 der Anlage) sowie
die innerbehdrdliche oder innerbetriebliche Organisation so zu gestalten, daB
sie den besonderen Anforderungen des Datenschutzes gerecht wird (Orga-
nisationskontrolle; Nr. 10 der Anlage). Um die Wiederholung einer Méglichkeit
fur die Abfrage von Daten durch einen Mitarbeiter ohne Zugriffsberechtigung
zu verhindern, muB die Sparkasse daher gewabhrleisten, daB sich die Mitar-
beiter beim Verlassen ihrer Datenendgeréte ordnungsgeman abmelden. Dazu
habe ich insbesondere folgende MaBnahmen empfohlen:

- Die Mitarbeiter sollten erneut auf die Dienstanweisung und speziell auf
die Notwendigkeit hingewiesen werden, sich beim Verlassen eines Daten-
endgeréats von diesem abzumelden, d. h., das Datenendgerét in einen
Zustand zu versetzen, in dem eine eingegebene Berechtigung nicht mehr
wirksam ist.

- Die Vorgesetzten sollten angehalten werden, die Einhaltung der Dienst-
anweisung und insbesondere dieser Regelung zu (iberwachen.

- Der Datenschutzbeauftragte und die Revision sollten angewiesen wer-
den, entsprechende Kontrollen durchzufiihren.

Eine von mir aus AnlaB dieses Vorfalls durchgefiihrte eingehende Uberpri-
fung der organisatorischen und technischen MaBnahmen bei Schufa-Abfra-
gen der Sparkasse flihrte zu erheblichen Bedenken beziiglich der Daten-
sicherheit. Daher habe ich eine Reihe weiterer Empfehlungen ausgespro-
chen, die folgende Sicherungsziele betrafen:

- Es muB durch geeignete technische und organisatorische MaBnahmen
gewahrleistet werden, daB Schufa-Abfragen im Namen einer Organisa-
tionseinheit der Sparkasse nur von Datenendgerédten dieser Organisa-
tionseinheit gestellt werden kénnen.

- Es muB gewabhrleistet werden, daB Zugriffe auf Schufa-Daten nur durch
berechtigte Mitarbeiter erfolgen kénnen.

Es muB gewaéhrleistet werden, daB Schufa-Abfragen nur in zulassigen
Féllen erfolgen.

Die Sparkasse ist meinen Empfehlungen inzwischen gefolgt.
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6.2.5 Papierlose Bearbeitung von Vorgéngen

Eine Stadt bat um Beratung und wies darauf hin, daB der Begriff des papier-
losen Biiros immer mehr in den Vordergrund riicke. Aus dieser Entwicklung
ergdben sich zahlreiche Fragestellungen beziglich der Schriftform des Ver-
waltungshandelns. Das Prinzip der papiergebundenen Schriftlichkeit miisse
mit dem Einzug der Informations- und Kommunikationstechniken grundsétz-
lich neu Uberdacht werden, weil hierbei der Informationstrager Papier viel-
fach nicht mehr bendétigt werde.

Ein privates Unternehmen habe diesen Gedanken aufgegrifien und eine ent-
sprechende Software entwickelt. Es bestehe groBes Interesse an diesem
Verfahren, da es insbesondere aus organisatorischer und technischer Sicht
eine Reihe von Gestaltungsmdgglichkeiten fiir sémtliche Verwaltungsbereiche
biete. Einer umfassenden Klarung bediirften allerdings noch die rechtlichen
Aspekte einer solchen Umstellung. Konkret wurde u. a. gefragt, wie der Be-
griff der Akte definiert sei und wie der datenschutzrechtliche Aspekt der Ver-
anderbarkeit von elektronisch gespeicherten Daten zu beurteilen sei.

Zu dieser allgemeinen Anfrage gab ich einige grundsétzliche Hinweise:

- Es gibt sehr unterschiedliche Formen der papierlosen Speicherung von
Daten. Als Beispiele kann man etwa das codierte Speichern von Unter-
lagen, die mit Verfahren der Textverarbeitung erstellt wurden, auf Mag-
netplatte oder Diskette nennen oder aber das Speichern der optischen
Abbildung von Unterlagen auf Mikrofilm oder optischer Speicherplatte.
Der Anfrage war nicht zu entnehmen, an welche dieser Techniken ge-
dacht ist.

Im allgemeinen ist allerdings bei Einsatz jeder dieser Techniken davon
auszugehen, daB bei einer solchen Speicherung eine automatisierte Da-
tei (§ 3 Abs. 4 Buchstabe a DSG NW; § 3 Abs. 2 Satz 1 Nr. 1 BDSG)
entsteht. Dem Landesbeauftragten fiir den Datenschutz ist daher eine
Beschreibung dieser Datei vorzulegen (§ 23 Abs. 1 Satz 1 DSG NW),
und es sind technische und organisatorische MaBnahmen nach § 10
Abs. 1und 2 DSG NW (bzw. § 9 und Anlage zu § 9 Satz 1 BDSG, soweit
das Bundesdatenschutzgesetz anwendbar ist) zu treffen, um eine ange-
messene Datensicherheit zu gewahrieisten. Dabei habe ich die Not-
wendigkeit einer hinreichenden Dokumentation, um eine Datenschutz-
kontrolle zu erméglichen, ausdriicklich betont.

- Ob das Speichern in einer automatisierten Datei zuldssig ist, muB fiir das
jeweilige Anwendungsgebiet entschieden werden. Beschrankungen, wie
sie etwa in § 102 f Abs. 1 Satz 1 LBG fir Personalaktendaten enthalten
sind, miissen dabei beriicksichtigt werden.

- Bezuglich der Frage nach dem Begriff der Akte wies ich auf mdgliche
Unterschiede in einzelnen Gesetzen hin. So gehéren - abweichend vom
Begriff der Akte in § 3 Abs. 5 DSG NW - zur Personalakte (§ 102 Abs. 1
Satz 2 LBG) auch in Dateien gespeicherte Unterlagen.
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- Auch bei papierloser Speicherung muB es méglich sein, dem Betroffenen
Auskunft gemaB § 18 Abs. 1 Satz 1 DSG NW zu erteilen.

- Vor Einflihnrung eines Verfahrens, das die papierlose Speicherung von
Unterlagen vorsieht, sollte gepriift werden, ob das Verfahren auch ein
Léschen von Unterlagen mdéglich macht. Soweit bei Einsatz eines sol-
chen Verfahrens vorhersehbar ist, daB einer gesetzlichen Anforderung
zum Léschen nicht entsprochen werden kann, muB eine Umstellung auf
dieses Verfahren unterbleiben. Mit Schwierigkeiten beim L&schen kann
insbesondere beim Speichern auf optischer Platte oder Mikrofilm gerech-
net werden.

- Beieinem Verfahren, das die papierlose Verarbeitung von Vorgangen vor-
sieht, treten méglicherweise besondere Anforderungen an die Ordnungs-
mé&Bigkeit der Verarbeitung auf: Ohne Riickgriff auf die Originalunterlagen
muB es mdglich sein, die Authentizitdt von Dokumenten zu gewahrleisten
und die Verantwortung fiir deren Form und Inhalt in unmanipulierbarer
Weise zuzuordnen.

6.2.6 Unsicherheit bei Selbstbedienungskontoauszugdruckern
Ein Biirger machte mich auf folgenden Fall aufmerksam:

Nach Ausdruck des Kontoauszugs mit Hilfe einer Euroscheckkarte bei einer
Sparkasse an einem Samstag gab der Selbstbedienungskontoauszugdrucker
die Karte nicht frei. Am darauffolgenden Montag gegen 8.30 Uhr bat der Be-
troffene einen Mitarbeiter der Sparkasse, die Karte aus dem Drucker zu ho-
len. Es wurde festgestellt, daB die Karte nicht mehr vorhanden war. Nach
Auskuntt des Mitarbeiters der Sparkasse war es in der Zwischenzeit méglich
gewesen, den Drucker durch geeignete Manipulation zu veranlassen, die
Karte direkt freizugeben.

In der von mir erbetenen Stellungnahme teilte die Sparkasse mit, in ihrem
Hause seien verschiedene Generationen von Selbstbedienungskontoauszug-
druckern im Einsatz. Bei einem &iteren Geratetyp kdnne es zu dem geschil-
derten Fehler kommen, daB eine steckengebliebene Karte nach geeigneter
‘Manipulation des Geréts wieder ausgegeben werde. Um diesen Fehler abzu-
stellen, sei der Geratehersteller beauftragt worden, die entsprechenden Ge-
réte umzurlsten. Nach erfolgter Umrlistung kdnne der geschilderte Fehler-
fall nicht mehr eintreten; steckengebliebene Karten wiirden dann vom Selbst-
bedienungskontoauszugdrucker sicher einbehalten. Die Umristaktion, von
der mehrere Geréte betroffen seien, werde in Kirze abgeschlossen sein.

6.3 Telefax

Aus unterschiedlichen Griinden hat das Versenden von Unterlagen als Tele-
fax in den letzten Jahren eine breite Akzeptanz gefunden. Das Telekom-Buch
93/94 nennt fiir Ende 1993 bereits 1,5 Millionen angeschlossene Geréte
und berichtet von einer erwarteten Zunahme von etwa 20 000 Geraten pro
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Monat. Sehr bedauerlich ist es daher, wenn nach meinen Feststellungen bei
der Benutzung dieses Dienstes den Anforderungen an eine angemessene
Datensicherheit allzu oft nicht entsprochen wird.

Zur Datensicherheit bei der Versendung eines Telefax habe ich mich bereits
in meinem 10. Tatigkeitsbericht (S. 153 bis 155) und 11. Tatigkeitsbericht
(S. 151) geduBert. Zwei Schwachstellen erscheinen mir besonders erwéh-
nenswert;

- Bei Versendung eines Telefax merkt der anwahlende Partner nicht von
selbst, wenn die Verbindung zu einem anderen als dem gewiinschten
Telefaxgerat hergestelit wurde. Die Gefahr der Fehlleitung von Unterlagen
steigt dadurch erheblich.

- Ein Telefax kann man mit einer offenen Postkarte vergleichen. Dennoch
ist es nicht uniiblich, selbst Unterlagen mit empfindlichem Inhalt als Tele-
fax zu Ubertragen. Eine solche Ubertragung empfindlicher Daten als Tele-
fax ist aber nur vertretbar, wenn der Absender nicht nur weiB, daB die
Verbindung zu dem richtigen Empfanger hergestellt wurde, sondern wenn
ihm auch bekannt ist, daB das Telefaxgerét des Empfangers unter raum-
lichen und organisatorischen Bedingungen aufgestellt ist, die eine ange-
messene Datensicherheit gewahrleisten.

Die mdgliche Unsicherheit am Aufstellungsort des Empfangers betraf das
Beratungsersuchen einer Stadt. Gefragt wurde ich, ob man immer dann, wenn
eine dffentliche Stelle ihre Telefaxnummer offiziell mitteile, eine angemessen
sichere Aufstellung des Telefaxgerats unterstellen diirfe. Ich habe diese Fra-
ge verneint.

Obwohl der Telefaxdienst der Deutschen Bundespost TELEKOM in den letz-
ten Jahren bereits eine weite Verbreitung gefunden hat, befindet sich seine
Einfilhrung noch in einem Ubergangsstadium. In dieser Situation ergeben
sich fiir den Empfanger und den Absender eines Telefax besondere Sorg-
faltspflichten. Der Absender kann sich noch nicht darauf verlassen, daB der
Empfanger diesen Sorgfaltspflichten bereits geniigt.

Eine offentliche Stelle, die Dritten ihre Telefaxnummer - etwa durch Angabe
auf dem Briefbogen - bekannt gibt, hat zwar durch geeignete technische und
organisatorische MaBnahmen daflir Sorge zu tragen, daB das entsprechende
Telefaxgeréat sicher aufgestelit und vor dem Zugriff Unbefugter geschiitzt ist.
Sie hat auch sicherzustellen, daB jedes eingehende Telefax behandelt wird
wie sonstige getffnete Post, die noch nicht ausgezeichnet und zugeleitet wurde.

Dennoch kann - wie die Erfahrung leider zeigt - der Absender eines Telefax
wegen des oben erwihnten Ubergangsstadiums nicht davon ausgehen, daB
der Empfanger tatséchlich fiir die den Anforderungen des Datenschutzes
entsprechenden raumlichen und organisatorischen Gegebenheiten gesorgt
hat. Er muB sich daher vor Absendung eines Telefax vergewissern, ob bei
dem Empfénger eine angemessene Sicherheit gewahrleistet ist.
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Ein Birger sandte mir das Telefax einer Staatsanwaltschaft, das er an sei-
nem TelefaxanschluB empfangen hatte. Dieses Telefax enthielt personen-
bezogene Daten und war fiir das Sozialamt einer Stadt als Empfanger be-
stimmt.

Bei der Aufklarung dieses Vorfalls konnte zwar festgestellt werden, daB eine
Ziffer der Telefaxnummer falsch gewahit worden war. Leider gab es aber
weder ein Telefax-Vorblatt, auf dem die anzuwahlende Nummer vermerkt
gewesen ware, noch stand diese Nummer auf dem Schreiben selbst. Es war
davon auszugehen, daB der Fehler durch diesen Mangel in der Organisation
des Ablaufs mit verursacht worden war. Um Fehler dieser Art nach Mdglich-
keit auszuschlieBen, ist es heute allgemein tblich, bei einer Unterlage die als
Telefax versandt wird, die Telefaxnummer auf einem Vorblatt oder auf der
Unterlage selbst schriftlich zu vermerken.

Ich habe der Staatsanwaltschaft daher empfohlen, die Anweisung zu ertei-
len, daB bei der Ubertragung einer Unterlage als Telefax die anzuwahlende
Telefaxnummer auf einem Vorblatt oder auf der Unterlage schriftlich zu ver-
merken und damit in die Akte zu (bernehmen ist und daB nach erfolgter
Anwabhl ein Vergleich mit der auf dem Telefaxgerat angezeigten Nummer zu
erfolgen hat. Durch eine solche Anweisung wiirde die Datensicherheit erheb-
lich verbessert. Der mit der Einhaltung der Anweisung verbundene Aufwand
ware minimal und steht daher jedenfalls in einem angemessenen Verhiltnis
zu dem angestrebten Schutzzweck. Die MaBnahme ist damit nach § 10 Abs. 1
Satz 2 DSG NW erforderlich.

Keinesfalls sollte man wegen der Eigenarten des Telefax-Dienstes die damit
verbundenen Beeintrachtigungen der Datensicherheit als unabanderlich hin-
nehmen. Ich gehe vielmehr davon aus, daB es méglich ist, die Datensicher-
heit des Telefax-Verkehrs durch angemessene MaBnahmen deutlich zu ver-
bessern.

Nicht anschlieBen mdchte ich mich daher der eher resignativen Einstellung,
die in der Stellungnahme der Landesregierung zu meinem 11. Tatigkeits-
bericht (Drucksache 11/6876, S. 96) zum Ausdruck kommt, wenn zu den
Anforderungen beim Absenden eines Telefax bemerkt wird: ,So erscheint es
z. B. praktisch nicht realisierbar, als Absender immer zu beurteilen, ob beim
Empfénger die nétige Datensicherheit gewdhrleistet ist. Hinzuzufiigen ist,
daB durch organisatorisch-technische MaBnahmen grundsatzlich weder
menschliche Bedienfehler ausgeschlossen noch Schwéchen im Telefax-
Protokoll behoben werden kénnen.*

Sicher ist es niemals mégiich, Fehler voéllig auszuschlieBen. Mdglich ist es
aber durchaus, durch angemessene MaBnahmen die Wahrscheinlichkeit fiir
das Auftreten von Fehlern erheblich zu reduzieren. Einige MaBnahmen, die
der Verbesserung der Datensicherheit bei der Ubertragung von Unterlagen
als Telefax dienen kénnen, sind im folgenden zusammengestellt:

147



1. Allgemeine MaBnahmen

a)

b)

c)

Die Abwicklung des Telefax-Verkehrs sollte durch Dienstanweisung
geregelt werden.

Es muB festgelegt werden, welche Stelle oder welche Person flr das
Uberwachen der Einhaltung der Regelungen im Zusammenhang mit
dem Telefax-Verkehr zustandig ist.

Jedes Telefaxgerat muB3 so aufgestellt sein, daB eine der Empfindlich-
keit der zu erwartenden ankommenden und abgehenden Nachrichten
angemessene Datensicherheit gewéhrleistet ist.

Es sollte vorgeschrieben sein, daB jeder Raum, in dem ein Telefax-
geréat aufgestellt ist, zu verschlieBen ist, sobald kein zustandiger Mit-
arbeiter mehr anwesend ist.

Es soliten nur Telefaxgerate eingesetzt werden, die bei einem Anruf
eine Empfangerkennung abgeben.

Bei einem Telefaxgerat mit Speicherfahigkeit ist zu gewahrleisten, daB
vor dessen Weitergabe an Dritte (z. B. bei Wartung, Verkauf, Entsor-
gung) samtliche in dem Gerét gespeicherten Daten geldscht werden.

Bei Einsatz von Fax-Servern ist zu gewéhrleisten, daB kein unbefug-
ter Zugriff aus dem Netz auf die empfangenen oder zu versendenden
Nachrichten erfolgen kann.

2. MaBBnahmen zum Verbessern der Datensicherheit beim Absenden von
Nachrichten

a)
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Es sollte festgelegt werden, fiir Nachrichten welcher Art die Ubertra-
gung als Telefax zuldssig ist. Flir Nachrichten mit empfindlichem Inhalt
soliten besondere SicherheitsmaBnahmen vorgeschrieben werden.

Es sollte die Verwendung eines Vorblatts vorgeschrieben werden, das
neben Empfénger und Absender auch die Telefaxnummer des Emp-
fangers enthalt.

Es sollte festgelegt werden, daB der/die fir die Absendung verant-
wortliche Mitarbeiter/Mitarbeiterin personlich dafiir verantwortlich ist
zu klaren, daB

- die Telefaxnummer auf dem Vorblatt zutreffend ist und

- beim Empfanger MaBnahmen getroffen sind, die der Empfindlich-
keit der zu Ubertragenden Nachricht angemessen sind.

Fir das Versenden eines Telefax mit empfindlichem Inhalt kénnten
insbesondere die folgenden zuséatzlichen MaBnahmen vorgeschrie-
ben werden:



e)

- Der/die fiir das Absenden verantwortliche Mitarbeiter/Mitarbeiterin
nimmt das Absenden personlich vor.

- Der/die zustandige Mitarbeiter/Mitarbeiterin des Empfangers wird
telefonisch veranlaBt, das Telefax an dem dortigen Gerat person-
lich in Empfang zu nehmen.

- Die Versendung des Telefax kann im manuellen Betrieb erfolgen.
Dabei wird zunachst eine normale Fernsprechverbindung zwischen
den Telefax-Anschliissen aufgebaut, und die Ubertragung des Te-
lefax wird erst eingeleitet, wenn der Absender im Gesprach mit
seinem Partner an dem angewéhiten Telefax-AnschluB des Emp-
fangers festgestellt hat, daB er mit der gewiinschten Stelle verbun-
den ist. Damit kann die sonst mégliche Fehlleitung des Telefax
vermieden werden.

Vor Beginn der Ubertragung der Nachricht sollte die von dem ange-
wahlten Gerét zuriickgesandte Geratekennung mit der Telefaxnum-
mer auf dem Vorblatt verglichen werden. Bei einer Abweichung ist die
Ubertragung sofort abzubrechen.

Bei automatisiertem Versenden - etwa aus einem Server - hat der Ab-
gleich der zuriickgesandten Geratekennung mit der angewahlten Tele-
faxnummer automatisiert zu erfolgen.

Uber die Absendung des Telefax ist ein maschinelles Protokoll zu erstellen.

- Die zurlickgesandte Geratekennung auf dem Protokoll ist mit der
Telefaxnummer auf dem Vorblatt zu vergleichen. Es kann festgelegt
werden, daB fiir diesen Vergieich der/die fiir das Absenden ver-
antwortliche Mitarbeiter/Mitarbeiterin zustandig ist.

- Vorblatt und Protokoll sind mit dem Original der libertragenen Nach-
richt zu den Akten zu nehmen.

Falls nach Absendung der Nachricht oder eines Teils der Nachricht
eine Fehlleitung festgestellt wird, ist der/die fiir die Nachricht verant-
wortliche Mitarbeiter/Mitarbeiterin unverziiglich zu unterrichten, der/
die dann angemessene MaBnahmen zur Schadensbegrenzung zu ver-
anlassen hat.

. MaBnahmen zum Verbessern der Datensicherheit beim Empfang von
Nachrichten

a)

Es miissen Regelungen getroffen werden, die gewéhrleisten, daB ein
Telefax behandelt wird wie sonstige eingehende Post, die gedffnet aber
noch nicht flir den Empfanger ausgezeichnet ist. Insbesondere diirfen
Unbefugte keine Mdglichkeit zur Kenntnisnahme des Inhalts einge-
hender Telefaxe erhalten. Falls fiir den Telefax-AnschiuB eine Anruf-
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umleitung méglich ist, muB gewdhrleistet sein, daB diesen Anfor-
derungen auch bei der Anrufumleitung entsprochen wird.

b) Spezielle MaBnahmen sind bei Telefaxgerdten erforderlich, die ein
Druckverfahren verwenden, bei dem auf einer Tragerfolie ein lesbares
Abbild des gedruckten Telefax zurlickbleibt. Eine solche Trégerfolie ist
zu sichern wie ein permanenter Datenspeicher. Vor der Weitergabe
des Telefaxgerétes (z. B. bei Wartung, Verkauf, Entsorgung) ist die
Tragerfolie zu entnenhmen. Verbrauchte Tragerfolien sind so zu ver-
nichten, daB die darauf gespeicherten Daten als geldscht gelten kénnen.

c) Bei Anderung der Telefaxnummer sind MaBnahmen zu treffen, um nach
Méglichkeit zu verhindern, daB bei einer Neuvergabe der bisherigen
Telefaxnummer Telefaxe irrtiimlich weiterhin an die bisherige Nummer
gelangen und - falls unter der bisherigen Nummer nach der Neuver-
gabe wieder ein Telefaxgeréat angeschlossen wurde - dort angenom-
men werden. Der Absender wiirde in einem solchen Fall annehmen,
sein Telefax sei ordnungsgemaB bei dem vorgesehenen Empfanger
angekommen.

6.4 Einzelfragen der Datensicherheit

6.4.1 Verwendungsbeschrankung von Aufzeichnungen
zur Datenschutzkontrolle

Zu den Unterlagen, die im Rahmen von Kontrollbesuchen eingesehen wur-
den, gehorten auch Dienstvereinbarungen zwischen der dffentlichen Stelle
und dem Personalrat. Diese Dienstvereinbarungen enthielten u. a. Regelun-
gen, die das Recht des Personalrats oder der offentlichen Stelle betrafen,
Systemaufzeichnungen anzufertigen und deren Verarbeitungsergebnisse zur
Kenntnis zu erhalten.

So enthielt ein Abschnitt Uber Leistungserfassung und Leistungskontrolle ei-
ner mir vorgelegten ,Dienstvereinbarung lber Arbeitsplatzsicherung und
Arbeitsbedingungen bei Anwendung und Ausbau der TUIV* Regelungen,
die eine Verwendungsbeschrankung von Daten vorsehen, die mit Hilfe der
technikunterstiitzten Informationsverarbeitung gewonnen wurden. In dieser
Dienstvereinbarung wurde aber auch ein Recht der Dienststelle vereinbart,
unter gewissen Umsténden mit Hilfe der TUIV eine Aufkldrung eines Sach-
verhalts durchzufiihren.

In einer anderen ,Dienstvereinbarung Uber den Ausbau und die Anwen-
dung der Informations- und Kommunikationstechnik“ wurde geregelt: ,Es
wird automatisch ein llickenloses Protokoll aller Auswertungsldufe, Daten-
Ubermittiungen und Datenzugriffe (einschlieBlich der Versuche) erstellt. In
begriindeten Einzelféllen kann der Personalrat das Protokoll einsehen.”

Bei derartigen Protokollen handelt es sich um Daten, die im Rahmen der
Durchfiihrung der technischen und organisatorischen MaBnahmen nach
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§ 10Abs. 2 DSG NW gespeichert werden. Das Datenschutzgesetz Nordrhein-
Westfalen enthalt mehrere Vorschriften, die gewahrleisten, daB derartige
Daten, soweit sie personenbezogen aufgezeichnet sind, nicht miBbrauchlich
verwandt werden dirfen und in besonderer Weise zu sichern sind. Nach
§ 29 Abs. 5 DSG NW diirfen Daten der Beschéftigten, soweit sie im Rahmen
der Durchfiihrung der technischen und organisatorischen MaBnahmen nach
§ 10 Abs. 2 DSG NW gespeichert werden, nicht zu Zwecken der Verhaltens-
oder Leistungskontrolie genutzt werden. Dariiber hinaus schreibt § 19 Abs. 2
Satz 1 Buchstabe d DSG NW vor, daB personenbezogene Daten zu sperren
sind, wenn sie nur zu Zwecken der Datensicherung oder der Datenschutz-
kontrolle gespeichert sind.

Die Mdglichkeit der Verwendung der gespeicherten Protokolle regelt § 19
Abs. 2 Satz 4 DSG NW. Danach dirfen gesperrte Daten liber die Speiche-
rung hinaus nicht mehr weiterverarbeitet werden, es sei denn, daB dies zur
Behebung einer bestehenden Beweisnot oder aus sonstigen im iberwiegen-
den Interesse der speichernden Stelle oder eines Dritten liegenden Griinden
unerlaBlich ist oder der Betroffene eingewilligt hat.

Auf diese Regelungen des Datenschutzgesetzes Nordrhein-Westfalen und
insbesondere darauf, daB die Dienstvereinbarungen nur im Rahmen dieser
Regelungen angewandt werden dirfen, habe ich jeweils hingewiesen. Fiir
den Fall einer Uberarbeitung der Dienstvereinbarungen regte ich an, einen
entsprechenden Hinweis in die Dienstvereinbarungen aufzunehmen.

6.4.2 Zuldssigkeit von frei verfligbaren Datenfeldern

Fur jede automatisierte Datei ist in einer Dateibeschreibung u. a. die Art der
gespeicherten Daten schriftlich festzulegen (§ 8 Abs. 1 Nr. 2 DSG NW). Die
Angaben der Dateibeschreibung sind dem Landesbeauftragten fiir den Daten-
schutz vorzulegen (§ 23 Abs. 1 Satz 1 DSG NW). Diese Vorschriften sollen
gewshrleisten, daB ein standig aktueller Uberblick iiber die Arten der von
den offentlichen Stellen gespeicherten Daten besteht.

Mit diesem Ziel ist es nur schwer vertréglich, wenn in Dateien frei verfligbare
Datenfelder vorgesehen sind. Eine Anfrage gab mir Veranlassung, zur Zul&s-
sigkeit derartiger frei verfiigbarer Datenfelder Stellung zu nehmen.

Frei verfligbare Datenfelder kénnen aus unterschiedlichen Griinden in Da-
teien vorgesehen sein. Soweit sie lediglich aus programmtechnischen Grin-
den vorgesehen sind und von dem Anwender ohne vorherige Programm-
anderung nicht genutzt werden kénnen, bestehen unter dem Gesichtspunkt
des Datenschutzes keine Bedenken. Frei verfiigbar sind derartige Datenfel-
der nur flir den Programmierer. Fiir den Anwender wéren die Datenfelder
erst nach einer Programmanderung existent.

Fur alle Datenfelder, die der Anwender nutzen kann, ist in der Dateibeschrei-
bung u. a. die Art der gespeicherten Daten anzugeben. Die Angaben in der
Dateibeschreibung miissen so konkret sein, daB der Datenschutzbeauftragte
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oder der Biirger daraus ein zutreffendes Bild (iber die Art der gespeicherten
Daten gewinnen kann. Die Inhalte aller Datenfelder einer Datei miissen durch
die in der Dateibeschreibung genannten Arten der gespeicherten Daten ab-
gedeckt sein.

Bei frei verfiigbaren Datenfeldern, die der Anwender nutzen kann, muB da-
her jedenfalls deren zuldssiger Inhalt festgelegt oder deren Nutzung unter-
sagt werden. Falls der festgelegte Inhalt von frei verfiigbaren Feldern von
den in der Dateibeschreibung genannten Arten der gespeicherten Daten nicht
erfaB3t wird, ist insoweit eine Erganzung der Dateibeschreibung erforderlich.

Bei frei verfugbaren Datenfeldern, die nicht vom Anwender genutzt werden
dirfen, ist es im allgemeinen angemessen, dem Anwender durch eine
Modifikation des Programms die Nutzung dieser Datenfelder unmdglich zu
machen.

6.4.3 Verschllsselung als Sicherheitsmanahme

in Nr. 11.2 (Verschlisselung) der Dateniibermittlungsgrundsatze NW (RdEr!.
des Innenministeriums vom 6.3.1991 - V B 2/51-02.05) wird in Satz 1 aus-
gefiihrt, daB Verfahren zur Datenverschilisselung dem zusatzlichen Schutz
der Daten bei der Ubermittiung auf Ubertragungswegen oder mit Hilfe von
Datentragern sowie bei der Datenspeicherung dienen. In Satz 2 wird dann
allerdings vorgeschrieben, daB der im Einzelfall notwendige Einsatz der Ver-
schliisselung vom Anwender unter Anlegung eines strengen MaBstabs zu
begriinden ist. Die Datenlibermittiungsgrundsétze NW stimmen insoweit mit
der KBSt-Empfehlung Nr. 5/90 vom 10. Oktober 1990 des Bundesinnenmini-
steriums Gberein, der der KooperationsausschuB ADV Bund/Lander/Kom-
munaler Bereich zugestimmt hat.

Auf eine Anfrage des Innenministeriums des Landes Nordrhein-Westfalen
im Zusammenhang mit der geplanten Uberarbeitung der Dateniibermittlungs-
grundsétze habe ich darauf hingewiesen, daB der Einsatz wirkungsvolier Ver-
schliisselungsverfahren aus meiner Sicht eine geeignete und zukunftsorien-
tierte MaBnahme ist, um die Datensicherheit zu erhéhen, und daher gefor-
dert und nicht erschwert werden sollte. Ich wiirde es bedauern, wenn die
Einfiihrung derartiger Verfahren unter Bezugnahme auf Satz 2 der Daten-
tibermittlungsgrundsatze verzdgert oder wenn aus Satz 2 abgeleitet wiirde,
Verschllsselungsverfahren sollten méglichst nicht eingesetzt werden. Da-
her regte ich an, Satz 2 durch eine Formulierung, die diese Einstellung zum'
Ausdruck bringt, zu ersetzen.

Bei dieser Gelegenheit wies ich auch darauf hin, daB die Dateniibermittlungs-
grundsétze durch ihren Regelungsgehalt die Weitergabe personenbezogener
Daten innerhalb einer 6ffentlichen Stelle mit einbeziehen. Dies wird wegen
der Verwendung des Begriffs ,Ubermittlung®, der nach der Begriffsbestim-
mung in § 3 Abs. 2 Nr. 4 DSG NW das Bekanntgeben von Daten an einen
Dritten bedeutet, nicht hinreichend deutlich.
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Ich regte daher an, im Rahmen der Uberarbeitung eine begriffliche Klarstel-
lung vorzunehmen. In diesem Zusammenhang wies ich darauf hin, daB in
der Regelung zur Transportkontrolle in Nr. 9 der Aniage zu § 6 Abs. 1 Satz 1
DSG NW a. F. auch der Begriff ,Ubermittlung” verwandt wurde, wahrend in
der entsprechenden Regelungin § 10 Abs. 2 Nr. 9 DSG NW n. F. der Begriff
,Ubertragung" gewahit wird. Naheliegend wére daher die Bezeichnung ,,Daten-
Uibertragungsgrundsatze“; entsprechende Korrekturen sollten dann auch in-
nerhalb des Textes vorgenommen werden.

6.4.4 Datennetze

Innerhalb der Verwaltung eines kontrollierten Kreises besteht ein lokales Netz
(LAN), an das eine gréBere Zahl von Arbeitsplatzrechnern angeschlossen
ist. Auf diesem LAN wird zur Dateniibertragung die Technik des Token-Rings
eingesetzt. Die angeschlossenen Arbeitsplatzrechner gehéren zu unter-
schiedlichen Amtern des Kreises. Auf den Arbeitsplatzrechnern und Servern
werden auch personenbezogene Daten verarbeitet.

Die Technik des Token-Rings bedingt es, daB eine Nachricht, die eines der
angeschlossenen Geréte absendet und die an ein anderes der angeschlos-
senen Geréte adressiert ist, einer groBen Zahl weiterer Gerate angeboten
wird. Auf die dadurch bedingte Gefahrdung der Datensicherheit habe ich
bereits in meinem 10. Tatigkeitsbericht (S. 148 bis 150) und 11. Tatigkeits-
bericht (S. 133 bis 135) hingewiesen.

Waéhrend des Kontrollbesuchs wurden verschiedene MaBnahmen erdrtert,
die geeignet sind, dieser Gefahrdung der Datensicherheit zu begegnen. Der
Kreis berichtete von Uberlegungen, das einheitliche LAN in mehrere getrennte
LANs aufzuteilen. Diese Aufteilung in getrennte LANs kénnte nach Amtern
oder Arbeitsgebieten erfolgen. Bei geeigneter technischer Ausgestaltung ware
es damit mdglich zu gewéhrleisten, daB die Nachrichten bei ihrer Ubertra-
gung nur einem erheblich eingeschrankten Kreis von Endgeréten angeboten
werden. Glinstig wéare es, wenn die Aufteilung so erfolgen kénnte, daB je-
weils alle Mitarbeiter, die an eines dieser LANs angeschlossen sind, gleiche
Zugriffsbefugnisse hatten. In diesem Fall kénnte im allgemeinen eine ange-
messene Datensicherheit gewahrleistet werden.

Eine andere Mdglichkeit, die Datensicherheit zu gewéhrleisten, kénnte darin
bestehen, die Daten vor der Ubertragung zu verschliisseln. Falls hinreichend
sichere Verfahren fiir die Verschllisselung und den Schllisselaustausch ein-
gesetzt werden, kann davon ausgegangen werden, daB auch bei der Daten-
tibertragung (ber den Token-Ring die Datensicherheit gewahrleistet ist.

Der Kreis sollte darliber hinaus prifen, in welchem Umfang die Amtsleiter, in
deren Bereich Datenendgeréte an den Token-Ring angeschlossen sind, iber
die bestehende Gefahrdung der Datensicherheit informiert sein miissen.
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In der Dienstanweisung einer kommunalen Datenzentrale ist festgelegt, daB
diese Dienstanweisung keine Geltung fiir das Schulungssystem hat. Unter
~Schulungssystem* wird hier die Summe der fiir Schulungszwecke eingesetz-
ten Gerate verstanden. Nach Auskunit der Datenzentrale wurde diese Rege-
lung getroffen, weil fiir das Schulungssystem keine Dienstanweisung gelten
soll. Die Benutzung des Schulungssystems soll keinerlei Beschrankungen
unterliegen.

Wahrend des Kontrollbesuchs wurde erortert, daB eine solche unbeschrénkte
Freiheit in der Benutzung des Schulungssystems mit den Anforderungen an
die Datensicherheit nur vereinbar ist, falls das Schulungssystem physika-
lisch von der gesamten Ubrigen Datenverarbeitung getrennt ist. Nach der
derzeitigen Konzeption besteht das Schulungssystem aber aus einer Daten-
verarbeitungsanlage, die an den allgemeinen Token-Ring der Datenzentrale
angeschlossen ist, und aus den fiir die Schulung vorgesehenen Datenend-
geréaten, die ebenfalls direkt an diesen allgemeinen Token-Ring angeschlos-
sen sind. Bei einem solchen Netzkonzept muB die Datensicherheit als er-
heblich beeintrachtigt angesehen werden, solange Benutzer, die ein Daten-
endgerat zur Benutzung des Schulungssystems verwenden, in ihrer Arbeit
keinerlei einschrankenden Anweisungen unterliegen.

Da die Datenzentrale Schwierigkeiten sah, die Einhaltung einer Dienstan-
weisung bei den Benutzern des Schulungssystems durchzusetzen, wurde
besprochen, daB es zum Gewaéhrleisten der Datensicherheit erforderlich ist,
fiir das Schulungssystem mit den an dieses angeschlossenen Datenend-
geraten einen eigenen Token-Ring vorzusehen, der von dem allgemeinen
Token-Ring fiir die Gibrigen Arbeiten der Datenzentrale physikalisch getrennt
ist. Ein derartiges Konzept wiirde eine auch fiir die Datenzentrale praktikable
Lésung darstellen. Allerdings wies die Datenzentrale darauf hin, daB3 es Son-
derfélle gebe, die es notwendig machen, den Token-Ring des Schulungs-
systems mit dem allgemeinen Token-Ring zu verbinden. Die Datenzentrale
sagte aber zu, daB in den sehr seltenen Fallen, in denen eine derartige Ver-
bindung hergestellt werden muB, angemessene SicherheitsmaBnahmen
getroffen werden.

Zum Einsparen von Leitungskosten enthélt das externe Datennetz dieser
Datenzentrale noch eine gréBere Zahl von Schnittstellenvervielfachern des
Typs SK 12 der Deutschen Bundespost TELEKOM. Auf die Geféhrdung der
Datensicherheit bei Einsatz dieses Schnittstellenvervielfachers habe ich be-
reits in meinem 7. Tatigkeitsbericht (S. 159 bis 162) hingewiesen.

Eine Darstellung der derzeitigen Mdglichkeiten, den Schnittstellenvervielfacher
durch Geréate zu ersetzen, die einen sicheren Netzbetrieb erméglichen, ent-
hélt mein 11. Tatigkeitsbericht (S. 132/133). Es ist jetzt ein X.25-Knoten auf
dem Markt erhéltlich, der es gestattet, ein Netz ohne Verwendung des SK 12
zu konzipieren, bei dem die vom SK 12 bekannten Einschrankungen der
Datensicherheit nicht mehr gegeben sind. Einzelheiten zu dieser Frage wur-
den wahrend des Kontrollbesuchs erértert.
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Die Datenzentrale berichtete, es bestehe mit der TELEKOM ein langfristiger
Vertrag. Besprochen wurde wéhrend des Kontrollbesuchs, daB die Daten-
zentrale ihr Netzkonzept uUberpriifen wird mit dem Ziel, baldméglichst eine
Losung zu finden und zu realisieren, bei der die Nachteile des SK 12 nicht
mehr bestehen.

6.4.5 Sicherheit von Daten auf einem Server

Es entspricht der modernen Verarbeitungstechnik, fiir zentrale Aufgaben spe-
zielle Geréte, die Server, zur Verfligung zu stellen. An den Token-Ring einer
kontrollierten Kreisverwaltung sind mehrere Server angeschiossen. In die-
sen Servern werden u. a. Daten gespeichert, die in die an das Netz ange-
schlossenen Arbeitsplatzrechner eingegeben wurden. Gespeichert sind in
den Servern z. B. das Geschaftsbuch der Geschéftsstelle des Gutachter-
ausschusses und auch Briefe, die im Personalamt geschrieben wurden.

Zugriff zu den auf einem der Server gespeicherten Daten ist grundsatzlich
von jedem Datenendgerét, das an den Token-Ring angeschlossen ist, még-
lich. Der Benutzer meldet sich mit seiner Benutzerkennung an. An diese
Benutzerkennung ist die dem Server bekannte Berechtigung des Benutzers
gebunden. Nach der Anmeldung mit der Benutzerkennung authentifiziert
sich der Benutzer mit einem PaBwort.

Bei Einsatz eines PaBwortschutzes ist es notwendig, eine Reihe erganzen-
der MaBBnahmen zu treffen, die sicherstellen sollen, daB eine hinreichende
Datensicherheit gewéhrleistet ist. Die PaBworte fiir den Zugriff auf den Ser-
ver haben bei der Kreisverwaltung eine Lange von sechs bis acht Stellen,
wobei wahlweise Ziffern oder Buchstaben eingesetzt werden kdnnen. Die
Mitarbeiter vergeben sich die PaBworte selbst. Die PaBworte sind monatlich
zu andern. Ein Abschalten nach mehreren Versuchen der Authentifizierung
mit einem falschen PaBwort ist nicht vorgesehen. Es kénnen daher beliebig
viele Versuche unternommen werden. Die Fehlversuche werden lediglich regi-
striert.

Bei dem hier eingesetzten Verfahren ist die Zugriffssicherheit erheblich beein-
trachtigt. Bedingt durch die Technik des Token-Rings kann die Anfrage an
einen Server von jedem der angeschlossenen Arbeitsplatzrechner vorge-
nommen werden. Es ist daher nicht gewahrleistet, daB Zugriffe zu einem
Datenbestand nur von einem Arbeitsplatzrechner aus erfolgen kénnen, der
bei einer Organisationseinheit aufgestellt ist, deren Angehérige fiir diesen
Datenbestand zugriffsberechtigt sind.

In dieser Situation gewinnt die Sicherheit des PaBwortschutzes eine beson-
dere Bedeutung. Dessen Sicherheit ist aber dadurch erheblich beeintréch-
tigt, daB beliebig viele Fehlversuche unternommen werden kénnen, chne
daB die betreffende Benutzerkennung abgeschaltet wird. Dar{iber hinaus sind
Zweifel angebracht, ob die PaBworte, die sich die Benutzer selbst vergeben,
den an die Datensicherheit zu stellenden Anforderungen gerecht werden. In
diesem Zusammenhang habe ich den Kreis auf verschiedene Feststellungen
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in dem Sammelband Datensicherheit (Stichwort: ,,PaBwortschutz‘; Unterstich-
wort: ,negative Beispiele“) verwiesen. Insbesondere verwies ich auf die
Ausfiihrungen in meinem 6. Tatigkeitsbericht (S. 174 bis 177).

Ich habe dem Kreis empfohlen, MaBnahmen zu treffen, um die Zugriffssicher-
heit bei Zugriff auf den Server zu verbessern. Jedenfalls sollte sichergestellt
werden, daB eine Benutzerkennung nach einigen - etwa drei - Fehlversuchen
abgeschaltet wird und nur durch Eingreifen einer zentralen Stelle - etwa ei-
ner Stelle in der ADV-Abteilung - wieder aktiviert werden kann. Gepriift wer-
den sollte auch der Einsatz von Chipkarten zur Verbesserung der Daten-
sicherheit. Ausfilhrungen dazu enthalten mein 11. Tétigkeitsbericht (S. 146/
147) und der Sammelband Datensicherheit (Stichwort: ,,Chipkarte”).

Einer der Server des Kreises wird im Rahmen der Textverarbeitung eingesetzt.
Dokumente, die in eines der an den Token-Ring angeschlossenen und fiir
die Textverarbeitung eingesetzten Datenendgerate eingegeben werden, kdn-
nen auf dem Server gespeichert werden.

Wahrend des Kontrollbesuchs wurde die Frage erdrtert, wann und durch wel-
chen Vorgang gespeicherte Dokumente geléscht werden. Der Kreis berich-
tete, die Festplatte dieses Servers werde téglich reorganisiert und spate-
stens bei dieser Reorganisation wiirden Dokumente gel&scht, soweit sie vor-
her von den Schreibkraften aufgegeben worden seien. Eingehende Erdrterun-
gen und ergénzend eingeholte Auskiinfte fiihrten jedoch zu erheblichen Zwei-
feln an dieser Aussage. Es bestand schlieBlich Einvernehmen dartiber, daB
davon auszugehen sei, die Reorganisation bewirke nicht notwendig ein voll-
standiges Léschen der aufgegebenen Dokumente.

Der Kreis hat daher bereits wihrend des Kontrollbesuchs mit der Priifung
begonnen, auf welche Weise aufgegebene Dokumente auf dem Server ge-
I6scht werden kdnnten. Er hat inzwischen ein Programm eingesetzt, das ein
Léschen ermdglicht. Mit Hilfe dieses Programms wird sichergestellt, daB sen-
sitive Daten auf den Servern physikalisch geléscht und nicht nur aufgegeben
werden.

6.4.6 Arbeitsausfiihrung in privater Umgebung

Zunehmend wird an mich die Frage gerichtet, ob und unter welchen Voraus-
setzungen es zuldssig sei, daB Mitarbeiter 6ffentlicher Stellen ihre Arbeit nicht
in ihrem Biiro, sondern in privater Umgebung erledigen. Eine solche Frage
habe ich daher zum Anla8 fiir eine allgemeine Antwort genommen.

Unter Arbeitsausfiihrung in privater Umgebung - mit oder ohne Einsatz von
Geréten der Informationstechnik - wird im folgenden die Bearbeitung dienst-
licher Vorgénge durch Bedienstete der &ffentlichen Stelle in einer privaten
Umgebung verstanden.

Soweit bei Arbeitsausfiihrung in privater Umgebung personenbezogene Da-
ten verarbeitet werden, ist es im allgemeinen die 6ffentliche Stelle und nicht
der Mitarbeiter als Privatperson, die - in der privaten Umgebung - die
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Arbeit ausfiihrt, da Ubermittiung (§ 3 Abs. 2 Nr. 4 DSG NW) an den Mitar-
beiter als Privatperson unzulassig sein und Datenverarbeitung im Auftrag
(§ 11 DSG NW) praktisch nicht vorkommen wird. Falls die Arbeitsausfiihrung
in privater Umgebung durch den in der &ffentlichen Stelle organisatorisch
zustandigen Mitarbeiter erfolgt, ist daher grundsétzlich davon auszugehen,
daB diese Arbeit von der zusténdigen Organisationseinheit ausgefiihrt wird.
Wenn z. B. eine innerhalb des arztlichen Bereichs fiir eine Schreibarbeit zu-
sténdige Mitarbeiterin diese Schreibarbeit in privater Umgebung erledigt, diirfte
daher davon auszugehen sein, daB diese Art der Arbeitsausfihrung nicht
bedeutet, daB alleine dadurch personenbezogene Daten den &rztlichen Be-
reich verlassen.

Die Frage der Zuldssigkeit von Arbeitsausfiihrung in privater Umgebung wird
damit, soweit dabei personenbezogene Daten verarbeitet werden und falls
die Arbeit durch einen in der &ffentlichen Stelle zustandigen Mitarbeiter aus-
gefiihrt wird, zu einer Frage der Datensicherheit.

Durch Arbeitsausfiinrung in privater Umgebung wird die Datensicherheit
grundsétzlich erheblich beeintrachtigt. Diese Beeintrdchtigung wiirde nicht
bestehen, falls die Arbeit in Dienstrdumen ausgefiihrt wiirde. Nach § 10 Abs. 1
Satz 2 DSG NW ist, soweit personenbezogene Daten verarbeitet werden,
die Arbeitsausfiihrung in Dienstrdumen daher erforderlich, wenn der damit
verbundene Aufwand in einem angemessenen Verhaltnis zu dem ange-
strebten Schutzzweck - dem Vermeiden einer erheblichen Beeintrachtigung
der Datensicherheit - steht. Bei der Verarbeitung personenbezogener Daten
ist der Aufwand fir die Ausfiihrung dieser Arbeiten in Dienstraumen im allge-
meinen als angemessen anzusehen, und es ist damit im allgemeinen erfor-
derlich, diese Arbeiten in Dienstrdumen auszufiihren.

Arbeitsausfiihrung in privater Umgebung ist bei Verarbeitung von personen-
bezogenen Daten daher nur zuldssig, wenn diese Art der Arbeitsausfiihrung
aus besonderen Griinden, die gegen eine Arbeitsausfiihrung in Dienstrau-
men sprechen, fiir die 6ffentliche Stelle notwendig ist. Die Griinde miissen
so schwerwiegend sein, daB es im Hinblick auf diese Griinde angemessen
ist, die mit der Arbeitsausfihrung in privater Umgebung verbundene Beein-
trachtigung der Datensicherheit in Kauf zu nehmen.

Falls im Einzelfall wegen des Vorliegens entsprechender Griinde die Ausfiih-
rung einer Arbeit, bei der personenbezogene Daten verarbeitet werden, durch
den zustédndigen Mitarbeiter in privater Umgebung nicht von vornherein als
unzuldssig anzusehen ist, hangt die Entscheidung (iber die Zuldssigkeit von
einer Bewertung

der Starke dieser Griinde,

der Empfindlichkeit der Daten,

der Art der Arbeitsausfiihrung und

der getroffenen oder vorgesehenen MaBnahmen zur Datensicherung

ab.
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In einem Beratungsersuchen wurde ich ausdriicklich gefragt, wie die Daten-
sicherheit bei einer Ausfiihrung von Arbeiten im hauslichen Bereich gewahr-
leistet werden kdnne. In meiner Antwort wies ich auf die spezifischen Schwie-
rigkeiten hin, die bestehen, wenn eine &ffentliche Stelle die Datensicherheit
bei einer Arbeit zu gewahrleisten hat, die im privaten Bereich ausgefiihrt wird.
Auch bei einer Ausflinrung von Arbeiten in privater Umgebung ist es erfor-
derlich, die Datensicherheit zu gewéhrleisten. Falls eine &ffentliche Stelle
nicht in der Lage ist, die Einhaltung einer angemessenen Datensicherheit zu
gewdhrleisten, ist es nicht zuldssig, die Arbeiten in privater Umgebung aus-
zufihren.

6.4.7 Léschen von Datentrégern vor dem Beschreiben
zur Versendung

in der Dienstanweisung einer kontrollierten Stelle ist folgendes geregelt: ,,Nach
Ablauf der Aufbewahrungsfristen sind die Datentrager zu i6schen. Bekommt
der ADV-Bereich von anderen Stellen im Wege des Datentrageraustausches
Datentréger zugestellt, sind diese vor ihrer Riicksendung zu l6schen, sofern
der Absender nichts anderes bestimmt. Versendet der ADV-Bereich seiner-
seits Datentrager an andere Stellen, sind diese vor ihrer Bespielung mit Da-
ten zu initialisieren.”

Je nach Art des Datentragers, der versandt wird, ist nicht sicher, ob durch
dessen Initialisierung alle Daten geldscht werden, die vorher auf dem Daten-
trager gespeichert waren. Da auch nicht sicher ist, ob durch das erneute
Beschreiben mit Daten alle bisher auf dem Datentrager gespeicherten Daten
Uberschrieben werden, habe ich empfohlen vorzuschreiben, daB Datentra-
ger, die der ADV-Bereich an andere Stellen versendet, vor inrem Beschrei-
ben mit Daten jedenfalls zu I§schen sind.

6.4.8 Sicherheitsbereich

Im Rahmen eines allgemeinen Sicherheitskonzeptes wird bei einem Rechen-
zentrum das Datenarchiv im allgemeinen als eigener Sicherheitsbereich, dem
die héchste Sicherheitsstufe zugeordnet wird, gefiihrt. Die Praxis bei einer
kontrollierten Datenzentrale entspricht ungeféahr dieser Regelung. Die Daten-
zentrale verflgt Gber zwei rdaumlich getrennte Datenarchive; fir die Ver-
waltung der Bestdnde der Datenarchive sind Archivverwalter zustandig.
Allerdings ist das in die laufende Arbeit einbezogene Datenarchiv vom
Maschinenraum insofern nicht abgetrennt, als es keinen Unterschied in der
Zugangsbefugnis gibt. Das Zugangskontrolisystem bietet bisher keine Még-
lichkeit, fir den Zugang zu diesem Datenarchiv spezielle Berechtigungen
Zu vergeben.

Wahrend des Kontrollbesuchs wurde erdrtert, daB es wiinschenswert wére,
die Datenarchive als getrennten Sicherheitsbereich mit eigener Zugangs-
befugnis zu fiihren. Die Datenzentrale wird priifen, ob die entsprechenden
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Anderungen durchgefiinrt werden kénnen und damit die Zugangsbefugnis
zu den Datenarchiven auf die Archivverwalter beschrénkt werden kann.

Bei einer Kreisverwaltung gehéren zum Sicherheitsbereich der Maschinen-
raum mit dem Datentragerarchiv und das Papierlager, in dem die Maschinen
der Arbeitsnachbereitung aufgestellt sind, sowie das Dienstzimmer, in dem
die Konsole installiert ist. Um einen Zugang in Notféllen zu erméglichen, ist
folgendes geregelt: ,Ein Schliissel des Sicherheitsbereichs wird auch der
Kreisleitstelle zur Verfiigung gestellt. Sie gewahrt auBerhalb der Dienstzei-
ten in Notfallen Polizei und Feuerwehr den Zutritt.“

Ich habe darauf hingewiesen, daB3 eine derartige Zutrittsmdglichkeit zum
Sicherheitsbereich auBerhalb der Dienstzeit jedenfalls nur in solcher Weise
méglich sein solite, daB in jedem Einzelfall nachtraglich erkennbar wird, daB
ein Zutritt erfolgt ist. Dieses Ziel kénnte etwa dadurch erreicht werden, daB
der Schliissel in einem versiegelten Umschlag bei der Kreisleitstelle hinter-
legt wird. Durch Dienstanweisung sollte dann vorgeschrieben sein, daB jede
Benutzung des Schliissels nachtraglich zu melden ist und begriindet werden
muB.

6.4.9 Auslagerungsarchiv

Innerhalb des Sicherheitsbereichs eines Rechenzentrums ist das Datenar-
chiv immer diejenige Stelle, an deren Sicherheit die hdchsten Anforderun-
gen gestellt werden. MaBnahmen zum Gewéhrleisten der Sicherheit des
Datenarchivs haben daher besonders hohe Prioritdt. Dennoch ist es erfor-
derlich, auch fir den Katastrophenfall Vorsorge zu treften, damit unter allen
Umstanden - auch etwa nach einem Brand im Datenarchiv - eine Rekon-
struktion der gespeicherten Daten méglich ist.

Zu den selbstverstandlichen VorsorgemaBnahmen gehért es daher, Dupli-
kate aller wesentlichen Datenbesténde in mdglichst aktueller Fassung in ei-
nem vom Rechenzentrum rdumlich getrennten Auslagerungsarchiv verfiig-
bar zu halten. Da in dem Auslagerungsarchiv alle wesentlichen Daten des
Datenarchivs in duplizierter Form verfligbar sind, bedarf das Auslagerungs-
archiv des gleichen Schutzes wie das dem Rechenzentrum raumlich direkt
angegliederte Datenarchiv.

Bei einem kontrollierten Kreis wird als Auslagerungsarchiv ein Raum genutzt,
der gleichzeitig der Lagerung von Ausstattungsgegensténden fiir den Kata-
strophenfall dient. Uber einen Schliissel zu diesem Raum verfiigt daher nicht
nur der ADV-Bereich. Der Zugang zu diesem Raum muB insoweit als nicht
gesichert angesehen werden.

Zur Ablage der ausgelagerten Daten sind in dem Auslagerungsarchiv zwei
einfache Stahlschrénke aufgestellt. Bei einem dieser Stahlschrénke ist die
Schliisselnummer in das SchioB eingeprégt.

Zugang zu dem Auslagerungsarchiv erhalt man tber eine Tiefgarage. Die
Tir des Auslagerungsarchivs fihrt unmittelbar in diese Tiefgarage. Der Kreis
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berichtete, filr den Katastrophenfall sei vorgesehen, die Tiefgarage zur Auf-
nahme Betroffener zu nutzen und im Auslagerungsarchiv Trinkwasserbehél-
ter aufzustellen. Ein entsprechendes Hinweisschild ist bereits an der Tur des
Auslagerungsarchivs angebracht.

Im Hinblick darauf, daB bereits heute der Zugang zum Auslagerungsarchiv
nicht als gesichert angesehen werden kann und daB gerade in der Zeit nach
einem Katastrophenfall das Auslagerungsarchiv voraussichtlich ungesichert
sein wird, muB die gewahlte Lésung flr das Auslagerungsarchiv als unzurei-
chend angesehen werden. Ich habe daher empfohlen, eine andere Ldsung
zu suchen. Dabei soliten an die Sicherheit der in dem Auslagerungsarchiv
liegenden Daten Anforderungen gestelit werden, die den Anforderungen ent-
sprechen, die an ein der laufenden Nutzung dienendes Datenarchiv gestelit
werden. Das Auslagerungsarchiv wurde inzwischen entsprechend dieser
Empfehlung an einem anderen Ort untergebracht.

6.5 Konventionelle Datenverarbeitung
6.5.1 Sicherheit von Akten

Bei einem Staatlichen Gewerbeaufsichtsamt war anlaBlich einer Priifung des
Staatshochbauamtes festgestellt worden, daB die zul&ssige Deckenbelastung
in der Registratur durch die aufgestellten Aktenschranke erheblich Gberschrit-
ten worden war. Um die bestehende Gefahr abzuwenden, waren darauthin
als kurzfristige L.6sung zahlreiche Schranke aus der Registratur entfernt und
auf einem Flur aufgestellt worden.

Bei einer Ortsbesichtigung stellten meine Mitarbeiter fest, daB die ausgela-
gerten Aktenschranke nicht verschlossen waren; ein Teil der Schranke war
allerdings nicht mit einem SchloB ausgestattet. Die Aktenschrénke enthiel-
ten Uberwiegend Akten mit personenbezogenen Daten. Der Flur, auf dem
die Schrénke standen, war fiir den Publikumsverkehr frei zugénglich. Es konn-
te daher nicht ausgeschlossen werden, daB Unbefugte auf personenbezo-
gene Daten zugreifen. Durch die unzureichende Sicherung der auf dem Flur
stehenden Aktenschranke war die Datensicherheit erheblich beeintréchtigt.

Nach § 10 Abs. 1 Satz 1 DSG NW haben éffentliche Stellen, die selbst oder
im Auftrag einer anderen 6ffentlichen Stelle personenbezogene Daten verar-
beiten, die technischen und organisatorischen MaBnahmen zu treffen, die
erforderlich sind, um eine den Vorschriften dieses Gesetzes entsprechende
Verarbeitung der Daten sicherzustellen. Werden personenbezogene Daten
in qi’cﬂ_t;a/utgmatisierten Dateien oder in Akten verarbeitet, sind MaBnahmen
zutreffen, um insbesondere den Zugriff Unbefugter bei der Bearbeitung, der
Aufbewahrung, dem Transport und der Vernichtung zu verhindern (§ 10
Abs. 3DSG NW).

Wahrend des Besuchs wurden verschiedene Lésungsmdglichkeiten erértert,
um mdglichst bald die Gewahrleistung der Datensicherheit zu erreichen:

160



VerschlieBen der Aktenschrénke

Die verschlieBbaren Aktenschrénke auf dem Flur soliten ab sofort sténdig
verschlossen gehalten werden.

Da die nicht verschlieBbaren Aktenschranke auf dem Flur gegen ver-
schlieBbare aus der Registratur ausgetauscht werden kdnnen, ist es még-
lich, alle auf dem Flur befindlichen Aktenschrénke verschlossen zu hal-
ten. Das VerschlieBen der Aktenschrénke sollte in einer Dienstanweisung
vorgeschrieben und deren Einhaltung angemessen kontrolliert werden.

Bei dieser L&sungsalternative sollte bedacht werden, daB in die Schlds-
ser der Schranke die Schlisselnummern ablesbar eingepréagt sind. Da-
durch ist die Datensicherheit auch bei verschlossenen Schranken beein-
tréchtigt.

Anderungen der Raumzuteilung

Dem Raumbedarfsplan des Gewerbeaufsichtsamtes war zu entnehmen,
daB dem Soll der Geschaftszimmerfldchen ein Ist gegeniiberstand, nach
dem rein rechnerisch ein Raumiiberhang von 164 m2 bestand. Fiir die
Unterbringung der auf dem Flur ausgelagerten Aktenschrédnke bestand
ein theoretischer zusétzlicher Raumbedarf von nur 55 m2. Daher sollte
gepriift werden, ob dieser Raumbedarf durch eine Raumzuteilung aus
der rechnerischen Geschéaftszimmerflichenreserve gedeckt werden kann.

Auslagerung der Akten in den Keller

Eine Auslagerung der Akten in einen abzuschlieBenden Keller wére eine
mogliche Lésung, da nur sporadische Zugriffe durch die Sachbearbeiter
auf die Aktenschranke erforderlich sind.

Sicherung des Flurs oder Sicherung des Dienstgebdudes

Die nicht sehr hohe Zahl der taglichen Besucher macht es mdglich, alle
Besucher durch einen Mitarbeiter des Staatlichen Gewerbeaufsichtsam-
tes zu begleiten. Als Voraussetzung muB durch VerschlieBen des Flurs
oder des Eingangsbereichs des vom Staatlichen Gewerbeaufsichtsamt
belegten Gebaudeteils gewahrleistet sein, daB Besucher nicht ohne Be-
gleitung Berechtigter Zugang erlangen kénnen. Das VerschlieBen des Ein-
gangsbereichs und die Pflicht, Besucher zu begleiten, sollten schriftlich in
einer Dienstanweisung festgehalten werden. Die Einhaltung der Dienst-
anweisung sollte in angemessener Weise kontrolliert werden.

Um die erforderliche Datensicherheit zu gewahrleisten, wurde inzwischen
eine Losung gewdéhlt, in der mehrere meiner Vorschldge kombiniert wurden.

In einem Altpapiercontainer waren Patientenunterlagen einer Landesklinik
gefunden worden. Ob die Unterlagen in den Container dadurch gelangt wa-
ren, daB ein Arzt sie zur Bearbeitung in seine Privatwohnung mitgenommen
hatte und die Unterlagen dort irtiimlich zusammen mit Altpapier entsorgt
worden waren, konnte nicht abschlieBend geklart werden.
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Der von mir angeforderten Stellungnahme der Landesklinik entnahm ich aller-
dings, daB die Aufbewahrung von Patientenunterlagen in verschlieBbaren
Aktenschranken der Stations- bzw. Arztzimmer vorgeschrieben war und daB
der Mitfiihrung von Patientenunterlagen aus der Klinik eine Rundverfligung
entgegenstand. Diese Anweisungen waren aus den mir vorgelegten Unterla-
gen aber nicht explizit ersichtlich. Ich empfahl daher, die Aufbewahrung der
Patientenunterlagen in verschlossenen Aktenschrénken verbindlich vorzu-
schreiben und festzulegen, daB das Mitfiihren dieser Unterlagen aus der
Klinik nicht erlaubt ist. Dariiber hinaus regte ich an zu priifen, ob es angemes-
sen ist, den Verbleib von Patientenunterlagen durch eine Nachweisfiihrung
organisatorisch zu kontrollieren.

In einer Anfrage wurde meine Stellungnahme zu einer organisatorischen
Regelung erbeten: In einem Klinikum war eine ,Zentrale Rechnungserfas-
sung” eingerichtet worden. Jede Postsendung, die nicht mit dem Vermerk
~personlich” versehen ist und die eine Rechnung enthalten kénnte, wird seit-
dem durch die Poststelle des Klinikums geéffnet, um alle Rechnungen még-
lichst volistandig und umgehend der Zentralen Rechnungserfassung zulei-
ten zu kdnnen. Die an mich gerichtete Frage betraf die Zulassigkeit des zen-
tralen Offnens der Postsendungen.

Mir erscheint es fiir den internen Postablauf grundséatzlich hinnehmbar, daB
eine Postsendung, die nicht mit dem Vermerk ,persénlich“ oder mit einem
vergleichbaren Vermerk versehen ist, durch die Poststelle des Klinikums gedff-
net wird. Allerdings muB in einem Klinikum ergdnzend geregelt sein, daB
auch Schreiben, die in geeigneter Weise als Arztbriefe gekennzeichnet sind,
ungedffnet an die entsprechende Person bzw. Stelle weitergeleitet werden.
Dabei sollten in einem Klinikum auch Briefe, die z. H. eines Arztes adres-
siert sind, wie Arztbriefe behandelt und daher ungedffnet weitergeleitet wer-
den. Es sollte zusatzlich festgelegt werden, daB Schreiben, die versehent-
lich oder wegen mangelnder Kenntlichmachung in der Anschrift gedffnet wur-
den, unmittelbar in einem verschiossenen Umschlag an den Empféanger wei-
terzuleiten und nicht auf den Dienstweg zu geben sind.

6.5.2 Vertraulichkeit von Gesprachen

Eine Reihe von Fallen hat mich bereits veranlaBt, zur Frage des unbefugten
Mithérens von Gesprachen vertraulichen Inhalts Stellung zu nehmen und
auf die Rechtsvorschriften, nach denen der Schutz dieser Gesprache zu
gewdhrleisten ist, hinzuweisen. Entsprechende Darlegungen enthalten eini-
ge meiner Tatigkeitsberichte.

Ein Biirger machte mich jetzt auf eine Beeintrachtigung der Datensicherheit
in der Psychologischen Beratungsstelle einer Stadt aufmerksam, die er bei
einem Besuch festgestellt hatte. Er schilderte, daB er wegen zu diinner Wan-
de bzw. Tiiren (einfachgr Rigips/Glastiiren) Gesprache aus den. Nachbar-
zimmern deutlich mitvel]folgen konnte.
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Bei der Ortsbesichtigung in der Psychologischen Beratungsstelle stellten
meine Mitarbeiter folgendes fest: Selbst bei einem Gesprach, das nur in mitt-
lerer Lautstérke in einem Beratungszimmer gefiihrt wird, ist auf dem Flur ein
Mithéren noch aus einigen Metern Entfernung einwandfrei méglich. Auch im
Nachbarzimmer kann ein solches Gesprach weitgehend verfolgt werden.

Im Hinblick auf die aus Artikel 4 Abs. 2 der Landesverfassung Nordrhein-
Westfalen folgende Verpflichtung, personenbezogene Daten gegen unbe-
fugte Kenntnisnahme durch Dritte zu schiitzen, muB die Stadt besondere
Sorgfalt darauf verwenden zu verhindern, daB vertrauliche Gespréche in den
Zimmern der Psychologischen Beratungsstelle von Unbefugten mitgehért wer-
den kénnen. Insbesondere ist im Hinblick auf die besondere Empfindlichkeit
der gefiihrten Gesprache sicherzustellen, daB es anderen Besuchern der
Beratungsstelle nicht mdglich ist, die in den Beratungszimmern gefiihrten
Gesprache mitzuverfolgen.

Bei einem abschlieBenden Gesprach wurde erdrtert, daB die derzeitige Situa-
tion in Bezug auf die Moglichkeit des Mithérens von Gespréchen in der Psy-
chologischen Beratungsstelle einer Anderung bedarf. Es wurde u.a. die Még-
lichkeit besprochen, ein Ingenieurbiiro einzuschalten, um festzustellen, wel-
che MaBnahmen geeignet und angemessen sind, um die Vertraulichkeit von
Gesprachen zu gewahrleisten.

6.5.3 Wahrung des Sozialgeheimnisses

Zahlreiche Eingaben haben mir gezeigt, daB auch die Sozialleistungstrager
ihrer Verpflichtung zur Wahrung des Sozialgeheimnisses nicht immer in der
gebotenen Weise nachkommen.

So hatte ich bei einem auf Grund einer Beschwerde durchgeflinrten Informa-
tions- und Kontrollbesuch bei einem Leistungstrager festgestelit, daB die in
Bearbeitung befindlichen Akten offen in Regalen oder auf dem Aktenbock
aufbewahrt wurden. Das externe Reinigungspersonal war zwar auf das Daten-
geheimnis verpflichtet, hatte aber nach DienstschluB unbeaufsichtigt Zugang
zu den Dienstraumen und damit Gelegenheit, von dem Inhalt der Akten Kennt-
nis zu nehmen.

In anderen Fallen beschwerten sich Blirger dariiber, daB bei ihrer Vorsprache
im Sozialamt alle Tiiren zu den angrenzenden Raumen, in denen sich weite-
re Sachbearbeiter befanden, offenstanden. In einem Fall hatte sich sogar
der Sachbearbeiter aus dem Nebenzimmer unaufgefordert in das Gespréch
eingemischt.

Aus dem Gebot, das Sozialgeheimnis zu wahren (§ 35 Abs. 1 Satz 1 SGB |
a. F.) ergibt sich die Verpflichtung der Leistungstréger, die technischen und
organisatorischen MaBnahmen (einschlieBlich Dienstanweisungen) zu tref-
fen, um sicherzustellen, daB3 die Sozialdaten nur Befugten zuganglich sind
und nur an diese, nicht an Dritte weitergegeben werden. Dritte sind auch
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andere, nicht mit der Sachbearbeitung im konkreten Einzelfall befaBte Mit-
arbeiter, da das Sozialgeheimnis auch innerhalb des Leistungstragers gilt.

Diesen Anforderungen wurde in den genannten Fallen nicht entsprochen.

Indem das Reinigungspersonal nach DienstschiuB unbeaufsichtigt Zugang
zu den Dienstrdumen hatte, war nicht sichergestellt, daB personenbezogene
Daten nur Befugten zugénglich waren. Dies stellte einen Versto gegen das
Sozialgeheimnis dar, und zwar unabhangig davon, ob tatsachlich Einblick in
die Akten genommen wurde. Unbeachtlich war auch, daB das Reinigungs-
personal auf die Geheimhaltung verpflichtet war. Eine Geheimhaltungsver-
pflichtung auf seiten des Datenempféngers wirkt lediglich als Schranke ge-
gen eine unbefugte Weiteroffenbarung an Dritte, kann aber eine Befugnis
zur (Erst-)offenbarung an ihn als Datenempfénger nicht begriinden.

Falls die Reinigung der Dienstrdume weiterhin in Abwesenheit der in den
Raumen tatigen Mitarbeiter erfolgen soll, muB entweder fiir eine standige
Aufsicht gesorgt oder sichergestellt werden, daB sich samtliche Akten mit
personenbezogenen Daten in sicher verschlossenen Schranken befinden.

Die Verpflichtung zur Wahrung des Sozialgeheimnisses gebietet es bei Vor-
sprache von Antragstellern auch, sowohl offenstehende Tiiren zu den angren-
zenden Raumen zu schlieBen als auch andere Mitarbeiter, die fiir die Bear-
beitung der jeweiligen Sache nicht konkret zusténdig sind, zum Verlassen
des Raumes anzuhalten. Dies gilt auch flir den Vertreter eines Sachbearbei-
ters, da bei Anwesenheit des zustandigen Bearbeiters der Vertretungsfall
nicht gegeben ist. Etwas anderes 4Bt sich ausnahmsweise dann vertreten,
wenn das Verhalten eines Besuchers bei friiheren Vorsprachen - z. B. beson-
ders aggressives Auftreten - bei dem zustandigen Sachbearbeiter Angst vor
tatlichen Ubergriffen ausgelést hat. In einem solchen Fall wére es aus Sicher-
heitserwégungen nicht zu beanstanden, wenn bei entsprechendem Betra-
gen des Besuchers die Verbindungstiir zum Nachbarzimmer getffnet wird.
Dabei ist allerdings darauf zu achten, daB dort kein anderer Besucher anwe-
send ist.

Durch das Zweite Gesetz zur Anderung des Sozialgesetzbuchs hat sich die
Rechtslage nicht gedndert, da auch nach § 35 SGB | in der nunmehr gelten-
den Fassung das Sozialgeheimnis zu wahren ist und nach § 78 a SGB X die
erforderlichen technischen und organisatorischen MaBnahmen zu treffen sind.

6.5.4 Unterlagenvernichtung

Fragen und Hinweise im Zusammenhang mit dem Vernichten von Unterlagen
stehen weiterhin im Zentrum des Interesses. Immer wieder werden mein Rat
und meine Stellungnahme gesucht, und bei Kontrollbesuchen priife ich, ob
das Verfahren zur Unterlagenvernichtung den Anforderungen gerecht wird.
Offentlich bekanntgewordene Pannen geben dariiber hinaus Veranlassung
zur Priifung von Einzelféllen.
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In den Arbeitsrdumen einer kontrollierten Behdrde sind jeweils zwei Behalt-
nisse fiir zu entsorgendes Material aufgestellt. Bei dem einen der Behilt-
nisse handelt es sich um einen Papierkorb. Dieser ist fUr die Aufnahme des
gesamten Papierabfalls einschlieBlich der zu vernichtenden Unterlagen mit
personenbezogenen Daten vorgesehen. Uber das zweite Behltnis sollen
sonstige Abfélle entsorgt werden.

Zum Reinigen der Arbeitsrdume werden sowohl eigene Krafte als auch
Fremdkrafte eingesetzt. Es ist Aufgabe der Reinigungskrafte, die Behalt-
nisse zu leeren. Dabei wird der Inhalt der Papierkérbe in einen Abfallschacht
geschiittet, dessen Offnung sich auf dem gleichen Stockwerk befindet. Der
Abfallschacht endet im Keller des Gebaudes in einem Sammelbehélter.

Das Papier in dem Sammelbehélter wird in geeigneten Zeitabstdnden in ein
Zerkleinerungsgerét gegeben. In dem Zerkleinerungsgerat wird das Papier
in Streifen von etwa 2 cm Breite zerschnitten. (Bei einer Uberpriifung konn-
ten allerdings auch Stiicke erheblich gréBerer Breite gefunden werden.) Das
zerschnittene Papier wird anschlieBend in Ballen gepreBt. Diese Papierbal-
len werden von einer Fremdfirma abgeholt und zu einer Papierfabrik trans-
portiert.

Zu diesem Verfahren der Unterlagenvernichtung habe ich auf folgendes hin-
gewiesen:

- Werden Datentrdger mit personenbezogenen Daten aus Dateien oder
Akten (§ 2 Abs. 1 Satz 1 DSG NW) vernichtet, handelt es sich datenschutz-
rechtlich um Léschung von Daten und damit um eine Phase der Daten-
verarbeitung (§ 3 Abs. 2 Nr. 6 DSG NW). Soweit ein Reinigungsunter-
nehmen durch seine Arbeitskrafte Unterlagen aus den Papierkérben sam-
melt und zu dem Abfallschacht transportiert, fiihrt dieses daher innerhalb
einer Phase der Datenverarbeitung - innerhalb des Léschens - eine Teil-
aufgabe aus. Bei der Arbeit des Reinigungsunternehmens handelt es sich
insoweit um Verarbeitung personenbezogener Daten im Auftrag (§ 11
DSG NW). Diese Tatsache sollte in dem Vertrag mit dem Reinigungs-
unternehmen in geeigneter Form zum Ausdruck gebracht werden.

- Personenbezogene Daten, die auf Unterlagen aufgezeichnet sind, die ver-
nichtet werden, gelten erst dann als geldscht, wenn es nicht mehr mog-
lich ist, den Inhalt aus den vernichteten Unterlagen zu rekonstruieren. Als
Hilfsmittel bei der Beurteilung der Frage, ob Unterlagen nach ihrer Zer-
kleinerung durch einen Aktenvernichter als vernichtet angesehen werden
kénnen, sollte die Norm DIN 32 757 (Vernichten von Informationstragern)
herangezogen werden.

Diese Norm unterscheidet fiinf Sicherheitsstufen bei der Vernichtung von
Informationstrégern. Sicherheitsstufe 1 entspricht den geringsten Anfor-
derungen und Sicherheitsstufe 5 den héchsten Anforderungen an das Ver-
nichten. Von mir wird im allgemeinen empfohlen, Unterlagen so zu ver-
nichten, daB nach Méglichkeit den Anforderungen der Sicherheitsstufe 4
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entsprochen wird. Durch das Zerkleinern des Papiers in dem Zerkleine-
rungsgeréat der Behérde wird dagegen ein Zustand erreicht, der noch nicht
einmal den Anforderungen der Sicherheitsstufe 1 der Norm DIN 32 757
entspricht. Es kann daher nicht davon ausgegangen werden, daB die auf
den Unterlagen aufgezeichneten Daten nach dem Zerkleinern des Pa-
piers geldscht sind. Die Papierballen enthalten daher personenbezogene
Daten.

- Die Behorde ist fiir die Sicherung von Unterlagen mit personenbezogenen
Daten verantwortlich, solange die auf diesen aufgezeichneten Daten nicht
als geltscht angesehen werden kénnen. Diese Verantwortung endet da-
her bei dem derzeitigen Verfahren der Unterlagenvernichtung erst, so-
bald bei der Verarbeitung in der Papierfabrik ein entsprechender Zustand
erreicht ist.

Wahrend des Kontrollbesuchs wurde erdrtert, daB unter Beriicksichtigung
dieser Hinweise das Gesamtverfahren der Vernichtung der Unterlagen mit
personenbezogenen Daten tberpriift werden sollte. Anregungen bei der Su-
che nach einer geeigneten Losung kénnen der von mir herausgegebenen
Organisationshilfe - Unterlagenvernichtung entnommen werden. Ich habe
empfohlen, das Verfahren zur Vernichtung von Unterlagen mit personenbe-
zogenen Daten so abzuéndern oder zu ergénzen, daB den Anforderungen
des Datenschutzes entsprochen wird.

Bei einem anderen Kontrollbesuch stand der mit einer Fremdfirma abgeschlos-
sene Vertrag zur Vernichtung von Unterlagen im Zentrum der Erérterung.
Grundlage der Erérterung war die Organisationshilfe - Unterlagenvernich-
tung. Die Erérterung des Vertrages fiihrte zu einer Reihe von Hinweisen zur
Verbesserung der Datensicherheit bei der Unterlagenvernichtung. Im Hin-
blick auf die nur noch kurze Laufzeit des derzeitigen Vertrages waren diese
Hinweise vor allem fiir den AbschluB des nachsten Vertrages von Bedeu-
tung. Die kontrollierte Stelle sagte zu, den nachsten Vertrag unter Beriick-
sichtigung der Hinweise aus der Organisationshilfe - Unterlagenvernichtung
abzuschlieBen.

Eine offentliche Stelle unterrichtete mich, sie habe bereits vor langerer Zeit
mit einer Fremdfirma einen Vertrag tber die Entsorgung der Papierabfille
mit datenschutzrelevantem Inhalt geschlossen. Durch BeschluB des Amts-
gerichts sei jetzt das Konkursverfahren {ber das Vermégen dieser Firma
erdffnet worden. Man sei in Sorge, weil méglicherweise eigene und fremde
Papierabfalle noch nicht vernichtet seien und ein Zugang auf das Betriebs-
gelande nicht méglich sei.

In der Folgezeit stelite sich heraus, daB alle der Fremdfirma Ubergebenen
Unterlagen vernichtet worden waren. Der aktuellé AnlaB war daher nicht
mehr vorhanden. Beziiglich eines evil. neu abzuschlieBenden Vertrages fir
die Vernichtung von personenbezogenen Unterlagen gab ich insbesondere
folgende Hinweise:
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- Esist bei der Vertragsgestaltung darauf zu achten, daB zu vernichtende
Unterlagen vor AbschluB der Vernichtung nicht in das Eigentum Dritter
iibergehen.

- Der Vertrag sollte die Verpflichtung fiir den Auftragnehmer enthalten, daB
die Unterlagen bis zu deren Vernichtung nicht mit fremden Unterlagen
vermischt werden diirfen. Die Frage des Auseinandersortierens in einem
evtl. Konkursfall des Auftragnehmers entsteht bei entsprechender Ver-
tragsregelung nicht.

- Jede ordnungsgemaB durchgefiihrte Vernichtung sollte vom Auftragneh-
mer schriftlich bestéatigt werden.

Diese und auch weitere Hinweise fiir eine unter dem Gesichtspunkt der Daten-
sicherheit angemessene Vertragsgestaltung bei der Vernichtung von per-
sonenbezogenen Unterlagen kann die &éffentliche Stelle in meinem 11. Tétig-
keitsbericht (S. 151 bis 155) sowie in den Abschnitten A und D der Orga-
nisationshilfe - Unterlagenvernichtung finden.

Von einer Tageszeitung wurden mir Unterlagen ibergeben, die auf einem
Schrottplatz gefunden worden waren. Die Unterlagen enthielten personen-
bezogene Kfz-Dokumente verschiedenster Art.

Eine eingehende Kiarung des Vorfalls ergab, daB die Unterlagen durch den
Bediensteten eines StraBenverkehrsamts beim Transport auf einen Behalter
mit entwerteten Kfz-Kennzeichen gelegt und dann irrtiimlich mit diesen Kenn-
zeichen entsorgt worden waren. Um die Datensicherheit beim Umgang mit
personenbezogenen Unterlagen besser zu gewabhrleisten, habe ich empfoh-
len vorzuschreiben, daB Vorgénge, die noch aufzubewahren sind, nicht - auch
nicht kurzzeitig - wahrend des Transports mit flir die Vernichtung bestimmten
Schriftstiicken oder Objekten zusammengefaBt werden diirfen.

Einer Pressemitteilung entnahm ich, daB ein Umschlag mit Mikrofilmen ei-
nes Kreditinstituts auf der StraBe gefunden worden war. Die gefundenen Mikro-
filme betrafen, wie ich bei der Uberpriifung des Vorfalls feststellte, Unter-
lagen, die zur Vernichtung bestimmt waren. Der Vorfall, der nicht endgiiltig
aufgeklart werden konnte, gab zu einer eingehenden Uberpriifung der getrof-
fenen SicherheitsmaBnahmen Veranlassung. Das Kreditinstitut hat Ablauf
und Uberwachung der Unterlagenvernichtung inzwischen neu organisiert.

6.5.5 Versendung von Unterlagen

Die Anfrage einer Stadt, die Mdglichkeiten ermitteln wollte, Abgabenbeschei-
de kostengiinstiger zu versenden, veranlaBte mich, bei der Deutschen Bun-
despost Postdienst die Handhabung von ,Infopost” zu kldren.

Die Deutsche Bundespost Postdienst teilte mir dazu mit, daB nicht nur das
Einlieferungspostamt berechtigt ist, Infopost fiir Kontrollzwecke zu &ffnen,
sondern auch das Zustellpostamt und der zustellende Postbeamte. Fiir mich
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ist nicht erkennbar, durch weiche Vereinbarung mit dem Einlieferungspost-
amt die Rechte des Zustellpostamtes und des zustellenden Postbeamten
eingeschréankt werden kénnen. Nach meinem derzeitigen Kenntnisstand gehe
ich daher davon aus, daB die Versendung von Abgabenbescheiden mit per-
sonenbezogenen Daten als Infopost unzulassig ist.

Ein Biirger beschwerte sich, er habe von der Stadt einen BuBgeldbescheid
fir eine Verkehrsordnungswidrigkeit erhalten, der nur an den duBeren Ran-
dern geschlossen war. Der mittlere Teil sei unverschlossen und fiir jeder-
mann einsehbar gewesen. Der Bescheid sei auch nicht in einem Umschiag
zum Versand gebracht worden.

Die Stadt teilte mir dazu mit, Erstellung und Versand dieser Bescheide erfolgten
DV-gestiitzt. Ein mir als Beispiel (ibersandter Formularsatz bestand aus zwei
Teilen, die an einer Perforation getrennt werden konnten. Der Formularsatz
war zwar an den Randern einwandfrei geschlossen, so daB der im Innern
stehende Text erst nach dem Offnen hitte gelesen werden kénnen. Durch
ein Falten entlang der Perforation war diese aber beschéadigt. Dadurch wur-
de eine Einsichtnahme in den Inhalt des BuBgeldbescheids durch Dritte még-
lich.

Nach § 10 Abs. 1 Satz 1 DSG NW haben 6ffentliche Stellen, die selbst oder
im Auftrag einer anderen offentlichen Stelle personenbezogene Daten ver-
arbeiten, die technischen und organisatorischen MaBnahmen zu treffen, die
erforderlich sind, um eine den Vorschriften dieses Gesetzes entsprechende
Verarbeitung der Daten sicherzustellen. Werden personenbezogene Daten
in nicht-automatisierten Dateien oder in Akten verarbeitet, sind MaBnahmen
zu treffen, um insbesondere den Zugriff Unbefugter bei der Bearbeitung, der
Aufbewahrung, dem Transport und der Vernichtung zu verhindern (§ 10 Abs. 3
DSG NW).

Nach meiner Beobachtung und nach der Feststellung des betroffenen Biir-
gers ging ich davon aus, daB der BuBgeldbescheid bereits bei leichter Bean-
spruchung wéhrend des Transports aufreiBen konnte und dann nicht mehr
ordnungsgemas verschlossen war. Der BuBgeldbescheid geniigte damit nicht
den Anforderungen nach § 10 Abs. 3 DSG NW. Daher habe ich der Stadt
empfohlen, durch geeignete MaBnahmen - etwa durch Anderung am Mate-
rial oder an der Perforation - sicherzustellen, daB bei der Versendung von
BuBgeldbescheiden eine angemessene Datensicherheit gewéhrleistet ist.

Ein Biirger machte mich darauf aufmerksam, daB die Versendung von per-
sonenbezogenen Unterlagen - z. B. Einladungen zu Priifungen sowie de-
ren Ergebnisse - durch die Industrie- und Handelskammer an seinen Aus-
bildungsbetrieb ohne den Zusatz ,Personalabteilung” in der Anschrift erfol-
ge. Ohne diesen Zusatz im AdreBfeld wiirden seine personenbezogenen
Unterlagen von der Poststelle des Betriebes gedffnet, so daB nicht berech-
tigte Personen wie etwa Angestellte der Poststelle oder Boten die Méglich-
keit zur Kenntnisnahme erhielten. Mit dem Zusatz ,Personalabteilung” in
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der Anschrift wiirden die Schreiben dagegen ungedffnet an die Personal-
abteilung seines Ausbildungsbetriebs weitergeleitet.

Die um Stellungnahme gebetene Industrie- und Handelskammer unterrich-
tete mich, daB sie kinftig alle Schreiben, die Priifungsunterlagen enthalten,
gut sichtbar mit dem Stempelaufdruck ,Personalangelegenheit/Vertraulich”
kennzeichnen wird. Ich gehe davon aus, daB durch diese MaBnahme in Zu-
kunft eine angemessene Datensicherheit bei der Versendung von Priifungs-
unterlagen gewahrleistet wird.

Disseldorf, den 23. Februar 1995

Maier-Bode
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Anlagen

Anlage 1 (zu 3.1.1)

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 9./10. Mérz 1994

zum Auslédnderzentralregistergesetz

(gegen die Stimme Bayerns)

Das Auslanderzentralregister beim Bundesverwaltungsamt in Koln existiert
seit 40 Jahren ohne gesetzliche Grundlage. Derzeit stehen den verschiede-
nen Benutzern des Registers Daten zu mindestens 8 Millionen Ausladndern,
die sich in der Bundesrepublik aufhalten oder aufgehalten haben, zur Verii-
gung. Gespeichert sind neben Daten zur Identifizierung und weiteren Be-
schreibung der Person insbesondere Angaben zum Meldestatus, Aufenthalts-
recht und Asylverfahren.

Die Datenschutzbeauftragten des Bundes und der Lander haben immer wie-
der darauf hingewiesen, daB die Filhrung eines derartigen Registers ohne
gesetzliche Regelung mit dem vom Grundgesetz Deutschen wie Auslandern
gleichermaBen garantierten Recht auf informationelle Selbstbestimmung
unvereinbar ist. Sie begriiBen daher, daB mit dem am 2. Marz 1994 vom
Bundeskabinett beschlossenen Entwurf flir ein Auslanderzentralregistergesetz
eine gesetzliche Grundlage geschaffen werden soll.

Zwar enthalt dieser Gesetzentwurf gegeniiber friiheren Entwiirfen eine Rei-
he datenschutzrechtlicher Verbesserungen, Bedenken bestehen jedoch wei-
terhin: Die Datenschutzbeauftragten wenden sich insbesondere dagegen,
daB das Auslanderzentralregister nicht nur als Informations- und Kommuni-
kationssystem fiir die mit der Durchfiihrung auslander- und asylrechtlicher
Vorschriften betrauten Behorden dienen, sondern dariiber hinaus als Infor-
mationsverbund fiir Aufgaben der Polizei, Strafverfolgungsorgane und Nach-
richtendienste zur Verfligung stehen soll.

Die Funktionserweiterung wird deutlich durch die Speicherung von Erkennt-
nissen der Sicherheitsbehdrden zu Auslandern in das Register. So soll der
INPOL-Fahndungsbestand des BKA, soweit er Ausschreibungen zur Fest-
nahme und zur Aufenthaltsermitttung von Auslandern enthdlt, in das Aus-
l&nderzentralregister Gibernommen werden. Gleiches gilt fir die vorgese-
hene Speicherung von Angaben zu Personen, bei denen Anhaltspunkte fir
den Verdacht bestehen, daB sie im einzelnen bezeichnete Straftaten pla-
nen, begehen oder begangen haben. Diese Informationen dienen nicht ei-
nem Informationsbedarf zur Erflillung austanderbehdrdlicher Aufgaben,
sondern - worauf die Entwurfsbegriindung hinweist - der Kriminalitdtsbe-
kampfung. Fir diese Zwecke stehen den Sicherheitsbehérden aber eigene
Informationssysteme zur Verfiigung. Nach Auffassung der Datenschutz-
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beauftragten diirfen deshalb derartige Erkenntnisse nicht in das Register
aufgenommen werden.

Die im Entwurf vorgesehenen Voraussetzungen, unter denen u. a. fur Poli-
zeibehdrden, Staatsanwaltschaften und Nachrichtendienste automatisierte
Abruiverfahren eingerichtet werden kdnnen, stellen keine wirksamen Vor-
kehrungen fir eine Begrenzung der Abrufe dar. Besonders problematisch ist
der geplante automatisierte Zugriff durch die Nachrichtendienste auf einen
- wenn auch reduzierten - Datensatz. Fiir die Dienste ist in den jeweiligen
bereichsspezifischen Gesetzen der automatisierte Abruf aus anderen Daten-
bestanden ausgeschlossen. Die Erforderlichkeit derartiger Abrufe ist in kei-
ner Weise belegt. Die Datenschutzbeauftragten sprechen sich deshalb dafiir
aus, zumindest auf den automatisierten Abruf durch Nachrichtendienste zu
verzichten.

Anlage 2 (zu 3.1.2)

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes und
der Lénder vom 26./27. September 1994

zu Art. 12 Verbrechensbekdmpfungsgesetz zur Trennung von Polizei
und Nachrichtendiensten

Geheimdienstliche Informationsmacht und polizeiliche Exekutivbefugnisse
missen strikt getrennt bleiben. Die Datenschutzbeauftragten des Bundes
und der Lander stellen mit Besorgnis Entwicklungen fest, die die klare Tren-
nungslinie zwischen Nachrichtendiensten und Polizeibeh&rden weiter zu ver-
wischen drohen. Dies betrifft vor allem den Einsatz des Bundesnachrichten-
dienstes nach dem Verbrechensbekampfungsgesetz:

- Der BND erhélt danach bei der Fernmeldeaufklarung auch Befugnisse,
die auf eine gezielte Erhebung von Daten fir polizeiliche Zwecke hinaus-
laufen kdnnen. Deshalb ist bei dem Vollzug des Gesetzes darauf zu ach-
ten, daB nicht gezielt Informationen gesammelt werden, die vom Auftrag
des BND nicht umfaBt werden.

- 2wischen nachrichtendienstlichen Vorfelderkenntnissen und polizeilichen
ZwangsmaBnahmen ist ein Filter erforderlich, der vor allem Unbeteiligte
vor Uberzogenen Belastungen schiitzt.

Die Datenschutzbeauftragten fordern, fiir die Zusammenarbeit von Nach-
richtendiensten und Polizei in der Durchfiihrung und Gesetzgebung das Tren-
nungsgebot strikt zu beachten. Dies gilt auch bei der Fernmeldeaufkl&drung
des BND. Eine wirksame Kontrolle durch den Datenschutzbeauftragten in
diesem sensiblen Bereich ist auch nach der Rechtssprechung des Bundes-
verfassungsgerichts sicherzustellen.

171



Anlage 3 (zu 3.1.8)

Stellungnahme der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 15. April 1993

zum Entwurf eines Gesetzes zur Umsetzung des Féderalen Konsolidie-
rungsprogramms - FKPG -

Der Gesetzentwurf sieht Regelungen vor, die eine miBbrauchliche Inanspruch-
nahme von Sozialleistungen verhindern sollen und von erheblicher daten-
schutzrechtlicher Bedeutung sind.

Uber die bisher gesetzlich vorgesehene Einzelfallpriifung hinaus wiirde durch
den Gesetzentwurf ermdglicht, daB insbesondere die Daten aller Sozial-
hilfeempfanger, also auch derjenigen, bei denen kein Anhaltspunkt fiir fal-
sche Angaben oder Verletzungen von Mitteilungspflichten besteht, ohne wei-
teres pauschal mit den Datenbesténden der Renten- und der Arbeitslosen-
versicherung abgeglichen werden. Dariiber hinaus soll nach dem Regie-
rungsentwurf der On-line-Abruf von Daten aus einer unbegrenzten Vielzahl
von Dateien anderer Verwaltungsbereiche ohne Riicksicht auf die jeweilige
Sensibilitdt dieser Daten mdglich sein.

Im Bereich der Arbeitslosenversicherung soll die erst zum 1.1.1993 in Kraft
getretene, datenschutzgerechte Vorschrift liber die Erhebung von Daten bei
AuBenpriifungen ohne erkennbaren sachlichen Grund durch eine Vorschrift
ersetzt werden, die wichtige Grundsatze des Personlichkeitsschutzes nicht
berlicksichtigt.

Im einzelnen weisen die Datenschutzbeauftragten - unter Einbeziehung der
Empfehlungen der Ausschiisse des Bundesrates vom 8.4.1993, Drucksache
121/2/983 - auf folgendes hin:

Artikel 9 Nr. 29 (§ 117 Bundessozialhiliegesetz- BSHG -)
1. § 117 Abs. 1 BSHG

Nach der Begriindung zu § 117 Abs. 1 BSHG (Regierungsentwurf) - aller-
dings nicht nach dem Wortlaut der Vorschrift - soll der LeistungsmiBbrauch
Uber einen Datenabgleich mit der Bundesanstalt fiir Arbeit (BA) und der
gesetzlichen Rentenversicherung aufgedeckt werden. Irgendein Anla8 fiir
diesen Datenabgleich muB nicht gegeben sein. Ein solches, die Glaub-
wiirdigkeit aller Sozialhilfeempfénger in Zweifel ziehendes Vorgehen ist
allenfalls dann verhéltnismaBig und damit vertretbar, wenn verifizierbare
Erkenntnisse dariiber vorliegen, daB ein erheblicher Anteil der Sozialhil-
feempfanger der schon jetzt bestehenden Verpilichtung, den Sozial-
hilfetrdgern Leistungen der BA und das Eingehen von Beschaftigungs-
verhaltnissen mitzuteilen, nicht nachkommt. Der Gesetzesbegriindung
lassen sich solche Feststellungen nicht entnehmen.
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Die Zwecktauglichkeit dieses Abgleichs erscheint zudem zweifelhaft, da
etwa Nebeneinkiinfte von Sozialhilfeempféngern, fir die keine Sozialabga-
ben entrichtet wurden, auch der Sozialversicherung nicht bekannt sind.

Die Ausschiisse des Bundesrates haben nunmehr empfohien, von dem
pauschalen Datenabgleich abzusehen, sowie eine Zweckbindungs- und
eine Léschungsregelung einzufithren. Die Datenschutzbeauftragten be-
griBen diese Empfehlung.

. § 117 Abs. 2 BSHG

Die Bundesratsausschiisse haben empfohlen, § 117 Abs. 2 BSHG des
Regierungsentwurfs, insbesondere wegen der Unklarheiten des Geset-
zestextes, zu streichen. In der Begriindung verweisen sie auf die Rege-
lungen von Datenlibermittiungen aus anderen Verwaltungsbereichen in
den jeweiligen bereichspezifischen Vorschriften.

Die Datenschutzbeauftragten begriiBen die Empfehlungen der Bundes-
ratsausschiisse schon wegen der fehlenden Normenklarheit des Regie-
rungsentwurfs.

Artikel 13 Nr. 20 (§§ 150 a und 150 b Arbeitsférderungsgesetz- AFG -)

a)

b)

Es ist unverstandlich, daB die Neuregelungder §§ 19 aund 132 aAbs. 1 a
AFG, die erst am 1.1.1993 in Kraft getreten sind, schon wenige Monate
danach wieder aufgehoben und durch neue Regelungen ersetzt werden
sollen. Gegen eine solche Notwendigkeit spricht auch die einschléagige
Presseinformation der BA vom 18.3.1993, in der betont wird,

»-. die von Jahr zu Jahr zunehmende Zahl der aufgedeckten VerstéBe
zeige, daB das rechtliche und administrative Instrumentarium immer bes-
ser greife.”

Entgegen der in den §§ 132 a Abs. 1 a und 19 a AFG enthaltenen Rege-
lung sieht § 150 a AFG keinen Datenkatalog dahingehend mehr vor,
welche Daten im Rahmen der Priifungen zuldssigerweise erhoben wer-
den kénnen. Weil in den in § 150 a AFG zu regeinden Fallen Unverdach-
tige in den Datenabgleich einbezogen werden, ist es erforderlich, den
Eingriff auf das unbedingt notwendige MaB zu beschréanken. Dazu ist
weiterhin erforderlich, daB im ersten Schritt nur die hierflir unbedingt not-
wendigen Daten abgeglichen werden. Der Datenkatalog ist um so drin-
gender, als die neue Vorschrift Gber AuBenprifungen nach § 150 a AFG
eine Erweiterung gegeniiber den bisherigen Vorschriften bringt.

Es ist ferner unerlaBlich, daB die erhobenen Daten auch weiterhin der
- derzeit in § 132 a Abs. 1 a Satz 3 AFG normierten - Zweckbindung
unterliegen.
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d) § 150 a Abs. 5 AFG erweitert die nach dem geltenden Recht bestehende
Auskunftspflicht von Arbeitgeber und Arbeitnehmer auf jedermann.
Dies erscheint iiberzogen, nachdem im Bereich der Datenerhebung
fir Steuerzwecke eine Auskunftspflicht Dritter nur besteht, ,wenn die
Sachverhaltsaufklarung durch die Beteiligten nicht zum Ziel fiihrt oder
keinen Erfolg verspricht“ (§ 93 Abs. 1 AO).

Anlage 4 (zu 3.2.4)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 26./27. Oktober 1993

zu regelméBigen Dateniibermittiungen an die 6ffentlich-rechtlichen
Rundfunkanstalten und die Gebiihreneinzugszentrale (GEZ)

(gegen die Stimme Bayerns und bei Stimmenthaltung Sachsens)

Die offentlich-rechtlichen Rundfunkanstalten dréngen seit langem auf die
Schaffung einer Rechtsgrundlage fiir die regelméBige Ubermittlung von Melde-
daten aller Einwohner an die gemeinsame Geblihreneinzugszentrale (GEZ).
Sie verweisen dazu auf bereits bestehende Regelungen in den Landern Hes-
sen und Nordrhein-Westfalen. Auf Bitten der Konferenz der Regierungschefs
der Lander hat deshalb nunmehr der zustandige Arbeitskreis der Innen-
ministerkonferenz einen Musterentwurf fiir eine bundesweite L&sung im
Melderecht erarbeitet. Der Entwurf sieht vor, daB kiinftig alle Meldebehdrden
in der Bundesrepublik im Fall der Anmeldung, Abmeldung oder des Todes
eines volljahrigen Einwohners bis zu acht Kerndaten an die GEZ ibermittein
dirfen.

Die Datenschutzbeauftragten des Bundes und der Lander lehnen eine der-
artige Regelung insbesondere aus folgenden Griinden ab:

Die Regelung kénnte im Ergebnis zu einem bundesweiten Melderegister bei
Volljahrigen flihren. Sie kénnte auBerdem gegen das verfassungsrechtlich
garantierte VerhaltnisméBigkeitsprinzip verstoBen. Den Rundfunkanstalten
stiinde md&glicherweise der unkontrollierte Zugriff auf Millionen personenbezo-
gener Daten volljahriger Einwohner der Bundesrepublik zu, obwohl es fiir die
Rundfunkanstalten nur von Interesse ist, welcher Einwohner bei ihnen ge-
biihrenpflichtig ist und bislang seine Gebtihrenpflicht nicht angemeldet hat.
Das vorgesehene generelle Ubermittlungsverfahren kennt keine Unter-
scheidung zwischen erforderlichen und nicht erforderlichen Daten, sondern
iiberl&Bt diese Unterscheidung der GEZ. Uber die Frage, ob ein Volljahriger
tiberhaupt gebiihrenpflichtig ist, geben die Meldedaten keine Auskunft. Das
muB nach wie vor im herkdmmlichen Verfahren durch Befragung ermittelt
werden.

Die Datenschutzbeauftragten des Bundes und der Lander sind bereit, an
geeigneten und verfassungskonformen Lésungen der Landesregierung zur
Sicherung des Geblihrenaufkommens der Rundfunkanstalten mitzuwirken.
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Anlage 5 (zu 3.2.6 und 5.6.5)

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes und
der Ladnder vom 26./27. September 1994

Vorschiége zur Uberpriifung der Erforderlichkeit polizeilicher Befugnisse
und deren Auswirkungen flir die Rechte der Betroffenen

Angesichts der aktuellen Diskussion (iber die innere Sicherheit weisen die
Datenschutzbeauftragten des Bundes und der Lénder darauf hin, daB um-
fangreiche polizeiliche Befugnisse zur Erhebung und Verarbeitung personen-
bezogener Daten, insbesondere im technischen Bereich, gesetzlich veran-
kert worden sind.

Zum Kreis der Betroffenen zéhlen dabei nicht nur Personen, gegen die Ver-
dachtsgriinde vorliegen, sondern auch nichtverddchtige Kontakt- und Be-
gleitpersonen und Unbeteiligte, deren Schutz nach Auffassung der Daten-
schutzbeauftragten besonders wichtig ist.

Vor diesem Hintergrund schlagen die Datenschutzbeauftragten vor, den der-
zeitigen Erkenntnisstand Uber die Erforderlichkeit polizeilicher Befugnisse zur
Erhebung und Verarbeitung personenbezogener Daten sowie ihre Auswir-
kungen auf die Rechte der Betroffenen durch folgende MaBnahmen zu ver-
bessern:

1. Die Datenschutzbeauftragten teilen die von einigen Innenministern ver-
tretene Auffassung, daB bloBe Angaben {ber Einsatzzahlen der beson-
deren Befugnisse zur Datenerhebung nur einen begrenzten Aussagewert
haben. AufschluB Uber die tatséchliche Praxis, ihre Erforderlichkeit und
VerhéltnismaBigkeit 148t sich nur durch Uberpriifung und Auswertung der
einzelnen Einsétze gewinnen. Hierzu miissen unter Beteiligung der Daten-
schutzbeauftragten und der Wissenschaft, insbesondere der Kriminologie
und des Polizeirechts, objektive und nachpriifbare Auswertungskriterien
entwickelt werden.

Die Datenschutzbeauftragten begriiBen daher die Initiative fiir eine sog.
Rechtstatsachensammlung, die Erhebungen zu polizeilichen Ermittiungs-
methoden und Eingriffsbefugnissen durchfiihren soll. Sie schlagen vor, in
diese Rechtstatsachensammlung insbesondere Angaben (ber den
AnlaB einer Datenerhebung mit besonderen Mitteln, die Ortlichkeit und
die Dauer der MaBnahme, den Umfang der iiberwachten Gesprache, den
betroffenen Personenkreis sowie die Anzahl der ermittelten, verurteilten,
aber auch der entlasteten Personen einzubeziehen. Derartige Aufstellun-
gen wiéren nicht nur fiir elektronische Uberwachungsmethoden, sondern
auch fiir Observationen, den Einsatz verdeckter Ermittler und V-Perso-
nen sowie fiir Rasterfahndungen denkbar.

2. Einige Polizeigesetze verpflichten dazu, zu Uberpriifen, ob es notwendig
ist, bestehende Dateien weiterzufilhren oder zu &ndern. Dabei soll nicht
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nur darauf eingegangen werden, ob die Anwendungen, d. h. die Dateien,
weiterhin erforderlich sind, sondern auch auf ihren Nutzen sowie auf ihre
Schwachstellen und Mangel. Ferner sind Vorschlage zu machen, wie fest-
gestellte Defizite beseitigt oder minimiert werden kénnen.

3. Die Datenschutzbeauftragten gehen davon aus, daB sie bei den Uber-
legungen zur Rechtstatsachensammlung rechtzeitig beteiligt und die jewei-
ligen Materialien und Zwischenergebnisse mit ihnen erdrtert werden.

Anlage 6 (zu 4.2.4)

BeschiuB der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 25. August 1994

zu dem Vorschlag der Kommission der Europdischen Union fiir eine
Verordnung (EG) des Rates liber die Tatigkeit der Gemeinschaft im Be-
reich der Statistik

Die Datenschutzbeauftragten des Bundes und der Lander begriiBen, daB
die Europaische Union eine allgemeine Regelung flir die Gemeinschafts-
statistik trifft, weisen allerdings darauf hin, daB die datenschutzrechtliche Ent-
wicklung bei der Européischen Union mit dem Aufbau der européischen Sta-
tistik keineswegs Schritt gehalten hat.

Sie stellen mit Besorgnis fest, daB der vorliegende Vorschlag einer EG-Sta-
tistikverordnung die nationalen datenschutzrechtlichen Grundsétze und
wesentliche Standards des Statistikrechts weitgehend nicht beriicksichtigt.
Sie fordern daher zur Wahrung des Rechts der Betroffenen auf informatio-
nelle Selbstbestimmung mit Nachdruck, daB die Bundesregierung ihre Be-
denken gegen diesen Vorschiag geltend macht und diese bei den Beratun-
gen auf europdischer Ebene zum Tragen bringt.

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen aus-
driicklich den BeschluB des Deutschen Bundesrates vom 8. Juli 1994 (BR-Drs.
283/94 - BeschluB -).

Gegen den vorgelegten Vorschiag einer Verordnung (EG) des Rates (iber
die Téatigkeit der Gemeinschaft im Bereich der Statistik (EG-Statistik-
verordnung) erheben sie insbesondere die folgenden datenschutzrechtlichen
Bedenken:

1. In Art. 1 sollte als die zustédndige Gemeinschaftsdienststelie unmiBver-
sténdlich das Statistische Amt der Europdischen Gemeinschaften
(EUROSTAT) bestimmt werden, weil die erforderlichen rechtlichen,
administrativen, technischen und organisatorischen MaBnahmen - ins-
besondere zur Sicherung der Zweckbindung der zu statistischen Zwek-
ken erhobenen Daten sowie zur Wahrung der statistischen Geheimhal-
tung - bei dieser Stelle bereits aufgrund der EG-Ubermittiungsverordnung
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1588/90 vom 11. Juni 1990 getroffen werden kénnen. Eine jederzeit revi-
dierbare Organisationsentscheidung der Kommission dariiber, welche
Dienststelle der Européischen Union fiir statistische Aufgaben zusténdig
ist, birgt dagegen die Gefahr, daB Daten an unterschiedliche Stellen der
Kommission zu unterschiedlichen Zwecken libermittelt werden.

Zugleich sollte EUROSTAT zumindest einen der Selbsténdigkeit der Sta-
tistischen Amter in der Bundesrepublik Deutschland vergleichbaren orga-
nisationsrechtlichen Status erhalten, der die unter dem Gesichtspunkt der
Objektivitat und Neutralitdt gebotene Eigenstandigkeit bei der Aufgaben-
erflillung garantiert. Dies kénnte anlaBlich der fiir 1996 vorgesehenen Revi-
sion des Vertrages (ber die Européische Union geschehen.

. Das mehrjahrige statistische Programm sollte nicht wie in Art. 3 vorge-
sehen von der Kommission beschlossen werden. Die grundlegenden Ent-
scheidungen Uber die Biirger belastende Datenerhebungen soliten dem
Rat mit Zustimmung des Européischen Parlaments vorbehalten bleiben.
Dabei sollte der Planungscharakter des Programms in den Vordergrund
gestellt werden.

. Art. 5 sollte festlegen, daB statistische EinzelmaBnahmen durch einen
Rechtsakt gemaB dem Verfahren nach Art. 189 b EG-Vertrag angeord-
net werden. Dies gilt auch fiir die statistische Auswertung von Daten, die
bei den administrativen Stellen bereits vorliegen (sog. Sekundérstatistik).
Die im Vorschlag vorgesehene generelle Befugnis der Kommission, sta-
tistische EinzelmaBnahmen zu regeln, ist viel zu weitgehend.

. Die in Art. 12 vorgesehene Ubertragung der Befugnis zur Organisation
der Verbreitung der statistischen Daten auf die Kommission widerspricht
dem Grundsatz der Subsidiaritat nach Art. 3 b EG-Vertrag, aus dem folgt,
daB grundsétzlich die Mitgliedstaaten nach ihrem nationalen Recht zur
Verbreitung der statistischen Daten zustédndig sind. Ferner sollte in
Art. 12 festgelegt werden, daB an Stellen auBerhalb der statistischen Ge-
meinschaftsdienststelle nur nicht-vertrauliche statistische Daten iibermit-
telt werden diirfen.

. Der in Art. 13 gegeniiber der Definition in der EG-Ubermittlungsverord-
nung 1588/90 neu definierte Begriff ,statistische Geheimhaltung“ muB pra-
zisiert werden. Dazu gehért insbesondere, daB festgelegt wird, unter wel-
chen Voraussetzungen statistische Daten vertraulich sind und nicht nur
als vertraulich gelten. Dies gilt um so mehr, als im Verordnungsvorschlag
dieser Begriff nicht nur in Art. 13, sondern auch in Art. 9 Abs. 2 - aller-
dings mit einem anderen Begriffsinhalt - definiert wird. Der Begriff ,sta-
tistische Geheimhaltung” sollte an einer Stelle in der Verordnung und so
definiert werden, daB er Art. 2 Nr. 1 der EG-Ubermittlungsverordnung
1588/90 und damit den derzeit geltenden nationalen Begriffsbestimmun-
gen entspricht. Dies stédnde auch im Einklang mit dem Grundsatz der Sub-
sidiaritat nach Art. 3 b EG-Vertrag.
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6. GemaB dem Grundsatz der Subsidiaritat sollte - ebenso wie die Befugnis
zur Verbreitung statistischer Ergebnisse (Art. 11 Abs. 1) - auch die Fest-
legung der Zustandigkeit fiir die Durchfiihrung der statistischen Einzel-
maBnahmen (Art. 7) den Mitgliedstaaten lberlassen bleiben.

7. Auch die in Art. 16 vorgesehene generelle Zugangsregelung einzelstaat-
licher Stellen und der Gemeinschaftsdienststelle zu Registern der Ver-
waltung widerspricht dem Grundsatz der Subsidiaritat nach Art. 3 b EG-
Vertrag. Dieser gebietet hier, daB - jedenfalls grundsétzlich - die Mitglied-
staaten zu bestimmen haben, in welcher Weise sich die fir die Erstellung
der Gemeinschaftsstatistik zustandigen nationalen Stellen Daten beschaf-
fen. Damit ist aber nicht zu vereinbaren, daB auch Stellen der Kommis-
sion unmittelbar Zugang zu nationalen Verwaltungsregistern haben sol-
len.

Ferner bleibt unklar, ob die nach Art. 16 erhobenen Daten Erhebungs-
oder Hilfsmerkmale sein sollen. Im Ubrigen darf Giber Art. 16 ein Zugang
zu solchen personenbezogenen Daten, die nach nationalem Recht einer
besonderen Geheimhaltung, z. B. dem Steuer- oder auch dem Sozial-
geheimnis unterliegen, nicht erdffnet werden.

8. Die Regelung des Art. 17 ist miBgluckt. Allem Anschein nach soll hier
eine weitgehende Ausnahmeregelung von der statistischen Geheimhal-
tung zugunsten von Forschungsinstituten, einzelner Forscher und von fir
die Erstellung von Nicht-Gemeinschaftsstatistiken zustandigen Stellen vor-
gesehen werden, die die Mdglichkeit eréffnet, die in diesem Bereich gel-
tenden strengeren nationalen Regelungen zu umgehen. AuBerdem wiir-
de von der fir EUROSTAT geltenden EG-Ubermittlungsverordnung
1588/90 abgewichen werden. Art. 17 sollte deshalb so gefaBt werden,
daB die nationalen Zugangsregelungen fir Einrichtungen mit der Aufga-
be der unabh&ngigen wissenschaftlichen Forschung nicht umgangen
werden kdnnen.

9. Der Vorschlag der Kommission sieht weder eine alsbaldige Trennung und
Aufbewahrung von Erhebungs- und Hilfsmerkmalen noch eine alsbaldige
Léschung personenbezogener Hilfsmerkmale vor. In der Bundesrepublik
Deutschland dagegen gehdéren entsprechende Regelungen (vgl. § 12
BStatG) zum Kernbereich des Statistikrechts. Im Volkszahlungsurteil hat
das Bundesverfassungsgericht ihnen grundrechtssichernde Bedeutung
beigemessen.

10.SchlieBlich fehit es flr die Organe der Europdischen Union noch immer
an einer unabhangigen und effektiven Datenschutzkontrollinstanz, an die
sich jeder wenden kann, wenn er der Ansicht ist, bei der Verarbeitung
seiner personenbezogenen Daten durch Stellen der Europdischen Union
in seinen Rechten verletzt zu sein.
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Anlage 7 (zu 5.9.6)

BeschiuB der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 9./10. Méarz 1994

zu Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten von Bund und Léndern verfolgen die zuneh-
mende Verwendung von Chipkarten im Gesundheits- und Sozialwesen mit
kritischer Aufmerksamkeit.

Chipkarte als gesetzliche Krankenversicherungskarte

Die Krankenversicherungskarte, die bis Ende des Jahres in allen Bundes-
l&ndern eingefiihrt sein wird, darf nach dem Sozialgesetzbuch nur wenige
Identifikationsdaten enthalten. Die Datenschutzbeauftragten iberpriifen, ob

- die Krankenkassen nur die gesetzlich zuldssigen Daten auf den Chipkar-
ten speichern

und

- die Kassenérztlichen Vereinigungen dafiir sorgen, da3 nur vom Bundes-
amt fiir Sicherheit in der Informationstechnik zertifizierte Lesegerate und
vom Bundesverband der Kassenarztlichen Vereinigungen gepriifte Pro-
gramme eingesetzt werden.

Chipkarte als freiwillige Gesundheitskarte

Sogenannte ,,Gesundheitskarten®, etwa ,Service-Karten" von Krankenversiche-
rungen und privaten Anbietern, ,Notfall-Karten, ,, Apo(theken)-Cards* und
~Rontgen-Karten“ werden neben der Krankenversicherungskarte als freiwil-
lige Patienten-Chipkarte angeboten und empfohlen. Wahrend die Krankenver-
sicherungskarte nach dem Sozialgesetzbuch nur wenige Identifikations-
daten enthalten darf, kann mit diesen ,Gesundheitskarten* iber viele medi-
zinische und andere personliche Daten schnell und umfassend verfligt werden.

Gegeniiber der konventionellen Ausweiskarte oder einer Karte mit einem
Magnetstreifen ist die Chipkarten-Technik ungleich komplexer und vielfaltig
nutzbar. Damit steigen auch die MiBbrauchsgefahren bei Verlust, Diebstahl
oder unbemerktem Ablesen der Daten durch Dritte. Anders als bei Ausweis-
karten mit Klartext kdnnen Chipkarten nur mit technischen Hilfsmitteln ge-
lesen werden, die der Betroffene in der Regel nicht besitzt. So kann er kaum
kontrollieren, sondern muB weitgehend darauf vertrauen, daB der Aussteller
der Karte und sein Arzt nur die mit ihm vereinbarten Daten im Chip spei-
chern, das Lesegerét auch wirklich alle gespeicherten Daten anzeigt und der
Chip keine oder nur eindeutig vereinbarte Verarbeitungsprogramme enthélt.

Die Freiwilligkeit der Entscheidung fiir oder gegen die Gesundheitskarte mit
Chipkarten-Technik ist in der Praxis bisweilen nicht gewéhrleistet. So wird
ein faktischer Zwang auf die Entscheidungsfreiheit des Betroffenen ausgeiibt,
wenn der Aussteller - etwa ein Krankenversicherungsunternehmen oder eine
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Krankenkasse - mit der Einfihrung der Chipkarte das bisherige konventio-
nelle Verfahren erheblich dndert, z. B. den Schriftwechsel erschwert oder
den Zugang zu Leistungen Karten-Inhabern vorbehalt bzw. erleichtert.

So stellt beispielsweise eine Kasse ihren Mitgliedern Bonuspunkte in Aus-
sicht, wenn sie auf sog. Aktionstagen der Kasse Werte wie Blutzucker, Sauer-
stoffdynamik, Cholesterol sowie weitere spezielle medizinische Daten ohne
arztliche Konsultation messen und auf der Karte speichern und aktualisieren
lassen. In Abhangigkeit von der Veranderung dieser Werte wird von der Kas-
se gegebenenfalls ein Arztbesuch empfohlen. Die Vergabe solcher Bonus-
punkte widerspricht dem Prinzip der Freiwilligkeit bei der Erhebung der Da-
ten fir die Patienten-Chipkarte. Der Effekt wird noch verstédrkt, indem die
Kasse die ,Mdglichkeit einer Beitragsriickerstattung” in Aussicht stellt. Die
Datenschutzbeauftragten des Bundes und der Lander sehen in dieser Art
der Anwendung der Chipkarten-Technik das Risiko eines MiBbrauchs, so-
lange der Inhalt und die Nutzung der Daten nicht mit den zustandigen Fach-
leuten - wie den Medizinern - und den Krankenkassen abgestimmt ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt
fiir den Einsatz und die Nutzung freiwilliger Patienten-Chipkarten zumindest
- vorbehaltlich weiterer Punkte - die Gewahrleistung folgender Vorausset-
zungen fiir erforderlich:

- Die Zuteilung einer Gesundheitskarte und die damit verbundene Spei-
cherung von Gesundheitsdaten bedarf der schriftlichen Einwilligung des
Betroffenen. Er ist vor der Erteilung der Einwilligung umfassend iber
Zweck, Inhalt und Verwendung der angebotenen Gesundheitskarte zu
informieren.

- Die freiwillige Gesundheitskarte darf nicht - etwa durch Integration auf
einem Chip - die Krankenversichertenkarte nach dem Sozialgesetzbuch
verdrangen oder ersetzen.

- Die Karte ist technisch so zu gestalten, daB fiir die einzelnen Nutzungs-
arten nur die jeweils erforderlichen Daten zur Verfligung gestellt werden.

- Der Betroffene muB von Fall zu Fall frei und ohne Benachteiligung - z. B.
gegeniiber dem Arzt, der Krankenkasse oder der Versicherung - entschei-
den kdnnen, die Gesundheitskarte zum Lesen der Gesundheitsdaten vor-
zulegen und ggf. den Zugriff auf bestimmte Daten zu beschrénken. Er
mduB ferner frei entscheiden kdnnen, wer welche Daten in seinen Daten-
bestand iibernehmen darf. Der Umfang der Daten, die gelesen oder liber-
nommen werden diirfen, ist auBerdem durch die gesetzliche Aufgaben-
stellung bzw. den Vertragszweck der Nutzer beschrénkt.

- Der Kartenaussteller muB sicherstellen, daf3 der Betroffene jederzeit vom
Inhalt der Gesundheitskarte unentgeltlich Kenntnis nehmen kann.

- Der Betroffene muB jederzeit Anderungen und Léschungen der gespei-
cherten Daten veranlassen kénnen.
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Die Datenschutzbeauftragten des Bundes und der Lander sprechen sich dafiir
aus, daB der Gesetzgeber dies durch bereichspezifische Rechtsgrundlagen
sicherstellt.

Anlage 8 (zu 5.15.1)

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 26./27. Oktober 1993

zum Integrierten Verwaltungs- und Kontrollsystem (InVeKoS)

Die vom Ministerrat der EG 1992 beschlossene Reform der gemeinsamen
Agrarpolitik sieht die Angleichung der gemeinschattlichen Preise fiir bestimmte
Kulturpflanzen an den Weltmarkt vor und gewéahrt auf Antrag als Ausgleich
fir die dadurch bedingten EinkommenseinbuBen flichen- und tierbezogene
Zuwendungen an die Erzeuger. Zur Verhinderung einer miBbrauchlichen
Verwendung von Fdrdermitteln hat die EG die Mitgliedstaaten dabei zur Ein-
fiihrung eines ,Integrierten Verwaltungs- und Kontrollsystem (InVeKoS)“ ver-
pflichtet. Diese haben danach integrierte Datenbanken mit Angaben Gber
Flurstlicke, deren kulturartige Nutzung sowie den Tierbestand einzurichten
und in einem Mindestumfang entsprechende Kontrollen durchzufiihren.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Léander
hat die EG mit dem ,Integrierten Verwaltungs- und Kontrollsystem“ den Land-
wirtschaftsverwaltungen der Lander ein Uberwachungssystem verordnet, das
dem Grundsatz der VerhéltnismaBigkeit, insbesondere dem UbermaBverbot,
widersprechen kann. Insbesondere legt das EG-Recht flr die Kontrolldichte
nur ein MindestmaB an Kontrollen, jedoch keine Obergrenze fest.

Zur Vermeidung unverhaltnismaBiger Einschrénkungen des informationellen
Selbstbestimmungsrechts der betroffenen Landwirte fordern daher die Daten-
schutzbeauftragten des Bundes und der Lénder,

- ortsunabhzngige Uberwachungsmdglichkeiten (Fernerkundung mittels
Satellit oder Flugzeug) nicht fir eine flichendeckende Totalliberwachung
einzusetzen, sondern auf den von der EG geforderten Stichprobenum-
fang zu beschranken;

- bei der Nutzung des Kontrollsystems InVeKoS und der darin gespeicher-
ten personenbezogenen Daten den Grundsatz der VerhdltnismaBigkeit
und insbesondere der Zweckbindung zu beachten;

- nur dezentrale Datenbanken in den einzelnen Bundesldndern einzurich-
ten (keine Euro- oder Zentraldatenbank liber Landwirte!), und an zentrale
Datenbanken keine personenbezogenen Daten zu iibermittein;

- zu beachten, daB die EG-Verordnungen zu InVeKoS keine Rechtsgrund-
lage fiir eine Erweiterung der Nutzung enthalten (z. B. zu Kontrollzwecken
bei anderen landwirtschaftlichen FérderungsmaBnahmen oder auBerhalb
des landwirtschafilichen Bereichs, z. B. zur Besteuerung).
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Stichwortverzeichnis

Die fettgedruckten Zahlen weisen auf den jeweiligen Tatigkeitsbericht, die

Ubrigen Zahlen auf die Seiten hin.

A
Abgabenordnung

Abschottung

Adoptivkinder
AdreBbuchverlage

arztliche Dokumentationspflicht
arztliches Attest

arztliche Schweigepflicht

arztliches Personal
AIDS

Akten

Akten, Sichern

Akten, Vernichten

Akteneinsicht

- Forschung

- Minderjéhrige
aktenfiihrende Stelle
Aktendffentlichkeit
Aktenlibersendung

Altlasten
amtsérztliche Untersuchungen

Amtsermittlung
Amtsgliederungsziffer
Anonymisierung

Anzeigeerstatter
Arbeitnehmerdatenschutz
Arbeitsausfiihrung in privater Umgebung
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Beihilfe
Benachrichtigungspflichten
Benutzeridentifizierung
Benutzerkontrolle
Beratung

Berechnungshilfe
berechtigtes Interesse

Berufsabschluf
berufsrechtliche MaBnahmen
Besprechungszimmer
Besucherverkehr

Betreuungsgesetz
Beurteilungen

- Beteiligung der

Schwerbehindertenvertretung

- Beurteilerbesprechung

- Beurteilungsrichtlinien

- Speicherung von

Beurteilungsdaten

Bewd&hrungshelfer
Bewerbung

- Bewerberdaten

- Bewerbungsfragebogen
Blindenbefragung
Blutprobe
Bodeninformationssystem
Breitbandnetz
Biirgschaft
Bundesarchivgesetz
Bundesdatenschutzgesetz
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Chipkarte
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11/132 1., 141 1f., 147 ff.
11/121 ff., 132 1.

9/8,103 1.; 12/115

9/8, 103

10/29

10/77,1009 f.

9/110 f.

9/78

10/23

9/86, 105 1.; 10/141, 144 1,;
11/137 ff.; 12/103

12/132 ff.

10/151; 12/134 1.

9/128; 10/163 {.; 12/133 .
10/158; 12/135 f.

10/93 ff.; 11/75

10/14, 17

11/76 f.

9/109 f.; 11/93, 94; 12/141 {.
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E

Eignungstest
Einburgerung
Eingabekontrolle

Einkommens- und Vermégensverhéltnisse

Einschulungsuntersuchung
Einsicht in Sachakten
Einwenderdaten
Einwilligung

Einzelentgeltnachweis
Einzugsstellen
Elternbeitrag
Elterndaten

Enteignung

Entfernung von Unterlagen
epidemiologische Forschung
Erforderlichkeitsprinzip
Erforderlichkeitspriifung
Erhebung

Europaische Gemeinschaft
- Allgemeine Datenschutzrichtlinie
- Harmonisierung
- Institutionen
- InVeKoS
- ISDN-Datenschutzrichtlinie
- Statistikverordnung
- Umweltinformationsrichtlinie
Europol
EUROSTAT

F

Fachaufsicht
Fahrerlaubnis
- frihere Straftaten
- Flhrerscheinakte
- Fiihrerscheindatei
- Gesundheitsfragebogen
- Ubermittlungen

10/95

12/56 1.

11/137,147 1.

11/67 ff.

9/69 ff.; 10/87 f1.; 11/71 1.
10/82

12/120 1.

9/6 ff.,9, 11,17 ff., 48 1., 63,
65, 66 f., 68 f., 73, 94; 10/46,
112; 11/70, 77, 80, 82 f., 91,
94, 120; 12/64 1., 76 1., 78 1.,
94,101 1., 106

11/122, 167 f.

10/83; 12/66

11/56 ff.

9/87; 10/114 1., 116;

11/93, 97, 99; 12/105 1.
9/34 1.; 10/24

10/100 f.; 12/74

9/72 1.

10/80; 11/60

12/58 1., 63, 91

9/5, 10, 66; 10/14, 47, 70 ff.;
11/60; 12/129

10/32, 171 ff.; 11/14 f.; 12/31
10/31 1.; 11/14 1.

10/33

12/115

11715 1.

10/34; 12/33 1., 176 ff.
11/107 ff.; 12/21

11/16 {.; 12/31 1.

11/17; 12/176 fi.

10/137; 12/94, 102 {.

9/100 f.; 10/127 {.
10/128 f., 129 1.
11/113 1.; 12/33

9/8, 99 1.

9/30; 10/125 ff., 128 1.;
11/114 ff.

- Vormundschaits- und Pflegschaftsakten 9/30; 10/126 f.
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Fahrzeugregister, ortliches
Familienforscher
Fangschaltung
Fehlbelegungsabgabe
Fernkopie

Fernwartung

Festplatte

Finanzbehorden
Flachenstillegungsprogramm
Folgenbeseitigung

Formulare

Forschungsklausel

Fortschreibung von Untersuchungsdaten

Fotos
freie Heilfiirsorge
Freigabe von Programmen

Freizeitverhalten
Fremdberichte
Fremdprogramm

Friedhofsregister
Friiherkennung von Krankheiten
Fihrerscheinrichtlinie
Fiihrungszeugnis
Funktionstrennung

G

Gebihrenerfassung
Gefahrstoffdatenbank
Gegendarstellungsrecht
Geheimschutzgesetz

Geldleistungen
Geldwaésche
Gemeindeordnung

Gemeinsame Geschéftsordnung
Genehmigungsverfahren

11/110 fi.

9/34

11123

12/47

s. Telefax

9/114 1.

9/121 ff.; 10/142 1., 151 ff.;
11/131, 150

9/31 ft., 59; 10/118, 119, 132;
11/103 1.; 12/110

12/41

9/72; 11/66; 12/61

9/6, 48; 10/47,70 fi.;

11/47, 68

9/5,17 ., 19 f., 34; 10/110 ff.;
12/22 £., 36 .

9/69 ft.

12/51 f.

10/90 f.; 11/75

9/113;10/136 ff., 146, 150 1.,
155, 158, 160 f.; 11/135, 138,
142 fi.; 12/138 ff.

9/61 f.

12/62

9/103 1., 109; 10/137 1., 150;
11/138

12/351.

11/60 {.

12/33

10/131

9/107, 112, 137; 10/134,
136 ff., 141, 156, 158 ff.;
12/102 f.

12/117 1.

10/122

9/43

9/5,37;10/15,26 1;
11/53 1.; 12/26 1.

9/62 f.

12/52 1.

9/14 1.,21,98 f.; 10/27;
11/29 1., 140; 12/23, 45
1/77 1.

10/123 f.; 12/120 1.
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Generelles Schulinformationssystem GESI 9/89 ff.

Genomanalyse
Gerichte
- Aktenlibersendung
- Sozialgeheimnis
Gerichtsvollzieher
geringfligig Beschétftigte
Gesetz zur Umsetzung des
Féderalen Konsolidierungsprogramms
Gesprache, Vertraulichkeit

Gesundheitsamtsakten
Gesundheitsberatung
Gesundheitsdatenschutzgesetz
Gesundheitsreform
Gesundheitsreformgesetz
Gesundheitsstrukturgesetz
Gesundheitswesen

Gewabhrleistungspflicht
Gewerbemelderegister
Gewerbeordnung
Gewerbeliberwachung
Glaubhaftmachung
Gleichstellungsbeauftragte
Gleitzeitdaten

Grenziiberschreitender Datenverkehr

GroBraumbdliro

Grundbuch

Grundrecht auf Datenschutz
Gutachten

Gutachterausschiisse
Gutscheine

H

Halterauskiinfte

- Dokumentation

- Sozialamt

- telefonische
Heilpraktikeriiberpriifung
HIV-Test
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10/89, 173 ff.

9/6, 63, 53 f., 65
9/6, 65; 11/68 ff.
12/48 1.

10/83; 12/66

12/13 1., 172 fi.

9/125; 10/165;

11/50, 156 f.; 12/162 ff.
10/85 1.; 11/71

11/61 ., 72 1.

11/70 1.;12/27, 71 fi.
9/4,21,24,132 ff.

10/77 fi.

11/56, 163 f.

9/38, 66 ff.; 10/84 ff.; 11/70 ff.;
12/71 1.

10/79, 81 f.

11/117 1.

10/21; 11/117; 12/20 {.
10/68, 131; 12/112 1., 122 1.
11/57 ff.

10/103 1.;11/77 1., 79, 86 {.
12/91 1.

10/30 ff., 171 ff.; 11/15 ff;
12/25 1., 31 fi.

9/125 ff.

10/60, 61; 11/33 1.

11/12 1,160 1.

9/68 f., 71 1., 78; 12/88,
100 1.

12/42 1.

9/63

9/102; 10/130 1.; 11/111
9/101; 12/57 1.

9/102

12/75 1.
9/7,551.,661.,135f.



Hochschule

- Einschreibungsordnung

- Personalbogen

- Presseauskiinfte

- Priifungsunfahigkeit

- Qualifikationsuiberpriifung

- Regelstudienzeit
Hundesteuer

Identitéatsfeststellung
DV

individuelle Datenverarbeitung

Industrie- und Handelskammer
Information Center
informationelle Gewaltenteilung

Informationsinteresse der Offentlichkeit
Informationszugang

Inkassobiiro

Insolvenzordnung

Interessenkonflikt

interne Telekommunikationsanlagen
Interpretationsprogramm

InVeKoS

ISDN

Ist-Zustand
J

Jugendhilfeplanung
Justizmitteilungsgesetz

K

Kartenausziige

Katasterausziige
Katasterdatenibermittiungsverordnung
Katasterverwaltung

Kinder- und Jugendhilfegesetz
Klassenbuch

Klassentreffen

12/96

12/99 1.

12/98

10/109 1.

11/90; 12/100 f.
12/97

10/120 f.

10/35 1.,45,72 1.; 12/126
s. individuelle
Datenverarbeitung
10/138, 150 1., 166 {.;
11/138 f., 158; 12/134 .
10/131 ff.; 12/124
10/135

9/5,11 1.,151.,17,22,29, 44,
71; 11/56

10/83, 121 ff.

9/96; 10/121 1.; 11/107 ff,;
12/21

9/47;11/120 1.

12/12 1.

12/63

11/124,169 f.

9/112; 10/150

12/115

10/22 1., 167, 169 ff.;
11/121 ff., 167 ff.

10/88

9/61 1.
9/21; 10/19; 12/12

12/41 1.
12/41
12/25
12/40, 42
10/17
9/88

9/89
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kleinere Datenverarbeitungsanlage

Kommunalabgaben
Kontrollbefugnis
Kontrolle

- Institutionalisierung

- interne

Kontrollmitteilung

9/8, 106 ff., 109, 112,137 {,;

10/134 1., 139, 141 ff., 144;
11/136

10/119 ff.

10/15,69 f.; 11/30 {., 132

9/107, 129; 10/69, 141 {., 151,

156, 164;

11/139 ff., 155

9/56 ff., 86, 103, 105;
10/141 1., 147,151, 156;
11/139 fi., 155; 12/137 1.
10/67, 117 f., 121

Kostenlbernahme 10/79
KpS-Richtlinien 11/39 ff.; 12/53 .
Krankenakten 10/90
Krankenhaus-Entlassungsbericht 10/78 ff.; 11/66 f.
Kreditinformationssystem 9/30
kryptografisches Verfahren 9/138
Kundenkartei 12/40
L
LAN s. lokales Netzwerk
Landesbeamtengesetz 10/28;11/74 1.
Landespersonalvertretungsgesetz 10/28; 11/75 1.; 12/28 1.
Landtag 9/13
Landwirtschaftskammerwahlen 12/39 1.
Laptop 11/89 1.
Lehrerdaten 9/92 ff.;10/113 1.;
11/76, 95 1.; 12/108 1.
Leistungsdaten 9/74 1.
Leistungskontrolle 9/117
Listen 10/84; 11/92; 12/108 .,
116 1., 129 1.
Loschen 9/66 1., 122 fi.; 10/62, 147,
151 ff.; 11/61, 79, 111, 129,
131, 148 ff., 152 ff.;
12/80 1., 83, 95, 156, 158
Lohnsteuerkarte 10/105 1.; 12/111 f.

lokales Netzwerk 10/148 1.,167; 11/133 ff.;

12/153 fi.

190



Maschinenprogramm
Medien

Medizinischer Dienst
Mehrfachbeschaftigung
Meinungsumfragen

Meldedaten fiir Forschungszwecke
Meldedateniibermittlungsverordnung
Meldegesetz

Mitarbeiterbefragung
Mitbestimmung
Mitgliederwerbung
Mitwirkungspflicht

N

NachlaBsachen
Netzknoten
Normenklarheit

o
offentliche Rats- und AusschuBsitzungen

offentliches Interesse
Offentlichkeitsarbeit

On-line-Zugriffe

Organisationshilfe zur Datensicherung

Organisationskontrolle
Organisierte Kriminalitat

P

Paketvermittiung
papierlose Vorgangsbearbeitung
Parteien

3wort

9/111 f.

9/5,91.,42 1,;

11/121 ff., 167 ff.
10/79

12/66

10/51 ff.

10/85

10/37 1.; 12/24 1., 174
9/33 1., 46, 47;10/24;11/18 fi,;
12/24

11/81 1.

9/76

12/67

9/6, 16, 58 1., 60

12/51

11/132 ff.
9/5,121.,141.,17 1,44 1;
11/101, 111

9/14 1., 97 ff.;10/50 {.;

12/41 1., 44 1.

9/13 1,42 1.,46,91 1,;
12/112 1.
9/31.,5,421.;10/51.;11/8 1.
9/114;10/37 1., 143;

11/44, 110 ff., 118;

12/113 1.

10/141, 150, 162, 166 f.; 11/8,
137 1.,152,157 1.; 12/5
9/117; 10/139

12/11,52 1., 56, 171, 175 1.

11/133

12/144 1.

9/6, 46, 91 1.; 10/40 ff.; 11/18;
12/37 1.

9/114, 120; 10/143, 159;
11/146 ff.; 12/155f.
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Patienten-Chipkarten (freiwillige)
PC

PC, privater
persénlicher Computer
Personalakte

- Doppelaktenfiihrung

- Erganzungsblatt zum Personalbogen
Personalausweis
Personaldateien
Personaldaten

- schwerbehinderter Beschaftigter
Personalfragebogen

Personalinformationssystem
Personallisten
Personalnebenakte
Personalrat

- Informationsrecht

- Umgang mit Daten
Personalverwaltungssystem

12/78 1.

9/8,106 ff., 109, 113, 137 {.;
10/135, 142 ff., 150, 166;
11/125 ff., 141,149 1., 158;
12/48 1.

10/144 ff.; 11/128 ff.

s. PC

9/39, 75, 78; 10/15;

11/79, 82 f.; 12/81 ff.
12/82

12/82 fi.

10/38 1., 39 1.; 11/22 1.
9/77

9/75 1., 78; 10/114; 12/50 1.,
54 fi.

12/92 ff.

10/96 ff., 114; 11/95;

12/99 {.

9/77; 12/84 ff.

12/38 1.

9/78 1.;10/98 ff.; 11/79, 83
10/102 1., 114; 12/28
11/88; 12/103 1.

11/75 1.

9/73 ff.

- automatisierte Personalsachbearbeitung 12/84 ff.

Personenstandsgesetz
Pfarrgemeinde

PIN
Planfeststellungsverfahren
Polizei

polizeidrztlicher Dienst
Polizeigesetz

Polizeileitstellen
polizeiliche Informationssysteme

Poststrukturreform
Presse

Privatpost
Protokollierung
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9/27 f.

11/74

11/144

10/123

9/5,6,54 1,130 1.,135f.;
10/38 1., 64 ff., 144; 11/39 ff;
12/25 1., 63 ff., 171,175 1.
10/90 ff.; 11/75

9/35 1.;10/18, 23 f.; 11/39;
12/25

9/56

9/7,551.,135 1.; 10/64 ff.;
11/41 f.; 12/321.

9/25; 10/22

9/5,42 1., 94;

10/51,73 1., 82 1.; 11/30;
12/42, 51 1., 53, 98
11/157

9/116 {.; 10/64, 139;
11/33, 147; 12/150 1.



Q

Qualitatssicherung
Quellprogramm

R

Rat
Ratenzahlungsantrag
Rechenzentrum

Rechnungspriifungsamt

Rechnungspriifungsausschuf3
Rechnungspriifungsordnung
rechtliches Interesse
Rechtspflege
Regelungsdefizite

Reinigungsfirma
Religionszugehdorigkeit
»Rennlisten®
Rentenreformgesetz
Rentenversicherungsnummer
Revisionsoberflache
Réntgeneinrichtungen

~Rosa Listen“

Riickgriff auf frihere Untersuchungen
Rickwahlen, automatisches
Rufnummernanzeige
Rundfunk

S

Sachleistungen

Sammelband Datensicherheit
Schallddmpfung

Schengener Informationssystem
Schnittstellenvervielfacher
Schiilerdaten

Schilerstammblatt

10/79, 86 1.; 12/73
9/111 1.; 12/140f.

10/50 f.; 11/29; 12/41 1., 44 1.

12/52

9/103, 107 f., 111, 119, 122,
137; 10/134, 136, 138, 150,

156, 158

9/86, 105; 10/142;
11/140 fi., 147; 12/137
10/82

9/105; 10/142

9/13 1.

9/53 1.; 10/57 ff., 59 f.
9/5, 38;
10/1151.,121,132 {;
12/20, 29, 94

11/154

11/73

12/129 1.

917

9/24

10/139, 142; 11/136
10/86

9/6, 54; 10/66

12/72 1.

9/115

11/122, 167 ff.
9/5,421.;10/37 1.,
12/24 1,174

9/62 f.

11/8, 132, 1568 1.
9/125 1.; 11/156
10/33; 12/32 1.
11/132 f.; 12/154 1.
9/87 ff.; 10/114 1.;
11/93,94, 97 1,;
12/103, 104, 105 1.

9/87 ff.; 10/115; 11/92, 97
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SchulabschluB
Schulaufsichtsbehdrde
Schuldnerverzeichnis
Schule

Schulentlassungsuntersuchung
Schulfahigkeit
Schulgesundheitswesen
Schulleiter

Schulmitwirkung
Schulpflicht
Schultrager

Schulwechsel
Schwerbehindertenvertretung

Selbstbedienungskontoauszugdrucker

Selbstoffenbarung
Server
Sicherheitsgesetze
Sicherheitsiiberpriifung

Sitzungsvorlage
Sonderschulaufnahmeverfahren
Sozialdaten ins Ausland
Sozialgeheimnis
Sozialgerichtsakten
Sozialgesetzbuch
Sozialpsychiatrischer Dienst
Sozialversicherungsausweis
Sparkassen

- bankinterne Zugriffe

- Verbundklausel

- Videolberwachung
Speicherkontrolle
Staatsanwaltschaft
Statistik

- Bevdlkerungsstatistik

- EG-Statistiken

- Kinder- und Jugendhilfestatistik

- Kommunalstatistik

- Landesstatistik

- Mikrozensus

- Sozialhilfestatistik
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12/61 f.

11/95, 98; 12/102

9/28 1.;10/60 1., 131 {.; 12/13
9/39 1., 87 ff.; 10/29, 116 f.,
143; 11/92 1., 97 1., 138;
12/29, 105, 106 f.

9/69 ff.

10/88; 11/92 f.

9/39 {1.; 11/71

9/92 1.; 10/99, 114, 116;
11/92, 94,95 1., 97, 138;
12/104, 105, 106 f.
10/116; 12/105 f.

12/106 f.

9/93; 10/113 1., 114 1., 116;
11/97, 99; 12/102 1., 104
12/104

11/80; 12/94

12/145

9/6, 60, 63; 12/60

12/1565 f.

9/5,22 ff.; 10/15 f.

9/5, 37;10/15,26 1., 73, 75;
11/53 f.; 12/26 .

12/44 1.

11/98; 12/30

10/33 {.

12/163 {.

11/68 fi.

9/21,29; 11/55 f.

11/72 1.

9/24 .

10/1191.; 12/126

12/127

12/124 1.

12/128 1.

9/117,120; 10/139; 11/147
12/49 1., 51 1.

12/191.

11/17; 12/33 1., 176 ff.
11/88 1.

9/40 f.

9/40 f.

11/89 1.; 12/18

12/95



Stelleninformationssystem SIS
Stellenverwaltung
Steuer

- Abrufverfahren

- Besteuerungsverfahren

(FISCUS und GFD)

- Ermittlungen

- Steuerfahndung

- Steuergeheimnis
StrafprozeBordnung

Strafverfahrensé@nderungsgesetz
Strafvollzug

Strafvollzugsgesetz

Stundung

Systemnachrichten
Systemverwaltung

T

Tageseinrichtungen fiir Kinder

Teledienstunternehmen-Datenschutz-

verordnung (UDSV)
Telefax

Telekom-Datenschutzverordnung (TDSV)

Telekommunikation

Textverarbeitung
Todesdatum
Transparenz

U

,Ubergangsbonus*

Uberleitung
Ubermittiungskontrolle
Ubersichten
Uberweisungstrager
Umweltdaten

- Informationssysteme
- Informationszugang

9/73 ff.; 12/84 ff.
11/80 1.

10/119

10/118; 12/113 1.
12/110 1.

11/101, 103 f., 105
10/118; 11/103 f.
10/21,119 1.

9/21, 26,49 ;10117 1;
11/31 f.

10/18; 12/11

9/51 fi.; 10/63 f.; 11/34 ff.
9/21;11/36 f.

9/59 f.; 12/52

9/117 1.;10/139 1.; 11/136
11/138, 148

11/56 ff.

11/122 1., 167 ff.

10/153 ff.; 11/151; 12/145 ff.
11/121 ff., 167 fi.

9/41 1.;10/22 {,;

11/121 ff., 167 ff.

10/151 ff.; 11/129, 150
10/36, 85; 12/35 1.

9/5,9 1., 48;

11/55, 115 1., 120;

12/125, 129

9/5,191., 21, 35, 37, 45, 51,
55,130 1,;

10/19, 26, 111 ff., 132;
12/191.

9/65 {.

11/137, 148 1.

10/77

9/63 f.

9/7 1.,94 ff.;10/121 ff;
11/107 ff.

10/122 f.

11/107; 12/28
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Unbedenklichkeitsbescheinigung
Unbefangenheit

Unterhaltsbeitrag
Unterhaltspflichtige Angehérige
Unterschrift, elektronische
Unterstiitzungsunterschriften
Untersuchungsauftrag

unwahre Tatsachenbehauptungen

\'}
verbindliche Verarbeitungslogik

Verbindungsdaten
Verbrechensbekdmpfungsgesetz
Verfahrensentwicklung, zentrale
Verfassungsschutzgesetz

Vergabe von Schreibarbeiten
Verhaltenskontrolle
Verhaltensprofil
Verkehrssiinderdatei
Vermessungsingenieure
Vermessungs- und Katastergesetz
Vernichten von Unterlagen
Verschliisseln

Versendung von Unterlagen
Versicherungswesen

Versiegeln
Versorgungsamt
Verstorbene
Verwendungsverbot
Videoliberwachung

Viren
Volkszahlung
- Abschottung
- Anonymisierung

- automatisierte Datenverarbeitung

- fernmiindliche Erhebung
- Interessenkollision

- Statistikdienststellen

- Verfremdung

- Vernichtung
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12/36 1.
11/141
9/65 f.
11/67 1.
11/144 ff.
12/37 1.
10/94
10/83

9/108, 113, 137 {.; 10/134,
136, 145, 151, 161, 166;
11/131,138 1.

11/122, 167 fi.

12/10f., 11, 171

11/135 ff.

9/5, 21, 23;10/14 1., 26;
11/52 £.; 12/26

11/73; 12/77 1.

9/117; 12/91

11/99, 146

10/124 1.;12/119

12/40 1.

9/37 {.; 10/24

s. Akten, Vernichten
10/143; 11/134; 12/152 1.
s. Akteniibersendung
9/4,30 f., 132 ff.; 10/106 {.;
12/129 1.

9/138; 10/139; 11/128, 136
10/84; 12/62 f.

12/351.

9/71;10/117 1., 127 1.
9/22;10/104 1.; 11/46 1.;
12/128 f.

9/108 f.; 11/125 fi., 141

9/81 1.;10/108

9/85; 10/108

9/82

9/84

9/81, 86 f.

9/86 f.; 10/108; 12/94 1.
9/85

9/86



Vollstandigkeit (der Personalakte)
Vorkaufsrecht
Vorsorgeuntersuchung

w

Wabhlerverzeichnis

Wahlen

Wahlhelfer

Warnstreik von Zahnérzten
Wartung

Wasserbiicher

WE-Meldung

Widerruf der Approbation
wissenschattliche Forschung

Wohnungsbau
Z

Zeiterfassungsanlage
zentrale Dateien
Zentralnamendatei
Zugrifiskontrolle

Zugriffssicherung
ZulassungsausschuB
Zulassungsentziehungsverfahren
Zuschiisse
Zustandigkeitsprufung

Zustellung
Zuverldssigkeitsprifung
Zwangsvollstreckung
Zweckbindung

Zweites Gesetz zur Anderung
des Sozialgesetzbuchs

10/20, 101
10/48 f.
9/69 fi.

11/231.; 12/38

10/40 ff.; 11/23 1.; 12/37 ff.
10/43 1.; 12/38 1.

11/65 f.

9/110, 121 ff.; 10/149; 11/138
9/97

10/66; 11/49; 12/54 ff.
10/82

9/5,17 fi,;

10/25 1., 63, 110 ff;

12/22 1., 36 1., 101 1.
12/46 1.

11/85 f.

9/25

12/49 1.

9/117, 120; 10/139; 11/128,
136, 146 ff.; 12/140

12/142 1.

10/81

10/81

9/60 f.

10/80

9/52 1.; 10/58 1., 119 f.; 12/60
12/122 1.

11/28 f., 32 f.; 12/481.
9/121.,29,69 fi.,71 1., 124;
10/34; 11/55, 69, 84; 12/16

12/141.
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