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1.  Einleitung

1.1 Vorbemerkung

In den vergangenen zwei Jahren waren Situation und Perspektiven des Daten-
schutzes thematisch vor allem bestimmt durch die Volkszéhlung 1987 durch
die rasante Entwicklung auf dem Gebiet neuer Informations- und Kommunika-
tionstechniken, die auch in den Buros der 6ffentlichen Verwaltungen mehr und
mehr eingesetzt werden, und durch die immer dringlicher werdende Notwen-
digkeit, gesetzgeberische Konsequenzen aus dem Volksz&hlungsurteil des
Bundesverfassungsgerichts von 1983 zu ziehen. Von besonderer Bedeutung
fir das Land Nordrhein-Westfalen war das Inkrafttreten des Gesetzes zur Fort-
entwicklung des Datenschutzes vom 15. Mérz 1988, das eine grundlegende
Neufassung des Datenschutzgesetzes Nordrhein-Westfalen enthélt.

Das neue Datenschutzgesetz bringt auch fiir den Tétigkeitsbericht des Lan-
desbeauftragten fiir den Datenschutz Anderungen mit sich. § 27 dieses
Gesetzes sieht vor, da3 der Berichtszeitraum nicht mehr wie bisher auf ein
Jahr festgelegt ist, sondern sich auf zwei Kalenderjahre erstreckt. Da der letzte
Tatigkeitsbericht nach friherem Recht noch die Zeit bis zum 31. Mérz 1987 er-
faBte, gilt der vorliegende Bericht fiir die Zeit vom 1. April 1987 bis zum
31. Dezember 1988.

Nicht zuletzt diese Umstellung bedingt eine strukturelle und inhaltliche Neuge-
staltung des Tatigkeitsberichts. Statt der ausfihrlichen Darstellung einer gro-
Ben Zahl von Einzelféllen ist es erforderlich geworden, Schwerpunkte zu bil-
den und nur die wichtiger erscheinenden Probleme abzuhandeln. Diese
Griinde bestimmen auch den Aufbau des vorliegenden Berichts. So sind die
ersten Erfahrungen mit dem neuen Datenschutzgesetz, soweit sie besondere
Auslegungs- und Anwendungsprobleme mit sich gebracht haben, in einem
Abschnitt zusammengefaBt. Ein weiterer Abschnitt bietet die Zusammenstel-
lung der wichtigsten Bereiche, fiir die inzwischen datenschutzrechtliche Neu-
regelungen getroffen worden sind oder aber — weitaus Uberwiegend — dringen-
der gesetzlicher Regelungsbedarf besteht. In den Abschnitten iiber die Recht-
sprechung zum informationellen Selbstbestimmungsrecht und iiber den Da-
tenschutz in den Bereichen der Verwaltung habe ich mich auf die Behandlung
von Einzelfragen und Fallen beschrénki, denen ich eine allgemeine oder
exemplarische Bedeutung zumesse. Gleiches gilt fir den Abschnitt Gber die
organisatorischen und technischen MaBnahmen. Die wichtigsten Feststellun-
gen, Anregungen und Forderungen habe ich in einem Uberblick meinem
Bericht in Kurzform vorangestellt. Erstmalig enthalt der Bericht ein Stichwort-
verzeichnis.

1.2 Amtswechsel

In den Berichtszeitraum fallt auch ein Wechsel im Amt des Landesbeauftrag-
ten fur den Datenschutz.

Mein Amtsvorgénger Dr. Heinrich Weyer ist am 4. September 1987 nach Ab-
lauf seiner achtjghrigen Berufungszeit aus dem Amt ausgeschieden. Die Lan-
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desregierung sprach ihm Dank und Anerkennung aus und wirdigte ihn als
kritischen und héchst fachkundigen Beobachter und Ratgeber des Daten-
schutzes. Auch von Vertretern der drei Landtagsfraktionen wurden seine Ver-
dienste hervorgehoben, die er sich Uber die Landesgrenzen hinaus erworben
hat. Er hat das Amt des L.andesbeauftragten mit Leben erfllit und wesentlich
dazu beigetragen, daB in Nordrhein-Westfalen ein nachhaltiges BewuBtsein
fur den Stellenwert und die Belange des Datenschutzes gewachsen ist.

Ich habe mein Amt als neuer Landesbeauftragter fir den Datenschutz am
1. Dezember 1987 angetreten. Meinem Vorgénger bin ich dankbar dafiir, daB
er mir ein wohlbestelltes Feld (iberlassen hat, das ich ohne besondere Uber-
gangsprobleme weiter bearbeiten konnte. Wie er verstehe ich die mir Gbertra-
genen Aufgaben nicht als einseitige Interessenvertretung. Vielmehr geht mein
Bem(hen dahin, die Privatsphéare des Einzelnen soweit wie méglich zu schiit-
zen, ohne dem gegeniberstehende Allgemeininteressen bei der gebotenen
Abwagung zu vernachlassigen. Dabei handelt es sich, wie mir viele Eingaben
von Blrgern zeigen, haufig nicht um Fragen von RechtsverstéBen gegen den
Datenschutz durch éffentliche Stellen oder deren Beschéftigte, sondern viel-
fach geht es dem Biirger um eine Aufklarung, auf welcher Grundlage perso-
nenbezogene Daten Giber ihn erhoben werden, welche Stellen davon unterrich-
tet werden (kdnnen) und inwieweit die Zweckbindung der Datenverarbeitung
gesichert ist. Besonderes Gewicht lege ich auch auf eine praxisnahe
Beratung der 6ffentlichen Stellen, soweit dies im Rahmen meiner personellen
und sachlichen Ausstattung méglich ist.

An dieser Stelle méchte ich nicht versdumen, den Mitarbeiterinnen und Mitar-
beitern meiner Dienststelle zu danken, deren sachkundiges und engagiertes
Mitwirken die Erflllung meiner Aufgaben erst erméglicht.

1.3 Schwerpunkte der Tatigkeit

Das Schwergewicht meiner Tatigkeit lag in der Beantwortung von Biirgerein-
gaben, die fiir mich schon wegen ihrer Zahl, aber auch wegen ihrer Bedeutung
— Datenschutz ist Blrgerschutz! — den HauptanlaB flir meine Kontrolitatigkeit
bilden. Dariiber hinaus suchten viele 6ffentliche Stellen meinen Rat. Bera-
tungsschwerpunkte waren u. a. Fragen der Volkszahlung, die Datenverarbei-
tung fir wissenschaftliche Zwecke und die Zulassigkeit der Bekanntgabe per-
sonenbezogener Umweltdaten, insbesondere im Bereich der Altlasten. Eben-
falls im Sinne vorbeugenden Datenschutzes habe ich zu einer Reihe daten-
schutzrechtlich relevanter Gesetzesvorhaben Stellung genommen.

Bei zahlreichen Kontrollbesuchen wurden die Zulassigkeit der Verarbeitung
personenbezogener Daten und die getroffenen organisatorischen und techni-
schen MaBnahmen iberprift. Die Prifungen erfolgten u. a. bei Kommunen,
Polizeibehdrden, im Sozialversicherungsbereich sowie bei kommunalen und
staatlichen Rechenzentren.

Eine Reihe von Informationsbesuchen vertiefte mein Bild vom Stand des
Datenschutzes in unterschiedlichen Bereichen. Als Beispiele seien das Stel-
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lenverwaltungssystem SIS beim Minister fir Wissenschaft und Forschung so-
wie das ,Generelle Schulinformationssystem GESI“ genannt, das von ver-
schiedenen Stadten im westlichen Ruhrgebiet angewandt wird. AuBerdem
habe ich beim Landesrechnungshof und beim Justizminister eingehende
Beratungsgespréche liber Fragen des Datenschutzes gefihrt; dabei konnte
das gegenseitige Verstandnis gefordert werden.

In einundzwanzig Fallen habe ich gegeniber &ffentlichen Stellen férmliche
Beanstandungen auf Grund von Versté3en gegen Vorschriften liber den Da-
tenschutz ausgesprochen (vgl. § 30 DSG NW a.F, § 24 DSG NW n.E). Die Be-
anstandungen betrafen vorwiegend Falle aus den Bereichen Sozialwesen,
Auslanderangelegenheiten und Volkszahlung, bei der es um Fragen der
Bestellung von stédtischen Bediensteten zu Zahlern und zu Leitern von Erhe-
bungsstellen ging. Bei einer um ein Vielfaches groBeren Zahl von VerstéBen
konnte ich von einer Beanstandung absehen, insbesondere deshalb, weil die
Behebung der Méangel entsprechend meinen Empfehlungen sichergestelit
schien. Eine Auflistung aller Beanstandungsfalle im Tatigkeitsbericht halte ich
fiir entbehrlich, da die Notwendigkeit der Beanstandungen nicht in erster Linie
von der Schwere des VerstoBes abhangt und unbeanstandete Falle der Sache
nach bedeutsamer sein kénnen. Dies schlieBt nicht aus, daB im Bericht zum
Teil auch auf Beanstandungen eingegangen wird, soweit damit eine tber den
Einzelfall hinausweisende Problematik verbuden ist.

1.4 Offentlichkeitsarbeit

Die anhaltende Nachfrage verschiedener Institutionen und einer breiten
Offentlichkeit war fiir mich weiterhin Beweggrund, durch intensive Offentlich-
keitsarbeit das DatenschutzbewuBtsein der Birger zu férdern.

In Presseerklarungen, Zeitungs-, Rundfunk- und Fernsehinterviews, Po-
diumsdiskussionen, Vortragen, Seminaren sowie Verdffentlichungen in Fach-
zeitschriften haben ich oder meine Mitarbeiter zu verschiedenen Themen Stel-
lung genommen. Im Vordergrund standen dabei die Volkszahlung des Jahres
1987 und die neue Landesgesetzgebung zum allgemeinen Datenschutzrecht.
Auch in anderen Bereichen, wie z. B. beim Datenschutz im Gesundheits-, So-
zial-, Kommunal- und Schulwesen sowie bei der Datensicherung gab es eine
erhebliche Nachfrage. In besonderem MaBe habe ich mich an Lehrgéngen im
Rahmen des ADV-Fortbildungsprogramms des Innenministers beteiligt. An-
gesichts der Personalsituation meiner Dienststelle war es meinen Mitarbeitern
und mir leider nicht moglich, allen Wiinschen zu entsprechen.

Daneben habe ich in groBer Zahl Informationsmaterial an interessierte Stellen
und Birger abgegeben. Auf dem Gebiet der Datensicherung gehérten hierzu
auBer meiner Organisationshilfe zur Datensicherung ein an mehr als tausend
offentliche Stellen verteilter Sammelband mit den entsprechenden Ausziigen
aus meinen ersten acht Tatigkeitsberichten einschlieBlich Stichwortverzeich-
nis. Zum neuen Datenschutzgesetz Nordrhein-Westfalen habe ich ein Falt-
blatt herausgegeben, das auch einen Uberblick tiber die Datenschutzkontroll-
instanzen nach anderen Gesetzen enthalt. Ferner konnte ich eine Informa-
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tionsschrift des Innenministers mit dem Text des neuen Datenschutzgesetzes
in die Verteilung einbeziehen. Erneut betraf eine Vielzahl von Anforderungen
meine Tatigkeitsberichte.

1.5 Zusammenarbeit im Datenschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
hat im Berichtszeitraum in finf Sitzungen wiederum eine Reihe aktueller Da-
tenschutzfragen behandelt, die sich insbesondere auf Grund zunehmender
Gesetzgebungsaktivitdten auf diesem Felde stellten. Erdrtert wurden u. a.
folgende Themen:

— Neukonzeption des Auslanderzentralregisters

— Ruickmeldung von der Justiz an die Polizei (iber den Ausgang von Strafver-
fahren

— Speicherung von AIDS-Daten in polizeilichen Informationssystemen

— Polizeiliche Datenverarbeitung bis zum Erla3 bereichspezifischer gesetzli-
cher Regelungen

— Neufassung des Bundesdatenschutzgesetzes

— Gesundheitsreform

— Poststrukturreform und Telekommunikation

— Datensicherheit beim Einsatz kleinerer Datenverarbeitungsanlagen.

AuBer in den Sitzungen der Konferenz wirkte ich in einer Reihe ihrer Arbeits-
kreise an den Beratungen mit. In den Arbeitskreisen Steuerverwaltung und
Statistik habe ich den Vorsitz. SchwerpunktméBig wurde Uber Fragen der
Steuergesetzgebung und der Volkszahlung diskutiert.

Zusammen mit dem Bundesbeauftragten flr den Datenschutz habe ich im
September 1988 an einem vom Bundesminister flir Arbeit und Sozialordnung
angeregten Informationsbesuch bei der AOK Dortmund bezlglich des dorti-
gen Modellversuchs ,Effizienz und Wirtschaftlichkeit der durch Kassenarzte
erbrachten und veranlaBten Leistungen® teilgenommen (vgl. dazu 6. Tatig-
keitsbericht, S. 52 bis 55). Dieser Besuch diente auch der Gewinnung von Er-
kenntnissen fUr das anstehende Gesundheitsreformgesetz. Dabei konnten in
die Diskussion wesentliche Aspekte der EntschlieBung eingebracht werden,
welche die Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der am 6. Juni 1988 zu dem Entwurf des Gesetzes gefaBt hatte.

Im ,Dlsseldorfer Kreis“ der Datenschutzreferenten der obersten Aufsichts-
behdrden fiir den nicht-6ffentlichen Bereich habe ich weiter in der Arbeits-
gruppe Versicherungswirtschaft mitgearbeitet. Hier ist eine Neuformulierung
der Schweigepflichtentbindungsklauseln fir die Kranken-, Lebens- und Unfall-
versicherung sowie der Einwilligungsklausel nach dem Bundesdatenschutz-
gesetz nebst einem erlauternden Merkblatt zur Datenverarbeitung erreicht
worden. Trotz des damit erzielten Fortschritts habe ich Bedenken, die umfang-
reiche Datenverarbeitung der Versicherungswirtschaft auf die Einwilligung der
Betroffenen zu stiitzen (s. unten S. 31).
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2.  Uberblick

Folgende Aussagen des Berichts hebe ich hervor:

Neues Datenschutzgesetz

Zum neuen Datenschutzgesetz Nordrhein-Westfalen kann insgesamt eine
positive Bilanz gezogen werden. Allerdings hétte die Einflhrung von Benach-
richtigungspflichten die Transparenz der Datenverarbeitung fiir die Blrger er-
héht (3.1).

Der Grundsatz der informationellen Gewaltenteilung ist innerhalb 6ffent-
licher Stellen nicht nur bei der Weitergabe, sondern auch der Erhebung der
Daten und der Auskunftserteilung an betroffene Blirger zu berlicksichtigen
(3.2.1.4,3.2.5.1,3.2.5.3).

Bei der Forschungsklausel (§ 28) stelit sich die Frage nach der Normenklar-
heit der Ausnahmen vom Grundsatz der Einwilligung. In Bereichen von insge-
samt besonderer Eingriffstiefe ist die Vorschrift nicht anwendbar (3.2.6,
3.2.6.2).

Unabhéngige Datenschuizkontrolle

Die von der Bundesregierung beabsichtigte Einschrankung der Kontrollbe-
fugnisse der Landesdatenschutzbeauftragten im Bundesdatenschutzge-
setz, insbesondere durch den AusschluB3 systematischer Kontrollen bei Zer Er-
hebung und Verwendung personenbezogener Informationen auf3erhalb von
Dateien, ist keinesfalls hinnehmbar (4.1.1).

Bereichspezifischer Datenschutz

Die Liste der Regelungsdefizite ist immer noch lang. Angesichts in Kirze
auslaufender Ubergangsfristen sind im Landesrecht bereichspezifische
Datenschutzregelungen vordringlich u. a. fur Polizei, Verfassungsschutz, Ge-
sundheitswesen, Personalverwaltung, Schule und Statistik (4., 4.4).

Die Sicherheitsiiberpriifungen in sicherheitsempfindlichen Bereichen der
offentlichen Verwaltung und der Privatwirtschaft bedUrfen einer gesetzlichen
Regelung, da die vorhandenen verwaltungsinternen Richtlinien nur noch fir
eine eng begrenzte Ubergangszeit herangezogen werden kdnnen. Soweit
nicht vorrangig der Bundesgesetzgeber tatig wird, ist eine landesrechtliche
Regelung erforderlich, etwa in einem Geheimschutzgesetz oder im Verfas-
sungsschutzgesetz, das auf Grund des Volkszahlungsurteils und der anste-
henden Sicherheitsgesetze des Bundes ohnehin novelliert werden muf (4.,
4.4.1).

Im Landesmedienrecht sollten normenklare Rechtsvorschriften fiir die Uber-
mittlung von Blirgerdaten durch &ffentliche Stellen an die Medien geschaffen
werden, nicht zuletzt, um der Verwaltung firr ihre Offentlichkeitsarbeit ver|&B-
liche MaBstabe an die Hand zu geben (4.4.9).



Daten an politische Parteien

Mit dem Innenminister besteht Einigkeit, daB auBer im Zusammenhang mit
Wahlen die Ubermittiung von Namen und Anschriften von Blirgern aus dem
Melderegister an Parteien fur Einladungen zu Kaffeetafein, Blrgerfesten
oder dhnlichen Veranstaltungen nicht zuléssig ist (6.1.1).

Bei Elternbefragungen im Schulbereich dirfen Parteien aus dem Melderegi-
ster keine Anschriften erhalten, wohl aber vom Schulverwaltungsamt, so-
weit die Eltern nicht widersprochen haben (6.9.3).

Pauschale Einwilligungen

Offentliche Stellen fordern von den Biirgern héufig auf Antragsformularen
Einwilligungserkldrungen, die zu nahezu unbeschréankten Datenerhebungen
bei beliebigen dritten Stellen ermé&chtigen sollen. Der Blirger kann jedoch iber
die Preisgabe seiner Daten nur dann frei entscheiden, wenn er weil, was kon-
kret mit ihnen geschieht (6.2).

Datenweitergabe durch Gerichte

Einer Reihe von Blrgereingaben ist zu entnehmen, daB die Verfahrensrege-
lungen aller Gerichtszweige einer Uberarbeitung bediirfen, um insbesondere
flr die Weitergabe, aber auch Anforderung von Daten durch die Gerichte pra-
zise Datenschutzvorgaben zu schaffen (6.3.3).

Polizeiliche Datenerhebung

Nach meinen Ermittlungen werden bei der Polizei Karteien, Dateien oder son-
stige Sammlungen mit Angaben {iber Sexualverhalten (wie etwa ,,Rosa Li-
sten”) nicht geflhrt. In diesem Zusammenhang war die Einsichtnahme der
Polizei in sédmtliche Karteikarten einer Bahnhofsverbotskartei unzulassig
(6.4.1).

Sozialwesen

Das Recht des Burgers auf informationelle Selbstbestimmung und das Gebot
des geringstméglichen Eingriffs schréanken die Wahl der Informationsbeschaf-
fung durch Sozialleistungstrager ein: Bei der Feststellung von Leistungssach-
verhalten hat die Mitwirkung des Betroffenen grundsétzlich Vorrang vor der
Amtsermittlung bei anderen Stellen (6.5.1).

Mit der Aufgabe der Sozialhilfe, die Menschenwiirde zu wahren, ist es unver-
einbar, wenn Leistungstréger ohne konkrete Anhaltspunkte fiir eine zweckwi-
drige Verwendung von Geldleistungen Sachleistungen gewéhren und dabei
Dritten gegenliber die Anschrift des Hilfsempféngers als Lieferadresse of-
fenbaren, so daB ihnen die Tatsache des Sozialhilfebezuges bekannt wird. Der
Betroffene darf auch nicht zu einer Selbstoffenbarung verpflichtet werden
(6.5.6).

Das Sozialgeheimnis schiitzt, soweit weder eine Offenbarungsbefugnis nach
dem Sozialgesetzbuch noch die Einwilligung des Betroffenen vorliegt, auch ge-
gen Aktenanforderungen durch Gerichte und ist damit gerichtsfest (6.5.8).
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AIDS

Die Speicherung von AIDS-Hinweisen in polizeilichen Informationssyste-
men ist in Nordrhein-Westfalen abgeschafft worden (6.4.2).

Die Verwendung einer Blutprobe fir eine HIV-Untersuchung bedarf einer ge-
setzlichen Grundlage oder der ausdricklichen Einwilligung des Betroffenen.
Mit Patienten geschlossene Behandlungsvertrége, die keine derartige Einwilli-
gung enthalten, rechtfertigen die HIV-Untersuchung nicht (6.6.1).

Amtsarztliche Untersuchungen

Die von Bewerbern und Beschéftigten im Landesdienst bei amtsarztlichen Un-
tersuchungen geforderten ,,Angaben zur Vorgeschichte®, deren Erhebung
tief in ihre Privatsphére eindringt, dlrfen nicht unzumutbar sein. Das Verlan-
gen, die behandelnden und begutachtenden Arzte von der Schweigepflicht zu
entbinden, und die damit verbundene Mdglichkeit, bei allen angegebenen
Krankheiten die arztlichen Unterlagen anzufordern, eréffnet eine nahezu un-
begrenzte Ausforschung der gesundheitlichen Verhéltnisse der Betroffenen
(6.6.2).

Automatisierte Personaldatenverarbeitung

Der Einsatz der automatisierten Datenverarbeitung im Personalwesen bringt
wegen der erhdhten Verflgbarkeit und Vergleichbarkeit der Daten eine beson-
dere Gefahrdung der Persdnlichkeitsrechte der Betroffenen mit sich. Deshalb
sind an die Erforderlichkeit und VerhéltnisméaBigkeit automatisierter Personal-
verwaltungssysteme besonders strenge MaBstabe anzulegen (6.7.1).

Beihilfen

Wegen der Gefahr einer Verwendung der besonders sensiblen Beihilfedaten
flir sonstige Personalangelegenheiten ist die Abschotiung der Beihilfe-
stelle von der Personalverwaltung erforderlich. Diese notwendige Schutzvor-
kehrung folgt aus der informationellen Selbstbestimmung wie auch aus der
Flrsorgepflicht des Dienstherrn. Insoweit sind prazise bereichspezifische Re-
gelungen durch den Gesetzgeber dringend geboten (4.4.4, 6.7.5).

Volkszahlung 1987

Dem gestiegenen BewuBtsein der Blrger fir den korrekten Umgang mit ihren
Volkszahlungsdaten stand vielfach eine mangelnde Sensibilitat der Verant-
wortlichen in den Gemeinden far die berechtigten Interessen der Auskunfts-
pflichtigen gegeniiber. Zahlreiche Mangel bei der Durchfiihrung der Volkszah-
lung haben das Vertrauen vieler Birger in eine strikte Trennung von statisti-
scher Erhebung und Verwaltungsvollzug erschittert. Insgesamt erfolgte die
Volksz&hlung jedoch auf rechtmaBiger Grundlage (6.8).

Umweltdaten

Datenschutz und Umweltschutz sind keine Gegensatze, enthalten jedoch in
manchen Fallen einen Zielkonflikt. Soweit Kartierungen, Dateien oder beson-
dere Verzeichnisse wie etwa Wasserblcher und Altlastenkataster personen-
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bezogene Daten enthalten, kdnnen Erwagungen des Gesetzgebers zur Her-
stellung von Aktenéffentlichkeit ergeben, daB die Information der Allgemein-
heit (ber Umweltdaten als wesentliche Voraussetzung flir einen wirksamen
Umweltschutz in gewissen Grenzen Vorrang vor dem Datenschutz erhalt
(6.10).

Gesundheitsangaben fiir Fahrerlaubnis

Bei Beantragung einer Fahrerlaubnis der Klassen 3 und 1 diirfen Fragen zum
Gesundheitszustand des Antragstellers nur gestellt werden, soweit sie fir die
Kraftfahrtauglichkeit erheblich und fiir den Betroffenen nicht unzumutbar sind;
eine Rechtspflicht zur Beantwortung besteht nicht (6.11.1).

Datensicherheit

Die Bedeutung der dezentralen Datenverarbeitung und der kleineren Da-
tenverarbeitungsanlagen nimmt weiter zu. Leider sind aber die Stellen, die
ihre Daten selbstandig zu verarbeiten beabsichtigen, haufig nicht in der Lage,
den daraus resultierenden Anforderungen zu entsprechen. Die Datenzentra-
len, bei denen die Arbeiten friiher durchgeflhrt wurden, werden dennoch ver-
kleinert oder gar aufgeldst. Die Tréger von Datenzentralen sollten daher prii-
fen, ob bel einer Dezentralisierung der automatisierten Datenverarbeitung
einige Funktionen der bisherigen Datenzentrale zentral zu erhalten und evtl.
sogar auszubauen sind (71.1).

Bei Einsatz eines PC oder einer sonstigen kleineren Datenverarbeitungs-
anlage sollie der Anwender priifen, ob die dabei erzielbare Datersicherheit
ausreicht. Die Verarbeitung personenbezogener Daten mit einem automati-
sierten Verfahren, das keine angemessene Datensicherheit bietet, verstoBt
gegen die Datenschutzgesetze (72.1 und Anlage 4).

Offentliche Stellen sollten bei Anfragen an Hersteller auch nach der Méglich-
keit des Einsatzes von Chipkarten zur Zugriffssicherung fragen (73, S. 114).

Wer Daten anderer Stellen in deren Auftrag verarbeitet, hat selbst die Siche-
rung dieser Daten gegen unbefugte Zugriffe Dritter zu gewahrleisten (75,
S. 120/121).



3. Das neue Datenschutzgesetz
Nordrhein-Westfalen

3.1 Bilanz

Nach den Novellierungen des allgemeinen Datenschutzrechts in Hessen und
Bremen ist am 23. April 1988 auch in Nordrhein-Westfalen mit dem Gesetz zur
Fortentwicklung des Datenschutzes (GV. NW. S. 160) ein durch das Volkszah-
lungsurteil bedingtes neues Datenschutzgesetz in Kraft getreten. Ungeachtet
der relativ geringen Aufmerksamkeit, die es bei seiner Verkiindung in den Me-
dien gefunden hat, bedeutet es fur die Burger des Landes eine neue Dimen-
sion des Datenschutzes.

Bei den Vorbereitungen zu diesem Gesetz habe ich wiederholt Stellungnah-
men abgegeben; auBerdem habe ich mich in einem &ffentlichen Anhdrungs-
termin des Landtags geduBert. Gegeniber dem Gesetzentwurf konnten
einige Verbesserungen erreicht werden. So mlssen in Akten enthaltene, zur
Aufgabenerflllung nicht mehr erforderliche Daten auf Verlangen des Betroffe-
nen geldscht werden, wenn die weitere Speicherung ihn in unangemessener
Weise beeintrachtigen wirde. Dies geht im wesentlichen auf eine meiner An-
regungen zuriick. Entgegen der Entwurfsregelung hat der Gesetzgeber auch
davon abgesehen, die Behérden der Staatsanwalischaft der Datenschutzkon-
trolle durch den Landesbeauftragten zu entziehen, soweit diese nicht Verwal-
tungsaufgaben wahrnehmen.

Zu meinem Bedauern sind aber eine Reihe von Vorstellungen, die ich schon zu
Beginn in das Gesetzgebungsverfahren eingebracht hatte, nicht aufgegriffen
worden. Dies giltinsbesondere hinsichtlich derin Anlehnung an den ersten Re-
gierungsentwurf von 1985 gegebenen Anregung, zugunsten des Betroffenen
Benachrichtigungspflichten Uber ihm nicht bekannte Erhebungen bei Dritten
und Abweichungen vom Erhebungszweck vorzusehen. Angesichts des vom
Gesetz gewollten Ausnahmecharakters wéare meines Erachtens durch eine
nachtrégliche Unterrichtung die ziigige Abwicklung der Verwaltungsaufgaben
nicht ernsthaft behindert worden.

Insgesamt kann jedoch eine positive Bilanz gezogen werden. Wesentliche
Neuregelungen, die auch schon im Gesetzentwurf enthalten waren, sind be-
reits im 8. Tatigkeitsbericht (S. 179 bis 181) angesprochen. Zusammenfas-
send hebe ich folgende Anderungen hervor:

— Anwendungsbereich: Ausdehnung auf Akten, Bild- und Tontrager, Erfas-
sung der internen Daten, Regelung der Zulassigkeit von Datenerhebung
und Datennutzung, Anpassung des Dateibegriffs an die technische Ent-
wicklung;

— Transparenz: Grundsatz der offenen Informationsbeschaffung beim Bar-
ger mit Aufklarungspflichten, zusétzliche Hinweispflichten bei Einholung
der Einwilligung, Regelung eines Akteneinsichtsrechts, Erweiterung des
Auskunftsrechts auf Zweck und Rechtsgrundlage der Speicherung, auf die
Datenherkunft und die Empfanger von Ubermittiungen, Geltung des Aus-
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kunfts- und Einsichtsrechts grundsétzlich auch gegeniber den Sicherheits-
und Finanzbehorden;

— Zweckbindung: Verbot der Abweichung vom Erhebungszweck bei der
Weiterverarbeitung der Daten, Zweckanderungen nur als Ausnahmen
gemaB abschlieBendem Katalog, kein Vorliegen einer Zweckénderung u. a.
bei Wahrnehmung von Aufsichts- und Kontrollbefugnissen;

— Besonderer Datenschutz: U. a. Datenverarbeitung bei Dienst- und Ar-
beitsverhéaltnissen im 6ffentlichen Dienst, Fernmessen und Fernwirken.

3.2 Erste Erfahrungen, Auslegungs- und
Anwendungsprobleme

Eine ganze Reihe von Blirgereingaben und Anfragen von Behdrden zeigen,
daB das neue Datenschutzgesetz auch schwierige Auslegungsfragen ausge-
I6st hat. Nachfolgend werden einige der Probleme behandelt, die sich mir bis-
her bei der Anwendung dieses Gesetzes gestelit haben und die mir fir die Pra-
xis der Verwaltung besonders bedeutsam erscheinen. Inzwischen liegen auch
Kommentierungen des neuen Gesetzes vor, denen weitere Hinweise entnom-
men werden konnen."

3.2.1  Erhebung(§ 12)

3.2.1.1 Begriff

Erheben ist das Beschaffen von Daten (iber den Betroffenen (§ 3 Abs. 2 Satz
2 Nr. 1). Nach der Begrindung des Gesetzentwurfs umfaBt die Erhebung jede
Form gezielt betriebener Gewinnung personenbezogener Daten durch Befra-
gung oder zweckgerichtete Beobachtung; der Begriff erfaBt nicht zuféllig
erlangte Informationen oder die in eigener Initiative erfolgenden Mitteilungen
etwa von Hinweisgebern.

Die Zulassigkeitsanforderungen fiir die Erhebung (§ 12) missen demnach
auch erfillt werden, wenn eine Behdrde bei einer anderen 6ffentlichen Stelle
eine Sammlung von Karteikarten durchsucht (unten S. 54/55) oder Akten mit
personenbezogenen Daten einsieht, selbst wenn sie nur einen Teil der Infor-
mationen benétigt und die Betroffenen vorher nicht kennt.

Die Erhebung setzt, anders als die Speicherung, nicht die Zweckrichtung der
weiteren Verarbeitung der Daten voraus. So sind auch Informationen, die bei
einem Einstellungsgespréach offenbart, aber nicht protokolliert werden, durch
das Recht auf informationelle Selbstbestimmung geschiitzt.

K Bergmann/Mohrle/Herb, Datenschutzrecht, Teil V (Landerdatenschutzgesetze/Kirchen),
7 Ergénzungslieferung, Boorberg Verlag, Stuttgart, Minchen, Hannover; Stadhler, Daten-
schutzgesetz Nordrhein-Westfalen, 2. Auflage (1988), Deutscher Gemeindeverlag, Koin;
Weyer, Datenschutzgesetz Nordrhein-Westfalen, 1988, Verlag fir Wirtschaft und Verwaltung
Hubert Wingen, Essen
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3.2.1.2 Aufklarungs- und Hinweispflichten

Von besonderer Bedeutung sind die Aufklarungs- und Hinweispflichten der
Verwaltung nach § 12 Abs. 2. Sie sollen den Blirger im Sinne der Selbstbestim-
mung in die Lage versetzen, die RechtmaBigkeit der Datenbeschaffung zu be-
urteilen und sich Uiber die weitere Datenverarbeitung zu vergewissern. Die Be-
lehrungspflichten sind gegenlber dem alten Recht im Gesetz deutlich erwei-
tert und erfordern — ebenso wie die Uberpriifung der geforderten Angaben auf
die Erforderlichkeit — eine grundlegende Anpassung der Praxis, insbesondere
der Hinweise in Antragsformularen und Fragebogen. Soweit es der Einwilli-
gung des Betroffenen zur Datenpreisgabe bedarf, ist er nicht nur gemas § 12
Abs. 2 Satz 3 auf die Freiwilligkeit seiner Angaben hinzuweisen; selbstver-
standlich missen zusatzlich die fir jede Einwilligung nach § 4 Satz 3 und 4
geltenden Belehrungspflichten erfillt werden.

3.2.1.3 Aufsichts- und Kontrollbefugnisse

Das Geseuz nenntin § 12 Abs. 1 Satz 3 bei den Voraussetzungen, unter denen
eine Erhebung auch bei anderen Stellen oder Personen als beim Betroffenen
zugelassen ist, nicht die Falle des § 13 Abs. 3. Gleichwohl halte ich es flir zu-
lassig, daB eine Behérde in Wahrnehmung ihrer Aufsichts- und Kontroll-
befugnisse bei einer Dienststelle im hierzu erforderlichen und verhaltnismaBi-
gen Umfang personenbezogene Daten erhebt. Dies 1Bt sich dem Gesetz
selbst entnehmen, das fiir die Phase der Ubermittlung die Wahrnehmung von
Aufgaben nach § 13 Abs. 3 als Befugnisgrund nennt (§ 14 Abs. 1, letzter Halb-
satz).

Gleiches diirfte Gbrigens im Blick auf § 14 Abs. 1 Satz 2 fir die Erhebung von
Daten bei anderen &ffentlichen Stellen gelten, soweit es zur Entscheidung in
einem Verwaltungsverfahren deren Beteiligung bedarf.

3.2.1.4 Erhebung innerhalb der 6ffentlichen Stelle

Die Regelungen des § 12 gelten auch fiir die Erhebung innerhalb einer &ffentli-
chen Stelle. Auch wenn benétigte Daten bei einer anderen Organisationsein-
heit derselben Stelle mit anderer Aufgabenzuweisung schon vorhanden sind,
sind personenbezogene Daten regelméBig beim Betroffenen mit seiner Kennt-
nis zu erheben. Ein Zugriff auf die Daten an ihm vorbei darf nach § 12 Abs. 1
Satz 3 nur unter den Voraussetzungen des § 13 Abs. 2 Satz 1 Buchstaben a
und c bis g erfolgen; die andere Organisationseinheit ist insoweit ,andere
Stelle® im Sinne dieser Rechtsvorschrift (funktionaler Behdrdenbegriff).

Nur so wird der aus dem informationellen Selbstbestimmungsrecht folgende
Grundsatz der informationellen Gewaltenteilung gewahrt, der nach dem Be-
schluB des Bundesverfassungsgerichts vom 18. Dezember 1987 (NJW 1988,
959) auch behdrdenintern Geltung hat. Das Gesetz selbst erkennt dies in § 14
Abs. 5 fiir die interne Weitergabe ausdriicklich an. Uberdies ergibt sich aus
§ 14 Abs. 5i.V.m. § 14 Abs. 3 Satz 2 und 3, daB die weitergebende Organisa-
tionseinheit bei Ersuchen des Empféngers grundséatzlich nur eine Plausibili-
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tatspriifung vorzunehmen hat, wahrend in der Regel die Verantwortung fir die
gemaB der Erhebung erfolgende Weitergabe bei der ersuchenden Organisa-
tionseinheit liegt.

3.2.2 Zweckbindung und Zweckédnderung (§ 13)

Die Weiterverarbeitung erhobener Daten (Speicherung, Veranderung, Nut-
zung, Ubermittlung, interne Weitergabe) ist in der Regel nur fir die Zwecke zu-
lassig, fur die sie erhoben sind. Die Bindung an den Erhebungszweck dient
der Selbstbestimmung, dem Vertrauensschutz und dem Rechtsschutz des
Betroffenen, der bei ihm gegentiber erfolgter Erhebung iber den Verwen-
dungszweck aufzuklaren war. Eine Verarbeitung zu anderen Zwecken liegt
nach dem Gesetz nicht vor in den Fallen des § 13 Abs. 3 (u. a. Wahrnehmung
von Aufsichts- und Kontrollbefugnissen). Abweichungen vom Erhebungs-
zweck sind nur unter den Katalog-Voraussetzungen des § 13 Abs. 2 Satz 1
statthaft. Fiir die Ubermittlung in einem Verwaltungsverfahren gilt die Sonder-
regelung, daB sie zulassig ist, soweit es zur Entscheidung der Beteiligung
mehrerer 6ffentlicher Stellen bedarf (§ 14 Abs. 1 Satz 2).

Der Grundsatz der Zweckbindung darf nicht dadurch unterlaufen werden, daB
die Bestimmung des Erhebungszwecks zu weit gefaBt wird. Mit dem Selbstbe-
stimmungsrecht wére eine Sammiung von Daten auf Vorrat zu unbestimmten
oder noch nicht bestimmbaren Zwecken nicht zu vereinbaren; der Grundsatz
der VerhaltnismaBigkeit erfordert die Beschrénkung auf das in sachlicher und
zeitlicher Hinsicht erforderliche Minimum (BVerfGE 65, 1, 46). Die Abgren-
zung im einzelnen kann problematisch sein. Jedoch wird soviel gesagt werden
kénnen, daB flr ein bestimmtes Verfahren erhobene Daten grundséatzlich
nicht fir ein anderes Verfahren verarbeitet werden diirfen, wenn dies nicht in
der Zweckbestimmung des ersten Verfahrens mit angelegt oder als Aus-
nahme von der Zweckbindung besonders erlaubt ist. Stets muB die Erhebung
zur Erfillung bestimmter einzelner Aufgaben der éffentlichen Stelle erforder-
lich sein. So ware es verfehlt, beispielsweise im Bereich des Ordnungsrechts
generell von dem Erhebungszweck ,,Gefahrenabwehr” auszugehen und nicht
auf die Abwehr der jeweiligen Gefahr im Einzelfall abzustellen.

Von den Ausnahmen von der Zweckbindung in dem Katalog des § 13 Abs. 2
Satz 1 sei hier nur eine der Ausnahmen des Buchstaben a angesprochen,
nach der eine Zweckanderung zulassig sein soll, wenn die Wahrnehmung ei-
ner durch Gesetz oder Rechtsverordnung zugewiesenen einzelnen Aufgabe
die Verarbeitung dieser Daten ,,zwingend voraussetzt®. Selbst wenn Zweifel
an der Normenklarheit dieser Ausnahmevorschrift zurlickgestellt werden,
kann jedenfalls nur eine besonders restriktive Handhabung in Frage kommen.
Demnach ist zumindest zu fordern, daB bestimmte Daten einer bestimmten 6f-
fentlichen Stelle in einem eng begrenzten Umfang zum jetzigen Zeitpunkt fiir
die Wahrnehmung einer genau definierten einzelnen Aufgabe zwingend beno-
tigt werden, weil andernfalls die Aufgabe nicht erflllt werden kénnte.

Bedenken hinsichtlich einer derartigen Eingrenzbarkeit kdnnen etwa bei der
Priifung der Eignung/Nichteignung zum Flhren von Kraftfahrzeugen oder der
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Zuverléssigkeit/Unzuverlassigkeit im Gewerbe- und Gaststattenrecht entste-
hen. Dies insbesondere bezlglich der Frage, bei welchen Stellen entspre-
chende Erkundigungen angestellt werden dirfen. Insoweit sollten bereichspe-
zifische Regelungen angestrebt werden.

3.2.3 Ubermittlung innerhalb des éffentlichen Bereichs (§ 14)

Die Anfrage eines Landtagsabgeordneten gab mir Veranlassung, erneut Uberle-
gungen zur Zulassigkeit der Ubermittlung personenbezogener Daten an Mitglie-
der des Landtags zu Zwecken der parlamentarischen Kontrolle anzustellen.

Der Landtag ist als ,6ffentliche Stelle” im Sinne der Ubermittlungsvorschrift
des § 14 Abs. 1 Satz 1 anzusehen, wenngleich flr seine eigene Datenverarbei-
tung das Datenschutzgesetz nicht gilt, soweit er nicht Verwaltungsaufgaben
wahrnimmt (§ 2 Abs. 1 Satz 2). Nach § 14 Abs. 1 Satz 1 sind Ubermittlungen
u. a. zur Wahrnehmung von Aufgaben nach § 13 Abs. 3 zuléssig; zu diesen
Aufgaben gehdrt die Wahrnehmung von Aufsichts- und Kontrollbefugnissen.
In der Kommentarliteratur werden insoweit nur Befugnisse von Verwaltungs-
behdrden genannt (z. B. Dienst- und Fachaufsicht). Ich habe jedoch keine
grundsétzlichen Bedenken, wenn &ffentliche Stellen im Falle einer Ubermitt-
lung an den Landtag § 13 Abs. 3 zumindest entsprechend anwenden, solange
es in der Landesverfassung an einer ausdricklichen Regelung fehlt.

Das parlamentarische Kontrollrecht steht aber nur dem Landtag und im Um-
fang ihrer Zustandigkeit auch dessen Ausschiissen zu, nicht jedoch einzelnen
Abgeordneten, die Auskunft Gber personenbezogene Daten nur flr sich be-
gehren. Zu beachten ist darilber hinaus stets, daB die Ubermittlung personen-
bezogener Daten zur Austbung des Kontrollrechts erforderlich sein muB. Oft
werden anonymisierte Angaben ausreichen. Ist dies nicht der Fall, muB3 der
Grundsatz der VerhaltnismaBigkeit beachtet werden. Ferner gebietet das
Recht auf informationelle Selbstbestimmung eine hinreichende Abschottung
gegen Kenntnisnahme der Daten durch Stellen und Personen, die hierzu nicht
auf Grund einer Rechtsvorschrift befugt sind. In vielen Féllen wird jedenfalls
die Herstellung der Vertraulichkeit geboten sein (vgl. § 31 Abs. 2 der Ge-
schéftsordnung des Landtags, § 1 Abs. 2 der VerschluBsachenanordnung des
Landtags, § 9 Abs. 5 des Gesetzes Uber die Einsetzung und das Verfahren
von Untersuchungsausschiissen des Landtags Nordrhein-Westfalen).

3.2.4 Ubermittlung an nicht-6ffentliche Stellen (§§ 16,29 Abs. 1 Satz 2)

3.2.4.1 Rechtliches, berechtigtes und 6ffentliches Interesse

Das neue Datenschutzgesetz unterscheidet in § 16 Abs. 1 Satz 1 Buchstaben
¢ und d in begriiBenswerter Klarheit zwischen einem rechtlichen, einem be-
rechtigten und einem 6ffentlichen Interesse fiir die Ubermittiung an nicht-6f-
fentliche Stellen und stellt dementsprechend unterschiedliche Anforderungen.

LieB das friihere DSG NW bei der Datenlbermittlung an Stellen auBerhalb des
Offentlichen Bereichs ein ,berechtigtes® Interesse des Empfangers an der
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Kenntnis der Daten gentigen, sofern dadurch schutzwiirdige Belange des Be-
troffenen nicht beeintrachtigt wurden, so fordert das neue Datenschutzgesetz
ein ,rechtliches” Interesse; zudem darf kein Grund zu der Annahme beste-
hen, daB das Geheimhaltungsinteresse des Betroffenen (berwiegt (Buch-
stabe c). In der Tat kommt einem nur berechtigten Interesse, fiir das schon
durch die Sachlage gerechtfertigte verniinftige Erwagungen wirtschaftlicher
oder ideeller Art auf seiten des Datenempféngers ausreichen, nicht die Qualitat
eines Allgemeininteresses zu, das bei Einzelfallabwagung ggf. das Geheim-
haltungsinteresse des Betroffenen verdrangt. Anders verhalt es sich bei einem
rechtlichen Interesse, das etwa durch einen vom Empfénger glaubhaft ge-
machten Rechtsanspruch begriindet ist.

Kann der Antragsteller lediglich ein ,,berechtigtes” Interesse (Buchstabe d) gel-
tend machen, diirfen ihm Daten des Betroffenen nur dann bekanntgegeben wer-
den, wenn dieser (iber die beabsichtigte Ubermittlung, die Art der zu iibermitteln-
den Daten und den Verwendungszweck in geeigneter Weise unterrichtet worden
ist und der Dateniibermittlung nicht widersprochen hat. Obwohi im Gesetz nicht
ausdrticklich gefordert, ist der Betroffene auch Uber sein Widerspruchsrecht zu
belehren, wobei eine angemessene Uberlegungsfrist festgesetzt werden sollte.

Eine im ,,6ffentlichen” Interesse (Buchstabe d) liegende Datenlbermittlung
an Private knlpft der Gesetzgeber an die Voraussetzungen, die auch bei ei-
nem nur berechtigten Interesse gegeben sein missen. Das Meldegesetz fiir
das Land Nordrhein-Westfalen 1aBt fir die sog. Gruppenauskunft ein 6ffentli-
ches Interesse in Abwégung mit den Belangen der Betroffenen gentigen. Die
Folge davon ist, daB ein und dieselben Daten vom Meldeamt u. U. herausge-
geben werden diirften, eine andere Stelle der Gemeinde oder eine andere Be-
hérde daran jedoch gehindert ware, wenn der Betroffene nach vorheriger Un-
terrichtung widerspricht.

3.2.4.2 Offentliche Rats- und AusschuBsitzungen

Einer Betrachtung bedarf auch, ob Buchstabe d (Bekanntgabe im ,6ffentli-
chen” Interesse) im Blick auf éffentliche Rats- und AusschuBsitzungen nach
der Gemeindeordnung (GO) Anwendung findet. Dies hétte zur Folge, daB pri-
vaten Zuhérern, die nicht Mitglieder dieser Gremien sind, personenbezogene
Daten Dritter in 6ffentlichen Sitzungen nur zur Kenntnis gebracht werden diir-
fen, wenn hierflir ein 6ffentliches Interesse besteht und die betroffenen Mitbtir-
ger der Ubermittlung nach vorheriger Ubermittiung nicht widersprochen ha-
ben. Anders als § 16 Abs. 1 Satz 1 Buchstabe d enthélt § 33 Abs. 2 Satz 1 GO
(,Die Sitzungen des Rates sind 6ffentlich.“) keine auch dem Birger klar
ersichtliche Erméchtigung zur Ubermittiung personenbezogener Daten an
Personen oder Stellen auBerhalb des éffentlichen Bereichs.

Demgegeniiber laBt sich die Auffassung vertreten, die Gemeindeordnung ent-
halte insoweit eine abschlieBende Regelung und gehe der Regelung des Da-
tenschutzgesetzes vor (§ 2 Abs. 3 DSG NW). Hierflir spricht, daB die Gemein-
deordnung in § 33 Abs. 2 Satz 2 die Méglichkeit vorsieht, durch die Geschéfts-
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ordnung die Offentlichkeit fiir Angelegenheiten einer bestimmten Art auszu-
schlieBen. Allerdings hat die Geschaftsordnung selbst nicht die fiir die Zulas-
sigkeit von Informationseingriffen erforderliche Rechtssatzqualitat; auch
macht die Gemeindeordnung keine ausdriicklichen Vorgaben fiir die Frage
des Ausschlusses der Offentlichkeit bei vorgesehener Behandlung personen-
bezogener Informationen.

Um die bestehenden Zweifel auszurdumen, empfiehlt es sich, daB der Gesetz-
geber eine dem Gebot der Normenklarheit und dem Grundsatz der Verhaltnis-
méBigkeit entsprechende Anderung der Gemeindeordnung vornimmt.

3.2.4.3 Daten von Beschiftigten

§ 16 findet keine Anwendung bei der Ubermittlung der Daten von Beschaftig-
ten an nicht-6ffentliche Stellen. Flr derartige Personaldaten sieht der Gesetz-
geber in § 29 Abs. 1 Satz 2 einen besonderen Schutz vor. Die Ubermittlung ist
danach ,nur” zuldssig, wenn der Empfanger ein rechtliches Interesse darlegt,
der Dienstverkehr es erfordert oder der Betroffene eingewilligt hat.

Soweit ein ,,rechtliches Interesse® anzunehmen ist, darf nicht hinter die all-
gemeinen Voraussetzungen des vergleichbaren § 16 Abs. 1 Satz 1 Buchstabe
¢ zuriickgegangen werden; es ist eher ein strengerer MaBstab anzulegen, da
der Gesetzgeber im Bereich der Arbeitnehmerdaten bewuBt einengend von
§ 16 Abs. 1 abweicht. So darf bei gesetzes- und verfassungskonformer Ausle-
gung des § 29 Abs. 1 Satz 2 ebenfalls kein Grund zu der Annahme bestehen,
daB das Geheimhaltungsinteresse des Betroffenen Uberwiegt. Da Personal-
daten an sich ihrem Wesen nach geheimzuhalten sind, wird bei sorgfaltiger
Abwéagung nur in seltenen Fallen das rechtliche Interesse der als Empfanger
in Betracht kommenden Stelle als hdherrangig zu bewerten sein.

Der ,,Dienstverkehr“ kann es zum Beispiel erfordern, an Tiiren der Dienstrau-
men mit Publikumsverkehr Schilder mit Name und Amtsbezeichnung der Be-
schéftigten anzubringen oder bei Schreiben an den Blrger ihre Amtsbezeich-
nung anzugeben. Schon wegen des anderen Wortlauts in § 29 Abs. 1 Satz 2
diirfte es nicht méglich sein, die Zuléssigkeit einer Ubermittiung — wie in § 16
Abs. 1 Satz 1 Buchstabe a vorgesehen — immer bereits dann anzunehmen,
wenn diese zur rechtmaBigen Aufgabenerflllung erforderlich ist und die Vor-
aussetzungen des § 13 Abs. 1 vorliegen.

3.2,5 Anspruch auf Auskunft und Akteneinsicht (§ 18)

3.2,5.1 Inhalt

Das Gesetz sieht leider keine Benachrichtigungspflichten bei Datenerhebun-
gen ohne Kenntnis des Betroffenen und bei Abweichungen vom Erhebungs-
zweck vor. Deshalb kommt dem erweiterten Auskunftsrecht und dem jetzt ge-
setzlich geregelten Akteneinsichtsrecht eine ganz besondere Bedeutung zu,
damit der Blrger so weit wie rechtlich méglich Uber die ihn betreffende Infor-
mationsverarbeitung Klarheit erhalt und seine Rechte auf Berichtigung, Sper-
rung, Léschung, Schadensersatz und Anrufung des Landesbeauftragten fir
den Datenschutz geltend machen kann.
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Das Auskunftsrecht des Betroffenen erstreckt sich nunmehr auch auf den
Zweck und die Rechtsgrundlage der Speicherung sowie auf die Herkunft der
Daten und die Empfénger auch von nicht regelméBigen Ubermittlungen (§ 18
Abs. 1 Satz 1 Nr. 2 und 3). Die Angaben missen in einer dem Blrger verstand-
lichen Form gegeben werden.

Zur Angabe des Zwecks gehdrt die Mitteilung der Aufgabe, zu deren Erfll-
lung die Speicherung erforderlich ist. Die Herkunft der Daten erfafB3t nicht nur
die Falle, in denen die zur Auskunft verpflichtete Stelle Daten von anderen —
offentlichen oder nicht-6ffentlichen — Stellen ohne Ersuchen erhalten hat, son-
dern auch die Félle eigener Erhebung bei anderen Stellen (§ 12 Abs. 1 Satz 3).

Die Angaben miissen so differenziert sein, daB der Betroffene auch erkennen
kann, ob innerhalb der 6ffentlichen Stelle der Grundsatz der informationellen
Gewaltenteilung beachtet wird, soweit er betroffen ist.

Die Erflllung des Auskunftsanspruchs bedingt auch Aufzeichnungen und
Vermerke, jedenfalls Uber die Herkunft der Daten und die Empfénger von
Ubermittiungen. Andernfalls wiirde dem Anspruch nicht hinreichend Rech-
nung getragen werden kdnnen. Léschungspflichten nach § 19 bleiben unbe-
rahrt.

3.2,5.2 Mitwirkung des Betroffenen

Begehrt der Betroffene ohne nahere Darlegung und ohne Einschrankung Aus-
kunft (iber seine Daten, ist dem Antrag im Hinblick auf die in Dateien enthalte-
nen Daten auch ohne Angaben des Betroffenen zu entsprechen, soweit nicht
ein Fall des § 18 Abs. 1 Satz 2 oder des Absatzes 3 vorliegt. Die Antwort muB
nicht nur die gespeicherten Daten bezeichnen, sondern auch die Angaben
nach Absatz 1 Nr. 2 und 3 enthalten.

Auskunft aus Akten oder Akteneinsicht sind nach Absatz 2 Satz 2 nur zu ge-
wahren, soweit der Betroffene Angaben macht, die das Auffinden der Daten
mit angemessenem Aufwand ermdglichen, und es sich um Akten handelt,
die nicht Gegenstand eines Verwaltungsverfahrens nach dem Verwaltungs-
verfahrensgesetz sind (insoweit soll fiir alle Verfahrensbeteiligten einheitlich
die Regelung des § 29 VwViG NW gelten). Ermoglicht der Betroffene mit sei-
nen Angaben die Auffindbarkeit seiner Daten nur zu einem Teil, so ist seinem
Begehren insoweit nachzukommen. Hinsichtlich weiterer Daten brauchen
Nachforschungen nicht angestellt zu werden. Allerdings sollte der Betroffene
auf diese Folge aufmerksam gemacht werden, indem er zugleich Gelegenheit
erhalt, fehlende Angaben nachzuholen oder gemachte Angaben zu préazisie-
ren, was auch die Beschrénkung seines Anirags auf ihn allein interessierende
Daten bei bestimmten Organisationseinheiten bedeuten kann.

WeiB der mit dem Antrag befaBte Bearbeiter auch im Fall einer unsubstantiier-
ten Antragstellung vom Vorhandensein bestimmter Daten und bedarf es inso-
weit keiner besonderen Suche, wird es keinen Grund geben, dem Selbstbe-
stimmungsrecht des Betroffenen nicht Rechnung zu tragen.

16



3.2.5.3 Informationelle Gewaltenteilung

Im Lichte der informationellen Gewaltenteilung stellt sich die Frage, ob der An-
trag dezentral von den jeweils speichernden Organisationseinheiten oder
zentral von nur einer Organisationseinheit der speichernden Stelle zu bear-
beiten ist, bei der damit alle Daten aus den unterschiedlichen Aufgabenberei-
chen zusammengefihrt wirden. Eine spezielle Aussage hierzu fehlt in § 18.
Von Verfassungs wegen dirfte eine zentrale Bearbeitung nicht ausgeschlos-
sen sein. Jedoch muf durch organisatorische und technische MaBnahmen ge-
wéhrleistet werden, daB die Daten ausschlieBlich zu Zwecken der Auskunft
oder Gewahrung von Akteneinsicht verwendet werden und Unbefugte keinen
Zugriff erhalten. Hierzu tragt eine baldige Loschung bei; zur Dokumentation
des Antragsverfahrens angemessen erscheint eine Frist bis zu einem Jahr.

Soweit Mitteilungen Gber besonders sensible Daten (z. B. Gesundheitsda-
ten) in Rede stehen, sollte dem Biirger von den betroffenen Organisationsein-
heiten (z. B. Gesundheitsamt) gesondert geantwortet werden. Wird dies nicht
als zweckmaBig erachtet, sollte der Betroffene gefragt werden, ob er auch in
dieser Hinsicht mit einer zentralen Zusammenfiihrung und einheitlichen Ant-
wort einverstanden ist. Insoweit handelt es sich um grundrechtsangemessene
MaBnahmen im Sinne des § 10 Abs. 1 Satz 2.

3.2.6 Datenverarbeitung fiir wissenschaftliche Zwecke (§ 28)

3.2.6.1 Ausnahmen vom Grundsatz der Einwilligung

Wie bereits in einer Reihe von Fallen deutlich geworden, kénnen Auslegung
und Anwendung des § 28 in der Praxis der 6ffentlichen Stellen dazu fiihren,
daB dem Datenschutz der Betroffenen nicht hinreichend Rechnung getragen
wird. Es stellt sich deshalb die Frage nach der Normenklarheit. Dies gilt jeden-
falls im Blick auf einige der Ausnahmen in Absatz 2 Satz 1, die zu einer Daten-
verarbeitung ohne Einwilligung des Betroffenen berechtigen.

Nach Buchstabe a diirfen 6ffentliche Stellen personenbezogene Daten ohne
Einwilligung fir ein bestimmtes Forschungsvorhaben verarbeiten, wenn ,die
Einholung der Einwilligung unméglich ist“. Angesichts des klaren Wortlauts
sehe ich keine Mdglichkeit, diese Ausnahme auch dann als gegeben anzuse-
hen, wenn die Einholung der Einwilligung zwar nicht unmdglich, aber nur mit
unvertretbarem Aufwand mdglich ist. Eine derartige Formulierung enthélt das
Gesetz in § 14 Abs. 2 (&hnlich auch § 13 Abs. 2 Satz 1 Buchstabe €). Im Um-
kehrschluB3 folgt daraus, daB Buchstabe a den Fall des unvertretbaren Auf-
wands nicht meinen kann. Vielmehr muB nach dem Wortlaut die Eirlholung der
Einwilligung objektiv unmdglich sein. Dies ist etwa anzunehmen, wenn der
Aufenthalt des Betroffenen nicht ermittelt werden kann oder die Kontaktauf-
nahme aus sonstigen tatséchlichen Griinden ausgeschlossen ist.

Nach dem Bremischen Datenschutzgesetz in der Fassung der Andérung von
1987 bedarf es der Einwilligung u. a. dann nicht, wenn der Zweck der For
schung ,nur mit unverhaltnismaBigem Aufwand erreicht werden kann®; die
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Forderung der Unméglichkeit der Einholung wurde nicht normiert. Hatte hier
auch der Gesetzgeber in Nordrhein-Westfalen ein Weniger gegeniiber der Un-
méglichkeit ausreichen lassen wollen, so hétte er dies sicherlich nach dem
Gebot der Normenklarheit auch fir den Blrger deutlich zum Ausdruck ge-
bracht.

Unabhéngig hiervon mag es 6ffentlichen Stellen rechtspolitisch winschens-
wert erscheinen, schon im Fall des unvertretbaren Aufwands von der Einho-
lung der Einwilligung durch entsprechende Gesetzesanderung absehen zu
kdnnen. So ist einzurdumen, daB etwa die Durchsicht Hunderter von Akten, in
denen jeweils die Daten mehrerer Betroffener enthalten sein kénnen, auf au-
Berordentliche Schwierigkeiten stdBt. Auch Folgerungen hieraus kénnen sich
indes nur an der gegebenen Gesetzeslage orientieren.

Im Fall des Buchstabe b muB ,die Einholung der Einwilligung dem Betroffe-
nen unzumutbar® sein. Dabei ist zu berlicksichtigen, daB der Betroffene in
Auslibung seines Selbstbestimmungsrechts regelmaBig selbst zu entschei-
den hat, ob erihm unangenehme Angaben machen will oder nicht. Erst dann,
wenn ihn im konkreten Einzelfall schon das Abverlangen einer Einwilligung,
etwa im Hinblick auf eine Erkrankung oder die Bekanntgabe des Forschungs-
vorhabens und der Art der dafiir bendtigten Daten, subjektiv in unertréglicher
Weise belasten wiirde, kann Buchstabe b in Betracht kommen. Keinesfalls
wird Buchstabe b bei einem Forschungsvorhaben generell auf alle Betroffenen
Anwendung finden kénnen, nur weil die Voraussetzungen im Falle eines der
Betroffenen als gegeben angesehen werden. Haufig wird es auch an der weite-
ren Voraussetzung des § 28 Abs. 2 Satz 1 fehlen, daB das wissenschaftliche
Interesse an der Durchflihrung des Forschungsvorhabens das Geheimhal-
tungsinteresse des Betroffenen erheblich lberwiegt.

Auch der Ausnahmefall des Buchstaben ¢, nach dem es der Einwilligung
dann nicht bedarf, wenn ,durch das Einholen der Einwilligung der For-
schungszweck gefédhrdet wiirde”, darf nicht zum Einfallstor fir einen weitge-
henden Verzicht auf das Einverstandnis des Betroffenen gemacht werden. Die
Vorschrift wird zunachst dahin verstanden werden kénnen, daB bei bestimm-
ten Forschungsvorhaben der Zweck wissenschaftlich fundierter Forschung
wegen der Art der Themenstellung, der Art der benétigten Daten und der Zu-
sammensetzung des Kreises der Betroffenen dadurch geféhrdet wiirde, daB
die Einwilligung zwar erteilt wird, wegen sachbedingter Voreingenommenheit
jedoch mit unwahren oder unvollstandigen Angaben gerechnet werden muB.
Eine derartige Befangenheit kann u. U. auch die Folge haben, daB Betroffene
auf Einwilligungsersuchen nicht reagieren oder eine Einwilligung verweigern
wirden.

Insgesamt wird man wegen des Ausnahmecharakters strenge Anforderungen
stellen mUssen. Es missen jeweils konkrete Anhaltspunkte fur die beflrchtete
Reaktion und eine sich daraus ergebende Geféhrdung des Forschungs-
zwecks vorliegen. Ferner mufB3 ausgeschlossen sein, daf3 der Zweck der For-
schung durch Auswahl und Einbeziehung weiterer Betroffener, bei denen eine

18



Gefahrdung im Sinne des Buchstaben ¢ nicht anzunehmen ist, erreicht wer-
den kann. Dies folgt schon aus dem verfassungsrechtlichen VerhaltnismaBig-
keitsgrundsatz und gilt gleichermaBen fur die Ausnahmetatbestédnde der
Buchstaben a und b.

Im Zweifel hat das Selbstbestimmungsrecht des Betroffenen Vorrang. Stehtdas
Vorliegen der Voraussetzungen einer der Ausnahmen in den Buchstaben a bisc
nicht fest, gilt die Regel des § 28 Abs. 1, nach welcher die Daten nicht ohne
Einwilligung des Betroffenen, dem das Recht zur Verweigerung zusteht (1),
verarbeitet werden durfen. Im Gbrigen vermittelt § 28 der Forschung keinen
Rechtsanspruch, sondern enthalt Zulassungskriterien fir den Fall, daB eine
Datenverarbeitung zugunsten der Forschung erwogen wird.

Im Anwendungsbereich des § 28 ist die Datenverarbeitung ohne Einwilligung
des Betroffenen nicht bereits bei Vorliegen einer der Ausnahmen der Buchsta-
ben a bis ¢ zuldssig. Zuséatzlich muB vielmehr das wissenschaftliche Inter-
esse an der Durchfiihrung des Forschungsvorhabens das Geheimhaltungsinter-
esse des Betroffenen erheblich iberwiegen, und es darf der Forschungs-
zweck nicht auf andere Weise erreicht werden kdnnen (Abs. 2 Satz 1).

Eine Anonymisierung in der Weise, daB der Empféanger die Daten Betroffe-
ner nur ohne Personenbezug erhalt, schitzt den Blrger am wirkungsvollsten.
Als Auspragung des VerhéltnismaBigkeitsgrundsatzes steht die Frage der An-
onymisierbarkeit an erster Stelle der Priifung. Sie darf nicht mit personal-
wirtschaftlichen und ahnlichen Uberlegungen, magen diese flr sich gesehen
durchaus begriindet sein, abgetan werden. Scheidet eine Vorweganonymisie-
rung objektiv aus, sollte der Kreis der Wissenstrager so eng wie mdglich gehal-
ten werden, um dem Gebot der Interessenabwégung zwischen Betroffenen-
und Forschungsinteresse zu entsprechen. Eine etwaige Akteneinsicht sollte
nach Mdoglichkeit durch nur einen Wissenschaftler in den Raumen der offentli-
chen Stelle erfolgen, damit dieser die Daten anonymisiert auf Erhebungsbé-
gen Ubertragen kann (vgl. auch § 28 Abs. 3). Voraussetzung ist selbstverstand-
lich, daB personenbezogene Daten, die einem vorrangigen Berufs- oder Amts-
geheimnis unterliegen (vgl. z. B. § 30 AO, § 35 SGB 1), zuvor von der 6ffentli-
chen Stelle herausgenommen oder unkenntlich gemacht worden sind.

3.2.6.2 Nichtanwendbarkeit des § 28

In Bereichen von insgesamt besonderer Eingriffstiefe findet § 28 nach meiner
Auffassung, die sich sowohl auf das Volkszéhlungsurteil als auch auf die Ge-
setzesbegriindung stiitzt, keine Anwendung. Hier bedarf es bereichspezifi-
scher Forschungsklauseln in anderen Gesetzen, in denen der Gesetzgeber
die Grundsatzentscheidung trifft, ob er Forschung gestattet, und in denen er
prazise die Voraussetzungen ihrer Zuléssigkeit regelt. Fir Bereiche wie Straf-
verfahren und Polizei ist inzwischen anerkannt, daB die allgemeinen Normen
der Datenschutzgesetze keine tragfahige Grundlage sein kdnnen. So enthalt
der Referentenentwurf fir ein Strafverfahrensénderungsgesetz 1988 (Stand:
3. November 1988) eine Bestimmung, welche unter bestimmten Vorausset-
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zungen eine Auskunft zu Forschungszwecken auch ohne Einwilligung des Be-
troffenen sowie entsprechende Akteneinsicht vorsieht, letzteres allerdings nur
insoweit, als die Erteilung von Auskiinften einen unverhéaltnisméaBigen Auf-
wand erfordern oder nach Darlegung der die Akteneinsicht begehrenden
Stelle fur die Durchfliihrung des Vorhabens nicht ausreichen wiirde. Zu denken
ist aber auch an andere Bereiche, wie etwa das Gesundheitswesen oder Ver-
fahren in Ehescheidungs-, Vormundschafts- und Pflegschaftssachen.

Fir die Richtigkeit dieser Auffassung spricht auch, daB3 in besonders sensiti-
ven Bereichen bei Anwendung des § 28 DSG NW die Gefahr bestehen wiirde,
daB die Ausnahmetatbesténde der Buchstaben b und ¢ in der Praxis regelma-
Big zugrunde gelegt werden. So kénnte man etwa die Konfrontation von Straf-
tatern mitinrem Fall zu Forschungszwecken generell als unzumutbar ansehen
(Buchstabe b) oder von vornherein mit einer ablehnenden Reaktion rechnen
(Buchstabe c). Damit aber wiirde die Konzeption des § 28 in ihr Gegenteil ver-
kehrt.

Soweit § 28 nicht anwendbar ist und bereichspezifische Regelungen fehlen,
kommt eine Fortfiihrung der bisherigen Praxis allenfalls fiir eine Ubergangs-
zeit in Betracht, sofern durch bestimmte Forschungsvorhaben eine sonst ein-
tretende Funktionsunfahigkeit staatlicher Einrichtungen vermieden wird und
Informationseingriffe auf das fiir die geordnete Weiterfliihrung einer funktions-
fahigen Verwaltung unerlaBliche MindestmaB beschrénkt werden. Diese Vor-
aussetzungen dirften nur selten gegeben sein, so mdglicherweise im Falle
der Forschung zur Behebung eines dringenden legislatorischen Regelungsde-
fizits. Liegen die Voraussetzungen nicht vor, kann nicht etwa nach einer For-
schungsklausel verfahren werden, die sich erst in einem Referentenentwurf
abzeichnet. Hinzu kommen mit zunehmender Dauer erhebliche Zweifel, ob die
Ubergangsfrist nicht schon abgelaufen ist.

In bestimmten Fallen findet § 28 von Gesetzes wegen keine Anwendung.
So gilt die Vorschrift nicht fir die Gerichte und fiir die Behérden der Staatsan-
waltschaft, soweit diese Stellen keine Verwaltungsaufgaben wahrnehmen (§ 2
Abs. 1 Satz 2). Nach § 2 Abs. 3 gehen vorhandene bereichspezifische For-
schungsklauseln vor (vgl. etwa Krebsregistergesetz NW, § 75 SGB X).
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4. Bundesdatenschutzgesetz und
bereichspezifische Gesetzgebung

Im Berichtszeitraum haben die Aktivitaten fur die Schaffung bereichspezifi-
scher Datenschutzvorschriften erheblich zugenommen. Daneben sind die Be-
muhungen zur Neufassung des Bundesdatenschutzgesetzes fortgesetzt wor-
den. Insgesamt muB aber festgestellt werden, daB die Liste der Defizite immer
noch lang ist und erst verhaltnisméaBig wenige Gesetzgebungsvorhaben auf
dem Gebiet des Datenschutzes zum AbschluB gebracht wurden. Dies gilt
auch flr den Bereich des Landes. Angesichts dessen, daB nach der Recht-
sprechung des Bundesverfassungsgerichts zum sog. Ubergangsbonus die
Ubergangsfristen in Kiirze auslaufen, erscheint ein baldiges Handeln der Ge-
setzgeber nunmehr dringend geboten.

ZusammengefaBt in einem Abschnitt, wird nachfolgend eine Ubersicht gege-
ben, die neben Hinweisen auf verabschiedete Gesetze eine Aufzdhlung der
Bereiche enthalt, in denen nach meiner Auffassung datenschutzrechtliche Re-
gelungsliicken vordringlich geschlossen werden missen. Der Katalog erhebt
keinen Anspruch auf Vollstandigkeit, zumal er vorwiegend Bereiche betrifft,
die im Berichtszeitraum durch Gesetz- und Referentenentwirfe besondere
Aktualitat erlangt haben. Ebenfalls beschleunigt zu verabschieden sind etwa
das Justizmitteilungsgesetz, das Ausléanderzentralregistergesetz sowie Ande-
rungen des Strafvollzugsgesetzes, des Verfassungsschutzgesetzes Nord-
rhein-Westfalen und der Gemeindeordnung. Im dbrigen verweise ich auf von
mir gesehene Regelungsnotwendigkeiten in friheren Tatigkeitsberichten.

Die Ubersicht erstreckt sich auch auf Gegenstéande der Bundesgesetzge-
bung, soweit diese einer Umsetzungim Landesbereich bedarf. Soist etwa das
Bundesdatenschutzgesetz in Teilen anwendbar u. a. flr die Staatsanwalt-
schaft im Bereich der Rechtspflege (§ 7 Abs. 2 BDSG, § 2 Abs. 1 DSG NW),
fur dffentlich-rechtliche Wettbewerbsunternehmen wie z. B. Sparkassen (§ 2
Abs. 2 DSG NW) und fiir unter Landesaufsicht stehende Sozialleistungstrager
(§ 79 SGB X). Die Novellierung der StrafprozeBordnung hat hinsichtlich der
Strafverfolgung zentrale Bedeutung sowohl fir die Landesgesetzgebung zum
Polizeirecht als auch fir die Praxis von Staatsanwaltschaft und Polizei. DaB fer-
ner beispielsweise die Gesundheitsreform und das Sozialgesetzbuch fiir 6f-
fentliche Stellen des L.andesbereichs maBgebend sind, bedarf keiner Erldute-
rung.

4.1  Aktivitaten des Bundesgesetzgebers

4.11 Bundesdatenschutzgesetz

Nachdem der in der letzten Wahlperiode von den Koalitionsfraktionen einge-
brachte Gesetzentwurf zur Anderung u. a. des Bundesdatenschutzgesetzes
und des Verwaltungsverfahrensgesetzes (Bundestagsdrucksache 10/4737)
der Diskontinuitat anheimgefallen war, hat die Bundesregierung am 20. De-
zember 1988 einen daran ankniipfenden neuen Entwurf eines Gesetzes zur
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Fortentwicklung der Datenverarbeitung und des Datenschutzes beschlossen
(Bundesratsdrucksache 618/88).

Der Regierungsentwurf enthalt hinsichtlich des Bundesdatenschutzgesetzes
und des Verwaltungsverfahrensgesetzes im wesentlichen die gleichen Man-
gel wie der Entwurf der Koalisitionsfrakiionen (vgl. 7 Tatigkeitsbericht, S. 189).
So werden die Datenverarbeitung in Akten und die Zulassigkeit der Datener-
hebung weiterhin im Bundesdatenschutzgesetz ausgeklammert und in das
Verwaltungsverfahrensgesetz verwiesen, das weite und wichtige Verwal-
tungsbereiche (z.B. Finanz- und Sozialverwaltung) ebensowenig erfaBt wie
die Strafverfolgung. Die neuen Datenschutzgesetze in Hessen, Bremen und
Nordrhein-Westfalen bleiben nahezu unberiicksichtigt. Die Kontrollbefugnis
des Bundesbeauftragten fur den Datenschutz wird insgesamt eingeschrénkt,
insbesondere durch den AusschluB3 systematischer Kontrollen bei der Erhe-
bung und Verwendung personeribezogener Informationen auBerhalb von Da-
teien.

Erstmals sollen auch die Kontrollbefugnisse der Datenschutzbeauftragten der
Lander durch den Bundesgesetzgeber eingeschrénkt werden. Dies ist keines-
falls hinnehmbar, wie die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 6. Juni 1988 in einer EntschlieBung, die einen entsprechen-
den Referentenentwurf betraf, ausdricklich klargestellt hat.

Die SPD-Fraktion hatim Bundestag am 13. Dezember 1988 den Entwurf eines
Gesetzes zum Schutz personenbezogener Informationen eingebracht (Bun-
des-Informationsschutzgesetz, Bundestagsdrucksache 11/3730), der eben-
falls das Bundesdatenschutzgesetz ablésen soll. Hierbei handelt es sich um
eine Weiterentwicklung des Gesetzentwurfs der SPD-regierten Bundeslander
von Februar 1986 (Bundesratsdrucksache 121/86). Wie dieser bezieht er die
Datenverarbeitung in Akten sowie die Erhebung ein. Darliber hinaus beruick-
sichtigt er die neuen Landesdatenschutzgesetzte in Hessen, Bremen und
Nordrhein-Westfalen. So Gbernimmt er aus dem nordrhein-westfélischen Da-
tenschutzgesetz das Gebot der informationellen Gewaltenteilung bei der Da-
tenweitergabe innerhalb &ffentlicher Stellen sowie die Verpflichtung, auf An-
trag des Betroffenen zur Aufgabenerfillung nicht mehr erforderliche Daten in
Akten zu I&schen, wenn die weitere Speicherung ihn in unangemessener Weise
beeintrachtigen wirde. Auch die neu aufgenommene Vorschrift liber Fern-
messen und Fernwirken (TEMEX) entspricht der Regelung im Datenschutzge-
setz Nordrhein-Westfalen. Bisher ohne Vorbild ist eine besondere Bestim-
mung Uber die Zulassigkeit von Videoliberwachungen und -aufzeichnungen.

4.1.2 Sicherheitsgesetze

Die Notwendigkeit, flir die Verarbeitung personenbezogener Daten im Bereich
der Sicherheitsbehdrden bereichspezifische gesetzliche Grundlagen zu
schaffen, wird allgemein anerkannt. Bereits in der letzten Wahiperiode des
Bundestages hat es zahlreiche Vorentwurfe (ber die Informationsverarbei-
tung der Verfassungsschutzbehérden und anderer Bundesbehdrden aus dem
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Sicherheitsbereich gegeben, zu denen sich die Datenschutzbeaufiragten des
Bundes und der Lander geduBert haben. Auch in dieser Legislaturperiode
wurden wiederholt Referentenentwirfe (wie etwa Bundesverfassungsschutz-
gesetz, BKA-Gesetz, BND-Gesetz, MAD-Gesetz, Zusammenarbeitsgesetz,
Verfassungsschutzmitteilungsgesetz) vorgelegt. Dabei ist zu kritisieren, daB
ein Entwurf dem anderen mit einer Schnelligkeit folgte, die eine eingehende
Uberprifung der jeweiligen Entwiirfe nahezu unméglich machte.

In dem von der Bundesregierung am 20. Dezember 1988 beschlossenen Ent-
wurf eines Gesetzes zur Fortentwicklung der Datenverarbeitung und des Da-
tenschutzes (Bundesratsdrucksache 618/88) ist in Artikel 3 der Entwurf eines
Bundesverfassungsschutzgesetzes enthalten. Das urspriingliche Vorhaben,
den Austausch von Informationen im Sicherheitsbereich in einem eigenen Ge-
setz — zunachst im Zusammenarbeitsgesetz, dann im Verfassungsschutzmit-
teilungsgesetz — zu regeln, wurde aufgegeben. Die vorgesehenen Regelun-
gen sind in den neuen Entwurf eines Bundesverfassungsschutzgesetzes ein-
bezogen worden.

Inhaltlich bleibt der jetzt von der Bundesregierung eingebrachte Gesetzent-
wurf aus datenschutzrechtlicher Sicht durchweg hinter dem bereits hinsicht-
lich seiner Vorganger in der letzten Wahlperiode Erreichten zurlick. Gegen den
Entwurf bestehen gravierende verfassungsrechtliche Bedenken. Insbeson-
dere sind folgende Gesichtspunkte zu erwahnen:

— Der Entwurf entspricht nicht den Anforderungen, die an die Normenklarheit
von Vorschriften zu stellen sind. So fehlt eine abschlieBende, méglichst ge-
naue gesetzliche Beschreibung der Aufgaben, nach der sich der zuldssige
Umfang der Informationsbeschaffung und -verarbeitung durch die daten-
verarbeitende Stelle bemiBt. Statt dessen gibt es zahlreiche generalklausel-
artige Regelungen und unbestimmte Begriffe, wie etwa ,,Bestrebungen ge-
gen die freiheitlich-demokratische Grundordnung* oder ,,Gefahrdung aus-
wartiger Belange®.

— Der Grundsatz der Zweckbindung ist nicht hinreichend beachtet. So darf
jede Behérde des Bundes von sich aus dem Bundesamt fiir Verfassungs-
schutz ihr bekannt gewordene Informationen lbermitteln, wenn nach ihrer
Auffassung tatsachliche Anhaltspunkte dafiir bestehen, daB die Ubermitt-
lung fur die Erfullung der Aufgaben des Bundesamts fir Verfassungsschutz
erforderlich ist. Innerhalb des Bundesamts fiir Verfassungsschutz darf jede
Information unabhangig von ihrer Herkunft fir jede Aufgabe verwendet wer-
den.

— Im Gegensatz zur Regelung im Land Nordrhein-Westfalen steht dem Ver-
fassungsschutz ein generelles Auskunftsverweigerungsrecht zu.

— Die rechtsstaatlichen Grenzen der Zusammenarbeit von Nachrichtendien-
sten und Polizei werden durch das Trennungsgebot bestimmt. Das Ziel,
eine nicht nur rein organisatorische Trennung zu schaffen, sondern durch
die Verteilung polizeilicher Befugnisse auf die Polizei und nachrichten-
dienstlicher Befugnisse auf die Verfassungsschutzbehérde auch eine Biin-
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delung der mit diesen unterschiedlichen Befugnissen gewonnenen Infor-
mationen zu vermeiden; wird in dem vorliegenden Gesetzentwurf verfehlt.

4.1.3 Rentenversicherungsnummer

In meinem 8. Tatigkeitsbericht (S. 58/59) habe ich zu dem Referentenentwurf
eines Gesetzes zur Regelung der Verwendung der Versicherungsnummer kri-
tisch Stellung genommen. Dabei habe ich hervorgehoben, daB die Rentenver-
sicherungsnummer aus verfassungsrechtlichen Grinden nicht die Funktion
eines allgemeinen Personenkennzeichens libernehmen darf.

Das vom Bundestag am 20. Juli 1988 beschlossene und inzwischen in Kraft
getretene Gesetz (BGBI. | S. 1046) beriicksichtigt meine Bedenken allerdings
nur zum Teil. Insbesondere hat der Gesetzgeber auch der Arbeitsvermittiung,
der Berufsberatung und der Kindergeldkasse die Erhebung, Speicherung und
Verwendung der Versicherungsnummer gestattet, obwohl dies fir die Aufga-
benerflllung der genannten Stellen nicht zwingend notwendig ist. Zudem dur-
fen die Uberbetrieblichen arbeitsmedizinischen Dienste, auch soweit sie das
Arbeitssicherheitsgesetz anwenden und damit auBerhalb des Sozialgesetz-
buchs tatig werden, bei bestimmten Untersuchungen fir Zwecke der Praven-
tion, der Rehabilitation und der Forschung die Versicherungsnummer verwen-
den.

4.1.4 Gesundheitsreform

Der Bundestag hat am 25. November 1988 das Gesetz zur Strukturreform im
Gesundheitswesen (Gesundheitsreformgesetz — GRG —, BGBI. | S. 2477)
beschlossen. Der BeschluBfassung war eine lebhafte Diskussion auch unter
datenschutzrechtlichen Aspekten vorausgegangen. Die Datenschutzbeauf-
tragten des Bundes und der Lander haben in ihrer EntschlieBung vom 6. Juni
1988 gegeniiber dem Regierungsentwurf Verbesserungen des Persénlich-
keitsschutzes der Krankenversicherten fir notwendig gehalten (vgl. Anlage 1,
S. 130 bis 133).

Diesen Forderungen ist im wesentlichen entsprochen worden. So wird es ins-
besondere ein umfassendes Leistungskonto flr den Versicherten nicht geben.
Die arztlichen Leistungen werden — mit Ausnahme der fiir 2 % der Arzte zu er-
hebenden Stichproben — nicht versichertenbezogen erfaBt. Zudem konnte die
Einfihrung eines einheitlichen Sozialversicherungskennzeichens verhindert
werden, denn ab 1. Januar 1992 darf die Rentenversicherungsnummer nicht
mehr als Krankenversichertennummer verwendet werden. Bedenklich ist aller-
dings, daB das Gesetz Regelungen des Abrechnungsverfahrens zwischen
den Arzten und den Kassenérztlichen Vereinigungen nicht in dem gebotenen
Umfang selbst trifft, sondern weitgehend den Verbanden tberl&Bt.

4.1.5 Sozialversicherungsausweis

Der Gesetzentwurf der Bundesregierung zur Einflihrung eines Sozialversiche-
rungsausweises und zur Anderung anderer Sozialgesetze vom 22. August
1988 (Bundestagsdrucksache 11/2807) sieht vor, daB alle geringflgig be-
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schaftigten Personen fir die gesamte Bundesrepublik zentral bei der Daten-
stelle des Verbandes Deutscher Rentenversicherungstréger (VDR) mit An-
schrift und Angaben (ber Arbeitgeber, Beschéaftigungsdauer und Beschéfti-
gungsart gespeichert werden.

Die personenbezogenen Daten sollen der Zentraldatei von den Krankenkassen
(Einzugsstellen) zugeleitet werden, die die Daten wiederum von den Arbeitge-
bern Ubermittelt erhalten sollen. Innerhalb ihres Zustandigkeitsbereichs prifen
die Krankenkassen, ob geringfligig beschaftigte Personen von verschiedenen
Arbeitgebern gemeldet werden. Mit Hilfe der Zentraldatei fiir die gesamte Bun-
desrepublik soll darliber hinaus geprtift werden, ob Personen in den Zustandig-
keitsbereichen verschiedener Krankenkassen gemeldet werden.

Der beabsichtigte Kontrollzweck wird nach meiner Auffassung bereits mit der
vorgesehenen Kontrolle durch die Krankenkasse selbst im wesentlichen er-
fulit. Eine bundesweite Zentraldatei einzurichten, um die verbleibenden restli-
chen Falle durch Abgleich zu erkennen, ist daher unverhaltnismasig.

Insgesamt sieht der Gesetzentwurf zu weitgehende UberwachungsmaBnah-
men vor, die zusammen mit Handiungs- und Duldungspflichten (Meldepflicht,
Ausweispflicht) tief in das informationelle Selbstbestimmungsrecht eingreifen
und ganz Uberwiegend Personen treffen werden, die eigentlich nicht gemeint
sind, weil sie keiner illegalen Beschéaftigung oder Schwarzarbeit nachgehen.
Besonders bedenklich erscheint mir die Einbeziehung von Jugendlichen unter
18 Jahren in die vorgesehene Regelung.

4.1.6 Poststrukturreform

Der Gesetzentwurf der Bundesregierung fiir ein Poststrukiurgesetz (Bundes-
tagsdrucksache 11/2854), in dem eine teilweise Privatisierung des Fernmelde-
wesens vorgesehen ist, enthalt hinsichtlich des Datenschutzes lediglich eine
Verordnungserméchtigung, die auch inhaltlich erheblichen Bedenken begeg-
net.

Die Datenschutzbeauftragten des Bundes und der L&nder haben in einem Be-
schiuB vom 10. Oktober 1988 Uber aktuelle Probleme des Datenschutzes in
der Telekommunikation im Blick auf die sogenannte Wesentlichkeitstheorie
des Bundesverfassungsgerichts die Auffassung vertreten, daB nicht die Bun-
desregierung als Verordnungsgeber, sondern der Gesetzgeber selbst eine be-
reichspezifische Regelung treffen muB, die den besonderen Risiken der Tele-
kommunikation angemessen Rechnung trégt. Die gesetzliche Regelung muB
den Umfang der Daten auf das unerlaBliche AusmalB beschranken, eine
strenge Zweckbindung vorsehen und fir den Biirger die Datenfliisse offenle-
gen. Soweit das Fernmeldewesen privatisiert wird, miissen ebenso strenge
Datenschutzbestimmungen wie fiir den 6ffentlichen Bereich gelten. Von den
Unternehmen der Deutschen Bundespost und den privaten Unternehmen soll-
ten auch DatensicherungsmaBnahmen nach dem neuesten Stand von Wis-
senschaft und Technik verlangt werden (z. B. Verschlisselungsverfahren,
Codesicherheit, Schutz vor Fehleingaben).
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4.2 Handlungsbedarfim Bundesbereich

4.21 StrafprozeBordnung

Noch immer enthait das Strafprozefirecht in wesentlichen Bereichen keine den
Anforderungen der Rechtsprechung des Bundesverfassungsgerichts genu-
genden Vorschriften Uber den Umgang mit personenbezogenen Daten. Die
Schwierigkeiten fur den Biirger, sein Recht auf informationelle Selbstbestim-
mung in diesem Bereich von der Polizei, der Staatsanwaltschaft und den Ge-
richten gewahrt zu sehen, werden nahezu téglich an mich herangetragen. Die
Notwendigkeit, die StrafprozeBordnung vordringlich grundlegend zu {berar-
beiten, ergibt sich insbesondere auch deshalb, weil die Polizeigesetze der Lan-
der eine Reihe von korrespondierenden Vorschriften enthalten miissen. Eine
Mehr- oder Minderregelung von Befugnissen im jeweils anderen Bereich
wirde die RechtmaBigkeit derartiger Befugnisnormen in Frage stellen und auf
Unverstandnis in der Offentlichkeit und beim betroffenen Birger stoBen.

Bereits im Jahre 1986 hat die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander und der Datenschutzkommission Rheinland-Pfalz eine um-
fangreiche Stellungnahme mit Uberlegungen zur Regelung der Informations-
verarbeitung im Strafverfahren beschlossen (vgl. 8. Tatigkeitsbericht, S. 36 f.).
Nunmehr liegt ein zwischen den Ressorts noch nicht abgestimmter Referen-
tenentwurf eines Gesetzes zur Anderung und Ergénzung des Strafverfahrens-
rechts — Strafverfahrensanderungsgesetz 1988 — (StVAG 1988) vor.

Im Entwurf geregelt sind insbesondere: Fragen der Fahndung, Rasterfahn-
dung, polizeiliche Beobachtung, langerfristige Observation, Einsatz techni-
scher Mittel, Einsatz verdeckter Ermittier, Auskunft und Akteneinsicht, Daten-
und Akteniiberlassung zu wissenschaftlicher Forschung, Fihrung von krimi-
nalpolizeilichen Sammlungen und deren Verwendung zur jeweiligen polizei-
lichen Aufgabenerfillung, Flihrung von Datensammiungen zur Strafverfol-
gungsvorsorge, Einrichtung automatisierter Verfahren.

Im Interesse der betroffenen Blrger ist zu begriiBen, daB nunmehr eine Reihe
von datenschutzrechtlichen Problemféllen eine klare Regelung erfahren. End-
lich wird auch eine Unterrichtungsverpflichtung der Staatsanwaltschaft gegen-
Uber den Polizeibehérden Gber den Ausgang des Ermittlungsverfahrens (§ 479
Abs. 2 StVAG) geregelt; damit werden wesentliche Voraussetzungen fiir die
ordnungsgeméBe Fihrung der polizeilichen Datensammlungen geschaffen.

Andererseits sollte der Gesetzgeber die Notwendigkeit der Schaffung neuer
Vorschriften nicht zur Festschreibung der Wiinsche der Praxis nutzen, ohne
zuvor die Praxis nach den Grundsatzen der Erforderlichkeit und Verhaltnisma-
Bigkeit und der Abwéagung mit dem Recht auf informationelle Selbstbestim-
mung kritisch zu Uberprifen. Deutlich wird dies u. a. bei der Forschungsklau-
sel, die einseitig auf die Interessen der Forscher ausgerichtet ist, oder bei der
Ausgestaltung des Auskunftsrechts fiir Privatpersonen, das weiter geht und
unter erleichterten Voraussetzungen zu verwirklichen ist als das Auskunfts-
recht des Betroffenen selbst, sowie bei der Regelung Uber die Speicherung
der Daten von Zeugen zur Vorsorge fir klinftige Strafverfolgung.
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4.2.2 Personenstandsgesetz

Der Bundesminister des Innern hat inzwischen eine (iberarbeitete Fassung
des Vorentwurfs eines Fiinften Gesetzes zur Anderung des Personenstands-
gesetzes (PStG) vorgelegt (Stand: Juli 1988). Zu einer friiheren Fassung des
Vorentwurfs hat die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 15. Méarz 1988 einen BeschluB gefaBt. Die Datenschutzbeauf-
tragten bewerten an dem Vorentwurf insbesondere die Absicht positiv, die Mit-
teilungspflichten des Standesbeamten gesetzlich zu verankern, die Einsichtin
die Personenstandsbicher und die Erteilung von Auskinften und Urkunden
préziser zu regeln sowie das 6ffentliche Aufgebot wegfallen zu lassen.

Insbesondere haben die Datenschutzbeauftragten empfohlen:
— Aufdie Eintragung des Berufs in die Personenstandsblicher ist zu verzichten.

— Fir Orts- bzw. Zeitangaben in Urkunden, namentlich in Sterbeurkunden,
sollte eine Regelung vorgesehen werden, durch die Peinlichkeiten flr die
Betroffenen vermieden werden. Insbesondere sollten Sterbeurkunden so
gefaBt werden, daB sie Dritten keinen AnlaB zu Spekulationen lber die na-
heren Umstéande des Todes geben.

— Schaffung einer Rechtsgrundlage flr die Mitteilungspflichten der Standes-
beamten. Die als Mitteilungsempfanger vorgesehenen Behdrden und Stel-
len sollten im Gesetz abschlieBend genannt, der Umfang der Mitteilungsin-
halte beschrieben und klargestellt werden, daB die Mitteilungen nur zu ei-
nem bestimmten Verwendungszweck des Empfangers bestimmt sind.

— Die Berechtigung von Behdrden und bestimmten éffentlichen Stellen, Aus-
kunft aus einem und Einsicht in einen Personenstandseintrag sowie Ertei-
lung von Personenstandsurkunden zu verlangen, ist in einer besonderen
Vorschrift bereichspezifisch zu regeln.

— Eine Durchsicht der Blicher, wie sie bislang in § 61 PStG vorgesehen ist,
sollte entfallen.

— Regelung der Gewdahrung von Informationen zum Zwecke wissenschaftli-
cher Forschung durch eine bereichspezifische gesetzliche Vorschrift. Dabei
sollte das Prinzip der Gewahrung von Auskunft und Einsicht nur mit Einwil-
ligung der Betroffenen als Regelfall an den Anfang gestelit werden.

— Benachrichtigung des Betroffenen liber die Gewéhrung von Informationen
an Behdrden und bestimmte sonstige Stellen.

— Bei der Inkognito-Adoption Minderjéhriger sollte eine Unterrichtung der Mel-
debehérde am Wohnsitz der leiblichen Eltern des adoptierten Kindes Gber
das Erléschen des Verwandtschaftsverhaltnisses bzw. die Anderung des
Namens des adoptierten Kindes nicht erfoigen.

— Bei Vorliegen von Anhaltspunkten fir eine Adoptionsvermittiung sollte die
Geburt eines Kindes erst dann (acht Wochen nach der Geburt) der zustén-
digen Meldebehdrde gemeldet werden, wenn feststeht, ob und ggf. zu wem
das Kind in die Adoptionspflege gegeben wird.
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Die Uberarbeitete Fassung des Vorentwurfs enthalt bereits einzelne Empfeh-
lungen der Datenschutzbeauftragten. Viele Empfehlungen sind jedoch noch
unbericksichtigt geblieben. An den Verbesserungsvorschléagen der Daten-
schutzbeauftragten halte ich nach wie vor fest.

4.2.3 Schuldnerverzeichnis

In der letzten Zeit haben die Eingaben, die die Erteilung von Auskiinften aus
den bei den Amtsgerichten geflhrten Schuldnerverzeichnissen betreffen, wie-
der zugenommen. Es ist den Betroffenen, wenn Giberhaupt, nur sehr schwer
verstandlich zu machen, daB sich die Datenschutzbeauftragten seit acht Jah-
ren ernsthaft fir eine Anderung der Rechtslage einsetzen, aber bisher nicht
sehr viel erreicht haben.

Der Bundesminister der Justiz hatim August 1987 einen neuen Entwurf eines
Gesetzes zur Anderung von Vorschriften tber das Schuldnerverzeichnis und
den Entwurf einer Verordnung (iber die Erteilung von Abdrucken und Listen
aus dem Schuldnerverzeichnis den Landesjustizverwaltungen Obersandt. In
meiner Stellungnahme gegeniiber dem Justizminister des Landes Nordrhein-
Westfalen habe ich unter anderem folgende Bedenken und Anregungen aus
der Sicht des Datenschutzes aufgefihrt:

— Zur sicheren Identifizierung des Schuldners sollten Eintragungen in das
Schuldnerverzeichnis, Abdrucke, Listen und Ausk(infte das Geburtsdatum
des Schuldners enthalten.

— Ausdriicklicher Hinweis im Gesetz, da3 die Nutzung der Schuldnerdaten
ausschlieBlich fur die Beurteilung der Zahlungsféhigkeit eines Schuldners
im Rechtsverkehr zulassig ist.

— Bessere Aufklarung der Betroffenen als bisher Giber den Inhalt der Eintra-
gung in das Schuldnerverzeichnis und die Léschung der Eintragung, insbe-
sondere aber liber die Artund den Umfang der Auskunftserteilung an Dritte.

— Erteilung einer Auskunft aus dem Schuldnerverzeichnis nur bei Darlegung
eines berechtigten Interesses gegeniber dem Urkundsbeamten der Ge-
schéftsstelle.

— Die Bestimmung des Kreises, der neben den Kammern den Bezug von Ab-
drucken aus dem Schuldnerverzeichnis erhalten kann, sollte nicht allein
dem Bewilligungsverfahren iiberlassen werden. Der Kreis sollte bereits im
Gesetz eingegrenzt werden.

— Die Erteilung von Auskiinften durch die zum Bezug von Abdrucken Berech-
tigten an Dritte sollte nicht nur davon abhéngig gemacht werden, daB dies
zur ordnungsgeméBen Tatigkeit dieser Stellen gehort; Dritte sollten auch
nur bei Nachweis eines berechtigien Interesses Auskunft erhalten.

— Dokumentationspflicht, die den Kérperschaften auferlegt, Aufzeichnungen
Gber die Erteilung von Auskinften zu fiihren, sowie eine Dokumentations-
pflicht der Listenempfanger, Aufzeichnungen Uber die Erteilung von Aus-
kanften zu machen.
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— Die Léschungspflicht sollte sich nicht nur auf Daten in Dateien beziehen,
sondern auch auf Eintragungen, Vermerke und Hinweise in Akten oder son-
stigen Unterlagen.

Der Justizminister des Landes Nordrhein-Westfalen hat meine Stellung-
nahme zu dem Gesetzentwurf dem Bundesminister der Justiz zur Kenntnis
gebracht. Im Interesse der betroffenen Blrger bleibt zu hoffen, daB der Ge-
setzentwurf mdglichst bald in Kraft tritt.

4.2.4 Sozialgesetzbuch

Aus zahlreichen Eingaben ist mir bekannt, daB Behérden dem Biirger die Ein-
sicht in Uber ihn geflihrte Akten verwehren. Das Akteneinsichtsrecht ist je-
doch eine wesentliche verfahrensrechtliche Vorkehrung zum Schutze des
Rechts auf informationelle Selbstbestimmung und flr einen effektiven Rechts-
schutz. Dementsprechend habe ich bereits in meinem 3. Tatigkeitsbericht
(S. 15) die Auffassung vertreten, daB aus dem Grundrecht auf Datenschutz ein
aligemeines Akteneinsichtsrecht hergeleitet werden kann.

Diese verfassungsrechtlichen Anforderungen sind im neuen Datenschutzge-
setz Nordrhein-Westfalen (§ 18 Abs. 2 Satz 1) dadurch konkretisiert, daB dem
Betroffenen auf Verlangen Akteneinsicht zu gewahren ist. Diese Regelung fin-
det jedoch im Bereich des Sozialgesetzbuchs keine Anwendung. Hier gilt § 25
SGB X, der ein Akteneinsichtsrecht nur im Rahmen eines Verwaltungsverfah-
rens vorsieht. Ich halte es fiir geboten, auch in dieser Vorschrift durch Rege-
lung eines allgemeinen Akteneinsichtsrechts die verfassungsrechtlichen An-
forderungen normenklar zu konkretisieren.

Nach dem vom Bundesverfassungsgericht ausdriicklich formulierten Grund-
satz der Zweckbindung ist die Verwendung personenbezogener Daten auf
den gesetzlich bestimmten Zweck begrenzt. ,Schon angesichts der Gefahren
der automatischen Datenverarbeitung ist ein — amtshilfefester — Schutz ge-
gen Zweckentfremdung durch Weitergabe- und Verwertungsverbote erforder-
lich* (BVerfGE 65, 1, 46). Zwar enthalt das Zehnte Buch des Sozialgesetz-
buchs bereits bereichspezifische Datenschutzregelungen, die, wie das Bun-
desverfassungsgericht hervorhebt, in die richtige Richtung weisen. Gleich-
wohl halten die Datenschutzbeauftragten des Bundes und der L&nder hier
weitere Verbesserungen flr geboten (vgl. 6. Tatigkeitsbericht, S. 200). Dies
giltinsbesondere flr die Vorschrift des § 69 SGB X, der, gebunden lediglich an
die Aufgabenerfiillung nach dem Sozialgesetzbuch und an das Erforderlich-
keitsprinzip, einen groBzlgigen Datenaustausch der Sozialleistungstrager
untereinander zuldBt. Damit besteht innerhalb des Sozialleistungsbereichs
keine ausreichende informationelle Gewaltenteilung. Die deshalb notwen-
dige Aufgabe, dem Datenaustausch auch innerhalb der Solzialverwaltung
klarere Grenzen zu ziehen, hat der Gesetzgeber noch nicht in Angriff genom-
men.
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4.2.5 Fahrerlaubnis

Mir ist bekanntgeworden, daB der Bundesminister fir Verkehr eine bereichspe-
zifische gesetzliche Regelung fiir die Erhebung, Speicherung, Ubermittlung
und Ldschung personenbezogener Daten im Zusammenhang mit der Erteilung
einer Fahrerlaubnis vorbereitet. Ich halte dieses Vorhaben fur dringend notwen-
dig. Seit Beginn meiner Tatigkeit habe ich auf zahlreiche datenschutzrechtliche
Probleme im Zusammenhang mit der Erteilung und dem Entzug einer Fahrer-
laubnis hingewiesen. Vielfach haben sich Blirger in Eingaben dariber be-
schwert, daB die Polizei bzw. Ordnungsbehérden oder Gerichte und Staatsan-
waltschaften der Fahrerlaubnisbehdrde Tatsachen Gber kérperliche oder gei-
stige Gebrechen mitgeteilt hatten und daB die Fahrerlaubnisbehérde in diesen
Féllen zur weiteren Aufkldrung die Akten gerichtlicher Verfahren — z. B. Vor-
mundschafts- oder Pflegschaftsakten — ohne Zustimmung des Betroffenen
eingesehen hatte (4. Tatigkeitsbericht, S. 122/123; 5. Tatigkeitsbericht, S. 132
bis 134; 7 Tatigkeitsbericht, S. 133/134; 8. Tatigkeitsbericht, S. 119/120).

Fir derartige Informationsfliisse gibt es bisher keine normenklare gesetzliche
Grundlage. Auf das Datenschutzgesetz Nordrhein-Westfalen kann nach mei-
ner Auffassung bei solchen Informationseingriffen von hoher Eingriffsintensi-
tat nicht zurlickgegriffen werden. Auch die Datenerhebung im Zusammen-
hang mit der Erteilung der Fahrerlaubnis weist nach der jetzigen Regelung
Licken auf: So wird z. B. von dem Bewerber um eine Fahrerlaubnis der Klas-
se 3 das Ausflllen eines Gesundheitsfragebogens verlangt, obwohl eine ge-
setzliche Verpflichtung zur Beantwortung solcher Fragen derzeit nicht besteht
(s. unten S. 99/100). Ich hoffe, daB mit dem Vorhaben des Bundesministers fir
Verkehr die aufgezeigten Regelungsdefizite ausgeraumt werden kénnen.

4.2.6 Kreditinformationen

Ein Handlungsbedarf fiir den Bundesgesetzgeber besteht nach meiner Auf-
fassung — zumindest mittelfristig gesehen — auch im Bereich der Kreditinsti-
tute. Zwar konnten zur Erteilung von Bankauskiinften und zum Schufa-Ver-
fahren durch Verhandlungen und Vereinbarungen der Datenschutzbeauftrag-
ten mit der Kreditwirtschaft Regelungen getroffen werden, durch welche die
vor Jahren aufgetretenen Probleme im groBen und ganzen zun&chst beseitigt
worden sind (vgl. dazu 6. Tatigkeitsbericht, S. 136 bis 138; 7 Tatigkeitsbericht,
S. 141 bis 143). Der Bundesminister der Justiz befaB3t sich zur Zeit in Umset-
zung einer entsprechenden Richtlinie der Européischen Gemeinschaften mit
dem Entwurf eines Verbraucherkreditgesetzes. Es bietet sich an, in dieses
Gesetz bereichspezifische Vorschriften tber die Erhebung, Speicherung und
Ubermittlung personenbezogener Kreditdaten und ihre weitere Verwendung
in Kreditinformationssystemen aufzunehmen.

4.2.7 Versicherungswesen

Noch dringender tritt nach meiner Auffassung ein Regelungsbedarf im Be-
reich des Versicherungswesens hervor: Hier haben die Versicherungsgesell-
schaften mittlerweile ein umfassendes System zentraler Warndateien ein-
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gerichtet, die zur Erkennung besonderer Risiken —etwa im Bereich der Lebens-
versicherung — oder sonstiger Auffalligkeiten dienen sollen. Uber bekanntge-
wordene Falle dieser Art tauschen die Versicherungsgesellschaften Erkennt-
nisse aus. Fir einen derartigen ,Informationsverbund”, der den Betroffenen
bisher weitgehend unbekannt ist, kdnnen die Generalklausein des Bundesda-
tenschutzgesetzes keine ausreichende gesetzliche Grundlage sein.

Die Mdglichkeit, hier &hnlich wie beim Schufa-Verfahren die Zulassigkeit der
Datenverarbeitung Uber eine Einwilligungsklausel zu begriinden, muB als
auBerst problematisch angesehen werden. Einmal sind die von der Versiche-
rungswirtschaft verwendeten Klauseln sehr aligemein gehalten, so daB es ei-
nes von ihr verwendeten mehrseitigen ,,Merkblatts zur Datenverarbeitung® zu
ihrer Erlauterung bedarf. Man wird insoweit davon ausgehen kdnnen, daB das
Merkblatt — falls Gberhaupt — von den Kunden erst nach VertragsschluB gele-
sen wird. Vor allem aber mussen gegen eine Einwilligungsklausel deswegen
Bedenken erhoben werden, weil der Betroffene in vielen Fallen faktisch zum
AbschluB einer Versicherung und damit zur Unterzeichnung der von allen Ver-
sicherern gleichlautend verlangten Einwilligungsklausel gezwungen ist.

Jemand, der nicht den Schutz der gesetzlichen Krankenversicherung oder Al-
terssicherung genieBt, kann nicht darauf verzichten, sich privat entsprechend
zu versichern. Ohne AbschluB3 einer Gebaudeversicherung bekommt kein
Bauherr ein hypothekarisches Darlehen.

Der Zwang zum VertragsschluB und damit zur Unterzeichnung einer vorge-
gebenen ,Einwilligung“ ist damit im Versicherungsbereich groBer als im Kre-
ditwesen, wo immerhin die Mdglichkeit besteht, ochne Unterzeichnung der
Schufa-Klausel ein Postgirokonto zu eréffnen oder aber bei einem Kreditinsti-
tut ein Konto auf Guthabenbasis zu fihren, bei dem die Unterzeichnung der
Schufa-Klausel nicht verlangt werden kann (vgl. 6. Tatigkeitsbericht, S. 138).
Aus diesen Grinden haben die Datenschutzbeauftragten des Bundes und der
Lander fir die Datenverarbeitung auf Grund einer Einwilligung stets gefordert,
den Betroffenen durch besondere Regelungen davor zu schitzen, daB er
durch soziale, wirtschaftliche oder psychische Zwénge in seiner Entschei-
dungsfreiheit unangemessen eingeschrénkt wird.

Der in dem Bereich der Versicherungswirtschaft geforderte gerechte Aus-
gleich zwischen den Interessen der Versicherer an einer Datenverarbeitung,
die der Verhinderung von MiBbrauchs- und Betrugsféllen dienen soll, und den
Interessen der Biirger, diese Datenverarbeitung auf das wirklich Notwendige
2u begrenzen, wird nach meiner Auffassung letztlich nur durch eine gesetzli-
che Regelung erreicht werden kénnen.

4.2.8 Abgabenordnung

Ende November 1988 hat der Bundesminister der Finanzen einen Gesetzent-
wurf bereichspezifischer Datenschutzvorschriften im Anwendungsbereich der
Abgabenordnung bekanntgegeben. Dieser Entwurf ist mit den obersten Fi-
nanzbehdrden der Lander erarbeitet und abgestimmt worden.
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Nach der Begriindung des Bundesministers der Finanzen soll durch den Ge-
setzentwurf eine Rechtszersplitterung, die durch unterschiedliche Regelun-
gen in der Abgabenordnung, dem Bundesdatenschutzgesetz und in den
Datenschutzgesetzen der Lander bedingt sei, vermieden und ein einheitliches
Datenschutzrecht in dem Verfahren nach der Abgabenordnung gewahrleistet
werden. Ich vermag diese Begriindung jedoch nicht nachzuvollziehen. In mei-
ner langjéhrigen Kontrollpraxis im Bereich der Finanzverwaltung im Land
Nordrhein-Westfalen bin ich in Ubereinstimmung mit dem Landesfinanzmini-
ster davon ausgegangen, daB3 Vorschriften des Datenschutzgesetzes Nord-
rhein-Westfalen nicht zur Anwendung gelangen, soweit die Abgabenordnung
eine Regelung zum gleichen Sachverhalt enthalt bzw. auf die gleiche Konflikt-
lage eingeht. Dies ergibt sich unmittelbar aus dem Vorrang des Bundesrechts
nach Artikel 31 des Grundgesetzes und ist, soweit mir bekannt, auch von an-
deren Landesbeauftragten nicht in Zweifel gezogen worden. Alle wichtigen
Félle aus dem Bereich der Finanzverwaltung, auf die ich in meinen Téatigkeits-
berichten eingegangen bin, betrafen Fragen zur Anwendung der Abgabenord-
nung. Viele dieser Félle sind ahnlich auch in anderen Bundesléndern aufgetre-
ten und von den dort zustandigen Landesbeauftragten ebenfalls nach den Vor-
schriften der Abgabenordnung beurteilt worden. Durch die Zusammenarbeit
der Landesbeauftragten flr den Datenschutz im Arbeitskreis Steuerverwal-
tung ist darliber hinaus in nahezu allen Fallen eine einheitliche Beurteilung er-
reicht worden.

Nach meiner Einschatzung soll mit dem Gesetzesvorhaben des Bundesmini-
sters der Finanzen in erster Linie ein weitgehendes Zuriickdrdangen der Kon-
trollbefugnisse unabhédngiger Datenschutzbeauftragter im Bereich der
Finanzverwaltung erreicht werden.

Nach derin § 107 d des Entwurfs vorgesehenen Regelung soll namlich kiinftig
die Datenerhebung und -iUbermittlung nicht mehr der Kontrolle der Daten-
schutzbeauftragten unterliegen und die Kontrolle im tibrigen auf eine dateima-
Bige Datenverarbeitung beschrankt werden. Damit wirde etwa die wichtige
Frage der Einhaltung des VerhaltnisméBigkeitsgrundsatzes bei der Aufkla-
rung von steuerlich relevanten Sachverhalten, auf die sich viele Biirgereinga-
ben beziehen, in Zukunft nicht mehr gepriift werden kénnen.

Das Gesetzgebungsvorhaben bleibt nicht nur wesentlich hinter den Anforde-
rungen des Volkszahlungsurteils von 1983 zurlck, in dem das Bundesverfas-
sungsgericht die Notwendigkeit einer Kontrolle durch unabhéngige Daten-
schutzbeauftragte hervorgehoben hat. In seiner Entscheidung vom 9. Marz
1988 (NJW 1988, 2031) hat das Bundesverfassungsgericht darlber hinaus
ausdricklich betont, das Recht auf informationelle Selbstbestimmung
schiitze wegen seiner personlichkeitsrechtlichen Grundlage generell vor staat-
licher Erhebung und Verarbeitung personenbezogener Daten und sei nicht auf
den jeweiligen Anwendungsbereich der Datenschutzgesetze des Bundes und
der Lander beschrankt. Die Nichtbeachtung solcher verfassungsrechtlicher
Vorgaben durch den Gesetzentwurf muB3 nach alledem als ungewéhnlich be-
zeichnet werden.
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Schwerwiegende Unzutréglichkeiten sind auch aus der Regelung zu erwar-
ten, die in § 107 d Abs. 6 und 7 des Entwurfs vorgesehen ist: Danach dirfen
geschitzte Daten den Datenschutzbeauftragten nur offenbart werden, soweit
der Betroffene eingewilligt oder nach vorheriger schriftlicher Benachrichtigung
durch die Datenschutzbeauftragten unter Hinweis auf diese Folge einer Offen-
barung nicht wiedersprochen hat. Die Finanzbehérde darf den Datenschutz-
beauftragten flr diesen Zweck Name und Anschrift des Betroffenen offenba-
ren.

Sicherlich ist es nicht die Absicht der Datenschutzbeauftragten, gegen den
Willen eines Betroffenen die Offenbarung seiner Steuerdaten zu erreichen.
Die Regelung wirde aber praktisch auf eine erhebliche Behinderung der Da-
tenschutzkontrolle hinauslaufen. Wenn z. B. im Rechenzentrum einer Finanz-
verwaltung eine Kontrolle durchgefiihrt werden soll, wird es sich vorher nicht
absehen lassen, welche personenbezogenen Daten welcher Steuerpflichtiger
im Verlauf dieser Kontrolle eingesehen werden missen.

Der Gesetzentwurf enthélt (ber die aufgezeigten Bereiche hinaus zahlreiche
weitere Bestimmungen, gegen die datenschutzrechtliche Bedenken erhoben
werden missen. Insgesamt gesehen muf3 der Entwurf aus meiner Sicht als
unverstandlicher Rickschritt angesehen werden. Ich wirde nicht anstehen,
die Verabschiedung des Gesetzentwurfs in der vorgesehenen Form als
»SChwarzen Tag fir den Datenschutz“ zu bezeichnen.

4.3 Aktivititen des Landesgesetzgebers

4.3.1 Meldegesetz

Durch das Gesetz zur Fortentwicklung des Datenschutzes vom 15. Mé&rz 1988
(GV. NW. S. 160) ist auch das Meldegesetz flr das Land Nordrhein-Westfalen
(MG NW) in einigen Bestimmungen gedndert worden. Aus datenschutzrechtli-
cher Sicht ist insbesondere zu begriiBen, daB nunmehr auch im Meldegesetz
Nordrhein-Westfalen entsprechend der Regelung in den Meldegesetzen aller
anderen Bundeslander ein Widerspruchsrecht der Betroffenen gegen die Da-
teniibermittlung an AdreBbuchverlage enthalten ist.

In friiheren Stellungnahmen habe ich die Auffassung vertreten, daB der Beruf
und die Seriennummer des Personalausweises und des Passes nicht zu den
Daten gehoren, die im unmittelbaren Zusammenhang mit den Aufgaben der
Meldebehérden, Identifizierung und Wohnungsfeststellung der Einwohner,
stehen und daher nicht im Melderegister zu speichern sind. Die Speicherung
des Berufs (§ 3 Abs. 2 Nr. 7 MG NW) entfallt nunmehr. Statt dessen wird far
die Mitwirkung bei der Erflllung der Aufgaben nach der Dritten Durchfuh-
rungsverordnung zum Gesetz liber die Vereinheitlichung des Gesundheits-
wesens vom 30. Marz 1935 (RGS. NW. S. 7) nur noch die Berufsaustbung im
Gesundheitswesen gespeichert. Mit Wirkung vom 1. September 1991 entfallt
auch die Speicherung der Seriennummer des Personalausweises und des
Passes.
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Die Meldebehodrden stieBen bei Familienforschern selten auf Verstandnis,
wenn sie ihnen nach den bisher geltenden Vorschriften keine Auskunft dber
Verwandte erteilten, die vor langer Zeit verzogen oder verstorben waren. Inso-
weit ist nunmehr eine Anderung eingetreten. Nach Ablauf von fiinf Jahren
nach Ende des Kalenderjahres, in dem ein Einwohner weggezogen oder ver-
storben ist, sind die bis dahin gespeicherten Daten gesondert aufzubewahren
(§ 11 Abs. 3 Satz 1 MG NW). Wahrend der Zeit der gesonderten Aufbewahrung
dirfen die Daten nicht mehr verarbeitet oder sonst genutzt werden, es sei
denn, daf dies unter anderem zu wissenschaftlichen Zwecken, zur Behebung
einer bestehenden Beweisnot unerlaBlich ist oder der Betroffene schriftlich
eingewilligt hat (§ 11 Abs. 3 Satz 2 MG NW). Ausgenommen von dieser Rege-
lung sind jetzt Anschrift, Sterbetag und -ort der Einwohner. Zusammen mit be-
absichtigten Anderungen des Personenstandsgesetzes diirfte dies die Fami-
lienforschung erleichtern.

4.3.2 Enteignungs- und Entschédigungsgesetz

Der Entwurf eines Gesetzes Uber Enteignung und Entschadigung fur das
Land Nordrhein-Westfalen (Landesenteignungs- und -entschédigungsgesetz
— EEG NW —, Drucksache 10/3177) wird derzeit im Landtag beraten. Zu dem
Referentenentwurf des Gesetzes habe ich seinerzeit eine Stellungnahme ab-
gegeben. Die Landesregierung ist mir lediglich in zwei, allerdings als wesent-
lich zu bezeichnenden Punkten gefolgt. Unberlcksichtigt blieb insbesondere
meine Forderung nach mehr bereichspezifischen Datenschutzregelungen im
Enteignungsgesetz.

Der mit der Enteignung verbundene Eingriff in das Recht auf informationelle
Selbstbestimmung und in das Grundrecht auf Datenschutz der von der Enteig-
nung betroffenen Grundeigentimer, Nebenrechtigten und anderen Personen
kann von solcher Intensitét sein, daB nach den Grundsétzen des Bundesver-
fassungsgerichts in seinem Volkszéhlungsurteil sowie nicht zuletzt auch nach
der Begriindung der Landesregierung zum Gesetz zur Fortentwicklung des
Datenschutzes bereichspezifische Datenschutzregelungen zwingend not-
wendig sind. So sind etwa

~ die Verpflichtung zur umfassenden Aufklarung des Blirgers Uber das Ver-
fahren und seine Rechte,

die Stellen und Personen, an die zuléssigerweise (bermittelt werden darf,

Aufbewahrungs- und Loschungsregelungen,

I

die Datenweitergabe zur wissenschaftlichen Forschung,

die Unterwerfung der Gutachter unter die &ffentlich-rechtlichen Daten-
schutzbestimmungen,

I

besondere technische und organisatorische MaBnahmen, etwa bei Aus-
wahl des Verhandlungsraumes,

im Enteignungsgesetz zu regeln.
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Uber die hiernach erforderlichen Datenschutzregelungen habe ich den Land-
tag (Vorlage 10/1918) unterrichtet. Das Ergebnis meiner Bemihungen bleibt
abzuwarten.

4.3.3 Archivgesetz

Flr den Bereich des Bundes ist Anfang des Jahres 1988 das Bundesarchivge-
setz in Kraft getreten (BGBI. 1 S. 62). Als erstes Bundesland hatte Baden-Wirt-
temberg bereits am 31. Juli 1987 ein Landesarchivgesetz erlassen. Nunmehr
hat auch die Landesregierung Nordrhein-Westfalen im Landtag den Entwurf
eines Gesetzes (iber die Sicherung und Nutzung 6ffentlichen Archivguts im
Lande Nordrhein-Westfalen — Archivgesetz Nordrhein-Westfalen — einge-
bracht (Drucksache 10/3372).

Ich habe in der Vergangenheit immer wieder darauf hingewiesen, daB fiir die
Benutzung der in 6ffentlichen Archiven im Land Nordrhein-Westfalen verwahr-
ten Unterlagen eine gesetzliche Regelung zwingend notwendig ist (vgl. zuletzt
8. Tatigkeitsbericht, S. 109). Wie zahlreiche Eingaben zeigen, herrscht gegen-
wartig sowohl bei den Archiven, insbesondere im kommunalen Bereich, als
auch bei potentiellen Benutzern eine groBe Unsicherheit dartber, ob und gege-
benenfalls unter weichen Voraussetzungen die in den Archiven vorhandenen
Unterlagen eingesehen werden kénnen. Da ein immer stérkeres Interesse an
der Beschaftigung mit geschichtlichen Fragen des 20. Jahrhunderts festzu-
stellen ist, muB diese Liicke so bald wie méglich geschiossen werden.

Bei der Vorbereitung des Landesarchivgesetzes bin ich von Anfang an betei-
ligt gewesen. Ich habe mich vor allem dafir eingesetzt, daB das Archivgut von
Sffentlichen Stellen nach der Abgabe an die Archive méglichst den gleichen
Datenschutzstandard behalt, wie er flir die abgebende Stelle maBgeblich ist.

4.3.4 Polizeigesetz

Auch finf Jahre nach dem Volksz&hlungsurteil des Bundesverfassungsge-
richts gibt es fiir die Datenverarbeitung durch die Vollzugspolizei noch keine
den Anforderungen der Rechtsprechung geniigenden prazisen gesetzlichen
 Regelungen lber den Umgang mit personenbezogenen Daten. Bereits mit Be-
schiuBB vom 24, Januar 1985 haben die Datenschutzbeauftragten des Bundes
und der Lénder die Mindestanforderungen flr die Datenschutzregeln im Poli-
zeirecht aufgestellt (vgl. insoweit meine Ausfihrungen in meinem 6. Tatigkeits-
bericht, S. 27 bis 31). Dariber hinaus haben die Datenschutzbeauftragten des
Bundes und der Lénder in ihrem BeschluB vom 14. Marz 1988 zur polizeilichen
Datenverarbeitung bis zum ErlaB bereichspezifischer Regelungen darauf hin-
gewiesen, daB im Hinblick auf die Rechtsprechung des Bundesverfassungsge-
richts zum sog. Ubergangsbonus bereits jetzt die Datenverarbeitung durch die
Polizei auf das zu beschrénken ist, was fiir die geordnete Weiterfiihrung der po-
lizeilichen Aufgabenerfillung unerlaBlich ist (vgi. Anlage 2, S. 133 bis 135).

Fir das Land Nordrhein-Westfalen hat die Fraktion der FD.Pim Juli 1988 den
Entwurf eines Gesetzes zur Anderung des Polizeigesetzes im Landtag einge-
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bracht (Drucksache 10/3421). Die BeschluBfassung der Landesregierung
Uber einen Regierungsentwurf stand bei Ende des Berichtszeitraums kurz be-
vor. Zu dem vom Innenminister vorgelegten Referentenentwurf eines Geset-
zes zur Anderung des Polizeigesetzes Nordrhein-Westfalen (PolG NW), des
Polizeiorganisationsgesetzes Nordrhein-Westfalen (POG NW) sowie des Ord-
nungsbehérdengesetzes (OBG) habe ich Stellung genommen. In meiner Stel-
lungnahme habe ich zum Ausdruck gebracht, daB der Entwurf den Anforde-
rungen, die an eine gesetzliche Regelung im Bereich der Polizei zu stellen
sind, nur in geringem Umfang gerecht wird. Insbesondere habe ich folgende
Punkte benannt:

Der Entwurf enthalt mehrere generalklauselartige Regelungen, die fir den
Blrger nicht erkennen lassen, unter welchen Voraussetzungen die Polizei
Daten lber ihn erhebt und weiter verarbeitet. Diese nicht normenklaren Re-
gelungen kdnnen bei der Anwendung in der taglichen Praxis zu MiBver-
standnissen und Unklarheiten fuhren.

Bedenken gelten auch flir die vorgesehene Datenverarbeitung zur Gefah-
renabwehr, zum Schutz privater Rechte und zur Vollzugshilfe. Die zugrunde
liegende Vorschrift kdnnte als eine Erméachtigungsgrundlage fir die Polizei
miBverstanden werden, je nach Einschatzung der allgemeinen Gefahren-
situation Daten Uber alle Birger zu erheben.

Der Grundsatz der Zweckbindung der zu polizeilichen Zwecken gewonne-
nen personenbezogenen Daten ist in dem Entwurf nicht hinreichend be-
riicksichtigt; insbesondere ist fir den Blrger nicht mehr erkennbar, unter
welchen Voraussetzungen die einmal Gber ihn erhobenen Daten weiterver-
arbeitet werden. Es fehlt eine prézise Festlegung im Gesetz, wann eine
Zweckénderung im Einzelfall zul&ssig ist.

Darliber hinaus bestehen gegen die vorgesehene Nutzung nicht anonymi-
sierter Daten zu Aus- und Fortbildungszwecken, zu statistischen Zwecken
oder zur Vorgangsverwaltung und Dokumentation Bedenken. Auch eine
Abschottung der verschiedenen zu diesen Zwecken angelegten Daten-
sammlungen voneinander ist nicht gewahrleistet.

Die im Entwurf geregelte allgemeine Befugnis der Polizei, einen Datenab-
gleich vorzunehmen, ist zu weitgehend, da sie einen nahezu anlaBlosen Ab-
gleich ermdglicht. Dies wiirde dazu fiihren, daB jeder Birger im Rahmen
des Abgleichs erfaBt werden kann. Ein Abgleich unverdachtiger Personen
mit dem Fahndungsbestand kann jedoch nur im Ausnahmefall hingenom-
men werden.

Die Regelung zur polizeilichen Befragung und Auskunftspflicht ist nicht nor-
menklar und wiirde zu einer uneingeschrankten Befragungsbefugnis der
Polizei fihren. Es kommt nicht klar zum Ausdruck, daB es sich bei jeder po-
lizeilichen Befragung, soweit personenbezogene Daten erfragt werden, um
eine Datenerhebung handelt, die nur unter den fiir eine solche Erhebung
genannten Voraussetzungen zuléssig ist.
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Inwieweit die vorgenannten Punkte in dem Gesetzentwurf der Landesregie-
rung und in den Beratungen im Landtag Beachtung finden, werde ich weiter-
verfolgen.

4.4 Handlungsbedarfim Landesbereich

4.41 Geheimschutzgesetz

im Zusammenhang mit einer Stellungnahme gegenuiber dem Innenminister
des Landes Nordrhein-Westfalen zum Bereich der Sicherheitstiberpriifungen
in der Privatwirtschaft habe ich deutlich gemacht, daB dieser Bereich normen-
klarer gesetzlicher Regelungen bedarf. Der Innenminister teilt meine Auffas-
sung, dafB die Durchflihrung von Sicherheitstiberprifungen sowohl in der 6f-
fentlichen Verwaltung als auch in der Privatwirtschaft gesetziich — etwa in ei-
nem Geheimschutzgesetz — geregelt werden muB. Er hat mir gegenlber zum
Ausdruck gebracht, daB er insoweit auf den Bundesgesetzgeber wartet.

Im Hinblick auf die Rechtsprechung des Bundesverfassungsgerichts zum
sog. Ubergangsbonus ist allerdings darauf hinzuweisen, daB die bisherige
Praxis bei der Durchfiihrung von Sicherheitsiberpriifungen in eingeschrank-
tem Umfang bis zum Ende der Legislaturperiode des Bundes- bzw. des Land-
tages hingenommen werden kann. Eine Fortflihrung Gber diesen Zeitraum hin-
aus ware nicht vertretbar. Sollten die erforderlichen gesetzlichen Regelungen
durch den Bundesgesetzgeber nicht rechtzeitig erfolgen, miBten solche Re-
gelungen auf Landesebene getroffen werden.

4.4.2 Vermessungs- und Katastergesetz

Zum Referentenentwurf des Gesetzes zur Anderung des Vermessungs- und
Katastergesetzes — VermKatG NW — (Stand: 2. Juni 1987) habe ich aus der
Sicht des Datenschutzes Bedenken und Anregungen aufgezeigt.

Bedenken bestehen insbesondere gegen einen unmittelbaren Zugriff der 6f-
fentlich bestellten Vermessungsingenieure auf das automatisiert gefiihrte Lie-
genschaftskataser ohne bereichspezifische Regelung der hiermit im Zusam-
menhang stehenden datenschutzrechtlichen Probleme.

In &hnlicher Weise bedenklich ist die Zulassung automatischer Datenibermitt-
lungsverfahren fir juristische Personen des Privatrechts. Es ist nicht erkenn-
bar, wie etwa die Anlage von (Zweit-)Katastern in privater Hand und die miB-
brauchliche Datenweitergabe von dort an interessierte private Dritte verhin-
dert bzw. auch nur kontrolliert werden kénnte.

Erhebliche datenschutzrechtliche Bedenken bestehen auch dagegen, daB die
personenbezogenen Katasterdaten zur Erflllung (beliebiger) Landesaufga-
ben, insbesondere zum Aufbau und zur Fortfiihrung von Informationssyste-
men, von den Katasterbehdrden nach Weisung des Innenministers zur Verf(-
gung zu stellen sind. Auf Grund dieser weiten Regelung kann der Blrger nicht
mehr wissen, wer was wann (ber ihn weiB (BVerfGE 65, 1, 43).
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Es bleibt zu hoffen, daB die in meiner Stellungnahme aufgezeigten Daten-
schutzprobleme durch entsprechende bereichspezifische gesetzliche Rege-
lungen verfassungskonform gel®st werden.

4.4.3 Gesundheitswesen

Aus der verfassungsrechtlichen Verpflichtung des Gesetzgebers, fir jede Ein-
schrankung des informationellen Selbstbestimmungsrechts eine gesetzliche
Grundlage zu schaffen, ergibt sich ein betrachtlicher Regelungsbedarf im Ge-
sundheitswesen. Das allgemeine Datenschutzgesetz mit seinen unspezifi-
schen Generalklauseln reicht jedoch fiir die schwerwiegenden Eingriffe in die-
sem besonders sensiblen Bereich nicht aus. Hier sind prazise bereichspezifi-
sche Regelungen zu treffen. Dies gilt insbesondere fur die Erhebung und Ver-
arbeitung medizinischer Daten in der &ffentlichen Gesundheitsverwaltung.

Das in Nordrhein-Westfalen noch geltende Gesetz liber die Vereinheitlichung
des Gesundheitswesens aus dem Jahre 1934 enthalt keinerlei Regelungen
Uber die Erhebung, Speicherung, Verwendung und Lé&schung von Daten
durch die Gesundheitsamter. Zwar gilt die arztliche Schweigepflicht auch fir
den Amtsarzt; sie betrifft aber nur die Phase der Weitergabe personenbezoge-
ner Daten. Unter anderem sollte festgeschrieben werden, daB 6ffentliche Stel-
len Gesundheitsdaten nur fiir den Zweck verarbeiten durfen, zu dem sie sie er-
hoben oder sonst zur erforderlichen Aufgabenerfiillung erhalten haben; Aus-
nahmen, fir die ein iberwiegendes Allgemeininteresse vorliegen muB, bedir-
fen besonderer gesetzlicher Regelung (vgl. jetzt auch § 35 E-BDSG, Bundes-
ratsdrucksache 618/88).

Erhebliche Regelungsdefizite bestehen auch im Krankenhausbereich. Hier er-
scheint eine bereichspezifische Regelung ebenfalls dringend geboten. Dabei
sollten die Feststellungen und Forderungen der Datenschutzbeauftragten des
Bundes und der Lander, wie bereits in meinem 7 Tatigkeitsbericht (S. 68 bis
70) ausgefiihrt, Berlicksichtigung finden.

Wie mirinzwischen bekanntgeworden ist, erarbeitet der Minister fur Arbeit, Ge-
sundheit und Soziales derzeit einen Entwurf fir ein Gesetz lGber den Daten-
schutz im Gesundheitswesen. Darin sollen bereichspezifische Regelungen
fir die Krankenhauser, fir die Datenverarbeitung im Rahmen des Gesetzes
Uber Hilfen und SchutzmaBnahmen bei psychischen Krankheiten, fiir den
MaBregelvollzug, fir das Krebsregister sowie fiir sonstige Bereiche des Ge-
sundheitswesens getroffen werden. Ein derartiges Gesetzesvorhaben, das an
die Stelle des vorhandenen lickenhaften und zum Teil archaischen Regel-
werks treten soll, ist zu begriaBen.

4.4.4 Abschottung der Beihilfe

Im Beihilfewesen muB der Grundsatz gelten, daB3 der Beihilfeberechtigte durch
die Art der Organisation der Beihilfegewahrung weder davon abgehalten wer-
den darf, zum Arzt zu gehen, noch davon, entstandene Rechnungen zur Bei-
hilfegewdhrung einzureichen. Daraus folgt, daB grundrechtssichernde
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Schutzvorkehrungen erforderlich sind, die eine Kenntnisnahme der zur Beihil-
fegewahrung offenbarten Gesundheitsdaten durch die Personalverwaltung
verhindern.

Weder die Beihilfenverordnung noch das Landesbeamtengesetz treffen eine
den Anforderungen des Datenschutzes gentigende Regelung. Durch den Ge-
setzgeber sind daher fiir die Abschottung der Beihilfestelle von der Personal-
verwaltung ausdriickliche und normenklare Vorschriften zu schaffen. Hierzu
gehort auch, daB die Beihilfeakte von den tblichen Personalakten getrennt
aufzubewahren und vor dem Zugriff der Mitarbeiter auBerhalb der Beihilfe-
stelle zu schiitzen ist (s. auch unten S. 79).

4.4.5 Dienst- und Arbeitsverhéltnisse, Personalakten

Die fur das Personalwesen geltende Vorschrift des § 29 DSG NW regelt nur
die Weiterverarbeitung der bei arztlichen oder psychologischen Untersuchun-
gen und Tests zum Zwecke der Eingehung eines Dienst- oder Arbeitsverhalt-
nisses erhobenen Daten; in ihr fehlt aber die wichtige Regelung des Umgangs
mit sensiblen Gesundheitsdaten der Beschéftigten, die etwa bei-der Priifung
der Dienstféhigkeit erhoben werden. Hier bedarf es vor allem der Festlegung,
an wen und zu welchem Zweck diese Daten Gbermittelt und in welchem Um-
fang sie genutzt werden durfen.

Die allgemeine Norm des § 29 DSG NW drfte auch nicht der Forderung nach
einer bereichspezifischen Neuregelung des Personalaktenrechts genligen
(vgl. 6. Tatigkeitsbericht, S. 89). Personalakten haben den Zweck, Uber lange
Zeitrdume, meist Gber ein ganzes Berufsleben, ein mdglichst vollstandiges
Personlichkeitsbild zu vermitteln. Die Datenverarbeitung in Personalakten
weist folglich eine besondere Eingriffstiefe auf. Daher bediirfen die Zulassig-
keit des Sammelns und der weiteren Verarbeitung personenbezogener Daten
sowie der Zugang zu diesen Daten einer prézisen bereichspezifischen Rege-
lung.

4.4.6 Schule und Schulgesundheitswesen

Der Kultusminister hat durch die Verwaltungsvorschriften zu § 5 Abs. 4 ASchO
— Richtlinien zum Schilerstammblatt und zum sonstigen Datenbestand in der
Schule — (VVzASchO) Einzelheiten fiir die Erhebung, Speicherung und Uber-
mittlung personenbezogener Daten an den Schulen geregelt. Diese Richtli-
nien, die verschiedentlich angepaBt worden sind, sind fiir den Umgang mit per-
sonenbezogenen Schilerdaten in der Praxis eine wertvolle Hilfe. Nach dem
Urteil des Bundesverfassungsgerichts zum Volkszéhlungsgesetz 1983 ist je-
doch fur Eingriffe in das Recht der Betroffenen auf informationelle Selbstbe-
stimmung eine gesetzliche Grundlage erforderlich, die dem Gebot der Nor-
menklarheit entsprechen muB; aus ihr missen sich die Voraussetzungen und
der Umfang der Einschréankung klar und fir den Blrger erkennbar ergeben.
Soweit in den nordrhein-westfalischen Schulgesetzen Uberhaupt Rechts-
grundlagen fir die Datenerhebung und Datenverarbeitung an Schulen enthal-
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ten sind, entsprechen sie nicht dem Grundsatz der Normenklarheit. In den
Landern Saarland, Rheinland-Pfalz und Bremen sind bereits gesetzliche Neu-
regelungen in Kraft getreten.

Ich habe daher den Kultusminister des Landes Nordrhein-Westfalen darauf
hingewiesen, daB eine gesetzliche Regelung der Erhebung und Verarbeitung
von Schiller- und Elterndaten in den Schulen und im Schulgesundheitswesen
erforderlich ist (vgl. 7 Tatigkeitsbericht, S. 110). Der Kultusminister hat mir mit-
geteilt, daB er einen entsprechenden Referentenentwurf erarbeitet habe, der
auch bereits zwischen den Ressorts abgestimmt worden sei. Zur Einbringung
des Gesetzentwurfs kénne er allerdings derzeit noch keine verbindlichen An-
gaben machen.

4.4.7 Landes- und Kommunalstatistiken

Fir die Durchfuhrung statistischer Erhebungen auf Landes- und kommunaler
Ebene bedarf es einer bereichspezifischen landesrechtlichen Regelung, die
dem Gebot der Normenklarheit entsprechen und den verfassungsrechtlichen
VerhaltnismaBigkeitsgrundsatz beachten muB. Darlber hinaus muB der Ge-
setzgeber organisatorische und verfahrensrechtliche Vorkehrungen fir die
Durchflihrung und Organisation der Datenerhebung und -verarbeitung treffen;
insbesondere sind Léschungsregelungen fiir solche Angaben, die als Identifi-
kationsmerkmale zur Durchflihrung der Erhebung verlangt werden, sowie
wirksame Abschottungsregelungen nach auBen erforderlich.

Eine gesetzliche Regelung muB vor allem definieren, was unter statistischer
Erhebung zu verstehen und wie sie von einer Befragung abzugrenzen ist. Sie
miBte u. a. auch eine Regelung zur Einschaltung kommunaler Erhebungs-
stellen bei der Durchfiihrung von Bundes- und Landesstatistiken enthalten,
soweit in den speziellen Statistikgesetzen keine entsprechende Ermachti-
gung vorgesehen ist. Im Bereich bundesrechtlich geregelter Agrarstatistiken
wurden beispielsweise die Kommunen durch das Landesamt fir Datenverar-
beitung und Statistik bei der Durchfihrung der Bodennutzungshaupterhe-
bung als Erhebungsstellen eingeschaltet, ohne daB hierfir eine gesetzliche
Erméchtigung gegeben war; erst der Entwurf eines Gesetzes Uber Agrarstati-
stiken sieht eine entsprechende Ermachtigung vor, die allerdings immer noch
einer landesrechtlichen Umsetzung bedarf.

Nach dem verfassungsrechtlichen VerhéaltnisméaBigkeitsgrundsatz ist im Ge-
setzgebungsverfahren insbesondere zu prifen, ob und inwieweit die Durch-
fihrung eigener statistischer Erhebungen zur Erflllung der Aufgaben der Ge-
meinden und Gemeindeverbande erforderlich ist, sowie ob und inwieweit die
Belastung der Betroffenen in einem angemessenen Verhéltnis zu dem zu er-
reichenden Zweck steht. Die Durchfihrung kommunaler statistischer Erhe-
bungen ist dementsprechend nur zuzulassen, soweit die benétigten statisti-
schen Einzelangaben nicht in dem erforderlichen Umfang vom Landesamt fiir
Datenverarbeitung und Statistik oder von anderen Verwaltungsstellen der
Kommune libermittelt werden kénnen.
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AuBerdem ist zu prifen, ob es zur Erfiillung kommunaler gesetzlicher Aufga-
ben ausreicht, wenn den Kommunen nur statistische Erhebungen ohne Aus-
kunftspflicht zugestanden werden. Allerdings bedarf es auch dann einer ge-
setzlichen Ermachtigung, die u. a. vorschreibt, wer die Entscheidung Uber die
Durchfiihrung einer statistischen Erhebung trifft, in welcher Form die statisti-
sche Erhebung angeordnet wird, daBB der Verwendungszweck der Daten fest-
zulegen ist und Loschungsregelungen zu treffen sind. Bei Zulassung kommu-
naler statistischer Erhebungen mit Auskunftspflicht sollen die Bereiche ge-
setzlich festgeschrieben werden, in denen solche Erhebungen zugelassen
werden.

Weiter sind Vorgaben erforderlich, ob und inwieweit eine Nutzung statistischer
Daten fur Verwaltungsvollzugszwecke erlaubt sein soll. Dabei ist sicherzustel-
len, daB alle statistischen Einzelangaben dem Statistikgeheimnis unterliegen
und nicht an andere Verwaltungsstellen Gbermittelt werden diirfen. In diesem
Zusammenhang bedarf die Erstellung, Aktualisierung und Nutzung von
Adref3dateien im Bereich der Kommunalstatistik ebenfalls einer normenklaren
Regelung.

4.4.8 Nutzung der Telekommunikation

Mit Inkrafttreten der Telekommunikationsordnung am 1. Januar 1988 hat die
Deutsche Bundespost den Ubergang von bisher getrennten Fernmeldedien-
sten zu einem einzigen, diensteintegrierten und digitalen Telekommunika-
tionsnetz eingeleitet. Digitalisierung, programmgesteuerte Vermittlungstech-
nik und Diensteintegration fiihren dazu, daB bei Ubertragung, Vermittlung und
Nutzung der einzelnen Dienste an zentralen Stellen erheblich mehr Daten als
bisher anfallen, die je nach Dienstart mehr oder weniger prazise Rlck-
schllisse auf die Nutzung der Teilnehmer erlauben. Die Daten werden infolge
der neuen Technik leichter auswertbar sein als bisher. Die Fortentwicklung von
Methoden der automatischen Spracherkennung wird es u. U. erméglichen,
mittels eines Stichwortes Kommunikationsinhalte programmgesteuert aus ei-
ner Informationsmenge auszuwahlen, zu speichern und zu Gbermitteln; auch
private Betreiber kénnten hierzu in der Lage sein.

Die Zusténdigkeit zum ErlaB von Regelungen, die dieser Entwicklung Rech-
nung tragen, ist geteilt:

— Soweit sich die Daten lediglich auf das Netz beziehen (Bestandsdaten, Ver-
bindungsdaten, Geblhrendaten, Betriebsdaten), fallt die Regelung in den
Zustandigkeitsbereich des Bundes.

- Die Regelung des Umgangs mit den Inhaltsdaten sowie mit den Daten, die
sich auf die Nutzung der Dienste beziehen (Angebotsdaten, Entgeltdaten)
ist Angelegenheit der Lénder.

Fir bestimmte Dienste haben die L&nder Nutzungsregelungen bereits erlas-
sen, so flr den Bildschirmtext den Bix-Staatsvertrag. Ein weiteres Beispiel ist
§ 30 des neuen Datenschutzgesetzes Nordrhein-Westfalen, der die Zulassig-
keit von Fernmef- und Fernwirkdiensten regeit.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander geht
in einem BeschluB vom 10. Oktober 1988 von der Notwendigkeit aus, daf die
Lander angesichts der eingangs aufgezeigten Gefahren weitere Nutzungsre-
gelungen treffen, die auch bereichspezifische Datenschutzvorschriften enthal-
ten. Der Btx-Staatsvertrag kann hierzu als Vorbild dienen. In einem derartigen
Staatsvertrag mlssen auch die materiellen Voraussetzungen zum Betrieb pri-
vater Telekommunikationsdienste und deren Zulassung geregelt werden. Die
Genehmigung von Diensten muB u. a. von der Zuverlassigkeit des Anbieters
auch im Blick auf Datenschutz und Datensicherung abhangig gemacht wer-
den.

4.4.9 Dateniibermittlung an Presse und Rundfunk

Schon in meinem 6. Tatigkeitsbericht (S. 152; vgl. auch 8. Tatigkeitsbericht,
S. 143) hatte ich angeregt, die Vorschrift des § 4 Landespressegesetz (LPG)
praziser zu fassen, da es zweifelhaft erscheint, ob § 4 Abs. 1 und 2Nr. 2und 3
LPG eine dem Gebot der Normenklarheit entsprechende gesetzliche Grund-
lage fiir die Bekanntgabe personenbezogener Daten durch éffentliche Stellen
an die Presse darstellt. Eine Neuregelung wiirde nicht nur der Sicherung des
Grundrechts auf Datenschutz dienen, sondern insoweit auch der Offentlich-
keitsarbeit der Verwaltung eine feste Grundlage geben.

Nach § 4 Abs. 2 Nr. 2 LPG besteht ein Anspruch der Presse auf Auskunft nicht,
soweit Vorschriften liber die Geheimhaltung entgegenstehen. insoweit waren
nach meiner Auffassung (6. Tatigkeitsbericht, S. 150, 5. Tatigkeitsbericht,
S. 114) bei Bekanntgabe in Dateien gespeicherter personenbezogener Daten
auch die Einschrankungen des § 13 Abs. 1 Satz 1 2. Alternative DSG NW a.F
zu beachten. Danach war eine Ubermittiung nur zulassig, soweit der Empfén-
ger ein berechtigtes Interesse an der Kenntnis der zu Gbermittelnden Daten
glaubhaft machte und dadurch schutzwiirdige Belange des Betroffenen nicht
beeintrachtigt wurden. Im neuen Datenschutzgesetz kommtin dieser Hinsicht
die Vorschrift des sowohl fir Dateien als fir Akten geltenden § 16 Abs. 1 Satz
1 Buchstabe d DSG NW in Betracht. Sie erlaubt die Ubermittiung an Personen
oder Stellen auBerhalb des 6ffentlichen Bereichs, wenn sie im 6ffentlichen In-
teresse liegt oder hierfiir ein berechtigtes Interesse geltend gemacht wird und
der Betroffene in diesen Fallen der Datenlibermittlung nicht widersprochen
hat. Im Gegensatz zu dem friiheren § 13 hat der Gesetzgeber in § 16 Abs. 1

Satz 1 Buchstabe d die Abwagung selbst vorgenommen, dahin namlich, daB
die Bekanntgabe im Falle des Widerspruchs des Betroffenen nach Aufklarung
gemaB § 16 Abs. 1 Satz 2 sowie dem weiter vorauszusetzenden Hinweis auf
die Widerspruchsmdglichkeit unterbleiben muB. Im Rahmen einer Prazisie-
rung des § 4 LPG koénnte klargestellt werden, ob diese Konsequenz ge-
winscht ist.

Die Ubermittiung personenbezogener Daten an die Presse darf nicht schon
dann zugelassen werden, wenn sie der Erflllung der éffentlichen Aufgabe
Ldient” (§ 4 Abs. 1 LPG), sondern nur dann, wenn es fir die Informationsbe-
durfnisse der Presse geboten ist und der VerhaltnisméBigkeitsgrundsatz be-
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achtet wird. Zur ndheren Ausgestaltung einer Ubermittlungsregelung kénnten
die in der hdchstrichterlichen Rechtsprechung entwickelten Grundsétze her-
angezogen werden. Daraus 1Bt sich zur Veréffentlichung personenbezogener
Daten durch Presse wie auch Rundfunk u. a. entnehmen, daf3 diese

— nur im Rahmen einer Giterabwagung von Presse-, Rundfunk- und Mei-
nungsfreiheit einerseits sowie dem allgemeinen Persénlichkeitsrecht ande-
rerseits im konkreten Einzelfall bei Beachtung des VerhaltnismaBigkeits-
grundsatzes beurteilt werden kann;

~ ein gewichtiges Informationsinteresse der Offentlichkeit gerade an der Per-
sonenbezogenheit der Informationen erfordert;

— nicht zulassig ist, wenn das Offentlichkeitsinteresse auch ohne personen-
bezogene Daten erflllt werden kann;

— bei schweren Straftaten Erwachsener auf Grund des von ihnen selbst erreg-
ten offentlichen Interesses erlaubt sein kann, soweit die Veroffentlichung
sich in der Regel auf die aktuelle Berichterstattung beschrankt und den
Aspekt der Unschuldsvermutung beachtet;

— in Verfahren der Zivil-, Verwaltungs-, Arbeits- und Sozialgerichtsbarkeit im
Gegensatz zu Strafverfahren weniger in Betracht kommt;

— bei beruflichen Tatigkeiten mit Offentlichkeitswirkung ggf. bejaht werden
kann (etwa zur Aufklarung gravierender MiBstande);

— bei schweren Eingriffen (Berichte Uber ehrenriihrige Vorgange) eine vorhe-
rige Anhérung des Betroffenen voraussetzt.

Im Rundfunkrecht des Landes ist ein Informationsanspruch gegeniber den
Offentlichen Stellen bisher gar nicht geregelt. Auch hier empfiehit sich die
Schaffung einer normenklaren Rechtsvorschrift fiir die Mitteilung personenbe-
zogener Daten an die Medien, soweit nicht — so im Strafverfahrensrecht —
bereichspezifische Regelungen anzustreben sind.

Unabhédngig von Auskunftsersuchen der Medien erscheinen im (brigen
Rechtsvorschriften geboten, welche den éffentlichen Stellen verlaBliche, auch
den Datenschutz der Biirger beachtende MaBstabe fiir eine aktive und regel-
méaBige Offentlichkeitsarbeit gegeniiber den Medien an die Hand geben. Ver-
waltungsinterne Richtlinien bisheriger Praxis kénnen die jedenfalls aus daten-
schutzrechtlicher Sicht erforderliche gesetzliche Grundlage fiir eine Offent-
lichkeitsarbeit, die die Ubermittlung personenbezogener Daten beinhaltet,
nicht ersetzen. Gleiches gilt fiir Empfehlungen wie etwa die am 8. Méarz 1988
vom Hauptausschu3 des Deutschen Stédtetages beschlossenen Leitsétze
zur stadtischen Presse- und Offentlichkeitsarbeit.

SchlieBlich lassen die medienrechtlichen Bestimmungen lber das Gegendar-
stellungsrecht eine Aussage darliber vermissen, ob &ffentliche Stellen im
Rahmen von Gegendarstellungen im Einzelfall auch personenbezogene Da-
ten mitteilen diirfen, sofern dies zur Richtigstellung im Uberwiegenden Alige-
meininteresse erforderlich ist und die VerhaltnismaBigkeit gewahrt wird.
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5. Rechtsprechung des Bundesverfassungs-
gerichts zum informationellen
Selbstbestimmungsrecht

5.1 Geltungsumfang

Hatte es bei der Interpretation des Volkszéhlungsurteils nicht an Versuchen
gefehlt, den Geltungsumfang des Grundrechts auf informationelle Selbstbe-
stimmung einzuschrénken, so ist dem der Erste Senat des Bundesverfas-
sungsgerichts in seinem BeschluB vom 9. Méarz 1988 (NJW 1988, 2031) in be-
griBenswerter Deutlichkeit entgegengetreten. Wortlich heiBt es dort zum
Selbstbestimmungsrecht:

»In dieses Recht wird nicht nur dann eingegriffen, wenn der Staat vom einzel-
nen die Bekanntgabe personlicher Daten verlangt oder diese der automati-
sierten Datenverarbeitung zufiihrt. Die Mdglichkeiten und Gefahren der auto-
matischen Datenverarbeitung haben zwar die Notwendigkeit eines Schutzes
personlicher Daten deutlicher hervortreten lassen, sind aber nicht Grund und
Ursache ihrer Schutzbedirftigkeit. Das Recht auf informationelle Selbstbe-
stimmung schitzt vielmehr wegen seiner persdnlichkeitsrechtlichen Grund-
lage generell vor staatlicher Erhebung und Verarbeitung personenbezogener
Daten und ist nicht auf den jeweiligen Anwendungsbereich der Datenschutz-
gesetze des Bundes und der Lander oder datenschutzrelevanter gesetzli-
cher Sonderregelungen beschrankt.”

Damit sehe ich mich in meiner Auffassung iber die umfassende Geltung des
Selbstbestimmungsrechts erneut bestétigt.

5.2 Informationelie Gewaltenteilung

Und noch eine Klarstellung: Im Volkszéhlungsurteil forderte das Bundesver-
fassungsgericht die ,informationelle Gewaltenteilung” im Blick auf die Tren-
nung der Kommunalstatistik von anderen Aufgabenbereichen der Gemeinden
und ihrer Verbé&nde. Die 1. Kammer des Ersten Senats befand mit BeschluB
vom 18. Dezember 1987 (NJW 1988, 959), nunmehr ohne Beschrénkung auf
einzelne Aufgabenbereiche, daB der Grundsatz der informationellen Gewalt-
enteilung auch innerhalb der Gemeindeverwaltung gelte; aus der Einheit der
Gemeindeverwaltung folge keine informationelle Einheit.

5.3 Normenklarheit

Hingegen halte ich den BeschluB der 3. Kammer des Zweiten Senats vom 10.
Februar 1988 (DVBI. 1988, 530) zur Sicherheitsliberprifung von Beamten im
Hinblick auf das Gebot der Normenklarheit fir problematisch. Nach dem
Volkszahlungsurteil verlangt dieses Gebot von einer das Selbstbestimmungs-
recht einschrankenden gesetzlichen Grundlage, daB sich aus ihr die Voraus-
setzungen und der Umfang der Beschrankungen klar und fiir den Blrger er-
kennbar ergeben. Die Kammer ist der Ansicht, daB § 55 des Bundesbeamten-
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gesetzes (Beratungs- und Gehorsamspflicht) in Ausprédgung der hergebrach-
ten Grundsétze des Berufsbeamtentums, insbesondere der Treuepflicht des
Beamten gegeniiber seinem Dienstherrn, hinreichend deutlich erkennen
lasse, daB der Dienstherr von seinen Beamten diejenigen Angaben verlangen
kdnne, die zur Gewahrleistung der Sicherheit im Bereich des 6&ffentlichen
Dienstes geeignet und erforderlich seien. Es bleibt abzuwarten, ob der Erste
Senat des Bundesverfassungsgerichts diese Auffassung teilt.

5.4 ,Ubergangsbonus*

Zur Frage der Dauer des vom Bundesverfassungsgericht anerkannten ,, Uber-
gangsbonus” bei Fehlen notwendiger bereichspezifischer Datenschutzvor-
schriften (vgl. dazu 8. Tatigkeitsbericht, S. 7/8) wird von Verwaltungsgerichten
erster Instanz zunehmend angenommen, die Frist sei abgelaufen. Anderer-
seits halt das Oberlandesgericht Frankfurt in seinem BeschluB vom 14. Juli
1988 (NJW 1989, 47) die Speicherung und Aufbewahrung personenbezoge-
ner Daten in einer Zentralen Namenskartei der Staatsanwaltschaft ibergangs-
weise noch fur zulassig. Der Gesetzgeber befinde sich bezuglich des Schut-
zes persénlicher Daten in einer schwierigen Anpassungsphase; zudem seien
auf dem Gebiet des Strafverfahrensrechts bereits Vorbereitungen zur Geset-
zesénderung getroffen worden.

Was die materiellen Voraussetzungen des Ubergangsbonus im Datenschutz-
recht betrifft, hat sich das Bundesverfassungsgericht (3. Kammer des Zweiten
Senats) hierzu zum ersten und, soweit ersichtlich, bisher einzigen Male in sei-
nem BeschluB vom 24. Marz 1987 (NJW 1988, 405) geauBert. Es lehnte eine
Einsichtnahme des Opfers einer Straftat in strafrechtliche Ermittlungsakien
bei damaligem Fehlen einer gesetzlichen Grundlage ab. Sie sei im Hinblick auf
die Méglichkeit, zivilrechtliche Schadensersatzanspriche effektiv im Zivilpro-
zeB3 durchzusetzen, von Verfassungs wegen nicht geboten (vgl. jetzt § 406 e
StPO).
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6. Datenschutzin den Bereichen der Verwaltung
6.1 Einwohnerwesen

6.1.1 Dateniibermittiung an politische Parteien

Wiederholt wurde ich auf Grund von Birgereingaben und Beratungsersuchen
von Gemeinden mit der Frage befaBt, inwieweit es zulassig ist, Daten an Par-
teien auBerhalb der Fristin § 35 Abs. 1 des Meldegesetzes fur das Land Nord-
rhein-Westfalen (MG NW) zu (ibermitteln, wie etwa fir Einladungen von Se-
nioren zu einer Kaffeetafel.

Nach § 35 Abs. 1 MG NW darf die Meldebehdérde politischen Parteien im Zu-
sammenhang mit Parlaments- und Kommunalwahlen in den sechs der Wahl
vorangehenden Monaten Auskunft aus dem Melderegister (iber Namen, aka-
demische Grade und Anschriften von Wahlberechtigten nach Lebensalters-
gruppen erteilen. Diese Vorschrift wurde einerseits geschaffen, damit die Par-
teien ihre Aufgabe, nach Artikel 21 Abs. 1 Satz 1 des Grundgesetzes bei der
politischen Willensbildung des Volkes mitzuwirken, erfiillen kdnnen. Die zeitli-
che Begrenzung der Datentbermittlung soll andererseits die Blrger vor einer
Beeintrachtigung ihrer schutzwiirdigen Belange schutzen.

AuBerhalb der Frist in § 35 Abs. 1 MG NW ist die Dateniibermittiung an Par-
teien nach § 34 Abs. 3 MG NW zu beurteilen, wonach die Meldebehdrde nicht-
offentlichen Stellen eine Melderegisterauskunft Gber die Vielzahl nicht na-
mentlich bezeichneter Einwohner nur dann erteilen darf, wenn sie im 6ffentli-
chen Interesse liegt (vgl. zu § 34 Abs. 3 MG NW auch S. 91/92). AuBerdem diir-
fen nach § 7 Satz 1 MG NW schutzwiirdige Belange der Betroffenen durch die
Verarbeitung oder sonstige Nutzung personenbezogener Daten nicht beein-
tréchtigt werden.

Mit Ricksicht darauf, daB die Parteien nach § 35 Abs. 1 MG NW die Méglich-
keit haben, in den sechs einer Wahl vorangehenden Monaten Daten von Wahl-
berechtigten, also auch von Senioren, zu erhalten, ist das éffentliche Interesse
an einer Datenibermittlung auBerhalb dieses Zeitraumes eng auszulegen.
Ein éffentliches Interesse an der Ubermittlung von Namen und Anschriften der
Uber 60jahrigen Birger und Burgerinnen fir die Einladung zu einer Kaffeetafel
oder der Daten von Neublirgern einer Gemeinde an Parteien auBerhalb der
genannten Frist vermag ich daher nicht zu erkennen.

Der Innenminister, den ich auf Grund einer Eingabe um Stellungnahme zu der
Ubermittlung personenbezogener Daten aus dem Melderegister an Parteien
gebeten hatte, hat mir mitgeteilt, daB auch er ein éffentliches Interesse an ei-
ner Datenlibermittlung an Parteien fir Kaffeetafeln, Blrgerfeste oder &hnliche
Veranstaltungen, denen im Ubrigen zumindest als Nebenzweck sicherlich
auch ein Werbecharakter fur die veranstaliende Partei beizumessen sein
dirfte, nicht zu erkennen vermag.
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6.1.2 Melderegisterauskiinfte an Inkassobiiros

Ein Inkassobiiro hat bei verschiedenen Einwohnermeldeamtern die Erteilung
erweiterter Melderegisterauskiinfte (ber den Familienstand zahlreicher
Schuldner beantragt. Soweit die Schuldner verheiratet waren, sollte gleichzei-
tig der Vorname des Ehegatten mitgeteilt werden. Die Einwohnermeldeamter
lehnten die Erteilung einer solchen erweiterten Melderegisterauskunft ab.

Soweit ein berechtigtes Interesse glaubhaft gemacht wird, darf die Meldebe-
horde eine erweiterte Melderegisterauskunft (iber die in § 34 Abs. 2 Nr. 1 bis 8
MG NW aufgefiihrten Daten eines einzelnen bestimmten Einwohners erteilen.
Zu diesen Daten gehért auch der Familienstand, beschréankt auf die Angabe,
ob verheiratet oder nicht. Die Auskunft (iber den Vornamen des Ehegatten ge-
hért nicht zu diesen Daten.

Wichtigste Voraussetzung fir die Erteilung einer erweiterten Melderegister-
auskunft ist die Glaubhaftmachung eines berechtigten Interesses. Die Pri-
fung, ob im Einzelfall die Voraussetzungen vorliegen, muf3 im Wege der Inter-
essenabwéagung zwischen dem Auskunfisinteresse des Auskunftsuchenden
und den schutzw(rdigen Belangen des Betroffenen erfolgen.

Nicht immer wird ein wirtschaftliches Interesse, zum Beispiel Kaufpreisforde-
rungen einzuziehen, ausreichend sein. Insbesondere kann ein solches Inter-
esse nicht als geniligend angesehen werden, wenn der Auskunftsuchende es
versdumt, sich die der erweiterten Melderegisterauskunft unterliegenden Da-
ten von seinen Kunden nennen zu lassen, obwohl die Kenntnis dieser Daten
nach der Art des Geschéftsbetriebes flr die méglicherweise erforderliche Ein-
ziehung einer Forderung zweckmaBig erscheint (vgl. OVG Minster, NJW
1971, 1627 u. NJW 1973, 110).

AuBerdem hat das Bundesverwaltungsgericht in seinem Urteil vom 22. De-
zember 1987 (NJW 1988, 1611) ausgefuhrt, daB ein berechtigtes Interesse an
der Erteilung einer erweiterten Melderegisterauskunft in der Regel nicht vor-
liegt, wenn sich der Antragsteller die Daten vom Betroffenen nachweisen las-
sen kann. Die Meldebehérde ist nicht zur Erteilung einer erweiterten Meldere-
gisterauskunft gezwungen, wenn sich der Antragsteller diese Daten innerhalb
eines angemessenen Zeitraumes vom Betroffenen geben und nachweisen
lassen kann, hierauf aber etwa zur Erleichterung seines Geschaftsbetriebes
verzichtet.

Im dbrigen reicht nach meiner Auffassung fir die Glaubhaftmachung eines
berechtigten Interesses an einer Auskunft (iber den Familienstand der allei-
nige Hinweis auf eine Gesamtschuldnerhaftung nach § 1357 BGB nicht aus.
Nicht jedes Rechtsgeschéft, das ein Ehegatte abschlieBt, verpflichtet den an-
deren Ehegatten. § 1357 BGB findet nur auf die Geschéafte zur angemessenen
Deckung des Lebensbedarfs der Familie Anwendung. Die Vorschnft gilt auch
nicht fir Ehegatten, die getrennt leben.

Ich bin davon ausgegangen, daB es sich bei den Antrdgen auch um eine Art
Datenanforderung ,auf Vorrat® handelte und daB nicht in jedem Fall eine sofor-
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tige Inanspruchnahme des Mitschuldners beabsichtigt war. Eine Ubermittlung
auf Vorrat fir den Fall, daB die Daten spater einmal zur Erledigung der Aufga-
ben des Inkassoburos gebraucht werden, ist nicht zulassig.

6.2 Bau-und Wohnungswesen

Blrger wenden sich in zunehmendem MaBe dagegen, auf Formularen 6ffentli-
chen Stellen gegenuber Einwilligungserkiarungen fiir eine nahezu unbe-
schrankte Datenerhebung bei beliebigen dritten Stellen abzugeben.

Insbesondere im Bereich des Bau- und Wohnungswesens sind fir die Gewah-
rung von Zuschiissen jeglicher Art oder fiir die Uberpriifung der Berechtigung
erhaltener Zuschlisse oder sonstiger Verglnstigungen Antragsformulare
auszufillen. Fir die Richtigkeit der gemachten Angaben sind haufig Nachweise
erforderlich. In den verwendeten Vordrucken ist zum Teil eine Verpflichtung
des Antragstellers oder des Betroffenen enthalten, der Bewilligungsbehorde
auf Verlangen Nachweise etwa (iber die Einkommens- und Vermdgensverhalt-
nisse oder Uber vorhandenes Eigenkapital vorzulegen oder ihr zu gestatten,
die fur erforderlich gehaltenen Auskiinfte bei Kreditinstituten und Behérden,
insbesondere bei den Finanzbehdrden, Uber die Leistungsféhigkeit und Zuver-
lassigkeit einzuholen, sowie die Zustimmung zur Auskunfterteilung durch Be-
hérden oder Dritte zu erteilen.

Wie das Bundesverfassungsgericht im Volksz&hlungsurteil ausgefihrt hat,
ware eine Rechtsordnung, in der Biirger nicht mehr wissen kdnnen, wer was
wann Uber sie wei3, mit dem Recht auf informationelle Selbstbestimmung
nicht vereinbar (BVerfGE 65, 1, 43). Die Einholung einer Einwilligungserkla-
rung fiir alle erdenklichen Falle der Datenerhebung ist wegen fehlender Trans-
parenz f(ir den Betroffenen mit dem Recht auf informationelle Selbstbestim-
mung nicht vereinbar.

Eine wirksame Einwilligung setzt nach § 4 Satz 2 und 3 DSG NW eine umfas-
sende Aufklarung voraus, die dem Betroffenen eine bewuBte und freie Ent-
scheidung lber die Preisgabe und Verarbeitung seiner Daten ermdglicht. Wei-
ter ist bei der Datenerhebung nach § 12 DSG NW auch im Falle der Freiwillig-
keit die Bestimmung des § 12 Abs. 2 DSG NW zu beachten.

Wird ein Verwaltungsverfahren nur auf Grund der freien Entscheidung des An-
tragstellers mit dessen ausdrucklicher Einwilligung eingeleitet und héngt die
erfolgreiche Durchfihrung des Verfahrens von der Mitwirkung des Blrgers
durch Erteilung von Auskiinften und Vorlage von Unterlagen ab, so gebietet
das Recht auf informationelle Selbstbestimmung, daB dem Grundsatz der
Freiwilligkeit und Einwilligung wéhrend des gesamten Verfahrens Rechnung
getragen wird.

Der Blrger muB die Méglichkeit haben, durch Antragsricknahme auf die Ge-
wéhrung von Zuschiissen zu verzichten, wenn er die Nachteile fUr groBer halt,
die ihm durch Erteilung einer bestimmten Auskunft oder Vorlage einer be-
stimmten Unterlage erwachsen, als die Vorteile, die er durch Gewé&hrung von
Zuschiissen erlangen wirde.
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Es ist daher nicht gerechtfertigt, ohne Kenntnis des Antragstellers und Gber
dessen Kopf hinweg von beliebigen Stellen alle geeignet erscheinenden Aus-
kinfte einzuholen. Der Antragsteller muB vielmehr d|e erforderlichen Nach-
weise grundséizlich selbst erbringen.

Es mag aus datenschutzrechtlicher Sicht zwar ausreichen, daB der Antragstel-
ler darauf hingewiesen wird, welche Informationsflisse zwischen Behérden
oder anderen Stellen bei der Bearbeitung seines Antrags fur erforderlich ge-
halten werden und daher zu erwarten sind, und er dies billigend zur Kenntnis
nimmt. Die Wirksamkeit einer solchen Einwilligung ist jedoch von einer voraus-
gehenden prazisen Unterrichtung abhéngig. Pauschale Formulierungen wie
die, daB die Bewilligungsbehdrde Ausklnfte bei Kreditinstituten und Behor-
den, insbesondere bei den Finanzinstituten und Behdrden einholen darf,
zeigen dem Antragsteller nicht, wer was wann und bei welcher Gelegenheit
Gber ihn erfahri.

Mangels hinreichender Unterrichtung des Erkldrenden und mangels hinrei-
chender Prazision der Erklarung ist eine solche , Einwilligung“ unwirksam. Sie
rechtfertigt beispielsweise nicht die Durchbrechung des Steuergeheimnisses.
Weiche Informationsflisse im Einzelfall erforderlich sind, ergeben sich konkret
erst im Laufe eines Verfahrens und kénnen nicht von vornherein genannt wer-
den. Eine pauschale Vorabzustimmung ist jedoch unwirksam. Alle geeignet
erscheinenden Ausklnfte sollten daher beim Antragstelier selbst eingeholt
werden und nur mit dessen Kenntnis und Zustimmung direkt bei Dritten einge-
holt werden diirfen, wobei der Antragsteller auf die zu erwartenden negativen
Folgen hinzuweisen ist, mit denen er bei Nichterteilung seiner Zustimmung zu
rechnen hat.

6.3 Rechtswesen

6.3.1 Auskunfisrechte gegeniiber der Staatsanwaltschaft

Auf die Probleme des Biirgers, sein Auskunftsrecht gegeniiber der Staatsan-
waltschaft durchzusetzen, hatte ich bereits in meinem 8. Tatigkeitsbericht hin-
gewiesen (S. 40/41). In ihrer Stellungnahme zu meinem Tatigkeitsbericht
(Drucksache 10/2676, S. 21) weist die Landesregierung hierzu darauf hin, daB
der Justizminister fiir seinen Geschaftsbereich bereits sichergestellt habe,
daf3 Antrége auf Erteilung einer Auskunft durch die Staatsanwaltschaften
pragmatisch bearbeitet werden. Es sei somit gewahrleistet, daB jeder Antrag
auf Erteilung einer Auskunft — unabhéngig vom Bearbeitungsstand und der
Form der Datenverarbeitung in Akten oder in Dateien —an Hand der Umstande
des Einzelfalles geprift werde. Prinzipielle Meinungsunterschiede liber die
derzeitige Behandlung von Auskunftsersuchen zwischen dem Justizminister
und dem Landesbeauftragten bestiinden insoweit nicht.

Gleichwohl bestand auch in diesem Berichtszeitraum die Notwendigkeit, die
Auskunftsverweigerung durch eine Staatsanwaltschaft zu beanstanden. Die
Entscheidung Uber den Auskunftsantrag des Blirgers entsprach weder den

49



Erklarungen der Landesregierung, noch trug sie der Neuregelung des Aus-
kunftsrechts der Biirger durch das Gesetz zur Fortentwicklung des Daten-
schutzes Rechnung. In seiner Stellungnahme, die zeitlich nach Inkrafttreten
des neuen Datenschutzgesetzes zu meiner Beanstandung erfoigte, hat der
Justizminister das Vorliegen eines VerstoBBes gegen Vorschriften (iber den Da-
tenschutz verneint. Der Justizminister vertritt in diesem Zusammenhang die
Auffassung, daB allgemein gehaltene Gesuche um Auskunft die Frage nach
Datenspeicherungen im Rahmen etwa schwebender Verfahren einschlieBen
und die Staatsanwaltschaft derartige Auskiinfte in aller Regel aus kriminaltak-
tischen Erwagungen nicht erteilen dirfe, weil sie die ordnungsgeméBe Erfll-
lung staatsanwaltschaftlicher Aufgaben gefahrden wirde. Diese Erwagungen
stiinden zur Vermeidung von Gegenschliissen auch dann einer Auskunftser-
teilung generell entgegen, wenn wahrheitsgemaB eine Negativauskunft erteilt
werden kdnnte.

In diesem Zusammenhang bat der Justizminister zu bedenken, daB ein Biir-
ger regelmaBig nicht ohne konkreten AnlaB eine Behdrde — und schon gar
nicht eine Staatsanwaltschaft — um Auskunft Uber etwa vorhandene, seine
Person betreffende Vorgénge bittet. Es liege in der Natur staatsanwaitschaftli-
cher Akten, daB an ihrem Inhalt vor allem solche Personen ein Interesse ha-
ben, die von staatsanwaltschaftlichen Ermittlungen betroffen sind oder sein
kénnen.

Nach der Auffassung des Justizministers mlBte der Biirger seinen Auskunfts-
antrag von vornherein beschrénken, etwa auf abgeschlossene Verfahren,
oder von Anfang an sein besonderes Auskunftsinteresse, etwa an noch nicht
abgeschlossenen Verfahren, deutlich machen. Ein allgemein gehaltenes Aus-
kunftsersuchen wére dagegen stets als ausforschungsverdachtig abzuleh-
nen.

Diese Erwagungen stehen nicht im Einklang mit dem Recht auf informatio-
nelle Selbstbestimmung und mit der Neuregelung des Auskunftsrechts der
Burger im Datenschutzgesetz Nordrhein-Westfalen.

Die Landesregierung Nordrhein-Westfalen hat in der Begriindung zu § 18 E-
DSG NW (Drucksache 10/1565, S. 57) ausgeflhrt, die Verpflichtung &ffentli-
cher Stellen zur Erteilung von Auskunft und Einsicht sei nunmehr generell an-
ders strukturiert. Die bisherige Regelung, wonach bestimmte Behdrden (Ver-
fassungsschutz, Staatsanwaltschaft und Polizei sowie Landesfinanzbehor-
den) von der Verpflichtung zur Auskunft génzlich ausgenommen seien (§ 16
Abs. 2i.V.m. § 15 Abs. 2 Nr. 1 DSG NW a.F), sei mit dem Recht auf informatio-
nelle Selbstbestimmung unvereinbar und kénne daher nicht mehr aufrechter-
halten werden. Grundsatzlich miisse jeder erfahren diirfen, wer was wann und
bei welcher Gelegenheit Gber ihn gespeichert habe. Ausnahmen von diesem
Grundsatz seien nur zuldssig, wenn die Einzelabwagung ergebe, daB lber
wiegende Griinde des Gemeinwohls der Auskunftserteilung entgegenstehen.

Danach ist davon auszugehen, daB, soweit das Datenschutzgesetz Nord-
rhein-Westfalen auf die Staatsanwaltschaft bei Erledigung inrer Aufgaben An-
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wendung findet (§ 2 Abs. 1 Satz 2 DSG NW), dem Biirger auf sein Auskunftser-
suchen generell Auskunft erteilt werden muB. Lediglich unter den Vorausset-
zungen des § 18 Abs. 3 DSG NW istim Einzelfall eine Auskunftsverweigerung
mdglich. Dabei sind dann aber auch § 18 Abs. 4 und Abs. 6 DSG NW zu beach-
ten.

AuBerhalb des Anwendungsbereichs des § 18 DSG NW, etwa bei Auskunft
Uber noch nicht abgeschlossene Verfahren, fehlt es an einer normenklaren ge-
setzlichen Grundlage fiir eine entsprechende Einschrankung des Rechts auf
informationelle Selbstbestimmung der Biirger. Bis zur Schaffung einer derarti-
gen bereichspezifischen gesetzlichen Regelung, etwa im Rahmen der Novel-
lierung der StrafprozeBordnung, gilt zur Zeit noch der sog. Ubergangsbonus
nach der Rechtsprechung des Bundesverfassungsgerichts. Insoweit kommt
die Verweigerung der Auskunftserteilung gegeniiber dem anfragenden Birger
auch derzeit nur im Ausnahmefall in Betracht (vgl. 8. Tatigkeitsbericht, S. 40/
41).

In diesem Zusammenhang bleibt darauf hinzuweisen, daB, wenn Uber den
Burger keine Daten bei der Staatsanwaltschaft gespeichert sind und keine
Grinde, die fiir eine Ausforschung sprechen kénnen, vorliegen, ihm diese
Auskunft zu erteilen ist. Dabei kann die Tatsache der Stellung des Auskunfts-
ersuchens fiir sich allein nicht zur Begriindung eines Ausforschungsverdachts
ausreichen. Ein Ausforschungsverdacht diirfte im lbrigen in der Regel nur hin-
sichtlich schwebender Verfahren bestehen. Insoweit miiBte dem Betroffenen
Gelegenheit gegeben werden, sein Auskunftsinteresse n&her darzulegen.
Uberzeugen diese Griinde des Betroffenen nicht, so istihm gleichwohl im bri-
gen Auskunft zu erteilen. Zur Vermeidung von Gegenschllissen ist die Antwort
entsprechend zu beschranken. Das hierbei auftretende Formulierungspro-
blem ist von den Sicherheitsbehdrden in gleichgelagerten Failen bereits seit
Jahren geldst.

Da der Justizminister meiner Beanstandung wiederum nicht gefolgt ist, ist es
Sache der Landesregierung und ggf. des Landtags, den Blrgern des Landes
Nordrhein-Westfalen die Auslibung ihres Rechts auf informationelle Selbstbe-
stimmung im Wege der Auskunft auch im Bereich der Staatsanwaltschaft all-
gemein zu erméglichen. Die Blrger sollten auch davor geschtzt sein, daB sie,
wenn sie insoweit von ihren verfassungsmaBigen Rechten Gebrauch machen,
sich u. U. der Staatsanwaltschaft gegeniiber der Ausforschungsabsicht ver-
déchtig machen, wie die zusatzlichen Erwégungen des Justizministers zei-
gen.

6.3.2 Strafvollzug

Wie in allen friiheren Berichtsjahren waren die Eingaben von Gefangenen
auch dieses Mal sehr zahlreich. Sie befaften sich liberwiegend mit der Még-
lichkeit Gefangener, Kenntnis von personenbezogenen Daten Mitgefangener
zu nehmen. So wurde mir wiederholt geschrieben, daB sich diese Méglichkei-
ten insbesondere beim Einsatz Gefangener im Reinigungsdienst sowie bei der
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Akten- und Altpapiervernichtung ergeben. Die Leiter der betreffenden Justiz-
vollzugsanstalten versicherten zwar, daB3 die Gefangenen weder bei der Pa-
piervernichtung noch bei Reinigungsarbeiten unbeaufsichtigt seien und somit
eine unbefugte Kenntnisnahme personenbezogener Daten nicht moglich sei.
Nach Auffassung der Gefangenen soll es dagegen relativ einfach sein, die Be-
diensteten abzulenken oder ihre Aufmerksamkeit zu mindern. Ein Mittel soll
sein, die Reinigungsarbeiten besonders langsam durchzufihren. Je l&dnger
die Arbeit dauere, um so mehr lasse die Aufmerksamkeit der (iberwachenden
Bediensteten nach.

In einem Fall, bei dem nicht geklart werden konnte, wie ein Gefangener zwei
Halften eines ausgeflliten Vordrucks an sich gebracht hatte, vermutete dann
auch der Leiter der Vollzugsanstalt, daB sich die Vordruckhalften in einem Pa-
pierkorb befunden und ein Gefangener sie bei Reinigungsarbeiten trotz Uber-
wachung unbemerkt mitgenommen haben kdnnte. Gerade weil sich menschli-
ches Versagen nie ganz ausschlieBen [4Bt, missen beim Einsatz Gefangener
zu Arbeiten in der Vollzugsanstalt besondere organisatorische MaBnahmen
getroffen werden, wie etwa:

— Soweit Gefangene Blrordume reinigen, sollten zuvor Unterlagen mit perso-
nenbezogenen Daten verschlossen werden.

—~ Papierkorbe sollten nicht von Gefangenen geleert werden.
— Keine Postkontrolle, wahrend Gefangene den Raum putzen.
— Keine Beteiligung Gefangener bei der Verteilung der Post.

— Auszlge Uber vorhandenes Eigengeld oder Hausgeld nur im verschlosse-
nen Umschlag Ubergeben.

— Durchflihrung von Zellenrdumungen durch Hausarbeiter erst, nachdem die
Zelle von einem Bediensteten auf Schriftgut des Gefangenen durchgese-
hen und dieses von dem Bediensteten eigenhéndig verpackt worden ist.

— Gefangenentransporischeine nicht von Gefangenen ausfllien lassen.

— Gefangene und auch Freiganger nicht mit der Aktenvernichtung beaufira-
gen.

— In dem nach der Aligemeinen Verfligung des Justizministers vom 22. Juli
1975 zu fihrenden Kontrollbuch flr Zustellungen sind etwaige auf demsel-
ben Blatt des Kontrollbuchs voraufgehende Eintragungen abzudecken,
wenn ein Gefangener den Empfang einer Sendung mit seiner Unterschrift
bestatigt.

— Bei der Verwendung von Unterlagen eines Gefangenen fiir Stellungnah-
men in gerichtlichen Verfahren gegen andere Gefangene ist sorgféltig dar-
auf zu achten, daB auf diese Weise Gefangene keine Daten Mitgefangener
zur Kenntnis bekommen.

Im Bereich des Strafvollzugs sind jedoch nicht nur die personenbezogenen
Daten Gefangener vor der Kenntnisnahme durch Mitgefangene zu schitzen.
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In einem mir vorgetragenen Fall ging es um den Schutz eines Bedienstetenim
Justizvollzug: Das Land Nordrhein-Westfalen flihrte einen Schadensersatz-
prozeB gegen einen Gefangenen. Dem anwaltlichen Schriftsatz waren Ablich-
tungen der zum Nachweis der Forderung dienenden Unterlagen beigeflgt.
Hierbei handelte es sich insbesondere um arztliche Atteste, Arztrechnungen,
Rezepte und Dienstunfahigkeitsbescheinigungen eines Bediensteten. Diese
Unterlagen, die auch die Anschrift des Bediensteten enthieten, sollten dem
Gefangenen (Beklagten) zugestelit werden.

Der Gefangene hatte zuvor Morddrohungen gegeniiber dem Bediensteten geéu-
Bert, von deren Ernsthaftigkeit die Justizvollzugsanstalt berzeugt war. Die An-
staltsleitung hatte die Eintragung eines Sperrvermerks im Melderegister des zu-
standigen Einwohnermeldeamtes beantragt. Eine Eintragung im Telefonbuch war
nicht erfolgt. Um so schwerwiegender wére die Bekanntgabe der Anschrift des Be-
diensteten an den Gefangenen durch die Zustellung der Unterlagen gewesen.

Durch die Aufmerksamkeit des Leiters der zustandigen Vollzugsanstalt wur-
den die flr den Gefangenen bestimmten Unterlagen nicht an ihn zugestellt,
sondern an das Gericht zuriickgegeben, damit bestimmte Daten des Be-
diensteten unkenntlich gemacht wurden. Der Prasident des Vollzugsamts hat
diesen Fall zum AnlaB fir die Anordnung genommen, kiinftig in Unterlagen,
die zur Weiterleitung an Gerichte und ProzeBgegner bestimmt sind, die An-
schriften Bediensteter unkenntlich zu machen.

6.3.3 Rechispflege und Datenschutz

Nach § 22 Abs. 1 in Verbindung mit § 2 Abs. 1 DSG NW unterliegen die Ge-
richte meiner Kontrolle nur, soweit sie Verwaltungsaufgaben wahrnehmen.
Viele Biirgereingaben betreffen jedoch immer wieder den Bereich der Rechts-
pflege. Auch soweit meine Zusténdigkeit nicht gegeben ist, nehme ich solche
Eingaben mitunter zum AnlaB, die jeweilige Stelle auf die Probleme des Burgers
aufmerksam zu machen. Die Anliegen der Burger nicht nur im Zivil- oder Straf-
verfahren, sondern auch in Konkursverfahren, Vormundschafts- und Pfleg-
schaftssachen, Erbschaftsangelegenheiten, Zwangsversteigerungsverfahren,
Zwangsvollstreckungssachen und auch im Bereich der Téatigkeit des Gerichts-
vollziehers zeigen, daB der Umgang der Gerichte mit personenbezogenen Da-
ten nicht immer den Vorstellungen der Betroffenen lber den Datenschutz ent-
spricht. In diesen Fallen wurden nach Auffassung der Birger zu viele personen-
bezogene Daten an Verfahrensbeteiligte oder ihrer Ansicht nach auch an Unbe-
teiligte weitergegeben. Die gesetzlichen Vorschriften verpflichten die Gerichte,
Verfahrensbeteiligten Gelegenheit zur Stellungnahme zu dem Vorbringen ei-
nes Beteiligten zu geben. Dies kann oft nur durch Ubersendung von Kopien der
Schriftsatze und Anlagen geschehen. Dies rechtfertigt jedoch nicht grundsétz-
lich die Ubersendung von vollstandigen Unterlagen, ohne zu priifen, ob nicht
datenschutzrechtliche Belange der Betroffenen durch diese Verfahrensweise
beeintrachtigt werden (vgl. insoweit auch oben S. 52/53).

Durch eine Eingabe bin ich auf die Verfahrensweise der Gerichte bei der Zustel-
lung nach § 212 a ZPO aufmerksam gemacht worden. Nach § 212 a ZPO
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genlgt bei der Zustellung an einen Anwalt, Notar oder Gerichtsvollzieher
oder eine Behdrde oder Kérperschaft des 6ffentlichen Rechts zum Nachweis
der Zustellung das mit Datum und Unterschrift versehene schriftliche Emp-
fangsbekenntnis des Zustellungsempfangers.

Die Gerichte verwenden blicherweise als Empfangsbekenntnis eine Antwort-
postkarte nach einem Vordruck. Auf dieser Postkarte sind Daten wie die kurze
Bezeichnung des Schriftstlicks, die Namen der Parteien, die Geschéaftsnum-
mer und das Gericht sowie die Bezeichnung des Zustellungsempfangers ent-
halten. Um den Datenschutzbelangen der Betroffenen Rechnung zu tragen,
hatte ich vorgeschlagen, jedem Empfangsbekenntnis nach § 212 a ZPO einen
adressierten Briefumschlag beizufliigen. Zumindest sollte das Empfangsbe-
kenntnis nicht als Antwortpostkarte gestaltet sein.

Der Justizminister hat auf meine Veranlassung die Vordrucke flr Antwortpost-
karten ge&ndert. Aus Griinden der Haushaltsmittelbewirtschaftung und der
Arbeitsbkonomie hat er zwar von der vorgeschlagenen Versendung des Emp-
fangsbekenntnisses im verschlossenen Briefumschlag abgesehen. Er hat je-
doch den Datenumfang auf der Postkarte auf das bei der férmlichen Postzu-
stellung zugelassene Maf3 reduziert.

Abgesehen von solchen einer befriedigenden Lésung zugeflihrten Einzelfal-
len bedlirfen die Verfahrensregelungen aller Gerichtszweige einer Uberarbei-
tung unter Berlicksichtigung des Rechts auf informationelle Selbstbestim-
mung der Verfahrensbeteiligten.

6.4 Polizei

6.4.1 Datenspeicherung iiber Homosexuelle

In mehreren Blirgereingaben sowie zahlreichen Presseberichten wurde im Zu-
sammenhang mit der Ermittlungstatigkeit der Polizei in einem Mordfall der Ver-
dacht geéduBert, die Polizei fihre Uber Homosexuelle sog. Rosa Listen. Nach
Einsichtnahme in die Bahnhofsverbotskartei der Bahnpolizei hatte die 6rtlich
zustandige Kreispolizeibehdrde (KPB) eine Reihe von Personen vorgeladen,

zu denen auf den Karteikarten der Bahnhofsverbotskarte| entsprechende Hin-
weise eingetragen waren.

Wie schon bei fritheren Uberpriifungen dieser Art (vgl. etwa 2. Tatigkeitsbe-
richt, S. 36), war das Ergebnis meiner Ermittiungen bei der KPB, daB3 Karteien,
Dateien oder sonstige Sammlungen mit Angaben Uber Sexualverfahren (wie
etwa ,Rosa Listen®) nicht gefihrt werden. Mit dem Innenminister des Landes
Nordrhein-Westfalen besteht Ubereinstimmung, daB die Fiihrung derartiger
Sammlungen durch die Polizei unzulassig wére.

Darliber hinaus bestanden Zweifel an der RechtmaBigkeit der Datenerhebung
durch Einblicknahme in samtliche Karteikarten der Bahnhofsverbotskartei.
Nach dem Ermittlungsansatz der Polizei in dem Mordfall konnte ein GroBteil
der in der Kartei verzeichneten Personen von vornherein ausgeschieden wer-
den.
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Der Bundesbeauftragte fir den Datenschutz, dem die Datenschutzkontrolle
far die Behdrden der Bundesbahn obliegt, hatte im Vorfeld meiner abschlie-
Benden Stellungnahme die Gestattung der Einsichtnahme in die gesamte Kar-
tei gegeniiber dem Vorstand der Deutschen Bundesbahn beanstandet, weil
sie sich nicht auf die von der Kriminalpolizei benétigten informationen be-
schréankte. Diese Bewertung hinsichtlich der Einsichtnahme in sémtliche Kar-
teikarten durch Beamte der KPB wird von mir geteilt. Die Einsichtnahme war
unzulassig, da sie zur Aufgabenerfiillung der KPB im konkreten Ermittlungs-
verfahren nicht erforderlich war. Keine datenschutzrechtlichen Bedenken hin-
gegen bestanden gegen die Einsichtnahme in die Karteikarten flir diejenigen
Personen, die nach dem Ermittlungsansatz der KPB zur Aufklarung des Falles
mdglicherweise beitragen konnten.

Allgemein |aBt sich fiir die Ermittlungstétigkeit der Polizei im Zusammenhang
mit diesem Fall feststellen:

Soweit eine gesetzliche Regelung hierflr fehlt, scheidet bei der Einsicht-
nahme durch die Polizei in eine Kartei einer anderen Behérde die Durchsicht
aller der in dem Karteikasten gesammelten aufbewahrten Karteikarten in der
Regel aus. Zulassig ist lediglich die Durchsicht der dieser Sammilung entnom-
menen Karteikarten der ,Treffer” und der eingehender zu priifenden Zweifels-
falle. Die vorherige Sichtung der gesamten Kartei muB dabei durch Mitarbeiter
der karteifiihrenden Stelle erfolgen. Im Extremfall kann der Umfang der Zwei-
felsfalle unter Umstanden auch die gesamte Kartei umfassen.

Eine Durchsicht dlrfte auch dann in Betracht kommen, wenn erkennbar der
Ermittlungsansatz der Polizei der karteiflihrenden Stelle nicht zu vermitteln ist.
Eine Entscheidung hieriliber sollte auf hbherer Ebene und unter Bericksichti-
gung der Schwere des Delikts getroffen werden.

Nach Ablauf des sog. Ubergangsbonus bedarf auch dieses Vorgehen der Poli-
zei einer normenklaren bereichspezifischen Regelung in der StrafprozeBord-
nung.

6.4.2 Personengebundener Hinweis ANST (Ansteckungsgefahr)

Zur Speicherung personenbezogener AIDS-Daten in polizeilichen Informa-
tionssystemen haben die Datenschutzbeauftragten des Bundes und der Lan-
der sowie die Datenschutzkommission des Landes Rheinland-Pfaiz bei Ge-
genstimme des Bayerischen Landesbeauftragten fiir den Datenschutz am 7.
Dezember 1987 in einem BeschluB ihre datenschutzrechtlichen Bedenken ge-
auBert (vgl. Anlage 3, S. 135/136).

Anfang Oktober 1988 hat die standige Konferenz der Innenminister und -sena-
toren ein Konzept zur Speicherung von Daten Uber HIV-Infizierte in Polizeida-
teien einstimmig verabschiedet, das dem vorgenannten Beschluf3 der Daten-
schutzbeauftragten nur teilweise entgegenkommt; soist u. a. die Speicherung
nunmehr in das Ermessen des Bundes oder eines jeden Landes gestellt.
Diese Ermessensentscheidung erhdht die Zweifel an der Erforderlichkeit.
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Unter Hinweis auf Presseberichte, das Land Niedersachsen habe die Notwen-
digkeit einer Speicherung flir seine Polizei verneint und alle bislang eingespei-
cherten Daten (iber HiV-Infizierte geléscht, habe ich den Innenminister gebe-
ten zu prifen, ob fir Nordrhein-Westfalen eine &hnliche Regelung herbeige-
flhrt werden kann.

Der Innenminister hat durch ErlaB vom 15. November 1988 angeordnet, ent-
sprechende Hinweise nicht mehr zu speichern und die bestehenden Speiche-
rungen unverzuglich zu |6schen.

6.4.3 Besuchergruppen in Polizeistationen

Im laufenden Berichtsjahr wurde ich mehrfach darauf aufmerksam gemacht,
daB in Polizeileitstellen durch Besuchergruppen der Datenschutz nicht ge-
waébhrleistet ist. Bei derartigen Besichtigungen geht der normale Dienstbetrieb
weiter, so daB Besucher unter Umsténden dienstliche Gespréache (z. B. Not-
rufe, Kfz-Uberpriifungen, Personeniiberpriifungen) mithéren kénnen.

Das Grundrecht auf Datenschutz verbietet den Behérden nicht nur, personen-
bezogene Daten ohne gesetzliche Grundlage oder Einwilligung des Betroffe-
nen selbst weiterzugeben. Es verpflichtet sie auch, die technischen und orga-
nisatorischen MaBnahmen zu treffen, die zum Schutz der Daten gegen unbe-
fugte Kenntnisnahme durch Dritte erforderlich sind. Dementsprechend be-
stimmt § 10 Abs. 1 Satz 1 DSG NW, daB &ffentliche Stellen, die selbst oder im
Auftrag einer anderen Stelle personenbezogene Daten verarbeiten, die techni-
schen und organisatorischen MaBnahmen zu treffen haben, die erforderlich
sind, um eine den Vorschriften des Datenschutzgesetzes entsprechende Ver-
arbeitung der Daten sicherzustellen. Dazu gehdren auch MaBnahmen zum
Schutz des Biirgers vor dem Mithdren anderer, inshesondere nicht zur Be-
hérde gehorender Personen.

Ein Blrger, der sich beispielsweise unter dem Notruf an die Polizei wendet,
dirfte wenig Versténdnis dafir haben, daB mdglicherweise eine mehr oder
weniger groBe Zahl von Besuchern von seinem Anliegen Kenntnis erhélt. Der
Weiterverbreitung der durch Mithéren erlangten Daten durch Besucher sind
keine Grenzen gesetzt.

Soweit technische und organisatorische MaBnahmen zum Schutz vor unbe-
fugtem Mithéren nicht nur mit einem Aufwand mdglich sind, der nicht in einem
angemessenen Verhélinis zu dem angestrebten Schutzzweck steht (§ 10 Abs.
1 Satz 2 DSG NW), habe ich dem Innenminister des Landes empfohlen, durch
ErlaB zu regeln, von der Flihrung von Besuchern oder Besuchergruppen durch
Polizeileitstellen wahrend des Dienstbetriebes abzusehen.

Der Innenminister ist meiner Empfehlung gefoigt.

6.4.4 Interne Datenschutzkontrolle

Bei Stellungnahmen von Kreispolizeibehdrden (KPB) zu meinen Auskunftser—
suchen war aufgefallen, daB3 insbesondere bei allgemein gehaltenen Ersuchen
die Stellungnahmen unkoordiniert von unterschiedlichen Abteilungen oder
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Dezernaten erfolgten. Dies hatte Auswirkungen auf die Qualitat der Auskinfte
und war nach meiner Auffassung auch der Grund fir mitunter objektiv falsche
Auskinfte. Ich habe deshalb dieses Problem zum Gegenstand von Kontroll-
besuchen gemacht und dabei MaBnahmen zur Abhilfe vorgeschlagen.

Nach § 10 Abs. 1 Satz 1 DSG NW haben die KPB die technischen und organi-
satorischen MaBnahmen zu treffen, die erforderlich sind, um eine den Vor-
schriften dieses Gesetzes entsprechende Verarbeitung der Daten sicherzu-
stellen. Dazu ist es erforderlich, die Datenverarbeitung in geeigneter Weise zu
Uberwachen, und zwar nach § 10 DSG NW sowohl die Datenverarbeitung in
Dateien, als auch die in Akten. Jede KPB ist zur datenschutzrechilichen
Selbstkontrolle verpflichtet (vgl. auch 6. Tatigkeitsbericht, S. 153 bis 155).

Das Fehlen einer flr die interne Datenschutzkontrolle zustandigen Stelle kann
nach Ergebnissen meiner bisherigen Uberprifungen dazu fihren, daB

— ein alle Abteilungen umfassendes Datensicherungskonzept fehit,

—~ Einzelkonzepte hausintern nicht abgestimmt entwickelt und isoliert in Kraft
gesetzt werden,

— nicht bekannt ist, welche geltenden Hausverfligungen, Dienstanweisungen
und Richtlinien es gibt, zu deren Beachtung die Bediensteten der Dienst-
stelle verpflichtet sind,

— keine zeitnahe Uberpriifung, Fortschreibung und Bekanntmachung dieser
Regelungen stattfindet,

— fiir eine Kontrolle der Einhaltung dieser Regelungen sich keine Stelle ver-
antwortlich flhlt,

— Widerspriiche und Unstimmigkeiten zwischen dem Inhalt der Ubersicht
(DSG NW a.F) und dem der Anmeldungen zum Dateienregister des Landes-
beauftragten fir den Datenschutz nicht festgestellt und beseitigt werden,

— durch Beschrankung der Auskunft auf das Vorhandensein oder Nicht-Vor-
handensein von Daten in der einzelnen Abteilung unwissentlich dem betrof-
fenen Birger eine unvolistandige oder gar falsche Auskunft (ber gespei-
cherte Daten erteilt wird,

— durch Nichtbeteiligung anderer Abteilungen dem Landesbeauftragten fiir
den Datenschutz unwissentlich eine entsprechend unrichtige Auskunft er-
teilt wird,

— soweit nicht das Landeskriminalamt an die Aussonderungs- und Lo6-
schungsfristen erinnert, die notwendige Vernichtung von Unterlagen nach
Ablauf der Aufbewahrungsfristen nicht systematisch Uberwacht wird.

In diesem Zusammenhang habe ich daher empfohlen,

— Auftrag und Befugnisse einer fir die interne Kontrolle zusténdigen Stelle
schriftlich klar zu formulieren und sicherzustellen, daB diese Aufgabe einer
fachlich geeigneten Organisationseinheit zugeordnet ist;
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— die Verantwortung fiir das Gestalten des Konzepts der Datensicherung und
fir dessen Verwirklichung nach Méglichkeit so zuzuordnen, da8 eine Inter-
essenkollision ausgeschlossen ist, und die Zuordnung dieser Aufgabe im
Geschaftsverteilungsplan unmiBverstandlich zum Ausdruck zu bringen;

— die hausinternen Dienstanweisungen und Hausverfligungen zum Daten-
schutz in der Zustandigkeit einer Stelle zu sammeln, auf Vollstandigkeit und
Richtigkeit zu Gberprifen und fir eine zeitnahe Fortschreibung Sorge zu tra-
gen, was eine entsprechende Unterrichtungsverpflichtung aller Abteilun-
gen, einschlieBlich des 14. Kommissariats voraussetzt;

~ hach .Uberprﬂfung der Anmeldungen zum Dateienregister die erforderli-
chen Anderungsmeldungen nach § 23 DSG NW und der hierzu noch erge-
henden Dateienregisterverordnung vorzunehmen;

— bei Anfragen des Landesbeauftragten fiir den Datenschutz oder bei Blrger-
anfragen alle in Frage kommenden Abteilungen und Dezernate zu beteili-
gen;

— bei unverhéltnisméBig hohem Aufwand die Antwort gegebenenfalls in der
Weise einzuschranken, daB ein Hinweis auf § 18 Abs. 2 Satz 2 DSG NW er-
folgt, etwa durch die Formulierung: ,,soweit an Hand lhrer Angaben Uber-
prifbar”.

Im Hinblick auf die besondere Sensitivitadt der von der Polizei verarbeiteten
Daten sollte sichergestellt werden, daB zumindest dieser Datenschutzstan-
dard bei allen Kreispolizeibehdrden des Landes Nordrhein-Westfalen realisiert
ist.

6.5 Sozialwesen

6.5.1 Mitwirkungspflicht und Amtsermittiung

Nach meinen Feststeliungen lassen Sozialleistungstrager haufig die Mitwir-
kungspflicht des Betroffenen nach §§ 60 ff. des Ersten Buches des Sozialge-
setzbuchs (SGB I) auBer acht, indem sie sich Informationen liber den Betroffe-
nen unmittelbar bei Dritten beschaffen und sich dabei auf den Grundsatz der
Amtsermittlung (§§ 20, 21 des Zehnten Buches des Sozialgesetzbuchs —
SGB X —) berufen. Diese Verwaltungspraxis gibt Veranlassung, auf das Ver-
héltnis zwischen Mitwirkungspflicht und Amtsermittiungsgrundsatz naher ein-
zugehen.

Nach § 21 SGB X stehen den Sozialleistungstrédgern zwar eine Reihe von
Mdglichkeiten zur Verfligung, Beweise Uber Sachverhalte zu erheben. Jedoch
gewabhrleistet das Recht auf informationelle Selbstbestimmung die Befugnis
des Betroffenen, grundsatzlich selbst tber die Preisgabe seiner persénlichen
Daten zu bestimmen. Daraus ergibt sich, daB die Wahl behérdlicher Informa-
tionsbeschaffung nicht mehr vdllig frei ist; vielmehr hat die Mitwirkung des
Betroffenen Vorrang vor der Amtsermittlung. Alles, was der Betroffene in den
Grenzen seiner Mitwirkungspflicht (§ 65 SGB I) selbst beibringen kann, darf
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nach dem Gebot des geringstméglichen Eingriffs grundsatzlich nur bei ihm be-
schafft werden. Kommt der Betroffene seiner Mitwirkungspflicht nach §§ 60ff.
SGB | nicht nach, treten die Folgen des § 66 SGB | (Versagung oder Entzie-
hung der Leistung) ein. Angesichts dieser bereichspezifisch geregelten
Rechtsfolgen ist ein Rickgriff auf die Amtsermittiungsvorschriften der §§ 20,
21 SGB X nicht zuléssig.

Anders sind allerdings die Falle zu beurteilen, in denen die Rechtsfolgen des
§ 66 SGB I nicht eintreten kdnnen (z. B. bei Rilckforderung Uberzahlter Lei-
stungen) und der Betroffene nicht oder nicht ausreichend mitwirkt, wie auch
die Falle, in denen Anhaltspunkte dafiir bestehen, daB3 der Betroffene unrich-
tige Angaben gemacht hat. In diesen Fallen muB dem Leistungstréager zwar
gestattet sein, nach §§ 20, 21 SGB X von Amts wegen zu ermitteln. Jedoch ge-
bietet der verfassungsrechtliche VerhaltnismaBigkeitsgrundsatz auch hier, zu-
néchst den Betroffenen zu befragen.

6.5.2 Amtsermittlung nach § 116 Abs. 2 BSHG

In meinem 7. Tatigkeitsbericht (S. 54 bis 57) habe ich darauf hingewiesen, daB
es unzuldssig ist, bei Anfragen iiber Arbeitsverdienst von dem Arbeitgeber
des Unterhaltspflichtigen mehr Angaben zu verlangen, als in § 116 Abs. 2 des
Bundessoziathilfegesetzes (BSHG) genannt sind, wie neuer Arbeitgeber,
Krankenkasse, LohnsteuerermaBigung, Lohnpfandungen oder -abtretungen,
Berufstatigkeit des Ehegatten, ggf. dessen Arbeitgeber, zustandige Familien-
ausgleichskasse, Zahlung von Kindergeld fir welche Kinder sowie Entlas-
sungsgrund und ,auf eigenen Wunsch entlassen®.

Leistungstréger vertreten die Auffassung, daB die Erhebung solcher Angaben
zwar nicht auf § 116 Abs. 2 BSHG, aber auf §§ 20, 21 SGB X gestiitzt werden
kdnne. Dieser Auffassung kann ich nicht folgen.

Nach § 116 Abs. 2 BSHG hat der Sozialleistungstrager — als Pendant zur Aus-
kunftspflicht des Arbeitgebers — einen Auskunftsanspruch gegenliber dem Ar-
beitgeber des Unterhaltspflichtigen, allerdings beschrankt auf die in dieser
Vorschrift enumerativ genannten Angaben. Fir die Erhebung dariber hinaus-
gehender Angaben fehlt eine Befugnisnorm flr den Eingriff in die Grundrechte
des Unterhaltspflichtigen, so daB flir die Erhebung weiterer Angaben beim Ar-
beitgeber die Einwilligung des Unterhaltspflichtigen erforderlich ist. Die §§ 20,
21 SGB X scheiden hier als Rechtsgrundlage aus, da § 116 Abs. 2 BSHG als
abschlieBende spezialgesetzliche Regelung den allgemeinen Amtsermitt-
lungsvorschriften vorgeht und diese begrenzt. Auch § 21 Abs. 4 SGB X, der
unter bestimmten Voraussetzungen die Finanzbehérden zur Auskunftsertei-
lung verpflichtet, gestattet nur Auskunfte liber die Einkommens- und Vermé-
gensverhaltnisse des Unterhaltspflichtigen.

6.5.3 Verlangen von Erkldrungen Dritter

Durch eine Eingabe wurde mir bekannt, daB das Landesamt fir Ausbildungs-
férderung bei Antrédgen auf Stundung der Rickzahlung von BAf6G-Leistun-
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gen Erklarungen von Verwandten, Freunden usw. des Betroffenen darlber ver-
langte, daB diese nicht zu einer Birgschaft bereit seien.

Die Gewahrung von Leistungen nach dem Bundesausbildungsférderungsge-
setz (BAf6G) umfaBt nicht nur die Auszahlung, sondern erstreckt sich auch auf
die Abwicklung der Ruckzahlung von zu Unrecht gewéhrten BAf6G-Leistun-
gen (§ 20 Abs. 1 BAf6G). Daraus folgt, daB derjenige, der Stundung der Riick-
zahlung begehrt, der Mitwirkungspfiicht nach § 60 SGB | unterliegt. Dment-
sprechend hat er auf Verlangen des zustandigen Leistungstragers Beweisur-
kunden vorzulegen (§ 60 Abs. 1 Nr. 3 SGB 1). Nach § 59 Abs. 1 Nr. 1 der Lan-
deshaushaltsordnung soll die Stundung in der Regel nur gegen Sicherheitslei-
stung gewahrt werden.

Fur die Entscheidung, ob Stundung ausnahmsweise ohne Sicherheitsleistung
gewahrt werden kann, mag eine Unterrichtung dariiber, daB Verwandte und
Freunde zu einer Biirgschaft nicht bereit sind, erforderlich sein. Allerdings be-
darf es hierzu keiner authentischen Erklarung der Dritten; vielmehr muB im
Hinblick darauf, daB der Betroffene gezwungen ware, seinen Verwandten und
Freunden den Bezug von BAf6G-Leistungen sowie seine derzeitige Rickzah-
lungsunfahigkeit zu offenbaren, eine Erklarung des Betroffenen, daB Dritte
nicht zu einer Biirgschaft bereit sind, gentigen. Auf jeden Fall wére das Verlan-
gen einer authentischen Erklarung der Dritten nach meiner Auffassung unver-
héltnismaBig und unter Berlicksichtigung des § 65 Abs. 1 Nr. 2 SGB | wegen
der damit verbundenen Selbstoffenbarung sensibler Daten dem Betroffenen
nicht zumutbar.

Der Auffassung des Landesamtes fiir Ausbildungsférderung, bei der Stun-
dung handele es sich wegen der bereits eingetretenen Bestandskraft des Er-
stattungsanspruchs nicht mehr um die Durchfiihrung des Bundesausbil-
dungsférderungsgesetzes, so daB nicht die §§ 60 ff. SGB |, sondern allein
§ 59 LHO anwendbar sei, kann nicht gefolgt werden. Die Stundung von be-
standskraftigen Erstattungsanspriichen darf nicht isoliert betrachtet werden.
Sie ist vielmehr als eine Modifikation der Erstattung der gewahrten BAf6G-Lei-
stungen, und zwar als Riickzahlungsaufschub anzusehen. Es handelt sich da-
bei also um einen Annex zur Abwicklung der Riickzahlung, der der Aufgaben-
erflllung nach dem Sozialgesetzbuch zuzurechnen ist. Die Bedingungen far
eine Stundung sind allerdings in der Landeshaushaltsordnung geregeit.

6.5.4 Priifung von Zuwendungen an freie Trager

Ein JugendwohlfahrtsausschuB3 hatte beschlossen, die Gewahrung von Zu-
schiissen flr die Beratungs- und Betreuungsarbeit eines freien Tragers davon
abhangig zu machen, daB als Verwendungsnachweis dem Jugendamtsleiter
oder einem von ihm beauftragten Bediensteten zur Vermeidung einer Mehr-
fachbetreuung die Namen der betreuten Familien und der jeweilige Betreu-
ungsschwerpunkt mitgeteilt werden. Der freie Trager sah durch diese Offen-
legung die fir seine Arbeit unerlaBliche Vertraulichkeit verletzt.
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Zu einer ordnungsgemaBen Haushalts- und Wirtschaftsfihrung wie auch zu
einer nachprifbaren Rechnungslegung nach den Vorschriften der Gemeinde-
ordnung gehért die Prifung, ob Zuschiisse zweckentsprechend verwendet
worden sind. Zu dieser Feststellung kann es erforderlich sein, personenbezo-
gene Daten anzufordern, wobei jedoch der verfassungsrechtliche Verhaltnis-
maBigkeitsgrundsatz zu beachten ist.

Ich habe Zweifel, ob das Verlangen nach namentlicher Bekanntgabe der
durch den freien Trager betreuten Familien nicht gegen den VerhaltnisméaBig-
keitsgrundsatz verstéit. Dabei ist zu berlicksichtigen, daB es sich bei den an-
geforderten Daten immerhin um Angaben handelt, die im 6ffentlichen Bereich
dem besonderen Schutz des Sozialgeheimnisses unterliegen. AuBerdem ist
zu bedenken, daB die Bekanntgabe der Namen an den Leiter des Jugendam-
tes moglicherweise die Aufgabenerflllung des freien Tragers beeintréchtigen,
wenn nicht sogar langerfristig unmdglich machen wirde, da Betroffene, die
sich bewuBt an nichtstaatliche Stellen wenden, auch erwarten, daB3 ihre An-
onymitat gegenlber staatlichen Stellen gewahrt wird.

Einer nicht notwendigen Mehrfachbetreuung kénnte etwa dadurch begegnet
werden, daB sich die betreuenden Stellen von den Betroffenen bestatigen las-
sen, von keiner anderen Stelle betreut zu werden, wobei diese Bestétigung
nicht dem Jugendamtsleiter zuganglich gemacht werden darf.

Auf meine Empfehlung hat der Jugendwohlfahrtsausschuf3 einen neuen Be-
schluB gefaBt, wonach dem Jugendamt mit dem Verwendungsnachweis ledig-
lich die Betreuungsschwerpunkte und die Fallzahlen mitzuteilen sind.

6.5.5 Jugendhilfeplanung

Durch eine Ratsfraktion wurde mir die Fragebogenaktion eines Jugendamtes
im Rahmen der Jugendhilfeplanung bekannt. Die Untersuchung hatte das
Ziel, durch Analyse des Freizeitverhaltens ein umfassendes Bild zur Situa-
tion der Jugend zu gewinnen. Der hierflr entwickelte Fragebogen enthielt ne-
ben den Angaben Uber Geschlecht, Alter, Staatsangehdrigkeit, Beruf, Schul-
abschluB, Familienstand, Wohnort (Stadtteil) und Vereinsmitgliedschaft unter
anderem Fragen nach Verbindungen oder der Zugehérigkeit zu bestimmten
Gruppierungen, wie z. B. Drogenabhéngige, Alkoholiker, Strafféllige, Neo-Na-
zis, Hausbesetzer sowie die Frage nach dem Verhélinis zu den Eltern. Die Fra-
gebogen wurden Uber die Schulen verteilt und sollten ausgefillt Gber die Klas-
sensprecher und die Vertrauenslehrer zuriickgegeben werden.

Bei dieser Fragebogenaktion handeite es sich um die Erhebung personenbe-
zogener Daten, da Betroffene auf Grund der erhobenen Angaben zumindest
mit dem beim Jugendamt bereits vorhandenen Zusatzwissen bestimmbar wa-
ren. Gegen diese Befragung bestanden sowohl inhaltlich als auch hinsichtlich
des Verfahrens erhebliche datenschutzrechtliche Bedenken. Insbesondere
mit den Fragen nach Verbindungen oder der Zugehdrigkeit zu den genannten
Gruppierungen sowie mit der Frage nach dem Verhaltnis zu den Eltern wird in
einer nach meiner Auffassung nicht mehr zumutbaren Weise in die Intimsphéa-
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re der Befragten eingedrungen und zugleich deren Persdnlichkeitsrecht ver-
letzt. Die Frage nach der Zugehoérigkeit zu bestimmten Gruppierungen stellt
Uberdies eine Aufforderung zur Selbstbezichtigung dar, die schlechter-
dings unzulassig ist. Mit derartigen Fragen wird die vom Bundesverfassungs-
gericht (vgl. BVerfGE 65, 1, 46) gezogene Grenze fir eine zulassige Datener-
hebung eindeutig liberschritten. Dies gilt unabhangig davon, ob die Befragung
auf freiwilliger Grundlage erfolgte. Die Erhebung dieser Daten ist daher unzu-
lassig. Unzulassig erhobene Daten sind zu Iéschen.

AuBerdem wurde durch das vorgesehene Verfahren, die Fragebogen Uber die
Klassensprecher an die Vertrauenslehrer zuriickzugeben, diesen Personen
die Méglichkeit der Kenntnisnahme von dem Inhalt der Fragebogen eréffnet.
Ein solches Verfahren verst6Bt gegen die aus dem Recht der Befragten auf in-
formationelle Selbstbestimmung folgende Verpflichtung, verfahrensrechtliche
Vorkehrungen zum Schutze dieses Grundrechts zu treffen.

Auf meine Empfehlung hat das Jugendamt die Fragebogen ohne Auswertung
vernichtet.

6.5.6 Gewdhrung von Sachleistungen

Presseberichten war zu entnehmen, daB3 Sozialdmter dazu Ubergegangen
seien, einmalige Beihilfen als Sachleistung zu gewahren, indem sie zwecks
Kostenersparnis GroBhandelsrabatte mit Lieferfirmen aushandeln, dabei als
Besteller auftreten und die Anschrift des Hilfeempféngers als Liefera-
dresse angeben. Bei diesem Verfahren offenbaren die Sozialdmter gegen-
Uber den Lieferfirmen die Tatsache des Sozialhilfebezuges durch den Hilfeem-
pfanger, ohne daB dies zur Aufgabenerfullung nach dem Sozialgesetzbuch er-
forderlich wére.

Sozialhilfe kann als persdnliche Hilfe, als Geldleistung oder als Sachleistung
gewahrt werden (§ 8 Abs. 1 BSHG). Uber Form und MaB der Sozialhilfe ent-
scheidet der Sozialleistungstrager nach pflichtgemaBem Ermessen (§ 4 Abs.
2 BSHG). Dieses dem Sozialleistungstrager eingeraumte Ermessen bei der
Wahl der Form der Sozialhilfe ist jedoch nicht frei, sondern an die Zweckbe-
stimmung der Hilfe gebunden. Aufgabe der Sozialhilfe ist es, dem Empfanger
der Hilfe die Fiihrung eines Lebens zu erméglichen, das der Wirde des Men-
schen entspricht (§ 1 Abs. 2 Satz 1 BSHG).

Zur Fahrung eines menschenwiirdigen Lebens gehért, daB dem erwachsenen
Menschen die Méglichkeit gelassen wird, im Rahmen der ihm nach dem Ge-
setz zustehenden Mittel seine Bedarfsdeckung frei zu gestalten. Dem wird der
Sozialhilfetrdger dadurch gerecht, daB er die Hilfe zum Lebensunterhalt in der
ganz Uberwiegenden Mehrzahl der Félle, soweit nicht konkrete Anhaltspunkte
flr eine zweckwidrige Verwendung der bewilligten Hilfe bestehen, in Geld ge-
wahrt, das dem Hilfeempfanger im ganzen ausgezahlt wird. Nur so kann der
Betroffene selbst frei bestimmen, was und/oder wo er einkauft.

Soweit Leistungstrager statt dessen dazu ibergehen, Sachleistungen zu ge-
wahren, indem sie zwecks Kostenersparnis GroBhandelsrabatte mit Lieferfir-
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men aushandeln, dabei als Besteller auftreten und die Anschrift des Hilfeem-
pfangers als Lieferadresse angeben, lauft ein solches Verfahren der gesetz-
lich definierten Aufgabe der Sozialhilfe zuwider. Zwar sind die Leistungstréger
nach der Gemeindeordnung gehalten, die Haushaltswirtschaft sparsam und
wirtschaftlich zu fihren. Diese Verpflichtung findet jedoch ihre Grenze an dem
im Bundessozialhilfegesetz konkretisierten Verfassungsgebot des Schutzes
der Menschenw(rde (Artikel 1 Abs. 1 des Grundgesetzes). Zur Erflllung der
genannten gesetzlichen Aufgabe des Leistungstragers ist es nicht erforder-
lich, Dritten personenbezogene Daten des Hilfeempfangers zu offenbaren.

Diese gesetzlichen und verfassungsrechtlichen Vorgaben kénnen nicht da-
durch umgangen werden, daB dem Betroffenen die Einwilligung in die Weiter-
gabe seiner Anschrift als Lieferadresse abverlangt wird, um statt Geldleistun-
gen Sachleistungen gewahren zu kénnen. Im lbrigen bestehen erhebliche Be-
denken gegen die Rechtswirksamkeit einer solchen Einwilligung. Eine wirkli-
che Einwilligung setzt Freiwilligkeit voraus. Daran bestehen hier aber Zweifel,
weil sich der Betroffene unter Druck gesetzt filhlen kénnte, die Einwilligung zu
erteilen. Damit wére er in seiner Entscheidung nicht mehr frei.

Bedenken bestehen in gleicher Weise gegen die Praxis einiger Sozialamter,
den Hilfeempfanger zu einer Selbstoffenbarung zu veranlassen, indem sie
ihm Berechtigungsscheine mit seinem Namen und dem Sozialamt als Aus-
steller aushandigen oder dem Leistungsbescheid Kostenlibernahmeerklérun-
gen beifligen, damit der Betroffene die Lieferfirma veranlaBt, die Ware bei ihm
anzuliefern und die Rechnung an das Sozialamt zu Ubersenden.

Auch in den Fallen, in denen ausnahmsweise eine Geldleistung wegen Vorlie-
gens besonderer Griinde, wie z. B. wegen der Gefahr einer miBbrauchlichen
Verwendung von Sozialleistungen, ausgeschlossen ist und deshalb Sachlei-
stungen in Form von Gutscheinen oder Kostenlibernahmeerkléarungen ge-
wahrt werden, hat der Sozialleistungstrager seine Verpflichtung zur Wahrung
des Sozialgeheimnisses zu beachten. Zwar findet eine Offenbarung durch
den Leistungstréger nicht statt, da der Gutschein oder die Kosten(ibernah-
meerklarung keinem Dritten, sondern dem Betroffenen selbst ausgehéndigt
wird. Aus der Verpflichtung des Leistungstragers zur Wahrung des Sozialge-
heimnisses kann jedoch ein Anspruch des Betroffenen hergeleitet werden, die
Warengutscheine und die Kostenlbernahmeerkiarungen so auszustellen,
daB das Sozialamt nicht als Aussteller erkennbar ist. Ebensowenig darf der
Name des Hilfeempfangers vermerkt sein. Demnach ist festzuhalten, daB bei
der Gewédhrung von Sachleistungen anstelle von Geldleistungen ein Verfah-
ren zu wéahlen ist, bei dem der Sozialhilfebezug des Betroffenen gegenlber
Dritten nicht offenbart werden muB.

6.5.7 Verwendungszweck auf Uberweisungstrigern

In meinem 6. Tatigkeitsbericht (S. 69) hatte ich darauf hingewiesen, daB das
Verwaltungsgericht Disseldorf (NJW 1985, 1794) es flr unzuldssig erachtet
hat, bei Zahlungen nach dem Bundessozialhilfegesetz an den Betroffenen auf
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Uberweisungstrégern auBer der Angabe des Empféangers, des Datums des
Leistungsbescheides, des Leistungszeitraumes und des anonymisierten Ak-
tenzeichens, in dem die Amtsgliederungsziffer enthalten sein darf, und des
Absenders weitere Angaben hinzuzufligen, durch die die Geldleistung als So-
zialleistung erkennbar wird. Damit wurde der von mir vertretenen Rechtsauf-
fassung zur Unzulassigkeit der Angabe des Verwendungszwecks auf dem
Uberweisungstréger bei Auszahlung von Sozialleistungen Rechnung getra-
gen, allerdings mit der Einschrankung, daB ich nach wie vor Bedenken gegen
die Angabe der Amtsgliederungsziffer habe, da hierdurch Dritten das Amtund
damit der Zweck der Leistung bekannt wird.

Der Minister fir Arbeit, Gesundheit und Soziales hat im Hinblick auf die Ent-
scheidung des Verwaltungsgerichts Dlsseldorf mit ErlaB vom 18. Oktober
1985 gegeniiber den Sozialhilfetrdgern angeregt, bei der Uberweisung von So-
zialleistungen auf Bezeichnungen wie Sozialhilfe, Hilfe zum Lebensunterhalt,
einmalige Beihilfe, Pflegegeld o. 4. zu verzichten und ein anonymisiertes Ak-
tenzeichen anzugeben.

Dennoch erreichen mich immer wieder Eingaben von Betroffenen, die sich da-
gegen wehren, daB Sozialleistungstrager den Verwendungszweck wie z. B.
.Sozialleistung®, ,Wohngeld“ auf dem Uberweisungstréager oder der Postan-
weisung angeben. In einem Fall war ich sogar gehalten, dieses Verfahren
férmlich zu beanstanden.

Die Sozialleistungstrager machen geltend, daB das genannte Urteil des Ver-
waltungsgerichts Disseldorf nicht rechtskréftig geworden, sondern vom Beru-
fungsgericht fiir wirkungslos erklart worden sei. Dabei wird jedoch Ubersehen,
daB das Urteil lediglich aus verfahrensrechtlichen Griinden nicht rechtskraftig
geworden ist. Somit kann es weiterhin zur Stltzung meiner Rechtsauffassung
herangezogen werden.

Ein Oberstadtdirektor, der an sich bereit war, meiner Auffassung zu folgen,
wies mich darauf hin, daB die Wohngeldstelle das Zahlungsverfahren iiber
die Oberfinanzkasse abwickele und somit an das vom Minister fiir Stadtent-
wicklung, Wohnen und Verkehr eingefiihrte landeseinheitliche Verfahren ge-
bunden sei. Danach war die Angabe ,Wohngeld“ auf dem Uberweisungstra-
ger vorgesehen. Der Minister fiir Stadtentwicklung, Wohnen und Verkehr hat
nach anfénglichen Zweifeln an der Anwendbarkeit des oben genannten Urteils
auf alle Sozialleistungen meinen Bedenken Rechnung getragen und das
Landesamt fir Datenverarbeitung und Statistik (LDS) um Priifung gebeten,
wie der Verwendungszweck anonymisiert werden kann. Mit dem Vorschlag
des LDS, auf dem Uberweisungstrager den Begriff ,Wohngeld“ durch ein der
Wohngeldnummer nachgestelltes ,W* zu ersetzen, habe ich mich unter der
Voraussetzung einverstanden erklart, daB nur die Wohngeldnummer angege-
ben wird. Auf das nachgestellte ,W* muB verzichtet werden, da es die Art der
Leistung erkennbar macht.
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6.5.8 Schutz des Sozialgeheimnisses gegeniiber Gerichten

Félle aus der Praxis zeigen immer wieder, dal3 Gerichte die Tragweite des So-
zialdatenschutzes verkennen, indem sie auch bei fehlender gesetzlicher Of-
fenbarungsbefugnis darauf bestehen, daB ihnen Verwaltungsakten fir ihre
Aufgabenerfiillung dbersandt werden. So hatte im Rahmen eines Sorge-
rechtsverfahrens das zusténdige Gericht die persénliche Eignung des Vaters
zu prifen. Dem Gericht lagen Erkenntnisse dartber vor, daB der Betroffene vor
etwa 13 Jahren straffallig geworden und ihm deshalb Jugendgerichtshilfe ge-
wéhrt worden war.

Dem Ersuchen des Gerichts an das Jugendamt auf Ubersendung der Jugend-
gerichtshilfeakte durfte nicht entsprochen werden, weil eine Aufgabe des Ju-
gendamtes nach dem Sozialgesetzbuch, zu deren Erfiillung die Offenbarung
der in der Akte festgehaltenen personenbezogenen Daten des Betroffenen er-
forderlich gewesen sein kdnnte, hier nicht vorlag. Dabei hat auBer acht zu blei-
ben, daB die Kenntnis des Akteninhalts flir das Gericht méglicherweise ent-
scheidungserheblich war. Nach § 35 Abs. 3 SGB | besteht, soweit eine Offen-
barung von Sozialdaten nicht zulassig ist, keine Pflicht zur Vorlage von Akten.
Damit ist das Sozialgeheimnis, soweit eine gesetzliche Offenbarungsbefugnis
(§8 67 bis 77 SGB X) nicht vorliegt, gerichtsfest.

Der Auffassung des Landessozialgerichts Essen (Urteil vom 21. 7 1982 -1 8
J 18/80-), § 35 SGB |i.V.m. §§ 67 {f. SGB X regele nur den Schutz der Sozial-
daten in Verwaltungsverfahren der Sozialleistungstréger, wie auch der neuer-
dings von Haus (NJW 1988, 3126 ff.) vertretenen Auffassung, die in den §§ 35
SGB |, 67 ff. SGB X statuierte partielle Informationssperre habe keinen Ein-
fluB auf gerichtliche Sachverhaltsermittlungen, kann nicht gefolgt werden. Der
Gesetzgeber hat hier eine abschlieBende Regelung fiir die Befugnis zur Offen-
barung von Sozialdaten getroffen. Andere Vorschriften, insbesondere des ge-
richtlichen Verfahrens, greifen daneben nicht durch (vgl. AusschuBbericht,
Bundestagsdrucksache 8/4022, S. 84). § 35 Abs. 3 SGB | dient deshalb nur
der Klarstellung; er verdeutlicht die Tragweite der Absétze 1 und 2 insbesondere
im Hinblick auf das gerichtliche Verfahren (AusschuBbericht a.a.O., S. 96).
Den Gerichten bleibt in solchen Fallen nur der Weg, die Einwilligung des Be-
troffenen in die Aktentbersendung einzuholen (§ 67 SGB X). Entsprechend ist
auch im vorliegenden Fall letztlich verfahren worden, wobei das Jugendamt
die Akte, soweit sie Angaben liber Dritte enthielt, in anonymisierter Form dem
Gericht bersandt hat.

6.5.9 Bekanntgabe von Unterhaltsleistungen

Formlich beanstanden muBte ich, daB ein Sozialamt der Hilfeempféngerin trotz
Uberleitung des Unterhaltsanspruchs auf sich die Héhe des von ihrem Sohn zu
leistenden Unterhaltsbeitrages mitgeteilt hatte. Das Sozialamt war der Ansicht,
die Hilfeempféngerin habe Anspruch darauf, die Nettoaufwendungen der So-
zialhilfe zu erfahren. Zudem héatten Unterhaltsberechtigte nach den Vorschrif-
ten des Birgerlichen Gesetzbuchs das Recht, Auskilinfte Uber die Ein-
kommens- und Vermdgensverhaltnisse von Unterhaltspflichtigen zu verlangen.
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Die nach den Vorschriften des Bundessozialhilfegesetzes zulédssige Uberlei-
tung des Unterhaltsanspruchs der Hilfeempfangerin auf das Sozialamt hatte
zur Folge, daB der Hilfeempféangerin die Sozialhilfe in ungekiirzter Héhe zu ge-
wéhren war. Da ihr somit die Sozialhilfe nicht um den Unterhaltsbeitrag des
Unterhaltspflichtigen gekurzt wurde, war es auch nicht erforderlich, ihr dessen
Hohe mitzuteilen.

Ein gesetzlicher Anspruch der Hilfeempféangerin auf Mitteilung der Nettoauf-
wendungen der Sozialhilfe bestand nicht. Zwar trifft es zu, daB der Unterhalts-
berechtigte nach dem Blrgerlichen Gesetzbuch einen Anspruch auf Auskunft
Uber die Einkommens- und Vermdgensverhaltnisse des Unterhaltspflichtigen
hat. Diesen Auskunftsanspruch zu erfillen, ist jedoch grundséatzlich nicht Auf-
gabe des Sozialleistungstragers nach dem Sozialgesetzbuch.

6.6 Gesundheitswesen

6.6.1 AIDS

Durch Presseberichte wurde mir bekannt, daB die Medizinischen Einrichtun-
gen einer Universitat bis Mitte 1987 HIV-Tests bei Patienten und Mitarbeitern
ohne deren Einwilligung durchgefiihrt haben. AuBerdem hatte ein Patient ei-
ner stadtischen Krankenanstalt bei Prifung der Ergebnisse seiner Blutana-
lyse festgestelit, daB wahrend seines eintagigen stationéren Aufenthalts ohne
seine Einwilligung ein AIDS-Test vorgenommen worden war.

Die Verwendung einer Blutprobe zum Zwecke der Durchfuhrung einer HIV-
Untersuchung ohne Einwilligung des Betroffenen stellt eine Erhebung per-
sonenbezogener Daten dar und bedarf als Eingriff in das informationelle
Selbstbestimmungsrecht des Betroffenen wie auch in sein Grundrecht auf Da-
tenschutz einer gesetzlichen Grundlage. Eine solche war fiir die Durchflihrung
einer HIV-Untersuchung nicht vorhanden. Auch der mit den Patienten ge-
schlossene Behandlungsvertrag, der lediglich MaBnahmen zum Zwecke der
Behandlung zulaBt, rechtfertigte diese Datenerhebung nicht. Sie war somit
nur mit ausdrucklicher Einwilligung des Betroffenen zuléssig. Daten, deren Er-
hebung unzulassig war, sind zu Idschen. Dies gilt sowohl nach dem zum Zeit-
punkt der Datenerhebung geltenden Recht (vgl. 1. Tatigkeitsbericht, S. 20) wie
auch nach § 19 Abs. 3 Satz 1 Buchstabe a DSG NW. Auf meine Empfehlung
haben die stadtischen Krankenanstalten die Angaben (ber die HIV-Untersu-
chung in den Patientenunterlagen geldscht.

Bei den Medizinischen Einrichtungen der Universitét wére eine Léschung an-
gesichts von jéhrlich 44 000 stationar und etwa 80 000 ambulant behandelten
Patienten mit einem unverhaltnisméBigen organisatorischen Aufwand verbun-
den gewesen. Ahnliche Schwierigkeiten bestanden bei der Léschung von HIV-
Testergebnissen der Mitarbeiter, weil das nach dem Geburtsdatum aufgebaute
Gesamtarchiv wegen der Aufbewahrungsfrist bis zum 70. Lebensjahr der
Betroffenen auf etwa 80 000 Akten angewachsen war. Im Hinblick auf diese
besonderen Umsténde habe ich den Medizinischen Einrichtungen empfoh-
len,
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— Angaben lber den HIV-Test in den Krankenakten der Patienten zu 16schen,
wenn der Patient es verlangt oder wenn seine Krankenakte bei erneuter Be-
handlung — durch die Medizinischen Einrichtungen der Universitat oder
eine andere Stelle — beigezogen wird, es sei denn, daB der Patient ein Ver-
bleiben der Angaben in der Akte winscht;

— Angaben liber den HIV-Test in den Gesundheitsakten der noch beschéaftig-
ten Mitarbeiter im Hochschulklinikbereich auf Verlangen des Betroffenen,
spéatestens bei der nachsten arbeitsmedizinischen Vorsorgeuntersuchung
zu léschen, es sei denn, daB der Betroffene ein Verbleiben der Angaben in
der Akte wiinscht;

— Angaben iber den HIV-Test in den Gesundheitsakten ehemaliger Mitarbei-
ter auf Verlangen des Betroffenen oder vor einer erneuten Verwendung oder
Weitergabe der Akten zu léschen, es sei denn, daB der Betroffene ein Ver-
bleiben der Angaben in der Akte wiinscht.

In einem weiteren Fall bat mich ein Blrger um Hilfe, der sich freiwillig einem
HIV-Test (mit negativem Ergebnis) in einer Universitats-Hautklinik unterzogen
hatte. Dabei sei ihm ausdriicklich Anonymitat zugesichert worden. Gleichwohi
habe ihn die Klinik spater zu einem neuerlichen Test aufgefordert. Daraufhin
begehrte er die Loschung seines Namens und seiner Anschrift in den arztli-
chen Unterlagen. Die Klinik bestritt, dem Betroffenen eine ber die arztliche
Schweigepflicht hinausgehende Anonymitat zugesichert zu haben, und berief
sich auf die arztliche Dokumentationspflicht.

Nach der Rechtsprechung (BGH NJW 1978, 2337) stellt eine ordnungsge-
maBe Dokumentation Uber die Behandlung des Patienten nicht, wie friiher an-
genommen wurde, allein eine im Belieben des Arztes stehende Gedéachtnis-
stlitze dar, sondern wird dem Patienten als Bestandteil einer sorgféltigen Be-
handlung vom Arzt geschuldet. Die Dokumentationspflicht wird aus dem Be-
handlungsvertrag als selbstandige vertragliche Nebenpflicht abgeleitet.

Auf der Grundlage dieser Rechtsprechung muB es als zuldssig angesehen
werden, wenn die Parteien des Behandlungsvertrages nach AbschluB3 der Be-
handlung vereinbaren, die Unterlagen zu vernichten. Voraussetzung hierfir
wird allerdings sein miissen, dafB der Patient auf mégliche Anspriiche aus dem
Behandlungsvertrag verzichtet.

Deshalb habe ich dem Betroffenen vorgeschlagen, der Klinik den AbschiuB ei-
ner Vereinbarung Uber die Léschung seines Namens und seiner Anschrift in
den Aufzeichnungen Uber seine Untersuchung unter gleichzeitigem Verzicht
auf mdgliche Anspriiche aus dem Behandlungsvertrag anzubieten. Nachdem
der Betroffene auf meinen Vorschlag eingegangen war, habe ich die Klinik dar-
auf hingewiesen, daf sie im Hinblick auf das Recht des Betroffenen auf infor-
mationelle Selbstbestimmung gehalten sei, das Angebot des Betroffenen an-
zunehmen, und ihr empfohlen, nach AbschiuB dieser Vereinbarung Namen
und Anschrift des Betroffenen in den Klinikunterlagen zu ldschen, sofern sie
es nicht vorziehe, die Aufzeichnungen Uber die Untersuchung insgesamt zu
vernichten. Die Klinik hat inzwischen die Daten des Betroffenen geléscht.
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6.6.2 Amtsérztliche Untersuchungen im 6ffentlichen Dienst

Mehrere Eingaben richteten sich gegen den anlaBlich der Einstellung in den 6f-
fentlichen Dienst des Landes wie auch der kommunalen Gebietskdrperschaf-
ten bei der amtsérztlichen Untersuchung verwendeten Fragebogen. Mit den
darin enthaltenen umfangreichen ,,Angaben zur Vorgeschichte” wird der
Betroffene gezwungen, sich gezielt zum Vorliegen bestimmter Krankheiten,
auch in seinem engeren Familienkreis, sowie zu jetzigen Beschwerden oder
Erkrankungen zu auBern. So soll er z. B. Suchtkrankheiten, Nerven- oder Gei-
steskrankheiten, auch Selbstmord/-versuche offenbaren. Zur eigenen Vorge-
schichte hat er z. B. auch frilhere Geschlechtskrankheiten, kérperliche/gei-
stige/seelische Behinderungen anzugeben. Hinsichtlich seiner derzeitigen
Beschwerden soll der Betroffene Angaben Uber Stimmungs- und Antriebs-
schwankungen sowie Uber die derzeit von ihm eingenommenen Medikamente
und die tagliche Menge der konsumierten alkoholischen Getranke und Tabak-
waren machen. AuBerdem hat der Betroffene seine behandelnden Arzte (auch
far die Vergangenheit) zu benennen.

Der Fragebogen ist Bestandteil des Runderlasses des Ministers flr Arbeit, Ge-
sundheit und Soziales vom 05. 08. 1985 (SMBI. 20307), durch den der Runder-
laB des Innenministers vom 11. 07 1966 gedndert worden ist. Danach ist der
Fragebogen (Anlage 2 des Runderlasses) bei amtsérztlichen Untersuchun-
gen von Landesbediensteten zu verwenden. Flr die amtsarztliche Untersu-
chung von Kommunalbediensteten wird seine Anwendung empfohlen.

Wenngleich sich medizinische Fragen einer datenschutzrechtlichen Beurtei-
lung grundsatzlich entziehen, habe ich dennoch Zweifel, ob derart sensible
Angaben, deren Erhebung tief in die Privatsphére eindringt, fiir den Betroffe-
nen zumutbar sind und dem verfassungsrechtlichen VerhéaltnisméBigkeits-
grundsatz noch entsprechen. Im Gbrigen werden auch aus &rztlicher Sicht er-
hebliche Bedenken gegen diese Fragestellungen erhoben (vgl. Rhein. Arztebl.
1986, 824).

Far bedenklich halte ich im Ubrigen auch die in der Anlage 2 des Runderlasses
enthaltene Erklarung des Betroffenen, durch die er die behandelnden und be-
gutachtenden Arzte von ihrer Schweigepflicht entbindet und in die leihweise
Uberlassung vorhandener Unterlagen zur Befundauswertung durch das Ge-
sundheitsamt sowie darin einwilligt, daB das vollstandige Gutachten dem Auf-
traggeber bekanntgegeben werden kann.

Die Entbindung aller in der Anlage 2 des Runderlasses aufgefiihrten behan-
delnden und begutachtenden Arzte von der Schweigepflicht ohne zeitliche Be-
grenzung und die damit verbundene Mdgglichkeit, bei allen angegebenen
Krankheiten die arztlichen Unterlagen anzufordern, eréffnet eine nahezu un-
begrenzte Ausforschung der gesundheitlichen Verhaltnisse des Betroffenen,
die gemessen an dem Zweck der Untersuchung Gberzogen ist.

Im Gbrigen kann hier von einer wirklichen Einwilligung in die Bekanntgabe des
vollstandigen Gutachtens an den Auftraggeber nicht die Rede sein. Denn Be-
werber, die den Amtsarzt nicht von der arztlichen Schweigepflicht gegen-
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Uber der personalbewirischaftenden Stelle entbinden, werden im Regelfall nicht
eingestellt, wie ich der Antwort der Landesregierung (Drucksache 10/2546)
auf die Kieine Anfrage 964 entnommen habe. Eine wirkliche Einwilligung setzt
Freiwilligkeit voraus. Der Betroffene muB demnach aus freiem EntschluB,
ohne —auch indirekten — Zwang und ohne Rechtsnachteile beflirchten zu mis-
sen, die Einwilligung erteilen. Diese Voraussetzungen liegen hier nicht vor.

Vielmehr hat der Bewerber seine gesundheitliche Eignung durch ein Zeugnis
des Gesundheitsamtes nachzuweisen. Dementsprechend besteht fUr ihn die
Obliegenheit, einer Bekanntgabe derjenigen personenbezogenen Daten zuzu-
stimmen, deren Kenntnis unter Beachtung des verfassungsrechtlichen Ver-
haltnismaBigkeitsgrundsatzes flr die Entscheidung Uber seine Einstellung er-
forderlich ist. Dies kann im Extremfali das gesamte Gutachten sein, allerdings
mit Ausnahme der Familienanamnese. Ist der Bewerber mit der Bekanntgabe
dieser Daten an die personalbewirtschaftende Stelle nicht einverstanden, ver-
sagt er also seine Zustimmung, so muB er damit rechnen, nicht eingestellt zu
werden. Hierauf muB der Bewerber hingewiesen werden. Entsprechend sind
bei amtsarztlichen Untersuchungen von Bediensteten diese auf die ihnen aus
der Verweigerung der Zustimmung entstehenden Rechtsnachteile hinzuwei-
sen.

Nach Nr. 5 des Runderlasses ist das Ergebnis einer angeordneten arztlichen
Untersuchung oder Begutachtung dem Untersuchten von dem Gesundheits-
amt nicht bekanntzugeben; der Dienstvorgesetzte des Untersuchten entschei-
det, ob und zu welchem Zeitpunkt dem Untersuchten das Ergebnis mitzuteilen
ist oder ihm zugénglich gemacht werden kann. Diese Regelung ist mit § 18
DSG NW, wonach der Betroffene grundsétzlich einen Rechtsanspruch auf
Auskunft und Akteneinsicht hat, nicht vereinbar.

Ich habe dem Minister fiir Arbeit, Gesundheit und Soziales empfohlen,

— den RunderlaB vom 11. 07 1966 unter Berlcksichtigung meiner Ausfihrun-
gen zu Uberarbeiten;

— den Bewerber darauf hinzuweisen, daB er im Falle der Nichterteilung des
Einverstandnisses mit der Bekanntgabe des vollstédndigen Gutachtens an
den Auftraggeber damit rechnen muB, nicht eingestellt zu werden;

- den Bediensteten auf die ihm aus der Verweigerung seiner Zustimmung zur
Bekanntgabe seiner Daten an die personalbewirtschaftende Stelle entste-
henden Rechtsnachteile hinzuweisen.

6.6.3 Fortschreibung von Untersuchungsdaten

In meinem 8. Tatigkeitsbericht (S. 76) habe ich darauf hingewiesen, dafi3 die
Praxis der Gesundheitsamter, die lber die Vorsorgeuntersuchungen im Kin-
dergarten gefiihrte Karteikarte mit anlaBlich der Einschulungs- und der Schul-
entlassungsuntersuchung erhobenen Daten fortzuschreiben, eine Zweckent-
fremdung darstelit, fir die die erforderliche gesetzliche Grundlage derzeit
fehlt. Demgegentiber vertritt die Landesregierung in ihrer Stellungnahme zu
meinem 8. Tatigkeitsbericht (Drucksache 10/2676, S. 39/40) die Auffassung,
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die Vorsorgeuntersuchung im Kindergarten und die Einschulungsuntersu-
chung dienten demselben Zweck, namlich etwaige Krankheiten aufzudecken
und sie einer Behandlung zuzufthren.

Ich habe daraufhin gegenliber dem Minister fir Arbeit, Gesundheit und Sozia-
les formlich beanstandet, daB er das Recht auf informationelle Selbstbestim-
mung sowie das Grundrecht auf Datenschutz verletzt, indem er es ablehnt, die
Gesundheitsamter darauf hinzuweisen, daB bis zur Schaffung einer entspre-
chenden gesetzlichen Grundlage die Daten der Vorsorgeuntersuchung im Kin-
dergarten nicht flir Zwecke der Einschulungs- und der Schulentlassungsunter-
suchung verwendet werden dirfen. Entgegen der Auffassung der Landesre-
gierung dienen die Vorsorgeuntersuchung im Kindergarten und die Untersu-
chungen im Rahmen der Schulgesundheitspflege nicht demselben Zweck.

Die Vorsorgeuntersuchungen im Kindergarten nach § 12 Abs. 2 des Kindergar-
tengesetzes (KgG) bezwecken den Schutz der Kinder im Kindergarten vor
Ubertragbaren Krankheiten sowie die friihzeitige Erkennung und Behandlung
von gesundheitlichen Gefahrdungen und Erkrankungen, insbesondere die
Friiherkennung von Behinderungen {vgl. Kiinzel/Moskal, Kindergartengesetz
Nordrhein-Westfalen, Kommentar, 11. Aufl. Erl. Il, Il zu § 12). Demgegeniber
dient die Einschulungsuntersuchung priméar einem anderen Zweck. Nach § 3
Abs. 2 Satz 1 der Verordnung Uber den Bildungsgang in der Grundschule (AO-
GS) entscheidet der Schulleiter auf Grund einer Untersuchung durch den vom
Gesundheitsamt bestellten Schularzt Uiber die Aufnahme in die Schule. Die
schulérztliche Untersuchung umfaBt die Feststellung des kérperlichen Ent-
wicklungsstandes und die Beurteilung der allgemeinen, gesundheitlich be-
dingten Leistungsfahigkeit einschlieBlich der Sinnesorgane (§ 3 Abs. 2 Satz 2
AO-GS). Nach § 4 Abs. 1 Satz 1 Buchstabe a AO-GS stellt der Schulleiter auf
Grund von § 4 des Schulpflichtgesetzes ein schulpflichtiges Kind fur ein Jahr
vom Schulbesuch zurlick, wenn das Gutachten des Schularztes erhebliche
Bedenken gegen die Einschulung geltend macht. Aus diesen Vorschriften er-
gibt sich, daB die Einschulungsuntersuchung in erster Linie der Feststellung
der Schulreife des Kindes, nicht der Erkennung von Krankheiten dient. Ent-
sprechendes gilt fir die Schulentlassungsuntersuchung, die, soweit sie lber-
haupt durchgefiihrt wird, AufschluB Gber die kdrperliche Berufseignung geben
soll.

Die Vorschriften des Gesetzes liber die Vereinheitlichung des Gesundheitswe-
sens und die hierzu ergangenen Durchfiihrungsverordnungen koénnen als
Rechtsgrundlage fiir die Fortschreibung der bei der Vorsorgeuntersuchung im
Kindergarten erhobenen Daten mit den im Rahmen der Schulgesundheits-
pflege erhobenen Daten nicht herangezogen werden. Es mag dahinstehen, ob
sich aus diesen Vorschriften eine gemeinsame Zweckrichtung ergibt. Jeden-
falls enthalten sie keine normenklare Regelung fir die Verwendung der Daten.

Auf Nr. 2.6 des Runderlasses des Kultusministers und des Ministers flir Arbeit,
Gesundheit und Soziales vom 4. April 1975, wonach Untersuchungsbefunde
aus vorhergehender &rztlicher Kindergartenbetreuung so weit wie méglich her-
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anzuziehen und bei der Beurteilung erganzend zu berlicksichtigen sind, kann
die Fortschreibung der anlaBlich der Vorsorgeuntersuchung im Kindergarten
erhobenen Daten mit anlaBlich der Einschulungs- und der Schulentlassungs-
untersuchung erhobenen Daten nicht gestiitzt werden, da Verwaltungsvor-
schriften keine gesetzliche Grundiage sind.

In seiner Erwiderung hat der Minister flir Arbeit, Gesundheit und Soziales die
Auffassung vertreten, daB die allgemeinen gesundheits- und jugendpoliti-
schen Zwecke der arztlichen Untersuchungen in Kindergérten und Schulen
nicht unbericksichtigt bleiben dirfen. Dem muB ich entgegenhalten, daB an-
gesichts der vorhandenen normenklaren bereichspezifischen Vorschriften im
Kindergartengesetz, in der Verordnung Uber den Bildungsgang in der Grund-
schule und im Schulpflichtgesetz nicht auf allgemeine gesundheits- und ju-
gendpolitische Zwecke der arztlichen Untersuchungen abgehoben werden
kann, um damit einen Eingriff in Grundrechte der Betroffenen zu rechtfertigen.
Im Ubrigen ist auf die Unterschiede zwischen den Aufgaben des Gesundheits-
amtes und dem Tatigkeitsfeld behandelnder Arzte hinzuweisen.

6.6.4 Unzuldssige Verwendung medizinischer Gutachten

Ein Arzt beschwerte sich dariiber, daB die Arzteversorgung ein von ihr fir die
Entscheidung (iber den Antrag des Betroffenen auf Gewé&hrung einer Berufs-
unféhigkeitsrente eingeholtes medizinisches Gutachten an die Arztekammer
weitergegeben hatte. Die Arztekammer hatte ihrerseits das Gutachten
zwecks Einleitung eines Verfahrens zum Widerruf der Approbation an die zu-
standige Bezirksregierung weitergeleitet.

Wenngleich es sich bei der Arzteversorgung um eine Einrichtung der Arzte-
kammer handelt, so ist fiir den Austausch personenbezogener Daten zwi-
schen diesen Stellen eine gesetzliche Grundlage erforderlich. Denn aus der
Einheit der Verwaltung der Arztekammer folgt keine informationelle Einheit;
der Grundsatz der informationellen Gewaltenteilung gilt auch innerhalb der
Arztekammer (vgl. BVerfG NJW 1988, 959).

Eine gesetzliche Grundlage fir die Weitergabe des Gutachtens war hier nicht
vorhanden. Die Weitergabe konnte — ungeachtet mangelnder Normenklarheit
— weder auf die Vorschriften des Heilberufsgesetzes (HeilberG) noch auf die
Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen in der damals
geltenden Fassung gestiitzt werden, weil die in § 5 HeilberG genannten Aufga-
ben nicht solche der Arzteversorgung sind und § 11 DSG NW nur fiir die Uber-
mittlung personenbezogener Daten aus Dateien galt.

Da somit das medizinische Gutachten unter Verletzung des informationellen
Selbstbestimmungsrechts wie auch des Grundrechts auf Datenschutz an die
Arztekammer weitergegeben worden war, unterlag es dort einem Verwen-
dungsverbot mit der Folge, daB die Arztekammer das Gutachten nicht ihrer-
seits an die Bezirksregierung hétte weiterleiten diirfen. Uberdies konnten
auch die Aufgaben der Arztekammer nach § 5 Abs. 1 Buchstabe a HeilberG
die Weitergabe an die Bezirksregierung nicht rechtfertigen. Aus der dort allge-
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mein geregelten Unterstiitzungspflicht ist fir den Betroffenen auch nicht an-
deutungsweise erkennbar, daB ein medizinisches Gutachten, welches flr ei-
nen ganz bestimmten Zweck, namlich die Entscheidung Gber die Gewéhrung
einer Berufsunfahigkeitsrente, eingeholt wurde, fiir einen anderen Zweck,
namlich die Einleitung eines Verfahrens zum Widerruf der Approbation, ver-
wendet wird.

Da das medizinische Gutachten aus den genannten Griinden auch bei der Be-
zirksregierung als unberechtigtem Letztempfanger einem Verwertungsverbot
untetlag, hatte die Arzteversorgung sie hierauf hinzuweisen und im Hinblick
auf den aus dem Grundrechtsversto3 sich ergebenden Folgenbeseitigungs-
anspruch des Betroffenen das Gutachten von der Bezirksregierung zurlck-
zuverlangen. Dies ist meiner Empfehlung entsprechend geschehen.

6.6.5 Epidemiologische Forschung

Von Epidemiologen wird in der Offentlichkeit wieder verstérkt der Vorwurf er-
hoben, der Datenschutz verhindere die Forschung. Ein groBer Teil medizini-
scher Untersuchungen sei heute in der Bundesrepublik Deutschland auf
Grund der Datenschutzbestimmungen nicht mehr durchfiihrbar. Damit lebt ei-
ne bereits vor Jahren gefiihrte Diskussion Uiber das Spannungsverhéltnis zwi-
schen Forschung und Datenschutz wieder auf (vgl. 4. Tatigkeitsbericht, S. 75).

Zwischen Forschungsfreiheit (Artikel 5 Abs. 3 GG) und informationeller Selbst-
bestimmung (Artikel 2 Abs. 1, Artikel 1 Abs. 1 GG) besteht ein Zielkonflikt,
der einen Ausgleich im Wege einer Glterabwagung erfordert. Statt der ab-
wegigen Alternative ,Datenschutz oder Forschung” muB es heiBen: Durchfuh-
rung der Forschung unter Beachtung der Grundséatze und Einzelbedingungen
des Datenschutzes. Der Anspruch des einzelnen Betroffenen auf Schutz sei-
ner Individualsphére gebietet das Einschreiten der Datenschutzbeauftragten,
wenn Forschung einseitig zu Lasten der Personlichkeitsrechte der Patienten
betrieben wird. Vor dem Hintergrund moderner Informationstechnologie sollte
Datenschutz nicht als Behinderung von Wissenschaft und Forschung, son-
dern als Instrument gesehen werden, mit dem Informationsfliisse im wohlver-
standenen Interesse der Blrger reguliert werden. Der Widerstreit zwischen
Forschung und Datenschutz stellt den Verantwortlichen die Aufgabe, einen
Weg zu finden, der Forschungsziele nicht beeintrachtigt und gleichzeitig dem
berechtigten Verlangen der Betroffenen nach Wahrung ihrer Persénlichkeits-
rechte gerecht wird. Der Forschende muB sich bewuBt sein, daB auch die Me-
thoden der Informationsbeschaffung und -verarbeitung zu Forschungszwek-
ken den Bedingungen der Eignung, Erforderlichkeit und VerhéltnismaBigkeit
der Mittel unterworfen sind.

Daraus folgt, daB die Erhebung und Verarbeitung anonymisierter Daten ein-
deutig den Vorzug gegeniiber dem Zugriff auf personenbezogene Daten ver-
dient. Der Zugriff auf personenbezogene Daten ist stets subsidiar. Nach dem
Volkszahlungsurteil ist sogar bei der Erhebung von Einzelangaben fiir statisti-
sche Zwecke zu prifen, ob das Ziel der Erhebung nicht auch durch eine an-
onymisierte Ermittlung erreicht werden kann (BVerfGE 65, 1, 48).
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Wie die Diskussion auf dem 85. Deutschen Arztetag 1982 tiber die Schaffung
von Krebsregistern gezeigt hat, ist epidemiologische Forschung bei entspre-
chender Organisation und Rlckfrageméglichkeit durchaus auch mit anonymi-
sierten Daten mdglich. Zum Schutz personlicher Patientendaten seien Anony-
misierungs- und Aggregationsmethoden verstarkt weiterzuentwickeln. Auch
die Datenschutzbeauftragten des Bundes und der L&nder haben an die medi-
zinische Forschung appelliert, stérker als bisher den bereits vorhandenen For-
schungsstand zur Anonymisierung personenbezogener Daten zu nutzen und
sich vordringlich um die Weiterentwicklung von Anonymisierungs- und Aggre-
gationsmethoden zu bemihen.

Soweit allerdings mit personenbezogenen Patientendaten geforscht wird, darf
der Ruckgriff auf diese Daten grundsétzlich nicht am Betroffenen vorbei, son-
dern muB in seiner Kenntnis und mit seiner Einwilligung erfolgen. Keinesfalls
darf das Selbstbestimmungsrecht des Betroffenen dadurch unterlaufen wer-
den, daB ihm unter Berufung auf therapeutische Kontraindikation gleichsam
das eigene Interesse entgegengehalten wird und deshalb die gebotene Auf-
klarung unterbleibt. Ausnahmen bed(irfen einer bereichspezifischen gesetzli-
chen Regelung (vgl. oben S. 19/20).

Im (ibrigen hat sich die Arzteschaft selbst — ausgehend von der arztlichen
Schweigepflicht — in den Berufsordnungen (BO) daflr entschieden, daB Pa-
tientendaten zu Forschungszwecken nur anonymisiert oder mit ausdrickli-
cher Zustimmung des Betroffenen weitergegeben werden diirfen (§ 2 Abs. 7
BO).

6.7 Personalwesen

6.71 Automatisierte Personalverwaltungssysteme

Im Bereich der Landesverwaltung gibt es derzeitim Geschéftsbereich des Kul-
tusministers und des Ministers fir Wissenschaft und Forschung automatisier-
te Personalverwaltungssysteme. Auf die beim Kuiltusminister gefiihrte Stel-
lendatei, die Datei der Amilichen Schuldaten, die Seminareinweisungsdatei
sowie die Datei der Versetzungsbewerber und Rlckkehrer aus einer Beurlau-
bung bin ich ausfihrlich in meinem 8. Tatigkeitsbericht eingegangen (S. 84 bis
89). Fur die Stellendatei und die Datei der Amtlichen Schuldaten bin ich dabei
zu dem Ergebnis gelangt, daB3 eine Speicherung der Namen der Betroffenen in
diesen Dateien, soweit der Kultusminister speichernde Stelle und damit ,,Herr
der Daten” sein soll, jedenfalls auf der Grundlage der Generalklausel des § 10
Abs. 1 DSG NW a.Fnach meiner Auffassung nicht zuléssig ist. Hierzu hat sich
auch durch das Datenschutzgesetz Nordrhein-Westfalen vom 15. Méarz 1988
keine Anderung ergeben.

Mit dem beim Minister flir Wissenschaft und Forschung gefihrten Stellenin-
formationssystem SIS habe ich mich im Jahr 1988 befaB3t. Der Minister flr
Wissenschaft und Forschung speichert in dieser Datei fiir alle Stellen des Ein-
zelplanes 06, also fiir das gesamte wissenschaftliche wie auch nicht-wissen-
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schaftliche Personal der Hochschulen einschlie3lich der medizinischen
Einrichtungen, Daten mit folgenden Angaben: Wertigkeit/Bezeichnung der
Stelle; Zuordnung zu Lehreinheiten bzw. Dezernaten, zentralen Einrich-
tungen, sonstigen Diensten; Art der Inanspruchnahme (planmaBig besetzt,
nicht planmé&Big besetzt, Art der nicht planméBigen Besetzung, Vakanz);
Dauer der Inanspruchnahme fiir den derzeitigen Stelleninhaber (bei in An-
spruch genommenen Stellen) bzw. Stand der Stellenbesetzung (bei Vakan-
zen); Aufgabenumschreibung (bei Professoren) bzw. derzeitiger Einsatz im
Fachbereich/innerhalb der Lehreinheit (beim Ubrigen wissenschaftlichen und
fachnahen nicht-wissenschaftlichen Personal); Name und Geschlecht des
Stelleninhabers; Fakultdt oder Fachbereich; Standort und Haushaltsver-
merk.

Als gesetzliche Grundiage fur das Speichern personenbezogener Daten
der Hochschulangehdrigen im Stelleninformationssystem SIS kommt nun-
mehr § 29 Abs. 1 Satz 1 DSG NW in Betracht. Nach dieser Vorschrift dur-
fen Daten von Bewerbern und Beschéftigten nur verarbeitet werden, wenn
dies zur Eingehung, Durchfihrung, Beendigung oder Abwicklung des
Dienst- oder Arbeitsverhéltnisses oder zur Durchflhrung organisatorischer,
personeller und sozialer MaBnahmen, insbesondere auch zu Zwecken der
Personalplanung und des Personaleinsatzes erforderlich ist, oder eine
Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinbarung dies vor-
sieht. § 29 Abs. 1 Satz 1 DSG NW enthalt selbst keine Aussage zur Art der
Datenverarbeitung. Aus dem Gesamtzusammenhang der Vorschrift, ins-
besondere aus Absatz 4 und Absatz 6, ist jedoch zu ersehen, daB im Gbrigen
§ 29 Abs. 1 Satz 1 DSG NW als gesetzliche Grundlage auch flir eine automa-
tisierte Verarbeitung personenbezogener Daten von Beschéaftigten in Be-
tracht kommt.

Der Einsatz der automatisierten Datenverarbeitung im Personalwesen bringt
eine besondere Gefahrdung der Personlichkeitsrechte der Betroffenen mit
sich. Denn die Automatisierung bewirkt eine erhdhte Verfligbarkeit und damit
Verwertbarkeit der betreffenden Angaben. Angaben Uber eine bestimmte Per-
son sind im automatisierten Verfahren wesentlich schneller auffindbar und
nutzbar als in einer evtl. umfangreichen Akte. Dasselbe gilt auch fiir die Suche
nach den gleichen Angaben bei einer gréBeren Gruppe von Betroffenen (z. B.
bei allen Bediensteten einer Behdrde oder des Bereichs, auf den sich das
ADV-Verfahren bezieht). Das jeweilige Datum ist also im Hinblick auf die ein-
zelne Person schneller greifbar und mit den entsprechenden Daten einer gro-
Ben Zahl anderer Bediensteter vergleichbar. Derartige Vergleiche waren, wenn
die Daten in Akten gespeichert sind, falls (iberhaupt, so nur mit einem unver-
haltnismaBigen Zeitaufwand méglich. AuBerdem ist bei bestimmten Daten, et-
wa bei Leistungs- bzw. Abwesenheitsdaten, die Gefahr eines Kontextver-
lustes gegeben.

Dieses Gefahrenpotential kann sich je nach der konkreten Art einer automati-
sierten Personaldatenverarbeitung in unterschiedlicher Weise realisieren. Es
laBt sich auch nicht allgemeingiltig sagen, daB eine automatisierte Personal-
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datenverarbeitung tatsachlich zu einer Beeintrachtigung schutzwiirdiger Be-
lange der Betroffenen fihren muB. Wegen der bestehenden Gefahrenlage, die
verstérkt von dem Betroffenen so empfunden wird, sind jedoch an die Voraus-
setzungen der Zuléssigkeit der Datenverarbeitung in diesen Féllen besonders
strenge MaBstabe anzulegen.

Aus den dargestellten Griinden hat der Gesetzgeber flir zwei besonders sensi-
ble Bereiche unmittelbar Konsequenzen gezogen: Nach § 29 Abs. 4 DSG NW
dirfen die Ergebnisse medizinischer oder psychologischer Untersuchungen
und Tests der Beschéftigten automatisiert nur verarbeitet werden, wenn dies
dem Schutz der Beschéftigten dient. Nach § 29 Abs. 6 DSG NW dlrfen Beur-
teilungen nicht allein auf Informationen gestiitzt werden, die unmittelbar durch
automatisierte Datenverarbeitung gewonnen werden. Abgesehen von diesen
Sonderfallen ist nach § 29 Abs. 1 DSG NW - ebenso wie nach § 10 Abs. 1
DSG NW a.F — die Zulassigkeit der automatisierten Personaldatenverarbei-
tung davon abhangig, ob sie zur rechtmaBigen Aufgabenerfillung der spei-
chernden Stelle erforderlich ist.

In meiner Kontrollpraxis habe ich zum Begriff der Erforderlichkeit stets darauf
hingewiesen, daB es hierfiir nicht ausreicht, daB die Datenverarbeitung fur die
speichernde Stelle vorteilhaft oder zweckmaBig erscheint. Als erforderlich
kann eine Datenverarbeitung nur dann angesehen werden, wenn sie wirklich
notwendlig ist, so daB ohne sie die Aufgaben der datenverarbeitenden Stelle
nicht oder nur mangelhaft erflllt werden kénnten. Bei der Priifung der Erforder-
lichkeit zur rechtmaBigen Aufgabenerfiillung ist in diesen Féllen aber auch zu
beachten, daB sich bei der Ubernahme von Daten in ein bestimmtes automati-
siertes Verfahren die Frage nach der VerhaltnisméaBigkeit des Umgangs mit
den Daten neu stellt. Gerade bei Personaldaten kann die Speicherung eines
Datums in einer Personalakte bzw. in einem Personalbogen zur gesetzlichen
Aufgabenerfiillung véliig ausreichend sein. Die Priifung der Verhéaltnismasig-
keit bezieht sich demnach auf die Frage, ob das jeweilige automatisierte Ver-
fahren gegeniber der herkdmmlichen Verarbeitung der Daten in den Personal-
akten weitere ADV-spezifische Wirkungen — insbesondere belastender Art fiir
die Betroffenen — auslésen kénnte.

Nach der vom Minister fir Wissenschaft und Forschung gegebenen Begriin-
dung wird die Datenverarbeitung im System SIS fur Zwecke der Personalpla-
nung und Hochschulplanung benétigt. Dadurch soll ermdglicht werden, ent-
sprechende Aussagen sowohl fiir einzelne Lehreinheiten an einzelnen Hoch-
schulen als auch fir die Lehreinheiten an allen Hochschulen insgesamt und
Uber die jeweiligen Stellenkategorien ohne Riicksicht auf die Zuordnung zu
Lehreinheiten und Hochschulen zu machen. Die Hochschulplanung der neun-
ziger Jahre kénne nicht davon ausgehen, daB Innovationen im Hochschulbe-
reich, Umorientierungen zwischen den Fachern und die Inangriffnahme neu
hinzukommender Aufgaben durch Vermehrung des Personalbestandes erfillt
werden kdnnen. Anders ais in der Vergangenheit, wo die Erledigung neuer
Aufgaben in der Regel durch Personalzuwachse habe erméglicht werden kén-
nen, misse fiir die Zukunft daher verstérkt zentral ein optimaler Personalein-
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satz sichergestellt werden. Hierzu sei es erforderlich, Stellenpools anzulegen,
in die in einzelnen Hochschulen flr bestimmte Aufgaben nicht mehr benétigte
freie Stellen fallen, um fir die Erledigung neuer Aufgaben ggf. auch in anderen
Hochschulkapiteln zur Verfligung zu stehen. Auch die zukiinftige Stellenbe-
setzungspolitik muisse sich stérker als in der Vergangenheit daran orientieren,
in welchen Zeitrdumen Stellen wieder besetzbar wirden. Dies gelte nicht nur
flr Professorenstellen, sondern auch fiir die Mitarbeiterstellen und fir das
nicht-wissenschaftliche Personal. Die erhobenen Daten ermdglichten dariber
hinaus, die Personalausstattung der einzelnen Lehreinheiten nicht nur quanti-
tativ, sondern strukturell besser zwischen den Hochschulen vergleichen zu
kénnen, und béten damit eine wesentliche Grundlage flr die Ermittlung von
Ausstattungsstandards der einzelnen Facher unter inhaltlichen, nicht nur
quantitativen Gesichtspunkten.

Nach dem bisherigen Stand meiner Uberpriifung bin ich bei dieser Begriin-
dung davon ausgegangen, daB die Erforderlichkeit flr die Speicherung
der in SIS gespeicherten personenbezogenen Angaben von Angehdrigen
der Hochschulen und medizinischen Einrichtungen des Landes Nordrhein-
Westfalen flr das wissenschaftliche Personal bejaht werden kann. Hin-
sichtlich dieses Personenkreises ist nach dem derzeitigen Erkenntnis-
stand auch der Umfang der von den Hochschulen angeforderten und im Stel-
leninformationssystem SIS gespeicherten Daten als verhaltnisméaBig anzu-
sehen. Es ist einleuchtend, daB insoweit bei der Planung des Personal-
bestandes und der Durchfiihrung entsprechender MaBnahmen sowohl
haushaltsrechtliche als auch wissenschaftliche, personalwirtschaftliche und
personalrechtliche Erfordernisse zu beriicksichtigen sind. Dies ist jedoch oh-
ne Kenntnis der im Stelleninformationssystem SIS gespeicherten Daten ein-
schlieBlich des Namens und Geschlechts der Stelleninhaber nicht méglich.
Die damit verbundene Belastung fiir die Betroffenen erscheint unter Berlick-
sichtigung der méglichen und zugelassenen Auswertungen nicht unverhalt-
nismasig.

Diese Erwégungen kdénnen jedoch nach meiner Auffassung fir eine Speiche-
rung personenbezogener Daten des nicht-wissenschaftlichen Personals we-
der hinsichtlich der Erforderlichkeit noch hinsichtlich der VerhaltnismaBigkeit
gelten. Soweit fir wissenschaftliche und personalwirtschaftliche Planungen
im Hochschulbereich Aussagen Uber die Personalausstattung flr einzeine
Lehreinheiten erforderlich sind, kénnen diese auf Grund entsprechender Stel-
lenplandaten getroffen werden. Die Kenntnis von Name und Geschlecht der
Stelleninhaber ist daflr nicht erforderlich.

Nach § 73 Abs. 3 Nr. 1 des Landespersonalvertretungsgesetzes unterliegt die
Einfihrung, Anwendung, wesentliche Anderung oder wesentliche Erweite-
rung von automatisierter Verarbeitung personenbezogener Daten der Be-
schaftigten auBerhalb von Besoldungs-, Gehalts-, Lohn- und Versorgungslei-
stungen der Mitbestimmung des zusténdigen Personalrates. Fiir die Personal-
vertretung ergibt sich daher im Mitbestimmungsverfahren die Mdglichkeit, Ver-
einbarungen Uber konkrete Einzelheiten einer beabsichtigten Personaldaten-
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verarbeitung mit der Dienststelle zu treffen. Solche Vereinbarungen kénnen
insbesondere dazu dienen, das auch unter Heranziehung des Verhéltnisma-
Bigkeitsgrundsatzes noch recht globale Kriterium der Erforderlichkeit zur Auf-
gabenerfillung der speichernden Stelle einzugrenzen und MaBnahmen zur
Wahrung schutzwiirdiger Belange der Betroffenen zu treffen. Insbesondere
kommen in Betracht Festlegungen auf den Katalog der Daten, die zuldssigen
Verarbeitungen, insbesondere Auswertungen, Ubermittlungen und Verknlp-
fungen, sowie die notwendigen organisatorischen und technischen MaBnah-
men der Datensicherung nach dem jeweiligen Stand der Technik. Darliber hin-
aus sollte vereinbart werden, wie und unter welchen Voraussetzungen die da-
tenschutzrechtlichen Anspriiche des Betroffenen auf Einsicht, Berichtigung
und Ldschung geltend gemacht werden kénnen.

Unabhangig von den beim Kultusminister und beim Minister fir Wissenschaft
und Forschung bestehenden automatisierten Personalverwaltungssystemen
flhren viele éffentliche Stellen in einzelnen Bereichen des Personalwesens au-
tomatisierte Dateien wie Stellendateien, Urlaubs-, Krankheits- oder Abwesen-
heitsdateien, Verfahren fir Organisationsuntersuchungen oder Zeiterfas-
sungssysteme. Derartige Datenspeicherungen bergen bei einer — auch auto-
matisiert herstellbaren — Verkniipfung der einzelnen Systeme die Gefahr der
Entstehung eines verfassungsrechtlich sehr bedenklichen Personalinforma-
tionssystems in sich. Ein solches System, das eine Zusammenfassung von
Daten Uber das Personal aus verschiedenen Anwendungsgebieten (Personal-
verwaltung im engeren Sinne, Personalflirsorge, Arbeitsplatze, Arbeitslei-
stung u. a.) und eine Verknipfung Uber ein gemeinsames Kennzeichen
ermoglicht, wirde nicht nur als Kontrollinstrument zur Uberwachung des Ver-
haltens und der Leistung des Personals, sondern auch zur Erstellung und
Erfassung von Persdnlichkeitsprofilen genutzt werden kénnen. Ebenso kann
eine automatisierte Speicherung beispielsweise von Leistungsdaten, die
ohne jeden Kontextbezug, also ohne Rlcksicht auf die individuelle Situation,
in der sie erhoben wurden, gespeichert sind, zur Entstehung von schematisier-
ten Personlichkeitsprofilen der Beschaftigten fihren, die sie unverhaltnis-
maBig belasten kdnnen. Solche Besorgnisse sind mir wiederholt von Personal-
raten mitgeteilt worden.

Ich habe gegen die Zusammenfiihrung von Leistungsdaten mit anderen per-
sonenbezogenen Daten, wie Stellenplandaten und Fehlzeitendaten, erhebli-
che datenschutzrechtliche Bedenken, da eine automatisierte Speicherung,
Nutzung und Weitergabe dieser Daten eine nahezu lickenlose Leistungs-und
Verhaltenskontrolle — unbegrenzt speicherbar und jederzeit abrufbar — ermdég-
licht, die nach meiner Auffassung unverhaltnismaBig wére. Wie das Bundes-
verfassungsgericht in seinem Volkszahlungsurteil ausgefihrt hat, muB sicher-
gestellt sein, daB der Einzelne unter den Bedingungen einer automatisierten
Erhebung und Bearbeitung der seine Person betreffenden Angaben nicht zum
bloBen Informationsobjekt wird.
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6.72 Vorlage von Personalakten beim Amtsarzt

Unsicherheiten hinsichtlich des erforderlichen Umfangs der Datenweitergabe
zur Feststellung der Dienstféhigkeit durch einen Amtsarzt flihren haufig dazu,
dafB die vollsténdige Personalakte Ubersandt wird. Zur Erstellung eines Gut-
achtens kann die Kenntnis der in den Personalakten enthaltenen Vorgéange —
etwa ein sich Uber Jahre hinziehendes dienstliches Verhalten — erforderiich
sein, die nach Auffassung des Dienstvorgesetzten auf eine mdgliche Dienst-
unféhigkeit des Beamten hindeuten. Dies rechtfertigt jedoch nicht in jedem
Fall die Ubersendung der vollstandigen Personalakte, da diese auch zahlrei-
che andere, oft sensible Daten enthélt, die fur die Erstellung des Gutachtens
ohne Bedeutung sind; dies gilt vor allem dann, wenn die Angabe der Beden-
ken des Dienstvorgesetzten ausgereicht hatte.

6.723 Datenanforderung durch Aufsichtsbehérden

Ein Ministerium forderte im Hinblick auf eine effiziente Personalplanung eine
Dienstaltersliste vom Beamten der nachgeordneten Behdrden an. Die Dienst-
altersliste sollte zusatzlich Auskunft geben lber Prifungsergebnis und Gesam-
turteil der letzten dienstlichen Beurteilung. Fur die Anforderung solcher Listen
war seinerzeit eine gesetzliche Grundlage nicht ersichtlich. Da Personaldaten
aus Personalakten erhoben wurden und deshalb ihrem Wesen nach geheimzu-
halten waren, konnte nur eine bereichspezifische Regelung einen Eingriff in die
Personlichkeitsrechte der Betroffenen rechtfertigen. § 102 des Landesbeam-
tengesetzes kam als gesetzliche Grundlage nichtin Betracht, weil die Vorschrift
far die Betroffenen nicht erkennen 14Bt, daB ihre in den Personalakten festgehal-
tenen Daten an die oberste Dienstbehérde weitergegeben werden sollen. So-
mit war die Anforderung der Dienstaltersliste unzuléssig.

Im Ubrigen waren auch Erhebung und Weitergabe der Daten aller in Frage kom-
menden Beamten der nachgeordneten Behdrden fir die Auswahl der qualifi-
ziertesten Beamten fir das Ministerium nicht erforderlich. Jedenfalls wére eine
generelle Datenerhebung ,,auf Vorrat” datenschutzrechtlich nicht zulassig.

Auch nach der inzwischen in § 29 DSG NW getroffenen Regelung flir die Ver-
arbeitung von Personaldaten ware die Anforderung einer Dienstaltersliste aus
den genannten Griinden unzulassig. Keine durchgreifenden datenschutz-
rechtlichen Bedenken bestehen gegen die Anforderung von Personaldaten
der fur die zu besetzende Stelle geeigneten Beschéftigten, wenn die Daten auf
den im Einzelfall erforderlichen Umfang beschrénkt bleiben. Eine solche Anfor-
derung kann u. U. auch kurzfristig durch telefonischen Anruf bei den nachge-
ordneten Behdrden erfolgen.

6.74 Personalnebenakten beim Vorgesetzten

Bei einem Polizeipréasidenten wurden von den Leitern der Abteilungen S und K
Durchschriften personalrechtlicher Entscheidungen ihrer Mitarbeiter, wie z. B.
Versetzungen, Abordnungen, Beurlaubungen, Nebentatigkeitsgenehmigun-
gen, aber auch Riigen, zur Verfligung gestellt und von diesen in ,Sonder-
akten” aufbewahrt.
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Gegen diese Verfahrensweise bestehen erhebliche datenschutzrechtliche Be-
denken. Uber eine bloBe aus dienstlichen Griinden erforderliche Kenntnisnah-
me von personalrechtlichen Entscheidungen durch Vorgesetzte hinaus dirfen
keine Durchschriften personalrechtlicher Entscheidungen an Vorgesetzte wei-
tergegeben werden. Insoweit ist eine gesetzliche Grundlage nicht ersichtlich.
Auch § 29 DSG NW enthalt keine Regelung Uber die Fiihrung von Personal-
nebenakten. Nach dem Bericht der interministeriellen Arbeitsgruppe zur
strukturellen Fortentwicklung des Personalaktenrechts im &ffentlichen Dienst
kann die Fihrung von Personalnebenakten allenfalls notwendig sein, wenn
die personalverwaltende Behdrde nicht mit der Beschéftigungsbehérde iden-
tisch ist oder mehrere personalverwaltende Behdrden flir den Beschéftigten
zustandig sind. Aber auch insoweit bedurfte es nach meiner Auffassung einer
gesetzlichen Regelung.

Auf meine Bedenken, die der Innenminister teilt, hat der Regierungspréasident
veranlaBt, die bereits gesammelten Durchschriften der personalrechtlichen
Entscheidungen zu vernichten und sich kiinftig auf die Kenntnisnahme von
personalrechtlichen Entscheidungen durch Vorgesetzte zu beschrénken.

6.75 Abschottung der Beihilfestelle

Wegen der besonderen Schutzwirdigkeit der Beihilfedaten der Beschéaftigten
und ihrer Angehérigen halte ich eine bereichspezifische Regelung zum Um-
gang mit diesen sensiblen Daten fur dringend erforderlich (s. auch oben S. 38
f.). Inzwischen unterstreicht auch der Bericht der interministeriellen Arbeitsgrup-
pe zur strukturelien Fortentwicklung des Personalaktenrechts im 6ffentlichen
Dienst die Notwendigkeit einer ausdriicklichen gesetzlichen Regelung, nach
der etwa Beihilfedaten ausschlieBlich flir Beihilfezwecke zu verwenden, Beihil-
fevorgénge von den librigen Personalvorgangen getrennt zu bearbeiten und auf-
zubewahren sowie Verwendung und Weitergabe von Beihilfedaten fiir andere
als flir Beihilfezwecke nur in gesetzlichen Ausnahmefallen zuléssig sind.

Gegenliber mehreren Stellen muBte ich auf die —schon nach geltendem Recht
gebotene — Abschottung der Beihilfestelle von der Gbrigen Personalverwal-
tung dringen.

Zu der nach § 13 Abs. 2 Satz 4 der Beihilfenverordnung gebotenen vertrauli-
chen Behandlung der Beihilfeantrage gehdrt grundséatzlich, daB die Beihilfeda-
ten, die dem Dienstherrn im Rahmen der Beihilfegewahrung offenbart wer-
den, nur zum Zwecke der Gewahrung von Beihilfen verwandt und nicht auch
Personalentscheidungen zugrunde gelegt werden. Der Beihilfeberechtigte
darf durch die Art der Organisation des Beihilfewesens weder davon abgehal-
ten werden, zum Arzt zu gehen, noch davon, entstandene Rechnungen zur
Beihilfegewéhrung einzureichen. Daher muB als grundrechtssichernde
Schutzvorkehrung die Abschottung der Beihilfestelle von der Personalverwal-
tung gewébhrleistet sein.

Die Funktion der Beihilfestelle ist derjenigen einer Betriebskrankenkasse ver-
gleichbar. Diese hat das Sozialgeheimnis nach § 35 Abs. 1 SGB | zu wahren

79



und darf personenbezogene Daten ihrer Versicherten nur unter den gesetzli-
chen Voraussetzungen offenbaren. Es ist kein Grund ersichtlich, weshalb der
darin zum Ausdruck kommende Grundsatz, daB Daten, die im Zusammen-
hang mit der Gewahrung von Sozialleistungen nach dem Sozialgesetzbuch
erhoben und bearbeitet werden, vor dem Arbeitgeber geheimzuhalten sind,
nicht auch auf das Beihilfewesen im 6ffentlichen Dienst Ubertragen werden
kann. Denn auch bei Beihilfen handelt es sich im weiteren Sinne um eine ,,So-
zialleistung“ des Dienstherrn fur seine Bediensteten.

SchlieBlich verlangt auch die beamtenrechtliche Firsorgepflicht des Dienst-
herrn eine Organisation der Beihilfegew&hrung, die den Beschéftigten nicht
aus Angst davor, daB seine Beihilfedaten an dafiir nicht zusténdige Mitarbeiter
des Dienstherrn gelangen, daran hindert, die ihm zustehenden Beihilfeleistun-
gen in Anspruch zu nehmen. Bei psychiatrischen Behandlungen etwa dirfte
dies ganz besonders problematisch sein.

Soweit eine getrennte Bearbeitung der Beihilfevorgange und der Ubrigen Per-
sonalvorgange aus innerbehdrdlichen Griinden auf unliiberwindbare Schwie-
rigkeiten st6Bt, halte ich es fir erwégenswert, dem Gebot der getrennten Bear-
beitung von Beihilfevorgdngen dadurch deutlicher Rechnung zu tragen, daB
die Aufgaben der Beihilfegewéhrung fiir die Beschéftigten der Landesverwal-
tung zentral einer Landesbehérde ubertragen werden. Es wére insoweit zu
prifen, ob nicht das Landesamt flir Besoldung und Versorgung — wie dies bei-
spielsweise in Baden-Wirttemberg geschieht —die Beihilfebearbeitung fir die
Landesverwaltung libernehmen kann.

Sollte eine solche Aufgabenlibertragung nicht méglich sein und die Beihilfe-
sachbearbeitung innerhalb der Behérde verbleiben, miiBte wenigstens sicher-
gestellt sein, daB auBer den fur die Beihilfesachbearbeitung unmittelbar ver-
antwortlichen Personen — also Sachbearbeiter und Dezernent/Referent — nur
noch der Behérdenleiter bzw. dessen sténdiger Vertreter die Mdglichkeit des
Zugriffs auf Beihilfedaten hat. Kann aus organisatorischen Griinden eine sol-
che Trennung nicht volizogen werden, verlangt das Gebot der getrennten Bear-
beitung aber mindestens die Zuordnung der Beihilfesachbearbeitung zu ei-
nem anderen Dezernat bzw. einer anderen Gruppe als der fiir Personalangele-
genheiten zusténdigen, wenn schon nicht die Zuordnung zu einer anderen Ab-
teilung in Betracht gezogen werden kann.

6.8 Volkszahlung 1987

Am Beispiel der Volkszahlung 1987 hat sich gezeigt, daB die Empfindsamkeit
der Burger flir den korrekten Umgang mit ihren Daten deutlich gewachsen ist.
Dem stand nach meinen Feststellungen vielfach eine mangeinde Sensibilitat
der Verantwortlichen in den Gemeinden flr die berechtigten Interessen der
Auskunftspflichtigen am Schutz ihrer Daten gegeniiber. So habe ich insbeson-
dere in der Erhebungsphase zahlreiche zum Teil gravierende Mangel festge-
stelit, die das Vertrauen in eine strikte Trennung von statistischer Erhebung
und Verwaltungsvollzug erschittert und die Akzeptanz auch bei Blrgern, die
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der Volkszahlung Uberwiegend positiv gegeniiberstanden, verringert haben.
Andererseits haben sich die Verantwortlichen auf meine Intervention hin bei
der Mehrzahl der festgestellten VerstdBe einsichtig gezeigt und sind gréBten-
teils meinen Empfehlungen gefolgt. In wenigen, allerdings schwerwiegenden
Fallen habe ich jedoch die festgestellten VerstdBe férmlich beanstanden mus-
sen. Im Riickblick hatte ich meine in der Phase der Vorbereitung der Volkszéh-
lung 6ffentlich geduBerte Zuversicht Uber die Gewéhrleistung des Datenschut-
zes bei der Durchfuihrung der Volkszahlung vor Ort, gemessen an der hier fest-
gestellten Sorglosigkeit, zurlickhaltender formuliert.

6.8.1 Abschottung der Erhebungsstellen

Wahrend die festgestellten Mangel im Bereich der rdumlichen und organisato-
rischen Abschottung der Erhebungsstellen von den Verwaltungsstellen rasch
—in den meisten Fallen auf telefonische Empfehlung — behoben wurden, stie3
ich bei der personellen Abschottung der Erhebungsstellen auf Méngel, die
zum Teil von den Verantwortlichen keineswegs als solche erkannt und akzep-
tiert worden sind.

Zentrales Problem der personellen Abschottung war der Einsatz von Beschéf-
tigten aus sog. sensiblen Bereichen der Verwaltung in den Erhebungsstellen
sowie spéter der Einsatz der Beschaftigten der Erhebungsstellen nach Been-
digung ihrer dortigen Tatigkeit in sensiblen Bereichen der Verwaltung. In mei-
nem 8. Tatigkeitsbericht (S. 95) hatte ich bereits darauf hingewiesen, daB das
Gebot der personellen Abschottung verlangt, in der Erhebungsstelle keine
Personen einzusetzen, bei denen die Mdglichkeit besteht, daB sie die Erkennt-
nisse aus der Volkszahlung zu Lasten der Auskunftspflichtigen nutzen kén-
nen. Dem kann nur Rechnung getragen werden, wenn diese Personen von
vornherein nicht in derartige Interessenkonflikte gebracht werden. Auf meine
entsprechende Empfehlung wandten sich mehrere Gemeinden an ihren kom-
munalen Spitzenverband, der ebenso wie der Innenminister meine Auffas-
sung nicht teilte. Beide hielten mir entgegen, daB die Regelungenin § 4 Abs. 1
Satz 2 und 3 der Verordnung Uber die Durchflihrung des Volkszahlungsgeset-
zes 1987 und die Bestimmung der Erhebungsstellen sowie das in § 9 Abs. 2
des Volkszahlungsgesetzes 1987 (VZG) bzw. im Bundesstatisktikgesetz ent-
haltene Gebot der statistischen Geheimhaltung fir die personelle Abschot-
tung ausreichten, und meinten, daB meinen Empfehlungen die Rechtsgrund-
lage fehle.

Das Bundesverfassungsgericht hat in seinem BeschluB vom 24. September
1987 (NJW 1987 2805) den Einsatz von Personen in der Erhebungsstelle ent-
sprechend dem Gebot einer personellen Trennung der Erhebungsstelle pro-
blematisiert, aber nicht entschieden, weil die Beschwerdeflihrer nicht geltend
gemacht hatten, in der flr sie zusténdigen Erhebungsstelle seien Personen
beschéftigt gewesen, bei denen im Hinblick auf ihre dienstliche Tatigkeit ein
Wechsel zwischen Verwaltungsvollzugs- und Erhebungsstellentatigkeit oder
aus sonstigen Griinden Interessenkonflikie nicht auszuschlieBen seien. Ge-
geniber dem Bundesverfassungsgericht hat der in einem anderen Verfahren
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zur Stellungnahme aufgeforderte Bundesbeauftragte fir den Datenschutz
ausgefiihrt, daB3 die Schutznorm des § 9 Abs. 1 Satz 2 VZG den AusschluB
von solchen Mitarbeitern erfordere, bei denen auf Grund ihrer sonstigen Tatig-
keit die Gefahr bestehe, daB Erkenntnisse aus der Volkszahlung in Verwal-
tungsentscheidungen, die auskunftspflichtige Blrger belasten, einflieBen
kdnnten. Diese Auffassung hat er dem Bundesminister des Innern mitgeteilt,
der ebenso wie das Statistische Bundesamt seine Auffassung ausdriicklich
bestéatigt hat. Das Statistische Bundesamt hat die Statistischen Landesamter
auf diese gemeinsame Rechtsauffassung hingewiesen und die groBe Bedeu-
tung der vom Volkszahlungsgesetz geforderten personellen Voraussetzungen
in den Erhebungsstellen fiir das Gelingen der Zahlung betont.

Ich sehe daher keine Veranlassung, von meiner bisher vertretenen Auffassung
abzuweichen, und habe sowohl den Einsatz von Mitarbeitern aus sensiblen
Bereichen der Verwaltung in den Erhebungsstellen als auch eine anschlieBen-
de Verwendung der Mitarbeiter der Erhebungsstelle in Bereichen der Verwal-
tung beanstandet, wenn Interessenkonflikte zu besorgen waren. Im Hinblick
darauf, daB die gleiche Problemsituation bei der Einrichtung der Statistik-
dienststellen im Rahmen des § 14 Abs. 1 Satz 3 VZG i.V.m. § 32 Abs. 2 DSG
NW besteht, bleibt diese Frage Uber die Volksz&hlung hinaus von besonderer
Bedeutung.

6.8.2 Einsatz der Automatisierten Datenverarbeitung

Besonderes Augenmerk galt dem Einsatz der Automatisierten Datenverar-
beitung, insbesondere bei der Ricklaufkontrolie in den Erhebungsstelien,
weil hier das Risiko einer Durchbrechung des verfassungsrechtlichen Gebots
der strikten Trennung von Statistik und Verwaltung erheblich gréBer war. Des-
halb habe ich besondere Vorkehrungen zum Schutz des Statistikgeheimnis-
ses und strenge AbschottungsmaBnahmen gefordert. Meiner Empfehlung im
8. Tatigkeitsbericht (S. 94/95) ist der Innenminister gefolgt. In seinem Runder-
laB vom 10. 04. 1987 zum Einsatz der Automatisierten Datenverarbeitung bei
der Vorbereitung und Durchfilhrung der Volkszéhlung 1987 (MBI. NW. 1987 S.
572) hat er einen Katalog von orgamsatorlschen und technischen Vorkehrun-
gen festgelegt.

6.8.3 Durchfilhrung der Erhebung

Ich habe mich immer wieder mit Beschwerden von Auskunftspflichtigen be-
schéaftigen miissen, deren Angaben nicht bei ihnen selbst, sondern bei Dritten,
wie z. B. beiin der Wohnung des Auskunftspflichtigen angetroffenen Verwand-
ten oder Freunden erhoben wurden, ohne daB der Auskunftspflichtige Kennt-
nis davon hatte oder damit einverstanden war. In den meisten Féllen handelte
es sich um Personen, die ihren zweiten Wohnsitz noch im Hause der Eltern
hatten. Diese Vorfélle zeigen, daB die Zahler Uber ihr eng begrenztes Frage-
recht nach § 10 Abs. 7i.V.m. § 13 Abs. 5 VZG nur unzureichend belehrt worden
waren.
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Mehrfach haben sich erstaunte Blirger an mich gewandt, die von der Erhe-
bungsstelle Unterlagen erhielten, die schon von anderen Auskunftspflichtigen
ausgeflllt und deren Eintragungen nur unzureichend ausradiert worden wa-
ren. Es wurden aber auch ausgefilite Erhebungsvordrucke mit unvollsténdig
beantworteten Fragen versehentlich an andere Auskunftspflichtige zur Ergan-
zung zuriickgesandt. Hier fihrte mangelnde Sorgfalt zur Verletzung des Stati-
stikgeheimnisses.

Nicht mehr nur mangelnde Sorgfalt, sondern in hohem MaBe mangelnde Sen-
sibilitét spiegeln die Art und Weise der Durchfihrung der Erhebung in man-
chen Heimen und Anstalten wider. Von Erhebungsstellenleitern wurde oft ver-
kannt, daB in den Heimen und Anstalten jede Einschaltung der Heim- oder An-
staltsleitung flir die Bewohner eine bedriickende Situation auslésen konnte, in
der sie sich bevormundet oder regelrecht unter Druck gesetzt fuhlten.

So wurden in Schwesternwohnheimen die Erhebungsunterlagen durch den
Leiter des Wohnheims — zum Teil bereits halb ausgefiillt — mit der Bemerkung
ausgehéandigt, die Erhebungsvordrucke seien zu erganzen und an ihn wieder
zuriickzugeben. Der Leiter eines Altersheimes hatte die Erhebungsbogen der
Heimbewohner gleich selbst ausgeflillt. In einer Landesklinik wurde die vom
Gesetzgeber vorgesehene hilfsweise Verpflichtung des Leiters der Klinik zur
Auskunft der Einfachheit halber von vornherein in Anspruch genommen; die
auskunftspflichtigen Patienten merkten auch hier von der Volkszéhiung Gber-
haupt nichts.

Noch problematischer ging es in zwei Justizvollzugsanstalten zu, in denen Ju-
stizvollzugsbeamte zu Z&hlern bestellt wurden, die die Erhebungsunterlagen
an die Strafgefangenen austeilten und die ausgefiillten Bogen offen an sich
zurlickgeben lieBen. Verstandlicherweise gewannen die Strafgefangenen da-
bei den Eindruck, daB die Anstaltsleitung eine Durchsicht oder Kontrolle der
ausgefullten Erhebungsbogen vornehmen wirde.

Diese Falle zeigen, wie wenig Gespir manche Verantwortliche dafiir hatten,
daB mit der Auskunftspflicht der Birger selbstverstandlich das Recht korre-
spondiert, in erster Linie selbst Uiber die Erteilung der Auskunft zu entschei-
den. Hierzu gehdrt auch das Recht, zwischen miindlicher oder schriftlicher Be-
antwortung zu wahlen. Ich habe in den mir bekanntgewordenen Féllen viel-
fach die Wiederholung der Volkszahlung mit den zur Wahrung des Statistikge-
heimnisses erforderlichen Vorkehrungen empfohlen.

Spektakular war der Fund von zur Vernichtung vorgesehenen Unterlagen mit
personenbezogenen Daten von Auskunftspflichtigen in einem ungesicherten
Mdllcontainer, der im Hof einer Erhebungsstelle stand. Hier war versdumt wor-
den, die Unterlagen sofort nach Aussonderung zu vernichten, wie es die Wah-
rung des Statistikgeheimnisses geboten hatte. Unmittelbar nach dem Vorfall
wurde der Erhebungsstelle ein ReiBwolf zur Verfligung gestellt.

Die Erhebungsstelle einer groBeren Stadt hat offenbar in einer Telefonaktion
Burger, die bisher ihre Auskunftspflicht noch nicht erfillit hatten, zur telefoni-
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schen Beantwortung der Fragen aus dem Personen- und Wohnungsbogen an-
gehalten. Die Erhebungsstelle berief sich darauf, daB die Auskunftspflichtigen
ihre Einwilligung zur fernmiindlichen Erhebung ihrer Daten erteilt hatten.
Gleichwohl war diese Verfahrensweise nach meiner Auffassung unzulassig,
und zwar unabhéngig davon, daB mindestens in einem Fall Zweifel an der Ein-
holung der Einwilligung bestanden.

Eine telefonische Erhebung aller Angaben in den Erhebungsbogen kann we-
der auf das Volkszahlungsgesetz noch auf die Verordnung Gber die Durchfiih-
rung des Volkszahlungsgesetzes 1987 und die Bestimmung der Erhebungs-
stellen gestltzt werden. Im Rahmen der gesetzlichen Regelungen hat der Aus-
kunftspflichtige die Mdglichkeit, seiner Auskunftspflicht entweder durch
mindliche Beantwortung der Fragen gegenlber dem Z&hler oder durch
schriftliche Beantwortung nachzukommen. Er kann wéhlen, ob er die Fragen
gemeinsam mit anderen Haushaltsmitgliedern oder fir sich alleine beantwor-
ten will. SchlieBlich steht es dem Auskunftspflichtigen frei, ob er dem Zahler
die Vor- und Familiennamen der brigen Haushaltsmitglieder sowie den Vor-
und Familiennamen des Wohnungsinhabers miindlich oder schriftlich mitteilt.
Bei diesen abschlieBenden Verfahrensregelungen zur Durchflhrung der Erhe-
bung handelt es sich um zwingendes Recht, das nicht zur Disposition der Be-
teiligten steht.

Zudem widerspricht eine vollstandige telefonische Erhebung der Absicht des
Gesetzgebers, die llickenlose und richtige Z&hlung durch Begehung des Ge-
meindegebiets sicherzustellen und Geféhrdungen zu vermeiden, wie sie
durch eine fernmindliche Befragung entstehen kdénnen. Neben der Gefahr
von Fehlinterpretationen wirde der Auskunftspflichtige von vornherein auf die
Interviewmethode festgelegt, die durch das Volkszahlungsgesetz nicht ge-
deckt ist.

Eine telefonische Erhebung ist nach meiner Auffassung auch dann unzulas-
sig, wenn der Auskunftspflichtige eingewilligt hat. In diesen Fallen besteht ins-
besondere die Gefahr, daB der angerufene Auskunftspflichtige auch zu Anga-
ben ber weitere Haushaltsmitglieder befragt wird. Dadurch wiirde das per-
sonliche Auskunftsrecht jedes einzelnen Haushaltsmitgliedes verletzt.

Im Ubrigen sieht auch die Durchfiihrungsverordnung eine telefonische Erhe-
bung nicht vor. Vielmehr hat die Erhebungsstelle wiederholt nicht erreichte
Auskunftspflichtige schriftlich an die Erflllung der Auskunftspflicht zu erin-
nern. Auskunftspflichtigen, die die Angaben verweigern, hat sie schriftlich die
Rechtslage zu erlautern und sie durch Heranziehungsbescheid nochmals zur
Erflllung der Auskunftspflicht aufzufordern. Unvollstandig ausgefullte Erhe-
bungsvordrucke sollen méglichst durch Nachfrage beim Auskunfispflichtigen
erganzt werden; endgultig nicht oder unvollistéandig ausgefiillte Erhebungsvor-
drucke sind von der Erhebungsstelle mit den aus dem Melderegister Ubermit-
telten Daten zu ergénzen. Damit hat der Verordnungsgeber das Erhebungs-
verfahren abschlieBend geregelt und bewuBt auf weitere Méglichkeiten zur
Optimierung des Volkszahlungsergebnisses verzichtet.
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Da der Oberstadtdirektor seine Verfahrensweise dennoch fiir zuldssig hielt
und sich dabei auf die Auffassung des Landesamtes fur Datenverarbei-
tung und Statistik berief, muBte ich die telefonische Erhebung sémtlicher
Angaben zur Volksz&hlung durch Mitarbeiter der Erhebungsstelle férmlich
beanstanden. Ich habe empfohlen, telefonische Erhebungen zu unterlassen,
wenn damit erstmals und vollstandig die Angaben beim Auskunftspflichtigen
erhoben werden sollen, und die auf diese Weise ausgefillten Erhebungsvor-
drucke zu vernichten. Weder der Innenminister noch das Landesamt fir Da-
tenverarbeitung und Statistik haben zu dieser Beanstandung Stellung ge-
nommen.

6.8.4 Verfremdung der Erhebungsmerkmale

Das Gebot der Anonymisierung der Volkszahlungsdaten verlangt nicht nur ei-
ne Vernichtung der Erhebungsunterlagen (wie Haushaltsmantelbogen und
Personenbogen), sondern auch die Loschung der laufenden Nummern und
Ordnungsnummern, die auch ohne Speicherung der Hilfsmerkmale den Per-
sonenbezug ermdglichen. Hierzu ist die Verfremdung der vor den einzelnen
Datensétzen stehenden laufenden Nummern und Ordnungsnummern erfor-
derlich.

Das vom Landesamt fir Datenverarbeitung und Statistik vorgelegte Verfrem-
dungsprogramm wurde gepriift. Gegen das beabsichtigte Verfahren zur
Anonymisierung der Erhebungsmerkmale durch Vorgabe einer festen Start-
zahl habe ich Bedenken erhoben. Ich habe das Landesamt fur Datenverarbei-
tung und Statistik darauf hingewiesen, daB das Verfremdungsprogramm eine
ausreichende Anonymisierung nur dann sicherstellt, wenn

— die Startzahl nicht vorgegeben, sondern maschinell eine Zufallsstartzahl er-
zeugt wird,

— die Vergabe der Zufallsstartzahl bei jedem Lauf neu erzeugt wird, wobei der
Umfang der in einen Lauf einbezogenen Datenséatze entsprechend klein
sein muB, :

— die Zufallsstartzahl weder angezeigt noch ausgedruckt wird bzw. werden
kann und nicht langer als bis zum Programmende gespeichert wird,

— sichergestellt wird, daB mdglichst wenige Mitarbeiter den Verfremdungsal-
gorithmus kennen.

AuBerdem habe ich gebeten zu priifen, ob nicht mit einem mehrstelligen Algo-
rithmus die Nummer der Regionalliste und die Nummer des Gebaudes als
Ganzes verschlisselt werden kdnnen. Die hierarchische Struktur wirde dann
erhalten bleiben, ohne daB die Untergliederung der Regionallistennummer ein
zusatzliches Reidentifizierungsrisiko bildet.
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6.8.5 Vernichtung der Erhebungsunterlagen

MafBgebliche Vorgabe ist das in § 15 Abs. 2 VZG geregelte Vernichtungsgebot
zum frihestmdglichen® Zeitpunkt. Das Bundesverfassungsgericht hat in sei-
nem VerschluB vom 24. September 1987 (NJW 1987 2805) festgestellt, daB
die Statistischen Landesémter gehalten seien, fir jede der Erhebungsunteria-
gen den jeweils frihestmdglichen Zeitpunkt zu ermitteln und die Vernichtung
oder Léschung zu diesem Zeitpunkt vorzunehmen. Art und Geschwindigkeit
der Aufbereitung und ihrer Organisation bildeten keine verbindlichen, etwa die
Gerichte bindenden tatsachlichen Vorgaben der Statistischen Landesamter,
sondern hétten sich ihrerseits am Gebot frithestmdglicher Vernichtung und
Léschung zu orientieren. Daraus ergibt sich eindeutig, daB es auf keinen Fall
in Betracht kommt, alle Erhebungspapiere bis zu dem gesetzlich zugelasse-
nen spéatesten Zeitpunkt — zwei Wochen nach Feststeliung der amtlichen Be-
vélkerungszahl des Landes — aufzubewahren.

Nicht zuletzt im Hinblick auf die vom Bundesverfassungsgericht insoweit be-
sonders betonte Kontrollaufgabe der Datenschutzbeauftragten ist es notwen-
dig, Zeitpunkte fir die Vernichtung der Erhebungsunterlagen jeweils fir jede
der Erhebungsunterlagen (Organisationspapiere, Namens- und AdreBlisten,
Namensteil der Regionalliste, Haushaltsmantelbogen, Wohnungs- und Perso-
nenbogen, Arbeitsstattenbogen) verbindlich zu benennen. Es bestehen er-
hebliche datenschutzrechtliche Bedenken, wenn die Erhebungsunterlagen
Uber den AbschluB der maschinellen Plausibilitdtskontrollen hinaus bis zur
Jrechtskréftigen” Feststellung der amtlichen Einwohnerzahl aufbewahrt und
erst dann vernichtet werden. Auch das Ziel, einen méglichst hohen Grad an
Genauigkeit der Ergebnisse der Volkszahlung zu erreichen, rechtfertigt es
nicht, den Vernichtungszeitpunkt so weit hinauszuschieben, bis er mit dem ge-
setzlich vorgeschriebenen spatesten Zeitpunkt zusammenfallt.

Ein abschlieBender Bericht des Landesamtes flir Datenverarbeitung und Sta-
tistik stand am Ende des Berichtszeitraums noch aus.

6.8.6 Dateniibermittlung an die Gemeinden (GV)

Nachdem der Landesgesetzgeber in § 32 DSG NW die gesetzliche Vorausset-
zung fir eine Ubermittlung von Einzelangaben aus der Volkszéhlung zu aus-
schlieBlich statistischen Zwecken geschaffen hat, richten Gemeinden, die bis-
her keine Statistikdmter hatten, entsprechend § 32 Abs. 2 DSG NW Statistik-
dienststellen ein. Bei der Einrichtung der Statistikdienststellen sind besonde-
re Anforderungen an die rdumliche, organisatorische und personelie Abschot-
tung von anderen Verwaltungsstellen zu erfiillen.

Ich halte es flr erforderlich, daB die notwendigen organisatorischen und tech-
nischen Vorkehrungen in einer Dienstanweisung erfaBt werden, deren Einhal-
tung durch eine unabhéngige interne Kontrolle — etwa durch das Rechnungs-
prifungsamt — Gberwacht wird.

AuBerdem sind auch hier Regelungen zu treffen, die eine Interessenkollision
fir die in der Statistikdienststelle eingesetzten Mitarbeiter, ein kurzfristig
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wiederholtes Auswechseln der Mitarbeiter und eine unmittelbare Abfrage von
statistischen Ergebnissen durch andere Verwaltungsstellen bei den Mitarbei-
tern verhindern. Eine Interessenkollision ist dann zu beflirchten, wenn Mitar-
beiter vor ihrem Einsatz in der Statistikdienststelle oder unmittelbar nach Be-
endigung ihrer Tatigkeit in der Statistikdienststelle in sensiblen Bereichen des
Verwaltungsvollzuges (beispielsweise Einwohnermeldeamt, Sozialamt) ein-
gesetzt waren oder eingesetzt werden sollen. Es besteht dann die Besorgnis,
dafB Erkenntnisse aus ihrer Téatigkeit in der Statistikdienststelle zu Lasten ei-
nes Auskunftspflichtigen verwandt werden. Das Gebot der Abschottung ent-
sprechend § 14 Abs. 1 Satz 3 VZG i.V.m. § 32 Abs. 2 DSG NW verlangt nach
meiner Auffassung Vorkehrungen, die eine derartige Interessenkollision von
vornherein ausschlieBen.

Weitere besondere Anordnungen sind vorzusehen, wenn zur Unterstltzung
der Statistikdienststelle die Automatisierte Datenverarbeitung eingesetzt
wird; hierbei kann der RunderiaB des Innenministers vom 10. 04. 1987 (s. o.
S. 82) in den Ziffern 3 bis 6 entsprechende Anhaltspunkte geben.

Bei der Weitergabe statistischer Ergebnisse an die anderen Verwaltungsstel-
len muB besonders geregelt sein, bis zu welcher statistischen Einheit die ag-
gregierten Daten weitergegeben werden dlrfen, um eine Reidentifizierung der
betroffenen Blrger — auch mit Zusatzwissen — auszuschlieBen. Der Leiter der
Statistikdienststelle muB hierfiir das notwendige Fachwissen haben.

6.9 Schule

6.9.1 Schiiler- und Elterndaten

DaB der Datenschutz auch bei der Datenverarbeitung an den Schulen gewéhr-
leistet sein muB, ist heute anerkannt. In den vorangegangenen Tatigkeitsbe-
richten habe ich zu zahlreichen Einzelfragen Stellung genommen, die an mich
herangetragen worden sind oder auf die ich bei Kontrollbesuchen gestoBen
bin. Dabei war ich stets bemiht, bei der notwendigen Durchsetzung daten-
schutzrechtlicher Bestimmungen die Belange der Praxis mit zu beriicksichti-
gen. Die zunehmende Zahl von Eingaben aus dem schulischen Bereich macht
deutlich, daB sich bei Schiilern, Lehrern und Eltern ein ausgepragtes Daten-
schutzbewuBtsein entwickelt hat.

Mit seinem RunderlaB vom 10. M&rz 1983 — Verwaltungsvorschriften (VVzA-
schO) zu § 5 Abs. 4 der Allgemeinen Schulordnung — Richtlinien zum Schii-
lerstammblatt und zum sonstigen Datenbestand in der Schule — hat der Kul-
tusminister flr die Verarbeitung von Schilerdaten grundlegende Datenschutz-
regelungen getroffen. An der urspriinglichen Fassung dieser Vorschriften und
an der Anderung durch den RunderlaB vom 29. Juli 1986 bin ich beteiligt gewe-
sen. Die Verwaltungsvorschriften haben sich in der Praxis bewéahrt. Sie kon-
nen allerdings auf Dauer die in diesem Bereich erforderliche gesetzliche Rege-
lung nicht ersetzen (vgl. oben S. 39/40).
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Durch AnderungserlaB vom 1. Juni 1988 hat der Kultusminister eine vorlaufige
Anpassung der Richtlinien zum Schillerstammblatt an die durch das Inkraft-
treten des neuen Datenschutzgesetzes Nordrhein-Westfalen veréanderte Lage
vorgenommen. Hierbei ist jedoch im wesentlichen nur eine Anpassung im
Wortlaut erfolgt. Grundlegende Anderungen der Rechtslage, die das neue Da-
tenschutzgesetz mit sich gebracht hat, sind bisher nicht ausreichend beruck-
sichtigt. Ich halte es daher fiir erforderlich, daB kurzfristig eine weitere Uberar-
beitung der VVzAschO erfolgt. Dies gilt insbesondere fur die Vorschriften Gber
die Ubermittlung oder Weitergabe von Daten und (iber die Datenverarbeitung
durch den kommunalen Schultrédger (Nr. 4 und Nr. 5 VVzAschO).

Der zuléssige Inhalt von Klassenbiichern wird ebenfalls durch die Richtlinien
festgelegt. Auch hierzu habe ich in der Vergangenheit wiederholt Stellung ge-
nommen. Erganzungen der Richtlinien, die aus rechtlichen Griinden sowie
aus Notwendigkeiten der Praxis erforderlich geworden sind, hat der Kultusmi-
nister durch Runderla3 vom 29. Juli 1986 festgelegt. Danach kénnen die An-
schriften und Telefonnummern der Erziehungsberechtigten in das Klassen-
buch aufgenommen werden, wenn diese nicht widersprochen haben. Dage-
gen ist die Liste der schriftlichen Arbeiten und von deren Ergebnissen nicht
mehr im Klassenbuch, sondern als gesonderte Unterlage zu flihren. Die Ein-
tragung eines Tadels in das Klassenbuch war bereits in der urspriinglichen
Fassung der Richtlinien nicht vorgesehen und ist daher wegen ihrer abschlie-
Benden Natur nicht zuléssig.

Nach dem RunderlaBB vom 29. Juli 1986 enthalten die VVzAschO nunmehr
auch die notwendige Regelung, daB im Bereich der berufsbildenden Schulen
personenbezogene Daten an die Arbeitgeber und Ausbildungsbetriebe
Ubermittelt werden diirfen, wenn dies zur rechtméaBigen Erflllung der Aufga-
ben der Schule oder der durch Rechtsvorschrift festgelegten Verpflichtungen
des Arbeitgebers oder Ausbildungsbetriebes erforderlich ist. Dieser Informa-
tionsaustausch entspricht dem dualen System der Berufsausbildung (§ 1 Abs.
5 des Berufsbildungsgesetzes), hach welchem Ausbildungsbetrieb und Schu-
le gemeinsam flr den Ausbildungserfolg verantwortlich sind; er ist nach § 16
Abs. 1 Satz 1 Buchstabe a DSG NW zuléssig. In der Praxis ergeben sich je-
doch immer wieder Unklarheiten, in welchem Umfang derartige Datenuber-
mittlungen zul&ssig sind: etwa ob bereits MiBerfolge bei einzelnen Aufgaben
oder gelegentlich auftretende Verspatungen in der Schule dem Ausbildungs-
betrieb mitgeteilt werden dirfen oder ob —was nach meiner Auffassung zutref-
fend ist — solche Mitteilungen erst erfolgen durfen, wenn ein wesentliches Ab-
fallen der Leistungen eines Schiilers festzustellen ist.

Soweit ersichtlich, ist diese Frage weder in einer Schulordnung noch in Erlas-
sen des Kultusministers oder sonstigen Verwaltungsvorschriften geregelt. Es
entspricht nach meiner Auffassung jedoch einem BedUrfnis der Praxis, und
gleichzeitig wiirde es der Klarstellung der Zulassigkeit derartiger Ubermittlun-
gen nach § 16 Abs. 1 Satz 1 Buchstgabe a DSG NW dienen, wenn durch ent-
sprechende Vorschriften ndhere Vorgaben fiir den Informationsaustausch zwi-
schen Schule und Ausbildungsbetrieb gegeben wirden.
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Nach der gegenwirtigen Fassung der VVzAschOQ ist eine Ubermittlung von Da-
ten ehemaliger Schiller an einen Mitschiiler, der ein Klassentreffen organisie-
ren will, nicht zulassig. Die Richtlinien zum Schilerstammbiatt und zum sonsti-
gen Datenbestand in der Schule sind in dieser Frage enger als die Rechtslage.
Denn bereits nach dem bis zum April 1988 geltenden Recht habe ich die Auffas-
sung vertreten, daB die Schule derartigen Ubermittlungswiinschen in der Regel
entsprechen kann. Nunmehr richtet sich die Zulassigkeit dieser Ubermittlung
nach § 16 Abs. 1 Satz 1 Buchstabe d DSG NW, wobei die Betroffenen nach Satz
2 vor der Ubermittlung zu unterrichten sind und dieser widersprechen kénnen.
Ich hatte keine datenschutzrechtlichen Bedenken, wenn die VVzAschO zu die-
ser Frage erganzt wiirden, so daB eine Berlicksichtigung des in der Praxis nicht
seltenen Wunsches zur Ubermittiung von Adressen ehemaliger Schiiler zum
Zweck der Organisation von Klassentreffen méglich wird.

6.9.2 Generelles Schulinformationssystem

Von der gemeinsamen kommunalen Datenverarbeitungszentrale Emscher/
Lippe ist unter der Bezeichnung GESI ein Datenverarbeitungssystem entwik-
kelt worden, das als ,Generelles Schulinformationssystem® bezeichnet wird.
Hierauf bezogen sich auch im Berichtszeitraum mehrere Eingaben.

GESI wird von den betreffenden Stadten zur Erfiliung der ihnen als Schultra-
ger obliegenden Aufgaben angewandt und kann von den Schulen zur automa-
tisierten Verarbeitung bestimmter Angaben aus den Schulerstammblattern
sowie fir Zwecke der unteren Schulaufsichtsbehdrde mitgenutzt werden.

Nach § 2 des Schulverwaltungsgesetzes (SchVG) sind die Gemeinden als
Schultrager fiir die Errichtung, Organisation und Verwaltungsfihrung der
Schulen verantwortlich. Sie beschlieBen (ber die Errichtung, Anderung und
Auflésung offentlicher Schulen (§§ 8, 10 SchVG) und sind verpflichtet, zur Si-
cherung eines gleichméaBigen Schulangebots flr ihren Bereich einen Schul-
entwicklungsplan aufzustellen und fortzuschreiben (§10 b SchVvG).

Nach den Vorschriften des Schulfinanzgesetzes sind die Gemeinden zur Tra-
gung der Sachausgaben (Aufwendungen fur Bau, Erhaltung und Einrichtung)
der offentlichen Schulen verpflichtet; zu den Sachausgaben gehdren auch die
Schulerfahrkosten. Dariiber hinaus unterstitzen die Gemeinden die in ihrer
Tragerschaft stehenden Schulen bei der Schulanmeldung sowie bei der Uber-
wachung der Schulpflicht nach den §§ 10 bis 20 des Schulpflichtgesetzes.

GESI dient einer rationelleren Abwicklung der im Rahmen dieser gesetzlichen
Aufgaben anfallenden Verwaltungstétigkeiten. Seine Programmziele sind ins-
besondere

— Bereitstellung von Planungs- und Organisationsdaten fiir die Schulentwick-
lung und Schulorganisation,

— Unterstiitzung bei der Schulpflichtiberwachung,
— Rationalisierung der Verwaltungsarbeit in den Schulen und in der Schulver-
waltung.
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GESI enthalt die zur Erfiillung dieser gesetzlichen Aufgaben erforderlichen
personenbezogenen Angaben von Schiilern. Diese Daten, die der Schultrager
auf Grund der genannten gesetzlichen Vorschriften erheben und weiterverar-
beiten darf, entsprechen einem Teil des erheblich umfangreicheren Datenkata-
loges der Anlage | bis |l der Richtlinien zum Schilerstammblatt und zum son-
stigen Datenbestand in der Schule.

Eine Erweiterung der Nutzung des Generellen Schulinformationssystems
GESI wird durch den Umstand ermdglicht, daB diejenigen Schilderdaten, die
der Schultrdger zur Erflllung seiner Aufgaben aus eigenem Recht verarbeiten
darf, auch Bestandteil des von der Schule zu flihrenden Schillerstammblattes
sind. Dieser gemeinsame Grunddatenbestand wird von dem Schultrager als
Schillerindividualdatei fur eigene Zwecke verarbeitet. Auf Grund der Kongru-
enz der Daten bietet der Schultrager den Schulen an, diese Daten als Teil des
von ihnen zu fihrenden Schilerstammblattes in dem Informationssystem
GESI zu verarbeiten. Diejenigen Schulen, die von dem Service-Angebot des
Schultragers Gebrauch machen, bleiben Herr der Daten; der Schultrédger ver-
arbeitet die Daten insoweit in ihrem Auftrag. Die Verarbeitung von Daten des
Schillerstammblattes in kommunalen ADV-Anlagen ist nach Nr. 2.5i.V.m. Nr.
6.1 VVzASchO zuléssig.

GESI bietet fir die Schulen die Mdglichkeit, sich im Rahmen der Auftragsda-
tenverarbeitung Organisationsmittel wie Schilerlisten, AdreBaufkleber, vorbe-
reitete Zeugnisformulare erstellen zu lassen.

Die Ubrigen Daten des Schilerstammbilattes der Schulen dlrfen allerdings
nicht in GESI, sondern nur an der Schule selbst gespeichert werden. Dies
kann in herkdmmlicher Weise oder in schuleigenen Anlagen (Nr. 2.5 VVzA-
SchO) geschehen.

Eine von mir bei einem Schultrager vorgenommene Uberpriifung der in GESI
enthaitenen Einzeldaten hat ergeben, daB die Angabe der Krankenkasse des
Schillers gespeichert wird. Dieses Datum ist jedoch weder im Datenkatalog
der Anlage | bis Ill der Richtlinien zum Schiilerstammblatt enthalten, noch ist
seine Kenntnis fir die Erflllung von Aufgaben des Schultragers erforderlich.

In dem erwéhnten Fall enthielt GESI fir die berufsbildenden Schulen zudem
auch die Angaben von Name, Anschrift und Telefonnummer des Ausbildungs-
betriebes, obwohl diese Daten flr die Aufgabenerfillung des Schultragers
nicht erforderlich sind. Dieser Umstand war in der historischen Entwicklung
des Informationssystems bei dem Schultrédger begriindet. Ich habe dazu emp-
fohlen, diese Angaben aus dem in GESI gemeinsam geflihrten Datenbestand
herauszunehmen. Sie sind dann, wie auch die tbrigen in dem Datenkatalog
der Anlage | bis lll der Richtlinien zum Schlerstammblatt aufgeflihrten Daten,
in Dateien der Schulen zu flhren.

Im Gbrigen habe ich gegen eine gemeinsame Verarbeitung der im Datenkata-
log von GESI gespeicherten Daten flr Aufgaben des Schultragers und der
Schulen keine datenschutzrechtlichen Bedenken. Allerdings muB durch die
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Konfiguration der beim Schultrager und bei den Schulen eingesetzten ADV-
Anlagen und die angewandte Software sichergestelit sein, daB3 der Schultra-
ger nicht auf die bei den Schulen geflihrten schulinternen Dateien (z.B. Lei-
stungsdateien, Stundenplandateien) zugreifen kann. Dieser Gefahr ist insbe-
sondere bei dem Bestehen einer On-line-Verbindung zwischen Datenverarbei-
tungsaniagen der Schulen und des Schultrédgers durch programmtechnische
MaBnahmen vorzubeugen.

Die wenig gliickliche Bezeichnung ,Generelles Schulinformationssystem*
mag dazu beigetragen haben, den Eindruck entstehen zu lassen, durch GESI
kénne der Schultrager auf die Schiilerstammblattdaten der angeschlossenen
Schulen zugreifen. Tatsachlich jedoch sollte lediglich das urspringlich als
»Gelsenkirchener Schulinformationssystem® entwickelte Datenverarbeitungs-
system den hieraus abgeleiteten Kurznamen GESI auch nach der Ubernahme
durch andere Stadte beibehalten. Im Interesse von mehr Transparenz bei der
Verarbeitung personenbezogener Daten wére es zu begriBen, wenn diejeni-
gen Schultrager, die GESI benutzen, die Schulen und auch die Lehrerschaft
Uber die Moéglichkeiten und Beschrankungen des Systems weitergehend als
bisher unterrichten wirden.

6.9.3 Weitergabe von Elterndaten an politische Parteien

Im Zusammenhang mit einer Elternbefragung zur Feststellung des Bedirfnis-
ses flr eine Gesamtschule nach § 10 Abs. 2 und 4 des Schulverwaltungsge-
setzes habe ich bislang eine Weitergabe von Elternadressen an politische Par-
teien und ortliche Initiativen als datenschutzrechtlich zuldssig angesehen.
Das Inkrafttreten des neuen Datenschutzgesezes sowie weitere Blirgereinga-
ben zu dieser Frage haben mich jedoch zur Uberpriifung der zuletzt in meinem
7. Tatigkeitsbericht (S. 117/118) dargelegten Auffassung veranlafBt.

Die Zulassigkeit der Ubermittiung dieser Daten ist nunmehr nach § 16 Abs. 1
Satz 1 Buchstabe d und Satz 2 DSG NW zu beurteilen, soweit die Elternadres-
sen aus Unterlagen des Schulverwaltungsamtes oder Schulamtes stammen.
Danach ist eine Ubermittlung zulassig, wenn sie im éffentlichen Interesse liegt
oder hierfur ein berechtigtes Interesse geltend gemacht wird und der Betroffe-
ne in diesen Failen der Dateniibermittlung nicht widersprochen hat. Ein be-
rechtigtes Interesse der jeweiligen politischen Partei oder értlichen Initiative
ist hierbei in aller Regel anzuerkennen. Der Betroffene ist (iber die beabsichtig-
te Ubermittiung, die Art der zu iibermittelnden Daten, den Verwendungszweck
wie auch Ober sein Widerspruchsrecht in geeigneter Weise zu unterrichten.
Werden die Elternadressen dagegen dem Melderegister entnommen, so st ei-
ne Ubermittlung nach § 34 Abs. 3 Satz 1 des Meldegesetzes fiir das Land
Nordrhein-Westfalen (MG NW) nur zuléssig, soweit eine derartige Gruppen-
auskunft im 6ffentlichen Interesse liegt. Dies habe ich bisher bejaht. Aller-
dings haben betroffene Blirger gegen diese Auslegung zunehmend Einwen-
dungen vorgebracht. Die Betroffenen weisen darauf hin, daB die politischen
Parteien und értlichen Initiativen auch ohne direkte Anschreiben an die Eltern
in der Lage seien, ihre politische Auffassung gegeniiber den in Betracht kom-
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menden Eltern zu verdeutlichen: etwa durch Flugblatter, Anzeigen oder Kund-
gebungen. Es bestehen daher Zweifel, ob in derartigen Féllen das Vorliegen ei-
nes &ffentlichen Interesses noch anzunehmen ist.

Nach § 7 Satz 1 und 2 MG NW drfen schutzwiirdige Belange der Betroffenen
durch die Verarbeitung oder sonstige Nutzung personenbezagener Daten der
Meldebehérde nicht beeintréchtigt werden. Schutzwiirdige Belange werden
insbesondere beeintrachtigt, wenn die Verarbeitung oder sonstige Nutzung,
gemessen an ihrer Eignung und ihrer Erforderlichkeit zu dem vorgesehenen
Zweck, den Betroffenen unverhaltnisméBig belastet.

Im Hinblick darauf, daB Eltern die Bekanntgabe ihrer Daten an politische Par-
teien und ortliche Initiativen sowie deren briefliche Kontaktaufnahmen als un-
erwlnschtes Eindringen in ihre Privatsphére betrachtet haben, kann bei einer
Interessenabwagung ein Zurlicktreten ihrer schutzwiirdigen Belange nicht
langer als gerechtfertigt angesehen werden.

Im Ergebnis halte ich daher meine Auffassung nicht I&nger aufrecht, daB Mel-
deregisterauskinfte auf Grund von § 34 Abs. 3 MG NW an politische Parteien
und &rtliche Initiativen im Zusammenhang mit einer Elternbefragung zur Fest-
stellung des Bedlrfnisses fir eine Gesamtschule nach § 10 Abs. 2 und 4
SchVG zuléssig sind.

6.9.4 Lehrerdaten

Immer wieder betreffen Eingaben die Frage, in welchem Umfang ein Schullei-
ter personenbezogene Daten der an seiner Schule eingesetzten Lehrer erhe-
ben und festhalten darf und wann eine Léschung dieser Daten zu erfolgen hat.

Nach § 29 Abs. 1 Satz 1 DSG NW durfen Daten von Beschéftigten nur verar-
beitet werden, wenn dies zur Eingehung, Durchfiihrung, Beendigung oder Ab-
wicklung des Dienst- oder Arbeitsverhéltnisses oder zur Durchflihrung organi-
satorischer, personeller und sozialer MaBnahmen, insbesondere auch zu
Zwecken der Personalplanung und des Personaleinsatzes, erforderlich ist
oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinbarung dies
vorsieht. Erforderlich sind insbesondere solche Angaben, die zur Wahrneh-
mung der in § 20 Abs. 2 des Schulverwaltungsgesetzes (SchVG) festgelegten
Aufgaben eines Schulleiters als Leiter der Schule und Vorgesetzter aller an der
Schule tatigen Personen bendtigt werden. Zu diesen Aufgaben gehéren bei-
spielsweise die Erstellung von Stunden- und Vertretungsplénen. In der
~Dienstanweisung fir automatisierte Verarbeitung von personenbezogenen
Daten in der Schule” (RdErl. vom 15. 09. 1988 — GABI. NW. S. 442 —) hat der
Kultusminister einen verbindlichen Katalog von Daten und Verwendungs-
zwecken festgelegt, der fiir die automatisierte Verarbeitung von personenbe-
zogenen lehrerdaten flir Schuileiteraufgaben eine abschlieBende Regelung
bedeutet.

Far Lehrerdaten, die in herkdmmlicher Form gespeichert werden — etwa in Ak-
ten oder Bégen — gibt es bisher keine solche verbindliche Festlegung. Es muB
daher jeweils im Einzelfall entschieden werden, ob und wie lange die Kenntnis

92



einzelner Daten fur die Aufgaben eines Schulleiters erforderlich ist. Wie immer
ist auch in diesem Zusammenhang an die Erforderlichkeit ein strenger MaB-
stab anzulegen. Dabei ist zu beriicksichtigen, daB der Schulleiter nicht Dienst-
vorgesetzter der an seiner Schule tatigen Lehrer und nicht personalaktenfiih-
rende Stelle ist. Hierdurch ergeben sich dem Umfang nach Grenzen flr ein
Festhalten von Lehrerdaten durch den Schulleiter. Eine Datensammlung, die
den Umfang einer ,zweiten Personalakte” erreicht, ist daher nicht zul&ssig.
Auch gegen ein zeitlich unbegrenztes Festhalten von Daten bestehen daten-
schutzrechtliche Bedenken. Wegen der grundsatzlichen Bedeutung der Ange-
legenheit habe ich den Kultusminister um Priifung gebeten, ob eine verbindli-
che Festlegung der Datenverarbeitung personenbezogener Lehrerdaten flr
Schulleiteraufgaben — einschlieBlich der Speicherungsdauer — auch fiir das
Verarbeiten dieser Daten in Akten oder anderen Unterlagen getroffen werden
kann.

Zur Ubermittlung von Lehrerdaten an den Schultréger habe ich in meinen
friheren Tatigkeitsberichten darauf hingewiesen, daB die Ubersendung
von Durchschriften der vollstandigen Erhebungsbégen SCD 021, LID 121,
UVD 221 und KLD 321 nicht zulassig ist (vgl. 8. Tatigkeitsbericht, S. 89/90).
Die Landesregierung hat hierzu in ihrer Stellungnahme erkiart, der Kultus-
minister werde meine Empfehlung folgen, und die vollstandigen Erhebungsbd-
gen wirden in Zukunft den Schultrdgern nicht mehr zugeleitet. In der Zwi-
schenzeit sind die B6gen SCD 021, UVD 221 und KLD 321 so umgestaltet
worden, daB eine Ubermittlung personenbezogener Lehrerdaten entfallt. Von
dem Bogen LID 121 erhalt der Schultrager in Zukunft keine Durchschrift mehr,
Diese Anderung des Verfahrens wird leider erst fiir die Oktoberstatistik 1989
wirksam.

Die Zahl der Eingaben, die sich gegen die Ubermittlung personenbezogener
Daten von Lehrern an den Schultrdger im Rahmen seiner Beteiligung bei der
Anstellung, Beférderung und Versetzung geméaB § 23 SchVG richtet, ist der-
zeit rlcklaufig. Ich fihre dies auch darauf zurlick, daB der Kultusminister
durch RunderlaBB vom 24. Februar 1987 (GABI. NW. S. 113, BASS 21-01 Nr. 1)
Verwaltungsvorschriften zur Anwendung des § 23 SchVG erlassen und dabei
auch die Ubermittlung von Personalangaben an den Schultréger neu geregelt
hat. Das Festhalten und Aufbewahren dieser Lehrerdaten nach AbschluB des
Beteiligungsverfahrens, etwa in einer ,Schultrdgerakte”, ist allerdings nicht
zulassig, weil § 23 SchVG dafir keine gesetzliche Grundlage sein kann. Auch
hierauf habe ich bereits friher hingewiesen (8. Tatigkeitsbericht, S. 90/91).
Diese Auffassung wird auch vom Kultusminister geteilt. Um in der Praxis sol-
che unzuldssigen Datensammlungen zu verhindern, halte ich es flr erforder-
lich, durch eine Anderung der Verwaltungsvorschriften zur Anwendung des §
23 SchVG vorzusehen, daB die von dem Schultréger in diesem Verfahren be-
nétigten Lehrerdaten von der Schulaufsichtsbehérde nur unter der Auflage
mitgeteilt werden, die Daten nach AbschluB des Verfahrens zuriickzugeben
oder zu vernichten.
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Nicht selten beklagen sich Lehrer tiber den MiBstand, daB bei der Besetzung
von Schulleiterstellen nicht nur ihre Namen, sondern vielfach auch sehr weit-
gehende Einzelheiten zum Besetzungsverfahren in der értlichen Presse mit-
geteilt werden. Hierbei wird haufig die Vermutung geduBert, von seiten des
Schultrégers wéren entsprechende Informationen an die Presse weitergege-
ben worden. Dies wére datenschutzrechtlich unzulgssig. Zwar sind nach § 4
Abs. 1 des Landespressegesetzes (LPG) die Behérden verpflichtet, den Ver-
tretern der Presse die zur Erfullung ihrer Aufgaben dienenden Auskiinfte zu er-
teilen. In den hier genannten Falien bestiinde ein solcher Anspruch jedoch
nicht, da Personaldaten grundsétzlich geheimzuhalten sind (§ 4 Abs. 2 Nr. 2
LPG) und dariiber hinaus die Auskunft ein schutzwiirdiges privates Interesse
verletzen wiirde (§ 4 Abs. 2 Nr. 3 LPG).

Die Beflirchtung einer unzulassigen Weitergabe von Lehrerdaten durch &ffentliche
Stellen wurde im Berichtszeitraum erneut im Zusammenhang mit der Herausgabe
des Philologen-Jahrbuchs (Kunzes Kalender) geduBert. Hierauf bezog sich
auch die Kleine Anfrage 1391, die von der Landesregierung am 26. Oktober 1988
beantwortet wurde (Drucksache 10/3727). Eine Ubermittlung von Lehrerdaten an
den Herausgeber des Jahrbuchs ist nur mit schriftlicher Einwilligung des Betroffe-
nen zuldssig. Der Kultusminister hat darauf bereits mit RunderlaB vom 13. August
1980 hingewiesen. Dem Erfordernis einer schriftlichen Einwilligung durch den Be-
troffenen genligt es nicht, wenn ein ,Vertrauenslehrer” dem Herausgeber des Phi-
lologen-Jahrbuchs eine Liste mit den Daten der an seiner Schule tatigen Kollegen
Ubermittelt und dazu schriftlich versichert, die Einwilligung des Betroffenen zur
Ubermittiung und Aufnahme der Daten in das Philologen-Jahrbuch liege vor. Eine
schriftliche Bestatigung einer dritten Person dardber, daB ein Lehrer ihr gegeniber
die Einwilligung miindlich erteilt habe, kann die geforderte eigene Erklarung der
Einwilligung durch den Betroffenen nicht ersetzen.

Die Datenerhebung des Herausgebers im Kollegenkreis durch Vertrauensieh-
rer unterliegt jedoch nicht meiner Kontrolle, da es sich hierbei nicht um &ffentli-
che Stellen des Landes handelt. Den durch unzuldssige Veréffentlichungen ih-
rer Daten betroffenen Lehrkréften ist zu empfehlen, gegebenenfalls den Philo-
logenverband Nordrhein-Westfalen, Am Ringofen 10, 4030 Ratingen 4, darauf
hinzuweisen, daB ihre Daten ohne. gliltige Einwilligung in das Philologen-Jahr-
buch aufgenommen worden sind und darauf zu dringen, daB diese in der néch-
sten Ausgabe nicht mehr aufgenommen werden. Ebenso besteht die Méglich-
keit, sich an die fur die Uberwachung des Datenschutzes im nicht-ffentlichen
Bereich ortlich zustandige Aufsichtsbehdrde nach § 30 Abs. 1 BDSG zu wen-
den. Im Falle des Philologenverbandes Nordrhein-Westfalen, Ratingen, ist dies
der Regierungsprésident Koln, ZeughausstraBe 4-8, 5000 Kéin 1.

6.10 Umweltdaten

Bei 6ffentlichen Stellen im Lande Nordrhein-Westfalen werden seit langem flr viel-
faltige Aufgaben im groBen Umfang ,Umweltdaten” gesammelt und in Kartierun-
gen, Dateien oder besonderen Verzeichnissen zusammengestellt. In diesem Zu-
sammenhang werden zunehmend Datenschutzfragen an mich herangetragen.
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In der Antwort der Landesregierung auf die Kleine Anfrage 109 (Drucksache
10/574) werden (iber 70 Sammlungssysteme zu Umweltdaten angegeben, die
bei Landesbehdrden oder Kommunalbehorden gefihrt werden. Dabei handelt
es sich allerdings nicht in allen Féllen um personenbezogene Daten im Sinne
von § 3 Abs. 1 DSG NW. So wird z. B. das bei der Landesanstalt flr Immis-
sionsschutz geflihrte Immissionskataster in einem Raster von 8 x 8 km ge-
fahrt, fur andere Kataster, etwa das Emmissionskataster oder den Luftreinhal-
teplan, ist ein Raster von 1 X 1 km vorgesehen. Es ist davon auszugehen, dai3
derart groBrdumige Angaben nicht als Aussagen zu einzelnen Grundstik-
ken anzusehen sind.

Darlber hinaus muB auch bei Umweltdaten, die eindeutig auf ein einzelnes
Grundstiick beziehbar sind, nach dem Schutzzweck des Datenschutzgeset-
zes geprift werden, inwieweit es gerechtfertigt ist, sie als personenbezogene
Daten im Sinne von § 3 Abs. 1 DSG NW anzusehen. Hierf(r reicht der rechts-
theoretische Ansatz, nach dem alle Angaben bezlglich eines Grundstiickes
eine Aussage Uber die sachlichen Verhaltnisse des Grundstiickseigentimers
darstellen, nach meiner Auffassung nicht aus. Als Beispiel hierflir sei auf das
Biotopkataster verwiesen, das nach naherer MaBgabe des Runderlasses des
Ministers far Umwelt, Raumordnung und Landwirtschaft vom 6. Marz 1986 bei
der Landesanstalt fiir Okologie, Landschaftsentwicklung und Forstplanung
Nordrhein-Westfalen gefuhrt wird. Die erfaBten Biotope werden in Karten im
MaBstab 1:25 000 und in ergénzenden Biotopkatasterbléttern dokumentiert.
Neben statistischen Angaben zur jeweiligen Flache enthélt jedes Biotopkata-
sterblatt eine Beschreibung des Gebietes, Angaben zu den bekannten Tier-
und Pflanzenvorkommen sowie Giber Wert, Gefahrdung und Vorschlége fir die
MaBnahmen zur Sicherung und Pflege. Bei diesen Angaben handelt es sich
um eine Beschreibung von Naturgegebenheiten, die nicht an Grundstiicks-
grenzen gebunden sind und Veréanderungen in zeitlicher und raumlicher Hin-
sicht unterliegen. Es dlrfte verfehlt sein, derartige naturgegebene Angaben
als personenbezogene Daten den Regeln des Datenschutzes zu unterwerfen.
Sonst miiBten Kartierungen, wie etwa die Geologische Karte Nordrhein-West-
falen, die Angaben enthalt (iber die Beschaffenheit der an der Erdoberflache
anstehenden Gesteinsfolgen, Vorkommen und Nutzungsméglichkeit von Roh-
stoffen, B6den und Grundwasser, u. U. ebenfalis als personenbezogene Aus-
sagen angesehen werden.

Angaben Uber Altlasten sind dagegen, sofern sie parzellenscharf einem
Grundstiick zugeordnet werden kdnnen, Angaben (ber sachliche Verhaltnis-
se des Eigentlimers und damit personenbezogene Daten, wenn der Grund-
stlickseigentlimer eine natlrliche Person ist. Die Unterscheidung zu den vorer-
wéhnten, durch die Natur vorgegebenen Beschaffenheiten eines Grund-
stiicks ergibt sich u. a. aus der Uberlegung, daB Altlasten aus Handlungen
oder Unterlassungen des Grundstlckseigentiimers oder seiner Rechtsvor-
ganger resultieren.

Die Frage, an wen unter welchen Voraussetzungen welche Daten aus den bei
Verwaltungsbehdrden gefihrten Umweltdaten-Sammlungssystemen bekannt-
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gegeben werden dlrfen, fihrt in der Praxis immer wieder zu Schwierigkeiten.
Zum Teil fehlen gesetzliche Grundlagen fiir die Bekanntgabe personenbezo-
gener Daten, zum Teil sind sie unterschiedlich ausgestaltet. Die Freie und
Hansestadt Hamburg hat daher im April 1987 im Bundesrat den Entwurf eines
Umweltdatenauskunftsgesetzes eingebracht (Bundesratsdrucksache 172/
87). Damit sollte ein gesetzlich verankerter Anspruch der Biirger gegeniiber
der Umweltverwaitung geschaffen werden, Auskunft iber bestimmte Umwelt-
daten zu erhalten, sowie der Verwaltung das Recht eingerdumt werden, diese
Daten von sich aus zu verdffentlichen. Ein &hnliches Ziel verfolgt der von den
GRUNEN im November 1987 im Bundestag eingebrachte Entwurf eines Ge-
setzes iiber das Einsichtsrecht in Umweltakten (Bundestagsdrucksache 11/
1152).

Derartige Initiativen greifen einen Trend auf, der im Ausland in einer Diskus-
sion um Aktendffentlichkeit bereits seit Iangerer Zeit deutlich hervorgetreten
ist und z. B. im amerikanischen ,freedom of information act” von 1967 zu ge-
setzgeberischen Konsequenzen geflihrt hat. Der Bundesrat hat die Gesetzes-
initiative der Stadt Hamburg hauptséchlich aus Grinden der fehlenden Ge-
setzgebungszustandigkeit des Bundes abgelehnt. Die zustandigen Aus-
schlsse haben jedoch in der Begriindung der entsprechenden BeschluBemp-
fehlung anerkannt, daB die Information der breiten Offentlichkeit iber Umwelt-
daten eine entscheidende Voraussetzung fir wirksamen Umweltschutz ist,
und haben darauf hingewiesen, daB bereits auf Grund von Rechtsvorschriften
vielfaltige Informationsrechte der betroffenen Biirger und der Offentlichkeit be-
stehen. Diese Informationsrechte seien vorrangig zu erfullen. Etwa vorhande-
ne Regelungsliicken seien speziaigesetzlich zu schlieBen.

Versténdlicherweise werden datenschutzrechtliche Hindernisse beim Zugang
zu Umweltdaten nicht gerade erfreut zur Kenntnis genommen. So wird auch in
der Kleinen Anfrage 109 (Drucksache 10/574) ausgeflhrt, es erweise sich bei
der Unterstltzung des Verfassungsauftrages aus Artikel 29 a der Landesver-
fassung, die natdrlichen Lebensgrundlagen zu schiitzen, als hinderlich, wenn
die zustandigen Stellen des Landes unter Berufung auf den Datenschutz die
Bekanntgabe von Umweltdaten Uber Betriebe ablehnten, die Schadstoffbela-
stungen der natirlichen Lebensgrundlagen bewirken.

Eingriffe in das Recht auf informationelle Selbstbestimmung sowie in das
Grundrecht auf Datenschutz kdnnen jedoch nicht unmittelbar auf Artikel 29 a
gestitzt werden. Artikel 29 a, der im Jahre 1985 in die Verfassung des Landes
Nordrhein-Westfalen eingefligt worden ist, stellt die naturlichen Lebensgrund-
lagen und die Umwelt unter den Schutz des Landes, der Gemeinden und der
Gemeindeverbande. Die Vorschrift enthalt eine Staatszielbestimmung und ist
insbesondere bei der Ermessensausiibung von Gesetzgebung und Verwal-
tung von Bedeutung. Subjektiv-6ffentliche Rechte des einzelnen werden
durch die Vorschrift nicht begriindet. Das Staatsziel Umweltschutz kann je-
doch ein Uberwiegendes Allgemeininteresse begriinden, das Voraussetzung
fur die Zulassigkeit von Grundrechtseingriffen durch den Gesetzgeber ist.
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Ich habe daher nach sorgfaltiger Prifung keine datenschutzrechtlichen Be-
denken dagegen erhoben, daB3 die Landesregierung in dem Gesetzentwurf
zur Anderung des Landeswassergesetzes — LWG — vom 3. Dezember 1987
(Drucksache 10/2661) nunmehr durch eine Anderung des § 160 Abs. 1 LWG
fir jeden Blrger ein freies Einsichtsrecht in die Wasserblicher einrdumen
will. Nach der bisherigen Fassung der Vorschrift ist hierfur ein berechtigtes In-
teresse erforderlich. In den Landern Bremen, Hamburg und Hessen ist eine
entsprechende Offnung der Wasserblicher bereits beschlossen worden. Nach
der Begriindung zum Gesetzentwurf der Landesregierung wird damit dem all-
gemeinen Bedirfnis nach groBerer Publizitat des Wasserbuches Rechnung
getragen und allen, die an wasserwirtschaftlichen Fragesteliungen interes-
siert sind, eine umfassende Information ermdglicht. Das Interesse der von der
Eintragung Betroffenen an der Geheimhaltung bestimmter Unterlagen bleibt
durch Absatz 2 der Vorschrift weiterhin geschitzt. Danach ist die Einsicht in
solche Unterlagen, die Mitteilungen Uber geheimzuhaltende Betriebseinrich-
tungen oder Betriebsweisen enthalten, nur nach Zustimmung dessen gestat-
tet, der an der Geheimhaltung ein berechtigtes Interesse hat.

Als ich in meinem 8. Tatigkeitsbericht (S. 124/125) zu der Frage Stellung ge-
nommen habe, ob Karten oder Verzeichnisse (iber Altlasten der Offentlichkeit
zuganglich gemacht werden dirfen, gab es daflir noch keine gesetzliche
Grundlage. Im Abfallgesetz fiir das Land Nordrhein-Westfalen vom 21. Juni
1988 — LAbfG — (GV. NW. S. 250) sind nunmehr gesetzliche Regelungen uber
das Erheben und Speichern von Angaben iber Altablagerungen und Altstand-
orte sowie (iber die Auskunftserteilung aus den Altlastenkatastern geschaffen
worden. Nach § 32 Abs. 1 LAbfG sind die katasterfihrenden Behérden befugt,
anderen Behdrden und Einrichtungen des Landes sowie den Gemeinden und
Gemeindeverbanden Daten, Tatsachen und Erkenntnisse Uber Altablagerun-
gen und Altstandorte mitzuteilen, soweit dies zur Wahrnehmung der diesen
Stellen auf den Gebieten der Gefahrenermittiung, Gefahrenabweht, Uberwa-
chung oder Planung obliegenden Aufgaben erforderlich ist. Auf Verlangen tei-
len die katasterflhrenden Behdrden ihnen vorliegende Daten, Tatsachen und
Erkenntnisse den Eigentiimern und Nutzungsberechtigten mit; sie kénnen
auch Dritte unterrichten, soweit diese ein berechtigtes Interesse an der Kennt-
nis der zu Ubermittelnden Daten darlegen. Soweit jedoch Behérden oder an-
dere Stellen Erkenntnisse iiber Altablagerungen und Altstandorte der Offent-
lichkeit zuganglich machen, darf nach Absatz 2 der Vorschrift die Bekanntga-
be keine Angaben enthalten, die einen Bezug auf eine bestimmte oder be-
stimmbare natlrliche Person zulassen. Dies gilt nicht, wenn solche Angaben
offenkundig sind oder ihre Bekanntgabe zur Abwehr von Gefahren oder aus
anderen Uberwiegenden Griinden des Gemeinwohls erforderlich ist.

Zur Frage der Bekanntgabe von Angaben liber Altlasten bin ich im Berichts-
zeitraum von mehreren Gebietskérperschaften um eine Stellungnahme dazu
gebeten worden, ob eine Karte oder ein Verzeichnis lber Altlasten im Rat oder
in dem fiir diese Fragen zusténdigen UmweltausschuB in éffentlicher Sit-
zung behandelt werden darf.
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Gesetzliche Grundlage fiir die Bekanntgabe der Daten an Rats- und Aus-
schuBmitglieder istim vorliegenden Fall § 14 Abs. 5i.V.m. § 14 Abs. 1 DSG NW.
Die Weitergabe personenbezogener Daten innerhalb einer &ffentlichen Stelle
— hier: zwischen der Verwaltung und dem Rat bzw. dem Ausschuf3 —ist danach
zulassig, wenn sie zur rechtmaBigen Erfullung der Aufgaben der Ubermitteln-
den Stelle oder des Empféangers erforderlich ist und keine unzulassige Zweck-
entfremdung der Daten vorliegt. Es ist davon auszugehen, daB der Rat bzw.
der zustandige AusschuB nach den Vorschriften der Gemeindeordnung und
der ergédnzenden Satzung fir die Behandlung von Fragen, die mit Altlasten zu-
sammenhangen, zustandig ist (§§ 28, 41 Abs. 1und § 41 Abs. 2 Satz 1 der Ge-
meindeordnung — GO -). Da in diesem Fall die Kenntnis der Daten zur Erfiil-
lung der Aufgaben des Rates bzw. des Ausschusses erforderlich ist, dirfen
den Rats- bzw. Ausschuf3mitgliedern die entsprechenden Daten bekanntge-
geben werden.

Soweit die Beratung in &ffentlicher Sitzung erfolgen soll, kommen als gesetzli-
che Grundlage fiir diese Erweiterung der Bekanntgabe die Vorschriften des §
33 Abs. 2 und § 42 Abs. 2 Satz 1 GO in Betracht. Nach diesen Vorschriften
sind die Sitzungen des Rates und seiner Ausschilsse éffentlich. Durch die Ge-
schéftsordnung kann flr Angelegenheiten einer bestimmten Art, auf Antrag ei-
nes Rats- oder AusschuBmitgliedes oder auf Vorschlag des Gemeindedirek-
tors fiir einzelne Angelegenheiten die Offentlichkeit ausgeschlossen werden.

Sitzungen, bei denen in den Anspruch eines Betroffenen auf Schutz seiner
personenbezogenen Daten eingegriffen wird, dirfen nach Artikel 4 Abs. 2 der
Landesverfassung nur dann éffentlich abgehalten werden, wenn wegen der
Bedeutung der Angelegenheit oder im Hinblick auf ihre 6ffentliche Erdrterung
ein Uberwiegendes Interesse der Allgemeinheit an der Behandlung in éffentli-
cher Sitzung besteht.

Gesichtspunkte, aus denen bei der Behandlung von Angaben liber Altlastenin
offentlicher Sitzung eine Beeintrachtigung schutzwiirdiger Belange Betroffe-
ner folgen kann, kénnen sehr unterschiedlich gelagert sein. Daher muB3 nach
meiner Auffassung zur Beantwortung der Frage, ob das Allgemeininteresse
einer &ffentlichen Behandlung Giberwiegt, jeweils eine Einzelfallpriifung statt-
finden. Dabei ist als grundsétzliche Vorgabe gemaB Artikel 29 a der Landes-
verfassung davon auszugehen, daB3 den Fragen des Umweltschutzes eine ho-
he Prioritat zukommt. Im Einzelfall kbnnen jedoch konkrete schutzwiirdige Be-
lange eines Betroffenen héher einzuschétzen sein als das Offentlichkeitsinter-
esse. In diesen Féllen diirfen die Angaben nur in nicht-6ffentlicher Sitzung be-
handelt werden. Auch der Minister flir Umwelt, Raumordnung und Landwirt-
schaft, den ich in diesem Zusammenhang um eine Stellungnahme gebeten
habe, geht davon aus, daB Angaben lber Altlasten in 6ffentlicher Sitzung be-
handelt werden kénnen, wenn nicht im Einzelfall die Riicksichtnahme auf kon-
kret vorliegende schutzwiirdige Belange den AusschluB der Offentlichkeit ge-
bieten. Die Vorschrift des § 32 Abs. 2 LAbfG habe insoweit keine andere Rege-
lung getroffen.
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Nach dieser Auslegung fiihrt die Vorschrift des § 32 Abs. 2 LAbfG nicht
zwangslaufig zu einem Verbot, solche Angaben in &éffentlicher Sitzung kom-
munaler Gremien zu behandeln. Allerdings kdnnte gegen die Vorschriften der
Gemeindeordnung (iber die Offentlichkeit vorgebracht werden, daB diese kei-
ne dem Gebot der Normenklarheit entsprechende Aussage Uber die Bekannt-
gabe personenbezogener Daten treffen, und darlber hinaus, daB auch im Hin-
blick auf den VerhaltnismaBigkeitsgrundsatz in der Gemeindeordnung keine
naheren Vorgaben fiir die Frage des Ausschlusses der Offentlichkeit bei vorge-
sehener Behandlung personenbezogener Informationen gegeben werden.
Wie auch dieses Beispiel zeigt, empfiehit es sich, daB der Gesetzgeber inso-
weit eine entsprechende Anderung der Gemeindeordnung vornimmt (vgl.
auch oben S. 14/15).

6.11 Verkehr

6.11.1 Gesundheitsangaben fiir die Fahrerlaubnis

Wegen der besonderen Gefahren, die von Kraftfahrzeugen ausgehen, hat die
Frage der gesundheitlichen Eignung von Fahrzeugfiihrern naturgemés eine
groBe Bedeutung. Alle Bewerber um eine Fahrerlaubnis haben sich daher ei-
nem Sehtest zu unterziehen und die dariber erteilte Sehtestbescheinigung
mit den Antragsunterlagen einzureichen (§§ 8 Abs. 2 Nr. 3,9 a StVZO). Bewer-
ber um eine Fahrerlaubnis der Klasse 2 haben sich einer arztlichen Untersu-
chung ihres Gesundheitszustandes zu unterziehen und dariber eine Beschei-
nigung beizubringen (§§ 8 Abs. 2 Nr. 4, 9 ¢ StVZO).

Flr die Beantragung einer Fahrerlaubnis der Klassen 3 und 1 ist dagegen
nach der derzeit geltenden gesetzlichen Regelung nicht ausdriicklich vorge-
schrieben, daB der Antragsteller ein &rztliches Zeugnis oder &hnliche Unterla-
gen zum Nachweis seiner gesundheitlichen Eignung vorlegen muB. Die Fahr-
erlaubnisbehérden verlangen in diesen Fallen jedoch als Anlage zum Antrag
auf Erteilung einer Fahrerlaubnis die Ausfillung eines Gesundheitsfragebo-
gens. Darin werden neben Fragen zum Hér- und Sehvermdgen auch einge-
hende Fragen etwa iiber das Fehlen von GliedmaBen, zu Leiden an inneren Or-
ganen, Krankheiten des Gehirns und Nervensystems, zum Vorliegen von
Suchtkrankheiten und zur Durchflihrung von EntziehungsmaBnahmen ge-
stelit. Hierzu werde ich immer wieder um Prifung gebeten, ob der StraBenver-
kehrsbehdrde derartige Fragen, ,die nur ein Arzt stellen dlirfe”, erlaubt seien.
Dazu habe ich bereits in meinem 7 Tatigkeitsbericht (S. 132) dargelegt, daB im
Antragsverfahren auf Erteilung einer Fahrerlaubnis dem Antragsteller Fragen
gestellt werden drfen, soweit diese fiir die Beurteilung seiner Eignung zum
Flhren von Kraftfahrzeugen erheblich und flr den Betroffenen nicht unzumut-
bar sind. Eine Verpflichtung des Antragstellers zur Beantwortung der Fragen
iber seinen Gesundheitszustand besteht nicht.

Allerdings muB er bei Nichtbeantwortung damit rechnen, daB die Behérde die
Vorlage anderer geeigneter Unterlagen verlangt, die eine Prifung der Kraft-
fahrtauglichkeit ermdglichen. In Betracht kommt in solchen Féllen dann ins-
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besondere ein arztliches (oder nach Wahl des Betroffenen amtisarztliches)
Zeugnis, in dem bescheinigt wird, daB der Antragsteller geistig und kdrperlich
uneingeschrankt oder nur eingeschrénkt zum Fiihren von Kraftfahrzeugen ge-
eignet ist und ggf., welche Einschrankung vorliegt.

Zwar besteht flr die Klassen 3 und 1 keine ausdricklich normierte Verpflich-
tung zur Beibringung einer solchen Bescheinigung Uber den Gesundheitszu-
stand. Andererseits hat die StraBenverkehrsbehérde insoweit eine Ermitt-
lungspflicht, und der Antragsteller soll nach § 26 Abs. 2 des Verwaltungsver-
fahrensgesetzes bei der Ermittlung des Sachverhalts mitwirken. Dennoch
bleibt die Frage, ob die StraBenverkehrsbehdrde jemanden, der sich weigert,
den Gesundheitsfragebogen auszufiillen und auch nicht bereit ist, eine arztli-
che Bescheinigung lber seinen Gesundheitszustand vorzulegen, allein des-
halb als ungeeignet zum Filhren von Kraftfahrzeugen ansehen und ihm die be-
antragte Fahrerlaubnis versagen darf. Im Interesse der Rechtssicherheit er-
scheint mir hier eine gesetzliche Regelung geboten.

6.11.2 Friihere Straftaten

Bei der Entscheidung lber die Neuerteilung einer Fahrerlaubnis nach voran-
gegangener Entziehung werden von der StraBenverkehrsbehérde oftmals
Straftaten beriicksichtigt, die schon sehr lange Zeit zurlickliegen und im Bun-
deszentralregister bereits getilgt sind. Dies ruftimmer wieder den Unwillen der
Betroffenen hervor, die eine solche Praxis fiir datenschutzrechtlich unzulassig
erachten und sich bei mir beschweren.

Nach § 51 Abs. 1 des Bundeszentralregistergesetzes (BZRG) darf eine Verur-
teilung wegen einer Straftat nach Tilgung in dem Register dem Betroffenen im
Rechtsverkehr grundsatzlich nicht mehr vorgehalten und nicht mehr zu sei-
nem Nachteil verwertet werden. Eine Ausnahme von dem Verwertungsverbot
gilt allerdings bei Verfahren, die die Erteilung einer Fahrerlaubnis zum Gegen-
stand haben, wenn die Verurteilung wegen dieser Tat in das Verkehrszentralre-
gister einzutragen war (§ 52 Abs. 2 BZRG). Nach dieser Rechtslage kann die
Verwertung friherer Straftaten auch nach Tilgung dieser Delikte im Bundes-
zentralregister und im Verkehrszentralregister in Fahrerlaubnisangelegenhei-
ten grundsatzlich nicht beanstandet werden.

Die gegenwartige Rechtslage nach § 52 Abs. 2 BZRG wird jedoch nicht nur
von den Betroffenen als unbefriedigend angesehen, weil sie dem Bewéh-
rungsgrundsatz in keiner Weise Rechnung trégt. Auch der Bundesminister fur
Verkehr hat in einem Schreiben gegenuiber dem Bundesbeauftragten flr den
Datenschutz eingerdumt, daB die derzeitige Gesetzeslage in der Praxis zu Er-
gebnissen flhren kann, die fiir den Betroffenen nur schwer verstandlich sind.
Die Datenschutzbeauftragten des Bundes und der Lander haben sich daher
schon seit I&ngerem dafiir eingesetzt, daB eine friihere Tat in einem Verfahren
auf Erteilung oder Entziehung einer Fahrerlaubnis nur berticksichtigt werden
darf, solange die Verurteilung wegen dieser Tatim Verkehrszentralregister ein-
getragen ist. Damit wirde eine angemessene Begrenzung der Verwertbarkeit
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friiherer Straftaten erreicht. Deswegen begriBe ich, daB der Bundesminister
der Justiz dieser Empfehlung in seinen Vorschlagen zur Anderung des Bun-
deszentralregistergesetzes durch folgende Neufassung des § 52 Abs. 2
BZRG wie folgt Rechnung getragen hat:

»(2) Abweichend von § 51 Abs. 1 darf eine frihere Tat ferner in einem Verfah-
ren berlicksichtigt werden, das die Erteilung oder Entziehung einer Fahrer-
laubnis zum Gegenstand hat, solange die Verurteilung wegen dieser Tat im
Verkehrszentralregister eingetragen ist.”

6.11.3 Halterauskiinfte

In mehreren Blirgereingaben bin ich darauf aufmerksam gemacht worden,
daB fir Sozialamter ein On-line-Zugriff auf das 6rtliche Fahrzeugregister ein-
gerichtet worden war. Zur Begriindung dieser Zugriffsmdglichkeit wurde dar-
auf hingewiesen, das Sozialamt benétige zur Uberpriifung der Vermégensver-
haltnisse von Antragstellern Angaben dariiber, ob diese Halter eines Kraftfahr-
zeuges seien. Auch wenn man von der Richtigkeit dieser Begriindung aus-
geht, ist eine solche Nutzung der Halterdaten nicht zuléssig. Wie auch in der
Begriindung (Bundestagsdrucksache 10/4737) des Gesetzes zur Anderung
des StraBenverkehrsgesetzes vom 28. Januar 1987 (BGBI. | S. 486) unter Hin-
weis auf das Volkszahlungsurteil deutlich hervorgehoben wird, kommt es fir
die Zulassigkeit einer Nutzung der in den Fahrzeugregistern gespeicherten
Daten grundsétziich auf die Zweckbestimmung dieser Daten an. Nutzungen
auBerhalb des eigentlichen Registerzwecks sind nur fur die im StraBenver-
kehrsgesetz (StVG) ausdriicklich genannten staatlichen Aufgaben unter den
insoweit ndher angegebenen Voraussetzungen als Ausnahmen zuléssig. Eine
Nutzung durch das Sozialamt zur Uberpriifung der Bedirftigkeit ist dabei je-
doch nicht vorgesehen (§§ 35, 36 StVG).

Als unzuléssig erwies sich aus den gleichen Griinden das von einem Kurort
angewandte Verfahren: Die Gemeinde lie3 die Halter von Kraftfahrzeugen er-
mitteln, fir die ein lAngerer Aufenthalt in der Gemeinde festgestellt wurde. An-
schlieBend wurden diejenigen Halter, flr die keine Kurbeitragsabgabe gezahlt
worden war, angeschrieben und um Auskinfte Uber die Dauer des Aufent-
halts, die Zahl der Begleitpersonen sowie um nachtrégliche Entrichtung der
insgesamt falligen Kurbeitragsabgabe gebeten.

Der in der Praxis haufigste Fall der Auskunfterteilung fiir private Zwecke ist
die einfache Registerauskunft nach § 39 Abs. 1 StVG. Danach sind durch die
Zulassungsstelle unter anderem Name und Anschrift des Halters zu Ubermit-
teln, wenn der Empfanger unter Angabe des betreffenden Kennzeichens dar-
legt, daB er die Daten zur Geltendmachung von Rechtsanspriichen im Zusam-
menhang mit der Teilnahme am StraBenverkehr oder zur Erhebung einer Pri-
vatklage wegen im StraBenverkehr begangener VerstdBe bendtigt. Hierzu
rechnen nicht nur Anspriiche aus Unfallen, sondern auch solche auf Grund
von Besitz- oder Eigentumsbeeintrachtigungen (§ 1004 BGB), die sich durch
abgestellte Fahrzeuge ergeben.
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Fur die Zulassigkeit einfacher Registerauskiinfte ist es ausreichend, daf} auf
Grund der vom Datenempfanger dargelegten Sachlage Rechtsanspriiche im
Zusammenhang mit der Teilnahme am StraBenverkehr mglich sind. Es ist
nicht Aufgabe der Zulassungsstelle, im Streitfalle der Entscheidung der dazu
berufenen Gerichte vorzugreifen.

Die Erteilung von Halterauskinften fur private Zwecke auf telefonische An-
fragen muB im Regelfall als unzulédssig angesehen werden. Denn wie bei allen
telefonischen Anfragen, besteht auch hier vor allem die Gefahr, daB die ldenti-
tat des Anfragenden in vielen Fallen nicht zweifelsfrei festgestellt werden kann.
Dann darf auf eine telefonische Anfrage keine Registerauskunft erteilt wer-
den. Datenschutzrechtliche Bedenken wegen der zweifelhaften Identitat des
Anfragenden entfallen jedoch, wenn dieser dem Gesprachspartner persénlich
bekannt ist. Darlber hinaus ist es jedenfalls zum Teil mdglich, durch entspre-
chende organisatorische oder auch technische MaBnahmen das mit einer te-
lefonischen Anfrage verbundene Risiko der zweifelhaften Identitat des Ge-
sprachspartners auszugleichen; z. B. durch Ruckrufverfahren, durch die Ver-
wendung von Code-Wértern oder dhnlichen MaBnahmen. Aber auch in den
Fallen, in denen die Identitat des Anfragenden keinem Zweifel unterliegt, wird
es in der Regel durch ein telefonisches Auskunftsersuchen nicht méglich sein,
bei der Zulassungsstelle die Uberzeugung zu vermitteln, daB die erbetenen
Daten wirklich nur zur Verfolgung von Rechtsanspriichen im Zusammenhang
mit der Teilnahme am StraBenverkehr und nicht zu anderen Zwecken bendtigt
werden.

In jedem Fall halte ich es fiir erforderlich, daB bei der Zulassungsstelle (ber er-
teilte Halterauskinfte Aufzeichnungen gefihrt werden. Daraus missen zum
jeweiligen Kfz-Kennzeichen mindestens das Datum der Auskunftserteilung,
der AnlaB und der Empféanger ersichtlich sein. Denn ohne derartige Aufzeich-
nungen ist eine nachtragliche Prufung der Einhaltung der Zulassigkeitsvor-
aussetzungen weder durch die speichernde Stelle noch durch den Landesbe-
auftragten fiir den Datenschutz méglich. Die Aufzeichnungen sind auBerdem
erforderlich, um dem Betroffenen auf seinen Antrag Auskunft (iber den Emp-
fanger einer Datenlibermittlung nach § 18 Abs. 1 Satz 1 Nr. 3 DSG NW zu ertei-
len.
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7 Organisatorische und
technische MaBnahmen

71 Organisation der Datensicherung

71.1  Aufgaben fiir eine Datenzentrale bei dezentraler DV

In einer zunehmenden Zahl von Féllen wird die automatisierte Datenverarbei-
tung dezentralisiert. Automatisierte Datenverarbeitung ist heute nicht mehr al-
lein den groBen Rechenzentren vorbehalten. Zahlreiche 6ffentliche Stellen,
deren Datenverarbeitung bisher einem groBen Rechenzentrum (bertragen
war, stehen vor der Frage, ob sie diese Arbeiten ganz oder teilweise auf eine
eigene Datenverarbeitungsanlage ibernehmen sollten.

Die Vorzuge der selbsténdigen Arbeit werden dabei im allgemeinen zurlckhal-
tend beurteiit. Die Schwierigkeiten kbnnen von dem, der seine eigene automa-
tisierte Datenverarbeitung plant, haufig nur vermutet werden. Uber einige der
Schwierigkeiten wird unten (S. 109 bis 112) berichtet.

Mit besonderem Bedauern sehe ich die Gefahr, daB die Uber Jahre aufgebaute
Leistungskraft groBer Datenverarbeitungszentralen moglicherweise zer-
fallt und nicht fir die Zukunft genutzt wird. Der Betrieb eines Rechenzentrums,
der vielleicht jetzt reduziert oder gar eingestellt werden soll, ist ja nicht die ein-
zige Aufgabe der Datenzentrale. Die Ubrigen Aufgaben, zu denen insbesonde-
re Entwicklung und organisatorische Beratung gehéren, kénnen aber die mei-
sten der Stellen, die heute die Selbstandigkeit vorziehen, kaum eigenverant-
wortlich wahrnehmen. Immer wieder rege ich daher die Datenzentralen und
die zur selbstandigen Datenverarbeitung entschlossenen éffentlichen Stellen
an zu prifen, ob auch bei der Dezentralisierung einige Funktionen zentral er-
halten und eventuell sogar ausgebaut werden sollten.

Im Bereich einer von mir kontrollierten kommunalen Datenzentrale hat in den
letzten Jahren die dezentrale Datenverarbeitung an Bedeutung gewonnen.
Alle Stadte und Gemeinden des Kreises verfugen lber eigene Datenverarbei-
tungsanlagen. Wahrend des Kontrollbesuchs wurde erértert, welche Aufga-
ben sich fiir die Datenzentrale nach der Dezentralisierung der Datenverarbei-
tung ergeben kdnnten. Schwerpunkte derartiger Aufgaben kénnen insbeson-
dere die Entwicklung von Programmen, die Beratung in Fragen der Datenver-
arbeitung und der Datensicherheit sowie die Unterstitzung bei internen Kon-
trollen sein. Auf die Mdglichkeit, diese Aufgaben auch bei dezentralisierter
Datenverarbeitung weiter der Datenzentrale zu Ubertragen, wurde bereits in
meinem siebten (S. 183) und achten Tétigkeitsbericht (S. 166) hingewiesen.

Bei den Erdrterungen mit der kommunalen Datenzentrale standen Fragen der
Entwicklung von Anwendungsprogrammen im Vordergrund. Auf dezentral
eingesetzten Datenverarbeitungsanlagen werden im allgemeinen Fremdpro-
gramme verwendet. Fast immer wird allerdings die Frage aufgeworfen, ob es
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zweckmaBig und fir die dezentral arbeitende Stelle méglich ist, einzelne Pro-
gramme selbst zu entwickeln oder die Fremdprogramme selbst so zu &ndern,
daB sie den eigenen Anforderungen besser angepaft sind.

Bei den Planen und Entscheidungen, Programme selbst zu entwickeln oder zu
andern, werden oft die eigenen Mdglichkeiten Gberschatzt und die bestehen-
den Schwierigkeiten unterschatzt. Zwar sind die Kosten der Datenverarbei-
tungsanlagen in den letzten Jahren stark gesunken; mit einem weiteren Sin-
ken ist auch in der Zukunft zu rechnen. Nicht entsprechend verringert haben
sich aber Schwierigkeit und Kosten der Entwicklung von Programmen. Ge-
rade deshalb werden dezentral eingesetzte Datenverarbeitungsanlagen imall-
gemeinen mit Fremdprogrammen betrieben.

In manchen Féllen hat der Hersteller des Programms bereits gewisse Méglich-
keiten zur Anpassung an den jeweiligen Einsatzfall vorgesehen. Ein solches
Programm kann dann durch Eingabe von Parametern den Winschen des
Anwenders angepaBt werden. Jedes darlber hinausgehende Eingreifen des
Anwenders in die Programmlogik sollte aber unterbleiben. Schon die geringste
zusétzliche Anderung fiihrt dazu, daB das Programm neu getestet und freige-
geben werden muB.

Die dezentral arbeitende Stelle (ibernimmt mit einer solchen Anderung eine
Verantwortung, die sie nur selten tragen kann. Dem Bearbeiter fehlen die far
die Anderung notwendigen Kenntnisse des Gesamtprogrammes. Der zustén-
dige Vorgesetzte ist im allgemeinen weder in der Lage, Schwierigkeitsgrad
und Verantwortbarkeit der Anderung zu beurteilen, noch kann er die durchzu-
fuhrenden Arbeiten fachlich beaufsichtigen.

Die Entwicklung eigener Programme bei einer dezentral arbeitenden Stelle ist
dann &hnlich zu beurteilen, wenn durch die Programme wesentliche Dateien
geandert werden kénnen. Auch in diesem Fall kann der zustandige Vorge-
setzte das damit verbundene Risiko im allgemeinen nicht Gberblicken und die
Entwicklung nicht fachlich beaufsichtigen. Insbesondere sollten Dateien, die
von Fremdprogrammen verwaltet werden, keinesfalls von eigenen Program-
men geéndert werden durfen.

Naheliegend wére es, wenn auch in Zukunft Entwicklungsarbeiten weitge-
hend oder ausschlieBlich von der Datenzentrale durchgefiihrt wiirden. Es ist
davon auszugehen, daB die zentrale Entwicklung von Programmen jetzt und
in absehbarer Zukunft einer eventuellen dezentralen Entwickiung unter dem
Gesichtspunkt der Datensicherheit weit iberiegen ist.

Die Erfahrung hat dariiber hinaus gezeigt, daB jede Ubernahme von Fremd-
programmen zu einer gewissen Abhéngigkeit von deren Lieferfirma flhrt. Es
ist zu fragen, ob nicht auch nach einer Dezentralisierung der Datenverarbei-
tung die Anwendungsprogramme wie bisher von éffentlichen Stellen bereit-
gestellt werden sollten. Die heutigen Datenzentralen kdnnten dabei eine wich-
tige Rolle spielen.
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71.2 Interne Kontrolle

Auf einem wichtigen Gebiet beobachte ich, wie meine Empfehlungen aufge-
griffen und in die organisatorische Wirklichkeit umgesetzt werden. In jedem
der bisherigen Tatigkeitsberichte wurde auf die Notwendigkeit interner Kon-
trollen hingewiesen. Es ist notwendig, nachtraglich zu tberprifen, ob gelten-
de Vorschriften und gegebene Anweisungen eingehalten wurden. Dazu sollte
eine interne Kontrollinstanz institutionalisiert werden, die fachlich kompetent
ist und eine hinreichende Unabhangigkeit besitzt. Ohne geeignete Kontrollen
kann die Datensicherheit im allgemeinen nicht angemessen gewahrleistet
werden. Zwei Beispiele sollen zeigen, wie meine Empfehlungen in die Verwal-
tungspraxis umgesetzt werden.

AnlaBlich eines Kontrollbesuchs bei einer groBen Stadt konnte ich mich davon
Uberzeugen, daB das Rechnungsprifungsamt dieser Stadt auch interne Kon-
trollen der Datensicherheit wahrnimmt. Das Rechnungsprifungsamt fiihrt un-
ter anderem Priifungen unter dem Gesichtspunkt der Datensicherheit durch.

Ich habe es begriiBt, daB die Kontrolle der Datensicherheit durch das Rech-
nungsprifungsamt der Stadt wahrgenommen wird. Allerdings habe ich zu-
sétzlich empfohlen, dem Rechnungsprifungsamt die Aufgabe der internen
Kontrolle durch schriftlichen Auftrag ausdriicklich zu tbertragen. Dar(ber hin-
aus habe ich angeregt, die Rechnunsprifungsordnung durch den Rat der
Stadt entsprechend zu erganzen. Im Hinblick auf den Einsatz der automatisier-
ten Datenverarbeitung kénnte die Rechnungspriifungsordnung um die Aufga-
be der Priifung der organisatorischen und technischen MaBnahmen zum Si-
cherstellen einer den Vorschriften und Weisungen entsprechenden Verarbei-
tung und zum Verhindern von Verlust, unzuldssiger Verarbeitung oder Kennt-
nisnahme von Daten ergénzt werden.

Im AnschluB3 an einen vor einigen Jahren durchgefiihrten Kontrollbesuch bei
einem als Zweckverband organisierten Krankenhaus hatte ich empfohlen,
eine interne Kontrollinstanz zu institutionalisieren und dariiber hinaus festzu-
legen, daB in gréBeren Zeitabstanden Gberprift werden solle, ob die zum Da-
tenschutz getroffenen MaBnahmen noch angemessen und ausreichend sind.
Inzwischen wurde das Rechnungsprifungsamt des Kreises, der einer der Tra-
ger des Zweckverbandes ist, zur internen Kontrollinstanz fiir den Datenschutz
bestimmt. Auch wurde festgelegt, daB das Rechnungsprifungsamt minde-
stens einmal im Jahr zu prifen hat, ob die zum Datenschutz getroffenen MaB-
nahmen noch angemessen und ausreichend sind. Dadurch soll sichergestellt
werden, daB die organisatorisch-technischen MaBnahmen zum Datenschutz
dem jeweils aktuellen Stand entsprechen.

71.3  Verbindlichkeit von Dienstanweisungen

Eine Dienstanweisung soll das Verhalten der Mitarbeiter verbindlich regeln.
Ein Abweichen von der Dienstanweisung sollte besonderer Zustimmung be-
diirfen, die im allgemeinen der Leitung der éffentlichen Stelle vorbehalten ist.
Insbesondere sollte keine Unklarheit darliber bestehen, ob der Mitarbeiter im
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Einzelfall eine Regelung zu befolgen hat oder nicht. Leider wird, wie die fol-
genden Beispiele zeigen, immer wieder gegen diese elementare Regel versto-
Ben.

In einer bei einem Kontrollbesuch vorgelegten Dienstanweisung ist unter an-
derem festgelegt: , Es ist im Einzelfall zu entscheiden, ob und in welchem Um-
fang eine MaBnahme umgesetzt werden muB.“ In einer anderen Dienstanwei-
sung, die Vorschriften zur Datenverarbeitung im Auftrag enthalt, wird festge-
legt, daB ,in Ausnahmefallen mit dem Auftraggeber eine im einzelnen von
dem (in) dieser Dienstanweisung beschriebenen Verfahren abweichende
Regelung vereinbart werden® kann. Beide Dienstanweisungen enthalten kei-
ne Aussage darlber, wer befugt ist, iber Abweichungen von der Dienstanwei-
sung zu entscheiden.

Ein anderes Beispiel betrifft Regelungen fir die Arbeit mit dezentral aufgestell-
ten Datenverarbeitungsanlagen. Zur Arbeit mit diesen Geraten war ein Hand-
buch entwickelt und an die dezentralen Stellen verteilt worden. Weder aus
dem Schreiben, mit dem das Handbuch versandt worden war, noch aus dem
Handbuch selbst konnte enthommen werden, wie die Angaben des Hand-
buchs verstanden werden sollten. Nach dem Text des Handbuchs konnte es
sich bei den Angaben in diesem Handbuch um Bedienungshinweise fir die
automatisierte Datenverarbeitung, um Empfehlungen fiir deren Einsatz oder
auch um Weisungen handeln.

Im Gespréach stellte sich heraus, daB die Ausflhrungen eines Kapitels des
Handbuchs als Empfehlungen zu verstehen sein sollten. Im Ubrigen sollte das
Handbuch eine Weisung darstellen.

Durch die in den Beispielen dargestellten Unklarheiten beziiglich der Verbind-
lichkeit vorliegender Unterlagen ist die Datensicherheit beeintrachtigt. Der Mit-
arbeiter muB zweifelsfrei erkennen kdnnen, ob eine Unterlage eine fir ihn ver-
bindliche Weisung enthélt. Sollte es notwendig sein vorzusehen, daB im Ein-
zelfall von der getroffenen Weisung abgewichen werden kann, muB festgelegt
sein, wer (iber das Abweichen entscheiden darf.

72 Datensicherheit bei kleineren DV-Anlagen

72.1  BeschluB der Konferenz der Datenschutzbeauftragten

Beim Einsatz kleinerer Datenverarbeitungsanlagen, vor allem von persénli-
chen Computern (PC), bereitet das Gewahrleisten der Datensicherheit und
der OrdnungsmaBigkeit der Datenverarbeitung besondere Probleme. Im
Hinblick auf diese Probleme haben die Datenschutzbeauftragten des Bundes
und der Lander in ihrer Konferenz am 10./11. Oktober 1988 Empfehlungen an
die Anwender und Hersteller ausgesprochen (Anlage 4, S. 137/138).

Die Anwender werden insbesondere auf die Notwendigkeit hingewiesen, vor
jeder Entscheidung, ob fiir die Arbeiten eines Aufgabengebiets ein PC oder
eine sonstige kleinere Datenverarbeitungsanlage eingesetzt werden kann, zu
prifen, ob die dabei erzielbare Datensicherheit ausreichend ist. Sofern die
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Datensicherheit mit den verfligbaren MaBnahmen nicht in dem erforderlichen
Umfang gewahrleistet werden kann, muB auf den Einsatz des PC oder der kiei-
neren Datenverarbeitungsanlage verzichtet werden. Die Hersteller von Hard-
und Software werden aufgefordert, fir kleinere Datenverarbeitungsanlagen
einschlieBlich der persénlichen Computer Verfahren zu entwickeln und bereit-
zustellen, die einen Betrieb dieser Gerate mit einem MaB an Datensicherheit
ermdglichen, das demjenigen groBer Rechenzentren entspricht. Offentliche
Stellen sollten vor der Bestellung einer kleineren Datenverarbeitungsanlage
klaren, ob fir diese Anlage ein entsprechendes Verfahren verfligbar ist. Ist das
nicht der Fall, sollte der Hersteller auf den bestehenden Bedarf hingewiesen
werden.

In den vergangenen Jahrzehnten wurden Organisationsformen und Verfahren
entwickelt, die es in groBen Rechenzentren ermdglichen, die Datenverarbei-
tung zuverlassig abzuwickeln. Fir groBe Rechenzentren sind heute die zur
Datensicherung erforderlichen Hilfsmittel verfligbar. GroBe Rechenzentren
kénnen in einem der jeweiligen Aufgabenstellung angemessenen Umfang
sicherstellen, daB die Datenverarbeitung entsprechend den geltenden Vor-
schriften und Weisungen erfolgt. Der Datensicherheit dienen dabei vor allem

— eine den Anforderungen angepaBte Strukturierung der Organisation mit
geeigneten Funktionstrennungen,

— automatisierte Aufzeichnungen und Sicherungen der Datenverarbeitungs-
anlage,

— die detaillierte Regelung des Arbeitsablaufs durch eine Dienstanweisung
und

— eine institutionalisierte Kontrolle der Arbeitsdurchflihrung, die den jeweili-
gen Erfordernissen angepaBt ist.

Bezlglich der Arbeit groBer Rechenzentren ist unbestritten, daB ein sicherer
Betrieb ohne strukturierte Organisation und ohne geeignete Funktionstren-
nungen nicht méglich ist. Daher ist es bedenklich, wenn heute in zunehmen-
der Zahl kleinere Datenverarbeitungsanlagen installiert werden, bei denen we-
gen der geringen Mitarbeiterzahl keine hinreichende Strukturierung der Orga-
nisation verwirklicht werden kann. Es erhebt sich in diesen Fallen die Frage,
ob die speichernden Stellen in angemessenem Umfang in der Lage sind, eine
den Vorschriften und Weisungen entsprechende Verarbeitung der Daten
sicherzustellen.

Kleinere Datenverarbeitungsanlagen werden fast immer so eingesetzt,
daB von einer organisatorischen Strukturierung des Rechenzentrums, wie sie
bei groBen Rechenzentren selbstversténdlich ist, nicht mehr die Rede sein
kann. Selbst die organisatorische Trennung von Programmierung, Maschi-
nenbedienung (Rechenzentrum) und Anwenderbereich wird teilweise aufge-
hoben. Zum Uberwachen und Priifen der automatisierten Arbeitsdurchfiih-
rung fehlen der datenverarbeitenden Stelle im allgemeinen die fachlichen Vor-
aussetzungen.
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Zwar gibt es haufig noch eine Funktion, die man organisatorisch als Rechen-
zentrum bezeichnen kénnte. Diese Rechenzentrumsfunktion wird aber nur
von wenigen Mitarbeitern oder einem einzigen Mitarbeiter wahrgenommen.
Méglicherweise ist dieser einzige Mitarbeiter sogar nur wahrend eines sehr
kurzen Teils seiner Arbeitszeit flr die Maschinenbedienung und im Ubrigen in-
nerhalb des Anwenderbereichs tatig. Vielleicht sind ihm auch gleichzeitig Pro-
grammieraufgaben zur selbstandigen Erledigung tibertragen. Zur Vertretung
des Maschinenbedieners werden haufig Mitarbeiter aus dem Anwenderbe-
reich vorgesehen.

Eine interne Uberwachung und Priifung der Arbeitsdurchfiihrung ist in vielen
Féllen nicht institutionalisiert, weil kein Mitarbeiter mit der dafir erforderlichen
Fachkunde verflgbar ist. Haufig ist selbst der Vorgesetzte des Maschinenbe-
dieners zu einer Beurteilung der Arbeit seines Mitarbeiters, soweit diese die
Durchfiihrung der automatisierten Datenverarbeitung betrifft, nicht in der Lage.

Bei dem Einsatz eines persénlichen Computers, der dem Benutzer wahrend
der Benutzung alleine zur Verfligung steht, kann sogar nicht mehr von einer
organisatorisch abgrenzbaren Rechenzentrumsfunktion gesprochen werden.
Der Benutzer ist Anwender und Maschinenbediener in einer Person. In vielen
Féllen liegt bei ihm auch die Aufgabe des Programmierens.

Wegen dieser personellen Situation lassen sich wesentliche MaBnahmen zur
Datensicherung, die bei groBen Rechenzentren heute als selbstverstandlich
und unverzichtbar angesehen werden, bei Einsatz kleinerer Datenverarbei-
tungsanlagen nicht verwirklichen. Funktionstrennungen und eine den Anforde-
rungen der Datensicherheit entsprechend strukturierte Organisation bedurfen
einer hinreichenden Mitarbeiterzahl. Falls nur wenige Mitarbeiter die Auf-
gaben des Rechenzentrums wahrnehmen, ist eine Strukturierung der Organi-
sation im allgemeinen praktisch nicht mdglich. Bei Einsatz eines einzigen Mit-
arbeiters gibt es keine Strukturierung der Organisation.

Dadurch ist die Datensicherheit beim Betrieb kleinerer Datenverarbeitungsanla-
gen und insbesondere auch beim Einsatz eines PC, der seinem Benutzer wah-
rend der Benutzung alleine zur Verfligung steht, beeintrachtigt. Diese Beeintrach-
tigung ist im allgemeinen so stark, daB sie bei einem groBen Rechenzentrum —
jedenfalls fUr die Verarbeitung personenbezogener Daten nach verbindlich
vorgegebener Verarbeitungslogik — als nicht hinnehmbar angesehen wiirde.

Es gibt Wege, die Datensicherheit beim Einsatz kleinerer Datenverarbeitungs-
anlagen in angemessenem Umfang zu verbessern. Dazu miiBten allerdings
von den Herstellern systemtechnische Voraussetzungen entwickelt und bereit-
gestellt werden. Erste Lésungen sind am Markt bereits als Angebote fur Kredit-
institute erhéltlich und unter anderem in Geldausgabeautomaten eingesetzt.

72.2 Programmviren

Seit einigen Jahren wird die Gefahr gesehen, Programme durch sogenannte
Programmviren zu schédigen. Ein Programmuvirus ist ein Programm, das sich
selbsttétig in andere Programme kopiert und zu einem spéteren Zeitpunkt
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durch einen auBeren Ausldser, etwa ein Tagesdatum, veranlaBt wird, ,infizier-
te” Programme am ordnungsgemafBen Ablauf zu hindern. Die in dem oben
wiedergegebenen Beschlu3 der Datenschutzbeauftragten des Bundes und
der Lander (Anlage 4) geforderten MaBnahmen wéren auch gegen Programm-
viren wirksam.

Die Hersteller werden unter anderem aufgefordert, Verfahren bereitzustellen,
die gewabhrleisten, daB Programme ausschlieBlich in der freigegebenen Fas-
sung zum Ablauf kommen. Ein solches Verfahren wirde erkennen lassen,
wenn ein Virus in ein Programm eingebracht wird. Ein Kopieren des Virus in
andere Programme, das heiBt das ,Vermehren® des Virus, kdnnte dann ver-
hindert werden. Auch wird das Risiko, als Verursacher erkannt zu werden, fir
denjenigen, der das Virus in die Datenverarbeitungsanlage einbringt, sehr
hoch, wenn das Virus bereits nach kurzer Zeit entdeckt wird. Das Einbringen
eines Virus ist bisher vor allem deshalb mit geringer Gefahr fiir den Verursa-
cher verbunden, weil dieser festlegen kann, daB dessen schadigende Wirkung
erst spéater — eventuell erst nach Monaten — eintritt. Ein Aufklaren ist dann fast
unmaglich.

72.3 Feststellungen bei Kontrollbesuchen

— Schwierigkeiten beim Einsatz eines PC oder einer sonstigen kleineren Da-
tenverarbeitungsaniage zeigen sich bei fast jedem Kontrollbesuch. Bedenk-
lich ist es insbesondere, wenn meinen Mitarbeitern Fragen deshalb nicht
beantwortet werden kénnen, weil Fremdprogramme eingesetzt werden,
deren Inhalt der speichernden Stelle selbst nicht bis in letzte Details be-
kannt ist.

In meinem 8. Téatigkeitsbericht (S. 167) wird das Beispiel einer Stadt geschil-
dert, die im Rahmen eines regelméBigen Anderungsdienstes Daten des
Einwohnerwesens an die evangelische und die katholische Kirche tbermit-
telt. Wahrend des Kontrolibesuchs konnte die Stadt die Frage nach dem far
die Ubermittlung geltenden Datensatzaufbau nicht beantworten. Es konnte
nicht geklart werden, welche Daten unter welchen Voraussetzungen lber-
mittelt werden.

In der jetzt vorliegenden schriftlichen Stellungnahme weist die Stadt darauf
hin, daB sie Fremdprogramme einsetze, fur die eine ausreichende Doku-
mentation nicht mitgeliefert worden sei. Eine Nachdokumentation sei nicht
mehr méglich. Die Programme wirden vieimehr durch ein neues Verfahren
abgeldst.

Bei einer anderen Stadt erwies sich bereits der Versuch, die Ubereinstim-
mung zwischen der Anmeldung zu den Registern der Dateien und der bei
der Stadt gefihrten Datei zu priifen, als schwierig, weil die Stadt nicht Gber
eine Datensatzbeschreibung verfligte. Als Ersatz fiir die Datensatzbe-
schreibung muBte in diesem Fall die Beschreibung der Eingabebildschirme
aus der Anwendungsdokumentation herangezogen werden.
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Ein umfangreiches Programm einer anderen 6ffentliche Stelle war von einer
privaten Programmierfirma entwickelt worden. Zum Zeitpunkt des Kontroll-
besuchs war das Programm allerdings bereits uneingeschrankt (ibernom-
men, und die 6ffentliche Stelle war auch fiir die Wartung des Programms zu-
standig.

Als Dokumentation verfligte die &ffentliche Stelle nur Gber drei Unterlagen.
Es lag eine vorléufige Verfahrensbeschreibung vor. Als Beschreibung Uber
den Aufbau des Programms gab es eine Zusammenstellung im Umfang
von etwa acht DIN A 4 Seiten, die im wesentlichen die Bezeichnungen der
Einzelprogramme enthielt, aus denen das Programm aufgebaut war. Aussa-
gen (ber die Logik dieser Einzelprogramme und Uber die Struktur des Pro-
gramms konnten dieser Beschreibung nicht entnommen werden. Dazu gab
es lediglich eine Liste der Programmanweisungen. Das Programm war in
der Programmiersprache C programmiert worden.

In jedem der als Beispiele geschilderten Félle muBte ich darauf hinweisen,
daB eine aussagekraftige Dokumentation der eingesetzten Programme fiir
die Datensicherheit unerléBlich ist. Die dazu erforderlichen MaBnahmen
sollten unverz(iglich getroffen werden.

— In einem kontrollierten Rechenzentrum aus dem Bereich der Sozialversi-
cherung wird ein Informationssystem fiir die angeschlossenen Krankenkas-
sen betrieben. Uber angeschlossene Datenendgeréte kénnen die Kranken-
kassen auf inre Daten zugreifen.

Nach der Dienstanweisung ist die Datenverarbeitungsanlage arbeitstéaglich
regelmaBig von 8.00 Uhr bis 16.00 Uhr vorrangig flir den Dialogverkehr und
von 16.00 Uhr bis 8.00 Uhr vorrangig fiir den Batchbetrieb zur Verfliigung zu
stellen. Auf Riickfrage bestétigte das Rechenzentrum, mit dieser Regelung
werde festgelegt, daB die Datenverarbeitungsanlage, auf der das Informa-
tionssystem betrieben wird, arbeitstaglich durchgehend in Betrieb ist.
AuBerhalb der Arbeitszeit der Maschinenbediener kénnen Arbeiten ab-
laufen, deren Abwicklung im bedienerlosen Verkehr mdglich ist.

Wiéhrend der Zeit des bedienerlosen Verkehrs sind auch die Dialogpro-
gramme nutzbar. Die Datenendgeréte der angeschlossenen Krankenkas-
sen konnten im bedienerlosen Verkehr in gleicher Weise wie wahrend der
normalen Dienststunden genutzt werden. Der Betrieb der Datenverarbei-
tungsanlage auBerhalb der Dienststunden ist daher nur dann unbedenk-
lich, wenn sichergestelltist, daB weder durch Einwirkung auf die Datenverar-
beitungsanlage noch Uber die angeschlossenen Datenendgerate unbefug-
te Zugriffe zu den gespeicherten Daten erfolgen kdnnen.

Von den Krankenkassen kann allerdings nur dann erwartet werden, daf sie
die fUr die Datensicherheit auBerhalb der Dienstzeit erforderlichen MaBnah-
men treffen, wenn ihnen bekannt ist, daB die angeschlossenen Datenend-
geréate auBerhalb der Dienstzeit in gleicher Weise wie wéhrend der Dienst-
zeit genutzt werden kdnnen. Bei dem Kontrollbesuch bei einer angeschlos-
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senen Krankenkasse wurde festgestellt, daB dieser nicht bekannt war, daf
mit den angeschlossenen Datenendgeraten auBerhalb der Dienstzeit ein
normaler Dialogbetrieb mdglich ist. Der Krankenkasse war daher auch nicht
bewuBt, daB auBerhalb der Dienstzeit MaBnahmen erfordetlich sind, um die
unbefugte Nutzung der Datenendgeréate sicherzustellen.

Ich habe dem Rechenzentrum empfohlen, alle angeschlossenen Kranken-
kassen dariiber zu informieren, in welchem Umfang eine Nutzung der ange-
schlossenen Datenendgerate auBerhalb der Dienstzeit méglich ist, und dar-
auf hinzuweisen, daB die Datenendgerédte wegen der Mdglichkeit dieser
Nutzung auch auBerhalb der Dienstzeit gesichert sein missen.

Waéhrend eines Kontrollbesuchs wurde berichtet, daB ein Ausfall des einge-
setzten Systems zur automatisierten Vorgangsverwaltung eine ernste Be-
eintréchtigung der Méglichkeit bedeuten wirde, die libertragenen Aufga-
ben wahrzunehmen. Filr die Bedienung der Datenverarbeitungsanlage
sind nur drei Mitarbeiter der kontrollierten Stelle ausgebildet. Es ist zwar un-
wahrscheinlich, aber nicht vollig auszuschlieBen, das diese drei Mitarbeiter
gleichzeitig nicht zur Verfugung stehen. Im Hinblick auf die ernsten Folgen
eines Ausfalls der automatisierten Vorgangsverwaltung ist es daher ange-
messen, auch flir eine derartige Ausnahmesituation Vorsorge zu treffen.

Dazu sollte festgelegt werden, welche Voraussetzungen erflillt sein mis-
sen, damit die Datenverarbeitungsanlage durch fachkundige Dritte in Be-
trieb genommen werden kann. In der Dienstanweisung sollte dann vorge-
schrieben werden, daB diese Voraussetzungen standig zu erflllen sind. Zu
den Aufgaben der internen Kontrolle sollte es gehoren zu Gberpriifen, ob die
entsprechenden Regelungen der Dienstanweisung eingehalten werden.

Es ist Gblich, Anwendungsprogramme in einer Sprache zu formulieren, die
den Bediirfnissen des Programmierers entgegenkommt. Das dabei entste-
hende Quellprogramm kann im allgemeinen nicht direkt in der Datenverar-
beitungsanlage ablaufen. Es wird vielmehr in einem Zwischenschritt durch
ein Ubersetzungsprogramm iibersetzt. Das Ergebnis dieses Ubersetzungs-
vorgangs ist ein Programm in Maschinensprache. Dieses Maschinenpro-
gramm wird von der Datenverarbeitungsanlage verstanden und kann daher
in der Anlage zum Ablauf kommen.

Aufgabe des Programmierers ist es, ein fehlerfreies Quellprogramm zu er-
stellen. In groBen Rechenzentren ist es Aufgabe der Arbeitsvorbereitung,
das zu dem freigegebenen Quellprogramm gehdrende Maschinenpro-
gramm nach der Programmfreigabe in der Datei der freigegebenen Maschi-
nenprogramme zu speichern. Diese Datei steht fiir die Arbeiten der Maschi-
nenbedienung zur Verfiigung. Die Programmierer dirfen auf diese Datei
keinen Zugriff haben.

Die Tatsache, daB es ein flr die direkte Steuerung des Ablaufs der Daten-
verarbeitungsanlage ungeeignetes Quellprogramm und ein davon ver-
schiedenes Maschinenprogramm gibt, das dem Programmierer nicht zu-
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génglich ist, bildet eine wesentliche Stiitze der Datensicherung in groBen
Rechenzentren. Mit Hilfe der zwischengeschalteten Arbeitsvorbereitung ist
es moglich, eine wirksame Funktionstrennung zwischen Programmie-
rung und Maschinenbedienung zu verwirklichen. Manipulationen an freige-
gebenen und inshesondere an ablaufféahigen Programmen werden dadurch
wesentlich erschwert.

Bei Einsatz kieinerer Datenverarbeitungsaniagen kann eine Funktionstren-
nung in ahnlicher Weise verwirklicht werden. Zwar verfligt die Organisations-
einheit, bei der die kleinere Anlage aufgestellt ist, wegen der geringen Zahl| der
bei der automatisierten Datenverarbeitung tétigen Mitarbeiter im allgemeinen
nicht selbst Gber eine Arbeitsvorbereitung. Falls die Programmierung aus-
schlieBlich auBerhalb dieser Organisationseinheit erfolgt, 143t sich aber sicher-
stellen, daB die Maschinenbediener der kleineren Anlage nur Uber die Maschi-
nenprogramme und nicht Giber Quellprogramme verfligen. Die Quellprogram-
me sollten sich ausschlieBlich bei der entwickelnden Stelle befinden. Damit ist
den Maschinenbedienern eine Manipulation der Programme erschwert.

Abweichend von der hier beschriebenen Ublichen Arbeitsorganisation kom-
men in der Datenverarbeitungsanlage einer kontrollierten Volkshochschule
keine durch Ubersetzung entstandenen Maschinenprogramme zum Ab-
lauf. Der Ablauf der Datenverarbeitungsanlage wird vielmehr direkt durch
die vom Programmierer erstellten Quellprogramme gesteuert. Jede einzel-
ne Anweisung eines Quellprogramms wird durch ein allgemeines Interpre-
tationsprogramm wéhrend des Ablaufs des Quellprogramms in der Da-
tenverarbeitungsanlage interpretiert. Die Volkshochschule muB daher zur
Steuerung ihrer Datenverarbeitungsanlage tber die Quellprogramme verfii-
gen, obgleich sie ihre Programme weder selbst entwickelt hat noch wartet.
Die Datensicherheit ist dadurch beeintrachtigt.

Wahrend des Kontrollbesuchs wurde besprochen, daB die Volkshochschu-
le bei dem Hersteller ihrer Datenverarbeitungsanlage klaren sollte, ob fir
die bei ihr eingesetzten Programme auch ein Ubersetzer verfigbar ist. In
diesem Fall sollte auf das interpretative Arbeiten verzichtet werden. Der
Volkshochschule sollten dann nur die (ibersetzten Maschinenprogramme
zur Verflgung stehen. Darlber hinaus sollte die Volkshochschule im Rah-
men einer langfristigen Planung anstreben, eine Programmiersprache zu
verwenden, bei der ein interpretatives Arbeiten in der Datenverarbeitungs-
anlage nicht vorgesehen ist.

— Eine kontrollierte groBe Behorde setzt ein anwenderorientiertes Recher-
chesystem ein. Darunter wird ein Programmsystem verstanden, das ein
einfaches Erstellen von Programmen zur Dateiflihrung und -auswertung fiir
unterschiedliche Anwendungsfalle erméglicht. Das eingesetzte Programm-
system ist als ein Instrument in der Hand des Anwenders gedacht. Im Rah-
men des Kontrollbesuchs wurden grundsatziiche Fragen des Einsatzes
eines derartigen Programmsystems erdrtert. Programme fiir einzelne An-
wendungsfélle des Programmsystems werden im folgenden als Regelun-
gen bezeichnet.
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Wesentliche Zielsetzung bei der Entwicklung des Programmsystems war
es, den Arbeitsaufwand fiir das Erstellen von Regelungen gering zu halten.
Gering ist allerdings nicht nur der Aufwand, um eine Regelung zu erstellen.
Auch das Andern von Regelungen durch den Anwender ist ohne Schwierig-
keiten mdglich. Wegen dieser Eigenart des Programmsystems besteht fiir
die kontrollierte Behoérde nur eine geringe Mdglichkeit sicherzustellen, dai
bei der Arbeit mit diesem Programmsystem eine verbindlich vorgeschriebe-
ne Verarbeitungslogik eingehalten wird. Jeder Mitarbeiter ist grundsétzlich
in der Lage, Regelungen wieder zu &ndern, die er selbst oder ein anderer
Mitarbeiter zu einem friiheren Zeitpunkt vorgegeben hat.

Unter diesen Umstanden ist es nicht Uberraschend, daB bisher auf die Frei-
gabe von Regelungen verzichtet wurde. Eine Freigabe hétte aber jedenfalls
immer dann erfolgen missen, wenn Regelungen flr Verarbeitungen mit
verbindlicher Verarbeitungslogik erstellt wurden, denn Regelungen entspre-
chen Anwendungsprogrammen. Anwendungsprogramme bedirfen aber
der Freigabe, falls ihre Verarbeitungslogik verbindiich ist.

Diese Art des Einsatzes des Programmsystems ist unbedenklich, falls nicht
eine verbindliche Verarbeitungslogik den Inhalt der Regelungen vor-
schreibt. Ein solcher unbedenklicher Einsatz liegt vor, wenn einem einzel-
nen Mitarbeiter die Bearbeitung einer Aufgabe als Gesamtaufgabe {iber-
tragen ist und wenn dieser Mitarbeiter dabei selbst dartiber entscheidet,
welche Daten er mit welcher Logik verarbeiten will. Falls dieser Mitarbeiter
das Programmsystem einsetzt, gibt es fir ihn keine verbindlich vorgeschrie-
bene Verarbeitungslogik, die in den von ihm aufzustellenden Regelungen
verwirklicht sein muB.

Bedenken gegen einen Verzicht auf die Freigabe von Regelungen missen
immer dann erhoben werden, wenn die Verarbeitungslogik verbindlich ist.
Eine Verbindlichkeit der Verarbeitungslogik ist im allgemeinen bereits dann
anzunehmen, wenn dieselben Regelungen von einer Gruppe von Mitarbei-
tern als zutreffend unterstellt werden. Eine solche Situation besteht, wenn
sich eine Gruppe von Mitarbeitern auf einen bestimmten Aufbau der Datei,
mit der sie arbeitet, und auf eine bestimmte Verarbeitungsiogik beim Arbei-
ten mit dieser Datei verlaBt.

Dadurch, daB es dem Anwender leicht méglich ist, Regelungen zu éndern,
ist die Datensicherheit bei der Arbeit mit verbindlicher Verarbeitungslogik
beeintrachtigt. Die kontrollierte Behdrde sollte daher jeden Einzelfall mit ver-
bindlicher Verarbeitungslogik daraufhin tberprifen, ob die bei Verwendung
des Programmsystems erreichbare Sicherheit fiir diesen Einsatzfall ange-
messen ist. Falls die Datensicherheit nicht angemessen ist, sollte der Ein-
satzfall auf andere Weise bearbeitet werden.

AbschlieBend soll eine positive Feststellung vermerkt werden. Auf Schwie-
rigkeiten, die Datensicherheit beim Einsatz eines PC zu gewéhrleisten, wur-
de bereits hingewiesen (oben S. 106 bis 108). Zusatzliche Bedenken sind
angebracht, wenn ein Mitarbeiter seinen privateigenen PC fir dienstliche
Zwecke einsetzt. MaBnahmen, die in einem solchen Fall erforderlich sind,
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werden in meinem 8. Tatigkeitsbericht (S. 175) angegeben. Da diese MaB-
nahmen die bestehenden Bedenken nur mindern, nicht aber beseitigen
kdnnen, begriBe ich es ausdriicklich, daB der Innenminister flr den Bereich
der Polizei durch ErlaB angeordnet hat, daB keine privaten Computer flr
dienstliche Zwecke genutzt werden durfen.

73  On-line-Zugriffe

— Bei On-line-Zugriffen ist das Authentifizieren dessen, der einen Zugriff auf
die Daten beabsichtigt, eine der zentralen Aufgaben der Datensicherung.
Ein weit verbreitetes Verfahren, das den Zugriff iber Datenendgerate
sichern soll, ist der PaBwortschutz. Allerdings haben die Erfahrungen bei
Kontrolibesuchen gezeigt, daB der PaBwortschutz im allgemeinen nur unzu-
langlich verwirklicht ist und dann einen unzureichenden Schutz bietet.

In mehreren Tatigkeitsberichten habe ich bereits vorgeschlagen, maschi-
nenlesbare Ausweise und insbesondere Chipkarten zur Zugriffssicherung
einzusetzen. Bei einer Reihe von Kontakten versuchte ich, die Hersteller
von Datenverarbeitungsanlagen zu einer entsprechenden Erweiterung
ihres Angebots zu veranlassen. Ein bekannter Hersteller hat mirinzwischen
zugesagt, er werde bald flr sein gesamtes Produktspektrum eine Zugriffs-
sicherung mit Hilfe von Chipkarten anbieten. Ich wiirde es begriiBen, wenn
offentliche Stellen in Nordrhein-Westfalen bei entsprechenden Anfragen an
Hersteller immer auch nach der Méglichkeit des Einsatzes von Chipkarten
zur Zugriffssicherung fragen wiirden. Sobald bessere technische Moglich-
keiten bestehen, sollte diesen gegenliber dem PaBwortschutz der Vorzug
gegeben werden.

— Von den an die Datenverarbeitungsanlage eines kontrollierten Rechenzen-
trums angeschlossenen Datenendgeraten kdénnen Arbeitsauftrage zur
Verarbeitung personenbezogener Daten durch Datenferniibertragung
erteilt werden. Dabei gibt der Auftraggeber seinen Namen und seine Be-
nutzerkennung an.

Da die Benutzererkennung keine vertrauliche Angabe ist, kann nicht davon
ausgegangen werden, daB sich der Auftraggeber durch diese Angaben ge-
genlber der Datenverarbeitungsanlage authentifiziert hat. Eine Authentifi-
zierung des Auftraggebers muB aber Voraussetzung dafir sein, daB die
Datenverarbeitungsanlage einen Arbeitsauftrag zur Verarbeitung perso-
nenbezogener Daten annimmt. Ich habe daher empfohlen, die Annahme
von Arbeitsauftrdgen durch Datenfernilibertragung zur Verarbeitung perso-
nenbezogener Daten von der Eingabe des PaBwortes des Auftraggebers
abhéangig zu machen, solange kein sichereres Verfahren zur Authentifizie-
rung verflugbar ist.

— Wahrend des Kontrollbesuchs bei einer Stadt wurde berichtet, daB Fern-
wartung und Ferndiagnose jeweils durch einen Anruf des Herstellers ein-
geleitet werden. Der anrufende Mitarbeiter des Herstellers teilt dabei mit,
daB Fernwartung oder Ferndiagnose beabsichtigt sei; ein Mitarbeiter der
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Stadt stellt daraufhin Gber einen Akustikkoppler die Verbindung zur Daten-
verarbeitungsanlage der Stadt her. Der anrufende Mitarbeiter des Herstel-
lers ist den Mitarbeitern der Stadt nicht bekannt. Ein MiBbrauch kann daher
nicht ausgeschlossen werden.

Ich habe empfohlen, die Datensicherheit durch eine Anderung des Ablaufs
zu verbessern. Die Stadt sollte sich von dem Hersteller ihrer Datenverarbei-
tungsanlage die Telefonnummer der fiir die Durchfiihrung der Fernwartung
zusténdigen Stelle geben lassen. Wenn der Hersteller durch Telefonanruf
die Absicht duBert, eine Fernwartung oder Ferndiagnose zu beginnen, soll-
te sich die Stadt zunachst durch Ruckruf unter Verwendung der bei ihr
notierten Telefonnummer davon Uberzeugen, daB es wirklich der Hersteller
ist, der angerufen hat. Die Verbindung zur Datenverarbeitungsanlage der
Stadt sollte erst nach diesem Riickruf hergestellt werden. Ein entsprechen-
der Ablauf sollte durch Dienstanweisung vorgeschrieben werden.

Eine vergleichbare Situation entsteht, wenn eine Datenverarbeitungsan-
lage durch automatisches Anwéhlen Kontakt zu einer anderen Datenver-
arbeitungsanlage aufnimmt. Eine solche automatische Kontaktaufnahme
geschieht sehr haufig und ist Stand der Technik. Selbstverstandlich ist es
dabei erforderlich, daf3 die anrufende Datenverarbeitungsaniage authentifi-
ziert wird. Im allgemeinen sendet diese dazu eine Kennung an die ange-
rufene Anlage.

Als Sicherung gegen einen méglichen MiBbrauch wurde in meinem vierten
(S. 163) und sechsten Tatigkeitsbericht (S. 173) empfohlen, die angerufene
Datenverarbeitungsanlage solle die Verbindung nach der Kontaktaufnah-
me abbrechen, sobald sich die anrufende Anlage zu erkennen gegeben
hat. Dann solle die angerufene Anlage von sich aus die anrufende Anlage
unter einer Telefonnummer anwahlen, die sie aus ihrem Speicher entnimmt.

Die mit diesem Verfahren erreichte Sicherheit schien sehr hoch zu sein, da
durch das automatische Riickwéhlen der AnschluB3, der die Verbindung
aufnehmen wollte, unmanipulierbar authentifiziert zu sein schien. Inzwi-
schen sind mir aber Tatsachen bekanntgeworden, nach denen die Sicher-
heit dieses Verfahrens wesentlich geringer ist. Bisher ging ich von der als
selbstversténdlich unterstellten Annahme aus, daB eine Verbindung immer
dann umgehend zusammenbricht, wenn einer der Teilnehmer die Verbin-
dung abbricht. Diese Annahme ist aber nicht zutreffend.

Nach einer Auskunft des Fernmeldetechnischen Zentralamtes ist von fol-
gendem auszugehen: Wenn ein Anrufer A einen Teilnehmer B angerufen
hat, und nur B legt auf, so dauert es je nach eingesetzter Vermittlungstech-
nik zwischen 6 und 166 Sekunden, bis das von der B zugehérigen Vermitt-
lungsstelle erzeugte Signal bei der A-Vermittiungseinrichtung ausgewertet
ist und von dort aus die Verbindung geldst wird. Versucht B neu zu wéhlen,
wéhrend die Verbindung noch nicht geldst ist, so bleibt er mit A verbunden.
Das kénnte B zwar am Fehlen von Wahiton und Freizeichen erkennen, wenn
B diese Signale auswertet; B kdnnte aber insoweit von A getduscht werden.
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Mit Sicherheit neu wahlen kann B also entweder nach 166 Sekunden oder
auf einer wirklich freien Leitung. Die notwendige Wartezeit im Nahdienst
und bei digitaler Vermittlung liegt im Durchschnitt bei 12 Sekunden. B kann
aber nicht wissen, von wem oder von wo er angerufen wurde.

Die angestrebte Sicherheit ist daher nur erreichbar, indem B Uber eine Lei-
tung zurickruft, die nicht mit derjenigen identisch ist, Gber die A angerufen
hat. Die Sicherheit wird erhéht, wenn B fUr den Riickruf eine Leitung nutzt,
die von der Post als ausschlieBlich von B abgehend geschaltet ist. Grund-
satzlich mdglich ist es selbstverstandlich auch, die Anlage B erst mit einer
Verzdgerung von mehr als 166 Sekunden rlickwéhlen zu lassen. Da die
genannten Zeitangaben flir den Bereich der Deutschen Bundespost gelten,
ist dann allerdings immer noch offen, ob bei einem miBbrauchlichen Anruf
aus dem Ausland die Verbindung bereits geldst ist, wenn B mit dem Ruck-
waéhlen beginnt.

Offentliche Stellen, deren Datenverarbeitungsanlage tiber WahlanschluB
angerufen werden kann, sollten die Sicherheit unter den hier angeflhrten
Gesichtspunkten Uberprifen.

74  Speichern von Angaben zur Benutzeridentifizierung

Mit Hilfe archivierter Systemnachrichten ist es moglich, die Aktivitaten eines
Datenverarbeitungssystems fiir einen vergangenen Zeitraum zu rekonstru-
ieren. Bei der Aufklarung eventueller UnregelméaBigkeiten besteht an dieser
Mdglichkeit besonderes Interesse. Systemnachrichten, die auf Magnetband
aufgezeichnet und daher maschinell auswertbar sind, kénnen eine wesent-
liche Hilfe bei der Aufkldrungsarbeit bedeuten. Wiinschenswert ist es daher,
die Systemnachrichten auf maschineniesbarem Datentréger zu archivieren.
Eine Aufbewahrung aller archivierten Systemnachrichten fur finf Jahre wére
angemessen.

Bei einem Kontrollbesuch bei einer Datenverarbeitungszentrale wurde fest-
gestellt, daB bei bestimmten Systemaufzeichnungen die Parameter, mit denen
eine unmittelbare Benutzeridentifizierung méglich ist (z. B. Benutzerken-
nung), nichtin der Protokollierung festgehalten werden. Damit ist die Mdglich-
keit, diese Protokolle fir die Aufklarung eventueller UnregelmaBigkeiten zu
verwenden, erheblich beeintréchtigt. Wahrend des Kontrollbesuchs wurde be-
richtet, der Verzicht auf die Protokollierung von Parametern, mit denen eine un-
mittelbare Benutzeridentifizierung moglich ist, gehe auf Bedenken des Per-
sonalrats zuriick. Uber den Umfang derartiger Protokollierungen werde mit
dem Personalrat verhandelt.

Soweit eine Protokollierung fiir Zwecke der Datensicherung erfolgt, ist die Ver-
pflichtung zu einer derartigen Protokollierung in § 10 DSG NW geregeit. Nach
§ 10 Abs. 1 DSG NW haben 6ffentliche Stellen, die selbst oder im Auftrag einer
anderen 6ffentlichen Stelie personenbezogene Daten verarbeiten, die techni-
schen und organisatorischen MaBnahmen zu treffen, die erforderlich sind, um
eine den Vorschriften dieses Gesetzes entsprechende Verarbeitung der Daten
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sicherzustellen. Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem
angemessenen Verhaitnis zu dem angestrebten Schutzzweck steht.

Werden personenbezogene Daten automatisiert verarbeitet, sind nach § 10
Abs. 2 DSG NW unter anderem MaBnahmen zu treffen, die je nach Art der zu
schiitzenden personenbezogenen Daten geeignet sind,

( 3.) die unbefugte Eingabe in den Speicher sowie die unbefugte Kenntnis-
nahme, Verdnderung oder Léschung gespeicherter Daten zu verhin-
dern (Speicherkontrolle),

( 4.) zu verhindern, daB Datenverarbeitungssysteme mit Hilfe von Einrich-
tungen zur Datenlbertragung von Unbefugten benutzt werden kénnen
(Benutzerkontrolle),

( 5.) zu gewabhrleisten, daB die zur Benutzung eines Datenverarbeitungssy-
stems Berechtigten ausschlieBlich auf die zu ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kdnnen (Zugriffskontrolle) und

(10.) die innerbehdrdliche oder innerbetriebliche Organisation so zu gestal-
ten, daB sie den besonderen Anforderungen des Datenschutzes ge-
recht wird (Organisationskontrolle).

Die Protokollierung von Systemnachrichten einschlieBlich der jeweiligen
Benutzeridentifizierung dient der Datensicherheit. Das Wissen der Mitarbeiter
um bestehende Aufzeichnungen und damit um die Méglichkeit umfassender
nachtraglicher Aufklarung tragt wesentlich dazu bei, bereits auf den Versuch
des MiBbrauchs eines Datenverarbeitungssystems zu verzichten. Wegen der
Méoglichkeit der Aufklarung eventueller — auch langer zurickliegender — Unre-
gelméBigkeiten ist die Protokollierung sogar eine der wesentlichen praventi-
ven MaBnahmen. Die Aufzeichnung von Systemnachrichten einschlieBlich
der Benutzeridentifizierung gehért zu den MaBnahmen der Speicherkontrolle,
Benutzerkontrolle, Zugriffskontrolle und Organisationskontrolle.

Das Datenschutzgesetz Nordrhein-Westfalen enthélt mehrere Vorschriften,
die gewahrleisten, daB Systemnachrichten, soweit sie personenbezogen auf-
gezeichnet sind, nicht miBbréuchlich verwandt werden diirfen und in besonde-
rer Weise zu sichern sind. Nach § 29 Abs. 5 DSG NW dirfen Daten der Be-
schéaftigten, soweit sie im Rahmen der Durchflhrung der technischen und or-
ganisatorischen MaBnahmen nach § 10 Abs. 2 DSG NW gespeichert werden,
nicht zu Zwecken der Verhaltens- oder Leistungskontrolle genutzt werden.
Dariber hinaus schreibt § 19 Abs. 2 Satz 1 Buchst. d DSG NW vor, daB perso-
nenbezogene Daten zu sperren sind, wenn sie nur zu Zwecken der Datensi-
cherung oder der Datenschutzkontrolle gespeichert sind.

Bei den gespeicherten Systemnachrichten handelt es sich im allgemeinen um
automatisierte Dateien. Nach § 19 Abs. 2 Satz 3 DSG NW ist bei automatisier-
ten Dateien die Sperrung grundsatzlich durch technische MaBnahmen sicher-
zustellen. Diese Vorschrift bedeutet einen zusatzlichen Schutz fir derartige
Dateien.
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Die Méglichkeit der Verwendung der mit Benutzeridentifizierung gespeicher-
ten Systemnachrichten regelt § 19 Abs. 2 Satz 4 DSG NW. Danach diirfen ge-
sperrte Daten Uber die Speicherung hinaus nicht mehr weiterverarbeitet wer-
den, es sei denn, daB dies zur Behebung einer bestehenden Beweisnot oder
aus sonstigen im liberwiegenden Interesse der speichernden Stelle oder ei-
nes Dritten liegenden Griinden unerlaBlich ist oder der Betroffene eingewilligt
hat.

Systemnachrichten, die mit Personenbezug gespeichert werden, sind wegen
der genannten Regelungen des Datenschutzgesetzes Nordrhein-Westfalen in
besonderer Weise zu sichern. Die miBbrauchliche Verarbeitung derartiger Auf-
zeichnungen wird bei Einhaltung dieser Vorschriften verhindert. Ich gehe da-
her davon aus, daB durch die Regelungen des Datenschutzgesetzes Nord-
rhein-Westfalen den berechtigten Winschen des Personalrats weitgehend
entsprochen wird und daB daher eine Zustimmung des Personalrats zur Spei-
cherung der Benutzeridentifizierung als Bestandteil von Systemnachrichten
erreicht werden kann.

Ich habe empfohlen, soweit das Datenverarbeitungssystem die entsprechen-
den Médglichkeiten bietet, Systemnachrichten einschlieBlich der Parameter,
die eine unmittelbare Benutzeridentifizierung ermdéglichen, aufzuzeichnen
und zu archivieren, diese Systemnachrichten zu sperren, soweit die gespei-
cherten Daten personenbezogen sind, und bei automatisierten Dateien die
Sperrung durch technische MaBnahmen sicherzustelien.

75 Verarbeitung von Daten im Auftrag

— Kontrollbesuche bei einem Verband im Bereich der Sozialversicherung und
einem seiner Mitglieder ergaben, daB Unklarheiten Gber den Begriff der
Datenverarbeitung im Auftrag bestehen. Bei dem Verband ist eine Daten-
verarbeitungsanlage aufgestellt, die von den Mitgliedern dieses Verbandes
genutzt wird. Nach Ansicht der Beteiligten verarbeiten die einzelnen Mitglie-
der ihre Daten selbst auf der bei dem Verband aufgestellten Datenverarbei-
tungsanlage.

Die Beteiligten gehen davon aus, daB die Arbeit des Verbandes fir die Mit-
glieder nicht als Datenverarbeitung im Auftrag anzusehen ist. Eine Auf-
tragskontrolle nach Nr. 8 der Anlage zu § 6 Abs. 1 Satz 1 BDSG wurde daher
bisher nicht durch das kontrollierte Mitglied wahrgenommen. Nach dem
inhalt des abgeschlossenen Vertrages und entsprechend der Praxis der
Zusammenarbeit zwischen dem Verband und dem Mitglied verarbeitet aber
der Verband die Daten des Mitglieds in dessen Auftrag.

Bei der Datenverarbeitung im Auftrag kommt es auf die tatséchlichen Verhélt-
nisse an und nicht auf die Rechtsnatur des Auftragsverhéltnisses (vgl. Dam-
mann in Simitis/Dammann/Malimann/Reh, Kommentar zum Bundesdaten-
schutzgesetz, 3. Auflage (1981), Rdnr. 3 zu § 8). Fiir die Wertung, ob Datenver-
arbeitung im Auftrag vorliegt oder nicht, sind folgende Kriterien maBgebend,
die bei Datenverarbeitung im Auftrag gleichzeitig erflllt sein missen:
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— Gegenstand des Auftrags muB es sein, personenbezogene Daten zu verar-
beiten (Dammann, Rdnr. 4 zu § 8).

— Mit dem Auftragsverhéltnis darf keine Verlagerung der fachlichen Verant-
wortung verbunden sein. Das Auftragsverhaltnis muB sich vielmehr auf die
technische Durchfiihrung im Rahmen der Datenverarbeitung beschrénken
(vgl. Dammann, Rdnr. 3 zu § 8; Ordemann-Schomerus, Bundesdaten-
schutzgesetz, 3. Auflage (1982), Erl. 1 zu § 8; von der Groeben in Ruckrie-
gel/ivon der Groeben/Hunsche, Datenschutz und Datenverarbeitung in
Nordrhein-Westfalen (1979), Anm. 3 zu § 7 DSG NW).

— Der Auftragnehmer muB bei wenigstens einer der Phasen der Datenverar-
beitung unterstltzend tatig werden (vgl. Dammann, Rdnr. 4 zu § 8).

— Es muB grundsatzlich méglich sein, daB der Auftragnehmer im Ablauf der
Datenverarbeitung Daten zur Kenntnis nimmt oder auf ihren Inhalt einwirkt
(vgl. Dammann, Rdnr. 4 zu § 8).

Bereits aus verschiedenen Regelungen des Vertrages des Verbandes mitdem
Mitglied ergeben sich Hinweise darauf, daB der Verband die Daten des Mit-
glieds in dessen Auftrag verarbeitet. So wird unter anderem festgelegt, daB
der Verband eine ordnungsgemaBe Datenverarbeitung sicherstellt. Der Ver-
band hat also die fir eine ordnungsgemaBe Datenverarbeitung notwendigen
MaBnahmen zu treffen und die erforderlichen Arbeiten zu verrichten.

In der Praxis ist der Verband fuir die Arbeit der Datenverarbeitungsanlage voll
verantwortlich.

— Der Verband ist fUr die Arbeit der Maschinenbediener nicht nur disziplinar,
sondern auch fachlich verantwortlich. Die Fachaufsicht uber die Arbeit der
Maschinenbediener wird von den als Vorgesetzte zustandigen Mitarbeitern
des Verbandes wahrgenommen.

— Der Verband hat die volle Verfligungsgewalt Giber das Rechenzentrum.

— Der Verband ist fir die Datensicherheit des Rechenzentrums verantwort-
lich.

— Der Verband entscheidet (iber die im Rechenzentrum durchzufllhrenden Ar-
beiten.

— Der Verband entscheidet (iber den Zugang zum Rechenzentrum.

Dem Verband wurde nur die technische Durchfilhrung der Datenverarbeitung
Ubertragen. Bei ihm liegt keine fachliche Verantwortung fir die verarbeiteten
Daten. ‘

— Das Mitglied ist speichernde Stelle und damit Herr der Daten.

— Die Verarbeitung der Daten erfolgt ausschlieBlich auf Weisung des Mit-
glieds.

Aus dem Inhalt des Vertrages und aus der Praxis der Arbeitsdurchfihrung er-
gibt sich, daB der Verband die Daten des Mitglieds in dessen Auftrag verarbei-
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tet. In dem Vertrag sollte daher zum Ausdruck gebracht werden, daB es sich
bei der vertragsgeméaBen Arbeit des Verbandes um Datenverarbeitung im
Auftrag handelt.

— Der Verband hat darlber hinaus als Auftragnehmer die bei ihm gespei-
cherten Daten gegen unbefugte Zugriffe zu sichern. Insbesondere muB
er sicherstellen, daB auf die Daten eines Mitglieds nicht unbefugt von ande-
ren Mitgliedern zugegriffen werden kann. So muB sich ein Mitglied zum Bei-
spiel darauf verlassen kénnen, daB ein Zugriff auf seine Daten von einem
bei einem anderen Mitglied stehenden Datenendgeréat ausgeschlossen ist.
Im Hinblick auf Feststellungen, die ich auch bei anderen Kontrollbesuchen
machte, erscheint es mir notwendig, darauf hinzuweisen, daB es dazu nicht
ausreicht, den Mitgliedern einen nur beschrankt sicheren PaBwortschutz
zur Verflgung zu stellen. Durch das Datenverarbeitungssystem mussen
vielmehr Sicherungen bereitgestellt werden, die gewahrleisten, daB unbe-
fugte Zugriffe Dritter auf gespeicherte Daten einer speichernden Stelle aus-
geschlossen sind.

Nach § 6 Abs. 1 Satz 1 BDSG hat derjenige, der im Rahmen des § 1 Abs. 2
oder im Auftrag der dort genannten Personen oder Stellen personenbezo-
gene Daten verarbeitet, die technischen und organisatorischen MaBnah-
men zu treffen, die erforderlich sind, um die Ausflihrung der Vorschriften
dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz ge-
nannten Anforderungen zu gewahrleisten. Werden personenbezogene Da-
ten automatisch verarbeitet, sind nach der Anlage zu § 6 Abs. 1 Satz 1
BDSG zur Ausflhrung der Vorschriften dieses Gesetzes MaBnahmen zu
treffen, die je nach der Art der zu schitzenden personenbezogenen Daten
geeignet sind, die unbefugte Eingabe in den Speicher sowie die unbefugte
Kenntnisnahme, Veranderung oder Loéschung gespeicherter personenbe-
zogener Daten zu verhindern (Speicherkontrolle; Nr. 3 der Anlage) und zu
gewahrleisten, daB die zur Benutzung eines Datenverarbeitungssystems
Berechtigten durch selbsttatige Einrichtungen ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen
kdnnen (Zugriffskontrolle; Nr. 5 der Anlage).

Als Auftragnehmer der Mitglieder hat der Verband daher unter anderem si-
cherzustellen, daB auf Daten eines Mitglieds nur von den Datenendgeréaten
dieses Mitglieds zugegriffen werden kann. Dieser Anforderung geniigte das
kontrollierte System nicht. So ermdglicht ein bestimmtes Programm es un-
ter anderem, von den Datenendgeréaten eines Mitglieds auf die Daten eines
anderen Mitglieds zuzugreifen. Um sicherzustellen, daB jedes Mitglied den-
noch nur auf seine eigenen Daten zugreifen kann, erhalt jedes Mitglied fiir
die Nutzung dieses Programms ein eigenes PaBwort. Nur unter Benutzung
des fur dieses Programm vergebenen besonderen PaBworts eines Mit-
glieds ist es méglich, mit dem Programm auf die Daten dieses Mitglieds zu-
zugreifen. Das PaBwort erméglicht allerdings auch von den Datenendgeréa-
ten jedes anderen an die Datenverarbeitungsanlage angeschlossenen Mit-
glieds einen entsprechenden Zugriff.
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Der Verband konnte keinen Grund nennen, warum es erforderlich sein
kénnte, das Datenendgeréat eines Mitglieds zu nutzen, um mit dem Pro-
gramm auf die Daten eines anderen Mitglieds zuzugreifen. Eine derartige
Méglichkeit sollte daher nicht bestehen. Die Tatsache, daB das jeweilige
PaBwort durch den Verband nur dem berechtigten Mitglied mitgeteilt wird,
stellt keinen hinreichenden Schutz dar. Die Erfahrung hat gezeigt, dafB ein
PaBwortschutz haufig nicht als zuverlassige Sicherung angesehen werden
kann.

Die Sicherung durch die Datenverarbeitungsaniage muB so konzipiert sein,
daB es keine Moglichkeit gibt, von einem Datenendgeréat eines Mitglieds ei-
ne Transaktion zu veranlassen, die zur unzulassigen Verarbeitung oder
Kenntnisnahme von personenbezogenen Daten eines anderen Mitglieds
fuhrt. Es sollte sichergestellt sein, daB3 die Auswirkungen von Handlungen
am Datenendgerét eines Mitglieds ausschlieBlich Daten dieses Mitglieds
oder allgemein verfligbare Daten betreffen kénnen. Ich habe empfohlen zu
veranlassen, daB das Informationssystem baldméglichst entsprechend ge-
andert wird.

7.6  Datenubermittlung im Rahmen der Wartung

An mich war die Frage gerichtet worden, ob es zulassig sei, ein beschadigtes
Geréat mit Festplatte, auf der personenbezogene Daten aufgezeichnet sind, im
Ausland warten zu lassen, ohne daB die aufgezeichneten Daten vorher ge-
I6scht wurden. Diese Frage wurde wahrend des Kontrollbesuchs bei einem
Verband aus dem Bereich der Sozialversicherung erértert.

76.1 Zugriffsberechtigung des Wartungspersonals

Aufgabe der Wartung ist es, dem Betreiber eine funktionsfahige Datenverar-
beitungsanlage zur Verfligung zu stellen. Gegenstand von Wartungsvertra-
gen ist das Erhalten oder Wiederherstellen der Funktionsfahigkeit einer Daten-
verarbeitungsanlage, daran angeschlossener Gerédte und bei bestimmten
Wartungsvertrdgen auch spezieller Programme. Zu den Aufgaben der War-
tung gehortin keinem Fall eine der Phasen der Datenverarbeitung. Wartung ist
daher entgegen einer gelegentlich vertretenen Ansicht keine Datenverarbei-
tung im Aufgrag (oben S. 118 bis 120).

Soweit im Rahmen der Wartung ein Zugriff auf personenbezogene Daten er-
folgt, werden diese an Dritte Gbermittelt (offenbart). Hierfir ist eine gesetzli-
che Grundlage erforderlich. Als gesetzliche Grundlage flir die Offenbarung
personenbezogener Daten, die dem Sozialgeheimnis (§ 35 SGB |) unterlie-
gen, an die Herstellerfirma im Rahmen der Anlagenwartung kommt nur die er-
ste Alternative des § 69 Abs. 1 Nr. 1 SGB Xin Betracht. Hiernach ist eine Offen-
barung personenbezogener Daten zulassig, soweit sie erforderlich ist fr die
Erflllung einer gesetzlichen Aufgabe nach diesem Gesetzbuch durch eine in
§ 35 SGB | genannte Stelle. Es ist davon auszugehen, daB diese Vorausset-
zung nur selten erflllt ist. Daruber hinaus ist eine mdgliche zusatzliche Ein-
schrankung der Offenbarung nach § 76 SGB X zu beachten.
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Soweit personenbezogene Daten nicht dem Sozialgeheimnis unterliegen,
kommt als gesetzliche Grundiage fir die Ubermittiung personenbezogener
Daten an die Herstellerfirma im Rahmen der Anlagenwartung nur § 16 Abs. 1
Satz 1 Buchstaben a oder b DSG NW in Betracht. Hiernach ist die Ubermitt-
lung personenbezogener Daten an Personen oder Stellen auBerhalb des 6f-
fentlichen Bereichs zuléssig, wenn

a) sie zur rechtmaBigen Erflillung der in der Zusténdigkeit der libermittelten
Stelle liegenden Aufgaben erforderlich ist und die Voraussetzungen des
§ 13 Abs. 1 vorliegen oder

b) die Voraussetzungen des § 13 Abs. 2 Satz 1 Buchstaben a, b, d oder f vor-
liegen.

Nach § 13 Abs. 1 Satz 2 DSG NW diirfen die Daten nur fir Zwecke weiterver-
arbeitet werden, fur die sie erhoben worden sind. Diese Voraussetzung wird
bei einer Ubermittlung personenbezogener Daten an die Herstellerfirma im
Rahmen der Anlagenwartung nicht erfiillt. § 16 Abs. 1 Satz 1 Buchstabe a
DSG NW scheidet daher als gesetzliche Grundlage fiir eine derartige Uber-
mittlung aus.

Fur die Zulassigkeit der Ubermittiung personenbezogener Daten an die Her-
stellerfirma im Rahmen der Anlagenwartung kommt von den in § 16 Abs. 1
Satz 1 Buchstabe b DSG NW genannten Voraussetzungen in der Regel nur §
13 Abs. 2 Satz 1 Buchstabe a DSG NW in Betracht. Sollen hiernach personen-
bezogene Daten zu Zwecken weiterverarbeitet werden, fir die sie nicht erho-
ben oder erstmals gespeichert worden sind, ist dies nur zuldssig, wenn eine
Rechtsvorschrift dies erlaubt oder die Wahrnehmung einer durch Gesetz oder
Rechtsverordnung zugewiesenen einzelnen Aufgabe die Verarbeitung dieser
Daten zwingend voraussetzt. Eine Rechtsvorschriftim Sinne der ersten Alter-
native ist nicht vorhanden. Eine Ubermittlung im Rahmen der Wartung ist da-
her nur zuléssig, wenn die Wahrnehmung einer durch Gesetz oder Rechtsver-
ordnung zugewiesenen einzelnen Aufgabe die Verarbeitung dieser Daten
zwingend voraussetzt. Es ist davon auszugehen, daB diese Voraussetzung
allenfalls selten erflillt ist. Im Falle einer Ubermittlung ist dariiber hinaus zu be-
achten, daB der Empféanger die Ubermittelten Daten nur fur die Zwecke verar-
beiten darf, zu denen sie ihm Ubermittelt wurden (§ 16 Abs. 2 DSG NW).

76.2 Daten auf beschadigten Festplatten

Magnetplatten, die an den Hersteller zuriickgehen und damit den Bereich der
Verflgungsgewalt eines Rechenzentrums verlassen, dirfen keine personen-
bezogenen Daten mehr enthalten. Sie sind daher vor der Herausgabe zu
I6schen. Bei beschadigten Geraten mit Festplatten ist dem Anwender ein Lo-
schen meist nicht mehr méglich. In diesem Fall besteht die Gefahr, daB Magnet-
platten mit personenbezogenen Daten zur Wartung bei dem Hersteller unge-
I6scht das Rechenzentrum verlassen. Ein groBes Rechenzentrum hat mich da-
rauf hingewiesen, es kénne nicht ausgeschlossen werden, daB Gerate mit Fest-
platten von dem Hersteller zur Wartung in das Ausland transportiert werden.
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Beziiglich der Zulassigkeit der Weitergabe personenbezogener Daten auf einer
ungeldschten Festplatte, die dem Hersteller zur Wartung Ubergeben wird, habe
ich darauf hingewiesen, daB es durch geeignete Vertragsgestaltung und Arbeits-
durchfihrung im allgemeinen mdéglich ist, das Loschen der Daten auf einer Fest-
platte nicht im Rahmen der Wartung, sondern vorab als Datenverarbeitung im
Auftrag durchfilhren zu lassen. Dazu mUBte das Ldschen von der Wartung ver-
traglich getrennt werden und vor Beginn der Wartung abgeschlossen sein.

Handelt es sich um Sozialdaten, so ist nach § 80 Abs. 2 SGB X eine Auftrags-
erteilung nur zulassig, wenn der Datenschutz beim Auftragnehmer nach der
Art der zu verarbeitenden Daten den Anforderungen genligt, die fiir den Auf-
traggeber gelten (Satz 1). Der Auftraggeber ist verpflichtet, erforderlichenfalls
Weisungen zur Ergadnzung der beim Auftragnehmer vorhandenen techni-
schen und organisatorischen MaBnahmen (§ 6 Abs. 1 des Bundesdaten-
schutzgesetzes) zu erteilen (Satz 2). Wird der Auftrag an eine nicht-6ffentliche
Stelle erteilt, so hat sich der Auftragnehmer vorher schriftlich bestimmten Kon-
trollen durch den Auftraggeber zu unterwerfen; der Auftraggeber muB jeder-
zeit berechtigt sein, mit Mitteln des § 30 Abs. 2und 3 BDSG die Einhaltung der
Vorschriften (ber den Datenschutz sowie seiner ergédnzenden Weisungen zu
den technischen und organisatorischen MaBnahmen zu Uberwachen (§ 80
Abs. 2 Satz 3 SGB X). Im (ibrigen ist nach § 80 Abs. 5 SGB X eine Datenverar-
beitung im Auftrag durch eine nicht-&ffentliche Stelle nur zul&ssig, wenn an-
ders Stdrungen im Betriebsablauf nicht vermieden oder Teilvorgange der auto-
matischen Datenverarbeitung erheblich kostenglinstiger besorgt werden kén-
nen. Darlber hinaus ist in jedem Falle einer Offenbarung personenbezogener
Daten die Zweckbindung und die Geheimhaltungspflicht des Empféngers
nach § 78 SGB X zu beachten.

Falls das Ldschen einer dem Hersteller ibergebenen Festplatte durch eine
Stelle auBerhalb des Geltungsbereichs des Sozialgesetzbuchs erfolgt, ist zu-
satzlich § 77 SGB X zu beachten. Danach ist eine Offenbarung personenbezo-
gener Daten gegenliber Personen oder Stellen auBerhalb des Geltungsbe-
reichs dieses Gesetzbuchs nicht zulassig, soweit Grund zu der Annahme be-
steht, daB dadurch schutzwirdige Belange des Betroffenen beeintrachtigt wer-
den. Es wird kaum mdglich sein, eine Beeintrachtigung schutzwiirdiger Belan-
ge des Betroffenen auszuschlieBen. Ein Léschen auBerhalb des Geltungsbe-
reichs des Sozialgesetzbuchs ist daher im allgemeinen unzulassig.

Soweit die auf der Festplatte gespeicherten Daten nicht dem Sozialgeheim-
nis unterliegen und das Loschen als Datenverarbeitung im Auftrag innerhalb
des Geltungsbereichs des Grundgesetzes erfolgt, gelten die an den Hersteller
weitergegebenen Daten nicht als Ubermittelt, da der Auftragnehmer nach § 3
Abs. 3 DSG NW nicht Dritter ist. In diesen Fallen hat der Auftraggeber jedoch
die Regelungen des § 11 Abs. 1 und 3 DSG NW (ber die Verarbeitung perso-
nenbezogener Daten im Auftrag zu beachten. Darlber hinaus hat er die Ver-
pflichtung zur Auftragskontrolle nach § 10 Abs. 2 Nr. 8 DSG NW. Hinweise zur
Wahrnehmung der Auftragskontrolle fr diesen Fall enthélt mein 3. Tatigkeits-
bericht (S. 131/132).
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Falls das Ldschen einer dem Hersteller iibergebenen Festplatie durch eine
Stelle auBerhalb des Geltungsbereichs des Grundgesetzes erfolgt, ist diese
Stelle auch bei Datenverarbeitung im Auftrag Dritter (§ 3 Abs. 3 DSG NW). Die
weitergegebenen Daten sind in diesem Fall auch dann Ubermittelt, wenn das
Léschen als Datenverarbeitung im Auftrag durchgefiihrt wird (§ 3 Abs. 2Nr. 4
DSG NW).

Die (ibermittelnde Stelle muB sich vergewissern, ob § 17 DSG NW die Uber-
mittlung erlaubt. Dies wird selten der Fall sein, da der Datenschutzstandard in
der Bundesrepublik ein vergleichsweise hohes Niveau hat. Dies gilt insbeson-
dere auch fiir das neue Datenschutzgesetz Nordrhein-Westfalen, das differen-
zierte Bestimmungen in Auspragung des Grundsatzes der Zweckbindung ent-
hélt. Nach Artikel 5 des Ubereinkommens der Mitgliedstaaten des Europarats
zum Schutz des Menschen bei der automatischen Verarbeitung personenbe-
zogener Daten vom 28. Januar 1981 (BGBI. 11 1985, S. 539) diirfen zwar ge-
speicherte Daten nicht so verwendet werden, daB es mit den festgelegten und
rechtmaBigen Zwecken unvereinbar ist. Jedoch bedarf das Ubereinkommen
der Umsetzung durch die Vertragsstaaten in nationales Recht.

Zusammenfassend ist festzustellen, daf der Transport eines Gerétes, auf
dessen Festplatte personenbezogene Daten gespeichert sind, zum L&schen
oder zur Wartung in das Ausland in den praktisch denkbaren Fallen unzulés-
sig ist. Die gespeicherten Daten mussen daherim Inland geléscht werden. Ein
Ubermitteln oder Offenbaren der Daten im Rahmen der Anlagenwartung ist
aber auch im Inland im allgemeinen unzulassig. Gespeicherte personenbezo-
gene Daten mussen daher vor der Ubergabe eines Gerétes zur Wartung in die
alleinige Verflgungsgewalt des Herstellers geléscht werden. Das Ldschen
kann bei geeigneter Vertragsgestaltung und Arbeitsdurchflihrung durch den
Hersteller als Datenverarbeitung im Auftrag innerhalb des Geltungsbereichs
des Grundgesetzes und damit ohne Ubermittiung der personenbezogenen
Daten erfolgen. Die 6ffentliche Stelle bleibt in diesem Fall als speichernde
Stelle fir die Sicherheit der Daten bis zu deren Léschung verantwortlich.

Offentliche Stellen in Nordrhein-Westfalen, die (iber eine Datenverarbeitungs-
anlage mit angeschlossener Festplatte verflgen, auf der personenbezogene
Daten gespeichert sind, sollten den Hersteller ihrer Datenverarbeitungsanlage
Uber diese Rechtslage in Kenntnis setzen. Es sollte rechizeitig Vorsorge ge-
troffen werden, daB eine defekte Festplatte als Datenverarbeitung im Auftrag
innerhalb der Bundesrepublik geléscht werden und die 6ffentliche Stelle die
Auftragskontrolle wahrnehmen kann.

7.7  SicherungsmaBnahmen bei Besucherverkehr

Immer héufiger werden in Blrgereingaben SicherungsmaBnahmen 6ffentli-
cher Stellen im Hinblick auf den Besucherverkehr gefordert. Im Vordergrund
stehen dabei Bedenken, das Gesprach mit dem Sachbearbeiter kénne unbe-
fugt von Dritten mitgehort werden, und die Sorge, Akten der 6ffentlichen Stelle
seien nicht stdndig unter Aufsicht und kénnten daher unbefugt eingesehen
werden.
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Schwierigkeiten dieser Art entstehen insbesondere in GroBraumblros mit Be-
sucherverkehr. Aber auch der Arbeitsraum mit mehreren Arbeitsplatzen, die
Theke fiir den Kontakt zum Birger, die Nachbarschaft von Wartezone und Ar-
beitsplatz oder Theke und auch die offene Tur zum Nachbarraum kénnen die
Vertraulichkeit in unzulassiger Weise beeintrachtigen. Zwei Beispiele sollen
veranschaulichen, welche Schwierigkeiten auftreten und wie Mdglichkeiten
zur Lésung gesucht werden kénnen.

771  Vertraulichkeit von Gesprachen

Die Amter einer kontrollierten Stadt sind in. GroBraumbiiros untergebracht.
Im Hinblick auf die aus Artikel 4 Abs. 2 der Landesverfassung folgende Ver-
pflichtung, personenbezogene Daten gegen unbefugte Kenntnisnahme durch
Dritte zu schiitzen, wie auch auf die aus § 35 Abs. 1 Satz 1 SGB | sich ergeben-
de Verpflichtung der Leistungstrager zur Wahrung des Sozialgeheimnisses
muB in einem GroBraumbiiro besondere Sorgfalt darauf verwandt werden zu
verhindern, daB Gespréache am Arbeitsplatz eines Sachbearbeiters von Unbe-
fugten mitgehdrt werden kénnen.

In jedem GroBraumbiiro mufB3 darauf geachtet werden, alle Arbeitsplétze aku-
stisch hinreichend gegeneinander zu isolieren. In GroBraumbros ohne Publi-
kumsverkehr soll die gegenseitige Stérung vermieden werden. In GroBraumb-
ros mit Publikumsverkehr ist es insbesondere erforderlich, durch hinreichende
akustische Isolierung der Arbeitsplatze die Vertraulichkeit der Gespréache zu
gewahrleisten. Nach meinen Erfahrungen ist es auch in einem GroBraumbiiro
mit starkem Publikumsverkehr mdglich, dieser Anforderung zu geniigen.

Durch die Unterbringung der Amter in GroBraumbiiros soll bei der kontrollier-
ten Stadt dem einzelnen Blrger ein leichterer Zugang zu allen Sachbearbei-
tern erméglicht werden. Abgesehen von wenigen Ausnahmen verzichtet die
Stadt darauf, Arbeitsplatze durch Tlren gegen wartende Blrger abzuschir-
men. Mit hdufigem Blirgerkontakt ist daher an zahlreichen Arbeitsplatzen zu
rechnen. In vielen Bereichen des GroBraumbiiros muB auch mit der Anwesen-
heit von Blrgern gerechnet werden, die nur den Arbeitsplatz des fur sie zu-
standigen Sachbearbeiters suchen. Unter diesen Umstanden ist eine gute
akustische Isolierung der Arbeitsplétze von besonderer Bedeutung.

Bei der Begehung der GroBraumbdiros der Stadt wurde allerdings ausnahms-
los festgestellt, daB ein Mithéren der an einem Arbeitsplatz geflihrten Gespra-
che noch Uber gewisse Entfernungen méglich ist. Die Vertraulichkeit von Ge-
sprachen an den Arbeitsplétzen ist dadurch deutlich beeintrachtigt. Die Situa-
tion ist nicht in allen Amtern gleich. Zu den bestehenden Unterschieden tragt
sicher auch die unterschiedliche Starke des von der Klimaanlage stammen-
den Hintergrundgerauschs bei, das zu einer gewissen akustischen Isolierung
der einzelnen Arbeitsplétze fihrt.

Eine Reihe mdglicher MaBnahmen wurde erdrtert:

— Von anderen GroBraumbdiros ist bekannt, daB es méglich ist, eine bessere
Schalldampfung zu verwirklichen. Durch Teppichboden, Zwischenwénde
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und geeignete Deckenverkleidung wird bei den GroBraumbdros der Stadt
zwar bereits die Schalliibertragung verringert. Ich gehe aber davon aus,
daB es mdglich ist, die Schalldampfung durch geeignete ergdnzende MaB-
nahmen weiter zu verbessern.

Wahrend des Kontrollbesuchs wurde besprochen, daB sich die Stadt zu die-
ser Frage von einer geeigneten Firma oder einem Ingenieurbdro fachlich
beraten lassen will.

— Als Beitrag zur akustischen Isolierung sollten alle Arbeitsplatze einen hinrei-
chenden raumlichen Abstand voneinander haben. Die Anordnung der Ar-
beitsplatze in den GroBraumen der Stadt entspricht bereits in gewissem
Umfang dieser Forderung. Durch aufgelockerte Anordnung der Schreibti-
sche wird im allgemeinen der Abstand zwischen den einzelnen Arbeitsplét-
zen sichergestellt.

Allerdings wurden auch Ausnahmen von der aufgelockerten Anordnung
festgestellt. So sind die Arbeitsplatze des Einwohnermeldeamtes zum Teil
unmittelbar einander benachbart angeordnet. Wahrend des Kontrollbe-
suchs wurde besprochen, daB hier Anderungen erfolgen sollten.

In allen Amtern wurde jeweils im Fensterbereich eine besondere Haufung
von Arbeitsplatzen angetroffen. Im Fensterbereich war daher der Abstand
zwischen den einzelnen Arbeitsplatzen geringer. Dadurch verringerte sich
allerdings auch die Zahl der Arbeitsplétze, die noch auBerhalb des Fenster-
bereichs unterzubringen waren, und es wurde moglich, bei der Anordnung
dieser Arbeitsplatze gréBere Abstande einzuhalten.

Wahrend des Kontrollbesuchs wurde besprochen, daB Uberprift werden
sollte, ob im Fensterbereich Arbeitsplatze mit stérkerem Blrgerkontakt ein-
ander benachbart sind. Zwischen derartigen Arbeitsplatzen sollten még-
lichst Arbeitsplétze ohne Blirgerkontakt angeordnet werden. Bei geringem
Besucherverkehr kénnte durch Dienstanweisung festgelegt werden, daB
eine Beratung von zwei Parteien an benachbarten Beratungsplatzen nur
dann stattfinden darf, wenn beide Parteien eingewilligt haben.

— Die Mdglichkeit, Arbeitsplatze mit starkerem Burgerkontakt dadurch gegen-
einander zu isolieren, daB andere Arbeitsplatze dazwischen angeordnet
werden, gilt selbstverstandlich nicht nur fiir den Fensterbereich. Eine ent-
sprechend geanderte Anordnung der Schreibtische wurde wahrend des
Kontrollbesuchs am Beispiel der Wohngeldstelle erértert. Die Stadt sollte
unter diesem Gesichtspunkt die Anordnung aller Arbeitsplatze Gberpriifen.

— Unabhéngig von MaBnahmen zur akustischen Isolierung in den GroBraum-
biros und von einer zweckmaBigeren Anordnung der Arbeitsplatze wére es
eine wichtige MaBnahme im Sinne des Datenschutzes, wenn die Unterre-
dung mit dem Sachbearbeiter in besonderen Falien oder auf Wunsch des
Burgers in einem Besprechungszimmer stattfinden kdnnte. Grundsatz-
lich besteht diese Moglichkeit bereits. Ausdrlickliche Nachfrage wahrend
des Kontrollbesuchs bei einzelnen Amtern ergab allerdings, daB davon nur
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in seltenen Ausnahmeféllen und nur auf Initiative des Sachbearbeiters Ge-
brauch gemacht wird. Erschwerend ist, daB die Besprechungszimmer nur
in einem anderen Stockwerk zur Verfligung stehen.

Die Stadt berichtete wéhrend des Kontrollbesuchs, es sei vorgesehen, in
den beiden Stockwerken, in denen sich die GroBraumbiiros befinden, je-
weils einige abgetrennte Besprechungszimmer zu schaffen. Danach sei die
Mdoglichkeit deutlich verbessert, das Gesprach mit dem Sachbearbeiter auf
Wunsch in einem Besprechungszimmer zu fiihren.

Es wurde besprochen, daB der Blirger in geeigneter Weise auf diese Mdg-
lichkeit aufmerksam gemacht werden solite. Als Hinweise kdénnten etwa
Schilder in den Wartezonen oder auf den Schreibtischen der Sachbearbei-
ter dienen.

772  Sichern von Akten

Die Begehung der GroBraumbiiros der Stadt (oben S. 125) ergab, daB die Ar-
beitsplatze durch zahireiche Stellwande gegeneinander abgegrenzt sind. In ei-
ner Reihe von Fallen ist die Abgrenzung sogar so weitgehend, daB Einzelrau-
me entstanden sind. Die Folge waren besondere Probleme flir das sichere
Aufbewahren der Akten der Sachbearbeiter.

In jedem Blrogebaude miissen MafBnahmen getroffen werden, die sicherstel-
len, daB Akten nicht in die Hande Unbefugter gelangen kénnen. Falls in einem
Birogeb&ude Einzelblros fur jeweils einen oder mehrere Mitarbeiter vorgese-
hen sind, kann nicht zweifelhaft sein, welche MaBnahmen zu treffen sind. Ein
Arbeitsraum, in dem sich kein befugter Mitarbeiter aufhélt, muB verschiossen
sein. Wer als letzter seinen Arbeitsraum verl&Bt, hat diesen daher zu verschlie-
Ben.

Falls die Reinigung eines Arbeitsraums in Abwesenheit der in dem Raum tati-
gen Mitarbeiter erfolgt oder erfolgen kann, muB entweder fiir eine standige
Aufsicht gesorgt oder es muB sichergestellt werden, daB sich séamtliche Akten
mit personenbezogenen Daten in sicher verschiossenen Schranken befinden.
Falls die Reinigung auBerhalb der Dienstzeit ohne standige Aufsicht erfolgt,
sind daher alle Akten mit personenbezogenen Daten nach DienstschluB3 in ver-
schlossenen Schranken aufzubewahren.

Im allgemeinen ist ein GroBraumbdiro wahrend der Dienstzeit sténdig besetzt.
Man kénnte daher zundchst von der Vorstellung ausgehen, jeder Arbeitsplatz
befinde sich standig unter Beobachtung anderer Mitarbeiter. Selbst bei star-
kem Publikumsverkehr sei daher wahrend der Dienstzeit ein VerschlieBen der
an einem Arbeitsplatz liegenden Akten nicht erforderlich.

Eine solche Aussage wirde selbst fir ein GroBraumbiro ohne Trennwéande
zwischen den einzelnen Arbeitsplétzen nur sehr eingeschrankt gelten. Ein in
dem GroBraum tatiger Mitarbeiter wird nur die in ndchster Nahe liegenden Ar-
beitsplatze so weitgehend beobachten, daB Kenntnisnahme oder Entwen-
dung von Akten durch Dritte ausgeschlossen werden kann.

127



Die Situation wird darlber hinaus gedndert, falls innerhalb des GroBraums
dem einzelnen Mitarbeiter durch Stellwande die Beobachtung anderer Ar-
beitsplatze verwehrt ist. Zweifellos liegt es im Sinne des Datenschutzes, wenn
der Blrger, der zu einem sensiblen Thema eine Unterredung mit einem Sach-
bearbeiter flihrt, keinen Sichtkontakt zu anderen Biirgern oder anderen Sach-
bearbeitern beflirchten muB. BezUglich der Sicherheit von Akten an einem Ar-
beitsplatz darf aber nicht Ubersehen werden, daB ein GroBraum durch das Auf-
stellen von Stellwanden in isolierte Bereiche aufgeteilt wird. Diese isolierten
Bereiche sind insoweit wie getrennte Rdume anzusehen, als sie aus anderen
Bereichen nicht eingesehen werden kénnen. Eine Uberwachung eines durch
Steliwénde abgetrennten Raums durch einen Nachbarraum scheidet in die-
sen Fallen praktisch aus.

Hétte ein durch Stellwande geschaffener abgetrennter Raum mit einem oder
mehreren Arbeitsplatzen eine Tlr, miBte diese verschlossen werden, sobald
der Raum von dem letzten Mitarbeiter verlassen wird. Ein VerschlieBen des
Raums ist aber nicht moglich. Der Mitarbeiter, der als letzter den Raum verlaBt,
kann keine geeignete MaBnahme zur Sicherung eventuell auf den Schreib-
tischen anderer Mitarbeiter liegender Akten treffen.

Zur Sicherung der Akten ist es daher erforderlich, daB jeder Mitarbeiter, der
seinen Arbeitsplatz verlaBt, entweder

— alle Akten mit personenbezogenen Daten verschlief3t oder

— sicherstellt, daB sich in demselben Raum ein anderer Mitarbeiter befindet,
der den Arbeitsplatz fir die Zeit der Abwesenheit unter standiger Beobach-
tung hat.

Durch Dienstanweisung muB den Mitarbeitern daher ein entsprechendes
Verhalten vorgeschrieben werden. Die Sicherheit der Akten hangt in diesem
Fall weitgehend davon ab, ob die Dienstanweisung ausnahmslos befolgt wird.

773 Selbstkontrolle der 6ffentlichen Stelle

Nach aller Erfahrung wird ein den Anforderungen der Datensicherheit entspre-
chendes Verhalten der Mitarbeiter nicht bereits dadurch erreicht, daB dieses
Verhalten durch Dienstanweisung vorgeschrieben wird. Es muB vielmehr
durch ergédnzende MaBnahmen sichergestellt werden, daB sich die Mitarbeiter
entsprechend dieser Dienstanweisung verhalten.

Jedenfalls ist es Aufgabe des Vorgesetzten zu kontrollieren, ob die Dienstan-
weisung eingehalten wird. Eine Dienstanweisung zur Datensicherung enthalt
allerdings haufig Regeln, die im Einzelfall als kleinlich erscheinen, obgleich ih-
re Notwendigkeit fir jeden einsehbar sein sollte. Manchem Vorgesetzten fallt
es schwer, auch in derartigen Féllen das Einhalten der Dienstanweisung
durchzusetzen.

Falls es flr die Sicherheit von groBer Bedeutung ist, daB entsprechend der
Dienstanweisung verfahren wird, sollte sich daher die Leitung der 6ffentlichen
Stelle diese Forderung erkennbar zu eigen machen. Sie sollte einen Mitarbei-
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ter damit beauftragten zu kontrollieren, ob die Dienstanweisung eingehalten
wird. Dieser Mitarbeiter sollte in unregelmé&Bigen Absténden kontrollieren, ob
entsprechend den gegebenen Anweisungen verfahren wird. Berichte tUber die
Ergebnisse der Kontrollen sollten der Leitung vorgelegt werden.

Kriterien dafiir, ob eine solche Institutionalisierung der Kontrolle angemes-
sen ist, sind vor allem die Empfindlichkeit der zu sichernden Daten und eine
aligemeine Abschatzung der bestehenden Geféhrdung. Im Hinblick auf die
Starke des Besucherverkehrs und die Mdglichkeit des einzelnen Besuchers,
die Arbeitspléatze weitgehend ungehindert zu erreichen, ist es nach diesen Kri-
terien bei dem Beispiel des GroBraumbliros, in dem die Akten der Sachbear-
beiter zu sichern sind (oben S. 127/128), angemessen, eine Kontrolle zu insti-
tutionalisieren. Ich habe daher eine entsprechende Empfehlung ausgespro-
chen.

Disseldorf, den 13. Marz 1989

Maier-Bode
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Anlagen
Anlage 1 (zu 4.1.4)

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander sowie der Datenschutzkommission
Rheinland-Pfalz vom 6. Juni 1988

zum Entwurf eines Gesetzes zur Strukturreform im
Gesundheitswesen (Gesundheits-Reformgesetz — GRG)

Die Konferenz der Datenschutzbeauftragten stellt fest, daB es in Verhandlun-
gen zwischen dem Bundesbeauftragten flr den Datenschutz und dem Bun-
desminister fir Arbeit und Sozialordnung gelungen ist, eine Reihe von Forde-
rungen des Datenschutzes im Regierungsentwurf gegenlber den Vorentwr-
fen zu verwirklichen.

Gleichwohl halten die Datenschutzbeauftragten eine Verbesserung des Per-
sOnlichkeitsschutzes der Krankenversicherten im weiteren Gesetzgebungs-
verfahren vor allem in den folgenden Punkten fiir notwendig:

1. Erfassung medizinischer Daten und Grundsatz des
geringstméglichen Eingriffs

Die im Zusammenhang mit Leistungen der gesetzlichen Krankenversiche-
rung vorgesehene automatisierte Verarbeitung von Daten der Versicherten,
Arzte und Zahnarzte darf der Gesetzgeber wegen des damit verbundenen
gravierenden Eingriffs in das Seibstbestimmungsrecht der Versicherten nur
zulassen, wenn damit tatséchlich auch die erklarten Ziele des Gesetzge-
bungsvorhabens gefordert, namentlich ein wesentlicher Beitrag zur Kosten-
dampfung geleistet werden kann, und sich dies nicht auch durch weniger
einschneidende MaBnahmen erreichen 1aBt. So wiirde es fiur die Erstellung
von Statistiken, die fiir die Bewertung und Beeinflussung des Leistungsge-
schehens wichtig sind, genligen, einen anonymisierten Transparenzbe-
stand zu bilden. Darliber hinaus wére zu fragen, ob es nicht ausreicht, statt
der vorgesehenen versichertenbezogenen umfassenden Datenspeiche-
rung nur die rechtlichen und organisatorischen Voraussetzungen zur Uber-
prifung von Einzelféllen festzulegen.

2. Festlegung des Verwendungszwecks personenbezogener Daten

Gegen die Nutzung personenbezogener Daten, soweit sie fir die Uberpru-
fung der Abrechnung medizinischer Leistungen und zur Kontrolle der Wirt-
schaftlichkeit erforderlich ist, bestehen keine grundsatzlichen Bedenken.
Nach der Rechtsprechung des Bundesverfassungsgerichts muB der Ver-
wendungszweck erhobener Daten vom Gesetzgeber normenklar festgelegt
werden. Fir Kassenarztliche Vereinigungen und fir den Medizinischen
Dienst fehlt es im Gesetzentwurf an einer Festlegung des Verwendungs-
zwecks. Der Gesetzentwurf stellt auBerdem nicht sicher, daB Daten der
Krankenkassen nur fiir deren Zwecke verwendet werden. Eine Verwendung
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medizinischer Daten (iber den eigentlichen Aufgabenbereich der Krankenkas-
sen, der Kassenérztlichen Vereinigungen und des Medizinischen Dienstes hin-
aus darf wegen der besonderen Sensibilitat der Daten nur flir eng umschriebe-
ne Ausnahmefélle zugelassen werden. Die allgemeinen Offenbarungsvor-
schriften des SGB X lassen eine zu weitgehende Nutzung durch Dritte zu.

Dies gilt um so mehr, als die im Entwurf bereits einbezogene technische Ent-
wicklung (maschinenlesbare Datentrager, Krankenversicherungskarte) immer
mehr dazu fiihren wird, daB die versicherungsbezogenen Krankheitsdaten in
maschinenlesbarer Form und damit vielféltig verwertbar vorliegen werden.

Die Konferenz begriiBt die Verbesserungsvorschidge der Ausschiisse des
Bundesrates.

. Vereinbarungen der Verbénde

Der Gesetzentwurf GberlaBt die Regelung der Abrechnung der kassenérzt-
lichen Versorgung einschlieBlich der dafiir erforderlichen Dateniibermitt-
lung den Vereinbarungen der Verb&nde der Krankenkassen und Kassen-
arztlichen Vereinigungen. Verschiedene Vereinbarungen greifen nachhaltig
in das informationelle Selbstbestimmungsrecht der Versicherten ein, ohne
daB diese —insbesondere als Pflichtversicherte — eine Wahlmdglichkeit hat-
ten. Das betrifft z. B. Festlegungen Gber den Inhalt von Rezepten und Kran-
kenscheinen, die Einbeziehung Dritter zu Priifzwecken, Meldung von Be-
hinderungen an die Krankenkassen.

Da der Gesetzgeber nach der Rechtsprechung des Bundesverfassungsge-
richts alles Wesentliche selbst regeln muB, reicht es nicht aus, die Rege-
lungsbefugnis an die Verbande zu delegieren. Vielmehr miBte der Umfang
der Eingriffe in das informationelle Selbstbestimmungsrecht und der Min-
destinhalt der datenschutzrechtlichen Regelungen konkreter als bisher ge-
setzlich festgelegt werden. Das gilt auch fir die Voraussetzungen zur Ein-
fuhrung maschinenlesbarer Krankenversicherungskarten. Darlber hinaus
waére klarzustellen, daB die Verarbeitung und Nutzung personenbezogener
Daten fiir andere als die im Gesetz genannten Falle nicht durch Vereinba-
rung vorgesehen werden kann. Der Gesetzgeber sollte Gberdies ein Verfah-
ren vorsehen, in dem die Wahrung der Rechte der Patienten bei ErlaB sol-
cher Vereinbarungen Uberprift wird (z. B. Genehmigungsvorbehalt; eine
Genehmigung durfte nur erteilt werden, wenn in den Vereinbarungen die
Forderungen des Datenschutzes der Versicherten angemessen berlick-
sichtigt sind).

Der Inhalt der Vereinbarungen ist dem Betroffenen auf Verlangen zugéng-
lich zu machen.
. Medizinischer Dienst

Im Hinblick auf die Schutzwiirdigkeit der beim Medizinischen Dienst anfal-
lenden Krankheitsdaten sind gesetzliche Regelungen erforderlich liber

— Artund Umfang der zu verarbeitenden Daten
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Zweckbestimmung und Verwendungsmdglichkeit (etwa im Bereich des
Sozialmedizinischen Dienstes der Rentenversicherungstrager)

Vermeidung einer med. Zentraldatei

Informationsrechte der Betroffenen

Einschrénkung der Offenbarungsbefugnisse gegeniiber Dritten

Léschungszeitpunkte.

Die Konferenz begriiBt auch hier die in diese Richtung zielenden Vorschlage
der Ausschiisse des Bundesrates.

5. Auskunftsanspruch

Wegen der zentralen Bedeutung des Auskunftsanspruchs istim Gesetzes-
text deutlich klarzustellen, daB auf Verlangen des Versicherten Auskunft
Gber Leistungen und Kosten sowie nach MaBgabe des § 83 SGB X auch
Uber die Diagnose zu erteilen ist. Der Auskunftsanspruch darf nicht durch
Satzung beschrankt werden. Der Anspruch muB auch gegenuber dem Me-
dizinischen Dienst bestehen.

6. Aufbewahrungsfristen

Der verfassungsrechtliche VerhéltnismaBigkeitsgrundsatz gebietet, die
Speicherungsdauer personenbezogener Daten auf das erforderliche MaB
zu begrenzen. Hierzu sind konkret bestimmte Aufbewahrungsfristen uner-
laBlich.

Im Gesetzentwurf ist bisher nur bei den Krankenkassen eine nach Jahren
festgelegte Frist fir die Aufbewahrung von Daten {iber Leistungsvorausset-
zungen (z. B. Art der Erkrankung, Arbeitsunfahigkeitszeiten) vorgesehen.
Die Speicherungsdauer fiir andere Daten bei Krankenkassen und Kassen-
arztlichen Vereinigungen (z. B. verordnete Medikamente, &arztliche Leistun-
gen, Uberweisungen, Abrechnungsunterlagen) ist im Gesetzentwurf nicht
konkret befristet. Nach dem Grundsatz der Normenklarheit und dem We-
sentlichkeitsgebot des Bundesverfassungsgerichts hat der Gesetzgeber
hier selbst eine bestimmte Aufbewahrungsfrist festzulegen.

Die Konferenz begriiBt auch hier die in diese Richtung zielenden Vorschla-
ge der Ausschiisse des Bundesrates. Sie weist jedoch darauf hin, daB die
Aufbewahrungsfrist jeweils am Tage der jeweiligen Leistungsgewahrung
beginnen muB.

7 Zentrale Krankheitsdatei der Unfallversicherungstréger

Der Gesetzentwurf rdumt den Unfallversicherungstrédgern die Moglichkeit
ein, eine zentrale Krankheitsdatei einzurichten.

Angesichts der schon friiher diskutierten vielfaltigen datenschutzrechtli-
chen Probleme zentraler Krankheits- und Geféhrdungsregister muB3 der
Gesetzgeber jedoch gleichzeitig mit der Erlaubnis zur Einrichtung daftr
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sorgen, daB fir solche Register ausreichende rechtliche und organisatori-
sche Schutzvorkehrungen wirksam werden. Vorzusehen ist insbesondere
eine Einwilligung des Betroffenen in die Speicherung seiner Daten.

Sicherzustellen ist ferner:

die Verantwortlichkeit fir die gespeicherten Daten (speichernde Stelle)
Art und Umfang der zu speichernden Daten

die konkrete Zweckbestimmung der Daten in dem betreffenden Register
Zugriffsrechte.

Sicherzustellen ist schlieBlich, daB die Patientendaten nicht aus dem durch
§ 35 SGB | geschlitzten Bereich (Sozialgeheimnis) herausgeldst werden.

Anlage 2 (zu 4.3.4)

BeschluB der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 14. Mérz 1988

zur polizeilichen Datenverarbeitung bis zum Erla
bereichsspezifischer gesetzlicher Regelungen

BeschluB3 der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander und der Datenschutzkommission Rheinland-Pfalz vom 14./15. 3. 1988
in Mainz.

Eines der dringendsten datenschutzrechtlichen Anliegen ist die Schaffung be-
reichsspezifischer Grundlagen flr die Datenverarbeitung der Sicherheitsbehér-
den. Dies gilt ebenso fir die Nachrichtendienste. Schon seit Jahren haben die
Datenschutzbeauftragten entsprechende Forderungen erhoben. Spéatestens
seit dem ,Volkszahlungsurteil* des Bundesverfassungsgerichts vom 15. 12.
1983 ist das gesetzliche Regelungsdefizit offenbar. So hat der Bayerische Ver-
fassungsgerichtshof in einer Entscheidung vom 9. 7 1985 bezogen auf die poli-
zeiliche Datenverarbeitung hervorgehoben, es sei geboten, daB der Gesetzge-
ber die Materie regele, die bisher Gegenstand der ,Richtlinien fiir die Flhrung
Kriminalpolizeilicher personenbezogener Sammlungen (KpS)“ ist.

Mit der Erhebung, Speicherung und Weitergabe personenbezogener Daten greift
die Polizei in die Grundrechte der Betroffenen ein, ohne daB dafiir immer die ver-
fassungsrechtlich gebotenen gesetzlichen Grundlagen vorhanden sind. So ha-
ben schon einige Gerichte die polizeiliche Datenverarbeitung zum Zwecke vor-
beugender Straftatenbeké&mpfung bis zum ErlaB bereichsspezifischer gesetzli-
cher Grundlagen fir unzulassig erklért. Gleichwohl kommen die gesetzgeberi-
schen Initiativen zur Behebung dieses Zustandes nur &uBerst schleppend voran.

Allerdings hat das Bundesverfassungsgericht dem Gesetzgeber in der Ver-
gangenheit Ubergangsfristen zur Beseitigung von Regelungsdefiziten zuge-
billigt, wenn damit eine sonst eintretende Funktionsunféhigkeit staatlicher Ein-
richtungen vermieden werden kann, die der verfassungsmaéBigen Ordnung
noch ferner stiinde als der bisherige Zustand.
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Dabei ist auf folgendes hinzuweisen:

1.

Ubergangsfristen kénnen ihrer Natur nach nicht unbegrenzt in Anspruch
genommen werden. Das Bundesverfassungsgericht hat ausdriicklich dar-
auf hingewiesen, dal3 sie dann nicht mehr anerkannt werden kénnen, wenn
der Gesetzgeber eine Neuregelung ungebihrlich verzdgert.

Wihrend der Ubergangsfrist reduziert sich die Befugnis zu Eingriffen auf
das, was fiir die geordnete Weiterfihrung eines ,funktionsféhigen Betrie-
bes“ unerlaBlich ist. Es ist mithin unzuléssig und mit den vom Bundesver-
fassungsgericht festgestellten reduzierten Befugnissen unvereinbar, be-
reits bestehende Datenverarbeitungsabldufe noch auszuweiten, etwa
durch den Aufbau neuer Datenbanken oder die Ausschdpfung neuer tech-
nischer Méglichkeiten, soweit die Eingriffe in die Rechte der Betroffenen
damit eine neue Qualitat erreichen.

Besondere Zuriickhaltung hat sich die Polizei dort aufzuerlegen, wo Ein-
griffe in das informationelle Selbstbestimmungsrecht noch weitere Grund-
rechte betreffen.

3.1 Die Feststellungen von Personalien, damit verbundene Datenabglei-
che und Speicherungen sowie Film- und Videoaufnahmen sind anl&B-
lich von &ffentlichen Versammlungen wahrend der Ubergangszeit nur
dann als zulassig anzusehen, wenn Anhaltspunkte dafir vorliegen,
daB strafbare Handlungen begangen werden.

3.2 Die Nutzung technischer Hilfsmittel zur verdeckten Datenerhebung
durch Lauschangriffe in Wohnungen muf grundséatziich ausgeschlos-
sen sein.

Der Einsatz von verdeckten Ermittlern und V-Leuten sowie langfristige Ob-
servationen und polizeiliche Beobachtung diirfen nur zugelassen werden,
wenn konkrete Anhaltspunkte fiir bestimmte schwere Straftaten bestehen.
Es muB festgelegt werden, wer diese MaBnahmen anordnen darf, wie die
anfallenden Erkenntnisse verwertet werden diirfen und wann die Betroffe-
nen zu unterrichten sind.

Im Hinblick auf die von den Verfassungsgerichten fiir die Ubergangszeit ge-
forderte Beschrénkung auf das, was fiir die geordnete Weiterflihrung eines
~funktionsfahigen Betriebes” unerlaBlich ist, erinnern die Datenschutzbe-
auftragten an ihre friheren Beschlisse zur polizeilichen Datenverarbei-
tung. Danach sind kiinftig insbesondere folgende Datenverarbeitungsvor-
gange zu unterlassen:

— Speicherung diskriminierender personenbezogener Hinweise in polizei-
lichen Informationssystemen;

— Speicherung (ehemals) verdachtiger Personen zu Zwecken vorbeugen-
der Straftatenbek&mpfung ohne verantwortbare kriminologische Pro-
gnose;
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— Speicherung von Daten Uber Personen, bei denen eine Anklageerhebung
mangels Offentlichen Interesses abgelehnt wurde;

— Speicherung von Daten Uber Kinder, die der Begehung einer Straftat ver-
dachtigt werden;

— Weitergabe von Informationen, die mit speziellen polizeilichen Befugnis-
sen erhoben wurden, an andere als Polizeidienststellen.

Anlage 3 (zu 6.4.2)

BeschluB der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 7. Dezember 1987

zur Speicherung personenbezogener Aids-Daten in
polizeilichen Informationssystemen

In zwei gemeinsamen Sitzungen von Arbeitsgruppen der stdndigen Konferenz
der Innenminister und -senatoren sowie der Datenschutzbeauftragten des
Bundes und der Lander wurde das Problem der Speicherung von personenbe-
zogenen Aids-Hinweisen in polizeilichen Informationssystemen erértert. Nach
eingehender Beratung der Ergebnisse dieser Gespréche faBten die Daten-
schutzbeauftragten des Bundes und der Lander sowie die Datenschutzkom-
mission des Landes Rheinland-Pfalz bei Gegenstimme des Bayerischen Lan-
desbeauftragten fiir den Datenschutz folgenden BeschliuB:

Die Speicherung von HIV-Hinweisen soll die Eigensicherung von Polizeibeam-
ten und evtl. auch den Schutz von Personen in Polizeigewahrsam gewahrlei-
sten, die mit HIV-Infizierten in Kontakt kommen. Die Datenschutzbeauftragten
verkennen nicht, daB Polizeibeamte bei der Berufsausiibung spezifischen Ge-
fahren ausgesetzt sind und die notwendigen MaBnahmen ergriffen werden
mussen. Insbesondere ein direkter Blutkontakt oder eine Verletzung mit infi-
zZierten Injektionskandlen bei Kontakten mit Drogenabhéangigen stellen eine
solche spezifische Geféhrdung dar. Dem Anspruch der Polizeibeamten auf
einen weitestgehenden Schutz vor einer Infektion, die zu einer tédlichen
Erkrankung fUhren kann, steht der Anspruch der Betroffenen gegeniiber, daB
Datenspeicherungen nur dann vorgenommen werden, wenn diese geeignet
sind, die Gefédhrdung wirksam zu verringern, und sie dadurch nicht unverhéit-
nismaBig belastet werden. Hierbei ist auch zu berticksichtigen, daB eine auto-
malisierte Speicherung von medizinischen Daten eine schwerwiegende
Beeintrachtigung fur die Betroffenen darstellt. Ebenso sind auch die gravieren-
den sozialen Folgen flr diesen Personenkreis zu bedenken, wenn die gespei-
cherten Daten an Dritte gelangen.
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Sowohl medizinische Experten als auch Fachleute aus dem Sicherheits-
bereich und dem Gesundheitswesen haben wiederholt Zweifel daran ge&u-
Bert, daB durch die Speicherung von Informationen Gber HIV-Infizierte in
polizeilichen Informationssystemen die Geféhrdung von Polizeibeamten
abgewendet werden kann. Hierfir werden folgende Griinde vorgebracht: In
vielen Situationen, wie z. B. bei der Hilfeleistung fur verletzte Unfallopfer, der
Festnahme unbekannter Personen oder auch der plétzlichen Konfrontation
mit Straftatern oder Stérern sei eine vorherige Uberpriifung vorhandener
Dateibestande ohnehin nicht méglich: Hinzu komme, daB der Polizei immer
nur ein sehr geringer Teil der Infizierten bekannt sein werde, so daB die Poli-
zei in jedem Fall und auch ohne besondere Hinweise SchutzmaBnahmen
treffen misse.

Angesichts dieser Zweifel, die von den Datenschutzbeaufiragten geteilt wer-
den, kann die Speicherung — wenn Uberhaupt — nur unter sehr eingeschrénk-
ten Voraussetzungen hingenommen werden. Méglich erscheint dies allenfalls
far Situationen, in denen es mit hoher Wahrscheinlichkeit zu gewaltsamen
Auseinandersetzungen mit infizierten Personen kommt. Keinesfalls darf eine
»Aids-Datei” entstehen. Im (brigen ware mindestens folgendes zu beach-
ten:

1. Die Speicherung von HIV-Hinweisen im Datenfeld der ,personengebunde-
nen Hinweise" im bundesweiten Inpol-System und in vergleichbaren Lan-
dessystemen muB eingestellt werden, da diese Hinweise bei sémtlichen
Abfragen erscheinen.

2. HIV-Hinweise diirfen allenfalls in solche Dateien aufgenommen werden, in
denen sie als Grundlage flr die Eigensicherung bei polizeilichem Ein-
schreiten tatsdchlich in Betracht kommen.

3. Die Speicherung von HIV-Hinweisen aufgrund von Verdéchtigungen und
ungepriften Informationen verbietet sich in jedem Fall. Kommt die Informa-
tion vom Betroffenen selbst, mUBte dieser Gber die Tatsache und die Be-
deutung der Speicherung aufgeklart werden. Im brigen kommt nur die
Speicherung von arztlich gesicherten Informationen in Betracht, die die Po-
lizei rechtmaBig erlangt hat.

4. Auf die gespeicherten Daten darf nur ein besonders dazu befugter Benut-
zerkreis zugreifen, und dies nur zu Zwecken der Eigensicherung. Die Wei-
tergabe an andere Stellen ist nur in besonders festzulegenden Féllen zu-
l8ssig.

5. Es muB in jedem Fall erkennbar sein, wer wann den HIV-Hinweis in das Sy-
stem eingespeichert hat und hierfir verantwortlich ist, da nur so die Spei-
cherungspraxis Uberprift werden kann und notwendige Berichtigungen er-
méglich werden.
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Anlage 4 (zu 72.1)

BeschluB3 der Konferenz der Datenschutzbeauftragten des
Bundes und der Lédnder sowie der Datenschutzkommission
Rheinland-Pfalz vom 10. Oktober 1988

zur Datensicherheit beim Einsatz kleinerer Datenverarbeitungsanlagen

Beim Einsatz kleinerer Datenverarbeitungsanlagen, vor allem von persénli-
chen Computern (PC), bereiten die Datensicherheit und die OrdnungsméaBig-
keit der Verarbeitung personenbezogener Daten besondere Probleme. Im Hin-
blick auf diese Probleme geben die Datenschutzbeauftragten des Bundes und
der Lander folgende Empfehlungen:

1. Vor jeder Entscheidung, ob fiir die Arbeiten eines Aufgabengebiets ein PC
oder eine sonstige kieinere Datenverarbeitungsanlage eingesetzt werden
kann, muB gepriift werden, ob die dabei erzielbare Datensicherheit ausrei-
chend ist. Bei dieser Prifung missen insbesondere die Empfindlichkeit der
Daten und der Grad der Verbindlichkeit der Verarbeitungslogik beriicksich-
tigt werden. Die Verarbeitung personenbezogener Daten mit einem auto-
matisierten Verfahren, das keine angemessene Datensicherheit bietet, ver-
stdBt gegen die Datenschutzgesetze.

2. Eine speichernde Stelie hat auch bei der Verarbeitung personenbezogener
Daten auf einem PC oder einer sonstigen kleineren Datenverarbeitungsan-
lage die technischen und organisatorischen MaBnahmen zu treffen, die je
nach Art der zu schitzenden Daten geeignet sind, die Datensicherheit zu
gewahrleisten. Sofern die Datensicherheit mit den verfligbaren MaBnabh-
men nicht in dem erforderlichen Umfang gewahrleistet werden kann, muf
auf den Einsatz des PC oder der kleineren Datenverarbeitungsanlage ver-
zichtet werden.

Um die Datensicherheit zu gew&hrleisten, sind insbesondere die dem
neuesten Stand entsprechenden technischen MaBnahmen zu treffen. Wei-
sungen sollten schriftlich erfolgen und in einer Dienstanweisung zusam-
mengefaBt werden. Durch Kontrollen der Arbeitsdurchfiihrung ist sicherzu-
stellen, daB alle Vorschriften und Weisungen befolgt werden.

3. Die Hersteller von Hard- und Software werden aufgefordert, flr kleinere
Datenverarbeitungsanlagen einschlieBlich der persénlichen Computer Ver-
fahren zu entwickeln und bereitzustellen, die einen Betrieb dieser Gerate
mit einem MaB an Datensicherheit ermdglichen, das demjenigen groBer
Rechenzentren entspricht. Vor allem missen Hilfsmittel verfliigbar ge-
macht werden, die es einer datenverarbeitenden Stelle ermdglichen,

— ohne organisatorisch strukturiertes Rechenzentrum und damit auch oh-
ne Funktionstrennungen bei der Arbeitsabwicklung,

— ohne organisatorische Trennung zwischen Anwendung und Durchfiih-
rung der automatisierten Datenverarbeitung und
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— trotz Verzichts auf Detailkenntnisse der automatisierten Datenverarbei-
tung bei Vorgesetzten und der fiir die Revision zustandigen Organisa-
tionseinheit

sicherzustellen, daB bei der Verarbeitung auf der eingesetzten Datenverar-
beitungsanlage eine verbindlich vorgeschriebene Verarbeitungsiogik ein-
gehalten wird. Dazu ist es unter anderem erforderlich, Verfahren bereitzu-
stellen, die gewéahrleisten, daB Programme ausschlieBlich in der freigege-
benen Fassung zum Ablauf kommen. Systemprogramme und Anwen-
dungsprogramme kdnnten dazu mit einem geeigneten kryptografischen
Verfahren versiegelt werden, wodurch Manipulationen erkennbar wirden.

Fir personliche Computer und sonstige kleinere Datenverarbeitungsanila-
gen sollten zur Datensicherheit Systemprogramme und systemnahe Pro-
gramme mit einem an der Ausstattung groBer Anlagen orientierten Lei-
stungsumfang zur Verfligung gestellt werden. Wesentliche der Datensi-
cherheit dienende Komponenten sollten in das Betriebssystem integriert
werden, um Manipulationen und Umgehungsmdglichkeiten zu erschwe-
ren.
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Stichwortverzeichnis

A

Abgabenordnung

Abschottung
AdreBbuchverlage

AIDS

Akten

Akten, Sichern

Akteneinsicht
Aktenoffentlichkeit
Akteniibersendung

Altlasten

amtsarztliche Untersuchungen
Amtsermittlung
Amtsgliederungsziffer
Anonymisierung
Arbeitsverdienst
Arbeitsvorbereitung
Archivgesetz

arztliche Dokumentationspflicht
arztliche Schweigepflicht
Aufsichts- und Kontrollbefugnisse
Auftragskontrolle
Aufzeichnungen

Ausforschung

Auskunftsrecht
Auslanderzentralregistergesetz
Ausnahmesituation
Authentifizierung

B

Bahnhofsverbotskartei
Bau- und Wohnungswesen
Beanstandungen

Beihilfe

bedienerloser Verkehr
Benachrichtigungspflichten
Benutzeridentifizierung
Benutzerkontrolle
Beratung

berechtigtes Interesse
Besprechungszimmer
Besucherverkehr
Blutprobe

Seite

31 ff.
791,811,861
33
755f,66f.,1351.
9

52,127 1., 129
151, 29

8, 96

65,78

95f.

7,68ff., 78

581, 59

64

13,19, 36, 721, 85
59

111

35

67

73

11,13, 56 ff., 78
118, 123

16, 102, 107
7,501, 68
5,151,49ff, 571,101 1
21

111

114 1.

6,541

48 f.

3,49 ff,,631,65f,69ff,81f,84f
7 381,791

110

59

116 ff.

17

103

131,421, 47 89, 91, 97
126

56, 124 ff.

7,661
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Bundesarchivgesetz 35

Bundesdatenschutzgesetz 521,211
Bundesverfassungsschutzgesetz 23 1.
Blrgschaft 60
Cc
Chipkarte 8, 114
D
Datenschutzkontrolle ,

—externe 5,211,32

—interne 56 ff., 86
Datenverarbeitung im Auftrag 8, 118 ff., 121 ff.
Datenzentrale 8, 103 1., 116
dezentrale Datenverarbeitung 8,103 1.
Dezentralisierung 8, 103
Dialogverkehr 110 1.
Dienstverkehr 15
Dienstaltersliste 78
Dienstanweisung 86, 105 1., 107, 111, 126, 128, 137
Dokumentation 109 1.
E
Einschulungsuntersuchung 69 ff.
Einwilligung 5ff,9, 11,17 ff., 48, 63, 65,66 f.,, 68 1., 73, 94
Elterndaten 87
Enteignung 34 f.
Entwicklung, zentrale ) 103 1.
epidemiologische Forschung 721,
Erhebung 5,10, 66
F
Fahrerlaubnis

— frOhere Straftaten 100 f.

— Gesundheitsfragebogen 8,991

— Ubermittlungen 30

— Vormundschafts- und Pflegschaftsakten 30
Familienforscher 34
Fernwartung 114 1,
Festplatte 121 ff.
Finanzbehérden 31 ff,, 59
Folgenbeseitigung 72
Formulare 6, 48
Forschungsklausel 5,171,191, 34
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Fortschreibung von Untersuchungsdaten
Freigabe

Freizeitverhalten

Fremdprogramm

Funktionstrennung

G

Gegendarstellungsrecht
Geheimschutzgesetz
Geldleistungen
Gemeindeordnung
Generelles Schulinformationssystem GESI
Gerichte

— Aktenlibersendung

— Sozialgeheimnis
Gespréache, Vertraulichkeit
Gesundheitsreform
Gesundheitswesen
GroBraumbiiro
Gutachten
Gutscheine

H

Halterauskiinfte
— Dokumentation
— Sozialamt
— telefonische
HIV-Test

I

informationelle Gewaltenteilung
Inkassobiiro
Interpretationsprogramm

J

Jugendhilfeplanung
Justizmitteilungsgesetz

K

Klassenbuch
Klassentreffen
kleinere Datenverarbeitungsanlage
Kontrolle

— Institutionalisierung

—interne
kryptografisches Verfahren
Kreditinformationssystem

69 ff.

13

61 f.

103 1., 109
107, 112, 137

43

5,37

62 1.

141, 21,98 1.
89 ff.

6, 53,531, 65
6, 65

125

4,21, 24, 132 ff.
38, 66 ff.

125 ff.
68f,71f1,78
63

102
101
102
7,551,661, 1351.

5,111,15f., 17 22, 29, 44, 71
47
12

61f.
21

88
89
8, 106 ff., 109, 112, 137 f.

107, 129

56 ff., 86, 103, 105
138

30
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L

Landtag
Lehrerdaten
Leistungsdaten
Leistungskontrolle
Léschen

M

Maschinenprogramm
Medien

Meldegesetz
Mitbestimmung
Mitwirkungspflicht

N
Normenklarheit

o

offentliches Interesse

offentliche Rats- und AusschuBsitzungen
Offentlichkeitsarbeit

Oni-line-Zugriffe

Organisationskontrolle

P

Parteien

PaBwortschutz

PC

Personalakte
Personaldaten
Personaldateien
Personalinformationssystem
Personalnebenakte
Personalverwaltungssystem
personenbezogene Daten
Personenstandsgesetz
personlicher Computer
Philologen-Jahrbuch

Polizei

Polizeigesetz
Polizeileitstellen

polizeiliche Informationssysteme
Poststrukturreform

Presse

Programmviren
Protokollierung

142

13

92 ff.

74 ff.

17

66 f., 122 ff.

1M1
5,901,421
331,46, 47
76

6, 16, 58 f., 60

5,121, 141, 17 ff., 44 1.

131, 421, 46,91 f.
14 1., 97 ff.
3f,5,421.

114

17

6, 46,911
114, 120

8, 106 ff., 109, 113, 137 {.
39, 75,78
751.,78

77

77

78 1.

73 ff.

95

27 1.

s. PC

94

5, 6,54 ff., 1301, 135 f.
351.

56

7,551, 135 1.
25
5,421.,94
108 f.

116 f.



Q
Quellprogramm

R

Rechenzentrum
Rechnungsprifungsamt
Rechnungsprifungsordnung
rechtliches Interesse
Rechtspflege
Regelungsdefizite
Rentenversicherungsnummer
»Rosa Listen“

Rickwahlen, automatisches
Rundfunk

S

Sachleistungen
Schalld@mpfung
Schuldnerverzeichnis
Schule
Schulentlassungsuntersuchung
Schulgesundheitswesen
Schilerdaten
Schilerstammblatt
Schulleiter
Schultrager
Selbstbezichtigung
Selbstoffenbarung
Sicherheitsgesetze
Sicherheitsiiberprifung
Sozialgesetzbuch
Sozialversicherungsausweis
Speicherkontrolle
Statistik

— Kommunalstatistik

— Landesstatistik
Stelleninformationssystem SIS
StrafprozeBordnung
Strafvollzug
Strafvollzugsgesetz
Stundung
Systemnachrichten

T

Telekommunikation
Transparenz

111 f.

103, 107 f.,, 111, 119, 122, 137
86, 105

105

13 1.

53f.

5,38

24

6, 54

115

5,42f.

62f.
125f.
28f.
39f, 87 ff.
69 ff.
391

87 ff.

87 ff.
921,

93

62

6, 60, 63
5, 22 ff.
5,37
21,29
24 1.
117,120

40f.

40f.

73 ff.

21, 26, 49 ff.
51 ff.

21

591

17 1.

411
5,91,48

143



u

,Ubergangsbonus*
Uberleitung
Uberweisungstréger
Umweltdaten
Unterhaltsbeitrag

v

verbindliche Verarbeitungslogik
Verfassungsschutzgesetz
Verhaltenskontrolle
Vermessungs- und Katastergesetz
Versicherungswesen
Versiegeln
Verwendungsverbot
Videouberwachung
Vorsorgeuntersuchung
Volkszahlung

— Abschottung

— Anonymisierung

— automatisierte Datenverarbeitung

— fernmiindliche Erhebung

— Interessenkollision

— Statistikdienststellen

- Verfremdung

— Vernichtung

w

Wartung
Wasserbuicher
wissenschatftliche Forschung

Y4

zentrale Dateien
Zugriffskontrolle
Zuschusse
Zustellung
Zweckbindung

144

5,191, 21, 35,37 45, 51, 55, 130 f.
65f.

63 f.

7 1., 94 ff.

65 f.

108, 113, 137 f..
5,21,23

17

37f.

4,30f., 132 ff.
138

71

22

69 ff.

811

85

82

84
81,86 f.
86 f.

85

86

110, 121 ff.
97
5, 17 ff.

25

17120

60f.

52f.

121, 29,69 ff., 71 1., 124





