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A. Aufgaben des Landesbeauftragten far
den Datenschutz

1. Uberblick

Der Landtag hat eine Initiative zur Verbesserung des Datenschutzes in Nord-
rhein-Westfalen beschlossen. Der daraufhin von der Landesregierung einge-
brachte Entwurf eines Gesetzes zur Fortentwicklung des Datenschutzes ist
deutlicher Ausdruck des Willens, die Forderungen des Bundesverfassungsge-
richts flr einen verfassungskonformen Datenschutz zu verwirklichen. Nur durch
entsprechende gesetzliche Vorschriften ist es mdglich, in einer Gesellschaft, die
geprégt ist von der jederzeitigen Verfugbarkeit einer Fille von Daten Gber jeden
einzelnen durch die automatisierte Datenverarbeitung, aber auch durch immer
umfangreichere Aktensammlungen, das Grundrecht auf informationelle Selbst-
bestimmung umfassend zu gewéhrleisten.

Die haufige Bezugnahme auf Orwell im Jahre 1984 geht auf die Vorstellung
zuriick, daB das Recht des Blrgers auf informationelle Selbstbestimmung in
erster Linie durch die hochtechnisierte Verarbeitung seiner personenbezogenen
Daten bedroht ist und deshalb in erster Linie hier der Datenschutz anzusetzen
habe. Ich habe allerdings den Eindruck gewonnen, daB Akten meist sehr viel
weniger geschitzt sind als automatisierte Dateien, obwohl| die besonders sen-
siblen Daten oft nur in Akten festgehalten werden. Wenn immer wieder irgendwo
im Lande Altakien mit sensiblen Daten aufgefunden werden oder wenn ein
Beamter Einzelheiten (iber seine Nebentétigkeit in der Zeitung liest, so scheint
mir dies nur die Spitze eines Eisbergs zu sein. Dementsprechend befaBt sich
dieser Téatigkeitsbericht wie auch friihere Berichte zum groBen Teil mit Vorgan-
gen, die die Datenverarbeitung in Akten oder sonstigen Unterlagen sowie die in
den Datenschutzgesetzen weitgehend ungeregelt gebliebene Datenerhebung
betreffen.

Die Gefahren, die sich aus der automatisierten Datenverarbeitung fir die Per-
sonlichkeitssphare ergeben, beruhen insbesondere auf der Méglichkeit einer
schnellen Verknipfung einer groBen Zahl von Angaben (ber eine Person.
Deshalb ist insbesondere eine Uberpriifung der Neuen Medien (wie etwa
Bildschirmtext und Fernwirkdienste) auf ihre Somalvertraghchkeﬁ geboten. Ziel
dieser Uberprifung wird es allerdings nicht sein konnen, den technischen
Fortschritt zu verhindern. Es missen vielmehr Wege gefunden werden, die
neuen Systeme beherrschbar zu machen und optimale Sicherungen zum
Schutz der Personlichkeitssphéare zu verwirklichen.

Schwerpunkte meiner Tatigkeit im Berichtsjahr lagen in den Bereichen Soziallei-
stungen, Wahlen, Personalausweiswesen, Justizverwaltung, Statistik und &ffent-
lich-rechtliche Kreditinstitute. Von besonderem Interesse im Bereich der organi-
satorischen und technischen MaBnahmen waren Fragen der Datenfernverarbei-
tung und der Sicherheit von Verfahren der l|dentifizierung. Gegen den zur
|dentifizierung meist angewandten PaBwortschutz sind starke Bedenken ange-
bracht; die getroffenen organisatorischen MaBnahmen genligen haufig nicht den
Anforderungen. An Bedeutung gewinnen Fragen der Datensicherheit im Blro.

In einem demokratischen Rechtsstaat dlirfte ein bewuBt rechtswidriges Vorge-
hen o6ffentlicher Stellen nur selten sein. Bedeutsam wird die Einrichtung eines
externen Kontrollorgans gerade fiir die Vielzahl von VerstéBen gegen Vorschrif-
ten Uber den Datenschutz, bei denen die Verwaltung ihr Verhalten in Verken-
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nung der Rechtslage flr zuldssig halt. Zu Recht wird staatliches Handeln von den
Birgern zunehmend unter dem Gesichtspunkt eines ausreichenden Daten-
schutzes kritisch betrachtet. Die Blrger haben Anspruch darauf, daB ihre Sorgen
und Angste ernst genommen werden und daB ihnen eine unabhéngige Instanz
zur Verfligung steht, die ihnen losgeldst von den strengen Regeln eines gericht-
lichen Verfahrens Auskunft Gber die RechtmaBigkeit des Umgangs mit ihren
Daten gibt und deren Stellungnahmen von der Verwaltung beachtet werden. Nur
so kann der wachsenden Staatsverdrossenheit in diesem Bereich entgegenge-
wirkt werden.

Kontrolle der Einhaltung der Datenschutzvorschriften

a) Umfang der Kontrollbefugnis

Das Bundesverfassungsgericht hat in seinem Urteil vom 15. Dezember 1983 auf
die Bedeutung der Beteiligung unabhangiger Datenschutzbeauftragter flr einen
effektiven Schutz des Rechts auf informationelle Selbstbestimmung hingewie-
sen (BVerfGE 65, 1, 46). Danach muB sich der Umfang der Kontrollbefugnis der
Datenschutzbeauftragten an Inhalt und Anwendungsbereich des Rechts auf
informationelle Selbstbestimmung ausrichten, das nicht auf Datenverarbeitung
in Dateien beschrankt ist. Inzwischen hat sich das Gericht in einem BeschluB
vom 20.Juni 1984 zur strategischen Uberwachung des Brief- und Telefonver-
kehrs mit den Landern des Warschauer Paktes erneut zur Notwendigkeit einer
unabhingigen Datenschutzkontrolle geduBert. Es hat festgestelit, daB das
Unterbleiben der Benachrichtigung des Betroffenen verfassungsrechtlich nur
deswegen hingenommen werden kann, weil die Kontrolle dieser MaBnahmen
unter anderem durch unabhdngige Datenschutzbeauftragte sichergestellt ist
(NJw 1985, 121, 125). Zumindest die Briefkonirolle hat keinen Dateibezug.
Nach den beiden Entscheidungen des Bundesverfassungsgerichts wird davon
auszugehen sein, daB eine unabhdngige Datenschutzkontrolle auch auBerhalb
von Dateien bundesverfassungsrechtlich geboten ist.

Die Landesregierung scheint inre frihere Auffassung, daB die Kontrollbefugnis
des Landesbeauftragten fir den Datenschutz nach geltendem Recht auf Dateien
beschrankt sei, nicht mehr aufrecht zu erhalten. Der Ministerprasident hat mich
gebeten, in einer Angelegenheit tatig zu werden, die die Bekanntgabe perso-
nenbezogener Daten aus der Personalakte eines Beamten betrifft und keinen
Dateibezug hat (vgl. Plenarprotokoll 9/104, S. 6445). Ein solches Ersuchen setzt
voraus, daB sich die Kontrollbefugnis durch den Landesbeauftragten fir den
Datenschutz auch auf den Umgang mit personenbezogenen Daten in Akten
erstreckt. Auch die Sprecher der Opposition gingen in der Sitzung des Landtags
am 24. Okiober 1984 davon aus, daB der Landesbeauftragte fiir den Daten-
schutz fir die Uberpriifung des Vorgangs zusténdig ist (aa0 S. 6454 und 6460).

In dem von der Landesregierung eingebrachten Entwurf eines Gesetzes zur
Fortentwicklung des Datenschutzes (Drucksache 9/4075) wird vorgeschlagen,
den Anwendungsbereich des Datenschutzgesetzes Nordrhein-Westfalen auf
Akten und sonstige amtlichen Zwecken dienende Unterlagen zu erstrecken.
Damit wird auch klargestellt, daB sich die Kontrollbefugnis des Landesbeauftrag-
ten flir den Datenschutz auf den Umgang mit personenbezogenen Daten in
Akten und sonstigen Unterlagen erstreckt.

Offenbar unter dem Eindruck dieser Entwicklung ist mir der Einwand der
mangelnden Kontrollbefugnis fir die Datenverarbeitung in Akten in der letzten
Zeit nicht mehr entgegengehalten worden. Dies gilt auch fir den kommunalen
Bereich. Gleichwohl ist zu hoffen, daB die vorgesehene gesetzliche Klarsteliung
mdoglichst bald in Kraft tritt.



b) Auskunfts-, Einsichts- und Zutrittsrecht

Nur wenn der Landesbeauftragte flr den Datenschutz die Mdglichkeit zur
umfassenden Information hat, ist er in der Lage, seine Aufgabe wirksam zu
erflllen. Allerdings stehen ihm nicht alle Moglichkeiten der informationsbeschaf-
fung zur Verfiigung. Einige auch von den Medien aufgegriffene Datenschutzfalle
haben dies deutlich werden lassen.

Die der Kontrolle des Landesbeauftragten fiir den Datenschutz unterworfenen
offentlichen Stellen sind verpflichtet, den Landesbeauftragten bei der Erflillung
seiner Aufgaben zu unterstltzen. Dieser kann im Rahmen seiner Kontrollbefug-
nis von o&ffentlichen Stellen Auskunft zu den Fragen sowie Einsicht in die
Unterlagen und Akten verlangen, die im Zusammenhang mit der Verarbeitung
personenbezogener Daten stehen; er kann ferner die Stellen jederzeit auch
unangemeldet aufsuchen und ihre Dienstrdume betreten. Dariiber hinaus haben
ihm die offentlichen Stellen bei der Durchflihrung seiner Aufgaben Amtshilfe zu
leisten. Das Gesetz rdumt dem Landesbeauftragten jedoch nicht die Befugnis
ein, Bedienstete Offentlicher Stellen oder sonstige Personen zu vernehmen.
Soweit eine im Einzelfall gebotene Befragung von Bediensteten durch die
offentliche Stelle selbst durchgefiihrt wird, aber nicht zu einer Aufkldrung des
Sachverhalts fihrt, muB auch der Landesbeauftragte fiir den Datenschutz dieses
Ergebnis hinnehmen.

In Fallen, in denen die Staatsanwaltschaft ein Ermittlungsverfahren eingeleitet
hat, ist davon auszugehen, daB die Staatsanwaltschaft alle fiir eine Aufklarung
des Falles in Betracht kommenden Personen vernehmen wird. Es kann deshalb
angezeigt sein, zunédchst das Ermittlungsergebnis abzuwarten. Von welchen
seiner Befugnisse der Landesbeauftragte wann Gebrauch macht, muB er in
eigener Verantwortung entscheiden.

c) Dateienregister

Inzwischen sind uber vier Jahre seit dem Inkrafitreten der Dateienregisterver-
ordnung Nordrhein-Westfalen (DRegVO NW) vergangen. Obwohl sich die Zah!
der &ffentlichen Stellen des Landesbereichs, die Dateien zu dem von mir nach
§27 DSG NW zu fuhrenden Dateienregister angemeldet haben, auf 2951 erhdht
hat, sind noch immer nicht alle speichernden Stellen ihrer gesetzlichen Anmel-
depflicht nachgekommen.

Insgesamt sind 21 847 Dateien angemeldet worden. Von den bisher vorliegen-
den Anmeldungen entfallen auf

— das allgemeine Register nach §27 Abs. 1 und 2 DSG NW 17 204 Dateien,

— das gesonderte Register nach §27 Abs. 4 Satz2 DSG NW fir Staatsanwalt-
schaft, Polizei sowie bestimmte Dateien der Landesfinanzbehodrden 1822
Dateien,

— das gesonderte Register nach §27 Abs.5 DSG NW fiir Eigenbetriebe und
offentlich-rechtliche Unternehmen 2 821 Dateien.

Die Frage, ob die Datenschutzgesetze auch auf Datensammlungen der Notare
anwendbar sind, wird von den Notarkammern nach wie vor verneint. Ich gehe
nach Prifung der Sach- und Rechtslage davon aus, daB je nach Lage des
Einzelfalles bei einem Notar durchaus nach §27 DSG NW meldepflichtige
Dateien vorhanden sein kdnnen. Bestétigt sehe ich mich darin auch durch den
Niedersachsischen Minister der Justiz, der erst kiirzlich fiir den Geltungsbereich
des Niedersdchsischen Datenschutzgesetzes eine Meldepflicht der Notare
nochmals bejaht hat.
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d) Durchsetzungsméglichkeiten

In Hinblick auf die Uberwiegend aufgeschlossene Haltung der Offentlichen
Verwaltung habe ich mich bei zahlreichen VerstéBen gegen Datenschutzvor-
schriften im Berichtszeitraum wiederum auf Empfehlungen nach §26 Abs.2
DSG NW beschranken kénnen. Diesen Empfehlungen ist im wesentlichen Folge
geleistet worden.

In sieben Féllen habe ich von der Moglichkeit einer férmlichen Beanstandung
nach § 30 DSG NW Gebrauch gemacht. AnlaB war:

— die Verdffentlichung personenbezogener Daten von Angehdrigen der Lan-
desfinanzverwaltung ohne Einwilligung der Betroffenen in den Bezirksnach-
richten einer Oberfinanzdirektion,

— die Verletzung des Sozialgeheimnisses bei der Ubersendung von Verwal-
tungsvorgangen an Sozialgerichte ochne Priifung der Erforderlichkeit im Ein-
zelfall,

— die Verletzung des Sozialgeheimnisses durch Angabe des Verwendungs-
zwecks bei der Uberweisung von Sozialhilfeleistungen im beleglosen Uber-
weisungsverfahren,

— die Vertffentlichung personenbezogener Daten von Studienreferendaren
ohne Einwilligung der Betroffenen im Philologen-Jahrbuch,

— die Weitergabe von Kopien der Unterstiitzungsunterschriften an die Mitglie-
der eines Wahlausschusses bei der Kommunalwahl,

— die Verletzung des Fernmeldegeheimnisses durch die Speicherung der
vollstandigen Telefonnummer des Gesprachsteilnehmers bei privaten Tele-
fongesprachen von Bediensteten im Wege der automatischen Gespréchsda-
tenerfassung,

— die Praxis einer speichernden Stelle, die Angabe, ob das Haus eines Betrof-
fenen ein Einfamilien- oder ein Zweifamilienhaus ist, nicht als personenbezo-
genes Datum zu behandeln.

In vier Fallen habe ich mich nach § 31 Abs. 3 DSG NW an den Landtag gewandt:

— Vorlage 9/1816 zum Entwurf eines Gesetzes zur Anderung des ADV-
Organisationsgesetzes (ADVG NW),

— Vorlage 9/2057 zur Initiative zur Verbesserung des Datenschutzes in Nord-
rhein-Westfalen,

— Vorlage 9/2156 zum Entwurf eines Krebsregistergesetzes des Landes Nord-
rhein-Westfalen (KRG NW),

— Vorlage 9/2218 zum Entwurf eines Gesetzes Uber den ,Westdeutschen
Rundfunk KéIn* (WDR-Gesetz).

Die Berichterstattung der Medien Uber ,Datenschutzskandale” und ,Daten-
schutzpannen”, aber auch Uber das Volkszéhlungsurteil des Bundesverfas-
sungsgerichts, Uber bereichspezifische Datenschutzregelungen und Uber die
Tatigkeitsberichte der Datenschutzbeaufiragten sowie die Resonanz in einer
breiten Offentlichkeit lassen eine zunehmende Aufgeschlossenheit gegeniiber
Fragen des Datenschutzes erkennen. Ebenso weisen die zahlreichen Eingaben,
die sich gegen die als UbermaBig empfundene Erhebung personenbezogener
Daten auf Antragsvordrucken, Fragebogen und anderen Behd&rdenformularen
richten, auf eine weiter gestiegene Sensibilitdt des Biirgers gegeniiber dem
Umgang mit seinen personenbezogenen Daten hin. Ich habe versucht, mit
meiner Offentlichkeitsarbeit dem Rechnung zu tragen.

Das Berichtsjahr hat eine Fllle von Anfragen und Winschen von Bildungsein-
richtungen, privaten Gruppen, aber auch von Seiten der Verwaltung nach



Vortragen, Referaten und Beteiligung an Podiumsdiskussionen gebracht. Ange-
sichts der Personalsituation meiner Dienststelle war es meinen Mitarbeitern und
mir leider nicht immer mdglich, allen Winschen zu entsprechen.

An den fir meine Offentlichkeitsarbeit insbesondere zur Verfigung stehenden
Informationsschriften ,Der Biirger und seine Daten® und ,Vorschriften zum
Datenschutz in Nordrhein-Westfalen® sowie meinen bisherigen Tatigkeitsbe-
richten bestand weiterhin groBe Nachfrage. Der Umstand, daB immer wieder
auch friihere Tétigkeitsberichte angefordert wurden, hat dazu gefiihrt, daB der
erste, zweite und dritte Tatigkeitsbericht nunmehr vergriffen sind.

Beobachtung der Auswirkungen der ADV auf
Gewaltenteilung und Zustandigkeitsabgrenzungen

In Nordrhein-Westfalen hat der Gesetzgeber dem Datenschutz neben dem
Schutz des Biirgers die weitere Aufgabe zugewiesen, das auf dem Grundsatz
der Gewaltenteilung beruhende verfassungsmaBige Geflige des Staates, insbe-
sondere der Verfassungsorgane des Landes, wie auch die Zustindigkeitsab-
grenzung im kommunalen Bereich vor einer Veranderung infolge der automati-
sierten Datenverarbeitung zu bewahren (§ 1 Abs. 1 Nr.2 DSG NW). Der Landes-
beauftragte flir den Datenschutz hat darauf zu achten, ob die Auswirkungen der
automatisierten Datenverarbeitung zu einer Verschiebung in der Gewaltentei-
lung zwischen den Verfassungsorganen des Landes sowie in der Zustindig-
keitsabgrenzung im kommunalen Bereich fiihren (§ 26 Abs. 4 Satz2 DSG NW).

In einer Stellungnahme in dem Verfahren vor dem Verfassungsgerichtshof fir
das Land Nordrhein-Westfalen wegen der Erstellung und Weitergabe einer
gemeindebezogenen Leistungsbilanz Uber ,Leistungen des Landes in den
Gemeinden 1975-1983" durch die Landesregierung habe ich mich auch zu den
Auswirkungen dieser Leistungsbilanz auf das Informationsgleichgewicht zwi-
schen den Verfassungsorganen geduiert.

Nach §2 des ADV-Organisationsgesetzes (ADVG NW) darf durch den Einsatz
der automatisierten Datenverarbeitung das Informationsgleichgewicht zwischen
den Organen der gesetzgebenden und der vollziehenden Gewalt nicht beein-
trachtigt werden. Diese Vorschrift verpflichtet nach meiner Auffassung die
Landesregierung, die von ihr unter Einsatz der automatisierten Datenverarbei-
tung erstelite Leistungsbilanz nicht nur fiir eigene Zwecke zu nutzen, sondern
sie auch dem Landtag und seinen Mitgliedern zur Verfligung zu stellen, um den
durch die Erstellung der Leistungsbilanz entstandenen Informationsvorsprung
wieder auszugleichen. Die Leistungsbilanz erleichtert dem Landtag die Wahr-
nehmung seiner Aufgabe der Kontrolle der vollziehenden Gewalt, insbesondere
hinsichtlich einer angemessenen Berlcksichtigung der einzelnen Gemeinden
bei den Leistungen des Landes, und starkt damit das verfassungsmaBige
Geflige der Verfassungsorgane des Landes (§1 Abs. 1 Nr.2 DSG NW).

Aus der Sicht des Datenschutzes bestehen daher gegen die Weitergabe einer
Leistungsbilanz, die keine personenbezogenen Daten enthélt, an den Landtag
und seine Mitglieder nicht nur keine Bedenken; sie ist nach § 2 ADVG NW sogar
geboten.

11
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Zusammenarbeit mit anderen Datenschutzkontroll-
instanzen

a) Datenschutzbeauftragte

Die Konferenz der Datenschutzbeaufiragten des Bundes und der Lander hat im
Berichtszeitraum viermal getagt. In den Sitzungen im Juni, September und
Oktober 1984 sowie im Januar 1985 wurden unter anderem folgende Themen
behandelt:

— Mitteilungen in Zivilsachen (MiZi),
— Bildschirmtext,

— Telefonfernwirksysteme,

— Volkszéhlungsgesetz 1986,

— Hochschulstatistikgesetz,

— Anderung des StraBenverkehrsgesetzes (Zentrales Verkehrsinformations-
system),

— Gesetzliche Regelung der polizeilichen Informationsverarbeitung.

Einer Anregung des Présidenten des Statistischen Bundesamts folgend wurde
ein Gespréchskrels von Datenschutzbeauftragten und Leitern der Statistischen
Amter des Bundes und der Lénder geschaffen, in dem Datenschutzfragen im
Bereich der Statistik, insbesondere die Auswirkungen des Volkszahlungsurteils
des Bundesverfassungsgerichts, in einem informellen Meinungsaustausch erér-
tert werden sollen.

b) Aufsichtsbehdrden fiir den nicht-6ffentlichen Bereich

Im Hinblick darauf, da Datenschutzfragen im Kreditwesen und in der Versiche-
rungswirtschaft gleichermaBen im &ffentlichen wie im nicht-6ffentlichen Bereich
auftreten, wirkt der Landesbeauftragte flr den Datenschutz in den Arbeitsgrup-
pen ,Kreditwirtschaft* und ,Versicherungswirtschaft” des ,Dusseldorfer Krei-
ses"” der Datenschutzreferenten der obersten Landesbehdrden der Bundeslén-
der mit.

Personal

Bei den Beratungen der beiden letzten Tatigkeitsberichte im Landtag habe ich
eindringlich auf die mit einem wachsenden DatenschutzbewuBtsein der Blrger
einhergehende starke Steigerung der Eingabezahlen hingewiesen. Diese Ten-
denz halt ungebrochen an und verstérkt sich noch. Ferner ist eine deutliche
Zunahme der Beratungsersuchen Offentlicher Stellen zu verzeichnen. Hinzu
kommt die verstarkte Arbeitsbelastung durch Beteiligung an wichtigen Geset-
zesvorhaben auf Bundes- und Landesebene.

Bereits flir das Haushaltsjahr 1981 hatte ich zusétzlich zwei Planstellen des
hoéheren Dienstes und eine Stelle der Vergltungsgruppe Ib/lla BAT beantragt.
Obwohl der Innenminister mein Anliegen fiir berechtigt hielt, ist ihm bislang im
Hinblick auf die angespannte Haushaltslage des Landes nicht Rechnung getra-
gen worden.

Es ist absehbar, daB ohne zuséatzliche Planstellen im hdheren Dienst die mir
Ubertragenen Aufgaben einer wirksamen Datenschutzkontrolle nicht mehr in
angemessener Weise zu bewdltigen sein werden. Der von mir auch fir das
Haushaltsjahr 1986 erneut angemeldete Mehrbedarf ist deshalb dringender
denn je.



B. Grundrecht auf Datenschutz und Recht
auf informationelle Selbstbestimmung

Die Landesregierung hat in ihrer Mitteilung zur Initiative zur Verbesserung
des Datenschuizes in Nordrhein-Westfalen (Drucksache 9/3721) dargelegt,
welche Folgerungen nach ihrer Auffassung aus dem Urteil des Bundesver-
fassungsgerichts vom 15. Dezember 1983 (BVerfGE 65, 1) zu ziehen sein
werden. Die Ausflhrungen des Gerichts zur Tragweite des Rechts auf
informationelle Selbstbestimmung nach Artikel2 Abs.1 in Verbindung mit
Artikel 1 Abs. 1 des Grundgesetzes seien auch fiir die Auslegung des Grund-
rechts auf Datenschutz nach Artikel 4 Abs. 2 der L.andesverfassung heranzu-
ziehen (aa0 S. 8).

Die Ausfiihrungen der Landesregierung entsprechen weitgehend auch mei-
ner Auffassung (vgl. flinfter Tatigkeitsbericht, B.). Die Landesregierung ist
allerdings der Ansicht, daB ,Eingriffe” in das Recht auf informationelle
Selbstbestimmung (,Informationseingriffe”) von sonstigen, nicht grund-
rechtsrelevanten Arten des Umgangs mit personenbezogenen Daten abzu-
grenzen seien (aaO S.8-9). Sie geht somit davon aus, daB nicht jeder
Umgang oOffentlicher Stellen mit personenbezogenen Daten einen Informa-
tionseingriff darstellt. Dem kann nicht gefolgt werden.

Nach dem Urteil des Bundesverfassungsgerichts gewahrleistet Artikel 2
Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes die , Befugnis
des Einzelnen, grundséitzlich selbst Uber die Preisgabe und Verwendung
seiner persdnlichen Daten zu bestimmen® (aaO 43). Dieser kategorische
Satz kann nur so verstanden werden, daB danach jede Erhebung, Speiche-
rung, Verwendung und Weitergabe, mithin jeder Umgang &ffentlicher Stellen
mit personenbezogenen Daten als Einschrankung dieses Rechts auf informa-
tionelle Selbstbestimmung (vom Bundesverfassungsgericht auch als ,Ein-
griff" oder ,Informationseingriff® bezeichnet) angesehen werden muB, die
einer gesetzlichen Grundlage bedarf. Dabei kann es auf den Grad der
Einschrankung oder die Intensitidt der Belastung des Betroffenen nicht an-
kommen.

Allerdings sind diese Gesichtspunkte fiir die Ausgestaltung der erforder-
lichen gesetzlichen Grundlage von Bedeutung. Art, Umfang und Regelungs-
tiefe der gesetzgeberischen MaBnahmen missen sich an den Umstanden
der jeweiligen Datenverarbeitung orientieren. Bei weniger schwerwiegenden
Einschrankungen kénnen als Generalklausel ausgestaltete Auffangnormen in
den Datenschutzgesetzen in Verbindung mit einer gesetzlichen Aufgabenzu-
weisung ausreichen; bei einer stdrkeren Belastung des Betroffenen sind
bereichspezifische Befugnisnormen geboten.

Inzwischen beginnt auch die Rechtsprechung, sich mit den Auswirkungen
des Urteils des Bundesverfassungsgerichts auseinanderzusetzen. So hat
das Landgericht Frankenthal in seinem BeschluB vom 30. Januar 1985 (1 T 2/
85) mit erfreulicher Klarheit dargelegt, daB die Einsicht in Personenstands-
biucher zum Zwecke der wissenschaftlichen Forschung ein Eingriff in das
Recht auf informationelle Selbstbestimmung ist, daB die allein maBgebliche
Vorschrift des § 61 PStG bei verfassungskonformer Auslegung unter Beriick-
sichtigung des Gebots der Normenklarheit als gesetzliche Grundlage fir
einen solchen Eingriff nicht herangezogen werden kann und daB es dem

13



14

Gesetzgeber (iberlassen bleiben muB, § 61 PStG fiir Forschungszwecke zu
ergénzen.

Ein Gegenbeispiel ist der BeschluB des Landgerichts GieBen vom 12. Sep-
tember 1984 (1 StVK-Vollz 827/84). Ein Strafgefangener hatte sich gegen
das Anbringen seines Vor- und Familiennamens an der Eingangstiir zu
seinem Haftraum gewandt. In seiner Entscheidung geht das Gericht von
einer eingeengten, offenbar auf das Verhindern der Erstellung von Person-
lichkeitsprofilen beschrankten Sicht des Rechts auf informationeile Selbstbe-
stimmung aus. Dementsprechend verkennt es, daB durch das Anbringen des
Namens an der Tur personenbezogene Daten des Betroffenen anderen
Gefangenen und Besuchern der Anstalt bekanntgegeben werden und daB
ein solcher Eingriff, auch wenn er von dem Gefangenen im iberwiegenden
Allgemeininteresse hingenommen werden muBte, einer (hinreichend nor-
menklaren) gesetzlichen Grundlage bedarf.

Unbefriedigend ist auch das Urteil des Bundesverwaltungsgerichts vom
21. Februar 1984 (NJW 1984, 1636), das den Ausflihrungen des Bundesver-
fassungsgerichts zur Tragweite des Rechts auf informationelle Selbstbestim-
mung in keiner Weise Rechnung tragt (vgl. hierzu die Kritik von Baumler in
DOV 1984, 513, Bull in JZ 1984, 740 und Simitis/Wellbrock in NJW 1984,
1591).



C.Datenschutz in den Bereichen
der Verwaltung

1. Meldewesen

a) Anderung des Meldegesetzes

In dem von der Landesregierung eingebrachten Entwurf eines Gesetzes zur
Fortentwicklung des Datenschutzes (Drucksache 9/4075) wird eine Anderung
des Meldegesetzes flr das Land Nordrhein-Westfalen (MG NW) vorgeschlagen.
Damit wird einem wesentlichen Teil meiner Bedenken gegen die derzeitige
Fassung des Meldegesetzes (vgl. C.1.a meines vierten Tatigkeitsberichts)
Rechnung getragen. Zu begriiBen ist insbesondere, daB nunmehr

— auf die Speicherung des Berufs der Einwohner verzichtet werden soll (ledig-
lich die Berufsausibung im Gesundheitswesen soll weiterhin gespeichert
werden; § 3 Abs.2 Nr. 7 MG NW),

— dem Betroffenen das Recht eingerdumt werden soll, einer Dateniibermittlung
zum Zweck der Verdffentlichung in einem AdreBbuch zu widersprechen (§ 35
Abs. 4 MG NW).

Leider wird jedoch in dem Gesetzentwurf an der Speicherung der Seriennum-
mer des Personalausweises und des Passes (§3 Abs. 2 Nr.8 MG NW) festge-
halten. Die Meldegesetze der Lénder Berlin, Bremen, Hamburg und Hessen
sehen eine Speicherung der Seriennummer nicht vor. In einer gutachtlichen
AuBerung zu dem Entwurf eines Meldegesetzes fur das Land Berlin hat der
frihere Prasident des Bundesverfassungsgerichts, Prof. Dr. Benda, erhebliche
verfassungsrechtliche Bedenken gegen die Speicherung dieser Angabe erho-
ben. Der von den Fraktionen der CDU/CSU und FDP im Bundestag einge-
brachte Entwurf eines Flnften Gesetzes zur Anderung des Gesetzes Uber
Personalausweise (Bundestagsdrucksache 10/2177) sieht vor, daB die Serien-
nummer nicht im Melderegister gespeichert werden darf. Nordrhein-Westfalen
sollte nicht abwarten, bis die Speicherung vom Bundesgesetzgeber verboten
wird.

In der gutachtlichen AuBerung von Prof. Dr. Benda werden auch Zweifel
geduBert, ob Meldepflichten in Beherbergungsstéatten (vgl. § 26 Abs.2 MG NW)
und Krankenhausern (vgl. § 28 Abs. 2 MG NW) verfassungskonform sind. Derar-
tige Regelungen, die ausschlieBlich polizeilichen Zwecken dienen, widerspra-
chen dem Grundsatz, daB nach dem Menschenbild des Grundgesetzes die
Polizei nicht jedermann als potentiellen Rechtsbrecher behandeln darf; zu
Angaben (ber den Aufenthalt in bestimmten Anstalten habe das Bundesverfas-
sungsgericht im Volkszdhlungsurteil auf die Gefahr sozialer Abstempelung
hingewiesen.

Da der Landesgesetzgeber bei diesen Meldepfiichten an §16 Abs. 2 und 3 des
Melderechtsrahmengesetzes gebunden ist, muB eine Uberpriifung bei dieser
rahmenrechtlichen Vorschrift ansetzen. Es ware zu begriiBen, wenn Nordrhein-
Westfalen hierzu die Initiative ergreifen wirde.

b) Dateniibermittlung an nicht-6ffentliche Stellen

— Nach §34 Abs. 2 MG NW darf die Gemeinde eine erweiterte Melderegister-
auskunft Uber einen einzelnen bestimmten Einwohner erteilen, soweit
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jemand ein berechtigtes Interesse glaubhaft macht. Durch die Auskunft
durfen jedoch schutzwirdige Belange der Betroffenen nicht beeintrdchtigt
werden (§ 7 Satz1 MG NW). Schutzwlrdige Belange werden insbesondere
beeintrdchtigt, wenn die Verarbeitung oder sonstige Nutzung, gemessen an
ihrer Eignung und ihrer Erforderlichkeit zu dem vorgesehenen Zweck, den
Betroffenen unverhaltnisméaBig belastet (§ 7 Satz2 MG NW). Bei Meldebe-
horden treten immer wieder Zweifel auf, inwieweit nach diesen Vorschriften
eine Priifung des Einzelfalles notwendig ist.

Dient die erbetene Auskunft der Verfolgung privatrechtlicher Anspriiche und
ist sie zur Durchsetzung der Anspriiche erforderlich, so liegt zwar ein
berechtigtes Interesse vor. Auch in diesen Féllen muB jedoch eine Prifung
des Einzelfalles stattfinden. Sie erstreckt sich darauf, ob der Auskunft-
suchende die Erforderlichkeit der Kenntnis der Daten zur Durchsetzung
eines privatrechtlichen Anspruchs glaubhaft gemacht hat und ob nicht im
Einzelfall Grund zu der Annahme besteht, daB schutzwirdige Belange des
Betroffenen beeintrachtigt werden.

Glaubhaftmachen bedeutet weniger als Beweisen, es ist jedoch mehr als
Darlegen oder bloBes Behaupten. Erforderlich, aber auch ausreichend ist,
daB das Vorbringen des Auskunftsuchenden bei der Meldebehdrde die
Uberzeugung entstehen 14Bt, ein entsprechendes Interesse liege mit iiber-
wiegender Wahrscheinlichkeit vor.

Nach diesen Grundsétzen sind auch von Rechtsanwalten, Rechtsbeistinden,
Inkassoblros oder sonstigen Auskunftsuchenden gestellte Auskunfter-
suchen zu beurteilen. Dabei erscheint es nicht mdéglich, die erforderliche
Einzelfallprifung auf Grund von pauschalen Angaben vorzunehmen, wie sie
oftmals vorgebracht werden, etwa da3 die Auskunft ,zur Erflllung anwalt-
schaftlicher Téatigkeit* oder ,,zur Abwicklung der jeweils betroffenen Ver-
tragsverhdlinisse” begehrt werde. Das Vorbringen, dessen Glaubhaftma-
chung erstrebt wird, muB sich jedenfalls auf einen bestimmten Anspruch oder
ein bestimmtes Rechtsverhdltnis beziehen. Andererseits erfordert das
Glaubhaftmachen nicht unbedingt die Vorlage bestimmter Unterlagen.

Welche Anforderungen an die Glaubhaftmachung im Einzelfall zu stellen
sind, ist von der Meldebehorde selbst zu entscheiden, die als (bermittelnde
Stelle fiir die Einhaltung der Datenschutzvorschriften verantwortlich ist. Hat
sie Zweifel an der Zuldssigkeit der Ubermittlung, so muB diese unterbleiben.

Die Erteilung von Gruppenauskiinften richtet sich nach § 34 Abs.3 MG NW.
Danach darf die Meldebehdrde nicht-6ffentlichen Stellen eine Melderegister-
auskunft iber eine Vielzahl nicht namentlich bezeichneter Einwohner nur
dann erteilen, wenn sie im o&ffentlichen Interesse liegt. Auch hierbei dirfen
durch die Ubermittlung personenbezogener Daten schutzwiirdige Belange
der Betroffenen nicht beeintrachtigt werden (§7 Satz1 MG NW).

Der Blutspendedienst der Landesverbdnde Nordrhein und Westfalen-Lippe
des Deutschen Roten Kreuzes hatte verschiedene Gemeinden um Ubermitt-
lung von Namen und Anschriften der innerhalb eines bestimmten Zeitraumes
das 18. Lebensjahr vollendenden Personen fiir die Werbung von Blutspen-
dern gebeten.

Von einem die Ubermittiung nach §34 Abs.3 MG NW rechtfertigenden
Offentlichen Interesse kann in derartigen Féllen nur ausgegangen werden,
wenn die zustandige oberste Landesbehdrde es bestatigt. Inzwischen hat der
hierfur zustandige Minister fir Arbeit, Gesundheit und Soziales des Landes
Nordrhein-Westfalen bestatigt, daB die Téatigkeit des Blutspendedienstes der
DRK-Landesverbénde im &ffentlichen Interesse liege. Dazu gehére auch die
Einholung von Melderegisterauskiinften nach §34 Abs.3 MG NW fir die
Werbung von Blutspendern.



c)

Die Ubermittlung der Namen und Anschriften der Eltern von Schulanfangern
durch die Meldebehdrde an die Verkehrswacht zur Ubersendung von
verkehrserzieherischem Informationsmaterial liegt nach meiner Auffassung
ebenfalls im offentlichen Interesse, da die Verkehrswacht mit ihren Bemii-
hungen um eine gezielte Verkehrserziehung ein in besonderem MaBe
gemeinschaftsdienliches Anliegen verfolgt. Dem Anliegen der Verkehrs-
wacht wére damit Rechnung getragen, ohne daB ein Zurlickgreifen auf Daten,
die bei den Schulen oder Schuldmtern vorhanden sind, erforderlich wird. Die
Ubermittlung der Anschriften aus Dateien der Schulen wére nach Nr. 4.1 und
4.3 der Verwaltungsvorschriften (VVzASchO) zu §5 Abs. 4 der Allgemeinen
Schulordnung — Richtlinien zum Schilerstammblatt und zum sonstigen
Datenbestand in der Schule — nur mit Einwilfigung der Betroffenen zuldssig.

Die Ubermittlung der Namen und Anschriften von Schulanfangern an Spar-
kassen zur Versendung von verkehrserzieherischem Informationsmaterial ist
nicht nach §34 Abs. 3, sondern nach §31 Abs. 1 Satz1 MG NW zu beurtei-
len. Die Versendung solchen Materials gehdrt nicht zu den Aufgaben einer
Sparkasse. Die Zusendung koénnte von den Empfédngern zu Recht als
WerbemaBnahme fir die Sparkasse verstanden werden und dadurch schutz-
wirdige Belange der Betroffenen beeintréachtigen. AuBerdem besteht hier die
Gefahr der Zweckentfremdung der Daten. Eine Datenlbermittiung an die
Sparkasse durch die Meldebehdrde ware daher unzuldssig.

Ein auslandischer Birger hatte mir mitgeteilt, daB der Rat einer Stadt die
Durchflihrung einer Wahl zum Auslénderbeirat beschlossen hétte. Er habe
erfahren, daB Trager des Wahlverfahrens ausldndische Vereine in eigener
Verantwortung sein sollten. Zu diesem Zweck sei beabsichtigt, den Vereinen
Wahlerlisten mit personenbezogenen Daten der wahlberechtigten Auslénder
zu Ubermitteln. Dem einzelnen Betroffenen sei nicht bekannt, um welche
Vereine es sich handele.

Zwar kann davon ausgegangen werden, daB die Wahl eines Auslénderbeira-
tes im Offentlichen Interesse liegt. Durch die Ubermittlung der Namen und
Anschriften der Ausldnder an auslédndische Vereine kénnen jedoch ebenso
wie bei der zuvor erwdhnten Datenubermittiung an den Caritasverband
schutzwiirdige Belange der Betroffenen beeintrachtigt werden.

Nach Auskunft des zustdndigen Oberstadidirektors ist das ursprilinglich
vorgesehene Verfahren fir die Wahl zum Ausléanderbeirat frihzeitig aus
datenschutzrechtlichen Griinden fallen gelassen worden. Trager des Wahl-
verfahirens sei nunmehr die Stadt selbst. Die ausléandischen Vereine erhielien
keine Listen der wahlberechtigten auslandischen Mitblrger. Der Wahlleiter
schreibe vielmehr die Wahlberechtigten unmittelbar an. Das Anschreiben
enthalte Mitteilungen Uber die Wahlberechtigung und das Wahlverfahren
sowie das Muster eines Stimmzettels.

Die von einem Dokloranden gewlinschten Auskunfte aus dem Melderegister
Uber rumaniendeutsche Spataussiedler konnten nicht erteilt werden. Bei
Dissertationen ist das nach §34 Abs.3 MG NW erforderliche Offentliche
interesse regelmaBig nicht gegeben. Auf jeden Fall kdnnen durch die Uber-
mittlung der gewiinschten Daten schutzwirdige Belange der Betroffenen
beeintrachtigt werden. Auch ohne Nennung von Namen und Anschriften der
Betroffenen sind sie auf Grund anderer Angaben bestimmbar. Sie kénnen
aus Sicherheits- oder anderen Griinden ein Interesse daran haben, daB ihre
Daten nicht Ubermittelt werden. Die Ubermittiung der Daten ist daher nur mit
Einwilligung der Betroffenen zuléssig.

Dateniibermittlung an 6ffentliche Stellen

Das Vorhaben der Verfassungsschutzbehérde, bei verschiedenen Melde-
behorden zur Auswertung von Meldedaten zum Zweck der Spionageabwehr
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Einsicht in die Meldekarteien zu nehmen, erregte in der Offentlichkeit Auf-
sehen.

Nach §2 Abs.3 MG NW dlrfen die Meldebehdrden personenbezogene
Daten, die im Melderegister gespeichert werden, nur nach MaBgabe des
Meldegesetzes Nordrhein-Westfalen oder anderer Rechtsvorschriften iber-
mitteln. Dabei ist zu berlcksichtigen, daB nach § 2 Abs.2 Nr.2 DSG NW die
Einsichtgewahrung als Ubermittlung samtlicher in der Meldekartei gespei-
cherten Daten anzusehen ist. Hiernach kommt es nicht darauf an, in welche
Daten tatsachlich Einsicht genommen wird und von welchen Karteikarten sich
der Einsichtnehmende Aufzeichnungen macht, sondern in welche Daten
Einsicht genommen werden kann. Die Meldebehdrde darf daher in das
Melderegister nur dann Einsicht gewéhren, wenn fir alle darin gespeicherten
Daten die Ubermittlungsvoraussetzungen vorliegen.

Als Rechtsgrundiage fur die Ubermittlung der im Melderegister gespeicher-
ten Daten an die Verfassungsschutzbehdrde kommt allein §31 Abs. 1 bis 3
MG NW in Betracht. Nach §31 Abs. 1 Satz1 MG NW darf die Meldebehdrde
die dort genannten Daten einer anderen Behérde Ubermitteln, wenn dies zur
rechtméaBigen Erfillung der in der Zustandigkeit des Empfangers liegenden
Aufgaben erforderlich ist. An die Erforderlichkeit sind strenge Anforderungen
zu stellen; die Kenntnis jeder einzelnen Ubermittelten Angabe muB zur
Aufgabenerfillung notwendig sein (vgl. Ruckriegel in Ruckriegel/v. d. Groe-
ben/Hunsche, Datenschutz und Datenverarbeitung in Nordrhein-Westfalen,
§11 Anm.3 und 4 sowie § 10 Anm. 5). Nach § 31 Abs.2 Nr.1 MG NW ist die
Ubermittlung weiterer Daten sowie von Hinweisen zum Nachweis der Rich-
tigkeit der gespeicherten Daten nur zuldssig, wenn der Empfénger ohne
Kenntnis der Daten zur Erflllung einer ihm durch Rechtsvorschrift ubertrage—
nen Aufgabe nicht in der Lage ware.

Fir die Zulassigkeit der Ubermittlung ist ohne Bedeutung, daB bei Daten
nach §31 Abs. 1 MG NW der Meldebehdérde nur die Prifung der Zustandig-
keit des Empfangers sowie der Plausibilitdt der Datenanforderung obliegt
(Ruckriegel, aa0O, §11 Anm.3) und bei Daten und Hinweisen nach §31
Abs.2 MG NW eine Priifung der Ubermittlungsvoraussetzungen durch die
Meldebehdrde (iberhaupt entfallt (§31 Abs.3 Satz1 MG NW). In beiden
Fallen muB der Empféanger, hier also die Verfassungsschutzbehérde, daftr
einstehen, daB die Ubermittiungsvoraussetzungen fiir jede einzelne Angabe
erflllt sind.

Durch die Einsichtgewahrung in die Meldekartei werden der Verfassungs-
schutzbehdrde mehr Daten Ubermittelt, als sie zur Erflllung ihrer Aufgaben
braucht; sie kann damit von s&mtlichen dort gespeicherten Daten aller
Einwohner Kenntnis nehmen, obwohl sie nur einen Teil der Karteikarten und
sogar nur einen Teil der darauf festgehaltenen Angaben bendtigt. Darliber
hinaus erhalt die Verfassungsschutzbehdrde durch die Einsichtgewéhrung in
die alten, noch nicht bereinigten Karteikarten auch Kenntnis von Daten, die
nicht mehr gespeichert werden dlrfen, weil sie nicht in dem Katalog des § 3
Abs.1 und 2 MG NW enthalten sind, und die daher auch nicht bermittelt
werden dirfen.

Die Voraussetzungen des §31 Abs.1 Satz1 und des §31 Abs.2 Nr.1 MG
NW liegen somit flir die meisten der in der Meldekartei gespeicherten Daten
nicht vor. Anders als bei der Schilissellésung fiir die Polizei (§43 MG NW)
gibt es keine besondere Rechtsvorschrift, die der Verfassungsschutzbehdrde
die Einsichtnahme in die Meldekartei abweichend von § 31 MG NW erlaubt.
Daher ist die Einsichtgewahrung in diese Kartel nicht zuldssig. Dem berech-
tigten Informationsbedrfnis des Verfassungsschutzes muB auf eine andere,
datenschutzrechtlich zuldssige Weise Rechnung getragen werden.



In dem von der Landesregierung eingebrachten Entwurf eines Gesetzes zur
Fortentwicklung des Datenschutzes (Drucksache 9/4075) wird demgegen-
Uber lediglich eine Anderung des Verfassungsschutzgesetzes Nordrhein-
Westfalen vorgeschlagen, die die bisherige Praxis legalisiert.

Die monatliche Ubersendung von Namen und Anschriften der Eltern erstge-
borener Kinder an das Jugendamt flir die Versendung von Elternbriefen wie
auch die Ubermittiung der Daten neugeborener Kinder an das Gesundheits-
amt flir Zwecke der Mltterberatung ist eine regelméBige DatenUbermittiung.

Seit dem 1.Juli 1983 gilt fir eine derartige Datenlbermittiung aus dem
Melderegister § 31 Abs. 4 MG NW. Danach sind regelmaBige Datenlbermitt-
lungen an andere Behdrden oder sonstige 6ffentliche Stellen nur zuldssig,
soweit dies durch Bundes- oder Landesrecht unter Festlegung des Anlasses
und des Zwecks der Ubermittlungen, der Datenempfianger und der zu
Gbermittelnden Daten bestimmt ist. Eine Rechtsvorschrift, die in diesen
Féllen eine regelméBige Datenubermittiung zulieBe, ist nicht vorhanden.
Insbesondere sieht die Erste Verordnung tber die Zulassung der regelmaBi-
gen Datenlbermittiungen von Meldebehérden an andere Behdrden oder
sonstige dffentliche Stellen eine solche Ubermittlung nicht vor,

Eine regelméaBige Dateniibermittiung liegt nach meiner Auffassung auch dann
vor, wenn die Namen und Anschriften der Eltern neugeborener Kinder in
unregelmaBigen Absténden, aber jeweils fir die Zeit zwischen den einzelnen
Ubermlttlungen vollstdndig Gbermittelt werden. Unter dem Begriff ,regelma-
Big" ist eine Datenlbermittlung zu verstehen, die sich auf Grund vorgegebe-
ner und abstrakter, also nicht nur einen Einzelfall betreffender Merkmale,
einer Regel, vollzieht (Hunsche in Ruckriegel/v. d. Groeben/Hunsche,
Datenschutz und Datenverarbeitung in Nordrhein-Westfalen, §15 Anm. 5).
Das vorgegebene Merkmal, die Regel ist bei Ubermittiung der Daten aller
Eltern neugeborener Kinder auch in unregelmaBigen Abstanden die Geburt
eines Kindes. Auf die Dauer der Absténde zwischen den Ubermittiungen der
Daten, die sich jeweils bis zu einer Upermﬁtlung angesammelt haben, kommt
es somit flir die RegelmaBigkeit der Ubermittlung nicht an.

Da eine besondere Rechtsvorschrift, die eine derartige regelmaBige Daten-
Gbermittlung durch die Meldebehdrden zulieBe, nicht vorhanden ist, ist diese
unzulassig. Es besteht jedoch die Méglichkeit, daB die Namen und Anschrif-
ten der Eltern erst- oder neugeborener Kinder durch das Standesamt an das
Jugendamt und das Gesundheitsamt weitergegeben werden. Nach §61
Abs. 1 des Personenstandsgesetzes (PStG) ist die Einsicht in und damit die
Auskunft aus Personenstandsbiichern an diese Amter zulassig, sofern diese
im Rahmen ihrer Zustandigkeit darum ersuchen (§61 Abs.1 Satz1 PStG)
und den Zweck des Ersuchens angeben (§ 61 Abs. 1 Satz 2 PStG).

Zu Zwecken der Werbung, insbesondere flir den SeniorenpaB, forderte die
Bundesbahn Namen und Anschriften von Einwohnern bestimmter Jahr-
génge bei einer Meldebehdrde an. Bei den strengen Anforderungen, die bei
einer Datenlbermittiung nach § 31 Abs. 1 Satz1 MG NW an die Erforderlich-
keit zu stellen sind, war diese Datenlibermittiung nicht zuldssig.

Auch wiare die Bundesbahn als 6ffentlich-rechtliches Wettbewerbsunterneh-
men bei einer Datenlbermittlung zu Werbezwecken nach §31 Abs.1 Satz 1
MG NW besser gestellt als privat-rechtliche Wettbewerbsunternenhmen. Eine
Gruppenauskunft an nicht-6ffentliche Stellen darf nach §34 Abs.3 MG NW
nur erteilt werden, wenn sie im &ffentlichen Interesse liegt. Ein 6ffentliches
Interesse an einer Datenlbermittiung zu Werbezwecken besteht nicht. Grup-
penauskiinfte dirfen nicht flr geschéaftliche, andere kommerzielle oder fir
Werbezwecke erteilt werden. Der Wettbewerbsvorteil, der sich fir die Bun-
desbahn gegeniiber privaten Verkehrsunternehmen bei einer Datenlibermitt-
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lung nach §31 Abs.1 Satz1 MG NW ergeben wirde, wére daher nicht
gerechtfertigt.

Meiner Empfehlung an den Oberstadtdirektor, von einer derartigen Daten-
{bermittlung an die Bundesbahn kiinftig abzusehen, wurde gefolgt.

d) Dateniibermittlung an Kirchen

Pressemitteilungen (iber die beabsichtigte Datentbermittiung durch Gemeinden
an offentlich-rechtliche Religionsgesellschaften haben Blrger veranlaBt, sich
wegen der Zuldssigkeit solcher Ubermittiungen an mich zu wenden.

Gesetzliche Grundlage fiir die Ubermittlung personenbezogener Daten durch
die Gemeinde als Meldebehérde an o6ffentlich-rechtliche Religionsgesellschaf-
ten ist §32 MG NW. Nach §32 Abs.2 Satz1 MG NW darf die Meldebehdrde
einer dffentlich-rechtlichen Religionsgesellschaft von Familienangehdérigen ihrer
Mitglieder, die nicht derselben oder keiner &ffentlich-rechtlichen Religionsge-
sellschaft angehdéren, folgende Daten Ubermitteln: Vor- und Familiennamen, Tag
der Geburt, Geschlecht, Zugehdrigkeit zu einer 6ffentlich-rechtlichen Religions-
gesellschaft, Ubermlttlungssperren sowie Sterbetag. Der Betroffene kann ver-
langen, daB seine Daten nicht (bermittelt werden; er ist hierauf bei der Anmel-
dung hinzuweisen (§ 32 Abs. 2 Satz 3 MG NW).

Diese Regelung entspricht §19 Abs.2 des Melderechtsrahmengesetzes
(MRRG), der flir den Landesgesetzgeber bindend ist. Im Rahmen des Gesetz-
gebungsverfahrens hatte ich seinerzeit gegen §19 Abs. 2 MRRG verfassungs-
rechtliche Bedenken geduBert, da nach meiner Auffassung die Ubermittiung von
Daten von Nichtmitgliedern an eine Religionsgesellschaft das Recht dieser
Personen verletzt, ihre religiése Uberzeugung zu verschweigen (Artikel 140 GG
in Verbindung mit Artikel 136 Abs. 3 Satz1 WRV); das dem Betroffenen einge-
raumte Widerspruchsrecht reicht zum Schutz des Rechts der negativen
Bekenntnisfreiheit nicht aus. Der Bundesgesetzgeber hat sich jedoch (ber
derartige Bedenken hinweggesetzt,

Allerdings dlrfen nach § 7 MG NW durch die Ubermitilung personenbezogener
Daten schutzwiirdige Belange des Betroffenen nicht beeintrachtigt werden. Ich
hatte deshalb dem Innenminister des Landes Nordrhein-Westfalen vorgeschia-
gen, in einer Verwaltungsvorschrift vorzusehen, daB Personen, die noch nicht
bei einer Anmeldung auf ihr Widerspruchsrecht nach § 32 Abs. 2 Satz3 MG NW
hingewiesen worden sind, vor einer Ubermittiung auf dieses Recht hingewiesen
werden missen.

Der Innenminister hat mit ErlaB vom 7.Juli 1983 eine Ubermittlung von Erst-
datensatzen der Familienangehorigen von Mitgliedern, die nicht derselben
offentlich-rechtlichen Religionsgesellschaft angehéren, zugelassen, wenn zuvor
in einer dffentlichen Bekanntmachung in einer Tageszeitung, deren Ausgabe
mindestens den Zustindigkeitsbereich der Meldebehérde abdeckt, auf die
beabsichtigte Dateniibermittiung sowie auf das Widerspruchsrecht gemas § 32
Abs. 2 Satz3 MG NW hingewiesen worden ist. Die Frist fiir die Ausibung des
Widerspruchsrechts muB mindestens vier Wochen nach der o6ffentlichen
Bekanntmachung betragen. Die Bekanntmachung sollte allerdings nicht in der
Urlaubszeit verdffentlicht werden, wenn viele Einwohner verreist sind.

e) Schutz des Adoptionsgeheimnisses

Wie ich in meinem fiinften Tatigkeitsbericht (C.1.) ausgefuhrt habe, ist vor jeder
einzelnen Ubermittlung personenbezogener Daten eines zur Adoption vorgese-
henen Kindes an Offentliche Stellen zu priifen, ob besondere Grinde des
offentlichen Wohls die Ubermittlung verlangen. Soweit nach der vorgenomme-
nen Prifung eine Datenlbermittlung fur erforderlich gehalten wird, ist eine Form



der Ubermittlung zu wihlen, die den Belangen des anzunehmenden Kindes und
der neuen Eltern Rechnung tragt. So sollten in diesen Féllen der Stelle, der die
Daten Ubermittelt werden, keine AdreBaufkleber mit dem Namen des Kindes zur
Verfligung gestellt werden. Vielmehr sollte die Versendung einer Mitteilung
dieser Stelle unter Verwendung von Namen und Anschrift der neuen Eltern
erfolgen. In der Mitteilung selbst genligt die Angabe des Vornamens des
anzunehmenden Kindes. Auf jeden Fall ist die Stelle, der die Daten Ubermittelt
werden, auf die Verpflichtung zur Wahrung des Adoptionsgeheimnisses hinzu-
weisen.

Nach §3 Abs.1 Nr.2 MG NW speichern die Meldebehorden zwar frihere
Namen der Einwohner. Die Speicherung des frilheren Geburtsnamens eines
adoptierten Kindes, auch wenn die Speicherung unter der Rubrik , Historische
Daten“ oder in einer ,Historischen Datei® erfolgt, ist aber geeignet, die
Annahme des Kindes aufzudecken. Einen hinreichenden Schutz kann nur die
vollige Léschung des friiheren Geburtsnamens geben. Allenfalls wére die Spei-
cherung eines Aktenzeichens (etwa des Adoptionsverfahrens) in der histori-
schen Datei als Hinweis flir die Richtigkeit des neuen Geburtsnamens vertretbar
(§3 Abs. 3 MG NW).

Wahlen

— lch habe bisher die Auffassung verireten, daB die Ubermittiung bestimmter
personenbezogener Daten von Mitarbeitern der Behdrden und sonstigen
offentlichen Stellen an den Gemeindedirektor zum Zwecke der Auswahl von
Wahlvorstandsmitgliedern nach der 2. Aiternative des §11 Abs.1 Satz1
DSG NW zuléssig ist (C.2. meines ersten Téatigkeitsberichts).

Im Hinblick auf das Urteil des Bundesverfassungsgerichts zum Volkszah-
lungsgesetz 1983 ist es allerdings zweifelhaft, ob die Generalklauseln des
Datenschutzgesetzes Nordrhein-Westfalen fir sich allein oder in Verbindung
mit anderen Rechtsvorschriften eine Rechtsgrundlage fir den in der Uber-
mittiung der Daten liegenden Eingriff in das Recht auf informationelle Selbst-
bestimmung sein kdénnen. Ubermﬂtlungsvorschnﬁen die — wie §11 DSG
NW - an die rechtmdBige Aufgabenerfillung eines beliebigen Empfangers
anknipfen, kdnnen keinen ausreichenden Schutz gegen Zweckentfremdung
bieten, da sie den Verwendungszweck nicht bestimmen und insoweit nicht
dem rechisstaatlichen Gebot der Normenklarheit entsprechen. Es obliegt
dem Gesetzgeber, flr derartige Datenlibermittiungen eine hinreichend pra-
zZise gesetzliche Grundlage zu schaffen.

— Die Ubermittiung personenbezogener Daten von Wahlberechtigten an Par-
teien aus den Wéhlerverzeichnissen oder dem Melderegister zu Wahlwer-
bungszwecken gab auch im Berichtsjahr wieder AnlaB zu Blrgereingaben.

Das Verwaltungsgericht Berlin hatte mit BeschluB vom 19. Oktober 1984 —
1A 311.84— dem Senator fiir Inneres des Landes Berlin im Wege der
einstweiligen Anordnung untersagt, die Namen, Vornamen und Anschriften
der Antragsteller aus dem Melderegister an Parteien, Wahlergemeinschaften
und Einzelbewerber zu Wahlwerbungszwecken zu Gbermitteln. Das Oberver-
waltungsgericht Berlin hat diese einstweilige Anordnung jedoch mit Beschiuf3
vom 27.November 1984 — 3 S 280.84 — aufgehaoben. In den Griinden hat das
Oberverwaltungsgericht ausgefiihrt, daB die Vorschrift des Landeswahlge-
setzes, die die Ubermittiung der genannten Daten an Parteien, Wéhlerge-
meinschaften und Einzelbewerber flir Zwecke der Wahlwerbung zulaBt, eine
verfassungsmaBige gesetzliche Beschrankung des Rechts auf informatio-
nelle Selbstbestimmung sei, die den von dem Bundesverfassungsgericht
hierflir aufgestellten Anforderungen entspreche.
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Eine entsprechende Auffassung habe ich fir den Bereich des Landes Nord-
rhein-Westfalen bereits in meinem zweiten Tatigkeitsbericht (C.3.) vertreten,
Eine Notwendigkeit flir eine Anderung der Wahlgesetze oder des Meldege-
setzes sehe ich nach dem derzeitigen Erkenntnisstand insoweit nicht. Eine
andere Frage ist, ob die Parteien gut beraten sind, wenn sie von dieser
Moglichkeit der gezielten Wahlwerbung Gebrauch machen, da eine immer
gréBere Zahl von Blrgern hieran AnstoB nimmt und die Parteien bei diesen
Birgern das Gegenteil erreichen.

Wie notwendig es allerdings ist, daB in die Wahivorschriften eine BuBgeldbe-
stimmung aufgenommen wird, mit deren Hilfe eine Verletzung des Zweck-
bindungsgebotes fiir Ausziige und Abschriften des Wéhlerverzeichnisses
geahndet werden kann, zeigt folgender Fall:

Mehrere Biirgerinnen hatten Werbeprospekte einer an ihrem Wohnort ansés-
sigen Firma erhalten. Die Prospekte waren offensichtlich nur weiblichen
volljahrigen Personen Ubersandt worden. Auf den handschriftlich adressier-
ten Briefumschidgen waren zum Teil Vornamen der Betroffenen angegeben,
die diese nur im Umgang mit Behdrden verwenden. Hieraus und aus der
Tatsache, daB der Firmeninhaber anldBlich der letzten Kommunalwahl als
Beisitzer in einem Wabhllokal tatig war, schlossen die Petentinnen, daB ihre
Daten amtlichen Unterlagen entnommen worden waren. Auf inre Anfrage bei
dem zustandigen Einwohnermeldeamt wurde ihnen mitgeteilt, daB von dort
aus keine Gruppenauskiinfte Uber weibliche Personen einer bestimmten
Altersgruppe an Geschaftsleute erteilt worden seien.

Meine Ermittlungen haben ergeben, daB die fir den Rat der Stadt kandidie-
renden Parteien zur Vorbereitung der Kommunalwahl Auszlige aus dem
Wihlerverzeichnis erhalten hatten. So hatte die Geschéftsstelle der Partei, fir
die der Firmeninhaber kandidierte, unter anderem Auflistungen und AdreB-
aufkleber fur Erstwéhler und der 18- bis 30jahrigen Wahlberechtigten erhal-
ten. Nach Mitteilung des Stadtdirektors sind die Parteien ausdricklich schrift-
lich darauf hingewiesen worden, daB die Daten nur fiir Zwecke der Wahl
verwendet und Dritten nicht zugénglich gemacht werden dirfen. Diese
Ubermittiung an die Parteien nach §13 Abs.5 der Kommunalwahlordnung
(KWahlO) ist datenschutzrechtlich nicht zu beanstanden.

Der Firmeninhaber hatte nach seinen eigenen Angaben Uber seine Partei
vorbereitete, mit AdreBaufklebern versehene Briefumschldge aller Jungwéh-
ler seines Wahlbezirks zum Zwecke der Wahlwerbung erhalten. Er schioB3
nicht aus, daB diese von einer seiner Mitarbeiterinnen im Rahmen der
Vorbereitung einer Werbeaktion fiir seinen Geschaftsbetrieb versehentlich
flir Werbezwecke genutzt worden waren.

ich habe diesen Fall zum AnlaB genommen, mich erneut bei dem Innenmini-
ster flr eine BuBgeldvorschrift einzusetzen.

Ist eine Partei oder Wahlergruppe in der im Zeitpunkt der Wahlausschreibung
laufenden Wahiperiode nicht ununterbrochen in der zu wahlenden Vertre-
tung, in der Vertretung des zustandigen Kreises, im Landtag oder auf Grund
eines Wahlvorschlags aus dem Land im Bundestag vertreten, so kann sie
einen Wahlvorschlag nur einreichen, wenn sie bestimmte Voraussetzungen
erfullt (§ 15 Abs. 2 des Kommunalwahigesetzes — KWG —). Dazu gehort unter
anderem die personliche und handschriftliche Unterzeichnung des Wahlvor-
schlags durch eine von der Einwohnerzahl des Wahlbezirks abhangigen
Anzahl von Wahlberechtigten. Diese Unterstiitzungsunterschriften sind
auf amtlichen Formbidttern zu leisten. Neben der Unterschrift sind Familien-
name, Vorname, Geburtsdatum, Wohnung und Wohnort des Unterzeichners
anzugeben (§ 24 Abs. 3 Buchst. b KWahlO).



Bei der letzten Kommunalwahl haben mehrfach Parteien Kenntnis davon
erhalten, daB eigene Parteimitglieder Unterstitzungsunterschriften fir Wahl-
vorschlage anderer Parteien oder Wahlergruppen geleistet hatten. Hierliber
wurde auch in der Presse berichtet. In mehreren Eingaben wurde ich um
datenschutzrechtliche Priifung gebeten.

Nach §18 Abs.3 KWG entscheidet der WahlausschuB Gber die Zulassung
der Wahlvorschlage; er hat Wahlvorschldge unter anderem dann zurlickzu-
weisen, wenn sie den durch dieses Gesetz oder durch die Wahlordnung
aufgestellten Anforderungen nicht entsprechen. Zur Erflllung dieser gesetz-
lichen Aufgabe des Wahlausschusses ist es erforderlich, seinen Mitgliedern
Einsicht in alle in dem Gesetz und der Wahlordnung vorgesehenen Unterla-
gen zu den Wahlvorschlagen zu gewahren. Diese Einsichtgewahrung ist
datenschutzrechtlich nicht zu beanstanden.

Nach §2 Abs.5 KWG (ben die Beisitzer in den Wahlausschiissen eine
ehrenamtliche Tétigkeit aus, auf die sinngemaB die allgemeinen Vorschriften
des kommunalen Verfassungsrechts Anwendung finden. Nach §22 Abs. 1
Satz 1 der Gemeindeordnung flir das Land Nordrhein-Westfalen (GO) hat der
zu ehrenamtlicher Téatigkeit Berufene ber die ihm dabei bekanntgewordenen
Angelegenheiten, deren Geheimhaltung ihrer Natur nach erforderlich oder
besonders vorgeschrieben ist, Verschwiegenheit zu wahren. Zu den der
Verschwiegenheitspflicht unterliegenden Angelegenheiten gehort auch die
Angabe, wer einen Wahlvorschlag unterstitzt. Nach §22 Abs. 1 Satz1 GO
darf der ehrenamtliich Téatige die Kenntnis vertraulicher Angelegenheiten auch
nicht selbst unbefugt verwerten.

In den meisten Féllen wurde mir auf meine Auskunftsersuchen mitgeteilt, daB
nicht festzustellen gewesen sei, ob Mitglieder der Wahlausschiisse oder der
Wahlamter ihre Verschwiegenheitspflicht verletzt hétten. Ich selbst hatte
keine Mdglichkeit, mit der fir eine Beanstandung nach §30 DSG NW
erforderlichen Sicherheit festzustellen, wie die Tatsache der Leistung von
Unterstiitzungsunterschriften bekanntgeworden war. Zwar kann der Landes-
beauftragte flir den Datenschutz im Rahmen seiner Kontrollbefugnis von
o6ffentlichen Stelien Auskunft zu den Fragen sowie Einsicht in die Unterlagen
und Akten verlangen, die im Zusammenhang mit der Verarbeitung personen-
bezogener Daten stehen (§ 26 Abs. 3 Nr. 1 DSG NW). Das Gesetz rdumt dem
Landesbeauftragten jedoch nicht die Befugnis ein, Bedienstete 6ffentlicher
Stellen, ehrenamtlich Téatige oder sonstige Personen zu vernehmen. In einem
Fall habe ich allerdings mit Zustimmung des Betroffenen Strafantrag gestelit.

Auf Grund dieser Vorfélle bei den Kommunalwahlen hat der Innenminister in
seinem RunderlaB vom 7. Januar 1985 zur Vorbereitung und Durchfiihrung
der Landtagswahl (MBI. NW. S.22) auf die Geheimhaltungsbediirftigkeit der
Unterstltzungsunterschriften und die daraus sich ergebenden Konsequen-
zen besonders hingewiesen.

In einigen Féllen hat der Gemeindedirektor als Wahlleiter die Unterstitzungs-
unterschriften in Namenslisten zusammenfassen oder die Formblatter fiir
Unterstiitzungsunterschriften vervielfdltigen lassen und an die Mitglieder des
Wahlausschusses weitergegeben. Diese Unterlagen wurden nach SchiuB
der Sitzung nicht wieder eingesammelt.

Eine Erstellung von Listen oder Vervielféltigung der Formblétter mit den
Unterstitzungsunterschriften und die Weitergabe der Kopien an die Mitglie-
der des Wahlausschusses ist weder im Kommunalwahlgesetz noch in der
Kommunalwahlordnung vorgesehen. Sie ist fir die Entscheidung Uber die
Zulassung der Wahlvorschlage auch nicht erforderlich. Bei einer Weitergabe
personenbezogener Daten sind an die Erforderlichkeit strenge Anforderun-
gen zu stellen. Es reicht nicht aus, wenn die Daten zur Aufgabenerfiillung des
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Empféngers nur dienlich sind; sie missen vielmehr unbedingt notwendig
sein. Zur Erflllung der Aufgaben des Wahlausschusses genlgt es jedoch,
wenn die Formblatter wéhrend der Sitzung zur Einsichtnahme bereitgehalten
werden.

Nach dem verfassungsrechtlichen VerhéltnismaBigkeitsgrundsatz muB dar-
Gber hinaus die mit einem Eingriff verbundene Belastung des Betroffenen in
einem angemessenen Verhéltnis zu dem zu erreichenden Zweck stehen;
unter mehreren fir die Erreichung des Zwecks geeigneten Mitteln ist dasje-
nige zu wahlen, das den Betroffenen am wenigsten belastet. Das Bereithalten
der Formblatter mit den Unterstltzungsunterschriften zur Einsichtnahme
wihrend der Sitzung belastet den Betroffenen weniger als die Ubergabe von
Kopien oder zusammenfassenden Listen an die Mitglieder des Wahlaus-
schusses, zumal nicht gewéhrleistet werden kann, daB die Kopien nicht
Unbefugten zur Einsicht gegeben werden.

Die Ubergabe von Kopien wurde damit begriindet, daB nur so eine effektive
Prifung erfolgen kdnne. Dies trifft jedoch nicht zu. Wie der Innenminister in
Nr. 2 seines oben genannten Runderlasses vom 7. Januar 1985 ausfihrt, ist
die Anfertigung von Zusammenstellungen der Namen und Anschriften der
Wabhlberechtigten, die Unterstlitzungsunterschriften geleistet haben, fir die
Entscheidungsfindung des Wahlausschusses nicht erforderlich und daher zu
unterlassen.

Nach § 91 Abs. 1 KWahlO sind die Formblatter mit Unterstlitzungsunterschrif-
ten so zu verwahren, daB sie gegen Einsichtnahme durch Unbefugte
geschitzt sind. Wie die Erfahrungen bei der letzten Wahl zeigen, ist dieser
Schutz nicht gewahrleistet, wenn Unterlagen {ber Unterstltzungsunter-
schriften den AusschuBmitgliedern nach der Sitzung belassen werden. Uber
den VerstoB gegen Artikel4 Abs.2 der Landesverfassung hinaus verstdBt
daher das Belassen der Kopien der Formblatter gegen § 91 Abs. 1 KWahl|O.

In einem Fall, in dem der Stadtdirektor an seiner Praxis festhalten wollte, habe
ich die VerstdBe nach §30 Abs.1 Satz1 DSG NW beanstandet. Der Stadt-
direktor hat mir daraufhin mitgeteilt, daB zukinftig eine Zusammenstellung
von Unterstltzungsunterschriften unterbleibt und nur die Originale dem
WahlausschuB vorgelegt werden.

Nach §§ 38 und 43 der Bundeswahlordnung (BWO), §§ 25 und 26 Abs. 3 der
LLandeswahlordnung (LWahlO) sowie §§27 und 28 Abs. 4 der Kommunal-
wahlordnung (KWahlO) werden die Wahlvorschlage offentlich bekanntge-
macht. Die 6ffentliche Bekanntmachung enthéit unter anderem das Geburts-
datum der Bewerber (§39 Abs.1 Nr.2 BWO, §22 Abs.1 Satz2 Buchst. b
LWahlO, §§24 Abs. 1 Satz2 Buchst. b, 28 Abs. 1 Satz 2 Buchst. b KWah!Q).

Die offentliche Bekanntmachung personenbezogener Daten der Bewerber
dient der rechtzeitigen umfassenden Information der Wahler iber die Perso-
nen, die sich zur Wahl stellen. Fir die Willensbildung des Wahlers ist die
Kenntnis des genauen Geburtsdatums allerdings nicht erforderlich. Es
genligt die Angabe des Geburtsjahres. Zwar mogen aus welchen Grinden
auch immer einzelne Wahler ein Interesse an der Kenntnis der Geburtsdaten
und einzelne Bewerber ein Interesse an der Bekanntgabe ihres Geburts-
datums haben. Ein (iberwiegendes Aligemeininteresse an der Bekanntgabe
der genauen Geburtsdaten auch gegen den Willen derjenigen, die eine
Bekanntgabe nicht wiinschen, besteht jedoch nicht.

Ich begriBe es daher, daB der Innenminister diesen Punkt fir eine kinftige
Anderung der Landes- und der Kommunalwahlordnung vorgemerkt hat. Ob
auch die Bundeswahlordnung entsprechend geandert wird, bleibt abzu-
warten.



— In der Praxis ist es Ublich, die Wahlbenachrichtigungen einzubehaiten und
nach AbschluB der Wah! mit den Ubrigen Wahlunterlagen dem Gemeinde-
direktor zu Ubergeben. Die Aufbewahrung der Benachrichtigungen ist weder
gesetzlich vorgeschrieben noch erforderlich.

Im Hinblick auf die Landtagswahlen 1985 hat der Innenminister auf meine
Anregung in Nr.17 seines oben genannten Runderlasses vom 7.Januar
1985 darauf hingewiesen, daB auf Wunsch des Wahlers die Wahlbenachrich-
tigung wieder auszuhéndigen ist.

3. PaB- und Personalausweiswesen

— Auch im Berichtsjahr war die geplante Einfiihrung eines falschungssicheren
und maschinenlesbaren Personalausweises ein Schwerpunktthema des
Datenschutzes.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
in ihrer EntschlieBung vom 27./28. Marz 1984 iber die Auswirkungen des
Volkszéhlungsurteils darauf hingewiesen, daB Verpflichtungen des Blrgers,
fir die Ausstellung eines Personalausweises und bei dessen Kontrolle
personenbezogene Daten preiszugeben und anschlieBende Verwendungen
zu dulden, als Einschrankungen seines Rechts auf informationelle Selbstbe-
stimmung nur im GOberwiegenden Allgemeininteresse zuldssig sind und
bereichspezifischer gesetzlicher Grundlagen bedirfen, die dem Gebot der
Normenklarheit und VerhéltnismaBigkeit entsprechen miissen. Ob es im
Uberwiegenden Allgemeininteresse geboten ist, den Personalausweis
maschinenlesbar zu gestalten, wird inzwischen von vielen Experten bezwei-
felt. Insbesondere ist es fraglich, ob ein mit der Maschinenlesbarkeit még-
licherweise erreichbarer Sicherheitsgewinn neue Risiken fir das Persénlich-
keitsrecht rechtfertigt. Die Datenschutzbeauftragten haben daher empfohlen,
nochmals zu prifen, ob auf einen solchen Personalausweis nicht doch
verzichtet werden kann.

Nach Pressemeldungen hat auch der Innenminister des Landes Nordrhein-
Westfalen zum Ausdruck gebracht, daB er die Maschinenlesbarkeit des
Ausweises nicht fir notwendig halt. Bei einer solchen Beurteilung durch den
flr die Sicherheit im groBten Bundesland zustandigen Minister kann ich nur
davon abraten, einen maschinenlesbaren Ausweis einzufihren.

— Inzwischen hat der Deutsche Bundestag durch das Gesetz zur Anderung
personalausweisrechtlicher Vorschriften die Einfiihrung des neuen Auswei-
ses, die ab 1. November 1984 vorgesehen war, bis zu einer neuen Entschei-
dung des Gesetzgebers hinausgeschoben. Die Fraktionen der CDU/CSU
und FDP haben den Entwurf eines Finften Gesetzes zur Anderung des
Gesetzes Uber Personalausweise (Bundestagsdrucksache 10/2177) einge-
bracht, durch das die nach dem Volkszadhlungsurteil veranlaBten daten-
schutzrechtlichen Ergdnzungen fir die Einfiihrung des maschinenlesbaren
Ausweises vorgenommen werden sollen. Der Zeitpunkt des Inkrafttretens
wird in dem Entwurf offengelassen; angestrebt wird ein Inkrafttreten friihe-
stens zum 1. Januar 1986.

Dieser Gesetzentwurf enthalt Verbesserungen des Datenschutzes, die den
Forderungen der Datenschutzbeauftragten (vgl. C.3. meines flinften Tétig-
keitsberichts) teilweise Rechnung tragen. So wird die Speicherung der
Seriennummer des Personalausweises im Melderegister untersagt. In das
Personalausweisregister dirfen nur die im Personalausweis enthalienen
personenbezogenen Daten sowie Anordnungen, mit denen die Berechtigung
zur Ausreise Uber eine Auslandsgrenze aufgehoben wird, aufgenommen
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werden. Der Zweck des Personalausweisregisters wird im Gesetz festgelegt.
Die Daten in diesem Register miissen spdtestens 5Jahre nach Ablauf der
Geltungsdauer des Personalausweises geldscht werden. Im privaten Bereich
darf der Personalausweis zur automatischen Speicherung personenbezoge-
ner Daten nicht verwendet werden.

In drei Punkten bestehen gegen den Gesetzentwurf jedoch Bedenken:

1. Nach dem Entwurf darf die Personalausweisbehdrde Daten aus dem
Personalausweisregister an beliebige andere Behdrden ibermitteln. Eine
Ubermittlung aus diesem Register muB auf Polizeibeh6rden beschréankt
werden. Datenlbermittiungen an andere Behorden oder sonstige éffent-
liche Stellen sowie an Private missen ausdriicklich ausgeschlossen
werden.

2. Der in dem Entwurf vorgesehene Wegfall jeder Priifung der Ubermitt-
lungsvoraussetzungen durch die Personalausweisbehdrde ist nicht ge-
rechtfertigt.

3. Die nach dem Entwurf unter bestimmten Voraussetzungen zugelassene
Verwendung des Personalausweises zur automatischen Speicherung in
einer Datei widerspricht der Forderung der Datenschutzbeauftragten, daB
automatische Abfragen im polizeilichen Informationssystem nicht perso-
nenbezogen protokolliert werden dirfen, damit keine Bewegungsbilder
entstehen. Auch unter den einschrankenden Voraussetzungen des Ent-
wurfs ist eine automatische Protokollierung nicht zu rechtfertigen. Das in
dem Gesetz vorgesehene Verbot der automatischen Speicherung im
offentlichen Bereich muB uneingeschréankt gelten.

Im Gbrigen ist auch die Forderung der Datenschutzbeauftragten nach einer
gesetzlichen Regelung der Informationsverarbeitung der Polizei im Polizei-
recht des Bundes und der Lander sowie im Strafverfahrensrecht noch nicht
erfillt. In der genannten EntschlieBung haben die Datenschutzbeauftragten
unterstrichen, daB eine Einflhrung maschinenlesbarer Personalausweise
jedenfalls solange unterbleiben muB, bis die geforderten gesetzlichen Rege-
lungen in Bund und Landern in Kraft getreten sind.

Es ist zu begriiBen, daB sich die Sprecher der Koalitionsfraktionen die
Forderung nach derartigen flankierenden MaBnahmen zu eigen gemacht
haben. Gesetzentwirfe liegen aber noch nicht vor. Angesichts des Standes
der Arbeiten an den entsprechenden Vorschriften fiir die polizeiliche Informa-
tionsverarbeitung in den Polizeigesetzen und im Strafverfahrensrecht
erscheint es zweifelhaft, ob der angestrebte Termin fiir das Inkrafttreten des
neuen Personalausweisgesetzes realistisch ist.

Uber die auch im Melderegister gespeicherten Daten hinaus enthalten die
Personalausweis- wie auch die PaBregister der fir die Ausstellung zustandi-
gen Gemeinden ein Lichtbild sowie die Unterschrift des Betroffenen. Diese
sind auch fiir die Aufgaben der Polizei von Interesse. So hatte in einem mir
zur datenschutzrechtlichen Priifung vorgelegten Fall die Kreispolizeibehérde
zur Feststellung der Identitat des Fahrers eines Kraftfahrzeugs in einem
Verkehrsordnungswidrigkeitenverfahren von der Gemeinde ein Lichtbild des
Betroffenen aus den PaBunterlagen angefordert.

Nach §11 Abs.1 Satz1 DSG NW darf die Gemeinde personenbezogene
Daten an Behorden oder sonstige dffentliche Stellen lbermitteln, wenn es
zur rechtmaBigen Erflllung der in der Zusténdigkeit des Empfangers liegen-
den Aufgaben erforderlich ist. Zu den personenbezogenen Daten gehéren
auch PaBbilder.

in dem zu beurteilenden Fall bestanden Zweifel, ob die Vorlage des Lichtbil-
des zur Identifizierung erforderlich ist. An die Erforderlichkeit sind strenge



Anforderungen zu stellen; es reicht nicht aus, wenn zur Aufgabenerfillung
die Kenntnis des Lichtbildes nur dienlich, aber nicht unbedingt notwendig ist.
Die Polizeibeamten hatten den Betroffenen aufsuchen und ihn dadurch
besser identifizieren kénnen als nach einem PaBbild, das mdglicherweise
einige Jahre alt ist.

Darlber hinaus ist bei allen Ermittlungshandlungen der Grundsatz der Ver-
haltnisméaBigkeit zu beachten. Danach muB die mit dem Eingriff verbundene
Belastung des Betroffenen in einem angemessenen Verhéltnis zu dem zu
erreichenden Zweck stehen. Bei der Ermittiung in Verkehrsordnungswidrig-
keitenverfahren ist nach meiner Auffassung die Ubermittiung eines Licht-
bildes unverhaltnismaBig, es sei denn, es handelt sich um eine Verkehrsord-
nungswidrigkeit, die zu den Hauptursachen schwerer Unfdlle z&hlt (wie
Wenden auf Autobahnen oder Nichtbeachten des Rotlichts von Lichizeichen-
anlagen).

4. Polizei

a) Gesetzliche Regelung der Informationsverarbeitung

Die Datenschutzbeauftragten des Bundes und der Lander haben seit Jahren auf
die Notwendigkeit préziser gesetzlicher Regelungen fir die Datenverarbeitung
durch die Vollzugspolizei hingewiesen. Einzelne MaBnahmen wie zum Beispiel
die Polizeiliche Beobachtung oder die Verarbeitung von Daten Unbeteiligter
stehen weitgehend im Widerspruch zum geltenden Polizei- und Strafverfahrens-
recht. Gesetzlich nicht hinreichend abgedeckt sind insbesondere die Erhebung
und Nutzung personenbezogener Daten zu Zwecken der vorbeugenden
Bekampfung von Straftaten.

Spétestens seit dem Urteil des Bundesverfassungsgerichts vom 15. Dezember
1983 zum Volkszéhlungsgesetz 1983 ist eine bereichspezifische Regelung der
polizeilichen Informationsverarbeitung unerlaBlich. Dabei kann es nicht darum
gehen, die derzeitige, durch eine Ausweitung der Datenverarbeitung gekenn-
zeichnete Praxis der Datenverarbeitung festzuschreiben, sie muB vielmehr
Uberpriift und der Umfang zulassiger Informationsverarbeitung durch spezielle
Befugnisnormen konkret bestimmt und begrenzt werden.

Die Datenschutzbeauftragten des Bundes und der Ladnder haben am 24. Januar
1985 einen BeschluB Uber die Mindestanforderungen fiir eine solche Regelung
gefaBt:

1. Die gesetzlichen Regelungen Uber die Informationsverarbeitung miissen die
polizeilichen Befugnisse klar und rechtsstaatlich umschreiben. Dies bedeutet

— dem Gebot der Normenklarheit entsprechende Spezialregelung und
damit die Zurlickdrdngung von Generalklausein,

— Beachtung des Grundsatzes der VerhaltnisméaBigkeit,

— prinzipielle Beschréankung auf die Aufgaben Gefahrenabwehr und Straf-
verfolgung,

— Beachtung des Grundsatzes der Zweckbindung der Daten.

In Ubereinstimmung mit dem vom Bundesverfassungsgericht anerkannten
Recht auf informationelle Selbstbestimmung missen die Regelungen jede
Art und Form der Verarbeitung personenbezogener Daten durch die Polizei
erfassen.

Sowohl die Erhebung als auch jede Nutzung von Daten sind in die Regelung
mit einzubeziehen.
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Die Form der Verarbeitung ist bei der Intensitdt der einzelnen Regelung zu
beriicksichtigen.

Die Speicherung personenbezogener Merkmale wie Krankheit oder beson-
derer Verhaltensweisen, insbesondere mit Hilfe automatischer Verfahren, ist
nur zuldssig, wenn die moglichen Verwendungen in einem angemessenen
Verhéltnis zu den Gefahren fir die schutzwiirdigen Belange der Betroffenen
stehen. Durch die Automatisierung darf keine Verzerrung oder unangemes-
sene Verkiirzung des Sachverhalts entstehen.

. Die Verarbeitung von Daten muB grundsétzlich der Abwehr einer im einzel-

nen Fall bestehenden (konkreten) Gefahr oder der Aufkldarung einer konkre-
ten Straftat dienen. Eine darlber hinausgehende Verarbeitung kann nur in
eng begrenzten Fallen zugelassen werden. Insbesondere bedlrfen Befug-
nisse zur vorbeugenden Bekdampfung von Straftaten einer klaren abschiie-
Benden Umschreibung im Gesetz. Fir die Erflllung spezialgesetzlich zuge-
wiesener Aufgaben stehen der Polizei nur die jeweiligen spezialgesetzlichen
Befugnisse zu.

Der Birger muB — wie zuletzt auch das Bundesverfassungsgericht im Volks-
zahlungsurteil festgestellt hat— grundsatzlich unbeobachtet von staatlichen
Stellen an Versammlungen teilnehmen kénnen. Bei Befugnissen zur Infor-
mationserhebung in Versammilungen ist starker als in der bisherigen Praxis
dem Grundrecht der Versammlungsfreiheit Rechnung zu tragen.

Werden personenbezogene Informationen in Dateien gespeichert, missen
die Herkunft und die Richtigkeit der Informationen in Akten oder anderen
Unterlagen nachweisbar sein. Werden Bewertungen gespeichert, muf
erkennbar sein, wer die Bewertungen vorgenommen hat und wo die Erkennt-
nisse gespeichert sind, die ihnen zugrunde liegen.

. Die Gewinnung von Informationen muB grundsétzlich offen geschehen;

heimliche Informationserhebung ist nur dann zuldssig, wenn dies zur Auf-
gabenerflllung im Einzelfall unerléBlich ist.

Die Erhebung durch selbsttitige Lese- und Aufzeichnungsgeréte ist gesetz-
lich zu regeln.

Bei Erhebung von Daten unter Mitwirkung des Betroffenen ist dieser in der
Regel auf seine Aussage- oder Mitwirkungspflicht oder auf die Freiwilligkeit
hinzuweisen. Werden heimlich erhobene Daten gespeichert, ist der Betrof-
fene grundsétzlich nach Wegfall der Zweckgeféhrdung zu informieren.

Die Anfertigung und Aufbewahrung erkennungsdienstlicher Unterlagen muf
praziser und restriktiver geregelt werden. Vorschriften lber die Anfertigung
und Verarbeitung von erkennungsdienstlichen Unterlagen diirfen nicht durch
neue technische Mdglichkeiten umgangen werden (z.B. Uberwachung
bestimmter Orte durch Videogeréte, automatische Stimmerkennung).

Die Ubernahme der in Strafermittiungsverfahren erhobenen Informationen in
Unterlagen flir Zwecke der Gefahrenabwehr und vorbeugenden Bekdmpfung
von Straftaten ist an strenge Voraussetzungen zu knipfen.

Der Abgleich von oder mit Fremddatenbestanden darf kiinftig nur zur Abwehr
erheblicher gegenwartiger Gefahren sowie zur Aufkldrung abschlieBend fest-
gelegter schwerer Straftaten zugelassen werden. Die hierbei gewonnenen
Daten miissen einer strengen Zweckbindung unterliegen. Voraussetzungen,
Art und Umfang des Abgleichs, Verwertung und Dauer der Aufbewahrung
sind im Gesetz abschlieBend zu regeln.

Der Einsatz besonderer Verfahren, die uber ein Aktenhinweissystem hinaus-
gehen (z.B. Spurendokumentationsverfahren) bedarf einer gesetzlichen
Regelung.



Personenbezogene Daten dirfen grundsatzlich nur bei der sachbearbeiten-
den Dienststelle in kriminalpolizeilichen Sammlungen oder entsprechenden
Dateien gespeichert werden. Die Speicherung dieser personenbezogenen
Daten bei polizeilichen Zentralstellen ist nur auf Grund ausdrlcklicher
gesetzlicher Regelung zulassig.

Erkenntnisanfragen oder Bitten um Amtshilfe durfen bei den angefragten
Stellen grundsétzlich nicht zur Anlage kriminalpolizeilicher Personenakten
oder -dateien flihren. Gleiches muB fur bloBe Unterrichtungen gelten.

. Die zu polizeilichen Zwecken gewonnenen Daten sind grundsatzlich zweck-
gebunden zu verwerten.

Bei der Ubermittlung an Polizeibehdrden ist hinsichtlich Art und Inhalt nach
der konkreten polizeilichen Funktion und Zustandigkeit zu unterscheiden. Die
Dateniibermittiung an zentrale Stellen ist restrikiiv zu regeln; das gilt auch fiir
Erkenntnisanfragen und deren Beantwortung.

Eine Ubermittiung an andere als Polizeibehérden und sonstige 6ffentliche
Stellen sowie an Privatpersonen ist nur im Einzelfall zuldssig und nur zur
Abwendung einer konkreten Gefahr, einer erheblichen sozialen Notlage oder
zur Verfolgung von 6ffentlich-rechtlichen oder zivilrechtlichen Ansprichen in
Fallen von Beweisnot und nur, wenn hierfiir eine ausdrickliche gesetzliche
Regelung besteht. Bei Anfragen, deren Beantwortung in die Zustéandigkeit
anderer Stellen fallt, hat die Polizei grundsétzlich an diese Stellen zu verwei-
sen. Die Vorschriften des Bundeszentralregistergesetzes diirfen nicht durch
polizeiliche Auskunft unterlaufen werden.

Eine Datenlibermittiung an Nachrichtendienste darf wegen der verfassungs-
rechtlich gebotenen Trennung von polizeilicher und nachrichtendienstlicher
Tatigkeit entgegen der derzeitigen Praxis nur in engen Grenzen zugelassen
werden. Ein geeigneter MaBstab sind die Ubermittlungsregelungen nach
dem Gesetz zu Artikel 10 Grundgesetz.

Bei der Ubermittiung an auslédndische Stellen ist durch geeignete Abspra-
chen und durch die Vereinbarung internationaler Regelungen sicherzustel-
len, daB die innerstaatlichen Grundsétze des Datenschutzes nicht gefahrdet
werden.

Vor jeder Ubermittlung hat die auskunftgebende Stelle grundsétzlich die
Richtigkeit der vorhandenen Unterlagen und deren Erforderlichkeit fir die
eigene Aufgabenerflllung zu Uberprifen. Wenn ein Verfahren noch nicht
abgeschlossen ist, ist darauf hinzuweisen. Eine Ubermittlung hat zu unter-
bleiben, wenn die Unterlagen zu vernichten sind.

Tatsache und Inhalt der Ubermittlung sind in der Akte festzuhalten. Bei
Veranderung wesentlicher Gesichtspunkte (z.B. Léschung) hat die ibermit-
telnde Stelle die Anderung nachzuberichten, soweit dadurch nicht schutz-
wirdige Belange des Betroffenen beeintrachtigt werden.

. Fir die Auibewahrung der Daten muB der Gesetzgeber differenzierte
Loschungs- und Uberprifungsvorschriften gesetzlich vorsehen. Insbe-
sondere ist zu unterscheiden

— nach Alter des Betroffenen,

— nach der Schwere der Gefahr und der Straftat,
— nach der Art der Tatbegehung,

—~ nach der Art der Daten,

— nach dem Ausgang des Verfahrens.
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Die gegenwartig praktizierten Regelfristen (fur Kinder 2 Jahre, fir Jugend-
liche 5 Jahre, fiir Erwachsene 10 Jahre) dirfen nicht verlangert werden.
Daten, die allein zur Personenfeststellung erhoben wurden, sind unmittelbar
nach Zweckerreichung zu vernichten.

6. Entsprechend der verfassungsmaBigen Garantie des Rechtsweges (Arti-
kel 19 Abs. 4 des Grundgesetzes) hat der einzelne grundsatzlich ein Recht
auf vollstdndige Auskunft. Dieses umschlieBt

die zu seiner Person gespeicherten Informationen,

Zweck, Rechtsgrundiage und vorgesehene Dauer der Speicherung,
Art der Gewinnung oder Herkunft der Informationen,
die Tatsache und den Inhalt der Ubermittlung an andere Stellen.

Ausnahmen hiervon sollten nur dann zuldssig sein, wenn hierdurch die
Erflllung polizeilicher oder anderer Sicherheitsaufgaben gefdhrdet oder
erheblich erschwert wird, lberwiegende Interessen Dritter entgegenstehen
oder die Erflillung des Auskunftsanspruchs nur mit unverhéltnisméBigem
Aufwand méglich wére.

Die Bearbeitung von Auskunftsersuchen muB getrennt von polizeilichen
Informationssammlungen erfolgen. Die Tatsache der Antragstellung darf
nicht zum Nachteil des Betroffenen verwertet werden.

7. Fiir die Anlage neuer und fiir die Uberpriifung vorhandener personenbezoge-
ner Sammlungen sowie fir Verbunddateien muB der ErlaB von Errichtungs-
anordnungen gesetzlich vorgesehen werden, die Regelungen enthalten
Gber

— die Bezeichnung, den Zweck und die Rechtsgrundlage der Sammlung,
— denin die Sammlung aufzunehmenden Personenkreis,

|

— die Art und den Umfang der zu speichernden informationen, die der
ErschlieBung dienen kénnen,

— die Ubermittlung von Informationen,

— die Dauer der Aufbewahrung der Informationen und

— die zustandige Stelle flir die Anlage und Fiihrung von Sammlungen.
Die Errichtungsanordnungen sind zu veréffentlichen.

Daten, die zur Vorgangsverwaltung oder nur zum Nachweis polizeilichen
Handelns gefiihrt werden, sind von Datensammlungen zur Gefahrenabwehr
und Strafverfolgung zu trennen.

Diese Grundsitze sollten — gegebenenfalls differenziert je nach spezifischer
Aufgabenzuweisung — sowohl in den Polizeigesetzen des Bundes und der
Lander als auch in der StrafprozeBordnung, soweit es um gleichartige MaBnah-
men geht, berlicksichtigt werden.

b) Datenerhebung

— Auf Eingaben von Birgern hatte ich die RechtmaBigkeit der Datenerhebung
durch Polizeibeamte bei Personen, die sich in der Nahe einer Bundeswehr-
anlage aufhielten, zu Gberprifen.

Nach §9 Abs. 1 Nr. 3 des Polizeigesetzes flir das Land Nordrhein-Westfalen
(PolG NW) kann die Polizei die Identitdt einer Person feststellen, wenn die
Person sich in einem besonders gefahrdeten Objekt oder in unmittelbarer
Nahe hiervon aufhélt und Tatsachen die Annahme rechtfertigen, daB in oder
an Objekten dieser Art Straftaten begangen werden sollen, durch die in oder



c)

an diesen Objekten befindliche Personen oder diese Objekte selbst unmittel-
bar gefahrdet sind. Die Befugnis zur Weitergabe der festgesteliten Persona-
lien kann sich aus § 1 Abs. 2 in Verbindung mit § 8 Abs. 1 PolG NW ergeben.
Danach darf die Polizei auch zum Schutz privater Rechte die erforderliche
MaBnahme treffen, wenn gerichtlicher Schutz nicht rechtzeitig zu erlangen ist
und ohne polizeiliche Hilfe die Verwirklichung eines Rechts vereitelt oder
wesentlich erschwert wiirde. Dies gilt auch dann, wenn die Bundeswehr auf
die Personalien des Betroffenen angewiesen ist, um privatrechtliche Ansprii-
che gegen ihn geltend machen oder Strafantrag gegen ihn stellen zu kénnen,
etwa wenn der Verdacht der Sachbeschadigung, des Hausfriedensbruchs
oder dhnlicher Straftaten zum Nachteil der Bundeswehr besteht.

Dateniibermittiung an Polizeibehdrden

Das Festhalten von Angaben Uber Personen, die an einer Demonstration
friedlich teilgenommen haben, bei der Polizei ist nach meiner Auffassung
nicht zuldssig. Das Bundesverfassungsgericht hat in dem Volksz&hlungsurteil
(BVerfGE 65, 43) hierzu folgendes ausgeflhrt: ,Wer damit rechnet, daB etwa
die Teilnahme an einer Versammlung oder einer Birgerinitiative behdrdlich
registriert wird und daB ihm dadurch Risiken entstehen kénnen, wird még-
licherweise auf eine Auslibung seiner entsprechenden Grundrechte (Art. 8, 9
GG) verzichten. Dies wiirde nicht nur die individuellen Entfaltungschancen
des Einzelnen beeintrachtigen, sondern auch das Gemeinwohl, weil Selbst-
bestimmung eine elementare Funktionsbedingung eines auf Handlungs- und
Mitwirkungsfahigkeit seiner Blrger begrindeten freiheitlichen demokrati-
schen Gemeinwesens ist." DaB in der Praxis hieraus nicht immer die
notwendigen Konsequenzen gezogen werden, zeigen die folgenden Vor-
gange.

Im Herbst 1983 hat eine Kreispolizeibehdérde dem Bundeskriminalamt vier
Personen mit dem Hinweis gemeldet, daB sie mit einem Spruchband gegen
die Raketenstationierung demonstriert hatten, ein Ermittlungsverfahren aber
nicht eingeleitet worden sei. Einige Tage spéter hat die Kreispolizeibehdrde
dem Bundeskriminalamt finf Personen gemeldet, die anlaBlich des Sonder-
parteitages einer Partei demonstriert hatten; die Anfahrt zum Parteitag sei
dadurch nicht behindert worden. In beiden Féllen wurden die Angaben beim
Bundeskriminalamt in der Datei ,Lage1" gespeichert, die aus AnlaB der
Demonstrationen gegen den NATO-DoppelbeschluB im Herbst 1983 einge-
richtet worden war.

Zum ersten Fall hat mir die Kreispolizeibehtrde auf mein Auskunftersuchen
mitgeteilt, Beamte der Schutzpolizei hatten festgestellt, daB die Personen ein
4 x2m groBes Transparent mit dem Inhalt ,,66% gegen Nachriistung — alles
Spinner??“ an einer Autobahnbriicke befestigt hatten. Da das Spruchband
nach Ansicht der Beamten Autofahrer von ihrer Konzentration auf das Ver-
kehrsgeschehen abzulenken vermochte, seien die Beamten eingeschritten.
Das Vorliegen einer Straftat nach §315b StGB (gefahrlicher Eingriff in den
StraBenverkehr) sei von der Staatsanwaltschaft verneint worden; eine Ord-
nungswidrigkeitsanzeige wegen eines VerstoBes gegen die StraBenver-
kehrsordnung sei nicht erstattet worden. In dem zweiten Fall hatten die
Betroffenen an der Zufahrt zu dem Parteitag Schrifitafeln gezeigt und Flug-
blatter verteilt, die sich gegen die beabsichtigte Raketenstationierung richte-
ten. Eine Anmeldung nach § 14 des Versammlungsgesetzes (VersG) habe
nicht vorgelegen. Zur Sicherung eines mdéglichen Strafanspruchs nach § 26
Nr.2 VersG hatten die Beamten der Kreispolizeibehtrde die Identitit der
Betroffenen festgestellt. Da sich der Verdacht nicht verdichten lie, sei
jedoch geméaB Absprache mit der Staatsanwaltschaft auf die Erstattung einer
Strafanzeige verzichtet worden.
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Die Weitergabe der personenbezogenen Daten der Betroffenen an das
Bundeskriminalamt war nach meiner Auffassung in beiden Féllen nicht zu-
lassig.

Als Eingriff in das Grundrecht auf Datenschutz nach Artikel4 Abs.2 der
Landesverfassung und in das informationelle Selbstbestimmungsrecht nach
Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes bedarf
die Weitergabe personenbezogener Daten einer gesetzlichen Grundlage. In
beiden Féllen ist eine gesetzliche Grundlage fir die Weitergabe an das
Bundeskriminalamt nicht ersichtlich. Insbesondere kann die Weitergabe ent-
gegen der Ansicht der Kreispolizeibehdrde nicht auf §8 Abs.1 PolG NW
gestlitzt werden. Zwar kann im Hinblick auf die Erkenntnisse der Sicherheits-
behdrden Uber beabsichtigte unfriedliche Aktionen kleiner extremistischer
Gruppierungen anl&Blich von Demonstrationen gegen die Raketenstationie-
rung davon ausgegangen werden, daB eine im einzelnen Falle bestehende
Gefahr vorlag. Gegen die an dem ersten Vorfall beteiligten Personen durften
jedoch MaBnahmen zur Abwendung dieser Gefahr nicht gerichtet werden, da
sie nach ihrem Verhalten nicht als Verursacher der Gefahr unfriedlicher
Aktionen angesehen werden konnten (§4 Abs.1 PolG NW) und flir solche
MaBnahmen andere Personen als Verursacher mangels einer gegenwartigen
Gefahr nicht in Anspruch genommen werden durften (§6 Abs.1 Nr. 1 PolG
NW). Auch in dem zweiten Fall rechtfertigen das Zeigen von Schrifttafeln, das
Verteilen von Flugblattern sowie der Umstand, daB sich einer der Betroffenen
mdoglicherweise nach §26 Nr.2 VersG strafbar gemacht hat, nicht, die
Betroffenen als Verursacher der Gefahr unfriedlicher Aktionen anzusehen.
Eine gegenwartige Gefahr, die durch die Weitergabe der Daten an das
Bundeskriminalamt hétte abgewendet werden kdnnen, lag auch hier offen-
sichtlich nicht vor.

Bedenken bestehen im ersten Fall auch gegen die Weitergabe der fiir
Zwecke der Gefahrenabwehr und der Verfolgung von VerkehrsverstdBen
erhobenen Daten durch die Schutzpolizei an das 14. Kommissariat der
Kreispolizeibehérde, da nach dem Inhalt des Spruchbandes ein Staats-
schutzdelikt nicht in Betracht kam.

Der Innenminister halt die von der Kreispolizeibeh&rde getroffenen MaBnah-
men flir rechtmaBig, ohne jedoch in seiner Stellungnahme auf die Vorausset-
zungen des §8 Abs. 1 PolG NW naher einzugehen. Die Datenanlieferung an
die wegen des sog. HeiBen Herbstes 1983 beim Bundeskriminalamt einge-
richtete, danach wieder aufgehobene Nachrichtensammel- und Informations-
stelle sei auf Grund des §3 des Gesetzes (ber das Bundeskriminalamt
erfolgt. Der Innenminister |48t allerdings Zweifel anklingen, ob angesichts
des Volkszghlungsurteils des Bundesverfassungsgerichts eine solche Stelle
aus gleichem oder &hnlichem AnlaB nochmals eingerichtet werden kdnnte.

Auch abgesehen von diesen Vorgdngen bestehen gegen die Praxis, in
Meldungen wichtiger Ereignisse (WE-Meldungen) personenbezogene Daten
ohne Priifung der Erforderlichkeit im Einzelfall weiterzugeben, erhebliche
Bedenken. Darliber hinaus erscheint es zweifelhaft, ob fiir diese Weitergabe
eine gesetzliche Grundlage vorhanden ist, die dem vom Bundesverfassungs-
gericht in seinem Volkszéhlungsurteil hervorgehobenen Gebot der Normen-
klarheit entspricht. Das gleiche gilt flir die Kriminaltaktischen Anfragen.

Soweit bei der in den Zusammenarbeitsrichtlinien vorgesehenen Unterrich-
tung des Militarischen Abschirmdienstes und des Bundesnachrichtendien-
stes personenbezogene Daten von Amts wegen weitergegeben werden, ist
eine gesetzliche Grundlage nicht vorhanden. Soweit die Weitergabe an diese
Dienste auf Grund der allgemeinen Amtishilfevorschriften (§§4 bis 7 des
Verwaltungsverfahrensgesetzes fir das Land Nordrhein-Westfalen) oder an



das Bundesamt fir Verfassungsschutz auf Grund der besonderen Amtshilfe-
pflicht des §3 Abs. 4 des Gesetzes ber die Zusammenarbeit des Bundes
und der Lander in Angelegenheiten des Verfassungsschutzes erfolgt, ent-
sprechen diese Vorschriften nicht dem Gebot der Normenklarheit, da sie den
Verwendungszweck der weitergegebenen Daten nicht bereichspezifisch
oder prazise bestimmen. Fehlt aber eine dem Gebot der Normenklarheit
entsprechende gesetzliche Grundlage, so ist die Weitergabe unzulassig.

Bedenken bestehen schlieBlich gegen die Praxis der Kombination verschie-
dener Unterrichtungen in einem Sammelfernschreiben, soweit dadurch ein-
zelne Adressaten Kenntnis von personenbezogenen Daten erhalten, die sie
nicht bendtigen. Auch insoweit fehlt es fir die Datenweitergabe an einer
gesetzlichen Grundlage, so daB die Weitergabe schon aus diesem Grund
nicht zuléssig ist.

Der Innenminister hat mir hierzu mitgeteilt, er beabsichtige, den Runderlal
Uber WE-Meldungen sowie die Richtlinien fir den Kriminalpolizeilichen
Meldedienst in Staatsschutzsachen und die Zusammenarbeitsrichtlinien zu
Uberprifen und— soweit erforderlich— zu Uberarbeiten. Hinsichtlich der
Unterrichtung des Militdrischen Abschirmdienstes und des Bundesnachrich-
tendienstes erscheine ihm im Hinblick auf die in absehbarer Zeit zu erwar-
tende gesetzliche Regelung die Fortsetzung der Zusammenarbeit auf der
Grundlage der Zusammenarbeitsrichtlinien und seines dazu ergangenen
Runderlasses vertretbar.

Diese Meinung des Innenministers teile ich nicht. Soweit derartige Daten-
Ubermittlungen fur erforderlich gehalten werden, muB3 eine normenklare
gesetzliche Grundlage umgehend geschaffen werden.

d) Dateniibermittlung an andere Stellen

— In mehreren Fillen war die Ubermittlung personenbezogener Daten durch
die Polizei an andere Stellen zu Gberprifen.

Ein Burger fragte, ob Mitteilungen Uber festgestelite Mangel bei Schulbus-
kontrollen durch eine Kreispolizeibehérde an das Schulverwaltungsamt
einer Stadt zuléssig seien.

Als gesetzliche Grundlage fiir eine solche Mitteilung kommt das Polizeige-
setz Nordrhein-Westfalen in Betracht. Nach §8 Abs. 1 PolG NW kann die
Polizei die notwendigen MaBnahmen treffen, um eine im einzelnen Falle
bestehende Gefahr fur die &ffentliche Sicherheit oder Ordnung (Gefahr)
abzuwehren. Nach §1 Abs.1 Satz3 PolG NW hat die Polizei die anderen
Behdrden unverzuglich von allen Vorgéngen zu unterrichten, die deren
Eingreifen erfordern. Damit soll ein méglichst llickenloser Schutz der offentli-
chen Sicherheit und Ordnung gewahrleistet werden.

Insoweit bestehen gegen diese Weitergabe personenbezogener Daten des
Halters des Schulbusses durch die Kreispolizeibehdrde keine durchgreifen-
den datenschutzrechtlichen Bedenken.

— Andere Eingaben betrafen die RechtmaBigkeit der Weitergabe personenbe-
zogener Daten durch Kreispolizeibehdrden an Flughafengesellschaften im
Rahmen von Personenlberprifungen fir die Beschaftigung in Sicherheits-
bereichen auf Flughafen. Bewerber, die im sicherheitsempfindlichen
Bereich eines Flughafens in Nordrhein-Westfalen beschéftigt werden sollen,
bendtigen einen Flughafenausweis. Diesen Ausweis stellt die jeweilige Flug-
hafengesellschaft aus. Vor der Ausstellung fragt sie bei der Flughafensonder-
wache der zustandigen Kreispolizeibehdrde unter Beifligung eines ausgefiill-
ten Vordruckes, aus dem die Personalien des Betroffenen und der Einsatzbe-
reich hervorgehen, an, ob der Ausstellung eines Ausweises zugestimmt
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e)

werden kann. Die Flughafensonderwache fragt bei der Kreispolizeibehérde
nach Erkenntnissen im automatisierten Informationssystem der Polizei an.
Liegen solche Erkenntnisse vor, wendet sich die Flughafensonderwache an
die kriminalaktenfiihrende Stelle und ruft die dort befindlichen Erkenntnisse
ab. Kommt die Flughafensonderwache nach Prifung der Erkenntnisse zu
einem negativen Ergebnis, so teilt sie der Flughafengesellschaft lediglich mit,
daB sie der Erteilung eines Ausweises fiir die Sicherheitsbereiche nicht
zustimme.

Gegen eine Sicherheitstuberprifung von Personen, die im Rahmen ihrer
Téatigkeit Sicherheitsbereiche auf einem Flughafen betreten sollen, bestehen
aus der Sicht des Datenschutzes keine grundsétzlichen Bedenken. Die
Uberprifung muB jedoch in rechtlich einwandfreier Weise erfolgen.

Nach §29c¢ Abs.1 Satz1 des Luftverkehrsgesetzes (LuftVG) ist der Schutz
vor Angriffen auf die Sicherheit des Luftverkehrs Aufgabe der Luftfahrtbehor-
den. Diese sind nach §29c¢ Abs.2 Satz1 LuftVG befugt, die zur Wahrneh-
mung dieser Aufgabe erforderlichen und geeigneten MaBnahmen zu treffen.
Eine geeignete MaBnahme ist die Sicherheitsiiberprifung von Bewerbern,
die einen Flughafenausweis erhalten sollen, um im Bereich des Flughafen-
vorfeldes oder anderer sicherheitsempfindlicher Bereiche des Flughafens
eingesetzt zu werden. Zustindige Luftfahrtbehorde ist aber nicht die Kreis-
polizeibehdrde, sondern der Regierungsprasident. Die Uberpriifung miiBte
daher von dem jeweils zustidndigen Regierungsprésidenten vorgenommen
werden.

Um das Verfahren fur den Betroffenen, der durch die Sicherheitsiiberpriifung
mit Nachteilen rechnen muB, transparenter zu gestalten, sollte das Verfahren
dahingehend verbessert werden, daB die Flughafengesellschaft der zu tiber-
prifenden Person er6ffnet, daB sie einer Sicherheitsiiberpriifung unterzogen
wird. AuBerdem sollte die zustandige Lufifahrtbehérde dem Uberpriiften
Gelegenheit geben, sich zu den vorliegenden Erkenntnissen aus dem Poli-
zeibereich zu duBern, wenn voraussichtlich Bedenken gegen den Zutritt zu
Sicherheitsbereichen auf dem Flughafen bestehen.

Ich habe den zustdndigen obersten Landesbehérden meine Bedenken
gegen das derzeit gelibte Verfahren mitgeteilt und Verbesserungsvorschlage
unterbreitet. Das Ergebnis meiner Bemuihungen bleibt abzuwarten.

Auskunft an den Betroffenen und Léschung

In den meisten Fallen wollten Blrger mit ihren Eingaben Auskunft iber ihre
bei den Polizeibehdrden gespeicherten Daten erhalten und deren Loschung
erreichen.

§16 Abs.1 Satz1 DSG NW gibt dem Betroffenen das Recht, von den
Behorden des Landes Nordrhein-Westfalen Auskunft Uber die zu seiner
Person in einer Datei gespeicherten Daten zu verlangen. Félle, in denen die
Polizei unter Berufung auf das in §16 Abs.2 in Verbindung mit § 15 Abs. 2
Nr.1 DSG NW festgelegte Auskunftsverweigerungsrecht eine Auskunftser-
teilung grundsatzlich abgelehnt hat, sind mir nicht bekanntgeworden. Auch
soweit sich Blrger wegen einer Auskunft Uber die zu ihrer Person gespei-
cherten Daten an mich gewandt hatten, wurde in keinem Falle die Auskunft
verweigert.

Fir die Loschung gelten-§17 Abs.3 DSG NW und die Richtlinien fiir die
Fihrung Kriminalpolizeilicher personenbezogener Sammiungen— KpS-
Richtlinien— (MBI. NW. 1981 8.192). Bei meinen Prifungen war auch in
diesem Berichtsjahr festzustellen, daB die Frist fiir die Uberprifung zum
Zwecke der Aussonderung von Kriminalakten in aller Regel schematisch



ohne Beriicksichtigung der Bedeutung des Tatvorwurfs eingegeben werden.
Neben den festen Fristen fir Daten von Kindern, Jugendlichen, Verstorbe-
nen und VermiBten nach Nr. 5.2.3 bis 5.2.5 der KpS-Richtlinien wurde, soweit
ich feststellen konnte, fast ausschlieBlich die 10-Jahres-Frist nach Nr.5.2.1
eingegeben; die in Nr.5.2.2 flr Félle von geringerer Bedeutung vorgesehe-
nen kirzeren Fristen wurden zumeist erst auf Empfehlung, die ich allerdings
oftmals erst nach Beiziehung der staatsanwaltschaftlichen Ermittlungsakten
geben konnte, vorgesehen.

Die Polizeibehérden flhren ihre Kriminalakten weitgehend unabhdngig von
dem Fort- und Ausgang der Verfahren bei der Justiz. Hier ist eine Verbesse-
rung der Unterrichtung der Polizei im Rahmen der Mitteilungen in Strafsa-
chen dringend erforderlich. Bereits jetzt wére es geboten, daB die Polizei
zumindest in den Fallen, in denen der Biirger einen Antrag auf Léschung der
Daten oder Verklrzung der Aufbewahrungsdauer stelit, an die Justiz heran-
tritt und den Ausgang der Verfahren flr die erforderliche Prifung beriicksich-
tigt.

5. Verfassungsschuiz

Im Berichtsjahr habe ich in der Verfassungsschutzabteilung des Innenmini-
sters einen Kontrollbesuch durchgefiihrt. Wegen der gebotenen Geheim-
haltung eignet sich die Tatigkeit des Verfassungsschutzes nicht fir eine ins
einzelne gehende Erdriterung in diesem Tatigkeitsbericht. Die folgenden
Ausfiihrungen beschrénken sich daher auf die Bereiche, in denen ich Rege-
lungsdefizite festgestellt habe. Vielfach geht es darum, fir die Praxis, deren
Arbeit sich heute groBtenteils noch an allgemein gefaBten gesetzlichen
Vorschriften oder internen Verwaltungsrichtlinien ausrichtet, einwandfreie
gesetzliche Grundlagen zu schaffen, die auch diesen Bereich fiir den Birger
transparenter machen.

Nach § 4 Abs. 2 des Gesetzes liber die Zusammenarbeit des Bundes und der
Lénder in Angelegenheiten des Verfassungsschutzes unterrichten die Lan-
desbehdrden fir Verfassungsschutz das Bundesamt fiir Verfassungs-
schutz (ber alle Angelegenheiten des Verfassungsschutzes, von denen sie
Kenntnis erhalten und die flir den Bund, die Lander oder eines von ihnen von
Wichtigkeit sind. Dariiber hinaus ist in Richtlinien vorgesehen, daB die
Landesbehorden fiir Verfassungsschutz, soweit erforderlich, Informatio-
nen unmittelbar austauschen. Dabei werden auch personenbezogene Daten
weitergegeben. ’

Diese Weitergabe bedarf als Eingriff in das Grundrecht der Betroffenen auf
Datenschutz nach Artikel4 Abs.2 der Landesverfassung wie auch in ihr
Recht auf informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbin-
dung mit Artikel 1 Abs. 1 des Grundgesetzes einer gesetzlichen Grundlage,
die dem Gebot der Normenklarheit entsprechen und den VerhéltnismaBig-
keitsgrundsatz beachten muB. Die Vorschrift des § 6 Abs. 2 in Verbindung mit
Abs.1 Satz1 des Verfassungsschutzgesetzes Nordrhein-Westfalen (VSG
NW), die die Ubermittlung personenbezogener Daten an Dienststellen des
Bundes und der Lander zuldBt, wenn und soweit dies zur rechtmaBigen
Erfillung der Aufgaben dieser Dienststellen erforderlich ist, genlgt den
genannten Anforderungen nicht. Denn diese Regelung, die die Dateniiber-
mittlung zur Erflillung beliebiger Aufgaben solcher Stellen erlaubt, 1Bt die
Voraussetzung und den Umfang der Einschréankung des Grundrechts fiir den
Birger nicht hinreichend klar erkennen und bestimmt insbesondere nicht den
Verwendungszweck der zu Ubermittelnden Daten. Erst recht entspricht §4
Abs. 2 des Gesetzes Uber die Zusammenarbeit des Bundes und der Lénder
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in Angelegenheiten des Verfassungsschutzes als gesetzliche Grundlage fir
die Dateniibermittlung an das Bundesamt flr Verfassungsschutz nicht dem
Gebot der Normenklarheit.

Soweit die Ubermittiung personenbezogener Daten an das Bundesamt fir
Verfassungsschutz und an andere Landesbehérden flir Verfassungsschutz
flir erforderlich gehalten wird, habe ich empfohlen, eine dem Gebot der
Normenklarheit entsprechende gesetzliche Grundiage zu schaffen.

Die Verfassungsschutzbeh6rden unterrichten den Bundesnachrichten-
dienst und den Militdrischen Abschirmdienst iber Hinweise, Wahrneh-
mungen und Erkenntnisse, die deren Zustandigkeit berithren kénnen.

Fir die Ubermittlung personenbezogener Daten an diese Stellen ist eine
hinreichend normenklare gesetzliche Grundlage ebenfalls nicht vorhanden.
Die allein in Betracht kommende Vorschrift des § 6 Abs. 2 in Verbindung mit
Abs. 1 Satz 1 VSG NW entspricht, wie dargelegt, dem Gebot der Normenklar-
heit nicht. Fiir die genannten Dienste besteht nicht einmal eine gesetzliche
Aufgabenzuweisungsnorm.

Ich habe empfohlen, von einer Ubermittlung personenbezogener Daten an
die beiden Dienste abzusehen, solange hierflr keine dem Gebot der Nor-
menklarheit entsprechende gesetzliche Grundlage vorhanden ist.

Die Verfassungsschutzbehérde hat auch die Polizeibehérden, soweit diese
praventiv auf dem Gebiet des Staatsschuizes tatig werden, zu unterrichten,
wenn die Zustandigkeit dieser Behdrden berlihrt sein kénnte.

Fir die Ubermittlung personenbezogener Daten ist auch insoweit eine hinrei-
chend normenklare gesetzliche Grundlage nicht vorhanden. § 6 Abs. 1 Satz 1
VSG NW, der die Datenlibermittlung an 6ffentliche Stellen des Landes Nord-
rhein-Westfalen zuldBt, wenn und soweit dies zur Erflllung beliebiger Aufga-
ben dieser Stellen erforderlich ist, entspricht dem Gebot der Normenklarheit
nicht.

Soweit die Ubermittlung personenbezogener Daten an Polizeibehdrden fiir
erforderlich gehalten wird, habe ich empfohlen, eine dem Gebot der Normen-
klarheit entsprechende gesetzliche Grundiage zu schaffen.

Im Zusammenhang mit der Einblrgerung von Personen werden im Wege der
Amtshilfe Anfragen der Einbiirgerungsbehorden von der Verfassungs-
schutzbehoérde beantwortet. Als gesetzliche Grundlage fir diese Datenlber-
mittlung wird offenbar § 6 Abs. 1 Satz 1 VSG NW in Verbindung mit § 8 Abs. 1
Nr.2 des Reichs- und Staatsangehdrigkeitsgesetzes angesehen. Nach die-
ser Vorschrift ist Voraussetzung der Einblrgerung, daB der Antragsteller
einen unbescholtenen Lebenswandel geflihrt hat. Aus dieser Gesetzesfor-
mulierung wird man schwerlich mit hinreichender Deutlichkeit ableiten kdn-
nen, daB von den Einbirgerungsbehérden auch Verfassungsschutzerkennt-
nisse zu verwerten sind.

Ich habe empfohlen zu prifen, ob Ausklnfte der Auslanderbehérden, der
Polizeibehdrden und des Bundeszentrairegisters hier nicht ausreichend
waren und auf die Verwertung von Erkenntnissen der Verfassungsschutzbe-
horde verzichtet werden kann. Andernfalls miiBte die Dateniibermittiung an
die Einblrgerungsbehdrden auf eine hinreichend normenklare gesetzliche
Grundlage gestellt werden.

Bei der Erteilung einer Aufenthaltsberechtigung fragt das Auslanderreferat
des Innenministers fiir die Prifung, ob sich ein Ausldnder in das wirtschaft-
liche und soziale Leben in der Bundesrepublik Deutschland eingefiigt hat (§ 8
Abs.1 des Ausléandergesetzes), bei der Verfassungsschutzabteilung an.



Weder das Auslandergesetz noch das Verfassungsschutzgesetz Nordrhein-
Westfalen 1483t erkennen, welche Art von Angaben hierflr erforderlich ist.

Ich habe eine Uberprifung der Auskunftspraxis in diesem Bereich, insbeson-
dere im Hinblick auf das Fehlen einer normenklaren gesetzlichen Grundlage
empfohlen.

— Die Verfassungsschutzbehorde beantwortet Anfragen im Zusammenhang mit
Ordensverleihungen. Auch fir diese Datenlbermittiung fehlt eine dem
Gebot der Normenklarheit entsprechende gesetzliche Grundlage. §6 Abs. 1
Satz1 VSGNW erfiillt, wie dargelegt, diese Voraussetzung nicht. Flr die
Mitwirkung der Lander bei der Verleihung des Verdienstordens der Bundes-
republik Deutschland ist nicht einmal eine gesetzliche Aufgabenzuweisungs-
norm vorhanden; das Vorschlagsrecht des Ministerprasidenten beruht auf
dem StiftungserlaB des Bundesprésidenten. Ich habe empfohlen, von einer
Ubermittlung personenbezogener Daten an die fir Ordensangelegenheiten
zustandigen Stellen zumindest solange abzusehen, als hierflir eine dem
Gebot der Normenklarheit entsprechende gesetzliche Grundlage nicht vor-
handen ist.

Zur Uberpriifung des Verhaltens eines Auszuzeichnenden vor 1945 wird das
Document Center in Berlin eingeschaltet. Insoweit wird die Verfassungs-
schutzbehorde nur als,, Brieftrager® tatig. In diesem Fall werden personenbe-
zogene Daten Ubermittelt, ohne daB ein Sachzusammenhang mit den Aufga-
ben nach dem Verfassungsschutzgesetz Nordrhein-Westfalen besteht. Die
fiir Ordensangelegenheiten zusténdigen Stellen sollten Auskiinfte des Docu-
ment Center selbst einholen. Ich habe empfohlen, daB die Verfassungs-
schutzbehb6rde insoweit nicht mehr tatig wird.

— Nach Ziffer IV.4 der Grundsatze fur die Priifung der Verfassungstreue von
Bewerbern fiir den 6ffentlichen Dienst (MBI.NW.1980 S. 178) sind die
Einstellungsbehdrden des Landes verpflichtet, Bedenken, die gegen die
Einstellung eines Bewerbers sprechen, und die daflir erheblichen Tatsachen
dem Bewerber schriftlich mitzuteilen. Wie meinen Mitarbeitern bei dem
Kontrollbesuch mitgeteilt wurde, erhalten Bewerber, bei denen sich keine
derartigen Bedenken ergeben, von der Anfrage an die Verfassungsschuizbe-
horde offenbar keine Kenntnis. Ein sachlicher Grund fiir diese Handhabung
ist nicht ersichtlich. Ich habe daher empfohlen, den betroffenen Bewerbern
vorher mitzuteilen, daB und in welcher Form eine Prifung der Verfassungs-
treue vorgenommen wird.

Bei der Uberpriifung des eingesetzten Fremdpersonals.(z.B. Handwerker
und Mbbelpacker) nach den Sicherheitsrichtlinien sollte entsprechend ver-
fahren werden. Es geniigt nicht, daB lediglich die Firmen von der Uberprii-
fung wissen. Vielmehr muB gewdhrleistet sein, daB die zu (berprifenden
Mitarbeiter der Firma von der beabsichtigten Uberprifung vorher Kenntnis
erhalten. Ich habe empfohlen, dies durch geeignete Vereinbarungen mit den
Firmen sicherzustellen.

6. Bauwesen

Wiederholt traten Zivilgerichte an eine Kreisverwaltung mit dem Ersuchen heran,
im Wege der Amishilfe Verwaltungsvorgénge aus dem Baubereich, die die
ProzeBparteien betrafen, zur Einsichtnahme zu iibersenden.

Die in Bauakten festgehalienen objektbezogenen Daten sind personenbezo-
gene Daten, soweit es sich bei den Bauherren um natlrliche Personen handelt.
Es sind Angaben Uber sachliche Verhaltnisse einer bestimmten oder bestimm-
baren natlirlichen Person (§2 Abs.1 DSGNW). Die Bekanntgabe derartiger
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Daten an Gerichte der Zivilgerichtsbarkeit stellt einen Eingriff in das Recht des
Betroffenen auf informationelle Selbstbestimmung nach Artikel2 Abs. 1 in Ver-
bindung mit Artikel 1 Abs. 1 des Grundgesetzes wie auch in sein Grundrecht auf
Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung dar. Sie bedarf daher
einer gesetzlichen Grundlage, die dem Gebot der Normenklarheit entsprechen
und den VerhéaltnismaBigkeitsgrundsatz beachten mugs.

Die Vorschriften Gber die Amtshilfe kénnen jedenfalls nach dem Urteil des
Bundesverfassungsgerichts zum Volkszahlungsgesetz 1983 als gesetzliche
Grundlage fiir eine Aktenlibersendung nicht mehr herangezogen werden, da sie
dem Gebot der Normenklarheit nicht entsprechen. Werden Daten zwangsweise
erhoben, wobei die Obliegenheit des Betroffenen zur Angabe personenbezoge-
ner Daten nach §26 Abs.2 Satz1 und 2 des Verwaltungsverfahrensgesetzes
Nordrhein-Westfalen einer zwangsweisen Erhebung gleichgestellt ist, muB der
Gesetzgeber den Verwendungszweck bereichspezifisch und préazise bestim-
men. Dies ist fir die Aktenvorlage an Zivilgerichte nicht geschehen. Eine
Regelung wie in § 99 der Verwaltungsgerichtsordnung ware notwendig. Solange
der Gesetzgeber eine solche Regelung nicht getroffen hat, ist die Aktenvorlage
nach meiner Auffassung nur mit ausdricklicher Einwilligung des Betroffenen
zulassig.

Rechtswesen

a) Strafsachen

— In einem auf Anregung des Justizministers des Landes Nordrhein-Westfalen
gefaBten BeschluB haben die Justizminister und -senatoren die Auffassung
verireten, daB die in der Anordnung tiber Mitteilungen in Strafsachen
(MiStra) zusammengefaBten Mitteilungen einer gesetzlichen Grundlage
bedirfen. Sie haben erklart, daB sie den Bundesminister der Justiz in seinen
Bemuihungen unterstitzen werden, sobald wie moglich Vorschlage flr eine
gesetzliche Regelung zu erarbeiten.

In dem BeschluB wurde der UnterausschuB MiStra beauftragt, auf der Grund-
lage des Entwurfs fir eine Neufassung der MiStra, der von einer durch die
Justizverwaltungen eingesetzten Arbeitsgruppe erstellt worden war, im Hin-
blick auf das Volkszahlungsurteil des Bundesverfassungsgerichts umgehend
weiter zu prifen, in welchem Umfang fir die Zwischenzeit die geltenden
Mitteilungspflichten eingeschrénkt werden missen. Zu dem Entwurf der
Arbeitsgruppe hatten die Datenschutzbeauftragten der Lander mit BeschluB
vom 28.November 1983 Stellung genommen (vgl. C.10.a meines flnften
Téatigkeitsberichts).

Inzwischen liegt mir die von dem UnterausschuB erarbeitete Fassung der
MiStra vor, die bis zum AbschluB der Prifung, welche Folgerungen aus dem
Urteil des Bundesverfassungsgerichts zum Volkszdhlungsgesetz 1983 flr
die Mitteilungen in Strafsachen zu ziehen sind, als Zwischenlésung bundes-
einheitlich am 1. April 1985 in Kraft treten soll. Einige der geanderten Vor-
schriften gelten fiir das Land Nordrhein-Westfalen bereits durch die Allge-
meine Verfligung des Justizministers vom 19. Oktober 1984 (JMBI. NW.
S.253).

Bei einer ersten Durchsicht habe ich festgestellt, daB wesentliche Grund-
sétze der gemeinsamen Stellungnahme der Datenschutzbeauftragten der
Lander nur zu einem geringen Teil berlcksichtigt worden sind:

1. Die Beachtung des Grundsatzes der Zweckbindung wird in der Neufassung
nicht ausreichend sichergestellt. Nach Nr. 3.2 hat zwar bei Mitteilungen auf



Ersuchen die ersuchende Stelle den Zweck anzugeben, fiir den sie die
Mitteilung im Rahmen ihrer Aufgabenerfiillung bengtigt; es fehlt jedoch eine
ausdriickliche Bestimmung, daB der Empfanger die mitgeteilien Daten nur
flr den Zweck verwenden darf, zu dessen Erflllung sie bermittelt worden
sind. Im Hinblick auf die Sensibilitdt der nach den Vorschriften der MiStra
(bermittelten Daten halte ich eine ausdrickliche Bestimmung gerade flir die
Ubergangszelt bis zur Schaffung einer gesetzlichen Grundlage fiir unver-
zichtbar. Die in der Neufassung vorgesehene Regelung, wonach die Mittei-
lung in dem weiten Rahmen der gesetzlichen Aufgaben des Empfangers
verwertet werden dirfen (Nr. 8) reicht nicht aus.

. Uber die nach wie vor umfangreichen einzelnen Mitteilungsvorgénge
hinaus sind auch in der Neufassung weitere Mitteilungen auf Grund von
Generalklauseln vorgesehen, die die Gefahr einer Umgehung der Ein-
zelregelungen in sich bergen (Nr.2 Abs.2 Satz1, Nr.3 Abs. 1, Nr.29).
Das Bundesverfassungsgericht hat in anderem Zusammenhang mehrfach
ausgefihrt, daB bei nicht verfassungskonformer Rechtslage bis zur Schaf-
fung einer verfassungsmaBigen Rechtsgrundlage nur das zur Aufrechter-
haltung staatlicher Funktionen Notwendige noch vollzogen werden darf.
Die Uber die Einzelregelungen hinausgehenden Mitteilungen kdnnen
angesichts der Unbestimmtheit ihrer Voraussetzungen nicht als zur Auf-
rechterhaltung staatlicher Funktionen notwendig angesehen werden.

. Der Betroffene muB grundsétzlich davon benachrichtigt werden, welche
Stellen Mitteilungen nach der MiStra gemacht wurden. Nach der Neufassung
ist eine Benachrichtigung des Betroffenen jedoch nur dann vorgesehen,
wenn eine Mitteilung auf Grund der Generalklausel der Nr.2 Abs. 2 Satz 1
wegen eines besonderen 6ffentlichen Interesses geboten erscheint oder
wenn der Betroffene nicht zugleich Beschuldigter des Verfahrens ist (Nr. 2
Abs. 2 Satz2). Nach meiner Auffassung kann nicht davon ausgegangen
werden, daB der Betroffene in allen anderen Fallen der MiStra selbst
entnehmen kann, ob, wann und an welche Stellen eine Mitteilung erfolgt. Die
meisten Betroffenen werden kaum wissen, daB es eine MiStra gibt oder wo
sie eingesehen oder wo sie beschafft werden kann.

. Im Hinblick auf die Auswirkungen, die die Mitteilungen fir den Betroffe-
nen haben koénnen, sollten diese im Regelfall vom Richter oder Staats-
anwalt veraniaBt werden. Nr. 4 Abs. 3 sieht jedoch wie bisher nur vor, daB
der Richter oder Staatsanwalt die Mitteilung in den Féllen anordnet, in
denen dies ausdrlcklich bestimmt ist oder in denen er sich die Anordnung
vorbehalten hat. Angesmhts der Uberlastung der Richter und Staatsan-
walte dirfte aber in der Praxis von diesem Vorbehalt kaum Gebrauch
gemacht werden. Die Anordnung durch den Richter oder Staatsanwalt
wird daher die Ausnahme bleiben.

. Der Inhalt der Mitteilung muB auf das im Einzelfall notwendige MaB
beschriankt werden; im Regelfall wird die Mitteilung der Tatsache einer
Verurteilung unter Angabe der Straftat ausreichen. Von wenigen Féllen
abgesehen werden nach der Neufassung jedoch neben der Urteilsformel
nach wie vor auch die vollstandigen Urteilsgriinde mitgeteilt (Nr.6 Abs. 4
Satz 1). Zwar kann der Richter oder Staatsanwalt im Einzelfall anordnen, daB
die Mitteilung der Grinde unterbleibt. Angesichts der Uberlastung der
Richter und Staatsanwélte diirfte von dieser Moglichkeit aber nurin Ausnah-
meféllen Gebrauch gemacht werden. Da die Mitteilung der Urteilsgriinde die
Ausnahme bleiben muB, sollte sie (und nicht ihr Unterbleiben) von einer
Anordnung des Richters oder Staatsanwaltes abhéngig gemacht werden.

. Mitteilungen Uber die Einleitung eines Verfahrens, die Erhebung der
offentlichen Klage oder den ErlaB eines Haftbefehls sollten nur dann
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vorgenommen werden, wenn begrlindete Anhaltspunkte vorliegen, daB die
zu benachrichtigende Behdrde sofortige MaBnahmen einleiten muB. In den
meisten Fallen hélt die Neufassung jedoch an der vorzeitigen Mitteilung fest.

Ich gehe davon aus, daB die vorgesehene Neufassung nur flr eine kurze
Ubergangszeit bis zu einer gesetzlichen Regelung gelten soll, und habe den
Justizminister gebeten, darauf hinzuwirken, daB die Vorarbeiten fiir eine
solche Regelung mit Nachdruck betrieben werden. Erste Uberlegungen des
Bundesministers der Justiz zu den in Betracht kommenden Regelungsmaog-
lichkeiten liegen inzwischen vor.

Zu der Gewahrung von Einsicht in Straf- und Ermittlungsakten an Dritte
ohne Einwilligung des Betroffenen habe ich in meinem ersten (C.8.a) und
meinem zweiten Tatigkeitsbericht (C.11.a) Stellung genommen. Die Gewéh-
rung von Einsicht in solche Akten an Dritte stellt einen Eingriff in das Recht
des Betroffenen auf informationelle Selbstbestimmung wie auch in sein
Grundrecht auf Datenschutz dar. Ein solcher Eingriff bedarf einer gesetz-
lichen Grundlage, die dem Gebot der Normenklarheit entsprechen muB; aus
ihr missen sich die Voraussetzungen und der Umfang der Einschrénkung
des Grundrechts klar und flr den Blirger erkennbar ergeben (BVerfGE 65,
1, 44).

Eine diesen Anforderungen entsprechende gesetzliche Grundlage fiir die
Einsichtgewéhrung in Strafakten ist nicht vorhanden. Ein etwa bestehender
bundesrechtlicher Gewohnheitsrechtssatz flir die Akteneinsicht, auf den sich
der Justizminister friiher berufen hatte, wirde nicht dem Gebot der Normen-
klarheit entsprechen, weil der Biirger die Voraussetzungen und den Umfang
der Einschrénkung seines Grundrechts nicht erkennen kann. Der Hinweis im
Bundesanzeiger und im Justizministerialblatt fiir das Land Nordrhein-Westfa-
len auf die Richtlinien fir das Strafverfahren und das BuBgeldverfahren ist
kein geeignetes Mittel, dem Birger eine solche Kenntnis zu verschaffen.
Darliber hinaus wirde auch eine gesetzliche Regelung, die wie die genann-
ten Richtlinien lediglich auf ein berechtigtes Interesse des Empfangers sowie
auf das Nichtbestehen von Bedenken abstellt, dem Gebot der Normenklar-
heit nicht entsprechen. SchlieBlich ist zweifelhaft, inwieweit die Wahrung
berechtigter Interessen Dritter im liberwiegenden Allgemeininteresse liegen
kann.

Die Einsichtgewahrung in Strafakten bedarf daher einer ausdricklichen
gesetzlichen Regelung, die die Voraussetzungen der Einsichtgewahrung
prazise festlegt und fiir die Verwendung der Daten durch den Empféanger eine
strikte Zweckbindung vorsieht. Solange eine solche Rechtsvorschrift fehlt, ist
die Einsichtgewahrung an Dritte nur mit Einwilligung der Betroffenen zu-
l&ssig.

Die Fortsetzung der bisherigen Praxis bis zu einer gesetzlichen Regelung
kann auch nicht auf einen wie auch immer gearteten ,Ubergangsbonus”
gestltzt werden. Eine Ubergangsfrist, innerhalb derer das Fehlen einer dem
Gebet der Normenklarheit entsprechenden gesetzlichen Regelung hinge-
nommen werden kdnnte, kann bei Eingriffen, die der Wahrung privater
Interessen dienen, nicht in Betracht kommen (vgl. BVerfGE 41, 251, 267).

Ich habe dem Justizminister flir seinen Geschéftsbereich empfohlen, Einsicht
in Strafakten an Dritte bis zu einer gesetzlichen Regelung nur mit Einwilligung
der Betroffenen zu gewahren. Er hat mir mitgeteilt, daB er mit mir der
Auffassung sei, daB die Einsichtgewdhrung in Strafakten einer gesetzlichen
Grundlage bedirfe. Der Bundesminister der Justiz und die Justizminister und
-senatoren der Lander seien allerdings Ubereinstimmend der Meinung, daB
nach der Rechtsprechung des Bundesverfassungsgerichts auch in dem



Bereich der Gewahrung von Akteneinsicht in Strafsachen ein , Ubergangsbo-
nus“ gegeben sei.

Der Bundesminister der Justiz ist der Ansicht, wenn das Bundesverfas-
sungsgericht in seinem Urteil zum Volkszadhlungsgesetz 1983 betone, daB
Einschrdnkungen des Rechts auf informationelle Selbstbestimmung nur im
Uberwiegenden Allgemeininteresse zuldssig seien, kdnne dies nicht dahin
verstanden werden, daB Interessen privater Dritter — unabhangig von ihrem
Gewicht — keine Berlcksichtigung finden kénnten. Die vom Gericht betonte
Gemeinschaftsbezogenheit und Gemeinschaftsgebundenheit des einzelnen
umfasse auch das Gebot der Riicksichtnahme gegenuber Dritten. Die durch
Artikel 2 Abs. 1 des Grundgesetzes gewahrleistete Rechtsposition finde ihre
Grenze an den Rechten anderer. Eine Beschrankung des Rechts auf informa-
tionelle Selbstbestimmung sei daher auch dann als im Uberwiegenden Allge-
meininteresse liegend anzusehen, wenn die Beschrankung dem Schutz
vorrangiger Belange Dritter dienen soll. Die Rechtsprechung zur weiteren
Zuléssigkeit einer Praxis ohne eine auf Grund gewandelter Verfassungsinter-
pretation zu fordernde ausreichende gesetzliche Grundlage gehe, soweit
ersichtlich, auf die Frage nicht ein, ob auch besonders schutzwirdige
Belange Dritter die voriibergehende Fortfihrung einer solchen Praxis recht-
fertigen konnen. In dieser Rechtsprechung deute aber nichts darauf hin, daB
das Bundesverfassungsgericht der Funktionsfahigkeit der Verwaltung ein
erheblich héheres Gewicht beimiBt als schutzwirdigen Belangen Dritter;
eine solche Wertung stiinde mit der stdndigen Rechtsprechung des Bundes-
verfassungsgerichts zur Bedeutung der Rechte des einzelnen auch kaum in
Einklang. Seines Erachtens sei daher wéhrend einer Ubergangszelt die
Gewéhrung der Einsichtnahme fur Dritte dann zulédssig, wenn eine strenge
Abwagung ergébe, daB die Belange des Dritten den Vorrang vor dem Recht
des Betroffenen auf informationelle Selbstbestimmung verdienen.

Der Justizminister des Landes Nordrhein-Westfalen hat ergénzend darauf
hingewiesen, daB an der Einsichtgewdhrung in Strafakten an Geschadigte
auch ein 6ffentliches Interesse bestehe, da eine auf diesem Wege erfolgende
Sachverhaltungsaufklarung haufig zu einer auBergerichtlichen Erledigung der
Schadenersatzanspruche flihre und in diesen Féllen eine Inanspruchnahme
der Zivilgerichte vermieden werde.

Nach meiner Auffassung vermégen diese Erwagungen die Beibehaltung der
bisherigen Praxis bis zu einer gesetzlichen Regelung nicht zu rechtfemgen
Das Bundesverfassungsgericht hat die Notwendigkeit einer Ubergangsfrist in
Féllen gewandelter Verfassungsinterpretation nur als Ausnahme anerkannt,
um eine sonst eintretende Funktionsunfahigkeit staatlicher Einrichtungen zu
vermeiden, die der verfassungsmaBigen Ordnung noch ferner stiinde als der
bisherige Zustand (BVerfGE 33, 12, 347; 41, 267). Von einer solchen der
verfassungsmaéBigen Ordnung noch ferner stehenden Funktionsunféhigkeit
staatlicher Einrichtungen kann bei einem zeitweiligen Verzicht auf die Ein-
sichtgewahrung in Strafakten keine Rede sein. Eine Ausweitung der vom
Bundesverfassungsgericht anerkannten Ausnahme halte ich nicht fir ge-
rechtfertigt.

Zur Anndherung der Standpunkte hat der Justizminister des Landes Nord-
rhein-Westfalen vorgeschlagen, fiir die Ubergangszeit die Einsichtnahme in
Strafakten nach Nr. 185 Abs. 2 Satz 1 und Abs. 3 und 4 der Richtlinien fiir das
Strafverfahren und das BuBgeldverfahren auf Falle eines rechtlichen — statt
wie bisher eines berechtigten — Interesses zu beschrénken.

Eine solche Einschrankung wére zwar als Verbesserung des Datenschutzes
gegendber der bisherigen Praxis zu begriiBen. Die Einsichtgewahrung muf
aber auch bei Vorliegen eines rechtlichen Interesses unterbieiben, wenn eine
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Prifung des Einzelfalles ergibt, daB eine Beeintréchiigung Uberwiegender
Interessen eines Betroffenen nicht ausgeschlossen werden kann. Auf jeden
Fall erscheint es geboten, die Vorbereitung einer gesetzlichen Regelung zu
beschleunigen, damit der verfassungswidrige und nach meiner Auffassung
auch nicht durch einen ,,Ubergangsbonus* zu rechtfertigende Zustand mog-
lichst bald beendet wird.

Nach § 153a Abs. 1 StPO kann die Staatsanwaltschaft mit Zustimmung des
Gerichts und des Beschuldigten vorldufig von der Erhebung der éffentlichen
Klage absehen und zugleich dem Beschuldigten unter anderem die Zahlung
eines Geldbetrages zugunsten einer gemeinntitzigen Einrichtung oder der
Staatskasse auferlegen. Ist die Klage bereits erhoben, so kann das Gericht
mit Zustimmung der Staatsanwaltschaft und des Angeschuldigten das Ver-
fahren vorlaufig einstelien und zugleich dem Angeschuldigten Auflagen und
Weisungen erteilen (§ 153a Abs. 2 StPO).

Von einer Entscheidung nach § 153a StPO wird in aller Regel der Beschul-
digte unter Bezeichnung der Auflagen und Weisungen, verbunden mit dem
Hinweis auf die Folgen bei Nichterflillung, sowie der Leistungsempfanger,
verbunden mit der Aufforderung, den Empfang der Zahlungen mitzuteilen,
unterrichtet. Diese Mitteilung an den Leistungsempfanger enthélt Namen,
Anschrift des Leistungspflichtigen, Aktenzeichen, Héhe des zu zahlenden
Geldbetrages, Zahlungsfrist. Gleichzeitig wird der Leistungsempfanger
gebeten, den Betroffenen unter Angabe seines Aktenzeichens eine entspre-
chende Anzahl von Einzahlungsscheinen oder Zahlkarten zu Ubersenden,
ihn im Fall der Sdumnis alsbald an die Zahlung zu erinnern und, falls er bei
Ratenzahlung nicht binnen vier Wochen weiterzahlt, das Gericht unverziglich
zu verstindigen sowie nach voiler Bezahlung des Geldbetrages dies dem
Gericht mitzuteilen. In die zu erteilende Quittung soll der Vermerk ,Die
Zuwendung wurde auf Grund einer Geldauflage im Strafverfahren geleistet”
aufgenommen werden.

Eine gesetzliche Grundlage fir die Bekannigabe personenbezogener Daten
des Beschuldigten an den Leistungsempfanger ist nicht ersichtlich. Selbst
bei Vorliegen einer gesetzlichen Grundlage miBte nach dem verfassungs-
rechtlichen VerhéltnisméBigkeitsgrundsatz die mit dem Eingriff verbundene
Belastung des Beschuldigten in einem angemessenen Verhéltnis zu dem zu
erreichenden Zweck stehen; unter mehreren fir die Erreichung des Zwecks
geeigneten Mitteln ist dasjenige zu wéhlen, das den Betroffenen am wenig-
sten belastet.

Die rechtzeitige Zahlung des auferlegten Geldbetrages ist Aufgabe des
Beschuldigten. Die Staatsanwaltschaft oder das Gericht braucht ihn bei
Fristablauf nicht an die Erledigung zu erinnern. Die Auflage an den Beschul-
digten kénnte so abgefaBt werden, daB er neben der Erflllung der Auflage
auch den Nachweis dafiir erbringen muB. Dabei 188t sich allerdings eine
Bekanntgabe personenbezogener Daten des Beschuldigten an den Lei-
stungsempfanger nicht vollig ausschlieBen, da er bei einer Geldliberweisung
seinen Namen und seine Anschrift offenbaren muB. Dies wirde den Einzel-
nen jedoch weniger belasten als eine vorherige Mitteilung der Staatsanwalt-
schaft oder des Gerichts an den Leistungsempfanger lber die erteilten
Auflagen, da eine solche Mitteilung fir den Beschuldigten auch noch eine
Aufforderung zur Zahlung durch den Leistungsempfénger zur Folge haben
kann.

Am wenigsten wirden die Belange der Betroffenen beeintréchtigt werden,
wenn die Geldbetrage an die Gerichtskasse gezahlt werden kénnten und die
Staatsanwaltschaft oder das Gericht die Geldbetrdge den jeweiligen gemein-
nitzigen Einrichtungen zuteilen wirde.



Der Justizminister hat in seiner Stellungnahme darauf hingewiesen, daB
gemeinnltzige Einrichtungen, wenn sie bei Erhalt eines Geldbetrages keine
Kenntnis davon hatten, daB diese Zahlung auf Grund einer Auflage in einem
Ermittlungs-, Straf- oder Gnadenverfahren erfolgt sei, in der Regel eine
steuerabzugsfahige Spendenbestatigung erteilen wiirden, so daB der Zah-
lungspflichtige in die Lage versetzt werde, fiir die Geldleistung einen Spen-
denabzug nach § 10b des Einkommensteuergesetzes (EStG) zu erreichen.
Um dieser Gefahr entgegenzuwirken, sei im Jahre 1976 ein Vordruck einge-
fihrt worden, mit dem den gemeinnitzigen Einrichtungen der Name des
Zahlungspflichtigen mitgeteilt werde. Dadurch werde sichergestellt, daB den
Zahlungspflichtigen keine steuerabzugsfahige Spendenbestatigung erteilt
werde.

Gleichzeitig kdnnten die Einrichtungen dadurch den Eingang der Zahlungen
Uberwachen und den Gerichten oder Staatsanwaltschaften mitteilen. Nach
den Erfahrungen der Praxis erbrachten die Betroffenen selbst haufig nicht
den Zahlungsnachweis, obwohl sie die Auflage erfiillt hatten. Auch aus
diesem Gesichtspunkt sei die Kontrolle der Zahlungen durch Eingangsnach-
richten seitens der gemeinnitzigen Einrichtungen geboten. Anderenfalls
miBten die Gerichte und Staatsanwaltschaften selbst umfangreiche Nach-
priifungen vornehmen, weil die Nichterfillung einer Auflage zwar ein Grund
flr den Widerruf einer Strafaussetzung zur Bewéhrung in Straf- und Gnaden-
verfahren und fir die Fortsetzung des Verfahrens bei voridufiger Einstellung
gemaB § 153a StPO sei, die unterlassene Mitteilung seitens der Betroffenen
allein solche MaBnahmen aber nicht rechtfertige.

Der Justizminister ist der Auffassung, daB auf die Bekanntgabe personenbe-
zogener Daten des Zahlungspflichtigen an die gemeinniitzigen Einrichtungen
nicht verzichtet werden kdnne. Bei dieser Verfahrensweise sei einerseits das
Interesse des Betroffenen an der Wahrung seines Personlichkeitsrechts,
andererseits das &ffentliche Interesse an einer wirksamen Uberwachung der
Geldzahlungen unter Vermeidung steuerlicher MiBbrauche zu beriicksichti-

gen. Es erscheine vertretbar, das Interesse des Betroffenen nicht als héher-
rangig einzustufen, dies um so mehr als in den Féllen, in denen die Geldzah-
lung in einer 6ffentlichen Hauptverhandlung auferlegt worden sei, ein beson-
deres Interesse des Betroffenen an der Geheimhaltung seiner Daten nicht
mehr bestehen kénne und in den tbrigen Féllen die Auferlegung der Geld-
zahlung nur mit Zustimmung des Betroffenen méglich sei.

Er habe allerdings in seinem Geschaftsbereich darauf hingewiesen, daB
weitere als die in dem Vordruck vorgesehenen Daten des Betroffenen nicht
Ubermittelt werden durften. Insbesondere halte er es fiir unzuléssig, Angaben
Uber den Schuldvorwurf zu machen oder eine Urteils- oder BeschluBausferti-
gung zu Ubersenden. In diesem Zusammenhang werde er jedoch prifen, ob
den gemeinnitzigen Einrichtungen aufgegeben werden konne, sich zur
Wahrung datenschutzrechtlicher Belange der Betroffenen besonders zu ver-
pflichten. AuBerdem solle erdrtert werden, zu welchem Zeitpunkt die
gemeinnutzigen Einrichtungen den Schriftverkehr in diesen Angelegenheiten
zu vernichten haben.

Die Stellungnahme des Justizministers vermag nicht zu Uberzeugen. Es muB
zwar ausgeschlossen werden, daB fir die Zahlung der Geldauflage eine
steuerabzugsféhige Spendenbestatigung erteilt wird. Der verfassungsrechtli-
che VerhéltnisméaBigkeitsgrundsatz gebietet nach meiner Auffassung dann
aber auch die Einflhrung des von mir vorgeschlagenen Verfahrens der
Zahlung der Geldauflage an die Gerichtskasse, das nach meiner Auffassung
ohne unverhaltnismaBigen Kosten- und Verwaltungsaufwand durchfiihrbar
ist. Soweit der Einziehung durch die Gerichtskasse haushaltsrechtliche Vor-
schriften entgegenstehen, miiBten diese geéndert werden.
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Die Tatsache, daB einige der Betroffenen die Geldauflage zahlen, jedoch den
Nachweis der Zahlung nicht erbringen, rechtfertigt nicht den Eingriff in das
informationelle Selbstbestimmungsrecht aller Betroffenen. Auch die Auferle-
gung der Geldzahlung in einer 6ffentlichen Hauptverhandlung rechtfertigt
nicht eine Bekanntgabe von Daten an Dritte. Es kann keinesfalls davon
ausgegangen werden, daB der Betroffene nach einer offentlichen Hauptver-
handlung kein besonderes Interesse an einer Geheimhaltung gegenuber
Dritten mehr haben kann. Eine Bekanntgabe von Daten liegt im Ubrigen auch
dann vor, wenn der Empfanger die Daten schon kennt; selbst Offenkundig-
keit begriindet keine allgemeine Ubermittlungsbefugnis (vgl. Dammann in
Simitis/Dammann/Mallmann/Reh, BDSG, 3. Aufl., § 2 Rdnr. 98). Die Zustim-
mung des Betroffenen etwa bei der Einstellung des Verfahrens nach § 153a
StPO unter Auferlegung einer Geldzahlung umfaBt nicht auch sein Einver-
sténdnis fur die Bekanntgabe seiner Daten an den Leistungsempfanger.

Ich verkenne nicht, daB das von mir vorgeschlagene Verfahren zu einer
zusétzlichen, wenn auch nicht unverhaltnismaBigen Belastung der Justizbe-
hérden flihren wirde. Gleichwohl sollte diesem Verfahren, das die Bekannt-
gabe sensibler Daten der Betroffenen an die Leistungsempfénger vermeidet,
der Vorzug gegeben werden. Im ubrigen kann auch bei diesem Verfahren
eine Verteilung der Gelder an die gemeinnitzigen Einrichtungen wie bisher
gewahrleistet werden.

Zivilsachen

In meinem ersten (C.8.f) und meinem zweiten Tatigkeitsbericht (C.11.c) hatte
ich mich daflir eingesetzt, da die in dem Verfahren zur Entscheidung Uber
die Gewdhrung von ProzeBkostenhilfe anfallenden personenbezogenen
Daten nicht in der ProzeBakte, sondern in einem Beiheft festgehalten wer-
den, das den ProzeBparteien nicht zuganglich ist. Meiner Empfehlung wurde
in Nr.2.2 der Durchfiihrungsbestimmungen zum Gesetz uber die ProzeB-
kostenhilfe (Allgemeine Verfigung des Justizministers vom 10. Dezember
1980, JMBI. NW. 1981 S.14) insoweit gefolgt, als der Vordruck mit der
Erklarung Uber die personlichen und wirtschaftlichen Verhéltnisse sowie die
bei der Durchfiihrung der ProzeBkostenhilfe entstehenden Vorgénge in
einem Beiheft zu vereinigen sind. Eine Regelung (liber die Akteneinsicht
wurde unter Hinweis auf die Unabhéngigkeit der Gerichte nicht getroffen.

Der Bundesgerichtshof hat in einem BeschluB vom 15.November 1983
(NJW 1984, 740) entschieden, daB der Gegner des Antragstellers im ProzeB-
kostenhilfeverfahren kein Anhérungsrecht zu den Angaben (ber die person-
lichen und wirtschaftlichen Verhéltnisse und insoweit auch kein Recht auf
Einsicht in die diese Angaben enthaltenden Aktenteile hat. Ich habe darauthin
den Justizminister gebeten, sich mit Ricksicht auf diese Entscheidung dafiir
einzusetzen, daB die Durchfuhrungsbestimmungen zum Gesetz (ber die
ProzeBkostenhilfe entsprechend ergénzt werden.

Der Justizminister sieht keine Veranlassung, von seiner friheren Rechtsauf-
fassung abzuweichen. Eine von ihm in der Vergangenheit durchgefihrte
Umfrage bei den Oberlandesgerichten seines Geschéftsbereichs habe erge-
ben, daB die Entscheidung (iber die Gewahrung von Akteneinsicht an Par-
teien ausschlieBlich durch den zustandigen Richter getroffen werde. Dieser
habe {ber die Einsicht des Antragsgegners in das Beiheft nach den Voraus-
setzungen des §299 Abs.1 ZPO in eigener Zustandigkeit zu entscheiden.
Eine Regelung, die dem Gericht die Gewahrung einer Akteneinsicht durch
eine Verwaltungsvorschrift uniersagen wiirde, miBte als Eingriff in die durch
Artikel 97 des Grundgesetzes garantierte richterliche Unabhéngigkeit ange-
sehen werden. Daran dndere auch die Entscheidung des Bundesgerichts-
hofs nichts, in der lediglich ein Anspruch des Antragsgegners auf Aktenein-



sicht verneint worden sei. Dagegen habe sich der Bundesgerichishof nicht
mit der Frage befaBt, ob das Gericht auf Antrag des Antragsgegners diesem
gleichwohl Akteneinsicht gewahren darf. Ein solches Akteneinsichtsrecht
werde aber gerade in Familienrechtsstreitigkeiten von einigen Oberlandesge-
richten mit der Begrliindung bejaht, ein Antragsteller habe kein Recht auf
Geheimhaltung seiner persénlichen und wirtschaftlichen Verhiltnisse, da er
diese in dem Rechisstreit in der Regel ohnehin offenbaren misse. Es
bestehe daher aus der Sicht des Justizministers zur Zeit kein AnlaB, die
Durchfiihrungsbestimmungen zum Gesetz (ber die ProzeBkostenhilfe zu
andern bzw. zu ergénzen.

Wie mir bekanntgeworden ist, werden von Amtsgerichten Pféndungs- und
Uberweisungsbeschliisse wegen einer Lohn- oder Gehaltspfandung an
Gewerbetreibende oder juristische Personen als Drittschuldner in normalen
Umschlagen ohne Vermerk wie zum Beispiel , Vertraulich, z.Hd. des Perso-
nalsachbearbeiters oder seines Vertreters“ zugestellt. Dies hat fir die betrof-
fenen Schuldner die Folge, daf3 die Unterlagen in den allgemeinen Postein-
gang des Empféangers gelangen und damit auch Unbefugte Kenntnis erhal-
ten. Eine Lohn- oder Gehaltspfandung ist fiir den Betroffenen sehr unange-
nehm. Die MiBlichkeit seiner Lage verstarkt sich, je mehr Firmenangehérige
davon Kenntnis erhalten.

Zwar unterliegt der Datenschutz bei der Zustellung von Pfandungs- und
Uberweisungsbeschliissen nicht meiner Kontrolle, da die Amtsgerichte hier-
bei keine Verwaltungsaufgaben wahrnehmen (§32 Abs.1 Nr.1 DSG NW).
Gleichwohl habe ich bei dem Justizminister angeregt, fir das Verfahren eine
datenschutzgerechte Lésung zu finden.

Zwar sehen die Vorschriften der §§183 und 184 ZPO im Falle der Ersatzzu-
stellung die Aushéndigung des zuzustellenden Schriftstiicks an Angestellte
oder sonstige Arbeitnehmer des Zustellungsempfangers vor. Auch bei Vor-
liegen einer gesetzlichen Grundlage flr einen solchen Eingriff in das Recht
des Betroffenen auf informationelle Selbstbestimmung nach Artikel 2 Abs. 1
in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes sowie in ihr Grundrecht
auf Schutz ihrer personenbezogenen Daten nach Artikel 4 Abs. 2 der Landes-
verfassung ist aber der verfassungsrechtliche VerhaltnismaBigkeitsgrundsatz
zu beachten. Die mit dem Eingriff verbundene Belastung der Betroffenen
muB in einem angemessenen Verhaltnis zu dem zu erreichenden Zweck
stehen; unter mehreren fir die Erreichung des Zwecks geeigneten Mitteln ist
dasjenige zu wahlen, das die Betroffenen am wenigsten belastet. Am wenig-
sten wiirden die Belange der betroffenen Schuldner belastet, wenn derartige
Zustellungen bei der Abwesenheit oder Verhinderung des eigentlichen
Zustellungsempfingers an den Personalsachbearbeiter oder an seinen Ver-
treter vorgenommen wirden. Dies setzt jedoch eine besondere Kennzeich-
nung der Briefsendung voraus.

Der Justizminister hat meinem Anliegen nicht entsprochen Er stimmt zwar
mit mir Uberein, daB bei einem Eingriff in das Recht auf informationelle
Selbstbestimmung auch der verfassungsrechtliche VerhaltnismaBigkeits-
grundsatz zu beachten ist. Wie sich aber aus dem Gesamtzusammenhang
der Zustellungsvorschriften und hier insbesondere auch aus den Vorschriften
der §§183, 184 ZPO ergebe, habe der Gesetzgeber bei einer Kollision
gerade den Interessen des Glaubigers den Vorrang vor denen des Schuld-
ners eingerdumt. Die mit einer Ersatzzustellung im Normalfall verbundene
Beeintréchtigung seiner Interessen habe der Schuldner daher nach gelten-
dem Recht hinzunehmen. Ein Vermerk auf dem zuzustellenden Schriftstiick
in der vorgeschlagenen Art stdnde mit dem Gesetz nicht in Einklang.
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c) Freiwillige Gerichtsbarkeit

Ein Blirger hatte in einer NachlaBsache einen Wertermittlungsbogen erhalten
und mich um Prifung der Zulassigkeit der Erhebung der darin enthaltenen
Angaben gebeten.

Der ihm von dem Amtsgericht ibersandte Wertermittiungsbogen dient dazu,
den NachlaBwert zu ermitteln, nach dem die gerichtlichen Gebihren fir eine
Testamentserdffnung und die Erteilung eines Erbscheins berechnet werden.
Hier handelte es sich um die Geblihr flir eine Testamentserdffnung.

Gesetzliche Grundlage der Datenerhebung ist in diesem Fall §103 Abs.1 in
Verbindung mit §46 Abs.4 des Gesetzes (iber die Kosten in Angelegenheiten
der freiwilligen Gerichtsbarkeit (KostO). Danach ist der Geblhrenberechnung
der Wert des nach Abzug der Verbindlichkeiten verbleibenden reinen Ver-
mdbgens zugrunde zu legen. Soweit es zur Ermittlung dieses Vermégens erfor-
derlich ist, darf das Gericht personenbezogene Daten erheben.

Werden Daten beim Betroffenen erhoben, so ist er nach § 10 Abs. 2 Satz 1 DSG
NW auf die der Datenerhebung zugrunde liegende Rechtsvorschrift oder auf die
Freiwilligkeit seiner Angaben hinzuweisen. Freiwilligkeit im Sinne der genannten
Vorschrift liegt nur dann vor, wenn weder eine Rechtspflicht noch eine Obliegen-
heit des Betroffenen der Art, daB ohne seine Mitwirkung an der Datenerhebung
eine unglnstige Entscheidung ergehen mdiBte, besteht. Dementsprechend
bestimmt §10 Abs.2 Satz 2 DSG NW, daB dem Betroffenen bei freiwilligen
Angaben aus einer Verweigerung der Einwilligung keine Rechtsnachteile ent-
stehen dirfen.

Zweck dieser Vorschrift ist, den Betroffenen Uber die Rechtslage aufzuklaren,
damit er selbst prifen kann, ob und in welchem Umfang er zur Mitwirkung
verpflichtet ist, und bei fehlender Mitwirkungspflicht frei entscheiden kann, ob
und in welchem Umfang er seine Daten offenbaren will.

Es besteht zwar keine Rechtspflicht, wohl aber eine Obliegenheit des Betroffe-
nen, die erforderlichen Angaben bekanntzugeben. Der Betroffene ist somit nach
§10 Abs.2 Satz 1 DSG NW auf die aus §103 Abs. 1 in Verbindung mit § 46
Abs. 4 KostO sich ergebende Obliegenheit hinzuweisen. Ein entsprechender
Hinweis fehlte in dem Wertermittlungsbogen.

Wenn ein Zahlungspflichtiger an der Ermittlung des Geschéftswerts nicht mit-
wirkt, kann das Gericht eine Beweisaufnahme, insbesondere die Begutachtung
durch Sachversténdige anordnen. Die Kosten kdnnen ganz oder teilweise einem
Beteiligten auferlegt werden, der etwa durch Unterlassen der Wertangabe die
Abschétzung veranlaBt hat (§ 31 Abs. 2 KostO). Es kann daher im Interesse des
Kostenschuldners liegen, Angaben uber den Nachla zu machen.

Inzwischen hat der Justizminister den Entwurf einer Neufassung des Wertermitt-
lungsbogens erstellt. Dieser Vordruck soll dem Betroffenen mit einem besonde-
ren Anschreiben (bersandt werden. in dem Anschreiben wird auf die gesetz-
lichen Vorschriften fiir die Datenerhebung hingewiesen und darauf aufmerksam
gemacht, daB die Beteiligung des Betroffenen an der Wertermittlung in seinem
Interesse liegen kann.

d) Grundbuchwesen

In einer Grundbuchsache hatte eine Blirgerin vom Amtsgericht eine Gerichts-
kostenrechnung erhalten. In dieser Kostenrechnung, die sowohl der Kéufer als
auch der Verkaufer des Grundstiicks erhalten hatte, waren die vom Kéufer und
vom Verkdufer zu zahlenden Kosten aufgeflihrt. Daraus konnte der Verkaufer
unter anderem entnehmen, in welcher Hohe der Kéufer den erworbenen Grund-
besitz belastet hatte, obwohl fiir diese Kenntnisnahme kein Grund bestand.



Eine gesetzliche Grundlage fir die Bekanntgabe der Héhe der vom Kaufer zu
tragenden Kosten an den Verkdufer und umgekehrt ist nicht ersichtlich. Die
Erstellung einer gemeinsamen Kostenrechnung kann zwar der Arbeitserleichte-
rung dienen. Eine Arbeitsvereinfachung kann jedoch einen Eingriff in das
Grundrecht der Betroffenen auf Datenschutz und in ihr Recht auf informationelle
Selbstbestimmung nicht rechtfertigen.

Fir die Bekanntmachung von Grundbucheintragungen nach §55 der Grund-
buchordnung (GBO) hat der Justizminister durch Allgemeine Verfligung vom
24. Oktober 1984 (JMBI. NW. S.272) auf Grund meiner Empfehlung (C.10.d
meines finften Tatigkeitsberichtes) bestimmt, daB in die einem Beteiligten zu
{ibersendende Mitteilung nur diejenigen Eintragungen aufzunehmen sind, die
die Rechte des Beteiligten betreffen. Gleiches muB auch fir die Erstellung und
Ubersendung einer Gerichtskostenrechnung gelten. Ich habe daher dem
Gericht empfohlen, kiinftig fiir jeden Kostenschuldner eine gesonderte
Kostenrechnung aufzustellen, aus der nur die von ihm zu zahlenden Kosten
ersichtlich sind.

€) Rechtsanwilte

— Ein Blrger, der die Zulassung zur Rechtsanwaltschaft anstrebt, hat mich
gebeten, die Erhebung personenbezogener Daten bei der Zulassung daten-
schutzrechtlich zu priifen. Hierbei ist zu beriicksichtigen, daB die Zulassung
zur Rechtsanwaltschaft nur versagt werden darf (und zu versagen ist), wenn
eine der Voraussetzungen des § 7 der Bundesrechtsanwaltsordnung (BRAQ)
gegeben ist. Im vorliegenden Fall war streitig, ob die Personalakten Uber ein
friiheres Beamtenverhdltnis zur Prifung der Voraussetzungen des § 7 BRAO
beigezogen werden dirfen.

Das Anfordern und Verwerten personenbezogener Daten in dem Zulas-
sungsverfahren stellt einen Eingriff in das Recht des Betroffenen auf informa-
tionelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1
Abs. 1 des Grundgesetzes wie auch in sein Grundrecht auf Datenschutz nach
Artikel 4 Abs.2 der Landesverfassung dar. Die flir einen solchen Eingriff
erforderliche gesetzliche Grundlage muB nach diesem Urteil dem Gebot der
Normenklarheit entsprechen; aus ihr missen sich die Voraussetzungen und
der Umfang der Einschrankung des Grundrechts klar und fiir den Birger
erkennbar ergeben (BVerfGE 65, 44).

Eine diesen Anforderungen entsprechende gesetzliche Grundlage fiir die
Beiziehung von Beamtenpersonalakten ist nicht vorhanden. § 7 BRAO 14t
nicht erkennen, daB zur Prlifung der dort genannten Voraussetzungen Perso-
nalakten beigezogen werden dirfen. Auch auf die Vorschriften (ber die
Amtshilfe kann mangels Normenklarheit die Beiziehung nicht mehr gestitzt
werden. Diese bedarf vielmehr einer bereichspezifischen Rechtsvorschrift,
die die Weitergabe der Personalakte zum Zweck der Priifung der Vorausset-
zungen des § 7 BRAO ausdricklich vorsieht und die Voraussetzungen der
Weitergabe unter Beachtung des VerhéltnismaBigkeitsgrundsatzes regelt.
Solange eine solche Rechtsvorschrift nicht vorhanden ist, diirffen solche
Akten nur mit Einwilligung des Betroffenen beigezogen werden.

Offen ist allerdings die Frage, ob und gegebenenfalls in welchen Féllen eine
solche Einwilligung von dem Antragsteller verlangt werden kann. Ich neige zu
der Auffassung, daB eine positive Entscheidung (ber einen Antrag auf
Zulassung allenfalls dann von einer Einwilligung in die Beiziehung der
Personalakten abhéngig gemacht werden kann, wenn die fiir die Zulassung
zustindige Stelle Anhaltspunkte flir das Vorliegen von Griinden hat, die nach
§ 7 BRAO zur Versagung der Zulassung fihren kénnen.
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— Nach der Allgemeinen Verfligung des Justizministers Uber die Zulassung zur

Rechtsanwaltschaft und sonstige Angelegenheiten der Rechtsanwélte vom
3. Mérz 1960 (JMBI. NW. S. 81) muB der Antrag auf Zulassung zur Rechtsan-
waltschaft und auf die erste Zulassung bei einem Gericht zahlreiche perso-
nenbezogene Daten enthalten. Auch die in dieser Verfligung vorgesehene
Datenerhebung greift in das Recht des Bewerbers auf informationelle Selbst-
bestimmung wie auch in sein Grundrecht auf Datenschutz ein und bedarf
daher einer normenklaren gesetzlichen Grundlage, aus der sich die Voraus-
setzungen und der Umfang der Einschréankung des Grundrechts flr den
Bilirger erkennbar ergeben (BVerfGE 65, 44). Bei Daten, die zwangsweise
erhoben werden, muB3 der Gesetzgeber den Verwendungszweck prézise
bestimmen; die Verwendung der Daten ist auf den gesetzlich bestimmten
Zweck begrenzt (aaO 46). Gleichzusetzen sind nach meiner Auffassung die
Félle, in denen wie hier eine von dem Betroffenen beantragte Entscheidung,
auf die dieser angewiesen ist, von der Preisgabe der Daten abhéngig ge-
macht wird.

Dariiber hinaus muB bei dem Eingriff der VerhaltnisméaBigkeitsgrundsatz
beachtet werden. Stellen, die zur Erfiillung ihrer Aufgaben personenbezo-
gene Daten sammeln, missen sich auf das zum Erreichen des angegebenen
Zieles erforderliche Minimum beschranken (aaO 46).

Bei vielen der fiir die Zulassung zur Rechtsanwaltschaft verlangten Angaben
ist eine gesetzliche Grundlage nicht ersichtlich. Bei einigen Angaben ist
zweifelhaft, ob die in Betracht kommende gesetzliche Grundlage hinsichtlich
der Erhebung der Daten den Anforderungen des genannten Urteils ent-
spricht.

Ich habe deshalb den Justizminister um Mitteilung gebeten, auf Grund
welcher Rechtsvorschriften und zu welchem Zweck die einzeinen in einer
LErklarung des Bewerbers”, in dem hier verwendeten Personalbogen fir
Richter vorgesehenen Angaben sowie ein eigenhéndig geschriebener
Lebenslauf verlangt werden.

Die Generalstaatsanwélte Ubersenden einander in Anwaltssachen rechtskraf-
tige Urteile sowie bedeutsame Beschlisse der Oberlandesgerichte zur Infor-
mation Uber die Grundsétze der Rechtsprechung auf dem Gebiet der Ehren-
gerichtsbarkeit fir Rechtsanwilte. Zwischen den Justizverwaltungen
bestanden unterschiedliche Auffassungen dartber, ob bei der Ubersendung
dieser Entscheidungen Name und Anschrift des betroffenen Rechtsanwalts
unkenntlich gemacht werden soliten.

Die personenbezogene Weitergabe solcher Entscheidungen greift in das
informationelle Selbstbestimmungsrecht wie auch in das Grundrecht auf
Datenschutz des Betroffenen ein. Eine dem Gebot der Normenklarheit
entsprechende gesetzliche Grundlage flr einen derartigen Eingriff ist nicht
ersichtlich.

Zur Information Uber die Grundsatze der Rechtsprechung in Ehrengerichts-
verfahren ist die Angabe des Namens und der Anschrift des betroffenen
Rechtsanwalts nicht erforderlich. Soweit sie damit begriindet wurde, daB die
zur Einleitung eines ehrengerichtlichen Verfahrens gegen einen Rechtsan-
walt zustidndige Staatsanwaltschaft flir eine sachgerechte Entscheidung
Kenntnis von ahnlichen Vorgangen in anderen Bezirken haben miisse, wére
eine derartige Informationssammlung ,auf Vorrat” fir den denkbaren, aber
unwahrscheinlichen Fall, daB ein bestimmter, vom Ehrengerichtshof eines
anderen Bezirks bestrafter Rechtsanwalt sich (berregional standeswidrig
betdtigt, kein verhdltnismaBiges Mittel. Es wére zudem ungeeignet, den
erstrebten Erfolg zu erreichen, da von der Urteilsweitergabe nicht alle ehren-
gerichtlich bestraften Rechtsanwélt betroffen sind, sondern nur diejenigen,



f)

die Berufung eingelegt haben und deshalb vom Ehrengerichtshof in zweiter
Instanz verurteilt worden sind.

Der Justizminister des Landes Nordrhein-Westfalen hat mir mitgeteilt, daB
bei der Ubersendung von Entscheidungen der Ehrengerichtshéfe fir Rechis-
anwalte innerhalb seines Geschaftsbereichs bislang nicht einheitlich verfah-
ren wurde. Er hat inzwischen die Generalstaatsanwélte des Landes angewie-
sen, die Entscheidungen der Ehrengerichtshéfe, die wegen ihrer besonderen
Bedeutung anderen Stellen bekanntgegeben werden, vor ihrer Ubersendung
zu anonymisieren. Er geht davon aus, daB bei der Ubersendung dieser
Entscheidungen die Namen und Anschriften der Betroffenen kinftig aus-
nahmslos unkenntlich gemacht werden.

Der Landtag hat ein Gesetz liber die Rechtsanwaltsversorgung (RAVG
NW) beschlossen. Zur Durchflihrung dieses Gesetzes ist die Erhebung
personenbezogener Daten von Mitgliedern des Versorgungswerks sowie
sonstiger Leistungsberechtigter erforderlich.

Die im Gesetzentwurf der Landesregierung enthaltenen Vorschriften fiir die
Datenerhebung wurden im Gesetzgebungsverfahren unter meiner Beteili-
gung prazisiert. Danach kann das Versorgungswerk von Mitgliedern und
sonstigen Leistungsberechtigten die Auskinfte verlangen, die flr die Fest-
stellung der Mitgliedschaft sowie von Art und Umfang der Beitragspflicht oder
der Versorgungsleistungen erforderlich sind (§ 7 Abs.2 RAVG NW). Ferner
kann das Versorgungswerk von den Behorden der Justizverwaltung und den
Rechtsanwaltskammern Auskiinfte Uber die Betroffenen einholen, soweit die
Auskiinfte fiir die genannten Zwecke erforderlich sind (§ 12 RAVG NW). Die
danach zu erhebenden und zu Ubermittelnden Daten werden in der Satzung
des Versorgungswerks bestimmt (§ 11 Satz 2 Nr. 5 RAVG NW).

Damit wird den aus dem Volkszahlungsurteil des Bundesverfassungsgerichts
sich ergebenden Anforderungen an eine normenklare gesetziiche Grundlage
nach meiner Auffassung hinreichend Rechnung getragen.

Strafvollzug

Nach den Vorschriften der Vollzugsgeschéftsordnung werden unter anderem
bei der Aufnahme eines Verurteilten in die Justizvollzugsanstalt, bei einer
Verlegung des Gefangenen in eine andere Anstalt, bei der Beurlaubung oder
Strafunterbrechung, der Entlassung oder dem Tod eines Gefangenen perso-
nenbezogene Daten des Betroffenen an verschiedene Stellen wie etwa die
Einweisungsbehodrde, das Landeskriminalamt, die Ausldnderbehdrde oder
die Kreispolizeibehorde ibermittelt. Nach den fir diese Mitteilungen verwen-
deten Vordrucken werden oftmals mehr Daten Ubermittelt als zur Aufgaben-
erflillung erforderlich sind.

Die von dem Justizminister des Landes Nordrhein-Westfalen federflihrend
begonnene Uberarbeitung dieser Vordrucke fiir Aufnahmemitteilungen ist
aus der Sicht des Datenschutzes zu begriiBen, weil dadurch der Umfang der
zu Ubermittelnden Daten unter Berlicksichtigung des Grundsatzes der Erfor-
derlichkeit wesentlich vermindert wird. Ich habe hierzu angeregt, auch in dem
Vordruck , Aufnahmemitteilung an die Einweisungsbehdrde” den Umfang
der zu Ubermittelnden Daten einzuschrédnken und Angaben wie die Zahl der
Vorstrafen bzw. friiheren MaBregeln, den Beruf oder die ausgelbte Tétigkeit
sowie Name und Anschrift der nachsten Angehérigen des Gefangenen
wegzulassen. Bei dem Vordruck ,Aufnahmemitteilung an die Kreispolizeibe-
horde” habe ich Zweifel, ob die Mitteilung der Tat und der Art der Freiheits-
entziehung fiir die Aufgabenerfiillung der Kreispolizeibehdrden erforderlich
ist.
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— Ein Untersuchungsgefangener hat sich an mich gewandt und mir mitgeteilt,

daB hinsichtlich des Paketempfangs und der damit verbundenen Verwen-
dung von Paketmarken bei den Strafgefangenen und den Untersuchungs-
gefangenen gleichermaBen verfahren werde. Die an ihn gerichteten Pakete,
wie etwa Waschepakete, miiBten ebenso wie Pakete an Strafgefangene mit
einer Paketmarke versehen werden. Durch die Verwendung der Paketmarke
werde gegenuber der Post sein Status als Gefangener bekanntgegeben. Aus
der Paketmarke sei nicht ersichtlich, daB er lediglich Untersuchungsgefange-
ner sei.

Zwar ist die Beschridnkung des Paketempfangs als solche kein Eingriff in das
Grundrecht auf Datenschutz und das informationelle Selbstbestimmungs-
recht. Wohl aber greift die Regelung Uber die Verwendung von Paketmarken
in die genannten Grundrechte sowohl des Empfangers als auch des Absen-
ders dadurch ein, daB sie den Absender zwingt, durch Anbringen einer
Paketmarke den Gefangenenstatus des Empfangers gegenliber der Post zu
offenbaren, denn den Postbediensteten dlrfte die Bedeutung der Paket-
marken bekannt sein. Fiir die Verpflichtung zur Verwendung von Paketmar-
ken Ist daher eine gesetzliche Grundlage erforderlich.

§33 Abs. 1 des Strafvollzugsgesetzes (StVollzG), der Beschrankungen des
Paketempfangs zuldBt, kommt bei Untersuchungsgefangenen als gesetzliche
Grundlage fiir einen Eingriff in die genannten Grundrechte nicht in Betracht,
da das Strafvollzugsgesetz nur den Vollzug der Freiheitsstrafe und der
freiheitsentziehenden MaBregeln der Besserung und Sicherung regelt.

Zwar gelten nach Nr.39 Abs.1 Satz 1 der Untersuchungshaftvollzugsord-
nung (UVollzO) flir den Empfang von Paketen mit Nahrungs- und GenuBmit-
teln durch den Untersuchungsgefangenen die Regelung in §33 Abs.1
StvollzG und die hierzu erlassenen bundeseinheitlichen Verwaltungsvor-
schriften entsprechend. Auf die Untersuchungshaftvollzugsordnung kann
aber ein Eingriff in das Grundrecht auf Datenschutz und das informationelle
Selbstbestimmungsrecht ebenfalls nicht gestiitzt werden, da sie nur eine
Verwaltungsvorschrift ist.

Als gesetzliche Grundlage fiir einen solchen Eingriff kdnnte allenfalls § 119
Abs. 3 und 6 Satz 1 StPO in Betracht kommen. Danach diirfen dem Verhafte-
ten Beschrankungen auferlegt werden, die der Zweck der Untersuchungshaft
oder die Ordnung in der Volizugsanstalt erfordert (§ 119 Abs. 3 StPO); die
erforderlichen MaBnahmen ordnet der Richter an (§ 119 Abs. 6 Satz 1 StPO).
Nach Nr.2 Abs. 2 Satz 2 UVollzO soll davon ausgegangen werden, daB die
fir den Vollzug der Untersuchungshaft durch die Untersuchungshaftvoll-
zugsordnung allgemein getroffene Regelung nach dem Willen des Richters
auch flr den Einzelfall gelten soll, soweit der Richter in Verbindung mit dem
Aufnahmeersuchen oder spéter keine besonderen Verfligungen trifft. Im
Hinblick auf das Urteil des Bundesverfassungsgerichts zum Volkszghlungs-
gesetz 1983 erscheint es jedoch zweifelhaft, ob die Vorschrift des §119
Abs.6 Satz 1 StPO in der Ausgestaltung, die sie durch Nr.2 Abs.2 Satz 2
UVollzO erfahrt, dem Gebot der Normenklarheit entspricht, da sich aus dem
Gesetz die Voraussetzungen der Einschrankung (entgegen dem Wortlaut
keine ausdrlckliche richterliche Anordnung) und deren Umfang (Verpflich-
tung zur Verwendung von Paketmarken zur Beschrankung des Paketemp-
fangs) nicht klar und fiir den Betroffenen erkennbar ergeben.

Ich habe auch Zweifel, ob der Zweck der Untersuchungshaft oder die
Ordnung der Vollzugsanstalt die Verwendung von Paketmarken erfordert. Auf
jeden Fall durfte der in der Verpflichtung zur Verwendung solcher Marken
liegende Eingriff in das Grundrecht auf Datenschutz und das informationelle
Selbstbestimmungsrecht des Empféngers wie auch des Absenders unver-



haltnisméBig sein; immerhin gilt fir den Untersuchungsgefangenen die
Unschuldsvermutung.

Ich habe dem Justizminister empfohlen, jedenfalls wegen des Fehlens einer
dem Gebot der Normenklarheit entsprechenden gesetzlichen Grundiage von
der Verwendung von Paketmarken flir Pakete an Untersuchungsgefangene
abzusehen.

Der Justizminister ist bisher meiner Empfehlung nicht gefolgt. Er hat mir
mitgeteilt, daB sich die bei Entscheidungen nach § 119 Abs. 6 Satz 1 StPOin
Betracht kommenden Anordnungen aus der Untersuchungshaftvollzugsord-
nung ergdben. Auch wenn diese im Verwaltungsweg ergangene Anordnung
mangels normativen Charakters keine selbstdndige Bedeutung im Sinne
einer Einschrankungen gestattenden Rechtsgrundlage haben konne, lasse
sie sich doch als eine in jahrzehntelanger Praxis gewachsene Zusammen-
stellung erforderlicher Beschrankungen zur ndheren Konkretisierung des
§119 Abs. 3 StPO heranziehen. Dies gelte vor allem hinsichtlich der Anord-
nungen, die im Hinblick auf die Ordnung in der Vollzugsanstalt erforderlich
und fiir den — insoweit parallel liegenden — Bereich des Volizuges von Frei-
heitsstrafen durch das Strafvolizugsgesetz normiert worden seien.

Im Ubrigen sei die Verwendung von Paketmarken aus Griinden der Ordnung
der Vollzugsanstalt erforderlich. Die Paketmarke ermdgliche die sofortige
Feststellung, daB der Verhaftete berechtigt sei, das Paket zu empfangen.
Ohne Paketmarke wiirden erhebliche Schwierigkeiten bestehen, die Berech-
tigung zum Empfang desselben festzustellen, was im Einzelfall zum Nachteil
des Gefangenen nicht nur zu erheblichen Verzdgerungen, sondern unter
Umstanden sogar zum Verderb des Paketinhalts flhren kénnte. Die Paket-
marken seien so neutral gehalten, daB ein Uneingeweihter ihre Bedeutung
nicht erkenne. Den Postbediensteten, die mit den Verhéltnissen des Vollzugs
so vertraut seien, daB sie die Bedeutung der Paketmarke kennen, sei der
RickschiuB auf die Inhaftierung des Adressaten schon aus der Anschrift der
Anstalt moglich.

Der Auffassung des Justizministers kann ich nicht folgen. Ein Postbedienste-
ter, dem die Bedeutung der Paketmarke bekannt ist, braucht keineswegs
auch die Anschriften der zahlreichen Justizvollzugsanstalten in der Bundes-
republik zu kennen.

Ich habe diesen Fall zum AnlaB genommen, in meiner Stellungnahme
(Vorlage 9/2057, S. 4) zu der Mitteilung der Landesregierung zur Initiative zur
Verbesserung des Datenschutzes in Nordrhein-Westfalen (Drucksache
9/3721) darauf hinzuweisen, daB die Verpflichtung zur Verwendung von Pa-
ketmarken bei Untersuchungsgefangenen einer normenklaren bundesrecht-
lichen Regelung bedarf, sofern der Gesetzgeber die Verwendung solcher
Marken {iberhaupt fur erforderlich hélt.

In einem anderen Fall beschwerte sich ein Gefangener dariiber, daB seine
eingehende Post durch Bedienstete der Justizvolizugsanstalt mit einem
»Sichtvermerk® versehen wurde. Diese Schreiben kdnne er keinen Perso-
nen oder sonstigen Stellen vorlegen, die von seinem Aufenthalt in der
Justizvollzugsanstalt keine Kenntnis haben, da dadurch sein Aufenthait
bekannt werde.

In diesem Fall lassen die Vorschrifien des Strafvollzugsgesetzes iiber die
Uberwachung des Schriftwechsels, (iber das Weiterleiten von Schreiben
_sowie. Uber die Verwertung der Kenntnisse aus dieser Uberwachung der-
artige Eingriffe in das Grundrecht auf Datenschutz zu. Nach §29 StVollzG
darf der Schriftwechsel mit einigen Ausnahmen aus den Griinden der
Behandlung oder der Sicherheit oder Ordnung der Anstalt (berwacht wer-
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den. Nach § 34 Abs. 1 StVollzG dirfen Kenntnisse aus dieser Uberwachung
jedoch nur verwertet werden, soweit dies notwendig ist, um die Sicherheit
und Ordnung der Anstalt zu wahren oder Straftaten oder Ordnungswidrigkei-
ten zu verhiten, zu unterbinden oder zu verfolgen oder soweit die Verwer-
tung aus Grlinden der Behandlung geboten ist. Die Kenntnisse dlrfen nur
den zustindigen Vollzugsbediensteten sowie den zustdndigen Gerichten
und den Behdrden mitgeteilt werden, die zustindig sind, Straftaten oder Ord-
nungswidrigkeiten zu verhiten, zu unterbinden oder zu verfolgen (§34
Abs. 2 StVolizG).

Zu der Uberwachung des Schriftwechsels hat mir der Justizminister des
Landes Nordrhein-Westfalen mitgeteilt, daB die erfolgte Uberwachung nach
den bundeseinheitlichen Verwaltungsvorschriften zu §29 StVollzG durch
einen Sichtvermerk kenntlich gemacht werde. Dies geschehe in der Weise,
daB der (iberwachende Bedienstete den Briefbogen oben rechts mit dem
ersten Buchstaben seines Namens und dem Datum (Tag/Monat) versehe.
Der Sichtvermerk sei erforderlich, weil die erfolgte Uberwachung nachprifbar
sein misse.

Der Justizminister hat inzwischen auf meine Empfehlung veranlaBt, daB
Schreiben von Gefangenen an den Landesbeauftragten flr den Datenschutz,
soweit sie an dessen Anschrift gerichtet sind und den Absender zutreffend
angeben, ab sofort von der Uberwachung ausgenommen werden. Dies gilt
jedoch nicht fir Schreiben des Landesbeauftragten an einen Gefangenen.

Ich verkenne nicht, daB ungeoffneten Briefen an Gefangene nicht ohne
weiteres angesehen werden kann, ob sie tatsdchlich von dem angegebenen
Absender stammen. Um einerseits mdgliche MiBbrauche wie etwa das
Verwenden von Briefumschlagen mit dem gefalschten Absender des Lan-
desbeauftragten fir den Datenschutz zu verhindern, andererseits aber den
Datenschutzbelangen der Gefangenen Rechnung zu tragen, halte ich es fir
unerlaBlich, Schreiben des Landesbeauftragten an Gefangene ebenso wie
Schreiben von Abgeordneten an Gefangene von der Uberwachung auszu-
nehmen, sofern die Schreiben den Landesbeauftragten ausdricklich und
eindeutig als Absender ausweisen.

8. Sozialwesen
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a) Sozialversicherung
— In meinem flnften Tatigkeitsbericht (C.11.a) habe ich Uber den bei der

Allgemeinen Ortskrankenkasse Dortmund durchgefiihrten Modellversuch
~Arzneimitteliransparenz und Arzneimittelberatung am Beispiel der Region
Dortmund*“ berichtet. Durch einen Kontrollbesuch wurde mir bekannt, daf
die AOK Dortmund auBerdem einen Modellversuch , Effizienz und Wirt-
schaftlichkeit der durch Kassenarzte erbrachten und veranlaBten Leistun-
gen” durchfihrt.

Dieses vom Bundesminister fiir Forschung und Technologie von 1981 bis
zum 30.Juni 1983 als Modellversuch geférderte und seitdem von der AOK
Dortmund in ihre stdndige Verwaltungspraxis Gbernommene Vorhaben dient
der Priifung der Anspruchsvoraussetzungen und der Verbesserung der
Beurteilung von Wirtschaftlichkeitsfragen der &rztlichen Gesamttétigkeit, um
auf diese Weise die Transparenz der von den Kassendrzten erbrachten und
veranlaBten Leistungen zu verbessern. Zu diesem Zweck werden von der
AOK Dortmund die Krankenscheine, Uberweisungsscheine, Einzelnach-
weise, Arzneimittelverordnungsblétter und Verordnungsblatter fir physikali-



sche, balneologische und krankengymnastische Leistungen zusammenge-
fuhrt und arzt- und versichertenbezogen ausgewertet. Das Ergebnis dieser
Auswertung wird zur Geltendmachung von RegreBanspriichen gegen Nicht-
mitglieder der AOK sowie zur Prifung der Wirtschaftlichkeit der erbrachten
arztlichen Leistungen durch die Prifungsausschiisse verwendet. Dabei wer-
den nach Auskunft der AOK Dortmund Arzte mit auffalligem Uberweisungs-
verhalten gemeinsam oder mit Einverstdndnis der Kassenarztlichen Vereini-
gung Westfalen-Lippe (KVWL) vor Einbringung der Ergebnisse in den Pri-
fungsausschuB unterrichtet.

Die Uberpriifung der beiden Modellversuche hatte folgendes Ergebnis:

Die von der AOK Dortmund fiir die Modellversuche ausgewerteten Belege
sind der AOK Dortmund von den Arzten (iiber die KYWL), den Apotheken
und den Vertragspartnern zum Zwecke der Abrechnung zugeleitet worden.
Sie werden nicht versichertenbezogen, sondern arzt- oder apothekenbezo-
gen an verschiedenen Stellen der AOK Dortmund aufbewahrt.

Die Zusammenfiihrung und Verwendung der in den Belegen enthaltenen
personenbezogenen Daten der Versicherten und der Kassenarzte fir
Zwecke der Modellversuche greift in das Recht der Betroffenen auf informa-
tionelie Selbstbestimmung nach Artikel2 Abs. 1 in Verbindung mit Artikel 1
Abs. 1 des Grundgesetzes wie auch in ihr Grundrecht auf Datenschutz nach
Artikel 4 Abs.2 der Landesverfassung ein. Ein solcher Eingriff bedarf nach
dem Urteil des Bundesverfassungsgerichts zum Volkszahlungsgesetz 1983
einer gesetzlichen Grundlage, die dem Gebot der Normenkiarheit entspre-
chen muB. Hierzu ist erforderlich, daB sich aus der gesetzlichen Grundlage
die Voraussetzungen und der Umfang der Einschrankungen des Grundrechts
klar und fur den Blirger erkennbar ergeben. Bei Daten, die zwangsweise
erhoben werden, muB3 der Gesetzgeber den Verwendungszweck prézise
bestimmen; die Verwendung der Daten ist auf den gesetzlich bestimmten
Zweck begrenzt. Gleichzusetzen sind die Falle, in denen wie bei der gesetz-
lichen Krankenversicherung die Angaben Voraussetzung fiir die Gewéhrung
von Leistungen sind, auf die der Betroffene angewiesen ist. Dar(iber hinaus
muB bei dem Eingriff der VerhaltnismaBigkeitsgrundsatz beachtet werden.

Gesetzliche Grundlage flr die Speicherung und Verwendung der Daten im
Rahmen des Modellversuchs , Effizienz und Wirtschaftlichkeit der durch
Kassenérzte erbrachten und veranlaBten Leistungen® zum Zweck der Prii-
fung der Leistungsanspruchsvoraussetzungen durch die AOK Dortmund
ist § 21 Abs. 2 in Verbindung mit §40 des Ersten Buches des Sozialgesetz-
buchs (SGB1) und §§ 165 bis 178 sowie §§ 306 bis 316 der Reichsversiche-
rungsordnung (RVO). Nach §21 Abs. 2 SGBI ist die AOK fiir die Erbringung
von Leistungen der gesetzlichen Krankenversicherung zusténdig. Nach § 40
Abs.1 SGBI entstehen Anspriiche auf Sozialleistungen, sobald ihre im
Gesetz oder auf Grund eines Gesetzes bestimmten Voraussetzungen vorlie-
gen. Anspruch auf Krankenversicherung hat nur, wer die Voraussetzungen
der §§ 165 bis 178 und der §§ 306 bis 316 RVO Uber die Mitgliedschaft erfillt.

Aus den genannten Vorschriften, die insoweit dem Gebot der Normenklarheit
entsprechen, |1aBt sich die Berechtigung der AOK Dortmund zur Prifung der
Leistungsanspruchsvoraussetzungen herleiten. Zu dieser Prifung ist die
AOK Dortmund auf eine versichertenbezogene Auswertung der Erfassungs-
belege angewiesen.

Gegen Nichtmitglieder, die Leistungen der AOK in Anspruch nehmen,
besteht ein Ersatzanspruch, der, soweit der Betroffene Mitglied einer ande-
ren gesetzlichen Krankenkasse ist, gegen diese, soweit der Arzt ungerecht-
fertigt Leistungen erbracht hat, Uber die Kassenérztliche Vereinigung gegen
diesen zu richten ist.
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Die Ubermittlung der fiir die Geltendmachung von Ersatzansprichen erfor-
derlichen Daten kann auf § 69 Abs. 1 Nr.1 des Zehnten Buches des Sozial-
gesetzbuchs (SGB X) gestiitzt werden, und zwar bei Ansprichen gegeniiber
einer anderen Krankenkasse in Verbindung mit §§ 103 bis 106 SGBX, bei
Anspriichen gegen den Arzt in Verbindung mit §368n Abs.1 und 2 Satz 1
RVO sowie § 188 Satz1 RVO im UmkehrschluB.

Gesetzliche Grundlage fiir die Speicherung und Verwendung zum Zweck der
Uberwachung der Wirtschaftlichkeit der kassenirztlichen Titigkeit
durch die AOK Dortmund sowie fiir die Ubermittlung zum Zweck dieser
Uberwachung durch die KVWL sind die Vorschriften des § 368e Satz2 RVO
in Verbindung mit § 368n Abs. 2 Satz 2, Abs. 4 Satz 1 und Abs.5 RVO.

Nach §368e Satz2 RVO darf der an der kassenarzilichen Versorgung teil-
nehmende Arzt Leistungen, die fur die Erzielung des Heilerfolges nicht
notwendig oder unwirtschaftlich sind, nicht bewirken oder verordnen; die
Kasse darf sie nachtraglich nicht bewilligen. Nach §368n Abs.2 Satz?2 und
Abs.4 Satz1 RVO haben die Kassenérztlichen Vereinigungen die Erfiillung
der den Kassenarzten obliegenden Pflichten zu Uberwachen. Zur Uber-
wachung der Wirtschaftlichkeit der kassendrztlichen Versorgung im einzel-
nen errichten die Kassendarztlichen Vere|n|gungen Prifungsausschisse,
denen Vertreter der Arzte und der Krankenkassen in gleicher Zahl angehéren
(§368n Abs.5 Satz 1 und 2 RVQ).

Trotz gewisser Zweifel an der Normenklarheit 1&8t sich aus den genannten
Vorschriften auch eine Berechtigung der AOK Dortmund zur Prifung der
Wirtschaftlichkeit arztlicher Leistungen herleiten. Zu dieser Priifung ist die
AOK Dortmund auf eine arztbezogene Auswertung der Erfassungsbelege
angewiesen.

Fir die Ubermittiung der vorgesehenen Daten durch die AOK Dortmund an
die KVWL ist zusétzlich §69 Abs.1 Nr.1 SGBX in Verbindung mit § 368f
Abs.6 Satz6 RVO heranzuziehen. Nach §69 Abs.1 Nr.1 SGBX ist eine
Offenbarung personenbezogener Daten zuldssig, soweit sie fur die Erflllung
einer geseizlichen Aufgabe nach dem Sozialgesetzbuch erforderlich ist.
Nach §368f Abs.6 Satz6 RVO sind die Krankenkassen verpflichtet, den
Kassenérztlichen Vereinigungen die fiir die Uberwachung der Wirtschaftlich-
keit der kassenérztlichen Versorgung erforderlichen Unterlagen zur Verfu-
gung zu stellen.

Allerdings kdnnte den genannten Vorschriften enthommen werden, daB die
AOK Dortmund die fiir die Wirtschaftlichkeitsprifung bestimmten Daten nur
in der in § 368n Abs. 5 RVO vorgesehenen Weise, also durch Einbringung in
den PriifungsausschuB verwenden darf. Bedenken bestehen deshalb gegen
die am PrifungsausschuB vorbeigehende , Vorweginformation® von Arzten
mit auffalligem Uberweisungs- und Verordnungsverhalten. Wenn die ,Vor-
weginformation® gemeinsam oder mit Einverstandnis der KVYWL erfolgt und
deren Aufgabenerﬂjllung (Uberwachung der kassenarztlichen Tatigkeit)
unterstitzt, kann sie als dem férmlichen Prufungsverfahren vorgeschaltetes
milderes Mittel gegeniber den Arzten hingenommen werden.

Die Ubermittlung der Daten an die KVWL verstdBt nicht gegen § 76 Abs. 1
SGBX. Nach dieser Vorschrift ist die Offenbarung personenbezogener
Daten, die der AOK Dortmund von einem Arzt oder einer anderen nach §203
Abs.1 Nr.1 StGB zur Verschwiegenheit verpflichteten Person zugénglich
gemacht wurden, nur unter den Voraussetzungen zuldssig, unter denen
diese Person selbst offenbarungsbefugt wére. Die Vorschrift steht einer
Offenbarung der arztbezogenen Daten gegenuber der KVWL nicht entgegen,
da sie ebenso wie die Schweigepflicht nach § 203 Abs. 1 Nr. 1 StGB nicht den
Arzt, sondern den Patienten schiitzt. Soweit den Kranken- und Uberwel-



sungsscheinen entnommene Daten patientenbezogen offenbart werden, ist
nach § 76 Abs. 1 SGB X eine Offenbarung gegeniber der KVWL zuldssig, da
sie flir den gleichen Zweck erfolgt, flir den auch der Arzt gegeniiber der
KVWL offenbarungsbefugt ist, ndmlich flr die Abrechnung. Denn zur Abrech-
nung im weiteren Sinne gehort sowoh! die Prifung der Leistungsanspruchs-
voraussetzungen als auch die Uberwachung der Wirtschaftlichkeit der kas-
senarztlichen Versorgung.

Bedenken sowohl gegen die versichertenbezogene als auch gegen die
arztbezogene Zusammenfihrung und Auswertung der Erfassungsbelege
kdnnten sich daraus ergeben, daB auf diese Weise ein Patienten- oder
Arztprofil entsteht. Der darin liegende Eingriff in das informationelle Selbstbe-
stimmungsrecht der Betroffenen kann jedoch noch als verhaitnisméaBig ange-
sehen werden. Der Modellversuch ermdglicht eine Aufklarung des bei der
AOK Dortmund bestehenden Verdachts einer in erheblichem AusmaB wegen
Fehlens der Anspruchsberechtigung und Unwirtschaftlichkeit der kassenérzt-
lichen Tatigkeit ungerechtfertigten Inanspruchnahme von Leistungen. Eine
Abwégung flhrt dazu, daB die Vorteile, die sich daraus fiir die Solidargemein-
schaft der Versicherten ergeben, gegentiber den aus einem Patienten- oder
Arztprofil fiir den einzelnen Betroffenen entstehenden Nachteilen Uber-
wiegen.

Der mit der Erstellung eines Patientenprofils einhergehenden Gefahr einer
Normung des Patientenverhaltens muB jedoch dadurch begegnet werden,
daB die aus dem Modellversuch gewonnenen Erkenntnisse ausschlieBlich
zur Priifung der Leistungsanspruchsvoraussetzungen und zur Uberwachung
der Wirtschaftlichkeit verwendet und die zu diesen Zwecken zusammenge-
flhrten und gespeicherten Daten gegen die Verwendung zu anderen Zwek-
ken geschiitzt und nach AbschluBB der Auswertung geldscht werden.

Zur Vermeidung von VerstdBen gegen Vorschriften {ber den Datenschutz
habe ich empfohlen,

— die aus dem Modellversuch gewonnenen Erkenntnisse ausschlieBlich zur
Priifung der Leistungsanspruchsvoraussetzungen und zur Uberwachung
der Wirtschaftlichkeit zu verwenden;

— die zum Zwecke der Priifung der Leistungsanspruchsvoraussetzungen
sowie zur Uberwachung der Wirtschafilichkeit zusammengefiihrten und
gespeicherten Daten durch geeignete organisatorische und technische
MaBnahmen gegen die Verwendung zu anderen Zwecken zu schiitzen;

— diese Daten unmittelbar nach AbschiuB der Prifung der Leistungsan-
spruchsvoraussetzungen und der Uberwachung der Wirtschaftlichkeit zu
|6schen.

Die AOK Dortmund wird diesen Empfehlungen folgen.

Fir die Speicherung und Verwendung der Daten im Rahmen des Modellver-
suchs ,Arzneimitteltransparenz und Arzneimittelberatung am Beispiel
der Region Dortmund“ zum Zweck der versichertenbezogenen Arzneimit-
telberatung ist eine dem Gebot der Normenklarheit entsprechende gesetz-
liche Grundlage nicht erkennbar. Nr.7 der Arzneimittel-Richtlinien, die die
Aufklarung der Anspruchsberechtigten zur Arzneimittelversorgung vorsieht,
kommt als gesetzliche Grundlage schon deswegen nicht in Betracht, weil
diese Richtlinien keine Rechtsvorschriften sind und auf jeden Fall den Ver-
sicherten nicht binden. Auch auf die von der AOK Dortmund herangezoge-
nen Vorschriften der Reichsversicherungsordnung kann die Speicherung
und Verwendung fir den genannten Zweck nicht gestitzt werden. §182
Abs. 1 Nr.1 Buchst. b in Verbindung mit Abs.2 RVO, §187 Abs.1 Nr.2 RVO
und §364 Abs.1 Nr.1 RVO lassen fiir den Blrger auch nicht andeutungs-
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weise erkennen, daB die in den Arzneimittelverordnungen enthaltenen Daten
patientenbezogen zusammengefiihrt, gespeichert und fiir seine Beratung
durch die AOK Dortmund verwendet werden dirfen. Die von der AOK
Dortmund weiterhin genannte Vorschrift des §369b Abs.1 Nr.1 RVO sieht
ebenfalls keine Beratung des Versicherten durch die AOK oder den Ver-
trauensarzt vor.

SchlieBlich kommt auch §223 RVO als gesetzliche Grundlage fiir die Spei-
cherung und Verwendung fiir die versichertenbezogene Beratung nicht in
Betracht. Zwar kann nach dieser Vorschrift die Krankenkasse in geeigneten
Fallen die Krankheitsfélle vor allem im Hinblick auf die in Anspruch genom-
menen Leistungen (berpriifen und den Versicherten (ber diese Leistungen
und ihre Kosten unterrichten. Eine Beratung des Patienten (etwa wie in dem
Modellversuch beabsichtigt Uber ArzneimittelmiBbrauch und Arzneimittelab-
héngigkeitsgefahren) ist in der Vorschrift jedoch nicht vorgesehen.

§ 14 SGB | scheidet als gesetzliche Grundlage der Speicherung und Verwen-
dung fiir die in dem Modellversuch beabsichtigte versichertenbezogene
Beratung schon deshalb aus, weil diese Vorschrift voraussetzt, daB der
Betroffene die Beratung verlangt; sie darf ihm nicht aufgedrangt werden.

Da somit eine gesetzliche Grundlage fehit, muB die Speicherung und Ver-
wendung der Daten fir eine versichertenbezogene Beratung unterbleiben.

Hingegen kann die Ubermittiung der vorgesehenen Daten durch die AOK
Dortmund an die KVWL fir die arztbezogene Arzneimittelberatung auf
§69 Abs.1 Nr.1 SGBX in Verbindung mit §§368n, 368e und 368f Abs.6
Satz 6 RVO gestltzt werden.

Nach §69 Abs.1 Nr.1 SGBX ist eine Offenbarung personenbezogener
Daten zuldssig, soweit sie fir die Erfiillung einer gesetzlichen Aufgabe nach
dem Sozialgesetzbuch erforderlich ist. Nach §368n Abs.1 RVO haben die
Kassenérztlichen Vereinigungen den Krankenkassen gegenuber die Gewéhr
daflr zu Gbernehmen, daB die kassendarztliche Versorgung, zu der auch die
Verordnung von Arzneimitteln gehdrt, den gesetzlichen und vertraglichen
Erfordernissen entspricht. Leistungen, die fiir die Erzielung des Heilerfolges
nicht notwendig oder unwirtschaftlich sind, darf der Arzt nicht bewirken oder
verordnen (§ 368e Satz 2 RVO). Nach §368n Abs. 2 Satz 2 und Abs. 4 Satz 1
RVO haben die Kassenéarztlichen Vereinigungen die Erfiillung der den Kas-
sendrzten obliegenden Pflichten zu Uberwachen. Nach § 368f Abs. 6 Satz6
RVO sind die Krankenkassen verpflichtet, den Kassendrztlichen Vereini-
gungen die fiir die Uberwachung der Wirtschaftlichkeit der kassenarztlichen
Versorgung, insbesondere zur Uberprifung der érztlichen Verordnungs-
weise erforderlichen Unterlagen zur Verfligung zu stellen.

Aus diesen Vorschriften sind die Voraussetzungen und der Umfang der
Einschrénkung des Grundrechts flr den Biirger hinreichend klar erkennbar;
der Gesetzgeber hat auch den Verwendungszweck der Daten hinreichend
prazise bestimmt.

Voraussetzung fiir eine Ubermittiung an die KVWL ist allerdings, daB §76
Abs, 1 SGB X beachtet wird. Nach dieser Vorschrift darf, da ein nach §203
Abs.1 Nr.1 StGB zur Verschwiegenheit verpflichteter Apotheker gegeniiber
der KVWL nicht offenbarungsbefugt wére, auch die AOK Dortmund perso-
nenbezogene Daten des Versicherten, die ihr von dem Apotheker zugénglich
gemacht worden sind, nicht gegeniiber der KVWL offenbaren. Deshalb ist bei
dem Modellversuch vorgesehen, daB die der KVWL auf Magnetband zu
Ubermittelnden Daten in der Weise anonymisiert werden, daB sie die Identitat
des Versicherten nicht erkennen lassen. In diesem Fall findet eine Offen-
barung durch § 76 Abs.1 SGBX in Verbindung mit § 203 Abs.1 Nr.1 StGB



geschltzter personenbezogener Daten nicht statt. Allerdings muB sicherge-
stellt werden, daf3 auch bei den Kranken- und Uberweisungsscheinen sowie
den zugeordneten Verordnungsblattern, die flr die Arztberatung im Einzelfall
auf Anforderung der KVYWL herangezogen werden sollen, die eine Identifizie-
rung des Versicherten ermoglichenden Daten unkenntlich gemacht werden.

Anhaltspunkie dafiir, daB die VerhaltnismaBigkeit nicht gewahrt ist, liegen
nicht vor. Insbesondere entsteht bei der arztbezogenen Arzneimittelberatung
kein Patientenprofil. Die der KVWL zu ubermitteinden Daten schlieBen eine
versichertenbezogene Auswertung durch die KVWL aus.

Zur Vermeidung von VerstdBen gegen Vorschriften (ber den Datenschutz
habe ich empfohlen,

— von der Verwendung der Daten aus den Arzneimittelverordnungen flr
eine versichertenbezogene Arzneimittelberatung abzusehen;

— die auf Magnetplatten und Magnetbandern gespeicherten Daten nach der
Ubermittlung an die KVWL zu l6schen (dabei wird davon ausgegangen,
daB es der AOK Dortmund auf andere Weise moglich ist, den Versicher-
ten bei Angabe des Denominalisierungsschli]ssels durch die KVWL zu
identifizieren, um auf deren Anforderung im Einzelfall die Kranken- und
Uberweisungsscheine sowie die zugeordneten Verordnungsblatter Gber-
mitteln zu kénnen);

— auf den Kranken- und Uberweisungsscheinen sowie den zugeordneten
Verordnungsbléttern, die an die KVWL auf deren Anforderung im Einzelfall
fur die arztbezogene Arzneimittelberatung Ubermittelt werden sollen, vor
der Ubermittiung die eine Identifizierung durch die KVWL ermdglichenden
Daten unkenntlich zu machen.

Die AOK Dortmund wird diesen Empfehlungen folgen.

Im Zusammenhang mit dem Modellversuch ,Arzneimitteltransparenz und
Arzneimittelberatung am Beispiel der Region Dortmund“ erproben die
Betriebskrankenkassen Hoesch einen Aufkleber fiir die Verordnungsblatter.
Zu diesem Zweck werden allen Versicherten (Mitgliedern und Familienange-
hérigen) zusammen mit ihrem Krankenscheinheft je nach Lebensalter 30
oder 60 Aufkleber Giberreicht mit der Bitte, auf jedes Verordnungsblatt einen
Aufkleber auf den Rezeptkopf zu kleben. Die Aufkleber enthalten folgende,
ohnehin auf jedem Rezept vorgesehene Angaben: Name, Vorname (Patient),
Krankenkasse (Klartext), KV-Krankenkassen-Nummer, Versicherungsstatus,
Ausstellungsjahr sowie eine kassenspezifische Versicherungsnummer, aus
der sich das Geburtsdatum sowie in verschlisselter Form das Geschlecht
des Versicherten ergibt.

Ich sehe in der Verwendung der Aufkleber keinen zusatzlichen Eingriff in das
Grundrecht der Betroffenen auf Datenschutz. Auf jeden Fall bestehen unter
dem Gesichtspunkt der VerhdlinismaBigkeit gegen die Verwendung der
Aufkleber nach derzeitigem Erkenntnisstand keine durchgreifenden daten-
schutzrechtlichen Bedenken.

AnlaBlich eines Kontrollbesuchs habe ich das bei der Landesversicherungs-
anstalt (LVA) Rheinprovinz praktizierte Verfahren zur Sozialmedizinischen
Dokumentation (MEDOK) geprift.

Nach §§ 1236 bis 1243 RVO in Verbindung mit den Vorschriften des Reha-
Angleichungsgesetzes (RehaAnglG) obliegt der LVA Rheinprovinz als
gesetzliche Aufgabe unter anderem die Gewahrung von Leistungen zur
Rehabilitation. Diese Leistungen werden zum Teil in LVA-eigenen Behand-
lungsstatten (LVA-Kliniken), zum Teil in Belegkliniken durchgefliihrt. Die
Behandlungsstatten haben nach Beendigung der Reha-MaBnahme einen
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~Entlassungsbericht liber Heilbehandlung“ in 7facher Ausfertigung zu erstel-
len. Dieser Entlassungsbericht wird auf einem von der LVA Rheinprovinz
entwickelten und von ihr teilweise mit Angaben Uber den Versicherten
ausgefiiliten Vordruck festgehalten, der den Behandiungsstétten bei Beginn
der MaBnahme zur Verfligung gestellt wird. Der Vordruck sieht eine Vielzahl
von Angaben vor wie zum Beispiel Familienanamnese, Vorerkrankungen,
psychosoziale Belastung, physische Belastung, Dauermedikation, Trink-
gewohnheiten, Rauchgewohnheiten, Gefdhrdungskataster, Befunde, Labor-
befunde, therapeutische MaBnahmen, Behandlungsmethoden, Leistungsfa-
higkeit, Arbeitsfahigkeit, Entlassungsdiagnosen.

Das Original und die erste und zweite Durchschrift des Entlassungsberichts
gehen an die LVA Rheinprovinz. Die in dem Bericht enthaltenen Daten
werden zusammen mit ergdnzenden Angaben aus dem Reha-Antrag in der
»Sozialmedizinischen Dokumentationsdatei* gespeichert. Der Originalbogen
wird anschlieBend zu den Akten des Arztlichen Untersuchungsdienstes
genommen.

Je eine Durchschrift des Entlassungsberichts geht von der Behandlungs-
statte unmittelbar an den behandelnden Arzt und an die Krankenkasse zur
Weiterleitung an den Vertrauensérztlichen Dienst (VAD). Die restlichen bei-
den Durchschriften verbleiben bei der Behandlungsstatte. Der Versicherte
erhalt den Entlassungsbericht nicht.

Die in der Sozialmedizinischen Dokumentationsdatei gespeicherten Daten
werden nach Auskunft der LVA Rheinprovinz fir folgende Zwecke ver-
wendet:

— Durchfiihrung der Rehabilitationsstatistik nach § 51 Abs. 2 des Schwerbe-
hindertengesetzes (SchwbG);

— Informationsgrundlage fiir den Arztlichen Beratungsdienst und die
Behandlungsstétte bei Durchfihrung von Reha-FolgemaBnahmen oder
bei neuem Reha-Antrag (Ubersendung eines Ausdrucks des ,Sozial-
medizinischen Kontospiegels");

— Optimierung von Versicherungsleistungen;

— in Zukunft auch Forschungs- und Planungszwecke (nach vorheriger
Anonymisierung).

Die Ldschung der gespeicherten Daten erfolgt grundséatzlich 7 Jahre nach
Beendigung der letzten Reha-MaBnahme.

Die Priifung der Datenverarbeitung im Rahmen von MEDOK hatte folgendes
Ergebnis:

Die Erhebung, Speicherung, Verwendung und Weitergabe personenbezoge-
ner Daten bedarf als Eingriff in das Recht auf informationelie Selbstbestim-
mung nach Artikel2 Abs.1 in Verbindung mit Artikel1 Abs.1 des Grund-
gesetzes wie auch in das Grundrecht auf Datenschutz nach Artikel 4 Abs. 2
der Landesverfassung einer gesetzlichen Grundlage, die dem Gebot der
Normenkiarheit entsprechen muB; als gesetzliche Grundlage fiir die Weiter-
gabe personenbezogener Daten durch einen Sozialleistungstrager kommen
nur die §§ 67 bis 77 SGB X in Betracht, da diese Daten dem Sozialgeheimnis
unterliegen (§35 Abs. 1 und 2 SGB). :

Gesetzliche Grundlage fir das Anfordern des &rztlichen Entlassungs-
berichts durch die LVA Rheinprovinz ist § 1236 Abs.1 RVO. Nach §1236
Abs.1 Satz1 RVO kann bei erheblicher Gefdhrdung und Minderung der
Erwerbsfahigkeit eines Versicherten wegen Krankheit oder korperlicher, gei-
stiger oder seelischer Behinderung der Trager der Rentenversicherung unter
bestimmten Voraussetzungen Leistungen zur Rehabilitation erbringen. Nach



§1236 Abs. 1 Satz5 RVO bestimmt der Trager der Rentenversicherung im
Einzelfall Art, Umfang und Durchfiihrung der Leistungen zur Rehabilitation
sowie die Rehabilitationseinrichtung unter Beachtung der Grundsitze der
Wirtschaftlichkeit und Sparsamkeit nach pflichtgemé&Bem Ermessen. Hierzu
gehort auch die Entscheidung iber FolgemaBnahmen.

Es erscheint jedoch zweifelhaft, ob die Anforderung von Daten in einem
derartigen Umfang wie in dem Entlassungsbericht enthalten, erforderlich ist.
So ist beispielsweise nicht erkennbar, weshalb die LVA Rheinprovinz zur
Entscheidung Uber Reha-FolgemaBnahmen auf die Kenntnis sé&mtlicher in
der Behandlungsstétte vor der Entlassung erhobenen Laborbefunde ange-
wiesen sein kénnte. Auch die Notwendigkeit der Angabe aller Vorerkrankun-
gen erscheint nicht plausibel. Entsprechendes gilt flir die Angaben zur
Familienanamnese, zur psychosozialen und physischen Belastung sowie zu
den Trink- und Rauchgewohnheiten.

Eine gesetzliche Grundlage flir die Weitergabe der in dem Entlassungs-
bericht enthaltenen Daten an den Arztlichen Untersuchungsdienst ist
nicht ersichtlich. Insbesondere kann die Weitergabe nicht auf §69 Abs. 1
Nr.1 SGBX gestitzt werden, da die Offenbarung dieser Daten an den
Arztlichen Untersuchungsdienst zur Erfilllung der gesetzlichen Aufgaben
nach dem Sozialgesetzbuch nicht erforderlich ist.

Die Weitergabe des Entlassungsberichts mit den darin teils von der LVA
Rheinprovinz, teils von der Behandlungsstitie selbst festgehaltenen Daten
durch eine LVA-Klinik an den behandelnden Arzt richtet sich nach §67
Satz1 SGBX. Danach ist eine Offenbarung personenbezogener Daten nur
zulédssig, soweit der Betroffene im Einzelfall eingewilligt hat oder eine gesetz-
liche Offenbarungsbefugnis nach den §§68 bis 77 SGB X vorliegt. Nach der
flr eine gesetzliche Offenbarungsbefugnis hier allein in Betracht kommenden
Vorschrift des §69 Abs. 1 Nr. 1 SGB X ware die Offenbarung gegeniber dem
behandelnden Arzt nur zuldssig, soweit sie zur Erflllung einer gesetzlichen
Aufgabe nach dem Sozialgesetzbuch erforderlich ist. An einer derartigen
gesetzlichen Aufgabe fehlt es hier. Die Offenbarung der in dem Entlassungs-
bericht festgehaltenen Daten durch eine LVA-Klinik ist daher nur zuldssig,
soweit der Betroffene im Einzelfall eingewilligt hat (§67 Satz1 Nr.1 SGBX).

Die von der LVA Rheinprovinz an eine Belegklinik weitergegebenen perso-
nenbezogenen Daten des Versicherten dlrfen nach §78 SGBX von der
Klinik nur zu dem Zweck verwendet werden, zu dem sie ihr befugt offenbart
worden sind; im (brigen hat die Klinik die Daten in demselben Umfang
geheimzuhalten wie die LVA Rheinprovinz. Damit richtet sich die Weitergabe
der in den Entlassungsbericht aufgenommenen Daten, soweit sie von der
LVA Rheinprovinz stammen, nach §67 Satz1 SGBX. Diese Daten dirfen
somit, da auch hier eine gesetzliche Offenbarungsbefugnis fehlt, nur mit
schriftlicher Einwilligung des Versicherten an den behandelnden Arzt offen-
bart werden (§ 67 Saiz2 SGB X).

Die von der Belegklinik selbst in dem Entlassungsbericht festgehaltenen
personenbezogenen Daten des Versicherten unterliegen nicht dem Sozial-
geheimnis, da die Belegklinik nicht Leistungstrager ist. Die Weitergabe dieser
Daten ist hier nach den Vorschriften ber das Arztgeheimnis (§203 Abs. 1
Nr.1 StGB in Verbindung mit der Arztlichen Berufsordnung— BO-) zu
beurteilen. Nach §2 Abs.6 BO sind Arzte, wenn sie gleichzeitig oder
nacheinander denselben Patienten untersuchen oder behandeln, untereinan-
der von der Schweigepflicht insoweit befreit, als der Patient nicht etwas
anderes bestimmt. Der Versicherte kann also der Weitergabe des Entlas-
sungsberichts an den behandeinden Arzt widersprechen. Um von seinem
Widerspruchsrecht Gebrauch machen zu kdnnen, muB der Versicherte dar-
Uber unterrichtet sein.
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Eine gesetzliche Grundlage fir die Weitergabe aller Entlassungsberichte an
die Krankenkasse durch LVA-Kliniken ist nicht ersichtlich. Die hier allein in
Betracht kommende Vorschrift des §69 Abs.1 Nr. 1 SGB X scheidet aus, da
es an einer gesetzlichen Aufgabe der Krankenkassen nach dem Sozial-
gesetzbuch, zu deren Erflllung die Kenntnis aller Entlassungsberichte erfor-
derlich ist, fehlt. Die Erforderlichkeit kann auch nicht aus §5 Abs.1 Satz 1
RehaAngIG hergeleitet werden. Zwar enthalt diese Vorschrift das Gebot einer
engen Zusammenarbeit der Reha-Tréager, zu denen auch die Krankenkassen
gehdren (§2 Abs.1 Nr.1 RehaAnglG). Dieses allgemeine Prinzip kann
jedoch die nach §69 Abs.1 Nr.1 SGBX notwendige gesetzliche Aufgabe
nicht ersetzen.

Entsprechendes gilt fiir die Weitergabe der in dem Entlassungsbericht enthal-
tenen, den Belegkliniken von der LVA Rheinprovinz offenbarten personenbe-
zogenen Daten des Versicherten, da diese Daten dort als Sozialdaten der
Zweckbindung nach § 78 SGB X unterliegen. Die Belegkliniken haben nach
§ 78 Satz2 SGB X die thnen befugt offenbarten Daten in demselben Umfang
geheimzuhalten wie die LVA Rheinprovinz selbst. Da eine allgemeine Offen-
barungsbefugnis der LVA Rheinprovinz gegenlber der Krankenkasse fir alle
behandelten Versicherten nach §69 Abs.1 Nr.1 SGBX nicht besteht, sind
auch die Belegkiiniken zur Offenbarung der ihnen von der LVA Rheinprovinz
bekanntgegebenen Daten aller Versicherten nicht befugt.

Auch fiir die Weiterleitung aller Entlassungsberichte durch die Kranken-
kasse an den VAD ist eine gesetzliche Grundiage nicht ersichtlich.

Die Unterrichtung des VAD kann insbesondere nicht auf §69 Abs.1 Nr.1
SGBX in Verbindung mit §369b Abs. 1 Nr.3 RVO gestitzt werden. § 369b
Abs. 1 Nr. 3 RVO sieht zwar eine Begutachtung durch den Vertrauensarzt vor,
jedoch nur dann, wenn dies zur Einleitung von MaBnahmen zur Rehabilita-
tion, insbesondere zur Aufstellung eines Gesamtplans nach §5 Abs.3
RehaAnglG erforderlich erscheint. AuBerdem muB die Begutachtung auf
Veranlassung der Krankenkasse erfolgen. Eine allgemeine Unterrichtung des
VAD uber Untersuchungsbefunde, die im Rahmen einer von der LVA Rhein-
provinz durchgefiihrten Reha-MaBnahme erhoben. worden sind, ist durch
§ 369b Abs. 1 Nr.3 RVO nicht gedeckt.

Ich habe der LVA Rheinprovinz empfohlen,

— samtliche in dem Entlassungsbericht vorgesehenen Angaben daraufhin
zu Uberpriifen, ob sie jemals fir Reha-FolgemaBnahmen relevant sein
koénnen;

— die Behandlungsstétte zu ersuchen, nur diejenigen der in dem (entspre-
chend Uberarbeiteten) Vordruck fir den Entlassungsbericht vorgesehe-
nen Angaben zu machen, die im Einzelfall fir das Krankheitsbild relevant
sein kdnnen;

— von der Weitergabe des Entlassungsberichts an den Arzilichen Unter-
suchungsdienst abzusehen;

— sicherzustellen, daB LVA-Kliniken den Entlassungsbericht nur mit schrift-
licher Einwilligung des Versicherten an den behandelnden Arzt weiter-
geben;

— die Belegkliniken darauf hinzuweisen, daB sie die ihnen von der LVA
Rheinprovinz offenbarten personenbezogenen Daten des Versicherten
nach §35 SGBI, § 78 SGB X nicht an den behandelnden Arzt offenbaren
dirfen, sofern nicht der Versicherte darin schriftlich eingewilligt hat;

— den Versicherten darauf hinzuweisen, daB er der Offenbarung der von der
Belegklinik bei ihm erhobenen und in dem Entlassungsbericht festgehal-
tenen Daten an den behandelnden Arzt widersprechen kann;



— da wegen der von der LVA Rheinprovinz offenbarten Daten ohnehin eine
Einwilligung erforderlich ist, den Belegkliniken nahezulegen, zur Verbes-
serung des Datenschutzes und aus Griinden der Praktikabilitdt auch fiir
die Offenbarung der von der Belegklinik erhobenen Daten an den Arzt
eine schriftliche Einwilligung des Versicherten einzuholen;

— die Behandlungsstéatten zu ersuchen, von einer Ubersendung des Entlas-
sungsberichts an die Krankenkassen abzusehen. Die LVA Rheinprovinz
sollte stattdessen den Entlassungsbericht selbst an die Krankenkasse
libersenden, soweit dies im Einzelfall zur Erflllung einer gesetzlichen
Aufgabe der Krankenkasse nach dem Sozialgesetzbuch erforderlich ist.

Die Zulassigkeit der Speicherung des Entlassungsberichts in der Sozialme-
dizinischen Dokumentationsdatei bestimmt sich danach, ob die Speiche-
rung der darin enthaltenen Angaben zur rechtméBigen Erflllung der in der
Zusténdigkeit der speichernden Stelle liegenden Aufgaben erforderlich ist
(§9 Abs. 1 BDSG). Dabei kommt es nach herrschender Meinung nicht auf die
Erforderlichkeit der Speicherung in einer Datei, sondern auf die Notwendig-
keit an, die Daten Uberhaupt festzuhalten (Dammann in Simitis/Dammann/
Mallmann/Reh, BDSG, 3.Aufl., §9 Rdnr. 18). Die Erforderlichkeit muB fiir
jedes Datum gegeben sein.

Es erscheint zweifelhaft, ob es zur Aufgabenerflllung der LVA Rheinprovinz
erforderlich ist, alle in dem Entlassungsbericht festgehaltenen und durch
Angaben aus dem Antrag ergénzten Informationen zu speichern. Bedenken
bestehen insbesondere hinsichtlich der Speicherung der Angaben zur Fami-
lienanamnese sowie zur psychosozialen Belastung und zu den Trink- und
Rauchgewohnheiten.

Darliber hinaus ist bei dem in der Speicherung liegenden Eingriff in das
informationelle Selbstbestimmungsrecht und das Grundrecht auf Daten-
schutz der verfassungsrechtliche VerhéltnisméBigkeitsgrundsatz zu beach-
ten. Durch die Speicherung aller in dem Entlassungsbericht enthaltenen
Daten mit den aus dem Reha-Antrag stammenden Angaben Gber Familien-
stand, Steliung im Erwerbsleben, Beruf, Stellung im Beruf und Arbeitsumfang
wird der Versicherte in weiten Bereichen seiner Persdnlichkeit erfaBt. Die
Uber ihn in dem Entlassungsbericht festgehaltenen und durch Angaben aus
dem Antrag ergdnzten Informationen vermittein ein umfassendes Abbild
seiner kdrperlichen und seelischen Verfassung, seines familidren und psy-
chosozialen Umfeldes sowie seines beruflichen Status. Das auf diese Weise
entstehende Personlichkeitsprofil belastet— gemessen an den von der LVA
Rheinprovinz mit der Speicherung verfolgten Zwecken — den Betroffenen
unverhaltnisméaBig. Die Auswertung der gespeicherten Daten fiir Reha-Fol-
gemaBnahmen oder bei erneuter Antragstellung, auch soweit sie der Opti-
mierung von Versicherungsleistungen (§17 Abs.1 Nr.1 SGBI) zu dienen
bestimmt ist, kann einen solchen Eingriff nicht rechtfertigen. Fir die Durch-
fihrung der Rehabilitationsstatistik (§ 51 Abs.2 SchwbG) und fir (klnftige)
Forschungs- und Planungszwecke ist ein derartiger Eingriff ohnehin nicht
erforderlich. Die flir eine Speicherung in der Sozialmedizinischen Dokumen-
tationsdatei vorgesehenen Daten sollten daher zumindest so weit reduziert
werden, daB kein Persénlichkeitsprofil mehr entsteht.

Soweit ein Ausdruck des Sozialmedizinischen Kontospiegels durch die LVA
Rheinprovinz an die Behandlungsstétte bei Erforderlichkeit von Reha-Folge-
maBnahmen Ubersandt wird, ist hierflir eine gesetzliche Grundlage nicht
ersichtlich. Insbesondere aus §69 Abs.1 Nr.1 SGBX kann eine Offen-
barungsbefugnis nicht hergeleitet werden, weil dies zur Erflillung der gesetz-
lichen Aufgaben der LVA Rheinprovinz nach dem Sozialgesetzbuch nicht
erforderlich ist.
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Nach § 84 SGB X ist die LVA Rheinprovinz zur Ldschung verpflichtet, sobald
die Kenntnis der in der Sozialmedizinischen Dokumentationsdatei gespei-
cherten personenbezogenen Daten zur rechtméBigen Erflllung ihrer Auf-
gaben nicht mehr erforderlich ist und kein Grund zu der Annahme besteht,
dafB durch die Loschung schutzwtirdige Belange des Betroffenen beeintrach-
tigt werden. Anhaltspunkte dafiir, daB durch die Léschung schutzwiirdige
Belange des Betroffenen beeintrachtigt werden, liegen nicht vor. Die Kennt-
nis der in der Sozialmedizinischen Dokumentationsdatei gespeicherten
Daten kann jedenfalls dann nicht mehr als fiir die Aufgabenerfiiliung der LVA
Rheinprovinz erforderlich angesehen werden, wenn nach dem Ergebnis der
Priifung Reha-FolgemaBnahmen nicht erforderlich sind oder erforderliche
MaBnahmen bereits abgeschlossen sind. Eine weitere Speicherung der
Daten ware Vorratsdatenspeicherung und damit unzuldssig.

ich habe der LVA Rheinprovinz daher weiterhin empfohlen,

— zumindest von einer Speicherung der Familienanamnese, der psycho-
sozialen Belastung und der Trink- und Rauchgewohnheiten sowie von der
Ubersendung eines Ausdrucks des Sozialmedizinischen Kontospiegels
an die Behandlungsstatten abzusehen;

— die in der Sozialmedizinischen Dokumentationsdatei gespeicherten Daten
sofort zu I6schen, wenn nach dem Ergebnis der Prifung Reha-FolgemaB-
nahmen nicht erforderlich oder wenn diese abgeschlossen sind.

Mehrere Eingaben von Burgern betrafen die umfangreiche Datenerhebung
durch Allgemeine Ortskrankenkassen zur Feststellung des Anspruchs auf
Familienhilfe. In den verwendeten Fragebogen wurden Angaben Uber
Name, Vorname, Geburtsdatum, Staatsangehdrigkeit, Wohnort, Brutto- und
Nettoentgelt des Mitgliedes und des Ehegatten, weitere Einkiinfte wie
Arbeitslosengeld, Arbeitslosenhilfe, Unterhaltsgeld, Renten aus der gesetz-
lichen Rentenversicherung, Pensionen, Altersgeld, Einkiinfte aus selbstandi-
ger Arbeit, Kapitalertrdge, Miet- und Pachtzinsen, Hohe des letzten Kranken-
versicherungsbeitrages des Mitgliedes und seines Ehegatten verlangt sowie
danach gefragt, ob der Ehegatte beschéftigt, selbstandig tatig ist, ob ein
Gewerbe angemeldet wurde und auf welche wdchentliche Arbeitszeit sich
die Tatigkeit des Ehegatten erstreckt. In einem Fall wurde auBerdem nach
dem Bestehen einer hauslichen Gemeinschaft gefragt.

Die nach Artikel4 Abs.2 der Landesverfassung erforderliche gesetzliche
Grundlage fiir die Erhebung von Angaben zur Feststellung des Anspruchs
auf Familienkrankenhilfe durch die AOK ist § 60 Abs.1 Nr.1 SGBI in Verbin-
dung mit § 205 Abs. 1 Satz 1 und 2 sowie Abs. 4 Satz1 und 2 RVO. Nach § 60
Abs.1 Nr.1 SGB 1 hat derjenige, der Sozialleistungen beantragt oder erhalt,
alle Tatsachen anzugeben, die fiir die Leistung erheblich sind; eine solche
Sozialleistung ist auch die Familienkrankenhilfe.

Nach § 205 Abs. 1 Satz 1 RVO erhalten Versicherte flir den unterhaltsberech-
tigten Ehegatten und die unterhaltsberechtigten Kinder, wenn diese sich
gewdhnlich im Geltungsbereich der Reichsversicherungsordnung aufhalten,
kein Gesamteinkommen haben, das regelmaBig im Monat ein Sechstel der
monatlichen BezugsgroBe (iberschreitet, und nicht anderweit einen gesetz-
lichen Anspruch auf Krankenpflege haben, MaBnahmen zur Fritherkennung
von Krankheiten, Krankenhilfe und sonstige Hilfe unter den gleichen Voraus-
setzungen und in gleichem Umfang wie der Versicherte. Fir Kinder besteht
nach §205 Abs.1 Satz2 RVO kein Anspruch auf solche Leistungen, wenn
der mit den Kindern verwandte Ehegatte des Versicherten nicht Mitglied bei
einem Tréger der gesetzlichen Krankenversicherung ist und sein Gesamtein-
kommen regelmaBig im Monat ein Zwdlftel der Jahresarbeitsverdienstgrenze
(§165 Abs. 1 Nr.2 RVO) Ubersteigt und regelmaBig hdher als das Gesamt-



einkommen des Versicherten ist. Ist ein Anspruch gegen mehrere Kranken-
kassen begriindet, so wird nach § 205 Abs. 4 Satz 1 und 2 RVO die Leistung
nur einmal gewéhrt; leistungspflichtig ist die Krankenkasse des Versicherten,
fUr den im letzten Monat vor Eintritt des Leistungsfalles der héhere Beitrag zu
entrichten war.

Der Begriff Gesamteinkommen ist in § 16 des Vierten Buches des Sozial-
gesetzbuchs (SGB V) bestimmt. Danach ist Gesamteinkommen die Summe
der Einkiinfte im Sinne des Einkommensteuerrechts. Zum Gesamteinkom-
men gehdren insbesondere das Arbeitsentgelt (§14 SGBIV) und das
Arbeitseinkommen (Gewinn aus einer selbstédndigen Tatigkeit, § 15 SGB V),
darliber hinaus aber auch die anderen in § 2 Abs. 1 des Einkommensteuerge-
setzes genannten Einkommensarten wie Einklnfte aus Kapitalvermégen, aus
Vermietung und Verpachtung, Einklinfte aus Gewerbebetrieb sowie sonstige
Einklinfte. Zur Priifung, ob die Voraussetzungen des § 205 Abs. 1 Satz 1 und
2 RVO vorliegen und somit ein Anspruch des Versicherten auf Familienhilfe
gegeben ist, ist die Kenntnis des Gesamteinkommens des Versicherten und
seiner Angehdrigen sowie die Angabe, ob der Ehegatte versichert ist, erfor-
derlich. Zur Prifung, welche Krankenkasse nach §205 Abs.4 Satz1 und
2 RVO leistungspflichtig ist, ist die Kenntnis der Hhe der Krankenversiche-
rungsbeitrdge des Versicherten und seines Ehegaiten sowie der Kranken-
kasse des Ehegatten erforderlich.

Hingegen ist die Angabe der Staatsangehdrigkeit sowie die Frage, ob der
Versicherte und der Familienangehdrige in hduslicher Gemeinschaft leben,
flir die Feststellung des Familienhilfeanspruchs nicht erforderlich.

Ich habe den Allgemeinen Ortskrankenkassen empfohien,

— die Fragen nach der Staatsangehorigkeit und der hduslichen Gemein-
schaft zu streichen; \

— in dem Fragebogen zur Feststellung.des Familienhilfeanspruchs nach §9
Abs. 2 BDSG auf die der Datenerhebung zugrunde liegenden Rechtsvor-
schriften (§60 Abs.1 Nr.1 SGBI in Verbindung mit §205 Abs.1 und
4 RVO) hinzuweisen.

Meiner Empfehlung, die Angabe der Staatsangehdrigkeit zu streichen, wurde
entgegengehalten, daB auf die Erhebung dieser Angabe aus programmtech-
nischen Griinden nicht verzichtet werden konne, weil sie in dem bundesein-
heitlichen Programm IDVSII als ,MuBfeld“ deklariert sei, so daB eine ent-
sprechende Leerstelle von der Maschine abgewiesen werde. Dieser Einwand
vermag nicht zu Uberzeugen.

Eine Abweisung durch die Maschine kdnnte, solange das System IDVS I die
Angabe eines Schllssels flir die Staatsangehdrigkeit auch fiir Familienange-
hoérige fordert, dadurch vermieden werden, daB unabhéngig von der wirk-
lichen Staatsangehdrigkeit fiir alle versicherten Familienangehorigen der-
selbe unveranderliche Schilissel— etwa 000 oder 999 — eingegeben wird.
Dabei sollte ein Schlissel ohne Aussagewert gewéhlt werden, wenn IDVSII
einen derartigen Schliissel annimmt. Andernfalls mulBte ein Schlussel
gewahlt werden, der nach dem Schlisselverzeichnis von IDVS| eine Staats-
angehdrigkeit bedeutet. Auch sadmtliche bei Familienangehdrigen bereits
gespeicherten Schliissel fir die Staatsangehdrigkeit missen durch diesen
unverénderlichen Schliissel ersetzt werden.

Ich habe daher ergdnzend empfohlen,

— darauf hinzuwirken, daB aus der Datei des Systems IDVSI| bei Familien-
angehdrigen das Datenfeld , Staatsangehdrigkeit” entfernt wird;

— fiir die Ubergangszeit fiir alle versicherten Familienangehdrigen unabhéan-
gig von der wirklichen Staatsangehdrigkeit denselben unveranderlichen
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Schllssel einzugeben und sdmtliche bei Familienangehdérigen bereits
gespeicherten Schllssel fir die Staatsangehdrigkeit durch diesen unver-
anderlichen Schliissel zu ersetzen.

Der Einwand, die Angabe der Staatsangehdrigkeit sei zur Durchflhrung
zwischenstaatlichen Rechts sowie zur Anspruchsprifung erforderlich, Gber-
zeugt ebenfalls nicht. Zwar mag es in seltenen Fallen auf die Staatsangeho-
rigkeit ankommen; dies rechtfertigt unter Berlicksichtigung des verfassungs-
rechtlichen VerhaltnisméBigkeitsgrundsatzes jedoch nicht die generelle
Erhebung dieser Angabe. Vielmehr genligt es, die Frage nach der Staatsan-
gehdrigkeit auf die erforderlichen Einzelfdlle zu beschranken.

Eine AOK halt die Frage nach der héduslichen Gemeinschaft zur Beurteilung
der Kassenzusténdigkeit nach § 205 Abs.4 RVO in Verbindung mit Abspra-
chen zwischen den Krankenkassen flir zweckmaBig. AuBerdem bestehe bei
getrennt lebenden Ehegatien unter gewissen Voraussetzungen kein
Anspruch auf Familienkrankenhilfe, weil der krankenversicherte Ehegatte
nicht zum Unterhalt verpflichtet sei.

Nach § 205 Abs. 4 RVO ist bei einem Anspruch gegen mehrere Krankenkas-
sen leistungspflichtig die Krankenkasse des Versicherten, flir den im letzten
Monat vor Eintritt des Leistungsfalles der héhere Beitrag zu entrichten war.
Damit stellt § 205 Abs. 4 RVO allein auf die Hohe des Beitrages, nicht jedoch
auf das Bestehen einer hduslichen Gemeinschaft ab. Diese gesetzliche
Regelung ist einer Ab&nderung durch Absprachen zwischen den Kranken-
kassen nicht zugénglich.

Die gesetzlichen Voraussetzungen, unter denen eine Unterhaltsverpflichtung
des Versicherten gegeniiber seinem getrennt lebenden Ehegatten nicht
besteht, dirften nur in seltenen Ausnahmeféllen vorliegen. Daher ist es im
Hinblick auf den verfassungsrechtlichen VerhéltnismaBigkeitsgrundsatz nicht
gerechtfertigt, alle Versicherten nach dem Bestehen einer hauslichen
Gemeinschaft mit Ehegatten und Kindern zu fragen.

In einem anderen Fall flihrte ein Biirger darlber Klage, daB er seinen
Arbeitsplatz verloren hatte, weil die AOK seinem Arbeitgeber Auskunft Uber
seine Erkrankung (Alkoholismus) erteilt hatte.

Die AOK hat mir auf Anfrage den Ablauf des Versicherungsfalles dargelegt.
Danach hatte die AOK den fritheren Arbeitgeber zwar nicht (ber die Erkran-
kung selbst, jedoch dariber unterrichtet, daB es sich bei der Arbeitsunféhig-
keit des Betroffenen um eine Fortsetzungserkrankung einer vorangegan-
genen Arbeitsunfahigkeit gehandelt hat. Diese Tatsache unterliegt dem
Schutz des Sozialgeheimnisses. Sie darf, sofern keine Einwilligung des
Betroffenen (§67 Abs.1 Nr.1 SGB X) vorliegt, nur unter den Voraussetzun-
gen der §§68 bis 77 SGB X offenbart werden.

Nach der hier allein in Betracht kommenden Vorschrift des § 69 Abs. 1 Nr.1
SGB X wére die Offenbarung der Tatsache, daB es sich bei der Arbeitsunfa-
higkeit des Betroffenen um eine Fortsetzungserkrankung einer vorangegan-
genen Arbeitsunfahigkeit gehandelt hat, nur zuldssig, soweit sie fir die
Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforder-
lich ist. Dabei sind an die Erforderlichkeit strenge Anforderungen zu stellen.
Es geniigt nicht, wenn die Offenbarung der Aufgabenerfillung lediglich
dienlich ist oder sie erleichtert; die Offenbarung muB vielmehr zur Aufgabe-
nerflllung notwendig sein.

Nach §182 Abs.1 Nr.2 RVO wird als Krankenhilfe Krankengeld gewahrt,
wenn die Krankheit den Versicherten arbeitsunfdhig macht. Nach §189
Satz1 RVO ruht der Anspruch auf Krankengeld, wenn und soweit der
Versicherte wdhrend der Krankheit beitragspflichtiges Arbeitsentgelt erhalt.



Nach §1 Abs.1 Satz1 des Lohnfortzahlungsgesetzes (LFZG) verliert ein
Arbeiter, der nach Beginn der Beschaftigung durch Arbeitsunfahigkeit infolge
Krankheit an seiner Arbeitsleistung verhindert wird, ohne daB ihn ein Ver-
schulden trifft, dadurch nicht den Anspruch auf Arbeitsentgelt fiir die Zeit der
Arbeitsunfahigkeit bis zur Dauer von sechs Wochen. Wird der Arbeiter
innerhalb von zwdlf Monaten infolge derselben Krankheit wiederholt arbeits-
unféhig, so verliert er den Anspruch auf Arbeitsentgelt nur fir die Dauer von
insgesamt sechs Wochen nicht; war der Arbeiter vor der erneuten Arbeitsun-
fahigkeit jedoch mindestens sechs Monate nicht infolge derselben Krankheit
arbeitsunfahig, so verliert er wegen der erneuten Arbeitsunfahigkeit den
Anspruch auf Arbeitsentgelt fiir einen weiteren Zeitraum von hdchstens
sechs Wochen nicht (§1 Abs. 1 Satz2 LFZG).

Zur Aufgabenerfillung der Krankenkasse gehort die Priifung, ob sie vom
Beginn der Arbeitsunfahigkeit an leistungsverpflichtet ist oder ob und wie
lange innerhalb der Sechswochenfrist der Anspruch des Versicherten auf
Krankengeld ruht. Die fir diese Priifung erforderlichen Informationen kann
die Krankenkasse durch Angaben des Versicherten (§60 Abs.1 Nr.1 SGB 1)
oder durch eine arztliche Untersuchung des Versicherten (§62 SGB ) erhal-
ten. Rlckfragen bei dem Arbeitgeber, durch die diesem die (im Falle einer
alkoholbedingten Arbeitsunfahigkeit besonders belastende) Tatsache einer
Fortsetzungserkrankung offenbart wiirde, sind nach meiner Auffassung fir
die Prifung in aller Regel nicht erforderlich.

Die Unterrichtung des Arbeitgebers Uber die Verpflichtung der Krankenkasse
zur Gewahrung von Krankengeld vor Ablauf der Sechswochenfrist, durch die
dem Arbeitgeber ebenfalls die Tatsache der Fortsetzungserkrankung offen-
bart wilirde, gehért nicht zu den gesetzlichen Aufgaben nach dem Sozialge-
setzbuch, da das Lohnfortzahlungsgesetz kein Teil des Sozialgesetzbuchs
ist. Die Unterrichtung des Arbeitgebers muB daher dem Arbeitnehmer ber-
lassen bleiben.

Da somit die Voraussetzungen des §69 Abs.1 Nr.1 SGBX in aller Regel
nicht vorliegen, habe ich der AOK empfohlen, zur Vermeidung von VerstéBen
gegen §35 Abs. 1 Satz1 SGBI in derartigen Fallen kinftig von einer Unter-
richtung des Arbeitgebers oder von Riickfragen bei ihm abzusehen, soweit
nicht im Einzelfall besondere Umstdnde solche Rickfragen notwendig ma-
chen.

Einige Burger beschwerten sich darlber, daB Versicherungstrager bei Post-
sendungen in dem Anschriftenfeld mehr Daten als erforderlich offenbaren.
So hatte eine Landesversicherungsanstalt das Adressenfeld mit Geburts-
datum und Geburtsnamen der Betroffenen, eine Allgemeine Ortskranken-
kasse den Aufkleber fir die Versendung ihrer Monatszeitschrift ,bleib
gesund” mit der Versicherungsnummer der Betroffenen versehen.

Zu den personenbezogenen Daten, die durch das Sozialgeheimnis (§35
Abs.1 Satz1 SGB/) geschiitzt sind, gehdren auch der Geburtsname, das
Geburtsdatum sowie die Rentenversicherungsnummer des Betroffenen.
Sofern nicht der Betroffene im Einzelfall eingewilligt hat, diirfen diese An-
gaben nur offenbart werden, wenn eine gesetzliche Offenbarungsbefugnis
nach den §§ 68 bis 77 SGB X vorliegt.

Eine solche Offenbarungsbefugnis gegenliber Dritten wie etwa den Postbe-
diensteten ist nicht erkennbar. Insbesondere ist es zur Erflillung der gesetz-
lichen Aufgaben der Versicherungstrdger nach dem Sozialgesetzbuch nicht
erforderlich (§69 Abs. 1 Nr.1 SGB X), den Geburtsnamen und das Geburts-
datum sowie die Versicherungsnummer durch Aufnahme in das Adressen-
feld zu offenbaren. Zur Vermeidung von Verwechslungen in den wenigen
Féllen, in denen mehrere Trager des gleichen Familien- und Vornamens die
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gleiche Anschrift haben, kann eine eindeutige Bestimmung des Betroffenen
durch Zuséatze wie ,jun.” oder ,sen.” erreicht werden.

Ich habe den Versicherungstragern empfohlen sicherzustellen, daB bei Post-
sendungen der Geburtsname und das Geburtsdatum von Betroffenen nicht
im Adressenfeld sichtbar sind und bei der Versendung der Monatszeitschrift
dem Adressenaufkleber die Versicherungsnummer des Betroffenen nicht zu
entnehmen ist.

In mehreren Eingaben beschwerten sich Biirger darlber, daB sie auf Grund
der organisatorischen und baulichen Verhéitnisse bei ihren Versicherungstra-
gern gezwungen waren, ihr Anliegen in Gegenwart Dritter vorzutragen und
dabei personenbezogene Daten zu offenbaren.

Die Frage des Schutzes von Gespréchen vertraulichen Inhalts gegen das
Mithdren Dritter ist bereits mehrfach an mich herangetragen worden. So habe
ich zu dem Problem des Datenschutzes in GroBraumbiiros in meinem vier-
ten Tatigkeitsbericht (D.3.b) Stellung genommen. Vorschlage flir mogliche
SicherungsmaBnahmen enthdlt auch der vorliegende Tétigkeitsbericht
(D.3.a).

Aus §35 Abs.1 Satz1 SGBI ergibt sich der Anspruch des Betroffenen
darauf, daB Gesprache mit vertraulichem Inhalt so geflihrt werden, daB
niemand mithdren kann. Diesem Gebot entspricht es nicht, wenn der Betrof-
fene in Gegenwart anderer Besucher nach seinen Daten befragt wird. Nach
§ 35 SGB | unterliegen alle personenbezogenen Daten, also auch Name und
andere Grunddaten dem Sozialgeheimnis. Daher muB bereits das Gesprach
bei der Anmeldung so gefiihrt werden, daB Dritte nicht mithéren kdnnen.

Meiner Empfehlung, die erforderlichen organisatorischen und gegebenen-
falls auch baulichen MaBnahmen zum Schutze der Vertraulichkeit von Bera-
tungsgespréchen zu treffen, sind die Versicherungstrdger nachgekommen.

In einem anderen Fall beschwerte sich ein Birger dariber, daB seine
érztliche Untersuchung beim Vertrauensérztlichen Dienst einer Landesver-
sicherungsanstalt in Gegenwart der Sekretdrin des Arztes durchgefiihrt
worden war.

Die anlaBlich der arztlichen Untersuchung erfragten Angaben unterliegen
dem Schutz des Sozialgeheimnisses (§35 Abs.1 Satz1 SGBI). Diese
Angaben werden der Sekretdrin des Arztes offenbart, wenn sie bei der
Untersuchung zugegen ist. Soweit nicht der Betroffene eingewilligt hat,
dlrfen seine personenbezogenen Daten nur offenbart werden, wenn eine
gesetzliche Offenbarungsbefugnis (§§ 68 bis 77 SGB X) vorliegt.

Nach der hier allein in Betracht kommenden Vorschrift des §69 Abs. 1 Nr. 1
SGB X wire die Offenbarung der von dem Betroffenen erfragten Angaben an
die Sekretdrin nur zuldssig, soweit sie fiir die Erflllung einer gesetzlichen
Aufgabe nach dem Sozialgesetzbuch erforderlich ist. Dabei sind an die
Erforderlichkeit strenge Anforderungen zu stellen. Es genlgt nicht, wenn die
Offenbarung der Aufgabenerflillung lediglich dienlich ist oder sie erleichtert;
die Offenbarung muB vielmehr zur Aufgabenerfiillung notwendig sein.

Nach §369b Abs.1 Nr.2 RVO sind die Kassen verpflichtet, eine Begutach-
tung der Arbeitsunfahigkeit durch einen Vertrauensarzt zu veranlassen, wenn
es zur Sicherung des Heilerfolges, insbesondere zur Einleitung von MaBnah-
men der Sozialleistungstrager fur die Wiederherstellung der Arbeitsfahigkeit
oder zur Beseitigung von begriindeten Zweifeln an der Arbeitsunfahigkeit
erforderlich erscheint. Zur Erfillung dieser Aufgabe ist es nach meiner
Auffassung jedoch nicht erforderlich, daB der mit der Begutachtung beauf-
tragte Arzt die Untersuchung in Gegenwart seiner Sekretérin durchflihrt. Dies
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kénnte allenfalls der Aufgabenerfiillung dienlich sein. Das Untersuchungs-
ergebnis kann auch ohne Mitwirkung einer weiteren Person, etwa mit Hilfe
eines Diktiergerats, unmittelbar festgehalten werden.

Ich habe der Landesversicherungsanstalt empfohlen, arztliche Untersuchun-
gen beim Vertrauensarztlichen Dienst nicht in Gegenwart der Sekretérin
durchzufiihren.

Die Landesversicherungsanstalt will dieser Empfehlung nicht folgen. Sie halt
die Durchfiihrung der Untersuchung in Gegenwart der Sekretarin flir erfor-
derlich, weil es dem Arzt nicht mdglich sei, wahrend der Untersuchung ein
Diktiergerdt zu bedienen. AuBerdem sei die Anwesenheit der Sekretarin als
Zeugin erforderlich, um den Arzt gegen ungerechtfertigte Anschuldigungen
oder unsittliche Anwirfe zu schitzen. Bei Tatlichkeiten gegen den Arzt habe
die Sekretérin Hilfe oder die Polizei herbeizuholen. Diese Erwdgungen halte
ich nicht fir Gberzeugend.

In meinem vierten Tétigkeitsbericht (C.10.h) habe ich dargelegt, inwieweit die
Ubersendung von Akten durch Sozialleistungstrager an Sozialgerichte mit
dem Sozialgeheimnis vereinbar ist.

Im Berichtsjahr muBte ich gemaB § 30 Abs. 1 Satz1 DSG NW einen VerstoB
gegen das Sozialgeheimnis feststellen, weil ein Sozialleistungstrager daran
festhielt, in einer Gesamtakte gefiihrte Verwaltungsvorgénge an Gerichte zu
Uibersenden, ohne vorher die Erforderlichkeit der Kenntnis aller Aktenteile fur
die Entscheidung des Gerichts zu priifen, und es ablehnte, im Zweifelsfalle
die Entscheidung der obersten Aufsichtsbehérde nach §119 Abs.1 des
Sozialgerichtsgesetzes herbeizufihren.

Der Sozialleistungstrager hat sich jedoch ungeachtet seines Rechtsstand-
punktes bereit erklart, in den Féllen, in denen ein Klager den Wunsch duBert,
daB Teile der Versicherungsakte nicht dem Gericht vorgelegt werden, diesen
Wunsch zu prifen und gegebenenfalls beim Gericht anzufragen, ob diese
bestimmten Aktenteile nicht (ibersandt werden sollen. Ich halte es allerdings
flr geboten, dieses Verfahren dahin zu ergénzen, daB in allen Féllen der
Betroffene gefragt wird, ob er wiinscht, daB bestimmte Teile seiner Versiche-
rungsakte nicht dem Gericht Gibersandt werden.

Kriegsopferversorgung

Eine Blrgerin, die vom Versorgungsamt eine einkommensabhéngige Wit-
wen- und Ausgleichsrente bezieht, hat mich um Priifung gebeten, ob sie zur
Vorlage von Erklarungen der Pachter ihrer Grundstlicke iber die Héhe
inrer Pachteinnahmen verpflichtet ist. Bisher hatte sie zum Nachweis der
Hohe ihrer Einklinfte aus Grundbesitz lediglich die Heranziehungsbescheide
der Grundbesitzabgaben und die Pachtrechnungen vorgelegt.

Nach §60 Abs.1 Nr.1 und 3 SGBI hat derjenige, der Sozialleistungen
beantragt oder erhdlt, alle Tatsachen anzugeben, die fir die Leistung erheb-
lich sind, sowie auf Verlangen des zustdndigen Leistungstragers Beweisur-
kunden vorzulegen. Eine solche Sozialleistung ist auch die Witwen- und
Ausgleichsrente nach dem Bundesversorgungsgesetz (BVG), das nach Arti-
kelll §1 Nr.11 als besonderer Teil des Sozialgesetzbuchs gilt. Nach § 41
Abs. 3 in Verbindung mit § 33 Abs. 1 Satz 1 BVG ist die volle Ausgleichsrente
um das anzurechnende Einkommen zu mindern. Zu dem anzurechnenden
Einkommen gehéren nach § 33 Abs. 5 BVG in Verbindung mit § 1 Abs. 3 Nr. 1
der Verordnung zur Durchfihrung des § 33 BVG auch Einkiinfte aus Haus-
und Grundbesitz.

Das Versorgungsamt ist somit berechtigt, einen Nachweis Uber die Hohe
dieser Einkiinfte zu verlangen. Fiir diesen Nachweis ist jedoch eine Erkldrung
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der Pachter Uber die H6he der Pacht nicht erforderlich. Hierzu reicht es aus,
wenn die Pachtrechnungen vorgelegt und ein Nachweis Uiber die eingegan-
genen Zahlungen (Quittungen, Bankbelege) vorgelegt werden. Nach meiner
Auffassung kann die Vorlage einer Erklarung der Péachter nicht verlangt
werden, da hiermit eine Offenbarung der Tatsache, daB die Betroffene
Ausgleichsrente bezieht, gegeniber ihren Pachtern verbunden ist. Diese
Offenbarung kann der Betroffenen nicht zugemutet werden (§65 Abs. 1 Nr.2
SGBI).

Eine weitere Eingabe betraf das Festhalten von Angaben iiber Strafen in
den Akten eines Versorgungsamtes. Der Betroffene war in den Jahren 1954
und 1955 strafféllig geworden und hatte in den Jahren 1956 bis 1958 eine
Freiheitsstrafe verb(iBt. Angaben (iber diesen Vorgang waren Bestandteil der
Akten des friher fur ihn zustindigen Versorgungsamts geworden. Obwohl
die Eintragung Uber seine Verurteilung im Bundeszentralregister langst
getilgt ist, werden die Angaben Uber den strafrechtlichen Vorgang weiterhin
in den Akten des nunmehr fir ihn zustdndigen Versorgungsamts fest-
gehalten.

Ist die Eintragung Uber seine Verurteilung im Bundeszentralregister getilgt,
so diirfen nach §49 Abs.1 des Bundeszentralregistergesetzes die Tat und
die Verurteilung dem Betroffenen im Rechisverkehr nicht mehr vorgehalten
und nicht zu seinem Nachteil verwertet werden. Unter diesen Umsténden
kann der Betroffene aus Artikel4 Abs.2 der Landesverfassung einen
Anspruch auf L&schung, zumindest aber auf Sperrung der Angaben Gber den
strafrechtlichen Vorgang herleiten.

Sozialhilfe

Ein Blrger bezweifelte, daB alle Angaben, die das Sozialamt zur Prifung
seiner Unterhaltspflicht gegeniiber seiner Tochter von ihm verlangt, hierfir
erforderlich sind.

Die nach Artikel 4 Abs.2 der Landesverfassung erforderliche gesetzliche
Grundlage fir die Erhebung der Daten zur Prifung der Unterhaltspflicht ist
§116 Abs. 1 des Bundessozialhilfegesetzes (BSHG). Nach dieser Vorschrift
sind die Unterhaltspflichtigen verpflichtet, dem Trager der Sozialhilfe (iber
ihre Einkommens- und Vermdgensverhéltnisse Auskunft zu geben, soweit
die Durchfiilhrung des Bundessozialhilfegesetzes es erfordert. Nach § 1601
BGB ist der Betroffene seiner Tochter unterhaltspflichtig. Da nach §2 Abs. 1
BSHG ein Hilfesuchender Sozialhilfe nicht erhélt, soweit er sich selbst helfen
kann oder die erforderliche Hilfe von anderen, besonders von Angehdérigen
erhélt, ist die Kenntnis der Einkommens- und Vermdgensverhaltnisse des
Betroffenen zur Durchfihrung des Bundessozialhilfegesetzes erforderlich.
Hierzu gehdren Art und Hohe der Einklnfte, Aufwendungen, die mit der
Erzielung des Einkommens verbunden sind, Vermdgen, Miete oder Bela-
stung bei Eigenheim, Unterhaltspflichten sowie auBergewdhnliche wirtschaft-
liche Belastungen.

Der von dem Sozialamt verwendete Vordruck enthélt jedoch auch Daten, die
keine Angaben Uber Einkommens- und Vermdgensverhélinisse (§ 116 Abs. 1
BSHG) sind, wie Beruf, Name und Anschrift des Arbeitgebers, Kranken-
kasse, zustdndiges Finanzamt und Steuernummer sowie in wievielter Ehe
der Betroffene verheiratet oder wie er geschieden ist. Diese Angaben kdnn-
ten allenfalls auf freiwilliger Grundlage erhoben werden. Dabei ist zu beach-
ten, daB auch freiwillige Angaben nur erhoben werden dlrfen, wenn sie flr
die Aufgabenerfillung zumindest dienlich sind. Zweifel an der Dienlichkeit
bestehen insbesondere bei der Angabe, in wievielter Ehe der Betroffene
verheiratet und wie er geschieden ist.



Ich habe dem Oberstadtdirektor empfohlen,

— den Betroffenen gemaB § 9 Abs. 2 BDSG darauf hinzuweisen, daB er nach
§116 Abs.1 BSHG zur Erteilung der fiir die Durchfiihrung des Bundes-
sozialhilfegesetzes erforderlichen Auskiinfte (iber seine Einkommens-
und Vermdgensverhélinisse verpflichtet ist, soweit ein solcher Hinweis
nicht bereits in der Uberleitungsanzeige erfolgt ist;

— zu priifen, inwieweit die Angaben Uber Beruf, Name und Anschrift des
Arbeitgebers, Krankenkasse, zustdndiges Finanzamt und Steuernummer
sowie in wievielter Ehe der Betroffene verheiratet ist und wie er geschie-
den ist, fiir die Aufgabenerfillung dienlich sind;

— soweit diese Angaben hierfir dienlich sind, den Betroffenen auf die
Freiwilligkeit dieser Angaben hinzuweisen;

— soweit die Angaben flr die Aufgabenerfillung nicht dienlich sind, von
ihrer Erhebung abzusehen.

Der Oberstadtdirektor ist diesen Empfehlungen gefolgt. Nach dem Ergebnis
seiner Uberpriifung beabsichtigt er, die Angaben (iber den Namen und die
Anschrift des Arbeitgebers zur Priifung der Unterhaltspflicht und Festsetzung
des zu leistenden Unterhaltsbetrages nach §116 Abs.2 BSHG sowie die
Angabe der Krankenkasse zur Priifung des Anspruchs auf Familienkranken-
hilfe nach § 205 Abs. 1 und 2 RVO weiterhin zu erheben.

Soweit die Angabe des Namens und der Anschrift des Arbeitgebers zur
Aufgabenerflillung des Sozialamts nach §116 Abs.2 BSHG bendtigt wird,
sind die Betroffenen auch auf diese Vorschrift hinzuweisen.

Die Angabe der Krankenkasse wird nach meiner Auffassung nicht in allen
Fallen bendtigt. Nach § 205 Abs. 1 RVO erhalten Versicherte unter bestimm-
ten Voraussetzungen flr den unterhaltsberechtigten Ehegatten und die
unterhaltsberechtigten Kinder MaBnahmen zur Fritherkennung von Krank-
heiten, Krankenhilfe und sonstige Hilfen unter den gleichen Voraussetzun-
gen und im gleichen Umfang wie Versicherte. Nach § 205 Abs. 3 Satz 2 bis 4
RVO besteht der Anspruch fiir Kinder grundsétzlich bis zur Vollendung des
achtzehnten Lebensjahres; er verldngert sich unter bestimmten Vorausset-
zungen. Fir Kinder, die die Altersgrenze iberschritten haben, sowie in den
Féllen des §205 Abs.3 Satz5 RVO und fur vom Versicherten geschiedene
Ehegatten besteht, auch wenn sie unterhaltsberechtigt sind, kein Anspruch
auf Familienkrankenbhilfe. In diesen Féllen ist von einer Erhebung der Angabe
der Krankenkasse abzusehen.

Ich habe daher ergénzend empfohlen,

— in den Féllen, in denen die genannten Angaben benétigt werden, den
Betroffenen neben der Freiwilligkeit auch auf § 116 Abs.2 BSHG und/
oder §205 Abs. 1 und 2 RVO hinzuweisen;

— soweit die Angabe der Krankenkasse zur Aufgabenerfillung des Sozial-
amts nicht erforderlich ist, von ihrer Erhebung abzusehen.

Auch im Berichtsjahr muBte ich wiederum geméaB § 30 Abs. 1 Satz 1 DSG NW
feststellen, daB Sozialleistungstréger gegen das Sozialgeheimnis verstoBen,
indem sie bei der Uberweisung von Sozialleistungen den Verwendungs—
zweck auf dem Uberweisungstrager oder auf Datentrdgern im beleglosen
Uberwe|sungsverfahren angeben und dadurch gegeniiber dem Geldinstitut
offenbaren, daB und in welcher Hohe der Betroffene Sozialhilfe erhélt.

Wie ich in meinem flinften Tatigkeitsbericht (C.11.d) ausgefiihrt habe, hat das
Verwaltungsgericht Dusseldorf im Rahmen eines Verfahrens auf ErlaB einer
einstweiligen Anordnung meine Auffassung, daB die Angabe des Verwen-
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dungszwecks auf den Uberweisungstragern bei der Uberweisung von Sozial-
leistungen ohne Einwilligung des Betroffenen gegen das Sozialgeheimnis
verstoBt, im Ergebnis bestéatigt. Durch Urteil vom 6. November 1984 — 17
K 2376/83— hat das Verwaltungsgericht Disseldorf dem beklagten Lei-
stungstrager nunmehr untersagt, bei Zahlungen nach dem Bundessozialhil-
fegesetz an den Betroffenen auf Uberweisungstragern auBer der Angabe des
Empfangers, des Datums des Leistungsbescheides, des Leistungszeitrau-
mes und des anonymisierten Aktenzeichens, in dem die Amtsgliederungszif-
fer enthalten sein darf, und des Absenders weitere Angaben hinzuzufligen,
durch die die Geldleistung als Sozialleistung erkennbar wird.

Ich habe allerdings Bedenken gegen die Angabe der Amtsgliederungsziffer,
da hierdurch Dritten das Amt und damit der Zweck der Leistung bekannt wird.

Eine Blrgerin hat sich dagegen gewandt, daB der fiir sie zustandige Sachbe-
arbeiter des Sozialamtes bei ihrer Bank angerufen und um Riickbuchung
zuviel geleisteter Sozialhilfe gebeten hatte.

Die Offenbarung der dem Sozialgeheimnis unterliegenden Tatsache, daB die
Betroffene Sozialhilfe erhalt, gegeniiber dem Bankinstitut ist, sofern der
Betroffene nicht eingewilligt hat, nach der hier allein in Betracht kommenden
Vorschrift des § 69 Abs. 1 Nr. 1 SGB X nur zuléssig, wenn sie fur die Erfillung
einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforderlich ist.

Zu der Erflllung der gesetzlichen Aufgabe nach §11 Abs.1 Satz1 BSHG,
Hilfe zum Lebensunterhalt zu gewéhren, gehért auch die Verhinderung von
Uberzahlungen. Jedoch diirfen zu diesem Zweck nur die zur Aufgabenerfiil-
lung notwendigen Angaben gegeniiber dem Bankinstitut offenbart werden.
Im vorliegenden Fall hitte es zur Legitimation gegeniiber dem Bankinstitut
genligt, Name und dienstliche Telefonnummer des Anrufenden sowie die
Stadt als Dienststelle zu offenbaren. Die Offenbarung, daB es sich bei dem
Uberwiesenen Betrag um Sozialhilfe handelte sowie welche Stelle der Stadt
das Geld zuriickforderte, war zur Aufgabenerfiillung des Sozialamtes nicht
erforderlich und daher unzuléssig.

Wie mir bekannt wurde, hat der Landeswohlfahrtsverband Hessen an die
Spitzenorganisationen aller Sozialhilfetrager der Bundesrepublik Listen ver-
sandt, in denen sogenannte Unterstiitzungsschwindler mit Angabe von
Namen, Geburtsdatum, Wohnsitz (bzw. ohne festen Wohnsitz) sowie des
Grundes der Warnung wie ,Krankenhausschwindler”, ,Unterstlitzungs-
schwindler”, ,Gesucht wegen Tuberkulose® aufgefiihrt werden. Einer mir
vorliegenden Liste war zu entnehmen, daB auch Kreise und kreisfreie Stadte
in Nordrhein-Westfalen derartige Meldungen an den Landeswohlfahrtsver-
band Hessen gesandt hatten. Ich habe zundchst den Minister fiir Arbeit,
Gesundheit und Soziales hierzu um Stellungnahme gebeten.

Inzwischen hat der Landeswohlfahrtsverband Hessen dem Hessischen
Datenschutzbeauftragten mitgeteilt, daB der Warndienst eingestellt sei und
die hiertber vorhandenen Aktenunterlagen vernichtet wirden. Hierlber hat
der Landeswohlfahrtsverband Hessen auch alle Uberortliichen Trager der
Sozialhilfe in der Bundesrepublik sowie die bisherigen Empfanger des Warn-
dienstes unterrichtet.

Ein Rechtsanwalt beschwerte sich dariiber, daB das Sozialamt einer kreis-
frelen Stadt die StraBenverkehrsbehdrde (ber eine psychische Erkrankung
seines Mandanten unterrichtet hatte. Die StraBenverkehrsbehdrde forderte
den Betroffenen daraufhin auf, ein Gutachten einer Medizinisch-Psychologi-
schen Untersuchungsstelle sowie ein nervenfacharztliches Gutachten zum
Nachweis seiner Kraftfahreignung vorzulegen.



Die Unterrichtung der StraBenverkehrsbehérde durch das Sozialamt Uber
eine psychische Erkrankung des Betroffenen ist eine Offenbarung personen-
bezogener Daten, die dem Sozialgeheimnis unterliegen. Sofern nicht der
Betroffene eingewilligt hat (§67 Satz1 SGBX), ist eine solche Offenbarung
nur zuldssig, wenn eine gesetzliche Offenbarungsbefugnis nach den §§68
bis 77 SGB X besteht. Eine gesetzliche Befugnis zur Offenbarung der psychi-
schen Erkrankung des Betroffenen gegenilber dem StraBenverkehrsamt ist
nicht erkennbar. Sie ergibt sich insbesondere nicht aus §69 Abs.1 Nr.1
SGB X, da diese Offenbarung nicht zur Erfiillung einer gesetzlichen Aufgabe
nach dem Sozialgesetzbuch erforderlich ist.

Uber die in den §§68 bis 77 SGBX geregelten Offenbarungsbefugnisse
hinaus kann allerdings unter bestimmten Voraussetzungen eine Offenbarung
in entsprechender Anwendung der Regelung des § 34 StGB (rechtfertigen-
der Notstand) gerechtfertigt sein. In diesen Fallen ist ein Leistungstrager auf
Grund einer Giiterabwagung zur Offenbarung befugt, wenn durch eine
Krankheit oder ein Gebrechen des Betroffenen eine erhebliche konkrete
Gefahr flir ein hdheres Rechtsgut, etwa flir Leben und Gesundheit anderer
Verkehrsteilnehmer, gegeben ist und die Offenbarung notwendig ist, um die
Gefahr flir das hohere Rechtsgut abzuwenden.

Zur Priifung der Frage, ob das Sozialamt eine ihm anlaBlich der Gewahrung
von Sozialleistungen bekanntgewordene Erkrankung des Betroffenen aus
dem Gesichtspunkt des rechtfertigenden Notstandes dem StraBenverkehrs-
amt mitteilen und damit den Schutz des Sozialgeheimnisses im Wege der
Guterabwagung zugunsten eines héheren Rechtsguts durchbrechen darf,
muB es zunidchst durch eigene Ermittlungen die Erheblichkeit und die Kon-
kretheit der sich aus der Erkrankung méglicherweise ergebenden Gefahren
naher aufkldren. Dabei kann nach meiner Auffassung die Frage, ob die
psychische Erkrankung eines Betroffenen eine konkrete und erhebliche
Gefahr flir andere Verkehrsteilnehmer bedeutet, in der Regel nicht ohne eine
arztliche Stellungnahme geklart werden. Je nach Lage des Falles kommt
daflr die Stellungnahme des behandeinden Arztes oder— gegebenenfalls
auch zusatzlich—~ die Einschaltung des Gesundheitsamtes in Frage. Da
jedoch im vorliegenden Fall weder eine é&rztliche Stellungnahme eingeholt
noch sonst weitere Ermittlungen des Sozialamtes durchgefiihrt wurden, war
die Offenbarung der psychischen Erkrankung des Betroffenen gegeniber
dem StraBenverkehrsamt auch unter dem Gesichtspunkt des rechtfertigen-
den Notstandes nicht zuldssig und verstieB gegen das Sozialgeheimnis.

Meiner Empfehlung, in diesen Féllen Mitteilungen an das StraBenverkehrs-
amt erst dann zu geben, wenn die Fahruntlichtigkeit eines Betroffenen
feststeht oder begriindete Zweifel an der Fahrtiichtigkeit nach Stellungnahme
eines Arztes gegeben sind, will der Oberstadtdirektor folgen.

Ein Oberstadtdirektor hat mir den BeschluB eines Amtsgerichts Ubersandt, in
dem das Sozialamt verpflichtet wurde, der Staatsanwaltschaft folgende Anga-
ben Uber eine des Betruges verdéchtigte Sozialhilfeempféangerin zu offen-
baren: derzeitige und frihere Anschrift der Betroffenen, Zeitraum, in wel-
chem die Betroffene fur ihr Kind Sozialhilfeleistungen in Anspruch genom-
men hat, Antrag der Betroffenen auf diese erbrachten Geldleistungen und
gegebenenfalls die Einlassung der Betroffenen zum Sachverhalt. Der Ober-
stadtdirektor hat die angeforderten Daten offenbart.

Nach §73 Nr.2 SGBX ist eine Offenbarung nur zuldssig, soweit sie auf
richterliche Anordnung zur Aufkldrung eines Vergehens erforderlich ist und
das Auskunftsersuchen sich auf Angaben Uber Vor- und Familiennamen,
Geburtsdatum, Geburtsort, derzeitige und friihere Anschriften des Betroffe-
nen, Namen und Anschriften seiner derzeitigen und friiheren Arbeitgeber
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sowie Angaben Uber erbrachte oder demnéchst zu erbringende Geldleistun-
gen beschrankt. Zu den Angaben (ber Geldleistungen gehort auch der
Zeitraum, flir den die Geldleistung erbracht wurde oder demnichst zu
erbringen ist, nicht jedoch der Antrag des Betroffenen und seine Einlassung
zum Sachverhalt. Soweit eine Offenbarung nicht zuldssig ist, besteht nach
§35 Abs.3 SGBI keine Auskunftspflicht. Soweit das Sozialamt auf Grund
des Beschlusses des Amtsgerichts der Staatsanwaltschaft Auskunft {iber den
Antrag der Betroffenen auf die flr ihr Kind erbrachten Geldleistungen sowie
ihre Einlassung zum Sachverhalt erteilt hat, verstieB die Auskunft somit
gegen das Sozialgeheimnis (§ 35 Abs. 1 und 3 SGB ).

Ich habe dem Oberstadtdirektor empfohlen, kiinftig in vergleichbaren Féllen
der Staatsanwaltschaft, auch wenn eine weitergehende richterliche Anord-
nung vorliegt, nur die in § 73 Nr. 2 SGB X genannten Angaben zu offenbaren.

— Mehrere Birger haben sich bei mir dariiber beschwert, daB bei persdnlichen
Gesprachen im Sozialamt unbeteiligte Dritte mithdren konnten.

Bei der Beratung von Besuchern des Sozialamtes muB gewahrleistet sein,
daB ein Mithéren unbeteiligter Dritter ausgeschlossen ist (vgl. auch D.3.b).
Solange bei Besuchen im Sozialamt nicht sichergestellt ist, daB niemand das
Gesprach mithéren kann, empfehle ich den Biirgern, selbst fiir die Wahrung
inrer Datenschutzbelange einzutreten, indem sie unter Hinweis auf das
Sozialgeheimnis verlangen, das Gespréch in einem gesonderten Raum zu
fuhren.

d) Jugendhilfe

— Einem Birger waren vom Jugendamt, das seiner Tochter Leistungen nach
dem UnterhaltsvorschuBgesetz gewéhrte, zur Feststellung seiner Unter-
haltspflicht ein Vordruck , Feststellung seiner persénlichen und wirtschaft-
lichen Verhéltnisse“ sowie ein von seinem Arbeitgeber auszufiillender Vor-
druck , Lohnbescheinigung” bersandt worden. Zur Feststellung der persén-
lichen und wirtschaftlichen Verhéltnisse des Betroffenen wurden unter ande-
rem folgende Angaben erfragt: Beruf, Krankenkasse, Beruf der Ehefrau,
ehelich, nichtehelich, Beruf der Eltern des Betroffenen, Kindergeldkasse und
Kindergeldnummer sowie — bei vorhandenem Grundeigentum — das Amtsge-
richt und die Grundbuchnummer. In der Lohnbescheinigung wurden fol-
gende Angaben verlangt: Aufschlisselung des Bruttogehalts nach Zahl der
Stunden, Uberstunden, lohnsteuerpflichtigem Betrag, lohnsteuerfreiem
Betrag, Kindergeld, Aufschlisselung der Abzlige nach Sozialversicherung,
Lohnsteuer, Kirchensteuer, sonstige Abzlige, Angabe der Krankenkasse des
Arbeitnehmers, Lohnpfindungen, Hohe der Schuldsumme, Angabe der
Lohnsteuergruppe und Kinderzahl, nach der die Lohnsteuer berechnet wird,
sowie Angabe der Sozialzuschlage im Lohn oder Gehalt.

Die nach Artikel4 Abs.2 der Landesverfassung erforderliche gesetzliche
Grundlage fiir die Erhebung der in den beiden Vordrucken vorgesehenen
personenbezogenen Daten sind §40 Abs. 1 des Gesetzes flir Jugendwohl-
fahrt (JWG), §§1706 Nr.2, 1605 Abs.1 Satz1 in Verbindung mit §§ 1589
Satz1, 1601 BGB und §205 Abs.1 und 2 RVO sowie §7 Abs.1 und §6
Abs.1 des UnterhaltsvorschuBgesetzes (UVG). Das Jugendamt kann von
dem Betroffenen personenbezogene Daten verlangen, soweit es nach die-
sen Vorschriften zu der dem Jugendamt als Amtspfleger eines nichteheli-
chen Kindes obliegenden Aufgabe der Geltendmachung von Unterhaltsan-
spriichen des Kindes sowie zu der ihm obliegenden Aufgabe der Priifung
und Beurteilung der Unterhaltspflicht des Vaters des nichtehelichen Kindes
erforderlich ist. An die Erforderlichkeit sind jedoch strenge Anforderungen zu
stellen; die Kenntnis der Daten muB fir die Aufgabenerflliung nicht nur
dienlich, sondern notwendig sein.



Nach § 1605 Abs.1 Satz1 in Verbindung mit §§ 1589 Satz 1, 1601 BGB ist
der Vater eines nichtehelichen Kindes verpflichtet, auf Verlangen Auskunft
Uber seine Einkiinfte und sein Vermdgen zu erteilen, soweit dies zur Feststel-
lung eines Unterhaltsanspruchs des Kindes erforderlich ist. Hierzu gehoren
auch krankenversicherungsrechtliche Angaben, da dem Vater fiir sein nicht-
eheliches Kind unter bestimmten Voraussetzungen Familienkrankenhilfe
gewahrt wird (§ 205 Abs. 1 und 2 RVO), sowie Angaben, die EinfluB auf die
Hoéhe des Unterhaltsanspruchs haben.

Nach § 7 Abs. 1 Satz 1 UVG geht, soweit der Berechtigte fur die Zeit, flr die
ihm Unterhaltsleistungen nach dem UnterhaltsvorschuBgesetz gezahlt wer-
den, einen Unterhaltsanspruch gegen den Elternteil hat, bei dem er nicht lebt,
dieser Anspruch in Héhe der Unterhaltsleistung nach diesem Gesetz auf das
Land dber. Nach §6 Abs.1 UVG ist der Elternteil, bel dem der Berechtigte
nicht lebt, verpflichtet, der zustandigen Stelle auf Verlangen die Auskinfte zu
erteilen, die zur Durchfihrung dieses Gesetzes erforderlich sind. Hierzu
gehdren nach meiner Auffassung auch Angaben lber Einklinfte, soweit diese
sich auf die Hohe der Unterhaltsleistung auswirken.

Die vom Jugendamt verwendeten Fragebogen enthalten aber mehr Daten als
fUr die Erflillung der genannten Aufgaben erforderlich ist, wie die Frage nach
der Ehelichkeit bzw. Nichtehelichkeit weiterer Kinder des Betroffenen, die
Angabe der Kindergeldnummer, die Frage nach Sozialzuschldgen, die Auf-
schliisselung des Arbeitslohns nach lohnsteuerfreiem und lohnsteuerpflichti-
gem Betrag, die Aufschilsselung der Abziige nach Lohnsteuer, Kirchen-
steuer, Sozialversicherungsabgaben. Diese Angaben kdnnten allenfalls auf
freiwilliger Grundlage erhoben werden. Dabei ist zu beachten, daB auch
freiwillige Angaben nur erhoben werden dirfen, wenn sie fir die Aufgaben-
erflllung zumindest dienlich sind.

Zweifel an der Dienlichkeit habe ich hinsichtlich der Angaben iber die
Ehelichkeit bzw. Nichtehelichkeit weiterer Kinder des Betroffenen sowie
hinsichtlich der Aufschlisselung der Abzlige nach Lohnsteuer, Kirchen-
steuer, Sozialversicherungsabgaben und der Aufschliisselung des Arbeits-
lohnes nach lohnsteuerfreiem und lohnsteuerpflichtigem Betrag. Die Erhe-
bung von Angaben (iber die Eltern des Betroffenen sowie die Erhebung der
Angaben (iber Grundbesitz war nach meiner Auffassung unzulédssig, da diese
Angaben flr die Erfiillung der genannten Aufgaben jedenfalls bei dem
seinerzeitigen Stand des Verfahrens weder erforderlich noch dienlich waren.

Ich habe dem Oberstadtdirektor empfohlen,

— den Betroffenen gemaB §9 Abs.2 BDSG auf die der Datenerhebung
zugrunde liegenden Rechtsvorschriften hinzuweisen;

— zu prifen, inwieweit die Angaben Uber die Ehelichkeit bzw. Nichtehelich-
keit weiterer Kinder des Betroffenen und die Kindergeldnummer, die
Aufschllisselung des Arbeitslohns nach lohnsteuerfreiem und lohnsteuer-
pflichtigem Betrag sowie die Aufschlusselung der Abziige nach Lohn-
steuer, Kirchensteuer, Sozialversicherungsabgaben fir die Aufgabener-
flllung dienlich sind;

— soweit diese Angaben fiir die Aufgabenerfillung dienlich sind, den Betrof-
fenen auf die Freiwilligkeit der Angaben hinzuweisen;

— soweit die Dienlichkeit fUr die Aufgabenerflillung zu verneinen ist, von der
Erhebung der Angaben abzusehen;

— von der Erhebung der Angaben lber die Eltern des Vaters sowie Giber den
Grundbesitz jedenfalls beim gegenwartigen Stand des Verfahrens abzu-
sehen.
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In einem anderen Fall hat ein Student mich um Auskunft gebeten, ob das
Jugendamt berechtigt war, bei seinem Arbeitgeber und bei dem Studenten-
werk Lohnauskiinfte (ber ihn einzuholen. Seine eheliche Tochter hatte vom
Jugendamt Leistungen nach dem UnterhaltsvorschuBgesetz erhalten, die der
Oberstadtdirektor nach bewirktem Rechtslbergang nach §7 UVG von ihm
zurlickverlangte.

Die nach Artikel4 Abs.2 der Landesverfassung erforderliche gesetzliche
Grundlage flr die Einholung der Lohnauskiinfte bei dem Arbeitgeber des
Betroffenen ist § 6 Abs. 2 UVG. Danach ist der Arbeitgeber des Elternteils, bei
dem der Berechtigte nicht lebt, verpflichtet, dem Jugendamt auf Verlangen
ber die Art und Dauer der Beschiftigung, die Arbeitsstétte und den Arbeits-
verdienst Auskunft zu geben, soweit die Durchfiihrung dieses Gesetzes es
erfordert. Aus Beweisgriinden und im Interesse des Betroffenen, ihn nicht
Uber seine Leistungsfahigkeit (§ 1603 BGB) hinaus mit Riickzahlungsforde-
rungen zu Uberziehen, war die Einholung von Lohnauskiinften erforderlich.
Das Studentenwerk war insoweit nach §69 Abs.1 Nr.1 SGBX zur Offen-
barung gegeniber dem Jugendamt befugt, weil die Auskunft fiir die Erflillung
einer Aufgabe nach dem UnterhaltsvorschuBgesetz, das nach Artikel Il § 1
Nr.18 SGB | als besonderer Teil des Sozialgesetzbuchs gilt, erforderlich war.

Ein Burger wandte sich dagegen, daB das Jugendamt ein Altenheim als
Einsatzstelle ber die seiner Tochter erteilte Weisung des Jugendgerichts
zur Erbringung von 30 Stunden gemeinnitziger Arbeit unterrichtet hatte,
obwohl das Urteil noch nicht rechtskréaftig war.

Die Tatsache, daB das Jugendgericht der Tochter des Betroffenen eine
derartige Weisung erteilt hat, gehért zu den personenbezogenen Daten, die
bei dem Jugendamt dem Schutz des Sozialgeheimnisses unterliegen.

Die Offenbarung dieser Daten gegeniber der Einsatzstelle ist nach der hier
allein in Betracht kommenden Vorschrift des §69 Abs.1 Nr.1 SGBX nur
zulassig, soweit sie fir die Erflllung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch erforderlich ist. Nach § 27 Abs. 1 Nr.5 SGB | in Verbindung
mit §4 Nr. 4 des Gesetzes fiir Jugendwohlfahrt, das nach Artikel Il §1 Nr. 16
SGBI als besonderer Teil des Sozialgesetzbuchs gilt, gehért zu den Auf-
gaben des Jugendamtes die Jugendgerichtshilfe nach den Vorschriften des
Jugendgerichtsgesetzes (JGG). Sie umfaBt neben der Ermittlungshilfe fur
das Gericht (§38 Abs.2 Satz1 und 2 JGG) und der Teilnahme an der
Hauptverhandlung (§50 Abs.3 JGG) auch die Uberwachungspflicht und
Vollzugshilfe (§38 Abs.2 Satz3 bis 5 JGG). Nach §38 Abs.2 Satz3 JGG
wachen die Vertreter der Jugendgerichtshilfe dartber, daB der Jugendliche
Weisungen und Auflagen des Gerichts nachkommt, soweit nicht ein Bewéah-
rungshelfer dazu berufen ist.

Zur Erfiilllung dieser Aufgaben ist es zwar erforderlich, die Einsatzstelle iber
die gerichtliche Weisung, gemeinnttzige Arbeit zu leisten, zu unterrichten.
Eine derartige Mitteilung an die Einsatzstelle darf jedoch erst nach Rechts-
kraft des Urteils erfolgen. Vor Rechtskraft des Urteils ist eine Mitteilung noch
nicht erforderlich. Falls im Rechtsmittelverfahren der Angeklagte freigespro-
chen oder die Weisung aufgehoben wird, wird die Mitteilung auch nicht
erforderlich werden. Da somit die Voraussetzungen des §69 Abs.1 Nr.1
SGBX nicht vorliegen, verstdBt eine Mitteilung an die Einsatzstelle vor
Rechtskraft des Urteils gegen das Sozialgeheimnis (§35 Abs.1 Satz1
SGBI).

Meiner Empfehlung, in derartigen Féllen die Einsatzstelle erst nach Rechts-
kraft des Urteils (ber die gerichtliche Weisung zu unterrichten und die
Einsatzstelle darauf hinzuweisen, daB eine Unterrichtung der Bewohner des
Altenheims oder sonstiger Dritter Uber die vom Jugendgericht erteilte Wei-
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sung durch die Einsatzstelle gegen § 78 SGB X verstdBt, wird der Oberstadt-
direktor folgen.

Ein Birger hatte Bederken dagegen, daB ein Jugendamt Schiler und
Jugendliche mit einem Fragebogen, der von den Betroffenen in der Schule
ochne Angabe des Namens ausgefiillt und vom Lehrer eingesammelt wurde,
Uber ihr Freizeitverhalten befragt hat. Hierbei wurden zum Beispiel Angaben
liber die Zugehdrigkeit zu einer Clique, Uber Alkoholkonsum, Dauer des
taglichen Fernsehens, gesehene Fernseh- und Videofilme erbeten.

Die Bedenken gegen das Verfahren bei der Befragung werden von mir
geteilt. Dadurch, daB die von den Schilern ausgefillten Fragebogen von den
Lehrern eingesammelt wurden, hatten diese die Mdglichkeit, von den An-
gaben der Schiler Kenntnis zu nehmen. Dabei konnte der Personenbezug
von dem Lehrer ohne Schwierigkeiten an Hand des Schriftbildes in Verbin-
dung mit den in dem Fragebogen enthaltenen Angaben Gber Geschlecht und
Alter des Schiilers hergestellt werden.

Aus §35 Abs. 1 Satz1 SGB| ergibt sich die Verpflichtung des Jugendamtes,
die von ihm bei den Schilern und Jugendlichen Uber deren Freizeitverhalten
erhobenen personenbezogenen Daten als Sozialgeheimnis zu wahren. Dies
bedeutet, daB das Jugendamt als Leistungstrager die vorhandenen Sozial-
daten durch positive Vorkehrungen so schiitzen muB, daB niemand auBer
dem zustandigen Bearbeiter von ihnen Kenntnis erlangen kann. Da dies bei
dem vom Jugendamt praktizierten Verfahren nicht gewahrleistet war, hat das
Jugendamt insoweit gegen die Verpflichtung zur Wahrung des Sozialgeheim-
nisses nach § 35 Abs. 1 Satz1 SGBI verstoBen.

Wohngeld

Antragsteller haben mir von verschiedenen Wohngeldstellen verwendete
Vordrucke zur Feststellung ihrer j&hrlichen Ausgaben fiir die Lebenshaltung
mit der Bitte um Priifung Ubersandt.

Das Verlangen derartiger Angaben greift in das Recht der Betroffenen auf
informationelle Selbstbestimmung nach Artikel2 Abs.1 in Verbindung mit
Artikel 1 Abs. 1 des Grundgesetzes wie auch in ihr Grundrecht auf Daten-
schutz nach Artikel 4 Abs. 2 der Landesverfassung ein. Ein derartiger Eingriff
bedarf einer gesetzlichen Grundlage, die den verfassungsrechtlichen Grund-
satz der VerhaltnismaBigkeit beachten muB. Dieser gebietet, unter mehreren
fir die Erreichung des Zwecks geeigneten Mitteln dasjenige zu wahlen, das
die Betroffenen am wenigsten belastet und sich bei der Erhebung personen-
bezogener Daten auf das fur die Erreichung des Zwecks erforderliche
Minimum zu beschrénken.

Gesetzliche Grundlage fiir die Ermittlung des bei der Gewahrung von Wohn-
geld zu beriicksichtigenden Jahreseinkommens ist §60 Abs.1 Nr.1 und 3
SGB I in Verbindung mit § 11 des Wohngeldgesetzes (WoGG). Nach §60
Abs.1 SGBI hat der Antragsteller unter anderem alle Tatsachen anzugeben,
die fUr die Leistung erheblich sind (Nr. 1), und auf Verlangen des Leistungs-
trégers Beweisurkunden vorzulegen (Nr.3). Nach §11 Abs.1 Satz1 WoGG
sind bei der Ermittlung des Jahreseinkommens grundsétzlich die Einnahmen
der letzten zwdlf Monate vor der Antragstellung zugrunde zu legen. Bei
Personen, die zur Einkommensteuer veraniagt werden, kénnen nach § 11
Abs.1 Satz2 WoGG die Einkiinfte beriicksichtigt werden, die sich aus dem
letzten Einkommensteuerbescheid, Vorauszahlungsbescheiden oder der
letzten Einkommensteuererklarung ergeben.

Ergibt sich aus dem Einkommensteuerbescheid etwa wegen der geringen
nachgewiesenen Einklnfte eines Antragstellers die Vermutung, daB dieser
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mdglicherweise noch andere, der Wohngeldstelle nicht angegebene Ein-
kinfte hat, so ist die Wohngeldstelle berechtigt, den Antragsteller im Rahmen
der Einkommensermittiung danach zu fragen. Eine solche Vermutung kénnte
aber nur dann naheliegen, wenn die nachgewiesenen Einkiinfte unter dem
Regelsatz der Sozialhilfe liegen.

Einer Auflistung der jahrlichen Ausgaben fiir die Lebenshaltung bedarf es
dazu nach meiner Auffassung nicht. Auch ist dieses Verfahren, da die
Angaben der Antragsteller nicht nachprufbar sind, ungeeignet, um eine
unberechtigte Gewéhrung von Wohngeld auszuschlieBen. Die Auflistung der
jahrlichen Ausgaben fir die Lebenshaltung ist daher den Antragstellern nicht

zuzumuten (§ 65 Abs. 1 Nr.2 SGB).

Ein anderer Antragsteller wurde von einer Wohngeldstelle gebeten, Konto-
ausziige zum Nachweis der Hohe des von ihm bezogenen Kindergeldes
beizubringen.

Gesetzliche Grundlage fur die Vorlage eines solchen Nachweises ist § 60
Abs.1 Nr.1 und 3 SGBI in Verbindung mit § 15 Abs. 1 WoGG. Nach dieser
Vorschrift werden bei der Ermitilung des Jahreseinkommens fir die zum
Haushalt rechnenden Kinder, fiir die Kindergeld nach dem Bundeskinder-
geldgesetz (BKGG) oder eine Leistung im Sinne des §8 Abs.1 BKGG
gewahrt wird, Betrdge in Hohe des Kindergeldes abgesetzt. Der Vorlage
eines volistdndigen Kontoauszugs des Antragstellers bedarf es dazu nach
meiner Auffassung nicht. Sofern eine Uberpriifung der angegebenen Hbhe
des Kindergeldes Uberhaupt erforderlich ist, miiBte es ausreichen, entweder
eine Bescheinigung des Arbeitsamts oder einen im (ibrigen geschwérzten
Kontoauszug zu verlangen. Unter diesen Umstianden besteht keine Ver-
pflichtung zur Vorlage eines vollstdndigen Kontoauszuges, zumal diese dem
Betroffenen wegen der damit verbundenen Offenbarung weiterer, fir die
Gewadhrung von Wohngeld unerheblicher Kontobewegungen nicht zuge-
mutet werden kann (§65 Abs.1 Nr.2 SGBI).

Der Oberstadtdirektor wird entsprechend meiner Empfehlung, klnftig den
Nachweis der Hohe des bezogenen Kindergeldes auf Zweifelsfille beschran-
ken. Hierbei hat der Antragsteller bei der Vorlage von Kontoauszigen die
Mdglichkeit, alle fir die Gewédhrung von Wohngeld nicht erheblichen Daten
unkenntlich zu machen.

Eine Wohngeldstelle verlangte von Antragstellern die Beibringung einer
Bescheinigung des Empféangers der Miete. In dem hierflir vorgesehenen
Vordruck wurde unter anderem nach etwaigen Mietschulden und deren Hohe
gefragt.

§25 Abs.3 WoGG verpflichtet den Empfanger der Miete zur Auskunft nur,
~wenn und soweit” die Durchfihrung dieses Gesetzes es erfordert. Daraus
ergibt sich, daB die Gewahrung von Wohngeld nicht generell und ausnahms-
los von der Vorlage einer Bescheinigung des Empfangers der Miete abhéngig
gemacht werden darf. Eine derartige Bescheinigung kann vielmehr nur nach
Prifung der Erforderlichkeit im Einzelfall verlangt werden. Eine Datenerhe-
bung ,auf Vorrat® ist datenschutzrechtlich unzulassig.

Soweit die Beibringung einer Bescheinigung des Empfangers im Einzelfall
erforderlich ist, dirfen darin nur diejenigen Angaben verlangt werden, die
nach dem Wohngeldgesetz fiir die Entscheidung uber den Antrag erforderlich
sind. FUr die Angabe zu Mietschulden und deren Hohe ist eine gesetzliche
Grundlage nicht ersichtlich.



f) Kindergeid

— Zwischen dem Land Nordrhein-Westfalen und der Bundesanstalt fir Arbeit
ist eine Amtshilfevereinbarung Gber einen Datenaustausch fir die Berech-
nung des einkommensabhangigen Kindergeldes geschlossen worden. Die-
ser Datenaustausch ermdglicht es, Daten der Einkommensteuerfestsetzung
und des Lohnsteuerjahresausgleichs im automatisierten Verfahren fiir die
Kindergeldfestsetzung auszuwerten. Der Datenaustausch wird nach einer
»Rahmenvereinbarung fiir den Datenaustausch fiir die Berechnung des
einkommensabhéngigen Kindergeldes (RVDAKG)" durchgefiihrt, die den
Datenaustausch von einer Einwilligung des Betroffenen abhdngig macht und
die Einzelheiten des Verfahrens regelt.

Ich habe mich gegeniiber dem Finanzminister dafiir eingesetzt, daB fir die
Priifung der Einkommensgrenze der Kindergeldberechtigten nur die Summe
der positiven Einkiinfte ibermittelt wird (§ 11 Abs. 1 BKGG), eine Aufgliede-
rung nach Einkunftsarten also unterbleibt. Wie mir der Finanzminister inzwi-
schen mitgeteilt hat, ist die RVDAKG entsprechend meinem Vorschlag
geéndert worden. Die neue Regelung soll allerdings im Verlaufe des Jahres
1985 an Hand der gewonnenen Erfahrungen im Benehmen mit den Daten-
schutzbeauftragten Uberprift werden.

— Ein Personalrat hat sich bei mir darliber beschwert, daB das flr die Kinder-
geldgewahrung an Landesbedienstete zustandige Landesamt fiir Besoldung
und Versorgung (LBV) die Zahlung des vollen Kindergeldsatzes von der
Vorlage eines Steuerbescheides abhingig macht. Wie in meinem flinften
Tatigkeitsbericht (C.11.g) ausgeflihrt, haben die Datenschutzbeauftragten
des Bundes und der Lander in einem BeschluB zur Datenerhebung und
-Ubermittlung im Zusammenhang mit der Durchfihrung des novellierten
Bundeskindergeldgesetzes die Auffassung vertreten, daB die generelle
Uberprifung der angegebenen Einkommensverhaltnisse durch Vorlage des
Einkommensteuerbescheides, automatisierten oder listenméBigen Datenab-
gleich mit den Finanzamtern unverhaltnismasig ist. Sie haben deshalb gefor-
dert, die Einholung von Auskinften bei den Finanzdmtern auf Einzelfélle oder
Fallgruppen zu beschranken, bei denen konkrete Anhaltspunkte fir MiB-
brauch gegeben sind oder Unstimmigkeiten vorliegen, die mit dem Antrag-
steller nicht geklart werden kénnen. Auf eine generelle Erhebung von Daten
aus dem Steuerverfahren sei daher zu verzichten.

Zu meinem Bedauern ist der Finanzminister dem nicht gefolgt. Er ist der
Auffassung, daB bei Verzicht auf die Vorlage der Steuerbescheide die Nach-
prifbarkeit erheblich beeintrachtigt ware.

Aus dem verfassungsrechtlichen VerhéltnismaBigkeitsgrundsatz folgt aber
auf jeden Fall, daB auf der dem LBV vorzulegenden Kopie des Einkommen-
steuerbescheides die flir die Berechnung des Kindergeldes unerheblichen
Angaben unkenntlich gemacht werden durfen. Unerheblich sind allerdings
nicht die Einkommen- und die Kirchensteuer, die steuerlich anerkannten
Vorsorgeaufwendungen und die Unterhaltsleistungen, die der Kindergeld-
berechtigte oder sein nicht dauernd von ihm getrennt lebender Ehegatte
erbracht hat, da diese Betrdge von dem Einkommen abzuziehen sind (§ 11
Abs. 2 BKGG). Dagegen dirfen die Angaben iiber Werbungskosten, Spen-
den und Aufwendungen fir Kinderbetreuung, aber auch Angaben uber
einzelne Vorsorgeaufwendungen (wie Versicherungsbeitrage) geschwérzt
werden.

Das LBV hat sich auf Anfrage bereit erklar, entsprechend geschwérzte
Einkommensteuerbescheide als Einkommensnachweis entgegenzunehmen.

— Einen Landesbediensteten, der beflrchtete, Angaben aus seinem Steuer-
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bescheid kdnnten durch das LBV anderweitig verwendet werden, habe ich
auf folgendes hingewiesen:

Da die offentlichen Arbeitgeber und Dienstherrn hinsichtlich der Durchfih-
rung des Bundeskindergeldgesetzes als Leistungstrdger im Sinne des
Sozialgesetzbuchs gelten, unterliegen bei dem LBV sowochl die von den
Kindergeldbeziehern erhobenen als auch die gegebenenfalls von den
Finanzbehdrden ubermittelten Daten dem Sozialgeheimnis nach § 35 Abs. 1
Satz1 SGBI. Nach §35 Abs.2 SGBI ist eine Offenbarung nur unter den
Voraussetzungen der §§ 67 bis 77 SGB X zuléssig. Danach darf das LBV die
Angaben nur offenbaren, wenn der Betroffene im Einzelfall eingewilligt hat
(§67 Satz1 Nr.1 SGBX) oder eine gesetzliche Offenbarungsbefugnis nach
den §§76 bis 77 SGBX vorliegt (§67 Satz1 Nr.2 SGBX). Das LBV darf
danach auch in seinem eigenen Bereich die Angaben nur dem flr die
Bearbeitung des Vorgangs zustandigen Personenkreis zuganglich machen.
Weiterhin verbietet die Pflicht zur Wahrung des Sozialgeheimnisses nach
meiner Auffassung den mit der Bearbeitung von Kindergeldsachen betrauten
Bediensteten, die zugleich mit der Bearbeitung von Personalsachen betraut
sind, hierfiir die Kindergelddaten zu verwenden.

Nach §69 Abs.1 Nr.1 SGBX ist eine Offenbarung von Kindergelddaten
zulassig, soweit sie fUr die Erfillung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch durch eine in § 35 SGB| genannten Stelle erforderlich ist.
Zu den dort genannten Stellen gehdren auch die rechnungsprifungsberech-
tigten Behdrden (§35 Abs.1 Satz2 SGBI). Daraus folgt, daB auch die
rechnungsprufungsberechtigten Behbrden eine gesetzliche Aufgabe nach
dem Sozialgesetzbuch erflillen. Dementsprechend unterliegen auch sie der
Verpflichtung zur Wahrung des Sozialgeheimnisses (§35 Abs.1 Satz2 in
Verbindung mit Satz 1 SGB I). Werden ihnen insoweit Kindergelddaten offen-
bart, so ist diese Offenbarung unter der Voraussetzung des § 69 Abs.1 Nr. 1
SGB X zulédssig, ohne daB es einer Einwilligung des Betroffenen bedarf.

g) Ausbildungsférderung

— In meinem dritten Tatigkeitsbericht (C.8.e) habe ich ausgefiihrt, daB perso-
nenbezogene Daten der Eltern, die zuldssigerweise in einem Bewilligungs-
bescheid aufgenommen und somit dem Auszubildenden bekannt werden,
der Zweckbindung nach §78 Satz1 SGB X unterliegen und daher nur im
Rahmen eines behdrdlichen oder gerichtlichen Uberprifungsverfahrens
offenbart werden dirfen. Auf meine Empfehlung hat der Minister flir Wissen-
schaft und Forschung das Landesamt fir Ausbildungsférderung sowie das
Gemeinsame Gebietsrechenzentrum Koln um Aufnahme eines entsprechen-
den Hinweises auf § 78 SGB X in den Bescheidvordruck gebeten.

— Eine Studentin hat mich gebeten, die Zulassigkeit der Ubermittiung perso-
nenbezogener Daten (Exmatrikulationsdaten, Daten eines Studiengangs-
und Fachrichtungswechsels, Mitteilungen Uber bestandene und endglltig
nicht bestandene Prifungen) vom Studentensekretariat und anderen Stellen
der Universitdt an das Studentenwerk zur Uberpriifung von Leistungen
nach dem Bundesausbildungsférderungsgesetz (BAf6G) zu priifen.

Bei einer Erorterung mit Vertretern des Ministers fur Wissenschaft und
Forschung und der Universitdt habe ich darauf hingewiesen, daB die derzei-
tige Praxis datenschutzrechtlichen Bedenken begegnet.

Das Weitergeben von Daten durch die Hochschule an das Studentenwerk ist
eine Ubermittlung an Dritte; eine Datenverarbeitung im Auftrag (§ 7 DSG NW)
liegt nicht vor, da der Auftrag des Studentenwerks nicht auf Datenverarbei-
tung, sondern auf sachliche Bearbeitung der Antrdge gerichtet ist. Aber auch
wenn die Daten lediglich innerhalb derselben dffentlichen Stelle weitergege-



ben wiirden, lage ein Eingriff in das Grundrecht der Betroffenen auf Daten-
schutz nach Artikel 4 Abs. 2 der Landesverfassung wie auch in ihr Recht auf
informationelle Selbstbestimmung nach Artikel2 Abs.1 in Verbindung mit
Artikel 1 Abs.1 des Grundgesetzes vor. Dies gilt jedenfalls dann, wenn die
Daten wie hier flir einen anderen Zweck verwendet werden.

Als gesetzliche Grundlage fiir die Ubermittiung der genannten Daten durch
die Hochschule an das Studentenwerk kommt nur §47 Abs.2 BAf6G in
Betracht. Danach sind die Hochschulen als Ausbildungsstatten verpflichtet,
den zustdndigen Behorden auf Verlangen alle Auskiinfte zu erteilen, soweit
die Durchfiihrung des Bundesausbildungsforderungsgesetzes es erfordert.
Die Durchfiihrung dieses Gesetzes erfordert es jedoch nicht, daB die
genannten personenbezogenen Daten aller Studenten an das Studenten-
werk (bermittelt werden. Eine Auskunftspflicht der Hochschule als Ausbil-
dungsstatte nach §47 Abs. 2 BAf6G kann von vornherein nur fir denjenigen
Personenkreis in Frage kommen, der Leistungen nach dem Bundesausbil-
dungsférderungsgesetz bezieht oder doch zumindest beantragt hat.

Die Vorschrift des §11 Abs.1 Satz1 DSG NW scheidet als gesetzliche
Grundlage fir die Ubermittlung bereits deswegen aus, weil sie durch die
bundesrechtliche Vorschrift des § 47 Abs. 2 BAf6G verdréngt wird. Sie wiirde
im (brigen eine Ubermittlung nur zulassen, wenn eine Priifung im Einzelfall
ergibt, daB die Kenntnis der angeforderten Daten, bezogen auf eine
bestimmte Person, zur Aufgabenerfiillung erforderlich ist. Diese Vorausset-
zung ist nur bei denjenigen Studenten erflllt, die Ausbildungsférderung
erhalten.

Fir die Ubermittlung der Daten der anderen Studenten ist eine gesetzliche
Grundlage nicht vorhanden. Sie verstdBt daher gegen die genannten Grund-
rechte.

ich habe deshalb der Universitdt empfohlen, die bisher gelibte Verfahrens-
weise zur Ubermlt‘clung personenbezogener Daten von Studenten an das
Studentenwerk zur Uberpriifung von Leistungen nach dem Bundesausbil-
dungsférderungsgesetz zu dndern und in Zukunft solche Daten nur insoweit
an das Studentenwerk zu Ubermitteln, als dies zur Durchfiihrung des Bun-
desausbildungsforderungsgesetzes erforderlich ist.

Das Deutsche Studentenwerk e.V. (DSW) hat einen schriftlichen Spenden-
appell zugunsten mittelloser Studenten an Biirger gerichtet, die wéhrend
ihrer Studienzeit eine Forderung nach dem Honnefer Modell erhalten und das
Darlehen bereits getilgt hatten. Ein Betroffener hat mich gebeten, den an ihn
gerichteten Appell datenschutzrechtlich zu tberprifen.

Der Zugriff des DSW auf Daten von Hochschulabsolventen, die ihm auf
Grund eines Geschiftsbesorgungsvertrags mit Bund und Landern zum
Zwecke des Inkassos der im Rahmen der Allgemeinen Studienférderung
nach dem Honnefer Modell vergebenen Studiendarlehen verfiigbar sind, und
die Verwendung dieser Daten fiir einen anderen Zweck stellen einen Eingriff
in das informationelle Selbstbestimmungsrecht der Betroffenen nach Artikel 2
Abs. 1 in Verbindung mit Artikel1 Abs.1 des Grundgesetzes dar. Ein der-
artiger Eingriff bedarf einer gesetziichen Grundlage, die nach dem Urteil des
Bundesverfassungsgerichts zum Volkszahlungsgesetz 1983 dem Gebot der
Normenklarheit entsprechen muB; aus ihr miissen sich die Voraussetzungen
und der Umfang der Einschrankung des Grundrechts klar und fiir den Biirger
erkennbar ergeben.

Eine diesen Anforderungen entsprechende gesetzliche Grundlage flir den
Zugriff auf die dem DSW fir Verwaltungszwecke verfigbaren Daten von
Darlehensempfangern fir Spendenappelle ist nicht ersichtlich. Eine solche
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Verwendung von Daten der Betroffenen ist daher datenschutzrechtlich unzu-
Iassig.

Dabei kommt es nicht darauf an, ob die zweckwidrige Verwendung der Daten
mit einem Nachteil flir den Betroffenen verbunden ist. Die vorliegende
Eingabe zeigt im Ubrigen, daB durchaus schutzwiirdige Belange von Bilrgern
beeintrachtigt werden kdnnen, da viele sich durch einen derartigen Spenden-
aufruf unter Druck gesetzt, zumindest aber beldstigt fihlen werden.

h) Arbeitsforderung

Die CDU-Landtagsfraktion hat mich unter Bezugnahme auf Presseberichte Uiber
die Versendung von Schreiben des Ministerprasidenten an alle Jugendlichen,
die noch keine Lehrstelle gefunden haben, um Prifung gebeten, ob hierbei
gegen Vorschriften Uber den Datenschutz verstoBen worden ist.

Nach Auskunft des Chefs der Staatskanzlei hat der Minister flir Wirtschaft,
Mittelstand und Verkehr nach Verabschiedung des Landesprogramms 1984/85
zur Schaffung zuséatzlicher Ausbildungsplatze und zur Bekdmpfung der Jugend-
arbeitslosigkeit durch die Landesregierung ein Faltblatt mit einem personlich
gehaltenen Vorwort des Ministerprasidenten an die ausbildungsplatzsuchenden
Jugendiichen und einer Ubersicht Uber die finanziellen Hilfen des Landes fiir
Ausbildung im Rahmen des neuen Landesprogramms herausgegeben. Zwi-
schen der Arbeitsverwaltung und der Landesregierung habe Ubereinstimmung
bestanden, daB insbesondere Jugendliche ohne Ausbildungsplaiz méglichst
schnell, gezielt und persdnlich auf die zusétzlichen Fordermdglichkeiten des
Landes hingewiesen werden sollten. Mit dem Présidenten des Landesarbeits-
amtes Nordrhein-Westfalen sei deshalb vereinbart worden, daB die Arbeitsamter
das Faltblatt den bei ihnen als noch unversorgt registrierten Lehrstellenbewer-
bern zugéanglich machen. Keine Stelle des Landes habe Anschriften solcher
Lehrstellenbewerber erbeten oder verwendet.

Ein VerstoB gegen Vorschriften Uber den Datenschutz durch eine Stelle des
Landes war danach nicht festzustellen.

Gesundheitswesen

a) Krankenhiuser

— Der Verwaltungsdirektor der Medizinischen Einrichtungen einer Universitét
hat mich darauf aufmerksam gemacht, da8 die bundeseinheitlichen Vor-
drucke zur Bescheinigung der Arbeitsunfahigkeit auBer Name, Vorname,
Geburtsdatum, Anschrift sowie Beginn und Ende der Behandlung noch
weitere Angaben Uber die Krankenkasse und den Arbeitgeber (Dienststelle)
des Patienten vorsehen.

Wie in meinem vierten Tatigkeitsbericht (C.11.a) ausgefiihrt, ergibt sich aus
dem Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung
die Verpflichtung, in Arbeitsunfahigkeitsbescheinigungen nur solche
Daten aufzunehmen, die fiir den Verwendungszweck der Bescheinigung
erforderlich sind.

Die Angabe des Arbeitgebers (bzw. der Dienststelle) in der fir diesen
bestimmten Arbeitsunfahigkeitsbescheinigung ist zwar als solche unbedenk-
lich. Jedoch ist die Erhebung dieses Datums, das nur im Einzelfall (z.B. bei
Arbeitsunféllen) zur Identifizierung des Kostentrdgers bendtigt wird, durch
Krankenhduser in der Regel nicht erforderlich. Diese Angabe ist fir die
Krankenhduser weder flr die verwaltungsméBge Abwicklung einschlieBlich
der Kosteniibernahmeerklarung des Sozialleistungstragers oder der Abrech-



nung mit diesem noch fir Behandlungszwecke erheblich. Der Umstand, daB
die Angabe des Arbeitgebers des Patienten mdglicherweise dem Soziallei-
stungstrager die Aufgabenerfillung erleichtert, rechtfertigt allenfalls eine
Erhebung auf freiwilliger Grundlage. In diesem Fall muB der Betroffene bei
der Erhebung jedoch (ber deren Zweck (Erleichterung der Aufgabenerfll-
lung des Sozialleistungstragers) unterrichtet und auf die Freiwilligkeit der
Angabe hingewiesen werden.

Die Angabe der Krankenkasse und der Mitgliedsnummer in der fir den
Arbeitgeber bestimmten Ausfertigung der Arbeitsunfahigkeitsbescheinigung
ist fir deren Verwendungszweck nicht erforderlich. Demgegen(ber bestehen
keine datenschutzrechtlichen Bedenken gegen die Aufnahme dieser Anga-
ben in die fiir die Krankenkasse bestimmte Ausfertigung, da die Angaben fiir
den Verwendungszweck dieser Ausfertigung der Arbeitsunfiahigkeitsbe-
scheinigung erforderlich sind.

— Ein Krankenpfleger fragte bei mir an, ob es zuldssig sei, als Orientierungshilfe
fiir das Personal und die Angehorigen der Patienten die Tiren der Patienten-
zimmer mit Namensschildern zu versehen.

Die Anbringung von Namensschildern an den Tiiren der Patientenzimmer
verstdBt gegen § 203 StGB. Nach § 203 Abs. 1 Nr. 1 StGB durfen Angehorige
eines Heilberufs, zu denen auch Krankenpfleger gehéren, ein ihnen anver-
trautes oder sonst bekanntgewordenes fremdes Geheimnis, namentlich ein
zum persdnlichen Lebensbereich gehdrendes Geheimnis nicht unbefugt
offenbaren. Dazu gehdrt auch die Tatsache, daB sich der Betroffene in
stationdrer Behandlung befindet. Eine Offenbarungsbefugnis liegt nur dann
vor, wenn der Patient die der Schweigepflicht unterliegenden Personen von
dieser entbunden hat oder wenn der Schutz eines héherrangigen Rechtsguts
die Offenbarung erfordert. Keine dieser Voraussetzungen liegt hier vor. Die
Anbringung von Namensschildern an Patientenzimmertiren wére daher nur
mit Einwilligung der Patienten zuldssig.

b) Gesundheitsamter

in mehreren Eingaben beschwerten sich Eltern wegen des ihnen mit einem
Anschreiben ausgehandigten Fragebogens ,Angaben fir den Kinderarzi* und
der Gesundheitskarteikarten (rot fir Madchen, blau fir Jungen). Beide Unterla-
gen werden von Gesundheitsémtern fir die Vorsorgeuntersuchung im
Kindergarten verwendet.

In dem Elternfragebogen wird nach den Personalien des Kindes und der Eltern
(Name, Vorname, Geburtsdatum, Geburtsort), Zeitraum des Kindergartenbe-
suchs, Anzahl der Geschwister mit deren Geburtsjahr, Krankenkasse des Kin-
des, Hausarzt, Telefon der Eltern, Krankheiten bei GroBeltern oder Geschwi-
stern, Schwangerschafts- und Geburtsverlauf, Entwicklung des Kindes, durch-
gemachte Krankheiten, Krankenhausaufenthalte, Operationen, Unfdlle und
gesundheitliche Besonderheiten gefragt.

Einige dieser Angaben werden auch flr die Karteikarten erhoben. Zusétzlich
werden hierfir noch folgende Angaben verlangt: Angaben liber das Verwandt-
schaftsverhédltnis des Vaters und der Mutter zum Kind, den Beruf und den
Familienstand der Eltern, die Erwerbstétigkeit der Mutter sowie zahlreiche Anga-
ben Uber Verhaltensaufféiligkeiten des Kindes, wie zum Beispiel Eifersucht,
Rivalitdts- und Anpassungsprobleme, Distanzlosigkeit, Agressivitat, Liigen und
Stehlen (,Auffélligkeiten fiir Befund 50“). Im Ubrigen wird in den Karteikarten
das Datum und das Ergebnis der arztlichen Untersuchungen festgehalten.

In zwei Fallen wurden die von dem Kindergartenarzt erhobenen Daten zwecks
Eintragung in die Karteikarte an die Kindergartenleitung weitergegeben.
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Gesetzliche Grundlage flir die Erhebung personenbezogener Daten anlaBlich
der jahrlichen Vorsorgeuntersuchung im Kindergarten ist § 12 Abs. 2 Satz 2 des
Kindergartengesetzes (KgG). Aus dieser Vorschrift kann jedoch allenfalls eine
Duldungspflicht flir die Untersuchung hergeleitet werden. Eine Verpflichtung,
Angaben Uber das Kind zu machen, ergibt sich aus ihr nicht.

Werden Daten beim Betroffenen erhoben, so ist dieser nach § 10 Abs. 2 Satz 1
DSG NW auf die der Datenerhebung zugrunde liegende Rechtsvorschrift oder
auf die Freiwilligkeit seiner Angaben hinzuweisen. Zweck der Vorschrift ist, den
Betroffenen (ber die Rechtslage aufzuklaren, damit er selbst priifen kann, ob
und in welchem Umfang er zur Mitwirkung verpflichtet ist, und bei fehlender
Mitwirkungspflicht frei entscheiden kann, ob und in welchem Umfang er seine
Daten offenbaren will. Dabei ist zu berlicksichtigen, daB wie im vorliegenden Fall
auch freiwillige Angaben oft auf Grund einer Rechtsvorschrift erhoben werden.
In diesen Fallen ist sowohl auf die Rechtsvorschrift als auch auf die Freiwilligkeit
hinzuweisen.

Bei der Vorsorgeuntersuchung im Kindergarten gilt dies sowohl flr den Fall der
Ausflillung des Fragebogens durch die Eltern als auch flir den Fall, daB die
Angaben gegenuber dem Arzt gemacht werden. In dem Anschreiben an die
Eitern wird zwar auf die gesetzliche Grundlage der Datenerhebung (§ 12 KgG),
nicht jedoch mit der erforderlichen Deutlichkeit auf die Freiwilligkeit der Ausfiil-
lung des Fragebogens durch die Eltern hingewiesen; ein Hinweis auf die
Freiwilligkeit der Angaben gegenliber dem Arzt fehlt ganzlich.

Die Erhebung freiwilliger Angaben ist nur dann gerechtfertigt, wenn die Kenntnis
der Daten fiir die Aufgabenerfiillung zumindest dienlich ist. Zweifel an der
Dienlichkeit habe ich hinsichtlich der Angaben ber das Verwandtschaftsverhait-
nis des Vaters und der Mutter zum Kind, den Beruf und den Familienstand der
Eltern, den Hausarzt und die Krankenkasse sowie der Angaben Uber ,Auffallig-
keiten flr Befund 50" in den Karteikarten. Inwieweit die mit dem Fragebogen
»Angaben flr den Kinderarzt” erhobenen und teilweise auch in den Karteikarten
enthaltenen medizinischen Angaben flir die Aufgabenerfillung dienlich sind,
kann ich nicht selbst beurteilen. Diese Fragen entziehen sich insoweit einer
datenschutzrechtlichen Uberprifung. Sie erscheinen mir jedoch fiir die jahrliche
Vorsorgeuntersuchung nicht offensichtlich unerheblich.

Eine gesetzliche Grundlage fur die Weitergabe der bei der jahrlichen Vorsorge-
untersuchung im Kindergarten erhobenen Daten an die Kindergartenleitung zum
Zwecke der Eintragung in die Karteikarten ist nicht ersichtlich. Die Weitergabe ist
bereits aus diesem Grunde unzuldssig.

Darliber hinaus verst68t die Weitergabe der bei der jahrlichen Vorsorgeuntersu-
chung im Kindergarten erhobenen Daten an die Kindergartenleitung gegen die
arztliche Schweigepflicht nach §203 Abs.1 Nr.1 StGB. Nach der Rechtspre-
chung sowie nach §2 Abs.5 der Berufsordnung ist der Arzt auch dann zur
Verschwiegenheit verpflichtet, wenn er im amtlichen Auftrag tétig wird, es sei
denn, daB dem Betroffenen vor der Untersuchung bekannt ist oder erdffnet
wurde, inwieweit die von dem Arzt getroffenen Feststellungen zur Mitteilung an
Dritte bestimmt sind. Die anlaBlich der jahrlichen Vorsorgeuntersuchung im
Kindergarten erhobenen Daten sind jedoch nicht zur Weitergabe an Dritte
bestimmt.

fch habe empfohlen,

— die anlaBlich der jahrlichen Vorsorgeuntersuchung im Kindergarten nach § 12
Abs. 2 Satz 2 KgG erhobenen Daten nicht an die Kindergartenleitung weiter-
zugeben;

— auf die Freiwilligkeit der Ausfillung des Fragebogens durch die Eltern und der
Angaben gegenliber dem Arzt ausdriicklich hinzuweisen;



— zu prifen, inwieweit die Angaben Uber das Verwandtschaftsverhiltnis des
Vaters und der Mutter zum Kind, den Beruf und den Familienstand der Eltern,
den Hausarzt und die Krankenkasse sowie die Angaben Uber , Auffilligkeiten
flir Befund 50" flr die Aufgabenerflllung dienlich sind.

Ein Oberstadtdirektor hat mir mitgeteilt, daB die sowohl bei der Vorsorgeunter-
suchung im Kindergarten als auch bei der Einschulungsuntersuchung ver-
wendeten Karteikarten neu gedruckt werden. Kiinftig werden folgende Angaben
entfallen:

— bei Vater und Mutter die Klammerzuséatze Stiefvater/Stiefmutter usw. sowie
der Beruf;

— bei den Eltern die Angaben verheiratet/nicht verheiratet/getrennt lebend/
geschieden/verwitwet;

— bei der Mutter die Angabe, ob halbtags oder ganztags erwerbstétig;
—~ die Angabe des Hausarztes;

—~ die Angabe der Krankenkasse;

— die Angaben lber ,Auffélligkeiten fur Befund 50“.

Diese kinftig wegfallenden, in den vorhandenen Karteikarten enthaltenen per-
sonenbezogenen Daten werden dort unkenntlich gemacht. Die Spalte ,, Auffallig-
keiten flr Befund 50" wird so lberklebt, daB bei Entfernung des Abdecketiketts
die Angaben infolge Beschédigung der Karteikarte unieserlich wéren. Eine
Weiterleitung der von dem Kindergartenarzt erhobenen Angaben an die Kinder-
gartenleitung zwecks Eintragung in die Karteikarte unterbleibt.

in den anderen Féllen wurde mir mitgeteilt, daB auf die Erhebung von Angaben
zum Verwandtschaftsverhéltnis des Vaters und der Mutter zum Kind, zum Beruf
und Familienstand der Eltern sowie zur Zugehorigkeit zu einer Krankenkasse
klinftig verzichtet werde. Die Angabe tiber den Hausarzt sei erforderlich, und die
Angaben zu ,Auffélligkeiten fiir Befund 50“ wirden bei der Vorsorgeuntersu-
chung im Kindergarten nicht erhoben; sie wiirden nur bei der Einschulungsun-
tersuchung zur Beurteilung der Schultauglichkeit erfragt.

Die Angabe Uber den Hausarzt kann nur auf freiwilliger Grundlage unter Hinweis
auf die Freiwilligkeit erhoben werden. Die Angaben zu ,Auffalligkeiten fiir
Befund 50" sind nach meiner Auffassung fiir die Beurteilung der Schultauglich-
keit nicht dienlich. Von ihrer Erhebung sollte daher abgesehen werden.

¢) Medizinische Forschung

— Wie in meinem Tatigkeitsbericht (C.12.c) ausgefuhrt, verstoBen Anfragen
eines Universitatsklinikums mit der Absenderangabe ,Westdeutsches
Tumorzentrum* oder ,Radiologisches Zentrum* bei Einwohnermeldedmtern
gegen die drztliche Schweigepflicht, weil dadurch dem Empfanger der
Umstand offenbart wird, daB der Betroffene Patient des Klinikums war und
dort wegen einer Krebserkrankung behandelt worden ist.

Auf meine Empfehlung, kinftig von derartigen Anfragen abzusehen, hat mir
das Universitatsklinikum mitgeteilt, Anfragen des Krebsregisters an die
Einwohnermeldeamter dirften nur mit einem neutralen Anschreiben erfol-
gen. Die Anfragen werden damit begrindet, daB das Universitatsklinikum
nach § 12 DSG NW auf die Daten angewiesen sei, um seine wissenschaft-
lichen Aufgaben im Rahmen der Hochschularbeit zu erfllien.

Diese Begrindung erfillt jedoch nicht die Voraussetzungen des § 12 Abs. 1
Satz 1 DSG NW, wonach die Daten fir ein bestimmtes Forschungsvorhaben
angefordert werden missen. § 12 Abs. 1 Satz 1 DSG NW verlangt somit die
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konkrete Bezeichnung des Forschungsvorhabens gegeniiber dem Einwoh-
nermeldeamt, wodurch jedoch die arztliche Schweigepflicht verletzt wiirde.

Den hier offenkundig werdenden Interessenkonflikt zwischen dem Patienten-
geheimnis als AusfluB des allgemeinen Persoénlichkeitsrechts nach Artikel 2
Abs.1 in Verbindung mit Artikel 1 Abs.1 des Grundgesetzes und dem
Interesse der Allgemeinheit an medizinischer Forschung kann letztlich nur
der Gesetzgeber I6sen. Er wird zu entscheiden haben, weichem der wider-
streitenden Interessen hier der Vorrang einzurdumen ist.

Fur eine Ubergangszeit wiirde ich es fiir vertretbar halten, wenn in den
Anfragen des Universitétsklinikums darauf hingewiesen wird, daB die Anga-
ben fir ein bestimmtes Forschungsvorhaben im Sinne von §12 Abs. 1 Satz 1
DSG NW, dessen konkrete Bezeichnung wegen der damit verbundenen
Verletzung der arztlichen Schweigepflicht unterbleiben muB, bendtigt wer-
den. Der Minister fiir Arbeit, Gesundheit und Soziales hat gegen diese
Handhabung keine Bedenken.

— Der Bundesbeauftragte fiir den Datenschutz hat mir die ihm von Biirgern in

verschiedenen Zusammenhangen (z.B. psychologische Einstellungstests,
neurologische Gutachten zur Feststellung von Unfallfolgen) vorgelegten
psychologischen Testfragebogen mit iber 500 teilweise sehr intimen
Fragen (bersandt. Die Fragebdgen sind vor allem von Sozialleistungstragern
verwendet worden, die sich dabei auf die Mitwirkungspflicht der Betroffenen
beriefen.

Auf Anfrage hat mir der Minister fir Arbeit, Gesundheit und Soziales mitge-
teilt, daB diese Fragebogen in unterschiedlicher Intensitdt auch im Lande
Nordrhein-Westfalen im &rztlichen Bereich Verwendung finden. Sie dienten
der Ergédnzung der klinischen Untersuchung und wiirden bei der psychiatri-
schen und psychologischen Diagnostik bei bestimmten Fragestellungen fir
notwendig gehalten. Die Befragungsergebnisse wirden strafrechtlich durch
§ 203 StGB geschiitzt. Die Teilnahme an diesen Tests unterliege der freien
Entscheidung des Patienten.

Ihm seien bisher keine Félle bekanntgeworden, in denen Leistungstrager
unter Hinweis auf die Mitwirkungspflichten gemaB §62 des Ersten Buches
des Sozialgesetzbuchs auf Antragsteller von Sozialleistungen gesetzwidri-
gen Druck ausgeibt hatten, sich solchen Tests zu unterziehen. Es sei
keinesfalls selten, daB die sachgerechte Beurteilung, ob der gestellte Antrag
auf Gewahrung einer Sozialleistung begriindet sei, von einer medizinischen
Begutachtung des Antragstellers abhédnge. Es lasse sich nicht ausschlieBen,
daB eine exakte medizinische Beurteilung im konkreten Einzelfall ohne ein
psychiatrisches oder psychologisches (Zusatz-)Gutachten nicht moglich sei,
und dieses Gutachten wiederum ohne die in Frage stehenden Tests nicht
abgegeben werden kdénne. Die Testfragebogen seien jedoch einschlieBlich
der Auswertung Bestandteil der arztlichen Untersuchungsunterlagen und
fielen unter die arztliche Schweigepflicht. In das Gesamtgutachten flieBe
lediglich das Ergebnis des Tests ein.

Eine abschlieBende Beurteilung ist derzeit nicht moglich. Hierzu bedarf es
zundchst eines Erfahrungsaustausches mit den Datenschutzbeauftragten
des Bundes und der anderen Lander.

d) Krebsregistergesetz

Auf die datenschutzrechtlich® Problematik von Krebsregistern bin ich bereits in
meinem ersten Tatigkeitsbericht (C.10.b) und in meinem dritten Tatigkeitsbericht
(C.9.e) eingegangen.



Wenn eine politische Entscheidung zugunsten der Schaffung von Krebsregi-
stern getroffen wird, muB im Hinblick auf die arztliche Schweigepflicht jedenfalls
sichergestellt werden, daB die Meldung von Patientendaten mit Personenbezug
an das Register sowie die Weiterlibermittlung solcher Daten zu Forschungs-
zwecken grundsatzlich nur mit Einwilligung des Patienten erfolgt. Ausnahmen
dirfen nur zugelassen werden, wenn der Patient verstorben ist oder wegen
gesundheitlicher Nachteile nicht Uber die Art seiner Erkrankung unterrichtet
werden kann; Voraussetzung fiir die Ubermittlung muB in diesen Féllen eine
Abwéagung zwnschen dem Interesse an der Krebsforschung und dem Geheim-
haltungsinteresse des Patienten sein. Um eine wirksame Datenschutzkontrolie
zu gewabhrleisten, sollte das Krebsregister in éffentlich-rechtlicher Tragerschaft
geflhrt werden.

Auf der Grundlage dieser Uberlegungen habe ich dem Minister fir Arbeit,
Gesundheit und Soziales zu den Referentenentwirfen fiir ein Krebsregisterge-
setz Vorschlage lbermittelt. Der Gesetzentwurf der Landesregierung (Druck-
sache 9/3785) berlicksichtigte zwar einen groBen Teil dieser Vorschlége, trug
jedoch den Anforderungen des Datenschutzes noch nicht in volilem Umfang
Rechnung. Ich habe daher dem Landtag in meiner Stellungnahme zu dem
Gesetzentwurf (Vorlage 9/2156) vorgeschlagen,

— anstelle einer rechtlichen Verpflichtung nur eine Berechtigung der Arzte zur
Datenibermittlung an das Krebsregister vorzusehen (§2 Abs. 1 Satz 1);

— in den Féllen, in denen die Unterrichtung des Patienten Uber seine Krebser-
krankung aus gesundheitlichen Griinden unterbleiben muB, die Dateniiber-
mittlung von einer Glterabwégung zwischen dem Interesse an einer wissen-
schaftlichen Auswertung der Angaben und dem Geheimhaltungsinteresse
des Patienten abhangig zu machen (§ 3 Satz 1);

— im Hinblick auf den verfassungsrechtlichen VerhéltnisméBigkeitsgrundsatz
dem Krebsregister durch das Gesundheitsamt nur die Todesbescheinigun-
gen zur Auswertung zu dberlassen, aus deren vertraulichem Teil erkennbar
ist, daB der Verstorbene an einer bdsartigen Geschwulsterkrankung gelitten
hat (§4 Abs. 3);

— im Hinblick auf das Recht auf informationelle Selbstbestimmung einen
Anspruch des Patienten auf Auskunft iiber die gespeicherten Daten unmittel-
bar an ihn selbst vorzusehen, wenn er die Vermittlung der Auskunft durch
einen Arzt nicht wiinscht (§ 7 Abs. 1 Satz 2).

Der Landtag ist diesen Vorschlagen nicht gefolgt. Er hat insoweit dem Interesse
an der Krebsforschung sowie einer bevormundenden Fiirsorge bei der Aus-
kunfterteilung an den Patienten Vorrang vor den Datenschutzbelangen der
Betroffenen eingerdumt und das Krebsregistergesetz des Landes Nordrhein-
Westfalen (KRG NW) am 30. Januar 1985 im wesentlichen in der Fassung des
Gesetzentwurfs der Landesregierung beschlossen.

e) Gewerbeaufsicht

Ein Birger hat sich bei mir dariiber beschwert, daB das Gewerbeaufsichtsamt
nach Durchflhrung einer Staubniederschlagsmessung auf seinem Grund-
stlick den Verursacher der Immissionen ohne Einwilligung des Betroffenen tber
das Ergebnis unterrichtet hat. Das Gewerbeaufsichtsamt hatte aus Verwaltungs-
vereinfachungsgriinden eine Durchschrift seines Bescheides an den Betroffe-
nen mit dessen personenbezogenen Daten dem Verursacher ibersandt.

Eine nach Artikel 4 Abs.2 der Landesverfassung erforderliche gesetzliche
Grundlage fir die Weitergabe der in dem Schreiben des Gewerbeaufsichtsamts
enthaltenen personenbezogenen Daten des Betroffenen (Namen, Anschrift,
MeBergebnisse) an den Verursacher der Immissionen ist nicht ersichtlich. Daher
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ware die Ubersendung der Bescheiddurchschrift an den Verursacher nur mit
Einwilligung des Betroffenen zuldssig gewesen.

Ich habe dem Gewerbeaufsichtsamt empfohlen, kiinftig in vergleichbaren Fallen
Bescheiddurchschriften nur mit schriftlicher Einwilligung des Betroffenen nach
entsprechender Aufkldrung weiterzugeben.

f) Berufskammern

— Ein Apotheker wandte sich gegen das Verlangen der Apothekerkammer, ihr
die in dem Betrieb titigen pharmazeutischen Mitarbeiter und die in der
Ausbildung zu diesen Berufen befindlichen Personen sowie Apothekenhelfer
und -aniernhelfer zu melden.

Die nach Artikel 4 Abs.2 der Landesverfassung erforderliche gesetzliche
Grundlage fir dieses Verlangen der Apothekerkammer ist die auf Grund des
§17 des Heilberufsgesetzes (HeilberG) erlassene Satzung der Apotheker-
kammer Nordrhein. §5 Abs.3 der Satzung bestimmt, daB die Leiter der
Apotheken die in ihrem Betrieb tatigen pharmazeutischen Mitarbeiter und die
in der Ausbildung zu diesen Berufen befindlichen Personen sowie Apothe-
kenhelfer und -anlernhelfer bei der Apothekerkammer Nordrhein anzumel-
den haben. Die auf Grund dieser Vorschrift erhobenen Angaben sind flr die
in § 4 der Satzung vorgesehene Betreuung der Apothekerassistenten, Phar-
maziepraktikanten, pharmazeutisch-technischen Assistenten und Apothe-
kenhelfer erforderlich.

Im Hinblick auf die Aufgaben der Kammer muB davon ausgegangen werden,
daB dieser Eingriff im Giberwiegenden Interesse der Aligemeinheit liegt. Da
auch eine gesetzliche Grundlage vorhanden ist, wird das Grundrecht auf
Datenschutz nicht verletzt.

— Apotheker haben mich um Prifung gebeten, ob die Apothekerkammern
berechtigt sind, eine durch einen Steuerberater bestétigte Umsatzerklarung
oder eine Durchschrift der Jahres-Umsatzsteuererkldrung zu verlangen.

Gesetzliche Grundlage fiir das Verlangen nach Vorlage einer von einem
Steuerberater bestatigten Umsatzerklarung oder Vorlage der Jahres-
Umsatzsteuererklarung ist die auf Grund des § 17 HeilberG erlassene Bei-
tragsordnung der Apothekerkammer in Verbindung mit §55 Abs. 1 Buchst. e
HeilberG. Die Beitragsordnung setzt den Inhaberbeitrag gestaffelt nach Jah-
resumsatz fest und bestimmt, daB der Beitragspflichtige durch eine Erkldrung
die richtige Héhe des im vorangegangenen Kalenderjahr erzielten Apothe-
kenumsatzes nachzuweisen hat. Der Erklarung ist entweder die schriftliche
Bestatigung eines Steuerberaters oder eine Durchschrift der Jahres-Umsatz-
steuererklarung beizufiigen. Falls die Erklarung nicht vorgelegt wird, wird der
Beitragspflichtige mit dem sich aus der Beitragstabelle ergebenden Hochst-
beitrag veranlagt. Nach §5 Abs.1 Buchst.e HeilberG ist es Aufgabe der
Apothekerkammer, die Erflllung der Berufspflichten der Kammermitglieder,
zu denen auch die Beitragspflicht gehdrt, zu Uberwachen. Danach sind die
Kammermitglieder verpflichtet, nicht nur ihren Inhaberbeitrag ordnungsge-
méaB selbst festzusetzen, sondern auch eine Uberwachung durch die Kam-
mer zu dulden.

Im Hinblick auf die Aufgaben der Kammer und unter Berlcksichtigung der
unterschiedlichen Leistungsfahigkeit der Apotheker muf davon ausgegan-
gen werden, daB eine gestaffelte Beitragspfiicht sowie die Uberwachung ihrer
Erflllung durch die Kammer im (iberwiegenden Interesse der Allgemeinheit
liegt. Da fiir diese Eingriffe auch eine gesetzliche Grundlage vorhanden ist,
wird das Grundrecht auf Schutz personenbezogener Daten nicht verletzt.



— Entsprechendes gilt flir die auf Grund des §17 HeilberG erlassene neue
Beitragsordnung der Arztekammer Nordrhein. Sie sieht eine Veranlagung
nach 80 Beitragsgruppen vor; die Einordnung richtet sich nach den Einkiinf-
ten aus arzilicher Tatigkeit des Kammerangehdrigen (§1 Abs.2, §2 Abs. 1
Satz 1). Die Beitragsveranlagung erfolgt durch Selbsteinstufung des Kam-
merangehdrigen an Hand des ihm von der Arztekammer bersandten Vor-
drucks (§4 Abs. 1). Der Kammerangehorige, der diesen Vordruck nicht, nicht
ordnungsgemaB oder mit offensichtlich unzutreffenden Angaben abgibt, wird
zum Hochstbeitrag veranlagt (§4 Abs. 2 Satz 1). Bei Zweifeln an der Richtig-
keit der Selbsteinstufung hat die Arztekammer, sofern nicht der Kammeran-
gehdrige mit der Zahlung des Hochstbeitrages einverstanden ist, das Recht,
den Nachweis der Einkommensverhéltnisse zu verlangen, und zwar in der
Regel durch Vorlage des Einkommensteuerbescheides (§4 Abs.3 Satz 1 in
Verbindung mit Abs. 2 Satz 2).

— Alle Berufskammern sind jedoch nach Artikel 4 Abs. 2 der Landesverfassung
wie auch nach §6 Abs.1 Satz 1 DSG NW verpflichtet, die technischen und
organisatorischen MaBnahmen zu treffen, die zum Schutz der Daten gegen
unbefugtes Nutzen oder Weitergeben erforderlich sind. Sie missen sicher-
stellen, daB die auf Grund der Beitragsordnung erhobenen Daten nur dem fur
die Bearbeitung der Beitrdge zustandigen Personenkreis bekannt werden
(§8 Satz 1 in Verbindung mit § 11 Abs. 1 Satz 1 DSG NW).

10.Personalwesen

a) Feststellung der Eignung

— Ein Mitglied des Landtags hat mir mitgeteilt, Studienreferendare eines
Bezirksseminars hatten in einem Kontrollbogen fir die unterrichtsprakti-
sche Ausbildung den Inhalt jeder einzelnen Unterrichtsstunde sowie jede
ausgefallene Stunde und den Grund fiir den Ausfall festzuhalten. Der Kon-
trollbogen diene, ohne daB die Beurteilungskriterien bekannt seien, der
Beurteilung und sei auBerdem zur Uberprifung der politischen Gesinnung
geeignet. Der Kultusminister hat dazu ausgefiihrt, der Kontrollbogen lasse
erkennen, ob der Ausbildungsunterricht regelméBig und vollstindig erteiit
worden sei. AuBerdem ermdgliche er dem Seminarleiter eine Uberprifung
der notwendigen Ausbildungsbreite. Somit sei er ein geeignetes Mittel, den
Seminarleiter und den Fachleiter bei der Erflllung ihrer Aufgaben zu unter-
stlifzen, diene jedoch nicht der Beurteilung der Leistungen des Referendars.
Eine miBbrauchliche Verwendung des Konirollbogens zur Gesinnungsiber-
priifung sei weder méglich noch beabsichtigt.

Auch Angaben (ber die dienstliche Téatigkeit eines Beamten sind personen-
bezogene Daten. Das Erheben und Festhalten solcher Daten ist ein Eingriff in
das Grundrecht des Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der
Landesverfassung sowie in sein Recht auf informationelie Selbstbestimmung
nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs.1 des Grundgesetzes
und bedarf deshalb einer gesetzlichen Grundlage.

Zwar ist eine gesetzliche Grundlage fur das Erheben und Festhalten von
Angaben (iber die Unterrichtsthemen eines Referendars vorhanden. Die
Weisung, dariber Aufzeichnungen zu fertigen und sie dem Fachleiter und
dem Seminarleiter vorzulegen, kann auf die Vorschriften des L.andesheam-
tengesetzes in Verbindung mit den Vorschriften des Lehrerausbildungsge-
setzes gestiitzt werden. Nach der von mir standig vertretenen Auffassung ist
ein Beamter seinen Vorgesetzten zur Rechenschaft iber die Fihrung seiner
Dienstgeschafte verpflichtet (vgl. C.14.d meines zweiten Tatigkeitsberichts).
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Dementsprechend muB auch ein Referendar die Uberpriifung seiner Tatigkeit
durch die flr seine Ausbildung Verantwortlichen hinnehmen. Soweit fir
diesen Zweck erforderlich, dlrfen personenbezogene Daten des Referen-
dars erhoben und festgehalten werden.

Bei solchen Eingriffen ist jedoch der verfassungsrechtliche VerhaltnismaBig-
keitsgrundsatz zu beachten. Danach muB die Belastung des Betroffenen in
einem angemessenen Verhdltnis zu dem zu erreichenden Zweck stehen;
unter mehreren fir die Erreichung des Zwecks geeigneten Mitteln ist das-
jenige zu wahlen, das den Betroffenen am wenigsten belastet. Ich habe
Zweifel, ob bei der Zusammenfassung der Angaben Uber die Unterrichts-
themen in einem Kontrollbogen die VerhaltnisméBigkeit gewahrt ist. Nicht
erst die Gestaltung des Unterrichts, sondern bereits die Themenwahl kann
insbesondere in den gesellschaftswissenschaftlichen Féchern Aussagen
liber die politische Einstellung des Referendars ermdglichen. Wenngleich
derartige SchluBfolgerungen nach Mitteilung des Kultusministers nicht beab-
sichtigt sind, so kommt es nach dem Urteil des Bundesverfassungsgerichts
zum Volkszdhlungsgesetz 1983 auf die Verwendungsmadglichkeit fiir die
Daten an.

Ich habe daher dem Kultusminister empfohlen zu prifen, ob nicht auf die
Angabe der Unterrichtsthemen in dem Kontrollbogen verzichtet und die
Ausbildung des Referendars mit anderen Mitteln Oberprift werden kann.

Der Kultusminister teilt meine Bedenken nicht. Er halt die Vorlage von
Unterrichtsbogen unter Ausbildungsgesichtspunkten flr erforderlich. Nicht
das Thema, sondern die Zielsetzung des Unterrichts sei entscheidend, da
das Thema allein keinen AufschluB Uber die Intention des Unterrichts gebe.
Es bestehe demnach keine Moglichkeit, aus Themenangaben Schlisse auf
die politische Einstellung zu ziehen. Die Ausfillung des Kontroilbogens
belaste die Lehramtsanwarter somit nicht.

Diese Ausflihrungen des Kultusministers vermdgen nicht voll zu iberzeu-
gen. Sicher ermdglicht ein einzelnes von einem Referendar gewéhltes Unter-
richtsthema in aller Regel keine Aussage (ber seine politische Einstellung.
Die Gesamtheit der von ihm gewahiten, in einem Kontrollbogen zusammen-
gefaBten Themen in einem gesellschaftswissenschaftlichen Fach kann
jedoch bei Berlcksichtigung der Formulierungen durchaus derartige Riick-
schiusse zulassen.

Ein Personalrat fur Lehrer an Grundschulen und Hauptschulen hat sich bei
mir dariber beschwert, daB eine Stadt bei der Auslibung ihres Vorschlags-
rechts flr die Besetzung einer Schulleiterstelle darauf bestanden habe, die
Bewerber durch eine Kommission zu Hause aufzusuchen, um (nach der von
einem Mitglied der Kommission gegebenen Erlauterung) ,einen persdn-
lichen Eindruck vom Bewerber, seiner Familie und seiner ganzen Lebens-
fiihrung zu gewinnen®.

Als gesetzliche Grundlage fir eigene Datenerhebungen des Schultragers bei
der Ausiibung seines Vorschlagsrechts flr die Besetzung von Schulleiter-
stellen kommt nur §23 des Schulverwaltungsgesetzes (SchVG) in Verbin-
dung mit § 7 Abs. 1 des Landesbeamtengesetzes (LBG) in Betracht. Soweit
nach §23 SchVG der Schultrager ein Vorschlagsrecht hat, mussen ihm
diejenigen Daten der Bewerber zur Verfligung stehen, die fir eine sachge-
rechte Auslbung des Vorschlagsrechts unter Beachtung der beamtenrechtli-
chen Grundsétze flr die Auslese der Bewerber (§ 7 Abs. 1 LBG) erforderlich
sind (vgl. C.14.a meines zweiten Tatigkeitsberichts). Wenn hierfir die den
zustandigen Gremien des Schultragers zur Verfligung gestellten Unterlagen
lber die Bewerber nicht ausreichen, dirfen diese Gremien sich auch in
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einem Vorstellungsgesprach einen persénlichen Eindruck von den Bewer-
bern verschaffen.

Eine Befugnis des Schultragers zu Ermittlungen im hauslichen Bereich zur
Gewinnung eines Eindrucks von der Familie und der gesamten Lebensfih-
rung des Bewerbers l8Bt sich aus den genannten Vorschriften nicht herleiten.
Abgesehen davon, daB es zweifelhaft ist, ob eine derartige Datenerhebung
zur Feststellung der Eignung der Bewerber iberhaupt geeignet sein kann,
verstoBt sie jedenfalls gegen den VerhdltnismaBigkeitsgrundsatz, da die
damit verbundene Belastung der Bewerber und ihrer Familienangehdrigen in
keinem angemessenen Verhaltnis zu dem damit zu erreichenden Zweck
steht. Nach dem Urieil des Bundesverfassungsgerichts zum Volkszéhlungs-
gesetz 1983 ist die Erhebung unzumutbarer intimer Angaben ausgeschlos-
sen (BVerfGE 65, 1, 46). Dies muB auch fiir die Gewinnung von Erkerint-
nissen Uber die Lebensflihrung im hduslichen Bereich eines Bewerbers
gelten. Derartige Hausbesuche sind daher nach meiner Auffassung nicht
zuldssig.

Solche Besuche kénnen nach meiner Auffassung auch nicht auf eine Einwilli-
gung des Betroffenen gestitzt werden. Zwar wiirde, wie mir der Stadtdirektor
mitteilte, ein Bewerber um eine Schulleiterstelle auch dann zur persénlichen
Vorstellung vor dem SchulausschuB eingeladen, wenn er vorher Ermittlun-
gen in seinem hauslichen Umfeld abgelehnt hat. Nach der Lebenserfahrung
muB jedoch damit gerechnet werden, daB die Ablehnung eines Hausbesuchs
die Erfolgsaussichten der Bewerbung schmaélert. Jedenfalls wird der Bewer-
ber davon ausgehen, daB seine Chancen zumindest erheblich beeintrachtigt
sind, wenn er einen Besuch in seiner Wohnung ablehnt. Unter diesen
Umsténden kann nach meiner Auffassung nicht davon ausgegangen werden,
daB das Einverstandnis mit einem Hausbesuch von dem Bewerber,
geschweige denn von seinen erwachsenen Familienangehdrigen freiwillig
gegeben wird.

Zwar mag in kleinen Gemeinden das Interesse an der Person eines Schullei-
ters gréBer sein als in GroBstiadten. Dies rechtfertigt jedoch nach meiner
Auffassung nicht die Erhebung von Angaben Uber die Lebensfiihrung eines
Bewerbers und seiner Familienangehdrigen im hauslichen Bereich, da hier-
mit in die Intimsphare der Betroffenen eingegriffen und der verfassungsrecht-
liche VerhaltnismaBigkeitsgrundsatz verletzt wird.

Personalakten

Der Umgang mit personenbezogenen Daten der Bediensteten in Personal-
akten ist ein Eingriff in das Grundrecht der Betroffenen auf Datenschutz nach
Artikel 4 Abs.2 der Landesverfassung und in ihr Recht auf informationelle
Selbstbestimmung nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1
des Grundgesetzes, der einer gesetzlichen Grundlage bedarf. Diese muB
dem rechtsstaatlichen Gebot der Normenklarheit entsprechen; aus ihr mis-
sen sich die Voraussetzungen und der Umfang der Einschrénkung des
Grundrechts klar und fiir den Burger erkennbar ergeben. Eine diesen Anfor-
derungen entsprechende gesetzliche Grundlage fir den Umgang mit Perso-
nalakten ist nicht vorhanden.

Ich hatte daher, wie bereits in meinem ersten Tatigkeitsbericht (C.11.a) aus-
gefiihrt, dem Innenminister empfohlen, in das Landesbeamtengesetz eine
ausdrlckliche gesetzliche Regelung fir das Sammeln personenbezogener
Daten in Personalakten und fir den Zugang zu diesen Daten aufzunehmen.
Die Landesregierung ist meiner Empfehlung bisher nicht gefolgt. Inzwischen
habe ich erneut gegeniiber dem Landtag auf die Notwendigkeit der Auf-
nahme einer normenklaren Regelung fir die Personalaktenfihrung in das
Landesbeamtengesetz hingewiesen (Vorlage 9/2057, S. 4).
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— Ein ehemaliger Landesbeamter hat sich an mich gewandt, nachdem ein
Nachrichtenmagazin Einzelheiten aus dem Schriftwechsel zwischen ihm
und dem Innenminister Uber seine Tatigkeit als Mitglied des Kuratoriums
einer Stiftung veroffentlicht hatte. Der Betroffene hatte den Verdacht, daB die
Informationen aus dem Innenministerium stammten.

Meine Ermittlungen haben keinen eindeutigen Hinweis darauf gegeben, wer
das Nachrichtenmagazin informiert hat. Nach Auskunft des Innenministers
wurden Akten, die die Mitgliedschaft des Betroffenen im Kuratorium der
Stiftung betreffen, an drei Stellen des Innenministeriums aufbewahrt. Wie ich
festgestellt habe, waren die in dem Nachrichtenmagazin zitierten Unterlagen
jedoch an keiner der drei Stellen vollstandig vorhanden.

Weitere Kopien, etwa fiir Handakten, sind nach Auskunft des Innenministers
nicht gefertigt worden. Auch bei der friiheren Behdrde des Beamten seien
keine Vorgénge in dieser Angelegenheit mehr vorhanden. Der Ministerprasi-
dent hat dem Landtag und mir gegeniiber erkléart, daB auch in der Staatskanz-
lei keine Vorgédnge vorhanden seien. Der Betroffene hat nach eigenem
Bekunden bei seinem Ausscheiden aus dem Dienst keine der genannten
Unterlagen in seiner friheren Behorde zurlckgelassen. Er habe auch keine
Kopien an die Stiftung gegeben. Anhaltspunkte dafur, daB andere Personen
oder Stellen Kenntnis von den Schreiben hatten, aus denen das Nachrichten-
magazin berichtet hat, lagen nicht vor.

Der Innenminister hat sowoh! die Bediensteten, die im Rahmen ihrer Auf-
gaben von dem Inhalt der genannten Akten Kenntnis nehmen konnten, als
auch die anderen Bediensteten, die Zugang zur Registratur hatten, um eine
dienstliche Erklarung dariiber gebeten, ob sie in der in Betracht kommenden
Zeit Einsicht in die Akten oder einzelne Schreiben genommen oder Infor-
mationen aus diesen Akten Dritten zu einem anderen als dem zur jeweiligen
rechtméBigen Aufgabenerfiillung gehdrenden Zweck bekanntgegeben,
zugénglich gemacht oder weitergeleitet haben. Alle Bediensteten, soweit sie
nicht wegen Urlaubs oder Krankheit verhindert waren, haben Erklarungen
abgegeben, denen entnommen werden kann, daB sie keine Informationen
weitergegeben haben.

Nach diesem Ermittlungsergebnis konnte eine Verletzung der Verschwiegen-
heitspflicht (§ 64 Abs. 1 Satz 1 LBG, §9 Abs. 1 BAT, §203 Abs. 2 und §353b
Abs. 1 StGB) durch Bedienstete einer der Kontrolle des Landesbeauftragten
fiir den Datenschutz unterstehenden Stelle nicht mit der flir eine Beanstan-
dung nach §30 DSGNW erforderlichen Sicherheit festgestellt werden,
wenngleich der Verdacht bleibt, daB die Informationen des Nachrichtenmaga-
zins aus dem Innenministerium stammen.

Weitere Moglichkeiten, den Sachverhalt aufzukidren, hatte der Landesbeauf-
tragte flr den Datenschutz nicht. Zwar kann er nach §26 Abs.3 DSG NW im
Rahmen seiner Kontrollbefugnis von &ffentlichen Stellen Auskunft zu Fragen
sowie Einsicht in Unterlagen und Akten verlangen, die im Zusammenhang mit
der Verarbeitung personenbezogener Daten stehen; er kann ferner die
Stellen jederzeit auch unangemeldet aufsuchen und ihre Dienstraume betre-
ten. Der Landesbeauftragte fiir den Datenschutz hat jedoch nicht die Befug-
nis, Bedienstete dieser Stellen zu vernehmen.

c) Beihilfen

Ein Gesundheitsamt, das von der Beihilfestelle eines Gemeindeverbandes
gebeten worden war, die Notwendigkeit und den Umfang einer kieferorthopa-
dischen Behandlung zu prifen, verweigerte dem Betroffenen die Einsicht in das
arztliche Gutachten.



Aus dem Grundrecht auf Datenschutz nach Artikel 4 Abs.2 der Landesverfas-
sung kann ein allgemeines Akteneinsichts- oder Auskunftsrecht des Betroffenen
hergeleitet werden. Denn um die aus dem Grundrecht folgenden Anspriiche auf
Berichtigung, Loschung oder Sperrung von personenbezogenen Daten wirksam
geltend machen zu kdnnen, muB der Betroffene die Uber ihn festgehaltenen
Daten kennen, soweit nicht ein lberwiegendes Interesse der Allgemeinheit
Geheimhaltung gebietet. Das gleiche ergibt sich aus dem vom Bundesverfas-
sungsgericht in seinem Urteil zum Volksz&hlungsgesetz 1983 aus Artikel 2
Abs. 1in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes hergeleiteten Recht
auf informationelle Selbstbestimmung. Anhaltspunkte daflr, daB im vorliegen-
den Fall ein Gberwiegendes Interesse der Aligemeinheit Geheimhaltung gebot,
waren nicht ersichtlich. Dem Betroffenen war daher Einsicht in das bei dem
Gesundheitsamt festgehaltene drztliche Gutachten Uber die Notwendigkeit und
den Umfang seiner kieferorthopédischen Behandlung zu gewéahren und gegebe-
nenfalls auf Antrag eine Abschrift oder Ablichtung zu erteilen, sofern nicht
zwingende Griinde entgegenstanden.

d) Lehrerdateien

Der Kultusminister beabsichtigt, PersonalmaBnahmen im Lehrerbereich mit Hilfe
einer ADV-gestiitzten Vorgangsbearbeitung durchzufiihren. Zu diesem Zweck
sollen Datensichtgeréte, die einmal als Datenerfassungssystem und zum ande-
ren als Dateninformationssystem dienen sollen, in die Personalsachbearbeitung
einbezogen werden. Mit ihrer Hilfe soll der gesamte Ablauf jeder stellenrelevan-
ten PersonalmaBnahme bei den oberen Schulaufsichtsbehérden unterstiitzt
werden. Der Kultusminister hat eine Projekigruppe mit der detaillierten Be-
schreibung der Abldufe bei den PersonalmaBnahmen beauftragt. Das inzwi-
schen vorliegende Ergebnis bedarf noch eingehender Priifung.

e) Personalrat

— Im Zusammenhang mit Personalratswahlen wurde ich gefragt, ob es zuldssig
sei, ein Verzeichnis mit Namen, Vornamen und Geburtsdatum der wahl-
berechtigten Beschéftigten an jedermann zugénglicher Stelle auszuhangen.

Gesetzliche Grundlage flir die Aufstellung und Auslage des Wahlerver-
zeichnisses ist § 2 Abs. 2 und 3 der auf Grund des § 124 des Landesperso-
nalvertretungsgesetzes (LPVG) ergangenen Wahlordnung. Danach stelit der
Wahlvorstand ein Verzeichnis der wahlberechtigten Beschéftigten (Wahler-
verzeichnis) getrennt nach den Gruppen der Beamten, Angestellten und
Arbeiter auf. Er hat bis zum AbschluB der Stimmabgabe das Wahlerverzeich-
nis auf dem laufenden zu halten und zu berichtigen. Das Wahlerverzeichnis
oder eine Abschrift ist unverzlglich nach Einleitung der Wahl bis zum
AbschluB der Stimmabgabe an geeigneter Stelle zur Einsicht auszulegen.

Eine gesetzliche Grundlage fir die Angabe des Geburtsdatums der wahlbe-
rechtigten Beschaftigten in dem auszulegenden Wéhlerverzeichnis ist nicht
ersichtlich. Nach § 10 Abs. 1 LPVG sind alle Beschéftigten wahlberechtigt, die
am Wahltag das 18. Lebensjahr vollendet haben. Es ist Aufgabe des Wahlvor-
standes, der das Verzeichnis der wahlberechtigten Beschéftigten aufstellt,
sich zu vergewissern, ob die Beschéftigien diese Voraussetzung erfiillen.
Eine Bekanntgabe des Geburtsdatums in dem auszulegenden Wahlerver-
zeichnis ist hierzu nicht erforderlich.

— Eine oberste Landesbehérde hat mich gebeten, die Anforderung einer Liste
der schwerbehinderten Mitarbeiter durch die bei ihr gebildete Personalver-
tretung datenschutzrechtlich zu Gberpfifen.

Jede Weitergabe personenbezogener Daten durch eine offentliche Stelle —
auch innerhalb derselben — bedarf, sofern keine Einwilligung des Betroffenen
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f)

vorliegt, einer gesetzlichen Grundlage. Diese muB dem Gebot der Normen-
klarheit entsprechen; aus ihr missen sich die Voraussetzungen und der
Umfang der Einschréankung des Grundrechts klar und flir den Blrger erkenn-
bar ergeben.

Als gesetzliche Grundlage firr die Weitergabe einer Liste der schwerbehin-
derten Mitarbeiter an die Personalvertretung kommt nur § 65 Abs. 1 in Verbin-
dung mit §64 Nr.6 und 7 LPVG in Betracht. Nach §65 Abs.1 LPVG ist der
Personalrat zur Durchflihrung seiner Aufgaben rechtzeitig und umfassend zu
unterrichten; ihm sind die dafir erforderlichen Unterlagen vorzulegen. Nach
§64 LPVG hat der Personalrat die allgemeinen Aufgaben, die Eingliederung
und berufliche Entwickiung Schwerbehinderter zu férdern (Nr.6) und MaB-
nahmen zur beruflichen Férderung Schwerbehinderter zu beantragen (Nr. 7).

Ich habe Zweifel, ob zur Durchfiihrung dieser allgemeinen Aufgaben die
Weitergabe einer Liste der schwerbehinderten Mitarbeiter an den Personalrat
erforderlich ist. Auf jeden Fall diirften die genannten Vorschriften als gesetz-
liche Grundlage flr einen Eingriff in das Grundrecht auf Datenschutz und das
Recht auf informationelle Selbstbestimmung nicht dem Gebot der Normen-
klarkeit entsprechen, da sie fiir die Betroffenen nicht erkennen lassen, daB fir
die Durchflihrung dieser allgemeinen Aufgaben personenbezogene Daten an
den Personalrat weitergegeben werden missen. Ich habe hierzu den Innen-
minister um Stellungnahme gebeten.

Ein Personalrat wurde bisher von der Dienststelle (iber Dienstzeitehrungen,
Verabschiedungen, EheschlieBungen, Idngere Erkrankungen und Sterbefiile
der von ihm vertretenen Beschéftigten unterrichtet. Flr derartige Anlasse
stand ihm ein Reprasentationsfonds aus Landesmitteln zur Verfligung. Da
Bedenken entstanden waren, den Personalrat weiterhin {iber solche Ereig-
nisse ohne Einwilligung der Betroffenen zu unterrichten, bat dieser mich um
Stellungnahme.

Eine dem Gebot der Normenklarkeit entsprechende gesetzliche Grundlage
fiir die Weitergabe von Angaben Uber Dienstzeitehrungen, Verabschiedun-
gen, EheschlieBungen, l|adngere Erkrankungen und Sterbefille von
Bediensteten an den Personalrat ist nicht ersichtlich. § 65 Abs.1 LPVG, der
vorsieht, daB der Personalrat zur Durchfiihrung seiner Aufgaben rechtzeitig
und umfassend zu unterrichten ist und ihm die dafiir erforderlichen Unter-
lagen vorzulegen sind, kann als gesetzliche Grundlage fir eine Dateniiber-
mittlung zur Erflilung von Représentationsaufgaben nicht mehr herange-
zogen werden, da diese Aufgaben nicht gesetzlich festgelegt sind und das
Gesetz somit den Umfang des Eingriffs in das Grundrecht auf Datenschutz
und in das Recht auf informationelle Selbstbestimmung fir die Betroffenen
nicht erkennen 14Bt.

Eine Weitergabe personenbezogener Daten von Bediensteten zur Erfillung
von Représentationsaufgaben an den Personalrat ist daher nur mit Einwilli-
gung des Betroffenen, bei Sterbefdllen mit Einwilligung der Angehérigen
zulassig. Fir die Dienststelle diirfte es nicht schwierig sein, diese Einwilli-
gung einzuholen.

Datenweitergabe an Dritte

Durch eine Blrgereingabe habe ich davon Kenntnis erhalten, daB eine
Oberfinanzdirektion in ihren ,,Bezirksnachrichten” folgende Angaben (iber
Angehdrige der Landesfinanzverwaltung und der Zollverwaltung veroffent-
licht:

— Einstellungen,
— Abordnungen und Versetzungen,



— Ernennungen, Befdérderungen und Héhergruppierungen,
— Dienstjubilaen,

— Versetzungen in den Ruhestand,

— Ausscheiden von Verwaltungsangehérigen,

— Sonstige Personalnachrichten wie Hochzeitsjubilden, besondere
Geburtstage und Todesfélle.

Die ,Bezirksnachrichten” werden allen Angehdrigen der Landesfinanzver-
waltung und der Zollverwaltung im Bereich der Oberfinanzdirektion bekannt-
gegeben.

Gegen die Weitergabe unmittelbar den Dienst betreffender Daten (wie Ein-
stellungen, Abordnungen und Versetzungen, Ernennungen, Beférderungen
und Hbéhergruppierungen, Versetzungen in den Ruhestand sowie Ausschei-
den von Verwaltungsangehérigen) habe ich keine datenschutzrechtlichen
Bedenken. Soweit in den ,Bezirksnachrichten* Daten veroffentlicht werden,
die nicht unmittelbar den Dienst betreffen (wie Hochzeitsjubilden und beson-
dere Geburtstage, aber auch Dienstjubilaen), ist deren Weitergabe zu Erflil-
lung der Aufgaben der Oberfinanzdirektion oder der Empfanger der ,Bezirks-
nachrichten nicht erforderlich. Eine gesetzliche Grundlage fiir diese Weiter-
gabe ist nicht vorhanden. Sie ist deshalb nur mit Einwilligung des Betroffenen
zuldssig. Die Veroffentlichung von Sterbedaten bedarf dementsprechend der
Einwilligung der Angehdrigen des Verstorbenen.

Der Finanzminister hat sich meiner Auffassung nicht angeschlossen. Er
vertritt die Ansicht, daB die Veréoffentlichung auch nicht dienstbezogener
Daten geeignet sei, das Zusammengehdrigkeitsgeflhi der Verwaltungsange-
horigen zu festigen.

Diese Absicht rechtfertigt jedoch nicht einen Eingriff in das informationelle
Selbstbestimmungsrecht der Betroffenen sowie in ihr Grundrecht auf Daten-
schutz. Die Veréffentlichung ohne Einwilligung der Betroffenen wird im
{ibrigen bei denjenigen Mitarbeitern, die eine Bekanntgabe ihrer Daten nicht
wiinschen, eher das Gegenteil bewirken.

Ich habe daher die Verdffentlichungspraxis der Oberfinanzdirektion gemaB
§30 Abs. 1 Satz 1 DSG NW als VerstoB gegen das Recht der Betroffenen auf
informationelle Selbstbestimmung wie auch gegen ihr Grundrecht auf Daten-
schutz beanstandet. Der Finanzminister hat daraufhin die Angelegenheit dem
flr die Zollverwaltung zusténdigen Bundesminister der Finanzen und dem
Innenminister vorgetragen.

Auch im Berichtsjahr hatte ich mich wieder mit einer Datentbermittlung an
den Herausgeber des ,,Philologen-dahrbuchs® zu befassen. Ein Studienre-
ferendar an einem Gesamtseminar beschwerte sich dariliber, daB Daten zu
seiner Person (Name, Amtsbezeichnung, Facherkombination) in diesem
Jahrbuch veréffentlicht waren, obwohl er hierzu keine Einwilligung erteilt
hatte.

Da das Gesamtseminar entgegen dem RunderlaB des Kultusministers vom
13. August 1980 an seiner Auffassung festhielt, die Lehrbefdhigung eines
Lehramtsanwérters sei kein personenbezogenes Datum, und im brigen der
Uberzeugung war, daB die Studienreferendare gegen den Abdruck ihres
Namens im ,Philologen-Jahrbuch” nichts einzuwenden hétten, habe ich
auch diesen VerstoB gegen Vorschriften iber den Datenschutz nach §30
Abs. 1 Satz 1 DSG NW beanstanden mussen.

Wiederum fiihrten einige Lehramtsanwérter dariber Klage, daB sie kurz nach
ihrer Zuweisung zu verschiedenen Bezirksseminaren von Vertretern privater
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Versicherungsunternehmen angerufen oder in ihrer Wohnung aufgesucht
worden waren. Ermittiungen bei den an der Lehrerzuweisung beteiligten
offentlichen Stellen haben keine konkreten Anhaltspunkte daflr ergeben, daB
Mitarbeiter dieser Stellen Daten von Lehramtsanwértern an Versicherungs-
vertreter weitergegeben haben. Auch gehdrten nach meinen Feststellungen
diese Daten nicht zu dem Datenbestand, der bei einer Hausdurchsuchung
bei einem Mitarbeiter einer Versicherungsgesellschaft gefunden wurde und
vermutlich unbefugt aus dem Landesamt flir Datenverarbeitung und Statistik
Ubermittelt worden ist (vgl. C.13.g meines finften Tatigkeitsberichts).

— Eine Schulleiterin wurde von der zustdndigen Schulaufsichtsbehorde auf-
gefordert, liber geplante schulische Veranstaltungen im Rahmen einer Frie-
denswoche unter namentlicher Benennung der an den Veranstaltungen
beteiligten Lehrkréfte zu berichten. Hierauf wird an anderer Stelle dieses
Tatigkeitsberichts eingegangen (C.15.a).

g) Gehaltsbescheinigung

Ein Landesbediensteter hat sich an mich gewandt, weil er den Ausdruck des
Merkmals ,geschieden” auf den Besoldungsmitteilungen des Landesamtes fiir
Besoldung und Versorgung (LBV) als diskriminierend empfand. Diese Angabe
habe sich insbesondere bei der Vorlage der Besoldungsmitteilung als Gehalts-
bescheinigung fiir ihn nachteilig ausgewirkt.

Gesetzliche Grundlage flir die Angabe personenbezogener Daten eines Lan-
desbeamten in den Besoldungsmitteilungen sind die Bestimmungen des Bun-
desbesoldungsgesetzes (BBesG), das nach §1 Abs.1 BBesG auch die Besol-
dung der Beamien der Lander regelt. Nach § 39 Abs.1 in Verbindung mit §1
Abs. 2 BBesG richtet sich der Ortszuschlag als Bestandteil der Besoldung nach
der Tarifklasse, der die Besoldungsgruppe des Beamten zugeteilt ist, und nach
der Stufe, die den Familienverhédltnissen des Beamten entspricht. Zur Stufe 1
gehdren die ledigen und die geschiedenen Beamten sowie die Beamten, deren
Ehe aufgehoben oder fir nichtig erklart ist. Zur Stufe 2 gehoren verheiratete,
verwitwete sowie geschiedene Beamte, wenn sie aus der Ehe zum Unterhalt
verpflichtet sind (§40 Abs.1 und 2 Nr.1 bis 3 BBesG). Da somit flr nicht
verheiratete Gehaltsempfanger unterschiedliche Stufen des Ortszuschlags gel-
ten, ist die Speicherung des Merkmals ,geschieden” fir die richtige Zuordnung
zu einer Stufe des Ortszuschlags erforderlich. Der Ausdruck des Merkmals
.geschieden” auf den Besoldungsmitteilungen soll es dem Gehaltsempfanger
ermdglichen zu kontrollieren, ob seine personenbezogenen Daten richtig
gespeichert wurden und eine dementsprechende Zuordnung zu der richtigen
Stufe des Ortszuschlags erfolgt ist.

Ich verkenne nicht, daB der Ausdruck dieses Datums fir den Betroffenen eine
Belastung sein kann, wenn es Dritten durch die Vorlage seiner Besoldungsmit-
teilung als Gehaltsbescheinigung offenbart wird. In solchen Fillen ist das LBV
auf Wunsch bereit, eine Gehaltsbescheinigung auszustellen, die keine Angaben
zum Familienstand enthalt.

h) Schreibweise von Namen

Ein Landesbediensteter hat sich dagegen gewandt, daB in den Besoldungsmit-
teilungen des LBV sein Name falsch, ndmlich mit aufgeldstem Umlaut ausge-
druckt wird.

Der Name ist Bestandteil des allgemeinen Personlichkeitsrecht nach Artikel 1
Abs. 1 und Artikel 2 Abs. 1 des Grundgesetzes. Daraus ergibt sich die Verpflich-
tung des LBV, Namen richtig zu speichern und im Schriftverkehr richtig zu
schreiben, sofern die Datenverarbeitungsanlage die technischen Voraussetzun-
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gen hierzu bietet. Dementsprechend werden auch im Datensatz fiir das Melde-
wesen Umlaute als ein Zeichen dargestellt.

Der Computerausdruck der Besoldungsmitteilungen weist zahlreiche nicht auf-
geloste Umlaute aus (Uber, fir, ... bezlge, usw.). Auch im Adressenfeld wurde
der Vermerk , Personlich® mit nicht aufgeléstem Umlaut ausgedruckt. Demnach
ist offensichtlich die korrekte Schreibweise eines Namens technisch mdglich.
Der Betroffene hat daher nach § 17 Abs. 1 DSG NW einen Anspruch auf Berichti-
gung.

Wie mir das LBV hierzu mitgeteilt hat, soll im Sommer 1985 der Datenbestand
auch im Bereich der Namen und Adressen auf die korrekte Schreibweise
umgestellt werden. Bis dahin sei es aus technischen Grinden nicht mdglich,
den Namen des Betroffenen richtig auszudrucken. Die Anderung der Schreib-
weise eines Namens mit aufgeldstem Umlaut wirde von der Maschine abgewie-
sen. Erforderlich sei ein vollstandiges Programm, das auch alle anderen Namen
mit aufgeldsten Umlauten erfassen miBte. Da eine solche Programmanderung
jedoch in Zeiten groBer Arbeitshaufung nicht méglich sei, habe das LBV fiir die
notwendige Umstellung in Abstimmung mit dem Innenminister und dem
Landesamt fur Datenverarbeitung und Statistik die Zeit vor den Sommerferien
1985 vorgesehen.

. Statistik

a) Volkszahlung

Die Bundesregierung hat den Entwurf eines Volkszahlungsgesetzes 1986 (Bun-
desratsdrucksache 553/84) eingebracht.

Wie das Bundesverfassungsgericht in dem Urteil zum Volkszéhlungsgesetz
1983 (BVerfGE 65, 1, 55-56) ausgefiihrt hat, gebietet der Grundsatz der Verhalt-
nismaBigkeit, daB sich der Gesetzgeber vor jeder Entscheidung fir eine statisti-
sche Erhebung erneut mit dem Stand der Methodendiskussion auseinander-
setzt, um festzustellen, ob und in welchem Umfang die herkdmmlichen Metho-
den der Informationserhebung und -verarbeitung beibehalten werden kénnen.
Bei seiner Entscheidung darf er nicht unbericksichtigt lassen, daB sich die
Methoden der amtlichen Stalistik und der Sozialforschung sténdig weiterentwik-
keln. Daraus folgt die Verpflichtung zu prifen, ob nicht alternative Methoden zur
Totalerhebung und zum Auskunftszwang in Betracht kommen.

Zwar wurde in der Begriindung zu dem Gesetzentwurf die Notwendigkeit einer
Totalerhebung mit Auskunftspflicht dargelegt. Es hétte jedoch auch gepriift und
dargelegt werden sollen, ob nicht flir einzelne Erhebungstatbestdnde und Erhe-
bungsmerkmale, etwa fiir die Angaben ber den Lebensunterhalt, die Ausbil-
dung, den Weg zur Arbeitsstatie und die berufliche Tatigkeit sowie fir einen Teil
der Angaben fiir die Wohnungszéhiung, eine Reprdsentativerhebung ausreicht,
die auch auf freiwilliger Grundlage durchgefihrt werden kénnte. Allerdings ist
auch zu beriicksichtigen, daB das Bundesverfassungsgerlcht bei der Uberprii-
fung des Volkszahlungsgesetzes 1983 eine Totalerhebung mit Auskunftszwang
nach dem seinerzeitigen Erkenntnisstand noch nicht als unverhéltnismaBig
angesehen hat und in der Zwischenzeit ein erkennbarer Fortschritt in der
Methodenentwicklung nicht zu verzeichnen war. Um so notwendiger ist es,
alternative Erhebungsmethoden fur die Zukunft zu erproben, die den Biirger
weniger beiasten.

Weil bei der Datenerhebung fir statistische Zwecke eine konkrete Zweckbin-
dung der Daten nicht verlangt werden kann, missen nach dem Volkszahlungs-
urteil an die Erhebung und Verarbeitung dieser Daten besondere Anforderungen
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zum Schutz des Personlichkeitsrechts der auskunftspflichtigen Blirger gestellt *
werden. Zur Sicherung des Rechts auf informationelle Selbstbestimmung bedarf
es besonderer Vorkehrungen fiir Durchfiihrung und Organisation der Datener-
hebung und -verarbeitung. Zugleich sind Loschungsregelungen fiir die eine
Identifizierung erméglichenden Hilfsmerkmale erforderlich. Von besonderer
Bedeutung sind wirksame Abschottungsregelungen nach auBen (aaO 48—49).

Der Gesetzentwurf tragt diesen Anforderungen weitgehend Rechnung. So
enthélt er

— Anforderungen an die Erhebungsstellen zur Abschottung von anderen Auf-
gaben der Gemeinden;

— das Verbot, als Interviewer Personen einzusetzen, die in unmittelbarer Nahe
des Betroffenen wohnen oder bei denen zu beflirchten ist, daB sie die
Erkenntnisse zu Lasten der Betroffenen nutzen kénnten;

— eine Konkretisierung der Rechte und Pflichten der Zahler, zum Beispiel die
Pflicht, das Statistikgeheimnis zu wahren und auch Uber alle anderen bei der
Zahlung bekanntgewordenen Angelegenheiten der Betroffenen Verschwie-
genheit zu wahren, sowie das Verbot, Wohnungen ohne Zustimmung eines
Verfugungsberechtigten zu betreten;

— die ausdrickliche Festlegung und damit Begrenzung von Zweck und Inhalt
der Ordnungsnummer;

— konkrete Vorschriften fir die Trennung von Erhebungsmerkmalen und Hilfs-
merkmalen, die Vernichtung der Erhebungsvordrucke und die L&schung der
Ordnungsnummern;

— die Pflicht zur Belehrung der Auskunftspflichtigen, wobei der Gedanke der
Selbstbestimmung des mindigen Birgers es nahelegt, den Begriff ,Beleh-
rung” durch , Aufklarung” oder ,Unterrichtung” zu ersetzen.

Zu begruBen ist auBerdem, daB die Anschrift nur noch als Hilfsmerkmal erhoben
werden soll und daB auf die Ubermittiung von Einzelangaben an die obersten
Bundes- und Landesbehdrden verzichtet werden soll.

In einigen Punkten entspricht der Gesetzentwurf jedoch nicht den Vorgaben des
Bundesverfassungsgerichts:

1. Es fehlt eine Vorschrift, die es ausdricklich untersagt, Personen in den
Erhebungsstellen einzusetzen, bei denen zum Beispiel auf Grund ihrer
Téatigkeit zu besorgen ist, daB Erkenntnisse aus der Erhebungstatigkeit zu
Lasten der Betroffenen genutzt werden. Fiir die Mitarbeiter der Erhebungs-
stellen miissen insoweit dieselben vom Bundesverfassungsgericht (aaO 60)
vorgegebenen Anforderungen gelten wie fiir die Zéhler.

2. Im Gesetz muB entsprechend der Stellungnahme des Bundesrates bestimmt
werden, daB nicht nur die in den Erhebungsstellen tatigen Personen, sondern
auch die Zahler die ihnen bekanntgewordenen Erkenntnisse aus der Zahier-
tatigkeit nicht flir andere Zwecke verwenden ddrfen.

3. Die Fragen in den Erhebungsvordrucken sollten in einer Anlage zum Gesetz
festgelegt werden, weil einerseits auf diesem Weg die tatsdchlichen Bela-
stungen der Betroffenen fir alle Beteiligten besser erkennbar werden und
weil andererseits bei der Volkszahlung ein Entscheidungsspielraum fir die
Verwaltung nicht notwendig ist. Zumindest aber miissen die Fragen entspre-
chend der Anregung des Bundesverfassungsgerichts (aaO 60-61) durch
Rechtsverordnung festgelegt werden.

4, Eine Verstarkung der Befugnisse der Zahler gegenliber dem Volkszahlungs-
gesetz 1983 ist nicht akzeptabel. Nach dem Volksz&hlungsurteil hat der
Burger das Recht, seine Auskunftspflicht unter Umgehung des Zahlers



unmittelbar gegeniiber der Erhebungsstelle zu erfiillen (aa0 57, 59). Dieses
Recht besteht uneingeschréankt; eine wie auch immer geartete Auskunfts-
pflicht gegeniiber dem Zahler ist damit nicht vereinbar.

Zwar sieht der Gesetzentwurf vor, daB die Fragen mindlich gegeniliber dem
Zahler oder schriftlich beantwortet werden kénnen, wobei der Auskunfis-
pflichtige die Erhebungsvordrucke dem Zéhler in einem verschlossenen
Umschlag (bergeben oder bei der Erhebungsstelle selbst abgeben oder ihr
(ibersenden kann. Bestimmte Angaben, darunter Vor- und Familiennamen
der Haushaltsmitglieder sind dem Zahler jedoch miindlich mitzuteilen. Diese
mit dem Recht auf unmitielbare Auskunfterteilung gegentliber der Erhebungs-
stelle unvereinbare Auskunftspflicht gegeniiber dem Zahler sollte gestrichen
werden.

Auf die in dem Gesetzentwurf vorgesehene Ubermittlung von Einzelangaben
an die Gemeinden flir eigene statistische Auswertungen solite verzichtet
werden. Zwar halt das Bundesverfassungsgericht eine solche Ubermittlung
fur zuldssig, wenn der Gesetzgeber flir organisatorische Vorkehrungen sorgt,
die die Kommunalstatistik von anderen Aufgabenbereichen der Gemeinden
wirksam abschotten (,informationelle Gewaltenteilung”, aaO 68-69). Ich
habe jedoch Zweifel, ob eine solche Abschottung bei den Gegebenheiten der
Kommunalverwaltung in allen Féllen tatséchlich gewahrleistet werden kann.
Diese hat sich bisher immer als Einheit verstanden. Auf jeden Fall wiirde ein
Verzicht auf die Ubermittiung von Einzelangaben an Gemeinden die Aus-
kunftsbereitschaft der Biirger férdern. Die von einzelnen Gemeinden
gewiinschten Auswertungen sollte das statistische Amt des Landes fir die
Gemeinde vornehmen, so daB die Einzelangaben das statistische Amt nicht
verlassen.

Im Gbrigen kdnnte die Akzeptanz auch durch eine deutliche Reduzierung der
Erhebungsmerkmale geférdert werden.

Die Verwendung von Hilfsangaben, die nur der technischen Durchfiihrung
der Volkszahlung dienen sollen, als Auswahlgrundlage fir spéatere Repréasen-
tativstatistiken verhindert die kurzfristige Loschung dieser Angaben. Diese
Datennutzung ist deshalb im Hinblick auf die Ldschungsanforderungen, die
sich aus dem Volkszdhlungsurteil ergeben, bedenklich und allenfalls dann
vertretbar, wenn sie geeignet und notwendig ist, um den Birger in immer
geringerem MaBe mit statistischen Auskunfispflichten zu belasten.

b) Mikrozensus

Die Frakiionen der CDU/CSU und FDP haben im Deutschen Bundestag den
Entwurf eines neuen Mikrozensusgesetzes (Bundestagsdrucksache 10/2600)
eingebracht. Zu diesem Gesetzentwurf habe ich im Rahmen einer Anhérung vor
dem InnenausschuB des Bundestages Stellung genommen.

Nach dem Volkszahlungsurteil des Bundesverfassungsgerichts (BVerfGE 65, 1,
55) muB sich der Gesetzgeber vor jeder Entscheidung flir eine statistische
Erhebung erneut mit dem Stand der Methodendiskussion auseinandersetzen
und feststellen, ob und in welchem Umfang die herkdmmlichen Methoden der
Informationserhebung und -verarbeitung beibehalten werden kénnen. In diesem
Sinne hat der Bundestag in seinem BeschluB vom 12.Dezember 1982 die
Bundesregierung ersucht darzulegen, in welchem Umfang Erhebungen nach
dem Mikrozensusgesetz durch gleichwertige oder bessere Umfragemethoden
ersetzt werden kénnen; dabei sollen auch die neuesten Erkenntnisse der
empirischen Sozialforschung und die Erfahrungen mit Erhebungen im Ausland
beriicksichtigt werden. Dieser Bericht der Bundesregierung liegt noch nicht vor.
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Zwar enthélt der inzwischen ebenfalls eingebrachte Gesetzentwurf der Bundes-
regierung (Bundesratsdrucksache 609/84) — wortgleich mit dem Gesetzentwurf
der Fraktionen — in drei Absdtzen des Allgemeinen Teils der Begriindung
Ausflihrungen Uber die Nachteile von Stichprobenverfahren ohne Auskunfts-
pflicht und sieht darliber hinaus Testerhebungen mit freiwilliger Auskunftertei-
lung vor. Dies kann jedoch die vom Bundestag geforderte und nach dem
Volkszahlungsurteil gebotene Auseinandersetzung mit den Erkenntnissen der
Sozialforschung und den Erfahrungen mit Erhebungen auf freiwilliger Grundlage
im Ausland nicht ersetzen.

Solange der angeforderte Bericht der Bundesregierung nicht vorliegt, halte ich
einen Mikrozensus unter Auskunftszwang nicht fiir gerechtfertigt. Dieser Bericht
sollte bis zur abschlieBenden Entscheidung des Gesetzgebers vorgelegt wer-
den, damit er bei dieser beriicksichtigt werden kann.

Der Gesetzentwurf trdgt den Anforderungen des Bundesverfassungsgerichts an
gesetzliche Regelungen zur Durchfiihrung einer statistischen Erhebung weitge-
hend Rechnung. Er enthélt

— das Verbot, als Interviewer Personen einzusetzen, die in unmittelbarer Ndahe
des Betroffenen wohnen oder bei denen zu beflirchten ist, daB sie die
Erkenntnisse zu Lasten der Betroffenen nutzen kdnnten;

— eine Konkretisierung der Rechte und Pflichten der Interviewer, zum Beispiel
die Pflicht, das Statistikgeheimnis zu wahren, das Verbot, die bei ihrer
Tatigkeit gewonnenen Erkenntnisse Uber Auskunftspflichtige flir andere
Zwecke zu verwenden sowie das Verbot, Wohnungen ohne Zustimmung
eines Verfligungsberechtigten zu betreten;

— die ausdrickliche Festlegung und damit Beschrankung von Zweck und Inhalt
der Ordnungsnummer;

— konkrete Vorschriften flir die Trennung von Erhebungsmerkmalen und Hilfs-
merkmalen, die Vernichtung der Erhebungsvordrucke und die Léschung der
Ordnungsnummern;

— die Pflicht zur ,Belehrung” der Auskunfispflichtigen, wobei dieser Begriff
durch , Aufklarung” oder ,Unterrichtung” ersetzt werden sollte;

— eine Rechtsverordnungsermachtigung flr die Festlegung der Fragen in den
Erhebungsvordrucken, wie sie das Bundesverfassungsgericht in dem Volks-
zahlungsurteil (aaO 60-61) angeregt hat.

Bedauerlicherweise hat der Bundesrat in seiner Stellungnahme zu dem Gesetz-
entwurf der Bundesregierung vorgeschlagen, die Rechtsverordnungserméachti-
gung zu streichen und damit die Festlegung der Fragen wie bisher einer
Vereinbarung zwischen den statistischen Amtern zu {iberlassen. Gerade bei der
Unbestimmtheit vieler Erhebungsmerkmale (z.B. Stellung im Beruf, Art der
Arbeitsuche, Merkmale des ausgeiibten Berufs und des Arbeitsplatzes, Stellung
im Betrieb, Art einer Krankheit und Unfallverletzung, Art des Unfalls) ist es
geboten, die politische Verantwortung fiir die Konkretisierung eindeutig und flr
den Biirger erkennbar der Bundesregierung zu Ubertragen. An der Rechtsver-
ordnungserméchtigung, die eine hinreichende Flexibilitat ermdglicht, sollte
daher auf jeden Fall festgehalten werden.

In zwei Punkten werden allerdings die Vorgaben des Bundesverfassungsge-
richts nicht voll berlcksichtigt:

1. Nach dem Volkszahlungsurteil hat der Blrger das Recht, seine Auskunfts-
pflicht unter Umgehung des Zéhlers unmittelbar gegenuber der Erhebungs-
stelle zu erflllen (aa0 57, 59). Eine wie auch immer geartete Auskunftspflicht
gegeniber dem Zahler ist damit nicht vereinbar. Flr den Interviewer beim
Mikrozensus muB das gleiche gelten.



Zwar sieht der Gesetzentwurf vor, daf3 die Fragen miindlich gegeniiber dem
Interviewer oder schriftlich beantwortet werden kénnen. Der von dem Inter-
viewer angetroffene Auskunftspflichtige soll jedoch verpflichtet werden, auf
jeden Fall bestimmte Angaben, darunter seinen Vor- und Familiennamen,
dem Interviewer mitzuteilen. Diese mit dem Recht auf unmittelbare Auskunft-
erteilung gegenlber der Erhebungsstelle unvereinbare Auskunftspflicht
gegeniiber dem Interviewer sollte gestrichen werden.

2. Nach dem Volkszahlungsurteil missen sich die Voraussetzungen und der
Umfang der Einschrdnkung des Rechts auf informationelle Selbstbestim-
mung klar und fiir den Blirger erkennbar aus dem Gesetz ergeben (aaO 44).
Hierzu erscheint es geboten, im Mikrozensusgesetz nicht nur den Auswahl-
satz der Bevélkerung flr die einzelnen Erhebungstatbestédnde festzulegen,
sondern das Verfahren der Auswahl der zu Befragenden néher zu regein.
Auch sollten die Auskunfispflichtigen liber das Auswahlverfahren unterrichtet
werden.

AuBerdem sollte gepriift werden, ob es mdglich ist, die vorgesehenen
Loschungsfristen fiir die Erhebungsvordrucke, die teilweise zu einer Aufbewah-
rungsdauer von Uber finf Jahren flhren kdnnen, zu verklrzen.

Die Einhaltung der Datenschutzvorschriften, insbesondere die statistische
Geheimhaltung, durch die statistischen Amter der Lander als Erhebungsstellen
ist nach meiner Auffassung hinreichend gewahrleistet. Eine Ubermittlung von
Einzelangaben mit Personenbezug an andere Stellen, insbesondere an Gemein-
den, zur statistischen Auswertung oder fir andere Zwecke ist im Gesetzentwurf
nicht vorgesehen und deshalb nicht zuldssig. Daran sollte auf jeden Fall festge-
halten werden.

Die Akzeptanz des Mikrozensus kdnnte mit einer Einschrankung des Erhe-
bungsumfangs geférdert werden. Zwar haben sich frilher wegen des Mikrozen-
sus nur wenige Blrger an mich gewandt. Der letzte Mikrozensus fand jedoch vor
der fir 1983 vorgesehenen Volkszahlung statt. Seitdem muB auch fir den
Mikrozensus mit einer Sensibilisierung der Betroffenen gerechnet werden. Sie
kénnen von der Notwendigkeit dieser Erhebung um so eher Uberzeugt werden,
je mehr die Erhebungstatbestidnde reduziert werden.

Die politisch Verantwortlichen werden zu entscheiden haben, welche Auswer-
tungen unerlaBlich, weiche nur wiinschenswert und welche entbehrlich sind. Auf
jeden Fall kdnnte der Erhebungsumfang aber wie folgt eingeschrénkt werden:

1. Die Fragen zu Krankheiten sollten entfallen; hierfir hat sich auch der Bun-
desrat in seiner Stellungnahme zum Gesetzentwurf der Bundesregierung
ausgesprochen. Diese Fragen werden von vielen Blrgern als ein Eindringen
in ihre Intimsphdre empfunden. Dies sollte den Bilirgern auch nicht auf
freiwilliger Grundlage zugemutet werden, zumal ein solches Ansinnen die
Bereitschaft zur vollstdndigen und wahrheitsgemaBen Beantwortung der
lbrigen Fragen beeintrachtigen kénnte. Zuverldssige Ergebnisse sind bei
Fragen zu Krankheiten ohnehin weder bei Auskunftszwang noch bei Freiwil-
ligkeit der Angaben zu erwarten.

2. Die Fragen zu Urlaubs- und Erholungsreisen sollten ebenfalls entfallen. Es
erscheint zweifelhaft, ob flir diesen Tatbestand eine amtliche Statistik not-
wendig ist. Dieser Bereich kdnnte der Sozialforschung {iberlassen bleiben.

3. Entfallen kdnnten auch die Fragen zur Vertriebenen- und FIUchtIing'seigen-
schaft. Sie dlrften ihre friihere Bedeutung verloren haben.

4. SchlieBlich erscheint die Erhebung von Angaben (iber den Besuch von
Kindergérten entbehrlich. Statistiken Uber den Besuch von Kindergérten
dlrften bereits an anderer Stelle vorhanden sein, etwa bei den Stellen, die
ZuschUsse fiir den Betrieb von Kindergarten gewéahren.
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5. Zu der H6he des monatlichen Nettoeinkommens sollten weniger detaillierte
Angaben erhoben werden, da diese Frage als besonders belastend empfun-
den wird. Aus der Begriindung des Gesetzentwurfs wird die Notwendigkeit
der vorgesehenen Tiefengliederung nicht deutlich.

Die Ausgestaltung des vorliegenden Erhebungsbogens ist nicht besonders
birgerfreundlich. Sie kdnnte die Auslibung des Rechts, die Auskiinfte schriftlich
unmittelbar gegeniiber der Erhebungsstelle zu erteilen, erschweren. Es emp-
fiehlt sich, jedenfalls flr die schriftliche Auskunfterteilung einen Gbersichtliche-
ren Erhebungsbogen zur Verfligung zu stellen, wie er in Nordrhein-Westfalen
bei friheren Mikrozensus-Erhebungen verwendet wurde.

c) EG-Arbeitskrafteerhebung

Biirger haben mich um Auskunft gebeten, ob sie verpflichtet sind, die in dem
Erhebungsvordruck fir die EG-Stichprobenerhebung iber Arbeitskrafte 1984
vorgesehenen Fragen zu beantworten und ob bei Nichtbeantwortung der Fragen
eine GeldbuBe verhédngt werden kann.

Die Durchfihrung der EG-Stichprobenerhebung stitzt sich auf die Verordnung
(EWG) Nr.276/84 des Rates vom 31.Januar 1984. Der EG-Verordnunggeber
hat die Regelung der Auskunftspflicht ausgeklammert und der nationalen
Rechtsetzung Uberlassen.

Nach meiner Auffassung war im deutschen Recht eine den Anforderungen des
Bundesverfassungsgerichts entsprechende gesetzliche Grundlage fir eine
Auskunftspflicht nicht vorhanden.

Zwar sieht § 12 des Bundesstatistikgesetzes (BStatG) vor, daB die Vorschriften
dieses Gesetzes auch fiir die durch unmittelbar geltende Rechtsakte der EG
angeordneten Statistiken gelten, soweit sich aus diesen Rechtsakten nichts
anderes ergibt. Auch schreibt §10 Abs.1 BStatG flr Bundesstatistiken eine
Auskunftspflicht vor, soweit nicht in dem jeweiligen Einzelstatistikgesetz die
Antwort ausdriicklich freigestellt ist. Diese Vorschrift kann jedoch auf Statistiken,
die durch unmittelbar geltende Rechtsakte der EG angeordnet werden, keine
Anwendung finden.

Denn die Regelung in § 10 Abs. 1 BStatG setzt voraus, daB der Gesetzgeber bei
der Anordnung jeder einzelnen Bundesstatistik die Frage prift und entscheidet,
ob der Biirger einer Auskunftspflicht unterworfen werden soll; sie erlbrigt es
lediglich, im Fall der Entscheidung fiir eine Auskunftspflicht diese im jeweiligen
statistischen Einzelgesetz ausdricklich vorzuschreiben. Der Verzicht des EG-
Verordnunggebers auf eine Regelung der Auskunftspflicht erfolgt aber nicht auf
der Grundlage des §10 Abs.1 BStatG und hat daher auch nicht die objektive
Bedeutung, daB eine Auskunftspflicht bestehen soll. Tatsachlich wurde die
Frage der Auskunftspflicht vom EG-Verordnunggeber im vorliegenden Fall auch
bewuBt offen gelassen. Daher muB eine Auskunfispflicht in diesen Fallen vom
EG-Verordnunggeber (oder vom deutschen Gesetzgeber) ausdriicklich vorge-
sehen werden.

Eine andere Auffassung wére verfassungsrechtlich bedenklich. Sie wiirde dazu
flihren, daB durch §10 Abs.1 BStatG eine Blanko-Auskunftspflicht des deut-
schen Blrgers begriindet wird, die durch Rechtsakte der EG jederzeit aktuali-
siert werden konnte, und zwar auch dann, wenn der EG-Verordnunggeber {iber
die Frage der Auskunftspflicht bewuBt nicht entschieden hat. Den deutschen
Biirger wiirde damit eine Auskunftspflicht treffen, obwohl weder die Rechtset-
zungsorgane der EG noch der deutsche Gesetzgeber die verfassungsrechtlich
gebotene Priifung vorgenommen hat, ob Uberwiegende Allgemeininteressen es
rechtfertigen, durch die Auferlegung einer Auskunftspflicht in die Grundrechte
der Betroffenen einzugreifen. Danach mBten von der EG angeordnete Statisti-



ken in der Bundesrepublik selbst dann unter Auskunftszwang vollzogen werden,
wenn sie — etwa wegen sehr privater Fragen, zum Beispiel zur Gesundheit — von
der EG offensichtlich nur als Erhebung auf freiwilliger Grundlage gedacht sind.

Wenn der deutsche Gesetzgeber flir die EG-Stichprobenerhebungen uber
Arbeitskrafte eine Auskunftspflicht der Betroffenen wiinscht, muB er daflr eine
prézise gesetzliche Grundlage schaffen. Solange es hieran fehlt, ist die Erhe-
bung personenbezogener Daten im Rahmen der EG-Stichprobenerhebungen
Uber Arbeitskréfte nur auf freiwilliger Grundlage zuléssig. In diesem Fall sind die
Betroffenen nach § 10 Abs. 2 Satz 1 DSG NW auf die Freiwilligkeit ihrer Angaben
hinzuweisen.

Nach § 14 Abs. 1 BStatG handelt ordnungswidrig, wer vorsatzlich oder fahrldssig
eine Auskunft nach § 10 Abs. 1 bis 3 BStatG nicht richtig, nicht vollstandig oder
nicht rechtzeitig erteilt. Die Anwendung dieser BuBgeldvorschrift setzt voraus,
daB eine Auskunftspflicht nach § 10 Abs. 1 BStatG besteht. Da es hieran bei der
EG-Stichprobenerhebung Uber Arbeitskrafte 1984 fehite, konnte bei Nichtertei-
lung der Auskunft nach meiner Auffassung eine GeldbuBe nicht verhangt
werden. Nach Auskunft des Landesamts fir Datenverarbeitung und Statistik
(LDS) war dies bei der EG-Stichprobenerhebung flir Arbeitskrafte 1984 auch
nicht beabsichtigt.

d) Hochschulstatistik

— Der Hauptpersonalrat der wissenschaftlich und kunstlerisch Beschaftigten im
Geschiéftsbereich des Ministers fiir Wissenschaft und Forschung des Landes
Nordrhein-Westfalen hat mich gebeten, den ErlaB des Ministers fir Wissen-
schaft und Forschung an die Hochschulen des Landes Nordrhein-Westfalen
vom 23.Mai 1984 datenschutzrechtlich zu Uberpriifen. Mit diesem ErlaB
wurden die Hochschulen aufgefordert, fir diejenigen Hochschulangehdrigen,
die sich an der Individualerhebung des wissenschafilichen und kinstleri-
schen Personals nicht beteiligt haben, den Erhebungsbogen unter Verwen-
dung der bei der Hochschule vorhandenen Personalunterlagen des Betrof-
fenen auszufillen und ,in anonymisierter Form* an das LDS zu senden.

Der in dem ErlaB vertretenen Auffassung, daB durch die Ausfiillung des
Erhebungsbogens durch die Hochschule unter Verwendung der dort flr
Verwaltungszwecke verfigbaren Unterlagen das Recht der Betroffenen auf
informationelle Selbstbestimmung nicht beriihrt werde, kann ich nicht folgen.
Abgesehen davon, daB mit der Weglassung von Namen, Dienstanschrift und
Telefonnummer der Personenbezug keineswegs aufgehoben wird, sehe ich
bereits in dem Zugriff der Hochschule auf die ihr fir Verwaltungszwecke
verfligharen Personaldaten und deren Verwendung fir einen anderen Zweck
einen Eingriff in das informationelle Selbstbestimmungsrecht der Betroffenen
nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes
wie auch in ihr Grundrecht auf Datenschutz. Ein derartiger Eingriff bedarf
einer gesetzlichen Grundlage, die nach dem Urteil des Bundesverfassungs-
gerichts zum Volkszdhlungsgesetz 1983 dem Gebot der Normenklarheit
entsprechen muB; aus ihr missen sich die Voraussetzungen und der Umfang
der Einschrankung des Grundrechts kiar und fir den Blrger erkennbar
ergeben.

Eine diesen Anforderungen entsprechende gesetzliche Grundlage flir den
Zugriff auf die den Hochschulen fiir Verwaltungszwecke verfligbaren perso-
nenbezogenen Daten der Betroffenen flir Zwecke der amtlichen Statistik ist
nicht ersichtlich. Nach §13 Abs.1 Nr.2 des Hochschulstatistikgesetzes ist
das wissenschaftliche und kinstlerische Personal, nicht jedoch die Hoch-
schule auskunftspflichtig. Der Gesetzgeber hat damit den zuldssigen Eingriff
in das informationelle Selbstbestimmungsrecht der Betroffenen bereichspe-
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zifisch in der Weise geregelt, daB diese selbst ihre personenbezogenen
Daten preiszugeben haben. Dieser gesetizlich geregelten Auskunftspflicht
der Betroffenen widerpricht der ErlaB des Ministers fir Wissenschaft und
Forschung vom 23. Mai 1984, der vorsieht, daB die Hochschulen den Erhe-
bungsbogen ausfiillen und die hierflir bendtigten personenbezogenen Daten
den bei der Hochschule vorhandenen Personalunterlagen des Betroffenen
ohne dessen Einwilligung entnehmen. Eine derartige Verwendung flr die
Personalverwaltung bestimmter Daten fiir einen anderen Zweck bedUrfte
einer prazisen bereichspezifischen gesetzlichen Grundiage, in der auch die
vor der Weitergabe der Daten an das LDS vorgesehene (Teil-)Anonymisie-
rung der Daten gesetzlich abgesichert werden muB.

— Die Datenschutzbeauftragten des Bundes und der Lénder verfolgen mit

Aufmerksamkeit die Initiativen zur Novellierung des Hochschulstatistik-
gesetzes.

Der vorliegende Referentenentwurf |aBt bereits jetzt die Feststellung zu, daB
die Bundesregierung gemeinsam mit den beteiligten Landesressorts eine im
Sinne des Datenschutzes umfassende Bereinigung der Hochschulstatistik
einzuleiten beabsichtigt. Nach Ansicht der Datenschutzbeauftragten verdie-
nen dabei folgende Strukturmerkmale auch im Verlauf des Gesetzgebungs-
verfahrens besondere Beachtung:

1. Die Hochschulstatistik soll in ihren Erhebungsbereichen mit Ausnahme
der Prifungsstatistik grundsétzlich nur noch bei den Hochschulen und
deren Einrichtungen auf Grund vorhandener Verwaltungsdatenbestédnde
ohne Namen und Anschrift durchgefiihrt werden.

2. Auf eine Verlaufsstatistik soll verzichtet werden.

3. Das Erhebungsprogramm soll seinem Umfang nach gegenliber dem
geltenden Hochschulstatistikgesetz bereinigt und erheblich reduziert
werden.

Die Datenschutzbeauftragten gehen davon aus, daB auch die Statistik der
Prifungskandidaten nicht personenbezogen erhoben werden muB. Sie wiir-
den es daher begriBen, wenn in der Hochschulstatistik in ihrer Gesamtheit
auf die Erhebung unmittelbar beim Betroffenen verzichtet wiirde.

Je mehr sich allerdings die amtliche Statistik auf Verwaltungsdaten grindet,
um so mehr muB auf die Prazision der Befugnisnormen zur Datenerhebung
im Hochschulrahmengesetz und in den Hochschulgesetzen der Lander
geachtet werden. Die Verlagerung stellt vor allem die Landesgesetzgebung
vor neue Aufgaben. Nach Ansicht der Datenschutzbeauftragten muB nun-
mehr dort die Frage nach dem legitimen Umfang der Datenverarbeitung
gestellt und beantwortet werden.

€) Lohnstatistik

Gegen den Entwurf eines zweiten Gesetzes zur Anderung des Gesetzes Uber
die Lohnstatistik (Bundesratsdrucksache 98/84) hat der Bundesbeauftragte flr
den Datenschutz Bedenken geduBert, die von mir geteilt werden.

Nach §§2, 4 und 6 des Gesetzes muB der Arbeitgeber, gegliedert nach
bestimmten Merkmalen, Angaben Uber die Zahl der bei ihm Beschéftigten, die
Zahl der bei ihm geleisteten Arbeitsstunden und die bei ihm erzielten Arbeitsver-
dienste machen; nach § 7 muB der Arbeitgeber angeben, wieviele Stunden die
einzelnen bel ihm beschaftigten Personen gearbeitet und wieviel sie verdient
haben. Diese Angaben sind personenbezogene Daten des Arbeitgebers. Die
Angaben nach § 7 kénnen auBerdem personenbezogene Daten lber die einzel-
nen Arbeitnehmer sein, die dariiber hinaus an Hand der Gliederungsmerkmale
durch sachkundige Dritte im Einzelfall identifiziert werden kénnen.
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Nach dem Gesetz lber die Lohnstatistik sollen personenbezogene Daten unter
Zwang erhoben werden. Das Gesetz enthélt jedoch keine Regelungen iiber
organisatorische MaBnahmen, wie sie das Bundesverfassungsgericht in seinem
Urteil zum Volkszahlungsgesetz 1983 gefordert hat. Auch fehlen Regelungen
dber die Form der Erhebung, die Rechte der Betroffenen, die Pflichten der an der
Erhebung Beteiligten sowie festgelegte LOschungsfristen. Zudem erscheint
zweifelhaft, ob die Begriffe , Art der ausgelibten Tatigkeit" und , Qualifikation” in
§4 Abs.1 den Anforderungen der Normenklarheit entsprechen. Die nach §4
Abs.2 vorgesehene Erhebung des Namens kann nicht als verhaltnisméBig
angesehen werden, wenn notwendige Rickfragen auch (iber eine Kennziffer
ermoglicht werden kénnen.

Raumbezogene Planung

In dem Verfahren vor dem Verfassungsgerichtshof fiir das Land Nordrhein-
Westfalen wegen Erstellung und Weitergabe einer gemeindebezogenen Lei-
stungsbilanz lber ,Leistungen des Landes in den Gemeinden 1975-1883" hat
der Prasident des Verfassungsgerichtshofs um eine AuBerung des Landesbe-
auftragten fir den Datenschutz zu den den Datenschutz betreffenden Teilen der
Antragsschrift gebeten. Hierzu habe ich wie folgt Stellung genommen:

Sowohl die Leistungsbilanz als auch die zu ihrer Erstellung verwendeten Form-
blatter enthalten personenbezogene Daten. Die Ubermittlung dieser Daten
durch das Landesamt fiir Datenverarbeitung und Statistik (LDS) und andere
offentliche Stellen an die Staatskanzlei zum Zweck der Erstellung einer Lei-
stungsbilanz verstieB nach meiner Auffassung gegen Artikel 4 Abs. 2 der Lan-
desverfassung, da es an einer dem Gebot der Normenklarheit entsprechenden
gesetzlichen Grundlage fUr diesen Eingriff in das Grundrecht des Betroffenen
auf Schuiz seiner personenbezogenen Daten fehlt. Das gleiche gilt fir die
Speicherung der Daten zu diesem Zweck bei der Staatskanzlei sowie fiir die
Weitergabe in der Leistungsbilanz noch enthaltener personenbezogener Daten
an den Landtag und seine Mitglieder.

1. Nach der Begriffsbestimmung in § 2 Abs. 1 DSG NW sind personenbezogene
Daten im Sinne des Datenschutizgesetzes Nordrhein-Westfalen Einzelan-
gaben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren natlrlichen Person. Dieses Gesetz konkretisiert das Grund-
recht auf Datenschutz fiir den Bereich der Datenverarbeitung in Dateien. Die
Begriffsbestimmung in § 2 Abs. 1 DSG NW ist jedoch auch fiir die Auslegung
des Grundrechts heranzuziehen, da es insoweit nicht auf die Art der Daten-
verarbeitung ankommen kann. Bestimmbar ist eine Person dann, wenn sie
zwar nicht durch die Daten allein identifiziert wird, jedoch mit Hilfe anderer
Informationen, die ein Dritter hat oder sich mit vertretbarem Aufwand ver-
schaffen kann (Zusatzwissen), identifiziert werden kann (vgl. hierzu Dam-
mann in Simitis/Dammann/Malimann/Reh, BDSG, 3. Aufl., § 2 Rdnr. 20ff.).

Die Leistungsbilanz 1aBt das Bemihen erkennen, bei der Darstellung der
Leistungen personenbezogene Daten zu vermeiden. Zwar war eine Uberprii-
fung der gesamten Leistungsbilanz daraufhin, ob sie noch personenbezo-
gene Daten enthdlt, mit den dem Landesbeauftragten fiir den Datenschutz
zur Verfligung stehenden Mitteln nicht méglich. Eine Durchsicht der Lei-
stungsbilanz hat jedoch ergeben, daB, soweit dort Namen genannt werden,
diese durchweg auf eine Tragerschaft der gefdrderten Einrichtung durch
juristische Personen des privaten oder dffentlichen Rechts schlieBen lassen.

Gleichwohl enthdlt die Leistungsbilanz auch, wenn auch nur in wenigen
Féllen, personenbezogene Daten. Bei einer stichprobeweisen Uberpriifung
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der Leistungsbilanz fir einen Regierungsbezirk wurde in mehreren Fillen
festgestellt, daB der Empfanger einer in der Leistungsbilanz genannten
einzelnen Zuwendung eine natirliche Person ist, die mit Zusatzwissen
bestimmbar ist. Es ist davon auszugehen, daB vergleichbare Falle auch in der
Leistungsbilanz fir andere Regierungsbezirke enthalten sind.

Darliber hinaus diirften in der Sammlung der Unterlagen flr die Leistungs-
bilanz weitere personenbezogene Daten enthalten sein, die nach Uberpru-
fing durch die Staatskanzlei unter Datenschutzgesichtspunkten nicht in die
Leistungsbilanz aufgenommen wurden. Dies folgt aus dem Hinweis in den
gleichlautenden Vorbemerkungen zu der Leistungsbilanz fiir die einzelnen
Gemeinden, daB in vielen Fallen eine Ausweisung von Leistungen aus
Datenschutzgriinden unterbieiben muBte.

. Nach Artikel 4 Abs. 2 der Landesverfassung hat jeder Anspruch auf Schutz

seiner personenbezogenen Daten; Eingriffe in dieses Grundrecht sind nur im
Uberwiegenden Interesse der Allgemeinheit auf Grund eines Gesetzes
zuldssig. Danach bedarf, sofern keine Einwilligung des Betroffenen vorliegt,
der Umgang o&ffentlicher Stellen mit personenbezogenen Daten, also auch
das Speichern, Nutzen und Ubermitteln solcher Daten, einer gesetzlichen
Grundlage. Nach dem Urteil des Bundesverfassungsgerichts zum Volkszah-
lungsgesetz 1983, das auch nach Auffassung der Landesregierung (Druck-
sache 9/3721, S. 8) zur Auslegung des Grundrechts auf Datenschutz heran-
zuziehen sein wird, muB diese gesetzliche Grundlage dem Gebot der Nor-
menklarheit entsprechen; aus ihr miissen sich die Voraussetzungen und der
Umfang der Beschrankungen kiar und fir den Blrger erkennbar ergeben
(BVerfGE 65, 44).

. Die Ubermittlung, Speicherung und Nutzung personenbezogener Daten zur

Erstellung der Leistungsbilanz sowie die Weitergabe der in der Leistungs-
bilanz noch enthaltenen personenbezogenen Daten wére, soweit nicht im
Einzelfall eine Einwilligung des Betroffenen vorliegt (etwa wenn dieser bei der
Bewilligung der Zuwendung einer Veréffentlichung zugestimmt hatte), nur
zuldssig, wenn hierflir eine gesetzliche Grundlage vorhanden ist. An einer
solchen fehlt es.

a) Soweit die personenbezogenen Daten aus Akten oder sonstigen Unterla-
gen der Ministerien oder ihnen nachgeordneter Stellen stammen, war
eine Weitergabe an die Staatskanzlei datenschutzrechtlich unzulassig, da
ein Gesetz, das die Ubermittlung personenbezogener Daten aus den
verschiedenen Zuwendungsfallen zur Erstellung einer Leistungsbilanz
zulieBe, nicht vorliegt.

b) Soweit die personenbezogenen Daten aus der Datei der Zweckzuwen-
dungen des LDS oder aus einer Datei der Ministerien oder der ihnen
nachgeordneten Stellen stammen, kommt als gesetzliche Grundlage fir
die Ubermittlung an die Staatskanzlei nur die 2. Alternative des § 11 Abs. 1
Satz 1 DSG NW in Betracht.

Im Hinblick auf die nach dem Volkszahlungsurteil gebotene Normenklar-
heit ist allerdings zweifelhaft, ob und gegebenenfalls inwieweit die Gene-
ralklauseln der Datenschutzgesetze fir sich allein oder in Verbindung mit
anderen Rechtsvorschriften eine gesetzliche Grundlage fir einen Infor-
mationseingriff noch sein kénnen. Dies gilt insbesondere fur Ubermitt-
lungsvorschriften, die — wie die 2. Alternative des §11 Abs.1 Satz 1
DSG NW — an die rechiméBige Aufgabenerfillung des Empfingers an-
knipfen, da sie den Verwendungszweck der Daten bei dem Empfanger
nicht bestimmen und deshalb den Umfang des Eingriffs fir den Blrger
nicht erkennen lassen. Es obldge auch im vorliegenden Fall dem Gesetz-



geber, flir derartige Datenlibermittiungen eine hinreichend préazise
gesetzliche Grundlage zu schaffen.

Fur die Ubergangszeit muB zumindest gefordert werden, daB die Auf-
gabe, zu deren rechtméaBiger Erflllung die Ubermittlung erforderlich sein
muB, durch Gesetz festgelegt ist. Auch hieran fehlt es im vorliegenden
Fall.

¢) Im (brigen ldgen hier die Voraussetzungen der 2. Alternative des § 11
Abs. 1 Satz 1 DSG NW auch nicht vor.

Nach dieser Vorschrift ist eine Ubermittiung personenbezogener Daten
nur zuldssig, wenn sie zur rechtméBigen Erfillung der Aufgaben des
Empfangers erforderlich ist. Zur Erfiillung der Aufgaben des Empfangers
ist eine Ubermittiung nur erforderlich, wenn der Empfinger seine Aufga-
ben ohne Kenntnis der Daten nicht erftillen kann.

Nach dem bisherigen Erkenntnisstand sind keine Gesichtspunkte erkenn-
bar, die die Ubermittlung der mit Zuwendungsfallen in Zusammenhang
stehenden Daten unter Aufrechterhaliung des Personenbezugs an die
Staatskanzlei zu deren Aufgabenerflllung notwendig erscheinen lassen.
Vielmehr zeigt die Tatsache, daB bis auf eine offenbar geringe Zahl von
Féllen mit personenbezogenen Daten die Leistungsbilanz nur anonymi-
sierte und aggregierte Daten enthalt, daB letztlich auch in diesen Féllen
auf den Personenbezug oder aber auf die Erwdhnung dieser Fille Uber-
haupt verzichtet werden kdnnte, ohne die Aussagekraft der Leistungsbi-
lanz spurbar zu vermindern.

d) Aus den gleichen Griinden war auch die Speicherung und Nutzung dieser
personenbezogenen Daten durch die Staatskanzlei zum Zweck der
Erstellung einer Leistungsbilanz sowie die Weitergabe in der Leistungs-
bilanz noch enthaltener personenbezogener Daten nicht zuldssig.

Nach §17 Abs. 3 Satz 2 DSG NW sind personenbezogene Daten zu léschen,
wenn die Speicherung unzuldssig war. Dies gilt im vorliegenden Fall sowohl
flr die Sammlung der Unterlagen, als auch fiir die in die Datenverarbeitungs-
anlage des LDS eingegebenen Angaben zur Leistungsbilanz. Sofern die
geringe Zahl der in der Leistungsbilanz noch enthaltenen personenbezoge-
nen Daten im Rahmen der Fortschreibung geldscht wird, bestehen gegen
eine weitere Verwendung der bereinigten Leistungsbilanz aus datenschutz-
rechtlicher Sicht keine Bedenken. Die unzuldssige Ubermittiung und Spei-
cherung personenbezogener Daten zum Zweck der Erstellung der Lei-
stungsbilanz hat nach meiner Auffassung nicht zur Folge, daB damit die
weitere Verwendung einer bereinigten Leistungsbilanz, die keine personen-
bezogenen Daten mehr enthilt, unzulassig wird.

Die Landesregierung hat eine entsprechende Bereinigung der Leistungsbilanz
im Rahmen der Fortschreibung angekiindigt.

13.Wissenschaft und Forschung

a) Hochschuien

In verschiedenen Eingaben wurden von Studenten Bedenken gegen die
Erhebung personenbezogener Daten durch die Hochschulen bei der Ein-
schreibung vorgebracht. Diese bezogen sich zumeist auf die in dem Vor-
druck flr den Einschreibungsantrag enthaltenen Fragen zur Ausbildung
und beruflichen Stellung der Eltern, aber auch auf andere Fragen, wie zum
Beispiel zum Berufsziel oder zur Telefonnummer der Studenten.
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Als Rechtsgrundlage fir die Erhebung dieser Daten wurde in dem Antrags-
vordruck auf das Hochschulstatistikgesetz (HStatG) hingewiesen. Nach §4
HStatG werden bei den Studenten zum Zweck der Durchfiihrung einer
Bestands- und Verlaufsstatistik folgende Tatbestdnde erhoben:

1. Angaben zur Person, Staatsangehdrigkeit, Wohnsitze,

2. An, Zeitpunkt und Ort des Erwerbs der Studienberechtigung, Studienver-
lauf, angestrebter StudienabschluB, Ausbildung der Eltern und deren
Stellung im Beruf.

Fir die Angabe des Berufsziels kann §4 HStatG demnach keine Rechts-
grundlage sein.

Nach § 15 Abs. 3 Satz 1 HStatG dlrfen die Hochschulen die in §4 HStatG
aufgeflihrten Daten in personenbezogener Form flr verwaltungsinterne
Zwecke verwenden. Wie ich in meinem flnften Tatigkeitsbericht (C.15.a)
naher ausgefiihrt habe, wirft das Urteil des Bundesverfassungsgerichts zum
Volkszédhlungsgesetz 1983 die Frage auf, ob die Hochschulen weiterhin die
flr ihre internen Verwaltungszwecke benotigten Studentenstammdaten ent-
sprechend der Regelung in §15 Abs.3 Satz 1 HStatG aus den bei den
Studenten nach § 4 HStatG erhobenen Tatbestdnden gewinnen dirfen.

Wegen der Zweifel an der VerfassungsmaBigkeit der Regelung in § 15 Abs. 3
Satz 1 HStatG habe ich dem Minister fiir Wissenschaft und Forschung des
Landes Nordrhein-Westfalen empfohlen, in Zukunft von der durch diese
Vorschrift erdffneten Moglichkeit der Verwendung der nach §4 HStatG
erhobenen Angaben flir hochschulinterne Zwecke keinen Gebrauch mehr zu
machen und die erforderlichen Studentenstammdaten auf einer hochschul-
rechtlichen Grundlage zu erheben.

Soweit dies nicht bereits geschehen ist, miissen die Hochschulen unverzig-
lich den durch § 3 Abs. 1, §§ 64ff. des Gesetzes Uber die wissenschaftlichen
Hochschulen des Landes Nordrhein-Westfalen (WissHG) flr die Datenerhe-
bung von Studentenstammdaten gesetzten Rahmen durch Einschreibungs-
ordnungen gemas § 64 Abs. 1 Satz 2 WissHG ausfillen.

Allerdings enthélt die Vorschrift des §64 Abs.1 Satz 2 WissHG keine
ausdrickliche Erméchtigung flr Regelungen Uber die Erhebung und Verar-
beitung personenbezogener Daten der Studenten. Nach dem Urteil des
Bundesverfassungsgerichts zum Volkszdhlungsgesetz 1983 verlangt aber
das Gebot der Normenklarheit in Fallen, in denen in das Recht auf informatio-
nelle Selbstbestimmung auf Grund einer gesetzlichen Erméchtigung fur den
ErlaB von Rechtsverordnungen oder autonomen Satzungen eingegriffen
werden soll, dies bereits in der Ermachtigungsvorschrift ausdriicklich vorzu-
sehen. Fir die Frage, mit welcher Bestimmtheit dabei Voraussetzungen und
Umfang des Eingriffs sowie der Verwendungszweck der Daten in dem
Gesetz festzulegen ist, kann in diesem Zusammenhang auf die Regelung in
§11 Nr.5 in Verbindung mit §7 Abs.2 und §12 des Gesetzes Uber die
Rechtsanwaltsversorgung vom 6. November 1984 (GV.NW. S.684) als Bei-
spiel hingewiesen werden. Ich halte es daher fiir geboten, in das WissHG
eine Erméchtigung fir die Regelung der Erhebung und Verarbeitung von
Studentendaten aufzunehmen, die diesen Anforderungen Rechnung trdgt.

In den Einschreibungsordnungen sind dann die bei der Einschreibung sowie
bei den Rlckmeldungen von den Studenten zu erhebenden Daten im
einzelnen festzulegen.

Fir die Ubergangszeit bis zur Schaffung entsprechender hochschulrecht-
licher Rechtsgrundlagen flir die Erhebung der Studentenstammdaten muis-
sen die in den bei der Einschreibung verwendeten Vordrucken aufgeflihrten



Daten daraufhin (berprift werden, ob ihre Erhebung auf der Grundlage des
HStatG zuldssig ist. Dabei ist zu beachten, daB Daten nur insoweit erhoben
werden dirfen, als sie zur rechtmaBigen Aufgabenerfillung der Hochschule
erforderlich sind. An die Erforderlichkeit ist ein strenger MaBstab anzulegen;
danach reicht es nicht aus, daB die Daten zur Aufgabenerfiillung dienlich oder
nitzlich sind, sie miissen vielmehr dafir notwendig sein. Zu den Angaben
zur Ausbildung der Eltern und deren Stellung im Beruf habe ich bereits in
meinem dritten Tatigkeitsbericht (C.12.a) dargelegt, daB die Kenntnis dieser
flir die Bundesstatistik bestimmten Angaben nach meiner Auffassung zur
rechtmaBigen Erflllung der den Hochschulen nach § 3 WissHG obliegenden
Aufgaben nicht erforderlich ist. Soweit fir die Erhebung einzelner Daten die
gesetzliche Grundlage des § 4 HStatG nicht in Betracht kommt, Hochschulen
Daten jedoch auf freiwilliger Grundlage erheben wollen, missen diese Daten
in den Einschreibungsvordrucken deutlich gekennzeichnet werden; insoweit
ist auf die Freiwilligkeit der Datenerhebung geméB §10 Abs.2 Satz 1
DSG NW hinzuweisen.

Dem Allgemeinen StudentenausschuBB einer Hochschule war von den
dafir zustédndigen Universitatsbediensteten eine durch ADV-Ausdruck aus
der Studentenstammdatei erstellten Liste der an der Hochschule einge-
schriebenen Studenten mit Angabe von Name, Vorname, Matrikelnummer
und Fachrichtung Ubergeben worden. Die Liste war von dem Allgemeinen
StudentenausschuB zur Verwendung flr eine Abstimmung der Studenten-
schaft zur Frage der Stationierung amerikanischer Mittelstreckenraketen
erbeten worden. Dem Stimmzettel, der den Universitdtsbediensteten von
dem Allgemeinen StudentenausschuB vor der Ubergabe der Liste vorgelegt
wurde, war sinngemaB vorangestellt, daB durch die erhéhten Verteidigungs-
ausgaben — bedingt durch die Stationierung der amerikanischen Mittelstrek-
kenraketen— der Etat im Bildungsbereich zwanglaufig gekiirzt werden
misse; daraufhin wurde die Frage gestellt, ob der Abstimmende im Hinblick
auf diese zu beflirchtende Kirzung fiir oder gegen die Stationierung solcher
Raketen sei.

Die Ubergabe der Liste an den Allgemeinen StudentenausschuB ist nach
meiner Auffassung als Weitergabe an Dritte (Ubermittiung; §2 Abs.3 Nr.2
DSG NW) und nicht als Weitergabe innerhalb derselben 6ffentlichen Stelle
(§ 8 Satz 1 DSG NW) anzusehen. Zwar ist die Studentenschaft eine Gliedkor-
perschaft der Hochschule, sie ist jedoch selbst rechisfahig (§71 Abs.1
WissHG). Da sowohl die Universitdt als auch die Studentenschaft eine
juristische Person des 6ffentlichen Rechts ist (§1 Abs.2 Satz 1 DSG NW),
muB die Studentenschaft gegeniiber der Universitat als Dritter (§2 Abs.3
Nr.2 DSG NW) angesehen werden.

Die Zulassigkeit der Weitergabe der genannten Daten an den Allgemeinen
StudentenausschuB ist daher nach §3 Satz 1 in Verbindung mit § 11 Abs. 1
Satz 1 DSG NW zu beurteilen. Danach ist die Ubermittlung zuléssig, wenn sie
zur rechtmaBigen Erflillung der in der Zustandigkeit des Empféangers liegen-
den Aufgaben erforderlich ist.

Die Aufgaben der Studentenschaft ergeben sich aus §71 Abs.2 und 3
WissHG. Nach §71 Abs.2 WissHG hat die Studentenschaft unter anderem
die Aufgabe, hochschulpolitische Belange ihrer Mitglieder wahrzunehmen
und zu hochschulpolitischen Fragen Stellung zu nehmen (Nr. 2) sowie fach-
liche, wirtschaftliche und soziale Belange ihrer Mitglieder wahrzunehmen
(Nr.3). Nach § 71 Abs. 3 Satz 1 WissHG férdert die Studentenschaft auf der
Grundlage der verfassungsméaBigen Ordnung die politische Bildung, das
staatsbilrgerliche VerantwortungsbewuBtsein und die Bereitschaft zur aktiven
Toleranz ihrer Mitglieder. Eine dartiber hinausgehende allgemeine politische
Willensbildung ist nicht Aufgabe der Studentenschaft; sie vollzieht sich in

107



108

den studentischen Vereinigungen an der Hochschule (§71 Abs.3 Satz2
WissHG).

Nach sténdiger Rechtsprechung folgt aus diesen Vorschriften und entspre-
chenden Regelungen in anderen Hochschulgesetzen ein , hochschulpoliti-
sches Mandat”, jedoch kein ,allgemeinpolitisches Mandat“ der Studenten-
schaft. Es liegt in der Natur der Sache, daB sich zwischen beiden Bereichen
schwierige Abgrenzungsfragen ergeben kdnnen.

Einerseits wird die Auffassung vertreten, daB hochschulpolitische Belange
und Fragen diejenigen Angelegenheiten sind, die die Studentenschaftin ihrer
durch den Besuch der Hochschule und die Ausbildung gekennzeichneten
spezifischen Situation unmittelbar betreffen (vgl. Leuze/Bender, WissHG,
§71 Anm.9). Andererseits hat der Minister fir Wissenschaft und Forschung
in einer Verdffentlichung vom Mai 1978 dafiir pladiert, das hochschulpoliti-
sche Mandat weit auszulegen. Nach seiner Auffassung gehéren zur Hoch-
schulpolitik auch diejenigen Fragen der Bildungspolitik, die den Lebens-
bereich der Studenten nur mittelbar beriihren. Die verfaBte Studentenschaft
diirfe sich auch zu der Frage duBern, zu Lasten welcher anderen Ausgaben
das notwendige Geld fiir die Bildung bereitgestellt werden soll (Das neue
Studentenschaftsrecht, S. 4-5).

Wennlgeich ich der vom Minister fir Wissenschaft und Forschung vertrete-
nen weiten Auslegung des hochschulpolitischen Mandats folge, schienen mir
in dem gegebenen Fall die Grenzen dieses Mandats (iberschritten zu sein.
Ein ursdchlicher Zusammenhang zwischen der Stationierung der amerikani-
schen Mittelstreckenraketen und einer Klirzung des deutschen Bildungs-
haushalts war weder dargelegt, noch war er offenkundig. Es lag vielmehr
nahe, daB ein solcher Zusammenhang nur vorgeschoben wurde, um eine
friedenspolitisch begriindete Abstimmung durchfiihren zu kénnen. Hierfir
sprach auch, daB auf dem zunachst vorgesehenen Stimmzettel die Abstim-
mungsfrage ohne jede Bezugnahme auf Auswirkungen auf den Bildungs-
haushalt gestelit war.

Ob die Durchfiihrung einer derartigen Abstimmung zu den Aufgaben der
Studentenschaft gehort, ist jedoch in erster Linie von der fiir die Hochschulen
zustéandigen obersten Landesbehdrde zu beurteilen. Sofern diese Frage zu
verneinen ist, war die Ubermittlung der Daten an den Allgemeinen Studen-
tenausschuB nicht zur rechtmaBigen Erflllung einer in der Zusténdigkeit der
Studentenschaft liegenden Aufgabe erforderlich (§11 Abs. 1 Satz 1 DSG
NW) und daher nicht zulédssig (§ 3 Satz 1 DSG NW).

Der Aligemeine StudentenausschuB einer Fachhochschule hat sich bei mir
darliber beschwert, daB auf eine Anforderung der Industrie- und Handels-
kammer die Namen, Vornamen, Anschriften und Matrikelnummern der Stu-
denten der Fachhochschule vom finften Semester an bekanntgegeben
worden sind. Diese Daten soliten zur Vorbereitung eines Seminars des
Bildungswerks der Industrie- und Handelskammer zum Thema ,Bewer-
bung“ verwendet werden. Nach Auffassung der Fachhochschule gehért die
Durchfiihrung des Seminars zu den gesetzlich festgelegten Aufgaben der
Industrie- und Handelskammer.

Nach §11 Abs.1 Satz 1 DSG NW ist die Ubermittlung personenbezogener
Daten an Behdrden und sonstige offentliche Stellen nur zuldssig, wenn sie
zur rechtméBigen Erflllung der in der Zustandigkeit der (bermittelnden Stelle
oder des Empfangers liegenden Aufgaben erforderlich ist. Hierbei sind an die
Erforderlichkeit strenge Anforderungen zu stellen. Dabei gendigt es nicht, daB
die Kenntnis der Daten der Aufgabenerfiillung dienlich ist oder sie erleichtert;
die Kenntnis der Daten muB vielmehr zur Aufgabenerfillung notwendig sein.



b)

Zwar koénnen die Industrie- und Handelskammern nach §1 Abs.2 des
Gesetzes zur vorlaufigen Regelung des Rechts der Industrie- und Handels-
kammern Anlagen und Einrichtungen, die der Forderung der gewerblichen
Wirtschaft oder einzelner Gewerbezweige dienen, begrinden, unterhalten
und unterstlitzen sowie MaBnahmen zur Fdrderung und Durchfihrung der
kaufméannischen und gewerblichen Berufsbildung unter Beachtung der gel-
tenden Rechtsvorschriften, insbesondere des Berufsbildungsgesetzes,
treffen.

Zur Durchflihrung dieser Aufgaben kann es jedoch nicht als erforderlich
angesehen werden, daB den Industrie- und Handelskammern Adressen von
Studenten ohne deren Einwilligung Ubermittelt werden. Auf die sicherlich
vielfach niitzlichen Veranstaltungen der Bildungswerke kann vielmehr in
anderer geeigneter Form, zum Beispiel durch Aushang und Bekanntma-
chung hingewiesen werden. Auch steht es der Fachhochschule frei, gegebe-
nenfalls die Einwilligung der betroffenen Studenten zu einer beabsichtigten
Dateniibermittlung einzuholen.

Zur Vermeidung von VersttBen gegen Vorschriften Uber den Datenschutz
habe ich daher empfohlen, kiinftig eine Ubermittlung von Studentendaten an
Industrie- und Handelskammern zur Durchfihrung von Seminaren der Bil-
dungswerke nur dann vorzunehmen, wenn die Einwilligung der Betroffenen
fiir diese Datenlibermittiung vorliegt (§ 3 Satz 1 Nr.2 DSG NW).

Forschung

Im Berichtsjahr wurde ich wiederum in verschiedenen Eingaben um Priifung
gebeten, ob die Ubermittlung von Adressen durch die Meldebehdrden an
Hochschulen zur Durchfiihrung von Befragungen bei wissenschattlichen
Forschungsvorhaben datenschutzrechtlich zuldssig ist.

Nach §31 Abs.1 Satz 1 und 3 des Meldegesetzes flr das Land Nordrhein-
Westfalen (MG NW) darf die Meldebehdrde die dort genannten Daten, zu
denen auch Namen, Anschrift und Zugehérigkeit zu einer Altersgruppe
gehdren, an andere Offentliche Stellen Ubermitteln, wenn dies zur rechtmaBi-
gen Erflillung der Aufgaben des Empféangers erforderlich ist. Nach dem hier
zusétzlich zu beachtenden §12 Abs.1 Satz 1 und 2 DSGNW ist eine
Ubermittlung personenbezogener Daten an Hochschulen und andere offent-
liche Einrichtungen mit der Aufgabe unabhéngiger wissenschaftlicher For-
schung zur Durchfiihrung eines konkreten Forschungsvorhabens zuléssig,
wenn die Betroffenen eingewilligt haben oder wenn ihre schutzwiirdigen
Belange nicht beeintréchtigt werden. Ob dies der Fall ist, kann im Wege einer
summarischen Prifung festgestellt werden. Welche Gesichtspunkte dabei
von der Meldebehdrde zu priifen sind, habe ich in meinem funften Tatigkeits-
bericht (C.15.b) ndher dargelegt.

In einem Fall hatte der Betroffene gegentber der Meldebehdrde ausdricklich
der Ubermittlung seiner Daten fiir die Durchfiihrung von Befragungen zu
wissenschaftlichen Forschungszwecken widersprochen. Die Meldebehdrde
hielt diesen Widerspruch fiir unbeachtlich, da eine grundsétzliche Unter-
sagung der Datenlbermittlung im Meldegesetz nicht vorgesehen sei.

Dieser Auffassung kann ich jedoch nicht folgen. Die Teilnahme an derartigen
wissenschaftlichen Erhebungen ist freiwillig. Der Betroffene kann zu jedem
Zeitpunkt eine Mitwirkung ablehnen. Er kann daher auch generell durch einen
Widerspruch deutlich machen, daB er eine Ubermittlung seiner Daten zur
Durchflihrung wissenschaftlicher Befragungen nicht winscht und darin eine
Beeintrachtigung seiner schutzwlrdigen Belange erblickt. Ist dies gesche-
hen, so darf sich die Behdrde dariiber nicht hinwegsetzen. Der Birger kann
insoweit selbst bestimmen, was er als eine Beeintrachtigung seiner schutz-
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wiirdigen Belange empfindet. Uberwiegende Interessen der Allgemeinheit
stehen dem nicht entgegen. Der Widerspruch eines Betroffenen, der eine
Ubermittiung seiner Daten zur Durchfiihrung wissenschaftlicher Befragungen
und Erhebungen untersagt hat, muB daher beachtet werden.

In zwei Eingaben bin ich gebeten worden, die datenschutzrechtliche Zulés-
sigkeit des Forschungsvorhabens einer Universitat zu prifen, das sich mit
den sozialen Bedingungen des Lebenslaufs von Gymnasialschilern
befaBt. Hierzu wurde auf eine Befragung von mehreren tausend Untersekun-
danern in Nordrhein-Westfalen zurlickgegriffen, die in den Jahren 1969/70
von der gleichen Universitat durchgeflihrt worden war. Nunmehr sollten die
damals befragten Gymnasiasten, aber auch damals nicht befragte gleich alte
Personen an Hand eines umfangreichen, nur dem Interviewer vorliegenden
Fragebogens uber ihren Lebensweg, ihren SchulabschiuB, ihr Studium und
ihre Berufsausbildung befragt werden. Durch Auskinfte der Meldebehdrden
waren von der Hochschule die aktuellen Anschriften der Teilnehmer an der
damaligen Befragung festgestellt worden. Mit der Durchfuhrung der Inter-
viewgesprdche hatte die Hochschule ein in privater Rechtsform gefiihrtes
Sozialforschungsinstitut beauftragt und diesem dafir die Adressen zur Ver-
figung gestelit. In den Eingaben wurden insbesondere auch die Zuldssigkeit
der Ubermittiung der aktuellen Anschriften durch die Meldebehdrden sowie
der Rickgriff auf die Daten der Befragung aus den Jahren 1969/70 in Zweifel
gezogen.

Soweit bei diesem Forschungsvorhaben Daten durch Meldebehdrden in
Nordrhein-Westfalen an die Universitdt weitergegeben worden sind, ist, wie
oben ausgefiihrt, die DatenUbermittiung nach §31 Abs. 1 MG NW in Verbin-
dung mit§12 Abs. 1 Satz 1 und 2 DSG NW zu beurteilen. Nach dem Ergebnis
meiner Ermittlungen war davon auszugehen, daf den in meinem flinften
Téatigkeitsbericht (C.15.b) fir diese Félle ndher dargelegten Anforderungen
bei dem Forschungsvorhaben entsprochen worden war.

Bei der Priifung der Zuldssigkeit der Nutzung der Adressen der Teilnehmer
an der Befragung aus den Jahren 1969/70 ergab sich die Frage, ob die
Adressen der damals Befragten zum Zweck der Weiterverwendung gespei-
chert werden durften. Da zu dem damaligen Zeitpunkt noch keine Daten-
schutzgesetze gaiten, war dies unter dem Gesichtspunkt einer Verletzung
des allgemeinen Personlichkeitsrechts zu prifen. Eine solche Verletzung
ware nach meiner Auffassung dann zu bejahen, wenn die Speicherung der
Adressen der damals Befragten zum Zwecke der Weiterverwendung im
Gegensatz zu den Informationen stlinde, die seinerzeit den Befragten bei der
Durchfihrung des Forschungsvorhabens in den Jahren 1969/70 gegeben
worden sind. Nach dem Ergebnis meiner Ermittlungen traf dies in dem
vorliegenden Fall allerdings nicht zu. In den schriftlichen Informationen, die
seinerzeit zu dem Forschungsvorhaben gegeben wurden, war den damals
Befragten eine alsbaldige vollstdndige Anonymisierung nicht zugesichert
worden.

Soweit die Adressen der seinerzeit Befragten in einer Datei gespeichert sind,
waren sie seit Inkrafttreten des Datenschuizgesetzes Nordrhein-Westfalen
nach §17 Abs.2 Satz 2 DSG NW zu sperren. lhre weitere Verwendung ist
nach §17 Abs.2 Satz 3 DSGNW zu beurteilen. Danach dlrfen gesperrte
Daten nicht mehr verarbeitet oder sonst genutzt werden, es sei denn, daB die
Nutzung zu wissenschaftlichen Zwecken, zur Behebung einer bestehenden
Beweisnot oder aus sonstigen im Uberwiegenden Interesse der speichern-
den Stelle oder eines Dritten liegenden Grlnden unerléBlich ist oder der
Betroffene in die Nutzung eingewilligt hat. Entsprechendes muB nach meiner
Auffassung auch dann gelten, wenn die Adressen nicht in einer Datei
gespeichert, sondern in einer Liste festgehalten werden.



Bei der Beurteilung, ob eine Nutzung aus wissenschaftlichen Zwecken
unerlaBlich ist, ist allerdings zu berlcksichtigen, daB Artikel 5 Abs.3 des
Grundgesetzes die Freiheit der Forschung gewéhrleistet. Die Bestimmung
der Zielvorgaben ihrer wissenschaftlichen Forschung durch die Hochschule
vermag ich daher nicht nachzupriifen. Es muB der Entscheidung der Hoch-
schule Uberlassen bleiben, ob das damalige Forschungsvorhaben durch das
jetzige Forschungsvorhaben forigeflihrt, ergdnzt oder in sonstiger Weise
ganz oder in Teilen weiter bearbeitet wird. Flr die von der Hochschule
vorgesehene weitere Bearbeitung war es unerlaBlich, auf die Adressen der
damals Befragten zum Zweck einer erneuten Befragung zurickzugreifen.

Fir die weitere Priifung der Frage, ob durch das Vorhaben schutzwirdige
Belange der Betroffenen beeintrachtigt wurden, kommt es wesentlich darauf
an, inwieweit ein Betroffener seine Bereitschaft zur Teilnahme an dem
Forschungsvorhaben bekundet hat. Eine Beeintrachtigung schutzwdirdiger
Belange wird in der Regel immer dann nicht anzunehmen sein, wenn ein
Betroffener in Kenntnis eines bestimmten Forschungsvorhabens und in
Kenntnis der dabei vorgesehenen Datenverarbeitung seine Daten auf freiwil-
liger Grundlage fiir das Vorhaben zur Verfigung stellt. Denn damit gibt er zu
erkennen, daB er in der vorgesehenen Datenverarbeitung eine Beeintrachti-
gung seiner schutzwlrdigen Belange nicht erblickt.

Die Betroffenen hatten vor Durchfiihrung der Befragung ein Anschreiben
erhalten, in dem sie Uber Zweck und Ziel des Forschungsvorhabens und die
vorgesehene Datenverarbeitung unterrichtet wurden. Der Inhalt dieses
Schreibens macht deutlich, daB die Teilnahme an der Befragung auf freiwilli-
ger Grundlage erbeten wurde. Aus grundsétzlichen Erwdgungen, insbeson-
dere um MiBverstindnisse in Zweifelsfallen auszuschlieBen, empfehle ich
jedoch den meiner Kontrolle unterliegenden offentlichen Stellen, bei dem
erforderlichen Hinweis nach § 10 Abs. 2 Satz 1 DSG NW auf die Freiwilligkeit
einer Datenerhebung ausdriicklich das Wort ,freiwillig“ zu verwenden. Dies
erscheint geboten, weil Behorden und andere offentliche Stellen an den
Birger heutzutage auch in den Fallen, in denen eine Verpflichtung zu einem
bestimmten Tun besteht, in der Form einer Bitte oder in verbindlich gehalte-
nen Schreiben heranzutreten.

Von einem Betroffenen bin ich gebeten worden, bei diesem Forschungsvor-
haben auch die Validitat einiger von dem Interviewer nach dem Interview-
fragebogen zu stellender Fragen zu prifen. Bei einer Datenerhebung auf der
Grundlage einer Rechtsvorschrift dirfen nur die hiernach erforderlichen
Angaben erhoben werden, wobei an die Erforderlichkeit ein strenger MaBstab
anzulegen ist. Bei einer Datenerhebung auf freiwilliger Grundlage, bei der es
dem Betroffenen anheim gestellt ist, die Antworten insgesamt oder teilweise
zu verweigern, kann ein solcher strenger MaBstab nicht angelegt werden.
Immerhin gilt auch hier fir die Datenerhebung durch &ffentliche Stellen, daB
sie dem VerhaltnisméaBigkeitsgrundsatz entsprechen muB. Danach darf unter
Beriicksichtigung des verfolgten Zweckes die Fragestellung nicht zu einer
unangemessenen Belastung des Betroffenen flihren. Bei der Beurteilung
derartiger Fragestellungen zum Zweck wissenschaftlicher Forschung muB
allerdings wieder berlicksichtigt werden, daB Artikel 5 Abs.3 des Grund-
gesetzes die Freiheit der Forschung gewahrleistet. Nach dem Ergebnis
meiner Prifung wurde der VerhéltnisméaBigkeitsgrundsatz durch Umfang und
Art der Fragen bei dem Forschungsvorhaben nicht verletzt.

Mit Riicksicht darauf, daB ein Betroffener eine Beeintrachtigung seiner
schutzwiirdigen Belange gerade auch darin gesehen hat, daB seine Anschrift
an das mit der Durchflihrung der Interviews beauftragte Sozialforschungsin-
stitut weitergegeben wurde und hierbei die Gefahr einer zweckentfremdeten
Nutzung fiir gegeben hélt, wird der Vorgang insoweit durch die flir das
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Sozialforschungsinstitut nach § 30 BDSG zusténdige Aufsichtsbehdrde noch
abschlieBend geprtift.

c) Studienplatzvergabe

— Von der Zentralstelle fiir die Vergabe von Studienplatzen in Dortmund (ZVS)
bin ich um eine datenschutzrechtliche Beurteilung von Regelungen im Ent-
wurf zur Anderung des Staatsvertrages (ber die Vergabe von Studien-
platzen gebeten worden.

Es ist vorgesehen, daB mit Einfihrung des Besonderen Auswahlverfahrens
zum Wintersemester 1986/87 eine Teilnahme am Test flr medizinische
Studiengdnge (TMS) flir Bewerber der Studiengange Medizin, Zahn- und
Tiermedizin mit Ausnahme einzelner Bewerbergruppen, wie zum Beispiel
Auslénder, obligatorisch wird. Hinsichtlich der Kldrung der Frage einer még-
lichen Bevorzugung oder Benachteiligung bestimmter Bewerbergruppen
sowie einer Weiterentwicklung des Testverfahrens soll nach Meinung der
Gremien der Kultusministerkonferenz auch weiterhin an einer Begleitunter-
suchung zum Test, die vom Institut fir Test- und Begabungsforschung
durchgeflhrt wird, festgehalten werden.

Als gesetzliche Grundlage fiir die Erhebung der Daten soll nunmehr an Stelle
der bisher in § 16 Abs. 5 des Staatsvertrages Uber die Vergabe von Studien-
platzen enthaltenen Regelung im Staatsvertrag folgendes bestimmt werden:
»Die Teilnehmer am Feststellungsverfahren kdnnen dazu verpilichtet wer-
den, die fUr die laufende Auswertung des Feststellungsverfahrens erforder-
lichen Angaben Uber ihren Bildungsgang und ihre persénlichen und sozialen
Verhéltnisse zu machen. Die Angaben dlrfen nur zum Zwecke der laufenden
Auswertung des Feststellungsverfahrens verwertet werden.”

Nach meiner Auffassung reicht die im ersten Satz vorgesehene Regelung als
gesetzliche Grundlage fiir die Datenerhebung nicht aus. Das Gebot der
Normenklarheit erfordert vielmehr eine Festlegung der zu erhebenden Daten
zumindest in der Vergabeverordnung. Ferner halte ich es im Hinblick auf den
VerhéltnisméaBigkeitsgrundsatz fiir geboten, die im zweiten Satz enthaltene
Regelung dahin zu konkretisieren, daB eine Ubermltllung dieser Daten in
personenbezogener Form ausdriicklich verboten und eine Weitergabe der
Daten an das Institut flir Test- und Begabungsforschung nur in anonymisier-
ter Form zugelassen wird.

Zum anderen ist in dem Entwurf zur Anderung des Staatsvertrages vorge-
sehen, daB Studienplédtze unter anderem nach dem Ergebnis eines Auswahl-
gesprachs vergeben werden. Diese Auswahlgesprache sollen von den
Hochschulen durchgefliihrt werden. Es steht zur Diskussion, ob insbeson-
dere wegen der kurzen Zeitdauer eines Auswahlgesprachs Vorinformationen
Uber den Bewerber fir die das Auswahlgesprach fihrenden Professoren zur
Verfligung gestellt werden sollen, damit das Interview nicht durch Informa-
tionsfragen (Faktenfragen) belastet werden soll. Die Vorinformationen sollen
Kenntnis lber das soziale Umfeld des Bewerbers, seinen Bildungsweg,
seine schulischen und auBerschulischen Leistungen sowie das Ergebnis des
Feststellungsverfahrens geben. Hierzu sollen, soweit mogiich, von der ZVS
Daten, wie zum Beispiel Schultyp, Durchschnittsnote, Einzelnoten in
bestimmten Fichern sowie Berufsposition des Vaters bzw. der Mutter zur
Verfugung gestellt werden.

Gegen die vorgesehene Datenibermittiung durch die ZVS an die Hoch-
schule bestehen Bedenken. Nach dem Entwurf zur Anderung des Staatsver-
trages sollen in dem Auswahlgesprach die Bewerber nach dem in diesem
Gespréch festgestellten Grad der Motivation und Eignung fir das Studium
des beantragten Studiengangs ausgewéhit werden. Eine Datenilibermittiung,



die diesem fir das Auswahlgesprach vorgegebenen Zweck nicht entspre-
chen kann, ware mit dem VerhaltnisméaBigkeitsgrundsatz nicht vereinbar. Es
ist jedoch nicht ersichtlich, in welcher Weise nach den heutigen Verhaltnissen
Rlckschlisse zur Motivation und Eignung der Bewerber aus den Angaben
Uber die Berufsposition des Vaters oder der Mutter gezogen werden konnen.
Ich halte daher eine Ubermittlung dieser Daten an die Hochschulen zur
Vorbereitung des Auswahlgesprachs nicht fiir ein geeignetes Mittel zur
Erreichung des genannten Zwecks und daher nicht fir zuléssig.

Darlber hinaus erscheint aber auch zweifelhaft, ob es mit Rlcksicht auf den
Zweck des Auswahlgesprachs nach dem VerhdltnismaBigkeitsgrundsatz als
erforderlich angesehen werden kann, daB die Mitglieder der Auswahigremien
von vornherein Kenntnis der anderen in dem Entwurf vorgesehenen Daten
erhalten. Dies gilt vor allem fir die Bekanntgabe der schulischen Leistungen
(Durchschnittsnote, Einzelnoten) und des Ergebnisses des Feststellungsver-
fahrens an die Hochschulen.

Dabei gehe ich davon aus, daB die Grundlagen flr die Entscheidung lber
Motivation und Eignung eines Bewerbers in dem Auswahlgespréach durch das
hierfir vorgesehene Gremium der Hochschule erarbeitet werden. Welche
MaBstédbe und Kriterien diese Gremien zur Erarbeitung dieser Grundlagen
heranziehen werden, kann nach meiner Auffassung jedenfalls bei dem
jetzigen Sachstand nicht in der Weise vorgegeben werden, daB die Mitglieder
dieser Gremien vor dem Auswahlgesprich Kenntnis von den einzelnen
schulischen Leistungen eines jeden Bewerbers und den Ergebnissen des
Feststellungsverfahrens erhalten. Sollten Mitglieder die Kenntnis einzelner
Leistungsdaten oder des Ergebnisses des Feststellungsverfahrens flr ihre
Entscheidungsfindung fiir erforderlich halten, kénnen sie die Angaben im
Auswahlgespréch selbst erfragen. Die Gefahr einer Belastung des
Gespréachs durch Zeitdruck ist nach meiner Auffassung nicht in dem MaBe
gegeben, daB zu ihrer Vermeidung eine Dateniibermittiung in dem vorgese-
henen Umfang als verhéltnisméaBig angesehen werden kénnte.

14.Bildung und Kultur

a) Schulwesen

— Bereits in meinem vierten Tatigkeitsbericht (C.15.a) und flinften Tatigkeitsbe-
richt (C.16.a) habe ich zu datenschutzrechtlichen Fragen im Zusammenhang
mit der Durchflihrung des Lernmittelfreiheitsgesetzes (LFG) Stellung
genommen. Ein weiteres Problem entstand in einer Gemeinde dadurch, daB
sie die Lernmittel, die den vom Eigenanteil befreiten Empfangern von laufen-
der Hilfe zum Lebensunterhalt nach dem Bundessozialhilfegesetz zum befri-
steten Gebrauch unentgeltlich Uberlassen wurden, mit einem Stempelauf-
druck versehen lieB, um das Eigentum der Gemeinde zu dokumentieren.
Damit bestand aber fiir die Schiiler, denen diese Blicher zum unentgeltlichen
Gebrauch (berlassen wurden, die Gefahr, daB durch das Erkennen des
Stempels Mitschiler oder Lehrer von der Tatsache des Sozialhilfebezugs
Kenntnis erhielten.

Nach §2 Abs.2 Satz 1 LFG sind die Erziehungsberechtigten oder der
volljahrige Schiler verpflichtet, in Hohe eines Eigenanteils auf eigene Kosten
Lernmittel zu beschaffen. Nach § 2 Abs. 2 Satz 2 LFG entfalit der Eigenanteil
fir Empfanger von laufender Hilfe zum Lebensunterhalt nach dem Bundes-
sozialhilfegesetz. Nach Nr.2.4 der Verwaltungsvorschriften zum Lernmittel-
freiheitsgesetz (VVzLFG; GABI. NW. 1982, S.133) tragt der Schultrdger
diese Aufwendungen. Er regelt das Verfahren, das dem Erfordernis des § 35
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des Ersten Buches des Sozialgesetzbuchs (§ 35 Abs. 1 Satz 1 SGBI, Wah-
rung des Sozialgeheimnisses) Rechnung tragen muB.

Die hiernach entsprechend anzuwendende Vorschrift des § 35 Abs. 1 Satz 1
SGB| verbietet nicht nur die unbefugte Offenbarung von Sozialdaten, son-
dern verpflichtet auch darlber hinaus, Vorkehrungen zur Wahrung des
Sozialgeheimnisses zu treffen. Dazu gehort, das Verfahren der Leistungsge-
wahrung so zu regeln, daB Dritte keine Kenntnis von Sozialdaten erhalten
kdnnen. Gegen diese Wahrungspflicht wird verstoBen, wenn bei der getroffe-
nen Regelung der Betroffene nicht umhin kann, Sozialdaten selbst zu offen-
baren.

Bei einer Kennzeichnung der Lernmittel, die an die von dem Eigenanteil
befreiten Empfanger ausgeliehen werden, mit einem Stempelaufdruck wer-
den bei der Benutzung der Lernmittel im Unterricht zwangslaufig Mitschiler
oder Lehrer den Stempelaufdruck wahrnehmen und damit Kenntnis von der
Tatsache erhalten, daB der Besitzer des Buches Sozialhilfeempfanger ist. Die
Kennzeichnung dieser Lernmittel mit dem Stempelaufdruck verstdBt somit
gegen die Verpflichtung, dem Erfordernis der Wahrung des Sozialgeheimnis-
ses Rechnung zu tragen. Damit wird weder die Ausleihe der in Frage
kommenden Lernmittel noch die in Nr.2.6 VVzLFG vorgesehene Inventari-
sierung der ausgeliehenen Lernmittel ausgeschlossen. Zwar werden im
Regelfall inventarisierte Blicher durch einen deutlich wahrnehmbaren Stem-
pelaufdruck gekennzeichnet; eine solche Kennzeichnung ist jedoch keine
unverzichtbare Voraussetzung einer Inventarisierung.

Ich habe daher der Gemeinde empfohlen, das Verfahren zu dndern und auf
eine Kennzeichnung der an die von dem Eigenanteil befreiten Empfanger
ausgeliehenen Lernmittel zu verzichten. Die Gemeinde beabsichtigt, so zu
verfahren.

Eine Gemeinde hat mich um Stellungnahme gebeten, ob sie der Schulpfleg-
schaft einer Gemeinschaftsgrundschule die Namen und Anschriften der
Schulanfanger Gbermitteln dirfe, damit diese die Eltern der Schulanfanger
anschreiben und (ber die Schule informieren kénne. Nach Auskunft der
Gemeinde sollten die Daten der Schulanfanger gegebenenfalls aus dem
Melderegister entnommen werden. Die Erziehungsberechtigten der Schul-
anfanger waren bereits in einem ausfiihrlichen Schreiben des Schulverwal-
tungsamtes liber die einzelnen Grundschulen, die Schularten und die Schul-
bezirke sowie die Anmeldetermine unterrichtet worden.

Die Bekanntgabe der Daten an die Schulpflegschaft der Gemeinschafts-
grundschule ist nach §31 Abs.7 in Verbindung mit Abs. 1 des Meldegeset-
zes fir das Land Nordrhein-Westfalen (MG NW) zu beurteilen, da die Schul-
pflegschaft ein Teil und ein Organ der Schule ist, deren Trager die Gemeinde
ist. Die Meldebehérde darf hiernach einer anderen Stelle innerhalb der
Gemeinde personenbezogene Daten weitergeben, wenn dies zur rechtmani-
gen Erflllung der in ihrer Zustandigkeit oder der Zustandigkeit des Empfan-
gers liegenden Aufgaben erforderlich ist. Dabei ist an die Erforderlichkeit,
insbesondere auch im Hinblick auf den zu beachtenden VerhaltnismaBig-
keitsgrundsatz ein strenger MaBstab anzulegen.

Zwar vertritt die Schuipflegschaft nach § 10 Abs. 3 Satz 1 des Schulmitwir-
kungsgesetzes (SchMG) die Interessen der Erziehungsberechtigten bei der
Gestaltung der Bildungs- und Erziehungsarbeit und férdert den Bildungs-
und Erziehungsauftrag in der Schule. Sicherlich gehort es damit auch zu den
Aufgaben einer Schulpflegschaft, fiir die Interessen ihrer Schule einzutreten
und die Arbeit und Ziele der Schule bei den Eltern der Schulanfanger und in
der Offentlichkeit bekanntzumachen. Hierfiir ist jedoch die Bekanntgabe der
Adressen der Schulanfinger an die Schulpflegschaft nicht erforderlich. Die



Schulpflegschaft kann ihr Anliegen, fur die Interessen der Schule einzutreten
und flr sie zu werben, auch dadurch verwirklichen, indem sie in allgemeiner
Form (z.B. durch Bekanntmachung in der Presse) zu Informationsveranstal-
tungen einladt.

Die Bekanntgabe der Adressen der Schulanfinger durch das Einwohner-
meldeamt an die Schulpflegschaft fir den genannten Zweck wére nicht
verhaltnismaBig. Im Spannungsfeld zwischen der Offentlichkeitsarbeit der
Schulpflegschaft und dem durch das Grundgesetz und die Landesverfassung
gewahrleisteten Recht auf informationelle Selbstbestimmung muB insoweit
der Schutz der Persénlichkeitssphare Vorrang haben. Dabej ist zu beriick-
sichtigen, daB viele Birger nicht mehr ohne weiteres bereit sind hinzuneh-
men, daB ihre personlichen Daten anderen bekannt werden.

AuBerdem muB in diesem Zusammenhang in die Uberlegung mit einbezogen
werden, daB gegen eine entsprechende Datenweitergabe an Bekenntnis-
schulen noch groBere datenschutzrechiliche Bedenken vorgebracht werden
mUiBten, weil in diesen Fallen auch die Religionszugehdrigkeit bekanntgege-
ben wiirde. Eine unterschiedliche Behandlung der Weitergabe von Adressen
der Schulanfidnger an die Schulpflegschaften von Gemeinschaftsschulen und
Bekenntnisschulen wére aber mit dem Gleichheitsgrundsatz nicht zu ver-
einbaren. Die Weitergabe der Namen und Adressen der Schulanfanger an
Schulpflegschaften ist nach meiner Auffassung daher nur mit — gegebenen-
falls von den Erziehungsberechtigten einzuholender — Einwilligung der
Betroffenen zuldssig.

Eine andere Eingabe betraf die Frage der Zuldssigkeit der Bekanntgabe von
Namen und Anschriften von Schul- und Klassenpflegschaftsvorsitzenden an
politische Parteien. Ein stellvertretender Klassenpflegschaftsvorsitzender
beschwerte sich bei mir, da ihm wenige Wochen vor der Kommunalwahl ein
Schreiben einer politischen Partei zum Thema Gesamtschule zugegangen
war, das nach seiner Auffassung vom Inhalt und vom Zeitpunkt her nur als
WahlkampfmaBnahme zu verstehen war. Das Schreiben der politischen
Partei war an die Klassenpflegschaftsvoritzenden und die Schulpflegschafis-
vorsitzenden der weiterfihrenden Schulen der Gemeinde adressiert. Der
Birger vermutete daher, daB diese Adressen der Partei von dem Schultrager
bekanntgegeben worden waren.

Diese Vermutung wurde durch eine bei dem Schultrdger durchgefihrte
Uberpriifung nicht bestétigt. Gleichwoh! vertrat die Gemeinde in einem
Schreiben an den Birger unter Hinweis auf meine Ausfihrungen in dem
dritten Tatigkeitsbericht, in dem ich zu der Weitergabe von Namen und
Anschriften von Eltern an politische Parteien im Zusammenhang mit Eltern-
befragungen Stellung genommen habe (C.13.b), die Ansicht, daB eine derar-
tige Datenilibermittlung keine datenschutzrechtlichen Vorschriften verletze.

Dieser Auffassung kann ich nicht folgen. Bei einer Ubermittlung der Anschrif-
ten der Schul- und Klassenpfiegschaftsvorsitzenden oder deren Stellvertre-
ter durch die Gemeinde an eine politische Partei kdnnte § 13 Abs. 1 Satz 1
DSGNW in dem vorliegenden Fall als mdgliche Rechtsgrundlage schon
deswegen nicht herangezogen werden, weil nach den Ausfihrungen der
Gemeinde diese Daten in den Schulen nicht in Dateien gespeichert sind,
sondern nur in Form von Listen festgehalten werden. Aber auch wenn man
unterstellt, daB die Anschriften in Dateien gespeichert werden, kénnte die
ZuIassngken einer Ubermittlung nicht bejaht werden. Im Gegensatz zu dem
von mir in meinem dritten Tatigkeitsbericht behandelten Fall wurde in der
betreffenden Gemeinde keine Elternbefragung durchgefiihrt. Daher kénnen
die Ausflihrungen in meinem dritten Tatigkeitsbericht bei der Beurteilung der
Zulassigkeit einer Datenlibermittiung an politische Parteien im Zusammen-

115



116

hang mit Parlaments- und Kommunalwahlen nicht herangezogen werden. Fiir
diese Dateniibermittiungen enthélt §35 Abs.1 MG NW eine abschlieBende
Regelung, wonach fir Wahlzwecke in den sechs der Wahl vorangehenden
Monaten lediglich Vor und Familiennamen, akademische Grade und Anschrif-
ten von Wahlberechtigten unter Angabe der Zugehdrigkeit zu einer Alters-
gruppe an politische Parteien libermittelt werden diirfen. Da fiir die Bekannt-
gabe der Namen und Anschriften von Schul- und Klassenpflegschaftsvorsit-
zenden an politische Parteien fiir Wahlzwecke eine gesetzliche Grundlage
fehlt, wére eine solche Bekanntgabe nicht zuldssig.

Mit der Anforderung personenbezogener Daten im Rahmen der Schulauf-
sicht habe ich mich bereits in meinem dritten Tatigkeitsbericht (C.13.a) im
Zusammenhang mit der Demonstration in Bonn am 10. Oktober 1981 befaBt.
Nunmehr wurde ich gebeten, die datenschutzrechtliche Zuldssigkeit einer
Verfligung der Schulaufsicht zu prifen, mit der eine Schulleiterin aufgefordert
worden war, verschiedene Fragen zu den an der Schule im Rahmen einer
Friedenswoche im Oktober 1983 geplanten Veranstaltungen zu beantworten.
Nach der Verfigung sollte fir jede Lehrkraft angegeben werden, fiir welche
Veranstaltung diese eingeplant ist, und auBerdem flr jede Veranstaltung
erldutert werden, flr welche Schiiler diese vorgesehen sei. Dabei komme es
auf einen Ilickenlosen Uberblick an. Zu dieser Verfligung erfolgte spater eine
Klarstellung, es sei nicht beabsichtigt gewesen, mit der Verfligung personen-
bezogene Daten (Namen) der Schiller anzufordern. Die Anforderung der
Namen der Lehrer als vorbeugende dienstaufsichtliche MaBnahme wurde
damit begriindet, sie sei erforderlich, um auch im Einzelfall sicherstellen und
Gberprifen zu kénnen, ob Bedienstete des Landes die ihnen obliegenden
Pflichten im Rahmen der geltenden Gesetze wahrnehmen. Hierzu wurde auf
das Schreiben des Kultusministers an die Lehrerinnen und Lehrer in Nord-
rhein-Westfalen vom August 1983 (GABI. NW. 1983, S.325) Bezug ge-
nommen.

Auch Angaben (iber die dienstliche Tatigkeit eines Beamten sind Angaben
Uber seine sachlichen Verhéltnisse und daher personenbezogene Daten (§ 2
Abs. 1 DSG NW). Das Anfordern solcher Daten durch die Schulaufsichtsbe-
horden ist ein Eingriff in das Grundrecht des Betroffenen auf Datenschutz
nach Artikel 4 Abs. 2 der Landesverfassung sowie in sein Recht auf informa-
tionelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1
Abs. 1 des Grundgesetzes und bedarf daher einer gesetzlichen Grundlage.

Als gesetzliche Grundlage fiir die Anforderung von Angaben darlber, wel-
cher Lehrer flir welche Veranstaltung verantwortlich ist, kommen nur die
Vorschriften (ber die Schulaufsicht, die auch die Dienstaufsicht umfaBt
(8§14, 15 des Schulverwaltungsgesetzes) in Betracht. Zur Erflllung der
Aufgaben der Schulaufsichtsbehérde kann es erforderlich sein festzustellen,
ob Lehrer bei schulischen Veranstaltungen im Zusammenhang mit der Nach-
ristungsdiskussion die ihnen obliegenden Pflichten verletzen. Nach der von
mir sténdig vertretenen Auffassung ist ein Beamter seinen Vorgesetzten zur
Rechenschaft Uber die Fihrung seiner Dienstgeschafte verpflichtet (vgl.
C.14.c meines zweiten Tatigkeitsberichts). Dementsprechend muB ein Leh-
rer die Uberpriifung seiner Tatigkeit bei schulischen Veranstaltungen hinneh-
men, wenn AnlaB hierzu besteht. Sowelt fiir diesen Zweck erforderlich, darf
die Schulaufsichtsbehérde personenbezogene Daten eines Lehrers an-
fordern.

Bei derartigen Eingriffen in das Grundrecht auf Datenschutz und das informa-
tionelle Selbstbestimmungsrecht ist der verfassungsrechtliche Verhaltnis-
maéBigkeitsgrundsatz zu beachten. Danach muB die Belastung des Betroffe-
nen in einem angemessenen Verhélinis zu dem zu erreichenden Zweck
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stehen. Unter mehreren fiir das Erreichen des Zwecks geeigneten Mitteln ist
dasjenige zu wahlen, das den Betroffenen am wenigsten belastet.

Nach meiner Auffassung war die Anforderung der Namen der fiir die Veran-
staltungen verantwortlichen Lehrer zur Erflillung der Aufgaben der Schulauf-
sichtsbehorde nicht erforderlich. Als vorbeugende dienstaufsichtliche MaB-
nahme hétte es genlgt, die Schulleiterin anzuweisen, die Namen der jeweils
Verantwortlichen festzuhalten, damit die Schulaufsichtsbehérde darauf
zuriickgreifen konnte, wenn und soweit dies erforderlich wurde. Der Verhalt-
nismaBigkeitsgrundsatz gebot, dieses die Betroffenen weniger belastende
Mittel zu wéhlen. Ich habe den Schulaufsichtsbehdrden empfohlen, kiinftig in
derartigen Fallen entsprechend zu verfahren.

Bereits in meinem zweiten Tatigkeitsbericht (C.17.a) habe ich datenschutz-
rechtliche Bedenken dagegen erhoben, daB auf Grund einer Vereinbarung
zwischen dem Kultusminister und den Wehrbereichsverwaltungen die Kreis-
wehrersatzamter Listen von den Schulen erhalten, aus denen die Schiiler zu
ersehen sind, die vor der Erfassung und Musterung ihre Schulausbildung
beenden. Die Landesregierung hat in ihrer Stellungnahme hierzu mitgeteilt,
der Kultusminister beabsichtige, dieses Verfahren zu dndern. Kinftig sollten
die Schulen keine Namensangaben der Schiler an die Kreiswehrersatzamter
mehr lbermitteln. Statt dessen sollten die Schulen Informationen der Bun-
deswehr an die betreffenden Schiiler verteilen. Ein entsprechender Rund-
erlaB wére zur Zeit in Vorbereitung.

Trotz wiederholter Anfragen beim Kultusminister ist mir jedoch keine
derartige Regelung bekanntgeworden. Aus bei mir eingehenden Eingaben
muB ich vielmehr entnehmen, daB zumindest von einigen Schulen nach wie
vor die Namen den Kreiswehrersatzadmtern Ubermittelt werden.

Auch in anderen Angelegenheiten steht die erbetene Stellungnahme des
Kultusministers noch aus. Sie betreffen

~ die Zulassigkeit der Bekanntgabe der Adressen schulpflichtig werdender
Kinder und ihrer Erziehungsberechtigten an Grundschulen,

— die Zulassigkeit der Ubermittiung von Testunterlagen zu dem Sonder-
schulaufnahmeverfahren beim Wechsel des Schiilers an eine andere
. Sonderschule gleichen Typs und

— die Gewahrleistung des Datenschutzes hinsichtlich der in den Klassen-
bichern festgehaltenen Ergebnisse der schriftlichen Arbeiten.

Zur Erflllung meiner Aufgaben bin ich auf die Unterstlitzung durch die
obersten Landesbehdrden angewiesen. Wegen der noch ausstehenden Stel-
lungnahmen des Kultusministers war es mir nicht méglich, die genannten
Vorgéange abschlieBend zu bearbeiten.

Im Gbrigen hat der Kultusminister die von ihm geflhrten Dateien noch nicht
zum Dateienregister angemeldet. Nach § 5 Abs. 2 Dateienregisterverordnung
waren bestehende Dateien bis zum 30. Juni 1981 anzumelden.

Bibliotheken

Verschiedene Blrger teilten mir in Eingaben ihre Verwunderung dariiber mit,
daB sie bei einem Besuch in der Stadtischen Bibliothek festgestellt hatten,
daB die Bibliothek offenbar Uber ihre Datenverarbeitungsaniage einen direk-
ten Zugriff zu Daten des Einwohnermeldeamtes besitze, und baten mich,
die Zulassigkeit einer solchen On-line-Zugriffsmoglichkeit auf die Melde-
daten datenschutzrechtlich zu prifen.

Nach §31 Abs.7 Satz 1 in Verbindung mit Abs.1 Satz 1 MG NW diirfen
innerhalb der Gemeinde die in §3 Abs.1 MG NW aufgeflihrten Daten und
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Hinweise weitergegeben werden, wenn dies zur rechtmaBigen Erflllung der
in der Zusténdigkeit der Meldebehdrde oder der Zustdndigkeit des Empfan-
gers liegenden Aufgaben erforderlich ist. An die Erforderlichkeit missen
strenge Anforderungen gestellt werden. Es geniigt nicht, wenn die Kenntnis
der Daten zur Aufgabenerfilllung nur dienlich ist oder sie erleichtert; die
Kenntnis muB vielmehr zur Aufgabenerfillung notwendig sein. Diese Voraus-
setzung muB bei allen Daten vorliegen, die zum Abruf bereitgehalten werden,
denn die gesetzliche Begriffsbestimmung des § 2 Abs. 2 Nr.2 DSG NW, nach
der bereits das Bereithalten zum Abruf als Ubermittiung des gesamten
bereitgehaltenen Datenbestandes anzusehen ist, muB auch bei einer Daten-
weitergabe innerhalb derselben Stelle gelten.

Unbeschadet dessen, daB im konkreten Benutzungsfall die Ubermittlung
einzelner den Benutzer betreffenden Daten fiir die Aufgabenerfiillung der
Stadtblicherei erforderlich sein kann, kann eine durch den On-line-Zugriff
begriindete umfassende Ubermittlung von personenbezogenen Daten sdmt-
licher Einwohner einer Stadt nicht fir die Aufgabenerflllung der Stadtbiche-
rei als erforderlich angesehen werden.

Gegen die Einrichtung einer On-line-Zugriffsmoglichkeit missen daher
grundsatziiche datenschutzrechtliche Bedenken erhoben werden. Diese
Bedenken kdnnten allerdings zurickgestellt werden, wenn die Einhaltung
folgender Anforderungen sichergestellt werden kann:

— Abgerufen werden dirfen nur Daten von Einwohnern, fir die bereits ein
Antrag auf Begrindung eines Benutzungsverhaltnisses gestellt worden
ist. Dazu muB das Programm sicherstellen, da8 ein Zugriff zu den Daten
des Melderegisters erst erfolgen kann, wenn die Daten des Benutzers in
die Datei der Stadtblicherei eingegeben und dort gespeichert sind.

— Das Programm muB sicherstellen, daB nur solche Datenfelder aus dem
Melderegister abgerufen werden, deren Kenntnis im Rahmen des Benut-
zungsverhaltnisses erforderlich ist.

— Das Programm ist nicht nur durch die Stadtbiicherei freizugeben. Beziig-
lich der beiden erstgenannten Anforderungen kann die Freigabe vielmehr
nur durch das Einwohnermeldeamt erfolgen.

Meine Uberpriifung, ob diesen Anforderungen in den an mich herangetrage-
nen Fallen entsprochen wird, ist noch nicht abgeschlossen.

Eine Stadtbiicherei fragte bei mir an, ob sie berechtigt sei, von einem Biirger
bei der Anmeldung zur Benutzung der Bibliothek das Geburtsdatum und die
Personalausweishummer zu erheben. Nach ihrer Auffassung seien diese
Daten zur eindeutigen Identifizierung des Benutzers erforderlich.

Bei der Begriindung eines Benutzungsverhaltnisses, die als Verwaltungsakt
anzusehen ist, kommt als Rechtsgrundlage fir die Erhebung der Daten § 26
Abs. 2 Satz1 und 2 des Verwaltungsverfahrensgesetzes fir das Land Nord-
rhein-Westfalen in Betracht, wonach die Beteiligten an einem Verwaltungs-
verfahren bei der Ermittlung des Sachverhalts mitwirken und insbesondere
ihnen bekannte Tatsachen und Beweismittel angeben sollen. Auf diese
Vorschrift kann jedoch nur die Erhebung solcher Angaben gestltzt werden,
die fiir die Begrindung und Durchflihrung des Benutzungsverhéltnisses
erforderlich sind. Dabei ist an die Erforderiichkeit ein strenger MaBstab
anzulegen, es genigt nicht, daB die Daten flr die Begriindung und Durchfih-
rung des Benutzungsverhaltnisses niitzlich oder dienlich sind.

Es ist davon auszugehen, daB zur Begriindung und Durchflihrung des
Benutzungsverhalinisses die eindeutige Identifizierung des Benutzers mit
Namen und Anschrift erforderlich ist. Dar(iber hinaus kann die Erforderlichkeit



zur Erhebung des Geburtsdatums als notwendiges Unterscheidungsmerkmal
fir die Falle von Namensgleichheit und Namenséhnlichkeit bejaht werden.
Dagegen ist das Erheben und Festhalten der Personalausweisnummer fiir
diesen Zweck nicht erforderlich, da der Benutzer durch den Namen, das
Geburtsdatum und die Anschrift ausreichend identifiziert wird. Die Erhebung
der Personalausweisnummer ist somit nicht zulassig.

Ein Birger beschwerte sich bei mir dariiber, daB eine Universitatsbibliothek
von ihm verlangt habe, in dem flir die Benutzung auszufilienden Antragsfor-
mular den Beruf und den Arbeitgeber anzugeben. Im Zusammenhang damit
sei ihm von einem Bediensteten erklart worden, falls er arbeitslos sei,
kdnnten Blcher nur gegen Stellung einer Blrgschaft oder eine Kaution an
ihn ausgeliehen werden. Die von mir zur Stellungnahme aufgeforderte Uni-
versitétsbibliothek berief sich zur Rechtfertigung der Erhebung von Angaben
{iber Beruf und Arbeitgeber auf ihre Benutzungsordnung, die allerdings vor
Uber 25 Jahren erlassen worden war. Diese Benutzungsordnung enthielt eine
Bestimmung, nach der eine Blicherausleihe an Personen, die der Universitat
nicht angehoren, nur zugelassen wurde, wenn sie nach ihrer Persdnlichkeit
und ihren Verhéltnissen die nétige Sicherheit bieten. Anderenfalls muBte ein
Biirge gestellt oder eine Geldsumme hinterlegt werden.

Urspriinglich bestanden Zweifel, ob diese alte Benutzungsordnung nach dem
Inkrafttreten des Gesetzes Uber die wissenschaftlichen Hochschulen des
Landes Nordrhein-Westfalen (WissHG) Uberhaupt noch herangezogen wer-
den konnte. Nach § 133 Abs. 2 Satz 2 WissHG gelten jedoch die bisherigen
Hochschulverfassungen, Satzungen und Ordnungen fort, bis die jeweils nach
diesem Gesetz erforderlichen Neuregelungen erlassen sind. Somit war
davon auszugehen, daB sowoh! die Verfassung der Hochschule als auch die
nach dieser Verfassung erlassene Benutzungsordnung der Universitéts-
bibliothek weiter gelten.

Soweit die Erhebung von Angaben Uber Beruf und Arbeitgeber auf die
erwahnte Bestimmung der Benutzungsordnung gestltzt werden soll, ent-
spricht diese Vorschrift jedoch nicht dem Gebot der Normenklarheit. Der
Betroffene kann ihr nicht entnehmen, daB er diese Angaben machen muB,
wenn er Biicher ohne Blirgschaft oder Kaution entleihen will.

Dariiber hinaus dirfen, wenn Daten auf Grund einer Rechtsvorschrift erho-
ben werden, nach dem VerhéltnismaBigkeitsgrundsatz nur die fir die Auf-
gabenerfiillung nach dieser Vorschrift erforderlichen Daten erhoben werden.
Dabei ist an die Erforderlichkeit ein strenger MaBstab anzulegen. Die erhobe-
nen Daten missen danach zur Aufgabenerflllung nicht nur nitzlich oder
dienlich, sondern notwendig sein.

Es erscheint bereits zweifelhaft, ob die Angaben von Beruf und Arbeitgeber
zur Beurteilung der Frage, ob jemand nach seiner Persdnlichkeit und seinen
Verhéltnissen die noétige Sicherheit flir eine Ausleihe von Biichern bietet,
Uberhaupt geeignet ist. Schon mit Ricksicht darauf, daB die Richtigkeit dieser
Angaben im Regelfall nicht nachgepriift wird, muB davon ausgegangen
werden, daB hieraus keine zuverldssigen Erkenntnisse hergeleitet werden
kénnen. Aber auch unabhangig davon 148t der Umstand, daB ein Antragsteller
zur Zeit der Antragstellung ohne Arbeit ist, nicht die SchluBfolgerung zu, daB
dadurch die Bewahrung des Buchbestandes vor Verlust und die Sicherung
von eventuellen Ersatzanspriichen geféhrdet sei. Auf jeden Fall kann der mit
der Regelung in der Benutzungsordnung verfolgte Zweck, ndmlich die
Bewahrung des Buchbestandes vor Verlust und die Sicherung von eventuel-
len Ersatzanspriichen, auch.ohne die Angaben von Beruf und Arbeitgeber
erreicht werden. Solange nicht im Einzelfall bestimmte Wertgrenzen (lber-
schritten werden, muB es als zur Bestandssicherung ausreichend angesehen
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c)

werden, daB bei einer Person, an die Blcher ausgeliehen werden sollen, ihre
Identitat und ihre Wohnung festgestellt ist.

Ich habe der Universitétsbibliothek meine Bedenken gegen die Erhebung der
Angaben (ber den Beruf und Arbeitgeber mitgeteilt und ihr empfohlen, auf
die Erhebung dieser Daten in Zukunft zu verzichten. Darliber hinaus habe ich
der Universitdt nahegelegt, moglichst bald nach § 32 Abs. 2 Satz4 WissHG
eine neue Benutzungsordnung als Satzung zu erlassen, in der die Datener-
hebung und Datenverarbeitung durch die Universititsbibliothek nach den
zeitgeméaBen Erfordernissen geregelt wird.

Archive

Die Notwendigkeit fiir den ErlaB eines Landesarchivgesetzes, auf die ich
insbesondere auch in meinem dritten Tatigkeitsbericht (C.13.b) und vierten
Tétigkeitsbericht (C.15.b) hingewiesen habe, wurde bei der Bearbeitung
einer Biirgereingabe besonders deutlich. Dieser Birger war dartber erstaunt
und nachdenklich geworden, daB ein Bekannter Uber Einzelheiten seines
personlichen Lebensschicksals, namlich Uber eine Verfolgung durch die
Gestapo informiert war, ohne daB er ihm diese mitgeteliit hatte. Er vermutete
daher, daB sein Bekannter Zugang zu amtlichen Unterlagen Uber die damali-
gen Ereignisse gefunden hatte. Bei einer Vorsprache im Hauptstaatsarchiv
war in ihm die Uberzeugung gewachsen, daB dort Gber ihn Unterlagen
vorhanden sein miBten, aus denen sich sein Bekannter die Kenntnis (iber
ihn betreffende Umsténde verschafft haben miiBte.

Ich habe dem Betroffenen geraten, zunéchst von dem Archiv Auskunft
dariber zu verlangen, ob und gegebenenfalls welche Unterlagen dort Giber
ihn vorhanden seien und wem Einsicht in diese Unterlagen gewahrt worden
sei. AuBerdem kénne er gegebenenfalls der Einsichtnahme Dritter in die liber
ihn im Hauptstaatsarchiv vorhandenen Unterlagen widersprechen.

Der erteilten Auskunft war zu entnehmen, daB (iber den Betroffenen tatsach-
lich eine Personenakte der Gestapo aufbewahrt wurde. Weiter befand sich
in einer ebenfalls im Hauptstaatsarchiv aufbewahrien anderen Akte das
Protokoll einer Vernehmung des Betroffenen durch die Gestapo. Die Frage,
ob und gegebenenfalls von wem Einsicht in die Unterlagen genommen
worden war, konnte das Archiv mangels entsprechender Belege nicht beant-
worten. Auch zdgerte das Archiv zunéchst, den von dem Betroffenen erho-
benen Widerspruch gegen die Zulassung der archivlichen Nutzung der ihn
betreffenden Unterlagen als erheblich anzusehen, weil die Benutzungsord-
nung fiir die staatlichen Archive des Landes Nordrhein-Westfalen vom
17.Mérz 1980 (MBI. NW. S.988) eine derartige Widerspruchsmoglichkeit
nicht ausdricklich vorsieht.

Unter den geschilderten Umstéanden muBte der Widerspruch des Betroffenen
jedoch in jedem Fall beachtet werden. Die Einsichtgewahrung in die genann-
ten Akten ist ein Eingriff in das Grundrecht des Betroffenen auf Datenschutz
nach Artikel4 Abs.2 der Landesverfassung wie auch in sein Recht auf
informationelle Selbstbestimmung nach Artikel2 Abs.1 in Verbindung mit
Artikel1 Abs.1 des Grundgesetzes. Eine hierflir erforderliche gesetzliche
Grundlage besteht fiir die staatlichen Archive des Landes Nordrhein-West-
falen nicht. Im vorliegenden Fall werden durch die Verletzung der genannten
Grundrechte die schutzwlrdigen Belange des Betroffenen in besonderem
MaBe beeintrachtigt. Sowohl nach den Empfehlungen der Konferenz der
Datenschutzbeauftragten vom 27. April 1982 zur Sicherstellung des Daten-
schutzes im Archivwesen, lber die ich in meinem vierten Tatigkeitsbericht
(C.15.b) berichtet habe, als auch nach dem Entwurf eines Bundesarchivge-
setzes ware bei dem gegebenen Sachverhalt die Einsichtgewahrung unzu-
lassig.



Nachdem ich den Kultusminister als zustandige oberste Landesbehdrde auf
diese Rechtslage hingewiesen habe, hat sich das Hauptstaatsarchiv bereit
erklart, den Widerspruch des Betroffenen zu beachten und eine Benutzung
der ihn betreffenden Unterlagen durch Dritte nicht zuzulassen, es sei denn,
daB der Betroffene dazu vorher seine ausdriickliche Zustimmung enrteilt.

Der Kultusminister hat inzwischen, zugleich im Namen des Ministerprésiden-
ten und aller Landesminister, durch Runderla vom 9. November 1984 (MBI,
NW. S. 1779) eine Neuregelung liber die Sicherung und Nutzung von Archiv-
gut in den staatlichen Archiven des Landes Nordrhein-Westfalen getroffen. In
dieser Regelung werden wesentliche Gedanken der erwdhnten Empfehlun-
gen der Konferenz der Datenschutzbeauftragten der Lander und des Bundes
vom 27.April 1982 berlcksichtigt. Eine Regelung durch Verwaltungsvor-
schriften kann jedoch die Notwendigkeit, eine gesetzliche Grundlage flr den
Zugang zu personenbezogenen Daten in Archiven zu schaffen, nicht erset-
zen. Ich sehe die mit dem RunderlaB getroffene Regelung daher als Zwi-
schenldsung bis zum ErlaB eines Landesarchivgesetzes an, flr dessen
baldige Verabschiedung ich mich weiter einsetze.

Angesichts der eindeutigen Rechtslage ist mir die Auffassung der Kommis-
sion zur Gesetzes- und Verwaltungsvereinfachung in Nordrhein-Westfalen
unverstandlich, flir ein Archivgesetz in Nordrhein-Westfalen bestehe kein
Handlungs-, sondern eher ein Verhinderungsbedarf (Bericht und Vorschlage,
S. 249).

Fir das Archivgut des Bundes hat die Bundesregierung den Entwurf eines
Bundesarchivgesetzes (Bundesratsdrucksache 371/84) eingebracht. In der
Begriindung zu diesem Gesetzentwurf wird die durch das Urteil des Bundes-
verfassungsgerichts zum Volkszahlungsgesetz 1983 verdeutlichte Notwen-
digkeit einer gesetzlichen Regelung, welche die archivfachlichen Belange,
die Nutzungsrechte und den Personlichkeitsschutz angemessen berlicksich-
tigt, ausdriicklich anerkannt. Dieser Notwendigkeit wird sich auch der Lan-
desgesetzgeber nicht verschlieBen kénnen.

15.Steuerverwaltung

— In meinem vierten Tatigkeitsbericht (C.16.) und fiinften Tétigkeitsbericht
(C.17.) habe ich Uber den vom Bundesminister der Finanzen vorgelegten
Referentenentwurf eines Gesetzes zur Anderung der Abgabenordnung
und anderer Gesetze (1. AO-AndG) berichtet. Die darin enthaltenen Rege-
lungen zur Anderung der Abgabenordnung sind in den Gesetzentwurf der
Bundesregierung zum Steuerbereinigungsgesetz 1985 (Bundestagsdruck-
sache 10/1636) ubernommen worden. Mit der darin vorgesehenen Vorschrift
des §93a AO soll eine geseizliche Grundlage flr die in der Praxis weitver-
breitete Ubersendung von Kontrolimitteilungen geschaffen werden.

Die Datenschutzbeauftragten der Lander und des Bundes sind stets dafiir
eingetreten, daB Kontrolimitteilungen wegen ihres Eingriffscharakters unter
Beachtung des Grundsatzes der VerhalinisméBigkeit auf eine eindeutige
Rechtsgrundlage zu stellen sind und daB die schutzwirdigen Belange der
Betroffenen dadurch beriicksichtigt werden missen, daB die auskunft-
gebende Stelle oder Person die Betroffenen durch Ubersendung einer
Durchschrift der Mitteilung oder in anderer geeigneter Form unterrichtet.
Diese Forderungen sind bereits in der EntschlieBung der Konferenz der
Datenschutzbeauftragten der Ladnder und des Bundes zu Fragen des Daten-
schutzes in der Steuerverwaltung vom 28. September 1982 enthalten (vgl.
dritter Tatigkeitsbericht, C.14.).
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Ich habe den Finanzminister des Landes Nordrhein-Westfalen zum Entwurf
des Steuerbereinigungsgesetzes 1985 noch einmal auf diese Grundsatze
hingewiesen und ihn gebeten, sich daflir einzusetzen, daB eine Mitteilungs-
pflicht an die Finanzbehdrden nur im notwendigen Umfang und nur in den
Fallen begriindet wird, in denen tatséchlich ein steuerliches Bedirfnis fir die
Unterrichtung der Finanzbehdrden besteht. AuBerdem habe ich den Finanz-
minister gebeten, sich gegeniber der insoweit anderslautenden Stellung-
nahme des Bundesrates dafiir einzusetzen, daB eine Verpflichtung zur
Unterrichtung des Betroffenen in allen Féllen, in denen Kontrolimitteilungen
Gber ihn erfolgen, vorgesehen wird.

Im Steuerbereinigungsgesetz 1985 vom 14. Dezember 1984 (BGBI. |
S.1493) sind die urspriinglich im Regierungsentwurf enthaltenen Vorschrif-
ten zur Anderung der Abgabenordnung nicht enthalten. Pressemeldungen
zufolge war es vor allem die Vorschift des § 93a iber Kontrolimitteilungen, die
bei den Abgeordneten zu Bedenken fiihrte und daher eine Uberpriifung ohne
Zeitdruck nahelegte.

Wenngleich diese Uberlegungen einleuchten, muB in diesem Zusammen-
hang jedoch noch einmal daran erinnert werden, daB in der gegenwartigen
Praxis die Finanzbehérden von einer Vielzahl anderer Behdrden und 6ffentli-
chen Stellen Kontrollmitteilungen erhalten. Diese Praxis muB endlich auf eine
gesetzliche Grundlage gestellt werden. Die Verwirklichung der geplanten
Regelung darf daher nicht langere Zeit verzogert werden.

Von einem Regierungsprasidenten bin ich gebeten worden, die Anfrage
eines Finanzamtes auf ihre Vereinbarkeit mit Vorschriften Gber den Daten-
schutz zu priifen. Das Finanzamt hatte darin die Genehmigungsbehérde fiir
Abgrabungen gebeten, flir die Zwecke steuerlicher Erfassung eine Aufstel-
lung der in bestimmten Jahren genehmigten Abgrabungen zu (ibersenden,
aus der die Bezeichnung und Lage des Vorkommens, Name und Anschrift
des Eigentiimers sowie das Datum der Genehmigungserteilung hervorgehen
sollte.

Als gesetzliche Grundlage fir die erbetenen Angaben kann §93 AO nicht
herangezogen werden. Als AusfluB des Grundsatzes der Erforderlichkeit und
VerhaltnisméaBigkeit hat die grundsatzlich vorrangige Sachaufklarung durch
den Betroffenen auch Wirkung flr die Datenweitergabe innerhalb des 6ffent-
lichen Bereichs (§ 93 Abs. 1 Satz 2 AO). Nur im Steuerfahndungsverfahren ist
die Sachaufklarung durch den Betroffenen ausdriicklich ausgenommen
(§208 Abs.1 Satz 3 AO). Es handelte sich vielmehr um eine Anfrage im
Rahmen der Amtshilfe (§§ 111 bis 115 AO), die der Ermittlung von unbe-
kannten Steuerféllen dienen sollte.

Die Amtshilfevorschriften enthalten jedoch lediglich Verfahrensregelungen
und rdumen keine materiellrechtlichen Eingriffsbefugnisse ein. Im Ubrigen
muBten sie nach dem Urteil des Bundesverfassungsgerichts zum Volkszéh-
lungsgesetz 1983 schon deswegen als Grundlagen fir eine Uber den
urspriinglichen Verwendungszweck der Daten hinausgehende Ubermittiung
ausscheiden, weil sie dem Gebot der Normenklarheit nicht entsprechen.

In dem Gesetzentwurf der Bundesregierung zum Steuerbereinigungsgesetz
1985 (Bundestagsdrucksache 10/1636) ist in § 93a AO vorgesehen, daB die
Bundesregierung durch Rechtsverordnung mit Zustimmung des Bundesra-
tes bestimmen kann, daB Behdrden der zustidndigen Finanzbehérde unter
anderem Verwaltungsakte mitzuteilen haben, soweit der Betroffene durch
Erlaubnisse oder Genehmigungen die Mbglichkeit zur Erzielung steuerpflich-
tiger Einnahmen erhélt. Solange jedoch eine solche Rechtsverordnung auf
Grund der in die Abgabenordnung aufzunehmenden Erméchtigung nicht
erlassen ist, bestehen gegen die Ubermittlung der vom Finanzamt erbetenen



Angaben (ber die Eigentimer von Abgrabungsvorkommen datenschutz--
rechtliche Bedenken.

Mit der datenschutzrechtiichen Problematik von detaillierten Angaben auf
den Uberweisungstridgern im Erstattungsverfahren habe ich mich einge-
hend in meinem vierten Tatigkeitsbericht (C.16.) und fiinften Tatigkeitsbericht
(C.17.) befaBt. Besonderen Bedenken begegnete dabei die Offenbarung des
Bekenntnisses des Betroffenen mit der bisher (iblichen Angabe der steuer-
berechtigten Religionsgesellschaft.

Der Finanzminister hat mir nunmehr mitgeteilt, daB nach Abstimmung mit
dem Bundesminister der Finanzen die Finanzverwaltung des Landes Nord-
rhein-Westfalen kiinftig auf den im Steuererstattungsverfahren ausgedruck-
ten Uberweisungstragern auf eine Bezeichnung der steuerberechtigten Reli-
glonsgesellschaften verzichten und stattdessen einheitlich den Begriff , Kir-
chensteuer” verwenden wird.

Immer wieder kommt es auch zu Beschwerden (ber eine Offenbarung der
Steuernummer. So teilte mir ein Biirger mit, ihm seien die Formulare fiir die
Einkommensteuererkldrung 1984 in einer Kiarsichthille zugestellt worden.
Bei dieser Form der Zustellung sei seine Steuernummer zu erkennen und
somit unbefugt durch Dritte wahrzunehmen gewesen. Der von mir um
Stellungnahme gebetene Finanzminister hat hierzu mitgeteilt, daB eine Ver-
sendung der Steuererklarungsvordrucke in Klarsichtfolie zur Vermeidung von
Verzégerungen nur kurze Zeit und nur in einer geringen Zahl von Féllen
vorgenommen worden sei. Bei der Verwendung beschichteter Folie seien
technische Probleme aufgetreten, die aber in der Zwischenzeit behoben
seien. Die Klarsichtfolie werde nicht mehr benutzt. Im GObrigen vertrat der
Finanzminister jedoch die Auffassung, daB der Ausdruck der Steuernummer
keine datenschutzrechtlichen Vorschriften verletze, da daraus nur hervor-
gehe, daB der Empfanger der Sendung beim Finanzamt geflhrt wird; dies sei
jedoch bereits daraus zu entnehmen, daB er eine Sendung vom Finanzamt
(aus dem Absender zu ersehen) erhalte.

Dieser Auffassung kann ich nicht folgen. Aus der Angabe einer Steuernum-
mer ergibt sich, daB und wo eine Person steuerlich gefihrt wird. Oft ist im
Zusammenhang mit gleichzeitig erkennbar, daB fiir den Steuerpflichtigen
eine Veranlagung zur Einkommensteuer durchgefiihrt wird. Dem Absender
einer Sendung sind diese Angaben nicht zu entnehmen, da es sich auch um
ein Schreiben an einen Dritten, etwa um ein Auskunftsersuchen nach §93
Abs. 1 Satz3 AO handeln kdnnte.

Diese Tatsachen unterliegen dem Steuergeheimnis nach §30 Abs.1 und 2
AO. Eine Offenbarung ist nur unter den Voraussetzungen des §30 Abs. 4
Nr. 1 bis 5 AO zuléssig. Im vorliegenden Fall kommt als Offenbarungsbefug-
nis allein §30 Abs.4 Nr.1 AO in Betracht. Danach ist eine Offenbarung
zuléssig, soweit sie der Durchfiihrung eines Verwaltungsverfahrens in Steu-
ersachen dient. Dabei darf die Offenbarung nicht liber den zur Erreichung
des steuerlichen Zwecks erforderlichen Umfang hinausgehen (Tipke-Kruse,
AO, §30 Anm. 40). Wie das spater praktizierte Verfahren der Versendung in
beschichteten Hiillen zeigt, ist eine Offenbarung der Steuernummer bei der
Versendung von Steuererklarungsvordrucken aber nicht erforderlich.

Ein anderer Birger hatte sich darliber beschwert, daB bei der Bearbeitung
seiner Einkommensteuererkldrung der Sachbearbeiter ein Auskunftsersu-
chen nach §93 Abs.1 Satz1 AO an einen Dritten gerichtet und dabei die
Steuernummer des Betroffenen angegeben hatte. In seiner Stellungnahme
zu diesem Vorgang wies der Finanzminister darauf hin, daB das Arbeitsgebiet
eines Bearbeiters Steuerfestsetzungsaufgaben fiir weit mehr als eintausend
Steuerpflichtige umfassen kdnnte. Im Interesse eines ordnungsgeméaBen
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Arbeitsablaufs sei es deshalb dringend notwendig, dafir zu sorgen, daB
eingehende Postsendungen mdoglichst die entsprechenden Steuernummern
trligen, denn bereits bei einem mitteigroBen Finanzamt wirde allein zur
Einkommensteuer etwa dreiBig- bis vierzigtausend Steuerpflichtige veran-
lagt. Obwohl Zweifel verbleiben, vermag ich diese Argumentation des
Finanzministers nicht zu widerlegen. Nach dem derzeitigen Erkenntnisstand
ist daher davon auszugehen, daB die Angabe der Steuernummer in einem
Auskunftsersuchen an Dritte nach §93 Abs. 1 Satz3 AO der Durchfiihrung
eines Verwaltungsverfahrens in Steuersachen dienen und damit nach §30
Abs. 4 Nr.1 AO zuldssig ist.

Eine Blrgerin, die als Redakteurin bei einer Zeitung arbeitet, beschwerte sich
bei mir darliber, daB der am gieichen Ort erscheinenden Konkurrenzzeitung
eine Pfandungsverfiigung vom Finanzamt zugestellt worden war, mit der
ihr Gehaltsanspruch wegen riickstdndiger Steuern gepfandet werden sollte.
Wie in der dem vermeintlichen Drittschuldner zugestellten Verfligung ange-
geben war, handelte es sich dabei um eine AbschluBzahlung von Ein-
kommensteuer und rémisch-katholischer Kirchensteuer, der Rickforderung
einer Arbeitnehmer-Sparzulage und einen Verspéatungszuschlag. Die Betrof-
fene war (ber diesen miBlungenen Vollstreckungsversuch vor allem deswe-
gen verargert, weil sie bereits seit vielen Jahren bei der gleichen Zeitung
beschéftigt war und mit der Konkurrenzzeitung nie etwas zu tun gehabt hatte.
Dies hétte das Finanzamt auch aus ihren Steuerakten erkennen miussen,
meinte die betroffene Blrgerin.

Meine Ermittlungen hierzu ergaben, daB die Betroffene zwar gegen die
riickstdndigen Betrage Einspruch eingelegt hatte, daB aber auf Grund des
eingelegten Einspruches weder eine Stundung erfolgt noch die Vollziehung
ausgesetzt war. Das Finanzamt lieB daher die Beitreibung der Forderung
durch den Vollziehungsbeamtien vornehmen. Nachdem dieser die Betroffene
mehrmals erfolglos aufgesucht hatte, erhielt er von einem Nachbarn die
Auskunft, die Betroffene sei als Redakteurin bei der Zeitung beschéftigt, an
die das Finanzamt dann ohne eine Uberpriifung der Richtigkeit dieser
Angabe die Pfandungsverfiigung gerichtet hatte.

Als Offenbarungsbefugnis flir die dem Steuergeheimnis (§30 Abs.1 und 2
AQ) unterliegenden Verhdlinisse des Steuerpflichtigen gegenlber einem
Drittschuldner kommt allein § 30 Abs. 4 Nr.1 AO in Betracht. Danach ist eine
Offenbarung zulédssig, soweit sie der Durchflihrung eines Verwaltungsverfah-
rens in Steuersachen dient.

Fir die Pfandung einer Geldforderung gilt §309 AO. Danach hat die Voll-
streckungsbehérde dem Drittschuldner schriftlich zu verbieten, an den Voll-
streckungsschuldner zu zahlen, und dem Vollstreckungsschuldner schriftlich
zu gebieten, sich jeder Verfligung Uber die Forderung, insbesondere ihrer
Einziehung, zu enthalten (§309 Abs. 1 AO). Die Pfandung ist bewirkt, wenn
die Pfandungsverfigung dem Drittschuldner zugestellt ist (§309 Abs.2
Satz1 AO). Nur soweit eine Offenbarung (iber den nach dieser Vorschrift
zuldssigen Umfang nicht hinausgeht, kann sie als nach §30 Abs.4 Nr.1 AC
zuldssig angesehen werden (vgl. Tipke-Kruse, AO, § 30 Anm. 40).

Bedingt dadurch, daB das Finanzamt die Richtigkeit der Gber den Volizie-
hungsbeamten von einem Nachbarn der Steuerpflichtigen erhaltenen Aus-
kunft ohne weitere Priifung unterstellt hat, ist die Pfandungsverfliigung im
vorliegenden Fall nicht an den Arbeitgeber der Steuerpfiichtigen, sondern an
einen Dritten (bersandt worden, dem dadurch die Einzelheiten (iber die dem
Steuergeheimnis unterliegenden Verhaltnisse der Steuerpflichtigen bekannt-
geworden sind.



Eine derartige Offenbarung an einen vermeintlichen Drittschuldner geht nur
dann nicht Gber den nach §309 AQO erforderlichen Umfang und Zweck des
Vollstreckungsverfahrens hinaus, wenn die Vollstreckungsbehérde nach
sorgféltigen Ermittlungen davon ausgehen konnte, daB die Angaben, die sie
lber den Drittschuldner des Steuerpflichtigen erhalten hat, zutreffen. Diese
Voraussetzung war aber im vorliegenden Fall nicht erfiillt. Nach dem Inhalt
der Steuerakten bestand vielmehr Veranlassung, die liber den Voliziehungs-
beamten erhaltenen Angaben des Nachbarn einer Uberpriifung zu unterzie-
hen. Eine Gefdhrdung des Vollstreckungszwecks durch die Vornahme weite-
rer Ermittlungen war im vorliegenden Fall nicht zu befirchten.

Da somit fiir die Offenbarung an das Konkurrenzblatt die Voraussetzungen
des §30 Abs.4 Nr.1 in Verbindung mit §309 AO nicht vorlagen, war diese
Offenbarung nicht zuldssig (§30 Abs. 1 und 2 AO).

Darlber hinaus begegnet es datenschutzrechtlichen Bedenken, daB in der
Pfandungsverfigung eine Unterrichtung des Drittschuldners lber Einzelhei-
ten der zu vollstreckenden Forderung erfolgte. Diese Bedenken werden
bereits seit Jahren sowohl von den Datenschutzbeaufiragten des Bundes
und der Lander als auch von anderen Seiten geltend gemacht.

Durch die Zustellung der Pfandungsverfigung an den Drittschuldner werden
diesem personenbezogene Daten des Schuldners bekanntgegeben. Diese
Bekanntgabe ist ein Eingriff in das Grundrecht des Betroffenen auf Daten-
schutz nach Artikel4 Abs.2 der Landesverfassung wie auch in das durch
Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgeseizes
gewidhrleistete allgemeine Personlichkeitsrecht. Derartige Eingriffe sind nur
auf einer gesetzlichen Grundlage zulédssig, hierbei ist der verfassungsrecht-
liche VerhaltnismaBigkeitsgrundsatz zu beachten. Danach muB der Eingriff
zur Erreichung des vom Gesetzgeber angestrebten Zwecks erforderlich sein;
unter mehreren flr die Erreichung des Zwecks geeigneten Mitteln ist
dasjenige zu wahlen, das den Betroffenen am wenigsten belastet.

Nach § 260 AQ ist im Vollstreckungsauftrag oder in der Pfandungsverfiigung
fiir die beizutreibenden Geldbetrdge der Schuldgrund anzugeben. Hierdurch
soll der Zusammenhang zwischen dem zu vollstreckenden Verwaltungsakt
und der VollstreckungsmaBnahme aufgezeigt werden. Der Vollstreckungs-
schuldner soll erkennen kdnnen, welche Anspriche der Zwangsvollstrek-
kung zugrunde liegen. Auf Grund dieser Kenntnis ist es ihm dann moglich,
eventuelle Einwendungen gegen die VollstreckungsmaBnahme vorzutragen.
Es ist aber nicht erforderlich, den Schuldgrund auch dem Drittschuldner
bekanntzugeben. Fir das mit der Pfandungsverfligung dem Drittschuldner
nach §309 AO auferlegte Zahlungsverbot reicht es aus, wenn diesem der
Vollstreckungsschuldner, der Vollstreckungsglaubiger sowie die Héhe der
Schuld bekanntgegeben werden, deretwegen gepfandet wird. Damit wird der
Umfang der Pfandung fur den Drittschuldner hinreichend bestimmt.

Der VerhéltnisméBigkeitsgrundsatz gebietet mithin, die Regelung in § 309,
§ 260 AO so auszulegen, daB der Schuldgrund nur in der fiir den Schuldner,
nicht aber in der flir den Drittschuldner bestimmten Ausfertigung der Pfan-
dungsverfligung anzugeben ist.

Der Bundesminister der Finanzen und die Bundesregierung wollen diesen
Bedenken Rechnung tragen. So sah der Entwurf des Steuerbereinigungsge-
setzes 1985 (Bundestagsdrucksache 10/1636) vor, nach § 309 Abs. 2 Satz 1
AO folgenden Satz einzufiigen: ,Die an den Drittschuldner zuzustellende
Pfandungsverfigung soll den beizutreibenden Geldbetrag nur in einer
Summe, ohne Angabe derSteueranen und der Zeitrdume, flr die er geschul-
det wird, bezeichnen.” Aus Zeitgriinden ist diese sachlich nicht streitige
Anderung wie alle die Abgabenordnung betreffenden Regelungen in das
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kurzfristig verabschiedete Steuerbereinigungsgesetz 1985 vom 14. Dezem-
ber 1984 (BGBI. I. S. 1493) nicht aufgenommen worden.

Zur Vermeidung von VerstdBen gegen den verfassungsrechtlichen Verhélt-
nismaBigkeitsgrundsatz habe ich empfohlen, bereits vor Inkrafttreten einer
gesetzlichen Neuregelung in der flir den Drittschuldner bestimmten Ausferti-
gung der Pfandungsverfligung eine detaillierte Angabe der einzelnen Steuer-
rickstdnde wegzulassen und lediglich die Gesamthéhe der Schuld anzu-
geben.

16. Wirtschaft

126

a) Gewerbeiiberwachung
— In meinem fiinften Téatigkeitsbericht (C.18.a) hatte ich mich kritisch lber den

von der Bundesregierung eingebrachten Gesetzentwurf zur Anderung der
Gewerbeordnung (Bundesratsdrucksache 440/83) geauBert. Dieser sah fiir
die Erteilung von Auskiinften iiber Gewerbeanzeigen an Stellen auBerhalb
des &ffentlichen Bereichs eine nach meiner Auffassung nicht gerechtfertigte
Erleichterung und damit eine Verschlechterung der datenschutzrechtlichen
Stellung von Betroffenen in Nordrhein-Westfalen vor.

In der Zwischenzeit hat der Bundesminister flr Wirtschaft auf Grund des
Urtells des Bundesverfassungsgerichts zum Volkszdhlungsgesetz 1983
selbst vorgeschlagen, insoweit von der beabsichtigten Anderung der Gewer-
beordnung abzusehen. Im Gesetz zur Anderung des Titels Il der Gewerbe-
ordnung und anderer gewerberechtlicher Vorschriften vom 25.Juli 1984
(BGBI.I S.1008) ist die im Gesetzentwurf vorgesehene Anderung nicht
enthalten. Ich begriBe, daB durch diese Entwicklung ein Rickschritt auf dem
Gebiet des Datenschutzes vermieden worden ist.

Immer wieder treten Zweifel auf, ob bei der Erteilung von Auskiinften tUber
Gewerbeanzeigen an Stellen auBerhalb des &ffentlichen Bereichs der Aus-
kunftsuchende bei der Behérde ein berechtigtes Interesse fiir die erbetene
Auskunft glaubhaft gemacht hat. So wurde in dem Beratungsersuchen einer
Gemeinde Uber mehrere Anfragen der Geselischaft flir musikalische Auffiih-
rungs- und mechanische Vervielfaltigungsrechte (GEMA) berichtet, mit
denen diese die Ubermittlung von Daten lber bestimmte Gewerbetreibende
begehrte. Die GEMA begrindete ihre Ersuchen damit, sie habe in einem
Betrieb an einem bestimmten Tag festgestelit, daB unerlaubt Urheberrechte
in Anspruch genommen wirden. Nahere Tatsachen hierzu hatte die GEMA
jedoch trotz Aufforderung nicht mitgeteilt.

Flir Ausklnfte aus den Gewerbeanzeigen an Stellen auBerhalb des 6ffent-
lichen Bereichs hat der Minister fiir Wirtschaft, Mittelstand und Verkehr in
Nr.6.2.1 seines Runderlasses vom 24.Juni 1980 (SMBI. NW. 71011) zur
Ausfihrung der §§ 14, 15 und 55c¢ der Gewerbeordnung (AA §§14, 15 und
55¢ GewO) klargestelit, daB die Behdrde bei Erteilung von Auskiinften dber
Gewerbeanzeigen die Voraussetzungen flr eine Ubermittlung nach §13
Abs.1 Satz 1 DSG NW in jedem Einzelfall zu prifen hat. Die Priifung
erstreckt sich unter anderem darauf, ob der Auskunftsuchende das Bestehen
eines privatrechtlichen Anspruchs und die Erforderlichkeit der erbetenen
Angaben zur Durchsetzung dieses Anspruchs glaubhaft gemacht hat. Glaub-
haftmachen bedeutet weniger als Beweisen, es ist jedoch mehr als Darlegen
oder gar bloBes Behaupten. Erforderlich, aber auch ausreichend ist, wenn
das Vorbringen des Auskunftsuchenden bei der ersuchten Stelle die Uber-
zeugung entstehen [4Bt, ein entsprechendes Interesse liege mit Gberwiegen-
der Wahrscheinlichkeit vor.



Die trotz entsprechender Aufforderung nicht ndher konkretisierte Behaup-
tung der GEMA, es wilrden in den betreffenden Betrieben unerlaubt Urhe-
berrechte in Anspruch genommen, kann zur Glaubhaftmachung nicht ausrei-
chen. Die GEMA miiBte vielmehr mitteilen, welche Tatsachen sie festgestellt
hat, aus denen sie die unerlaubte Inanspruchnahme von Urheberrechten
herleitet. Bestehen Zweifel an der Zulassigkeit der Ubermittlung, so muB
diese unterbleiben. Ein Rechtsanspruch auf Auskunfterteilung besteht
ohnehin nicht (vgl. Nr.6.2 AA §§ 14, 15 und 55¢ GewO).

Nach einem BeschluB des Bund-Lander-Ausschusses , Gewerberecht” vom
Mai 1983 soll der jeweilige Landesverband der gewerblichen Berufsgenos-
senschaften lber die in zeitlichen Absténden bis zu einem Monat erteilten
Reisegewerbekarten unter Angabe des Namens und der Anschrift des
Gewerbetreibenden sowie der Art seiner Tatigkeit listenmaBig unterrichtet
werden. Vom jeweiligen Landesverband kdnnten dann die Daten an die
Fachberufsgenossenschaften weiter verteilt werden. In Ausflihrung dieses
Beschlusses hat der Minister fiir Wirtschaft, Mittelstand und Verkehr durch
RunderlaB vom 8. September 1983 (MBI. NW. S.2005) bestimmt, daB dem
Landesverband Rheinland-Westfalen der gewerblichen Berufsgenossen-
schaften regelmagig die Erteilung einer Reisegewerbekarte mitzuteilen ist.

Soweit die Zuldssigkeit solcher Mitteilungen auf §11 Abs.1 Satz 1 DSG NW
in Verbindung mit §662 Abs.2 RVO gestltzt werden soll, habe ich Zweifel,
ob darin eine dem Gebot der Normenklarheit entsprechende gesetzliche
Grundlage fir regelméBige Datentbermittiungen gesehen werden kann. Die
genannten Vorschriften erlauben lediglich Datenibermittlungen an die
Berufsgenossenschaft im Einzelfall. Die gleichen Zweifel bestehen im Ubri-
gen auch hinsichtlich der in dem RunderlaB festgelegten Mitteilungspflichten
an das Finanzamt, das Arbeitsamt, die Industrie- und Handelskammer oder
die Handwerkskammer, die Beh6rde oder Stelle, die zur Erteilung einer
Erlaubnis oder Zulassung flr das betreffende Gewerbe zustandig ist, die
Kreise und kreisfreien Stadte als Lebensmittel- und Arzneimitteliberwa-
chungsbehdrde am Wohnsitz des Reisegewerbetreibenden, wenn es sich
um den Vertrieb von Lebensmitteln und Arzneimitteln handelt, und das
zustandige Hauptzollamt, wenn es sich um den Vertrieb von Tabakwaren
handelt.

Ich habe angeregt, die Frage der datenschutzrechtlichen Zuldssigkeit von
Mitteilungen Uber die Erteilung von Reisegewerbekarten an Stellen innerhalb
des offentlichen Bereichs in der ndchsten Sitzung des Bund-Lander-Aus-
schusses , Gewerberecht” zu erdrtern. Soweit die in dem RunderlaB aufge-
flhrten Mitteilungspflichten weiter fiir erforderlich und verhéltnismaBig gehal-
ten werden, muB fiir diese Ubermittlungen eine Rechtsgrundlage geschaffen
werden, die dem Gebot der Normenklarheit entspricht.

Ein Blirger, gegen den ein Gewerbeuntersagungsverfahren wegen Steuer-
rickstdnden anhéngig war, beklagte sich bei mir dariiber, daB in diesem
Verfahren der Industrie- und Handelskammer von der zustdndigen Ord-
nungsbehdrde die gesamte Ermittlungsakte (bersandt worden war. Die
von mir dazu um Stellungnahme gebetene Behdrde hat mitgeteilt, die Akten
seien der Industrie- und Handelskammer ,der Vollstandigkeit halber® zur
Stellungnahme (berlassen worden. Eine solche Begriindung kann jedoch die
Uberlassung der gesamten Akte nicht rechtfertigen.

Nach §35 Abs.1 Satz 1 GewO ist die Ausiibung eines Gewerbes von der
zustandigen Behorde ganz oder teilweise zu untersagen, wenn Tatsachen
vorliegen, welche die Unzuverldssigkeit des Gewerbetreibenden oder einer
mit der Leitung des Gewerbebetriebes beauftragten Person in Bezug auf
dieses Gewerbe dartun, sofern die Untersagung zum Schutze der Allgemein-
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heit oder der im Betrieb Beschiéftigten erforderlich ist. Nach § 35 Abs. 4 Satz
1 GewO sollen vor der Untersagung unter anderem die zustédndige Industrie-
und Handelskammer oder Handwerkskammer angehdrt werden. Hierzu hat
der Minister fiir Wirtschaft, Mittelstand und Verkehr in Nr.5.4 seines Rund-
erlasses vom 27.Januar 1975 (MBI. NW. S. 202) bestimmt, daB den anzuh6-
renden Stellen dabei neben einer Zusammenstellung der ermittelten Tat-
sachen in zweifelhaften Féllen auch die fir die Beurteilung der Voraussetzun-
gen einer Untersagung bedeutsamen Unterlagen zu (bersenden sind. Dies
gilt insbesonders fiir die vom Gewerbetreibenden gegebenenfalls angefor-
derten und vorgelegten Bilanzen, da diese von den anzuhérenden Stellen mit
zum Gegenstand ihrer Stellungnahme gemacht werden sollen.

Eine generelle Ubersendung der gesamten Ermittlungsakte ist nach dieser
Regelung nicht vorgesehen; vielmehr hat die Verwaltungsbehdrde im Einzel-
fall zu priifen, welche Vorgédnge flr die Anhérung der beteiligten Stellen
benotigt werden. Hierbei verlangt der VerhaltnismaBigkeitsgrundsatz, daB nur
solche Unterlagen libersandt werden, die fur die Durchfiihrung des Anhér-
verfahrens erforderlich sind. An die Erforderlichkeit sind strenge Anforderun-
gen zu stellen; es reicht nicht aus, wenn die Kenntnis der Daten zur
Aufgabenerflillung nur dienlich, aber nicht unbedingt erforderlich ist. Deshalb
kénnen reine ZweckméaBigkeitserwdgungen, wie beispielsweise ,der Voll-
standigkeit halber”, die Erforderlichkeit der Ubersendung der gesamten
Ermittlungsakte nicht begriinden.

Ich habe daher der Behdrde empfohlen, kiinftig in Gewerbeuntersagungsver-
fahren jeweils nur die fiir die Beurteilung der Voraussetzungen einer Untersa-
gung unbedingt benétigten Unterlagen an die anzuhdrenden Stellen zu
Ubersenden. Die Behérde hat mir mitgeteilt, daB sie meiner Empfehlung
folgen wird..

Bezirksschornsteinfegermeister

Von einem Bezirksschornsteinfegermeister bin ich um Stelilungnahme gebe-
ten worden, ob es mit den Vorschrifien Gber den Datenschutz vereinbar ist,
daB einer Kreisverwaltung von den Bezirksschornsteinfegermeistern
bestimmte Angaben Uber Feuerungsanlagen in ihren Kehrbezirken zur Ver-
fligung gestellt werden. Die Kreisverwaltung hatte adressenbezogene An-
gaben zur Nennwadrmeleistung der im Haushalt befindlichen Feuerungsan-
lage sowie Angaben zur Stockwerks- und Schornsteinzahl von Gebauden
und zu den flr die Beheizung verwendeten Energietragern erbeten.

Die Daten sollten zur Erstellung eines Hausbrandemissionskatasters des
Kreises verwendet werden. Der Rat des Kreises hatte die Verwaltung beauf-
tragt, durch eine kreisflaichendeckende Ermittlung umweltrelevanter Daten
einen Umweltatlas zu erstellen. Hierzu sollten in Anlehnung an Methoden,
die Ublicherweise bei der Aufstellung von Luftreinhaltepldnen verwendet
werden, die durch Geb&dudeheizung bedingten Schadstoffemissionen (Haus-
brand) ermittelt werden. Wie mir vom Oberkreisdirektor des Kreises mitgeteilt
wurde, ist ein Ruckgriff auf Untersuchungen anderer Behdrden und Institutio-
nen in diesem Zusammenhang nur beschrankt méglich.

Die adressenbezogenen Angaben zur Nennwarmeleistung der im Haushalt
befindlichen Feuerungsanlagen sowie die Angaben zu Stockwerks- und
Schornsteinzahl von Gebduden und zu den verwendeten Energietragern sind
personenbezogene Daten, da sie den jeweiligen Haus- oder Wohnungs-
eigentimern, in den meisten Fallen natirlichen Personen, zuzuordnen sind
und diese fur den Datenempfénger bestimmbar sind (§2 Abs. 1 DSG NW).

Soweit die Bezirksschornsteinfegermeister die erbetenen Angaben an den
Kreis aus einer Datei Ubermitteln, kommt als gesetzliche Grundlage die



2. Alternative des §11 Abs.1 Satz 1 DSG NW in Betracht. Danach ist eine
Ubermittlung personenbezogener Daten zuldssig, wenn sie zur rechtmagi-
gen Erflllung der in der Zustandigkeit des Empfangers liegenden Aufgaben
erforderlich ist.

Nach §6 Satz 1 des Landes-Immissionsschutzgesetzes (LImschG) sind die
Kreise und kreisfreien Stadte verpflichtet, schadliche Umwelteinwirkungen
im Hinblick auf Vorhaben, die flir den Immissionsschutz bedeutsam sind, zu
ermitteln oder ermitteln zu lassen; die Verpflichtung besteht nicht, soweit
entsprechende Ermittlungen in einem behérdlichen Verfahren getroffen oder
vor der Einleitung von MaBnahmen zur Verwirklichung des Vorhabens zu
erwarten sind. Es ist davon auszugehen, daB zur Erflllung dieser dem Kreis
auf Grund des § 6 Satz 1 LimschG obliegenden Verpflichtung auch die
Kenntnis der von den Bezirksschornsteinfegermeistern erbetenen Daten
erforderlich ist. Entsprechende Aufstellungen von Schadstoffbelastungen in
katastermaBiger Form bilden einmal die Grundlage fiir gegebenenfalls zu
treffende MaBnahmen der Kreis- oder der értlichen Ordnungsbehérden. Sie
sind vor allem dariiber hinaus eine unerlaBliche Grundlage fiir die in der
Zusténdigkeit der Gemeinden liegende Bauleitplanung. SchlieBlich sind der-
artige Zusammenstellungen auch fir die gemeindlichen Energieversor-
gungskonzepte erforderlich, zu deren Aufstellung die Stadte und Gemeinden
durch die dritte Fortschreibung des Energieprogramms der Bundesregierung
aufgefordert worden sind.

Nach §2 Abs.1 der Kreisordnung nehmen die Kreise die auf ihr Gebiet
begrenzten Uberdrtlichen Angelegenheiten wahr. Hierzu gehort insbeson-
dere mit Riicksicht auf die Verpflichtung nach §6 Satz 1 LImschG auch die
Aufstellung Gberortlicher Strukturdaten fiir gemeindliche Planungs- und Ent-
wicklungskonzepte.

Es kann deshalb davon ausgegangen werden, daB die Kenntnis der erbete-
nen Daten zur rechtaBigen Erflllung der in der Zustandigkeit des Kreises
liegenden Aufgaben erforderlich ist. Gegen ihre Ubermittlung habe ich daher
keine durchgreifenden datenschutzrechtlichen Bedenken.

c) Industrie- und Handelskammern

— Mehrere Blrger baten mich um Priifung, ob es datenschutzrechtlich zulassig
sei, daB die Industrie- und Handelskammer flir die AbschluBprifung einer in
dem Berufsférderungswerk der Industrie- und Handeslkammer durchgefiihr-
ten UmschulungsmaBnahme die Vorlage eines Lebenslaufs verlange.

Meine Ermittlungen in diesen Fallen ergaben, daB eine gesetzliche Grund-
lage fir das Verlangen der Industrie- und Handelskammer, bei der Anmel-
dung zur AbschluBprifung einen Lebenslauf vorzulegen, nicht gegeben war.
Insbesondere sieht die fur diese Priifungen geltende Priifungsordnung der
Industrie- und Handelskammer die Vorlage eines Lebenslaufs nicht vor.

Nach Erdrterung der Rechtslage mit der Industrie- und Handelskammer wird
diese von dem Verlangen der Vorlage eines Lebenslaufs absehen, solange
dafiir keine Rechtsgrundlage vorhanden ist. Im Ubrigen muB die Industrie-
und Handelskammer, sofern sie die Vorlage eines Lebenslaufs auf freiwilliger
Grundlage flir den Prifungszweck fir nitzlich hélt, nach § 10 Abs. 2 Satz 1
DSG NW ausdricklich auf die Freiwilligkeit der Einreichung des Lebenslaufs
hinweisen.

d) Handwerkskammern

— Presseberichten war zu entnehmen, daB den Mitgliedern einer Handwerks-
kammer zusammen mit den Veranlagungsbescheiden flir den Kammerbei-
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trag ein Spendenaufruf des Rheinisch-Westfdlischen Handwerkerbundes
e.V. zugesandt worden war. Wie meine Ermittlungen ergeben haben, werden
die Veranlagungsbescheide flir den Kammerbeitrag im Wege der Datenverar-
beitung im Auftrag durch das Landesamt fir Datenverarbeitung und Statistik
(LDS) erstellt und versandfertig der Handwerkskammer Ubergeben. Der
Spendenaufruf des Rheinisch-Westfélischen Handwerkerbundes e.V. war
von dem LDS den Veranlagungsbescheiden auf Grund einer entsprechen-
den Weisung der Handwerkskammer beigefligt worden. Die Namen und
Anschriften der Kammermitglieder, die fir die Versendung des Veran-
lagungsbescheids und des Spendenaufrufs verwendet wurden, werden in
einer Datei der Handwerkskammer gespeichert, die von dem LDS im Auftrag
der Kammer gefihrt wird.

Die Verwendung der in dieser Datei der Handwerkskammer gespeicherten
personenbezogenen Daten zur Versendung eines Spendenaufrufs eines
eingetragenen Vereins bedarf als Eingriff in das Grundrecht der Betroffenen
auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung wie auch in ihr
Recht auf informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in Verbin-
dung mit Artikel 1 Abs. 1 des Grundgesetzes einer gesetzlichen Grundlage,
die dem Gebot der Normenklarheit entsprechen muB. Hierzu ist erforderlich,
daB sich aus der gesetzlichen Grundlage die Voraussetzungen und der
Umfang der Einschrankung des Grundrechts klar und flr den Blrger erkenn-
bar ergeben. Bei Daten, die wie im Fall der Namen und Anschriften der
Kammermitglieder zwangsweise erhoben werden, muB der Gesetzgeber den
Verwendungszweck prézise bestimmen; die Verwendung der Daten ist auf
den gesetzlich bestimmten Zweck begrenzt (BVerfGE 65, 1, 44-46).

Eine diesen Anforderungen entsprechende gesetzliche Grundlage fir die
Verwendung der Daten zur Versendung des Spendenaufrufs eines eingetra-
genen Vereins ist nicht ersichtlich. Insbesondere kann diese nicht auf § 91
Abs. 1 Nr.1 der Handwerksordnung gestiitzt werden. Nach dieser Vorschrift
ist es Aufgabe der Handwerkskammer, die Interessen des Handwerks zu
foérdern. Der Vorschrift kann aber nicht entnommen werden, daB zu dieser
Aufgabe auch die Versendung solcher Spendenaufrufe gehdren kann. Im
Ubrigen erscheint es auch zweifelhaft, ob der Gesetzgeber die Verwendung
der Daten der Mitglieder einer Kérperschaft des offentlichen Rechts mit
Zwangsmitgliedschaft fir die Versendung eines Spendenaufrufs zulassen
dirfte, der wie im vorliegenden Fall eindeutige politische Aussagen und
Hinweise auf bevorstehende Wahlen enthélt.

Ich habe der Handwerkskammer empfohlen, kinftig von einer Verwendung
personenbezogener Daten von Kammermitgliedern zur Versendung derarti-
ger Spendenaufrufe eines eingetragenen Vereins abzusehen. Inzwischen hat
auch der Minister fir Wirtschaft, Mittelstand und Verkehr die Spitzenverbédnde
der Industrie- und Handelskammern und der Handwerkskammern darauf
hingewiesen, daB eine Verwendung der Mitgliedsdaten nur flir solche
Zwecke zuldssig ist, die unmittelbar der Erflllung der gesetzlich festgelegten
Aufgaben dienen.

17.Verkehrswesen
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a) Kraftfahrzeugzulassung
— Der Bundesminister flir Verkehr bereitet den Entwurf eines Geseizes zur

Anderung des StraBenverkehrsgesetzes vor, der Regelungen iber die
Fahrzeugregister bei den oértlichen Zulassungsstellen sowie beim Kraftfahrt-
Bundesamt (KBA) in Flensburg vorsieht. Mit diesem Gesetzentwurf soll vor



allem die Einflhrung des ,Zentralen Verkehrs-Informations-Systems
{ZEVIS)" beim KBA auf eine gesetzliche Grundlage gestelit werden. ZEVIS
soll die Verarbeitung von Daten (iber 32 Millionen Fahrzeuge und deren
Halter (ibernehmen, die im zentralen Fahrzeugregister beim KBA enthalten
sind, sowie darliber hinaus denjenigen Teil des Verkehrszentralregisters
(,Flensburger Verkehrssiinderkartei“), der den Entzug von Flhrerscheinen
betrifft. Damit wird ZEVIS zu einer der grdBten staatlichen Datenbanken.
Polizei und Zulassungsstellen sollen die gespeicherten Daten im Wege des
Direktabrufs (On-line) abfragen kdnnen.

Die Schaffung gesetzlicher Grundlagen fir die Register beim KBA und auch
bei den &rtlichen Zulassungsstellen ist grundsatzlich zu begriiBen; sie ent-
spricht langjghrigen Forderungen der Datenschutzbeauftragten und ist, wie
auch in der Begrindung hervorgehoben wird, nach dem Urieil des Bundes-
verfassungsgerichts zum Volkszdhlungsgesetz 1983 unabweisbar gewor-
den. Gegen die in dem Entwurf vorgesehenen Regelungen bestehen in
einigen wesentlichen Punkten datenschutzrechtliche Bedenken.

Aus Griinden des Persénlichkeitsschutzes ist es nach (bereinstimmender
Auffassung der Datenschutzbeauftragten geboten, die in den Fahrzeugregi-
stern gespeicherten Daten grundsétzlich nur zu dem Zweck zu verwenden,
zu dem sie erhoben worden sind: zur |dentifizierung von Kraftfahrzeugen und
Kraftfahrzeughaltern. Eine Verwendung von Registerdaten zu weitergehen-
den Zwecken — unabhéngig von der Eigenschaft der gespeicherten Personen
als Kraftfahrzeughalter — kommt nur in wenigen Ausnahmefallen in Betracht.
Der Gesetzentwurf tragt dem nicht hinreichend Rechnung.

Bedenklich ist insbesondere, daB der Entwurf die automatisierte Erschlie-
Bung der im zentralen Fahrzeugregister gespeicherten Daten Uber die Perso-
nalien der Kraftfahrzeughalter durch Polizeidienststellen ohne sachliche und
regionale Beschrankung zuldBt (P-Anfrage). Mit der P-Anfrage kénnen im
On-line-Verfahren beliebige Polizeidienststelien generell erfahren, welche
verschiedenen Kraftfahrzeuge auf eine bestimmte Person zugelassen und
welche sonstigen Daten (ber eine bestimmte Person im zentralen Fahrzeug-
register vorhanden sind (z.B. Anschrift, Geburisdatum, Geburtsort). Es
besteht damit die Gefahr, daB das zentrale Fahrzeugregister fiir fast die Hélfte
der Bevdlkerung zweckentfremdet als Ersatz flir ein BundesadreBregister
genutzt wird, von dessen Zulassung der Gesetzgeber bei der Beratung des
Melderechtsrahmengesetzes bewuBt Abstand genommen hat.

Es ist zwar nicht von der Hand zu weisen, daB das KBA der Polizei oder den
Strafverfolgungsbehdrden in bestimmten Féllen Informationen zur Verfligung
stellen muB, die Uber die schlichte |dentifizierung eines Kraftfahrzeuges oder
eines Kraftfahrzeughalters hinausgehen. Nicht erforderlich ist es jedoch, daB
der Polizei die Antworten auf solche Anfragen im Direktabruf ohne Mitwirkung
des KBA ermdglicht werden. Dies widerspricht der verfassungsrechtlichen
Forderung, bereits bei der Konzeption flachendeckender technischer
Systeme sowohl die Speicherung personenbezogener Daten als auch Abruf-
und andere Verwertungsmdoglichkeiten auf das unerldBliche Minimum zu
beschranken. Datenfernibertragung ohne Direktabruf, Fernschreiben, not-
falls auch fernmundliche Auskiinfte erscheinen in diesen Féllen ausreichend.

Fir andere Anfragen im On-line-Verfahren muB auf jeden Fall sichergestellt
werden, daB der Gefahr einer miBbrduchlichen Anforderung oder einer
unverhdltnisméBigen Nutzung durch geeignete KontrollmaBnahmen entge-
gengewirkt wird. Dazu sollte in dem Gesetz vorgesehen werden, daB die
Méglichkeit einer Kontrolle des einzelnen Abrufs (und nicht nur des Abrufver-
fahrens) gewéhrleistet sein muB. Hierzu erscheint eine Protokollierung der
Ubermittlungen geboten (vgl. BVerfGE 65, 1, 70).
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Die in dem Entwurf vorgesehene Einsichtnahme der Polizei in das oriliche
Fahrzeugregister (, Schilsselldsung”) ist nicht akzeptabel, da der Umfang
der Einsichtnahme praktisch nicht kontrollierbar ist. AuBerhalb der Dienst-
stunden der ortlichen Zulassungsstelle kann sich die Polizei die fir ihre
Aufgabenerflllung notwendigen Informationen in eilbediirftigen Fallen beim
KBA verschaffen.

Die Dateniibermittlung an den Bundesnachrichtendienst und den Militéri-
schen Abschirmdienst setzt eine gesetzliche Regelung der Aufgaben und
Befugnisse dieser Dienste voraus. Diese Regelung kann nicht im StraBen-
verkehrsgesetz getroffen werden. Vielmehr muB zunachst eine bereichspezi-
fische gesetzliche Regelung fur diese Dienste geschaffen werden.

Die vorgesehene Niederlegung von Suchvermerken und Steckbriefnachrich-
ten in das zentrale Fahrzeugregister ist bedenklich. Dies fiihrt zum Aufbau
einer parallelen Fahndungsdatei beim KBA, zu dessen Aufgaben jedoch nicht
die Durchfiihrung von Fahndungen gehdrt.

Nicht unbedenklich ist auch die vorgesehene Mdglichkeit, fur die Durchflih-
rung eines Fahndungsabgleichs die Halterdatei des KBA in die Fahndungs-
arbeit des Bundeskriminalamts einzubeziehen. Die Durchflihrung eines sol-
chen Fahndungsabgleichs wiirde bedeuten, daB regeimédBig eine groBe
Anzahl unbescholtener Kraftfahrzeughalter einer polizeilichen Uberpriifung
unterzogen wiurde, deren schutzwurdige Belange hierdurch beeintrachtigt
wiirden. Ich habe Zweifel, ob nach dem VerhélinismaBigkeitsgrundsatz eine
Zurickstellung dieser Belange gerechtfertigt ist.

Bedenken bestehen ferner gegen die Ubermittlung personenbezogener
Daten zur Durchsetzung beliebiger nicht verkehrsbezogener Anspriiche
offentlich-rechtlicher Natur. Eine derart weitgehende Durchbrechung der
Zweckbestimmung des Fahrzeugregisters diirfte mit dem VerhaltnismaBig-
keitsgrundsatz nicht vereinbar sein. Wenn der Gesetzgeber die Nutzung des
Fahrzeugregisters zur Durchsetzung bestimmter o6ffentlich-rechtlicher
Anspriche fir erforderlich halt, sollte er dies im Gesetz ausdriicklich vor-
sehen.

Soweit der Gesetzentwurf eine Verwendung der Daten fiir Zwecke der
Strafverfolgung oder der Gefahrenabwehr vorsieht, setzt sie entsprechende
Befugnisse der zustandigen Behdrden voraus. Derartige Befugnisse kénnen
nicht in diesem Gesetz begriindet werden. Es muB zunachst eine dem Gebot
der Normenklarheit entsprechende bereichspezifische gesetzliche Regelung
der polizeilichen Informationsverarbeitung geschaffen werden.

Die Erteilung von Halterauskiinften, mit der ich mich auch in friiheren
Tatigkeitsberichten befaBt habe (vgl. dritter Tatigkeitsbericht C.16.b; vierter
Tatigkeitsbericht C.18.c; flinfter Tatigkeitsbericht C.19.c), fuhrt in der tag-
lichen Praxis immer wieder zu Anfragen. So sah eine Firma einen DatenmiB-
brauch darin, daB eine Kreisverwaltung bei der Zulassungsstelle die Halter-
daten von Firmenangehérigen feststellen lieB, die ihr Fahrzeug auf dem der
Firma gegeniberliegenden Parkplatz der Kreisverwaltung abgestellt hatten.
Nach Mitteilung des Oberkreisdirektors kam es wiederholt vor, daB Mitarbei-
ter dieser Firma ihre Fahrzeuge auf dem Parkplatz der Kreisverwaltung
parkten, obwohl das Parken dort ausdricklich nur Bediensteten der Kreisver-
waltung vorbehalten ist. Als es darliber zu vermehrten Beschwerden kam,
lieB der Leiter des Rechtsamts auf Anregung des Personalrats beim StraBen-
verkehrsamt die Halterdaten dort abgestellter Fahrzeuge feststellen und bat
die Betroffenen um Unterlassung des widerrechtlichen Parkens.

Fir die Zulassigkeit der Ubermittlung von personenbezogenen Daten aus der
Fahrzeugdatei an Personen oder andere Stellen auBerhalb des 6ffentlichen
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Bereichs gilt §26 Abs.5 der StraBenverkehrs-Zulassungs-Ordnung in Ver-
bindung mit §13 Abs. 1 Satz 1 DSG NW. Entsprechendes muB nach meiner
Auffassung auch dann gelten, wenn eine 6ffentliche Stelle Halterdaten anfor-
dert, die sie nicht flr die Wahrnehmung der ihr Obertragenen behérdlichen
Aufgaben, sondern zur Wahrung ihrer privatrechtlichen Anspriiche als
Grundstlckseigentiimer bendtigt. Nach den genannten Vorschriften ist die
Ubermittiung von Angaben Uber die Fahrzeuge, die Halter und die Versiche-
rungen zuldssig, soweit der Empfénger ein berechtigtes Interesse an der
Kenntnis der zu Ubermittelnden Daten darlegt und dadurch schutzwiirdige
Belange des Betroffenen nicht beeintrachtigt werden.

Bei der nach dieser Regelung vorzunehmenden Abwagung der Interessen
des Datenempféngers mit den Belangen des Betroffenen an der Geheimhal-
tung seiner Halterdaten Gberwiegt in der Regel das Interesse des Empfan-
gers, wenn dieser ein rechtliches Interesse an der Kenntnis der Daten hat.

Im vorliegenden Fall hatte der Kreis als Eigentimer des Parkplatzes ein
rechtliches Interesse an der Kenntnis der Daten. Nach § 1004 Abs. 1 Satz 1
BGB kann der Eigentlimer eines Grundstlicks, dessen Eigentum in anderer
Weise als durch Entziehung oder Vorenthaltung des Besitzes beeintrachtigt
wird, von dem Storer die Beseitigung der Beeintrachtigung verlangen. Von
einer solchen Beeintrachtigung ist auszugehen, wenn— wie im vorliegenden
Fall - Fahrzeuge auf einem Parkplatz abgestellt werden, der ausdricklich nur
flir Fahrzeuge der Bediensteten der Kreisverwaltung vorbehalten ist.

Damit der Grundstlckseigentimer die Anspriiche aus § 1004 Abs.1 Satz 1
BGB gegenliber den Haltern von unerlaubt abgestellten Fahrzeugen geltend
machen kann, benétigt er deren Namen und Anschrift. Der Grundstlcks-
eigentlimer hat in diesen Fallen ein rechtliches Interesse an der Kenntnis der
Daten. Das Interesse der Halter an der Geheimhaltung ihrer Daten muB
demgegeniiber zurlcktreten.

Personenbeférderung

Durch das Fiinfte Gesetz zur Anderung des Personenbeférderungsgesetzes
(PBefG) vom 25. Februar 1983 (BGBI.| S. 196) werden in §49 Abs. 4 Satz 4
PBefG die Mietwagenunternehmer verpflichtet, den Eingang eines Beférde-
rungsauftrages am Betriebssitz oder in der Wohnung buchmaBig zu erfassen
und die Aufzeichnung hieriber ein Jahr aufzubewahren. Die Aufzeichnungs-
pflicht soll zur Uberprifung der Erfillung der Ruckkehrpfhcht der Mietwagen
zum Betriebssitz des Unternehmens dienen, um so eine verbesserie
Abgrenzung zwischen Taxi- und Mietwagenverkehr zu erreichen. Zur Aus-
fihrung der gesetzlichen Neuregelung in der Praxis wurden von den ober-
sten Landesbehdrden im Bund/Lénder-FachausschuB3 ,StraBenpersonen-
verkehr" Allgemeine Grundsétze zur Durchfiihrung der Neuregelung des
Taxen- und Mietwagenverkehrs erarbeitet und in entsprechenden Landerer-
lassen umgesetzt. Nach der bislang geltenden Fassung dieser Grundsatze
hatten diese buchméaBigen Aufzeichnungen Angaben iber Besteller, Fahri-
ziel, ausflihrendes Fahrzeug, Datum und Uhrzeit der Auftragsannahme zu
enthalten.

Nach Bekanntwerden dieser Regelung sind von mir datenschutzrechtliche
Bedenken gegen die Aufzeichnung personenbezogener Daten des Fahr-
gastes erhoben worden, auf die ich in meinem funften Tatigkeitsbericht
(C.19.b) naher eingegangen bin. Es bestanden erhebliche Zweifel, ob das
Interesse der Allgemeinheit an der Rilickkehrpflicht und an einer entspre-
chenden Uberprifung gegeniber dem Grundrecht auf informationelle
Selbstbestimmung des Bestellers als (iberwiegend angesehen werden
konnte und ob ein derartiger Eingriff mit dem Grundsatz der Verhaltnismasig-
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keit zu vereinbaren sei. Auf jeden Fall fehlte eine fiir den Eingriff in das
Grundrecht erforderliche, dem Gebot der Normenklarheit entsprechende
gesetzliche Grundlage. Ich hatte daher empfohlen, auf die Aufzeichnung des
Namens des Bestellers zu verzichten.

Als Ergebnis der Erdrterung meiner Empfehlung in dem Bund/Lénder-
FachausschuB einigten sich die Besprechungsteilnehmer zunichst auf die
Aufnahme einer ,Verwertungsklausel” in die Allgemeinen Grundsatze zur
Durchfiihrung der Neuregelung des Taxen- und Mietwagenverkehrs. Nach
dem Wortlaut dieser Klausel durfte die Genehmigungsbehérde die Daten der
Fahrgéaste nur zur Wahrnehmung ihrer Uberwachungsaufgaben verwenden.
Eine Weitergabe der Daten an andere Behdrden und Stellen war untersagt,
soweit nicht im Einzelfall die Voraussetzungen des § 161 Abs. 1 StPO gegen-
Uber dem Genehmigungsinhaber oder die §§94ff. StPO sowie Parallelvor-
schriften des Polizeirechts unter Berlicksichtigung des Grundsatzes der
VerhéltnisméaBigkeit Platz greifen. Durch die Aufnahme dieser , Verwertungs-
klausel” in die Allgemeinen Grundsétze konnten jedoch meine datenschutz-
rechtlichen Bedenken gegen das Festhalten des Namens des Bestellers in
den Aufzeichnungen nicht ausgerdumt werden.

Nach erneuter Erbrterung im Bund/Lander-FachausschuB3 , StraBenperso-
nenverkehr* waren die obersten Landesverkehrsbehdrden bereit, den ge-
duBerten Bedenken Rechnung zu tragen, und haben sich im Einvernehmen
mit dem Bundesminister flir Verkehr darauf verstandigt, fir die Aufzeichnun-
gen auf die Angabe des Namens und der Adresse des Bestellers zu
verzichten. Mit ErlaB vom 7.Januar 1985 hat der Minister filir Wirtschaft,
Mittelstand und Verkehr des Landes Nordrhein-Westfalen die seiner Aufsicht
unterliegenden Behdrden angewiesen, so zu verfahren und die Mietwage-
nunternehmer entsprechend zu unterrichten. Ich begriiBe es, daB damit den
datenschutzrechtlichen Bedenken Rechnung getragen wurde.

Ein Busunternehmer hat sich bei mir beschwert, weil seinen Konkurrenten
vom zustdndigen Regierungsprésidenten die Auskunft gegeben worden
war, daB flr ihn keine Genehmigung flr einen Linienverkehr von Deutsch-
land nach Spanien erteilt worden sei. Auf Grund dieser nach seiner Auffas-
sung unzuldssigen Auskunft seien ihm erhebliche Unannehmlichkeiten ent-
standen. Nach meinen Feststellungen hatte der Rechtsanwalt eines Konkur-
renzunternehmers dem Regierungsprésidenten mitgeteilt, er verfige Uber
konkrete Informationen, nach denen der betroffene Busunternehmer einen
Linienverkehr von Deutschland nach Spanien durchfiihre, und um Mitteilung
gebeten, ob der Regierungsprésident als zustdndige Genehmigungsbehdrde
hierfiir eine Genehmigung nach § 9 Abs. 1 Satz 1 Nr. 3 in Verbindung mit § 42
PBefG erteilt habe. Diese Frage hatte der Regierungsprésident verneint.

Die Zulassigkeit dieser Auskunft war nach §13 Abs.1 Satz 1 DSGNW zu
beurteilen. Das nach der 2. Alternative des §13 Abs.1 Satz 1 DSGNW
erforderliche berechtigte Interesse des Konkurrenten an der Auskunft war
aus folgenden Erwdgungen zu bejahen.

Nach § 1 des Gesetzes gegen den unlauteren Wettbewerb (UWG) kann auf
Unterlassung und Schadensersatz in Anspruch genommen werden, wer im
geschaftlichen Verkehr zu Zwecken des Wettbewerbs Handlungen vornimmt,
die gegen die guten Sitten verstoBen. In einem solchen Fall kann der
Anspruch auf Unterlassung von jedem Gewerbetreibenden, der Leistungen
gleicher oder verwandter Art anbietet, geltend gemacht werden (§ 13 Abs. 1
Satz 1 UWG). Als Inhaber einer Genehmigung flr Ferienziel-Reisen (§9
Abs. 1 Satz 1 Nr.4 in Verbindung mit § 48 Abs. 2 PBefG) steht das Konkur-
renzunternehmen im Wettbewerb mit dem Busunternehmen, dem ebenfalls
eine Genehmigung fiir Ferienziel-Reisen erteilt worden ist. Wenn dieses



Unternehmen tatsdchlich ungenehmigten Linienverkehr betreiben wirde,
wire damit der Tatbestand des § 1 UWG erfiillt, weil die Befdrderung von
Personen ohne entsprechende Genehmigung zu ungerechtfertigten Wettbe-
werbsvorteilen gegenliber gesetzestreuen Mitbewerbern fiihrt. Dem steht
auch nicht entgegen, daB das Konkurrenzunternehmen kein Linienverkehrs-
unternehmen ist. Denn als Veranstalter von Ferienziel-Reisen wird es durch
die Konkurrenz einer nicht genehmigten Linie in seinen wirtschaftlichen
Interessen beeintrachtigt, wenn die Linie seinem Betrieb Kunden entzieht.
Damit das Konkurrenzunternehmen etwaige ihm aus §§1, 13 Abs. 1 Satz 1
UWG zustehende Anspriiche gegeniiber dem Busunternehmen geltend
machen konnte, bendtigte es die Angabe, ob dem Busunternehmen eine
Genehmigung fir den Linienverkehr von Deutschland nach Spanien erteilt
worden ist.

Schutzwiirdige Belange des Betroffenen wurden durch die Auskunft nicht
beeintrachtigt. Das Konkurrenzunternehmen hatte in diesem Fall ein recht-
liches Interesse an der Kenntnis dieser Angabe. Das Interesse des Betroffe-
nen an der Geheimhaltung der Tatsache der Nichterteilung einer Genehmi-
gung flr Linienverkehr muBte demgegeniiber zuricktreten.

Von einem Oberstadtdirektor wurde ich um Priifung der Frage gebeten, ob
die fir eine Uberpriifung von Taxibetrieben nach §54 PBefG zustandige
Kraftfahrzeugstelle der Stadt auf das Ersuchen eines Arbeitsamtes, ihm
Namen, Geburtsdaten und Beschéftigungsstelle von Aushilfskraften im Taxi-
gewerbe mitzuteilen, diese Daten bei den Taxifahrern erheben darf und ob
eine Ubermmlung der Daten an das Arbeitsamt zulassig ist. Das Arbeitsamt
hatte seine Datenanforderung damit begriindet, daB es die erbetenen An-
gaben fiir die Priifung bendtige, ob bei dem Taxiunternehmen auch Arbeit-
nehmer beschéftigt sind, die Arbeitslosengeld oder Arbeitslosenhilfe be-
ziehen.

Die fiir die Uberprifung nach §54 PBefG zustindige Behorde erhlt bei
diesen Prifungen nur Kenntnis von den Namen und Geburtsdaten aller
Taxifahrer. Eine Ubermittiung der Daten aller Taxifahrer wére aber nicht durch
§11 Abs.1 Satz 1 DSG NW gedeckt. Denn das Arbeitsamt ist im vorliegen-
den Fall auf die Kenntnis der Daten aller Taxifahrer zur Uberprifung der
Leistungsvoraussetzungen nicht angewiesen; erforderlich sind lediglich die
Angaben Uber die bei den Taxiunternehmen beschéftigten Aushilfskrafte. Da
eine andere Rechtsgrundlage fiir eine Ubermlttlung der Daten aller Taxifahrer
an das Arbeitsamt nicht ersichtlich ist, ware diese Ubermittlung nicht zulassig.

Eine auf Angaben Uber die Aushilfskrafte beschrankte Ubermittlung an das
Arbeitsamt setzt voraus, daB die fiir die Uberprifung nach §54 PBefG
zustiandige Behorde zusétzlich das Datum ,Aushilfsfahrer” erhebt. Eine
gesetzliche Grundlage fir die Erhebung dieses Datums ist jedoch nicht
erkennbar. Demnach kann eine Datenerhebung zu der Frage, ob es sich bei
einem Taxifahrer um eine Aushilfskraft handelt, nur auf freiwilliger Grundlage
erfolgen. Bei einer solchen Befragung mussen die Betroffenen auf die
Freiwilligkeit der Datenerhebung hingewiesen werden (§ 10 Abs.2 Satz 1
DSG NW). Dem Betroffenen dirfen aus einer Verweigerung der Angabe
keine Rechtsnachteile entstehen (§10 Abs.2 Satz 2 DSGNW). Darlber
hinaus sind dem Betroffenen bei der Befragung ausreichende Informationen
Gber den Verwendungszweck der Daten zu geben (vgl. BVerfGE65, 1,

42-43). Soweit die Stadt das Datum ,Ausbhilfsfahrer” bei den betroffenen
Taxifahrern unter Hinweis auf die Freiwilligkeit der Angabe und den Verwen-
dungszweck erhebt, bestinden gegen die Ubermittlung an das Arbeitsamt
keine durchgreifenden datenschutzrechtlichen Bedenken. Ob das Arbeitsamt
nach den Rechtsvorschriften Uber die Amtshilfe eine solche Datenerhebung
verlangen kann, erscheint jedoch zweifelhaft.
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Landwirtschaft

Belastungen des Bodens durch Schwermetallkonzentrationen und die daraus
resultierenden Gesundheitsgefahren stehen seit einiger Zeit verstérkt im Blick-
punkt Offentlichen Interesses (siehe auch die Beantwortung der Mindlichen
Anfrage 360 durch den Minister fiir Erndhrung, Landwirtschaft und Forsten in der
Fragestunde der Landtagssitzung am 4.April 1984, Plenar-Protokoll 9/96,
S.5679). Dabei stéBt es immer wieder auf Unverstdndnis, wenn amtliche Stellen
es unter Berufung auf die Vorschriften des Datenschutizes ablehnen, liber
konkrete MeBergebnisse an bestimmten Punkten Auskunft zu geben.

Nach der gegenwartigen Rechtslage ist jedoch die Erteilung solcher Ausklinfte
in der Regel nicht zuldssig. Denn parzellengenaue Angaben Uber das Ergebnis
von Messungen von Schwermetall-Konzentrationen sind personenbezogene
Daten des Eigentlimers oder Pachters des Grundstiicks, wenn dieser eine
natlrliche Person ist, da es sich um Einzelangaben Uber seine sachlichen
Verhéltnisse handelt (§2 Abs.1 DSGNW). Die Weitergabe derartiger Daten
durch bffentliche Stellen des Landes stellt einen Eingriff in das informationelle
Selbstbestimmungsrecht des Betroffenen nach Artikel 2 Abs. 1 in Verbindung
mit Artikel 1 Abs.1 des Grundgesetzes wie auch in sein Grundrecht auf
Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung dar. Ein solcher Eingriff
ist nach dem Urteil des Bundesverfassungsgerichts zum Volksz&hlungsgesetz
1983 nur im (berwiegenden Interesse der Aligemeinheit zuldssig. Er bedarf
darlber hinaus einer gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot
der Normenklarheit entsprechen muB.

Zwar mag die Weitergabe der Ergebnisse von Messungen von Schwermetall-
Konzentrationen vielfach im Uberwiegenden Allgemeininteresse liegen. Einer
dem Gebot der Normenklarheit entsprechende Grundlage fiir diese Weitergabe
ist jedoch, soweit keine ein ordnungsbehdrdliches Einschreiten gebietende
Gefahr besteht, nicht vorhanden. Die Weitergabe ist daher derzeit nur mit
Einwilligung der betroffenen Eigentiimer oder Pachter zulassig.

Im Umweltprogramm Nordrhein-Westfalen vom Oktober 1983 (S.78) wird die
Bodenbelastung mit persistenten Schwermetallen als eines der gravierendsten
Probleme des Umweltschutzes bezeichnet. Die Landesregierung beabsichtige
daher, die bereits vorliegenden Ergebnisse von Bodenuntersuchungen durch
zusétzliche Untersuchungen zu erginzen und fir das Land ein systematisches
Schwermetall-Bodenbelastungskataster erstellen zu lassen. Wie mir der Mini-
ster fir Erndhrung, Landwirtschaft und Forsten hierzu im Marz 1984 mitgeteilt
hat, ist auch er der Auffassung, daB der Auftrag zur Erstellung eines solchen
Katasters nur auf einer noch zu schaffenden gesetzlichen Grundlage erflillt
werden kann. Diese Auffassung wird von mir geteilt. Der gegenwértige Stand
der Vorbereitungen flir den Entwurf eines Gesetzes zum Schutz vor schédlichen
Einwirkungen durch Bodenbelastungen ist mir allerdings nicht bekannt. Auch die
Antwort der Landesregierung auf die Kleine Anfrage 1446 (Drucksache 9/3957)
enthalt hierzu keine Aussage.

Offentliche Unternehmen

a) Kreditinstitute

— Die Frage der Zulassigkeit der Erteilung von Bankauskiinften stand im
Berichtsjahr im Vordergrund des &ffentlichen Interesses. Ich hatte bereits im
Jahre 1981 in meinem zweiten Tétigkeitsbericht (C.21.b) und ergénzend in
meinem dritten Tatigkeitsbericht (C.17.b) dargelegt, daB die Erteilung von
Bankauskiinften durch die meiner Kontrolle unterliegenden o6ffentlich-recht-



lichen Kreditinstitute ohne Einwilligung des Kontoinhabers mit dem Daten-
schutzgesetz Nordrhein-Westfalen nicht vereinbar ist. Die von den Banken
und Sparkassen zum 1.Januar 1984 vorgenommene Anderung der Allge-
meinen Geschéftsbedingungen (AGB), die die Praxis der Bankauskiinfte
legalisieren sollte, fand eine von den Kreditinstituten nicht erwartete Reso-
nanz in der Offentlichkeit und fiihrte zu Protesten zahlreicher Kunden. In der
Anderung der AGB war vorgesehen, daB die Kreditinstitute auch ohne
ausdriickliche Einwilligung des Kunden Bankauskiinfte Uber seine wirtschaft-
lichen Verhaltnisse erteilen kénnen. DaB eine solche Klausel mit wesent-
lichen Grundgedanken der Datenschutzgesetze, insbesondere mit dem
Grundsatz der Selbstbestimmung des Kunden Uber seine Daten nicht zu
vereinbaren ist und ihn entgegen dem Gebot von Treu und Glauben unange-
messen benachteiligt, habe ich in meinem flinften Tatigkeitsbericht (C.20.b)
noch einmal eingehend begriindet. Die Datenschutzbeauftragten des Bun-
des und der Lander haben daher in einer Erklarung vom 18. Januar 1984 den
Kontoinhabern, die die Erteilung von Bankauskinften ohne ihre vorherige
ausdriickliche Einwilligung flr den Einzelfall nicht wiinschen, empfohlen, dies
dem Kreditinstitut mitzuteilen und vorsorglich der neuen Bestimmung lber
Bankauskiinfte in den AGB schriftlich zu widersprechen.

Angesichts dieser Position der Datenschutzbeauftragten sowie der Vielzehl
der von ihren Kunden eingelegten Widerspriiche und wegen der Reaktion in
der Offentlichkeit wurde die Anwendung der neuen Klausel von der Kredit-
wirtschaft bereits Ende Januar 1984 ausgesetzt. Es wurden Verhandlungen
zwischen Vertretern des Kreditgewerbes, den Aufsichtsbehérden fiir den
Datenschutz im nicht-6ffentlichen Bereich und den Datenschutzbeauftragten
mit dem Ziel aufgenommen, die datenschutzrechtlichen Voraussetzungen
und Grenzen des Bankauskunftsverfahrens zu prézisieren, die Kunden Uber
Inhalt und Zweck dieses Verfahrens umfassend zu unterrichten und sie auf
ihre Rechte hinzuweisen.

Das Ergebnis dieser Verhandlungen konnte der Offentlichkeit im Oktober
1984 in einem gemeinsamen Kommuniqué bekanntgegeben werden. Dieses
enthalt (ber das Bankauskunftsverfahren folgende Regelungen:

1. Das Kreditinstitut ist berechtigt, (ber Geschaftskunden (juristische Perso-
nen und Kaufleute, die im Handelsregister eingetragen sind) Bankaus-
kiinfte zu erteilen, sofern ihm keine anderslautende Weisung des Kunden
vorliegt.

2. Bankauskinfte Uber Privatkunden (alle sonstigen Personen und Vereini-
gungen) erteilt das Kreditinstitut nur dann, wenn diese allgemein oder im
Einzelfall ausdriicklich zugestimmt haben.

3. Bankauskiinfte sind allgemein gehaltene Feststellungen und Bemerkun-
gen Uber die wirtschaftlichen Verhéltnisse des Kunden, seine Kreditwlr-
digkeit und Zahlungsféhigkeit; betragsmaBige Angaben (ber Konto-
stdnde, Sparguthaben, Depot- oder sonstige dem Kreditinstitut anver-
traute Vermdgenswerte sowie Kreditinanspruchnahmen werden nicht ge-
macht.

4. Bankauskiinfte erhalten nur eigene Kunden sowie andere Kreditinstitute
flr deren eigene Zwecke und die ihrer Kunden; sie werden nur dann
erteilt, wenn der Anfragende ein berechtigtes Interesse an der gewiinsch-
ten Auskunft glaubhaft darlegt.

Fir die Durchfihrung des Bankauskunftsverfahrens wurde erginzend auf
folgendes hingewiesen:

1. Die Auskunftsverweigerung wegen fehiender Einwilligung ist so zu formu-
lieren, daB sie nicht als negative Auskunft verstanden werden kann. Liegt
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bei Privatkunden eine Einwilligung nicht vor oder hat bei Geschaftskunden
der Kunde die Erteilung einer Auskunft untersagt oder hat die angefragte
Stelle keinen Einblick in die wirtschaftlichen Verhéltnisse des Kunden, ist
dies in der Antwort deutlich zum Ausdruck zu bringen.

2. Die Auskunft darf sich nur auf die wirtschaftlichen Verhiltnisse des
Kunden und sein Verhalten im Geschéftsleben beziehen.

3. Bankauskiinfte werden nur auf Grund von Erkenntnissen erteilt, die der
auskunftgebenden Stelle vorliegen. Es werden keine Recherchen (etwa
mit Hilfe von Wirtschaftsauskunfteien) angesteilt.

4. Hat die Bank eine von Anfang an unrichtige Auskuntft erteilt, so ist sie zur
Richtigstellung gegeniiber dem Auskunftsempfénger verpflichtet.

5. Der Kunde, der eine Auskunft erhalt, ist ausdrlcklich darauf hinzuweisen,
daB er empfangene Informationen nur fir den angegebenen Zweck
verwenden und nicht an Dritte weitergeben darf.

6. Mindlich erteilte Bankauskiinfte werden dokumentiert und sollen in der
Regel schriftlich bestétigt werden.

7. Auf Verlangen des Betroffenen hat das Kreditinstitut den Inhalt einer
erteilten Auskunit mitzuteilen.

8. Wirtschaftsauskunfteien erhalten keine Bankauskiinfte.

In die Verhandlungen mit den Vertretern des Kreditgewerbes ist auch das
Schufa-Verfahren einbezogen worden. Auch hierzu hatte ich bereits im Jahre
1981 in meinem zweiten Tétigkeitsbericht (C.21.b.) und erganzend im dritten
Tatigkeitsbericht (C.17.b) dargelegt, daB gegen die derzeit von den Kreditin-
stituten bei Kontoeréffnungen, Kreditvertrdgen und Blrgschaftsverpflichtun-
gen verwendete Schufa-Klausel erhebliche datenschutzrechtliche Beden-
ken bestehen. Bei der Verwendung einer Klausel, bei der bewuBt auf die
Worte , Einwilligung® oder ,Einverstandnis® verzichtet wird, und ohne eine
sehr viel ausflhrlichere und deutlichere Unterrichtung des Betroffenen liber
die Aufgabe der Schufa, die Vertragspartner des Schufa-Auskunftsverfah-
rens und die Datenflisse zwischen den Beteiligten kann die derzeit verwen-
dete Schufa-Klausel den Anforderungen, die an eine wirksame Einwilligung
nach § 3 Satz 2 und 3 DSG NW zu stellen sind, nicht gentgen.

Zwischen den Gespréchsteilnehmern wurde Einvernehmen dariiber erzielt,
daB der Kunde auch (iber das Schufa-Verfahren ausfihrlicher und deutlicher
unterrichtet werden soll. Im (brigen wurde die Schufa-Klausel noch nicht
abschlieBend erdrtert, weil zunichst der Ausgang eines beim Bundesge-
richtshof anhéngigen Rechtsstreites abgewartet werden soll, der (ber die
Wirksamkeit der Schufa-Klausel geflihrt wird.

Die Datenschutzbehdrden haben in diesem Zusammenhang darauf hinge-
wiesen, daB eine Datenlbermittlung an die Schufa ein Geschift mit Kredit-
risiko voraussetzt. Daraus folgt nach ihrer Auffassung, daB fir die Erdffnung
eines Girokontos, das nur auf Guthabenbasis gefilhrt werden soll, die Unter-
zeichnung der Schufa-Klausel nicht verlangt werden darf. Die Datenschutz-
behorden haben daher die Kreditwirtschaft aufgefordert, die Errichtung von
Girokonten, die nur auf Guthabenbasis geflihrt werden sollen, auch ohne
Schufa-Klausel zu ermdglichen. Auch hierflir hatte ich mich bereits in meinen
bisherigen Tatigkeitsberichten eingesetzt (zweiter Tatigkeitsbericht, C.21.b;
dritter Tatigkeitsbericht, C.17.b; vierter Tatigkeitsbericht, C.19.b).

Auch in diesem Berichtsjahr betrafen wiederum verschiedene Eingaben die
Frage, ob und inwieweit offentlich-rechtliche Kreditinstitute sonstige Aus-
kiinfte iber Kundendaten an Dritte erteilen durfen.



So beschwerte sich ein Birger dariiber, daB seine Sparkasse bei der
Ausfuhrung eines Uberweisungsauftrags dem Zahlungsempfanger die Aus-
kunft erteilt hatte, daB der Uberweisungsbetrag von dem Empfangerinstitut
zurlickiiberwiesen und dem Konto des betroffenen Blrgers wieder gutge-
schrieben worden war. In diesem Fall hatte der Zahlungsempféanger, ein
Anwaltsblro, in einem Auskunftsersuchen an die Sparkasse im einzelnen
dargelegt, daB ein ihm geschuldeter Betrag wegen ungenauer Angabe der
Gutschrifts-Kontobezeichnung an das Absenderinstitut zuriickgeleitet wor-
den sei. Da der betroffene Birger jedoch behauptet hatte, der Betrag sei
seinem Konto nicht wieder gutgeschrieben worden, wollte das Anwaltsbiiro
von der Sparkasse wissen, ob und wann die Wiedergutschrift erfolgt war. Die
Sparkasse war der Auffassung, zu dieser Auskunft auch ohne Einwilligung
des Betroffenen berechtigt zu sein, da sie nur so die Behauptung ihres
Kunden habe zuriuckweisen kdénnen, sie hétte die Rickabwicklung des
fehigegangenen Uberweisungsauftrages nicht ordnungsgeméB vorge-
nommen.

Nach meiner Auffassung war diese Mitteilung der Sparkasse an das Anwalts-
biiro nach § 20 Abs. 1 Satz 1 DSG NW jedoch nicht zuldssig.

Grundlage fiir die Rechtsbeziehungen zwischen Sparkasse und Kunden bei
der Fiihrung eines Girokontos bildet der Girovertrag (§§675, 611 BGB). Der
Zweckbestimmung dieses Vertrages entspricht es grundsatzlich nicht, daB
Einzelheiten aus dieser Kontofiihrung auf Anfragen Dritter mitgeteilt werden.
Die dem eigenen Kunden als vertragliche Nebenpflicht geschuldete Ver-
schwiegenheitsverpflichtung (Bankgeheimnis) steht vielmehr der Erteilung
solcher Auskinfte grundsatzlich entgegen. Die Pflicht zur Verschwiegenheit
besteht in der Regel auch gegeniiber dem Uberweisungsempfinger. Auf die
1. Alternative des §20 Abs.1 Satz 1 DSGNW kann daher die erteilte
Auskunft der Sparkasse nicht gestiitzt werden.

Nach der 2. Alternative des § 20 Abs. 1 Satz 1 DSG NW ist die Ubermittlung
personenbezogener Daten ferner zuldssig, soweit es zur Wahrung berechtig-
ter Interessen der Ubermitteinden Stelle oder eines Dritten oder der Allge-
meinheit erforderlich ist und dadurch schutzwiirdige Belange des Betroffe-
nen nicht beeintrachtigt werden. Dabei kann dahinstehen, ob ein berechtigtes
Interesse der Sparkasse an der Darlegung der ordnungsgemaéBen Ausfiih-
rung des Uberweisungsauftrags auch gegeniber dem Anwaltsbiiro als In-
haber des Empfangerkontos oder ein berechtigtes Interesse des Anwaltsb(-
ros an der Kenntnis dieser Angaben besteht. Denn auch berechtigte Interes-
sen der libermitteinden Stelle und des Anfragenden sind in der Regel nicht
geeignet, die Zulassigkeit der Ubermittiung von Einzeldaten der Kontobezie-
hung zu dem Kreditinstitut zu begrinden, da bei solchen Auskiinften ohne
Einwilligung des Betroffenen grundsétzlich davon ausgegangen werden musB,
daB sie seine schutzwirdigen Belange beeintrdchtigen konnen. Die Mittei-
lung der Sparkasse an das Anwaltsbiro war daher auch auf der Grundlage
der 2. Alternative des §20 Abs. 1 Satz 1 DSG NW nicht zulassig.

Die Wohnungsbauférderungsanstalt des Landes Nordrhein-Westfalen fragte
an, ob sie, wenn sich herausstelle, daB ein von ihr geférdertes Vorhaben
unterversichert sei, dem Versicherungsunternehmen die Durchschrift eines
Schreibens an den Betroffenen zuleiten diirfe, in dem dieser zur Erhdhung
der Versicherungssumme aufgefordert wird.

Als gesetzliche Grundlage flr die Mitteilung liber die Unterversicherung
und das Verlangen nach einer Erhéhung der Versicherungssumme kénnen in
diesem Fall nach meiner-Auffassung die §§1127, 1128 BGB in Verbindung
mit den Vorschriften des Gesetzes Uber den Versicherungsvertrag (VVG)
iber die Feuerversicherung nicht herangezogen werden.
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Zwar erstreckt sich nach § 1127 Abs. 1 BGB die Hypothek auf die (bedingte)
Forderung gegen den Versicherer. Das Versicherungsverhalinis zwischen
Versicherer und Versicherungsnehmer erfahrt damit eine lber diese Zweier-
beziehung hinausgehende Erweiterung. Dabei gehen die Vorschriften des
Birgerlichen Rechts davon aus, daB gesetzliche Beziehungen zwischen
Hypothekengldubiger und Versicherer nicht erst im Eintritt des Schadensfal-
les entstehen, sondern bereits von vornherein gegeben sind. So meldet in
der Regel der Hypothekenglaubiger seine Hypothek nach § 1128 Abs. 2 BGB
gegeniiber dem Versicherer an; der Versicherer ist nach § 107 VVG verpflich-
tet, die Anmeldung zu bestitigen und auf Verlangen Auskunft Uber das
Bestehen von Versicherungsschutz sowie (iber die H6he der Versicherungs-
summe zu erteilen. Bestimmte Tatsachen oder Vereinbarungen wirken nach
§103 Abs.1 und 2 VVG gegeniliber dem Hypothekengldubiger nur, wenn
diese ihm durch den Versicherer mitgeteilt worden sind oder er in anderer
Weise davon Kenntnis erlangt hat.

Diesen Regelungen kann jedoch nicht entnommen werden, daB zur Wahrung
der Rechte des Hypothekenglaubigers eine Mitteilung an den Versicherer
(iber die Unterversicherung und iber das Verlangen nach einer Erhéhung der
Versicherungssumme erforderlich wére. Hierzu gendigt vielmehr, die Aus-
zahlung des Darlehens davon abhangig zu machen, daB der Darlehensneh-
mer den Nachweis lber die Erhéhung der Versicherungssumme erbringt.
Denn im Rahmen des Darlehensvertrages obliegt es dem Darlehensnehmer,
fiir einen ausreichenden Versicherungsschutz zu sorgen.

Die genannten Vorschriften des BGB und des Gesetzes (iber den Versiche-
rungsvertrag enthalten somit keine dem Gebot der Normenklarheit entspre-
chende gesetzliche Grundlage fur die Mitteilung an den Versicherer.

Auf §20 Abs.1 Satz 1 DSG NW kann die Datenubermittlung nicht gestiitzt
werden, weil die hier mitgeteilte Tatsache einer Unterversicherung und das
Bestreben der Wohnungsbauférderungsanstalt um Anpassung der Versiche-
rungssumme nach Auskunft der beteiligten Institute nicht in Dateien gespei-
chert ist. Da eine andere gesetzliche Grundlage nicht ersichtlich ist, ist die
Weitergabe von Angaben Uber eine Unterversicherung an das Versiche-
rungsunternehmen deshalb nach meiner Auffassung nur mit Einwilligung des
Betroffenen zuldssig.

Auch die im Zwangsvollstreckungsrecht bei einer Pfandung vorgeschriebene
Drittschuldnererkldrung gibt in der Praxis zuweilen AnlaB zu Zweifeln Gber
den zuldssigen Umfang einer solchen Auskunft. So beschwerte sich eine
Birgerin darlber, daB ihre Sparkasse dem Finanzamt bei einer Pfandungs-
verfligung wegen eines Betrages von 160 DM eine umfassende Auskunft
(iber die von ihr unterhaltenen Konten und geflihrten Werte erteilt habe. Nach
meinen Ermittlungen verwendet die Sparkasse fiir die Drittschuldnererkla-
rungen, zu denen sie nach der Abgabenordnung (§316 Abs.1 AO), dem
Verwaltungsvollstreckungsgesetz (§45 Abs.1 VwVG), der ZivilprozeBord-
nung (§ 840 Abs. 1 ZPO) verpflichtet ist, ein Formularschreiben. Dies enthélt
in dem Eingangsabsatz die Formulierung: , Die gepfdndete Forderung erken-
nen wir als begrindet an. Fir den Pfdndungsschuldner werden folgende
Werte geflihrt:“. Daran anschlieBend folgen verschiedene Aussagen zu
Girokonto (-konten), Sparkonto (-konten) sowie zu Sparvertrdgen, die gege-
benenfalls anzukreuzen sind.

Nach meinen Feststellungen ging im vorliegenden Fall die von der Sparkasse
erteilte Auskunft nicht (ber den zuldssigen Umfang nach §316 Abs.1 AO
hinaus. Die Pfandungsverfligung des Finanzamtes hatte sich auBer auf das
Girokonto, auf dem im konkreten Fall allerdings kein Guthaben vorhanden
war, auch auf alle anderen Konten und Werte der betroffenen Biirgerin



erstreckt. Insofern war es auch nicht zu beanstanden, daB in dem Ankreuz-
vordruck nicht nur Angaben zum Girokonto, sondern auch die Antwort
angekreuzt war, die Betroffene unterhalte ein Sparkonto mit ,ausreichen-
dem* Guthaben.

Gleichwohl halte ich es wegen mangeinder Transparenz flir problematisch,
daB das Vordruckschreiben durch seine Gestaltung und insbesondere auch
durch die Formulierung in dem Eingangsabsatz den Eindruck erweckt, es
werde auf Grund der Pfdndung einer — im vorliegenden Fall zudem geringfii-
gigen— Forderung eine Ubersicht samtlicher bei der Sparkasse gefuhrten
Werte gegeben. Es ist daher nach meiner Auffassung vorzuziehen, eine
Drittschuldnererkldrung nach § 316 Abs. 1 AO, §45 Abs. 1 VwWVG oder § 840
Abs.1 ZPO durch frei formulierten Text und nicht durch einen Ankreuz-
Vordruck abzugeben. Wenn Vordrucke verwendet werden, so miissen sie
jedenfalls enger an den Wortlaut der Erklarungspflicht gemaB den genannten
Vorschriften angeglichen werden. Dies konnte im vorliegenden Fall schon
dadurch erreicht werden, daB der Eingangsabsatz wie folgt abgeéandert
wurde: , Folgende gepféndete Forderung / gepféandeten Forderungen erken-
nen wir als begriindet an:“.

Die Sparkasse hat mir mitgeteilt, daB sie meine Anregungen zur Verbesse-
rung des verwendeten Vordrucks berlcksichtigen wird. Im Ubrigen stellt sich
in derartigen Fallen die Frage, ob eine Vielfachpfandung in die gesamte
Geschaftsverbindung bei einem geringfligigen Steuerriickstand wegen der
sich aus §316 Abs. 1 AO ergebenden Auskunftspflichten nicht unverhaltnis-
méBig ist und deshalb einen unzuldssigen Eingriff in das Recht des Betroffe-
nen auf informationelle Selbstbestimmung darstellt.

Verschiedene Blirger erkundigten sich bei mir, ob die Westdeutsche Lan-
desbank Girozentrale (WestLB) Angaben Uber gewéhrte Hypothekendarle-
hen an Mitarbeiter der Landesbausparkasse (LBS) libermitteln darf. In
einem Fall teilte mir eine Blrgerin ihr Erstaunen darliber mit, daB sie von
einem ihr unbekannten Herrn angerufen worden sei, der ihr zur Umschul-
dung des auslaufenden Hypothekendarlehens bei der WestLB einen Bau-
sparvertrag bei der LBS angeboten habe.

Die LBS wird von der WestLB als Geschiftsabteilung geflihrt; sie ist also ein
Teil der WestLB. Die LBS-Finanzierungsberater sind Angestellte der WestLB.
Die Angaben lber die Hypotheken der Betroffenen sind daher nicht an einen
Dritten, sondern innerhalb einer speichernden Stelle weitergegeben worden.

Die Zulassigkeit der Weitergabe innerhalb der WestLB ist nach §8 Satz 1 in
Verbindung mit §11 Abs.1 Satz 1 DSG NW zu beurteilen. Danach diirfen
personenbezogene Daten innerhalb der WestLB weitergegeben werden,
wenn es zur rechtmaBigen Aufgabenerfillung der weitergebenden oder der
empfangenden Stelle innerhalb der WestLB erforderlich ist. Bei der Beurtei-
lung der RechtméBigkeit der Aufgabenerfiillung ist die Zweckbestimmung
des Vertragsverhdltnisses, hier des hypothekarisch gesicherten Darlehens-
vertrages, zu beriicksichtigen. Wie die WestLB in ihrem Geschéftsbericht fir
das Jahr 1982 hervorhebt, bietet sie als universale Geschéftsbank ihren
Kunden sowohl fiir das Kreditgeschaft als auch bei der Geldanlage einen
umfassenden Service.

Mit Ricksicht hierauf wie auch allgemein unter Berlicksichtigung der Zweck-
bestimmung eines Darlehensvertrages ist davon auszugehen, daB eine
umfassende Beratung des Kunden sowohl im Hinblick auf alternative Ange-
bote zur Konditionsgestaltung flir eine Verldngerung des hypothekarisch
gesicherten Darlehens als auch im Hinblick auf eine Teil- oder Vollabldsung
der Darlehenssumme (ber einen Bausparvertrag innerhalb der Zweckbe-
stimmung dieses Vertragsverhalinisses liegt. Dabei ist bei einem Bauspar-
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vertrag mit Ricksicht auf die erforderlichen Anparsummen und Ansparzeiten
eine Beratung bereits zu einem entsprechenden Zeitpunkt vor dem Ende der
Festzinsperiode durch einen Spezialisten sinnvoll.

Die Weitergabe der Angaben (ber die Hypothek an den LBS-Finanzierungs-
berater war daher zur rechtméaBigen Aufgabenerfiillung der WestLB erforder-
lich und deshalb zuléssig. In derartigen Féllen liegt auch keine Verletzung des
Bankgeheimnisses vor.

Allerdings halte ich es zur Vermeidung von MiBverstandnissen fir erforder-
lich, daB von den LBS-Finanzierungsberatern beim Angebot der Beratung
deutlich darauf hingewiesen wird, daB die LBS eine rechtlich unselbstédndige
Abteilung der WestLB ist. Ich habe der WestLB empfohlen, dies in Zukunft
sicherzustellen.

— Vielfaltige datenschutzrechtliche Probleme ergeben sich bei den Sparkassen

im Zusammenhang mit der Eréffnung neuer Dienste und der Verwendung
neuer Techniken. Die Problematik der ldentifizierung bei automatisierten
Verfahren der Kreditinstitute wird in diesem Tatigkeitsbericht an anderer
Stelle dargelegt (D.4.b).

Darliber hinaus trat bei der Verwendung von Selbstbedienungs-Kontoaus-
zugsdruckern ein weiteres technisches Problem auf, das durch Blrgerein-
gaben deutlich wurde. Verschiedene Birger wandten sich an mich, welil sie
aus Selbstbedienungs-Kontoauszugsdruckern Belege oder Teile von Bele-
gen anderer Kunden erhalten hatten. Wie die Ermittlungen ergaben, war die
Ursache fiir diese Fehlfunktion eine Stérung durch einen Stromausfall. Der
Auszugsdrucker war unmittelbar vor dem Stromausfall von Kunden in Tétig-
keit gesetzt worden. Der Stromausfall bewirkte, daB bereits gedruckte Konto-
ausziige von der Maschine nicht mehr in den Ausgabeschacht transportiert
werden konnten. Da die Kunden, die den Auszugsdrucker urspiinglich
betdtigt hatten, versténdlicherweise nicht darauf gewartet hatten, bis das
System wieder anlief, konnte der erste Kunde, der nach dem Wiederanlaufen
des Systems den Drucker betétigte, diese Auszlige aus dem Ausgabe-
schacht entnehmen.

In der Zwischenzeit ist wegen dieses MiBstandes das Programm filr die
Auszugsdrucker von der Herstellerfirma gedndert worden. Bei jeder Art von
Stérung, etwa durch Stromausfall, wird nunmehr ein Tatigwerden von Mitar-
beitern der Sparkasse erforderlich. Eine automatische Inbetriebnahme der
Auszugsdrucker ist danach nicht mehr méglich. Dadurch soll verhindert
werden, daB bereits gedruckte Auszige von frihreren Kunden ganz oder
teilweise an den nachsten Kunden ausgegeben werden.

Ich gehe davon aus, daB durch diese Anderung eine wesentliche Verbesse-
rung der Datensicherheit fir derartige Selbstbedienungs-Kontoauszugsdruk-
ker erreicht worden ist.

b) Versicherungsunternehmen

Wie ich durch die Eingabe eines Biirgers erfahren habe, ist es unter offentlich-
rechtlichen Versicherern (blich, daB bei dem Wohnungswechsel eines Ver-
sicherungsnehmers der bisherige Versicherer automatisch Angaben Uber die
bei ihm bestehenden Versicherungsvertragsverhélinisse an die fir den neuen
Wohnort zustandige Schwesteranstalt (ibermittelt.

Der Biirger hat mir hierzu mitgeteilt, daB er nach einem Umzug dem Versicherer
die neue Anschrift bekanntgegeben und darum gebeten habe, die Anschrift zu
den bestehenden Vertrdgen (ber eine Hausrats- und Privathaftpflichtversiche-
rung zu andern. Diesen Vorgang habe der Versicherer zum AnlaB genommen,
dem flr den neuen Wohnort zustédndigen offentlich-rechtlichen Versicherer



folgende Daten zu (bermitteln: Namen, alte und neue Anschrift, versicherte
Sparten und Zweige, Versicherungsnummer, Versicherungsschein-Nummer,
Beitragssatze, Beitrdge in DM, Beitrage bezahlt bis und Ablauf der Versicherun-
gen. Der Birger sah in dieser Dateniibermittlung, zu der er seine Einwilligung
nicht erteilt hatte, einen VerstoB gegen die Datenschutzvorschriften.

Der Auffassung des Versicherers, die Ubermittiung der personenbezogenen
Daten des Versicherungsunternehmens an den zustandigen 6ffentlich-recht-
lichen Versicherer flir den neuen Wohnort sei nach der 1. Alternative des §20
Abs. 1 Satz 1 DSG NW im Rahmen der Zweckbestimmung des Vertragsverhali-
nisses zuldssig, kann ich mich nicht anschlieBen. In der Zweckbestimmung
eines Versicherungsvertrages ist nach meiner Auffassung keine Grundlage
dafiir zu finden, daB bei einem Wegzug des Versicherungsnehmers aus dem
Bereich des offentlich-rechtlichen Versicherers ohne Riickfrage bei dem Betrof-
fenen die vorbezeichneten personenbezogenen Daten des Versicherungsneh-
mers dem flir den neuen Wohnort zusténdigen offentlich-rechtlichen Versiche-
rungsunternehmen Ubermittelt werden. Dies kann auch nicht dem von dem
Versicherer angefiihrten Grundsatz von Treu und Glauben oder den Besonder-
heiten im Bereiche der &ffentlich-rechtlichen Versicherer entnommen werden.

Sofern damit auf eine in dieser Branche zu beachtende Verkehrssitte (§157
BGB) hingewiesen werden soll, kbnnte eine solche Verkehrssitte jedenfalls
heute keine Giltigkeit mehr beanspruchen. Denn nach dem Urteil des Bundes-
verfassungsgerichts vom 15. Dezember 1983 zum Volkszahlungsgesetz 1983
gewidhrleistet das allgemeine Personlichkeitsrecht des Artikel 2 Abs. 1 in Verbin-
dung mit Artikel 1 Abs.1 des Grundgesetzes die Befugnis des einzelnen,
grundsatzlich selbst Uber Preisgabe und Verwendung seiner personlichen Daten
zu bestimmen. Dabei ist die Tragweite dieses Rechts angesichts seiner Verwur-
zelung in den wesentlichsten Grundrechten nicht auf den &ffentlich-rechtlichen
Bereich beschréankt. Eine den Grundsétzen des informationellen Selbstbestim-
mungsrechts zuwiderlaufende Verkehrssitte kénnte somit nach dem bei der
Vertragsauslegung gemaB § 157 BGB vorrangig zu beachtenden Grundsatz von
Treu und Glauben keine rechtliche Geltung mehr beanspruchen.

Die Ubermittiung der erwédhnten Daten des Versicherungsnehmers ist entgegen
der Auffassung des Versicherers auch nicht nach der 3. Alternative des §20
Abs.1 Satz 1 DSGNW zur Wahrung berechtigter Interessen des o6ffentlich-
rechtlichen Versicherers, in dessen Geschaftsbereich der Versicherungsnehmer
gezogen ist, zuldssig. Zwar ist ein solches berechtigtes Interesse an der
Kenntnis der Daten anzunehmen. Eine Beeintrdchtigung schutzwirdiger
Belange des Betroffenen kann jedoch nicht ausgeschiossen werden. Dabei mag
es in manchen Fallen so sein, daB die Fortfihrung des Vertrages bei dem fiir den
neuen Wohnort zusténdigen &ffentlich-rechtlichen Versicherer vom Betroffenen
flr vorteilhaft angesehen wird und er insoweit gegen eine Ubermittlung seiner
Daten keine Einwénde erhebt. Die Entscheidung darlber muB aber dem Betrof-
fenen selbst Uberlassen bleiben. Wie die vorliegende Eingabe des Versiche-
rungsnehmers zeigt, sind Fehlbeurteilungen bei der Frage, ob der Betroffene im
Falle seines Wegzugs aus dem Geschéftsgebiet des Versicherers in das
Geschéaftsgebiet eines anderen offentlich-rechtlichen Versicherers die Abgabe
seiner Versicherung winscht, nicht auszuschlieBen. Es ist deshalb erforderlich,
von dem Betroffenen eine Einwilligung in die Datenubermittiung einzuholen (§ 3
Satz 1 Nr.2 DSG NW).
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Medien

a) Bildschirmtext

Die datenschutzrechtliche Situation nach der bundesweiten Einflihrung von
Bildschirmtext ist durch ein fortlaufendes Bemiihen der Datenschutzbeauftrag-
ten gekennzeichnet, die Deutsche Bundespost zu veranlassen, die Regelungen
des Bildschirmtext-Staatsvertrages zum Datenschutz entweder unmittelbar fiir
sich gelten zu lassen oder fiir eine effektive Umsetzung in bundesrechtliche
Regelungen Sorge zu tragen.

Der Bundesminister fiir das Post- und Fernmeldewesen hat hierauf mit dem
Hinweis reagiert, daB sich die Deutsche Bundespost lediglich zur Einhaltung der
materiellen Anforderungen des Artikels 9 des Bildschirmtext-Staatsvertrages,
nicht aber zum ErlaB von Rechtsvorschriften verpflichtet habe. Dem sind die
Datenschutzbeauftragten der Lander mit einer EntschlieBung vom 6./7.Juni
1984 entgegengetreten.

In einem Gesprach mit Vertretern der Deutschen Bundespost im November
1984 haben die Datenschutzbeauftragten ihre Auffassung wie folgt begriindet:

Das Urteil des Bundesverfassungsgerichts zum Volksz&hlungsgesetz 1983
gebietet, daB wegen der denkbaren Einschridnkungen der informationellen
Selbstbestimmung eine dem Gebot der Normenklarheit entsprechende gesetz-
liche Regelung der Erhebung und Verarbeitung der Daten, die beim Betrieb von
Bildschirmtext anfallen, vorhanden sein muB.

Die Freiwilligkeit der Teilnahme kann dem nicht entgegengehalten werden. Auch
bei freiwilliger Entscheidung geht der Teilnehmer davon aus, daB die Verwen-
dung der Daten, die aus der Teilnahme resultieren, auf das fir die Nutzung
Unumgéngliche beschrénkt ist. Die mangelnde BeeinfluBbarkeit der Verarbei-
tung durch die Teilnehmer macht eine gesetzliche Absicherung erforderlich.
Hinzu kommt, daB mit zunehmender Verbreitung sozialer Druck zur Nutzung
von Bildschirmtext entstehen kann, der die Freiwilligkeit ohnehin in Frage stellt
(z.B. Kontoflihrung, Bestelldienste, Buchungen).

Die zu Bildschirmtext bestehenden, zum Teil konkurrierenden oder sich (iber-
schneidenden Regelungen sind fiir Anbieter, Teilnehmer und Betreiber nur
schwer zu durchschauen. Daraus folgt die Notwendigkeit, Bildschirmtext in
seiner Gesamtheit so zu regeln, daB die Rechte und Pflichten der Beteiligten und
ihre Rechtsbeziehungen untereinander klar und eindeutig festgelegt werden.
Hierzu gehdrt eine Abgrenzung von Netz- und Nutzungsbereich, an die unter-
schiedliche Rechtsfolgen anknlpfen. Jedenfalls erscheint die Fernmeldeord-
nung in ihrer aktuellen Ausgestaltung allein von ihrer Konzeption her fiir eine
solche Regelung ungeeignet.

Im Gbrigen kénnen technische Sicherungen, auf die sich die Deutsche Bundes-
post beruft, auch deshalb gesetzliche Sicherungen nicht ersetzen, weil sie
jederzeit anderbar sind.

Inhaltlich ist die Verarbeitung personenbezogener Daten bisher in der Fernmel-
deordnung auf ungenlgende Weise geregelt. Bereichspezifische Bestimmun-
gen fir Verbindungsdaten (Art. 9 Abs. 2 Nr. 1 des Staatsvertrages) fehlen véllig;
die flr Erhebung und Verarbeitung von Abrechnungsdaten (Art.9 Abs.2 Nr.2
des Staatsvertrages) sind unvollstandig. Hinzu miissen flankierende Bestim-
mungen zur Verstédrkung der Kooperation bei der Kontrolle des Datenschutzes
bei Bildschirmtext kommen.



Im einzelnen sind folgende Regelungen erforderlich:

1. AbschlieBende aufgabenbezogene Festlegung der fiir den Betrieb von Bild-
schirmtext unerlaBlichen Datenarten (insbesondere Verbindungsdaten; Ab-
rechnungsdaten/Vergitungsdaten);

2. Verbot der Speicherung der in Art.9 Abs.3 Satz 1 des Staatsvertrages
genannten Merkmale in Zusammenhang mit Abrechnungsdaten/Vergiitungs-
daten unter Berlcksichtigung der mit der Zuteilung mehrerer Leitseiten
verbundenen Umgehungsmdglichkeiten;

3. Festlegung der Daten, die an Anbieter Gbermitteit werden dirfen, einschlieB-
lich der ausschlaggebenden Bedingungen und Fristen;

4. Festlegung der Termine fir die L&schung der Abrechnungsdaten/Ver-
gltungsdaten;

5. Festlegung des Zeitpunkis der Loéschung der Verbindungsdaten; Festlegung,
welche Merkmale zur statistischen Auswertung und zur Erzeugung des
Abrechnungsdatensatzes/Vergutungsdatensatzes verwertet werden;

6. Regelung der Verarbeitung personenbezogener Betriebsdaten bei Mittei-
lungsdiensten (Speicherung, Ubermittlung und Léschung der Abrechnungs-
daten/Vergltungsdaten), Verwendung der Verbindungsdaten;

7. Verpflichtung der Deutschen Bundespost zur Auskunft, Berichtigung, Sper-
rung und L&schung;

8. Prazisierung der von der Bundespost liber das Bundesdatenschutzgesetz
hinaus durchzufihrenden DatensicherungsmaBnahmen (vgl. Art.9 Abs.9
des Staatsvertrages).

Der Gesetzgeber muB schlieBlich klarstellen, daB das Gesetz zur Beschrankung
des Brief-, Post- und Fernmeldegeheimnisses (G 10-Gesetz) auf Bildschirmtext
nicht anwendbar ist. Dies ist insbesondere auch deswegen erforderlich, weil der
Parlamentarische Staatssekretar beim Bundesminister des Innern in der Sitzung
des Deutschen Bundestages am 14. Marz 1984 fir die Bundesregierung erklart
hat, daB eine Uberwachung des Bildschirmtextdienstes nach dem G 10-Gesetz
und nach §100a StPO moglich sei (Bundestagsprotokoll S.4122-4123). Ich
habe den Innenminister des Landes Nordrhein-Westfalen um eine Mitteilung
gebeten, ob die Landesregierung flr ihren Bereich die Auffassung der Bundes-
regierung teilt. Eine Antwort auf mein Schreiben steht noch aus.

b) Fernwirken

Schon bei der Vorbereitung des Kabelversuchsgesetzes NW hat der Landesbe-
auftragte fiir den Datenschutz auf die Notwendigkeit hingewiesen, die Einrich-
tung von Fernwirkinformationssystemen bereichspezifisch zu regein. Davon ist
seinerzeit im Hinblick darauf abgesehen worden, daB mit dem Einsatz von
derartigen Diensten im Rahmen des Kabelversuchs Dortmund nicht gerechnet
wurde (vgl. C.21.b meines finften Tatigkeitsberichts).

Zur Einflihrung von Fernwirkinformationssystemen, wie sie die Deutsche Bun-
despost unter der Bezeichnung ,Temex" plant, hat sich die Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder in einer EntschlieBung
vom 6./7.Juni 1984 wie folgt geduBert: Weil Fernwirksysteme erlauben, von
auBen in einer Wohnung Wirkungen auszulésen, Messungen vorzunehmen und
Beobachtungen anzustellen, beriihren sie maBgeblich die durch Artikel 2 Abs. 1
in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes geschitzte Privatsphére
und das Grundrecht der Unverletzlichkeit der Wohnung nach Artikel 13 des
Grundgesetzes. In diese Grundrechte darf nur in engen gesetziichen Grenzen
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unter strikter Wahrung des Grundsatzes der VerhaltnismaBigkeit beziehungs-
weise mit ausdrickiicher Einwilligung des Betroffenen eingegriffen werden. Um
eine Verletzung dieser Grundrechte auszuschlieBen und ausreichenden Daten-
schutz zu gewabhrleisten, missen vor Einfihrung von Fernwirkdiensten daher
eindeutige gesetzliche Regelungen geschaffen werden, die auch die von der
Verfassung vorgesehene Kompetenzverteilung zwischen Ldndern und Bund
berlicksichtigt. Solange derartige bereichspezifische Regelungen fehlen, dirfen
Telefon-Fernwirkdienste nicht eingefuihrt werden.

Eine kreisfreie Stadt hat bei mir angefragt, ob gegen die Einrichtung eines
Fernwirkinformationssystems durch die Deutsche Bundespost im Rahmen eines
Betriebsversuchs im Jahre 1986 datenschutzrechtliche Bedenken bestehen. Es
ist davon auszugehen, daB zumindest in drei der vorgesehenen Anwendungs-
gebiete

— Notrufanlagen insbesondere in Altenwohnungen, Aufzugssicherung,
— Verbrauchswerteerfassung in Wohnungen von Wohnungsgesellschaften,
— Verbrauchswerteerfassung durch die Stadtwerke

personenbezogene Daten von betroffenen Biirgern verarbeitet werden. Daflir
fehlt es an einer gesetzlichen Grundlage, die den vom Bundesverfassungsge-
richt in seinem Urteil zum Volkszahlungsgesetz 1983 aufgestellten Grundsatzen
entspricht. Solange eine solche nicht geschaffen ist, bestehen gegen die
Einrichtung eines Fernwirkinformationssystems Bedenken.

Weitere Versuche sollen auch in zwei anderen Stédten des Landes Nordrhein-
Westfalen stattfinden. Ich halte es deshalb im Interesse der betroffenen Biirger
nunmehr fir unumganglich, gesetzliche Regelungen zu treffen. Diese miissen
folgenden Anforderungen entsprechen:

1. Angebote, die ferngesteuert in der Wohnung von Teilnehmern Messungen
vornehmen oder andere Wirkungen auslésen (Fernwirkdienste), dirfen nur
mit schriftlicher Einwilligung des Betroffenen eingesetzt werden. Dieser ist
zuvor Uber den Verwendungszweck sowie Uber Art, Umfang und den Zeit-
punkt des Einsatzes der Dienste zu unterrichten. Verweigert ein Betroffener
seine Einwilligung, dlrfen ihm hieraus keine Rechtsnachteile entstehen. Der
Betroffene muB seine Einwilligung jederzeit widerrufen kénnen.

2. Soweit im Rahmen von Fernwirkdiensten personenbezogene Daten erhoben
werden, dirfen diese nur zu den vereinbarten Zwecken verarbeitet werden.
Sie sind zu l8schen, wenn sie zur Erfillung dieser Zwecke nicht mehr
erforderlich sind.

3. Die Einrichtung von Fernwirkdiensten ist nur zulassig, wenn der Betroffene
jederzeit erkennen kann, wann ein Dienst in Anspruch genommen wird und
welcher Art der Dienst ist, und wenn der Betroffene jederzeit den Dienst
abschalten kann, soweit dies mit dem Vertragszweck vereinbar ist. Im Zweifel
gilt das Abschalten eines Dienstes durch den Betroffenen als Widerruf der
Einwilligung.

Im Berliner Kabelpilotprojektgesetz vom 17. Juli 1984 sowie im Bayerischen
Medienerprobungs- und -entwicklungsgesetz vom 22. November 1984 sind
derartige Regelungen enthalten. Ein Grund, den Burgern des Landes Nordrhein-
Westfalen bei Einrichtungen von Fernwirkdiensten einen entsprechenden
Datenschutz vorzuenthalten, ist nicht erkennbar.

¢) Rundfunk

— Am 12. Marz 1985 hat der.Landtag ein neues Gesetz iiber den ,,Westdeut-
schen Rundfunk KéIn“ (WDR-Gesetz) verabschiedet. Auf Wunsch des
Hauptausschusses habe ich zu dem von der Landesregierung eingebrachten



Gesetzentwurf (Drucksache 9/3712) aus der Sicht des Datenschutzes Stel-
lung genommen (Vorlage 9/2218).

Die von der Landesregierung vorgeschlagene Neufassung des Gesetzes gab
Veranlassung zu prifen, ob die bisher fir die Rundfunkanstalt geltenden
Datenschutzvorschriften zusammen mit der in dem Entwurf enthaltenen
Bestimmung flir den Datenschutz bei Spartenprogrammen ausreichen, um
den grundrechtlich gesicherten Freiheitsraum des Birgers auch im Bereich
des Rundfunks durch einen entsprechenden Schutz seiner Daten zu gewéhr-
leisten.

Das Datenschutzgesetz Nordrhein-Westfalen schiitzt personenbezogene
Daten nicht, die durch den Rundfunk ausschlieBlich zu eigenen publizisti-
schen Zwecken verarbeitet werden; §6 Abs.1 DSG NW (Technische und
organisatorische MaBnahmen) bleibt unberihrt. Es ist zweifelhaft, ob im
Hinblick auf das vom Bundesverfassungsgericht in seinem Valkszahlungsur-
teil aus Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes
hergeleitete Recht auf informationelle Selbstbestimmung des Blirgers eine
derart schrankenlose Freistellung des Rundfunks von den Datenschutzrege-
lungen noch verfassungsgemas ist. Eine eingehende Prifung und Abwéagung
zwischen dem Grundrecht auf informationelle Selbstbestimmung und der in
Artikel 5 Abs. 1 Satz 2 des Grundgesetzes garantierten Rundfunkfreiheit ist
daher geboten.

Der Landtag ist meinen Vorschlagen zu einem groBen Teil gefolgt.

So wurde die Neufassung des Gesetzes genutzt, um alle bereichspezifi-
schen Datenschutzregelungen fiir den WDR aus Griinden der Rechtsklarheit
in einem Gesetz (dem WDR-Gesetz) zusammenzufassen (§§49 bis 52).
Hierzu gehdren auch das vom Innenminister bereits in seinem Referenten-
entwurf zur Novellierung des Datenschutzgesetzes vorgeschlagene Recht
des Betroffenen auf Speicherung seiner Gegendarstellung, auf Auskunft
liber die der Berichterstattung zugrunde liegenden zu seiner Person gespei-
cherten Daten sowie gegebenenfalls das Recht auf Berichtigung oder Hinzu-
figung einer eigenen Darstellung (§ 50 Abs. 2 und 3). Diese Regelung ist ein
erster Schritt zu der im Hinblick auf das Volkszahlungsurteil gebotenen
Herstellung eines ausgewogeneren Verhélinisses zwischen informationeller
Selbstbestimmung und Rundfunkfreiheit.

Einem verfassungsrechtlichen Gebot folgend, wurde im Gesetz ein § 29 DSG
NW entsprechendes Anrufungsrecht des Betroffenen festgelegt. Danach hat
jedermann das Recht, sich unmittelbar an den unabhédngigen und nur dem
Gesetz unterworfenen Beauftragten flr den Datenschutz des WDR zu wen-
den, wenn er der Ansicht ist, bei der Verarbeitung seiner personenbezoge-
nen Daten durch den WDR in seinen schutzwlrdigen Belangen verletzt zu
sein (§11 Abs. 1).

Wer schriftlich glaubhaft macht, in seinen Rechten betroffen zu sein, kann
vom WDR Einsicht in die vollstdndigen Ton- und Bildaufzeichnungen der
Hor- und Fernsehsendungen verlangen und auf eigene Kosten Mehrfertigun-
gen herstellen lassen (§ 12 Abs. 2).

Nicht gefolgt ist der Landtag meinem Vorschlag, dem Betroffenen ein Recht
auf vorherige Unterrichtung von einer seine Belange beeintrachtigenden
Berichterstattung einzurdumen, damit er in die Lage versetzt werde, seine
Ubrigen Rechte rechizeitig geltend zu machen. Auch mein Vorschlag, die
Erhebung und Speicherung personenbezogener Daten flr Forschungs-
zwecke und Akzeptanzuntersuchungen auf den Fall der Einwilligung des
Betroffenen zu beschrianken, wurde nicht aufgegriffen.
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— Im Berichtsjahr muBte ich mich wiederum mehrfach mit der Datenlbermitt-

lung von &ffentlichen Stellen an den WDR und an die von ihm als unselbstin-
dige Einrichtung betriebene Gebihreneinzugszentrale der &ffentlich-recht-
lichen Rundfunkanstalten in der Bundesrepublik Deutschland (GEZ) befas-
sen. Die angeforderten Daten sollten der Durchfihrung des Einzugs der
Rundfunkgebiihren dienen.

Der WDR und die GEZ haben die Aufgabe, die Rundfunkgeblihren einzuzie-
hen. Hierzu gehdrt auch die Ermittlung von Personen, die ein Rundfunkgerat
bereithalten, ohne es anzumelden. Zur Erflllung dieser Aufgabe ist es zwar
notwendig, daB dem WDR die Anschriften bekannt sind. Dies rechtfertigt
jedoch nicht die Ubermmlung der Daten aller Einwohner einer Gemeinde, da
nur im Einzelfall eine Nachforschung erforderlich ist. Nach § 31 Abs. 1 Satz 1
des Meldegesetzes flir das Land Nordrhein-Westfalen (MG NW) dirfen
daher nur Einzelauskiinfte (iber vom WDR bezeichnete Betroffene erteilt
werden. Die in meinem vierten Tatigkeitsbericht (C.20.d) geduBerten Beden-
ken gegen die Ubermittlung personenbezogener Daten aller Einwohner ab
einem bestimmten Lebensalter durch die Meldebehdrde an den WDR beste-
hen fort.

Selbst wenn man entgegen meiner Auffassung die Erforderlichkeit der Uber-
mittlung von Daten aller Einwohner einer Gemeinde bejaht, steht der Uber-
mittlung § 7 MG NW entgegen. Nach § 7 Satz 1 MG NW diirfen schutzwdir-
dige Belange der Betroffenen durch die Ubermittiung nicht beeintrichtigt
werden. Schutzwirdige Belange werden insbesondere beeintréchtigt, wenn
die Verarbeitung oder sonstige Nutzung, gemessen an ihrer Eignung und
ihrer Erforderlichkeit zu dem vorgesehenen Zweck, den Betroffenen unver-
haltnismé&Big belastet (§ 7 Satz 2 MG NW). Danach darf der Betroffene durch
die Ubermittlung seiner personenbezogenen Daten an den WDR, gemessen
an ihrer Elgnung und ihrer Erforderlichkeit fir den Zweck der Ubermittiung,
~Schwarzseher zu ermittein, nicht unverhaltnismaBig belastet werden. Im
Verhéltnis der Zahl der Betroffenen, die ihr Fernsehgerat ordnungsgeman
angemeldet haben oder kein Fernsehgerét bereithalten, zu der Zahl der
mdoglichen ,Schwarzseher® werden entgegen der Ansicht der Landesregie-
rung die schutzwiirdigen Belange der Betroffenen mit ordnungsgemas ange-
meldetem Fernsehgerét, insbesondere aber der Betroffenen ohne Fernseh-
gerat nach meiner Auffassung unverhéltnismaBig belastet.

Zur Vermeidung von VerstéBen gegen Vorschriften Gber den Datenschutz
habe ich den Meldebehérden empfohlen, von einer Ubermittlung der Daten
aller Einwohner einer Gemeinde (ab einem bestimmten Alter) abzusehen und
dem WDR nur Einzelauskinfte Uber von ihm bezeichnete Betroffene zu
erteilen. Dieser Empfehlung wird von einem Teil der Meldebehdrden auch
nachgekommen.

Eine Gemeinde hat mir davon Kenntnis gegeben, daB sich ein Mitarbeiter des
WDR in unregelmaBigen Zeitabstédnden Uber alle neu eingegangenen Gewer-
beanzeigen informiere. Damit wolle er insbesondere priifen, ob eine Rund-
funkgebiihr auch flir Zweitgeréte in solchen Fahrzeugen erhoben wird, die zu
gewerblichen Zwecken oder zu einer anderen selbsténdigen Erwerbstatigkeit
benutzt werden.

Die Zuldssigkeit von Auskilinften aus der Datei der Gewerbeanzeigen an den
WDR zur Durchfiihrung des Einzugs der Rundfunkgebiihren durch die GEZ
ist nach der 2. Alternative des § 11 Abs.1 Satz 1 DSG NW zu beurteilen.
Nach dieser Vorschrift ist eine Ubermittiung personenbezogener Daten an
Behdrden oder sonstige offentliche Stellen zuldssig, wenn sie zur rechtmaBi-
gen Erflllung der in der Zustandigkeit des Empfangers liegenden Aufgaben
erforderlich ist. An die Erforderlichkeit sind strenge Anforderungen zu stellen;



es reicht nicht aus, wenn zur Aufgabenerfillung die Kenntnis der Daten nur
dienlich, aber nicht unbedingt notwendig ist.

Zwar bestimmt Nr. 6.4 des Runderlasses des Ministers fir Wirtschaft, Mittel-
stand und Verkehr vom 24, Juni 1980 (SMBI. NW 71 011) zur Ausfihrung der
§§ 14, 15 und 55¢ der Gewerbeordnung, daB bei der Erteilung von Auskinf-
ten Uber Gewerbeanzeigen an offentliche Stellen die auskunfterteilende
Behdrde im Regelfall nicht prifen muB, ob die angeforderten Daten im
konkreten Einzelfall benétigt werden. Dies rechtfertigt nach meiner Auffas-
sung jedoch nicht die Ubermittlung der Daten aller Gewerbetreibenden, die
innerhalb eines bestimmten Zeitraums ein Gewerbe an-, ab- oder umgemel-
det haben, da nur im Einzelfall eine Nachforschung erforderlich ist, ob
Gewerbetreibende ein Rundfunk-Zweitgerdt in solchen Kraftfahrzeugen
betreiben, die zu gewerblichen Zwecken oder zu einer anderen selbstéandi-
gen Erwerbstatigkeit genutzt werden. Nach §11 Abs.2 Satz 1 DSG NW
diirfen dabher nur Einzelauskinfte Gber vom WDR bezeichnete Betroffene
erteilt werden.

Mir ist bekanntgeworden, daB zwischen den Spitzenverbanden der Kredit-
wirtschaft und der GEZ eine Vereinbarung getroffen worden ist, nach der die
Kreditinstitute der GEZ Anderungen der Anschriften von Lastschriftzahlern
mitteilen.

Eine solche Datenibermittlung durch die meiner Kontrolle unterliegenden
Sparkassen ist nach der 3. und 4. Alternative des § 20 Abs. 1 Satz 1 DSG NW
zu beurteifen. Danach ist die Ubermittlung personenbezogener Daten zulés-
sig, soweit es zur Wahrung berechtigter Interessen eines Dritten oder der
Allgemeinheit erforderlich ist und dadurch schutzwiirdige Belange des
Betroffenen nicht beeintrachtigt werden.

Diese Voraussetzungen sind nach meiner Auffassung nicht gegeben. Zwar
kann davon ausgegangen werden, daB ein berechtigtes Interesse der GEZ
daran besteht, die Anderung der Anschrift von Rundfunkteilnehmern zu
erfahren, und daB dies auch im Interesse der Allgemeinheit liegt. Auch die
Anschriften ihrer Kunden unterliegen jedoch dem besonderen Verschwie-
genheitsgebot, das die Sparkassen als Vertragspflicht gegenlber ihren Kun-
den zu wahren haben (Bankgeheimnis). Da durch die Mitteilung von
Anschriftenanderungen von Kunden an die GEZ dieses Verschwiegenheits-
gebot verletzt wird, werden durch diese Datenlibermittlung schutzwiirdige
Beiange des Betroffenen beeintrachtigt. Nur sehr viel héherrangige Interess-
sen der Allgemeinheit, wie etwa die Verfolgung schwerer Straftaten, wiirde
eine Durchbrechung des Bankgeheimnisses rechtfertigen. Die Ubermittlung
zur Aktualisierung des Adressenbestandes ohne Einwilligung des Betroffe-
nen ist daher nicht zulassig.

Angesichts der nach meiner Auffassung eindeutigen Rechtslage kénnen
auch Praktikabilitdtserwagungen nicht zu einer anderen Beurteilung fiihren.
Die GEZ muB vielmehr Angaben (ber Anschriftendnderungen unbekannt
verzogener Rundfunkteilnehmer gegebenenfalls von den fir solche Aus-
kinfte zustdndigen Meldebehdrden einholen.

d) Presse

Ein Blrger beschwerte sich Uber die Bekannigabe seines Schriftwechsels mit
dem Innenminister an die Presse. Diese Eingabe warf grundsétzliche Fragen des
Verhaitnisses zwischen dem Recht auf informationelle Selbstbestimmung und
dem Informationsanspruch der Offentlichkeit auf.

Die CDU-Landtagsfraktion hatte eine eidesstattliche Versicherung des Biurgers
veroffentlicht, in der dieser erklarte, er habe mit der Post ein an einen namens-
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gleichen Journalisten gerichtetes Schreiben des Pressesprechers des Innenmi-
nisters erhalten. Dieses Schreiben habe Ablichtungen eines Schriftwechsels
zwischen dem Innenminister und dem Prasidenten einer Handwerkskammer
enthalten. In der von der Fraktion der Presse Ubergebenen Kopie der eidesstatt-
lichen Versicherung war der Name des Birgers unkenntlich gemacht. Auf
Ersuchen von Journalisten, der Presse den gesamten Vorgang zugénglich zu
machen, hat der Innenminister daraufhin den Mitgliedern der Landespressekon-
ferenz Kopien des Schriftwechsels mit dem Blrger wie auch des Schriftwech-
sels mit dem Prasidenten der Handwerkskammer (bersandt. Nachdem der
Biirger selbst durch seine eidesstattliche Versicherung die &ffentliche Erdrte-
rung in Gang gesetzt und die- Art der Darstellung zur Richtigstellung und
Aufklarung herausgefordert habe, habe, wie der Innenminister meint, die gebo-
tene Abwagung des Informationsinteresses der Offentlichkeit gegeniiber dem
Geheimhaltungsinteresse des Betroffenen nur zugunsten der vollstandigen
Information der Offentlichkeit Gber den Sachverhalt unter Namensnennung
ausfallen kdnnen.

Die der Presse ubersandten Kopien des Schriftwechsels mit dem Blrger
enthielten Einzelangaben Uber seine persdnlichen und sachlichen Verhdltnisse,
also personenbezogene Daten (§ 2 Abs. 1 DSG NW). Die Bekanntgabe solcher
Daten an die Presse ohne Einwilligung des Betroffenen ist ein Eingriff in dessen
Grundrecht auf Datenschutz nach Artikel 4 Abs.2 der Landesverfassung wie
auch in sein Recht auf informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in
Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes. Ein derartiger Eingriff ist nur
im Uberwiegenden Aligemeininteresse zuldssig und bedarf einer gesetzlichen
Grundlage. Als solche kommt nur § 4 Abs. 1 in Verbindung mit Abs.2 Nr.2 und 3
des Landespressegesetzes (LPG) in Betracht.

Nach §4 Abs.1 LPG sind die Behdrden verpflichtet, den Vertretern der Presse
die zur Erflllung ihrer 6ffentlichen Aufgabe dienenden Auskiinfte zu erteilen.
Nach §4 Abs.2 LPG besteht ein Anspruch auf Auskunft jedoch nicht, soweit
Vorschriften Uber die Geheimhaltung entgegenstehen (Nr.2) oder ein schutz-
wiirdiges privates Interesse verletzt wiirde (Nr. 3). Mit dieser Regelung wird die
Bekanntgabe Personenbezogener Informationen zwar nicht ausgeschlossen,
aber Einschrdnkungen unterworfen.

Die Voraussetzung, daB Vorschriften iber die Geheimhaltung nicht entgegen-
stehen (§4 Abs. 2 Nr. 2 LPG), ist nach meiner Auffassung nicht so zu verstehen,
daB die Bekanntgabe personenbezogener Informationen wegen VerstoBes
gegen Artikel 4 Abs. 2 der Landesverfassung schlechthin unzuldssig ware. Bei
einer solchen Auslegung wére die Erflllung der &ffentlichen Aufgabe der Presse
nicht méglich. Die Verweisung auf die Geheimhaltungsvorschriften muB viel-
mehr so verstanden werden, daB damit die Bekanntgabe solcher Informationen
ausgeschlossen wird, die einem Berufs- oder besonderen Amtsgeheimnis (z.B.
der arztlichen Schweigepflicht, dem Steuergeheimnis, Sozialgeheimnis oder
Statistikgeheimnis) unterliegen (so wohl Loffler, Presserecht, 3. Aufl., LPG §4
Rdz. 88, 99—100) oder ihrem Wesen nach geheimgehalten werden missen (z.B.
Personalakten, vgl. VV 2.3 zu § 102 LBG), und daB im ubrigen bei Bekanntgabe
in Dateien gespeicherter personenbezogener Daten die Einschrankungen des
§13 Abs.1 Satz 1 DSG NW zu beachten sind (vgl. C.15.c meines flnften
Tatigkeitsberichts).

Auf jeden Fall darf aber, auch wenn keine Geheimhaltungsvorschriften entge-
genstehen, durch die Bekanntgabe personenbezogener Informationen kein
schutzwirdiges privates Interesse verletzt werden (§4 Abs.2 Nr.3 LPG). Ein
privates Interesse eines Betroffenen an der Geheimhaltung seiner personenbe-
zogenen Daten wird im Zweifel unterstellt werden mlssen. Ob dieses gegen-
Uber dem Auskunftsanspruch der Presse schutzwiirdig ist, kann nur im Einzelfall



im Wege der Abwagung mit dem Informationsinteresse der Offentlichkeit ent-
schieden werden.

Bei dieser Auslegung des §4 Abs.1 und 2 Nr.2 und 3 LPG wird sowohl den
durch Artikel 4 Abs. 2 der Landesverfassung und Artikel 2 Abs. 1 in Verbindung
mit Artikel 1 Abs. 1 des Grundgesetzes geschitzten Persénlichkeitsrechten als
auch dem durch Artikel 5 Abs.1 Satz1 und 2 des Grundgesetzes ebenfalls
grundrechtlich gewahrleisteten Informationsanspruch der Offentlichkeit ange-
messen Rechnung getragen. Soweit danach Eingriffe in die Personlichkeits-
rechte zugelassen sind, muB wegen der vom Bundesverfassungsgericht in
mehreren Entscheidungen (insbesondere BVerfGE 20, 174—176) herausgestell-
ten Bedeutung des Instituts der freien Presse flr die moderne Demokratie davon
ausgegangen werden, daB diese Eingriffe im Uberwiegenden Interesse der
Allgemeinheit liegen.

Zwar standen der Weitergabe des Schriftwechsels an die Presse keine Vor-
schriften (ber die Geheimhaltung entgegen (§4 Abs.2 Nr.2 LPG). Die darin
enthaltenen Informationen (ber den Betroffenen unterlagen keinem Berufs-
oder besonderen Amtsgeheimnis. Sie muBten auch nicht ihrem Wesen nach
geheimgehalten werden. |hre Bekanntgabe unterlag nicht den Einschrankungen
des § 13 Abs. 1 Satz 1 DSG NW, da sie nicht in einer Datei gespeichert waren.

Durch die Bekanntgabe wurde jedoch ein schutzwirdiges privates Interesse
verletzt (§4 Abs.2 Nr.3 LPG). Es kann dahinstehen, ob nach Veroffentlichung
der eidesstattlichen Versicherung des Betroffenen ohne Namensangabe durch
die CDU-Landtagsfraktion ein Interesse der Offentlichkeit an der Namensnen-
nung bestand. Jedenfalls Uberwog ein solches nach meiner Auffassung nicht
gegeniber dem durch Weglassung des Namens in der an die Presse gegebe-
nen Kopie der eidesstattlichen Versicherung deutlich zum Ausdruck gekomme-
nen Geheimhaltungsinteresse des Betroffenen. Eine von dem Innenminister fir
geboten gehaltene Richtigstellung von Angaben in der eidesstattlichen Ver-
sicherung ware auch ohne Namensnennung méglich gewesen.

Darliber hinaus waren dem Inhalt des Schriftwechsels Informationen (iber den
Betroffenen zu entnehmen, die zur Richtigstellung der Angaben in der eides-
stattlichen Versicherung nicht erforderlich waren und an deren Bekanntgabe
auch sonst kein (berwiegendes Informationsinteresse der Offentlichkeit
bestand. Im Ubrigen hétte es zur Richtigstellung genligt, den dem Betroffenen
durch ein Versehen der Post zugegangenen Schriftwechsel mit dem Présiden-
ten der Handwerkskammer zu verdffentlichen. Der Schriftwechsel mit dem
Blrger konnte nach seinem Inhalt zu dieser Richtigstellung nichts beitragen.

Gegen die Bekanntgabe des Schriftwechsels mit dem Prasidenten der Hand-
werkskammer an die Presse habe ich keine datenschutzrechtlichen Bedenken.
Datenschutz schiitzt nicht die 6ffentlichen Stellen, sondern die Biirger. Soweit
natlrliche Personen Amtstrager sind, missen sie die Verdffentlichung eines von
ihnen in dieser Eigenschaft gefiihrten Schriftwechsels hinnehmen, wenn ein
Informationsinteresse der Offentlichkeit besteht.

Hingegen war die Weitergabe des Schriftwechsels mit dem Blirger an die Presse
nach meiner Auffassung nicht zuldssig, da insoweit eine berwiegendes Infor-
mationsinteresse der Offentlichkeit nicht bestand und deshalb sein schutzwlirdi-
ges Geheimhaltungsinteresse verletzt wurde (§4 Abs.2 Nr.3 LPG). Ich habe
dem Innenminister empfohlen, in vergleichbaren Fallen kiinftig von der Weiter-
gabe eines solchen Schriftwechsels an die Presse abzusehen.

Der Innenminister stimmt mit mir in der generellen Beurteilung der angespro-
chenen presse- und datenschutzrechtlichen Fragen (berein. Hinsichtlich der
Presseinformation Uber die eidesstattliche Versicherung des Betroffenen halt er
jedoch an seiner Auffassung, das private Geheimhaltungsinteresse des Betrof-
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fenen habe gegeniiber dem Interesse der Offentlichkeit an einer vollstandigen
Information zurlicktreten missen, fest.

Unabhéngig von der Beurteilung des vorliegenden Falles erscheint es zweifel-
haft, ob § 4 Abs. 1 und 2 Nr. 2 und 3 LPG den Anforderungen entspricht, die nach
dem Urteil des Bundesverfassungsgerichts vom 15. Dezember 1983 zum Volks-
zéhlungsgesetz 1983 an eine dem Gebot der Normenklarheit entsprechende
gesetzliche Grundlage fir einen Informationseingriff zu stellen sind. Die Trag-
weite der Einschréankungen des Auskunftsanspruchs der Presse in §4 Abs.2
Nr.2 und 3 LPG, insbesondere das Verhaltnis der beiden Vorschriften zueinan-
der, und damit der Umfang des Eingriffs sind fr den Birger nicht ohne weiteres
erkennbar. Zwar kann dies im Hinblick auf die Unentbehrlichkeit einer freien
Presse fir die moderne Demokratie (vgl. BVerfGE 20, 174-176) fir eine
Ubergangszeit hingenommen werden. Im Rahmen der Initiative zur Verbesse-
rung des Datenschutzes in Nordrhein-Westfalen sollte jedoch auch diese Vor-
schrift praziser gefaBt werden.



D. Organisatorische und technische
MaBnahmen

Uber die wesentlichen Beobachtungen auf dem Gebiet der Datensicherung wird
auch in diesem Tétigkeitsbericht zusammengefaBt berichtet. Von besonderem
Interesse sind Fragen der Datenfernverarbeitung und der Sicherheit von Verfah-
ren der Identifizierung. Gegen den zur Identifizierung meist angewandten PaB-
wortschutz sind starke Bedenken angebracht; die getroffenen organisatorischen
MaBnahmen geniigen haufig nicht den Anforderungen (D.4.a).

An Bedeutung gewinnen Fragen der Datensicherung bei kleinen datenverarbei-
tenden Stellen. Kleine Datenverarbeitungsanlagen werden zunehmend bei Stel-
len eingesetzt, die nicht Uber eigenes Fachwissen der automatisierten Datenver-
arbeitung verfiigen. Ein Schwerpunkt bei Kontroll- und Beratungsbesuchen war
die Situation kleiner datenverarbeitender Stellen (D.5.).

Birgereingaben und Beratungsersuchen offentlicher Stellen betrafen mehrfach
Fragen der Datensicherheit im Biro. Angesprochen wurden unter anderem die
Sicherung von Akten, die Identifizierung bei telefonischen Anfragen und das
Loéschen von Daten vor der Aussonderung von Datentrdgern (D.2.c). In einigen
Fallen muBten MaBnahmen zum Schutz von Gesprachen vertraulichen Inhalts
empfohlen werden (D.3.a).

1. MaBnahmen der Strukturorganisation
a) Interne Kontrollinstanz

— Notwendigkeit der Institutionalisierung

Im AnschluB an einen Kontrollbesuch wurde der kontrollierten Stelle empfoh-
len, die interne Kontrolle der Einhaltung von MaBnahmen der Datensicherung
in geeigneter Weise zu institutionalisieren. In ihrer Stellungnahme flihrte
diese Stelle aus, das Prinzip der GesetzméaBigkeit der Verwaltung gehe
davon aus, daB eine Verwaltung auf der Grundlage des Gesetzes handelt und
alle gesetzlichen Regelungen bei ihrem Tatigwerden beachtet und einhalt.
Aus dieser Erwdgung habe der Gesetzgeber davon abgesehen, einen Daten-
schutzbeauftragten fiir Behdérden zu schaffen. Die im 6ffentlichen Bereich
erforderliche Uberwachung der Einhaltung der Datenschutzbestimmungen
erfolge daher im Wege der Selbstkontrolle durch die einzelnen mit personen-
bezogenen Daten befaBten Bediensteten, die zur Beachtung gesetzlicher
Vorschriften verpflichtet seien. Im dbrigen habe die Kontrolle durch den je-
weiligen Vorgesetzten zu erfolgen. Die Einsetzung eines besonderen Beauf-
tragten sei systemwidrig.

Zu diesen Aussagen Uber die Notwendigkeit einer internen Kontrollinstanz
habe ich auf folgendes hingewiesen:

Nach § 6 Abs. 1 Satz 1 DSG NW hat die 6ffentliche Stelle die technischen und
organisatorischen MaBnahmen zu treffen, die erforderlich sind, um die Aus-
fihrung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage zu
diesem Gesetz genannten Anforderungen zu gewéhrleisten. Nach § 8 Satz 1
DSG NW hat die 6ffentliche Stelle flir ihren Bereich die Ausfiihrung dieses
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Gesetzes sowie anderer Rechtsvorschriften liber den Datenschutz sicherzu-
stellen. Dazu ist es erforderlich, die Datenverarbeitung in geeigneter Weise
zu (berwachen. Die §§6 und 8 DSG NW verpflichten die difentliche Stelle
daher zur datenschutzrechtlichen Selbstkontrolle.

Die Verpflichtung jedes einzelnen mit personenbezogenen Daten befaBten
Bediensteten, die Datenschutzvorschriften einzuhalten, bleibt davon unbe-
riihrt. Keinesfalls kann aber die Uberwachung der Einhaltung der Daten-
schutzbestimmungen im Wege der Selbstkontrolle durch die einzelnen
Bediensteten erfolgen. Selbstkontrolle der Bediensteten ist keine Uberwa-
chung und bietet keine zusatzliche Sicherheit.

Zur Uberwachung gibt es im wesentlichen die drei Moglichkeiten der Uber-
wachung durch den Vorgesetzten, der Funktionstrennung und der institutio-
nalisierten Kontrolle. Die Uberwachung durch den Vorgesetzten ist als
selbstversténdlich vorauszusetzen. Die Frage, ob und in welchem Umfang
eine Uberwachung durch Funktionstrennung erfolgt, war unter anderem
Gegenstand des Kontrollbesuchs. Daher wurden auch MaBnahmen empfoh-
len, die der Uberwachung durch Funktionstrennung dienen.

Nach aller Erfahrung sind die Uberwachung durch den Vorgesetzten und
geeignete Funktionstrennungen jedoch nicht ausreichend, um die Einhaltung
wichtiger Vorschriften sicherzustellen. Entsprechend der Bedeutung der
Vorschriften, deren Einhaltung zu Uberwachen ist, muB daher die dritte
Méglichkeit der Uberwachung, die institutionalisierte Kontrolle, verwirklicht
werden.

In der Stellungnahme der 6ffentlichen Stelle wird im Zusammenhang mit
bereits vorgesehenen Uberprifungen durch einen Beamten des Justitiariats
erwahnt, diese seien dhnlich dem System im Kassenwesen. In Wirtschaft und
Verwaltung ist es selbstversténdlich, geldwirksame Vorfélle durch eine unab-
hangige Innenrevision oder ein Rechnungsprifungsamt (berpriifen zu las-
sen. Die mdglichen ernsten Konsequenzen von finanziellen Unkorrektheiten
sind allgemein bekannt. Schwachen in der Zuverldssigkeit und Ordnungsma-
Bigkeit der modernen Datenverarbeitung kdnnen heute ebenfalls gravierende
Folgen haben — Folgen, wie sie noch vor einigen Jahrzehnten in diesem
Zusammenhang undenkbar gewesen wéren. Die wesentlich geanderte
Bedeutung der Datenverarbeitung, die diese durch Automatisierung erfahren
hat, macht daher deren Kontrolle notwendig. Der Gesetzgeber hat aus
diesem Grunde unter anderem die Organisationskontrolle (Nr. 10 der Anlage
zu §6 Abs. 1 Satz 1 DSG NW) vorgeschrieben.

Nach Nr. 10 der Anlage zu §6 Abs.1 Satz1 DSG NW sind zur Ausfiihrung
der Vorschriften dieses Gesetzes MaBnahmen zu treffen, die je nach der Art
der zu schitzenden personenbezogenen Daten geeignet sind, die innerbe-
hérdliche oder innerbetriebliche Organisation so zu gestalten, daB sie den
besonderen Anforderungen des Datenschutzes gerecht wird (Organisations-
kontrolle). Neben der Einhaltung von Rechts- und Verwaltungsvorschriften
muB kontrolliert werden, ob die zur Datensicherung bestehenden Vorschrif-
ten der Dienstanweisung eingehalten werden. Die Kontrollen sind Aufgabe
der 6ffentlichen Stelle, da diese nach den §§6 und 8 DSG NW den Daten-
schutz sicherstellen muB. Die 6ffentliche Stelle kann dieser Verantwortung
nur gerecht werden, wenn sie die Einhaltung der dem Datenschutz dienen-
den Vorschriften von einer Stelle kontrollieren 148t, der diese Aufgabe
ausdricklich Ubertragen ist. Es ist daher erforderiich, die Wahrnehmung der
Kontrollaufgabe zu institutionalisieren.

Bei der Kontrolle der Datensicherung geht es vor allem um die Kontrolle der
Einhaltung von Anweisungen, die einer detaillierten Regelung organisatori-
scher Abldufe dienen. Geregelt sind dort zum Beispiel Fragen wie die



Sicherung von Dateien mit personenbezogenen Daten, die Sicherung von
Systemdaten, die Programmsicherung, die Archivierung oder auch allge-
meine Sicherheitsvorkehrungen fiir das Rechenzentrum.

Die interne Kontrollinstanz sollte ihre Aufgabe so begreifen, und diese sollte
auch entsprechend von der 6ffentlichen Stelle formuliert sein, daB im Rah-
men einzelner Prifungen die Einhaltung der bestehenden Dienstanweisun-
gen bis ins letzte Detail zu kontrollieren ist. Globale Uberpriifungen sind nicht
ausreichend. Im konkreten Fall muB auch die Archivierung des einzelnen
Bandes oder der spezielle Verarbeitungslauf der einzelnen Datei kontrolliert
werden. Erst dadurch lassen die Kontrollen erkennen, ob bestehende Dienst-
anweisungen auch wirklich eingehalten werden. Fir die Dienstanweisungen
selbst ergibt sich der glinstige Nebeneffekt, daB sie in alien Detaiiregelungen
préazise formuliert sein missen, um die Durchflihrung der gewlinschten
Kontrollen iiberhaupt erst zu ermdglichen.

Fir eine wirksame Arbeit der internen Kontrollinstanz ist es wichtig, daB
deren Auftrag und Befugnisse schriftlich kiar formuliert sind und daB durch
die organisatorische Zuordnung jegliche interessenkollision ausgeschiossen
ist. Es sollte nicht nur die verantwortliche Stelle fir die Kontrollen festgelegt
werden. Vielmehr ist es angemessen, wenn darlber hinaus auch Festlegun-
gen uber die Durchfihrung der Kontrollen und die Anfertigung und Behand-
lung von Berichten ber deren Ergebnisse getroffen werden. So kénnten
etwa Form und Empfanger der Berichte vorgeschrieben und es konnte
verbindlich geregelt werden, in welcher Weise MaBnahmen, die in diesen
Berichten vorgeschlagen werden, zu erledigen sind und wer die Erledigung
kontrolliert.

Organisatorische Regelungen in Einzelféllen

Eine groBe datenverarbeitende Stelle hatte ich im AnschluB an einen Kon-
trollbesuch darauf hingewiesen, daB eine Zusammenfassung der Kontroll-
funktionen bei einer .Person die Wirksamkeit des Datenschutzes starkt und
auch seiner Bedeutung gerecht wird. Die kontrollierte Stelle hat hierzu darauf
hingewiesen, daB die fir die Zusammenfassung der Kontrollfunktionen erfor-
derliche Sachkunde nicht bei einer einzelnen Person gegeben sei. Gleich-
wohl ist aber in der Geschéftsordnung dieser Stelle die umfassende Aufgabe
sowohl dem Beauftragten flir Datenschutz und Datensicherung als auch
seinem Vertreter zugeordnet. Wahrend des Kontrollbesuchs wurde allerdings
berichtet, diese Aufgabe sei tatsichlich zwischen beiden Funktionstragern
aufgeteilt. Diese getrennte Aufgabenzuweisung sollte in der Geschéaftsord-
nung unmiBverstandlich zum Ausdruck kommen. Die Méglichkeit der gegen-
seitigen Vertretung bleibt hiervon unberiihrt.

Der Rat einer Stadt hat beschlossen, dem Rechnungspriifungsamt der Stadt
nach § 102 Abs. 2 der Gemeindeordnung fir das Land Nordrhein-Westfalen
die Prifung samtiicher bei dieser Stadt vorhandenen ADV-Programme zu
Ubertragen. Damit wird dem Rechnungsprifungsamt bereits eine wichtige
Aufgabe im Rahmen der internen Kontrolle der automatisierten Datenverar-
beitung Ubertragen.

Es sollte darliber hinaus aber auch die Einhaltung aller Vorschriften und
Weisungen beim Einsatz der automatisierten Datenverarbeitung kontrolliert
werden. Wahrend eines Beratungsbesuchs wurde von der Stadt berichtet, es
sei geplant, dem Rat der Stadt eine Anderung der Rechnungspriifungsord-
nung vorzuschlagen, nach der das Rechnungsprifungsamt auch fir diese
Kontrollen beim Einsatz der automatisierien Datenverarbeitung zustandig
ware. Eine derartige Institutionalisierung der internen Kontrolle wirde von mir
begriBt.
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In der Dienstanweisung fiir den Betrieb der ADV-Anlage bei dieser Stadt wird
auf den Datenschutzbeauftragten hingewiesen. Wéhrend des Beratungsbe-
suchs ergab sich, daB kein Datenschutzbeauftragter bestellt ist. Ich habe auf
die Moglichkeit hingewiesen, dem Leiter des Rechnungspriifungsamtes auch
die Funktion des Datenschutzbeauftragten nach § 79 Abs. 1 letzter Halbsatz
SGB X in Verbindung mit §§ 28, 29 BDSG zu Ubertragen.

Ein Sozialversicherungstrager hat den Leiter der Innenrevision zum Beauf-
tragten fir den Datenschutz bestellt. Wahrend eines Kontrollbesuchs wurde
berichtet, daB die Innenrevision auch die Einhaltung aller der Datensicherung
dienenden Vorschriften der Dienstanweisung Uberprift. Der Beauftragte flr
den Datenschutz sei daher auch eine interne Kontrollinstanz flr Fragen der
Datensicherheit. Diese Zusténdigkeit wurde allerdings bisher nicht schriftlich
und flir die Mitarbeiter erkennbar (ibertragen. Ich habe empfohlen, die
Zustandigkeit fir die Kontrolle der Einhaltung aller der Datensicherung die-
nenden Vorschriften der Dienstanweisung schriftlich zu regeln und im Hause
bekanntzumachen.

Die Geschéftsfilhnrung eines anderen Sozialversicherungstragers hat den
Leiter des Rechnungsprifungsreferates zum Beauftragten fiir den Daten-
schutz bestellt. Dessen Aufgaben sind in einer Dienstanweisung festgelegt.
Zu diesen Aufgaben gehdren Kontrollen, die sich auf die automatisierte
Datenverarbeitung beziehen. Die Zuordnung der Aufgaben des Beauftragten
fir den Datenschutz zum Leiter des Rechnungsprifungsreferats ist zu
begriiBen. Die Zusténdigkeit fiir Kontrollen sollte allerdings so ausgedehnt
werden, daB davon alle den Datenschutz betreffenden Anweisungen erfat
werden.

Freigabe von ADV-Programmen

Freigabe bei Mitbenutzung eines On-line-Systems

Eine kontrollierte Stelle setzt gemeinsam mit verschiedenen anderen &ffentli-
chen Stellen zur Datenverarbeitung ein On-line-System ein. Die benutzte
Datenverarbeitungsanlage wird von einer der anderen &ffentlichen Stellen
(Auftragnehmer) betrieben. Die kontrollierte Stelle bleibt speichernde Stelle
fir ihre Daten. Nach § 6 Abs. 1 Satz1 DSG NW hat sie daher die technischen
und organisatorischen MaBnahmen zu treffen, die erforderlich sind, um die
Ausflihrung der Vorschriften dieses Gesetzes, insbesondere die in der
Anlage zu diesem Gesetz genannten Anforderungen zu gewahrleisten.

Die Verarbeitung der eingegebenen Daten ist Datenverarbeitung im Auftrag.
Nach Nr.8 der Anlage zu §6 Abs.1 Satz1 DSG NW sind MaBnahmen zu
treffen, die je nach der Art der zu schiitzenden personenbezogenen Daten
geeignet sind zu gewahrleisten, daB personenbezogene Daten, die im Auf-
trag verarbeitet werden, nur entsprechend den Weisungen des Auftragge-
bers verarbeitet werden kénnen {(Auftragskontrolle). Die speichernde Stelle
hat die Auftragskontrolle gegenliber dem Auftragnehmer wahrzunehmen.

Samtliche Programme, die bei der Verarbeitung von personenbezogenen
Daten eingesetzt werden, fiir die der Auftraggeber speichernde Stelle ist,
missen durch ihn vor ihrem Einsatz freigegeben werden. Eine soiche
Freigabe muB immer auch dann erfolgen, wenn von einer Programmande-
rung der fachliche Programminhalt betroffen ist. Da der Auftragnehmer eine
offentliche Stelle ist und als speichernde Stelle fiir seine eigenen Daten die
eingesetzten Programme flir deren Verarbeitung selbst freigibt, bestehen in
diesem Fall aus der Sicht des Datenschutzes keine durchgreifenden Beden-
ken dagegen, daB3 der Auftraggeber den Auftragnehmer auch zur Freigabe
der Programme in seinem Namen erméchtigt. In diesem Fall sollte der



Auftragnehmer beziglich jeder Programmfreigabe eine entsprechende
schriftliche Erklarung abgeben.

Zur Auftragskontrolle ist es auBerdem erforderlich, daB sich der Aufiraggeber
durch den Auftragnehmer iber die Logik der Verarbeitung der von ihm
eingegebenen Daten informieren [4B8t. Dazu gehért eine Information, in
welchen Formen und zu welchen Verwendungszwecken die Daten gespei-
chert werden und wann sie in den einzelnen Speicherungsformen geldscht
werden. Vor jeder die Logik der Verarbeitung betreffenden Verdnderung von
Programmen muB der Auftraggeber (ber den Inhalt dieser Verdnderung
informiert werden. Mit Bezug auf diese Information kénnte der Auftragneh-
mer dann jeweils erkldaren, daB die eingesetzten Programme mit der dem
Auftraggeber genannten Programmlogik lbereinstimmen und vom Auftrag-
nehmer getestet und freigegeben wurden.

Die kontrollierte Stelle verfligte weder (ber eine umfassende Beschreibung
der Verarbeitungslogik noch Uiber Freigabeerkldrungen des Auftragnehmers.
Ich habe daher empfohlen, mit dem Auftragnehmer eine Vereinbarung ber
Programmbeschreibungen und Freigabeerklarungen zu treffen.

Freigabe durch den Beauftragten fiir den Datenschutz

Bei einer Ortskrankenkasse wird der Beauftragte flir den Datenschutz am
Freigabeverfahren der Programme beteiligt. Nach der Dienstanweisung liegt
im Rahmen des Freigabeverfahrens die Verantwortlichkeit fir den Daten-
schutz bei dem Datenschutzbeauftragten. Der Datenschutzbeauftragte Uber-
nimmt damit Verantwortung auf einem Gebiet, bei dem die Abwicklung der
Arbeiten seiner Kontrolle unterliegt.

Ich habe darauf hingewiesen, daB es bedenklich ist, den Datenschutzbeauf-
tragten in die Freigabe von Programmen zu stark einzubinden. Eine Beratung
durch den Datenschutzbeauftragten wéahrend der Entwicklung von Program-
men ist angemessen. Eine Mitwirkung des Datenschutzbeauftragten bei der
Programmfreigabe kann diesem noch letzte Mdglichkeiten fir Einwendungen
bieten und sollte daher vorgesehen werden. Bedenklich ist es aber, wenn
dem Datenschutzbeauftragten dabei die Verantwortung flr den Datenschuiz
libertragen wird, denn durch eine derartige Regelung wird mdglicherweise
die Unbefangenheit des Datenschutzbeauftragten bei der spateren Kontrolle
beeintrachtigt.

Auftragsdatenverarbeitung bei Fremdentwicklung

Die Kundenkonten einer kontrollierten Sparkasse werden in einem fir viele
Sparkassen arbeitenden Sparkassenrechenzentrum (SRZ) gefiihrt. Die zum
Einsatz bei der Sparkasse im SRZ entwickelten Anwendungsprogramme
werden von der Innenrevision des SRZ freigegeben. Diese organisatorische
Regelung ist bedenklich, weil dadurch die Innenrevision des SRZ in der
Unbefangenheit spaterer Prifungen beeintrachtigt ist und weil die Verantwor-
tung des Anwenders flr die eingesetzten Programme nicht zum Ausdruck
kommt.

Durch die Programmfreigabe lbernimmt die Innenrevision des SRZ Verant-
wortung auf einem Gebiet, bei dem die Abwicklung der Arbeiten ihrer
Kontrolie unterliegt. Ein Einbinden der Innenrevision in die Verantwortung fiir
die Programmfreigabe ist, wie oben schon am Beispiel der Freigabe durch
den Beauftragten fiir den Datenschutz ausgefiihrt wurde, deshalb bedenk-
lich.

Diesen Bedenken konnte dadurch Rechnung getragen werden, daB die
Aufgabe der Programmfreigabe aus der Abteilung Innenrevision des SRZ
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herausgenommen wird. Es kénnte eine neue Abteilung beim SRZ gebildet
werden, die im folgenden als Abteilung Anwenderaufgaben bezeichnet wer-
den soll. Die Abteilung Anwenderaufgaben wiirde innerhalb des SRZ die
Funktion des Anwenders gegeniiber der Programmierung Ubernehmen. Sie
ware damit unter anderem flir die Programmfreigabe zustdndig, soweit diese
eine Aufgabe des SRZ ist. Die Unbefangenheit der Innenrevision des SRZ
bei spateren Priifungshandiungen ware dann nicht mehr beeintrachtigt.

Auch wenn die Organisation des SRZ in dieser Weise geandert wiirde, wire
noch nicht sichergestellt, daB die Verantwortung des Anwenders fiir den
fachlichen Programminhalt bei der Programmfreigabe zum Ausdruck kommt.
Ein Testat der Abteilung Anwenderaufgaben des SRZ ist als Grundlage einer
Freigabe im Namen des Anwenders nicht ausreichend. Die eingesetzten
Programme bediirfen vielmehr einer Freigabe durch die Sparkasse oder
durch einen anderen Anwender. Keine Bedenken bestlinden gegen eine
Freigabe durch eine andere Sparkasse oder durch den Sparkassen- und
Giroverband.

Im Rahmen der Programmfreigabe konnte die Abteilung Anwenderaufgaben
des SRZ dem Sparkassen- und Giroverband zuarbeiten. Der Sparkassen-
und Giroverband miiBte dabei auch die Mdéglichkeit einer direkten EinfluB-
nahme auf die Abteilung Anwenderaufgaben haben. Es miiBte sichergestellt
sein, daB der Sparkassen- und Giroverband Umfang und Inhalt der dann fiir
ihn durchgefiihrten Programmprifung bestimmen kann und daB ihm alle fir
eine Entscheidung Uber die Programmfreigabe wichtigen Informationen
zugénglich sind. Der Sparkassen- und Giroverband konnte bei dieser Rege-
lung die beim SRZ entwickleten Programme und deren spétere Anderungen
freigeben. Die kontrollierte Sparkasse sowie alle anderen Sparkassen, in
deren Auftrag das SRZ personenbezogene Daten mit einem von dem Spar-
kassen- und Giroverband freigegebenen Programm verarbeitet, kénnten
dann auf die eigene Freigabe des Programms verzichten. Die dem Verband
erteilte Erméchtigung zur Programmfreigabe muB jedoch jederzeit widerrufen
werden kénnen.

Ich habe empfohlien, die Freigabe der beim SRZ entwickelten Programme in
solcher Weise neu zu regeln, daB die Unbefangenheit der Innenrevision bei
spateren Prifungshandlungen nicht durch eine Zusténdigkeit fur die Pro-
grammfrefgabe beeintrachtigt ist und daB die Verantwortung des Anwenders
flir den fachlichen Programminhalt in dem Verfahren der Programmfreigabe
gewahrt wird.

Freigabe in Eilfdllen

In der Dienstanweisung einer kontrollierten Stelle wird das Vorgehen gere-
gelt, wenn nach der Ubernahme einer freigegebenen Fassung eines Pro-
gramms schwerwiegende Mangel in der Verarbeitung festgestellt werden.
Eine Berichtigung der fehlerhaften Programmversion kann nach der Dienst-
anweisung durch Korrektur von Programmen oder Einsatz von sichergestell-
ten Altfassungen vorgenommen werden, und die neue Programmfassung
kann ohne weiteren Test in die Praxis ibernommen werden. Die Anwender
sind von der Versionsédnderung zu benachrichtigen. Einer Freigabe durch die
Anwender bedarf es nach dieser Dienstanweisung nicht.

Der Verzicht auf erneute Freigabe ist bedenklich. Dabei wird nicht verkannt,
daB es Situationen geben kann, in denen aus Termingrinden von dem
normalerweise zu praktizierenden Freigabeverfahren abgewichen werden
muB. Fur diese Félle sollte aber schriftlich eine Regelung festgelegt sein,
nach der eine vorldufige Freigabe erfolgen kann. Zum Beispiel kdnnte fir
derartige Ausnahmesituationen der Projektleiter zur vorldufigen Freigabe



erméachtigt werden. Auch eine vorldufige Programmfreigabe sollie ausnahms-
los der Schriftform bedlrfen.

Selbstverstandlich bleibt die Notwendigkeit unberiihrt, unverziglich nach-
traglich eine endgultige Freigabe herbeizufihren.

In ihrer Stellungnahme zu meinen Empfehlungen teilte eine kontrollierte
Stelle mit, daB nach den derzeitigen Vorsteliungen das Sachgebiet Datensi-
cherung flr die vorlaufige Programmfreigabe zusténdig sein soll. Eine solche
organisatorische Regelung halte ich fir bedenkiich. Im Geschéftsverteilungs-
plan werden diesem Sachgebiet spezielle Uberwachungsaufgaben zugeord-
net. Die Unbefangenheit spaterer Prifungen wird beeintréchtigt, wenn dieses
Sachgebiet fiir Entscheidungen Uber vorldufige Programmfreigaben zustan-
dig ist. Ich habe daher empfohlen, die Zustandigkeit fir vorlaufige Programm-
freigaben einer anderen Stelle zu Ubertragen. Durchgreifende Bedenken
gegen eine Zuordnung der Zustandigkeit fur die vorlaufige Programmfreigabe
zu einer Stelle des Entwicklungs- oder Programmierbereichs bestehen nicht.

Zuordnen und Abgrenzen weiterer Funktionen

Programmtest durch die Fachabteilung

Die bei einer kontrollierten Steile entwickelten Programme wérden von der
ADV-Abteilung und der Fachabteilung gemeinsam getestet. Die Fachabtei-
lung gibt dazu die Testdaten und die Soll-Ergebnisse vor. Das Testergebnis
ist anschlieBend Grundlage fir die Programmfreigabe.

Bei einem derartigen Test, den die Fachabteilung gemeinsam mit der ADV-
Abteilung durchfihrt, liberzeugt sich die Fachabteilung nicht unabhéngig von
der Richtigkeit des Programms. Durch einen solchen Test nimmt daher die
Fachabteilung ihre Kontrollfunktion gegentber der ADV-Abteilung nicht wahr.
Die Fachabieilung wird dadurch auch nicht der Verantwortung gerecht, die sie
anschlieBend durch die Programmfreigabe (oben D.1.b) Ubernimmt.

Der Programmtest durch die Fachabteilung sollte unabhéngig von den Pro-
grammtests der ADV-Abteilung durchgefiihrt werden. Die Fachabteilung
sollte eigene Testdaten verwenden, und die Soll-Ergebnisse der Tests
soliten der ADV-Abteilung nicht bekannt sein.

Einschridnken von Befugnissen Dritter

Bei einer kontrollierten Stelle (Auftraggeber) ist eine kleine, auch als Daten-
station bezeichnete Datenverarbeitungsanlage eingesetzt, die unter anderem
als Datensammelsystem genutzt wird. Die erfaBten Daten werden mehrmals
taglich Gber eine gemietete Fernsprechleitung zu einem im Auftrag arbeiten-
den Rechenzentrum (Auftragnehmer) Ubertragen. Die Bedienung der Zen-
traleinheit der Datenstation wird durch eine Dienstanweisung geregelt.

Diese Dienstanweisung enthélt verschiedene bedenkliche Regelungen:

— Nach der Dienstanweisung sind verantwortliche Mitarbeiter des Auftrag-
nehmers berechtigt, dem Bediener der Datenstation sachbezogene
Anweisungen flr die Durchflihrung seiner Arbeit zu geben. Dieses sach-
bezogene Weisungsrecht des Auftragnehmers wird auf bestimmte Mit-
arbeiterkreise des Auftragnehmers beschrénkt.

Ein Weisungsrecht von Mitarbeitern einer Stelle auBerhalb des Auftrag-
gebers gegeniber Mitarbeitern des Auftraggebers beeintréchtigt dessen
Verantwortung als speichernde Stelle. Ein derartiges Weisungsrecht ist
daher mit dem Datenschutzgesetz Nordrhein-Westfalen nicht vereinbar.
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— Nach der Dienstanweisung haben Mitarbeiter des Auftragnehmers Zutritt
zu den Raumen der Datenstation und sind berechtigt, Einsicht in alle
Unterlagen zu nehmen, soweit es ihre Aufgaben erfordern. Mitarbeiter
des Auftragnehmers haben danach auch ein Bedienungsrecht, soweit die
Aufgaben es erfordern. Zutritt zu den Raumen der Datenstation, Einsicht-
nahme in Unterlagen mit personenbezogenen Daten und Bedienung der
Datenstation sollten den Mitarbeitern des Auftragnehmers aber nur in
begriindeten Einzelfédllen gestattet werden.

— Nach der Dienstanweisung haben die Techniker der Herstellerfirmen ein
Zutritts-, Einsichts- und Bedienungsrecht nach vorheriger Abstimmung,
soweit die Aufgaben es erfordern. Zu den Aufgaben des Auftraggebers
gehort es, die Sicherheit der Datenverarbeitung im eigenen Hause zu
gewahrleisten. Der Auftraggeber muB daher in jedem Einzelfall beurteilen,
ob der Zutritt zu den Rdumen der Datenstation oder eine Einsichtnahme in
Unterlagen mit personenbezogenen Daten zuldssig und die Bedienung
der Datenverarbeitungsanlage durch den Techniker unter Gesichtspunk-
ten der Datensicherheit vertretbar ist.

Ich habe empfohlen, die Dienstanweisung unter Berlicksichtigung dieser
Bedenken zu Uberarbeiten.

Auftragskontrolle

Eine kontrollierte Sparkasse |48t Daten im Auftrag durch ein Sparkassen-
rechenzentrum verarbeiten. Sie ist nach Nr. 8 der Anlage zu § 6 Abs. 1 Satz 1
DSG NW als Auftraggeber verpflichtet, MaBnahmen zu treffen, die je nach
der Art der zu schiitzenden personenbezogenen Daten geeignet sind zu
gewshrleisten, daB personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kénnen (Auftragskontrolle). Das Sparkassenrechenzentrum unter-
liegt der Prifung durch den zustdndigen Sparkassen- und Giroverband
(Nr.1.1 des Runderlasses des Ministers flir Wirtschaft, Mittelstand und
Verkehr vom 11. Mai 1978, MBI. NW. S.858). Darliber hinaus hat sich die
Sparkasse gegenlber dem Sparkassenrechenzentrum in einem Datenverar-
beitungs-Rahmenvertrag verpflichtet, die OrdnungsmaBigkeit der Datenver-
arbeitung in Stichproben zu prifen.

Eine Auftragskontrolle im Sinne des Datenschutzgesetzes Nordrhein-West-
falen ist durch die Sparkasse bisher nicht erfolgt. Sollte sich die Sparkasse
nicht in der Lage sehen, die gesetzlich vorgeschriebene Auftragskontrolle
wahrzunehmen, kdme auch eine Ubertragung der Wahrnehmung an den
Sparkassen- und Giroverband in Betracht. In der mit dem Verband hierlber
zu treffenden Vereinbarung muB jedoch die MOglichkeit eines jederzeitigen
Widerrufs der Ubertragung vorgesehen werden. Gleichartige Regelungen
kdnnten mit weiteren Sparkassen getroffen werden, fir die das Sparkassen-
rechenzentrum Daten im Auftrag verarbeitet.

Ich habe empfohlen sicherzustellen, daB die Auftragskontrolle nach Nr. 8 der
Anlage zu § 6 Abs. 1 Satz 1 DSG NW gegeniber dem Sparkassenrechenzen-
trum wahrgenommen wird.



2. MaBnahmen der Ablauforganisation

a) Verbindlichkeit von Dienstanweisungen

— Abweichen von der Dienstanweisung

b

~—

Die Dienstanweisung fiir den ADV-Bereich einer kontrollierten Stelle 148t als
Ausnahmeregelung zu, daB in dringenden Ausnahmeféllen im Einvernehmen
mit den Anwendern von dem in dieser Dienstanweisung vorgeschriebenen
Verfahren abgewichen werden kann. Gegen diese Regelung habe ich
Bedenken erhoben.

Die Geschaftsflihrung der kontrollierten Stelle ist jederzeit befugt, die Dienst-
anweisung oder einzelne Teile davon auBer Kraft zu setzen. Die Erméchti-
gung eines anderen Personenkreises, unter gewissen Umsténden Uber ein
Abweichen von der Dienstanweisung zu entscheiden, sollte in der Dienstan-
weisung nicht vorgesehen werden.

Schriftform der Dienstanweisung

Der Arbeitsablauf einer kontrollierten Stelle wird durch zahlreiche Anweisun-
gen geregelt. Es ist fir die Sicherheit der Arbeit von groBer Bedeutung, daB
jedem Mitarbeiter der Inhalt aller ihn betreffenden und jeweils glltigen
Anweisungen ohne Zweifel bekannt ist. Erst dadurch erhalten die Anweisun-
gen die erforderliche Verbindlichkeit.

Die Anweisungen der kontrollierten Stelle wurden teilweise nur miindlich
getroffen. Daneben gibt es Anweisungen, die zu unterschiedlichen Zeiten als
Einzelanweisungen schriftlich getroffen wurden. Die Datensicherung sollte
dadurch verbessert werden, daB alle Anweisungen zu einer umfassenden
schriftlichen Dienstanweisung zusammengefaft werden. Diese Dienstanwei-
sung muB forigeschrieben werden und jedem Mitarbeiter, soweit sein
Arbeitsgebiet von ihr betroffen ist, bekannt sein. Wahrend des Kontrollbe-
suchs wurde berichtet, es werde bereits an einer Zusammenfassung aller
geltenden Anweisungen zu einer Dienstanweisung gearbeitet. Ich habe
empfohlen, die umfassende Dienstanweisung zur Datensicherung vorrangig
fertigzustellen.

Sicherheit der Programme

Fehlen von Quellprogrammen und Dokumentation bei Fremd-
programmen

Bei einer Ortskrankenkasse werden Programme, die der Bundesverband der
Ortskrankenkassen (BdO) entwickelt hat, ochne jede Anderung ihres fach-
lichen Inhalts eingesetzt. Dennoch verflgt die Ortskrankenkasse (ber die
Quellprogramme und (iber eine ausfiihrliche Programmdokumentation. Die
Ortskrankenkasse verfligt damit (iber alle Voraussetzungen zur fachlichen
Anderung der Programme.

Der unveranderte Einsatz der vom BdO entwickelten Programme erhéht die
Datensicherheit und wird daher von mir ausdriicklich begriBt. Die fiir die
Datensicherheit wichtige Funktionstrennung zwischen der entwickelnden
Stelle und dem Anwender ist dadurch besonders gut verwirklicht. Diese
Funktionstrennung ware zusétzlich abgesichert, wenn der Ortskrankenkasse
die Voraussetzungen fiir fachliche Programméanderungen genommen wiir-
den. Unter dem Gesichtspunkt der Datensicherung wére es daher glinstig,
wenn als Dokumentation der vom BdO Ubernommenen Programme nur die
fir das Rechenzentrum und den Anwender notwendige Dokumentation und
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c)

diejenigen Angaben Uber Dateien vorhanden wéren, die notwendig sind, um
Programme fiir eigene unabhangige Auswertungen der Dateien schreiben zu
kénnen. Quellprogramme sollten nur vorhanden sein, sowelit diese fir eine
Anpassung an die Maschinenkonfiguration oder Systemumgebung erforder-
lich sind.

Vorpriifen von Testergebnissen

In der Dienstanweisung einer groBen datenverarbeitenden Stelle wird die
Ubergabe der Testergebnisse an den Anwender geregelt. Dazu wird vorge-
schrieben, daB das Testergebnis vor der Ubergabe der Testausdrucke an den
Anwender in der Abteilung Datenverarbeitung vorzuprifen ist. Eine Weiter-
gabe an den Anwender unterbleibt, wenn bei der Vorprifung schwere
Méangel in der Verarbeitung der Testfélle festgestellt werden.

Gegen diese Regelung bestehen Bedenken. Die Unabhangigkeit des als
Voraussetzung fiir die Programmfreigabe erforderlichen Programmtests
durch den Anwender wird dadurch beeintrachtigt. Ich habe daher empfohlen,
diese Regelung ersatzlos zu streichen.

Schriftliche Auftrage fiir den Einsatz freigegebener Programme

Bei einer der kontrollierten Stellen wird der Auftrag, ein Programm einzuset-
zen, nicht in jedem Fall schriftlich erteilt. Um eine nachtragliche Kontrolle zu
ermoglichen, sollten Programme zur Verarbeitung personenbezogener
Daten aber ausschlieBlich nach schriftichem Auftrag eingesetzt werden
dirfen. Die Auftrédge sollten aufbewahrt werden, solange die zugehorigen
Systemnachrichten (unten D.4.c) verfugbar sind.

Ich habe empfohlen sicherzustellen, daB Programme zur Verarbeitung perso-
nenbezogener Daten ausschlieBlich nach schriftichem Auftrag eingesetzt
werden, und diese Auftrage fiinf Jahre zu archivieren.

Sicherheit der Daten

Sicherung von Akten

Das Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung
und das Recht auf informationelle Selbstbestimmung nach Artikel 2 Abs. 1 in
Verbindung mit Artikel 1 Abs.1 des Grundgesetzes verbieten den offent-
lichen Stellen nicht nur, personenbezogene Daten ohne gesetzliche Grund-
lage oder Einwilligung des Betroffenen selbst weiterzugeben, sondern ver-
pflichten diese Stellen auch, die organisatorischen und technischen Daten-
sicherungsmaBnahmen zu treffen, die zum Schutz gegen unbefugte Kennt-
nisnahme durch Dritte erforderlich sind. Dazu gehdren auch MaBnahmen, die
geeignet sind, Unbefugten den Zugang zu sensiblen personenbezogenen
Daten zu verwehren, und es ermdglichen, die Einsicht in solche Daten durch
Befugte festzustellen und zu Gberprifen. Erforderlich sind derartige MaBnah-
men allerdings nur, soweit ihr Aufwand in einem angemessenen Verhaltnis
zu dem angestrebten Schutzzweck steht (vgl. §6 Abs.1 Satz2 DSG NW).
Die Verpflichtung zur Datensicherung hat besondere Bedeutung fir Akten
mit sensiblen Daten.

Die Richtlinien fiir die d&uBere Form und die Gliederung der Personalakten in
der allgemeinen und inneren Verwaltung (SMBI. NW. 203034) sehen MaB-
nahmen vor, die auch der Datensicherung dienen. Danach sind die Personal-
akten nach Unterordnern gegliedert in einen (oder mehrere) Stehordner fiir
jeden Bediensteten einzuordnen (Nr. 1.1). In dem Stehordner ist ein Akten-
ausgabeblatt einzuhdngen, auf dem jede Herausgabe von Personalakten



nachzuweisen ist (Nr.1.2). Dem Unterordner A ist unter anderem ein Ver-
zeichnis der Unterordner und Beiakten vorzuheften (Nr.6.1 Buchst. b). Bei-
akten konnen besonders aufbewahrt werden; Zahl und Aufbewahrungsort
der Beiakten sind jedoch in dem Verzeichnis der Unterordner und Beiakten
zu vermerken (Nr.5 Satz 3 und 4).

Diese Regelungen refchen nach dem derzeitigen Erkenntnisstand flr den
Nachweis des Verbleibs der Akten aus. Es muB jedoch sichergestelit sein,
daB sie ohne Einschrankung beachtet werden.

Wiéhrend eines Kontrollbesuchs wurde festgestellt, daB in dem Verzeichnis
der Unterordner und Beiakten, das dem Unterordner A der Personalakte
eines Mitarbeiters vorgeheftet ist, eine Nebentétigkeitsakte erst ein Jahr nach
ihrer Bildung aufgefihrt wird. Zur Erkldrung der verspéteten Eintragung
wurde darauf hingewiesen, daB zur Zeit der Bildung der Nebentétigkeitsakte
noch nicht entschieden gewesen sei, ob diese Akte langer bestehen bleiben
oder nach einer gewissen Zeit wieder aufgeldst und in die allgemeine Akte
{ibernommen wirde.

Ich habe empfohlen sicherzustellen, daB entsprechend der Regelung in Nr.5
Satz 4 der genannten Richtlinien die Bildung einer solchen Beiakte in jedem
Fall unverziglich zu einer entsprechenden Eintragung in dem Verzeichnis
der Unterordner und Beiakten fihrt. Eine solche Eintragung steht einer
spateren Auflésung der Beiakte und ihrer Ubernahme in die allgemeine Akte
nicht entgegen. In diesem Fall kann die Eintragung in dem Verzeichnis der
Unterordner und Beiakten unter Hinweis auf die Ubernahme in die alige-
meine Akte gestrichen werden.

Die Aktenausgabeblatter flr die Personalakten der kontrollierten Stelle ent-
halten nur die Eintragungen Gber Aktenausgaben, die aus Griinden erfolgen,
die nicht aus der Akte selbst hervorgehen. Daneben werden fiir die Personal-
akten Karteikarten geflihrt, die zu einer Kartei zusammengefaBt sind. Darin
wird eine Aktenausgabe dann vermerkt, wenn der Grund der Aktenausgabe
aus der Akte selbst ersichtlich ist (z. B. Bearbeitung einer Eingabe).

Im vorliegenden Fall war der Verbleib einer bestimmten Beiakte zu den
Personalakten eines Mitarbeiters zu prifen. Das Aktenausgabeblatt fiir die
Personalakte des Mitarbeiters enthielt keine Eintragung, die auf eine Ausgabe
dieser Beiakte und auf ihren Verbleib hinwies. Das Fehlen der Eintragung
wurde damit begriindet, daB es sich um eine Herausgabe handelte, deren
Griinde aus der Akte hervorgehen. Die Karteikarte flr die Personalakte des
Mitarbeiters enthielt ebenfalls keine Eintragungen (iber die Beiakte. Auf der
Karte waren allerdings noch Reste friherer Bleistifteintragungen erkennbar,
die ausradiert worden waren. Bei einer stichprobeweisen Uberprufung weite-
rer Karteikarten wurde festgestellt, daB die Eintragungen zwar im allgemeinen
mit Kugelschreiber erfolgten. In einem Fall waren die Eintragungen aber
ebenfalls mit Bleistift vorgenommen und spater ausradiert worden. Die
Verwendung des Bleistifts und das spéatere Ausradieren wurden damit
begriindet, daB die Eintragungen auf den betreffenden Karten sonst zu
unibersichtlich geworden waren.

Das praktizierte Verfahren macht es unmdglich, sdmtliche Herausgaben von
Personalakten lickenlos nachzuweisen. Um einen lickenlosen Nachweis zu
ermdglichen, habe ich daher empfohlen sicherzustellen, daB entsprechend
der Regelung in Nr. 1.2 der genannten Richtlinien auf dem Aktenausgabeblatt
im Stehordner jede Herausgabe eines Unterordners oder einer Beiakte in
solcher Weise nachgewiesen wird, daB der Nachweis nicht mehr entfernt
werden kann.

Die Aufbewahrung einer solchen Beiakte auBerhalb der Registratur der
Personalabteilung ist aus der Sicht des Datenschutzes nicht zu beanstanden.
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Die Regelung in Nr.5 Satz3 der Richtlinien I&Bt eine besondere Aufbewah-
rung ausdriicklich zu. Allerdings muB entweder der Aufbewahrungsort dieser
Beiakte in dem Verzeichnis der Unterordner und Beiakten vermerkt oder aber
die Herausgabe in dem Aktenausgabeblatt nachgewiesen werden.

In dem Aktenraum einer nicht mit Personalangelegenheiten befaBten Abtei-
lung einer kontrollierten Stelle stehen die Akten in einer Kompaktregistratur
und in offenen Regalen. Die Kompaktregistratur bleibt im allgemeinen auch
auBerhalb der Dienstzeit unverschiossen. Zu den in dem Aktenraum unterge-
brachten Akten gehéren solche mit sensiblen personenbezogenen Daten wie
Auslander- oder Einbiirgerungsakten. Auch andere Akten kénnen sensible
personenbezogene Daten enthalten.

Die zum Umgang mit Akten berechtigten Bediensteten haben jeweils unbe-
schrankten Zugang zu ihren Akten. Wegen der offenen Ablage besteht
dariiber hinaus auch fir jeden, der Zugang zu dem Aktenraum hat, eine
Zugangsmoglichkeit zu allen Ubrigen dort untergebrachten Akten. Alle
Bediensteten der Abteilung haben daher Zugang zu allen im Aktenraum
untergebrachten Akten. Sogar der Zugang von Bediensteten anderer Abtei-
lungen zu den Akten im Aktenraum ist nicht ausgeschlossen.

Besondere MaBnahmen zum Schutz der in diesen Akten enthaltenen perso-
nenbezogenen Daten gegen Kenntnisnahme durch unbefugte Bedienstete
waren nicht getroffen worden. Jedenfalls fur Akten mit sensiblen personen-
bezogenen Daten sind aber ausreichende SicherungsmaBnahmen erforder-
lich. Zumindest muB sichergestellt sein, daB die zum Zugang zu dem
Aktenraum berechtigten Bediensteten ausschlieBlich Zugang zu den ihrer
Bearbeitung unterliegenden Akten haben. Darlber hinaus sollte in Anleh-
nung an die Regelung fur Personalakten Uber die Herausgabe von Akten mit
sensiblen personenbezogenen Daten in jedem Fall ein Nachweis gefihrt
werden. AuBerhalb der Dienstzeit der in dem Aktenraum tétigen Bedienste-
ten sollten alle Akten mit sensiblen personenbezogenen Daten in verschlos-
senen Schranken aufbewahrt werden. Ich habe empfohlen, entsprechende
Vorkehrungen zu treffen.

Aus der Presse war zu entnehmen, daf3 Unterlagen mit personenbezogenen
Daten, die aus einer anderen 6ffentlichen Stelle stammten, auf einem Fried-
hof gefunden worden waren. Ein anonymer Anrufer hatte die Polizei infor-
miert und mitgeteilt, wo er die Unterlagen abgelegt hatte. Eine Untersuchung
ergab, daB die Unterlagen wahrscheinlich nach DienstschluB entwendet
worden waren. Der Diebstah! wurde dadurch méglich, daB nach Dienstschluf
bei der offentlichen Stelle alle Dienstzimmer durch den Reinigungsdienst
gedffnet werden. Das Zimmer, aus dem die Unterlagen entwendet worden
waren, liegt im Eingangsbereich des Dienstgeb&udes. Ich habe empfohlen, in
einer Dienstanweisung festzulegen, da Unterlagen mit personenbezogenen
Daten in Dienstraumen nach DienstschluB in einem verschlossenen Schrank
aufzubewahren sind. Dieser Schrank sollte mit einem SicherheitsschloB
versehen werden.

Identifikation bei telefonischen Anfragen

Eine Sparkasse wurde von EUROCARD DEUTSCHLAND gebeten, wegen
der groBen Zahl von Auskunftsanfragen einer telefonischen Abwicklung
zuzustimmen. Die Sparkasse hatte jedoch Bedenken, die Auskiinfte, die
auch nach den Grundsétzen Uber Erteilung von Bankauskiinften nur schrift-
lich und nur in Ausnahmeféllen fernmindlich erteilt werden sollen, regel-
méBig telefonisch zu erteilen. Auch wenn der Kunde im Kreditkartenantrag
seine Zustimmung zur Auskunftserteilung gegeben hat, muB die Erteilung
der Auskunft formell mit der gebotenen Sorgfalt und Vorsicht erfolgen. Dies



schien der Sparkasse bei der Abwicklung groBer Stiickzahlen telefonisch nur
beschrankt moglich zu sein. Die Sparkasse bat mich um Stellungnahme.

Bei der Erteilung von fernmiindlichen Auskinften auf fernmiindliche Last-
schrift-Abfragen der EUROCARD DEUTSCHLAND bestehen besonders
hohe Risiken, die einerseits durch die Unsicherheit der Identifikation des
Anrufers, andererseits durch die Fehleranfélligkeit der Informationsverarbei-
tung (Horfehler, Versprecher) bedingt sind. Die Erteilung von fernmindlichen
Auskiinften ist daher nur zuldssig, wenn die erhéhten Risiken der fernmiind-
lichen Ubermittlung durch MaBnahmen nach §6 Abs.1 Satz1 DSG NW
ausgeglichen werden.

Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem angemesse-
nen Verhdlinis zu dem angestrebten Schutzzweck steht (§6 Abs.1 Satz2
DSG NW). Damit hat der Gesetzgeber dem Gedanken Rechnung getragen,
daB sich die Datensicherheit an dem jeweiligen Schutzobjekt— den Daten,
die konkret verarbeitet werden sollen— zu orientieren hat. MaBstab fiir die
Bestimmung des erforderlichen Aufwandes sind die Belange des Betroffenen
(Ruckriegel/v.d. Groeben/Hunsche, Datenschutz und Datenverarbeitung in
Nordrhein-Westfalen, §6 Anm. 7).

Als unerladBliche Voraussetzung fir fernmindliche Auskiinfte muB die Identi-
tat des Anfragenden zweifelsfrei feststehen. Eine der bisherigen Schriftform
vergleichbare Sicherheit der Identifizierung kdnnte durch folgendes Verfah-
ren erreicht werden. Telefonische Lastschrift-Abfragen diirfen telefonisch nur
durch Rickruf zu einer von EUROCARD DEUTSCHLAND der Sparkasse
vorab schriftlich mitgeteilten Rufnummer beantwortet werden. Diese Ruf-
nummer muB sich auf einen bestimmten FernsprechanschluB bei EURO-
CARD DEUTSCHLAND beziehen. Dabei kann es sich entweder um einen
HauptanschluB oder um eine bestimmte Nebenstelle einer Nebenstellenan-
lage handeln. Wenn diese Nebenstelle wegen eines zum Zeitpunkt des
Anrufs geflihrten anderen Ferngesprédchs besetzt ist oder wenn der Anruf
nicht entgegengenommen wird, muB sichergestellt sein, daB der Anruf nicht
auf eine andere Nebenstelle oder die Nebenstellenvermittiung bei EURO-
CARD DEUTSCHLAND umgeschaltet wird. Der Fernsprechanschlu8 muB in
einem gesicherten Raum untergebracht sein, damit kein Unbefugter einen
Anruf entgegennehmen kann. Uber die Anwesenheit des mit der Entgegen-
nahme der Anrufe jeweils beauftragten Mitarbeiters ist Buch zu flihren. Den
entgegengenommenen Antworten auf telefonische Lastschrift-Abfragen sind
bei EUROCARD DEUTSCHLAND Angaben (ber die Identitdt des Mitarbei-
ters, der den Anruf entgegennimmt, sowie lber den Zeitpunkt des Anrufs
beizufigen.

Darliber hinaus miissen nach meiner Auffassung derartige Datenibermittiun-
gen, auch wenn sie wie hier auf eine Einwilligung des Betroffenen gesttzt
werden kdnnen, bei der Sparkasse nachprifbar sein. Ich halte es daher fiir
erforderlich, den Namen des Anfragenden (gegebenenfalls auch die
Geschiftsstelle), den Inhalt der erteilten Auskunft, den Namen des Auskunft-
gebers sowie Tag und Zeitpunkt des Rickrufs zu dokumentieren.

AbschlieBend habe ich darauf hingewiesen, daB die vorstehenden Ausfiih-
rungen auf dem derzeitigen Erkenntnisstand beruhen und die Verantwortung
daflr, daB die Vorschriften (iber den Datenschutz eingehalten werden, insbe-
sondere daB die technischen und organisatorischen MaBnahmen nach §6
Abs.1 DSG NW ausreichend sind, bei der Sparkasse liegt (§8 Satz1 DSG
NW).
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— Loschen von Daten vor der Aussonderung von Datentridgern

In der Presse wurde darliber berichtet, daB den zur Versteigerung ausgeson-
derten Diktiergeraten einer 6ffentlichen Stelle des Landes versehentlich auch
ungeldschte Tonbandspulen beigefligt worden waren. Diktiergeréte und Ton-
bandspulen wurden von einem Blrger ersteigert.

Ich habe die 6ffentliche Stelle darauf hingewiesen, daB ein derartiger Vorfall
durch angemessene MaBnahmen der Datensicherung ausgeschlossen wer-
den muB. Dazu sind insbesondere geeignete Regelungen durch Dienstan-
weisung vorzuschreiben. Inzwischen hat die zustindige oberste Landesbe-
hérde durch Rundverfugung flr alle Dienststellen ihres Geschéftsbereichs
folgende Anordnungen zur Behandlung entbehrlichen oder aussonderungs-
reifen Zubehors und Materials fiir den Einsatz von Blromaschinen und
-geréten getroffen:

1. Zubehér und Material, das Dritten unmittelbar (z.B.: Kohlepapier, Folien
und sonstige Druckvorlagen, Feldrucke und -kopien, Carbon-Farbbander)
oder mittelbar (z. B. Tontrager fiir Diktier- oder Tonbandgeréate, Disketten
und dhnliche Text- und Datentrdger) die Kenntnisnahme vom Inhalt
behordlicher Vorgange in Wort oder Schrift ermdglichen kann, ist bei
Aussonderungsreife oder bei Entbehrlichkeit zu vernichten oder so
unbrauchbar zu machen, daB eine Kenntnisnahme Dritter vom Inhalt
ausgeschlossen ist.

2. Uber Art und Weise einer sachgerechten Vernichtung trifft jeder Dienst-
stellenleiter eigenverantwortlich unter Berlcksichtigung der jeweiligen
Ortlichen Verhéltnisse die erforderlichen Anordnungen.

3. Sind aussonderungsreife oder entbehtliche Blromaschinen oder -geréte
ohne zugehorige Informationstrager der unter Nr. 1 genannten Art nicht zu
verwerten, so ist ausnahmsweise eine Verwertung solchen Zubehérs
oder Materials zusammen mit den Bliromaschinen oder -geraten zulassig.
In diesem Fall muB das entsprechende Zubehér oder Material so vorbe-
reitet werden, daB Dritten keine Kenntnisnahme vom Inhalt mehr méglich
ist (z. B. durch Léschen von Tontragern).

4. Auch beim Umgang mit Zubehér und Material der unter Nr. 1 genannten
Art bis zu dessen Entbehrlichkeit oder Aussonderungsreife sind die
allgemeinen und verwaltungsiblichen Sorgfaltspflichten zu beachten, die
eine Kenntnisnahme Unbefugter ausschlieBen.

— Buchfiihrung iiber das Datentrégerarchiv

Eine aussageféhige Buchfiihrung Uber das Datentragerarchiv und die Bewe-
gung der Magnetbander ist wesentlicher Bestandteil der Datensicherung. Die
Buchfliihrung muB die internen Bewegungen von Magnetbandern erkennen
lassen und registrieren, welche Magnetbander im Rahmen eines Datentra-
geraustauschs die datenverarbeitende Stelle verlassen und wieder dorthin
zurlickkommen. Die Buchfuhrung liefert unter anderem die Grundlage fiir
einen Soll-Ist-Vergleich des Archivbestandes.

Bei einer offentlichen Stelle gibt es Karteikarten flr jedes einzelne Magnet-
band. Diese Karteikarten sind allerdings nicht zu einer Kartei zusammenge-
faBt, sondern werden mit dem jeweiligen Magnetband gelagert. Die Karteikar-
ten wandern innerhalb des Geb&dudes der 6ffentlichen Stelle mit den zugehd-
rigen Magnetbéndern zu den Verwendungsorten. Die Karteikarten bieten
daher der internen Kontrollinstanz (oben D.1.a) keine Grundlage fiir einen
Soll-Ist-Vergleich des Archivbestandes. Ich habe empfohien, die Karteikarten
zu einer vollstéandigen Kartei der Magnetbdnder zusammenzufassen.
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d) Zugangsherechtigungen zum Sicherheitsbereich

— Allgemeine Regelungen

Zugangsberechtigungen zum Sicherheitsbereich sollten nur dann erteilt wer-
den, wenn dazu eine dienstliche Notwendigkeit besteht. Nicht auf den
Einzelfall bezogene Zugangsberechtigungen sind vor allem flr diejenigen
Mitarbeiter angemessen, die in dem Sicherheitsbereich ihren sténdigen
Arbeitsplatz haben. Fiir die (ibrigen Mitarbeiter ist es haufig ausreichend, den
Zugang zum Sicherheitsbereich im Einzelfall zu genehmigen.

Die Techniker der Herstellerfirma der Datenverarbeitungsanlage haben bei
einer der kontrollierten Stellen ihren stidndigen Arbeitsplatz in einem abge-
schlossenen Raum innerhalb des Sicherheitsbereichs. Diese Situation ist
bedenkiich. Es sollte angestrebt werden, den Technikern der Herstellerfirma
einen sténdigen Arbeitsplatz auBerhalb des Sicherheitsbereichs zuzuteilen.

Jedenfalls sollten die Techniker der Herstellerfirma keine uneingeschrankte
Zugangsberechtigung zum Rechenzentrum haben. Den Arbeitserfordernis-
sen konnte dadurch Rechnung getragen werden, daB eine Zugangskarte
beim Schichtleiter hinterlegt und dem Techniker fiir die Zeit seiner Anwesen-
heit ausgehandigt wird. Die Zugangskarte macht es dem Techniker in dem
erforderlichen Umfang mdglich, die durch das Zugangskontrollsystem gesi-
cherten Tiuren des Sicherheitsbereichs zu passieren.

Die Mitarbeiter der Reinigungsfirma haben bei einer anderen Stelle eine
Zugangsberechtigung, die sich auf den gesamten Sicherheitsbereich auBer
dem Datentragerarchiv erstreckt. Diese generelle Zugangsberechtigung
sollte aufgehoben werden. Es sollte in einer neuen Regelung ausdriicklich
festgelegt werden, daB Mitarbeiter der Reinigungsfirma nur in Anwesenheit
eines zum Zugang berechtigten Mitarbeiters der 6ffentlichen Stelle Zugang
zum Sicherheitsbereich haben.

Die Zugangsberechtigung der nicht zur ADV-Abteilung gehdrenden Mitarbei-
ter eines Sozialversicherungstragers zum Sicherheitsbereich ist durch
Dienstanweisung geregelt. Dabei ist festgelegt, daB diesen Mitarbeitern der
Zugang nur nach Aufforderung zu gewdhren ist. Diese Formulierung ist
unklar. Mlndlich wurde erldutert, damit sei gemeint, der Zugang werde nur
mit ausdriicklicher Genehmigung des Leiters der ADV-Abteilung gestattet.
Ich habe empfohlen, die Zugangsberechtigung in der Dienstanweisung ent-
sprechend unmiBversténdlich zu regein.

Bei einer anderen kontrollierten Stelle ist nicht geregelt, wer im Einzelfall (iber
die Berechtigung des Zugangs zum Sicherheitsbereich entscheiden darf.
Wahrend des Kontrollbesuchs wurde besprochen, daB daflir der Leiter und
die Referenten der Abteilung Datenverarbeitung im Rahmen ihrer eigenen
Zugangsberechtigung zusténdig sein kénnten. Ich habe empfohlen, die
Zusténdigkeit fur das Erteilen einzelner Zugangsberechtigungen zum Sicher-
heitsbereich schriftlich zu regeln.

— Zugangsberechtigung zum Maschinenraum

Bei einer groBen datenverarbeitenden Stelle sind die Zugangsberechtigun-
gen zum Maschinenraum schriftlich geregelt. Dabei erhalten auch Personen
oder Personengruppen eine Zugangsberechtigung, bei denen ein dienstli-
ches Erfordernis zur unbeschrankten Zugangsberechtigung nicht besteht.
Die Berechtigung sollte in diesen Fallen auf spezielle Situationen oder Zeiten
beschrankt werden, in denen der Zugang erforderlich ist.
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— Systemprogrammierer

Systemprogrammierer haben eine unbeschrénkte Zugangsberechtigung
zum Maschinenraum. Die Anwesenheit von Systemprogrammierern im
Maschinenraum ist aber nur bei besonderen Ereignissen erforderlich. Die
Zugangsberechtigung der Systemprogrammierer sollte auf derartige
Ereignisse beschrankt werden.

— Mitarbeiter der Arbeitsvorbereitung

Samtliche Mitarbeiter der Arbeitsvorbereitung haben eine unbeschrinkte
Zugangsberechtigung zum Maschinenraum. Von diesen Mitarbeitern
bendtigen aber nur diejenigen mit der Funktion des Archivars eine unbe-
schréankte Zugangsberechtigung. Alle Ubrigen Mitarbeiter der Arbeitsvor-
bereitung sollten nur im Einzelfall eine Zugangsberechtigung erhalten.

— Leiterin des Reinigungsdienstes

Die Leiterin des Reinigungsdienstes ist unbeschrankt zugangsberechtigt
zum Maschinenraum. Die Berechtigung sollte aufgehoben werden. Die
Leiterin des Reinigungsdienstes sollte im Einzelfall durch die Maschinen-
bediener Zugang zum Maschinenraum erhalten.

— Techniker der Herstellerfirma

Mehrere Techniker der Herstellerfirma der Datenverarbeitungsanlage
haben die unbeschrankte Berechtigung, den Maschinenraum zu betreten.
Wegen der hohen Anforderungen an die Verflgbarkeit des eingesetzten
Direktzugriffssystems sind einzelne dieser Techniker stdndig im Maschi-
nenraum anwesend. Die uneingeschrankte Zugangsberechtigung zum
Maschinenraum sollte auf diese Techniker beschrankt werden. Dariiber
hinaus sollte festgelegt werden, daB auch diese sich bei Beginn und Ende
ihrer Arbeit beim jeweiligen Schichtleiter an- und abzumelden haben.

Die Hausmeister einer anderen kontrollierten Stelle haben eine uneinge-
schrénkte Zugangsberechtigung zum Maschinenraum. Diese Berechtigung
sollte jedenfalls auBerhalb der Dienstzeit auf Sonderfélle beschrankt werden,
und ein Betreten des Maschinenraums sollte in jedem Einzelfall der nachtrag-
lichen Zustimmung bedirfen. Ich habe empfohlen, eine entsprechende
Regelung schriftlich einzufihren.

Technische MaBnahmen

a) MaBnahmen zum Schutz von Gesprachen vertraulichen Inhalts

Auf die Notwendigkeit, durch geeignete MaBnahmen den Schutz von Gespra-
chen vertraulichen Inhalts sicherzustellen, habe ich bereits in meinem vierten
Tatigkeitsbericht (D. 3.b) hingewiesen. Die Zahl der Eingaben von Blrgern, die
sich auf mangelnden Schutz von Gesprachen beziehen, hat in den letzten
Jahren deutlich zugenommen. Situationen, bei denen dieser Schutz nicht
gewahrleistet ist, werden heute von den Burgern bewuBter wahrgenommen.
GroBe Arbeitsraume mit verschiedenen Beratungspldtzen, die gegeneinander
ungeniigend abgeschirmt sind, in Horweite von Beratungspléatzen angeordnete
Wartezonen oder gar Warteschlangen an den Beratungspldtzen sind im allge-
meinen die Gegenstdnde der Kritik.

Als Beispiel fiir eine solche Situation und die Verschiedenartigkeit der MaBnah-
men, die getroffen werden kdnnten, soll die Situation bei einer Stadt dienen. Ein
Mitglied des Rates der Stadt wies mich auf die problematischen Verhdaltnisse in



deren Sozialamt hin. An der bestehenden Situation sei harte Kritik gelbt
worden.

In einer Besprechung mit meinen Mitarbeitern trug die Stadt vor, der Daten-
schutz im Sozialamt sei unzureichend. Bedingt durch die Unterbringung des
Sozialamtes im GroBraumbtro sei es moglich, daB vertrauliche Gesprache, die
von Besuchern mit Sachbearbeitern des Sozialamtes geflihrt werden, von
anderen Besuchern mitgeh6rt werden. Mithdren konnten sowohl die in der
Wartezone wartenden Besucher als auch andere Besucher, die sich gerade zu
einer Beratung am Schreibtisch eines anderen Sachbearbeiters befinden. Es
misse damit gerechnet werden, daB taglich Situationen eintreten, in denen ein
derartiges Mithéren moglich sei. Meine Mitarbeiter fanden diese Aussagen der
Stadt bei der Ortsbesichtigung bestatigt. Ein Mithdren gefiihrter Gespréache ist
sowohl von der Wartezone aus als auch zwischen benachbarten Beratungsplat-
zen moglich, obgleich die Beratungsplatze untereinander und von der Warte-
zone durch Stellwande abgegrenzt sind.

Verantwortlich flr die Einhaltung der Vorschriften Gber den Datenschutz ist nach
§8 Satz1 DSG NW die Stadt selbst. Sie hat auf Grund ihrer Verpflichtung aus
Artikel 4 Abs.2 Satz1 der Landesverfassung und aus §35 Abs. 1 Satz1 SGBI
durch geeignete MaBnahmen die Voraussetzungen daflr zu schaffen, daB
Gesprache mit vertraulichem Inhalt im Sozialamt von niemandem mitgehort
werden kdnnen, es sei denn, der Betroffene habe eingewilligt.

Ich habe die Stadt auf folgende mogliche MaBnahmen hingewiesen:
— Auflésen einer Pausenzone im ErdgeschoB

Die Arbeitsplatze des Sozialamtes liegen im Erdgeschof. Direkt angrenzend
ist eine groBere Pausenzone eingerichtet. Bei der Stadt wurde bereits die
Auflésung dieser Pausenzone erwogen. Dadurch wirde es méglich, die
Wartezone des Sozialamtes so von den Beratungsplatzen zu trennen, daf
ein unbefugtes Mithéren von Beratungsgesprachen durch in der Wartezone
wartende Blrger ausgeschiossen wére.

— MaBnahmen zur Schallddmpfung

Die Ortsbesichtigung vermittelte den Eindruck, daB die Schalldampfung im
GroBraumbiro nicht dem Stand entspricht, der bei anderen GroBraumbiros
erreicht wird. Besprochen wurde daher, daB die Stadt untersuchen sollte,
welche zusatzlichen MaBnahmen zur Verbesserung der Schallddmpfung
getroffen werden kénnen.

— Unterteilung des GroBraumbiros

Wiinschenswert wére es, eine Schallisolierung durch Unterteilung des GroB-
raumbiros im ErdgeschoB zu erreichen. Die Stadt wies demgegenUlber
darauf hin, daB eine Unterteilung des GroBraumblros die LuftfiGhrung der
Klimatisierung stark behindern werde und daher unmoglich sei.

Bei einer Begehung der verschiedenen Stockwerke des Rathauses zeigte
sich, daB der Abstand der Fenster von der Kernzone des Gebdudes bei den
oberen Stockwerken geringer als im ErdgeschoB ist. Es sollte daher geprift
werden, ob Unterteilungen, die im ErdgeschoB nicht mdglich sind, in einem
anderen GeschoB vorgenommen werden kdnnen. In diesem Fall kdnnte es
sich empfehlen, das Sozialamt oder Teile des Sozialamtes in einem anderen
GeschoB unterzubringen, wenn es dort mdglich ist, kleinere Rdume zu
schaffen und dadurch ein unbefugtes Mithdren zu verhindern.

— Anordnung der Beratungspl@tze und Abwicklung von Beratungsgesprachen

Eventuell kénnten in geeigneter isolierter Aufstellung Beratungsplitze
geschaffen werden, die allen Sachbearbeitern zur Verfugung stehen und bei
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denen sich sicherstellen lieBe, daB dort geflihrte Gespréche nicht unbefugt
mitgehdrt werden kdnnen.

Ich habe empfohlen zu Uberprifen, durch welche MaBnahmen verhindert wer-
den kann, daB bei Beratungsgesprachen mit Blrgern deren Grundrecht auf
Datenschutz nach Artikel 4 Abs.2 Satz 1 der Landesverfassung und das Sozial-
geheimnis nach § 35 Abs. 1 Satz 1 SGB | verletzt werden. Mdgliche MaBnahmen
sollten umgehend getroffen werden.

Von der Stadt wurde darauf hingewiesen, alle Amter des Rathauses seien in
GroBraumbiiros untergebracht. Bel Gesprachen mit Blrgern bestehe daher
auch in anderen Amtern die Méglichkeit der unbefugten Kenntnisnahme des
Gesprachsinhalts durch Dritte. Die Ortsbesichtigung bestétigte, daB die Anord-
nung der Arbeitsplatze der Sachbearbeiter der Gbrigen Amter &hnlich derjenigen
des Sozialamtes ist.

Ich habe darauf hingewiesen, daB die Stadt auch bei den lbrigen Amtern nach
Artikel 4 Abs. 1 Satz 1 der Landesverfassung zum Schutz der personenbezoge-
nen Daten verpflichtet ist. Die Stadt sollte daher in eigener Verantwortung
prifen, ob in anderen Amtern die Gefahr besteht, daB wahrend des Gesprachs
mit einem Biirger personenbezogene Daten unbefugt von Dritten zur Kenntnis
genommen werden kénnen. Bei dieser Prifung sollten die Stérke des Besu-
cherverkehrs und der rdumliche Abstand zwischen Arbeitsplatzen, an denen
gleichzeitig Blrger beraten werden, berlicksichtigt werden. Bei geringem Besu-
cherverkehr kdnnte eventuell durch Dienstanweisung festgelegt werden, daB
eine Beratung von zwei Parteien an benachbarten Beratungspldtzen nur dann
stattfinden darf, wenn beide Parteien eingewilligt haben.

Auch Ortskrankenkassen haben auf Grund ihrer Verpflichtung aus Artikel 4
Abs.2 Satz1 der Landesverfassung und aus §35 Abs.1 Satz1 SGBI durch
geeignete MaBnahmen die Voraussetzungen daflir zu schaffen, daB Gesprache
vertraulichen Inhalts mit Versicherten von niemand mitgehért werden kénnen, es
sei denn, der Betroffene habe eingewilligt.

Die Abteilungen Leistungswesen und Beitragswesen einer kontrollierten Orts-
krankenkasse sind in je einem GroBraum untergebracht. Durch schalilddmpfende
MaBnahmen wird sichergestellt, daB Gesprache nur in geringer rdumlicher
Entfernung mitgehort werden kdnnen. Insbesondere in dem Raum flr das
Leistungswesen ist diese Schallddmpfung gut wirksam. Die Arbeitsplatze der
Sachbearbeiter sind aufgelockert angeordnet. Jeweils zwei Schreibtische ste-
hen einander gegenlber, und an deren Seiten stehen zwei Besuchertische
nebeneinander. Es ist vorgesehen, daB beide Besuchertische gleichzeitig von
zwei Parteien zu Gesprichen mit den beiden Sachbearbeitern genutzt werden
kdénnen.

Annlich ist die Situation in der Kundenhalle einer kontrollierten Sparkasse. Auch
hier sind die Arbeitsplatze der Sachbearbeiter aufgelockert angeordnet. Einzel-
nen Arbeitspldtzen sind Besuchertische zur Kundenberatung zugeordnet. Diese
haben feilweise nur geringe Absté&nde voneinander. Auch in diesem Fall ist
vorgesehen, daB benachbarte Besuchertische gleichzeitig von verschiedenen
Kunden zu Gesprachen mit Sachbearbeitern genutzt werden kénnen.

Falls benachbarte Besuchertische gleichzeitig von je einer Partei genutzt wer-
den, sind beide Parteien rdumlich so nah zusammen, daB ein Mithéren des
gefiihrten Gespréachs durch die jeweils andere Partei trotz guter Schalldampfung
unvermeidlich ist. Auch Wandschirme oder Pfianzenkiibel, die in Einzelfallen
zwischen zwei benachbarten Besuchertischen aufgestellt sind, beeintrdchtigen
die Schalllbertragung nur wenig. In dieser Situation ist die Vertraulichkeit von
Gesprachen daher nicht gewahrleistet. Der Gespréachsinhalt wird der anderen
Partei offenbart.



Ich habe jeweils empfohlen, unbefugtes Mithdren durch geeignete MaBnahmen
zu verhindern. Solange die Anordnung der Besuchertische nicht gedndert ist,
sollte vorgeschrieben werden, daB zwei benachbarte Besuchertische nicht von
zwel verschiedenen Parteien gleichzeitig genutzt werden diirfen, es sei denn,
beide Parteien stimmen der gleichzeitigen Nutzung zu.

b) Sicherheitsbereiche

— Sicherung von Fluchttiiren

Der Pausenraum der Mitarbeiter eines kontrollierten Rechenzentrums liegt im
Sicherheitsbereich. Er hat eine AuBentlir zur StraBe. Diese AuBentlr ist
standig verschlossen. Der Schlissel ist mit Klebeband am Tdrrahmen befe-
stigt, weil die Tiir als Fluchttiir benutzbar sein soll. Das Offnen der Tir ist
untersagt. Beim Offnen soll ein Alarm im Rechenzentrum ausgelost werden.
Wahrend des Kontrollbesuchs wurde allerdings festgestellt, daB sich die Tir
6ffnen lieB, ohne daB im Rechenzentrum ein Alarm ausgelést wurde.

Die AuBentirr sollte in solcher Weise verschlossen werden, daB jedes Offnen
der Tdr nachtraglich erkennbar ist. Dazu kénnte diese Tur etwa plombiert
werden, oder der Schlissel kdnnte in einem plombierten Kasten neben der
Tir aufbewahrt werden.

Auch eine weitere Fluchttiir sowie zwei andere durch die Alarmanlage
gesicherte AuBentiiren des Rechenzentrums konnten wéhrend des Kontroll-
besuchs geoffnet werden, ohne daB ein Alarm ausgeldst wurde. Auch diese
Tiiren sollten so gesichert werden, daB ein Offnen nachtraglich erkennbar ist.

Die Alarmanlage des Rechenzentrums arbeitete wéhrend des Kontrollbe-
suchs offenbar nicht einwandfrei. Ich habe daher empfohlen, die Funktions-
fahigkeit der Alarmanlage regelméBig zu Uberpriifen.

Der Flur vor dem Maschinenraum eines anderen Rechenzentrums ist durch
eine standig verschlossene Tir von einem allgemein zuganglichen Flur
abgetrennt. Diese Tur dient als Fluchttiir. Sie wird darlber hinaus in seltenen
Fallen flir Maschinenanlieferungen genutzt. Die Maschinenbediener verfligen
Uber Schllssel zu dieser Tir. Ich habe empfohlen, die Fluchttlir so zu
plombieren, daB sie im Gefahrenfall ohne Schwierigkeiten zur Flucht benutzt
werden kann.

— Fenstersicherung

Das Fenster des Datenarchivs einer éffentlichen Stelle ist durch seine Lage
von auBen nur schwer erreichbar. Von einer besonderen Sicherung des
Fensters wurde daher bisher abgesehen. Das Fenster sollte aber dennoch so
gesichert werden, daB ein Eindringen in das Datenarchiv durch das Fenster
vollig ausgeschlossen ist. Ich habe empfohlen, das Fenster des Datenarchivs
entsprechend zu sichern.

— Angemessenheit eines zweiten Auslagerungsarchivs

Bei einer kontrollierten &ffentlichen Stelle werden groBe Bestédnde sehr
empfindlicher Daten verarbeitet. Eine Vernichtung dieser Datenbestiande
muB auch bei ungewdhnlichen Ereignissen ausgeschlossen sein. Die 6ffent-
liche Stelie verfligt daher Gber ein rdumlich getrenntes Auslagerungsarchiv,
in dem Duplikate aller wichtigen Datenbestande lagern.

Bei der besonderen Bedeutung der Datenbestidnde sollte erwogen werden,
ob eine parallele Auslagerung der wichtigsten Daten in ein zweites Auslage-
rungsarchiv erfolgen kann. Ich habe darauf hingewiesen, daB einzelne
Rechenzentren lber zwei raumlich getrennte Auslagerungsarchive verfligen
und ihre Datenbestande regelméBig doppelt auslagern.
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a) Authentifizierung der Benutzer von Datenendgeriten

— Verfahren der Authentifizierung

Der On-line-Zugriff zu Datenbestanden ist heute eine selbstverstandliche
Technik. Ein wesentliches Anliegen der Datensicherung bei On-line-Zugrif-
fen ist es, GewiBheit (iber die Identitdt des zugreifenden Partners zu schaf-
fen. Als Voraussetzung verfiigt die Datenverarbeitungsanlage Uber eine Liste
der befugten Partner. Durch einen ProzeB der identifizierung soll die |dentitat
des anrufenden Partners mit einer Person der Liste méglichst sicher festge-
stellt werden.

Die Identifizierung des Partners umfaBt zwei verschiedene Ablaufe. Zunéchst
stellt die Datenverarbeitungsanlage fest, wer der Partner zu sein vorgibt. Die
Datenverarbeitungsanlage vergleicht dazu Angaben des Partners mit Anga-
ben in der gespeicherten Liste der Berechtigten. Als Ergebnis steilt die
Datenverarbeitungsanlage etwa fest, daB der anrufende Partner behauptet, er
sei der Berechtigte A.

AnschlieBend muB die Datenverarbeitungsanlage sich vergewissern, ob die
Behauptung zutreffend ist, es sei A, der gerade anruft. Bei dieser zweiten
Phase der Identifizierung wird die Richtigkeit der von dem Partner behaupte-
ten Identitat Uberprift. Diese zweite Phase wird als Authentifizierung
bezeichnet. Sichere Authentifizierung des Partners ist Grundlage der Daten-
sicherung bei On-line-Zugriffen zu Datenbestédnden.

Weit verbreitet ist die Authentifizierung durch PaBworte. Das PaBwort ist ein
Kennwort, das aus Buchstaben, Zahlen oder sonstigen Zeichen und Kombi-
nationen davon zusammengesetzt und nur einer einzelnen Person oder
einem beschrankten Personenkreis bekannt ist. Es hat die Bedeutung eines
Schliissels. Wer im Besitz des Schlussels ist, weist sich damit als Berechtig-
ter aus und erhélt Zutritt oder Zugriff zu dem, was durch das SchloB gesichert
sein soll.

Es gibt sehr unterschiedliche Moglichkeiten, einen PaBwortschutz organisa-
torisch zu verwirklichen. Die als PaBworte verwendeten Kennworte kdnnen
einstellig sein oder auch ganze Satze umfassen. PaBworte kdnnen (iber
lange Zeit unverandert bleiben; sie kénnen in gewissen zeitlichen Abstanden
gedndert werden, oder sie verlieren sogar nach jeder Benutzung ihre Giltig-
keit und werden durch neue ersetzt.

Entscheidend fiir die Wirksamkeit eines PaBwortschutzes sind gerade die
Einzelheiten der organisatorischen Verwirklichung. Durch einen PaBwort-
schutz lassen sich Datenbesténde hervorragend sichern. Ein schlecht organi-
sierter PaBwortschutz kann dagegen ohne jede Schutzwirkung sein und wére
dann sogar wegen des Vortduschens einer nicht bestehenden Sicherheit
eher schidlich als nitzlich. Die Aussage, Datenbestinde seien durch PaB-
worte geschiitzt, ist daher fiir den Grad der Datensicherheit ohne Bedeutung,
solange keine Details der organisatorischen Verwirklichung des PaBwort-
schutzes bekannt sind. Eine Zusammenstellung von MaBnahmen, die geeig-
net sind, einen PaBwortschutz sicher zu machen, enthéit mein vierter Tatig-
keitsbericht (D.4.a).

Zahlreiche Kontrollbesuche geben leider Veranlassung, daran zu zweifeln,
daB der PaBwortschutz, wie man ihn in der Praxis im allgemeinen antrifft,
diesen Mindestanforderungen genlgt. Allzu haufig wurde bei Kontrollbesu-
chen ein PaBwortschutz mit geringer oder keiner Schutzwirkung angetroffen.
Als Begriindung wird angeflhrt, der sichere PaBwortschutz sei zu aufwendig,



er belaste die Mitarbeiter zu sehr und hemme den Arbeitsablauf in untrag-
barer Weise. Besonders iiberraschend war fiir mich, daB selbst besonders
sensible Daten nur unzureichend geschutzt wurden. Beispiele derartiger
Unsicherheiten bei der Authentifizierung durch PaBworte aus dem Berichts-
jahr werden unten dargestellt.

Inzwischen gehe ich davon aus, daB ein PaBwortschutz nur selten die
erforderliche Authentifizierung mit hinreichender Sicherheit gewahrleistet.
Daher ist zu fragen, welche weiteren Verfahren der Authentifizierung bei On-
line-Zugriffen es heute gibt oder in naher Zukunft geben wird.

Unterscheiden kann man eine Authentifizierung des Anschlusses, des Gera-
tes und des Benutzers. Gewl{inscht ist im allgemeinen nur die Authentifizie-
rung des Benutzers. Dessen Authentifizierung kann durch eine zusatzliche
Authentifizierung des benutzten Anschiusses oder des benutzten Gerates
aber wesentlich sicherer gemacht werden. Beispielsweise nutzen Hacker,
die eine Datenverarbeitungsarilage anwahlen, um auf Programme oder Daten
miBbréuchlich zuzugreifen, die Unkenntnis der Datenverarbeitungsanlage
Uber die Identitat des anwéhlenden Anschlusses aus. Hacker hétten keine
Chance, wenn die Authentifizierung des Benutzers ausnahmslos durch eine
Authentifizierung des Anschlusses gestiitzt wirde. .

Die Frage nach der Identitdt des Anschlusses ist zunachst offen, wenn eine
Datenverarbeitungsanlage von auBen angewahlt wird. Es gibt aber ein sehr
einfaches und fast immer anwendbares Verfahren zur Authentifizierung des
Anschlusses. Dabei stellt die Datenverarbeitungsanlage zunidchst nur die
behauptete Identitit des Benutzers fest. AnschlieBend bricht sie die Verbin-
dung ab und wahit von sich aus die flr den Benutzer bei dessen Daten
gespeicherte Telefonnummer an. Der AnschluB ist damit sicher authentifi-
ziert. Die anschlieBende Authentifizierung des Benutzers gewinnt durch die
vorherige Authentifizierung des Anschlusses wesentlich an Sicherheit. Auf
Fragen der Datensicherung bei Wahlverbindungen wurde in meinem vierten
(D.4.c) und funften Tatigkeitsbericht (D.4.b) eingegangen.

Die Authentifizierung des Anschlusses kénnte durch eine Authentifizierung
des benutzten Datenendgerétes ergénzt oder ersetzt werden. Dazu kénnte
man etwa in dem Gerét eine feste Gerdtekennung speichern, die der Daten-
verarbeitungsanlage bei der Kontaktaufnahme mitgeteilt wird. Dieses Verfah-
ren bietet aber nur eine geringe Sicherheit gegen MiBbrauch. Deutlich erhéht
werden koénnte die Sicherheit dadurch, daB die in dem Gerét gespeicherte
Kennung bei jeder Kontaktaufnahme durch die Datenverarbeitungsanlage
gedndert wird. In meinem funften Tatigkeitsbericht (D.4.b) wurde geschildert,
wie sich die Datensicherheit bei Bildschirmtext dadurch verbessern lieBe,
daB die AnschluBbox mit einer variablen Kennung versehen wird.

Als Mittel zur Authentifizierung des Benutzers eines Datenendgerates wer-
den zunehmend maschinenlesbare Ausweise eingesetzt. Authentifiziert wird
dabei selbstverstandlich der Ausweis und nicht der Benutzer. Der Benutzer
wird nur insofern indirekt authentifiziert, als die Datenverarbeitungsaniage
unterstellt, daB nur der Berechtigte im Besitz des Ausweises ist.

Um durch den Ausweis auch den Benutzer direkt authentifizieren zu kénnen,
kann die durch den Ausweis gebotene Sicherheit durch ein PaBwortverfahren
erganzt werden. Bekannt ist die Verwendung von Euroscheckkarten, bei
denen zur Benutzung von Geldausgabeautomaten zusétzlich eine persénii-
che Geheimzahl eingetastet werden muB. Die persénliche Geheimzahl hat
dabei den Charakter einer Unterschrift. Problematisch ist allerdings, daB der
Benutzer keine Mdglichkeit hat, einen eventuellen MiBbrauch dieser Unter-
schrift zu beweisen. Wird dagegen die Unterschrift auf einem Scheck
gefélscht, kann der Kunde Uberprifen lassen, ob die geleistete Unterschrift
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von einem Unterschriftsberechtigten stammt. Auf einen mdglichen Ausweg
aus dieser Situation wird unten hingewiesen.

Bei den verwendeten Ausweisen zeichnen sich zwei Techniken ab. Ublich
sind heute Ausweise in Form von Plastikkarten mit Magnetstreifen. Wichtig
ist, daB die in dem Magnetstreifen enthaltene Kennung zur Authentifizierung
des Ausweises nicht nur aus solchen Daten besteht, die auch fir Dritte
allgemein zugéanglich sind. Eine Falschung des Ausweises wire sonst még-
lich, ohne daB der berechtigte Besitzer seinen Ausweis weitergegeben
haben muB. Eine zusatzliche variable Kennung in dem Ausweis, die bei jeder
Kontaktaufnahme mit der Datenverarbeitungsanlage gedndert wiirde, kdnnte
die Nutzbarkeit einer Félschung des Ausweises wesentlich einschranken.
Hierauf wurde in meinem vierten Tatigkeitsbericht (D.4.b) hingewiesen.

In der Entwicklung befinden sich Ausweise mit eingebautem Mikroprozessor,
die sogenannten Chip-Karten. Durch moderne Verschlisselungsverfahren
ist es moglich, die Authentifizierung einer Chip-Karte auBerordentlich sicher
zu gestalten. Wenn dariber hinaus in die Chip-Karte eine zusétzliche variable
Kennung aufgenommen wird, kann auch die unerkannte Verwendung einer
miBbrauchlich hergestellten Chip-Karte ausgeschlossen werden. Mit der
Chip-Karte kann dann dem Benutzer auch der Nachweis ermdglicht werden,
ob flir einen bestimmten Zugriff seine Chip-Karte oder eine nachgemachte
Karte benutzt worden ist. Verglichen mit dem oben gebrachten Beispiel des
unterschriebenen Schecks kdnnte man sagen, daB die Chip-Karte eine
Méglichkeit bietet, den Nachweis zu fiihren, ob ein Scheck von einem
Unterschriftsberechtigten unterschrieben worden ist.

Techniken zur sicheren Authentifizierung sind vorhanden oder in der Ent-
wicklung. Deren Einsatz scheitert zunéchst daran, daB die Unsicherheit eines
unzureichend organisierten PaBwortschutzes im aligemeinen nicht bekannt
ist. Entwickler und mégliche Anwender neuer Techniken fangen erst langsam
an, die Schwéchen heutiger Sicherungssysteme und damit das groBe Markt-
potential der neuen Techniken zu erkennen. So scheitert zum Beispiel die
Einflihrung eines Authentifizierungsverfahrens, bei dem ein Ausweis mit
Magnetstreifen und veranderlicher Kennung genutzt werden soll, daran, daB
noch keine Ausweisleser erhéltlich sind, die eine verdnderte Kennung in den
Ausweis schreiben kénnten.

Unsicherheiten bei der Authentifizierung durch PaBworte

An die Datenverarbeitungsanlage einer kontrollierten Stelle sind zahlreiche
Datenendgerate angeschlossen. Der Zugriff dieser Datenendgeridte zur
Datenverarbeitungsanlage ist durch einen PaBwortschutz gesichert.

Jeder Zugriff eines Datenendgeréts zur Datenverarbeitungsanlage der kon-
trollierten Stelle setzt die Eingabe der Mitarbeiternummer und des PaBwortes
voraus. Die Mitarbeiternummer wird im allgemeinen durch Einflihren eines
Ausweises in einen Ausweisleser eingegeben. Einzelne Datenendgeréte
verflgen allerdings nicht Uber Ausweisleser. Die Mitarbeiternummer muB in
diese Datenendgerate eingetastet werden. Die Mitarbeiternummer wird nicht
als vertrauliche Angabe angesehen. Zur Authentifizierung des Mitarbeiters
gegeniiber der Datenverarbeitungsanlage dient ausschlieBlich das diesem
Mitarbeiter zugeordnete PaBwort.

Die Anwendungsprogramme der kontrollierten Stelle ermdglichen den Zugriff
zu groBen Dateien mit sehr sensiblen personenbezogenen Daten. Uber
Datenendgerate ist sowohl das Lesen als auch das Andern dieser Daten
mdoglich.



Der Zugriff zu den personenbezogenen Daten mit Hilfe der Anwendungspro-
. gramme ist durch PaBworte gesichert. Zugelassen sind PaBworte, die eine
Ladnge von wenigstens einer Stelle und hochstens neun Stellen haben.
Verwendbar sind alle Zeichen, die (ber die Tastatur eingegeben werden
kénnen. Jeder Mitarbeiter vergibt sich sein PaBwort selbst. Eine Anderung
der PaBworte ist nicht vorgeschrieben. Es wird nicht durch die Datenverarbei-
tungsanlage Uberwacht, ob PaBworte jemals gedndert werden. Die Datenver-
arbeitungsanlage Uberprlift auch nicht, ob Versuche gemacht werden, giiltige
PaBworte durch Probieren zu finden. Bei Eingabe eines ungultigen PaBwor-
tes wird zwar kein Zugriff zu den Anwendungsprogrammen erdffnet. Der
Benutzer kann aber beliebig viele weitere Zugriffsversuche mit anderen
PaBworten unternehmen. Ein Abschalten des Datenendgerats nach einigen
Fehlversuchen mit einem ungltigen PaBwort ist nicht vorgesehen. Durch die
Datenverarbeitungsanlage wird auch keine Statistik erstellt, die einen Uber-
blick Gber den Umfang derartiger Fehiversuche geben kdnnte.

Die Mitarbeiter sind nicht durch Dienstanweisung verpflichtet, inre PaBworte
geheimzuhalten. Es besteht auch keine Verpflichtung, PaBworte nur dann
einzugeben, wenn kein Dritter die Eingabe beobachten kann.

Fir einen beliebig herausgegriffenen Teil der Mitarbeiter wurde wahrend des
Kontrollbesuchs ausgezéhlt, welche Lange die jeweils gewahlten PaBworte
hatten. Von 80 untersuchten PaBworten waren

16 1-stellig
27 2-stellig
5 3-stellig
12 4-stellig
20 langer als 4-stellig

80.

Dar{ber hinaus waren in fiinf Féllen der eigene Name und in einem Fall ein
Namenskirzel als PaBwort verwendet worden.

Dieser PaBwortschutz muB als unwirksam bezeichnet werden. Uber die
Hélfte der vergebenen PaBworte besteht aus nicht mehr als zwei Stellen. Da
dariber hinaus weder Anderungsintervalle noch sonstige SicherungsmaB-
nahmen fiir die PaBworte vorgeschrieben sind, ist davon auszugehen, daB
PaBworte auch interessierten Dritten bekannt sein kdnnen. Der mit dem
PaBwortverfahren angestrebte Schutz der Anwendungssysteme ist daher
nicht vorhanden.

Zur Sicherung des Zugriffs der Datendendgeréte der Abteilung Datenverar-
beitung der kontrollierten Stelle zu dem Teilnehmersystem ist ein eigener
PaBwortschutz eingesetzt. Die Lange der PaBworte liegt zwischen einer
Stelle und acht Stellen. Jeder Mitarbeiter vergibt sich sein PaBwort selbst.
Durch Dienstanweisung ist eine Anderung der PaBworte nach drei Monaten
vorgeschrieben. Von einem fir die Datensicherheit innerhalb der Abteilung
Datenverarbeitung zustindigen Mitarbeiter wird kontrolliert, ob das Ande-
rungsintervall eingehalten wird.

Die Datenverarbeitungsanlage Uberprift nicht, ob Versuche gemacht wer-
den, giiltige PaBworte durch Probieren zu finden. Der Benutzer kann daher
beliebig viele Zugriffsversuche mit unglltigen PaBworten unternehmen. Ein
Abschalten der Datenendgerdte nach einigen Fehlversuchen mit einem
ungiltigen PaBwort ist nicht vorgesehen. Eine Statistik der Fehlversuche wird
nicht erstellt.

Die Mitarbeiter sind nicht verpflichtet, ihre PaBworte geheimzuhalten. Es
besteht auch keine Verpflichtung, ein PaBwort nur dann einzugeben, wenn
kein Dritter anwesend ist.
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Auch fiir die Abteilung Datenverarbeitung wurde wéhrend des Kontrollbe-
suchs (berpriift, welche Lange die von den Mitarbeitern ausgewahiten PaB-
worte hatten. Von 30 PaBworten hatten 22 eine Lange von vier Stellen. Funf
PaBworte waren kulrzer und drei langer.

Die Wirksamkeit des PaBwortschutzes fiir das Teilnehmersystem ist gering.
Mit einer Lénge von vier Stellen miissen die PaBworte als kurz bezeichnet
werden. Das vorgeschriebene Anderungsintervall von drei Monaten ist lang.
Weitere MaBnahmen zum PaBwortschutz sind nicht getroffen.

Ich habe empfohlen, den PaBwortschuiz fiir die Arbeit mit den Anwendungs-
programmen und mit dem Teilnehmersystem méglichst umgehend neu zu
gestalten. Dabei sollten die in meinem vierten Tatigkeitsbericht (D.4.a) aufge-
fihrten MaBnahmen zur Verbesserung des PaBwortschutzes beriicksichtigt
werden.

Die kontrollierte Stelle verfiigt liber mehrere transportable Datenendgeréte.
Der Zugriff dieser Gerate zur Datenverarbeitungsanlage der kontrollierten
Stelle erfolgt Uber Wahlleitung. Die Datenverarbeitungsanlage wird von der
jeweiligen AuBenstelle angerufen; das Datenendgerat wird dann Uber Aku-
stikkoppler an das Fernsprechnetz angeschlossen.

Der Zugriffssicherung beim Zugriff Gber Wahlleitung dient im wesentlichen
das bereits geschilderte Verfahren. Dabei werden die Mitarbeiternummer und
das PaBwort fiir die Arbeit mit den Anwendungsprogrammen eingetastet.
Zusétzlich gibt das Datenendgerét bei Beginn der Kontaktaufnahme eine
zweistellige numerische Geratekennung ab.

Die transportablen Datenendgeréte werden ausschiieBlich flir den Auskunfts-
betrieb eingesetzt. Die mit diesen Geréaten arbeitenden Mitarbeiter haben
daher gegentiber der Datenverarbeitungsanlage ausschlieBlich die Berechti-
gung, Auskinfte abzurufen. Dennoch wurde keine Funktionsbeschrankung
in der Weise verwirklicht, daB lber Wahlleitung ausschlieBlich Auskiinfte
mdoglich sind. Bei Verwendung entsprechend berechtigender Mitarbei-
ternummern und PaBworte sind auch Eingaben und Dateidnderungen Gber
Wiéhlleitung mdglich. Bei Bestehen der technischen Voraussetzungen sind
daher sogar Eingaben und Dateidnderungen von jedem Ort der Welt moglich.

Die zweistellige numerische Geratekennung soll das den Kontakt aufneh-
mende Gerét als ein Gerét der kontrollierten Stelle ausweisen. Diese Geréte-
kennung kdnnte ohne groBen Aufwand durch einfaches Probieren gefunden
werden. Dariliber hinaus werden lediglich die Mitarbeiternummer und das
PaBwort fiir die Arbeit mit den Anwendungsprogrammen angefordert. Die
bestehende Datensicherung ist daher unzureichend.

Zur Sicherung des Zugriffs Uber Wahlleitung sollte eine Reihe von MaBnah-
men getroffen werden. Da der Zugriff Gber Wahlleitung nur fir Abfragen und
nicht fir Eingaben oder Anderungen zugelassen sein soll, sollte durch das
Programm sichergestellt werden, daB (iber Wéhlleitung nur Abfragen méglich
sind.

DarUiber hinaus sollte die Authentifizierung des den Kontakt aufnehmenden
Gerates oder des Benutzers wesentlich verbessert werden. Giinstig wére der
Einsatz von Geraten mit einer Gerdtekennung, die bei jeder Kontaktauf-
nahme geédndert wird. Die damit erreichbare Datensicherung entspricht der-
jenigen bei Verwendung maschinenlesbarer Ausweise mit einmal verwend-
barer Kennung. Uber die Schutzwirkung derartiger Ausweise habe ich in
meinem vierten Tatigkeitsbericht (D.4.b) berichtet.

Verbessert werden sollte jedenfalls der PaBwortschutz. Im Hinblick auf die
besonderen Sicherheitsanforderungen bei einem Zugriff iber Wahlleitung
sollte die Moglichkeit des Einsatzes einmal verwendbarer PaBworte gepriift



werden. Dazu wirde der berechtigte Mitarbeiter eine von der Datenverarbei-
tungsanlage ausgedruckte Liste von PaBworten erhalten. Jedes dieser PaB-
worte ware nur einmal verwendbar. Um den Umfang dieser Liste zu begren-
zen, kdnnte vorgesehen werden, daB die Datenverarbeitungsaniage dem
Benutzer bei jeder Kontaktaufnahme zusétzlich ein nur fir die néchste
Kontaktaufnahme glltiges PaBwort ausgibt. Dabei bestehen keine Bedenken
dagegen, daB ein derartiges PaBwort sogar an dem Datenendgerdt des
Benutzers ausgedruckt wird.

Der kontrollierten Stelle wurde empfohlen, umgehend erste MaBnahmen zu
treffen, die den MiBbrauch des Zugriffs lber Wahlleitung ausschlieBen.
Dariiber hinaus habe ich empfohlen, die Datensicherung beim Zugriff lber
Wihlleitung unter Beriicksichtigung aller angeflihrten Gesichtspunkte neu zu
gestalten. Der Zugriff Uber Wahlleitung sollte solange technisch unmdglich
gemacht werden, bis eine entsprechende Zugriffssicherung verwirklicht ist.

Bei einer Stadt, die eine eigene kleine Datenverarbeitungsanlage einsetzt
und ihre Programme von der Lieferfirma der Datenverarbeitungsaniage
erhélt, werden die PaBworte zentral durch den Masterplatzinhaber vergeben.
Eine Anderung der PaBworte wird weder vom Programm erzwungen noch
durch Dienstanweisung vorgeschrieben. Die Vergabe der PaBworte erfolgte
vor etwa einem Jahr. Die PaBworte wurden seitdem nicht gedndert.

Die Wirkung des PaBwortschutzes ist bei der Stadt deutlich dadurch beein-
trachtigt, daB die PaBworte (iber einen langen Zeitraum unveréndert blieben.
Ginstig wére es, wenn die eingesetzten Programme eine Anderung der
PaBworte nach einer gewissen Zeit erzwingen wirden. Dazu kdnnte jedem
PaBwort eine maximale Giiltigkeitsdauer zugeteilt werden, nach deren Ablauf
das PaBwort von den Programmen nicht mehr als giiltig anerkannt wiirde.
Diese maximale Glltigkeitsdauer sollte nicht langer als einen Monat betra-
gen. Darlber hinaus sollte durch Dienstanweisung die Anderung der PaB-
worte vorgeschrieben werden.

Ich habe empfohlen, die Anderung der PaBworte in der Dienstanweisung
vorzuschreiben und bei der Lieferfirma eine Programménderung anzuregen,
die ein automatisches Uberwachen der Anderung von PaBworten mdglich
macht.

in zwei Kliniken eines Sozialversicherungstrédgers werden Patientendaten fir
Zwecke der Klinikverwaltung in Datenverarbeitungsanlagen gespeichert. Die
Patientendaten sind jeweils durch PaBworte gesichert. Die PaBworte haben
eine maximale Lange von acht Stellen. Eine Mindestlange ist nicht festgelegt.
Vergeben werden die PaBworte durch das Organisationsreferat des Sozial-
versicherungstragers. Die PaBworte werden wdéchentlich gedndert. In den
eingesetzten Programmen sind keine MaBnahmen zum Aufdecken von Ver-
suchen, PaBworte unbefugt in Erfahrung zu bringen, getroffen.

Zur Verbesserung des PaBwortschutzes in den Kliniken sollten zuséatzliche
MaBnahmen getroffen werden. Eine Zusammensteliung der zu treffenden
MaBnahmen enthélt mein vierter Tatigkeitsbericht (D.4.a). In den Kliniken
werden allerdings Fremdprogramme eingesetzt, die nicht bei dem Sozialver-
sicherungstrager gewartet werden. Daher kdnnen nur die organisatorischen
MaBnahmen sofort verwirklicht werden. Wegen der MaBnahmen, die eine
Anderung von Programmen voraussetzen, sollte der Sozialversicherungstra-
ger mit entsprechenden Forderungen die Lieferfirma der Programme anspre-
chen. Ich habe empfohlen, geeignete MaBnahmen zu treffen, um den PaB-
wortschutz in den Kliniken zu verbessern.
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— Authentifizierung durch Ausweis und PaBwort

Bei der Kontaktaufnahme zwischen einer der Datenstationen, die bei einer
kontrollierten Stelle aufgestellt sind, und der Datenverarbeitungsanlage wird
ein Ausweis eingelesen, der mit einem Magnetstreifen versehen ist. Der
Magnetstreifen enthélt eine unverénderliche Kennung. Der Ausweis wird nur
zur Eréffnung des Gerédtes und nicht zur Authentifizierung der an diesem
arbeitenden Bedienungskraft genutzt.

Die Bedienungskraft gibt sich gegenlber der Datenverarbeitungsanlage
durch eine zweistellige Zahl zu erkennen. Diese wird in der Datenverarbei-
tungsanlage zur Eingabekontrolle gespeichert. Sie erscheint auch auf den
Ausgabebelegen zur Kennzeichnung der Bedienungskraft. Eine Anderung
der Zuordnung zwischen der Bedienungskraft und der jeweiligen zweistelli-
gen Zahl ist nicht vorgesehen.

Bei Abruf besonders empfindlicher Daten ist es dariiber hinaus erforderlich,
daB ein achtstelliges PaBwort eingegeben wird. Jede Bedienungskraft hat ihr
eigenes PaBwort. Die PaBworte werden zentral vergeben. Eine Anderung der
PaBworte erfolgt nach etwa sechs bis zwdlf Monaten.

Durch die Eingabe einer unveranderlich zugeordneten zweistelligen Zahl ist
die Authentifizierung der Bedienungskraft gegentiber der Datenverarbei-
tungsanlage nicht sichergestellt. Das System verzichtet daher insoweit auf
eine Authentifizierung.

Aber auch die Authentifizierung durch PaBworte kann bei dem gewahlten
Verfahren nicht als sicher bezeichnet werden. PaBworte sollten nur Gber eine
sehr beschrankte Zeit unverandert zur Authentifizierung eingesetzt werden.
Ublicherweise sollten PaBworte ihre Giiltigkeit keinesfalls langer als einen
Monat behalten. Die Authentifizierung von Bedienungskréften durch PaB-
worte, die etwa sechs bis zwélf Monate gliltig sind, bietet daher nur eine
beschrénkte Sicherheit.

Das Verfahren der Authentifizierung von Bedienungskraften sollte so geéan-
dert werden, daB eine sichere Authentifizierung méglich ist. Hierzu kénnte
das PaBwort in jedem Fall herangezogen werden. Allerdings sollten die
PaBworte hinreichend hdufig gedndert werden.

Es kénnte aber auch der Ausweis zur Authentifizierung der Bedienungskraft
genutzt werden. Hierzu habe ich auf das in meinem vierten Tatigkeitsbericht
(D.4.b) beschriebene Verfahren hingewiesen, das die Sicherheit der Authen-
tifizierung erhéht. Bei diesem Verfahren enthédlt der Magnetstreifen des
Ausweises eine der Authentifizierung dienende Kennung, die bei jeder
Benutzung des Ausweises geandert wird. Der jeweilige Stand dieser Ken-
nung wird in der Datenverarbeitungsanlage gespeichert. Die miBbrduchliche
Nutzung der Datenverarbeitungsanlage mit Hilfe einer Kopie eines solchen
Ausweises ist nicht unerkannt moglich.

Notwendigkeit der Authentifizierung des Benutzers

In verschiedenen Abteilungen eines Sozialversicherungstriagers sind Daten-
endgerate aufgestellt, die einen Zugriff zu den Dateien des eingesetzten
Auskunftssystems ermdglichen. Die Befugnisse der einzelnen Datenendge-
rate sind entsprechend der Aufgabenstellung der jeweiligen Organisations-
einheit, bei der sie aufgestellt sind, eingeschrénkt. Samtliche Datenendgeréte
gestatten nur Abfragen. Anderungen werden iiber Belege veranlaBt. Die
Belege werden zentral erfaBt und in Stapelverarbeitung in die Dateien
Ubernommen.

in den Dateien sind sehrﬂ sensible Daten gespeichert. Es ist heute eine
Selbstverstiandlichkeit, Auskunftssysteme, die den Zugriff zu derartig sensi-
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blen Daten ermdglichen, durch Authentifizierung des Benutzers zu sichern.
Bei dem Sozialversicherungstrager fehlt diese Sicherung der Dateien des
Auskunftssystems.

Es sollte gekiart werden, ob die Mdglichkeit besteht, kurzfristig einen Schutz
flr den Zugriff der Datenendgeréate zu den Dateien des Auskunftssystems zu
verwirklichen. Falls diese Mdglichkeit besteht, sollte sie umgehend genutzt
werden. Falls die Mdglichkeit nicht besteht, sollten Entwicklungsarbeiten
veranlaBt werden, die es gestatten, baldméglichst einen sicheren PaBwort-
schutz einzusetzen. Ich habe empfohien, alle erforderlichen MaBnahmen zu
treffen, um baldmdglichst den Zugriff zu den Dateien des Auskunftssystems
abzusichern.

Authentifizierung bei automatisierten Verfahren der Kreditinstitute

Kontoservice iiber Bildschirmtext

Eine kontrollierte Sparkasse bietet ihren Kunden einen Kontoservice Uber
Bildschirmtext an. Der Kunde kann Uber Bildschirmtext im Rechnerverbund
zu dem im Auftrag der Sparkasse arbeitenden Sparkassenrechenzentrum
(SRZ) Kontakt aufnehmen. Im Rahmen des Kontoservice hat der Kunde dann
folgende Mdglichkeiten:

— Abfrage des Kontostandes

— Abfrage von Umsétzen

— Umbuchungen auf Konten desselben Kunden
Erteilen von Uberweisungsauftrdgen
Anforderung von Vordrucken.

Zur Authentifizierung des Kunden werden ausschlieBlich Angaben benutzt,
die der Kunde selbst in sein Endgerat eingibt. Angaben aus der Bildschirm-
textzentrale der Deutschen Bundespost werden zur Authentifizierung des
Kunden nicht herangezogen.

Dem Kunden, der sich am Kontoservice Uber Bildschirmtext beteiligt, wird
zundchst von dem Sachbearbeiter der Sparkasse eine sechsstellige personli-
che Geheimzahl (PIN, personliche Identifikationsnummer) mitgeteilt. Diese
erste PIN berechtigt den Kunden ausschlieBlich dazu, von einem Bildschirm-
textendgerat eine nur ihm bekannte neue PIN einzugeben. Die PIN kann
auch anschlieBend von dem Kunden beliebig oft und zu beliebigen Zeiten
geandert werden.

Nach Eingabe einer Kontonummer und der zugehdrigen PIN kdnnen
anschlieBend Uber jedes Bildschirmtextendgerat der Kontostand und die
Umsatze abgefragt werden, und es kénnen Umbuchungen auf andere Kon-
ten desselben Kunden vorgenommen werden. Alle Ubrigen Transaktionen
sind zusétzlich abgesichert.

Dieser zusatzlichen Absicherung dient eine Transaktionsnummer. Die Trans-
aktionsnummer ist vierstellig. Dem Kunden werden von der Sparkasse
vierzig Transaktionsnummern mitgeteilt. Transaktionsnummern sind nur ein-
mal verwendbar. Sobald ein Kunde nur noch lber zehn glltige Transaktions-
nummern verfligt, werden ihm vierzig neue mitgeteilt.

Fir Uberweisungsauftrage und fur die Anforderung von Vordrucken muB der
Kunde zusétzlich zu seiner PIN eine gliltige Transaktionsnummer eingeben.
Erst nach deren Angabe werden diese Auftrdge von der Datenverarbeitungs-
anlage des SRZ angenommen.

In der Datenverarbeitungéanlage des SRZ ist die PIN verschliisselt gespei-
chert, wéhrend die Transaktionsnummer unverschllsselt gespeichert ist. Fir
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die Verschilsselung der PIN wurde ein Verfahren gewahlt, das auch eine
Entschliisselung gestattet und es daher ermdglicht, aus dem verschliisselten
Wert die PIN zurlickzugewinnen.

Die Sicherheit wiirde zweifellos erh6ht, wenn nicht nur die PIN, sondern auch
die Transaktionsnummer verschlisselt gespeichert wirde. Eine verschlls-
selte Speicherung der Legitimationsmerkmale des Kunden wird auch in Nr.7
der Anlage zu dem Abkommen der Spitzenverbande der Kreditwirtschaft und
der Deutschen Bundespost Uber Bildschirmtext vom 29. Februar 1984 emp-
fohlen.

Darlber hinaus kénnte die Datensicherheit dadurch verbessert werden, daB
sowohl die PIN als auch die Transaktionsnummer nach einem Verfahren der
Einwegverschlisselung verschilsselt wirden. Eine irreversible Verschllisse-
fung der PIN und der Transaktionsnummer sieht auch das in den Fachmittei-
lungen 21, Seite 80 vom 6. Juli 1984 (Herausgeber: Deutscher Sparkassen-
und Giroverband) beschriebene Sicherungskonzept vor. Auf das Verfahren
der Einwegverschliisselung zur Sicherung gespeicherter PaBworte hatte ich
bereits in meinem zweiten Tatigkeitsbericht (D.5.a) hingewiesen. Ich habe
empfohlen, PIN und Transaktionsnummer in verschliisselter Form zu spei-
chern und flr das Verschliisseln beider Zahlen ein Verfahren der Einwegver-
schllsselung zu wahlen.

Selbstbedienungs-Kontoauszugsdrucker

Eine kontrollierte Sparkasse bietet ihren Kunden die Mdglichkeit, sich ihre
Kontoauszlge (iber Selbstbedienungs-Kontoauszugsdrucker ausdrucken zu
lassen. Diese sind in der Kundenhalle der Sparkasse und bei deren Zweig-
stellen aufgestellt. Die Konten sind in einem Sparkassenrechenzentrum
(SRZ) gespeichert. Der Kunde bedient den Selbstbedienungs-Kontoaus-
zugsdrucker, indem er seine Euroscheckkarte in das Gerat einflihrt. Dadurch
identifiziert sich der Kunde und veranlaBt gleichzeitig, daB seine Kontoaus-
ziige gedruckt werden.

Die Kunden der Sparkasse sind nicht gezwungen, von dieser Mdglichkeit
Gebrauch zu machen. Jeder Kunde kann vereinbaren, daB ihm seine Konto-
auszlige durch die Deutsche Bundespost zugestellt werden. Kontoausziige
eines solchen Kunden wdaren nicht iber Selbstbedienungs-Kontoauszugs-
drucker erreichbar. Derartige Kunden kdnnten gleichwohl| Uber eine Euro-
scheckkarte verfligen und mit dieser auch Geldausgabeautomaten benutzen.

Zur Authentifizierung des Kunden liest der Selbstbedienungs-Kontoaus-
zugsdrucker Spur 2 des Magnetstreifens der Euroscheckkarte. Mit entspre-
chenden technischen Gerdten ist es mdglich, den Magnetstreifen einer
Euroscheckkarte oder einer technisch gleichwertigen Ausweiskarte so mit
Angaben zu beschriften, wie es den Anforderungen der Spur 2 der Euro-
scheckkarte entspricht. Die hierflir erforderlichen Angaben sind im wesent-
lichen ohne besondere Schwierigkeiten fiir Dritte zuganglich. Die Datensi-
cherung der Selbstbedienungs-Kontoauszugsdrucker ist durch diese Mog-
lichkeit beeintrachtigt.

Die Datensicherung kénnte dadurch verbessert werden, daB aus der Euro-
scheckkarte eine dem jeweiligen Konto zugeordnete nicht allgemein zugédng-
liche Angabe mit hinreichendem Informationsgehalt zusatzlich gelesen und
zur lIdentifizierung herangezogen wird. Meine Mitarbeiter wurden darauf
hingewiesen, daB Spur 2 der Euroscheckkarte mit Wirkung vom 1. Januar
1985 einen neuen Aufbau erhdlt und dann international genormt ist. Als
zusitzliche vierstellige Angabe enthdlt Spur 2 den PIN-Verifizierungswert
(PVV). Bisher war nicht vorgesehen, daB der Sparkasse oder dem SRZ der
PVV der Kunden bekanntgegeben wird. Erdrterungen wéhrend des Kontroll-
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besuchs ergaben allerdings, daf einer Bekanntgabe des PVV keine Sicher-
heitsbedenken entgegenstehen.

Es kénnte daher in Zukunft sichergestellt werden, daB in der Datenverarbei-
tungsanlage des SRZ der PVV der Kunden bei deren persbnlichen Angaben
gespeichert wird. Im Selbstbedienungs-Kontoauszugsdrucker sollte der PVV
zusétzlich zu den sonstigen Angaben aus der Euroscheckkarte gelesen
werden. Der PVV kénnte dann zur maschinellen Identifizierung des Kunden
herangezogen werden. Die Sicherheit gegen eine miBbrduchliche Benutzung
des Selbstbedienungs-Kontoauszugsdruckers wirde auf diese Weise deut-
lich verbessert.

Ich habe empfchlen, durch eine geeignete MaBnahme die Selbstbedie-
nungs-Kontoauszugsdrucker gegen miBbrauchliche Benutzung zusatzlich zu
sichern.

Euroscheckkarte und persénliche Geheimzahl

Mehrere Blrgereingaben betrafen die Datensicherheit bei der Benutzung
von Euroscheckkarten in Verbindung mit der persdnlichen Geheimzahi.
Diese vierstellige Zah! (nicht identisch mit der sechsstelligen PIN des Konto-
service Uber Bildschirmtext) wird nach einem geheimen mathematischen
Verfahren aus der Bankleitzahl, der Kontonummer und der Kartenfolgenum-
mer abgeleitet. Fir alle Ver- und EntschlUsselungen wird das DES-Verfahren
(Data Encryption Standard) verwendet. Die Geheimzahl wird dem Kunden in
einem geschlossenen Belegvordruck mitgeteilt, so daB die Geheimzahl von
auBen nicht erkennbar ist. Gegen die Verwendung der Euroscheckkarte in
Verbindung mit der persdnlichen Geheimzahl zur Identifizierung des Berech-
tigten habe ich nach dem derzeitigen Erkenntnisstand keine durchgreifenden
datenschutzrechtlichen Bedenken.

Die Eingabe eines Blirgers betraf den Verlust der Euroscheckkarte und
Bedenken wegen der Mdglichkeit der miBbrauchlichen Nutzung. Ich habe
darauf hingewiesen, daB die verlorene Euroscheckkarte umgehend fir die
Verwendung in Geldautomaten und Kontoauszugsdruckern gesperrt werden
sollte, falls das Kreditinstitut diese Sperrung nicht bereits durchgeflihrt hat.
Fir den Fall, daB die Nutzung einer neu ausgestellten Euroscheckkarte in
Geldautomaten ausgeschlossen werden sollte, habe ich angeregt, mit dem
Kreditinstitut zu vereinbaren, daB zwar eine neue Euroscheckkarte, nicht aber
die zugehdrige persénliche Geheimzahl ausgehandigt wird. Falls auch der
Kontoauszugsdrucker nicht in Anspruch genommen werden soll, kdnnte mit
dem Kreditinstitut vereinbart werden, daB die Benutzung eines Kontoaus-
zugsdruckers flir das Konto unmdglich gemacht wird. Die Kontoauszlige
miBten dann auf anderem Wege zugestellt werden.

Allgemeine Fragen zur Sicherung von Daten und Programmen

Zugriffsbeschrinkung fiir Daten eigener Mitarbeiter

Bei einer kontrollierten Ortskrankenkasse unterliegt der Zugriff zu Konten
von Versicherten, die Mitarbeiter dieser Krankenkasse sind, keiner zusétz-
lichen Beschrankung. Diese Situation ist unbefriedigend. Wahrend des Kon-
trollbesuchs wurde besprochen, daB es arbeitstechnisch mdglich ist, die
Berechtigung des Zugriffs auf Mitarbeiterkonten nur wenigen Mitarbeitern zu
erteilen. Das Datenverarbeitungssystem sollte daher die Moglichkeit bieten,
eine entsprechende Zugriffsbeschrénkung einzufihren und deren Einhaltung
zu sichern.
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Leider bieten die eingesetzten Programme keine Mdglichkeit, Mitarbeiterkon-
ten durch Einschrénken der Zugriffsberechtigung besonders zu schiitzen.
Nur durch eine entsprechende Ergénzung der Programme kann daher die
Oriskrankenkasse in die Lage versetzt werden, einen besonderen Schutz der
Mitarbeiterkonten sicherzustellen. Wahrend des Kontrollbesuchs wurde
berichtet, diese Erganzung sei in Vorbereitung und voraussichtlich bald
fertiggestellt.

Archivierung von Systemnachrichten

Mit Hilfe archivierter Systemnachrichten ist es mdglich, die Aktivitdten eines
Datenverarbeitungssystems fiir einen vergangenen Zeitraum zu rekonstru-
ieren. Bei der Aufkidrung von UnregelméBigkeiten besteht an dieser Méglich-
keit besonderes Interesse. Systemnachrichten, die auf Magnetband aufge-
zeichnet und daher maschinell auswertbar sind, kénnen eine entscheidende
Hilfe bei der Aufkldarungsarbeit bedeuten.

Bei einer kontrollierten Stelle werden Systemnachrichten auf Magnetband
aufgezeichnet und zwei Jahre aufbewahrt. Eine l&ngere Aufbewahrung wiirde
keine wesentliche zusatzliche Belastung bedeuten. Im Hinblick auf das groBe
Interesse an diesen Aufzeichnungen flr den Fall, daB UnregeimaBigkeiten
aufzukidren sind, ware daher eine Aufbewahrungsdauer von finf Jahren
angemessen. Bei einem anderen Rechenzentrum haben derartige Aufzeich-
nungen zur Aufklarung eines langere Zeit zuriickliegenden DatenmiBbrauchs
wesentlich beigetragen. Ich habe empfohlen, die Systemnachrichten fiinf
Jahre maschinenlesbar zu archivieren.

5. Besonderheiten der Datensicherung bei kleinen
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datenverarbeitenden Stellen

a) Sicherheit der Programme

~ Bestétigung der Fehlerfreiheit der Programme durch die Lieferfirma

Eine Stadt, bei der meine Mitarbeiter einen Beratungsbesuch machten, fihrt
die automatisierte Datenverarbeitung mit einer eigenen Datenverarbeitungs-
anlage durch. Samtliche dabei eingesetzten Programme erhalt die Stadt von
der Lieferfirma ihrer Datenverarbeitungsanlage. Die Programme werden
ohne jede Anderung Gbernommen. In einzelnen Féllen ist allerdings von der
Lieferfirma vorgesehen, daB die Programme (iber vorgebbare Parameter
angepaBt werden kdnnen. Eine derartige Méglichkeit besteht zum Beispiel,
um eine lineare Erhdhung aller Bezlige durch Vorgabe eines konstanten
Faktors berlcksichtigen zu kénnen.

Der unverdnderte Einsatz von Programmen, deren Entwicklung bei einer
anderen Stelle lag, ist unter dem Gesichtspunkt der Datensicherheit aus-
driicklich zu begriiBen. Die notwendige Funktionstrennung zwischen Pro-
grammierung und Durchflihrung ist hier besonders weitgehend verwirklicht.
Von besonderer Bedeutung sind bei dieser Art der Funktionstrennung aller-
dings eine befriedigende Regelung der Freigabe der gelieferten Programme
(oben D.1.b) und der Umfang der von der Lieferfirma ibernommenen Verant-
wortung. Auf Fragen der Programmfreigabe wurde insbesondere in meinem
dritten und meinem flnften Tatigkeitsbericht (D.1.b) eingegangen.

Bei Lieferung der ersten Version eines Programms erhélt die Stadt von der
Lieferfirma eine Bestatigung Uber dessen Fehlerfreiheit. Eine derartige



Bestatigung fehlt aber, wenn nach einer Wartung des Programmes eine neue
Programmversion ausgeliefert wird.

Anwendungsprogramme unterliegen im allgemeinen einer laufenden Ande-
rung. Auch bei der von mir beratenen Stadt zeigte die Erfahrung, daB die
eingesetzten Programme in gewissen Zeitabstdnden gewartet und durch
neue Programmversionen ersetzt werden muBten. Ursachen fiir derartige
Anderungen liegen sowohl in Anderungen der fachlichen Vorgaben, wie sie
etwa aus Geseizesanderungen folgen kénnen, als auch in zwischenzeitlich
erkannten Programmfehlern.

Die Programmwartung und der darauf folgende Ersatz des bisherigen Pro-
gramms durch eine neue Programmversion sind (bliche MaBnahmen der
automatisierten Datenverarbeitung. Bei eigenen Programmentwicklungen
groBer datenverarbeitender Stellen ist es selbstverstandlich, daB der Pro-
grammierer nach AbschluB seiner Arbeiten das entwickelte oder geanderte
Programm testet. Das Programm wird dann dem Anwender mit einer Erkia-
rung des Programmierers (bergeben, daB sich das Programm bei dem
Programmierertest als fehlerfrei erwiesen habe. Die als Voraussetzung der
Programmfreigabe erforderlichen Anwendertests werden erst anschlieBend
durchgefihrt. Eine entsprechende Bestatigung der Fehlerfreiheit der Pro-
gramme durch die Lieferfirma ist erforderlich, bevor die Stadt diese Pro-
gramme Ubernehmen und durch eigene Tests die Freigabe vorbereiten kann.
Es ist daher wichtig, nicht nur bei der ersten Programmversion, sondern auch
bei allen folgenden Versionen von der Lieferfirma eine Bestitigung der
Fehlerfreiheit der Programme zu erhalten. Ich habe empfohlen, die Liefer-
firma aufzufordern, fiir jede neue Programmversion eine schriftliche Bestéti-
gung der Fehlerfreiheit abzugeben.

Verpflichtung der Lieferfirma zur Programmwartung

Es wurde bereits darauf hingewiesen, daB gréBere Anwendungsprogramme
im allgemeinen der Wartung bedirfen. Wird die Wartung eines solchen
Anwendungsprogramms eingestelit, so ist dieses Programm nur noch fir
einen beschrankten Zeitraum einsetzbar. Danach kann eine ordnungsge-
méBe Datenverarbeitung mit dem Programm nicht mehr gewahrleistet
werden.

Nur selten kénnen bei einem unvorhergesehenen Ausbleiben der erforder-
lichen Programmwartung kurzfristig NotmaBnahmen getroffen werden, die es
ermoéglichen, die Aufgaben ordnungsgemaB in anderer Weise zu erflllen.
Voraussetzung einer sicheren Datenverarbeitung muB daher in der Regel die
GewiBheit sein, daB die eingesetzten Anwendungsprogramme in dem erfor-
derlichen Umfang gewartet werden. Falls ein Dritter fir die Wartung der
Programme zustindig und die datenverarbeitende Stelie nicht in der Lage ist,
diese Aufgabe im Notfall selbst wahrzunehmen, muB daher eine Verpflich-
tung dieses Dritten zur Programmwartung vorliegen. Ohne eine derartige
Wartungszusage ist die Sicherheit der Datenverarbeitung fir die Zukunft
nicht hinreichend gewiahrleistet.

Die Lieferfirma der Datenverarbeitungsanlage und der Programme hat
gegeniber einer von mir beratenen Stadt keine Verpflichtung zur Programm-
wartung Ubernommen. Wahrend des Beratungsbesuchs wurde von der Lie-
ferfirma allerdings erklart, daB ein kurzfristiger Riickzug von der Programm-
wartung wegen des Ansehens der Lieferfirma und ihrer Stellung auf dem
Markt sicher nicht moglich sei. Allerdings wies die Lieferfirma auch darauf hin,
daB eine uneingeschrankte Bereitschaft zur Programmwartung nicht erwartet
werden kdnne.
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Zur Sicherung der zukinftigen Datenverarbeitung halte ich es fir erforder-
lich, daB die Lieferfirma ihre Bereitschaft zur Programmwartung erklart. Die
Lieferfirma sollte wenigstens ihre Bereitschaft zur Programmwartung fir
einen zu vereinbarenden Zeitraum verbindlich zusagen. Angemessen wére
es, wenn die Lieferfirma dariiber hinaus verbindlich zusagen wirde, daB sie
die Programmwartung nicht aufgeben wird, ohne die Stadt wenigstens zwei
Jahre vorher schriftlich darliber zu unterrichten. Ich habe empfohlen, mit der
Lieferfirma wegen entsprechender Zusagen zur Programmwartung zu ver-
handeln.

Sicherheit einer eventuellen Wartungszusage der Lieferfirma

Die bei der erwédhnten Stadt eingesetzten Anwendungsprogramme wurden
von der Lieferfirma nur teilweise selbst entwickelt. Ein Teil der Programme
wurde im Auftrag der Lieferfirma von einer Programmierfirma entwickelt. In
dieser Situation ist es wichtig zu klaren, ob und in welchem Umfang die
Sicherheit der Datenverarbeitung bei der Stadt von dem Bestand der Pro-
grammierfirma oder deren Entscheidungen abhéngig ist.

Wahrend des Beratungsbesuchs versicherte die Lieferfirma, daB sie fir alle
bei der Stadt eingesetzten Programme die Pflegeverantwortung selbst trage.
Sie verflige in allen Fallen iiber die Quellprogramme und eine hinreichende
Dokumentation. Die Moglichkeit, eine eventuelle Wartungszusage einzuhal-
ten, kbnne durch die Programmierfirma nicht beeintrachtigt werden. Ich habe
darauf hingewiesen, daB es flir die Stadf wiinschenswert wire, (ber eine
entsprechende schriftliche Zusage der Lieferfirma zu verfligen.

Anwendertests zur Programmfreigabe

Nach Fertigstellung eines Programms ist in jedem Falle eine abschlieBende
Uberpriiffung durch den Anwender (Anwendertest) erforderiich. Nur der
Anwender kann ein neues Programm freigeben (oben D.1.b). Eine solche
Freigabe durch den Anwender muB3 nicht nur bei neuentwickelten Program-
men, sondern immer auch dann erfolgen, wenn von einer Programmande-
rung der fachliche Programminhalt betroffen ist. Lediglich bei systembeding-
ten Programmanderungen, die ohne EinfluB auf den fachlichen Programmin-
halt sind, kann die fiir die Programmierung verantwortliche Stelle selbst (iber
die Freigabe entscheiden.

Die als Voraussetzung der Anwenderfreigabe erforderlichen Programmtests
erfordern einen betrachtlichen Arbeitsaufwand. Falls sich mehrere Auftrag-
geber desselben Programms bedienen, empfiehlt sich daher im allgemeinen
eine Vereinbarung, nach der ein Auftraggeber oder einzelne Auftraggeber die
Freigabe flr alle iibrigen vornehmen. Hier sind sehr unterschiedliche Organi-
sationsformen denkbar, die sich jeweils an der speziellen Situation zu orien-
tieren haben. In jedem einzelnen Fall muB allerdings die Zustandigkeit und
die Verantwortung aller Auftraggeber fiir die Freigabe der Programme zum
Ausdruck kommen. Empfehiungen zur Programmfreigabe enthalten insbe-
sondere mein dritter und mein flinfter Tatigkeitshericht (D.1.b).

Die fir den Einsatz bei der bereits erwéhnten Stadt vorgesehenen Anwen-
dungsprogramme werden von den fachlich zustdndigen Mitarbeitern der
Stadt getestet. Bei den Programmtests ist das Rechnungspriifungsamt der
Stadt beteiligt. Nach AbschluB dieser Programmtests werden die Programme
durch den Stadtdirektor freigegeben.

Das Verfahren der Programmfreigabe und die Durchfiihrung der Anwender-
tests wurden wahrend des Beratungsbesuchs eingehend erortert. Ich habe
darauf hingewiesen, daB gegen eine arbeitsteilige Uberprifung und Freigabe



von Anwendungsprogrammen durch mehrere Gemeinden keine Bedenken
bestiinden.

— Verflgbarkeit der Quellprogramme und der Dokumentationen

Fir die in seinen Kliniken eingesetzten Programme zur Verwaltung von
Patientendaten verfiigt ein kontrollierter Sozialversicherungstrdger weder
Uber die Quellprogramme noch Uber die zur Wartung der Programme erfor-
derliche Dokumentation. Im Hinblick darauf, daB der Sozialversicherungstra-
ger die Programme unverandert einsetzt, ist die Verfligbarkeit dieser Unterla-
gen auch nicht erforderlich. Die Datensicherheit ist sogar dadurch erhéht, daB
ein Andern der eingesetzien Programme bei dem Sozialversicherungstrager
wegen Fehlens dieser Unterlagen wesentlich erschwert ist.

Es gibt aber Ausnahmesituationen, in denen auch eine datenverarbeitende
Stelle, die ihre Programme nicht selbst wartet, Uber die Quellprogramme und
Gber eine die Wartung der Programme ermdglichende Dokumentation ver-
fligen sollte. Fir derartige Ausnahmesituationen sollte eine Vereinbarung mit
der Lieferfirma getroffen werden. Es wére denkbar, daB Quellprogramme und
Dokumentation im Rahmen einer solchen Vereinbarung an geeigneter Stelle
hinterlegt werden. Jedenfalls sollte geregelt sein, daB eine datenverarbei-
tende Stelie die Quellprogramme und eine die Wartung ermdglichende
Dokumentation dann erhélt, wenn die Lieferfirma ihre Wartungsverpflichtung
flr die Programme kiindigt. Ich habe dem Sozialversicherungstrager empfoh-
len, in Verhandlungen mit der Lieferfirma eine entsprechende Vereinbarung
anzustreben.

b) Sicherheit der Daten

— Abwicklung von Verwaltungs- und Ubungsarbeiten auf derselben
Anlage

In einer Birgereingabe wurde nach den Gefahren fiir die Datensicherheit
gefragt, wenn in einer Schule dieselbe kleine Datenverarbeitungsanlage, auf
der Dateien mit personenbezogenen Lehrer- und Schilerdaten verarbeitet
werden, auch zu Ubungen im Rahmen des Unterrichts genutzt werden soll.
Auf Moglichkeiten, daB Dritte aus systembedingten Grinden unbefugten
Zugriff zu Dateien erhalten kdnnten, wurde in der Eingabe hingewiesen.

Nach §6 Abs.1 Satz 1 DSG NW haben Stellen, die personenbezogene
Daten verarbeiten, die technischen und organisatorischen MaBnahmen zur
Datensicherung zu treffen. Von den in der Anlage zu §6 Abs. 1 Satz 1 DSG
NW aufgeflihrten Anforderungen kommen in der in der Eingabe geschilder-
ten Situation zum Schutz der personenbezogenen Daten insbesondere die
Nummern 3 (Speicherkontrolle), 5 (Zugriffskontrolle) und 10 (Organisations-
kontrolle) in Betracht.

Durch die Summe aller MaBnahmen der Datensicherung muB die datenverar-
beitende Stelle in der Lage sein, die Datensicherheit zu gewahrleisten. Falls
die datenverarbeitende Stelle nicht in der Lage sein sollte, die Datensicher-
heit zu gewéhrleisten, verstdBt sie gegen §6 Abs.1 Satz 1 DSG NW. Die
Verarbeitung personenbezogener Daten wére in diesem Fall unzuléssig.

Im allgemeinen ist es allerdings méglich sicherzustellen, daB eine Datenver-
arbeitungsanlage wahrend ihrer Nutzung fir Verwaltungsaufgaben fiir keinen
anderen Benutzer Datenverarbeitungsaufgaben erledigen kann. AuBerdem
diirfte es moglich sein, die personenbezogenen Daten vollstdndig aus der
Datenverarbeitungsanlage zu entfernen, bevor diese fiir andere als Verwal-
tungsaufgaben eingesetzt wird. Falls die Nutzung der Datenverarbeitungsan-
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lage und die Verfligbarkeit der personenbezogenen Daten auf der Datenver-
arbeitungsanlage auf diese Weise eingeschrankt werden, gehe ich davon
aus, daB die Datensicherheit durch geeignete erganzende organisatorische
MaBnahmen sichergestellt werden kann.

Die personenbezogenen Daten sind erst dann aus der Datenverarbeitungs-
anlage entfernt, wenn sowohl der Arbeitsspeicher als auch die entsprechen-
den Dateibereiche durch Uberschreiben geloscht sind. Es reicht dazu nicht
aus, lediglich einen Bereich zu I6schen, der nur der Verwaltung der Datei
dient. Fir den Fall, daB Daten zum Zwecke ihrer weiteren Verwendung
aufzubewahren sind, kdnnte der entsprechende Datentréger der Datenverar-
beitungsanlage entnommen und gesichert aufbewahrt werden.

Auslagerung von Daten

In einem Data-Safe im Rathaus einer Stadt, die eine eigene kleine Datenver-
arbeitungsanlage einsetzt, werden séamiliche Sicherungskopien der automati-
siert gefuhrten Dateien aufbewahrt. In diesem Safe werden auBerhalb der
Dienstzeit auch die flr die Produktion verwendeten Datentrager abgelegt.
AuBerhalb des Data-Safe befinden sich dann keine maschinenlesbaren
Datentréger mit personenbezogenen Daten. Der Data-Safe ist nach Auskunft
der Stadt feuersicher. Daher ist davon auszugehen, daB die Sicherheit der
Daten darin weitgehend gewahrleistet ist.

Dennoch wurde die Mdglichkeit besprochen, Kopien der wichtigsten Dateien
in gréBeren Zeitabstdnden auszulagern. Die Frage einer eventuellen Ausla-
gerung sollte flir jede einzelne Datei entschieden werden. MaBgebend fiir die
Entscheidung sollte bei jeder Datei eine Bewertung der Situation sein, die
entstlinde, wenn gerade diese Datei durch eine irgendwie geartete Einwir-
kung vernichtet wirde.

Eingabekontrolle

Nach Nr.7 der Anlage zu §6 Abs. 1 Satz 1 DSG NW sind zur Ausflihrung der
Vorschriften dieses Gesetzes MaBnahmen zu treffen, die je nach der Art der
zu schltzenden personenbezogenen Daten geeignet sind zu gewahrleisten,
daB nachtréaglich Gberprift und festgestellt werden kann, welche personen-
bezogenen Daten zu welcher Zeit von wem in Datenverarbeitungssysteme
eingegeben worden sind (Eingabekontrolle).

Bei einer Stadt, die Fremdprogramme auf einer eigenen kleinen Datenverar-
beitungsanlage einsetzt, stehen die automatisiert gefihrten Dateien an den
Datenendgeraten im direkten Zugriff zur Verfligung. Die Eingabe einer Ande-
rungsanweisung bewirkt die entsprechende Anderung von Datensatzen,
ohne daB gleichzeitig protokolliert wird, welche personenbezogenen Daten
zu welcher Zeit von wem in das Datenverarbeitungssystem eingegeben
worden sind. Die Moglichkeit der Eingabekontrolle durch Auswertung einer
maschinellen Protokollierung besteht daher nicht.

Die schriftlichen Eingabebelege werden chronologisch abgelegt. Eine Sortie-
rung nach Datensatzen findet nicht statt. Eine Auswertung der Eingabebelege
mit dem Ziel der Eingabekontrolle ist daher wegen des erforderlichen
Arbeitsaufwandes nur Uber sehr kurze Zeitrdume méglich. Uber ldngere
Zeitrdume ist die Belegablage als Grundlage der Eingabekontrolle nicht
verwendbar.

Die Stadt ist daher nicht in dem erforderlichen Umfang zu der durch das
Datenschutzgesetiz Nordrhein-Westfalen vorgeschriebenen Eingabekontrolle
in der Lage. Um den Anforderungen in Nr.7 der Anlage zu §6 Abs. 1 Satz 1
DSG NW zu genligen, sollten zweckmaBigerweise die bei der Stadt einge-
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setzten Programme so erweitert werden, daB auch die fiir die Eingabekon-
trolle erforderlichen Aufzeichnungen erfolgen. Wahrend eines Beratungsbe-
suchs wurde die Stadt darauf hingewiesen, daB die Eingabekontrolle weder
einen unangemessenen Arbeitsaufwand erfordert, noch unangemessene
zusétzliche Investitionen notwendig macht. Nach §6 Abs. 1 Satz 2 DSG NW
ist es daher erforderlich, MaBnahmen zu treffen, die zur Eingabekontrolle
geeignet sind. Ich habe empfohlen, die Lieferfirma der Programme zu einer
entsprechenden Programmerweiterung zu veranlassen.

Organisation und Kontrolle

Dienstanweisung

In einer kontrollierten Klinik werden die Patientendatenverwaltung und die
Patientenabrechnung auf einer kleinen Datenverarbeitungsanlage bearbeitet.
Der Arbeitsablauf wird durch eine Unterlage mit dem Titel , Verfahrensbe-
schreibung fur das Pilotprojekt” geregelt. Diese Unterlage ist nach ihrem
Inhalt mehr Dienstanweisung als Verfahrensbeschreibung. Sie kann dennoch
nicht als Dienstanweisung angesehen werden, da ihre Verbindlichkeit der
Bezeichnung nicht zu entnehmen ist und sie auch nicht als Dienstanweisung
in Kraft gesetzt worden ist. Eine Dienstanweisung mu8 als solche erkennbar
und den Mitarbeitern als Weisung bekannt gemacht sein.

Wahrend des Kontrollbesuchs wurden Einzelheiten besprochen, die in einer
zuklnftigen Dienstanweisung geregelt werden missen. Hinweise fir den
Inhalt der Dienstanweisung kann die von mir erstellte Organisationshilfe zur
Datensicherung (unten D.6.) geben.

Die Organisationshilfe kdnnte zun&chst genutzt werden, um zu Gberprifen,
ob in der Neufassung der Dienstanweisung séamtliche bei der automatisierten
Datenverarbeitung regelungsbedirftigen Sachverhalte geregelt werden.
Durch die Verweise auf Empfehlungen in den Tatigkeitsberichien gibt die
Organisationshilfe dann auch Hinweise flr den Inhalt der zu treffenden
Regelungen.

Schriftform der Bedienungsanweisungen fiir die Datenverarbeitungs-
anlage

In der Dienstanweisung einer kontrollierten Stelle wird geregelt, da miindli-
che Bedienungsanweisungen an die Stelle der schriftlichen treten kénnen,
soweit Art und Umfang der Programme dies zulassen. Eine derartige Rege-
lung ist bedenklich; Bedienungsanweisungen fir eine Datenverarbeitungs-
anlage soliten ausnahmslos in Schriftform vorliegen. Wahrend des Kontroll-
besuchs wurde allerdings erklart, in diesem Zusammenhang sei nur daran
gedacht, in der Erprobungsphase von Programmen, die die Lieferfirma
speziell fiir die kontrollierte Stelle entwickelt, kurzfristig mindliche Anweisun-
gen zu erteilen. Im endgliltigen Betrieb wiirden nur schriftliche Bedienungs-
anweisungen zugelassen sein. Ich habe empfohlen, die bisherige Regelung
zu streichen und statt dessen Mitarbeiter schriftlich zu benennen, die im
Einzelfall festlegen, ob, in welchem Umfang und von wem in der Erprobungs-
phase von Programmen Bedienungsanweisungen miindlich erteilt werden
dirfen.

Hinweise zur Datensicherung von der Lieferfirma der Anwendungs-
programme

Die Organisationshilfe zur-Datensicherung (unten D.8.) soll auf solche rege-
lungsbediirftigen Sachverhalte hinweisen, die nicht fir eine bestimmte
Anwendung spezifisch sind. Fiir derartige Sachverhalte kénnen daher Hin-

187



188

weise flr das Gestalten der Datensicherung bei der automatisierten Daten-
verarbeitung der Organisationshilfe entnommen werden.

Darliber hinaus sind weitere MaBnahmen zu treffen, die sich auf die jeweils
eingesetzten Anwendungsprogramme beziehen. Bei Einsatz von Fremdpro-
grammen sollten daher zuséizliche Hinweise zur Datensicherung, die sich
auf Eigenarten der Anwendungsprogramme beziehen, von deren Lieferfirma
kommen. Die Lieferfirma der Anwendungsprogramme verfligt (ber den
erforderlichen Uberblick, um ihre Kunden auf Gefahren flr die Datensicher-
heit und Moglichkeiten der Datensicherung bei dem eingesetzten System
hinzuweisen.

Winschenswert waren folgende auf die Anwendungen bezogene Angaben:
— Organisationsvorschlage zur Datensicherung

— Konzept, Gliederung oder Liste der regelungsbeduftigen Sachverhalte fiir
eine Dienstanweisung

— Hinweise auf besondere Gefahren flir die Datensicherheit.

Da derartige Hinweise nicht nur fir einen Kunden, sondern auch fir ver-
gleichbare Einrichtungen bei anderen Kunden von Bedeutung sind, kénnte
die Lieferfirma die Hinweise allgemeingiltig und in Ubertragbarer Form
verfassen. Auf seine speziellen Anwendungen bezogene Hinweise kdnnten
dem Kunden zusammen mit dem jeweiligen Programm Ubergeben werden.
Bei einem Beratungsbesuch habe ich empfohlen, bei der Lieferfirma anzure-
gen, Hinweise zur Datensicherung bei den eingesetzten Programmen zu
verfassen, soweit diese Hinweise fiir die Programme spezifisch sind.

Organisationshilfe zur Datensicherung

Seit 1982 habe ich jahrlich eine , Auswertehilfe fir organisatorische und techni-
sche MaBnahmen zur Datensicherung” herausgegeben. Sie wurde seit ihrem
ersten Erscheinen von den datenverarbeitenden Stellen in zunehmendem
Umfang als Hilfsmittel bei der Ausgestaltung der Datensicherung verwandt.
Dieser Entwicklung habe ich im Berichtsjahr durch die neue Bezeichnung
»Organisationshilfe zur Datensicherung® Rechnung getragen.

Die Organisationshilfe zur Datensicherung soll es erleichtern, Fragen der Daten-
sicherung zu bearbeiten. Hierzu dient ein Katalog der im Rahmen der Datensi-
cherung regelungsbedlrftigen Sachverhalte. Dieser Katalog umfaBt sowoh! die
regelungsbediiftigen Sachverhalte aus dem Bereich der automatisierten Daten-
verarbeitung als auch die des Anwenderbereichs.

Einerseits soll die Organisationshilfe helfen, Schwachstellen der Datensicherung
zu erkennen. Da sie die zu regelnden Sachverhalte in geeigneter Aufgliederung
enthalt, kann sie als Gerlst bei einer umfassenden Untersuchung der Datensi-
cherheit benutzt werden. Auch bei Kontrollbesuchen lieferte die Organisations-
hilfe die Struktur fir die Abwicklung des Gesprachs.

Andererseits gibt die Organisationshilfe Hinweise fiur die zur Datensicherung zu
treffenden MaBnahmen. Neben jedem Sachverhalt wird auf diejenigen Stellen
meiner bisherigen Tatigkeitsberichte hingewiesen, denen Empfehlungen zu
diesem Sachverhalt entnommen werden kénnen. Die Empfehlungen der Tétig-
keitsberichte kénnen auf diese Weise leichter verwertet werden. Der Leser
findet sofort diejenigen Stellen, die ihm Anhaltspunkte fiir die Lésung einer ihn
gerade interessierenden Aufgabe liefern kénnen.

Es ist nur selten méglich, EinzelmaBnahmen zwingend zu fordern. Die unter-
schiedlichen sachlichen, organisatorischen und technischen Gegebenheiten der



einzelnen datenverarbeitenden Stellen legen héufig eine individuelle Auswahl
der zu treffenden MaBnahmen nahe. Ubertragbar ist aber durchaus die Tatsache,
daB bestimmte Sachverhalte regelungsbediiftig sind. Die Organisationshiife
stellt derartige Sachverhalte heraus und gibt durch die Verweise auf Empfehlun-
gen in meinen Téatigkeitsberichten Hinweise fiir den Inhalt ihrer Regelung.

Anderung des ADV-Organisationsgesetzes

Mit dem Gesetz zur Anderung des ADV-Organisationsgesetzes (ADVG NW)
verfolgte die Landesregierung unter anderem das Ziel, die in Nordrhein-West-
falen flir die Landes- und Kommunalverwaltung geltenden Organisationsrege-
lungen im Bereich der automatisierten Datenverarbeitung an die heutigen Ver-
héltnisse anzupassen und der technischen Entwicklung behutsam zu 6ffnen.

Ich habe zu dem Referentenentwurf des Innenministers und auf Wunsch des
Hauptausschusses des Landtags auch zu dem Gesetzentwurf der Landesregie-
rung Stellung genommen (Vorlage 9/1816). Meine Vorschldge wurden im
wesentlichen beriicksichtigt.

Der neue § 1 Abs. 2 ADVG NW stellt klar, daB die Vorschriften des Datenschutz-
gesetzes Nordrhein-Westfalen und andere Vorschriften iber den Datenschuiz
unberihrt bleiben. Damit wird deutlich gemacht, daB das ADV-Organisationsge-
setz keine bereichspezifischen Regelungen enthélt, die dem Datenschutzgesetz
Nordrhein-Westfalen oder anderen Datenschutzvorschriften vorgehen. Der
ebenfalls auf meinen Vorschlag eingefligte Halbsatz 2 des § 10 Satz 1 ADVG NW
stellt sicher, daB den Benutzern der Landesdatenbank auf keinen Fall personen-
bezogene Daten zugénglich sind.

Gegenlber der bisherigen Fassung des Gesetzes erleichtert die neue Fassung
eine dezentrale Verarbeitung auch personenbezogener Daten. Eine Aufhebung
des Gesetzes hatte die uneingeschrankte Zulassung dezentraler Verarbeitung
zur Folge gehabt.

Gegen die Zulassung dezentraler Verarbeitung personenbezogener Daten
bestehen aus der Sicht des Datenschutzes keine durchgreifenden Bedenken.
Die Verarbeitungsform hat zwar Auswirkungen auf die erforderliche Datensiche-
rung. Jede dezentrale Einrichtung bedarf einer Datensicherung, die dieser
Verarbeitungsform angepaBt ist. Die Sicherheit der Datenverarbeitung kann aber
auch bei dezentraler Verarbeitung durch geeignete MaBnahmen gewahrleistet
werden. Hierzu wird auf die Ausflihrungen in dem vierten Tatigkeitsbericht (D.5.)
sowie in dem fUnften Tatigkeitsbericht (D.1.a) des Landesbeauftragten flir den
Datenschutz verwiesen.
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Weiterentwicklung des
Datenschutzrechts

Initiative zur Verbesserung des Datenschutzes in
Nordrhein-Westfalen

Auf Antrag der SPD-Fraktion (Drucksache 9/3078) hat der Landtag das Urtell
des Bundesverfassungsgerichts zum Volkszahlungsgesetz 1983 zum AnlaB
genommen, eine Initiative zur Verbesserung des Datenschutzes zu beschlie-
Ben. Darin wird unter anderem gefordert, das nordrhein-westfalische Landes-
recht den Vorgaben des Bundesverfassungsgerichts unverziiglich anzupassen,
damit das Vertrauen des Blrgers in den Staat und seine freiheitserhaltenden
Schutzfunktionen gestarkt — und wo verloren — zuriickgewonnen werde und die
fihrende Rolle des Landes Nordrhein-Westfalen beim Datenschutz erhalten
bleibe. Der Landtag hat die Landesregierung ersucht, die in Betracht kommen-
den Vorschriften datenschutzrechtlich auf die Ubereinstimmung mit den im
Volkszéahlungsurteil gewonnenen neuen rechtlichen Erkenntnissen zu Uberpri-
fen und einen MaBnahme-Katalog vorzulegen, der auch die notwendigen
gesetzgeberischen Konsequenzen erkennen 1a6t.

Dem ist die Landesregierung in ihrer Mitteilung zur Initiative zur Verbesserung
des Datenschutzes (Drucksache 9/3721) nachgekommen. Sie hat darin den
Inhalt der Entscheidung des Bundesverfassungsgerichts interpretiert, daraus
Folgerungen fir die Uberpriifung von Rechts- und Verwaltungsvorschriften
gezogen, den Stand der Diskussion in den Landern und auf Bundesebene
dargestellt und das Ergebnis des Ressortprifungsverfahrens zusammen mit
einer Aussage zur zeitlichen Realisierung aufgezeigt. Ein vorldufiger MaB-
nahme-Katalog gibt Auskunft Uber die Bereiche, die nach Ansicht der Landesre-
gierung ein gesetzgeberisches Tatigwerden in néchster Zeit verlangen.

Meine Auffassung hierzu habe ich dem Landtag fiir die Beratung der Mitteilung
der Landesregierung durch den AusschuB flr Innere Verwaltung dargelegt
(Vorlage 9/2057; vgl. auch oben B.). Dabei habe ich auch dargelegt, in welchen
Bereichen (iber die in dem vorldufigen MaBnahme-Katalog der Landesregierung
enthaltenen Vorhaben hinaus ich nach dem derzeitigen Erkenntnisstand nor-
menklare landesrechtliche und auch bundesrechtliche Regelungen flir den
erforderlichen Umgang mit personenbezogenen Daten fiir notwendig erachte.

Die Landesregierung hat mit der Vorlage des Entwurfs eines Gesetzes zur
Fortentwicklung des Datenschutzes (Drucksache 9/4075) einen ersten Schritt
zur Verwirklichung der im vorlaufigen MaBnahme-Katalog bezeichneten Gesetz-
gebungsvorhaben getan. Artikel 1 sieht eine Neufassung des Datenschutzge-
setzes Nordrhein-Westfalen vor. in den Artikeln 3 bis 6 werden Anderungen des
Verwaltungsverfahrensgesetzes, des Meldegesetzes, des Verfassungsschutz-
gesetzes und des Verwaltungsvollstreckungsgesetzes fiir das Land Nordrhein-
Westfalen vorgeschlagen. Eine Verabschiedung des Gesetzentwurfs noch in
dieser Wahlperiode ist allerdings nicht mehr moglich.

Es bleibt abzuwarten, mit welchem Nachdruck die Initiative zur Verbesserung
des Datenschutzes nach der Landtagswahl aufgegriffen und fortgefuhrt wird.



Novellierung des Datenschutzgesetzes
Nordrhein-Westfalen

Mit dem Referentenentwurf eines Gesetzes zur Anderung des Datenschutzge-
setzes Nordrhein-Westfalen sowie sonstiger Vorschriften hatte der Innenmini-
ster im Sommer 1984 seine Ankiindigung wahrgemacht, mit einer Novellierung
dieses Gesetzes nicht in jedem Falle bis zur Novellierung des Bundesdaten-
schutzgeseizes warten zu wollen. Zu diesem Referentenentwurf habe ich Ande-
rungen vorgeschlagen und auf Méngel hingewiesen. Meinen Vorschlagen ist
leider nur teilweise gefoigt worden.

Insgesamt enthdlt der Entwurf eines Gesetzes zur Fortentwicklung des Daten-
schutzes (Drucksache 9/4075), den die Landesregierung im Marz 1985 im
Landtag eingebracht hat, in seinem Artikel 1 (Gesetz zum Schutz personenbe-
zogener Daten — Datenschutzgesetz Nordrhein-Westfalen) wesentliche Verbes-
serungen des Datenschutzes. Hervorzuheben sind insbesondere

— die Erweiterung des Anwendungsbereichs des Gesetzes auf interne Dateien,
Akten und sonstige amtlichen Zwecken dienende Unterlagen; damit wird
auch die Kontrollbefugnis des Landesbeauftragten flir den Datenschutz
klargestellt;

— die Einbeziehung der Datenerhebung als Phase der Datenverarbeitung;
— eine Einschréankung der Datenubermittiung;

— die Auskunfterteilung an den Betroffenen (ber seine Daten auch durch die
Sicherheits- und Finanzbehérden, wenn nicht eine Abwégung ergibt, daB das
offentliche Interesse an der Geheimhaltung Uberwiegt.

Der Gesetzentwurf sieht allerdings auch Verschlechterungen gegeniiber dem
geltenden Recht vor:

— So hatte die Anderung der Begriffsbestimmung des Ubermittelns die unein-
geschrankte Zulassigkeit des Bereithaltens zur Einsichtnahme (Schlissel-
|6sung) zur Folge.

— Die bisher unbeschrankte Auskunfterteilung an den Betroffenen durch
andere als Sicherheits- und Finanzbehdrden wird durch die kinftig fir alle
offentlichen Stellen vorgesehene Abwadgung mit Geheimhaltungsinteressen
eingeschrankt.

— Die Staatsanwaltschaft soll der Datenschutzkontrolle durch den Landesbe-
auftragten entzogen werden.

— Die Einsicht des Landesbeauftragten in Personalakten soll von der Einwilli-
gung des Betroffenen abhangig gemacht werden.

In einigen Punkten bleibt der Gesetzentwurf der Landesregierung auch hinter
den urspringlich vom Innenminister beabsichtigten Anderungen zuriick. So
sieht er entgegen dem Referentenentwurf keinen verschuldensunabhangigen
Schadensersatzanspruch fir Nichtvermégensschaden vor.

Novellierung des Bundesdatenschutzgesetzes

Der Referentenentwurf des Bundesministers des Innern nach dem Stand vom
23.Juni 1983 ist nach Verklindung des Urteils des Bundesverfassungsgerichts
zum Volkszéhiungsgesetz 1983 offenbar nicht weiter verfolgt worden. Hingegen
hat die Fraktion der SPD am 27.Mérz 1984 einen Entwurf zur Anderung des
Bundesdatenschutzgesetzes im Deutschen Bundestag eingebracht (Bundes-
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tagsdrucksache 10/1180). Auch die Fraktionen der CDU/CSU und der FDP
bereiten einen Entwurf zur Anderung dieses Gesetzes vor.

Die Forderungen der Datenschutzbeauftragten zur Novellierung des Bundesda-
tenschutzgesetzes (vgl. F.1. meines flnften Tatigkeitsberichts) sind in den
wesentlichen Punkten durch das Volkszahlungsurteil des Bundesverfassungs-
gerichts bestétigt worden. Uber alle bisherigen Entwlrfe hinaus enthélt das
Novellierungsvorhaben zum Datenschutzgesetz Nordrhein-Westfalen in seinen
Verbesserungen Eckpunkte, an denen auch der Bundesgesetzgeber, wenn er
mit der Umsetzung des Rechts auf informationelle Selbstbestimmung in die
allgemeinen Datenschutzvorschriften Ernst machen will, nicht vorbeigehen
kann.

Disseldorf, den 2. April 1985

Dr. Weyer



Anhang

Auswirkungen des Volkszdhlungsurteils

— EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder und der Datenschutzkommission Rheinland-Pfalz vom
27./28. Marz 1984 —

1. Allgemeine und grundsitzliche Konsequenzen

1.1 Datenschutz hat Verfassungsrang

Das vom Bundesverfassungsgericht in seinem Urteil vom 15.12.1983 zum Volks-
zéhlungsgesetz 1983 festgestellte Recht auf informationelle Selbstbestimmung
gewdbhrleistet dem einzeinen die Befugnis, grundsétzlich selbst Uber die Preisgabe
und Verwendung seiner Daten zu bestimmen. Es schiitzt ihn gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe seiner persénlichen Daten.
Einschrdnkungen dieses Rechts bedlrfen einer verfassungsgeméBen gesetzlichen
Grundlage.

Da das Bundesverfassungsgericht das Recht auf informationelle Selbstbestimmung
unmittelbar aus Art.2 Abs.1i.V.m. Art. 1 Abs. 1 GG ableitet und als Konkretisierung
des allgemeinen Personlichkeitsrechts versteht, ist nunmehr klargestellt, daB der
Datenschutz Verfassungsrang hat.

1.2 Datenschutz ist mehr als Schutz vor MiBbrauch

Durch die verfassungsrechtliche Verpflichtung des Gesetzgebers, fir jede Einschran-
kung des Selbstbestimmungsrechts eine gesetzliche Grundlage zu schaffen, ist
klargestellt, daB das Datenschutzrecht sich nicht allein auf den Schutz vor MiBbrauch
der Daten beschrénkt, sondern die Erhebung, Speicherung, Verwendung und Weiter-
gabe personenbezogener Daten ohne Ricksicht darauf zu regeln hat, ob ein MiB-
brauch zu beflirchten ist. Damit bestétigt das Bundesverfassungsgericht das — bislang
nicht unbestrittene — Datenschutzversténdnis, daB Gegenstand des Datenschutzes
der rechtméBige Umgang mit personenbezogenen Daten ist und nicht nur die
Verhinderung vorwerfbaren Fehlverhaltens.

1.3 Das Recht auf informationelle Selbstbestimmung ist umfassend

Das Recht auf informationelle Selbstbestimmung ist bei jeder Erhebung und jeder
weiteren Verwendung personenbezogener Daten zu beachten. Es ist nicht auf
bestimmte Datenarten begrenzt. Durch den Verwendungszusammenhang kann ein
flr sich gesehen belangloses Datum einen neuen Stellenwert erhalten, so daB die
Sensitivitdt einer Angabe nicht Voraussetzung dafir ist, daB sie vom Recht auf
informationelle Selbstbestimmung umfaBt wird. Entscheidend sind jeweils die Nutz-
barkeit und die Verwendungsmaoglichkeit der Daten. Das Bundesverfassungsgericht
differenziert auch nicht nach den Verarbeitungsformen und bestimmten Verarbei-
tungsphasen.

Datenschutz besteht deshalb grundsétzlich unabhangig davon,

— welche personenbezogenen Daten beriihrt sind,

— ob die Verarbeitung manuell oder automatisiert erfolgt,

— ob die Daten in Dateiform oder auf andere Weise verarbeitet werden,

— ob eine der im geltenden BDSG definierten Phasen der Datenverarbeitung
gegeben ist.

Gleichwohi sind die genannten Gesichtspunkte bei der Ausgestaltung des Daten-
schutzes zu beriicksichtigen. So stellt das Gericht fest, daB es von Art, Umfang und
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denkbaren Verwendungen der personenbezogenen Daten sowie von der Gefahr
ihres MiBbrauchs abhangt, inwieweit das Recht auf informationelle Selbstbestimmung
und im Zusammenhang damit der Grundsatz der VerhéltnisméaBigkeit zu gesetzlichen
Regelungen der Datenverarbeitung zwingen. Insbesondere die Regelungstiefe der
gesetzgeberischen MaBnahmen muB sich also an den jeweiligen Umstédnden orien-
tieren.

1.4 Daten diirfen nur fiir den festgelegten Zweck verwendet werden

Die Verwendung der Daten ist auf den gesetzlich bestimmten Zweck begrenzt. Schon
angesichts der Gefahren der automatisierten Datenverarbeitung ist ein — amtshilfe-
fester — Schutz gegen Zweckentfremdung durch Weitergabe- und Verwertungsver-
bote erforderlich. Die Zweckbindung ist nicht nur in den Féllen zu beachten, in denen
eine Auskunftspflicht besteht. Sie gilt genauso fiir die Verarbeitung personenbezoge-
ner Daten, die der Betroffene freiwillig (fiir bestimmte, bei der Erhebung angegebene
Zwecke) angibt.

Mit dem Gebot einer konkreten Zweckumschreibung korrespondiert das strikte
Verbot, personenbezogene Daten auf Vorrat, d. h. zu unbestimmten oder noch nicht
bestimmbaren Zwecken zu sammeln. Eine Ausnahme gilt fir die Statistik.

1.5 Die Grundsitze der Normenklarheit und VerhiltnismaBigkeit miissen
beachtet werden

Einschrankungen des Rechts auf informationelle Selbstbestimmung sind nur im
Uberwiegenden Allgemeininteresse zulassig. Sie bedirfen einer gesetzlichen Grund-
lage, die den Grundsétzen der Normenklarheit und der VerhaltnismaBigkeit genigen
muB.

Die Voraussetzung und der Umfang der Beschrankungen mussen fir den Birger
erkennbar geregelt sein. Aufklarungs- und Auskunftspflichten miissen erganzend fiir
eine ausreichende Transparenz sorgen.

Die Angaben, deren Erhebung und Verwendung geregelt wird, missen fir den
festgelegten Verwendungszweck geeignet und erforderlich sein. Zumindest im Falle
der Datenerhebung unter Zwang und in vergleichbaren Féllen ist folgendes sicher-
zustellen:

— Beschrénkung auf das zur Erreichung des festgelegten Zwecks notwendige
Minimum,

— ein méglichst wenig belastendes Erhebungsverfahren,

— eine prazise Bestimmung des Verwendungszwecks,

— ein amtshilfefester Schutz gegen eine Zweckentfremdung der Daten,

— keine Erhebung von unzumutbaren Intimangaben und von Selbstbezichtigungen.

1.6 Es miissen bereichsspezifische Regelungen erlassen werden

Das Recht auf informationelle Selbstbestimmung darf grundsétzlich nur aufgrund
bereichsspezifischer Regelungen eingeschrinkt werden. Nur ausnahmsweise rei-
chen Generalklauseln in den allgemeinen Datenschutzgesetzen als Auffangnormen
aus.

Bereichsspezifische Regelungen sind nicht nur in allen Féllen des gesetzlichen
Auskunftszwangs erforderlich, sondern auch dann, wenn es zu den Obliegenheiten
des Betroffenen gehdrt, Auskinfte im Zusammenhang mit Leistungen zu erteilen,
von denen er abhéngig ist. Gleichzusetzen sind Falle, bei denen die Datenerhebung
bewuBt ohne Wissen und Wollen des Betroffenen erfolgt, well der Wille des Betroffe-
nen in diesen Fallen ebenso wie in den Falien des Auskunftszwangs von vornherein
bewuBt nicht berlicksichtigt wird. Beispiele hierfir sind Datenerhebungen durch
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(geheime) Beobachtung des Betroffenen und durch Befragung Dritter, wenn die
Zustimmung des Betroffenen nicht vorliegt.

Bereichsspezifischer Regelungen bedarf es auch dann,

— wenn sensitive personenbezogene Daten, z. B. Angaben liber Gesundheit, politi-
sche oder religiose Anschauungen, oder

— wenn unter Zwang erhobene personenbezogene Daten fiir andere als die bei der
Erhebung angegebenen Zwecke verwendet und

— wenn personenbezogene Daten im Wege der Datenfernverarbeitung (on-line-
Anschliisse) Uibermittelt werden sollen.

Beim ErlaB bereichsspezifischer Regelungen ist folgendes zu beachten:

— Die Auskunftspflicht, die von ihr erfaBten Daten und deren Verwendung sind
prazise zu bestimmen. Aufgabenzuweisungsnormen fir die datenverarbeitenden
Stellen und die allgemeinen Vorschriften des Datenschutzgesetzes, die auf die
Erforderlichkeit fir die Aufgabenerfiillung abstellen, begriinden keinen Auskunfts-
zwang.

— Die Biirger miissen aus den maBgeblichen Rechtsvorschriften — ggf. nach Aufkla-
rung durch die Exekutive — erkennen kdnnen, ,,wer was wann und bei welcher
Gelegenheit Gber sie weiB“.

— Der Gesetzgeber ist verpflichtet, zur Wahrung des Rechts auf informationelle
Selbstbestimmung mehr als bisher organisatorische und verfahrensrechtliche
Vorkehrungen zu treffen.

1.7 Das Recht auf informationelie Selbsthestimmung gilt auch im privaten
Bereich

Das Recht auf informationelle Selbstbestimmung knipft an Art.2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG an. Es gilt nicht nur fir die Datenverarbeitung der 6ffentlichen Verwaltung,
sondern auch fiir die Datenverarbeitung von Privaten (Wirtschaft, Medien, Verbénde).
Deshalb ist der Gesetzgeber verpflichtet, durch geeignete bereichsspezifische Rege-
lungen und Kontrollvorkehrungen den einzelnen auch vor den Gefahren der Daten-
verarbeitung durch private Instanzen zu schiitzen.

Dies gilt beispieisweise flr folgende Bereiche, in denen das Recht auf informationelle
Selbstbestimmung bislang durch pauschale Einwilligungserkidrungen faktisch unter-
laufen wird.

— Bei Banken ist die Verwendung aller bei Dienstleistungen anfallenden personen-
bezogenen Daten so zu regeln, daB die Entscheidungsfreiheit des Betroffenen
gewabhrt bleibt. Dies gilt insbesondere fiir Ubermittlungen; bei der Weitergabe von
personenbezogenen Daten an Auskunfteien muB sichergestellt werden, daB die
Daten ausschlieBlich fir die Beurteilung kreditorischer Risiken verwendet werden.

— Far die Datenverarbeitung in der Versicherungswirtschaft hat der Grundsatz der
Zweckbindung besondere Bedeutung. Die Ubermittlung personenbezogener
Daten an andere Versicherer auch innerhalb einer Versicherungsgruppe darf nur
unter engen Voraussetzungen und unter Wahrung strenger organisatorischer und
verfahrensrechtlicher Vorkehrungen fiir die Datensicherung zugelassen werden.

— Die Erhebung und Verwendung von Patientendaten muB auf den Behandlungszu-
sammenhang beschrankt sein; die Verwendung fiir andere Zwecke (z.B. For-
schung) bedarf der Einwilligung des Betroffenen.

1.8 Wirksame Datenschutzkontrolle ist erforderlich

Nicht nur wegen der fiir den Biirger bestehenden Undurchsichtigkeit der Datenverar-
beitung, sondern auch im Interesse eines vorgezogenen Rechtsschutizes durch
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rechtzeitige Vorkehrungen miBt das Bundesverfassungsgericht der Beteiligung unab-
hangiger Datenschutzbeauftragter erhebliche Bedeutung fir einen effektiven Schutz
des Rechts auf informationelle Selbstbestimmung zu. Hieraus ergeben sich folgende
praktische Konsequenzen:

— Die unabhéngige Datenschutzkontrolle ist ein kraft der Verfassung notwendiges
Element eines effektiven Grundrechtsschutzes. Dies hat der Gesetzgeber bei der
Bestimmung der Aufgaben und Befugnisse der Datenschutzbeauftragten zu be-
rlicksichtigen.

— Die Aufgaben und Befugnisse der Datenschutzbeauftragten haben sich am Inhalt
und Anwendungsbereich des Persénlichkeitsrechts auszurichten. Kontrollfreie
Bereiche sind damit nicht zu vereinbaren.

— Bei der automatischen Datenverarbeitung kommt es in besonderem MaBe darauf
an, daB grundrechtssichernde Vorkehrungen rechtzeitig eingeplant werden. Eine
Beteiligung von Datenschutzbeauftragten erst im Zeitpunkt der tatsachlichen
Verarbeitung personenbezogener Angaben ist unzureichend. Die Informations-
pflichten der Verwaltung und die Befugnisse der Datenschutzbeauftragten mis-
sen schon bei der Vorbereitung von Rechts- und Verwaltungsvorschriften und bei
der Planung von (technischen) Vorhaben auf dem Gebiet der Informationsver-
arbeitung einsetzen.

— Niemand darf gemaBregelt oder benachteiligt werden, wenn er sich an den
Datenschutzbeauftragten wendet.

Die Wirksamkeit der Datenschutzkontrolle im privaten Bereich darf dahinter nicht
zurlickbleiben.

2. Vordringliche Regelungen

Das Urteil des Bundesverfassungsgerichts hat weitreichende Auswirkungen auf die
Erhebung und Verwendung personenbezogener Daten durch alle 6ffentlichen und
nicht-6ffentlichen Stellen. Die Datenschutzbeauftragten greifen im folgenden einige
vordringlich zu regelnde Bereiche heraus:

2.1 Novellierung des Bundesdatenschutzgesetzes

Das Urteil unterstreicht die Notwendigkeit, das BDSG zu novellieren. Die Daten-
schutzbeauftragten sehen sich in ihren Forderungen bestétigt, die sie zuletzt in ihrer
EntschlieBung vom 4.11.1983 zur Novelle des BDSG erhoben haben. Die Daten-
schutzbeauftragten erwarten, daB die Bundesregierung alsbald einen neuen Entwurf
zur Novellierung des BDSG vorlegt, der den Anforderungen des Bundesverfas-
sungsgerichts (vgl. Nr. 1) gerecht wird.

2.2 Informationsverarbeitung der Sicherheitsbehérden

Durch die Informationsverarbeitung der Behdrden der Polizei, der Staatsanwaltschaft,
des Verfassungsschutzes, des Bundesnachrichtendienstes und des Militarischen
Abschirmdienstes wird der Birger in der Regel empfindlich betroffen. Hinzu kommt,
daf die Biirger die Speicherung und Verwendung von Daten in diesem Bereich meist
nicht durchschauen kénnen. Aus dem Urteil des Bundesverfassungsgerichts &8t sich
ableiten, daB die gesamte Informationsverarbeitung im Bereich der Gefahrenabwehr
und der Strafverfolgung sowie die Tatigkeit der Nachrichtendienste prazise geregelt
werden missen. Deshalb sind die StrafprozeBordnung sowie die Polizeigesetze und
die Verfassungsschutzgesetze des Bundes und der Lander zu novellieren. Fir den
Militarischen Abschirmdienst und den Bundesnachrichtendienst sind gesetzliche
Grundlagen zu schaffen. Samtliche Verknlpfungs- und Verwertungsméglichkeiten
und auch die Dauer der Aufbewahrung miissen konkret geregelt werden. Im einzel-
nen festzulegen sind beispielsweise die Voraussetzungen und Grenzen der polizeili-
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chen Beobachtung, des Abgleichs mit anderen Datenbestdnden und der ldentitéts-
feststellungen sowie die Kriterien und das Verfahren der erkennungsdienstlichen
Behandlung. Uber Personen, die nicht Verdéchtige und nicht Stérer sind, diirfen
Daten nur unter sehr engen Voraussetzungen verarbeitet werden. Auch die Nutzung
moderner Aufzeichnungstechniken ist gesetzlich festzulegen und einzugrenzen. Zu
regeln ist auch die Amtshilfe: Die Téatigkeitsbereiche von Polizei und Nachrichten-
diensten, die sich in der Praxis vielfach Uberlappen, missen klar voneinander
getrennt werden; es muB sichergestellt werden, daB Ubermittlungen auf das fiir die
Aufgabenerfiillung unerldBliche MaB beschrédnkt werden. Auf keinen Fall darf im
ErlaBwege die Verpflichtung des Bundesgrenzschutzes zur Amishiife gegeniiber
Verfassungsschutz und Bundesnachrichtendienst erweitert werden, wie es z.Z.
beabsichtigt ist.

Die Pflicht zur Erteilung von Auskinften an die Biirger ist auf die Sicherheitsbehdrden
auszudehnen. Soweit die Aufgabenerfillung Ausnahmen von der Auskunftspflicht
gebietet, sind diese gesetzlich festzulegen. Da die Verweigerung der Auskunft durch
Gerichte und Datenschutzkontrollinstanzen nachpriifbar sein muB, dirfen Sicher-
heitsbehdrden nicht von der Begriindungspflicht freigestellt werden.

2.3 Personalausweisgesetz

Die Datenschutzbeauftragten des Bundes und der Lander begriiBen die Absicht, den
Termin flr das Inkrafttreten des Bundespersonalausweisgesetzes aufzuheben und
die Einflihrung der neuen Personalausweise einstweilen zuriickzustelilen.

Verpfiichtungen des Birgers, fiir die Ausstellung eines Personalausweises und bei
dessen Kontrolle personenbezogene Daten preiszugeben und anschlieBende Ver-
wendungen zu dulden, sind als Einschréankungen seines Rechts auf informationelle
Selbstbestimmung nur im (iberwiegenden Allgemeininteresse zuldssig und bedrfen
bereichsspezifischer gesetzlicher Grundlagen, die dem Gebot der Normenklarheit
und VerhaltnismaBigkeit entsprechen mussen.

Ob es im Uberwiegenden Allgemeininteresse geboten ist, den Personalausweis
maschinenlesbar zu gestalten, wird inzwischen von vielen Experten bezweifelt.
Insbesondere ist es fraglich, ob ein mit der Maschinenlesbarkeit méglicherweise
erreichbarer Sicherheitsgewinn neue Risiken flr das Persdnlichkeitsrecht rechtfertigt.
Die Datenschutzbeauftragten empfehlen daher nochmals zu prifen, ob auf einen
solchen Personalausweis nicht doch verzichtet werden kann.

Sollte der Gesetzgeber nach erneuter Priifung die Einflihrung des neuen Personal-
ausweises gleichwonhl fiir unerldBlich halten, so ist nach dem Urteil nachdricklich an
die gebotenen flankierenden MaBnahmen zu erinnern: Wie der Deutsche Bundestag
schon in seiner EntschlieBung vom 17. 1. 1980 und die Datenschutzbeauftragten des
Bundes und der Lander nochmals in ihrem KonferenzbeschluB vom 13.9.1983
klargestelit haben, sind gesetzliche Regelungen fiir die Informationsverarbeitung der
Polizei im Polizeirecht des Bundes und der Lander sowie im Strafverfahrensrecht von
Verfassungs wegen unerlaBlich. Insbesondere die Voraussetzungen flr polizeiliche
Beobachtungen und fiir Identitatsfeststellungen sowie die Verwendungszwecke
erhobener Daten miissen prazise bestimmt werden. Das Gesetz (iber Personalaus-
weise selbst genligt in einer Reihe von Vorschriften nicht den Geboten der Normen-
klarheit und VerhalinisméaBigkeit. So sind die mit der Maschinenlesbarkeit verbunde-
nen Fragen (Lesezone, Nutzungsméglichkeiten) nicht kiar genug geregelt. Auch fehlt
es an Vorkehrungen, die die Erstellung von Bewegungsbildern verhindern, an einer
Definition des Fahndungsbegriffs und an einer Vorschrift, die den Inhalt und die
Verwendung der drtlichen Personalausweisregister regelt.

Die Datenschutzbeauftragten unterstreichen, daB eine Einfuhrung neuer maschinen-
lesbarer Personalausweise jedenfalls.so lange unterbleiben muB, bis die geforderten
gesetzlichen Regelungen fiir den Sicherheitsbereich in Bund und Léndern in Kraft
getreten sind.
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2.4 Meldewesen

Das Meldewesen darf nicht die Funktion einer potentiell unbegrenzten Informations-
sammlung oder -bereitstellung fiir Aufgaben anderer Behdrden Ubernehmen. In der
Formulierung des §1 Abs.1 MRRG muB dies dadurch zum Ausdruck gebracht
werden, daB die Registrierung der flir Zwecke der Identitdtsfeststellung und des
Wohnungsnachweises nicht erforderlichen Daten nur zugelassen wird, soweit es sich
um bestimmte traditionelle Mitwirkungstatigkeiten der Meldebehorde (Wahlen, Lohn-
steuerkartenausstellung, Personalausweise, Wehrdienst, Familienbuch) handelt oder
soweit eine eigene Datenerhebung und -speicherung durch die Behdrde, die die
Daten zur Erflillung ihrer gesetzlich festgelegten Aufgaben bendétigt, nur mit unver-
haltnismaBig hohem Aufwand mdglich ist. Nach §2 Abs.3 MRRG kann durch
Landesgesetz bestimmt werden, daB fir die Erflllung von Aufgaben der Lander
weitere Daten gespeichert werden dirfen. Mit Ricksicht auf die verfassungsrecht-
lichen Schranken einer Erweiterung der Zwecke des Meldewesens sollte auch diese
Ermachtigung enger gefaBt werden.

Die Ubermittiungsvorschrift des § 18 Abs.1 Satz 1 MRRG ibernimmt derzeit fast
woértlich die Fassung der Generalklausel des § 10 Abs. 1 Satz 1 BDSG und entbehrt
deshalb der bereichsspezifischen Prézisierung, die das BVerfG fur die Verwendung
zwangsweise erhobener Daten fordert. Da der im Einzelfall méglicherweise entste-
hende Ubermittlungsbedarf nicht von vornherein ermittelt werden kann, erscheint
eine Konkretisierung in der Weise, daB alle denkbaren Ubermittlungsempfanger und
deren Aufgaben enumerativ aufgeflihrt werden, nicht méglich. Um gleichwohl hinrei-
chenden Schutz herzustellen, muB die Zuldssigkeit der Datenibermittlung davon
abhéngig gemacht werden, daB wenigstens die Verwendung der Daten durch den
Datenempfénger berelchsspe2|flsch prézisiert ist. Im MRRG ist dies dadurch zum
Ausdruck zu bringen, daB Ubermittiungen nach § 18 Abs. 1 Satz 1 nur zur Erfiillung
gesetzlich festgelegter Aufgaben zulassig sind.

Der formale Gesetzes- bzw. Verordnungsvorbehalt in § 20 Abs. 1 in Verbindung mit
§ 18 Abs. 4 MRRG erdffnet die Einrichtung regelmaBiger Dateniibermittlungen ohne
inhaltliche Einschrankungen und grenzt weder den Kreis der Datenempfinger noch
die zur Ubermittiung vorgesehenen Datenarten, die Ubermittlungszwecke und den
Verwendungszusammenhang ein. § 20 Abs.1 MRRG als Ermdchtigungsgrundlage
fir Verordnungen geniigt damit nicht dem verfassungsrechtlichen Gebot der
Normenklarheit.

Der Grundsatz der Normenklarheit fiir gesetzliche Einschrankungen des Rechts auf
informationelle Selbstbestimmung gebietet es, widerspriichliche Regelungen in ver-
schiedenen Gesetzen zu beseitigen. Nach § 3 Abs. 4 des Personalausweisgesetzes
darf die Seriennummer des Personalausweises nicht zur Errichtung und ErschlieBung
von Dateien verwendet werden. Daher ist es nicht angéngig, daB Landesmeldege-
setze aufgrund landesrechtlicher Bedlrfnisse (§ 2 Abs.3 MRRG) die Speicherung
dieses Merkmals im Melderegister vorschreiben. Denn die Speicherung der Serien-
nummer wiirde es unter geeigneten technisch-organisatorischen Bedingungen
ermdglichen, das Melderegister mit ihrer Hilfe zu erschlieBen. Die Speicherung der
Seriennummer im Melderegister muB auch deshalb unterbleiben, weil der Bundesge-
setzgeber sie flr die von ihm bestimmien Aufgaben des Meldewesens nicht fiir
erforderlich erachtet hat und weil die Gefahr besteht, daB aufgrund der Ubermitt-
lungsregelungen des Landesmelderechts die Seriennummer an Stellen weitergege-
ben werden kdnnte, bei denen eine dem § 3 Abs. 4 Personalausweisgesetz zuwider-
laufende Verwendung nicht auszuschlieBen ist.

Auch die landesgesetzlichen Vorschriften bediirfen einer Uberpriifung. Insbesondere
muB sichergestellt werden, daB die Meldedaten auch innerhalb der Gemeindeverwal-
tung grundsatzlich nur zweckgebunden verwertet werden. Die Voraussetzungen flr
die Nutzung der besonderen Meldescheine fiir Beherbergungsstatten (vgl. z. B. § 24
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MG BW) sowie der Beherbergungsverzeichnisse von Krankenhiusern und Heimen
(vgl. z.B. §§ 25, 26 Abs. 2 MG BW) miissen eingeschrankt werden.

Gegen die ausschlieBliche Verantwortung des Datenempféangers fiir die Dateniiber-
mittlung (nur in §29 Abs.1 Satz3 MG BW) bestehen Bedenken. Hinsichtlich der
Gruppenauskunft an Parteien und Wahlergruppen (vgl. z.B. § 34 Abs.1 MG BW)
solite eine Widerspruchsmdglichkeit fir den Biirger festgelegt werden.

2.5 Statistik

Eine Volkszahlung darf kiinftig nur noch als reine Statistik durchgefihrt werden.
Ubermittlungen von Einzelangaben aus der Volkszéhlung zu anderen als statistischen
Zwecken sind in Zukunft ausgeschlossen. Auch zu statistischen Zwecken diirfen sie
nur dann Ubermittelt werden, wenn durch Rechtsvorschrift, Organisation und geeig-
nete Verfahren sichergestellt ist, daB die statistische Zweckbindung der Daten strikt
eingehalten wird und keine Vermischung administrativer und statistischer Aufgaben
eintritt.

Besondere Bedeutung hat das Gericht dem Grundrechtsschutz durch Verfahren
beigemessen, der von nun an bei der Ausgestaltung jeder amtlichen Statistik beach-
tet werden muB. Hierzu zéhlen u.a. Form und Verfahren der statistischen Erhebung,
Auswahl der Zahler und MaBnahmen der Datensicherung, Belehrung und damit
korrespondierende Auskunftsverpflichtung, verbunden mit einer deutlichen Empfeh-
lung an den Gesetzgeber, diese ,grundrechtssichernden MaBnahmen® durch
Rechtsvorschrift zu garantieren.

Der Gesetzgeber muB darlber hinaus vor jeder Totalerhebung prifen, ob diese nach
dem jeweils aktuellen Stand der sozialwissenschaftlichen und statistischen Methoden
noch verhaltnismaBig ist. Seine ,Methodenwahl“ ist also jeweils wissenschaftlich zu
legitimieren mit der Pflicht, bei gednderten Umstanden ggf. von einer Befragung aller
Birger abzusehen.

Das Statistikgeheimnis selbst (§ 11 Bundesstatistikgesetz) muB neu formuliert wer-
den; hierbei missen Geheimhaltungs- und Ubermittlungsnormen getrennt und ein-
deutige Kriterien fir Anonymitat, faktische Anonymisierung und Aggregation von
Einzelangaben geschaffen werden.

Eng damit zusammen hangt auch das Verbot der Vermischung statistischer und
administrativer Funktionen. Damit wird flr alle Statistiken, die diese Funktionsver-
mischung kennen, eine Revision erforderlich, weil sonst eine verfassungskonforme
Durchfliihrung dieser Statistiken nicht mehr gewahrleistet wére. Hierzu gehdren
beispielsweise die Statistik der Bevdlkerungsbewegung, die Hochschulstatistik, die
Berufsbildungsstatistik und die Viehzghlungsstatistik.

Grundrechtssichernde Verfahren sind bei der EG-Arbeitskraftestichprobe erforder-
lich. Die EG-Verordnung entspricht nicht den verfassungsrechtlichen Kriterien des
Volkszahlungsurteils, insbesondere das Erhebungsprogramm und das Verfahren der
Statistik widersprechen dem verfassungsrechtlichen Bestimmtheitsgebot. Auch das
Verfahren des Mikrozensus ist zu Uberpriifen. Die Datenschutzbeauftragten verwei-
sen insoweit auf ihren BeschluB vom 27./28. 3. 1984.

Die Landesgesetzgeber werden nicht mehr umhin kénnen, Landesstatistiken gesetz-
lich zu regeln. Die Kommunalstatistik bedarf gleichfalls einer gesetzlichen Grundlage
und ebenso einer durch Rechtsvorschrift garantierten Abschottung zu der (brigen
Gemeindeorganisation in den jeweiligen Gemeindeordnungen der L&nder. Eine
spezialgesetzliche Norm fur Planungs- und Statistikdaten kénnte die gleiche Funktion
haben. Die rechtliche Notwendigkeit ergibt sich aus dem Gebot der ,informationellen
Gewaltenteilung” innerhalb der Gemeindeorganisation, das das Bundesverfassungs-
gericht formuliert hat.
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2.6 Sozial- und Gesundheitsverwaltung

Das Zehnte Buch des Sozialgesetzbuches enthalt zwar bereichsspezifische Daten-
schutzregelungen; doch sind auch hier weitere Verbesserungen geboten. Ergan-
zungsbedirftig sind insbesondere die Regelungen lber den Umfang der Datenerhe-
bungen durch die Sozialleistungstrager sowie liber den Austausch personenbezoge-
ner Daten der Sozialleistungstrager untereinander.

Im Rahmen der Mitwirkungspflicht (§ 60 SGB I) dlrfen vom Antragsteller pauschale
Einwilligungserklarungen nicht verlangt werden, ohne daB die Erforderlichkeit der
Erhebung und Weitergabe von Daten streng Uberprift worden ist. Dem Gebot, sich
auf das flir die Erreichung des angestrebten Zwecks erforderliche Minimum zu
beschréanken, wird kiinftig mehr Beachtung geschenkt werden missen.

§69 SGB X laBt unter der Voraussetzung der Erforderlichkeit fiir die Aufgabenerfiil-
lung einen groBziigigen Datenaustausch der Sozialleistungstrager untereinander,
aber auch mit dritten Stellen zu, die in die Gewahrung von Sozialleistungen einge-
bunden sind. In zunehmendem MaBe erhalten die Sozialversicherungsnummer, aber
auch andere Kennzeichnungen (wie z. B. Betriebs-Nr. und Institutions-Nr.) die Funk-
tion von Surrogaten eines Personenkennzeichens. Deshalb miissen dem Datenaus-
tausch auch innerhalb der Sozialverwaltung kinftig klarere Grenzen gezogen
werden.

Ein hoher Regelungsbedarf besteht auch fiir die Gesundheitsverwaltung. Zwar
gewdbhrleistet die arztliche Schweigepflicht Schutz vor der Offenbarung medizinischer
Daten an Dritte. In welchem Umfang aber etwa im Rahmen der &ffentlichen Gesund-
heitsflirsorge oder der kassenarztlichen Abrechnung Daten offenbart werden dirfen,
ist weitgehend unklar.

Die Erhebung und Verarbeitung medizinischer Daten, insbesondere in der &ffent-
lichen Gesundheitsverwaltung, sind eindeutig gesetzlich zu regeln. Die Aufgaben
und Befugnisse des Amtsarztes gegeniber den Birgern und seine Zusammenarbeit
mit anderen Stellen (Sozialdmter, Jugendamter, 6ffentliches Personalwesen, nieder-
gelassene Arzte und Krankenhduser) miissen festgelegt werden. Der Betroffene muf
stets wissen, ob das Gesundheitsamt ihn lediglich berat, auf freiwilliger Basis ein
Gutachten erstellt oder im Uberwiegenden Allgemeininteresse MaBnahmen auch
zwangsweise gegen ihn durchsetzen kann.

Auch innerhalb der Gesundheitsverwaltung muB die Verschiedenartigkeit der Funk-
tionen (z. B. Bekdmpfung ansteckender Krankheiten oder Beratung von Sucht- und
Abhangigkeitskranken) bei der Festlegung von Zugriffsberechtigungen und bei der
Datensicherung bericksichtigt werden.

2.7 Arbeitnehmerdatenschutz

Angesichts der Gefahrdung des Rechts auf informationelle Selbstbestimmung durch
die umfassenden Kontrolimdglichkeiten moderner Personalinformationssysteme
bedarf auch die Verarbeitung von Arbeitnehmerdaten einer speziellen gesetzlichen
Schutzregelung; eine korrigierende Auslegung bestehender Vorschriften im Sinne
der , Drittwirkung“ reicht zur Gewéhrleistung des Grundrechts nicht aus.

Die Anforderungen des BVerfG gelten in jedem Fall dort, wo ein Zwang zur Angabe
personenbezogener Daten besteht, wo etwa der Arbeitgeber entweder in die Daten-
erhebung zugunsten von Steuerbehdrden und Sozialleistungstragern eingeschaltet
ist oder aber selbst anstelle der Sozialverwaltung Leistungen gewahrt. Datenbe-
stédnde, die der Arbeitgeber zu Zwecken der Kindergeldgewéhrung, der Unterst(it-
zung im Krankheitsfall (Beihilfe) usw. erhebt und vorhélt, miissen dementsprechend
aufgrund spezieller Rechtsvorschrift strikt zweckgebunden genutzt und von den fir
die Personalverwaltung bestimmten Informationen abgeschottet werden.

Wegen der Abhéngigkeit des Arbeitnehmers von Arbeitspiatz und Einkommen zur
Sicherung seiner Existenz stellt sich fir ihn dariber hinaus generell die Pflicht zur
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Angabe seiner Daten als zwangsweise Erhebung im Sinne der Urteilsgriinde dar.
Hieraus ergibt sich fiir das Beschéftigungsverhalinis die Notwendigkeit einer
bereichsspezifischen und prézisen Bestimmung der Verwendungszwecke der erho-
benen Daten, des Schutzes vor Zweckentfremdung durch Weitergabe- und Verwer-
tungsverbote sowie der Beschrankung auf das zur Zweckerreichung erforderliche
Datenminimum. Die Bestimmungen der §§ 23 ff. BDSG geniigen — auch im Zusam-
menwirken mit Regelungen des sonstigen arbeitsrechtlichen Informationsschutzes —
den Anforderungen an Zweckbindung und Normenklarheit nicht.

Vielmehr muB gesetzlich festgelegt werden,

— daB Speicherung, Auswertung, Veranderung und Ubermittlung von Arbeitnehmer-
daten auf die Félle gesetzlicher Verarbeitungspflichten und der Durchfiihrung der
Arbeits- bzw. Dienstverhéltnisse beschrankt wird, mithin die Verarbeitungsbefug-
nis aufgrund ,berechtigter Interessen” des Arbeitgebers entfillt,

— daB Auswertungen und Verknlipfungen, die zur Herstellung eines ,Persénlich-
keitsbildes“ der Arbeitnehmer flihren, sowie die Speicherung solcher ,Profile”
grundsatzlich unzuléssig sind.

Als verfahrensrechtliche Schutzvorkehrungen fordert das Gericht die Statuierung von
Aufkldrungs-, Auskunfts- und Léschungspflichten, um Datentransparenz herzustellen
bzw. die Zweckbindung zu verstarken.

— Der Auskunftsanspruch des Arbeitnehmers ist daher lUber § 26 Abs.2 BDSG
hinaus auszudehnen auf alle, nicht nur die regelméBigen Datenempfanger, sowie
die Auswertungsprogramme bzw. Einzelauswertungen, in die seine Daten einbe-
zogen werden.

— Die Auskunftseinschrankungen nach Nr. 4 und 5 von § 26 Abs. 4 BDSG (bei Daten
aus allgemein zugénglichen Quellen und bei gesperrten Daten) missen entfallen.

— Daten mussen — vergleichbar der Regelung in § 84 SGB X — dann geldscht und
nicht nur gesperrt werden, wenn sie zur Durchfliihrung des Arbeitsverhdltnisses
nicht mehr erforderlich sind und durch die Léschung schutzwiirdige Belange des
Beschaftigten nicht beeintrachtigt werden.
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