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A. Aufgaben des Landesbeauftragten flr den
Datenschutz

1. Uberblick

Das Urteil des Bundesverfassungsgerichts vom 15. Dezember 1983 zur Volks-
z4hlung hat der Diskussion um den Datenschutz eine neue Dimension gegeben.
Der Birger kann verlangen, daB die Regeln und Grundséatze des Datenschutzes
strikt eingehalten und voll angewendet werden, und zwar auch dann, wenn es
sich nach Meinung nicht unmittelbar Betroffener scheinbar um Kleinigkeiten
handelt. Insbesondere hat der Blrger einen Anspruch auf umfassende Informa-
tion Uber den Umgang mit seinen Daten. Nur so wird verlorengegangenes
Vertrauen, wie es in der offentlichen Auseinandersetzung um die Volkszéhlung,
den maschinenlesbaren Personalausweis oder die Bankauskinfte deutlich
wurde, wiedergewonnen werden kdnnen.

Schwerpunkte meiner Tatigkeit im Berichtsjahr lagen in den Bereichen der
Statistik, des Melde- und Personalausweiswesens, der Sozialleistungen, des
Gesundheitswesens und der 6ffentlich-rechtlichen Kreditinstitute. Im Bereich
der organisatorischen und technischen MaBnahmen riickten komplexere Fragen
der Datensicherung in den Vordergrund, wie etwa konzeptionelle Uberlegungen
zur Datensicherheit bei zentraler und dezentraler Verarbeitung oder grundsétz-
liche Fragen beim Ldschen von Datensatzen und Datenfeldern.

»Skandalds skandallos” ist in einem Kommentar in einer Tageszeitung der
diesjahrige Tatigkeitsbericht eines Datenschutzbeauftragten bezeichnet worden.
Darin artikuliert sich die Erwartungshaltung, schwerwiegende VerstdBe gegen
den Datenschutz in den Tatigkeitsberichten der Datenschutzbeauftragten mit
dem Etikett ,,Skandal” versehen wiederzufinden. Zwar kann davon ausgegan-
gen werden, daf3 bei den zahlreichen VerstdBen gegen den Datenschutz, die ich
auch in diesem Berichtszeitraum leider wieder habe feststellen missen und
Uber die in dem jeweiligen Sachzusammenhang berichtet wird, die betroffenen
Burger héufig genug den unzulassigen Umgang mit ihren Daten als Skandal
empfunden haben. Andererseits wédre es der Sache des Datenschutzes wenig
dienlich, sein Anliegen vorwiegend in der Aufdeckung und Verhinderung von
Datenschutzskandalen zu sehen.

Ich betrachte es deshalb nicht als meine Aufgabe, die in meinem Tétigkeitsbe-
richt behandelten Félle nach ,Datenschutzskandalen®, ,skandalverdéchtig”
oder dhnlichen Merkmalen zu klassifizieren, zumal es auch nach dem Urteil des
Bundesverfassungsgerichts zur Volkszdhlung kein , belangloses” Datum mehr
gibt. Der Datenschutzbeauftragte ist gehalten, allen VerstoBen nachzugehen
und sie, soweit sie von allgemeinerem Interesse sind, in seinem Tatigkeitsbe-
richt darzustellen.

Behinderungen meiner Kontrolltdtigkeit durch Verweigerung der von mir gefor-
derten Auskunft waren wiederum im kommunalen Bereich zu verzeichnen. Als.
umso erfreulicher habe ich die Erdrterung meines vierten Téatigkeitsberichts im
Landtag empfunden, die Ubereinstimmung in einer insgesamt positiven Bewer-
tung der Belange des Datenschutzes durch Landesregierung und Landtag
erkennen lieB. Einzelne Streitpunkte (Kontrollbefugnis, Meldegesetz) sollen
hiernach durch Gesetzesédnderung einer — hoffentlich befriedigenden — Ldsung
zugeflihrt werden. Abzuwarten bleibt, inwieweit auch die anderen bislang noch
offenen Streitfragen zugunsten der betroffenen Blrger entschieden werden.



Kontrolle der Einhaltung der Datenschutzvorschriften

a) Umfang der Kontrollbefugnis

Die Auswirkungen der Auseinandersetzung Uber den Umfang meiner Kontroll-
befugnis sind erneut deutlich geworden. Leidiragender ist der rat- und hilfe-
suchende Birger. So ist mir die Wahrnehmung meiner Kontrollaufgabe bei
Biirgereingaben ohne Dateibezug in einer Reihe von Fallen wiederum dadurch
verwehrt worden, daB sich eine kreisfreie Stadt geweigert hat, mir die zur
Bearbeitung der Vorgénge erforderlichen Auskinfte zu geben.

Dies entspricht der Empfehlung der Oberstadtdirektorenkonferenz des Stadteta-
ges Nordrhein-Westfalen vom 15. September 1982, die offenbar im Herbst 1983
nochmals bekraftigt worden ist. Entgegen der Erwartung des Landtags in seinem
BeschluB vom 28. Januar 1982 spricht sie sich dafiir aus, Auskiinfte Uber
personenbezogene Daten an den Landesbeauftragten fir den Datenschutz nur
zu erteilen, wenn es sich um Daten in Dateien handelt.

Der Biirger, der sein Vertrauen in das Verwaltungshandeln einer Stelle, iber die
er Beschwerde fihrt, verloren hat, wendet sich bewuBt an eine unabhangige
externe Kontrollinstanz. |hn an die Stelle zu verweisen, (iber die er sich
beschwert, wie es von der Stadt in den genannten Féllen vorgeschlagen wird,
wilrde den Vertrauensverlust bei dem Blirger noch verstarken.

Zur Uberpriifung der Frage, ob in einem Fall ohne Dateibezug eine Stadt bei der
Ubersendung von Sozialamtsakien an das Verwaltungsgericht gegen Vorschrif-
ten Uber den Datenschutz verstoBen hat, hatte ich das Gericht um Uberlassung
der Gerichtsakten im Wege der Amtshilfe auBerhalb des bereits beendeten
gerichtlichen Verfahrens gebeten. Fiir das Gericht handelte es sich damit um
eine Verwaltungsaufgabe im Sinne von § 32 Abs.1 Nr.1 DSG NW. Die Bitte ist
letztlich durch den Justizminister mit dem Hinweis abgelehnt worden, daB es
nicht dem Rechtsinstitut der Amtshilfe entspréache, wenn die Gerichte durch
Ubermittlung von Informationen in der rechtlichen Auseinandersetzung mit den
Stadten Uber die Kontrollbefugnis des Landesbeauftragten Stellung bezdgen. In
diesem Fall hat eine oberste Landesbehdrde der erkldrten Absicht der Landesre-
gierung zuwidergehandelt, sich nicht dagegen zu wenden, daB der Landesbe-
auftragte fir den Datenschutz im Rahmen der Behandlung von Eingaben ohne
Dateibezug im Einzeifall Akten einsehen kann. Da die Stadt wegen fehlenden
Dateibezugs die Erteilung der fir die Prifung erforderlichen Auskinfte verwei-
gerte, war mir auch in diesem Fall die Erfiillung meiner Kontrollaufgabe nicht
moglich.

Im Interesse der betroffenen Birger halte ich es auch im Hinblick auf die
Aussagen im Urteil des Bundesverfassungsgerichts vom 15. Dezember 1983
zur Volkszéhlung nunmehr fur geboten, den Umfang der Kontrollbefugnis durch
eine Gesetzesadnderung klarzustellen. Aufgaben und Befugnisse des Landesbe-
auftragten flr den Datenschutz haben sich an Inhalt und Anwendungsbereich
des von dem Gericht aus dem allgemeinen Persdnlichkeitsrecht hergeleiteten
Recht auf informationelle Selbsthestimmung sowie am Grundrecht auf Daten-
schutz auszurichten, das unstreitig nicht auf Datenverarbeitung in Dateien
beschrénkt ist. Kontrollfreie Bereiche sind damit nicht zu vereinbaren.

Zu begriBen ist auch in diesem Zusammenhang die Initiative zur Verbesserung
des Datenschutzes in Nordrhein-Westfalen (Drucksache 9/3078), die der Land-
tag am 22. Mérz 1984 beschlossen hat (Plenarprotokoll 9/95, S.5663). Die
Landesregierung wird darin ersucht, bis zum 30. April 1984 in Betracht kom-
mende Vorschriften datenschutzrechtlich auf die Ubereinstimmung mit den im
Volkszédhlungsurteil gewonnenen neuen rechtlichen Erkenntnissen zu {iberpri-
fen und einen MaBnahmekatalog vorzulegen, der auch die notwendigen gesetz-



geberischen Konsequenzen erkennen |aBt. Der Innenminister hat in der Sitzung
des Landtags am 10.Februar 1984 angekiindigt, daB er beabsichtige, das
Problem der Kontrolibefugnis durch die Anderung des Datenschutzgesetzes
Nordrhein-Westfalen zu l6sen und hierzu dem Landtag einen Vorschlag zu
machen (Plenarprotokoll 9/92, S. 5401).

b) Dateienregister

Die Zahl der speichernden Stellen des Landesbereichs, die Dateien zu dem von
mir nach § 27 DSG NW zu filhrenden Dateienregister angemeldet haben, hat
sich auf 2914 erhoht. Insgesamt sind 21408 Dateien angemeldet worden
(Stand: 30. Méarz 1984). Gleichwohl ist davon auszugehen, daB (ber drei Jahre
nach Inkrafttreten der Dateienregisterverordnung Nordrhein-Westfalen
(DRegVO NW) noch immer nicht alle speichernden Stellen ihrer gesetzlichen
Anmeldepflicht nachgekommen sind. Auch eine oberste Landesbehdérde hat ihre
Dateien noch nicht angemeldet.

Von den bisher vorliegenden Anmeldungen entfallen auf
— das allgemeine Register nach § 27 Abs. 1 und 2 DSG NW 16 791 Dateien,

— das gesonderte Register nach § 27 Abs. 4 Satz 2 DSG NW f(ir Staatsanwalit-
schaft, Polizei sowie bestimmte Dateien der Landesfinanzbehdrden 1 801 Da-
teien,

— das gesonderte Register nach § 27 Abs.5 DSG NW fir Eigenbetriebe und
offentlich-rechtliche Unternehmen 2 816 Dateien.

Durch das Dateienregister kann die Datenverarbeitung im &ffentlichen Bereich
transparenter gemacht werden. Uber dieses Hilfsmittel erhélt der Birger die
Méglichkeit, zu mehr Informationen Gber seinen , Datenschatten” in der 6ffentli-
chen Verwaltung zu gelangen. Dies setzt jedoch voraus, daB die Angaben zu
den Dateien klar, Gbersichtlich und vollstandig sind.

Die Anmeldung zum Dateienregister nach § 27 DSG NW soll grundsatzlich die
Kenntnis aller gespeicherten Datenfelder vermitteln. Durch Nennen aller Daten-
felder kann die Anmeldung allerdings so umfangreich werden, daB der Uberblick
und damit auch die Aussagekraft beeintrachtigt wird. Bei einer Zusammenfas-
sung von Datenfeldern ist es erforderlich, in der Anmeldung die Beschreibung
der Datei so aufzugliedern, daB die Bezeichnungen der Arten der gespeicherten
Daten einen hinreichenden Uberblick uber alle gespeicherten Datenfelder ver-
mitteln. Jedes Datenfeld der Datei muB zu einer der in der Anmeldung genann-
ten Arten der gespeicherten Daten gehdren. Die Art der gespeicherten Daten
muB verstadndlich angegeben werden. Bei jeder einzelnen der angegebenen
Arten der gespeicherten Daten muB erkennbar sein, welche Datenfelder damit
gemeint sein kénnen.

Bei der automatisierten Datenverarbeitung kénnen in einer Datei sehr unter-
schiedliche Datenarten, die zu einer Reihe verschiedener Aufgaben erforderlich
sind, gespeichert werden. Die Zuordnung von Datenarten zu einer bestimmten
Datei erfolgt dabei unter verarbeitungstechnischen Gesichtspunkten. Zugriffs-
befugnisse miissen bei dieser Art der automatisierten Verarbeitung auf Datenfel-
der bezogen und Zugriffsméglichkeiten entsprechend spezifiziert durch Pro-
gramme eingeschrankt sein.

Die Anmeldungen zum Dateienregister solien einen Uberblick (iber die Arten der
gespeicherten Daten und deren Verwendung vermitteln. Es kann dabei der
Verstandlichkeit dienen, wenn anstelle einer einzigen automatisiert geflihrten
Gesamtdatei mehrere nach fachlichen Gesichtspunkten abgegrenzte Einzelda-
teien angemeldet werden. Jede dieser Einzeldateien sollte die Daten fur eine
bestimmte Aufgabe oder flir einige inhaltlich &hnliche Aufgaben umfassen. Der
Aufgabenrahmen sollte in der Bezeichnung der Datei zum Ausdruck kommen.
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Bei der Anmeldung jeder der Einzeldateien missen alle Datenarten aufgefiihrt
werden, die zur Bearbeitung der in der Anmeldung dieser Datei genannten
Aufgaben erforderlich sind. Jede der in der automatisiert gefliihrten Gesamtdatei
auftretenden Datenarten muB in wenigstens einer der Einzeldateien genannt
werden.

Nach § 8 Satz 1 DSG NW haben die obersten Landesbehotrden, die Gemeinden
und Gemeindeverbande sowie die sonstigen der Aufsicht des Landes unterste-
henden juristischen Personen des 6ffentlichen Rechts und deren Vereinigungen
jeweils fUr ihren Bereich die Ausfilhrung des Datenschutzgesetzes Nordrhein-
Westfalen sicherzustellen. Diese Stellen bleiben aufgerufen dafiir Sorge zu
tragen, daB noch ausstehende Anmeldungen zum Dateienregister kurzfristig
nachgeholt werden.

c¢) Durchsetzungsmoglichkeiten

Auch in diesem Berichtszeitraum habe ich mich zur Durchsetzung meiner
Vorstellungen zum Uberwiegenden Teil auf Empfehlungen nach § 26 Abs.2
DSG NW beschranken kdnnen. Von Ausnahmefallen abgesehen ist meinen
Empfehlungen gefolgt worden.

In sieben Fallen hatte ich Veranlassung, bei Verst6Ben gegen die Vorschriften

des Datenschutzgesetzes Nordrhein-Westfalen und andere Datenschutzbestim-

mungen eine férmiiche Beanstandung nach § 30 DSG NW auszusprechen.

AnlaB war:

— erneut die Verletzung des Sozialgeheimnisses durch Angabe des Verwen-
dungszwecks auf dem Uberweisungstrager bei der Uberweisung von Sozial-
hilfeleistungen,

— die Verletzung des Datengeheimnisses bei der Fernsprechgebihrenabrech-
nung sowie der VerstoB gegen die Verpflichtung, die insoweit erforderlichen
technischen und organisatorischen DatensicherungsmaBnahmen zu treffen,

— die Veroffentlichung personenbezogener Daten von Justizangehérigen ohne
Einwilligung der Betroffenen im Handbuch der Justiz,

— die Verdffentlichung personenbezogener Daten von Realschullehrern ohne
Einwilligung der Betroffenen im Jahrbuch ,Die Realschule in Nordrhein-
Westfalen®,

— die Bekanntmachung einer Grundbucheintragung geméB §55 GBO an
andere Beteiligte,

— die Ubermittlung von Angaben Uber eine ausgesprochene Kreditkiindigung
zu einem Girokonto an die Schufa,

- die Speicherung von Angaben in einer Datei , Erhéhtes Beforderungsentgelt”
sowie deren Ubermittlung an die Staatsanwaltschaft.

Von der Méglichkeit, mich nach §31 Abs.3 DSG NW an den Landtag zu
wenden, habe ich in vier Fallen Gebrauch gemacht. Hierbei habe ich zu
verschiedenen Gesetzentwlirfen Verbesserungen des Datenschutzes vorge-
schlagen, da mir die vorgesehenen Regelungen nicht ausreichend erschienen:

— Vorlage 9/1304 zum Entwurf eines Gesetzes zum Staatsvertrag (ber Bild-
schirmtext (Bildschirmtext-Staatsvertrag) — Btx-Zustimmungsgesetz NW —,

— Vorlage 9/1394 zum Entwurf eines Gesetzes Uber einen Bergmannsversor-
gungsschein im Land Nordrhein-Westfalen (Bergmannsversorgungsschein-
gesetz — BVSG NW),

— Vorlage 9/1507 zum Entwurf eines Gesetzes iber die Durchfiihrung eines
Modellversuchs mit Breitbandkabel (Kabelversuchsgesetz NW — KabVersG
NW),



— Vorlage 9/1572 zum Entwurf eines Dritten Gesetzes zur Funktionalreform
(3.FRG); Artikel 21 — Anderung des Verwaltungsvollstreckungsgesetzes fiir
das Land Nordrhein-Westfalen (VwVG NW).

Bei zweien dieser Gesetzentwurfe ist der Landtag meinen Vorschldgen in vollem
Umfang, bei einem teilweise gefoigt.

Das Jahr 1983 war gekennzeichnet durch eine anhaltende Diskussion in der
breiten Offentlichkeit Gber den Datenschutz. Das Urteil des Bundesverfassungs-
gerichts zur Volkszdhlung machte kurz vor Beginn des ,Orwellschen Jahres
1984 " deutlich, welch entscheidender Stellenwert dem Recht auf informationelle
Selbstbestimmung, dem Grundrecht auf Datenschutz zukommt. Vorfélle wie die
Anderung der Allgemeinen Geschéftsbedingungen der Kreditinstitute, durch die
erstmalig deutlicher auf die Praxis des Bankauskunftsverfahrens hingewiesen
wurde, haben zusétzlich das Interesse der Blirger am Datenschutz wachge-
rufen.

Die Sensibilisierung der Bevdlkerung fiir den Datenschutz drickt sich in zahlrei-
chen Anforderungen von Informationsmaterial und Fragen zu bereichspezifi-
schen Problemen des Datenschutzes aus. Der datenschutzbewuBte Birger
macht zunehmend seinen Anspruch auf umfassende Unterrichtung uber die
Verarbeitung seiner personenbezogenen Daten in den verschiedensten Berei-
chen geltend. Im Rahmen meiner Offentlichkeitsarbeit bin ich entsprechenden
Winschen im Rahmen meiner Mdglichkeiten gerne nachgekommen. Ich
betrachte es als meine Aufgabe, dem Burger die Informationen zukommen zu
lassen, die ihm seine Angst vor einem ,GroBen Bruder” nehmen, den es trotz
der rapide zunehmenden Automatisierung und der damit steigenden Gefahr
einer Einsicht- und EinfluBnahme in private Bereiche seines Lebens nicht gibt.

Auch die Medien haben sich verstérkt des Themas Datenschutz angenommen.
Hier bestand wiederholt Gelegenheit, auf die Erfordernisse eines wirksamen
Schutzes des Biirgers und seiner Daten hinzuweisen. Hinzu kam das Bemiihen,
in Vortrdgen und Diskussionen das DatenschutzbewuBtsein der Birger zu
fordern und die Aufgeschlossenheit der datenverarbeitenden Stellen gegeniiber
den Fragen des Datenschutzes weiter zu entwickeln.

Als Hilfsmittel fir die Offentlichkeitsarbeit stehen neben meinen Tatigkeitsbe-
richten insbesondere die Informationsschrift ,Der Blirger und seine Daten”
sowie die von mir herausgegebene Sammlung , Vorschriften zum Datenschutz
in Nordrhein-Westfalen® zur Verfligung, die im Berichtsjahr im Hinblick auf neue
bereichspezifische Datenschutzregelungen und die gestiegene Nachfrage in
einer erweiterten zweiten Auflage erschienen ist.

Zusammenarbeit mit den anderen Datenschutz-
beauftragten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat im
Berichtszeitraum flinfmal getagt. In den Sitzungen im Juni, September und
November 1983 sowie im Januar und Marz 1984 wurden unter anderem
folgende Themen behandelt:

Neue Medien (Bildschirmtext, Kabelkommunikation),

Datenschutz im Personenstandswesen,

Datenschutz bei der Durchfiihrung des Bundeskindergeldgesetzes,
Einfihrung eines maschinenlesbaren Personalausweises,
Novellierung des Bundesdatenschutzgesetzes,

11
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Klinische Krebsregister in Tumorzentren,

Datenschutz im Archivwesen,

Mitteilungen in Strafsachen (MiStra),

Errichtung des bundesweiten Kriminalaktennachweises (KAN),
Erteilung von Bankauskinften,

Auswirkungen des Urteils des Bundesverfassungsgerichts vom 15. Dezem-
ber 1983 zur Volkszéhlung.



B. Das Grundrecht auf informationelle
Selbstbestimmung

— Das wichtigste Ereignis fir den Datenschutz in dem Berichtsjahr war das
Urteil des Bundesverfassungsgerichts vom 15. Dezember 1983 (NJW 1984,
419-428). Es enthalt verfassungsrechtliche Aussagen, die Uber die zu ent-
scheidende Frage der Vereinbarkeit des Volkszahlungsgesetzes 1983 mit
dem Grundgesetz hinaus grundsatzliche Bedeutung fir den Datenschutz
haben.

Nach dem Urteil gewéhrleistet das allgemeine Persénlichkeitsrecht des Arti-
kels 2 Abs.1 in Verbindung mit Artikel 1 Abs.1 des Grundgesetzes die
Befugnis des Einzeinen, grundsatzlich selbst liber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestimmen, und schitzt ihn damit gegen
die unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe sei-
ner Daten (C.Il.1a). Dieses Recht auf informationelle Selbstbestimmung ist
allerdings nicht schrankenlos; Einschrankungen sind jedoch nur im (iberwie-
genden Allgemeininteresse zuldssig und bedirfen einer verfassungsmaBigen
gesetzlichen Grundlage (C.Il.1b).

Das Recht auf informationelle Selbstbestimmung umfaBt jede Erhebung und
jede weitere Verwendung personenbezogener Daten. Das Selbstbestim-
mungsrecht ist nicht auf bestimmte Datenarten begrenzt. Durch den Verwen-
dungszusammenhang kann ein fir sich gesehen belangloses Datum einen
neuen Stellenwert erhalten; entscheidend ist die Nutzbarkeit und Verwen-
dungsmdéglichkeit der Daten (C.I1.2). Das Urteil differenziert auch nicht nach
der Art der Datenverarbeitung und bestimmten Verarbeitungsphasen. Es
verweist zwar verschiedentlich auf die Bedingungen und Gefahren der auto-
matisierten Datenverarbeitung, ohne jedoch das Selbstbestimmungsrecht
davon abhéngig zu machen. Dieses Recht besteht deshalb unabhéngig
davon, welche Daten verarbeitet werden, ob die Verarbeitung manuell oder
automatisiert erfolgt, ob die Daten in Dateien, Akten oder sonstigen Unter-
lagen verarbeitet werden und ob eine der in den geltenden Datenschutzge-
setzen definierten Phasen der Datenverarbeitung gegeben ist.

Gleichwoh! sind diese Gesichtspunkte fiir die Ausgestaltung der erforder-
lichen gesetzlichen Grundlage nicht ohne Bedeutung. So stellt das Gericht
fest, daB es von Art, Umfang und denkbarer Verwendung der Daten sowie der
Gefahr des MiBbrauchs abhéngt, inwieweit das Recht auf informationelle
Selbstbestimmung zu gesetzlichen Regelungen der Datenverarbeitung
zwingt (C.Il.2a). Danach missen sich Art, Umfang und Regelungstiefe der
gesetzgeberischen MaBnahmen an den Umsténden der jeweiligen Datenver-
arbeitung orientieren. Bei weniger schwerwiegenden Einschrankungen kén-
nen als Generalklauseln ausgestaltete Auffangnormen in den Datenschutzge-
setzen ausreichen; bei einer stdrkeren Belastung des Betroffenen sind
bereichspezifische Regelungen geboten.

Ich sehe mich daher durch das Urteil in meiner bisher flir das Grundrecht auf
Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung vertretenen Auffas-
sung bestétigt, daB jedes Erheben, Sammeln, Festhalten, Nutzen und Weiter-
geben, mithin jeder Umgang offentlicher Stellen mit personenbezogenen
Daten einer gesetzlichen Grundlage bedarf, wenngleich der Grad der verfas-
sungsrechtlich gebotenen Detaillierung von der Schwere der Belastung der
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Betroffenen abhéngt. Auch im Ubrigen wird das Urteil flir die Auslegung des
Grundrechts auf Datenschutz herangezogen werden kdnnen.

Aus der verfassungsrechtlichen Verpflichtung des Gesetzgebers, fir jede
Einschrankung des Selbstbestimmungsrechts eine gesetzliche Grundlage zu
schaffen, folgt, daB das Datenschutzrecht sich nicht auf den Schutz vor
MiBbrauch der Daten beschranken kann. Gegenstand des Datenschutzes ist
der rechtméBige Umgang mit personenbezogenen Daten und nicht nur die
Verhinderung vorwerfbaren Fehlverhaltens. Dies muB auch in den Daten-
schutzgesetzen klargestellt werden.

Einschrinkungen des Rechts auf informationelle Selbstbestimmung muB
der Einzelne nur im Uberwiegenden Allgemeininteresse hinnehmen. Ein
solches (berwiegendes Allgemeininteresse kann nach Auffassung des
Gerichts regelmaBig nur bei Daten mit Sozialbezug vorliegen unter Ausschluf
unzumutbarer intimer Angaben und von Selbstbezichtigungen (C.I1.2a).

Die Beschrankung des Selbstbestimmungsrechts bedarf einer gesetzlichen
Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entsprechen
muB. Die Voraussetzungen und der Umfang der Beschrankungen missen
darin klar und fiir den Blrger erkennbar geregelt sein (C.Il.1b). Aufklarungs-
und Auskunftspflichten (C.1l.2a) missen erganzend fiir eine ausreichende
Transparenz sorgen.

Als weitere Voraussetzung einer zuldssigen Beschrankung des Selbstbestim-
mungsrechts muB der Grundsatz der VerhaltnismaBigkeit beachtet werden
(C.lIl.1b). Die Angaben, deren Erhebung und Verwendung geregelt wird,
miissen fiir den festgelegten Verwendungszweck geeignet und erforderlich
sein. Damit ware die Sammlung personenbezogener Daten auf Vorrat zu
unbestimmten oder noch nicht bestimmbaren Zwecken nicht vereinbar; im
dbrigen muB die Sammlung auf das flr den Zweck erfordertiche Minimum
beschrankt werden (C.1l.2a). Dariiber hinaus hat der Gesetzgeber mehr als
bisher auch organisatorische und verfahrensrechtliche Vorkehrungen zu tref-
fen, welche der Gefahr einer Verletzung des Persdnlichkeitsrechts entgegen-
wirken (C.IL.1b).

Nach dem Urteil wird das Recht auf informationelle Selbstbestimmung bereits
durch die Erhebung personenbezogener Daten eingeschrénkt. Daher muB in
den Datenschutzgesetzen klargestellt werden, daB auch die Erhebung
Gegenstand des Datenschutzes ist.

Als Einschrankung des Selbstbestimmungsrechts bedarf die Datenerhebung
einer dem Gebot der Normenklarheit entsprechenden gesetzlichen Grund-
lage. Nach dem Urteil setzt ein Zwang zur Angabe personenbezogener Daten
voraus, daB der Gesetzgeber die Auskunftspflicht, die zu erhebenden Daten
und ihren Verwendungszweck bereichspezifisch und prazise bestimmt
(C.1.2a). Aufgabenzuweisungsnormen fiir die datenverarbeitenden Stellen,
auch in Verbindung mit einer die Datenerhebung erlaubenden Generalklau-
sel, die auf die Erforderlichkeit zur Aufgabenerfiillung abstellt, geniigen hierfir
nicht.

Das gleiche muB gelten, wenn zwar keine Auskunftspflicht, aber eine Oblie-
genheit derart besteht, daB die Angaben Voraussetzung fiir die Gewahrung
von Leistungen oder anderen Rechtsvorteilen sind, zumal wenn der Betrof-
fene auf die Leistung angewiesen ist. Gleichzusetzen sind auch die Falle, in
denen die Datenerhebung bewuBt ohne Wissen und Wollen des Betroffenen,
etwa durch Befragung Dritter oder durch heimliche Beobachtung des Betrof-
fenen (Observation) erfolgt.

Zumindest im Fall der Datenerhebung unter Zwang und in den vergleichbaren
Fallen ist die Verwendung der erhobenen Daten auf den gesetzlich bestimm-



ten Zweck begrenzt. Flr diese Daten muB ein amtshilfefester Schutz gegen
Zweckentfremdung durch Weitergabe- und Verwertungsverbote vorgesehen
werden (C.11.2a).

Aus dem Recht auf informationelle Selbstbestimmung folgt, daB erst recht
freiwillige Angaben nur flir den Zweck verwendet werden dirfen, fur den der
Betroffene sie preisgegeben hat. Im Gesetz ist daher auch fur solche Anga-
ben eine strikte Zweckbindung vorzusehen, von der nur mit Einwilligung des
Betroffenen abgewichen werden darf.

Wie das Gericht hervorhebt, setzt individuelle Selbstbestimmung voraus, daB
dem Einzelnen Entscheidungsfreiheit liber vorzunehmende oder zu unterlas-
sende Handlungen einschlieBlich der Mdglichkeit gegeben ist, sich auch
entsprechend dieser Entscheidung tatsdchlich zu verhalten. Wer nicht mit
hinreichender Sicherheit (berschauen kann, welche ihn betreffenden Infor-
mationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und
wer das Wissen mdglicher Kommunikationspartner nicht einigermaBen abzu-
schatzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus
eigener Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf
informationelle Selbstbestimmung waren eine Gesellschaftsordnung und eine
diese ermdglichende Rechtsordnung nicht vereinbar, in der Blrger nicht
mehr wissen kdnnen, wer was wann und bei welcher Gelegenheit Uber sie
weiB (C.ll.1a).

Transparenz der Datenverarbeitung ist somit eine notwendige Vorausset-
zung der Selbstbestimmung. Als grundrechtssichernde MaBnahmen beste-
hen daher gegenuber dem Betroffenen Aufklarungs- und Auskunftspflichten
(C.1.2a, Ill.2a, V.1).

Insbesondere ist der Betroffene Uber die Rechtsgrundlage der Datener-
hebung zu unterrichten sowie auf die Freiwilligkeit von Angaben hinzuweisen
(C.Il.2a), und zwar auch dann, wenn er dies nicht ausdricklich verlangt. Die
Unterrichtung muB sich auch auf den Verwendungszweck der Daten erstrek-
ken. Auch bei der Erteilung der Einwilligung in die Datenverarbeitung ist eine
entsprechende Aufkldrung und Belehrung verfassungsrechtlich geboten.

Das in den geltenden Datenschutzgesetzen vorgesehene Recht des Blirgers
auf Auskunft Gber seine Daten darf nicht eingeschrankt, sondern muB erwei-
tert werden. Insbesondere muB dem Betroffenen auf Antrag auch Auskunft
Uber die Herkunft seiner Daten sowie Uber die Stellen erteilt werden, an die
die Daten (ibermittelt worden sind. Hierzu ist erforderlich, daB die Ubermitt-
lung protokolliert wird (C.V.1). Lediglich dann, wenn schutzwirdige Belange
der Betroffenen durch eine Protokollierung der Ubermittlung auch bei beson-
derer Sicherung dieser Aufzeichnungen starker beeintréchtigt werden als
durch die Unmdglichkeit der Auskunfterteilung tber den Empfinger der
Daten, muf die Protokollierung unterbleiben.

Das Auskunftsrecht muB gegenlber allen Behdrden bestehen, grundsatzlich
auch gegenUber Sicherheitsbehdrden, Staatsanwaltschaft und Finanzbehor-
den. Im Gesetz ist daher festzulegen, daB auch diese Stellen Auskunft
erteilen, soweit nicht ein Uberwiegendes Interesse der Allgemeinheit
Geheimhaltung gebietet. Da die Verweigerung der Auskunft durch die
Gerichte und den Datenschutzbeauftragten nachpriifbar sein muB, ist eine
generelle Befreiung von der Begriindungspflicht abzulehnen.

Wegen der grundlegenden Bedeutung des Auskunftsrechts flr die Selbstbe-
stimmung und damit fir die Handlungs- und Mitwirkungsféhigkeit des Birgers
eines freiheitlichen demokratischen Gemeinwesens (C.il.1a) muB die Ertei-
lung der Auskunft stets kostenfrei sein.
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— Das Urteil weist auf die Bedeutung der Beteiligung unabhdngiger Daten-

schutzbeauftragter fiir einen effektiven Schutz des Rechts auf informatio-
nelle Selbstbestimmung hin (C.Il.2a, 1l.2b). Die unabhangige Datenschutz-
kontrolle ist ein kraft der Verfassung notwendiges Element des Grundrechts-
schutzes. Dies muB der Gesetzgeber bei der Bestimmung der Aufgaben und
Befugnisse der Datenschutzbeauftragten berlcksichtigen. Die Aufgaben und
Befugnisse missen sich an inhalt und Anwendungsbereich des Rechts auf
informationelle Selbstbestimmung ausrichten. Kontrollfreie Bereiche sind
damit nicht zu vereinbaren.

Bei der automatischen Datenverarbeitung kommt es in besonderem MaBe
darauf an, daB grundrechtssichernde Vorkehrungen rechtzeitig eingeplant
werden. Eine Information der Datenschutzbeauftragten erst im Zeitpunkt der
tatsachlichen Verarbeitung personenbezogener Daten ist unzureichend. Die
Ausstattung der Dienststellen der Datenschutzbeauftragten muB der wach-
senden Bedeutung der Grundrechtsvorsorge auf dem Gebiet der Informa-
tionsverarbeitung Rechnung tragen.



C. Datenschutz in den Bereichen der
Verwaltung

1. Meldewesen

a) Verordnung und Verwaltungsvorschrift zur Durchfilhrung des Melde-
gesetzes

— Die Verordnung zur Durchfiihrung des Meldegesetzes fiir das Land Nord-
rhein-Westfalen (DVO MG NW), zu deren Entwurf ich gegenuber dem Innen-
minister Anderungsvorschlage gemacht habe (C.1.b meines vierten Tang-
keitsberichts), ist inzwischen in Kraft getreten. Meine Vorschldge flr eine
nach Form und Inhalt datenschutzgerechte Gestaltung der Meldescheine
haben teilweise Beriicksichtigung gefunden. Hervorzuheben ist die Reduzie-
rung der Zahl der Ausfertigungen des von dem Meldepflichtigen auszufillen-
den Meldescheins von drei auf zwei.

Meine Vorschlage fiir die Aufbewahrung, Sicherung und Léschung von Daten

nach § 11 Abs.3 des Meldegesetzes fir das Land Nordrhein-Westfalen

(MG NW)

— Loschung der nach § 11 Abs. 3 Satz 1 MG NW flr die Dauer von 45 Jahren
gesondert aufzubewahrenden Daten im aktuellen Bestand,

— Speicherung dieser aufzubewahrenden Daten in einem gesonderten Be-
stand,

— Sicherstellung durch technische und organisatorische MaBnahmen ent-
sprechend der Anlage zu § 6 Abs. 1 Satz 1 DSG NW, daB der gesonderte
Bestand nur unter den in § 11 Abs. 3 Satz 2 MG NW genannten Vorausset-
zungen verarbeitet oder sonst genutzt wird und

— Léschung von Daten auch durch Vernichtung des Datentrdgers

sind aufgegriffen worden. Allerdings wurde leider nicht zum Ausdruck
gebracht, daB Daten nicht als geléscht anzusehen sind, solange sie noch in
Besténden zur Datensicherung oder sonstigen Bestdnden enthalten sind.

— Die Verwaltungsvorschrift zur Durchfiihrung des Meldegesetzes NW ist noch
nicht erlassen worden. Dies soll jedoch in Kirze geschehen. Es bleibt
abzuwarten, inwieweit die von mir zu dem Entwurf dieser Verwaltungsvor-
schrift unterbreiteten Vorschldge (C.1.b meines vierten Tatigkeitsberichts)
beriicksichtigt werden.

b) Meldedaten-Ubermittlungsverordnung

Die auf Grund des § 31 Abs.5 MG NW erlassene Erste Verordnung lber die
Zulassung der regelméaBigen Datendbermittiung von Meldebehtrden an andere
Behdrden oder sonstige dffentliche Stellen (1. MeldDUV NW) ist am 1. Juli 1983
in Kraft getreten. Sie regelt die Dateniibermittlung durch die Meldebehétrde an

— die fiir die Schulverwaltung zustindige Stelle zur Uberwachung der allgemei-
nen Schulpflicht und der Berufsschulpflicht,

— den Regierungsprésidenten oder die Staatskanzlei fir die Ehrung bei Alters-
und Ehejubilden,

— das Gesundheitsamt flir Zwecke der Gesundheitsaufsicht aus AnlaB der An-
oder Abmeldung von Einwohnern mit medizinischen Berufen,
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— die flr ihren Bereich zustandigen Finanzamter zur Sicherung des Steuerauf-
kommens bei einer Abmeldung in das Ausland,

— die Ausléanderbehdrden zum Zwecke der Erflllung der den Ausldnderbehdr-
den durch Rechtsvorschriften tibertragenen Aufgaben,

— die Polizeibehérden zur Erflllung der der Polizei durch Rechtsvorschriften
Ubertragenen Aufgaben,

— die StraBenverkehrsamter aus AnlaB der Zulassung von Fahrzeugen, der
Ersatzausfertigung von Fihrerscheinen und der Erteilung von Fahrerlaub-
nissen zur Fahrgastbeférderung, um die Richtigkeit der in diesen Verfahren
bendtigten Daten Uberpriifen zu kénnen,

— den Kreis flr die Erfassung &ffentlich geférderter Wohnungen nach dem
Wohnungsbindungsgesetz und fir die Erfassung der Inhaber von &ffentlich
geférderten Wohnungen zur Festsetzung von Ausgleichszahlungen nach
dem Gesetz liber den Abbau der Fehlsubventionierung im Wohnungswesen,
soweit der Kreis zusténdig ist.

In meiner Stellungnahme zu dem Entwurf der Verordnung habe ich mich
insbesondere fiir eine Reduzierung der vorgesehenen Datenubermlttlungen
sowie fiir eine bessere Datensicherung bei der Ubermittlung in schriftlicher Form
und bei der Versendung von Datentrdgern eingesetzt. Meinen Vorschlagen zur
Verbesserung der Datensicherung wurde weitgehend Rechnung getragen.

Leider ist der Innenminister jedoch insbesondere meinen Vorschldgen zu der
Dateniibermittlung an Polizeibehdrden nur zu einem geringen Teil gefolgt. So
hatte ich mich gegen die Ubermittiung von Meldedaten aller Einwohner an die
Kreispolizeibehérden auf Mikrofiches gewandt und vorgeschlagen, die regel-
méaBige Dateniibermittlung an diese Behdrden (§ 7 Abs. 1 1. MeldDUV NW) auf
automatisierte Abrufverfahren (On-line-Anschliisse) mit Zugriff auf einen
beschrankten Datenkatalog unter Protokollierung des Abrufs zu beschranken.
Daneben sollten nur Einzelauskinfte durch Bedienstete der Meldebehdrde
zulassig sein. Entgegen diesem Vorschlag sieht die Verordnung vor, daB samt-
liche in § 31 Abs. 1 MG NW genannten Daten (ibermittelt werden diirfen und daB
die Meldebehdrde bis zur Einflhrung eines automatisierten Abrufverfahrens
diese Daten monatlich einmal auf Listen oder Mikrofilmen tibermitteln darf.

Der automatisierte Abruf solite nach meinem Vorschiag unter Hinweis auf den
AnlaB, den abrufenden Bediensteten und den Betroffenen aufgezeichnet wer-
den; die Aufzeichnungen sollten gesondert aufbewahrt, durch organisatorische
und technische MaBnahmen gesichert und am Ende des Kalenderjahres, das
dem Jahr der Erstellung der Aufzeichnung folgt, vernichtet werden. Auch dieser
Vorschlag wurde nicht berlicksichtigt.

Die Verordnung sieht weiterhin eine regelméaBige Datenlbermittlung an die
Polizei fiir Zwecke der Fahndung sowie der Bereinigung personenbezogener
kriminalpolizeilicher Sammlungen in Féllen der An- und Abmeldung vor (§7
Abs.3 1.MeldDUV NW). Unbeschadet grundsétziicher Bedenken gegen eine
fahndungsmaBige Uberprifung aller Einwohner bei An- oder Abmeldung hatte
ich vorgeschlagen, jedenfalls den zu Ubermittelnden Datenkatalog zu reduzie-
ren. Diesem Vorschlag wurde ebenfalls nicht gefolgt. Immerhin sieht die Verord-
nung auf meine Anregung vor, daB die (bermittelten Daten nur flr die genannten
Zwecke verwendet werden dirfen und daB Daten von Personen, nach denen
nicht gefahndet wird und Uber die keine personenbezogenen kriminalpolizei-
lichen Sammlungen geflhrt werden, unverziglich zu I6schen sind.

c) Datenspeicherung

Einige Biirger einer Stadt erhielten im vergangenen Jahr Lohnsteuerkarten, auf
denen sich Daten befanden, die weder in der Einwohnermeldedatei gespeichert



noch auf einer Lohnsteuerkarte enthalten sein durften. Bei dem Einwohnermel-
deamt dieser Stadt waren in der manuell gefihrten Meldekartei bei den AdreB-
angaben mit Bleistift angebrachte ,Adressierungshilfen” (Angaben wie etwa
Eigentumswohnung, Wohngemeinschaft, Untermieter, Wohnheim, Senioren-
heim, Obdachlosenheim, Hospital).

Im Melderegister dirfen nur die in § 3 Abs. 1 und 2 MG NW genannten Daten
sowie Hinweise zum Nachweis ihrer Richtigkeit gespeichert werden. Derartige
Adressierungshilfen gehdren nicht dazu. Bei der Umstellung der Meldekartei
waren diese Adressierungshilfen versehentlich in die automatisierte Meldedatei
Ubernommen worden. Aus diesem Grunde enthielten die ausgestellten Lohn-
steuerkarten zum Teil die genannten Zusétze. In der automatisierten Meldedatei
sind diese Adressierungshilfen bereits gel6scht worden. In der manuell geflhr-
ten Kartei ist die Loschung eingeleitet. Die betroffenen Blrger erhielten auf
Wunsch eine neue Lohnsteuerkarte.

d) Dateniibermittlung an nicht-6ffentliche Stellen

— Mehrere Beratungsersuchen von Gemeinden betrafen die Erteilung von
Gruppenauskiinften. Nach §34 Abs.3 MG NW darf die Meldebehorde
nicht-offentlichen Stellen eine Melderegisterauskunft iber eine Vielzahl nicht
namentlich bezeichneter Einwohner nur dann erteilen, wenn sie im 6ffent-
lichen Interesse liegt. Durch die Ubermittiung der personenbezogenen Daten
dirfen schutzwiirdige Belange der Betroffenen nicht beeintrachtigt werden
(§ 7 Satz 1 MG NW).

Ein éffentliches Interesse an der Ubermittiung von Namen und Anschriften
derjenigen Personen, die in einer Siedlung ihren Wohnsitz nehmen oder den
Wohnsitz wechseln, an die Arbeiterwohlfahrt zum Zweck der Betreuung liegt
nach meiner Auffassung nicht vor. Darlber hinaus kann nicht ausgeschlossen
werden, daB durch die Ubermittlung der gewlinschten Daten schutzw(rdige
Belange der Betroffenen beeintrachtigt werden. Die vorgesehene Betreuung
der Bewohner der Siedlung kann von Betroffenen als Beldstigung oder gar als
Diskriminierung empfunden werden.

Ich verkenne nicht, daB manche der Bewohner ein Interesse an einer Betreu-
ung durch die Arbeiterwohlfahrt haben kdnnen. Diesem Interesse kann
dadurch Rechnung getragen werden, daB Auskiinfte an die Arbeiterwohlfahrt
Uber Daten der Siedlungsbewohner mit Einwilligung der Betroffenen erteilt
werden. In diesem Fall kann davon ausgegangen werden, daB schutzwiirdige
Belange nicht beeintrachtigt werden. Ob die Gemeinde diese Einwilligung
einholen oder auf die Ubermittlung an die Arbeiterwohlfahrt verzichten will,
steht in ihrem Ermessen.

Nicht im offentlichen Interesse liegt auch die Ubermittiung von Namen und
Anschriften samtlicher Einwohner einer Gemeinde an eine Volksbank zum
Abgleich ihrer Kundenunterlagen. Die erbetene Gruppenauskunft war daher
unzuléssig. Der Volksbank dirfen nur Einzelauskiinfte Uber von ihr bezeich-
nete Betroffene erteilt werden (§ 34 Abs. 1 MG NW).

— Mehrere Blirger haben mir an sie adressierte Werbebriefe einer Bank {ber-
sandt. Die Werbebriefe waren mit Adressenaufklebern versehen. Die Betrof-
fenen vermuteten, daB diese Adressenaufkleber der Bank von einer 6ffent-
lichen Stelle zur Verfligung gestellt worden waren, da sie sdmtliche Vornamen
der Betroffenen enthielten. AuBerdem seien die von der Bank verwendeten
Adressenaufkleber den Aufklebern sehr ahnlich gewesen, die den Parteien
anlaBlich der letzten Wahl aus den Unterlagen des Melderegisters zur Ver-
fligung gestellt worden waren. Allerdings waren bei den Aufklebern, die die
Bank verwendet hatte, der obere Teil abgeschnitten. Dort befanden sich bei
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den von den Parteien benutzten Aufklebern Zahlenangaben (offenbar Anga-
ben des Wahlbezirks).

Der Stadtdirektor der betreffenden Stadt hat mir auf meine Anfrage mitgeteilt,
daB keine Stelle seines Zustandigkeitsbereichs zu irgendeinem Zeitpunkt
personenbezogene Daten in Form von Adressenaufklebern an die Bank
weitergegeben habe. Er habe lediglich anldBlich der Bundestagswahl 1983
dem zusténdigen Rechenzentrum die Zustimmung erteilt, Parteien und Wah-
lergruppen auf Anforderung Adressenaufkleber auszudrucken und gegen
Entgelt herauszugeben. Von dieser Méglichkeit hitten die Parteien Gebrauch
gemacht. In einem Fall seien Adressenaufkleber in zweifacher Ausfertigung
von Jungwéhlern der Jahrgange 1960 bis 1965, sortiert nach Wahlbezirken,
zur Verfligung gestellt worden.

Diese Ubermittlung ist datenschutzrechtlich nicht zu beanstanden. Nach § 35
Abs.1 MG NW darf die Meldebehdérde Parteien im Zusammenhang mit
Parlamentswahlen in den sechs der Wahl vorangehenden Monaten Auskunft
aus dem Melderegister (ber Vor- und Familiennamen, akademische Grade
und Anschriften der Wahiberechtigten erteilen, fir deren Zusammensetzung
das Lebensalter der Betroffenen bestimmend ist. Es kénnen auch in einem
automatisierten Verfahren hergestellte Adressenaufkleber zur Verfligung
gestellt werden.

Obwohl die politischen Parteien nicht meiner Kontrolle unterliegen, habe ich
diese nach der Verwendung der ihnen {bermittelten Adressenaufkleber
gefragt. Mir wurde mitgeteilt, daB die Aufkleber fiir eine Briefkartenaktion an
Erstwahler, fiir den Versand eines Jungwéhlerbriefes und fur Einladungen zu
Diskussionsveranstaitungen verwendet worden seien. Die nicht bendtigten
Adressenaufkleber seien vernichtet worden.

Es konnte zwar nicht ausgeschlossen werden, daB dennoch Aufkieber durch
eine der Parteien an die Bank weitergegeben worden sind. Weitere Ermittlun-
gen bei der Partei tiber die Verwendung der Aufkleber und bei der Bank Uber
die Herkunft der Aufkleber waren mir selbst jedoch verwehrt.

Ich habe den betroffenen Biirgern empfohlen, sich zur weiteren Uberpriifung
der Angelegenheit an den zusténdigen Regierungsprasidenten als Aufsichts-
behorde zu wenden. Inzwischen liegt das Ergebnis seiner Ermittlungen vor.
Einige Hundert Wahleranschreiben seien aus Zeitersparnisgrinden (ber die
Falz-, Kuvertier- und Frankiermaschinen in der Poststelle der Bank gelaufen.
Bei dieser MaBnahme seien einige der der Partei Ubermitteiten Adressenauf-
kleber nicht flir die Wahleranschreiben benutzt worden, sondern auf Werbe-
schreiben der Bank geklebt worden, die im gleichen Zeitraum im Rahmen
einer Aktion in der Bank vorbereitet wurden.

In einem anderen Fall der Datenlbermittiung an politische Parteien erhielten
Birger Briefe von Privatpersonen mit Wahlwerbung fir eine Partei. Meine
Ermitilungen haben ergeben, daB dieser Partei auf Anforderung Adressenauf-
kleber von Wahiberechtigten durch die zustdndige Meldebehérde Ubermittelt
worden waren. Die Meldebehorde hatte die Partei darauf hingewiesen, daf
die Daten nur fir Zwecke der Wahlwerbung verwendet werden durfen. Aus
organisatorischen Grunden hatte die Partei einigen engagierten Parteimitglie-
dern, die bereit waren, sich mit persénlichen Schreiben an die Wahlberechtig-
ten direkt zu wenden, jeweils einen Teil der Adressenaufkleber zur Verfligung
gestelit.

Bei den Auskinften nach § 35 Abs.1 MG NW darf der Empfanger die Daten
nur fir Zwecke verwenden, zu dessen Erfullung sie ihm Gbermittelt wurden
(§ 35 Abs. 1 Satz 3 in Verbindung mit § 34 Abs. 4 MG NW). Danach durften die
Daten nur von der Partei selbst fir Zwecke der Wahlwerbung verwendet



werden. Eine Weitergabe an Parteimitglieder zum Zweck der Werbung unter
ihnrem eigenen Namen war nach meiner Auffassung nicht zulassig.

Ich habe daher empfohlen, kiinftig bei der Ubermittiung von Namen, akademi-
schen Graden und Anschriften nach § 35 Abs. 1 MG NW die Parteien darauf
hinzuweisen, daB die Adressen nur von ihr selbst fir Zwecke der Wahlwer-
bung unter ihrem Namen verwendet werden duirfen.

In mehreren Eingaben wandten sich Birger gegen die Ubermittiung ihrer
Daten an AdreBbuchverlage. Nach § 35 Abs.4 MG NW darf die Meldebe-
hdérde AdreBbuchverlagen Auskunft Uber Vor- und Familiennamen, akademi-
sche Grade und Anschriften samtlicher Einwohner, die das 18. Lebensjahr
vollendet haben, erteilen. Eine solche Auskunft ist jedoch dann unzuldssig,
wenn der Betroffene der Meldebehorde das Vorliegen von Tatsachen glaub-
haft gemacht hat, die die Annahme rechtfertigen, daB ihm oder einer anderen
Person hieraus eine Gefahr flir Leben, Gesundheit, persénliche Freiheit oder
ahnliche schutzwirdige Belange erwachsen kann (§ 35 Abs.4 Satz 2, § 34
Abs.5 MG NW). Ferner dirfen nach §7 Satz 1 MG NW schutzwiirdige
Belange der Betroffenen durch die Verarbeitung oder sonstige Nutzung
personenbezogener Daten nicht beeintrachtigt werden. Schutzwirdige
Belange werden insbesondere beeintrachtigt, wenn die Verarbeitung oder
sonstige Nutzung, gemessen an ihrer Eignung und ihrer Erforderlichkeit zu
dem vorgesehenen Zweck, den Betroffenen unverhaltnismaBig belastet (§ 7
Satz 2 MG NW).

Die Auskunft Giber Daten von Bewohnern eines Heimes fiir geistig Behinderte
oder von Langzeitpatienten in psychiatrischen Landeskrankenhdusern zum
Zweck der Verodffentlichung in einem AdreBbuch beeintrachtigt in der Regel
schutzwirdige Belange der Betroffenen. Durch die Verdffentlichung in einem
AdreBbuch, insbesondere in einem nach StraBen und Hausern gegliederten
Einwohnerverzeichnis kann bekannt werden, daB ein Betroffener, der etwa in
seinem hduslichen Umfeld als langerfristig verreist gilt, geistig behindert ist
und in einem Heim lebt. Trotz aller Bemihungen im , Jahr der Behinderten*,
die Sonderstellung der Behinderten in der Gesellschaft abzubauen, wird eine
geistige Behinderung nach wie vor als diskriminierend empfunden. Dies gilt
auch fir Patienten in psychiatrischen Landeskrankenhdusern. Gemessen an
dem Zweck eines AdreBbuchs, einem berechtigten Informationsbeddirfnis der
Offentlichkeit zu entsprechen und die Meldebehérden zu entlasten (Begriin-
dung zu § 35 Abs. 4 des Gesetzentwurfs der Landesregierung; Drucksache
9/1220), belastet die mit der Veréffentlichung verbundene Bekanntgabe der
geistigen Behinderung und des Aufenthalts in einem Heim oder Landeskran-
kenhaus den Betroffenen unverhéltnismaBig.

Ich verkenne nicht, daB manche Heimbewohner oder Patienten gleichwohl
ein Interesse daran haben kénnen, in einem AdreBbuch verzeichnet zu sein,
etwa um auch einmal Post, wenn auch nur Reklamesendungen, zu erhalten.
Diesem Interesse kann dadurch Rechnung getragen werden, daB Auskiinfte
an AdreBbuchveriage (iber Daten von Heimbewohnern und Patienten mit
Einwilligung des Betroffenen erteilt werden. In diesem Fall kann davon
ausgegangen werden, daB schutzwlrdige Belange nicht beeintrachtigt wer-
den. Die Einwilligung ist bei dem Betroffenen selbst einzuholen. In den Féllen,
in denen dieser die Tragweite seiner Entscheidung nicht erkennen kann,
kénnte erwogen werden, eine Entscheidung des gesetzlichen Vertreters
einzuholen. Bei der Prifung der Frage, ob ein Heimbewohner in der Lage ist,
eine Entscheidung zu treffen, kdnnte die Meldebehdrde von der Heim- oder
Krankenhausleitung unterstitzt werden.

Ohne Einwilligung des Betroffenen bzw. seines gesetzlichen Vertreters halte
ich derartige Auskiinfte an AdreBbuchverlage nicht fur zuldssig. Ich habe
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empfohlen, Auskiinfte in diesen Fallen nur zu erteilen, wenn eine solche
Einwilligung vorliegt. Der zustidndige Oberstadtdirektor hat mir mitgeteilt, daB
meiner Empfehlung gefolgt werde; bei der Befragung der Bewohner eines
Heimes habe sich herausgestellt, daB etwa 75 % der volljghrigen Heimbe-
wohner mit einer Veréffentlichung in einem AdreBbuch nicht einverstanden
seien.

— Zum Zwecke der Herausgabe einer wissenschaftlichen Dokumentation ber
den Verbleib jidischer Blrger einer Stadt wurde die Einsichtnahme in das
Melderegister gewlinscht, um die Zu- und Wegzugsdaten von Betroffenen
zu ermitteln.

Nach § 34 Abs. 1 MG NW darf die Meldebehdrde Personen, die nicht Betrof-
fene sind, und anderen nicht-6ffentlichen Stellen Auskunft lUber Vor- und
Familiennamen, akademische Grade und Anschriften einzelner bestimmter
Einwohner erteilen (einfache Melderegisterauskunft). Soweit jemand ein
berechtigtes Interesse glaubhaft macht, darf ihm zusatzlich eine erweiterte
Melderegisterauskunft erteilt werden, wozu auch die Auskunft dber den Tag
des Ein- und Auszugs gehoért.

Eine Einsichtnahme in das Melderegister sieht das Gesetz nicht vor. Bei einer
solchen Einsichtnahme wére zwangslaufig die Bekanntgabe personenbezo-
gener Daten anderer Personen als der Gesuchten verbunden. Der Schutz der
Daten dieser anderen Personen wére dadurch nicht gewéhrleistet. Bei der
nach § 7 Satz 1 MG NW erforderlichen Priifung, ob schutzwiirdige Belange
durch die Bekanntgabe der gewunschten Daten beeintridchtigt werden, war
darlber hinaus zu bedenken, daB manche der lberlebenden jldischen
Mitblrger aus verstandlichen Griinden gerade ein Interesse daran haben, daB
Angaben Uber ihren Verbleib nicht bekanntgegeben werden. Die Stadt hat
dem Antragsteller daher die Einsichtnahme in das Melderegister zu Recht
nicht gestattet.

e) Dateniibermittlung an 6ffentliche Stellen

Im Zuge der Herstellung von Anschlissen flir das Kabelfernsehen ersuchten
Fernmeldedmter der Deutschen Bundespost die Meldebehérden verschiede-
ner Gemeinden um Ubermittiung der Namen und Anschriften von Wohnungs-
inhabern, Haushaltsvorstanden oder Personen ab 18 Jahren zum Zweck der
Information dieser Personen lber die beabsichtigte Versorgung des Stadt-
gebiets mit Kabelanschlissen. Nach meiner Auffassung ist diese Ubermittiung
nicht zulassig.

In §3 MG NW sind die von den Meldebehdrden zu speichernden Daten
festgelegt. Das Datum ,,Wohnungsinhaber” oder ,Haushaltsvorstand” ist dort
nicht vorgesehen. Es ware hier allenfalls eine Auswahl nach einer Kombination
von Familiennamen, Anschrift und Geburtstag denkbar, wobei der &lteste unter
einer Anschrift gemeldete Einwohner als Haushaltsvorstand gelten wirde.

Fir die Ubermittlung an Fernmeldeamter gilt § 31 Abs. 1 Satz 1 MG NW. Danach
ist die Ubermittlung der dort genannten Daten zulassig, soweit sie zur recht-
maBigen Erfiillung der in der Zustandigkeit des Empfangers liegenden Aufgabe
erforderlich ist. An die Erforderlichkeit sind strenge Anforderungen zu stellen; es
reicht nicht aus, wenn zur Aufgabenerfilllung die Kenntnis der Daten nur
dienlich, aber nicht unbedingt notwendig ist. Bei der gebotenen strengen
Auslegung halte ich die Ubermittiung der erbetenen Daten an die Fernmelde-
amter nicht fir erforderlich.

Der Zweck der Information der Birger kann auch ohne Ubermittlung der Daten
erreicht werden, und zwar entweder durch eine Postwurfsendung oder dadurch,
daB die vom Fernmeldeamt vorbereiteten Schreiben durch das Einwohnermel-



deamt oder das Rechenzentrum adressiert und versandt werden. Diese Versen-
dungsform wiirde sowohl der Aufgabenerflillung der Fernmeldedmter als auch
den Datenschutzbelangen der Betroffenen Rechnung tragen. Bei einem Ver-
sand durch das Einwohnermeldeamt oder das Rechenzentrum sollte in dem
Brief auf die Art der Versendung hingewiesen werden, um bei den Betroffenen
den Eindruck zu vermeiden, daB ihre Daten den Fernmeldeamtern bermittelt
wurden.

f) Schutz des Adoptionsgeheimnisses

— Die Wahrung des Adoptionsgeheimnisses nach § 1758 BGB bei der Uber-
mittlung personenbezogener Daten aus dem Melderegister bereitete in der
Praxis Schwierigkeiten und gab AnlaB zu Blrgereingaben.

Der Geburtsname eines zur Adoption vorgesehenen Kindes wurde in Verbin-
dung mit der Anschrift seiner Adoptiveltern an eine Kirchengemeinde ohne
Hinweis auf die Auskunftssperre Ubermittelt, weil aus datentechinischen
Grinden im automatisierten Datensatz die Speicherung eines Sperrvermerks
nicht méglich war. Nur ein Zufall verhinderte in der Kirchengemeinde den
offentlichen Aufruf des Kindes unter seinem Geburtsnamen zum Beichtunter-
richt.

Nach § 1758 Abs. 1 BGB diirfen Tatsachen, die geeignet sind, die Annahme
als Kind und ihre Umstande aufzudecken, ohne Zustimmung des Annehmen-
den und des Kindes nicht offenbart oder ausgeforscht werden, es sei denn,
daB besondere Grinde des Offentlichen Interesses dies erfordern. Nach
§ 1758 Abs.2 BGB gilt dies entsprechend, wenn das Kind zwar noch nicht
rechtswirksam angenommen ist, die leiblichen Eltern jedoch ihre Einwilligung
in die Annahme erteilt haben. Der Familienname eines zur Adoption vorgese-
henen Kindes in Verbindung mit der Anschrift seiner kinftigen Eltern ist eine
Tatsache, die geeignet ist, die Annahme des Kindes aufzudecken. Durch die
Ubermittlung der Daten wird diese Tatsache offenbart.

Auch die Meldebehorde ist zur Wahrung des Adoptionsgeheimnisses ver-
pflichtet. Aus diesem Grund wird bei den Meldedaten des adoptierten oder
zur Adoption vorgesehenen Kindes eine Auskunftssperre eingetragen. Eine
einfache Auskunftssperre hat allerdings nur Wirkung im Verhaltnis zwischen
der Meldebehérde und privaten Auskunftsuchenden. Das Offenbarungs- und
Ausforschungsverbot nach § 1758 Abs. 1 und 2 BGB ist jedoch nach meiner
Auffassung auch im Verhaltnis zwischen der Meldebehdrde und anderen
offentlichen Stellen oder 6ffentlich-rechtlichen Religionsgesellschaften zu
beachten. Die einfache Auskunftssperre reicht deshalb zur Wahrung des
Adoptionsgeheimnisses nicht aus. Auf jeden Fall muB die Meldebehorde
daflir Sorge tragen, daB Daten, die geeignet sind, die Annahme und ihre
Umsténde aufzudecken, nicht routinemaBig an &ffentliche Stellen und 6ffent-
lich-rechtliche Religionsgesellschaften (ibermittelt werden. Das erfordert eine
besondere Kennzeichnung im Melderegister, und zwar ohne Ricksicht dar-
auf, ob dieses manuell oder automatisiert gefiihrt wird, sowie vor jeder
einzelnen Dateniibermittlung eine Prifung, ob besondere Griinde des 6ffent-
lichen Wohls die Ubermittlung verlangen.

In jedem Fall verstoBt aber die Ubermittiung der Daten eines zur Adoption
vorgesehenen Kindes an eine Kirchengemeinde ohne Hinweis auf das Verbot
nach § 1758 BGB gegen die Verpfllchtung zur Wahrung des Adoptionsge-
heimnisses. Die Ubermittiung ohne einen entsprechenden Hinweis ist auch
nicht deshaib ZulaSSIg weil aus datentechnischen Griinden die Speicherung
eines Sperrvermerks im automatisierten Datensatz nicht mdglich war. Fir die
RechtméBigkeit einer Ubermittiung kommt es auf die technischen Gegeben-
heiten nicht an.
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Die betreffende Gemeinde tragt in diesen Fallen nunmehr auf meine Empfeh-
lung eine Auskunftssperre nach § 1758 BGB in die manuell gefiihrte Melde-
kartei ein. Entsprechend wird jetzt auch in dem automatisiert gefiihrten
Melderegister verfahren.

In einem anderen Fall wurde der frihere Geburtsname eines adoptierten
Kindes in Verbindung mit der neuen Anschrift bei den Adoptiveltern an das
Gesundheitsamt (bermittelt, weil die Mitteilung ber die Namensénderung
bei der zustandigen Kommunalen Datenverarbeitungsanlage nicht verarbeitet
worden war. Die Adoptiveltern erhielten unter der Adressierungsformulierung
»An die Eltern des Kindes*“ in Verbindung mit dem fritheren Geburtsnamen
des Kindes eine schriftliche Aufforderung zur Vorstellung ihres Kindes bei der
arztlichen Untersuchung der Schulneulinge.

Nach der rechtswirksamen Adoption eines Kindes muB die Meldebehorde
das Melderegister so berichtigen, daB sich die Adoption aus den Angaben des
Melderegisters nicht mehr eninehmen iaBt. Daher sind im Datensatz des
adoptierten Kindes samtliche Hinweise auf die leiblichen Eltern und die
Angaben Uber frihere Namen und Anschriften zu I6schen. Im Datensatz der
leiblichen Eltern sind entsprechend alle sich auf das Kind beziehenden Daten
zu léschen.

Der friihere Geburtsname eines adoptierten Kindes in Verbindung mit der
Anschrift seiner neuen Eltern ist eine Tatsache, die geeignet ist, die Annahme
des Kindes aufzudecken. Durch die Ubermittlung der Daten an das Gesund-
heitsamt wurde diese Tatsache offenbart. Hierin lag ein VerstoB gegen die
Verpflichtung zur Wahrung des Adoptionsgeheimnisses.

Der zustandige Stadtdirektor hat mir mitgeteilt, daB die Anderung der gespei-
cherten Daten veranlaBt worden sei und der neue Geburtsname des Adoptiv-
kindes einen Sperrvermerk erhalten habe. Auch ein bei dem neuen Namen
gespeicherter Sperrvermerk kann aber geeignet sein, die Annahme des
Kindes aufzudecken. Zwar ist nach § 34 Abs. 7 Nr.1 MG NW eine Melderegi-
sterauskunft unzuldssig, soweit die Einsicht in einen Eintrag im Geburten-
oder Familienbuch nach §61 Abs.2 bis 4 des Personenstandsgesetzes
(PStG) nicht gestattet werden darf. Hieraus kann jedoch nicht geschlossen
werden, daB jede Melderegisterauskunft (ber Daten eines angenommenen
Kindes an andere als die in § 61 Abs. 2 PStG genannten Personen unzuldssig
ist. Bei der Auslegung des § 34 Abs. 7 Nr. 1 MG NW muB vielmehr der Zweck
dieser Vorschrift, eine Aufdeckung der Annahme als Kind und ihrer Umsténde
zu verhindern, beriicksichtigt werden. Eine einfache Melderegisterauskunft,
die nur Namen, akademische Grade und Anschriften enthélt (§ 34 Abs. 1 MG
NW), darf nach meiner Auffassung auch {iber ein angenommenes Kind erteilt
werden. Ware diese Auskunft unzuldssig, wirde dem Auskunftsuchenden
AnlaB zu Uberlegungen gegeben, aus welchem Grund die Auskunft verwei-
gert wird. Diese Uberlegungen kénnten eher dazu flihren, die Annahme des
Kindes aufzudecken, als eine Auskunfterteilung.

Anders ist es bei einer erweiterten Melderegisterauskunft (§ 34 Abs.2 MG
NW). Hier ist in jedem Einzelfall der Dateniibermittiung zu prifen, ob die zu
Gbermittelnden Daten im Zusammenhang mit Daten der Adopfiveltern oder
der leiblichen Kinder der Adoptiveltern die Annahme des Kindes aufdecken
konnten. Frithere Anschriften oder der Tag des Ein- und Auszugs dlirfen nur
mitgeteilt werden, wenn sie mit friheren Anschriften und dem Tag des Ein-
und Auszugs der Adoptiveltern Ubereinstimmen. Der Tag der Geburt darf
nicht bekanntgegeben werden, wenn die Adoptiveltern ein leibliches Kind
haben und aus den Geburtsdaten geschlossen werden kann, daB eines der
Kinder kein leibliches Kind ist; der Geburtsort nur dann, wenn er mit einer
fritheren Anschrift der Adoptiveltern im Zusammenhang steht.



— Bei der Ubermittiung der Daten auslandischer Schulanfanger an eine Schule
wurden auch die Daten eines adoptierten Kindes mit Doppelstaatsangehorig-
keit ibermittelt. Auf diese Weise wurde dem Schulleiter bekannt, daB3 es sich
um ein Adoptivkind handelte.

Auch eine nach der rechtswirksamen Adoption neben der deutschen Staats-
angehdrigkeit beibehaltene auslandische Staatsangehdrigkeit eines adoptier-
ten Kindes darf nicht bekanntgegeben werden, denn auch diese ausléndische
Staatsangehorigkeit ist eine Tatsache, die geeignet ist, die Annahme des
Kindes aufzudecken. Da besondere Grunde des 6ffentlichen Wohls, die eine
Offenbarung unter Zuriickstellung der Interessen des Kindes erfordern, nicht
erkennbar waren, verstieB die Ubermittiung dieser Angaben an die Schule
gegen die Verpflichtung zur Wahrung des Adoptionsgeheimnisses.

Dem Wunsch der Adoptiveltern entsprechend habe ich diesen Fall nicht
gegeniber dem zustdndigen Oberstadtdirektor aufgegriffen. Ich habe aber
die Problematik an den Innenminister des Landes Nordrhein-Westfalen her-
angetragen. Es wére zu begriBen, wenn fur derartige Félle, die immer wieder
vorkommen, eine den Datenschutzbelangen Rechnung tragende allgemeine
Regelung getroffen werden kdnnte.

g) Lohnsteuerkarten

— Nach wie vor ergeben sich bei der Zustellung von Lohnsteuerkarten daten-
schutzrechtliche Probleme. Die Oberfinanzdirektionen Disseldorf, KdIn und
Minster geben jahrlich ein Merkblatt (iber die Ausstellung und Zustellung der
Lohnsteuerkarten durch die Gemeinden heraus. In dem Merkblatt (ber die
Ausstellung und Zustellung der Lohnsteuerkarten 1984 ist in Nr.12 Abs. 2
Satz 2 bestimmt, daB die Zusendung der Lohnsteuerkarten durch die Post als
Drucksache in einem offenen Briefumschlag unzuléssig ist. Aus dieser For-
mulierung haben offenbar einige Gemeinden geschlossen, daB nur flir den
Versand der Lohnsteuerkarten durch die Post verschliossene Umschlage
vorgeschrieben seien, nicht aber bei der Zustellung durch Gemeindebe-
dienstete.

Um kiinftig derartige MiBverstdndnisse und VerstéBe gegen Vorschriften tber
den Datenschutz zu vermeiden, habe ich den Oberfinanzdirektionen empfoh-
len, in dem Merkblatt iiber die Ausstellung und Zustellung der Lohnsteuerkar-
ten 1985 durch die Gemeinden Nr. 12 Abs. 2 Satz 2 und 3 wie folgt zu fassen:
~Lohnsteuerkarten sind in verschlossenem Briefumschlag zuzustellen. Dabei
dlrfen nur Briefumschldage ohne Hinweis auf die Lohnsteuerkarte verwendet
werden”, Entsprechend meiner Empfehiung wird das Merkblatt fiir 1985 neu
gefaBt.

— Zuweilen kommt es auch vor, daB Vorkehrungen &ffentlicher Stellen, die den
datenschutzrechtlichen Belangen der Betroffenen Rechnung tragen sollen,
von den Betroffenen eher als lastig empfunden werden. Ein Burger bean-
tragte telefonisch bei seiner Gemeinde die Ausstellung und Ubersendung
einer zweiten Lohnsteuerkarte. Mit der Antwort der Gemeinde, daB Lohn-
steuerkarten, die nur auf Antrag ausgestellt werden, oder sonstige Bescheini-
gungen mit personenbezogenen Daten nur dann erteilt werden, wenn die
Aussteliung und Zustellung schriftlich beantragt wird oder wenn der Antrag-
steller persdnlich erscheint und sich durch Vorlage seines Personalausweises
ausweist, war er nicht einverstanden.

Die Handhabung der Gemeinde entspricht jedoch den Anforderungen des
Datenschutzes. Auf diese Weise kann mit hinreichender Wahrscheinlichkeit
verhindert werden, daB ein Nichtberechtigter Kenntnis von den Daten erhalt.
Wirde eine solche Bescheinigung auf telefonischen Antrag ausgestellt und
mit der Post Gbersandt, so kdnnte sich ein Dritter, der Zugang zu der Post des
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Betroffenen hat, Kenntnis von den Daten verschaffen, indem er sich bei der
telefonischen Antragstellung als Betroffener ausgibt. Dies wére zwar auch bei
schriftlicher Antragstellung mdglich; in diesem Fall miiBte der Dritte jedoch
mit einer Bestrafung wegen Urkundenféalschung (§ 267 StPO) rechnen. Da
das Risiko fur den Dritten in diesem Fall wesentlich groBer ware, ist es
vertretbar, derartige Bescheinigungen auf schriftlichen Antrag mit der Post zu
Uibersenden.

Wahlen

Der Innenminister des Landes Nordrhein-Westfalen hat in der Verordnung zur
Anderung der Kommunalwahlordnung vom 5. November 1983 (GVBI. NW.
S. 449) einen Teil meiner Empfehlungen zur Verbesserung des Datenschutzes
bei Wahlen berucksichtigt. So diirffen nach der neuen Regelung die Ausziige
oder Abschriften des Wahlerverzeichnisses, die Wahlberechtigte oder Trager
von Wahlvorschlagen erhalten kénnen, wenn ein berechtigtes Interesse im
Zusammenhang mit der Wahl! besteht, die Geburtstage der Wahlberechtigten
nicht enthalten. Zu begriiBen ist auch die Regelung Uber die Verpflichtung der
Beisitzer von Wahlausschiissen, des Wahlvorstehers und seines Vertreters
sowie der Beisitzer des Wahlvorstandes zur Verschwiegenheit iber die ihnen
bei ihrer amtlichen Téatigkeit bekanntgewordenen Tatsachen, insbesondere iber
alle dem Wahlgeheimnis unterliegenden Angelegenheiten.

In meinem zweiten Tatigkeitsbericht (C.3.) hatte ich ferner empfohlen, in die
Kommunalwahlordnung eine dem §34 DSG NW entsprechende BuBgeldbe-
stimmung aufzunehmen, mit der eine Verletzung des in § 13 Abs. 5 Satz 3 der
Kommunalwahlordnung vorgesehenen Zweckbindungsgebotes flr erteilte Aus-
ztige und Abschriften des Wahlerverzeichnisses geahndet werden kann. Ich
bedaure, daB der Innenminister dieser Empfehlung nicht gefolgt ist, obwohl die
Landesregierung in ihrer Stellungnahme zu meinem zweiten Tatigkeitsbericht
(Drucksache 9/1061 S. 6) erklart hat, daB der Innenminister die Aufnahme einer
derartigen BuBgeldvorschrift in die wahlrechtlichen Vorschriften fir den Fall
einer Novellierung vorgemerkt habe. Die Nichtberiicksichtigung meiner Empfeh-
lung ist umso weniger verstandlich, als das neue Meldegesetz fir das Land
Nordrhein-Westfalen eine Bestimmung enthalt, wonach ordnungswidrig handelt,
wer eine Auskunft nach § 35 Abs. 1 MG NW (Melderegisterauskunft an Parteien,
Wahlergruppen und andere Trager von Wahlvorschldgen im Zusammenhang mit
Parlaments- und Kommunalwahlen) vorsétzlich oder fahrléssig fir einen ande-
ren als den angegebenen Zweck verwendet (§ 37 Abs. 2 Nr.2 MG NW). Diese
unterschiedliche Behandlung bei der Ubermittlung personenbezogener Daten
im Zusammenhang mit Wahlen legt eine Uberpriifung nahe.

PaB3- und Personalausweiswesen

— Nach der Neufassung des Gesetzes Uber Personalausweise (PAG) soll ab
1. November 1984 ein falschungssicherer und maschinenlesbarer Perso-
nalausweis eingeflihrt werden. Uber die vorgesehene Einflhrung dieses
Personalausweises habe ich bereits in meinem ersten Tatigkeitsbericht
(C.1.f.) berichtet. Wie dort ausgefuhrt, kann eine maschinenlesbare Ausweis-
karte zum Instrument flr eine weitaus effektivere Kontrolle tUber den Birger
werden als das bisherige Ausweisbuch. Um der damit verbundenen Gefahr
fur die PersOnlichkeitssphire des Blirgers zu begegnen, sind auf Vorschlag
der Datenschutzbeauftragten in das Gesetz Uber Personalausweise Verwen-
dungsbeschrankungen fiir den Ausweis sowie ein Nutzungsverbot flr die
Seriennummer aufgenommen worden.



Im Hinblick auf diese Regelungen haben die Datenschutzbeauftragten gegen
das Gesetz zur Anderung des Gesetzes (iber Personalausweise seinerzeit
keine Einwendungen erhoben. Sie haben jedoch betont, daB ein maschinen-
lesbarer Personalausweis nur in Verbindung mit einem datenschutzgerechten
Melderecht und bereichspezifischen Datenschutzregelungen fiir die Sicher-
heitsbehdrden hinnehmbar ist. Der Deutsche Bundestag hat diese Forderun-
gen in seiner einstimmig beschlossenen EntschlieBung vom 17. Januar 1980
(Bundestagsdrucksache 8/3498 sowie Protokoll Uber die 196. Sitzung,
S. 15666) aufgegriffen.

Die Auffassung, daB ein maschinenlesbarer Personalausweis hinnehmbar sei,
kann nur dann aufrechterhalten werden, wenn

— die in den Stellungnahmen der Datenschutzbeauftragten genannten Bedin-
gungen in ausreichendem MaBe erfilllt sind oder bis zur Einfuhrung erfillt
werden, und

— auch im Gbrigen bei der Ausfiihrung des Gesetzes iber Personalausweise
den Datenschutzbelangen Rechnung getragen wird.

Hierzu mussen zumindest folgende Voraussetzungen erfillt sein:

1. Das am 1. Dezember 1982 in Kraft getretene Meldegesetz fir das Land
Nordrhein-Westfalen kann gerade in einem hier relevanten Punkt nicht als
datenschutzgerecht bezeichnet werden. Entgegen meinem Vorschlag
sieht das Gesetz eine Speicherung der Seriennummer des Personalaus-
weises durch die Meldebehdrden fir die Feststellung der Identitidt des
Einwohners im Rahmen von MaBnahmen der Gefahrenabwehr oder Straf-
verfolgung vor (§3 Abs.2 Nr.8 MG NW). Meine rechtlichen und sach-
lichen Bedenken gegen die Speicherung der Seriennummer habe ich in
meiner Stellungnahme zu dem Gesetzentwurf der Landesregierung (Vor-
lage 9/711) dargelegt. Nach meiner Auffassung widerspricht die Speiche-
rung im Melderegister oder einer anderen Datei der Meldebehdérde dem in
§3 Abs.4 Satz 1 PAG festgelegten Nutzungsverbot. Sie muB daher
entfallen.

2. Es muB klargestellt werden, daB § 3 Abs.5 Satz 2 PAG die automatisierte
Nutzung des Personalausweises sowohl bei der Strafverfolgung als auch
bei der Gefahrenabwehr nur fir Zwecke der Fahndung zulast.

3. Der BeschluB der Innenministerkonferenz vom 2. September 1977, der
eine fahndungsmaBige Uberpriifung aller Personen vorsieht, die der
Polizei bei der Erfiillung ihrer Aufgaben bekannt werden, mufB aufgehoben
werden. Die vorhandenen Rechtsgrundiagen lassen eine derart umfas-
sende Uberprifung nicht zu.

4, Soweit Rechtsgrundlagen fiir die fahndungsmaBige Uberprifung beste-
hen, muB sichergestellt werden, daB diese nicht extensiv ausgelegt
werden. Der Polizei missen daher fiir die fahndungsmaéBige Uberprifung
konkretere Anweisungen gegeben werden. Hierbei ist der Verhdltnisma-
Bigkeitsgrundsatz besonders zu beachten.

5. Fiir die polizeiliche Beobachtung muB sowohl im Bereich der Gefahrenab-
wehr als auch im Bereich der Strafverfolgung eine eindeutige Rechts-
grundlage geschaffen werden. Verwaltungsvorschriften reichen nicht aus.

6. Der Zugriff der Polizei der Lander auf Daten, die im Rahmen der zollrecht-
lichen Uberwachung im polizeilicher Informationssystem INPOL erfaBt
werden, muB aufgehoben werden, da diese Daten nicht fiir strafprozes-
suale oder polizeirechtliche EingriffsmaBnahmen verwendet werden
dirfen.
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7. Abfragen der polizeilichen Informationssysteme im Rahmen der fahn-
dungsmaBigen Uberprifung diirfen zumindest bei negativem Ergebnis
nicht personenbezogen protokolliert werden. Da durch personenbezo-
gene Protokollierung der Abfragen bei der Polizei Bewegungsprofile
entstehen, muB insoweit dem Schutz der Betroffenen Vorrang vor Daten-
sicherungsmaBnahmen nach §6 DSG NW und damit auch vor der
Erméglichung der Datenschutzkontrolle eingeraumt werden.

8. Im Ausflihrungsgesetz des Landes zum Gesetz (iber Personalausweise
muB festgelegt werden, daB ein Personenfeststellungsverfahren nur
durchzufihren ist, wenn letzte Zweifel an der |dentitat des Ausweisbewer-
bers nicht ausgerdumt werden kénnen, und daB in diesem Verfahren
erkennungsdienstliche MaBnahmen nur als letztes Mittel zulassig sind.

9. Im Ausfiihrungsgesetz muB bestimmt werden, daB die erkennungsdienst-
lichen Unterlagen zu vernichten sind, sobald die dentitat festgestellt ist.

10. In das vorgesehene Personalausweisregister diirfen nur die im Personal-
ausweis enthaltenen personenbezogenen Daten (§ 1 Abs.2 PAG) sowie
Vermerke (ber Anordnungen, mit denen die Berechtigung zur Ausreise
{iber eine Auslandsgrenze aufgehoben wird (§ 2 Abs. 2 PAG), aufgenom-
men werden. Angaben {iber ,unveranderliche Kennzeichen” diirfen nicht
eingetragen werden.

11. Der Zweck des Personalausweisregisters muB im Ausflihrungsgesetz
selbst festgelegt werden. Hierbei ist zu beriicksichtigen, daB es nicht
Aufgabe eines Personalausweisregisters sein kann, neben dem Meldere-
gister eine weitere umfassende Identifizierungsdatei zu schaffen, die Gber
im Melderegister gespeicherte Daten hinaus weitere Merkmale enthélt
(Lichtbild und Unterschrift), Datenlibermittlungen aus dem Personalaus-
weisregister an andere 6ffentliche Stellen und an den privaten Bereich
miissen ausgeschlossen werden; eine Ausnahme darf lediglich fiir Uber-
mittlungen an die Polizei bei Erforderlichkeit zur Aufgabenerfillung im
Einzelfall zugelassen werden.

12. Die Daten im Personalausweisregister missen spatestens 5 Jahre nach
Ablauf der Gliltigkeitsdauer des Personalausweises geldscht werden.

13. Fir Daten uber die Ausstellung eines vorldufigen Personalausweises
reicht eine kiirzere Aufbewahrungsdauer aus.

14. Fir Daten der Personen, die im Fall der Entmindigung wegen Geistes-
krankheit oder im Fall dauernder Anstaltsunterbringung von der Ausweis-
pflicht befreit worden sind, ist wegen der damit gegebenen Sonderstel-
lung eine strenge Verwendungsbeschrankung vorzusehen.

15. Wie im o6ffentlichen Bereich muB auch im privaten Bereich die Verwen-
dung des Personalausweises fir die automatische Einrichtung von
Dateien untersagt werden. Die Regelung in § 4 Satz 2 PAG muB deshalb
derin § 3 Abs.5 Satz 1 PAG angeglichen werden.

In ihrem BeschluB vom 13. September 1983 hat die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander entsprechende Forderungen
erhoben. Ich habe diese Forderungen dem Innenminister des Landes Nord-
rhein-Westfalen lbermittelt. Solange diese Forderungen nicht erfiillt sind, ist
die Einflhrung des maschinenlesbaren Personalausweises nicht vertretbar.

4. Personenstandswesen

— Die Pflicht des Standesbeamten nach den §§ 103, 201 der Dienstanweisung
fur die Standesbeamten und ihre Aufsichtsbehdrden, bei Eintragungen Uber
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alle umherziehenden Personen ohne festen Wohnsitz die Kriminalpolizei zu
unterrichten, bedeutet eine pauschale Diskriminierung einer Personen-
gruppe. Die Datenschutzbeauftragten des Bundes und der Lénder setzen
sich nachdricklich dafir ein, daB die Vorschriften Gber diese Mitteilungs-
pflichten gestrichen werden. Sie haben dies durch einen gemeinsamen
BeschluB bekréftigt. Ich habe den Innenminister des Landes Nordrhein-
Westfalen gebeten, sich flr einen Wegfall dieser Mitteilungspflichten einzu-
setzen.

— Ein Amtsgericht bat mich um Prifung, ob die Einsichtnahme in Personen-
standsbicher durch eine Forschungsgruppe datenschutzrechtlich zulassig
sei, um die Schicksale von Zwangsarbeitern und Kriegsgefangenen in einer
Gemeinde in der Zeit von 1933 bis 1945 zu kldren. Zu den Voraussetzungen
fir die Einsichtnahme in Personenstandsblicher zu Forschungszwecken
habe ich bereits in meinem ersten (C.3.) und meinem zweiten Téatigkeitsbe-
richt (C.4.) Stellung genommen. Informations- und Forschungsfreiheit
begriinden keine Befugnis zu derartigen Eingriffen in die durch Artikel 2 in
Verbindung mit Artikel 1 des Grundgesetzes geschiitzte Rechtssphidre des
Betroffenen. Der Einzelne darf ohne seine Zustimmung nur dann zum Gegen-
stand der Forschung gemacht werden, wenn der Gesetzgeber einen solchen
Eingriff zulaBt. Das ist hier nicht der Fall.

Ist der Betroffene verstorben, darf Einsicht und Durchsicht der Personen-
standsbiicher daher nur mit Einwilligung des Ehegatten eines Vorfahren oder
eines Abkdmmlings der Person, auf die sich der Eintrag bezieht, erteilt
werden. Die Durchsicht der Personenstandsbiicher ist allerdings auch unter
dieser Voraussetzung nur gezielt moglich, weil bei allgemeiner Durchsicht
nicht nur der gesuchte Eintrag, sondern alle in diesem Personenstandsbuch
enthaltenen Eintrdge zur Kenntnis des Lesers gelangen und der Schutz der
eingstragenen Personen nicht gewéhrleistet wére (vgl. RunderlaB des Innen-
ministers des Landes Nordrhein-Westfalen vom 9. September 1980, MBI.
NW. S.2124).

Fir die zu Personenstandsbiichern angelegten Sammelakten muB nach
meiner Auffassung entsprechendes gelten.

Ich verkenne nicht das Interesse der Allgemeinheit, die Zeit des Nationalso-
zialismus aufzuarbeiten und dabei auch das Schicksal der Zwangsarbeiter
und Kriegsgefangenen der Vergessenheit zu entreiBen. Flr hierzu erforderli-
che Eingriffe in die grundrechtlich geschitzte Rechtssphére Betroffener muB
jedoch zunédchst der Gesetzgeber die bisher fehlende Rechtsgrundiage
schaffen.

5. Auslanderwesen

Bei der Ablehnung eines Antrags auf Erteilung einer Aufenthaltsberechtigung
wurde einem hier lebenden Ausléander bekannt, daB die zustindige Auslander-
behdrde in seinen Ausléanderakten ein rechtskraftiges, auf Freispruch lauten-
des Urteil gegen ihn festhielt. Er bat mich um Auskunft, ob er einen Anspruch auf
Entfernung dieser Unterlage aus der Auslanderakte habe.

Soweit von dffentlichen Stellen im Landesbereich personenbezogene Daten in
Akten festgehalten werden, gilt Artikel 4 Abs. 2 der Landesverfassung. Danach
bedarf jedes Sammeln, Festhalten und Weitergeben personenbezogener Daten
durch eine oOffentliche Stelle des Landesbereichs einer gesetzlichen Grundlage
oder aber der Einwilligung des Betroffenen.

Nach Nr.42 der Anordnung lber Mitteilungen in Strafsachen (MiStra) sind in
Strafsachen gegen Ausiénder die Erhebung der 6ffentlichen Klage und der
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Ausgang des Verfahrens, wenn eine Mitteilung Uber die Erhebung der 6ffentli-
chen Klage zu machen war, mitzuteilen. Die Mitteilungen sind an die fir den
inlandischen Wohn- oder Aufenthaltsort des Auslanders zustandige Auslander-
behérde zu richten. Da es sich bei diesen Mitteilungen um die Weitergabe
personenbezogener Daten handelt, bedirfen sie als Eingriff in das Grundrecht
auf Datenschutz einer gesetzlichen Grundlage. Als interne Verwaltungsverein-
barung kann die MiStra selbst keine Rechtsgrundlage fir die Mitteilungen sein.

Als gesetzliche Grundlage der in Nr.42 MiStra vorgesehenen Mitteilungen
kommen die Vorschriften des Auslandergesetzes Uber die Entscheidungen {iber
Aufenthaltserlaubnis und Aufenthaltsberechtigung in Betracht. Nach dem Urteil
des Oberverwaltungsgerichts Minster vom 30. Juni 1982 — 18 A 647/82 — sind
die Auslanderbehodrden zur Erflllung der ordnungsbehdrdlichen Aufgaben der
Ausldnderiberwachung befugt, Erkenntnisse Uber den einzelnen Ausldnder zu
sammeln, die bei den von ihr zu treffenden Entscheidungen von Bedeutung sein
kdnnen, und alle relevanten Unterlagen in der Auslanderakte des Betroffenen zu
erfassen.

Nach meiner Auffassung kann allerdings aus Artikel 4 Abs. 2 der Landesverfas-
sung ein Anspruch auf Entfernung belastender Angaben aus der Auslanderakte
hergeleitet werden, wenn das weitere Festhalten dieser Daten zur Aufgabener-
fallung der Auslanderbehérde nicht mehr erforderlich ist. Hierbei ist jedoch zu
berlcksichtigen, daB nach Auffassung des Innenministers des Landes Nord-
rhein-Westfalen bei zuriickliegenden Ermessensenischeidungen gewahrleistet
sein muB, daB der Ermessensgebrauch der Auslanderbehérde nachvollziehbar
und nachprifbar bleibt. Auch nach meiner Auffassung kann diese Erwagung die
Aufbewahrung der Unterlagen fir bestimmte Zeit rechtfertigen.

In dem zu prifenden Fall war der die Erteilung einer Aufenthaltsberechtigung
ablehnende Bescheid, der sich auf eine Anklageschrift aus dem Jahre 1981 und
ein Urteil aus dem Jahre 1982 stiitzte, im Jahre 1983 ergangen. Unter diesen
Umstdnden muBte davon ausgegangen werden, daB das weitere Festhalten
dieser in der Ausldnderakte enthaltenen personenbezogenen Daten zur Aufga-
benerfillung der Ausléanderbehdrde noch erforderlich war. Die Voraussetzungen
fir eine Entfernung dieser Unterlagen aus der Ausldnderakte lagen daher noch
nicht vor.

Das Bundesverfassungsgericht hat allerdings in seinem Beschlu3 vom 6. Juni
1983 (NJW 1983, 2135) Uber die Entfernung und Vernichtung von Vermerken
aus Auslénderakten entschieden, daB die Pflicht der Auslanderbehdrde zur
vollstandigen Aktenflhrung nicht nur einer Hintanhaltung von Informationen und
Wertungen, sondern auch deren Entfernung aus den Akten entgegensteht,
wenn die Informationen erst einmal rechtméBig dort hingelangt sind. Die Aufbe-
wahrung belastender Unterlagen sei nicht als Nachteil fiir das Grundrecht des
Betrofienen aus Artikel 2 Abs. 1 des Grundgesetzes anzusehen.

Diese Entscheidung des 2. Senats, nach der der Betroffene die Aufbewahrung
derartiger Unterlagen ohne jede zeitliche Begrenzung hinnehmen muB, steht
nach meiner Auffassung im Widerspruch zu den vom 1. Senat in dem Urteil vom
15. Dezember 1983 (NJW 1984, 419) entwickelten Grundsatzen. Ich hoffe, daB
der BeschluB vom 6. Juni 1983 noch nicht das letzte Wort des Gerichts zur
Entfernung belastender Unterlagen aus Akten ist.

Polizei

a) Datenerhebung

— Ein Blrger beschwerte sich darliber, daB die Polizei seines Wohnortes seinen
Sohn zusammen mit weiteren Jugendlichen auf offener StraBe angehalten,



auf die Polizeiwache mitgenommen und ihn dort zum Zwecke der Identitéts-
feststellung fotografiert hatte.

Nach § 9 Abs.1 Nr. 3 des Polizeigesetzes Nordrhein-Westfalen (PolG NW) ist
die Polizei berechtigt, die Identitat einer Person festzustellen, die sich in einer
Verkehrsanlage oder -einrichtung oder in unmittelbarer Néhe hiervon aufhalt,
wenn Tatsachen die Annahme rechtfertigen, daB in oder an Objekten dieser
Art Straftaten begangen werden sollen, durch die in oder an diesen Objekten
befindliche Personen unmittelbar geféhrdet sind. Nach der Sachdarstellung,
die die Kreispolizeibehdrde von der Polizeiaktion gegeben hat, muBte ich
davon ausgehen, daB diese Voraussetzungen vorlagen. Nach § 9 Abs. 2 PolG
NW kann die Polizei zur Feststellung der Identitéit die erforderlichen MaBnah-
men treffen; insbesondere kann sie den Betroffenen anhalten, ihn nach
seinen Personalien befragen und ihn festhalten (etwa ihn zur Feststellung der
Personalien auf die Wache mitnehmen), wenn die Identitat nicht auf andere
Weise (etwa durch Vorlage des Personalausweises) festgestellt werden kann.

Nach § 10 Abs. 1 Nr.1 PolG NW dirfen erkennungsdienstliche MaBnahmen
zur Feststellung der [dentitdt des Betroffenen jedoch nur dann vorgenommen
werden, wenn eine nach §9 PolG NW zuldssige ldentitdtsfeststellung auf
andere Weise nicht oder nur unter erheblichen Schwierigkeiten mdglich ist.
Im vorliegenden Fall war diese Voraussetzung nicht gegeben; die Identitét
des Betroffenen héatte durch Riickfrage bei der Meldebehdrde oder bei seinen
Eltern geklart werden kénnen. Die Aufnahme eines Lichtbildes im Rahmen
einer erkennungsdienstlichen Behandlung war daher nach meiner Auffassung
nicht zulassig.

Wie die Kreispolizeibehdrde mitgeteilt hat, sind inzwischen alle in diesem
Zusammenhang gefertigten Lichtbilder und schriftlich festgehaltenen perso-
nenbezogenen Daten vernichtet worden. Im automatisierten Informationssy-
stem der Polizei sind keine Hinweise gespeichert. Die Kreispolizeibehdrde
hat eingerdumt, daB die gesetzlichen Voraussetzungen flr das Fertigen von
Lichtbildern im Rahmen der erkennungsdienstlichen Behandlung nicht bei
allen Betroffenen vorgelegen haben.

Auf eine Eingabe hatte ich die Zuldssigkeit von Video-Aufzeichnungen an
einer Kontrollstelle der Polizei zu priifen, die im Hinblick auf Erkenntnisse
Uber eine beabsichtigte Stdrung des friedlichen Verlaufs einer angemeldeten
offentlichen Versammilung eingerichtet worden war.

Sowohl die Feststellung der Identitét einer Person als auch die Fertigung von
Video-Aufzeichnungen (ber eine Person ist eine Erhebung personenbezoge-
ner Daten und damit ein Eingriff in das Grundrecht des Betroffenen auf
Datenschutz, der einer gesetzlichen Grundlage bedarf (Artikel 4 Abs.2 der
Landesverfassung). Hierfiir kamen im vorliegenden Fall nur § 9 Abs.1 Nr.4
und § 8 Abs. 1 PolG NW in Betracht.

Nach § 9 Abs. 1 Nr.4 PolG NW kann die Polizei an einer Kontrollstelle, die zur
Verhinderung einer Straftat nach § 27 des Versammlungsgesetzes (Mitflihren
von Waffen oder &hnlich gefdhrlichen Gegenstanden bei Versammlungen)
eingerichtet worden ist, die Identitat von Personen feststellen. Sie kann die
hierzu erforderlichen MaBnahmen treffen (§ 9 Abs. 2 PolG NW).

Danach durfte die Polizei zur Verhinderung des Mitfiihrens von Waffen und
anderen geféhrlichen Gegenstinden bei der Versammiung die Kontrollstelle
einrichten und die Identitdt der dort angetroffenen Personen feststellen.
Video-Aufzeichnungen waren allerdings zur Feststellung der Identitdt weder
erforderlich noch geeignet.

Weiterhin kann die Polizei nach § 8 Abs.1 PolG NW die notwendigen MaB-
nahmen treffen, um eine im einzelnen Falle bestehende Gefahr flr die
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offentliche Sicherheit oder Ordnung abzuwehren. Die MaBnahmen sind
grundsatzlich gegen die Person zu richten, die die Gefahr verursacht (§ 4
Abs. 1 PolG NW). Lediglich dann, wenn eine gegenwartige erhebliche Gefahr
abzuwehren ist und bestimmte weitere Voraussetzungen erflllt sind, kann die
Polizei MaBnahmen auch gegen andere Personen richten (§6 Abs.1 PolG
NW).

Danach ist es datenschutzrechtlich nicht zu beanstanden, daB die Polizei an
der Kontrollstelle Video-Aufzeichnungen von den Personen gemacht hat, die
Waffen oder andere gefdhrliche Gegenstdnde mitfiihrten, da auch nach
Sicherstellung der Gegenstande die Gefahr einer Stdérung des friedlichen
Verlaufs der Versammlung durch diese Personen bestand und die Video-
Aufzeichnungen zusammen mit anderen MaBnahmen zur Abwehr dieser
Gefahr geeignet waren. Dagegen wére es nicht zuldssig gewesen, Video-
Aufzeichnungen von Personen zu machen, die keine derartigen Gegenstande
mitflhrten und bei denen auch keine anderen objektiven Anhaltspunkte fir
die Absicht einer Storung des friedlichen Verlaufs der Versammlung vorlagen,
da solche Personen nicht als Verursacher einer Gefahr angesehen werden
konnten (§ 4 Abs.1 PolG NW) und gegen andere Personen mangels einer
gegenwadrligen Gefahr derartige MaBnahmen nicht gerichtet werden durften
(§ 6 Abs. 1 Nr. 1 PolG NW).

Der von der Kreispolizeibehdrde genannte weitere Zweck der Aufzeichnun-
gen, die F&higkeit der Beamten einer Einsatzhundertschaft im Umgang mit
der Videoanlage zu vertiefen, vermag Aufnahmen, auf denen einzelne Perso-
nen identifiziert werden kénnen, nicht zu rechtfertigen.

b) Datenspeicherung

— Erdrterungen in den Medien wie auch Eingaben betrafen die Speicherung von
»Zigeunernamen“ in dem automatisierten Informationssystem der Polizei.

Im polizeilichen Informationssystem PIKAS der Polizei des Landes Nord-
rhein-Westfalen werden die Angehorigen der Personengruppe der Sinti und
Roma nicht gesondert erfaBt. Allerdings wird bei Personen, deren Daten in
das polizeiliche Informationssystem aufgenommen werden, gegebenenfalls
auch ein ,Zigeunername" gespeichert. Dieser wird nicht wie in einigen
Bundesldndern unter einem besonderen Kirzel ZN, sondern unter dem
Kirzel SN (nicht zugeordneter Name) geflihrt. Zur Zeit werden unter dem
Kirzel SN noch andere sonstige Namen gefiihrt. Diese werden aber nach und
nach spezielleren sonstigen Namen, wie dem Geschiedenennamen und dem
Kinstlernamen zugeordnet. Nach weiterem Fortschreiten der speziellen
Zuordnung besteht die Gefahr, daB unter dem Kiirzel SN ganz berwiegend
nur noch der ,Zigeunername* geftihrt wird.

Um einer Diskriminierung der Personengruppe der Sinti und Roma vorzubeu-
gen, halte ich es fiir geboten, den ,Zigeunernamen®, falls Uberhaupt erforder-
lich, unter einem neutralen Kiirzel zu fiihren, das auch andere Personengrup-
pen umfaBt.

— In dem Informationssystem PIKAS werden personenbezogene Hinweise
.Prostitution” und ,Land- oder Stadtstreicher” gespeichert. Zwar werden
diese Hinweise nur in Verbindung mit strafbaren Handlungen verwendet;
Prostituierte und Land- oder Stadtstreicher werden nicht als solche erfaf3t.
Aber auch bei Beschuldigten oder Verdachtigen ist die Erforderlichkeit der
Speicherung eines derartigen personengebundenen Hinweises fir die Aufga-
benerfillung der Polizei nicht erkennbar. Plausible Grinde fur die Notwendig-
keit einer solchen Angabe wurden mir nicht vorgetragen.



lch habe daher dem Landeskriminalamt empfohlen, von der Speicherung
dieser Hinweise kiinftig abzusehen und friiher eingegebene Hinweise zu
l6schen.

— Das Landeskriminalamt speichert in der Datei PIOS (Personen, Informatio-
nen, Organisationen, Sachen) Daten von Zeugen, Hinweisgebern und
Anzeigeerstattern, obwoh| dem die Richtlinien fiir die Errichtung und Fiih-
rung von Dateien Uber personenbezogene Daten beim Bundeskriminalamt —
Dateienrichtlinien — (GMBI. 1881 S. 114) entgegenstehen.

Diese Richtlinien sehen in Nr.4.2.10 vor, daB personenbezogene Daten der
genannten Personen nur im Rahmen zeitlich befristet geflihrter Spurendoku-
mentationssysteme gespeichert werden durfen. Sinn dieser Regelung ist, die
Daten dieser Personen nur ausnahmsweise und unter strengen Vorausset-
zungen zusammen mit Daten von Beschuldigten oder Tatverdachtigen oder
wie bei PIOS mit Daten von Personen zu speichern, die im weitesten Sinne in
Verbindung mit terroristischen Aktivitdten gebracht werden. Nur wenn wie bei
einem zeitlich befristet gefihrten Spurendokumentationssystem die Gefahr-
dung der Personlichkeitssphare der Zeugen, Hinweisgeber und Anzeigeer-
statter, die sich aus einer Speicherung zusammen mit Beschuldigten oder
Tatverdéchtigen ergibt, minimiert wird, soll eine gemeinsame Speicherung
zulassig sein. PIOS ist aber weder zeitlich befristet, noch ein Spurendoku-
mentationssystem im herkdmmlichen Sinne.

Die Dateienrichtlinien wurden zwar vom Bundesminister des Innern erlassen.
Nach meiner Auffassung sind diese Richtlinien jedoch auch vom Landeskrimi-
nalamt zu beachten, soweit es personenbezogene Daten in einer vom Bun-
deskriminalamt gefliihrten Verbunddatei wie PIOS speichert.

Ichhabe dem Landeskriminalamt empfohlen, von einer Speicherung perso-
nenbezogener Daten von Zeugen, Hinweisgebern und Anzeigeerstattern in
PIOS kiinftig abzusehen und friher eingegebene Daten zu l6schen.

— Die Dateienrichtlinien erlauben, auBer Beschuldigten, Tatverdachtigen und
einigen anderen enumerativ aufgeflihrten Personengruppen auch ,,andere
Personen“ in einer Datei zu speichern, wenn zureichende tatsachliche
Anhaltspunkte die Annahme rechtfertigen, daB dies zur Aufkldrung oder
vorbeugenden Bekdmpfung schwerwiegender Straftaten, zur Ergreifung von
zur Festnahme gesuchter Personen oder zur Abwehr einer im Einzelfall
bestehenden erheblichen Gefahr erforderlich ist (Nr.4.2.11). Um diesen
Personen die Wahrung ihrer Rechte zu ermdglichen, sehen die Dateienrichtli-
nien in Nr. 4.5 vor, daB die Betroffenen Uber die Tatsache der Speicherung zu
unterrichten sind, sobald die Dauer der Speicherung ein Jahr Uberschritten
hat. Die Unterrichtung kann nach Nr.4.5.2 der Dateienrichtlinien nur zurlick-
gestellt werden, solange durch sie der mit der Speicherung verfolgte Zweck
gefahrdet wiirde. Nach Nr.4.5.3 der Dateienrichtlinien obliegt die Unterrich-
tung bei Verbunddateien den Teilnehmern, die die Daten angeliefert haben,
flir Nordrhein-Westfalen also dem Landeskriminalamt.

Das Landekriminalamt hat den betroffenen Personenkreis von der Tatsache
der Speicherung bisher nicht unterrichtet. Diese Praxis entspricht nicht den
Dateienrichtlinien.

Ich habe daher empfohlen, diesen Personenkreis von der Tatsache der
Speicherung zu unterrichten, soweit nicht eine Prifung im Einzelfall ergibt,
daB durch die Unterrichtung der mit der Speicherung verfolgte Zweck gefahr-
det wiirde.

c) Auskunft an den Betroffenen

Wie schon in den vergangenen Berichtsjahren wollten zahlreiche Biirger wissen,
ob und in welchem Umfang personenbezogene Daten (ber sie bei der Polizei in
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Dateien gespeichert sind oder in Akten oder sonstigen Unterlagen festgehalten
werden.

In fast allen Fallen konnte ich in Ubereinstimmung mit der Polizeibehérde dem
Betroffenen eine vollstandige Auskunft erteilen. Nur in einem Fall hat die Polizei
von ihrem Auskunftsverweigerungsrecht nach § 16 Abs.2 in Verbindung mit
§ 15 Abs.2 Nr.1 DSG NW in vollem Umfang Gebrauch gemacht und jegliche
Auskunft verweigert; dies war nach den Umstédnden des Falles nicht zu bean-
standen.

Die nunmehr praktizierte Auskunftserteilung der Polizeibehdrden macht deut-
lich, daB gerade in diesem Bereich die frilher vorhandene Zuriickhaltung bei der
Preisgabe des Wissensstandes der Einsicht gewichen ist, daB den Datenschutz-
belangen der Burger Rechnung getragen werden kann, chne dabei Sicherheits-
belange zu beeintréchtigen. Freilich war dazu auch ein Umdenken in der Frage,
wann Sicherheitsbelange beriihrt sind, erforderlich. Dieser ProzeB ist sicherlich
noch nicht abgeschlossen. Der eingeschlagene Weg ist aber zu begriBen.

d) Loschung

— Wie ich bei einem Kontrollbesuch beim Landeskriminalamt festgestellt habe,
ist dort die Bereinigung der Kriminalakten in den Bereichen Erkennungs-
dienst und Fahndung abgeschlossen. Fiir alle Vorgange ist eine Frist fur die
Uberprifung zum Zweck der Aussonderung in der Zentralen Auskunftsdatei
(ZAD) gespeichert. Allerdings wurde bei der Eingabe der Fristen zu schema-
tisch vorgegangen. Neben den festen Fristen nach Nr.5.2.3 bis 5.2.5 der
Richtlinien Uber die Fihrung Kriminalpolizeilicher personenbezogener
Sammlungen — KpS-Richtlinien — (MBI. NW. 1981 S.192) wurde fast aus-
schlieBlich die 10-Jahres-Frist nach Nr.5.2.1 eingegeben; die in Nr.5.2.2 fir
Félle von geringer Bedeutung vorgesehene Festlegung kirzerer Fristen
wurde vernachlassigt. Ich verkenne zwar nicht, daB bei der bestehenden
Personallage eine jedem Einzelfall gerecht werdende Festlegung der Pri-
fungsfrist kaum zu verwirklichen ist, habe aber empfohlen, ausgehend von
Nr.5.2.2 der KpS-Richtlinien bei der Eingabe der Fristen in die ZAD fir
bestimmte Fallgruppen klrzere Fristen vorzusehen.

Die in dem Bereich Staatsschutz befindlichen Kriminalakten sind Ieider erst zu
einem geringen Teil bereinigt. Ich habe empfohlen, mit sachkundigen
Bediensteten die Aktenbereinigung verstarkt zu betreiben.

— Spurendokumentationssysteme der Polizei sind zu dem Zweck geschaffen
worden, die Polizeibehdrden bei der Bearbeitung umfangreicher Verfahren zu
unterstlitzen. Dabei muB es sich um Verfahren handeln, die mit herkdmmli-
chen Mitteln entweder nicht mehr oder nur mit unverhaltnismaBig hohem
Personalaufwand durchzufihren wéren. Mit den automatisierten Spurendoku-
mentationssystemen soll es der Polizei ermdglicht werden, einen Uberblick
Uber eine Vielzahl von Hinweisen und Spuren jeder Art zu erhalten. Damit
werden bei der einzelnen Anwendung eines Spurendokumentationssystems
auch personenbezogene Daten einer groBen Zahl von Biirgern gespeichert.
Aus datenschutzrechtlicher Sicht ist es geboten, diese Daten zu I6schen,
sobald sie zur weiteren Aufklarung der Straftat nicht mehr erforderlich sind.

Ich habe daher dem Landeskriminalamt empfohlen, Spudok-Dateien fir
Zwecke der Strafverfolgung spatestens nach Ende der letzten Tatsachenin-
stanz, Spudok-Dateien fur Zwecke der Gefahrenabwehr nach AbschluB3 der
MaBnahme zu ldschen. Daneben ist eine Bereinigung im Rahmen der laufen-
den Sachbearbeitung vorzunehmen, soweit dies mdglich ist. Unberlhrt hier-
von bleibt das Festhalten der Hinweise und Spuren in den Akten im Rahmen
der hierflir geltenden Regelungen.



— Auch in diesem Berichtsjahr hatten zahlreiche Eingaben die Léschung der in
Dateien gespeicherten personenbezogenen Daten und die Vernichtung Kri-
minalpolizeilicher personenbezogener Sammlungen, insbesondere erken-
nungsdienstlicher Unterlagen zum Ziel. Zur Prifung der Erforderlichkeit der
weiteren Aufbewahrung der Unterlagen habe ich mehrfach Einsicht in die
staatsanwalischaftlichen Ermittlungsakten nehmen missen, weil den polizei-
lichen Unterlagen der Ausgang des Verfahrens nicht entnommen werden
konnte. Bei der Bearbeitung der Eingaben habe ich feststellen missen, daB
flir die Uberprifung der Aussonderung in die ZAD in der Regel die 10-Jahres-
Frist gespeichert wird. Ich habe mich dafiir eingesetzt, daB hier flexibler
verfahren wird.

Im Ergebnis ist mit einer Ausnahme in allen Fallen, in denen ich eine
Vernichtung und Ldschung empfohlen hatte, meiner Empfehlung gefolgt
worden. In den Féllen, in denen es datenschutzrechtlich nicht zu beanstanden
war, daB die Polizeibehdrden noch keine Aussonderung oder Vernichtung
vornehmen wollten, habe ich mich flr eine Verkirzung der vorgesehenen
Frist fur die Uberprufung zum Zweck der Aussonderung eingesetzt. Die
Polizeibehdrden haben in diesen Fallen eine Uberpriifung nach kiirzerer Frist
zugesagt.

e) Unterlagen iiber Biirgereingaben

Antrage auf Auskunft Gber personenbezogene Daten oder auf Loschung dieser
Daten, die entweder von einem Birger unmittelbar oder (ber mich an das
Landeskriminalamt herangetragen wurden, wurden dort bisher, soweit sie Vor-
génge aus den Bereichen Erkennungsdienst und Fahndung betreffen, von den
polizeilichen Sachakten getrennt gefihrt und 10 Jahre lang aufbewahrt. Einga-
ben, die Vorgdnge aus dem Staatsschutzbereich betreffen, wurden den polizei-
lichen Sachakten beigefligt, oder das Vorhandensein der Eingabe wurde in
diesen vermerkt.

ich habe dem Landeskriminalamt empfohlen, die Eingaben getrennt von den
Sachakien aufzubewahren, keine Vermerke, die auf die Eingaben hinweisen, in
die Sachakten aufzunehmen und die Aufbewahrungsdauer auf ein Jahr nach
AbschluB der Bearbeitung zu beschrénken.

Eine entsprechende Empfehlung hatte ich in meinem vierten Tatigkeitsbericht
(C.6.) fir den Verfassungsschutz gegeben. Nach der Stellungnahme der Lan-
desregierung (Drucksache 9/2995, S.9) wird der Innenminister dieser Empfeh-
lung folgen.

Verfassungsschutz

— Mehrere Eingaben betrafen auch in diesem Berichtsjahr den Verfassungs-
schutz. Neben den Fallen, in denen zu prifen war, ob und gegebenenfalls
welche personenbezogenen Daten beim Verfassungsschutz festgehalten
werden, zielten einige Anfragen darauf ab, in Erfahrung zu bringen, ob beim
Verfassungsschutz etwa festgehaltene personenbezogene Daten an 6ffent-
liche oder private Arbeitgeber Ubermittelt worden sind. Bei den durchgefihr-
ten Priifungen habe ich keine Verst6Be gegen Vorschriften tiber den Daten-
schutz festgestellt.

Ich habe die Betroffenen iber das Ergebnis meiner Priifung unterrichtet.
Entsprechend der in meinem vierten Tatigkeitsbericht (C.6.) dargestellten
Auskunftspraxis der Verfassungsschutzbehérde konnte ich in einigen Fallen
auch eine konkretere Auskunft geben.
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— Ein Burger teilte mir mit, daB er sich als Mitglied einer Kontaktgruppe, die seit

Jahren jugendliche Strafgefangene in einer Justizvollzugsanstalt betreue,
einer Sicherheitspriifung habe unterziehen miissen. Er war verunsichert
und wollte ndhere Einzelheiten wissen.

Die Sicherheitslberprifung der ehrenamtlichen Betreuer von Strafgefange-
nen erfolgt nach den Richtlinien fir die Sicherheitsiberprifung der
Bediensteten des Landes Nordrhein-Westfalen unter Beteiligung der Verfas-
sungsschutzabteilung des Innenministeriums. Sie beschrankt sich auf die
Einholung und Bewertung von Erkenntnissen, die bei den Verfassungs-
schutz- und Polizeibeh&rden vorliegen. Diese Erkenntnisse werden nur dann
an den Sicherheitsbeauftragten der Justizvollzugsanstalt, in der die Kontakt-
gruppe arbeitet, weitergegeben, wenn sie ein Sicherheitsrisiko begriinden
kdénnen.

Die Uberpriifungsunterlagen werden bei der Verfassungsschutzbehdrde nach
Ablauf von sechs Monaten vernichtet. Die Aufbewahrungsdauer ist nach dem
derzeitigen Erkenntnisstand datenschutzrechtlich nicht zu beanstanden. Eine
anderweitige Datenspeicherung aus AnlaB der Uberpriifung findet nicht statt.

8. Vermessungswesen
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— Uber den Befund sowie die Verhandlungen und Ergebnisse bei der Feststel-

lung oder Wiederherstellung und Abmarkung von Grundstiicksgrenzen ist
nach § 14 Abs. 3 des Vermessungs- und Katastergesetzes (VermKatG NW)
eine Niederschrift aufzunehmen, die sogenannte Grenzniederschrift. Die
Grenzniederschyrift soll die Grenzverhdltnisse so klar darstellen, daB sie in
Streit- und Zweifelsfillen als Uberzeugendes Beweismittel herangezogen
werden kann. Diese Niederschrift, flir die ein Vordruck verwendet wird,
enthélt eine Skizze, in der, soweit erforderlich, Grenzverlauf und Art der
Grenzabmarkung, Gebdude und Grenzeinrichtungen, topographische
Gegenstande, wenn sie den Grenzverlauf veranschaulichen, Abweichungen
zwischen ortlichem Grenzverlauf und Katasternachweis dargestellt sowie die
Nummern der Flurstiicke und die Namen der Beteiligten aufgenommen
werden.

In einem Fall enthielt diese als Bestandteil der Grenzniederschrift geltende
Skizze auBerdem die Angabe der Miteigentumsanteile und die Grundbuch-
bezeichnungen. Die Grenzniederschrift wurde den Beteiligten, die zum Ver-
messungstermin nicht erschienen waren, deren Mitwirkung jedoch fir die
Feststellung einer Grundstiicksgrenze erforderlich war, zugestellt (§14
Abs. 4 VermKatG NW in Verbindung mit § 6 Abs.2 Satz 1 der Abmarkungs-
verordnung).

Die Bekanntgabe der Miteigentumsanteile und der Grundbuchbezeichnungen
an die Beteiligten, sowohl an die anwesenden als auch an die abwesenden, ist
nach meiner Auffassung nicht zuldssig, da diese Angaben zur Kenntlich-
machung der Grundstiicke und Grundstlicksgrenzen nicht erforderlich sind.
Hierzu reicht die Angabe der Flursticknummern und der Namen der Eigen-
timer aus. Eine Bekanntgabe liegt auch dann vor, wenn der Empfénger die
Daten schon kennt; selbst Offenkundigkeit begriindet keine aligemeine Uber-
mittlungsbefugnis (Dammann in Simitis/Dammann/Malimann/Reh, BDSG,
3. Aufl., §2 Rdnr.98). Im Gbrigen kénnen durch die Einsichtnahme in diese
Niederschrift nebst Skizze durch die Anwesenden und durch Ubersendung
an nicht erschienene Beteiligte auch Personen Kenntnis von den Daten
nehmen, denen sie vorher nicht bekannt waren.



Auf meine Empfehlung an den zustandigen Oberkreisdirektor, in derartigen
Skizzen, die zur Bekanntgabe an Dritte bestimmt sind, diese Angaben nicht
aufzunehmen, wurde mir mitgeteilt, daB entsprechend verfahren werde.

9. Bau- und Wohnungswesen

— Um die Erstellung des schriftlichen Protokolls einer &ffentlichen Anhérung
nach § 2a Abs. 2 des Bundesbaugesetzes (BBauG) zu erleichtern, wurde die
Anhorung auf Tonband aufgezeichnet. Nach der Fertigstellung des Protokolls
sollte die Tonbandaufzeichnung unverziglich geléscht werden. Ein Biirger
hatte AnlaB zu der Vermutung, daB diese Aufzeichnung nicht unverziglich
geldscht, sondern lédngere Zeit aufbewahrt wurde.

Zwar ist die Benutzung von Tonaufzeichnungsgeraten flr die Fertigung der
Niederschrift (iber eine mindliche Verhandlung in dem Verwaltungsverfah-
rensgesetz flir das Land Nordrhein-Westfalen nicht ausdricklich geregelt. Es
bestehen jedoch keine Bedenken, die Vorschrift des § 160a ZPO entspre-
chend anzuwenden (vgl. Kopp, Verwaltungsverfahrensgesetz, § 68 Anm. 6).
Nach § 160a Abs. 1 ZPO kann der Inhalt des Protokolls mit einem Tonaufnah-
megerat vorlaufig aufgezeichnet werden. Die vorldufigen Aufzeichnungen
sind zu den ProzeBakten zu nehmen oder, wenn sie sich nicht dazu eignen,
bei der Geschéftsstelle mit diesen Akten aufzubewahren (§ 106a Abs. 3 Satz
1 ZPO). Tonaufzeichnungen ,kénnen* geldscht werden, soweit das Protokoll
nach der Sitzung hergestellt oder um die vorldufig aufgezeichneten Feststel-
lungen erganzt ist, wenn die Parteien innerhalb eines Monats nach Mitteilung
der Abschrift keine Einwendungen erhoben haben, auf jeden Fall aber nach
rechiskréftigem AbschluB des Verfahrens (§ 106a Abs. 3 Satz 2 ZPO).

Da der Birger gegen die Niederschrift Uber die Blirgeranhérung Einwendun-
gen erhoben hatte, wére die Stadt nach diesen Regelungen jedenfalls berech-
tigt gewesen, die Tonaufzeichnungen bis zum AbschluB des Verfahrens
aufzubewahren. Die weitere Aufbewahrung nach Fertigung der Niederschrift
bis zu der inzwischen erfolgten Vernichtung war daher datenschutzrechtlich
nicht zu beanstanden.

— Die planungsrechtliche Zulassung des Bauvorhabens eines Birgers machte
die Anderung eines Bebauungsplanes notwendig. Mit dieser Bebauungs-
plandnderung hatten sich die zustédndigen Gremien einer Stadt (Planungsaus-
schuB und Rat) zu beschéftigen. Im Zusammenhang mit den Beratungen liber
die Bebauungsplananderung wurde der Rat der Stadt mit den notwendigen
Informationen Uber das Bauvorhaben in Form einer Drucksache versehen.

Die Bekanntgabe personenbezogener Daten durch eine 6ffentliche Stelle an
Dritte bedarf nach Artikel 4 Abs. 2 der Landesverfassung einer gesetzlichen
Grundlage, es sei denn der Betroffene hat eingewilligt. Dies gilt sowohl fiir die
Bekanntgabe personenbezogener Daten innerhalb der Gemeinde, etwa an
Rats- und AusschuBmitglieder, als auch fur die Bekanntgabe an Dritte.

Als gesetzliche Grundiage flr die Bekanntgabe personenbezogener Daten an
Rats- und AusschuBmitglieder im Zusammenhang mit der Beratung von
Bebauungsplanen kommt nur § 10 BBauG in Verbindung mit § 28 Abs. 1 Satz
1 und 2 Buchst. g sowie § 41 Abs. 1 und § 42 Abs. 1 Satz 1 der Gemeindeord-
nung fiir das Land Nordrhein-Westfalen (GO) in Betracht. Nach § 10 BBauG
beschlieBt die Gemeinde den Bebauungsplan als Satzung. Nach § 28 Abs. 1
Satz 1 und 2 Buchst. g GO ist fiir den ErlaB, die Anderung und die Aufhebung
von Satzungen der Rat zustdndig. Nach §41 Abs.1 und §42 Abs. 1 Satz 1
GO kann der Rat mit der Vorbereitung seiner Entscheidung einen AusschuB
beauftragen. Soweit dies fur eine sachgerechte Entscheidung des Rates und
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flr eine sachgerechte Vorbereitung dieser Entscheidung durch den AusschuB
erforderlich ist, dirfen deren Mitgliedern auch personenbezogene Daten
Betroffener bekanntgegeben werden.

In der zur Unterrichtung der Mitglieder des Planungsausschusses und des
Rates verwendeten Drucksache wurde der Name des Betroffenen nicht
genannt. Gleichwohl ist davon auszugehen, daB einzelne Rats- oder Aus-
schuBmitglieder auf Grund der in der Drucksache bekanntgegebenen objekt-
bezogenen Daten und eigenen Zusatzwissens den Bauherrn identifizieren
kénnen. Dies muB jedoch hingenommen werden, da die Bekanntgabe der in
der Drucksache enthaltenen objektbezogenen Daten zur sachgerechten Ent-
scheidung des Rates und zur sachgerechten Vorbereitung dieser Entschei-
dung durch den PlanungsausschuB erforderlich war; insoweit hat das Inter-
esse der Allgemeinheit an einer sachgerechten Entscheidung Uber die
Bebauungsplanénderung Vorrang.

Uber den Antrag wurde in &ffentlicher Sitzung des Rates und des Planungs-
ausschusses beraten. Der Name des Bauherrn wurde in den Sitzungen nicht
genannt. Bei Offentlichkeit von Sitzungen muB jedoch davon ausgegangen
werden, daB auch Zuhdrer auf Grund der in der Sitzung bekanntgegebenen
objektbezogenen Daten in Verbindung mit eigenem Zusatzwissen den
Antragsteller identifizieren kdnnen. Insoweit findet eine Bekanntgabe perso-
nenbezogener Daten auch an Dritte statt.

Als gesetzliche Grundlage fiir diesen Eingriff in den Anspruch des Betroffe-
nen auf Schutz seiner personenbezogenen Daten kommen nur § 33 Abs. 2
und §42 Abs.2 Satz 1 GO in Betracht. Nach diesen Vorschriften sind die
Sitzungen des Rates und seiner Ausschisse 6ffentlich. Durch die Geschéfts-
ordnung kann fiir Angelegenheiten einer bestimmten Art, auf Antrag eines
Rats- oder AusschuBmitgliedes oder auf Vorschlag des Gemeindedirektors
flir einzelne Angelegenheiten die Offentlichkeit ausgeschlossen werden.

Sitzungen, bei denen in den Anspruch eines Betroffenen auf Schutz seiner
personenbezogenen Daten eingegriffen wird, dirfen nach Artikel 4 Abs. 2 der
Landesverfassung nur dann 6ffentlich abgehalten werden, wenn ein iberwie-
gendes Interesse der Aligemeinheit an der Offentlichkeit besteht. Bei der
Anderung des Bebauungsplans, auch im vereinfachten Verfahren, liegt nach
meiner Auffassung ein (berwiegendes Interesse der Allgemeinheit vor.
Soweit Zuhérer auf Grund der in der &ffentichen Sitzung bekanntgegebenen
objektbezogenen Daten in Verbindung mit eigenem Zusatzwissen einen
Bauherrn identifizieren kénnen, hat der Informationsanspruch der Offentlich-
keit somit Vorrang vor dem Anspruch des Betroffenen auf Schutz seiner
personenbezogenen Daten.

Im Zuge eines Umlegungsverfahrens nach dem Bundesbaugesetz wurde den
Verfahrensbeteiligten ein vollstandiges Umlegungsverzeichnis Ubersandt.
Da das Umlegungsverzeichnis personenbezogene Daten enthélt, sah ein
Beteiligter in der Bekanntgabe dieser Daten an alle Beteiligten, auch an den
Inhaber einer im Grundbuch eingetragenen Grunddienstbarkeit, einen Ver-
stoB gegen Vorschriften Gber den Datenschutz.

Gesetzliche Grundlage fiir die Ubersendung eines Umlegungsplanes ist § 70
Abs.1 BBauG. Danach ist den Beteiligten ein ihre Rechte betreffender
Auszug aus dem Umlegungsplan zuzustellen. Beteiligte am Umlegungsver-
fahren sind nach § 48 Abs. 1 Nr.2 BBauG auch die Inhaber eines im Grund-
buch eingetragenen Rechts, also auch der Inhaber einer im Grundbuch
eingetragenen Grunddienstbarkeit. Der Umlegungsplan besteht aus der
Umlegungskarte und dem Umlegungsverzeichnis (§ 66 Abs.3 BBauG). Das
Umlegungsverzeichnis fiihrt unter anderem die ein Grundstiick belastenden
Rechte auf (§ 68 Abs. 1 Nr.2 BBauG).



Rechte an einem Grundstiick sind im Sinne von § 70 Abs. 1 BBauG nicht nur
betroffen, wenn sie beeintrachtigt werden. Bei einer Grunddienstbarkeit
gemaB § 1018 BGB wird ein Grundstuck (dienendes Grundstick) zugunsten
des jeweiligen Eigentimers eines anderen Grundstiicks (herrschendes
Grundstlick) in der Weise belastet, daB3 dieser das dienende Grundstiick in
einzelnen Beziehungen benutzen darf oder daB auf dem Grundstiick gewisse
Handlungen nicht vorgenommen werden dirfen oder daB die Ausiibung
eines Rechtes ausgeschlossen ist, das sich aus dem Eigentum an dem
belasteten Grundstick dem anderen gegeniliber ergibt. Da das dienende
Grundstlick die Grunddienstbarkeit sichert, wird das Recht durch jede Verén-
derung des Grundstiicks ,betroffen®. In diesem Fall wurde die Grunddienst-
barkeit dadurch ,betroffen”, daB sich das dienende Grundstlck in der Flur-
stiicksnummer, Nutzungsart und Flache dnderte.

Nach dem verfassungsrechtlichen VerhaltnismaBigkeitsgrundsatz, der bei
jedem Eingriff in die Rechtssphére des Betroffenen zu beachten ist, muB sich
der einem Beteiligten zuzustellende Auszug aus dem Umlegungsplan auf
diejenigen Teile des Planes beschrénken, die die Rechte dieses Beteiligten
betreffen. Die Bekanntgabe der Ausgleichsbetriage, die der Eigentlimer des
umzulegenden Grundstlcks erhalt, sowie aller im Grundbuch eingetragenen
Belastungen an den Inhaber einer Grunddienstbarkeit ist datenschutzrecht-
lich nicht zulassig.

Ich habe daher empfohlen, kinftig in den einem Beteiligten zuzustellenden
Auszug aus dem Umlegungsplan nur diejenigen Teile des Plans aufzuneh-
men, die die Rechte dieses Beteiligten betreffen. In der Zwischenzeit ist die
Praxis des Umlegungsausschusses gedndert worden.

Die Eigentimerin eines Gebaudes wurde im Rahmen der Bauaufsicht durch
eine Ordnungsverfligung des zustandigen Bauordnungsamtes aufgefordert,
die schadhafte AuBenfassade des Gebadudes verputzen zu lassen. Sie beauf-
tragte mit der Durchfiihrung dieser Arbeit eine Baufirma. Diese Baufirma lieB
sich von dem Bauordnungsamt eine Kopie der gegen die Eigentimerin
erlassenen Ordnungsverfiigung geben. Mit der Bekanntgabe der Ordnungs-
verfligung an die Baufirma war die Eigentlimerin nicht einverstanden.

Die Tatsache, daB die Betroffene durch das Bauordnungsamt eine Ordnungs-
verfligung erhalten hat, ist ein personenbezogenes Datum, da es sich um
Einzelangaben (ber persdnliche oder sachliche Verhidltnsse einer bestimm-
ten natiirlichen Person handelt (§ 2 Abs. 1 DSG NW). Die Weitergabe dieser
Daten an Dritte bedarf nach Artikel 4 Abs.2 der Landesverfassung einer
gesetzlichen Grundlage, sofern keine Einwilligung des Betroffenen vorliegt.

Eine Rechtsvorschrift, die in einem derartigen Fall die Bekanntgabe perso-
nenbezogener Daten an Dritte wie die Baufirma ausdriicklich vorsieht, ist
nicht ersichtlich. Unter diesen Umstédnden ware eine gesetzliche Grundlage
fUr die Bekanntgabe nur dann gegeben, wenn diese zur Erfiilllung einer
gesetzlichen Aufgabe des Bauordnungsamtes erforderlich ware. Dabei ist an
die Erforderlichkeit ein strenger MaBstab anzulegen. Es geniigt nicht, wenn
die Bekanntgabe zur Aufgabenerfullung nur dienlich ist; sie muB vielmehr
hierfir unbedingt notwendig sein.

Demgegeniber berief sich das Bauordnungsamt lediglich auf ein berechtigtes
Interesse der Firma, den sachlichen Inhalt der Ordnungsverfligung zu erfah-
ren. Sie flihrte hierzu im wesentlichen aus, daB die Betroffene mit der
Durchflihrung der angeordneien MaBnahmen die genannte Firma beauftragt
habe. Eine Anordnung des Bauordnungsamtes im Rahmen einer Ordnungs-
verfligung sei gleichzusetzen mit genehmigten Bauvorlagen im Sinne der
Vorschriften der §§74 Abs.1 und 75 Abs.1 der Bauordnung fiir das Land
Nordrhein-Westfalen, nach denen der Bauleiter die den genehmigten Bauvor-
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lagen und den anerkannten Regeln der Baukunst entsprechende Bauausfiih-
rung zu {Oberwachen habe und der Unternehmer flir die entsprechende
Ausflihrung der Ubernommenen Arbeiten verantwortlich sei. Seitens des
Bauordnungsamtes héatten daher keine Bedenken bestanden, der Baufirma
eine Ablichtung der Ordnungsverfigung zuzusenden.

Nach § 14 Abs. 1 des Ordnungsbehdrdengesetzes (OBG) kénnen die Ord-
nungsbehdérden die notwendigen MaBnahmen treffen, um eine im einzeinen
Falle bestehende Gefahr fiir die offentliche Sicherheit oder Ordnung abzu-
wehren. Geht von einer Sache eine Gefahr aus, so sind die MaBnahmen
gegen den Eigentlimer zu richten (§ 18 Abs. 1 OBG). Dies hat das Bauord-
nungsamt mit seiner an die Betroffene gerichteten Ordnungsverfligung auch
getan. Dieser oblag es, fir die fristgemaBe Durchfiihrung der angeordneten
MaBnahmen Sorge zu tragen. |hr blieb es damit Uberlassen, ihren Auftragneh-
mer in dem erforderlichen Umfange Uber die durchzufuhrenden Arbeiten zu
unterrichten. Eine Notwendigkeit fiir das Bauordnungsamt, im Rahmen seiner
Aufgabenerfillung der von der Betroffenen beauftragten Baufirma die nach
§§1, 14 und 18 OBG angeordneten MaBnahmen, geschweige denn den
gesamten Inhalt der Ordnungsverfligung bekanntzugeben, bestand danach
nicht.

Die Bekanntgabe personenbezogener Daten durch Zuleitung einer Ablich-
tung der Ordnungsverfiigung an die Firma ohne Einwilligung der Betroffenen
entbehrte somit einer gesetzlichen Grundlage. Sie verstieB daher gegen das
Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung.

Zur Vermeidung von VerstdBen gegen Vorschriften iber den Datenschutz
habe ich empfohlen, kiinftig in Fallen der genannten Art von der Ubersendung
einer Ablichtung der Ordnungsverfiigung an Dritte abzusehen. Meiner
Empfehlung wird gefolgt.

Die Durchfihrng des Gesetzes Uber den Abbau der Fehlsubventionierung
im Wohnungswesen (AFWoG) gab in diesem Jahr wieder AnlaB zu
Beschwerden. Betroffene waren nicht damit einverstanden, daB ihre Angaben
in den Erklarungsvordrucken von der Gemeinde dem Arbeitgeber und dem
Finanzamt zur Uberpriifung der Angaben vorgelegt wurden.

Nach § 5 Abs.3 AFWoG haben alle Behdrden, insbesondere die Finanzbe-
hérden, sowie die Arbeitgeber der zustdndigen Stelle Auskunft Gber die
Einkommensverhéltnisse zu erteilen, soweit die Durchfiihrung des Gesetzes
es erfordert. Der von dem Minister fiir Landes- und Stadtentwicklung empfoh-
lene Vordruck ,Einkommenserklarung” sieht vor, daB die Angaben vom
Arbeitgeber oder dem Finanzamt zu bestétigen sind.

Das Verlangen einer Bestétigung der Angaben wie auch Auskunftsersuchen
an den Arbeitgeber oder das Finanzamt sind Eingriffe in das Grundrecht des
Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung, da
hierdurch ein personenbezogenes Datum, namlich die Tatsache des Woh-
nens in einer dffentlich geférderten Wohnung dem Arbeitgeber oder dem
Finanzamt bekanntgegeben wird und andere Daten des Betroffenen erhoben
werden. Zwar ist die hierflr erforderliche gesetzliche Grundlage vorhanden
(§5 Abs.3 in Verbindung mit §5 Abs.1 Satz 1 AFWoG). Bei derartigen
Eingriffen ist jedoch der verfassungsrechtliche VerhéltnisméBigkeitsgrundsatz
zu beachten; danach muB die mit dem Eingriff verbundene Belastung in
einem angemessenen Verhaltnis zu dem daraus erwachsenden Vorteil ste-
hen. Bei der generellen Uberprufung der angegebenen Einkommmensver-
haltnisse durch Einholung einer Bestatigung des Arbeitgebers oder des
Finanzamtes, auch wenn der Betroffene selbst die Bestatigung einholen soll,
ist die VerhaltnismaBigkeit des Eingriffs nicht mehr gewahrt.



Die Einholung von Bestatigungen des Arbeitgebers oder des Finanzamtes
muB daher auf Einzelfdlle oder Fallgruppen beschridnkt werden, bei denen
konkrete Anhaltspunkte flr unrichtige Angaben des Wohnungsinhabers oder
Unstimmigkeiten vorliegen, die mit diesem nicht geklart werden kdénnen. Ich
habe dem Minister fur Landes- und Stadtentwicklung empfohlen, den Vor-
druck ,Einkommenserklarung” entsprechend umzugestalten.

Die in dem Vordruck , Erklarung des Wohnungsinhabers®” verwendete Formu-
lierung , Weiterhin ist mir bekannt, daB die fir die Berechnung der Fehlbele-
gerabgabe erforderlichen persdnlichen Daten im Wege der automatisierten
Datenverarbeitung gespeichert und verarbeitet werden; sie kdnnen auch
anonym, das heiBt ohne Namen, Anschrift und Bescheidnummer, fiir statisti-
sche Zwecke verwendet werden® erweckte bei manchen Betroffenen den
Eindruck, daB von ihnen eine Einverstidndniserklarung fir eine Datenverarbei-
tung ohne Rechtsgrundlage verlangt werde.

Die Speicherung der erhobenen personenbezogenen Daten ist nach § 10
Abs.1 DSG NW zulassig, wenn sie zur rechtméBigen Erflllung der in der
Zustandigkeit der speichernden Stelle liegenden Aufgaben erforderlich ist.
Die Kenntnis der Daten ist fur die Feststellung, ob eine Ausgleichszahlung zu
leisten ist und gegebenenfalls fur die Festsetzung der Héhe der monatlichen
Ausgleichszahlungen erforderlich. Gegen die Speicherung dieser Daten
bestehen somit keine datenschutzrechtlichen Bedenken. Das gleiche gilt fir
die Verwertung der Angaben zu statistischen Zwecken, wenn die Daten so
anonymisiert sind, daB sie einer bestimmten Person nicht mehr zugeordnet
werden kdnnen.

Die genannten Hinweise auf gesetzlich zugelassene Datenverarbeitung sall-
ten klarer gefaBBt werden, damit der Biirger sie nicht als Erklarung der
Einwilligung in eine nicht durch Gesetz zugelassene Datenverarbeitung miB-
verstehen kann.

10. Rechtswesen

a) Strafsachen

— Die Datenschutzbeauftragten begriiBen es, daf3 eine von den Justizverwal-
tungen eingesetzte Arbeitsgruppe die Anordnung dber Mitteilungen in
Strafsachen (MiStra) einer Uberprifung unterzogen hat. Ein von dieser
Arbeitsgruppe erstellter Entwurf fir die Neufassung der MiStra wurde den
Datenschutzbeauftragten von den Justizverwaltungen zugeleitet. Die Landes-
beauftragten fiir den Datenschutz haben eine Stellungnahme beschlossen, in
der sie auf der Grundlage des Beschlusses vom 30. September 1980 (vgl.
C.11.a meines zweiten Tatigkeitsberichts) folgendes ausfihren:

1. Mit Bedauern wird festgestellt, daB die im BeschluB genannten Forderun-
gen und Anregungen nur zu einem geringen Teil aufgegriffen werden.

2. Eine Klarung der Frage steht noch aus, inwieweit flr die Mitteilungen in
Strafsachen bereits eine Rechtsgrundlage besteht oder ob eine weiterge-
hende gesetzliche Grundlage geschaffen werden muB. Der Entwurf halt
offensichtlich an der bisherigen Rechtsqualitit als Verwaltungsvorschrift
fest, ohne eine Begriindung zu nennen, obwohl der UnterausschuB der
Justizministerkonferenz selbst sich auf der Sitzung am 18. und 19. Mai
1981 fiir die Schaffung einer Rechtsgrundlage ausgesprochen hat. Weil
derartige Mitteilungen flr die Betroffenen einen Eingriff darstellen, bedir-
fen sie einer Rechtsgrundlage.

3. Der Grundsatz der Zweckbindung der Verwendung von Daten im Daten-
schutzrecht soll sicherstellen, daB Daten nur von denjenigen Stellen
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verwendet werden, die sie zur gesetzlichen Aufgabenerfillung benétigen.
Eine strenge Zweckbindung soll damit verhindern, daB Daten an andere
Stellen gelangen und dort fir andere als die urspriinglich vorgesehenen
Zwecke Verwendung finden. Wegen der Sensibilitdt der auf Grund der
MiStra mitgeteilten Daten hat der Grundsatz der Zweckbindung besonde-
res Gewicht. Eine eindeutige Vorschrift in der MiStra muB daher die
Beachtung der Zweckbindung in allen Mitteilungsféllen sicherstellen.

. Der vorliegende Entwurf sieht eine Vielzahl von einzelnen Mitteilungsvor-

géngen vor. Eine Erweiterung dieses Katalogs durch relativ weitgehende
Generalklauseln birgt die Gefahr in sich, daB die auf den Einzelfall
bezogenen Regelungen und deren bewuBte Beschrankungen umgangen
werden. Damit wére aber der Sinn der Einzelregelungen gefahrdet, ndm-
lich die mégliche Beeintrachtigung der durch Artikel 1 Abs. 1 und Artikel 2
Abs.1 des Grundgesetzes geschitzten Personlichkeitssphédre des
Betroffenen zu begrenzen. Daher sollte die Neufassung eine abschlie-
Bende Regelung der Mitteilungsvorgange enthalten.

. Im Hinblick auf die Auswirkungen, die die Mitteilungen f(ir den Betroffe-

nen haben kdnnen, sollten diese im Regelfall vom Richter oder Staats-
anwalt veranlaBt werden. Nur in Fallen, in denen nach den Einzelregelun-
gen kein Entscheidungsspielraum besteht, sollte die Geschaftsstelle zur
Anordnung der Mitteilung befugt sein. Diese Umkehrung des im Entwurf
und der geltenden Fassung der MiStra enthaltenen Regel-Ausnahme-
Verhéltnisses dréngt sich auch nach den Begrindungen des Arbeitskrei-
ses der Justizverwaltungen auf. Dieser Arbeitskreis Iehnt bei einer Reihe
von Bestimmungen eine Neuregelung deshalb ab, weil die Geschaftsstel-
len bei einem geénderten, dem Datenschutz aber eher Rechnung tragen-
den Volizug Uberfordert waren.

. Die Mitteilungen in Strafsachen sollen die zu benachrichtigenden Behor-

den in Kenntnis von den Vorgdngen setzen, auf die sie im Rahmen des
ihnen zugewiesenen Aufgabenbereichs zu reagieren haben. Ein straf-
rechtlich relevanter Sachverhalt 188t sich jedoch abschlieBend erst nach
AbschluB des Strafverfahrens beurteilen. Damit den von den Mitteilungen
Betroffenen nicht unnétige Nachteile entstehen, sollte der Grundsatz in
der MiStra ausdriicklich festgelegt werden, daB Mitteilungen erst nach
rechtskraftigem AbschluB des Strafverfahrens erfolgen diirfen. Auch der
Inhalt der Mitteilungen ist auf das im Einzelfall notwendige MindestmaB zu
beschrianken. Das bedeutet, daB im Regelfall die Mitteilung der Tatsache
einer Verurteilung unter Angabe der Straftat genligen wird. Ausnahmen
hinsichtlich einer vorzeitigen Mitteilung oder eines umfangreicheren
Inhalts der Mitteilungen missen auf die Félle beschrankt werden, in
denen wegen der Bedeutung des mdglicherweise verletzten Rechtsguts
die begriindete Annahme besteht, daB vorzeitige MaBnahmen veranlaBt
sind oder die zu benachrichtigende Behérde nur auf Grund umfassender
Kenntnis des dem Strafverfahren zugrundeliegenden Sachverhalts geeig-
nete MaBnahmen treffen kann.

Im einzelnen ist hier folgendes zu beachten:

Soweit unter Beriicksichtigung des VerhéltnismaBigkeitsgrundsatzes Mit-
teilungen lberhaupt erforderlich sind, sollten diese erst nach rechtskrafti-
gem Urteil, das eine Verurteilung ausspricht, erfolgen. Diese Mitteilungen
sollten sich entweder auf die Tatsache der Verurteilung oder auf den
Abdruck des Urteilstenors beschrénken.

Soliten Mitteilungen vorher erforderlich sein, dann dirfen diese grund-
sétzlich erst zum Zeitpunkt der Erhebung der éffentlichen Klage gemacht
werden. Erst zu diesem Zeitpunkt ist bereits eine gewisse Erfolgsaussicht
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der Klage nach der Beurteilung des Staatsanwalts anzunehmen. Diese
vorzeitige Mitteilung kann nur dann veranlaBt sein, wenn begriindete
Anhaltspunkte vorliegen, daB die zu benachrichtigende Behodrde MaBnah-
men treffen muB, bevor das Verfahren abgeschlossen ist. Hierzu ist nur
der Anklagesatz zu Ubermittein. Keinesfalls darf das wesentliche Ergebnis
der Ermittlungen Ubersandt werden.

Mitteilungen Uber die Einleitung des Verfahrens soliten auf die wenigen
Ausnahmefélle beschrénkt bleiben, in denen begriindete Anhaltspunkte
vorliegen, daB die zu benachrichtigende Behdrde sofortige MaBnahmen
einleiten muB. Der Inhalt der Mitteilung ist auf die Formel des Strafvor-
wurfs zu beschrénken.

Gleiches gilt fir Mitteilungen {ber den ErlaB eines Haftbefehls.

. Der Betroffene ist grundsatzlich davon zu benachrichtigen, welchen Stel-

len Mitteilungen nach der MiStra gemacht wurden. Von einer Benachrich-
tigung des Betroffenen kann ausnahmsweise nur dann abgesehen wer-
den, wenn schwerwiegende Bedenken in der Person des Betroffenen
entgegenstehen.

Die Benachrichtigung kénnte ohne groBen Aufwand beispielsweise mit
einem zusaizlichen Formblatt im Durchschreibeverfahren erfolgen.
Wesentliche Kostenfolgen diirften damit wohl kaum verbunden sein.

. Die in der Mitteilung von Strafsachen liegenden Eingriffe sind auf das

unbedingt erforderliche MaB zu begrenzen. Deshalb ist durch eindeutige
Adressierung sicherzustellen, daB von diesen Mitteilungen nur die Perso-
nen in den zu benachrichtigenden Behdrden Kenntnis erlangen, welche
diese Kenntnis zu ihrer Aufgabenerfiillung bendétigen. Beispielsweise sind
Mitteilungen an den Leiter der Behdrde oder die personalsachbearbei-
tende Stelle zu richten, wenn Mitteilungen o6ffentlich Bedienstete betref-
fen. AuBerdem sind derartige Mitteilungen in jedem Fall verschlossen zu
versenden.

. Die fahrlassige Begehung einer Straftat weist grundsétzlich auf ein

geringeres MaB an strafrechtlicher Vorwerfbarkeit hin. Mitteilungen, die
Fahrlassigkeitstaten betrefffen, soliten daher grundsétzlich nicht im Rah-
men der MiStra mitgeteilt werden. Dies gilt insbesondere bei fahrlassigen
Verkehrsstraftaten. Nur bei engem Bezug zur beruflichen Tatigkeit des
von der Mitteilung Betroffenen und besonderem Gewicht des verletzten
Rechtsguts sollten Ausnahmen gemacht werden. Die Prifung, ob auch in
diesen Fallen eine Mitteilung nicht erst nach rechtskraftigem AbschiuB
des Verfahrens erfolgen muB, sollte bei Fahrlassigkeitstaten besonders
grindlich erfolgen.

Der Vollzug der Mitteilungen scheint nicht gleichmaBig zu erfolgen. Még-
licherweise ist diese Ungleichbehandlung ein Indiz daflir, daB manche
Mitteilungspflichten als nicht mehr zeitgerecht empfunden werden; dies
ware ein AnlaB zu noch strengerer Prifung der Erforderlichkeit.

Unabhéngig von der Notwendigkeit einer Rechtsgrundlage fir die Mitteilun-
gen haben die Datenschutzbeauftragten der Lander neben diesen grundsatz-
lichen Anforderungen zahlreiche Vorschlage zu den einzelnen Regelungen
des Entwurfs gemacht. Ich habe den Justizminister gebeten, die Vorschiage
der Datenschutzbeauftragten zu unterstlitzen. Das Ergebnis der Bemiihun-
gen bleibt abzuwarten.

Die bereits von dem Bundesbeauftragten fir den Datenschutz auf Grund
einer Biirgereingabe aufgegriffene Problematik der Bekanntgabe personen-
bezogener Daten an Dritte bei Bescheiden an Anzeigenerstatter nach
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§ 171 StPO habe ich an den Justizminister des Landes Nordrhein-Westfalen
herangetragen.

Gibt die Staatsanwaltschaft einem Antrag auf Erhebung der &ffentlichen Klage
keine Folge oder verfugt sie nach AbschluB der Ermittiungen die Einstellung
des Verfahrens, so hat sie den Antragsteller unter Angabe der Griinde zu
bescheiden (§ 171 Satz 1 StPO). Nach § 89 Abs.2 der Richtlinien fiir das
Strafverfahren und das BuBgeldverfahren darf sich die Begrindung der
Einstellungsverfligung nicht auf allgemeine und nichtssagende Redewendun-
gen beschrénken. Vielmehr soll in der Regel angegeben werden, aus welchen
Grlinden der Verdacht einer Straftat nicht ausreichend erscheint oder weshalb
sich sonst die Anklageerhebung verbietet. Mit der Bescheidung des Antrag-
stellers nach § 171 StPO ist die Bekanntgabe personenbezogener Daten des
Beschuldigten verbunden. Erfolgt zum Beispiel die Einstellung nach § 154
Abs.1 Nr.1 StPO, weil die Strafe oder die MaBregel der Besserung und
Sicherung, zu der die Verfolgung fihren kann, neben einer Strafe oder
MaBregel der Besserung und Sicherung, die gegen den Beschuldigten
wegen einer anderen Tat rechtskréftig verhdngt worden ist oder die er wegen
einer anderen Tat zu erwarten hat, nicht ins Gewicht fallt, wird dem Anzeigen-
erstatter die Tatsache mitgeteilt, daB der Beschuldigte wegen einer anderen
Tat verurteilt ist oder eine Verurteilung zu erwarten hat. Es ist denkbar, daB
auch die genaue Art der Tat und die Hohe der Strafe mitgeteilt wird.

Die Bekanntgabe personenbezogener Daten des Beschuldigten nach § 171
StPO stellt einen Eingriff in das durch Artikel 2 Abs. 1 in Verbindung mit Artikel
1 Abs. 1 des Grundgesetzes gewdhrleistete allgemeine Personlichkeitsrecht
des Beschuldigten sowie in sein Grundrecht auf Datenschutz nach Artikel 4
Abs. 2 der Landesverfassung dar. Bei derartigen Eingriffen ist der verfas-
sungsrechtliche VerhaltnisméBigkeitsgrundsatz zu beachten. Danach muB die
mit dem Eingriff verbundene Belastung des Betroffenen in einem angemes-
senen Verhaltnis zu dem zu erreichenden Zweck stehen; unter mehreren fir
die Erreichung des Zwecks geeigneten Mitteln ist dasjenige zu wéahlen, das
den Betroffenen am wenigsten belastet.

Der Bundesminister der Justiz hat hierzu dem Bundesbeauftragten fiir den
Datenschutz mitgeteilt, daB auch er der Auffassung sei, daB in den Féllen des
§ 171 StPO Bescheide an den Antragsteller so abzufassen seien, daB schutz-
wirdige Belange des Beschuldigten nicht verletzt werden. Wenn das Verfah-
ren nach § 154 Abs. 1 StPO eingestellt wurde, sei nichts dagegen einzuwen-
den, wenn in dem Bescheid an den Antragsteller der Wortlaut dieser Bestim-
mung im wesentlichen weitergegeben werde. Nur sollte nach seiner Ansicht
dabei nicht der Eindruck erweckt werden, daB die Verurteilung in dem
.anderen” Verfahren auBer Zweifel stehe. Auch Hinweise auf die andere
Straftat selbst (wie etwa die ndhere Bezeichnung) sollten unterbleiben.

b) Zivilsachen

— Die bundeseinheitlich geltende Anordnung iiber Mitteilungen in Zivil-
sachen (MiZi) sieht in einer Vielzahl von Verfahren die Ubermittlung perso-
nenbezogener Daten von den Gerichten der streitigen Zivilgerichtsbarkeit
und der freiwilligen Gerichtsbarkeit an Finanzbehdrden, Sozialbehdrden,
Staatsanwaltschaften, Standesédmter und andere 6ffentliche Stellen vor. Ich
halte eine alsbaldige grundlegende Uberpriifung der MiZi fiir erforderlich.

Mitteilungen dieser Art stellen einen Eingriff in das nach Artikel 2 Abs.1 in
Verbindung mit Artikel 1 Abs.1 des Grundgesetzes geschiitzte Recht auf
informationelle Selbstbestimmung dar und bedirfen deshalb einer verfas-
sungsgemaBen gesetzlichen Grundlage, die den rechtsstaatlichen Geboten
der Normenklarheit und VerhaltnismaBigkeit entsprechen muB. Ein Teil der



Mitteilungspflichten 148t sich auf Rechtsvorschriften zurtickfihren. Flr andere
Mitteilungspflichten ist eine Rechtsgrundlage nicht ersichtlich.

Eine Uberpriifung der Rechtsgrundlagen der Mitteilungspflichten muB mit
einer Uberprifung der Erforderlichkeit Hand in Hand gehen. Manche Mittei-
lungspflichten haben angesichts eines veranderten gesellschaftlichen Umfel-
des und eines Wandels der Verwaltungsaufgaben ihren Sinn verloren. Soweit
Mitteilungen fiir erforderlich gehalten werden, missen ihre Voraussetzungen
und ihr Umfang ausdricklich und eindeutig durch Rechtsvorschrift festgelegt
werden.

Die bestehende Regelung, daB Mitteilungen im Einzelfall auch dann zu
machen sind, wenn sie zwar nicht ausdricklich vorgeschrieben, aber durch
ein besonderes oOffentliches Interesse geboten sind, birgt die Gefahr in sich,
daB die Ubrigen, auf den Einzelfall bezogenen Regelungen und deren
bewuBte Beschrankungen umgangen werden. Damit ist der Sinn der Einzel-
regelungen gefahrdet, nédmlich die mdgliche Beeintrachtigung der durch
Artikel 2 Abs.1 in Verbindung mit Artikel 1 Abs.1 des Grundgesetzes
geschiltzten Personlichkeitssphére des Betroffenen zu begrenzen. Daher
sollte auf eine Generalklausel verzichtet werden.

Grundsétzlich sollte sich die Ubermittiung ~ in Umkehrung des bestehenden
Regel-Ausnahme-Verhaltnisses — auf den Tenor der Entscheidung beschrén-
ken. Die Ubermittlung von Entscheidungsgriinden sollte auf ausdriicklich
geregelte Ausnahmefélle begrenzt werden, in denen die zu benachrichti-
gende Behoérde nur auf Grund umfassender Kenntnis des der Mitteilung
zugrundeliegenden Sachverhalts ihre Aufgaben erfiillen kann. Wo eine Abwa-
gung im Einzelfall vorgesehen werden muB, sollte sie durch den Richter
erfolgen.

AuBerdem sollte besonders darauf geachtet werden, daB

— die Datenubermittlungen den betroffenen Biirger im Hinblick auf Inhalt,
Adressat und zugrundeliegende Rechtsgrundlage transparent zu machen
sind,

— Ubermittelte Daten nur im Rahmen des Zwecks, zu dem sie Ubermittelt
wurden, genutzt werden dirfen (Zweckbindung),

— die notwendigen technisch-organisatorischen MaBnahmen der Daten-
sicherung vorzusehen sind und

— die Aufbewahrungsdauer unter Berlicksichtigung auch der Belange der
Betroffenen auf das erforderliche MaB zu beschranken ist.

Nach Nr.IV/1 der MiZi ist der Eingang einer Klage auf Rdaumung von
Wohnraum im Falle der Kiindigung des Mietverhéltnisses nach § 554 BGB
durch Ubersendung einer Abschrift der Klageschrift an den zustdndigen
ortlichen Sozialhilfetrdger bekanntzugeben. Dieser soll dadurch in die Lage
versetzt werden, moglichst schnell im Interesse des Mieters tatig zu werden.

Gegen diese Regelung bestehen erhebliche Bedenken. Die Mitteilung an den
Sozialhilfetrager Uber eine Raumungsklage stellt einen empfindlichen Eingriff
in das Recht des Betroffenen auf informationelle Selbstbestimmung dar und
ist grundsétzlich geeignet, seine schutzwiirdigen Belange zu beeintrachtigen.
Der Zahlungsverzug des Mieters kann, muB aber nicht auf Mittellosigkeit
beruhen. Der Betroffene kann ein erhebliches Interesse daran haben, nicht in
diesem — zutreffenden oder unzutreffenden — Licht zu erscheinen.

Der Bundesminister der Justiz ist im Einklang mit den Vorschlagen des
Bundesbeauftragten flir den Datenschutz fir eine Aufhebung der Nr. IV/1 der
MiZi eingetreten. Eine Mehrheit der Justizverwaltungen hatte sich zunachst
ebenfalls fiir eine Streichung dieser Mitteilungspflicht ausgesprochen. Ich
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habe den Justizminister des Landes Nordrhein-Westfalen gebeten, sich
ebenfalls fir eine Streichung dieser Vorschrift einzusetzen. Dieser hat sich
jedoch insbesondere im Hinblick auf die Einwendungen des Ministers flr
Arbeit, Gesundheit und Soziales fir eine Beibehaltung der Mitteilungspflicht
ausgesprochen.

Inzwischen ist fr die beabsichtigte Aufhebung der Vorschrift eine Mehrheit
der Justizverwaltungen nicht mehr gegeben. Stattdessen ist aus dem Kreis
der Justizverwaltungen vorgeschlagen worden, die Bestimmung mit der
MaBgabe beizubehalten, daB die Mitteilung an den Trager der Sozialhilfe
klinftig durch einen bundeseinheitlichen Vordruck, der als Muster in die MiZi
aufgenommen werden soll, ausgefiihrt wird. Zwar wiirde durch die Benach-
richtigung des Sozialamtes durch einen Vordruck anstelle der Klageschrift der
Umfang der bekanntzugebenden Daten reduziert. Bereits die Mitteilung der
Tatsache der Rdumungsklage ist jedoch ein unverhaltnisméBiger Eingriff in
das informationelle Selbstbestimmungsrecht, den der Betroffene nicht hin-
nehmen muB.

Stattdessen sollte der Raumungsbeklagte durch die Geschéftsstelle des
Gerichts mit einem Informationsblatt auf die im Gesetz vorgesehene Unwirk-
samkeit der Kundigung bei Ubernahme der rickstdndigen Miete durch das
Sozialamt hingewiesen werden. Er kann sich dann, wenn er dies wiinscht,
selbst an das Sozialamt wenden.

Aus dem Kreis der Justizverwaltungen ist weiterhin vorgeschlagen worden,
eine Mitteilungspflicht an den ortlichen Sozialhilfetrdger im Falle der Anord-
nung der Zwangsversteigerung eines Grundstucks oder eines Erbbau-
rechts einzuflihren, wenn der Schuldner auf dem Grundstick wohnt.

Gegen eine solche Regelung bestehen die gleichen Bedenken wie bei einer
Raumungsklage. Auch die Mitteilung Uber die Anordnung der Zwangsverstei-
gerung stellt einen empfindlichen Eingriff in das informationelle Selbstbestim-
mungsrecht dar und kann schutzwirdige Belange des Betroffenen beein-
tréchtigen.

Wie mir bekannt geworden ist, sind einige Landesjustizverwaltungen in
Ubereinstimmung mit ihren Sozialverwaltungen der Auffassung, daB ein
konkretes Bedurfnis fiir die vorgeschlagene Mitteilung derzeit nicht bestehe.
Eine Hilfe der Sozialbehdrden sei im Ubrigen nur in Ausnahmefallen denkbar.
Daraus folgt, daB grundsatzlich keine Notwendigkeit der Mitteilung der Anord-
nung einer Zwangsvollstreckung an die Trager der Sozialhilfe besteht.

Ich habe mich an den Justizminister des Landes Nordrhein-Westfalen
gewandt und ihn gebeten, dem Vorschlag entgegenzutreten.

Ein Gerichtsvollzieher stellte im Wege der Ersatzzustellung die fur eine
Firma als Drittschuldner bestimmte Ausfertigung eines Pfandungs- und Uber-
weisungsbeschlusses einer dort angetroffenen Mitarbeiterin dieser Firma zu,
da eine zur Annahme befugte Person der Geschéftsleitung nicht angetroffen
wurde. Die Pfandungsunterlagen wurden offen Ubergeben. Der Dienstvorge-
setzte des Gerichtsvollziehers bat mich um datenschutzrechtliche Priifung
dieser Handhabung.

Als gesetzliche Grundlage fir die Bekanntgabe personenbezogener Daten
bei der Vornahme einer Ersatzzustellung bei juristischen Personen kommt nur
§ 184 ZPO in Betracht. Nach § 184 Abs. 1 ZPO kann die Zustellung an einen
anderen in dem Geschéaftslokal anwesenden Bediensteten bewirkt werden,
wenn der gesetzliche Vertreter wéhrend der gewdhnlichen Geschaftsstunden
nicht angetroffen wird oder an der Annahme verhindert ist. Soweit dies zur
Durchfiihrung der Ersatzzustellung erforderlich ist, dirfen dem in dem
Geschéftslokal anwesenden Bediensteten, dem zugestellt werden soll, auch
personenbezogene Daten bekanntgegeben werden.



Der verfassungsrechtliche VerhaltnisméaBigkeitsgrundsatz, der bei jedem Ein-
griff in die Rechissphére eines Betroffenen zu beachten ist, gebietet aller-
dings, einem Ersatzzustellungsempfénger nur diejenigen personenbezoge-
nen Daten bekanntzugeben, die zur Durchflihrung der Ersatzzustellung unbe-
dingt notwendig sind. Nach meiner Auffassung erlaubt eine verfassungskon-
forme Auslegung des §184 Abs.1 ZPO nicht die offene Ubergabe des
zuzustellenden Schriftstiicks an den Ersatzzustellungsempfanger, da die
Bekanntgabe der in diesem Schriftstick enthaltenen personenbezogenen
Daten an den Ersatzzustellungsempfanger zur Durchfiihrung der Ersatzzu-
stellung nicht erforderlich ist.

Fir diese Auffassung spricht auch die Regelung in § 194 Abs. 1 Satz 1 ZPO.
Wird durch die Post zugestellt, so hat der Gerichtsvollzieher nach dieser
Vorschrift die zuzustellende Ausfertigung oder die beglaubigte Abschrift des
zuzustellenden Schriftstlicks verschlossen der Post mit dem Ersuchen zu
Ubergeben, die Zustellung einem Postbediensteten des Bestimmungsortes
aufzutragen. Soweit der Gerichtsvollizieher nicht selbst zustellt, sondern die
Post als weiteren , Zusteller” beauftragt, ist also das zuzustellende Schrift-
stlick zu verschlieBen. Bei einer Ersatzzustellung nach § 184 Abs.1 ZPO ist
der Ersatzzustellungsempféanger ebenfalls als weiterer ,Zusteller” tatig,
indem er das zuzustellende Schriftstiick an den eigentlichen Zustellungs-
empfanger weiterleitet.

§ 36 Nr. 3 Abs. 3 der Geschéftsanweisung flir Gerichtsvolizieher (GVGA), der
vorsieht, daB das Schriftstlick bei Zustellung an juristische Personen nicht
verschlossen zu werden braucht, kommt als Verwaltungsvorschrift fir einen
Eingriff in das Grundrecht eines Betroffenen auf Datenschutz nicht in
Betracht. Ein solcher Eingriff wére im (brigen, wie dargelegt, unverhaltnis-
méBig.

Nach meiner Auffassung verst6Bt daher die Handhabung des Gerichtsvollzie-
hers gegen Artikel 4 Abs.2 der Landesverfassung. Der Dienstvorgesetzie
des Gerichtsvollziehers teilt meine Auffassung. Er hat eine Anderung des
§ 36 Nr. 3 Abs. 3 GVGA angeregt.

c) Verwaltungsgerichte

— In dem Verwaltungsrechtsstreit eines abgelehnten Bewerbers um eine Plan-
stelle wurden die dienstlichen Beurteilungen der Mitbewerber des Kldgers
durch den Dienstvorgesetzten an das Verwaltungsgericht weitergegeben. Der
Klager erhielt dadurch Kenntnis von den dienstlichen Beurteilungen der
Mitbewerber. Die betroffenen Mitbewerber sahen in dieser Weitergabe einen
Versto3 gegen Vorschriften iber den Datenschutz.

Nach §99 Abs.1 Satz 1 der Verwaltungsgerichtsordnung (VwGO) sind
Behdérden grundsitzlich verpflichtet, dem Gericht Urkunden oder Akten vor-
zulegen, soweit diese den Streitgegenstand betreffen. Nach § 100 Abs. 1
VwGO konnen die an dem Rechtsstreit Beteiligten die Gerichtsakten und die
dem Gericht vorgelegten Akten einsehen. Sie kénnen sich durch die
Geschéftsstelle Ausfertigungen, Ausziige und Abschriften erteilen lassen;
nach dem Ermessen des Vorsitzenden kdnnen die Akten dem bevollmachtig-
ten Rechtsanwalt zur Mitnahme in seine Wohnung oder in seine Geschéfts-
raume Ubergeben werden (§ 100 Abs. 2 Satz 1 und 3 VwGO). Zweck dieser
Regelung ist, den Beteiligten die zur ordnungsgemaBen Fihrung des Rechts-
streits erforderlichen Unterlagen zur Verfligung zu stellen und dem grund-
rechtlich geschitzten Anspruch auf rechtliches Gehdr (Artikel 103 Abs. 1 des
Grundgesetzes) zu entsprechen.

Ob hiernach die Vorlage der dienstlichen Beurteilung von Mitbewerbern des
Klagers an das Gericht und die Weitergabe dieser Unterlagen an den Kldger
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erforderlich war, konnte ohne nahere Prifung nicht festgestellt werden. Eine
solche Priifung ist mir indessen verwehrt, da die Gerichte meiner Kontrolle
nur insoweit unterliegen, als sie Verwaltungsaufgaben wahrnehmen (§ 32
Abs.1 Nr.1 DSG NW). Bei der Anforderung von Urkunden und Akten durch
das Gericht und bei der Einsichtgewéhrung an die Beteiligten handelt es sich
jedoch um Aufgaben der Rechtspflege.

Nach §99 Abs.1 Satz 2 VwGO kann allerdings die zustdndige oberste
Aufsichtsbehorde die Vorlage von Unterlagen oder Akten verweigern, wenn
die Vorgénge ihrem Wesen nach geheimgehalten werden missen. Ob diese
Voraussetzung bei der dienstlichen Beurteilung vorlag und ob gegebenenfalls
die oberste Aufsichtsbehorde verpflichtet gewesen wére, die Vorlage an das
Gericht zu verweigern, war im vorliegenden Fall vom Bundesbeauftragten fiir
den Datenschutz zu prifen, da es sich um eine Bundesbehdrde handelte.

— Der geschiedene Ehemann einer Sozialhilfeempfangerin wurde vom Sozial-
amt zur Zahlung von Unterhalt herangezogen. Sein Antrag auf Einsichtnahme
in die Sozialamtsakte wurde abgelehnt. Er klagte daraufhin beim Verwaltungs-
gericht auf Einsichtnahme in die Sozialamtsakte. Wahrend des Verfahrens vor
dem Verwaltungsgericht wurde ihm Einsicht in die Gerichtsakten, bei denen
sich auch die dem Gericht auf dessen Anforderung libersandte Sozialamts-
akte befand, gewahrt. Er nahm daraufhin die Klage zurlck. Die Betroffene sah
in der Bekanntgabe ihrer Sozialdaten an den geschiedenen Ehemann einen
VerstoB gegen Vorschriften Gber den Datenschutz.

Die Ubersendung von Akten durch Sozialleistungstrager an Verwaltungsge-
richte richtet sich nach § 99 Abs. 1 Satz 1 VwGO in Verbindung mit § 35 Abs. 3
des Ersten Buches des Sozialgesetzbuchs (SGB ). Hierzu verweise ich auf
die Ausfithrungen in meinem vierten Tatigkeitsbericht flr die entsprechende
Rechtslage im Bereich der Sozialgerichtsbarkeit (C.10.h). Fur die Einsichtge-
wahrung in die dem Gericht vorgelegten Akten gilt § 100 Abs. 1 VwGO. Die
Prifung der Frage, ob die Anforderung der Sozialamtsakte durch das Gericht
und die Einsichtgewdhrung an den Klager erforderlich war, war mir auch in
diesem Fall verwehrt, da das Gericht hierbei nicht Verwaltungsaufgaben,
sondern Aufgaben der Rechtspflege wahrgenommen hat (§ 32 Abs.1 Nr.1
DSG NW).

Zwecks Priifung, ob der Sozialleistungstrager bei der Ubersendung der
Sozialamtsakten an das Verwaltungsgericht gegen Vorschriften lber den
Datenschutz verstoBen hat, habe ich die Gerichtsakten des Verwaltungsge-
richts im Wege der Amtshilfe angefordert. Die Ubersendung dieser Akten
wurde mir verweigert (vgl. A.2.a). Mein Auskunftsersuchen an die Stadt
wurde ebenfalls nicht beantwortet. Die Eingabe konnte daher nicht abschlie-
Bend bearbeitet werden.

d) Grundbuchwesen

— Bei der Bearbeitung einer Eingabe habe ich festgestellt, daB bei einem
Grundbuchamt die in -§55 der Grundbuchordnung (GBO) vorgesehenen
Mitteilungen {iber Eintragungen im Grundbuch durch Ablichtung der
Original-Grundbucheintragungen hergestellt werden. Dabei wurden in dem
der Eingabe zugrunde liegenden Fall Miteigentimern jeweils auch Belastun-
gen der Anteile anderer Miteigentimer bekanntgegeben, obwohl dies nach
§ 55 GBO nicht erforderlich war.

Die Bekanntgabe personenbezogener Daten an Dritte greift in das Grund-
recht des Betroffenen auf Datenschutz nach Artikel 4 Abs. 2 der Landesver-
fassung wie auch in sein Recht auf informationelle Selbstbestimmung ein, das
das Bundesverfassungsgericht in seinem Urteil vom 15. Dezember 1983 aus
Artikel 2 Abs.1 in Verbindung mit Ariikel 1 Abs.1 des Grundgesetzes
hergeleitet hat. Derartige Eingriffe sind nurim Uberwiegenden Allgemeininter-



esse zuldssig und bedUrfen einer gesetzlichen Grundlage, die dem rechts-
staatlichen Gebot der Normenklarheit entsprechen muB.

Nach §55 GBO soll zwar jede Eintragung dem Antragsteller und dem
eingetragenen Eigentumer sowie allen aus dem Grundbuch ersichtlichen
Personen bekanntgemacht werden, zu deren Gunsten die Eintragung erfolgt
ist oder deren Recht durch sie betroffen wird, die Eintragung eines Eigen-
timers auch denen, flr die eine Hypothek, Grundschuld, Rentenschuld,
Reallast oder ein Recht an einem solchen Recht im Grundbuch eingetragen
ist. Nach dem verfassungsrechtlichen VerhéltnisméBigkeitsgrundsatz, der bei
jedem Eingriff in die Rechtssphére des Betroffenen zu beachten ist, muB sich
die einem Beteiligten nach § 55 GBO zu Ubersendende Mitteilung aber auf
diejenigen Eintragungen beschranken, die die Rechte dieses Beteiligten
betreffen.

Der Prasident dieses Amtsgerichts hat mir hierzu mitgeteilt, daB bei der
Auswah! und Fertigung der Grundbuchablichtungen nach den in § 12 GBO
aufgesteilten Grundsatzen fiir die Grundbucheinsicht verfahren werde. Nach
§ 12 Abs.2 GBO habe derjenige, dem die Einsicht in das Grundbuch nach
§ 12 Abs. 1 GBO gestattet sei, also zum Beispiel jeder Miteigentimer bezlg-
lich seines Grundstiicks, Anspruch darauf, daB ihm von allen Grundbuchein-
tragungen seines Grundbuchblattes Abschriften oder Ablichtungen erteilt
werden. Hierzu gehére nicht nur Name und Anschrift der {brigen Miteigenti-
mer, sondern auch die Belastungen, die auf den einzelnen Miteigentumsan-
teilen ruhen. Das berechtigte interesse im Sinne von § 12 Abs. 1 Satz 1 GBO
an dieser Information ergebe sich daraus, daB im Falle der Zwangsversteige-
rung eines beliebigen Miteigentumsanteils jeder Miteigentimer die Méglich-
keit haben miisse, die Belastungen auf diesem Miteigentumsanteil an Stelle
des Eigentiimers abzulésen und dadurch die Zwangsversteigerung des Mit-
eigentumsanteils abzuwenden.

Nach § 12 Abs. 2 in Verbindung mit Abs. 1 Satz 1 GBO kann ein Auszug aus
dem Grundbuch erteilt werden, wenn der Empfanger ein berechtigtes Inter-
esse darlegt. Soweit ein berechtigtes Interesse dargelegt wird, kann auch der
Eigentlimer eines Miteigentumsanteils einen ungekirzten Grundbuchauszug
verlangen und somit Einblick in die Belastungen der Miteigentimer nehmen.

Die Mdglichkeit, daB einem Miteigentimer bei Darlegung eines berechtigten
Interesses ein vollstandiger Grundbuchauszug erteilt werden kann, rechtfer-
tigt jedoch nicht die Ubersendung eines solchen Auszuges von Amts wegen.
In den an mich herangetragenen Féllen dieser Art wiinschten die Betroffenen
gerade nicht, Einsicht in die Belastungen der (brigen Miteigentimer zu
nehmen, da sie selbst auch nicht wollten, daB die Miteigentimer Einblick in
ihre Belastungen nehmen, ohne daB ein dies rechtfertigender AnlaB, wie etwa
eine Zwangsversteigerung, besteht.

§55 GBO legt als bereichspezifische Datenschutzregelung abschlieBend
fest, wem welche Eintragungen in das Grundbuch bekanntzugeben sind. Die
Bekanntgabe weiterer Daten wére nur bei Darlegung eines berechtigten
Interesses nach § 12 GBO zuldssig. Dies gilt insbesondere auch fiir die
Bekanntgabe der Belastungen eines Miteigentumsanteils an andere Miteigen-
timer. Nach § 1150 BGB in Verbindung mit § 268 BGB ist zwar jeder, der
Gefahr lauft, durch die Zwangsvollstreckung ein Recht an einem Gegenstand
zu verlieren berechtigt, den Glaubiger zu befriedigen. Hieraus kann jedoch
nicht hergeleitet werden, daB die im Grundbuch eingetragenen Belastungen
von Miteigentimern dem neuen Miteigentimer von Amts wegen mitgeteilt
werden. Sollte es zu einer Zwangsversteigerung kommen, erhalt er vom
Vollstreckungsgericht Nachricht und hat dann noch die Mdglichkeit, seine
Rechte wahrzunehmen (§§ 9, 41 des Zwangsversteigerungsgesetzes).
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Der Prasident des Amtsgerichts stitzt das bei dem Grundbuchamt praktizierte
Verfahren dariiber hinaus auf die Allgemeine Verfigung des Justizministers
des Landes Nordrhein-Westfalen vom 31. Marz 1983 (JMBI. NW. S.98),
wonach den Berechtigten die vorgenommenen Eintragungen auch durch
Ubersendung von Ablichtungen bekanntgemacht werden kénnen, die nach
der Eintragung von den in Betracht kommenden Seiten des Grundbuchblattes
gefertigt worden sind. Wenn es bei der Grundbuchablichtung notfalls noch
moglich wére, Teile des Grundbuchinhalts abzudecken, so wiirde dies bei der
Grundbucheinsicht auf untberwindliche Schwierigkeiten stoBen. Wenn es
aber nicht moglich sei, die Grundbucheinsicht auf bestimmte Eintragungen zu
begrenzen, dann sei es auch nicht sinnvoll, meiner Empfehlung hinsichtlich
der Abdeckung der Grundbuchnachrichten zu folgen, da sie nur erhebliche
Mehrarbeit, aber keinerlei tatsdchliche Vorteile im Interesse des Datenschut-
zes bringe.

Als Verwaltungsvorschrift kommt die Allgemeine Verfigung des Justizmini-
sters vom 31.Méarz 1983 als Rechtsgrundiage flr einen Eingriff in das
Grundrecht auf Datenschutz und das allgemeine Personlichkeitsrecht nicht in
Betracht. Im Ubrigen bestimmt sie, daB nur die ,,vorgenommenen” Eintragun-
gen bekanntgegeben werden kdnnen (§7 Abs.2). Zwar erlaubt sie die
Bekanntgabe der vorgenommenen Eintragungen durch Ablichtung des
Grundbuchblattes. Hieraus kann jedoch nicht hergeleitet werden, daB auf
diese Weise weitere Eintragungen bekanntgegeben werden dirfen. Eine
solche Handhabung wirde der gesetzlichen Regelung in § 55 GBO wider-
sprechen. Ein technischer Fortschritt oder eine Arbeitsvereinfachung darf
nicht zu Lasten des Datenschutzes gehen, zumal das frihere Verfahren der
Bekanntmachung nach § 55 GBO durch Ubersendung von Durchschriften der
Eintragungen den Belangen des Datenschutzes Rechnung trug. Das jetzige
Verfahren bedeutet einen Rickschritt fir den Datenschutz und kann so nicht
hingenommen werden.

Ich verkenne nicht, daB bei der Einsicht in das Grundbuch nach § 12 Abs. 1
GBO eine Beschrédnkung auf bestimmte Eintragungen nur schwer mdglich ist.
Dies rechtfertigt jedoch nicht, bei der Bekanntgabe von Eintragungen nach
§ 55 GBO mehr personenbezogene Daten bekanntzugeben, als nach dieser
Vorschrift erforderlich ist. Die Bekanntgabe anderer als der vorgenommenen
Eintragungen ist ohne gesetzliche Grundlage unzuldssig. Dies gilt auch dann,
wenn der Empfanger die Daten schon kennt oder sie sich auf andere Weise
beschaffen kann; selbst Offenkundigkeit begriindet keine allgemeine Uber-
mittlungsbefugnis (vgl. Dammann in Simitis/Dammann/Mallmann/Reh,
BDSG, 3. Aufl., § 2 Rdn. 98).

Ich habe die Verfahrensweise des Grundbuchamtes nach § 30 Abs. 1 Satz 1
DSG NW beanstandet und zur Vermeidung von VerstdBen gegen Vorschriften
Gber den Datenschutz vorgeschlagen, in der Allgemeinen Verfligung klarzu-
stellen, daB in die einem Beteiligten nach §55 GBO zu Ubersendende
Mitteilung, auch wenn sie mittels einer Ablichtung des Grundbuchblattes
erfolgt, nur diejenigen Eintragungen aufzunehmen sind, die die Rechte des
Beteiligten betreffen. Gegebenenfalls milissen die anderen Eintragungen
beim Ablichten abgedeckt werden.

€) Personalakten der Rechtsanwilte

Ein Rechtsanwalt hat sich dagegen gewandt, daB Unterlagen aus einem einge-
stellten ehrengerichtlichen Verfahren in seiner Personalakte festgehalten wer-
den. Durch Einsichtnahme in die bei dem Justizminister gefiihrte Personalakte
habe ich festgestelit, daB Teile der Personalakte, die sich auf das eingestellte
ehrengerichtliche Verfahren bezogen haben, vernichtet worden sind. Es befin-



den sich jedoch noch zahlreiche Bléatter in der Personalakte, die dieses ehrenge-
richtliche Verfahren betreffen.

Nach § 205a der Bundesrechtsanwaltsordnung (BRAO) sind Eintragungen in
den lber den Rechtsanwalt geflihrten Akten (ber eine Warnung, einen Verweis
oder eine GeldbuBe nach Ablauf bestimmter Fristen zu I6schen. Eine ausdriick-
liche Regelung der Tilgung von Eintragungen Uber die Einstellung eines ehren-
gerichtlichen Verfahrens besteht nicht.

Ich habe den Justizminister des Landes Nordrhein-Westfalen unter Hinweis auf
Artikel 4 Abs, 2 der Landesverfassung und die Regelung flir Personalakten der
Beamten in § 119 Abs. 5 in Verbindung mit § 31 Abs. 4 Satz 4 und § 119 Abs. 1
Satz 1 der Disziplinarordnung des Landes Nordrhein-Westfalen um Prifung
gebeten, ob die das eingestellte Verfahren betreffenden Schreiben aus der
Personalakte nunmehr entfernt werden kénnen.

Der Justizminister hat mir mitgeteilt, daB er gegenwértig davon absehen méchte,
die das eingestellte ehrengerichtliche Verfahren betreffenden Schreiben aus der
Personalakte zu entfernen. Im Hinblick auf den Vorrang des Bundesrechts
(Artikel 31 des Grundgesetzes) dlrften mit Artikel 4 Abs. 2 der Landesverfas-
sung Anspriche auf Léschung oder Tilgung solcher personenbezogenen Daten
nicht begriindet werden kdnnen, deren aktenmaBige Verwahrung durch bundes-
gesetzliche Vorschriften angeordnet sei. In diesem Fall ergebe sich aus § 205a
BRAO, daB Vorgédnge Uber ehrengerichtliche Verfahren zu den Personalakten zu
nehmen seien. Das musse, mangels gegenteiliger gesetzlicher Vorschriften,
auch fiir Vorgdnge Uber solche Verfahren gelten, die spéater eingestellt worden
sind.

Die Bundesrechtsanwaltsordnung gehore zu den Materien der konkurrierenden
Gesetzgebung (Artikel 74 Nr.1 des Grundgesetzes). Der Bund habe mit der
Bundesrechtsanwaltsordnung von seiner Gesetzgebungskompetenz umfas-
send, wie die ausdriickliche Ermachtigungsgrundlage des § 224 BRAO belege,
Gebrauch gemacht. Damit sei das Berufsrecht der Rechtsanwalte den Léndern
nicht zuganglich (Artikel 72 Abs. 1 des Grundgesetzes).

Der Justizminister verwies hierzu auf den inzwischen von dem Bundesminister
der Justiz vorgelegten Entwurf eines Gesetzes zur Anderung des Berufsrechts
der Rechtsanwilte und Patentanwalte. Dieser Gesetzentwurf sieht als Anderung
fur § 205a BRAO vor, daB Eintragungen Uber strafgerichtliche Verurteilungen
oder Uber andere Entscheidungen in Verfahren wegen Straftaten, Ordnungs-
widrigkeiten oder der Verletzung von Berufspflichten, die nicht zu einer ehren-
gerichtlichen MaBnahme oder Riige geflhrt haben, sowie Uber Belehrungen der
Rechtsanwaltskammer mit Zustimmung des Rechtsanwalts nach drei Jahren zu
tilgen sind. Die Tilgungsfrist soll allerdings nicht enden, solange gegen den
Rechtsanwalt oder Notar ein Strafverfahren, ein ehrengerichtliches oder berufs-
gerichtliches Verfahren oder ein Disziplinarverfahren schwebt, eine andere
DisziplinarmaBnahme oder ehrengerichtliche MaBnahme beriicksichtigt werden
darf oder ein auf GeldbuBe lautendes Urteil noch nicht vollstreckt ist.

Zwar wére eine gesetzliche Regelung der Tilgung von Eintragungen Uber
Vorgange, die nicht zu einer ehrengerichtlichen MaBnahme oder Rige gefiihrt
haben, zu begriBen. Die Absicht, eine solche Regelung zu treffen, entbindet
jedoch nicht von der Verpflichtung, bei der Aufbewahrung derartiger Unterlagen,
die einen Eingriff in das Recht des Betroffenen auf informationelle Selbstbestim-
mung nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgeset-
zes darstellt, den verfassungsrechtlichen VerhaltnisméaBigkeitsgrundsatz zu
beachten. Die VerhaltnisméBigkeit des Eingriffs ist nach meiner Auffassung
jedenfalls dann nicht mehr gewahrt, wenn diese Unterlagen langer aufbewahrt
werden als im Falle der Verurteilung zu einer Warnung (5 Jahre), zumal die
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Regelung fir Personalakten der Beamten bei eingesteliten Disziplinarverfahren
eine kirzere Frist (3 Jahre) vorsieht.

) Strafvollzug

— Um die nach dem Landesprogramm zur Intensivierung der Bekdmpfung des
DrogenmiBbrauchs in Nordrhein-Westfalen vorgesehene Zusammenarbeit
der Justizvollzugsanstalten mit Suchtberatungsstellen und Therapieeinrich-
tungen zu fordern, hat der Justizminister des Landes Nordrhein-Westfalen im
Einvernehmen mit dem Minister flr Arbeit, Gesundheit und Soziales ein
Konzept zur Intensivierung der Betreuung Drogenabhéngiger in den Justiz-
vollzugsanstalten des Landes erstellt. Auf eine Eingabe war zu prifen, ob die
vorgesehene zentrale Erfassung aller drogenabhangigen Gefangenen und die
zentrale Auswertung aller insoweit anfallenden Informationen wie des Ergeb-
nisses der Zugangsuntersuchung und des Zugangsgesprachs gegen Vor-
schriften Uber den Datenschutz, insbesondere gegen das Arztgeheimnis
verstoBst.

Zwar findet das Datenschutzgesetz Nordrhein-Westfalen keine Anwendung,
da die im Rahmen der Zugangsuntersuchung und des Zugangsgesprachs
festgehaltenen personenbezogenen Daten nicht in einer Datei gespeichert,
sondern lediglich in Akten festgehalten werden (§ 1 Abs.2 Satz 1, § 2 Abs. 3
Nr.3 DSG NW); es gilt jedoch das Grundrecht des Betroffenen auf Daten-
schutz (Artikel 4 Abs. 2 der Landesverfassung). Zudem unterliegen die Daten,
die vom Anstaltsarzt erhoben und festgehalten werden, der éarztlichen
Schweigepflicht (§ 203 Abs. 1 Nr. 1 StGB).

Die nach Artikel 4 Abs.2 der Landesverfassung erforderliche gesetzliche
Grundlage fir die zenirale Erfassung und Auswertung der im Rahmen der
Zugangsuntersuchung und des Zugangsgespréchs festgehaltenen Daten der
drogenabhangigen Gefangenen durch die Justizvollzugsanstalt ist § 56 Abs. 1
Satz 1 des Strafvollzugsgesetzes (StVollzG). Danach ist fir die kdrperliche
und geistige Gesundheit des Gefangenen zu sorgen. Zur Sorge flr die
Gesundheit der Gefangenen gehdrt auch die Versorgung Drogenabhangiger
durch Einleitung therapievorbereitender MaBnahmen. Fir die Erflllung dieser
Aufgabe der Justizvollzugsanstalt ist nach Auffassung des Justizministers, die
mir plausibel erscheint, die zentrale anstaltsinterne Erfassung der Drogenab-
hangigkeit erforderlich, da nur so eine angemessene Versorgung eingeleitet
werden kann. Wenn die Daten, wie mir der Justizminister versichert hat, nicht
an Stellen auBerhalb der Justizvollzugsanstalt weitergegeben werden, ist
auch die VerhalinisméaBigkeit des Eingriffs gewahrt.

Soweit die Ergebnisse der Zugangsuntersuchungen durch den Anstaltsarzt
fir den genannten Zweck gegenlber der Anstaltsleitung offenbart werden,
liegt eine Verletzung der auch fiir die Arzte der Justizvollzugsanstalt gelten-
den arztlichen Schweigepflicht nach § 203 Abs.1 Nr. 1 StGB nicht vor. Nach
der Rechtsprechung ist der Arzt zur Offenbarung befugt, soweit der Schutz
eines hoheren Rechtsguts dies erfordert (vgl. § 2 Abs. 4 der Berufsordnung
fir die nordrheinischen Arzte). Eine Rechtsgiterabwégung zwischen der
Verpflichtung der Anstaltsleitung aus § 56 Abs.1 Satz 1 StVollzG und dem
Geheimhaltungsinteresse des Gefangenen flihrt hier dazu, daB der Sorge flr
die Gesundheit der Gefangenen Vorrang gegeniiber dem Interesse der
Gefangenen an einer Geheimhaltung ihrer personenbezogenen Daten einzu-
raumen ist.

— Ein Gefangener teilte mir mit, daB an seiner Zellentlir sein vollstandiger Name
angebracht sei, weil er aus gesundheitlichen Griinden eine besondere Kost
erhalte. Aus der Kostform, die auch sichtbar angeschlagen sei, konne auf
seine Krankheit geschlossen werden. Ebenso werde bei Gefangenen verfah-
ren, die aus Grinden ihrer Glaubenszugehdrigkeit eine besondere Kost



erhalten. Auch bei allen anderen Gefangenen werde die jeweilige Religions-
zugehorigkeit sichtbar angezeigt.

Jedes Bekanntgeben personenbezogener Daten ohne Einwilligung des
Betroffenen ist ein Eingriff in das Grundrecht des Betroffenen auf Datenschutz
nach Artikel 4 Abs.2 der Landesverfassung, der einer gesetzlichen Grund-
lage bedarf. Da durch die Angabe der Bekenntniszugehdrigkeit und der
Kostform, aus der auf eine Erkrankung geschlossen werden kann, an der
Zellentlr Vollzugsbeamten, anderen Gefangenen und Besuchern personen-
bezogene Daten des Zelleninsassen bekanntgegeben werden, stellt auch
diese Angabe einen solchen Eingriff dar. Dies gilt auch dann, wenn der Name
des Zelleninsassen nicht angegeben wird, da die Person des Betroffenen fiir
Vollzugsbeamte und andere Gefangene in aller Regel, flir Besucher in man-
chen Féllen bestimmt oder zumindest bestimmbar ist.

Aus der Tatsache, daB ein Gefangener im Rahmen der Aufnahmeverhandlung
seine Zugehorigkeit zu einem bestimmten Bekenntnis offenbart hat, kann
nicht geschlossen werden, daB er auch mit der Bekanntgabe seines Bekennt-
nisses an der Zellentlr einverstanden ist. Fir eine derartige Verwendung der
Zugehdrigkeit zu einem bestimmten Bekenntnis muB eine ausdrickliche
Einwilligung des Gefangenen vorliegen, da eine gesetzliche Grundlage flr
diese Handhabung nicht vorhanden ist. Zwar hat der Gefangene nach § 54
Abs.1 StVollzG das Recht, am Gottesdienst und an anderen religidsen
Veranstaltungen seines Bekenntnisses teilzunehmen. Zu diesem Zweck muf
auch den zusténdigen Vollzugsbeamten bekannt sein, welche Haftrdume vor
gottesdienstlichen Veranstaltungen eines Bekenntnisses aufzuschlieBen
sind. Hierzu ist jedoch die Angabe des Bekenntnisses an der Zellentir nicht
erforderlich. Die Vollzugsbeamten konnen die erforderlichen Angaben’auch
aus einer Liste entnehmen, die die Namen, Zellennummer und die Bekennt-
niszugehdrigkeit beinhaltet und die nur ihnen fur diesen Zweck zugénglich ist.
Ebenso kann auch bei der Ausgabe einer besonderen Kost verfahren werden.

Zur Vermeidung von VerstdBen gegen Vorschriften (Ober den Datenschutz
habe ich empfohlen, kiinftig von der Angabe der Religionszugehdrigkeit und
einer Kostform an der Zellentr abzusehen.

In einem Bericht der Sprecherin der Beauftragten des Justizausschusses flr
das Vollzugswesen, der als Vorlage an den Landtag verteilt wurde, wurden
einige Einzelfdlle von Gefangenen behandelt; unter anderem waren darin
Angaben Uber Verurteilungen und Haftzeiten enthalten. Die Gefangenen
waren nur mit Frau X., Frau Y. und Frau Z. bezeichnet. In der ebenfalls als
Vorlage verteilten Stellungnahme des Justizministers zu diesem Bericht
wurden die Gefangenen mit dem ausgeschriebenen Vornamen und dem
abgekdlrzten Familiennamen bezeichnet.

Sofern einzelne Empfanger der Vorlagen bereits auf Grund der angegebenen
Daten Uber Verurteilungen und Haftzeiten in Verbindung mit eigenem Zusatz-
wissen die betroffenen Gefangenen identifizieren konnten, wird dies hinge-
nommen werden missen, da eine Darstellung der Einzelfélle insoweit zur
Erfiillung der Aufgaben des Landtags und des zustandigen Ministers erforder-
lich erscheint. Durch die zuséizliche Angabe des Vornamens und des abge-
kiirzten Familiennamens wird jedoch bei einer derart breit gestreuten Unter-
lage die Mdglichkeit einer Identifizierung der betroffenen Gefangenen
wesentlich erweitert. Die Angabe des Vornamens und des abgekirzten
Familiennamens der Gefangenen war flr die Stellungnahme zu den angefiihr-
ten Fallen auch nicht erforderlich. Es hatte genigt, wenn die Identitat der
betroffenen Gefangenen zuvor telefonisch mit der Sprecherin der Beauftrag-
ten des Ausschusses abgeklart worden wére.

Meiner Empfehlung, kiinftig von derartigen Namensangaben abzusehen, wird
gefolgt.
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11. Sozialwesen
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a) Sozialversicherung
— Im Bereich der gesetzlichen Krankenversicherung ist vor allem der groBange-

legte Modellversuch , Arzneimitteltransparenz und Arznelmlttelberatung
am Beispiel der Region Dortmund* auf erhebliches Interesse in der Offent-
lichkeit gestoBen. Das umfangreiche Projekt, das im Auftrag des Bundesmini-
sters fiir Arbeit und Sozialordnung durchgefiihrt wird, soll Gber das Verschrei-
bungsverhalten und die Arzneimittelinanspruchnahme AufschluB geben, um
auf dieser Grundlage Arzte und Versicherte (iber die Moglichkeit einer quaii-
tativen Verbesserung und kostengUnstigeren Inanspruchnahme des Arznei-
mittelmarktes beraten zu kdnnen.

Wie mir die Allgemeine Ortskrankenkasse Dortmund hierzu mitgeteilt hat,
sollen zu diesem Zweck ab 1. Januar 1984 alle Arzneimittelverordnungen fir
Versicherte der an dem Vorhaben beteiligten Kassen (AOK Dortmund,
Betriebskrankenkasse Hoesch, Innungskrankenkassen Dortmund und
Linen, Verbande der Angesteliten-Krankenkassen und der Arbeiter-Ersatz-
kassen im Raume Dortmund sowie die Kassenarztliche Vereinigung West-
falen-Lippe (KVWL) und der Apothekerverein Westfalen-Lippe) arzt- und
patientenbezogen erfaBt und auf Magnetplatten und Magnetbandern zusatz-
lich zu den vorhandenen Urbelegen gespeichert werden. Die automatisiert
gespeicherten Daten werden zum Zwecke der arztbezogenen Arzneimittel-
beratung an die KVWL Ubermittelt. In Einzelfallen werden der KVWL fir die
Arztberatung dariiber hinaus auf Anforderung Kranken- und Uberweisungs-
scheine zur Verfligung gestellt. Die versichertenbezogene Arzneimittelbera-
tung erfolgt durch die Krankenkasse.

Als Rechtsgrundlage fir die Durchfihrung des Modellversuchs werden von
der AOK Dortmund die Nummern 7 und 12 der vom BundesausschuB3 der
Arzte und Krankenkassen gemaB § 368p Abs. 1 RVO beschlossenen Arznei-
mittel-Richtlinien sowie § 28 Abs.1 des zwischen den Verbinden der Kas-
senarzte und der Krankenkassen geméal § 368g Abs.3 RVO vereinbarten
Bundesmantelvertrags in Verbindung mit mehreren Vorschriften der Reichs-
versicherungsordnung angegeben.

Durch die Speicherung und Ubermittlung personenbezogener Daten der
Versicherten und der Arzte im Rahmen des Modellversuchs wird in deren
informationelles Selbstbestimmungsrecht eingegritfen, das das Bundesver-
fassungsgericht in seinem Urteil vom 15. Dezember 1983 zur Volkszahlung
aus Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs.1 des Grundgesetzes
hergeleitet hat. Derartige Eingriffe bedirfen einer gesetzlichen Grundlage,
aus der sich die Voraussetzungen und der Umfang der Beschrankungen klar
und flir den Burger erkennbar ergeben und die damit dem Gebot der
Normenklarheit entsprechen; fiir zwangsweise erhobene Daten muB der
Gesetzgeber den Verwendungszweck bereichspezifisch und prazise be-
stimmen.

Ich habe Zweifel, ob die von der AOK herangezogenen Vorschriften der
Reichsversicherungsordnung in jedem Fall die Anforderungen erfiillen, die
nach dem Urteil des Bundesverfassungsgerichts an eine dem Gebot der
Normenklarheit entsprechende gesetzliche Grundlage fir einen Eingriff in das
informationelle Selbstbestimmungsrecht zu stellen sind. Deshalb habe ich
zundchst den Minister flir Arbeit, Gesundheit und Soziales als die fur die
gesetzlichen Krankenkassen zusténdige oberste Landesbehdrde um Stel-
lungnahme gebeten. Die Angelegenheit bedarf der weiteren Priifung.

Ein anderes Forschungsvorhaben, das von einer Arbeitsgemeinschaft der
Universitat Disseldorf in Zusammenarbeit mit der AOK Dortmund durchge-



fuhrt wurde, betraf die ,Rekonstruktion von Patienten- und &rztlichen
Entscheidungen auf der Grundlage von Unterlagen der Krankenkassen*. Zu
diesem Zweck wurden die bei der AOK vorhandenen Kranken- und Uberwei-
sungsscheine sowie die Arbeitsunfahigkeitsbescheinigungen ausgewertet.
Ergdnzend wurden die Krankenhausentlassungsdiagnosen sowie die Kur-
berichte und in beschranktem Umfang auch Rezepte herangezogen.

Die Erfassung der in den Unterlagen festgehaltenen Daten erfolgte durch
Medizinstudenten, die zu diesem Zweck als Aushilfskrafte bei der AOK
befristet eingestellt wurden. Die erfaBten Daten sollten nach Auskunft des
Projektleiters der Arbeitsgemeinschaft in anonymisierter Form auf Magnet-
band gespeichert und an die Arbeitsgemeinschaft (ibermittelt werden. Unter
diesen Voraussetzungen sowie bei Beachtung der von mir geforderten Ver-
pflichtung der Aushilfskrafte auf das Datengeheimnis nach § 5 BDSG hatte ich
gegen das Forschungsvorhaben keine durchgreifenden datenschutzrecht-
lichen Bedenken.

In einem anderen Fall beschwerte sich ein Blirger darliber, daB eine landwirt-
schaftliche Krankenkasse zwecks Prifung ihrer Leistungsverpflichtung bei
mehrfachen Anspriichen auf Familienkrankenhilfe fiir das Enkelkind des bei
ihr nicht versicherten Betroffenen nicht ihn, sondern den bei ihr versicherten
GroBelternteil um Angabe (iber die Krankenkasse und den Bruttolohn oder
die Rentenbezlige des Betroffenen gebeten hatte.

Als gesetzliche Grundlage flr das Erheben von Angaben (ber die Kranken-
kasse sowie (ber den Bruttolohn oder die Rentenbezlige des bei ihr nicht
versicherten Betroffenen kann nur § 60 Abs.1 Nr.1 des Ersten Buches des
Sozialgesetzbuchs (SGB I) in Verbindung mit § 39 Abs. 2 des Gesetzes lber
die Krankenversicherung der Landwirte (KVLG) in Betracht kommen. Nach
§60 Abs.1 Nr.1 SGB | hat derjenige, der Sozialleistungen beantragt oder
erhélt, alle Tatsachen anzugeben, die fir die Leistung erheblich sind. Nach
§ 39 Abs. 2 KVLG (wie auch nach § 205 Abs. 4 RVO) wird, wenn ein Anspruch
auf Familienhilfe gegen mehrere Trager der Krankenversicherung oder gegen
eine Krankenkasse mehrfach begriindet ist, die Leistung nur einmal gewahrt.
Leistungspflichtig ist der Trager der Krankenversicherung des Versicherten,
flir den im letzten Monat vor Eintritt des Leistungsfalles der héhere Beitrag zu
entrichten war. Danach dirfen personenbezogene Daten erhoben werden,
soweit es zur Feststellung erforderlich ist, ob ein anderer Trager der Kranken-
versicherung leistungspflichtig ist.

Nach § 32 Abs.1 Satz 1 KVLG in Verbindung mit § 205 Abs.2 Nr.6 RVO
erhalten Versicherte Familienhilfe fiir Enkel nur dann, wenn diese vor Eintritt
des Versicherungsfalls von dem Versicherten (iberwiegend unterhalten wor-
den sind. Erfillt ein versicherter GroBelternteil die Voraussetzungen des § 32
Abs. 1 Satz 1 KVLG in Verbindung mit § 205 Abs. 2 Nr.6 RVO, so bedarf es
einer Erhebung von Angaben Uber Krankenkasse sowie Bruttolohn oder
Rentenbeziige eines anderen versicherten GroBelternteils nicht, da nur ein
GroBelternteil den Enkel (berwiegend unterhalten und der andere daher
keinen Anspruch auf Familienhilfe haben kann. Es genligt vielmehr, wenn die
in Anspruch genommene Krankenkasse diejenigen Daten erhebt, aus denen
sich das Vorliegen der Voraussetzungen des §32 Abs.1 Satz 1 KVLG in
Verbindung mit § 205 Abs. 2 Nr. 6 RVO ergibt.

Da somit das Erheben von Angaben (iber die Krankenkasse und den Brutto-
lohn oder die Rentenbezlige des bei der Krankenkasse nicht versicherten
Betroffenen nicht erforderlich war, war das Erheben dieser Daten wegen
Fehlens einer gesetzlichen Grundlage nicht zuldssig.

Ich habe der Krankenkasse empfohlen, in vergleichbaren Féllen bei Antrdgen
auf Familienkrankenhilfe von einer Erhebung der Angaben Uber die Kranken-
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kasse und den Bruttolohn oder die Rentenbeziige anderer Versicherter
abzusehen und stattdessen von dem bei ihr versicherten Antragsteller den
Nachweis zu verlangen, daB er die Voraussetzungen aus § 32 Abs. 1 Satz 1
KVLG in Verbindung mit §205 Abs.2 Nr.6 RVO erflllt. Ferner habe ich
empfohlen, in dem Fragebogen zur Priifung der Leistungsverpflichtung bei
mehrfachen Ansprichen auf Familienhilfe nicht nur auf § 39 Abs.2 KVLG,
sondern auch auf § 60 Abs.1 Nr.1 SGB | hinzuweisen (§ 9 Abs.2 BDSG).
Diesen Empfehlungen wird die Krankenkasse folgen.

Wie in meinem dritten Tatigkeitsbericht (C.8.c) ausgefiihrt, habe ich auf
Anfrage einer Firma, ob die von der Allgemeinen Ortskrankenkasse ausge-
stellten Unbedenklichkeitsbescheinigungen, die Nachunternehmern zur Vor-
lage bei Generalunternehmern dienen, die zur Sozialversicherung angemel-
deten Arbeitnehmer namentlich enthalten dirfen, darauf hingewiesen, daB
sowohl aus der Verpflichtung des Sozialleistungstrdgers zur Wahrung des
Sozialgeheimnisses als auch aus dem Grundrecht auf Datenschutz der
Anspruch des Betroffenen hergeleitet werden kann, in eine Bescheinigung,
die er zur Vorlage bei Dritten braucht, nur solche Daten aufzunehmen, die flir
den Verwendungszweck erforderlich sind.

Nach Mitteilung der AOK dient die Unbedenklichkeitsbescheinigung dem
Zweck, dem Generalunternehmer GewiBheit darliber zu verschaffen, daB der
Subunternehmer hinsichtlich der bei dem Generalunternehmer eingesetzien
Arbeitskrafte seine sozialversicherungsrechtlichen Verpflichtungen erfiillt hat.
Damit soll fir den Generalunternehmer das Risiko ausgerdumt werden, daB
ihn die Beitragspflichten des Arbeitgebers treffen, falls er nach der tatsachli-
chen Gestaltung des Arbeitseinsatzes als Arbeitnehmerentleiher anzusehen
sein sollte (§ 10 des Arbeitnehmeriiberlassungsgesetzes). Dabei muB ande-
rerseits sichergestellt sein, daB der Generalunternehmer die Unbedenklich-
keitsbescheinigung einem Leistungsbescheid der Krankenkasse nicht entge-
genhalten kann, wenn der Subunternehmer bei dem Generalunternehmer zur
Sozialversicherung nicht angemeldete Arbeitskréfte einsetzt.

Im Hinblick auf diesen Zweck bestehen keine durchgreifenden datenschutz-
rechtlichen Bedenken, wenn in der Unbedenklichkeitsbescheinigung die flr
den Einsatz bei dem Generalunternehmer vorgesehenen Arbeitskréfte
namentlich genannt werden. Hingegen ist die Aufnahme der Namen der
anderen zur Sozialversicherung angemeldeten Arbeithehmer des Subunter-
nehmers in die Bescheinigung flir deren Verwendungszweck nicht erforder-
lich und deshalb nicht zuldssig.

Ich habe der AOK empfohlen, in Bescheinigungen Gber die ordnungsgemaBe
Entrichtung der Sozialversicherungsbeitrdge zur Vorlage bei den General-
unternehmern nur die Namen derjenigen Arbeitnehmer des Subunterneh-
mers aufzunehmen, die bei dem Generalunternehmer eingesetzt werden
sollen. Es obliegt dem Subunternehmer, diese Arbeitnehmer bei der Antrag-
stellung zu benennen. Die AOK folgt meiner Empfehlung.

Zu der weiteren Frage, ob die AOK berechtigt sei, inr Auskunftsersuchen tber
Zahl, Name und Zeitraum des Arbeitseinsatzes von Arbeitnehmern gegen-
Uber dem Generalunternehmer mit einer demnachst durchzufiihrenden
Betriebspriifung zu begriinden, habe ich darauf hingewiesen, daB diese
Angabe nach § 35 Abs. 2 SGB | in Verbindung mit § 69 Abs. 1 Nr.1 SGB X nur
offenbart werden darf, soweit sie fur die Erflillung einer gesetzlichen Aufgabe
nach dem Sozialgesetzbuch erforderlich ist.

Gesetzliche Grundlage flr die Anfragen bei Unternehmern nach Beschéftig-
ten von Subunternehmern sind §20 Abs.1 und §21 Abs.1 Satz 2 Nr. 1
SGB X in Verbindung mit §§ 393ff. RVO (flir die Krankenversicherung der
Arbeiter und Angestellten), § 1399 RVO (fir die Rentenversicherung der



Arbeiter), § 121 des Angestelltenversicherungsgesetzes (flir die Rentenversi-
cherung der Angestellten) und § 176 des Arbeitsférderungsgesetzes (fir die
Arbeitslosenversicherung). Die AOK handelt insoweit in Erflillung ihrer
gesetzlichen Aufgabe als Einzugsstelle fur die gesamten Sozialversiche-
rungsbeitrage. Allerdings durfen die somit zuldssigen Anfragen nur diejenigen
Angaben enthalten, die zur Erflllung der gesetzlichen Aufgabe nach dem
Sozialgesetzbuch erforderlich sind (§ 69 Abs.1 Nr.1 SGB X). Die Offenba-
rung der Tatsache, daB eine Betriebspriifung bei dem Subunternehmer
stattfinden soll, gegeniber dem Generalunternehmer ist zur Durchflihrung
der gesetzlichen Aufgabe der AOK als Einzugsstelle nicht erforderlich und
daher als VerstoB gegen das Sozialgeheimnis unzuldssig. Die AOK hat mir
mitgeteilt, daB sie unter Berlicksichtigung meiner Bedenken auf derartige
Hinweise in solchen Anfragen nunmehr verzichte.

In einer Eingabe wurde mir mitgeteilt, eine namentlich genannte Mitarbeiterin
einer Allgemeinen Oriskrankenkasse habe Anschriften jugendlicher Mitglie-
der der AOK an einen Versicherungsvertreter verkauft.

Nach Auskunft der AOK hat die Angestelite nach eigenem Bekunden in den
Jahren 1978, 1979 und 1982 insgesamt 19000 Anschriften jugendlicher
Mitglieder der AOK an Versicherungsvertreter verkauft. Hierzu hatte die
Angestelite Mikrofiches, zu denen sie zundchst als Datenerfasserin und
spéater als Sachbearbeiterin Zugang hatte, mit nach Hause genommen und
dort mittels eines von den Versicherungsvertretern zur Verfligung gestellten
Lesegerates ausgewertet. Die Angestellte sei auf die Wahrung des Datenge-
heimnisses nach § 5 BDSG/DSG NW verpflichtet gewesen. Auffélligkeiten in
ihrer Verhaltensweise, die einen Verdacht auf unberechtigte Weitergabe
geschitzter personenbezogener Daten begriindet hatten, hétten sich nicht
ergeben. Die Geschéaftsleitung der AOK habe den Vorfall zum AnlaB ge-
nommen,

— das Arbeitsverhéltnis zwischen der AOK und der Angestellten zu beenden,
— der Angestellten das Betreten der Raume der AOK zu untersagen,

— alle Mitarbeiter der AOK zu informieren und sie gleichzeitig nochmals
dringend auf ihre Verpflichtungen nach dem Gesetz zum Schutz vor
MiBbrauch personenbezogener Daten bei der Datenverarbeitung hinzu-
weisen,

— verstérkte KontrollmaBnahmen anzuordnen,
— den arbeitsplatzbezogenen Datenzugriff konsequent abzugrenzen.

Die AOK hat dariiber hinaus weitere technische und organisaterische MaB-
nahmen zur Datensicherung getroffen wie insbesondere die Neuinstallation
von Bildschirmgeréten, die es ermdglichen, an verschiedenen Arbeitsplatzen
die Mikrofiches einzuziehen.

Um die Gefahr eines MiBbrauchs der Mikrofiches weiter zu verringern, habe
ich der AOK empfohlen, durch Dienstanweisung zu regeln, daB

— die Mikrofiches bei DienstschluB an dafiir bestimmte Mitarbeiter zu tiberge-
ben und von diesen verschlossen aufzubewahren sind;

— die Volistandigkeit der Ubergebenen Mikrofiches zu kontrollieren ist.

Bei Beachtung der von der AOK getroffenen und der von mir empfohlenen
SicherungsmaBnahmen ist nicht zu erwarten, daB sich ein derartiger Vorfall in
Zukunft wiederholen wird. Die AOK ist meinen Empfehlungen gefolgt.
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b) Bergmannsversorgungsschein

Die Landesregierung hat dem Landtag den Entwurf eines Gesetzes lber einen
Bergmannsversorgungsschein im Land Nordrhein-Westfalen (Bergmannsver-
sorgungsscheingesetz — BVSG NW) zugeleitet (Drucksache 9/2700). Das Berg-
mannsversorgungsscheingesetz ist eine gegenlber dem Reichsknappschafts-
gesetz eigenstandige Regelung, die — anders als das Reichsknappschaftsgesetz
(Artikel I1 § 1 Nr. 6 SGB 1) — nicht als besonderer Teil des Sozialgesetzbuchs gilt.
Die Vorschriften ber das Sozialgeheimnis (§ 35 SGB | und §§ 67 bis 78 SGB X)
finden deshalb auf die Zentralstelle flir den Bergmannsversorgungsschein keine
Anwendung.

Die personenbezogenen Daten der Inhaber des Bergmannsversorgungsscheins
sind jedoch ebenso schutzwiirdig und schutzbediirftig wie die Daten der Lei-
stungsempfanger nach dem Sozialgesetzbuch. Dementsprechend sollten nach
der Begriindung zu den §§ 15 bis 17 des Gesetzentwurfs die Vorschriften des
Sozialgesetzbuchs Anwendung finden. In § 17 Abs. 1 des Gesetzentwurfs war
jedoch lediglich vorgesehen, daB die Vorschriften des Sozialgesetzbuchs lber
das Verwaltungsverfahren (§§ 1 bis 66 SGB X) entsprechend gelten. Durch den
Wortlaut dieser Vorschrift wird somit die gewollte Anwendung des Sozialgesetz-
buchs bei der Durchfiihrung des Bergmannsversorgungsscheingesetzes hin-
sichtlich der Vorschriften iber das Sozialgeheimnis (§ 35 SGB | und §§ 67 bis 78
SGB X) nicht verwirklicht. Um den Sozialdatenschutz auf die Inhaber des
Bergmannsversorgungsscheins zu erstrecken, war es geboten, in dem Gesetz
vorzusehen, daB auch diese Vorschriften fiir die Zentralstelle entsprechend
gelten.

Ich habe daher vorgeschlagen, folgende Regelung in das Gesetz aufzunehmen
(Vorlage 9/1394):

»Fur die Zentralstelle gelten die Vorschriften des Sozialgesetzbuches —~ Allge-
meiner Teil — und der §§ 67 bis 77 des Sozialgesetzbuches — Verwaltungsver-
fahren — entsprechend. Fir Personen oder Stelien, denen personenbezogene
Daten oder Betriebs- und Geschaftsgeheimnisse von der Zentralstelle offenbart
werden, gilt § 78 des Sozialgesetzbuches — Verwaltungsverfahren — entspre-
chend.”

Der Landtag hat das Gesetz mit dieser Anderung am 20. Dezember 1983
beschlossen.

c) Kriegsopferversorgung

— Der Minister flr Arbeit, Gesundheit und Soziales hat mit RunderlaB vom
15. September 1983 (MBI. NW. S.2159) das Verwaltungsverfahren der
Kriegsopferversorgung nach dem Zehnten Buch des Sozialgesetzbuchs
erlautert. Die Erlauterungen sind jedoch zum Teil mit dem seit dem 1. Januar
1981 geltenden Recht nicht vereinbar.

Die Erlauterung des Begriffs ,personenbezogene Daten” im Sinne des § 35
SGB | in dem ErlaB ist unzutreffend, soweit darauf abgestellt wird, daB die
Daten ,ihrer Natur nach nur einem beschrankten Personenkreis bekannt
sind“. Nach § 35 SGB | unterliegen alle Angaben lber den Betroffenen, also
auch Grunddaten wie Namen und Anschrift, dem Sozialgeheimnis. Aus-
schlaggebend ist allein, daB das Datum in den Verfliigungsbereich des Lei-
stungstragers gelangt ist. Auf die Sensibilitdt der Daten oder auf eine MiB-
brauchsgefahr kommt es nicht an. Dementsprechend ist es irrefihrend, wenn
in dem ErlaB beispielhaft Daten, die ihrer Natur nach nur einem beschrénkten
Personenkreis bekannt sind, als durch § 35 Abs. 1 SGB | geschiitzt aufgezahit -
werden. Der Hinweis, daB Daten, die an sich einem unbeschrankten Perso-
nenkreis bekannt sind, wie Namen und Anschrift, nur ,in der Regel“ Schutz



genieBen, ist unzutreffend. Eine Offenbarung im Sinne von § 35 Abs. 1 Satz 1
SGB | liegt entgegen dem Wortlaut des Erlasses auch dann vor, wenn der
Dritte die Daten schon kennt. Das Merkmal der Offenbarung stellt allein auf
den Umgang der in der Vorschrift genannten Stellen mit personenbezogenen
Daten ab und setzt kein Geheimhaltungsinteresse des Betroffenen voraus.
Daher kommt es nicht darauf an, ob das Datum dem Dritten bereits bekannt
war oder ob es offenkundig ist.

Die Ausflhrungen zu den Formerfordernissen einer Einwilligung in die Offen-
barung von Sozialdaten sind teilweise unzutreffend. Im Falle der Bevollmach-
tigung eines Vertreters ist die Bekanntgabe personenbezogener Daten des
Betroffenen an den Vertreter keine Offenbarung an einen Dritten. Entspre-
chendes wird im Regelfall auch flr die Inanspruchnahme eines Abgeordneten
gelten missen. Bei Ausubung des Petitionsrechts neige ich zu der Auffas-
sung, daB die Offenbarung durch den Leistungstrdger an den Petitionsaus-
schuB wie bei Beschwerden an die Aufsichtsbehorde nach § 69 Abs.1 Nr. 1
SGB X zu beurteilen ist. Eine Einwilligung ist in diesen Féllen daher nach
meiner Auffassung nicht erforderlich.

In allen anderen Fallen ist nach § 67 Satz 2 SGB X die Einwilligung grundsétz-
lich schriftlich zu erteilen. Nur wenn wegen besonderer Umsténde (z.B.
Eilfall, Auslandsaufenthalt, Krankheit) eine andere Form angemessen ist, kann
hiervon eine Ausnahme gemacht werden. Dabei ist ein strenger MaBstab
anzulegen. Ausgeschlossen ist die konkludente Einwilligung, da ihr die erfor-
derliche Bestimmtheit fehlt.

Fur Einwilligungen, die das Versorgungsamt zu eigenen Ermittlungen beno-
tigt, gilt § 60 SGB |. Danach hat, wer Sozialleistungen beantragt oder erhalt,
auf Verlangen des zusténdigen Leistungstragers der Erteilung der erforder-
lichen Auskinfte durch Driite (z. B. Arbeitgeber, Arzt, Krankenh&user) zuzu-
stimmen. Die Rechtsfolgen fehlender Mitwirkung ergeben sich aus § 66
SGB .

In dem ErlaB wird ferner die Auffassung vertreten, daB eine Offenbarung nicht
vorliege, wenn personenbezogene Daten innerhalb des Versorgungsamtes
weitergegeben werden. Hierzu verweise ich auf die Ausfiihrungen in meinem
dritten Téatigkeitsbericht (C.8.b) zur Wahrung des Sozialgeheimnisses inner-
halb der Leistungstrager. Zwar teilt die Landesregierung unter Hinweis auf
Hauck/Haines, Kommentar zum Sozialgesetzbuch |, meine Auffassung nicht.
Nach herrschender Meinung schitzt § 35 SGB | die Sozialdaten jedoch auch
gegen eine unbefugte Offenbarung innerhalb des Leistungstragers (vgl.
Schellhorn in Burdenski/v. Maydell/Schellhorn, Sozialgesetzbuch Allgemei-
ner Teil, § 35 Rdnr. 13, 76, 77; Bley in Sozialgesetzbuch Gesamtkommentar,
§ 35 Anm. 6b; Thieme in Wannagat, SGB | § 35 Rdnr. 8).

Die in dem ErlaB vertretene Auffassung, daB die vollstindigen Akten dem
anderen Versorgungsamt nach Zustindigkeitswechsel ,in der Regel" (ber-
lassen werden kénnen, widerspricht § 69 Abs.1 Nr.1 SGB X. Die Uberlas-
sung der vollstdndigen Akten an ein anderes Versorgungsamt verlangt in
jedem Einzelfall eine vorherige Erforderlichkeitsprifung.

Nach dem ErlaB dlrfen die vom Versorgungsamt eingeholten Befundberichte
behandelnder Arzte und sonstige von ihnen (iberlassene Unterlagen nur ,in
der Regel" und nur in den von § 69 Abs.1 Nr.1 SGB X nicht erfaBten Fallen
nur mit Einwilligung des Betroffenen bekanntgegeben werden. Diese Auffas-
sung ist unzutreffend. Die Einwilligung in die Bekanntgabe der genannten
Unterlagen ist in jedem Fall erforderlich, sofern nicht § 76 Abs.2 SGB X
(Begutachtung und Bescheinigung) Anwendung findet.
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In dem ErlaB wird darauf hingewiesen, daB die nach § 12 Abs.2 Satz 1 des
Gesetzes Uber das Verwaltungsverfahren der Kriegsopferversorgung
(KOVVIG) erforderliche Einwilligung des Betroffenen nur dann an eine beson-
dere Form gebunden sei, wenn von anderen als den in § 35 SGB | genannten
Stellen Daten aus einer Datei offenbart werden sollen; in sonstigen Féllen sei
die Einwilligung nach § 9 SGB X an eine bestimmte Form nicht gebunden.

Demgegeniber bleibt festzustellen: § 12 Abs.2 Satz 1 KOVVfG macht die
Weitergabe von dem Einverstdndnis oder dem Wunsch des Antragstellers
oder Versorgungsberechtigten abhidngig. Ein solches Einverstdndnis ist
datenschutzrechtlich als Einwilligung im Sinne von § 3 Satz 1 Nr.2 DSG NW
anzusehen und muB deshalb, da § 12 Abs. 2 Satz 1 KOVVIG insoweit nichts
Abweichendes bestimmt, den Anforderungen an Inhalt und Form einer sol-
chen Erklarung entsprechen. Eine wirksame Einwilligung setzt voraus, dafB
der Betroffene weiB, welche Daten von welcher Stelle zu welchem Zweck
Ubermittelt werden sollen. Nach § 3 Satz 2 DSG NW bedarf die Einwilligung
grundsatzlich der Schriftform; wird sie zusammen mit anderen Erklarungen
schriftlich erteilt, ist der Betroffene hierauf schriftlich besonders hinzuweisen.
Nach § 3 Satz 3 DSG NW ist der Betroffene in geeigneter Weise Uber die
Bedeutung der Einwilligung aufzukiaren; dies schlieBt die Aufklarung lber die
Folgen einer verweigerten Einwilligung ein.

Auch soweit die angeforderten Patientendaten nicht in einer Datei gespei-
chert, sondern lediglich in Akten oder sonstigen Unterlagen festgehaiten
werden, ist Rechtsgrundiage flir die Weitergabe an die Versorgungsbehérden
die Vorschrift des § 12 Abs.2 Satz 1 KOVVIG. An die danach erforderliche
Einwilligungserkldrung missen auch in diesem Fall grundsétzlich die gleichen
Anforderungen gestellt werden. § 9 SGB X, der die Nichtférmlichkeit von
Verwaltungshandiungen regelt, kann als Auslegungsprinzip fiir die Form der
Einwilligungserklarung des Antragstellers oder Versorgungsberechtigten
nicht herangezogen werden.

Ich habe dem Minister fiir Arbeit, Gesundheit und Soziales empfohlen, den
RunderlaB entsprechend zu Uberarbeiten.

Ein Blrger hat mich um Prifung des ihm vom Versorgungsamt im Rahmen
seines Antrages auf Erhdhung der Pflegezulage Ubersandten Fragebogens
gebeten.

Gesetzliche Grundlage fir die Datenerhebung ist § 60 Abs.1 Nr.1 und 3
SGB | in Verbindung mit § 35 Abs. 1 Satz 5 des Bundesversorgungsgesetzes
(BVG). Nach § 60 Abs.1 Nr.1 und 3 SGB | hat derjenige, der Sozialleistungen
beantragt oder erhalt, alle Tatsachen anzugeben, die fir die Leistung erheb-
lich sind, und auf Verlangen des Leistungstragers Beweisurkunden vorzu-
legen. Welche Tatsachen flr die Leistung erheblich sind, ist nach § 35 Abs. 1
Satz 5 BVG zu beurteilen.

Nach dieser Vorschrift kann die Pflegezulage (Stufen | bis IV) ,angemessen*
erhdht werden, wenn die Aufwendungen fir fremde Wartung und Pflege den
Betrag der Pflegezulage ibersteigen. Dem Versorgungsamt steht es dem-
nach nicht frei, in jedem Fall ohne ndhere Prufung den vollen Unterschiedsbe-
trag zwischen der Pflegezulage und den tatséchlichen Aufwendungen fiir
fremde Wartung und Pflege zu zahlen. Vielmehr hat es die Entscheidung (ber
die Angemessenheit der Erhdhung nach pflichtgeméaBem Ermessen zu tref-
fen. Um eine mdglichst einheitliche Handhabung durch die Versorgungséamter
zu gewahrleisten, hat der Minister fir Arbeit, Gesundheit und Soziales durch
RunderlaB die zu beriicksichtigenden Aufwendungen fir fremde Wartung und
Pflege festgelegt.



Die Pflegezulage ist ausschlieBlich dazu bestimmt, dem Beschadigten, der
zur Erhaltung seiner kdrperlichen Existenz auf fremde Hilfe angewiesen ist,
die notwendigen Aufwendungen fiir diese Hilfe zu ersetzen. Es kdnnen
deshalb im Rahmen der Pflegezulage nur Aufwendungen beriicksichtigt
werden, die durch solche Verrichtungen entstanden sind, die in einem
unmittelbaren Zusammenhang mit der Wartung und Pflege des Beschadigten
stehen. Allgemeine hauswirtschafiliche Arbeiten wie die Instandsetzung und
Reinigung der Wohnung oder das Kochen, soweit es nicht der Pflege des
Beschéadigten allein oder unmittelbar dient, fallen dagegen nicht unter diese
Verrichtungen.

Nach dem RunderlaB kénnen im Rahmen des § 35 Abs. 1 Satz 5 BVG nurdie
tatsédchlich entstandenen Kosten berlicksichtigt und in angemessenem
Umfang ersetzt werden. Wird die Pflege gegen Entgelt ausgeibt, so liegt ein
Arbeitsverhéltnis vor. Die Kosten aus einem solchen Arbeitsverhéltnis sind
bis zur Héhe der ortsiiblichen Aufwendungen flr eine Hauspflegekraft zu
ersetzen.

Als ortslbliche Aufwendungen fiir eine Hauspflegekraft werden die in den
Arbeitsvertragsrichtlinien des Deutschen Caritasverbandes in der jeweils
gliltigen Fassung festgelegten Vergltungssatze angenommen. Zur Kiédrung
der Frage, welche Aufwendungen fir die Pflegekraft zu beriicksichtigen sind,
sowie zur Aufstellung derVergleichsrechnung zwischen den ortsiiblichen und
den fatséchlich entstandenen Aufwendungen sind die in dem Fragebogen
erhobenen Daten fur die Aufgabenerflliung des Versorgungsamtes mit einer
Ausnahme erforderlich.

Bedenken habe ich allerdings gegen die Frage, an welches Finanzamt der
Betroffene die Lohnsteuer und Kirchensteuer der Pflegekraft abfiihrt. Flr die
Entscheidung, ob und in welcher Héhe Pflegezulage nach § 35 Abs. 1 Satz 5
BVG gewahrt wird, ist die Beantwortung dieser Frage nicht erforderlich; sie ist
daher unzuldssig. Ich habe dem Landesversorgungsamt empfohlen, diese
Frage in dem Fragebogen zu streichen.

Der Fragebogen verstieB auch aus anderen Griinden gegen Vorschriften iber
den Datenschutz.

Werden Daten bei dem Betroffenen erhoben, so ist dieser nach § 9 Abs. 2 des
flr die Versorgungsadmter geltenden Bundesdatenschutzgesetzes auf die der
Datenerhebung zugrunde liegende Rechtsvorschrift oder auf die Freiwilligkeit
seiner Angaben hinzuweisen. Zwar wird in dem Anschreiben zu dem Frage-
bogen auf § 12 des Gesetzes {iber das Verwaltungsverfahren der Kriegsop-
ferversorgung hingewiesen. Dieser Hinweis ist jedoch unzutreffend. Das
Versorgungsamt hat Ubersehen, daB § 12 Abs.1 dieses Gesetzes, der die
Mitwirkungspflicht des Betroffenen vorsah, mit dem 31. Dezember 1980
auBer Kraft getreten ist. Seit dem 1. Januar 1981 ergibt sich die Mitwirkungs-
pflicht aus § 60 SGB |. Hierauf habe ich das Landesversorgungsamt hinge-
wiesen und empfohlen, das Anschreiben zum Fragebogen entsprechend zu
andern.

Bedenken hatte ich auch gegen die in dem Fragebogen enthaltene Einver-
stéandniserklarung, die das Versorgungsamt erméchtigt, von Krankenanstal-
ten, Tragern der Sozialversicherung und sonstigen Stellen Urkunden oder
Akten sowie Réntgenbilder zur Einsichtnahme beizuziehen sowie Auskinfte
einzuholen. Eine wirksame Einwilligung setzt voraus, daB der Betroffene
weiB, welche Daten von welcher Stelle zu welchem Zweck (ibermittelt werden
sollen.

In der von dem Versorgungsamt angeforderten Erklarung ist nur der Zweck
der Ubermittlung hinreichend bestimmt. Es fehlt jedoch eine Konkretisierung
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der Art der zu (ibermittelnden Daten sowie der Stellen, die Daten (ibermitteln
sollen. Die Art der Daten sowie die Krankenanstalten, Trager der Sozialver-
sicherung oder sonstige Stellen, die Auskunft geben sollen, missen in der
Erklarung bezeichnet werden. Diese Voraussetzungen erfiillt die angeforderte
Erklarung nicht. Eine derartige Blankoeinwilligung kann nicht als rechtswirk-
sam angesehen werden.

Meiner Empfehlung, die verlangte Einverstandniserklarung des Antragstellers
entweder zu konkretisieren oder aber sie zu streichen, ist das Landesversor-
gungsamt inzwischen gefolgt, indem es mir mitgeteilt hat, daB auf die Einver-
standniserklarung kiinftig verzichtet werde. Allerdings ist zu beachten, daB
nach § 69 Abs. 1 Nr.1 SGB X eine Offenbarung auch ohne Einwilligung des
Betroffenen zulassig ist, soweit sie fir die Erflllung einer geseizlichen
Aufgabe nach dem Sozialgesetzbuch erforderlich ist.

d) Sozialhilfe

— In meinem dritten Tatigkeitsbericht (C.8.d) und in meinem vierten Tatigkeits-
bericht (C.10.c) habe ich ausgeflihrt, daB ein Tréger der Sozialhilfe das
Sozialgeheimnis (§ 35 Abs. 1 Satz 1 SGB |) verletzt, wenn er bei der Uberwei-
sung von Sozialhilfeleistungen auf Konten der Empfénger oder bei Zahlungs-
anweisungen ohne Einwilligung der Betroffenen den Verwendungszweck
,Sozialhilfe“ auf dem Uberweisungstriager angibt. Auch im Berichtsjahr
muBte ich wiederum einen derartigen VerstoB gegen das Sozialgeheimnis
gemaB § 30 Abs. 1 Satz 1 DSG NW feststellen.

Wahrend die Landesregierung in ihrer Stellungnahme zu meinem vierten
Tétigkeitsbericht weiter an ihrer abweichenden Ansicht festhélt (Drucksache
9/2995, S.4), hat inzwischen das Verwaltungsgericht Dusseldorf in seinem
BeschluB vom 15. Dezember 1983 — 17 L 856/83 — in dem Fall, (iber den ich
in meinem vierten Tatigkeitsbericht berichtet habe, meine Auffassung im
Ergebnis bestétigt. Es hat im Wege der einstweiligen Anordnung dem Tréager
der Sozialhilfe bis zur Entscheidung in der Hauptsache untersagt, bei Zahlun-
gen an den Betroffenen auf Uberweisungstrdgern auBer der Angabe des
Empfangers, des Datums des Leistungsbescheides (Bescheides vom...)
sowie des Zeitraumes, fiir den die Leistung bestimmt ist, weitere Angaben
hinzuzufligen, durch die die Geldzahlung als Sozialleistung erkennbar wird.
Wie das Gericht in seiner Entscheidung ausflhrt, ist die Offenbarung perso-
nenbezogener Daten der Antragsteller durch den Antragsgegner auf Uber-
weisungstragern flr die Erfillung der gesetzlichen Aufgaben des Antragsgeg-
ners nicht erforderlich und daher unzuldssig.

Auch § 55 SGB | gebiete nicht die Mitteilung des Sozialhilfebezuges an ein
Geldinstitut oder die Bundespost. Es seien keine Griinde ersichtlich, generell
bei allen Sozialhilfeempfangern, ohne daB eine Pfandung vorliege oder auch
nur drohe, dem Geldinstitut mitzuteilen, daB es sich bei den tiberwiesenen
Geldmitteln um Sozialleistungen handele. GeméaB § 55 Abs.2 SGB | sei es
Sache des Empfangers gegebenenfalls den Zweck der Uberweisung nach-
zuweisen. Dies durfte in der Regel ohne weiteres durch die Vorlage des die
Uberweisung begleitenden Leistungsbescheides oder des Schreibens, mit
dem die Leistung angekundigt worden ist, mdglich sein.

— Ein Birger sah eine unbefugte Offenbarung seiner finanziellen Verhéltnisse
darin, daB das Sozialamt die Eltern seiner Ehefrau zunéchst mit einer Uberlei-
tungsanzeige nach §§ 90 und 91 des Bundessozialhilfegesetzes (BSHG)
Uber die Gewdhrung von Sozialhilfe fir seine Ehefrau unterrichtet und ihnen
spater mitgeteilt hatte, ihm stehe wegen Bewilligung von Wohngeld, das
gering Uber dem Regelsatz der Sozialhilfe liege, ein Anspruch auf Sozialhilfe
nicht mehr zu.



Die Tatsache, daB der Betroffene Sozialhilfe oder Wohngeld empféngt, unter-
liegt dem Schutz des Sozialgeheimnisses (§ 35 Abs.1 Satz 1 SGB 1). Nach
§ 35 Abs.2 SGB | in Verbindung mit der hier allein in Betracht kommenden
Vorschrift des §69 Abs. 1 Nr.1 SGB X ist die Offenbarung dieser Tatsache
gegenlber den Eltern der Ehefrau des Betroffenen nur zuléssig, soweit sie fur
die Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erfor-
derlich ist. Dabei sind an die Erforderlichkeit strenge Anforderungen zu
stellen. Es genlgt nicht, wenn die Offenbarung der Aufgabenerfillung ledig-
lich dienlich ist oder sie erleichtert. Die Offenbarung muB vielmehr zur
Aufgabenerflllung notwendig sein.

Nach § 11 BSHG ist Hilfe zum Lebensunterhalt dem zu gewahren, der seinen
notwendigen Lebensunterhalt nicht oder nicht ausreichend aus eigenen
Kraften und Mitteln beschaffen kann. Nach § 2 Abs. 2 Satz 1 BSHG werden
Verpflichtungen anderer, besonders Unterhaltspflichtiger durch dieses
Gesetz nicht berlihrt. Verwandte in gerader Linie sind verpflichtet, einander
Unterhalt zu gewahren (§ 1601 BGB). Die Eltern der Ehefrau des Betroffenen
sind dieser somit unterhaltspflichtig. Hat ein Hilfeempfanger fur die Zeit, fur
die Hilfe gewdhrt wird, einen Anspruch gegen einen nach birgerlichem Recht
im ersten Grad verwandten Unterhaltsverpflichteten, so kann der Tréger der
Sozialhilfe nach §§90 und 91 BSHG durch schriftliche Anzeige an den
Unterhaltsverpflichteten bewirken, daB der Anspruch bis zur HOhe seiner
Aufwendungen auf ihn Gbergeht.

Die Offenbarung der Tatsache, daB die Ehefrau des Betroffenen Sozialhilfe
empfangt, gegeniber ihren Eltern im Wege der Uberleitungsanzeige war zur
Geltendmachung des vorrangigen Unterhaltsanspruchs und damit zur Erfll-
lung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforderlich
(§69 Abs. 1 Nr.1 SGB X). Das gleiche gilt auch fir die Benachrichtigung der
Unterhaltspflichtigen tber die Tatsache, daB die Uberleitungsanzeige gegen-
standslos geworden ist. Hingegen ist die Mitteilung des Grundes der Einstel-
lung der Sozialhilfeleistungen nicht notwendig. Die Offenbarung der Tatsache
des Empfangs von Wohngeld an die Unterhaltspflichtigen war fir die Erflllung
einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch nicht erforderlich
und deshalb nach § 35 Abs. 2 SGB | nicht zulassig.

Ich habe dem Oberstadtdirektor empfohlen, bei derartigen Benachrichtigun-
gen die Offenbarung personenbezogener Daten auf das UnerlaBliche zu
beschranken.

Eine Blrgerin hat mich um Stellungnahme zu der Frage gebeten, ob das
Sozialamt berechtigt sei, ihrem geschiedenen Ehemann die Anschrift des bei
ihr wohnenden unterhaltsberechtigten Sohnes ohne ihre Einwilligung mitzu-
teilen.

Zu den durch das Sozialgeheimnis (§ 35 Abs.1 Satz 1 SGB 1) geschutzten
personenbezogenen Daten gehdrt auch die Anschrift des Betroffenen.
Nach § 35 Abs. 2 SGB | in Verbindung mit der hier allein in Betracht kommen-
den Vorschrift des § 69 Abs.1 Nr.1 SGB X ist die Offenbarung der Anschrift
nur zuldssig, wenn sie fur die Erflllung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch erforderlich ist.

Das Sozialamt hatte den Anspruch des unterhaltsberechtigten Betroffenen
gegen seinen Vater auf Unterhaltszahlungen nach §§ 90 und 91 BSHG auf
sich Ubergeleitet. Die Entscheidung, ob der Trager der Sozialhilfe den
Anspruch eines Hilfeempfangers gegen einen Dritten auf sich Uberleitet, liegt
in seinem pflichtgemaBen Ermessen. Dabei hat der Trager der Sozialhilfe die
sozialhilferechtlichen Grundséatze, insbesondere den Gedanken der Selbst-
hilfe zu beriicksichtigen. Daraus ergibt sich fir den Tréger der Sozialhilfe
zugleich die Verpflichtung zur Prufung, ob ein Ubergeleiteter Unterhalts-
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anspruch zurlckibertragen werden kann. Hierzu gehort auch, daB sich der
Tréager der Sozialhilfe an den Unterhaltspflichtigen wendet, um zu klaren, ob
dieser kinftig seiner Unterhaltspflicht wieder unmittelbar gegeniiber dem
Unterhaltsberechtigten nachkommen will.

Die Zuriickiibertragung des Ubergeleiteten Unterhaltsanspruchs ist somit eine
gesetzliche Aufgabe nach dem Sozialgesetzbuch. Zur Erfullung dieser Auf-
gabe ist es allerdings nicht erforderlich, die Wohnanschrift des Unterhaltsbe-
rechtigten bzw. seines gesetzlichen Vertreters dem Unterhaltspflichtigen
bekanntzugeben, bevor sich dieser bereit erklart hat, seiner Unterhaltspflicht
unmittelbar gegeniiber dem Unterhaltsberechtigten nachzukommen und
daher der Ubergeleitete Unterhaltsanspruch zurlickibertragen werden kann.
Aber auch in diesem Fall kann die Bekanntgabe nicht als erforderlich ange-
sehen werden, wenn der Unterhaltsberechtigte bzw. sein gesetzlicher Vertre-
ter zur Vermeidung einer Offenbarung seiner Wohnanschrift einen Zustel-
lungsbevollmachtigten bestellt hat.

Ob der Vater gegenlber der Mutter als gesetzlicher Vertreterin seines Kindes
einen Anspruch auf Auskunft (iber dessen Wohnanschrift hat, ist nach birger-
lichem Recht zu beurteilen. Fir die Frage der Zulassigkeit einer Offenbarung
durch das Sozialamt ist dies ohne Bedeutung.

Ein Rechtsanwalt erhob Bedenken gegen die Praxis des Sozialamts, die
Inanspruchnahme von Sozialhilfe (hier: Winterbeihilfe) durch Auslander
gegenlber der Auslanderbehodrde zu offenbaren.

Die Angabe, daB ein Auslander Sozialhilfe beantragt oder erhélt, unterliegt
dem Schutz des Sozialgeheimnisses. Sie darf, sofern keine Einwilligung des
Betroffenen (§ 67 Abs.1 Nr.1 SGB X) vorliegt, nur unter den Voraussetzun-
gen der §§ 68 bis 77 SGB X offenbart werden.

Auf § 71 SGB X in der bis zum 30. Juni 1983 geltenden Fassung konnte die
Offenbarung der Tatsache, daB ein Ausldnder Sozialhilfe beantragt oder
erhalt, gegeniber der Auslédnderbehotrde nicht gestitzt werden. Nach § 71
Nr.2 SGB X a. F. durfte der Auslénderbehodrde nur das Vorliegen der Voraus-
setzungen des § 10 Abs. 1 Nr.9 des Auslandergesetzes (AuslG) — Gefahr-
dung der o6ffentlichen Gesundheit oder Sittlichkeit — mitgeteilt werden. Die
Aufzéhlung der gesetzlichen Mitteilungspflichten in § 71 SGB X ist abschlie-
Bend. Aus der Aufnahme von § 10 Abs.1 Nr.9 AuslG in §71 Nr.2 SGB X
folgte, daB der Gesetzgeber die Offenbarung aller weiteren in § 10 Abs. 1
AuslG genannten Tatbestdnde, also auch des Bezuges von Sozialhilfe, aus-
schlieBen wollte. Demnach durfte der Auslanderbehdrde die Tatsache der
Beantragung oder des Bezuges von Sozialhilfe nach § 71 Nr.2 SGB X a.F.
nicht offenbart werden. Eine Offenbarungsbefugnis ergab sich auch nicht aus
§69 Abs.1 Nr.1 SGB X, da diese Offenbarung nicht zur Erflillung einer
gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforderlich war. Die
Offenbarung der Tatsache, daB ein bestimmter Auslander Sozialhilfe bean-
tragt oder bezieht, an die Auslanderbehdrde verstie3 somit gegen das Sozial-
geheimnis (§ 35 Abs.1 SGB |) und war deshalb unzuldssig (§35 Abs.2
SGB ).

Allerdings hat sich die Rechtslage mit Inkraftireten des durch Artikel Il §17
Nr. 8 des Sozialgesetzbuchs — Zusammenarbeit der Leistungstrager und ihre
Beziehungen zu Dritten — neugefaBten § 71 SGB X am 1. Juli 1983 geéndert.
Nach § 71 Abs. 2 Satz 1 SGB X n. F. ist eine Offenbarung personenbezogener
Daten eines Ausldnders zuldssig, soweit es nach pflichtgemaBem Ermessen
eines Leistungstragers erforderlich ist, den Auslanderbehdrden ausléander-
rechitlich zulassige MaBnahmen auf Grund der in § 10 Abs.1 Nr.10 AuslG
bezeichneten Umstidnde zu ermdglichen. Wéhrend der ersten sechs Monate
eines Bezugs von Sozialhilfe soll von einer Offenbarung der in § 10 Abs. 1



Nr. 10 AuslG bezeichneten Umstdnde abgesehen werden (§ 71 Abs. 2 Satz 2
SGB X n.F.). Auch nach dieser Vorschrift ware nach meiner Auffassung im
vorliegenden Fall eine Offenbarung nicht zuldssig, zumal Winterbeihilfe nur
wahrend der Heizperiode gewahrt wird, mithin von voriibergehender Dauer
ist.

Ich habe dem Stadtdirektor empfohlen, in den ersten sechs Monaten eines
Bezugs von Sozialhilfe, auf jeden Fall aber bei einer Beschréankung des
Bezugs auf Winterbeihilfe von der Offenbarung dieser Tatsache gegeniiber
der Auslanderbehdrde abzusehen. Der Stadtdirektor wird meiner Empfehlung
folgen.

Der Trager mehrerer privater Alten-Pensionen wandte sich dagegen, daB ein
Landschaftsverband von ihm verlangte, Name, Alter, Diagnose und Zustands-
bild der in seinen Einrichtungen untergebrachten psychisch Behinderten
bekanntzugeben. Der Landschafisverband forderte die Daten zwecks Priifung
der Erforderlichkeit der Einrichtungen des privaten Tragers zur Unterbringung
von psychisch Behinderten an.

Als gesetzliche Grundlage fur das Anfordern des Namens, des Alters, der
Diagnose und des Zustandsbildes von in den Einrichtungen untergebrachten
Behinderten kommt nur § 100 Abs.1 Nr.1 BSHG in Verbindung mit § 17
Abs.1 Nr.2 SGB | in Betracht. Nach § 100 Abs.1 Nr.1 BSHG ist der
Landschaftsverband als (berdrtlicher Tréger der Sozialhilfe sachlich zustéandig
flr die Hilfe in besonderen Lebenslagen fir die in §39 Abs.1 Satz 1 und
Abs.2 BSHG genannten Personen, fir Geisteskranke, Personen mit einer
sonstigen geistigen oder seelischen Behinderung oder Stdrung, Anfalls-
kranke und Suchtkranke, wenn es wegen der Behinderung oder des Leidens
der Personen in Verbindung mit den Besonderheiten des Einzelfalles erfor-
derlich ist, die Hilfe in einer Anstalt, einem Heim oder einer gleichartigen
Einrichtung oder in einer Einrichtung zur teilstationdren Betreuung zu gewéah-
ren. Nach § 17 Abs. 1 Nr.2 SGB | sind die Leistungstrager verpflichtet, darauf
hinzuwirken, daB die zur Ausfihrung von Sozialleistungen erforderlichen
sozialen Dienste und Einrichtungen rechtzeitig und ausreichend zur Ver-
fugung stehen. Dies kann auBer durch eigene Einrichtungen dadurch gesche-
hen, daB mit anderen Tragern solcher Einrichtungen, zum Beispiel auch
privaten Tragern Absprachen Uber die Aufnahme von Empfangern von Sozial-
hilfe getroffen werden. Erforderlich im Sinne von §17 Abs.1 Satz 1 SGB |
kdnnen nur Einrichtungen sein, die zur Aufnahme von geistig und psychisch
Behinderten geeignet sind. Geeignet ist eine Einrichtung, wenn in ihr die
rdumlichen und personellen Voraussetzungen bestehen, um die Hilfe im
Einzelfall nach den gesetzlichen Vorschriften gewéhren zu kénnen. Dabei
muB den Besonderheiten des Einzelfalles, vor allem der Art des Bedarfs,
Rechnung getragen werden kénnen.

Soweit es zu der ihm obliegenden Priifung der Eignung der Einrichtung eines
privaten Tragers zur Aufnahme geistig und psychisch Behinderter erforderlich
ist, darf der Landschaftsverband auch personenbezogene Daten erheben. An
die Erforderlichkeit sind strenge Anforderungen zu stellen. Es genlgt nicht,
daB die Kenntnis der Daten der Aufgabenerflllung dienlich ist oder sie
erleichtert; die Kenntnis der Daten muB vielmehr zur Aufgabenerfillung
notwendig sein.

Zur Prifung der Eignung der Einrichtungen privater Trager fir die Unterbrin-
gung psychisch Behinderter reichen nach meiner Auffassung anonymisierte
Angaben Uber die Heimbewohner (Anzahl, Alter, Art der Behinderung) aus.
Die Angabe des Namens der Heimbewohner ist hierzu nicht erforderlich. Der
Landschaftsverband ist meiner Empfehlung, Angaben (ber die Betroffenen
nur in anonymisierter Form anzufordern, gefolgt.
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e) Jugendhilfe

— Durch eine Eingabe wurde mir der von einem Jugendamt an die Blrger
versandte Fragebogen zur Feststellung des Bedarfs an Tageseinrichtun-
gen fiir Kinder bekannt. Die Betroffenen hatten insbesondere Bedenken
gegen die Erhebung des Namens, der Anschrift, der Griinde flr den Besuch
der Tageseinrichtung sowie der Grundrichtung der Erziehung.

Gesetzliche Grundlage flr die Erhebung personenbezogener Daten im Rah-
men der von dem Jugendamt durchgefiihrten Befragung zum Zwecke der
Feststellung des Bedarfs an und der Planung von Tageseinrichtungen flr
Kinder ist §5 Abs.1 Nr.3 des Gesetzes fiir Jugendwohlfahrt (JWG) in
Verbindung mit den §§6 und 7 des Kindergartengesetzes (KgG). Nach § 5
Abs. 1 Nr.3 JWG ist es Aufgabe des Jugendamtes, die fir die Wohlfahrt der
Jugend erforderlichen Einrichtungen zu schaffen, insbesondere fir Pflege
und Erziehung von Sauglingen, Kleinkindern und von Kindern im schulpflich-
tigen Alter auBerhalb der Schule. Nach § 6 KgG hat das Jugendamt bei der im
Benehmen mit anderen Tragern durchzufliihrenden Planung davon auszuge-
hen, daB in jedem Wohngebiet fir mindestens 75 vom Hundert der Kinder
Kindergartenpldtze in zumutbarer Entfernung bereitgestellt werden sollen;
dabei sind die vorrangige Versorgung sozial und wirtschaftlich benachteiligter
Bevdlkerungskreise und der Bedarf an Platzen fur Kinder zu berlcksichtigen,
die wegen Berufstétigkeit der Eltern oder aus sonstigen Griinden ganztégiger
Betreuung bedtirfen. Nach § 7 KgG hat das Jugendamt nach MaBgabe des
§ 5 Abs.1 und 3 JWG und der Vorschriften des Kindergartengesetzes dafiir
zu sorgen, dafB8 in seinem Bezirk die erforderlichen Kindergartenplatze zur
Verfigung stehen.

Gesetzliche Grundlage fur die Frage nach dem Trager der Einrichtung, die das
Kind des Befragten besuchen soll, ist § 8 Abs. 5 KgG, wonach bei der Planung
neuer Kindergérten die Erziehungsberechtigten der in den vorgesehenen
Wohnbereichen wohnenden, noch nicht schulpflichtigen Kinder zu befragen
sind, welche Grundrichtung der Erziehung sie wiinschen.

Nach den genannten Vorschriften besteht jedoch weder eine Rechispflicht
noch eine Obliegenheit des Betroffenen, den Fragebogen zu beantworten.
Deshalb ist die Erhebung personenbezogener Daten zum Zwecke der
Bedarfsfeststellung und Planung nur auf freiwilliger Grundlage zuldssig.

Werden wie hier personenbezogene Daten beim Betroffenen erhoben, so ist
er nach § 9 Abs. 2 des fiir das Jugendamt als Sozialleistungstrager geltenden
Bundesdatenschutzgesetzes auf die der Datenerhebung zugrunde liegende
Rechtsvorschrift oder auf die Freiwilligkeit seiner Angaben hinzuweisen.
Zweck der Vorschrift ist, den Betroffenen Uber die Rechislage aufzuklaren,
damit er selbst prifen kann, ob und in welchem Umfang er zur Mitwirkung
verpflichtet ist, und bei fehlender Mitwirkungspflicht frei entscheiden kann, ob
und in welchem Umfang er seine Daten offenbaren will. Dabei ist zu berlick-
sichtigen, daB auch freiwillige Angaben oft auf Grund einer Rechtsvorschrift
erhoben werden. In diesen Féllen ist sowoh! auf die Rechtsvorschrift als auch
auf die Freiwilligkeit hinzuweisen. Ein derartiger Hinweis fehlt in dem mir
Gbersandten Fragebogen.

Ich habe dem Stadtdirektor empfohlen, kinftig bei derartigen Befragungen
sowohl auf die der Datenerhebung zugrunde liegenden Rechtsvorschriften
als auch auf die Freiwilligkeit der Angaben und, sofern die Angabe des
Namens und der Anschrift einen Vorrang bei der kiinfligen Zuteilung von
Platzen zur Folge hat, auch hierauf hinzuweisen. Der Stadtdirektor wird"
meiner Empfehlung folgen.

— Ein Blrger hat mich gebeten, die Zulassigkeit der umfangreichen Datenerhe-
bung anlaBlich der Aufnahme seines Kindes in einen kommunalen Kindergar-



ten zu priifen. In dem Anmeldebogen wurden Name, Vorname, Staatsange-
horigkeit, Geburtstag, Bekenntnis, Wohnung und Telefon des Kindes sowie
Name, Vorname, Beruf, Staatsangehorigkeit und Arbeitgeber (,beschafiigt
bei...") des Vaters und der Mutter, Kinderzahl nach Alter und Geschlecht
sowie Name und Telefon des Hausarztes erfragt. Die Angaben zum Bekennt-
nis des Kindes sowie zum Beruf des Vaters und der Mutter wurden auf
freiwilliger Grundlage erhoben. In dem Gesundheitsbogen wurden folgende
Angaben verlangt: Name, Vorname, Geburtsort, Geburtsdatum des Kindes,
Vorname und Wohnung des Vaters, Zahl und Alter der Geschwister, erbliche
Krankheiten der Familie, bisherige Krankheiten sowie Angaben {ber den
allgemeinen Gesundheitszustand des Kindes und dessen geistige Entwick-
lung und Charaktereigenart.

Gesetzliche Grundlage flir die Erhebung personenbezogener Daten des
Kindes und seiner Eltern in dem Anmeldebogen fiir den Besuch eines
kommunalen Kindergartens ist § 60 Abs. 1 Nr.1 SGB |, da die Bereitstellung
eines Kindergartenplatzes eine Sozialleistung nach dem Sozialgesetzbuch
ist. Nach dieser Vorschrift hat derjenige, der Sozialleistungen beantragt oder
erhalt, alle Tatsachen anzugeben, die flr die Leistung erheblich sind. Erheb-
lich ist eine Tatsache dann, wenn ohne ihre Kenntnis die Leistung nicht
gewahrt werden kann. Danach dirfen diejenigen Angaben verlangt werden,
die fiir die Bereitstellung eines Kindergartenplatzes erforderlich sind. Hierflir
dirften nach meiner Auffassung Name, Vorname, Wohnanschrift und
Geburtstag des Kindes, Name und Vorname des Vaters, Name und Vorname
der Mutter sowie Angaben darliber, wie die Eltern wéhrend des Tages zu
erreichen sind, genligen.

Die (brigen in dem Anmeldebogen vorgesehenen Angaben wie die Staatsan-
gehorigkeit, Telefon, Name des Hausarztes, sind fir die Gewahrung der
Leistung allenfalls dienlich und dlrfen daher nur auf freiwilliger Grundlage
erhoben werden. Die Erhebung von Angaben iiber den Arbeitgeber des
Vaters und der Mutter halte ich allerdings auch auf freiwilliger Grundlage fir
bedenklich. Ein Bezug zur Gewahrung der Leistung ist nicht erkennbar. Um
die Erziehungsberechtigten wéhrend des Tages erreichen zu kénnen, genugt
statt der Angabe , beschéftigt bei® die Angabe ,tagslber zu erreichen unter
Telefonnummer...".

Gesetzliche Grundlage fur die Erhebung personenbezogener Daten anlaBlich
der Aufnahmeuntersuchung und der jahrlichen Untersuchungen im Kinder-
garten ist § 12 Abs. 2 KgG. Eine Verpflichtung der Erziehungsberechtigten, in
dem Gesundheitsbogen Angaben (ber den Geburtsort des Kindes, Zahi und
Alter der Geschwister, erbliche Krankheiten der Familie sowie den allgemei-
nen Gesundheitszustand des Kindes, seine geistige Entwicklung und Charak-
tereigenart zu machen, ergibt sich aus dieser Vorschrift nach meiner Auffas-
sung nicht. Die Erhebung dieser Angaben ist deshalb nur auf freiwilliger
Grundlage zuléssig.

Werden Daten beim Betroffenen erhoben, so ist dieser nach § 9 Abs. 2 des flir
Sozialleistungstrager geltenden Bundesdatenschutzgesetzes auf die der
Datenerhebung zugrunde liegende Rechtsvorschrift oder auf die Freiwilligkeit
seiner Angaben hinzuweisen.

Der Anmeldebogen enthalt nur einen Hinweis auf die Freiwilligkeit der An-
gaben zum Bekenntnis des Kindes sowie zum Beruf der Eltern. Im Gesund-
heitsbogen fehlt jeglicher Hinweis sowohl auf die Rechtsgrundlage als auch
auf die Freiwilligkeit der Angaben.

Ich habe daher dem Stadidirektor empfohlen, in dem Anmeldebogen
— von der Erhebung der Angabe , beschéftigt bei* abzusehen und stattdes-
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sen Angaben Uber die telefonische Erreichbarkeit der Eltern wahrend des
Tages zu erheben,

— auf die Freiwilligkeit der Angaben Uber die Staatsangehorigkeit des Kindes
und der Eltern, Uber Zahl, Alter und Geschlecht der Geschwister sowie
Uber den Hausarzt hinzuweisen (wie bei dem Bekenntnis des Kindes und
dem Beruf der Eltern bereits geschehen),

— bei den lbrigen Angaben auf die der Datenerhebung zugrunde liegende
Rechtsvorschrift des § 60 Abs. 1 Nr. 1 SGB | hinzuweisen und

in dem Gesundheitsbogen sowoh| auf die der Datenerhebung zugrunde
liegende Rechtsvorschrift des § 12 Abs. 2 KgG als auch auf die Freiwilligkeit
der Angaben ber den Geburtsort des Kindes, Zahl und Alter der Geschwi-
ster, erbliche Krankheiten der Familie sowie den allgemeinen Gesundheitszu-
stand des Kindes, seine geistige Entwicklung und Charaktereigenart hinzu-
weisen. Der Stadtdirektor wird meinen Empfehlungen folgen.

Auf ein Beratungsersuchen eines Stadtdirektors habe ich die Auffassung
vertreten, daB es unzuldssig ist, dem Arbeitsamt, das ein Belegrecht flr
50 Tagesstéttenplatze in den kommunalen Kindergarten hat, bei Neubele-
gung samtliche Aufnahmeantrdage zu (ibersenden zwecks Auswertung und
Prifung, ob die aufzunehmenden Kinder zum férderungsfiahigen Personen-
kreis gehdren.

Da die Bereitstellung eines Kindergartenplatzes durch das stadtische Jugend-
amt eine Sozialleistung ist, unterliegen die mit den Aufnahmeantragen flr
einen Kindergartenplatz erhobenen personenbezogenen Daten dem Schutz
des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB 1). Nach § 35 Abs.2 SGB |
in Verbindung mit der hier allein in Betracht kommenden Vorschrift des § 69
Abs.1 Nr.1 SGB X ist eine Offenbarung nur zulédssig, soweit sie flr die
Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforderlich
ist.

Zu den Aufgaben des Jugendamtes gehért auch die Forderung und gegebe-
nenfalls Schaffung von Einrichtungen fir die Pflege und Erziehung von
Kleinkindern (§ 5 Abs. 1 Satz 1 Nr.3 JWG in Verbindung mit § 6 Abs. 1 JWG).
Hierzu gehort auch die Beschaffung von Finanzierungsmitteln zur Errichtung
eines Kindergartens. Die Bundesanstalt fiur Arbeit gewahrt Darlehen zur
Foérderung des Baues von Kindertagesstétten. Die Gewéhrung dieser Mittel
wird davon abhangig gemacht, daB der Bundesanstalt fir Arbeit von dem
Trager der Kindertagesstatte ein Belegungsrecht flr die von ihr geférderten
Kindergartenplatze eingerdumt wird. Diese Platze kénnen somit nur von
Kindern belegt werden, die die von der Bundesanstalt flir Arbeit festgelegten
Voraussetzungen erfiillen. Zur Aufgabenerfiillung des Jugendamtes ist es
daher erforderlich, dem Arbeitsamt als der zustdndigen Dienststelle der
Bundesanstalt fiir Arbeit diejenigen Daten der fir einen geforderten Kinder-
gartenplatz vorgesehenen Kinder zu offenbaren, die zur Prifung, ob ein Kind
zum férderungsfahigen Personenkreis gehort, erforderlich sind.

Nach den Grundsatzen fur die Gewahrung von Darlehen aus Mitteln der
Bundesanstalt flir Arbeit zur Férderung des Baues von Kindertagesstatten
vom 15. September 1970 sind die geférderten Platze fir Kinder von Frauen
bestimmt, die ohne Unterbringungsmdglichkeit flir ihre Kinder

— nicht in das Berufsleben eintreten oder wieder eintreten konnen,
- in ihrer Weiterbeschéftigung gefahrdet sind oder

— eine berufliche Ausbildung, Fortbildung oder Umschulung, soweit sie nach
dem Arbeitsférderungsgesetz dem Grunde nach férderungsfahig sind,
nicht aufnehmen oder weiterfihren kénnen.



Demgegeniiber werden in den Aufnahmeantrdgen Angaben verlangt, die
nach meiner Auffassung fiir die Prufung, ob ein Kind zum férderungsfahigen
Personenkreis gehdrt, nicht erforderlich sind. Hierzu gehéren insbesondere
die Angaben Uber die Krankenkasse, die Staatsangehorigkeit der Eltern, die
Personalien der Geschwister, unzureichende Wohnungsverhélinisse, Ent-
wicklungsstérungen und Erziehungsschwierigkeiten des Kindes.

Zudem ist nur die Weitergabe der erforderlichen personenbezogenen Daten
derjenigen Antragsteller an das Arbeitsamt notwendig, die zum férderungsfa-
higen Personenkreis gehdren und flir einen dem Belegungsrecht des Arbeits-
amtes unterliegenden Platz vorgesehen sind. Keinesfalls ist es erforderlich,
die Daten aller Kinder zu offenbaren, deren Eltern einen Kindergartenplatz
beantragen.

Da zur Aufgabenerfiillung nach dem Sozialgesetzbuch die Weitergabe samtli-
cher Aufnahmeantrage mit allen darin enthaltenen Angaben an das Arbeitsamt
nicht erforderlich ist, eine Offenbarungsbefugnis nach §69 Abs.1 Nr.1
SGB X somit nicht besteht, verstoBt diese Weitergabe gegen das Sozialge-
heimnis (§35 Abs.1 Satz 1 SGB 1) und ist daher unzuldssig (§ 35 Abs.2
SGB ).

Ich habe dem Stadtdirektor empfohlen, von der Ubersendung der Aufnahme-
antrage an das Arbeitsamt abzusehen und dem Arbeitsamt nur diejenigen
personenbezogenen Daten zu offenbaren, die zur Prifung erforderlich sind,
ob ein flir einen geférderten Kindergartenplatz vorgesehenes Kind zum
forderungsféhigen Personenkreis gehdrt. Dabei sollten nur solche Kinder fir
einen gefdrderten Kindergartenplatz vorgesehen werden, deren Mdtter dies
winschen oder zumindest damit einverstanden sind und die Offenbarung der
erforderlichen Daten gegenlber dem Arbeitsamt in Kauf nehmen. Miitter, die
hiermit nicht einverstanden sind, mussen dann allerdings in Kauf nehmen,
daB ihr Kind nur dann ber{icksichtigt werden kann, wenn ein nicht geférderter
Kindergartenplatz zur Verfigung steht.

Ein Blrger fragte bei mir an, ob es zuldssig sei, daB der Sonderkindergarten
einen Entwicklungsbericht mit dem Intelligenzquotienten des Kindes ohne
Einwilligung der Eltern an den Landschaftsverband weitergibt.

Der Besuch eines Sonderkindergartens wird durch den Landschaftsverband
als Uberdrtlichen Trager der Sozialhilfe als SozialhilfemaBnahme, und zwar als
Eingliederungshilfe fiir Behinderte gewahrt und finanziert, wenn bei dem
Hilfesuchenden eine besondere Lebenslage und wirtschaftliche Hilfebedrf-
tigkeit vorliegt. Da der Landschaftsverband als Sozialhilfetrager den Verlauf
der FérderungsmaBnahmen an Hand des von ihm nach § 46 BSHG aufzustel-
lenden Gesamtplans zu Uberwachen hat, bittet er den Sonderkindergarten
einmal jahrlich um einen Entwicklungsbericht, der insbesondere Angaben
Uber den gegenwadrtigen Entwicklungsstand des Kindes wie persénliche
Sauberkeit, Beweglichkeit, Sprachverstandnis enthélt. Ein Intelligenztest wird
vom Landschaftsverband nicht gefordert. Eine derartige MaBnahme liegt allein
in der Verantwortung des Sonderkindergartens, dessen Trager, eine juristi-
sche Person des privaten Rechts, nicht zu den meiner Kontrolle unterliegen-
den Stellen gehdrt, so daB mir insoweit ein Tatigwerden verwehrt war.

Mit ist jedoch aufgefallen, daB in dem von dem Landschaftsverband zur
Prifung der wirtschaftlichen Hilfebeddrftigkeit verwendeten Vordruck , Antrag
auf Ubernahme der Kosten“ der nach § 9 Abs. 2 BDSG erforderliche Hinweis
auf die Mitwirkungspflicht nach § 60 Abs.1 Nr.1 SGB | in Verbindung mit § 2
Abs. 1 BSHG fehit.

AuBerdem ist die in dem Vordruck enthaltene Erklérung, daB der Antragsteller
Junter Hinweis auf §9 Abs.2 BDSG" der ,Verarbeitung dieser Daten”
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zustimmt, miBversténdlich. § 9 Abs. 2 BDSG betrifft die Erhebung, nicht aber
die Verarbeitung personenbezogener Daten. Die Datenverarbeitung umfaBt
nach der Begriffsbestimmung in § 1 Abs. 1 BDSG die Speicherung, Ubermitt-
lung (Offenbarung), Verdnderung und Loschung der Daten. Fiir die Speiche-
rung, Verdnderung und Ldschung der erhobenen Daten durch den Land-
schaftsverband ist eine Einwilligung des Betroffenen nicht erforderlich, da sie
auf Grund von Rechtsvorschriften (§9 Abs.1, § 14 BDSG, §84 SGB X)
zuldssig ist (§ 3 Satz 1 Nr.1 BDSG). Auch eine Offenbarung der Daten ist
unter den Voraussetzungen der §§ 68 bis 77 SGB X ohne Einwilligung des
Betroffenen zuléssig.

Soweit die Erklarung zu einer dariber hinausgehenden Offenbarung perso-
nenbezogener Daten erméchtigen soll, ist §67 Satz 1 Nr.1 SGB X zu
beachten. Danach ist eine Offenbarung nur zulassig, soweit der Betroffene
»im Einzelfall“ eingewilligt hat. Nach dieser Vorschrift setzt eine wirksame
Einwilligung voraus, daB der Betroffene weil3, weiche Daten an welche Stellen
zu welchem Zweck offenbart werden sollen. In der in dem Vordruck enthalte-
nen Erkldrung wird lediglich die Art der Daten hinreichend bestimmt, nicht
aber der Zweck der Offenbarung. AuBerdem sind die Stellen, an die Daten
offenbart werden sollen, nicht benannt. Die in der Erklarung enthaltene
allgemeine Ermachtigung zur Verarbeitung der in dem Vordruck erhobenen
Daten erfiillt daher nicht die Voraussetzungen des § 67 Satz 1 Nr.1 SGB X.
Eine derartige Blankoeinwilligung kann nicht als rechtswirksam angesehen
werden.

Meiner Empfehlung, auf die der Datenerhebung zugrunde liegenden Rechts-
vorschriften hinzuweisen und die Einversténdniserklarung in dem Vordruck zu
streichen, ist der Landschaftsverband inzwischen nachgekommen.

Ein Pflegevater hat mich um Auskunft gebeten, ob ihm Einsicht in die
Pflegeaufsichtsakte beim Jugendamt zu gestatten ist und ob ihm als Vor-
mund ein Recht auf Einsichtnahme in die Vormundschaftsakte zusteht.

Zum Akteneinsichtsrecht der Pflegeeltern habe ich mich bereits in meinem
dritten Téatigkeitsbericht (C.8.f) geduBert. Dieses aus §25 Abs.1 Satz 1
SGB X folgende Akteneinsichtsrecht wird allerdings im Streitfall nur im Wege
der Klage vor dem Verwaltungsgericht durchzusetzen sein.

Fir Vormilnder kann ein Akteneinsichtsrecht aus § 25 Abs. 1 Satz 1 SGB X
dagegen nicht hergeleitet werden, da es sich bei der Ubertragung der
Vormundschaft auf den Einzelvormund nicht um ein Verwaltungsverfahren
nach dem Sozialgesetzbuch handelt.

Ein Antrag des Vormunds auf Einsicht in die beim Jugendamt gefiihrte
Vormundschaftsakte oder Teile dieser Akte konnte jedoch auf § 47d JWG
gestiitzt werden. Nach dieser Vorschrift hat das Jugendamt den Vormund
planméBig zu beraten und bei der Auslibung seines Amtes zu unterstitzen.
Dazu gehdrt auch die Verpflichtung zur Information Uber die Entwicklungsge-
schichte des Mlndels, insbesondere wenn das Jugendamt Amtsvormund
war. Auf welche Weise das Jugendamt dieser Aufgabe nachzukommen hat,
ist im Gesetz nicht naher bestimmt. Jedenfalls &8t sich ein Rechtsanspruch
des Vormunds auf Akteneinsicht aus §47d JWG nicht herleiten. Ob und
inwieweit das Jugendamt dem Vormund Einsicht in die dort gefihrten Akten
gewahrt, liegt in seinem pflichtgemaBen Ermessen. Dabei hat das Jugendamt
das berechtigte Interesse des Vormunds an einer Unterrichtung Uber die in
der Vormundschaftsakte festgehaltene Entwicklungsgeschichte des Miindels,
deren Kenntnis von erheblicher Bedeutung flir seine Entscheidung (ber die
zu treffenden ErziehungsmaBnahmen sein kann, gegen die rechtlich anerken-
nenswerten Interessen Dritter und sonstige Geheimhaltungsgriinde, die sich
aus den besonderen Verhilinissen auf dem Gebiet der Jugendbhilfe ergeben,



gegeneinander abzuwagen (vgl. Urteil des Oberverwaltungsgerichts Ham-
burg vom 10. Marz 1978, Amtsvormund 1978, Spalte 801).

Da der Vormund gesetziicher Vertreter seines Miindels ist und die Vormund-
schaftsakte darliber hinaus auch Daten zu seiner Person enthilt, kénnte ein
Anspruch auf Akteneinsicht in die beim Jugendamt gefiihrten Akten nach
meiner Auffassung aus dem Grundrecht auf Datenschutz nach Artikel 4 Abs. 2
der Landesverfassung hergeleitet werden. Die Auffassung, daB ein derartiges
allgemeines Akieneinsichtsrecht auf Artikel 4 Abs.2 der Landesverfassung
gestitzt werden kann, hat sich allerdings noch nicht allgemein durchgesetzt
Uberdies wird ein solches Einsichtsrecht dort seine Grenze finden mussen,
wo ein Uberwiegendes Interesse der Aligemeinheit oder Dritter Geheimhal-
tung gebietet (vgl. Urteil des Verwaltungsgerichts Kéln vom 31. Mérz 1980,
DVR 1981, 172, 173).

Auch aus §39a JWG 1aBt sich ein generelles Akteneinsichtsrecht nicht
herleiten. Diese Vorschrift regelt die Voraussetzungen der Bestellung eines
Einzelvormundes durch das Vormundschaftsgericht. Verpflichtungen des
Jugendamtes gegeniber dem Einzelvormund ergeben sich aus dieser Vor-
schrift nicht. Sie sind in § 47d JWG geregelt.

Ein Stadtdirektor hat mich um Stellungnahme zu der Frage gebeten, ob es
zuldssig sei, die von der Jugendgerichtshilfe erstellten Berichte Uber straf-
fallig gewordene Jugendliche im Falle der Bewdhrungsunterstellung an die
Bewidhrungshilfe sowie umgekehrt Berichte der Bewdhrungshilfe an die
Jugendgerichishilfe weiterzugeben.

Die in den Jugendgerichtshilfeberichten enthaltenen personenbezogenen
Daten unterliegen dem Schutz des Sozialgeheimnisses (§35 Abs.1 Satz 1
SGB 1) und diirfen nur unter den Voraussetzungen der §§ 67 bis 77 SGB X
offenbart werden.

Die Offenbarung personenbezogener Daten gegeniiber der Bewahrungshilfe
ist nach der hier allein in Betracht kommenden Vorschrift des § 69 Abs. 1 Nr. 1
SGB X nur zuléssig, soweit sie fir die Erfillung einer gesetzlichen Aufgabe
nach dem Sozialgesetzbuch erforderlich ist. Nach § 27 Abs.1 Nr.5 SGB | in
Verbindung mit § 4 Nr.4 JWG ist Aufgabe des Jugendamtes die Jugendge-
richtshilfe nach den Vorschriften des Jugendgerichtsgesetzes (JGG). Die
Jugendgerichtshilfe umfaBt neben der Ermittiungshilfe flir das Gericht (§ 38
Abs.2 Satz 1 und 2 JGG), der Teilnahme an der Hauptverhandlung (§ 50
Abs. 3 JGG) die Uberwachungspflicht und Vollzugshilfe (§ 38 Abs.2 Satz 3
bis 5 JGG) sowie die Wiedereingliederungshilfe (§ 38 Abs.2 Satz 6 JGG)
Zwar wird die Uberwachungspfhcht und Vollzugshilfe bei der Bestellung eines
Bewahrungshelfers vorrangig von diesem ausgelbt. Jedoch haben die Ver-
treter der Jugendgerichtshilfe nach §38 Abs.2 Satz 5 JGG, soweit ein
Bewahrungshelfer bestellt ist, wahrend der Bewahrungszeit eng mit diesem
zusammenzuarbeiten.

Zur Erfillung dieser gesetzlichen Aufgabe nach dem Sozialgesetzbuch, ins-
besondere im Hinblick auf die durch die Jugendgerichtshilte zu gewahrende
Hilfestellung bei der Wiedereingliederung des jungen Straftaters, kann es
erforderlich sein, personenbezogene Daten zwischen den Vertretern der
Jugendgerichtshilfe und der Bewdhrungshiife auszutauschen. In welchem
Umfang eine Offenbarung durch die Jugendgerichtshilfe gegeniiber der
Bewahrungshilfe erforderlich und deshalb zuldssig ist, kann nicht generell,
sondern nur nach den Umstdnden des Einzelfalls beurteilt werden. Keines-
falls darf allerdings die Jugendgerichtshilfe unbesehen samtliche ihr bekann-
ten Informationen Uber den Jugendlichen an die Bew&hrungshilfe offenbaren.
Daher wire auch eine Unterrichtung der Bewéahrungshilfe durch schemati-
sche Ubersendung der kompletten Akten unzuléssig.
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Die Bewahrungshilfe ist zwar keine Leistung im Sinne des Sozialgesetz-
buchs. Die der Bewahrungshilfe bekanntgewordenen personenbezogenen
Daten des Jugendlichen unterliegen daher nicht dem Sozialgeheimnis. Es gilt
jedoch flir die Weitergabe der in den Bewahrungshilfeberichten enthaltenen
personenbezogenen Daten das Grundrecht des Betroffenen auf Datenschutz
nach Artikel 4 Abs. 2 der Landesverfassung.

Die Weitergabe bedarf daher einer gesetzlichen Grundlage oder der Einwilli-
gung des Betroffenen. Als gesetzliche Grundlage fir die Weitergabe der in
den Bewdhrungshilfeberichten enthaltenen personenbezogenen Daten des
Jugendlichen kommt § 38 Abs. 2 Satz 5 JGG in Betracht. Zwar enthalt diese
Rechtsvorschrift keine ausdriickliche Regelung fir die Weitergabe personen-
bezogener Daten. Aus dem dort festgelegten Gebot der engen Zusammen-
arbeit der Vertreter der Jugendgerichtshilfe mit dem Bewéahrungshelfer folgt
jedoch, daB zur Erflllung der Aufgaben der Jugendgerichtshilfe, insbeson-
dere im Hinblick auf die nach §38 Abs.2 Satz 6 JGG zu gewdahrende
Hilfestellung bei der Wiedereingliederung des Jugendlichen ein Datenaus-
tausch nicht nur von der Jugendgerichtshilfe an die Bewahrungshilfe, sondern
auch in umgekehrter Richtung erforderlich sein kann. Fiir den zuldssigen
Umfang der Weitergabe personenbezogener Daten von der Bewéhrungshilfe
an die Jugendgerichtshilfe gelten die gleichen Grundsétze wie fir die Daten-
weitergabe von der Jugendgerichtshilfe an die Bewahrungshilfe.

Ein Blrger wandte sich dagegen, daB der Landschaftsverband in der fir
seinen Arbeitgeber als Drittschuldner bestimmten Ausfertigung der Pfén-
dungsverfiigung den Schuldgrund fir die beizutreibenden Geldbetrage
(,Kostenbeitrdge zur Freiwilligen Erziehungshilfe) angibt. Durch diese
Angabe wird seinem Arbeitgeber offenbart, daB die leibliche, geistige oder
seelische Entwicklung seines Kindes gefdhrdet oder geschadigt ist (§ 62
JWG).

Die Tatsache der Gewahrung von Freiwilliger Erziehungshilfe unterliegt dem
Sozialgeheimnis (§ 35 Abs. 1 Satz 1 SGB I) und darf nur unter den Vorausset-
zungen der §§ 67 bis 77 SGB X offenbart werden. Nach der hier ailein in
Betracht kommenden Vorschrift des § 69 Abs.1 Nr.1 SGB X ist die Offen-
barung personenbezogener Daten zuldssig, soweit sie fiir die Erfillung einer
gesetzlichen Aufgabe nach diesem Gesetzbuch durch einen Leistungstrager
erforderlich ist. Nach § 4 Nr.3 JWG gehort zu den Aufgaben des Jugend-
amtes auch die Mitwirkung bei der Freiwilligen Erziehungshilfe. Nach § 85
Abs.1 Satz 1 und 2 JWG haben der Minderjghrige und die Eltern zu den
Kosten der Freiwilligen Erziehungshilfe beizutragen, soweit es ihnen zuzumu-
ten ist. Die Festsetzung und Beitreibung bestandskraftig festgesetzter
Kostenbeitrdge durch den Leistungsirdger gehdrt zu seinen gesetzlichen
Aufgaben nach dem Sozialgesetzbuch.

Die Durchfuhrung der Zwangsvollstreckung richtet sich nach den Vorschriften
des Verwaltungsvollstreckungsgesetzes fiir das Land Nordrhein-Westfalen
(VWVG NW). Nach § 40 Abs.1 Satz 1 VWVG NW hat die Vollstreckungsbe-
hérde im Falle der Pfandung einer Geldforderung dem Drittschuldner schrift-
lich zu verbieten, an den Schuldner zu zahlen, und dem Schuldner schriftlich
zu gebieten, sich jeder Verfligung Uber die Forderung, insbesondere ihrer
Einziehung zu enthalten. Nach § 13 Satz 1 VwVG NW ist in der Pfdndungver-
figung fir die beizutreibenden Geldbetrage der Schuldgrund anzugeben.

Soweit durch die Zustellung der Pfandungsverfiigung an den Drittschuldner
diesem personenbezogene Daten des Schuldners bekanntgegeben werden,
liegt ein Eingriff in das Grundrecht des Betroffenen auf Datenschutz nach
Artikel 4 Abs. 2 der Landesverfassung wie auch in das durch Artikel 2 Abs. 1 in
Verbindung mit Artikel 1 Abs.1 des Grundgesetzes gewéhrleistete allge-



meine Persénlichkeitsrecht vor. Zwar ist fir diesen Eingriff eine gesetzliche
Grundlage vorhanden. Bei derartigen Eingriffen ist jedoch der verfassungs-
rechtliche VerhalinismaBigkeitsgrundsatz zu beachten. Danach muB der Ein-
griff zur Erreichung des vom Gesetzgeber angestrebten Zwecks erforderlich
sein; unter mehreren flr die Erreichung des Zwecks geeigneten Mitteln ist
dasjenige zu wahlen, das den Betroffenen am wenigsten belastet (BVerfGE
38, 202).

Zweck der Vorschrift des § 13 Satz 1 VwVG NW ist der Schutz des Vollstrek-
kungsschuldners. Er gebietet mit Riicksicht auf das Selbstvollstreckungsrecht
der Behorde im Verwaltungszwangsverfahren, daB dem Schuldner die voll-
streckungsforderung genau und eindeutig bezeichnet wird. Zur Erreichung
dieses Zwecks ist es nicht erforderlich, den Schuldgrund auch dem Dritt-
schuldner bekanntzugeben. Fir das mit der Pfandungsverfligung dem Dritt-
schuldner nach §40 Abs.1 Satz 1 VwWVG NW auferlegte Zahlungsverbot
reicht es aus, wenn diesem der Vollstreckungsschuldner, der Vollstreckungs-
gldubiger sowie die Héhe der Schuld bekanntgegeben werden, deretwegen
gepfandet wird. Damit wird der Umfang der Pfandung flir den Drittschuldner
hinreichend bestimmt.

Der VerhédltnisméBigkeitsgrundsatz gebietet daher, die Regelung in §40
Abs. 1 Satz 1, § 13 Satz 1 VwVG NW so auszulegen, daB der Schuldgrund nur
in der fOr den Schuldner, nicht aber in der fir den Drittschuldner bestimmten
Ausfertigung der Pfandungsverfiigung anzugeben ist. Nur mit dieser Ein-
schrankung kann auch davon ausgegangen werden, daB die Offenbarung
personenbezogener Daten des Schuldners durch Zustellung der Pfandungs-
verfigung an den Drittschuldner zur Erflllung einer gesetzlichen Aufgabe
nach dem Sozialgesetzbuch erforderlich ist (§ 69 Abs. 1 Nr.1 SGB X).

Ich habe deshalb dem Landschaftsverband empfohlen, kiinftig in der fir den
Drittschuldner bestimmten Ausfertigung der Pfandungsverfligung die Angabe
Uiber den Schuldgrund und die Aufschliisselung der Kosten wegzulassen und
nur die Gesamthohe der Schuld anzugeben.

Zugleich habe ich dem Innenminister empfohlen, durch eine Anderung des
Verwaltungsvollstreckungsgesetzes fur das Land Nordrhein-Westfalen ent-
sprechend der in dem Referentenentwurf des Bundesministers der Finanzen
vorgesehenen Ergénzung des § 309 der Abgabenordnung klarzustellen, daB
in der fir den Drittschuldner bestimmten Ausfertigung der Pfandungsverfu-
gung der Schuldgrund nicht anzugeben ist.

Dem Innenminister ist die Problematik seit langerem bekannt. Gleichwoh! will
er abwarten, ob der Bundesgesetzgeber eine entsprechende Regelung in der
Abgabenordnung trifft, und erst dann eine Anpassung des Verwaltungsvoll-
streckungsgesetzes fiir das Land Nordrhein-Westfalen vorschlagen.

Im Hinblick auf die abwartende Haltung des Innenministers ist der Land-
schaftsverband nicht bereit, die Regelung in § 40 Abs.1 Satz 1, § 13 Satz 1
VWVG NW verfassungskonform auszulegen und bereits jetzt auch ohne
gesetzliche Klarstellung von der Angabe des Schuldgrundes in der fiir den
Drittschuldner bestimmten Ausfertigung der Pfandungsverfigung abzusehen.

Im Interesse der betroffenen Birger habe ich mich daher an den Landtag
gewandt (Vorlage 9/1572), dem inzwischen der Entwurf eines Dritten Geset-
zes zur Funktionalreform vorliegt, durch das das Verwaltungsvollstreckungs-
gesetz fir das Land Nordrhein-Westfalen ohnehin geédndert werden soll
(Drucksache 9/2972). Ich habe als weitere Anderung, die aus der Sicht des
Datenschutzes dringend geboten ist, vorgeschlagen, dem § 40 Abs. 1 VwVG
NW folgenden Satz anzufiigen:
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»Die an den Drittschuldner zuzustellende Pfandungsverfligung soll den bei-
zutreibenden Geldbetrag in einer Summe ohne Angabe des Schuldgrundes
bezeichnen.”

f) Wohngelid

Ein Biirger, der bei der Wohngeldstelle einer Stadt einen Antrag auf Wohngeld
gestellt hatte, hat mir einen Vordruck zur Feststellung einer Wohn- und Wirt-
schaftsgemeinschaft nach § 4 Abs. 2 des Wohngeldgesetzes (WoGG) mit der
Bitte um datenschutzrechtliche Prifung Ubersandt.

Nach Auskunft des Oberstadidirektors wird der Vordruck verwandt, um das
Bestehen oder Nichtbestehen einer Wohn- und Wirtschaftsgemeinschaft festzu-
stellen, wenn Familienmitglieder mit dem Antragsberechtigten gemeinsam
Wohnraum bewohnen, aber das Filhren einer Wohn- und Wirtschaftsgemein-
schaft bestritten wird (§4 Abs.2 WoGG) oder ein Antragsberechtigter mit
Personen, die keine Familienmitglieder sind, gemeinsam Wohnraum bewohnt
und die Vermutung einer Wohn- und Wirtschaftsgemeinschaft widerlegen will
(§ 18 Abs. 2 Nr.2 WoGG).

ich habe Zweifel, ob alle in dem Vordruck verlangten Angaben zur Feststellung
einer Wohn- und Wirtschaftsgemeinschaft erforderlich sind. Das gilt insbeson-
dere fiir die Fragen, ob Mahlzeiten gemeinschaftlich zubereitet und gemeinsam
eingenommen werden, sowie nach Kontakien zwischen Antragsteller und Mit-
bewohner. Dabei hat der Antragsteller die Wahl zwischen den Angaben ,, familia-
res/ehedhnliches/nachbarschaftliches/Verhaltnis/ zerstritten, nur gelegentliche
Besuche.“ Diese Fragen halte ich wegen des damit verbundenen Eingriffs in die
Intimsphare nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grund-
gesetzes fir unzulédssig. Sie durfen nach meiner Auffassung auch dann nicht
gestelit werden, wenn dem Antragsteller die Beantwortung freigestellt wird.

g) Kindergeld

Die Datenschutzbeauftragten des Bundes und der L&nder haben sich wiederholt
mit Fragen der Datenerhebung und -Ubermittiung im Zusammenhang mit der
Durchfliihrung des novellierten Bundeskindergeldgesetzes (BKGG) befaBt. Sie
haben hierzu im Interesse einer datenschutzgerechten Verwaltungspraxis fol-
gende Forderungen erhoben:

1. In den Erhebungsformularen sollte kiinftig nur die nach § 11 Abs. 1 BKGG
maBgebliche Summe der positiven Einkiinfte erhoben, nicht aber deren
Aufschliisselung in einzelne Einkunftsarten verlangt werden.

2. Die generelle Uberpriifung der angegebenen Einkommensverhéltnisse durch
Vorlage des Einkommensteuerbescheides, automatisierten oder listenmaBi-
gen Datenabgleich mit den Finanzdmtern ist unverhaitnisméBig. Die Einho-
lung von Auskinften bei den Finanzédmtern ist auf Einzelfélle oder Fallgruppen
zu beschranken, bei denen konkrete Anhaltspunkte flir MiBbrauch gegeben
sind oder Unstimmigkeiten vorliegen, die mit dem Antragsteller nicht geklart
werden kénnen. Daher ist auf eine generelle Erhebung von Daten aus dem
Steuerverfahren (z. B. Steuernummer) zu verzichten.

Die Datenschutzbeauftragten regen an zu prifen, ob ein Verwaltungsverfah-
ren gefunden werden kann, das es den Finanzbehdrden ermdglicht, das fir
die Kindergeldberechnung maBgebliche Einkommen in einer gesonderten
Bescheinigung fiir den Betroffenen auszuweisen.

3. Die Kindergeldstellen fiir den 6ffentlichen Dienst sind darauf hinzuweisen,
daB die flr die Kindergeldbearbeitung erhobenen Daten einer strengen
Zweckbindung unterliegen. Diese verbietet es demjenigen, der im Bereich
des offentlichen Dienstes nach § 45 BKGG mit der Bearbeitung von Kinder-



geldangelegenheiten betraut ist, Kindergelddaten an die mit der Bearbeitung
von Personalsachen Betrauten weiterzugeben oder, wenn er selbst auch mit
der Bearbeitung von Personalsachen betraut ist, hierflr die Kindergelddaten
zu verwenden. Die gehalts- bzw. lohnzahlenden Stellen der 6ffentlichen
Verwaltung haben bei der Erfillung von Aufgaben nach dem Bundeskinder-
geldgesetz das Sozialgeheimnis zu wahren.

4, In den Erhebungsformularen ist geméB §9 Abs.2 BDSG auf die Rechts-
grundiage der Datenerhebung im Bundeskindergeldgesetz und die Mitwir-
kungspflicht des Betroffenen hinzuweisen.

Ich habe dem Finanzminister mitgeteilt, daB ich es begriiBen wirde, wenn er
sich diesen Forderungen anschlieBen und beim Bundesminister fiir Jugend,
Familie und Gesundheit sowie beim Bundesminister des Innern darauf hinwirken
wiirde, daB das Gemeinsame Rundschreiben vom 12. August 1983, bekanntge-
geben durch RunderlaB des Finanzministers vom 23. August 1983 (MBI. NW.
S.1944) entsprechend geandert wird.

Da in dem dem Rundschreiben vom 12. August 1983 als Anlage beigefligten
Vordruck ,Erkldrung nach § 11 Abs. 4 BKGG* der Hinweis auf die zur Angabe
der leistungserheblichen Tatsachen verpflichtenden Rechtsvorschriften der
§§60 Abs.1 Nr.1 SGB | und 19 Abs. 1 BKGG fehlt, habe ich unter Hinweis auf
§ 9 Abs. 2 BDSG empfohlen, den Vordruck entsprechend zu erganzen.

Der Finanzminister hat mir inzwischen mitgeteilt, er werde diese Empfehlung
aufgreifen und die Forderungen der Datenschutzbeauftragten, soweit sie mit der
Notwendigkeit einer zutreffenden und nachpriifbaren Ermittlung des flir die
Kindergeldfestsetzung maBgeblichen Einkommens in Einklang zu bringen seien,
gegeniiber den zustadndigen Bundesministerien unterstiitizen. Der Vordruck
wurde entsprechend meinen Empfehlungen ergéanzt.

12. Gesundheitswesen

a) Krankenhauser

— Auf Grund mehrerer Eingaben hatte ich mich mit der Zulassigkeit der Erhe-
bung, Speicherung und Ubermittlung von Patientendaten durch die medizini-
schen Einrichtungen von Universitatskliniken im Zusammenhang mit dem
AbschluB eines Behandlungsvertrages zu befassen. Nach meinen- Feststel-
lungen entspricht insbesondere die Erhebung personenbezogener Daten bei
der Aufnahme des Patienten nicht den datenschutzrechtlichen Vorschriften.

Als nach Artikel 4 Abs.2 der Landesverfassung erforderliche gesetzliche
Grundlage fir die Erhebung personenbezogener Daten von Patienten durch
die Medizinischen Einrichtungen der Universitdt kommt § 38 Abs.4 des
Gesetzes (iber die wissenschaftlichen Hochschulen des Landes Nordrhein-
Westfalen (WissHG) in Verbindung mit § 3 des Krankenhausgesetzes (KHG)
in Betracht. Nach § 38 Abs. 4 WissHG dienen die Medizinischen Einrichtun-
gen auch der Krankenversorgung. Die Krankenhausleistungen ergeben sich
aus § 3 KHG. Soweit es zur Erfiillung der in diesen Vorschriften festgelegten
gesetzlichen Aufgaben erforderlich ist, durfen die Medizinischen Einrichtun-
gen personenbezogene Daten der Patienten erheben. Dementsprechend
besteht flr den Patienten bei AbschluB des Aufnahme- und Behandiungsver-
trages die Obliegenheit, diejenigen personenbezogenen Daten bekanntzuge-
ben, deren Kenntnis fir die Medizinischen Einrichtungen im Rahmen der
Zweckbestimmung des Vertrages fir die Behandlung und die verwaltungsma-
Bige Abwicklung erforderlich ist; hierzu gehéren auch die Einholung der
Kostenlibernahmeerkldrung des Sozialleistungstragers und die Abrechnung
mit diesem.
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Der von den Medizinischen Einrichtungen verwendete Aufnahmebogen ent-
héalt mehr Daten als flir diese Zwecke erforderlich ist, wie Konfession,
Staatsangehérigkeit, Familienstand, Geburtsort, Beruf des Patienten, Arbeit-
geber des Patienten, Beruf des Versicherten, behandelnder Arzt, dessen
Anschrift, Arbeitgeber des Versicherten, Ehegatten/Eltern sowie zu benach-
richtigende Personen. Diese Angaben koénnten allenfalls auf freiwilliger
Grundlage erhoben werden. Dabei ist zu beachten, daB auch freiwillige
Angaben nur erhoben werden dirfen, wenn sie fiir die Aufgabenerfillung
zumindest dienlich sind. Zweifel an der Dienlichkeit habe ich insbesondere
hinsichtlich der Angaben Uber Beruf und Arbeitgeber des Patienten sowie
Beruf und Arbeitgeber des Versicherten.

Sowohl auf die Obliegenheit als auch auf die Freiwilligkeit missen die
Patienten bei der Erhebung hingewiesen werden. Zwar findet § 10 Abs. 2 Satz
1 DSG NW hier keine Anwendung (§ 18 Satz 1 DSG NW). Aus dem in dieser
Vorschrift zum Ausdruck gekommenen allgemeinen Rechtsprinzip, das die
Aufkldarung des Blrges lber seine Rechtspflichten verlangt, folgt jedoch, daB
der Betroffene darauf hinzuweisen ist, welche Angaben auf Grund einer
Obliegenheit erfolgen und welche freiwillig sind. Nur so kann der Betroffene
selbst prifen, ob und in welchem Umfang er zur Mitwirkung verpflichtet ist,
und bei fehlender Mitwirkungspflicht frei entscheiden, ob und in welchem
Umfang er seine Daten offenbaren will.

Nach § 3 Satz 1 DSG NW ist die Verarbeitung personenbezogener Daten in
jeder ihrer in § 1 Abs. 1 genannten Phasen nur zulédssig, wenn dieses Gesetz
oder eine andere Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt
hat.

Fur die Medizinischen Einrichtungen gelten, soweit sie personenbezogene
Daten als Hilfsmittel flir die Erfillung ihrer Geschiftszwecke oder Ziele
verarbeiten, wozu sowohl die Behandlung als auch die verwaltungsméaBige
Abwicklung einschlieBlich der Einholung der Kostenibernahmeerkldrung
sowie der Abrechnung gehdren, die Vorschriften des Dritten Abschnitts des
Datenschutzgesetzes Nordrhein-Westfalen (§ 18 Nr.2 DSG NW). Nach § 19
Satz 1, § 20 Satz 1 DSG NW ist das Speichern und Ubermitteln personenbe-
zogener Daten im Rahmen der Zweckbestimmung eines Vertragsverhaltnis-
ses zuldssig. Zur Zweckbestimmung des Aufnahme- und Behandlungsvertra-
ges gehdrt auch dessen kostenmaBige Abwicklung. Die dazu erforderlichen
personenbezogenen Daten des Patienten dirfen daher bei den Medizini-
schen Einrichtungen gespeichert und von diesen an die Kostentrager (ber-
mittelt werden.

Da insoweit sowohl die Datenspeicherung als auch die Datenubermittiung
nach den Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen zulés-
sig sind, bedarf es hierzu keiner Einwilligung des Betroffenen. Aus rechts-
staatlichen Griinden des Vertrauensschutzes solite eine Einwilligung hinsicht-
lich dieser Daten auch nicht eingeholt werden, damit nicht bei dem Betroffe-
nen der Eindruck erweckt wird, die Einwilligung sei erforderlich und ohne sie
wiirden Speicherung und Ubermittlung unterbleiben.

Hinsichtlich der Ubermittlung wére die von den Medizinischen Einrichtungen
dem Patienten abverlangte Einwilligungserklarung .im Ubrigen auch nicht
rechtswirksam. Eine wirksame Einwilligung setzt voraus, daB der Betroffene
weiB, welche Daten an welche Stelle zu welchem Zweck Ubermittelt werden
sollen. In der den Patienten abverlangten Einwilligungserkidrung wird zwar die
Art der Daten hinreichend bestimmt, nicht aber der Zweck und die Stelle, an
die Daten Ubermittelt werden sollen. Die Stellen, an die Daten (bermittelt
werden sollen, missen in der Erklarung einzeln bezeichnet werden. Die in



der Erklarung enthaltene allgemeine Erméchtigung zur Ubermittiung an Dritte
erfllit die Voraussetzungen fiir eine rechtswirksame Einwilligung nicht.

Soweit die Daten, die zur Aufgabenerfillung nur dienlich sind, auf freiwilliger
Grundlage erhoben werden, willigt der Betroffene mit der Bekanntgabe der
Daten schllssig in deren Speicherung ein, wenn er auf die Freiwilligkeit sowie
auf die vorgesehene Speicherung hingewiesen worden ist.

Zur Vermeidung von VerstdBen gegen Vorschriften Gber den Datenschutz
habe ich den Medizinischen Einrichtungen empfohlen,

— den Betroffenen darauf hinzuweisen, flir welche Daten eine aus § 38 Abs. 4
WissHG in Verbindung mit § 3 KHG folgende Obliegenheit besteht, sie
anzugeben, weil ihre Kenntnis flir die Behandlung und die verwaltungs-
maBige Abwicklung des Aufnahme- und Behandlungsvertrages erforder-
lich ist,

— zu prifen, inwieweit die anderen Daten, insbesondere die Angaben Uber
Konfession, Staatsangehdrigkeit, Familienstand, Geburtsort, Beruf des
Patienten, Arbeitgeber des Patienten, Beruf des Versicherten, behandeln-
der Arzt, dessen Anschrift, Arbeitgeber des Versicherten, Ehegatten/Eltern
und zu benachrichtigende Personen flr die Aufgabenerfiillung dienlich
sind,

— soweit diese Angaben fir die Aufgabenerflllung dienlich sind, den Betrof-
fenen auf die Freiwilligkeit der Angaben hinzuweisen,

— soweit die Dienlichkeit fir die Aufgabenerfillung zu verneinen ist, von der
Erhebung der Angaben abzusehen,

— die auf der Rlckseite des Aufnahmebogens vorgedruckte Einverstandnis-
erklarung zu streichen,

— stattdessen den Betroffenen — etwa in einem Merkblatt, das ihm bei der
Aufnahme auszuhéndigen wére — darauf hinzuweisen, daB die erhobenen
Daten bei den Medizinischen Einrichtungen gespeichert und welche dieser
Daten zur verwaltungsméBigen Abwicklung des Aufnahme- und Behand-
lungsvertrages an welche Stellen bermittelt werden sollen.

Biirger haben sich gegen das UbermaB der Erhebung personenbezogener
Daten von Patienten eines Kreiskrankenhauses gewandt. Sie beanstandeten -
insbesondere die in dem Fragebogen zur Familienanamnese anléaBlich der
Geburt eines Kindes erhobenen Angaben (iber den Tag der EheschlieBung
der Mutter und den Beruf der Eltern. Als geradezu unsachgemaB empfanden
sie den offenbar vorgesehenen RiickschluB von den zur Familienanamnese
erhobenen Daten, insbesondere vom Beruf der Eltern auf deren Intelligenz.

Als gesetzliche Grundlage fir die Erhebung personenbezogener Daten von
Patienten durch das Kreiskrankenhaus kommt § 42 Abs. 1 der Kreisordnung
(KrO) in Verbindung mit § 88 Abs. 2 Satz 3 der Gemeindeordnung (GO), § 1
der Gemeindekrankenhausbetriebsverordnung (GemKHBVO) und §3 des
Krankenhausgesetzes (KHG) in Betracht. Nach § 3 Abs. 1 Satz 1 KHG ist das
Krankenhaus verpflichtet, entsprechend seiner Aufgabenstellung jeden, der
seine Leistungen bendtigt, nach Art und Schwere der Erkrankung zu versor-
gen. Soweit es zur Erflllung der in diesen Vorschriften festgelegten gesetz-
lichen Aufgaben erforderlich ist, darf das Kreiskrankenhaus personenbezo-
gene Daten der Patienten erheben. Dementsprechend besteht fir den Patien-
ten bei AbschluB des Aufnahme- und Behandlungsvertrages die Obliegen-
heit, im Rahmen der Zweckbestimmung des Vertrages die fiir die Behandlung
und die verwaltungsméBige Abwicklung erforderlichen Daten bekanntzu-
geben.
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Der von dem Krankenhaus verwendete Erhebungsbogen enthalt mehr Daten
als flr diese Zwecke erforderlich ist, wie Konfession, Familienstand, Tag der
EheschlieBung, Geburtsort, Beruf der Mutter und des Vaters, Arbeitgeber der
Mutter und des Versicherten, Geburtsdatum des Versicherten, Taufe,
gewlnschte Nottaufe, einweisender Arzt, Hausarzt und dessen Anschrift,
Hebamme und deren Anschrift, zu benachrichtigende Personen sowie Umge-
bung des Kindes und der Mutter. Diese Angaben kénnten allenfalls auf
freiwilliger Grundlage erhoben werden.

Dabei ist zu beachten, daB auch freiwillige Angaben nur erhoben werden
dirfen, wenn sie fiir die Aufgabenerflillung zumindest dienlich sind. Zweifel
an der Dienlichkeit habe ich insbesondere hinsichtlich der Angaben Uber
Beruf der Mutter und des Vaters, Arbeitgeber der Mutter und des Versicher-
ten, Geburtsdatum des Versicherten sowie Uber die Versorgung des Kindes
und die Tétigkeit der Mutter oder Pflegeperson. Keinesfalls dienlich ist die
Angabe des Tages der EheschlieBung; sie ist fir die Behandlung des Patien-
ten offensichtlich unerheblich. Das gleiche gilt fir die Angaben Uber die
Wohnung. Die Frage an die Mutter Gber ihre Einstellung zur Schwangerschaft
ist wegen des damit verbundenen Eingriffs in die Intimsphére nach Artikel 2
Abs. 1 in Verbindung mit Artikel 1 Abs.1 des Grundgesetzes nach meiner
Auffassung unzuldssig. AuBerdem halte ich den offenbar vorgesehenen
RuickschluB von den zur Familienanamnese erhobenen Daten, insbesondere
vom Beruf der Eltern auf deren Intelligenz fir verfehit.

Sowohl auf die Obliegenheit als auch auf die Freiwilligkeit missen die
Patienten bei der Erhebung hingewiesen werden. Ein derartiger Hinweis war
in dem Erhebungsbogen nicht enthalten.

Ich habe dem Oberkreisdirektor empfohlen,

— den Betroffenen darauf hinzuweisen, fiir welche Daten eine aus § 42 Abs. 1
KrO in Verbindung mit § 88 Abs.2 Satz 3 GO, § 1 GemKHBVO und § 3
KHG folgende Obliegenheit besteht, sie anzugeben, weil ihre Kenntnis flr
die Behandlung und die verwaltungsméaBige Abwicklung des Aufnahme-
und Behandlungsvertrages erforderlich ist,

— zu prifen, inwieweit die anderen Daten, insbesondere die Angaben (ber
Konfession, Familienstand, Geburtsort, Beruf der Mutter und des Vaters,
Arbeitgeber der Mutter und des Versicherten, Geburtsdatum des Ver-
sicherten, Taufe, gewlinschte Nottaufe, einweisender Arzt, Hausarzt und
dessen Anschrift, Hebamme und deren Anschrift, zu benachrichtigende
Personen sowie Versorgung des Kindes und Tatigkeit der Mutter oder
Pflegeperson flir die Aufgabenerfillung dienlich sind,

— soweit diese Angaben fir die Aufgabenerfiillung dienlich sind, den Betrof-
fenen auf die Freiwilligkeit der Angaben hinzuweisen,

— soweit die Dienlichkeit fiir die Aufgabenerfiillung zu verneinen ist, von der
Erhebung der Angaben abzusehen,

— auf die Angabe des Tages der EheschlieBung, die Angaben Uber die
Wohnung, die Frage Uber die Einstellung der Mutter zur Schwangerschaft
sowie auf den Klammerzusatz , Intelligenz der Eltern® zu verzichten.

Der éarztliche Direktor einer Universitétsklinik hielt es fiir bedenklich, daB in
den fir die Krankenkasse bestimmten Vordrucken (Aufnahmebestétigung
und Kostengarantieersuchen, Entlassungsschein) unter dem Briefkopf ,Der
Verwaltungsdirektor” arztliche Diagnosen weitergegeben werden.

Diese Bedenken teile ich nicht. Angesichts der arbeitsteiligen Organisation
einer groBen Klinik muB ein Patient damit rechnen, daB die Verwaltung zur
Abrechnung mit den Krankenkassen oder mit den Patienten selbst, soweit



es sich bei diesen um Privatpatienten handelt, Angaben benétigt, die der
arztlichen Schweigepflicht unterliegen. Zu diesen Daten gehort die Diagnose
(vgl. Urteil des Verwaltungsgerichts Minster vom 5. Oktober 1983 — 4 K
1028/82 -).

b) Gesundheitsamter

— Eine Blirgerin hat mich um Uberpriifung des von dem Gesundheitsamt eines
Kreises flir die arztliche Untersuchung im Kindergarten verwendeten
Kleinkindergesundheitsbogens gebeten, in dem von den Eltern Angaben zur
Vorgeschichte, Krankheiten, Sehfehler, Hor-/Sprachstérungen, Anfélligkei-
ten, besondere Beobachtugnen wie Kopfwackeln, HaarausreiBen, sowie
Angaben Uber die Wesensart des Kindes veriangt wurden. Gleichzeitig
wandte sie sich dagegen, daB das Gesundheitsamt die Vorlage des Vorsorge-
untersuchungsheftes bei den jéhriichen Untersuchungen im Kindergarten
verlangte. Auf diese Weise wirden unnotig private Daten amtlich erfaBt.

Gesetzliche Grundlage flr die Erhebung personenbezogener Daten anlaBlich
der jahrlichen Untersuchung im Kindergarten ist § 12 Abs.2 Satz 2 des
Kindergartengesetzes (KgG). Eine Verpflichtung der Erziehungsberechtigten,
die in dem Kleinkindergesundheitsbogen verlangten Angaben (ber das Kind
zu machen, ergibt sich aus dieser Vorschrift nach meiner Auffassung nicht.
Auch besteht auf Grund dieser Vorschrift keine Verpflichtung, das Vorsorge-
untersuchungsheft vorzulegen. Sowohl| die Erhebung der Angaben in dem
Kleinkindergesundheitsbogen als auch die Anforderung des Vorsorgeunter-
suchungsheftes ist deshalb nur auf freiwilliger Grundlage zuldssig.

Werden wie bei der jahrlichen Untersuchung im Kindergarten Daten beim
Betroffenen erhoben, so ist dieser nach § 10 Abs. 2 Satz 1 DSG NW auf die
der Datenerhebung zugrunde liegende Rechtsvorschrift oder auf die Freiwil-
ligkeit seiner Angaben hinzuweisen. Dabei ist zu berlicksichtigen, daB auch
freiwillige Angaben oft auf Grund einer Rechtsvorschrift erhoben werden. In
diesen Fallen ist sowohl auf die Rechtsvorschrift als auch auf die Freiwilligkeit
hinzuweisen. Einen entsprechenden Hinweis enthait weder der Kleinkinder-
gesundheitsbogen noch das Anschreiben an die Eltern.

Die Erhebung freiwilliger Angaben auf Grund einer Rechtsvorschrift ist nur
dann gerechtfertigt, wenn die Kenntnis der Daten fiir die Aufgabenerflilung
zumindest dienlich ist. Ob dies hier der Fall war, konnte ich nicht selbst
beurteilen. Die in dem Kieinkindergesundheitsbogen gestellten medizini-
schen Fragen entzogen sich insofern einer datenschutzrechtlichen Uberprii-
fung. Sie erschienen mir jedoch fir die jahrliche Vorsorgeuntersuchung nicht
offensichtlich unerheblich.

Ich habe dem Oberkreisdirektor empfohlen, in dem Kleinkindergesundheits-
bogen und in dem Anschreiben sowohl auf die der Datenerhebung zugrunde
liegende Rechtsvorschrift des § 12 Abs.2 Satz 2 KgG als auch auf die
Freiwilligkeit der Angaben Uber das Kind sowie der Vorlage des Vorsorgeun-
tersuchungsheftes hinzuweisen. Der Oberkreisdirektor wird den Kleinkinder-
gesundheitsbogen entsprechend meinen Empfehlungen rechtzeitig vor der
nachsten Vorsorgeuntersuchung andern.

— Das Schulamt eines Kreises fragte bei mir an, ob ein Schulleiter bei der
schuldrztlichen Einschulungsuntersuchung zugegen sein darf, wenn ein
Erziehungsberechtigter darin schriftlich eingewilligt hat, und ob es zuldssig
sei, in der Aufforderung an die Erziehungsberechtigten zur Wahrnehmung
des Termins der Einschulungsuntersuchung darauf hinzuweisen, daB der
Schulleiter grundsétzlich bei der Einschulungsuntersuchung zugegen ist, es
sei denn, dafB ein Erziehungsberechtigter im Einzelfall ausdricklich etwas
anderes erkléart.
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Gesetzliche Grundlage fiir die Weitergabe von anlaBlich der &rztlichen Ein-
schulungsuntersuchung erhobenen personenbezogenen Daten an den
Schulleiter sind die Vorschriften der auf Grund des § 26b des Schulverwal-
tungsgesetzes erlassenen Verordnung {iber den Bildungsgang in der Grund-
schule (AO-GS). Nach § 3 Abs. 2 Satz 1 AO-GS entscheidet der Schulleiter
auf Grund einer Untersuchung durch den vom Gesundheitsamt besteliten
Schularzt Gber die Aufnahme in die Schule. Die schuldrztliche Untersuchung
umfaBt die Feststellung des korperlichen Entwicklungsstandes und die Beur-
teilung der allgemeinen, gesundheitlich bedingten Leistungsfdhigkeit ein-
schlieBlich der Sinnesorgane (§ 3 Abs. 2 Satz 2 AO-GS). Nach § 4 Abs. 1 Satz
1 Buchst. a AO-GS stellt der Schulleiter auf Grund von § 4 des Schulpflichtge-
setzes ein schulpflichtiges Kind fiir ein Jahr vom Schulbesuch zuriick, wenn
das Gutachten des Schularztes erhebliche Bedenken gegen die Einschulung
geltend macht. Nach diesen Vorschriften ist die Weitergabe von anlaBlich der
arztlichen Einschulungsuntersuchung erhobenen Daten an den Schulleiter zu
dessen Aufgabenerfillung zulédssig.

Nach dem verfassungsrechtlichen VerhalinisméBigkeitsgrundsatz dlrfen
jedoch nur solche Daten weitergegeben werden, deren Kenntnis zur Auf-
gabenerflllung erforderlich ist. Es geniigt nicht, wenn die Kenntnis der Daten
der Aufgabenerfiillung dienlich ist oder sie erleichtert; die Kenntnis der Daten
muB vielmehr zur Aufgabenerfillung notwendig sein. Unter Berlcksichtigung
dieses Grundsatzes reicht es zur Erflllung der Aufgaben des Schulleiters
aus, wenn dieser durch den Schularzt lediglich Uber das Ergebnis der
arztlichen Einschulungsuntersuchung unterrichtet wird. Bei Anwesenheit des
Schulleiters bei der arztlichen Einschulungsuntersuchung wiirde dieser mehr
Daten erfahren, als er zu seiner Aufgabenerfiillung bendtigt.

Die Anwesenheit des Schulleiters bei der Einschulungsuntersuchung stellt
somit eine unverhaltnisméBige Belastung des betroffenen Kindes dar und ist
daher nicht zuldssig. Dementsprechend sieht Nr.3.26 der Verwaltungsvor-
schriften zu der Verordnung iber den Bildungsgang in der Grundschule
(RunderlaB des Kultusministers vom 20. Juni 1979, GABI. NW. 8. 283) ledig-
lich eine Ubersendung des schulédrztlichen Zeugnisses an den Schulleiter,
nicht aber dessen Anwesenheit bei der schuldrztlichen Einschulungsunter-
suchung vor; in dem Zeugnis dlrfen schuldrztliche Informationen an den
Schulleiter in Abwégung der Interessen im Einzelfall nur weitergegeben
werden, wenn die Forderung des Kindes dies erfordert.

Nach meiner Auffassung schlieBt diese Regelung die Anwesenheit des
Schulleiters bei der Untersuchung auch dann aus, wenn die Erziehungsbe-
rechtigten dazu schriftlich ihre Einwilligung erklart haben. Diese wére zum
einen nicht freiwillig, da die Erziehungsberechtigten bei deren Abgabe unter
psychischem Zwang stehen. Zum anderen ist im Hinblick auf die vorgeschrie-
bene Zuleitung eines schuldrztlichen Zeugnisses an den Schulleiter der
Zweck seiner Anwesenheit bei der Untersuchung nicht erkennbar. SchlieBlich
ist bei Anwesenheit des Schulleiters bei der Untersuchung die in Nr. 3.26 der
genannten Verwaltungsvorschriften vorgeschriebene Abwagung der Interes-
sen im Einzelfall nicht méglich. Da die Anwesenheit des Schulleiters eine
unverhéaltnismaBige Belastung der Betroffenen darstellt, ist erst recht ein in
der Aufforderung an die Erziehungsberechtigten zur Wahrmehmung des
Termins der Einschulungsuntersuchung enthaltener Hinweis, daB der Schul-
leiter grundsatzlich bei der Einschulungsuntersuchung zugegen ist, es sei
denn, daB ein Erziehungsberechtigter im Einzelfall ausdriicklich etwas ande-
res erklart, nicht zulédssig.

Darliber hinaus unterliegen die bei der &rztlichen Einschulungsuntersuchung
erhobenen Daten der arztlichen Schweigepflicht nach § 203 Abs.1 Nr.1
StGB. Nach § 23 Abs. 1 der Berufsordnung ist es dem Arzt nicht gestattet,



zusammen mit Personen, die weder Arzte sind noch zu seinen berufsmaBig
tatigen Gehilfen gehdéren, zu untersuchen oder zu behandeln. Er darf diese
auch nicht als Zuschauer bei der &rztlichen Verrichtung zulassen.

Eine oberste Landesbehdérde hat ihre Mitarbeiter schriftlich zur Teilnahme an
einer nach dem Bundes-Seuchengesetz vorgeschriebenen Réntgen-Rei-
henuntersuchung aufgefordert. Dem Schreiben war der nach § 10 Abs.2
Satz 1 DSG NW erforderliche Hinweis auf die der Datenerhebung zugrunde
liegende Rechtsvorschrift oder auf die Freiwilligkeit der Angaben des Betrof-
fenen nicht zu entnehmen.

ich habe der Behorde empfohlen, in derartigen Falien kiinftig auf die zugrunde
liegende Rechtsvorschrift eindeutig hinzuweisen. Ein allgemeiner Hinweis auf
die Bestimmungen des Bundes-Seuchengesetzes genlgt nicht. Der Hinweis
kénnte folgenden Wortlaut haben:

»Die Verpflichtung des Bediensteten, die vom Gesundheitsamt angeordnete
Untersuchung zu dulden, ergibt sich aus § 32 Abs.2 Satz 1 und § 10 Abs. 1
und 3 des Bundes-Seuchengesetzes.”

Ein Birger fragte bei mir an, ob es zuldssig sei, in das fiir seinen Arbeitgeber
bestimmte Gesundheitszeugnis detaillierte Angaben (ber den Untersuch-
ten sowie die Gesundheitsverhéltnisse seines Vaters aufzunehmen.

Als gesetzliche Grundlage fir eine Weitergabe der in dem Gesundheitszeug-
nis festgehaltenen Daten kommen die Vorschriften des § 3 Abs.1 Nr. 1l des
Gesetzes Uber die Vereinheitlichung des Gesundheitswesens in Verbindung
mit §7 Abs.1, §8 Abs.4 des Landesbeamtengesetzes (LBG), §7 des
Bundes-Angestelltentarifvertrages (BAT) oder § 18 Abs. 1 Satz 1 des Bun-
des-Seuchengesetzes (BSeuchG) in Betracht. Nach § 3 Abs.1 Nr.lll des
Gesetzes Uber die Vereinheitlichung des Gesundheitswesens obliegt den
Gesundheitsdmtern die amts- oder vertrauensarztliche Tatigkeit, soweit sie
durch Landesrecht den Amisérzten Ubertragen ist.

Nach §7 Abs.1, §8 Abs.4 LBG sind die Auslese der Bewerber und die
Ernennung von Beamten u.a. von deren Eignung abhangig. Zur Eignung im
Sinne dieser Regelung gehort auch die korperliche (gesundheitliche) Eig-
nung, die durch eine amtsérztliche Untersuchung festgestellt wird (Einstel-
lungsuntersuchung).

Nach § 7 Abs. 1 BAT hat der Angestellte im 6ffentlichen Dienst auf Verlangen
des Arbeitgebers vor seiner Einstellung seine kdrperliche Eignung (Gesund-
heitszustand und Arbeitsfahigkeit) durch das Zeugnis eines vom Arbeitgeber
bestimmten Arztes nachzuweisen. Nach §7 Abs.2 Satz 1 BAT kann der
Arbeitgeber bei gegebener Veranlassung durch einen Vertrauensarzt oder
das Gesundheitsamt feststellen lassen, ob der Angestellte dienstfahig oder
frei von ansteckenden oder ekelerregenden Krankheiten ist. Nach § 7 Abs. 3
BAT sind Angestellte, die besonderen Ansteckungsgefahren ausgesetzt oder
in gesundheitsgefdhrdenden Betrieben beschaftigt oder mit der Zubereitung
von Speisen beauftragt smd in regelméBigen Zeitabstdnden arztlich zu
untersuchen.

Nach §18 Abs.1 Satz 1 BSeuchG dirfen Personen bestimmte Tatigkeiten
beim Verkehr mit Lebensmitteln nur dann erstmals austiiben, wenn durch ein
nicht mehr als sechs Wochen altes Zeugnis des Gesundheitsamtes nachge-
wiesen wird, daB sie nicht an bestimmten ansteckenden Krankheiten erkrankt
sind.

Diese Rechtsvorschriften ermédchtigen nach meiner Auffassung das Gesund-
heitsamt, das Ergebnis der Untersuchung an den Arbeitgeber weiterzugeben.
Soweit eine gesetzliche Grundlage nicht besteht, ist eine Weitergabe des
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Ergebnisses der Untersuchung an den Arbeitgeber ohne Einwilligung des
Betroffenen nach Artikel 4 Abs. 2 der Landesverfassung unzuldssig.

Soweit fir die Weitergabe eine gesetzliche Grundlage vorhanden ist, dirfen
nach dem VerhaltnisméaBigkeitsgrundsatz jedoch nur solche Angaben an den
Arbeitgeber weitergegeben werden, die fir den Zweck der Untersuchung
erforderlich sind. Hierflr reicht es aus, wenn sich die Mitteilung des Gesund-
heitsamtes auf die Beantwortung der ihm gestellten Fragen beschrénkt und
lediglich besagt, daB der Untersuchte flir die Verwendung in einem bestimm-
ten Arbeitsgebiet uneingeschrankt oder nur eingeschrénkt geeignet ist und
gegebenenfalls welche Einschrankung vorliegt. Bei Entscheidungen des
Arbeitgebers, die auf Grund eines ihm eingerdumten Ermessens getroffen
werden, kann im Einzelfall eine ausfihrlichere Auskunft geboten sein. Grund-
satzlich gilt aber, daB in keinem Fall alle Unterlagen, die bei dem Gesund-
heitsamt entstehen, fiir die Entscheidung des Arbeitgebers geeignet,
geschweige denn erforderlich sind.

Dariiber hinaus unterliegen die in dem Gesundheitszeugnis festgehaltenen
Daten der arztlichen Schweigepflicht nach § 203 Abs. 1 Nr. 1 StGB. Nach der
Rechtsprechung sowie nach § 2 Abs.5 der Berufsordnung ist der Arzt auch
dann zur Verschwiegenheit verpflichtet, wenn er im amtlichen oder privaten
Auftrag eines Dritten tatig wird, es sei denn, daB dem Betroffenen vor der
Untersuchung oder Behandlung bekannt ist oder erdffnet wurde, inwieweit
die von dem Arzt getroffenen Feststellungen zur Mitteilung bestimmt sind.

Auch wenn das Gesundheitsamt das Gesundheitszeugnis nicht unmittelbar
dem Arbeitgeber (ibersandt, sondern dem Untersuchten ausgehandigt hat, ist
das Grundrecht des Betroffenen auf Datenschutz nach Artikel 4 Abs.2 der
Landesverfassung zu beachten. Erteilt eine dffentliche Stelle dem Betroffe-
nen eine Bescheinigung mit personenbezogenen Daten zum Zweck der
Vorlage bei Dritten, so findet zwar keine Weitergabe durch die 6ffentliche
Stelle statt. Da der Betroffene in seiner Entscheidung, ob er von der Beschei-
nigung Gebrauch macht und dadurch selbst Daten offenbart, oftmals Zwan-
gen unterliegt, kann aus dem Grundrecht auf Datenschutz die Verpflichtung
der offentlichen Stelle hergeleitet werden, in die Bescheinigung nur solche
Daten aufzunehmen, die fir den Verwendungszweck der Bescheinigung
erforderlich sind. Danach muB sich auch ein Gesundheitszeugnis, das dem
Betroffenen selbst ausgehéndigt wird, auf die Angaben beschranken, die der
Arbeitgeber fiir seine Entscheidung wissen muB.

Verschiedene Eingaben betrafen die Frage, ob das Gesundheitsamt {ber ihm
erst nach der amtsérztlichen Untersuchung bekanntgewordene geistige und
korperliche Méangel von Bewerbern um die Personenbefdrderungserlaubnis
die StraBenverkehrsbehorde verstandigen darf.

In einem Fall hatte der Amtsarzt die StraBenverkehrsbehdrde darliber unter-
richtet, daB sich der betroffene Taxifahrer einer Alkoholentziehungskur unter-
zogen hatte und mit der Diagnose ,Alkoholismus® entlassen worden war.
Diese Mitteilung veranlaBte die StraBenverkehrsbehorde, dem Betroffenen
die Fahrgastbeférderungserlaubnis zu entziehen.

In einem anderen Fall hatte das Gesundheitsamt, nachdem dem Betroffenen
auf Grund eines amtsérztlichen Zeugnisses Uber seine kdrperliche und
geistige Eignung die Fahrgastbeférderungseriaubnis erteilt worden war, bei
Durchsicht aller dort liber ihn geflihrten Akten festgestellt, daB dieser an einer
Geisteskrankheit litt, und daraufhin die StraBenverkehrsbehdrde unterrichtet.

Gesetzliche Grundlage fur die Weitergabe personenbezogener Daten durch
das Gesundheitsamt an die StraBenverkehrsbehorde ist in beiden Féllen § 4
Abs. 1 des StraBenverkehrsgesetzes (StVG), § 15b Abs.1 Satz 1 der Stra-



Benverkehrszulassungsordnung (StVZO) in Verbindung mit § 4 Abs.1und § 5
Abs.1 Nr.3 des Verwaltungsverfahrensgesetzes flur das Land Nordrhein-
Westfalen (VwVG NW). Erweist sich jemand als ungeeignet zum Fihren von
Kraftfahrzeugen, so muB ihm die StraBenverkehrsbehdrde die Fahrerlaubnis
entziehen (§ 4 Abs. 1 StVG, § 15b Abs. 1 Satz 1 StVZO). Sowohl die Abhén-
gigkeit vom Alkohol, die auch nach AbschluB einer halbjéhrigen Entziehungs-
kur nach &rztlichem Verstdndnis noch nicht als (berwunden angesehen
werden kann, wie auch das Leiden an einer Geisteskrankheit deutet auf die
konkrete Moglichkeit hin, daB der Betroffene nicht oder nur unter Einschran-
kung zum Fihren von Kraftfahrzeugen geeignet ist. Soweit die StraBenver-
kehrsbehdrde zur Durchflhrung des Verfahrens auf die Kenntnis von Tat-
sachen angewiesen ist, die ihr unbekannt sind und die sie selbst nicht
ermitteln kann, kann sie um Amtshilfe ersuchen (§4 Abs.1, §5 Abs.1 Nr.3
VwVfG NW). Ein solches Ersuchen zur Feststellung der gesundheitlichen
Eignung hatte die StraBenverkehrsbehdrde an das jeweilige Gesundheitsamt
gerichtet. Da die Griinde, die gegen die Erteilung der Personenbeférderungs-
erlaubnis sprachen, erst nach Durchflihrung der Untersuchung bekannt wur-
den, war das Gesundheitsamt verpflichtet, die StraBenverkehrsbehdrde Uber
diese Tatsachen nachtréglich zu unterrichten.

Dariiber hinaus kann die Unterrichtung der StraBenverkehrsbehorde auch auf
die Vorschriften des Ordnungsbehdrdengesetzes (OBG) gestitzt werden.
Das Gesundheitsamt und die StraBenverkehrsbehoérde sind Sonderord-
nungsbehorden (§ 12 Abs. 1 OBG). Soweit nicht durch Gesetz oder Verord-
nung Abweichendes bestimmt ist, gelten auch fiir die Sonderordnungsbehor-
den die Vorschriften des Ordnungsbehdrdengesetzes (§ 12 Abs.2 OBG).
Danach kénnen die Ordnungsbehdérden die notwendigen MaBnahmen treffen,
um eine im einzelnen Falle bestehende Gefahr fir die 6ffentliche Sicherheit
oder Ordnung abzuwehren (§ 14 Abs. 1 OBG). Die Mitteilung von Bedenken
gegen die Eignung eines Kraftfahrers durch das Gesundheitsamt an die
zustandige StraBenverkehrshehdrde ist eine MaBnahme, die zur Gefahren-
abwehr im StraBenverkehr erforderlich ist. Ohne entsprechende Mitteilung
kénnte die StraBenverkehrsbehérde ihren gesetzlichen Auftrag nach §4
Abs. 1 StVG, ungeeigneten Kraftfahrern die Fahrerlaubnis zu entziehen, nicht
erflllen.

Auch wenn man der Auffassung nicht folgt, daB das Amtshilfeersuchen der
StraBenverkehrsbehorde sowie die Befugnisse des Gesundheitsamtes als
Sonderordnungsbehorde die Unterrichtung der StraBenverkehrsbehérde
Uber die Alkoholentziehungskur oder Uber die Geisteskrankheit des Betroffe-
nen rechtfertigen, muB das Grundrecht auf Datenschutz in entsprechender
Anwendung der Regelung Ulber den rechtfertigenden Notstand (§ 34 StGB)
zurlicktreten, wenn nur so eine Gefahr flr ein héheres Rechtsgut abgewendet
werden kann. Erweist sich ein Verkehrsteilnehmer wegen Alkoholabhéngig-
keit oder Geisteskrankheit als nicht mehr fahrtauglich, so stellt er eine Gefahr
flr Leib und Leben der anderen Verkehrsteilnehmer dar. Bei einer Abwagung
der betroffenen Rechtsgliter sowie des Grades der ihnen drohenden Gefah-
ren (berwiegt der Schutz von Leib und Leben der Verkehrsteiinehmer
gegenliber dem Schutz personenbezogener Daten. Die Weitergabe der
genannten personenbezogenen Daten durch das Gesundheitsamt an die
StraBenverkehrsbehorde war auch angemessen, da nur durch Uberpriifung
der Fahrtauglichkeit und gegebenenfalls Entziehung der Fahrerlaubnis die flr
das héhere Rechtsgut drohende Gefahr abgewendet werden konnte.

Eine Verletzung der arztlichen Schweigepflicht nach § 203 Abs. 1 Nr. 1 StGB,
die auch fur die Arzte des Gesundheitsamtes gilt, liegt nicht vor, da der Arzt
nach der Rechtsprechung sowie nach § 2 Abs. 4 der Berufsordnung dann zur
Offenbarung befugt ist, wenn der Schutz eines héheren Rechtsguts dies er-
fordert.
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¢) Medizinische Forschung

— In meinem vierten Tatigkeitsbericht (C.11.c) habe ich mit Bedauern darauf
hingewiesen, daB in dem vom Bundesminister fir Jugend, Familie und
Gesundheit herausgegebenen Muster eines Gesetzes Uber ein Krebsregi-
ster wesentliche Punkte der in meinem dritten Tétigkeitsbericht (C.9.e)
wiedergegebenen Stellungnahme der Datenschutzbeauftragten des Bundes
und der Lander unberlcksichtigt geblieben sind.

Demgegentiber sind die Bemihungen der Interparlamentarischen Arbeitsge-
meinschaft um die Berlcksichtigung der Datenschutzbelange bei der Einrich-
tung von Krebsregistern zu begriBen. Die mir Ubersandte EntschlieBung vom
5. Oktober 1983 berlicksichtigt im wesentlichen die Anforderungen, die nach
Auffassung der Datenschutzbeauftragten des Bundes und der Lénder bei
Schaffung einer gesetzlichen Grundlage fir Krebsregister erfiillt werden
missen.

— Die Firma Infratest Gesundheitsforschung GmbH & Co., Miinchen, fiihrte im
Jahre 1981 im Auftrage des Ministers fir Arbeit, Gesundheit und Soziales
eine Reprasentativerhebung auf der Basis schriftlicher Befragung zum Sucht-
mittelkonsum Jugendlicher in Nordrhein-Westfalen durch. Mit Schreiben
vom 16. Februar 1981 hat der Innenminister bestatigt, daB die Erteilung von
Gruppenauskiinften aus dem Melderegister zur Durchfiihrung dieses For-
schungsvorhabens im &ffentlichen Interesse liegt. Ein Blrger, dessen Tochter
der Fragebogen von der Firma Infratest Gesundheitsforschung Gbersandt
worden war, hat mich um datenschutzrechtliche Prifung gebeten.

Gegen die inzwischen abgeschlossene Befragung bestehen erhebliche
datenschutzrechtliche Bedenken, weil damit in einer nach meiner Auffassung
nicht mehr vertretbaren Weise in die Intimsphére der Befragten eingedrungen
und zugleich das Persdnlichkeitsrecht ihrer Eltern verletzt wird.

Dies gilt insbesondere fir die detaillierten Fragen zum Rauschmittelkonsum
und die Frage nach Selbstmordgedanken der Befragten sowie die Frage nach
dem Alkoholkonsum der Eliern und dem Nettoeinkommen des Haushalts.
Derartige Fragen stellen einen schwerwiegenden Eingriff in die nach Artikel 1
Abs. 1 und Artikel 2 Abs. 1 des Grundgesetzes geschiitzte Rechtssphére der
Betroffenen dar und miissen deshalb auch bei Anerkennung eines offent-
lichen Interesses an der Bekdmpfung des SuchtmittelmiBbrauchs durch
Jugendliche unterbleiben. Dies gilt unabhéngig davon, ob die Befragten auf
die Freiwilligkeit ihrer Angaben hingewiesen werden.

Ich habe daher dem Innenminister empfohlen, kiinftig in solchen Fallen das
offentliche Interesse an Gruppenauskinften aus dem Melderegister erst nach
Prifung des bei der Erhebung verwendeten Fragebogens zu bestéatigen.

— Ein Oberstadtdirektor zeigte mir gemaB § 12 Abs. 1 Satz 3 DSG NW an, daB er
einem Universitatsklinikum in mehreren Fallen auf Anfrage durch Ubermitt-
lung aus dem Melderegister Auskunft darlber gegeben habe, ob eine
bestimmte, in der Anfrage namentlich genannte Person noch gemeldet,
verzogen (gegebenenfalls neue Anschrift) oder verstorben (gegebenenfalls
Todesdatum) sei. Das Universititskiinikum hatte die Auskinfte in einigen
Fallen zu Zwecken der ,Nachsorge und Dokumentation”, in anderen Fallen
fur ,wissenschaftliche Aufgaben im Rahmen der Hochschularbeit” oder
»wissenschaftliche Untersuchungen, die der Aligemeinheit dienen kdnnen*“,
erbeten.

Bei den zu Zwecken der ,Nachsorge und Dokumentation“ erbetenen Daten-
Ubermittlungen steht offensichtlich die Nachsorge im Vordergrund, so daB
diese Falle nicht der Datenverarbeitung flir wissenschaftliche Zwecke im
Sinne des § 12 DSG NW zugeordnet werden missen. Diese Datenibermitt-



lungen sind somit allein nach § 31 Abs. 1 Satz 1 des Meldegesetzes fiir das
Land Nordrhein-Westfalen (MG NW) zu beurteilen. Nach dieser Vorschrift
halte ich die Ubermittlung der Angaben, ob der Betroffene noch gemeldet,
verzogen (gegebenenfalls neue Anschrift) oder verstorben ist, fiir zuldssig.
Die Ubermittlung des Todesdatums kann allerdings auf § 31 Abs. 1 Satz 1 MG
NW nicht gestiitzt werden, weil nicht erkennbar ist, daB die Kenntnis dieses
Datums fiir die Erflllung der Aufgabe der Nachsorge erforderlich ist.

Soweit als Verwendungszweck der erbetenen Dateniibermittlungen , wissen-
schaftliche Aufgaben im Rahmen der Hochschularbeit” oder ,wissenschaft-
liche Untersuchungen, die der Aligemeinheit dienen kénnen“, angegeben
waren, findet § 12 DSG NW zusétzlich zu § 31 MG NW Anwendung, so daB
auch die Voraussetzungen dieser Vorschrift fir eine Datenlibermittiung an
Hochschulen und andere 6ffentliche Einrichtungen mit der Aufgabe unabhan-
giger wissenschaftlicher Forschung erfillt sein missen. Hierflr ist zunachst
erforderlich, daB das Forschungsvorhaben, um den Anforderungen des § 12
Abs. 1 Satz 1 DSG NW zu genligen, von vornherein definiert ist. Das ist hier
nicht der Fall. Der Hinweis, daB die Angaben zur Erflllung von wissenschaft-
lichen Aufgaben im Rahmen der Hochschularbeit oder zu wissenschaftlichen
Untersuchungen, die der Allgemeinheit dienen kdnnen, benotigt werden, 1a8t
ein bestimmtes Forschungsvorhaben nicht erkennen. Schon aus diesem
Grund ist die Ubermittlung der erbetenen Daten nach § 12 Abs. 1 Satz 1 DSG
NW nicht zuldssig.

Im Gbrigen verstdBt das Universitatsklinikum bei seinen Anfragen mit der
Absenderangabe ,Westdeutsches Tumorzentrum® oder ,Radiologisches
Zentrum*“ gegen die arztliche Schweigepflicht. Durch derartige Anfragen wird
dem Empfanger der Umstand offenbart, daB der Betroffene Patient des
Klinikums war und dort wegen einer Krebserkrankung behandelt worden ist.
Durch die Bekanntgabe des Verwendungszwecks ,Nachsorge und Doku-
mentation” wird vollends offenbar, daB es sich bei dem Betroffenen um einen
an Krebs erkrankten, friiheren Patienten handelt.

Nach meiner Auffassung, die von dem Minister flr Arbeit, Gesundheit und
Soziales geteilt wird, ist eine Befugnis fiir die Offenbarung derartiger, dem
Arztgeheimnis unterliegender Daten nicht gegeben. Zudem widerspricht das
praktizierte Verfahren dem § 2 Abs. 7 der Berufsordnung. Ich habe daher dem
Universitatsklinikum empfohlen, kiinftig von derartigen Anfragen abzusehen.

Der Direktor einer Universititsklinik hat mich um datenschutzrechtliche Uber-
prifung seines Forschungsvorhabens zum psychiatrischen MaBregelvoll-
zug gebeten,

Die geplante Untersuchung soll der Gewinnung von Erkenntnissen (ber
Ursachen, Ablauf und Dauer des MaBregelvollzugs sowie tber die zugrunde
liegenden Krankheiten der Tater dienen, um auf Grund der gewonnenen
Erkenntnisse optimale Behandlungs- und Rehabilitationsmethoden zu entwik-
keln. Zu diesem Zweck sollen die Anstaltsunterlagen sdmtlicher nach den
§§ 63, 64 StGB im Bundesgebiet untergebrachten Patienten ausgewertet
werden. Hierzu hat der Leiter des Forschungsvorhabens einen Fragebogen
entwickelt, den er auf Grund eigener Einsicht in die bei den einzelnen Kliniken
gefiihrten Aktenunterlagen selbst auszufiillen beabsichtigt.

Im Einvernehmen mit den Datenschutzbeauftragten der anderen Lénder, der
Datenschutzkommission Rheinland-Pfalz und dem Bundesbeauftragten fir
den Datenschutz habe ich zu dem Forschungsvorhaben wie folgt Stellung
genommen:

Die in den Klinikakten festgehaltenen personenbezogenen Daten der Patien-
ten unterliegen der arztlichen Schweigepflicht (§ 203 Abs.1 Nr.1 StGB, §2
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Abs. 1 der Berufsordnung), die auch zwischen Arzten besteht, soweit sie
nicht gleichzeitig oder nacheinander denselben Patienten untersuchen oder
behandeln (§2 Abs.6 der Berufsordnung). Diese Voraussetzungen liegen
hier jedoch nicht vor. Die Einsichtnahme in die Klinikakten soll nicht zum
Zwecke der Untersuchung oder Behandlung, sondern zum Zwecke der
wissenschaftlichen Forschung erfolgen. Hierflir dlrfen der Schweigepflicht
unterliegendé Tatsachen und Befunde nur soweit mitgeteilt werden, als dabei
die Anonymitdt des Patienten gesichert ist oder dieser ausdriicklich zustimmt
(§2 Abs.7 der Berufsordnung), den Arzt also von seiner Schweigepflicht
entbindet. Eine Anonymisierung ist jedoch bei dem von dem Forscher vorge-
sehenen Verfahren nicht méglich, da ihm bei Einsichtnahme in die Klinikakten
die Patienten namentlich bekannt werden. Fir die Einsichtgewahrung in die
Klinikakten ist somit die Entbindung von der &rztlichen Schweigepflicht erfor-
derlich.

Eine rechtswirksame Entbindung setzt voraus, daB der Patient weiB, welche
Daten von wem zu welchem Zweck wem gegenuber offenbart werden. Dies
erfordert eine Aufklarung des Patienten darliber, daB seine in den Klinikakten
festgehaltenen personenbezogenen Daten, insbesondere die Angaben (iber
strafbare Handlungen und gesundheitliche Verhaltnisse ausschlieBlich dem
Forscher zum Zwecke der Auswertung fir das Forschungsvorhaben, das dem
Patienten n&her zu erldutern wére, offenbart werden sollen.

Die Entbindung von der arztlichen Schweigepflicht ist zwar nicht formgebun-
den; gleichwonhl halte ich es wegen der Sensibilitat der Daten, aber auch aus
Griinden der Beweissicherung fir geboten, eine schriftliche Einwilligung des
Patienten einzuholen.

DarUber hinaus folgt aus dem durch Artikel 2 Abs. 1 in Verbindung mit Artikel
1 Abs.1 des Grundgesetzes gewéhrleisteten allgemeinen Persénlichkeits-
recht wie auch aus dem in Nordrhein-Westfalen daneben geltenden Grund-
recht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung, daB die in
den Klinikakten festgehaltenen personenbezogenen Daten der Patienten nur
im Uberwiegenden Interesse der Allgemeinheit auf Grund eines Gesetzes
oder mit Einwilligung des Betroffenen weitergegeben werden diirfen. Da eine
gesetzliche Grundlage fiir die Einsichtgewéahrung in die Klinikakten zu For-
schungszwecken nicht vorhanden ist, bedarf es hierzu der Einwilligung des
Betroffenen, flr die ich aus den dargelegten Griinden ebenfalls die Schrift-
form fr geboten halte.

Das Erfordernis einer schriftlichen Einwilligung entféllt auch nicht fir den Fall,
daB der Forscher fir die Dauer der Durchfiihrung des Forschungsvorhabens
jeweils ein Beschaftigungsverhaltnis mit dem Tréger der Klinik begriindet.
Dies wiirde eine Umgehung der Vorschriften iber den Datenschutz bedeu-
ten, da der Zweck eines solchen Beschéftigungsverhéltnisses nicht die
Untersuchung oder Behandlung der Patienten, sondern die Durchfiihrung des
Forschungsvorhabens mit Hilfe der Einsichtnahme in die Klinikakten ist.

Ich verkenne nicht, daB die Einholung einer rechtswirksamen schriftlichen
Einwilligung der Patienten im Hinblick auf deren Gesundheitszustand még-
licherweise Schwierigkeiten bereitet. Diese mussen jedoch im Interesse der
verfassungsrechtlich geschitzten Persodnlichkeitssphédre der Betroffenen in
Kauf genommen werden.

Aus der Sicht des Datenschutzes wére es auf jeden Fall vorzuziehen, wenn
die fir das Forschungsvorhaben erforderlichen Daten von den Kliniken den
Akten entnommen und in anonymisierter Form an den Forscher weitergege-
ben wiirden. Ich habe dem Forscher vorgeschlagen, sich wegen der notwen-
digen Mitwirkung der beteiligten Kliniken an die obersten Aufsichtsbehérden
zu wenden.



d) Berufskammern

Ein Zahnarzt hat mich um datenschutzrechtliche Priifung des von der Zahnérzte-
kammer Nordrhein allen Mitgliedern uUbersandten Mitgliedsbogens gebeten.
Der Betroffene wandte sich insbesondere gegen die in dem Bogen enthaltene
Erkldarung der Einwilligung in die Weitergabe seiner ,Personalien an Stellen wie
z.B. den Bundesverband der Deutschen Zahnarzte, den Arzteverlag, Vertrags-
partner von Gruppenversicherungsvertragen usw.”, sowie in die Verdffent-
lichung seines Geburtsdatums im Rheinischen Zahnarzteblatt.

Der Fragebogen verstieB aus mehreren Griinden gegen Vorschriften Uber den
Datenschutz:

Werden personenbezogene Daten beim Betroffenen erhoben, so ist dieser nach
§ 10 Abs.2 Satz 1 DSG NW auf die der Datenerhebung zugrunde liegende
Rechtsvorschrift oder auf die Freiwilligkeit seiner Angaben hinzuweisen. Zweck
der Vorschrift ist, den Betroffenen Uber die Rechislage aufzuklaren, damit er
selbst priifen kann, ob und in welchem Umfang er zur Mitwirkung verpflichtet ist.
Der Hinweis muB daher erkennen lassen, welche Angaben auf Grund welcher
Rechtsvorschrift und welche Angaben auf freiwilliger Grundlage erhoben wer-
den. Dabei ist zu beriicksichtigen, daB auch freiwillige Angaben oft auf Grund
einer Rechtsvorschrift erhoben werden. In diesen Fallen ist sowohl auf die
Rechtsvorschrift als auch auf die Freiwilligkeit hinzuweisen. Ein solcher Hinweis
nach § 10 Abs. 2 Satz 1 DSG NW fehlte in dem Mitgliedsbogen.

Nach § 3 Satz 1 Nr.2 DSG NW ist die Ubermittlung personenbezogener Daten
an Dritte zuldssig, wenn der Betroffene eingewilligt hat. Eine wirksame Einwilli-
gung nach dieser Vorschrift setzt voraus, daB der Betroffene weiB, welche Daten
an welche Stelle zu welchem Zweck (ibermittelt werden sollen.

in der in dem Mitgliedsbogen enthaltenen Erklarung wird weder die Art der
Daten noch der Zweck der Ubermittlung hinreichend bestimmt. Auch werden die
Stellen, an die dbermittelt werden soll, nur beispielhaft genannt. Art der Daten,
Ubermittlungszweck und Empfénger der Daten miissen in der Erklarung konkret
bezeichnet werden. Sammelbegriffe wie ,Personalien” sowie eine nur beispiel-
hafte Aufzahlung der Empfanger erfiillen die Voraussetzung des § 3 Satz 1 Nr. 2
DSG NW nicht. Eine derartige Blankoeinwilligung kann nicht als rechtswirksam
angesehen werden.

Dardber hinaus entspricht die Erklarung auch nicht den Anforderungen des § 3
Satz 2 Halbsatz 2 sowie Satz 3 DSG NW. Wird die Einwilligung zusammen mit
anderen Erklarungen schriftlich erteilt, so ist nach § 3 Satz 2 Halbsatz 2 DSG NW
der Betroffene hierauf schriftlich besonders hinzuweisen. Dies kann etwa durch
Hervorhebung durch Fettdruck geschehen. Nach § 3 Satz 3 DSG NW ist der
Betroffene (iber die Bedeutung der Einwilligung aufzuklaren. Dazu gehdrt auch,
daB fiir den Betroffenen erkennbar sein muB, daB er die Erteilung der Einwilli-
gung ablehnen kann. Diese Aufklarung kann etwa durch einen Hinweis ,bei
Nichterteilung streichen" oder durch zwei Kastchen ,ja“ und ,nein* erfolgen.

Meinen Bedenken gegen die Formulierung der Einwilligungserklarung hat die
Zahnérztekammer Nordrhein durch folgende Neufassung Rechnung getragen:

»Mit der Weitergabe der jeweils angegebenen Daten an folgende Stellen bin ich
einverstanden:

— Bundesverband der Deutschen Zahnarzte e. V. *)
fir Gesamtstatistik der Zahnarzte und das zahnarztliche AdreBbuch (Name,
Anschrift, Geburtsjahr, Approbationsjahr, Art der Tatigkeit)

*) Sofern eine Weitergabe nicht gewiinscht wird, bitte jeweils durchstreichen!*
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— Deutscher Arzteverlag *)
fir den Bezug der ,Zahnérztlichen Mitteilungen“ und des ,Rheinischen
Zahnérzteblatts* (Name und Anschrift)

— Deutsche Krankenversicherung (DKV) *)
als Vertragspartner des Gruppenversicherungsvertrages (Name und An-
schrift)

— Geburtstagsliste im Rheinischen Zahnarzteblatt *)
ab 50. Lebensjahr, alle 5 Jahre (Name, Anschrift, Geburtsdatum).

Ein Hinweis auf die der Datenerhebung zugrunde liegenden Rechtsvorschriften
oder auf die Freiwilligkeit der Angaben des Betroffenen ist allerdings auch in der
Neufassung des Fragebogens nicht enthalten. Auf diese Verpflichtung habe ich
die Zahnarztekammer Nordrhein nochmals hingewiesen.

13. Personalwesen
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a) Feststellung der Eignung

— Ein Mitglied des Landtags hat mich um Auskunft gebeten, ob im Bereich der
Landesverwaltung und der Gemeinden ,rosa Listen” existieren, nach denen
homosexuelle Bewerber fir den &ffentlichen Dienst, insbesondere auch
Lehramtsanwarter, registriert und nicht eingestellt wirden.

Der Innenminister hat die Existenz derartiger Listen fiir seinen Bereich
verneint. Die Frage nach homosexuellen Neigungen tauche weder bei Bewer-
bungen noch in Vorstellungsgesprachen auf; sie interessiere iberhaupt nicht.

Der Kultusminister hat flr seinen Bereich erklart, daB nach Homosexualitat
nicht gefragt werde und auch keine entsprechenden Nachforschungen ange-
stellt wirden. In seinem Geschéftsbereich existierten keine derartigen Listen.
Auf die Frage, ob Bewerber um ein Lehramt, deren homophile Neigungen der
Einstellungsbehdrde bekannt sind, nicht eingestellt wiirden, ist der Kultusmi-
nister nicht eingegangen.

Ich habe Zweifel, ob eine homophile Neigung, sofern sie nicht zu strafbaren
Handlungen (z. B. sexueller MiBbrauch von Schutzbefohlenen, homosexuelle
Handlungen an Kindern oder Jugendlichen) gefihrt hat, als negatives Aus-
wahlkriterium flr den Beruf eines Lehrers in Betracht kommen kann. Ob und
inwieweit sich die homophile Neigung eines Lehrers auf die Erflillung der
Aufgaben der Schule auswirken kann, die Jugend in lebendiger Beziehung
zur sozialen Wirklichkeit sittlich, geistig und kérperlich zu bilden (§ 1 Abs.3
SchOG) und sie einerseits zur Bewéhrung in der Familie zu befédhigen und
bereitzumachen (§ 1 Abs. 4 Satz 1 SchOG), andererseits zur Duldsamkeit zu
erziehen (§ 1 Abs. 2 Satz 2 SchOG, Artikel 7 Abs. 2 der Landesverfassung),
ist allerdings keine Frage des Datenschutzes, sondern des Erziehungsauf-
trags der Schule. Gleichwohl wére es auch aus der Sicht des Datenschutzes
zu begriBen, wenn die Frage der Zulassigkeit der Beriicksichtigung von
Angaben {iber eine homophile Neigung bei der Auswahl von Bewerbern um
ein Lehramt verbindlich geklart werden kénnte.

— In meinem vierten Tatigkeitsbericht (C.12.e) habe ich datenschutzrechtiiche
Bedenken dagegen geauBert, daB in Schulen Durchschriften von schriftlichen
Erinnerungen, Mahnungen und Zurechtweisungen, von denen Lehrer
betroffen sind, aufbewahrt und bei Leistungsberichten herangezogen werden.
Ich habe in diesem Zusammenhang auf die in dem Urteil des Bundesverwal-
tungsgerichts vom 26. Juni 1980 (BVerwGE 60, 245) dargelegten Grundsatze
verwiesen.



Demgegenliber hat der Kultusminister ausgeflihrt, daB die Aufbewahrung
schriftlicher Aufzeichnungen Uber Lehrer durch den Schullieiter, die fir die
Vorbereitung von Leistungsberichten herangezogen werden sollen, nicht von
vornherein unzuldssig sei. Fraglich sei allerdings, und dies wiirde im wesent-
lichen nur im Einzelfall zu entscheiden sein, in welchem Umfang Aufzeich-
nungen (berhaupt gemacht werden dirften und sollten, damit ein MiBbrauch
vermieden wird. Das genannte Urteil des Bundesverwaltungsgerichts gehe
zu Recht davon aus, daB Beurteilungen — in einem bestimmten Rahmen —
gerichtlich nachpriifbar seien und daB zur Rechtfertigung der Beurteilung,
insbesondere von Werturteilen, die Darlegung bestimmter Tatsachen gefor-
dert werden koénne. Nach dem Urteil liege es im pflichtgemé&Ben Ermessen
des Dienstherrn, wie er die ihm aufgegebene, flr zukiinftige Personalent-
scheidungen verwertbare Aussage zu den einzelnen Beurteilungsmerkmalen
gestalten und begrinden und worauf er im einzelnen sein Gesamturteil (ber
den Beamten stiitzen wolle. So gingen die Beurteilungsrichtlinien des Landes
Baden-Wiirttemberg davon aus, daB schriftliche Aufzeichnungen zur Vorbe-
reitung der Beurteilung gemacht werden diirften.

Der Kultusminister prift zur Zeit, ob und in welchem Umfang Aufzeichnungen
zuldssig sind, ob eine generelle Regelung notwendig und méglich ist und wie
eine solche Regelung ergehen soll. Das Ergebnis dieser Prifung bleibt
zunachst abzuwarten.

b) Beihilfen

— In meinem vierten Tatigkeitsbericht (C.12.b) habe ich datenschutzrechtliche
Bedenken gegen die Praxis der Festsetzungsstellen dargelegt, in jedem Falle
in den Arztrechnungen, die den Beihilfeantrdgen beizufligen sind, die Angabe
der Diagnose zu verlangen, solange keine begriindeten Zweifel daran, daB
die geltend gemachten Aufwendungen ihrer Art nach beihilfefahig sind, oder
an der Notwendigkeit und Angemessenheit dieser Aufwendungen bestehen.

Das Oberverwaltungsgericht Mlnster hat in seinem BeschluB vom 28. Sep-
tember 1983 — 12 A 2517/81 — jedoch die Auffassung vertreten, daB die
Angabe der Diagnose zu einer ordnungsgemaBen Bescheidung des Beihilfe-
antrages in jedem Fall erforderlich ist. Im Hinblick auf diese Entscheidung
sehe ich derzeit eider keine Méglichkeit, eine Einschrankung der Datenerhe-
bung bei Beihilfeantrdgen durchzusetzen.

— Eine Blrgerin beschwerte sich darlber, daB ihr von ihr getrennt lebender
beihilfeberechtigter Ehemann bei der Beantragung von Beihilfen flr sie aus
den seinem Antrag beizufliigenden Arztrechnungen und Rezepten Einzelhei-
ten (iber ihre Erkrankungen erfahre.

Hier konnte im Einvernehmen mit der Festsetzungsstelle und dem Ehemann
der Betroffenen folgende L&sung gefunden werden, die dem Datenschutz-
interesse der Betroffenen entgegenkommt:

Die Festsetzungsstelle stellt der Betroffenen Vordrucke fiir den Beihilfeantrag
sowie flr die Zusammenstellung der Aufwendungen zur Verfligung. Die
Betroffene schickt den von ihr vorbereiteten Beihilfeantrag an ihren Ehemann,
der ihn als Antragsberechtigter unterschreibt und an die Festsetzungsstelle
weiterleitet. Die Zusammenstellung der Aufwendungen sowie die Originalbe-
lege (Arztrechnungen und Rezepte) werden der Festsetzungsstelle unmittel-
bar von der Betroffenen (ibersandt. Die Festsetzungsstelle erteilt der Betrof-
fenen einen Bescheid iiber die fir sie festgesetzte Beihilfe. Diesem Bescheid
werden die von der Betroffenen eingereichten Unterlagen mit entsprechen-
den Bearbeitungsvermerken beigefligt. Auf diese Weise kann die Betroffene
den Vorgang Uberprifen. Die Festsetzungsstelle teilt dem Ehemann nur den
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seinem Konto gutgeschriebenen Betrag der fir seine Ehefrau bewilligten
Beihilfe mit.

Ich empfehle den Festsetzungsstellen, in derartigen Féllen auf Verlangen des
betroffenen Ehegatten ebenso zu verfahren.

c) Telefongespriche

— Der Bezirksleiter einer Gewerkschaft hat mir mitgeteilt, daB der Kanzler einer
Universitdt seinen Antrag abgelehnt habe, bei der automatischen Gesprachs-
datenerfassung die angewahlten Telefonnummern der Geschéftsstelle der
Gewerkschaft nicht zu registrieren.

Soweit sich Mitarbeiter einer 6ffentlichen Stelle in eigener Angelegenheit
telefonisch mit der Gewerkschaft in Verbindung setzen, handelt es sich um
die Flhrung von Privatgesprachen. Zur Frage der Zuldssigkeit der Speiche-
rung der volistandigen Rufnummer des angewdahlten Gesprachsteilnehmers
bei privaten Gespréachen (ber dienstliche Fernmeldeeinrichtungen habe ich in
meinem dritten Tatigkeitsbericht (C.10.c) sowie in meinem vierten Tatigkeits-
bericht (C.12.d) meine Auffassung dargelegt. Leider ist die Landesregierung
in ihren Stellungnahmen zu den Tatigkeitsberichten (Drucksache 9/2269,
S.9; Drucksache 9/2995, S. 4-5) meiner Auffassung nicht gefolgt. Unter den
gegebenen Umstanden verspricht ein Tatigwerden des Landesbeauftragten,
der kein Weisungsrecht hat, gegenliber der Universitat keinen Erfolg.

Die Aufzeichnung der Daten von Gesprachen, die von Mitgliedern des
Personalrats in ihrer Funktion als Personalvertreter gefihrt werden, halte ich
jedoch flr datenschutzrechtlich bedenklich. Hier reicht es nicht aus, von der
Speicherung der Rufnummern bestimmter Gespréachsteilnehmer abzusehen.
Die dem Personalrat durch Gesetz Ubertragenen Aufgaben und seine beson-
dere Stellung gegentber der Dienststelle erfordern vielmehr einen umfassen-
deren Schutz vor Kontrollen seiner Kontakte, um seine Unabhéngigkeit nicht
zu gefdhrden. Dieser Schutz kann nach meiner Auffassung am besten durch
geeignete Dienstvereinbarungen erreicht werden, etwa mit dem Ziel, daB die
Dienststelle zwar die Zahl der Gesprache der Personalratsmitglieder regi-
striert, auf die Speicherung der Rufnummer des Gesprachsteilnehmers
jedoch verzichtet oder diese nur im Einvernehmen mit dem Personalrat
vornimmt (vgl. 2.4.4 des flinften Tétigkeitsberichts des Bundesbeauftragten
fiir den Datenschutz).

Das Fernmeldegeheimnis (Artikel 10 Abs.2 des Grundgeseizes) steht der-
artigen Aufzeichnungen allerdings nicht entgegen, da es sich um dienstliche
Gespriache handeit, die von dem Schutzzweck dieses Grundrechts nicht
erfaBt werden (vgl. OVG Bremen, NJW 1980, S. 606).

Einem Beitrag in den Mitteilungen des Deutschen Beamtenbundes habe ich
entnommen, daB der Innenminister mit ErlaB vom 5. Februar 1983 zur
Gesprdchsdatenerfassung von Ferngesprachen der geschéftsfihrenden Per-
sonalratsmitglieder entschieden hat, dem Begehren der Personalvertretun-
gen, aus der automatischen Gesprachsdatenerfassung ausgenommen zu
werden, nicht zu folgen. In dem ErlaB wird weiter ausgefihrt, daB zur Zeit
geprift wird, auf welche Weise dem Geheimhaltungsbedlrfnis der Personal-
vertretungen sowie dem Auftrag der Wirtschaftlichkeits- und Sparsamkeits-
prifung am einfachsten und wirtschaftlichsten entsprochen werden kann. Ich
habe den Innenminister gebeten, meine Auffassung bei seinen Uberlegungen
zu bericksichtigen.

— Ein Hochschullehrer hat sich dartiber beschwert, daB die von der Fernsprech-
gebilihrenerfassungsanlage der Universitat ausgedruckten Fernsprechge-
biihrenabrechnungen mit Angaben lber Tag, Uhrzeit, Gespréchsdauer und



vollstdndige Rufnummer des angewéhiten Gesprachsteilnehmers sowohl
dienstlicher als auch privater Telefongespréche den Hochschulangehdrigen
offen Uiber den Leiter ihres Bereichs zugeleitet werden.

Nach § 5 Abs. 1 DSG NW ist es den bei der Datenverarbeitung beschéftigten
Personen untersagt, geschiitzte personenbezogene Daten unbefugt zugang-
lich zu machen. Nach § 6 Abs. 1 Satz 1 DSG NW haben die datenverarbeiten-
den Stellen die technischen und organisatorischen MaBnahmen zu treffen,
die erforderlich sind, um die Ausfiihrung der Vorschriften des Datenschutzge-
setzes Nordrhein-Westfalen zu gewahrleisten. Dazu gehoért insbesondere, die
Daten vor unbefugter Kenntnisnahme durch Dritte zu schitzen.

Durch die offene Zuleitung der Fernsprechgeblhrenabrechnungen ber den
Leiter des Bereichs an die Hochschulangehdrigen werden dem Leiter des
Bereichs sowie weiteren Personen, die die Abrechnungen bei der offenen
Zuleitung einsehen kénnen, Angaben Uber private Gespriache unbefugt
zugéanglich gemacht. Dariber hinaus werden diesen weiteren Personen durch
die offene Zuleitung auch die Angaben Uber dienstliche Gesprache unbefugt
zuganglich gemacht.

Dementsprechend habe ich der Universitdt empfohlen, den Ausdruck der
Telefondaten, soweit deren Speicherung zuldssig ist, dem Benutzer des
jeweiligen Dienstanschlusses im verschlossenen Umschlag zuzuleiten.

Der Kanzler der Universitat hat mir daraufhin mitgeteilt, daB er an der
bisherigen Praxis festhalten wolle, da diese MaBnahme geeignet sei, das
Geblihrenaufkommen zu senken. Dieses Ziel wiirde nicht erreicht, wenn die
Geblhrenabrechnungen den Betroffenen im verschlossenen Umschlag
zugeleitet wirden. Wegen der Weigerung des Kanzlers, meiner Empfehlung
zu folgen, war eine Beanstandung nach § 30 Abs. 1 Satz 1 DSG NW geboten.

Der Beanstandung wurde insoweit Rechnung getragen, als nunmehr den
Leitern der einzelnen Hochschulbereiche nur noch mitgeteift wird, wie viele
Geblihreneinheiten dienstlich, privat oder drittmittelfinanziert pro Nebenan-
schluB und Monat angefallen sind. Die Fernsprechgebiihrenabrechnung geht
den Inhabern der Nebenanschlisse unmittelbar und im verschlossenen
Umschlag zu.

d) Gleitende Arbeitszeit

Der Vorsitzende des Personalrats einer Allgemeinen Ortskrankenkasse hat mich
um datenschutzrechtliche Priifung der Datenerhebung und -speicherung durch
eine Zeiterfassungsanlage zur Kontrolle der Einhaltung der Arbeitszeit
gebeten.

Die Erhebung und Speicherung von Daten (iber geleistete Arbeitszeit ist nach
meiner Auffassung zuldssig, da sie zur rechtmaBigen Erflllung der Aufgaben der
speichernden Stelle erforderlich ist (§ 10 Abs. 1 DSG NW). Jeder Bedienstete ist
seinem Dienstherrn oder o6ffentlichen Arbeitgeber zur Rechenschaft Uber die
Fiihrung seiner Dienstgeschéfte verpfiichtet; dazu gehort auch der Nachweis der
geleisteten Arbeitszeit. Dementsprechend ist die AOK berechtigt, die Einhaltung
der Arbeitszeiten ihrer Mitarbeiter zu Uberwachen. Hierzu ist bei Einflihrung der
gleitenden Arbeitszeit die Speicherung der von der Zeiterfassungsaniage aufge-
zeichneten Daten erforderlich.

Nach § 6 Abs. 1 Satz 1 DSG NW hat die speichernde Stelle bei der Verarbeitung
von personenbezogenen Daten die technischen und organisatorischen MaBnah-
men zu treffen, die erforderlich sind, um die Ausflihrung der Vorschriften dieses
Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genannten Anfor-
derungen zu gewahrleisten. Insbesondere ist dafir zu sorgen, daB Unbefugten
der Zugang zu Datenverarbeitungsanlagen, mit denen personenbezogene
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Daten verarbeitet werden, verwehrt ist (Zugangskontrolle) und die unbefugte
Kenntnisnahme gespeicherter personenbezogener Daten verhindert wird (Spei-
cherkontrolle).

Dariiber hinaus miissen sédmtliche zuldssigerweise gespeicherten personenbe-
zogenen Daten (ber die geleistete Arbeitszeit nach Auswertung zumindest
gesperrt werden, da ihre weitere Speicherung zur Aufgabenerfiillung nicht mehr
erforderlich ist (§ 17 Abs. 2 Satz 2 DSG NW). Sie dirfen dann nur noch genutzt
werden, wenn dies zur Behebung einer bestehenden Beweisnot oder aus
sonstigen im (iberwiegenden Interesse der speichernden Stelle oder eines
Dritten liegenden Griinden unerlaBlich ist oder der Betroffene in die Nutzung
eingewilligt hat (§ 17 Abs. 2 Satz 3 DSG NW).

e) Lehrerdaten in der Schule

— Eine Lehrerin hat mir mitgeteilt, das an ihrer Schule gefiihrte Protokollbuch
der Lehrerkonferenzen enthalte fiir statistische Zwecke ein besonderes
Blatt mit folgenden personenbezogenen Daten sadmilicher Lehrer an der
Schule: Namen, Vornamen, Amtsbezeichnung, Geburtsdatum, Konfession,
Status (Beamier, Angestellter), Zeitpunkt des Dienstantritts sowie Grund und
Zeitpunkt des Ausscheidens aus dem Dienst.

Auch ein solches Protokollbuch der Lehrerkonferenzen, das personenbezo-
gene Daten der Lehrer der Schule enthélt, unterliegt dem Datenschutz. Zwar
finden die Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen keine
Anwendung, weil das Protokollbuch mangels Umordnungsmdglichkeit keine
Datei ist (§1 Abs.2 Satz 1, §2 Abs.3 Nr.3 DSG NW). Es gilt jedoch das
Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung.

Eine danach erforderliche gesetzliche Grundlage flr das Festhalten perso-
nenbezogener Daten von Mitgliedern des Lehrerkollegiums auf einem beson-
deren Blatt im Protokollbuch der Lehrerkonferenzen ist nicht ersichtlich. Zwar
ist die Aufnahme personenbezogener Daten in Niederschriften Gber Lehrer-
konferenzen im Rahmen der Aufgaben nach § 6 des Schulmitwirkungsgeset-
zes zuldssig. Zur Erflllung dieser Aufgaben ist jedoch nicht das Festhalten
personenbezogener Daten aller Mitglieder des Lehrerkollegiums auf einem
besonderen Blatt im Protokollbuch erforderlich. Statistische Erhebungen
rechtfertigen nicht das Festhalten personenbezogener Daten in einem Proto-
kollbuch, das allen Lehrern zugénglich ist, zumal die dazu erforderlichen
Angaben aus anderen, in der Schule bereits vorhandenen Unterlagen ent-
nommen oder bei den Betroffenen selbst erhoben werden kénnen.

Da eine gesetzliche Grundlage fehlt, ist das Festhalten personenbezogener
Daten der Mitglieder des Lehrerkollegiums auf einem besonderen Blatt im
Protokollbuch nach Artikel 4 Abs. 2 der Landesverfassung nicht zuléssig.

— Ein Lehrerpersonalrat hat mir den Entwurf einer Verfligung des Regierungs-
prasidenten Miinster zur Verarbeitung von Lehrerdaten in schuleigenen ADV-
Anlagen mit der Bitte um Prifung vorgelegt. Der Personalrat hat insbeson-
dere Bedenken gegen die Erhebung von Vertretungsplanen mit Hilfe der
ADV. AuBerdem beflrchtet er bei der Verarbeitung von Leistungsdaten der
Schiler die Méglichkeit von Rlckschlissen auf die an der Leistungsbewer-
tung beteiligten Lehrer.

Wie bereits in meinem vierten Tatigkeitsbericht (C.15.a) ausgefihrt, verfligen
Schulen der Sekundarstufe Il im Lande Nordrhein-Westfalen zunehmend
Gber schuleigene ADV-Anlagen, die nicht nur im Unterricht, sondern auch fir
Aufgaben der schulinternen Verwaltung eingesetzt werden. Aus der prakti-
schen Anwendung haben sich fir die Schulen zahlreiche Zweifelsfragen



ergeben. Deshalb begriBe ich grundsétzlich den Entwurf der Verfiigung des
Regierungsprasidenten Miinster.

Der Einsatz der automatisierten Datenverarbeitung bei der Erstellung von
Vertretungsplanen ist nach meiner Auffassung datenschutzrechtlich nicht zu
beanstanden. Die automatisierte Datenverarbeitung kann dabei immer nur als
Hilfsmittel eingesetzt werden; die verbindliche Entscheidung trifft der
Mensch. Zunéchst entscheidet er Uber das einzusetzende Programm und
damit Uber die Logik der Verarbeitung. Dann legt er die in das Programm
eingehenden Einzeldaten fest. Nach deren Verarbeitung sollte der Vertre-
tungsplan einer Uberpriifung durch den Menschen unterzogen werden, bevor
er Verbindlichkeit erhalt. SchlieBlich kénnte das Programm so gestaltet sein,
daB bei der Verarbeitung Alternativen aufgezeigt werden.

Bei der Verarbeitung von Leistungsdaten der Schiler wird es sich nicht
vermeiden lassen, daB die individuellen BewertungsmaBstébe der an der
Leistungsbewertung beteiligten Lehrer erkennbar werden. Im Interesse der
Gleichbehandlung der Schiler erscheint mir die Beriicksichtigung der Unter-
schiede in den BewertungsmaBstdben auch sachgerecht.

f) Datenweitergabe innerhalb der Behérde

— Ein Lehrerkollegium hat sich dagegen gewandt, daB einer Schilerin wahrend
eines Betriebspraktikums im Schulverwaltungsamt einer Stadt Personal-
akten von Lehrern ihrer Schule zuganglich gemacht wurden mit der sinnge-
maBen Aufforderung: ,Willst du einmal etwas lber deine Lehrer erfahren?*
Die Betroffenen fiihlen sich in ihren Persdnlichkeitsrechten verletzt und
haben mich gebeten, den Vorgang datenschutzrechtlich zu Gberpriifen.

Nach Auskunft des Oberstadtdirektors sind zur Ergénzung des allgemeinbil-
denden Unterrichts durch die Stadtverwaltung auch im Bereich des Schulver-
waltungsamtes auf Ersuchen von Haupt- und Realschulen einzelne Schiiler
zu dreiwéchigen Betriebs- oder Schulpraktika eingesetzt worden. Wahrend
dieser Praktika sollen die Schiler einen Einblick in die Aufgaben- und
Entscheidungsvielfalt des jeweiligen Fachbereichs und einen groben Uber-
blick Uber die Gesamtverwaltung erhalten. Sie wiirden daher in nahezu alle
Arbeiten des jeweiligen Ausbilders mit einbezogen. Die Schilerpraktikanten
erhalten zu Beginn ihrer Tétigkeit ein Einweisungsschreiben mit folgendem
Zusatz: ,Ich weise Sie darauf hin, daB es verboten ist, dienstliche Vorkomm-
nisse unbefugt zu verarbeiten, bekanntzugeben, zuganglich zu machen oder
sonst zu nutzen. Die Schweigepflicht besteht auch nach Beendigung des
Praktikums*“.

Der Oberstadtdirektor hat bestétigt, daB im Rahmen eines solchen Praktikums
einer Schiilerin gestattet worden ist, Akten mit personenbezogenen Daten
Uber Lehrer der Schule, an der diese Schiilerin unterrichtet wurde, einzu-
sehen. Bei den von der Praklikantin eingesehenen Akten habe es sich um
beim Schulverwaltungsamt geflihrte Hilfsakten zu den Personalakien gehan-
delt. Diese Hilfsakten hatten auBer den persénlichen Grund- und Familienda-
ten der Lehrer auch Zeugniskopien und Beurteilungen enthalten. Der Angele-
genheit liegt nach Feststellung des Oberstadtdirektors ein dienstliches Fehl-
verhalten des fiir die Bearbeitung der durch die Schilerin eingesehenen
Akten zustandigen Sachbearbeiters im Schulverwaltungsamt zugrunde. Die-
ser sei daher aktenkundig gerigt worden.

Gesetzliche Grundlage fir den Umgang mit Personalakien von Beamten ist
§ 102 LBG in Verbindung mit den fir die Bearbeitung von Personalangele- .
genheiten geltenden Rechtsvorschriften. § 102 LBG setzt voraus, daB grund-
sétzlich alle Vorgédnge Uber die dienstlichen oder persénlichen Verhéltnisse
der Beamten und Angestellten in Personalakten gesammelt werden. Die fur
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die Bearbeitung von Personalakten geltenden Rechisvorschriften setzen vor-
aus, daB die mit der Bearbeitung beaufiragten Bediensteten Zugang zu den
Personalakien haben, soweit die Kenntnis der Vorgange flir die Bearbeitung
erforderlich ist. Die Einsichtgewéhrung an andere Personen ist nicht zuléssig.

Personalakten sind alle Vorgdnge (ber die dienstlichen und persénlichen
Verhéltnisse des Beamten, soweit sie seine Rechtsstellung oder seine dienst-
liche Verwendung betreffen oder im Zusammenhang mit seinen Rechten und
Pflichten aus dem Beamtenverhalinis stehen, auch soweit sie bei nachgeord-
neten oder Ubergeordneten Behdrden oder Einrichtungen gefihrt werden.
Dementsprechend gehdéren bei dem Schultrager geflhrie Hilfsakten zu den
Personalakten der Lehrer, fur die der Schultrdger nach §23 SchvG ein
Vorschlagsrecht hat, ebenso zu den Personalakien, wie etwa die Unterlagen
des Landesamts fiir Besoldung und Versorgung. Somit darf auch zu den bei
dem Schultrdger geflhrten Hilfsakten nur denjenigen Bediensteten Zugang
gewahrt werden, die mit der Bearbeitung beauftragt sind.

Hierbei ist der verfassungsrechtliche VerhaltnismdBigkeitsgrundsatz zu
beachten. Danach muB die Belastung des betroffenen Beamten, die mit der
Bekanntgabe der Daten an die mit der Bearbeitung beauftragten Bediensteten
verbunden ist, in einem angemessenen Verhdltnis zu dem zu erreichenden
Zweck stehen. Da Personalakten besonders schutzwirdige Daten enthalten,
schlieBt der VerhdltnisméaBigkeitsgrundsatz nach meiner Auffassung die
Beauftragung von Schilern mit Ablagearbeiten wie auch jeden anderen
Zugang zu Personalakten im Rahmen von Betriebs- oder Schilerpraktika aus.
Dies gilt erst recht fir den Zugang von Schilerprakiikanten zu Lehrerperso-
nalakten, zumal wenn Lehrer und Schiler der gleichen Schule angehdren. Ein
Hinweis auf die Schweigepflicht und auf das Verbot unbefugter Nutzung
dienstlicher Vorkommnisse in dem Einweisungsschreiben an die Schiiler-
praktikanten reicht zur Wahrung der VerhaitnisméBigkeit des Eingriffs, wie
auch der vorliegende Fall deutlich macht, nicht aus.

Wie mir der Oberstadtdirektor mitgeteilt hat, werden kinftig beim Schulamt
und beim Schulverwaltungsamt sowie entsprechend meiner Empfehlung
auch bei allen anderen personalaktenfihrenden Stellen der Stadt keine
Schilerpraktikanten mehr eingesetzt.

AuBerdem hat der Oberstadidirektor meiner Empfehiung folgend angeordnet,
daB kinftig alle im Bereich der Stadtverwaltung eingesetzten Schilerprakti-
kanten durch den jeweiligen Ausbildungsbeauftragten bei Antritt des Prakti-
kums auf die Einhaltung der Vorschriften Gber den Datenschutz und die
bereichspezifischen Regelungen hingewiesen sowie férmlich auf das Daten-
geheimnis verpflichtet werden.

Kriminalbeamte einer Kreispolizeibehérde haben sich an mich gewandt mit
der Bitte um Prifung, ob die Weitergabe jahrlicher Ubersichten Uber die
Krankentage der namentlich genannten Bediensteten durch den Leiter der
Abteilung Kriminalpolizei an alle Kriminalkommissariate der Kreispolizei-
behdrde gegen Vorschriften (iber den Datenschutz verstoBt.

Soweit die Krankenstatistik mittels ADV gefiihrt wird oder die an die Kriminal-
kommissariate weitergegebenen personenbezogenen Daten anderweitig in
einer Datei gespeichert werden, findet das Datenschutzgesetz Nordrhein-
Westfalen Anwendung (§ 1 Abs.2 Satz 1 DSG NW). Die Weitergabe der
Ubersichten durch den Leiter der Abteilung Kriminalpolizei an alle Kriminal-
kommissariate ist keine Datenlibermittlung an Dritte, sondern eine Weiter-
gabe innerhalb der speichernden Stelle. |hre Zulassigkeit ist deshalb nach § 8
Satz 1 DSG NW zu beurteilen.



Nach § 8 Satz 1 DSG NW sind bei der Weitergabe innerhalb der speichernden
Stelle die Grundsétze des § 11 Abs. 1 DSG NW fiir die Dateniibermittiung an
dffentliche Stellen zu beachten. Danach dirften die jahrlichen Ubersichten
Uber die Krankentage nur dann weitergegeben werden, wenn die Kenntnis
dieser Daten zur rechtmaBigen Aufgabenerfillung der einzelnen Kriminal-
kommissariate erforderlich ware. Zur Erflllung der Aufgaben eines Kriminal-
kommissariats ist jedoch die Kenntnis der Krankentage von Bediensteten
anderer Kommissariate nicht erforderlich. Im (brigen sind die in den jahr-
lichen Ubersichten festgehaltenen Krankentage der Bediensteten zugleich
Bestandteil der Personalakten im materiellen Sinne und daher ihrem Wesen
nach geheimzuhalten. Die Weitergabe der Daten ist daher unzuldssig.

Eine nach Artikel 4 Abs.2 der Landesverfassung erforderliche gesetzliche
Grundlage fur die Weitergabe jahrlicher Ubersichten Uber die Krankentage
der Bediensteten der Kriminalpolizei an die Kriminalkommissariate einer
Kreispolizeibehdrde ist nicht ersichtlich. Zur Erfillung der gesetzlichen Auf-
gaben der Polizei ist die Weitergabe nicht erforderlich.

Ich habe daher dem Oberkreisdirektor empfohlen sicherzustellen, daB kiinftig
die Weitergabe von Ubersichten Uber die Krankentage namentlich benannter
Bediensteter an die Kriminalkommissariate unterbleibt, und die bereits in
Umlauf gesetzten Aufstellungen unverziglich einzuziehen und zu vernichten.
Der Oberkreisdirektor ist meiner Empfehlung gefolgt.

Ein Gemeindedirektor hat mir mitgeteilt, daB die Ratsmitglieder seiner
Gemeinde zur Erlduterung des Stellenplans eine Aufstellung fordern, aus der
die Namen der Stelleninhaber sowie deren Amtsbezeichnung und Besol-
dungsgruppe (bzw. Vergitungs- oder Lohngruppe) ersichtlich sind. Falls
diese Forderung erflllt werde, seien die Ratsmitglieder in der Lage festzustel-
len, welche Besoldungs-, Vergltungs- oder Lohngruppe jeder einzelne
Bedienstete habe.

Nach Artikel 4 Abs.2 der Landesverfassung bedarf die Weitergabe der
angeforderten Daten einer gesetzlichen Grundlage. Sind die Angaben bei der
Gemeinde in einer Datei gespeichert, so ist die Weitergabe an den Rat, einen
zustandigen AusschuB oder einzelne Ratsmitglieder nach §8 Satz 1 in
Verbindung mit § 11 Abs. 1 Satz 1 DSG NW zuléssig, soweit die Angaben zur
rechtméBigen Erflllung der Aufgaben des Empféngers erforderlich sind.
Werden die Angaben lediglich in Akten oder sonstigen Unterlagen festgehal-
ten, so kommen als gesetzliche Grundlage flir die Weitergabe die Vorschriften
der Gemeindeordnung in Betracht. Danach ist eine Weitergabe zuldssig,
soweit sie zur rechtmaBigen Erflllung einer dort festgelegten Aufgabe des
Empfangers erforderlich ist.

Zur Erforderlichkeit der Weitergabe hat der Innenminister wie folgt Stellung
genommen:

»Der Rat und die Ratsausschiisse, diese innerhalb ihres jeweiligen Aufgaben-
bereichs, haben nach der Gemeindeordnung umfassende Unterrichtungs-
rechte. Beispielsweise kdnnen der Rat und der zustdndige AusschuB eine
Aufstellung iber Namen und Besoldungsgruppen der Stelleninhaber fir die
Beratung des von ihnen zu beschlieBenden oder vorzubereitenden Stellen-
plans (§ 65 Abs.2, §66 Abs.4 GO) fordern. Dieses Recht wird dem Rat
zugestanden werden miissen, obwohl der Stellenplan selbst lediglich die
Gesamtzahlen der Stellen der einzelnen Besoldungs-, Vergitungs- und
Lohngruppen und die dem Stellenplan beizufligende Stellenlbersicht
auBerdem die Aufteilung dieser Gesamtizahlen auf die einzelnen Verwal-
tungsbereiche ausweist (§6 GemHVO). Die verlangte Aufstellung
(Stellenbesetzungsliste) kann dem Vergleich des Stellen-Solls mit dem
Stellen-Ist dienen. Auch fiir die Ausibung seines Ernennungs- und Befor-
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derungsrechts (§ 54 Abs. 1 S.2 GO) kann sich der Rat damit ein umfassen-
des Bild Gber die Besetzung der Beamtenstellen verschaffen. Ferner hat er
im Rahmen der Kontrolie der Verwaltung ein Auskunftsrecht Uber alle
Gemeindeangelegenheiten (§ 40 Abs. 1 GO).

Die genannten Auskunftsrechte stehen dem Rat bzw. dem zustdndigen
AusschuB, nicht jedoch einzelnen Ratsmitgliedern zu. Sofern die Gemein-
deordnung nicht besondere Formen der Geltendmachung des Unterrich-
tungsrechts vorsieht, wie z.B. in § 40 Abs.1 S.2 GO, wonach der Biirger-
meister die Auskiinfte zur Weiterleitung an den Rat verlangen kann, bedarf
es dazu eines Beschlusses des Rates bzw. Ausschusses.

Jegliches Auskunfisverlangen muB sich im Rahmen der in der Gemeinde-
ordnung aufgefiihrten Rechte halten. Ein bloB beildufiges Informationsinter-
esse des Rates oder eines Ausschusses, das sich nicht auf eines dieser
Rechte zuriickfithren 1a8t, wiirde nicht ausreichen, so daB die Aushandigung
der geforderten Aufstellung in diesem Fall unzuléssig wére. “

Diese Auffassung des Innenministers wird von mir geteilt.

g) Datenweitergabe an Dritte

— Eine Lehrerin hat mir mit der Bitte um Prifung folgendes vorgetragen: Wegen
wiederholter Erkrankungen habe die obere Schulaufsichtsbehoérde die Uber-
priufung ihrer Dienstfahigkeit durch einen Amtsarzt verfligt. Dieser habe einen
Facharzt hinzugezogen. Dessen Gutachten sei dem Amitsarzt Gibersandt
worden. Die obere Schulaufsichtsbehdrde habe dem Anwalt der Betroffenen
in einem Widerspruchsbescheid unter anderem mitgeteilt, daB das amtsarzt-
liche Gutachten die Betroffene fiir dienstfahig befunden habe. Dariiber hinaus
habe der Widerspruchsbescheid das medizinische Gesamtergebnis der
fachérztlichen Begutachtung in vollem Wortlaut enthalten. Bei Einsichtnahme
in ihre Personalakte habe die Betrofiene festgestellt, daB eine ungekirzte
Durchschrift des Widerspruchsbescheides dem Leiter ihrer Schule von der
oberen Schulaufsichtshehdrde zur Kenntnis (bersandt worden war. Die
Betroffene sah in der Weitergabe ihrer medizinischen Daten an ihren Vorge-
setzten ohne ihre Einwilligung eine Verletzung ihrer Persdnlichkeitsrechte.

Eine gesetzliche Grundlage fir die Weitergabe medizinischer Daten durch
den Dienstvorgesetzten an den Schulleiter als Vorgesetzten der Beamtin
(§ 20 Abs. 2 Satz 3 SchVG) ist nicht ersichtlich. Insbesondere kann sie weder
dem Landesbeamtengesetz noch dem Schulverwaltungsgesetz entnommen
werden. Ist die Weitergabe personenbezogener Daten nicht in einer Rechts-
vorschrift ausdrucklich vorgesehen, dirfen nur solche Angaben weitergege-
ben werden, deren Kenntnis zur Erflllung einer gesetzlichen Aufgabe des
Empfangers unbedingt notwendig ist. Darlber hinaus ist der verfassungs-
rechtliche VerhalinismaBigkeitsgrundsatz zu beachten. Im vorliegenden Fall
hatte es ausgereicht, dem Schulleiter fur die Erfillung der ihm obliegenden
Aufgaben der Unterrichtsorganisation den Umstand der Dienstféhigkeit der
Betroffenen mitzuteilen.

Da somit eine gesetzliche Grundlage fiir die Weitergabe nicht vorhanden war
und auch keine Einwilligung der Betroffenen vorlag, verstieB die Weitergabe
ihrer medizinischen Daten an den Leiter der Schule gegen Artikel 4 Abs. 2 der
Landesverfassung.

Ich habe der oberen Schulaufsichtsbehdérde empfohien, kiinftig in vergleich-
baren Féllen sicherzustellen, daB — sofern nicht ausnahmsweise zur Erfiillung
der Aufgaben des Schulleiters eine ausflhrlichere Auskunft notwendig ist —
dem Schulleiter nur die Entscheidung des Dienstvorgesetzten, ob der
Beamte als dienstunféhig anzusehen ist, nicht jedoch die fiir die Beurteilung



erhobenen Daten mitgeteilt werden. Die obere Schulaufsichisbehorde ist
meiner Empfehlung im Ergebnis gefolgt.

Ein Landesbeamter hat mir mitgeteilt, das Versorgungsamt habe ohne seine
Einwilligung seinen Dienstvorgesetzten und das Gesundheitsamt um Uber-
lassung eines amtsérztlichen Gutachtens gebeten, das zur Feststellung
seiner Dienstfghigkeit erstelit und auch Bestandteil seiner Personalakten
geworden sei. Der Dienstvorgesetzte habe dem Versorgungsamt eine Kopie
des amtsarztlichen Gutachtens Ubersandt. Der Beamte sieht darin eine Ver-
letzung seines Persdnlichkeitsrechts.

Auf eine Einwilligung des Betroffenen konnte der Dienstvorgesetzte die
Vorlage des amtséarztlichen Gutachtens nicht stlitzen, da eine solche Einwilli-
gung zum Zeitpunkt der Weitergabe nicht vorlag. Eine nach Mitteilung des
Dienstvorgesetzten gegenlber dem Gesundheitsamt erkldrte Einwilligung
des Betroffenen konnte nicht Grundlage fiir die friiher erfolgte Ubersendung
des amtsarztlichen Gutachtens durch den Dienstvorgesetzten sein. Somit
kam nur eine Weitergabe auf gesetzlicher Grundlage in Betracht.

§ 60 Abs. 1 Nr. 1 und 2 SGB | konnte als Rechtsgrundlage fir die Weitergabe
der Gesundheitsdaten an das Versorgungsamt nicht herangezogen werden.
Zwar hat nach diesen Vorschriften derjenige, der Sozialleistungen beantragt
oder erhélt, alle Tatsachen anzugeben, die fir die Leistung erheblich sind,
und auf Verlangen des zustandigen Leistungstragers der Erteilung der erfor-
derlichen Auskinfte durch Dritte zuzustimmen (§60 Abs.1 Nr.1 SGB )
sowie Anderungen in den Verhdltnissen, die fur die Leistung erhebiich sind
oder (ber die im Zusammenhang mit der Leistung Erkidrungen abgegeben
worden sind, unverzlglich mitzuteilen (§ 60 Abs.1 Nr.2 SGB I). Aus diesen
Mitwirkungspflichten des Betroffenen konnte jedoch keine Auskunftsbefugnis
seines Dienstvorgesetzten hergeleitet werden.

Auch auf §12 Abs.2 des Gesetzes iber das Verwaltungsverfahren der
Kriegsopferversorgung (KOVVIG) konnte eine Befugnis des Dienstvorge-
setzten zur Weitergabe des amtséarztlichen Gutachtens an das Versorgungs-
amt nicht gestitzt werden. Nach §12 Abs.2 Satz 1 KOVVfG kann die
Verwaltungsbehorde mit Einverstdndnis oder auf Wunsch des Antragstellers
oder Versorgungsberechtigten von &ffentlichen, freien gemeinnitzigen und
privaten Krankenanstalten sowie Krankenanstalten ¢ffentlich-rechtlicher Kér-
perschaften und Tragern der Sozialversicherung Krankenpapiere, Aufzeich-
nungen, Krankengeschichten, Sektions- und Untersuchungsbefunde sowie
Rontgenbilder zur Einsicht beiziehen. Unter denselben Voraussetzungen
kann die Verwaltungsbehérde von privaten Arzten, die den Antragsteller oder
Versorgungsberechtigten behandeln oder behandelt haben, Auskiinfte einho-
len und Untersuchungsunterlagen zur Einsicht beiziehen (§ 12 Abs. 2 Satz 3
KOVWV{G). Der Dienstvorgesetzte des Betroffenen gehdrte nicht zu diesen
Stellen.

Eine andere Rechtsgrundlage fiir die Ubersendung des Gutachtens an das
Versorgungsamt war nicht ersichtlich. Sie konnte auch nicht auf Vorschriften
Uber die Amishilfe gestltzt werden, da das amtséarztliche Gutachten als
Bestandteil der Personalakte des Betroffenen seinem Wesen nach geheimge-
halten werden muBte (§ 5 Abs. 2 Satz 2 VwWVIG NW).

Darliber hinaus ergibt sich aus dem BeschluB des Bundesverfassungsge-
richts vom 15. Januar 1970 (BVerfGE 27, 344), daB die Ubersendung von
Unterlagen aus den Personalakten des Betroffenen an Dritte einen Eingriff in
sein Personlichkeitsrecht darstellt, der nur gerechtfertigt ist, wenn die nach
dem Grundsatz der VerhaltnisméBigkeit gebotene und unter Wirdigung aller
persénlichen und tatsachlichen Umstdnde des Einzelfalles vorzunehmende
Abwidgung des Interesses der aktenanfordernden Stelle gegenulber dem
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Geheimhaltungsinteresse des Betroffenen zu der Feststellung fihrt, daB die
Aktenubersendung erforderlich ist. Aus der Stellungnahme des Dienstvorge-
setzten war indes nicht zu entnehmen, daB eine Abwagung zwischen dem
Interesse der anfordernden Stelle (Versorgungsamt) und dem Geheimhal-
tungsinteresse des Betroffenen stattgefunden hatte. Auch bei Vorliegen einer
gesetzlichen Grundlage wére daher die Weitergabe des Gutachtens mangels
einer Interessenabwagung unzulassig gewesen.

Dem Dienstvorgesetzten des Beamten sowie dem Versorgungsamt habe ich
empfohlen, kiinftig sicherzustellen, daB in derartigen Féllen Unterlagen aus
Personalakten nur mit Einwilligung des Betroffenen weitergegeben werden.

Der PetitionsausschuBB des Landtags, an den sich der Betroffene ebenfalls
gewandt hatte, hat meine Auffassung bestatigt.

Ein Amtsgericht hat im Verfahren Uber den Versorgungsausgleich den
offentlichen Arbeitgeber der beteiligten Ehefrau um Auskunft Uber deren
Arbeitszeiten wahrend der Ehezeit gebeten. Der Arbeitgeber teilte daraufhin
dem Gericht nicht nur mit, daB die Betroffene wéhrend der Ehezeit dort nicht
beschaftigt war, sondern lbersandte dariiber hinaus ohne vorherige Rick-
sprache mit der Betroffenen eine vollstdndige Auflistung ihrer Arbeitszeiten
auBerhalb der Ehezeit. Dagegen wandte sich die Betroffene.

Gesetzliche Grundlage flr eine Weitergabe der bei dem Arbeitgeber festge-
haltenen Daten der Betroffenen an das Amtsgericht ist § 53b Abs.2 Satz 2
und 3 des Gesetzes lber die Angelegenheiten der freiwilligen Gerichtsbar-
keit. Danach kann das Gericht im Verfahren {iber den Versorgungsausgleich
Gber Grund und Héhe der Versorgungsanwartschaften bei den Arbeitgebern
der Betelligten Auskiinfte einholen. Diese sind verpflichtet, den gerichtlichen
Ersuchen Folge zu leisten.

Da das Amtsgericht den Arbeitgeber um Auskunft liber Art und Héhe der in
der Ehezeit erworbenen Anwartschaften und Leistungen ersucht hatte, hétte
es genlgt, dem Gericht mitzuteilen, daB die Betroffene wahrend der genann-
ten Ehezeit bei dem Arbeitgeber nicht beschaftigt war. Fir eine darliber
hinausgehende Auskunft, die das Gericht nicht verlangt hatte, war eine
gesetzliche Grundlage nicht vorhanden. Sie war somit unzuléssig.

Dariiber hinaus sind auch bei dieser Auskunft die Folgerungen, die sich aus
dem BeschluB des Bundesverfassungsgerichts vom 15.Januar 1970
(BVerfGE 27, 344) fiir die Zulassigkeit der Weitergabe von personenbezoge-
nen Daten aus Personalakien der Betroffenen ergeben, nicht beachtet wor-
den. Eine danach gebotene Abwégung des Interesses der anfragenden Stelle
mit dem Geheimhaltungsinteresse des Betroffenen erscheint im Regelfall nur
auf der Grundlage eines detaillierten Vorbringens sowohl der anfragenden
Stelle als auch des Betroffenen mdglich. Daher hétte der Betroffenen vor der
Weitergabe ihrer personenbezogenen Daten Gelegenheit gegeben werden
missen, eventuelle Einwendungen gegen die Auskunfterteilung vorzu-
bringen.

Ich habe daher dem Arbeitgeber empfohlen, kinftig bei derartigen Ersuchen
Auskinfte Uber personenbezogene Daten von Bediensteten nur in dem
erbetenen Umfang zu erteilen und vor der Weitergabe personenbezogener
Daten von Bediensteten dem Betroffenen Gelegenheit zu geben, eventuelle
Einwendungen vorzubringen. Der Arbeitgeber folgt dieser Empfehlung.

Durch die Eingabe eines Blrgers ist mir bekannt geworden, daB das Landes-
amt fir Besoldung und Versorgung (LBV) beim Vorliegen mehrerer sozial-
versicherungspflichtiger Arbeitsverhaltnisse die anderen Arbeitgeber auf
die Mdglichkeit einer anteiligen Berechnung der Sozialversicherung hinweist



und ihnen gleichzeitig die Héhe des vom LBV gezahlten Entgelts mitteilt.
Gegen dieses Verfahren bestehen datenschutzrechtliche Bedenken.

Ich gehe davon aus, daB die Angaben Uber die Zahlung eines sozialversiche-
rungspflichtigen Entgelts der vom LBV geflhrten Vergltungs- und Lohnemp-
fangerdatei entnommen werden. Daher findet das Datenschutzgesetz Nord-
rhein-Westfalen Anwendung (§ 1 Abs. 2 Satz 1 DSG NW).

Die Zuléssigkeit der Ubermittlung an einen privaten Arbeitgeber ist nach § 13
Abs.1 Satz 1 DSG NW zu beurteilen. § 386 RVO scheidet als Rechtsgrund-
lage fUr die Uberm|ttiung aus, da diese Vorschrift keine ausdriickliche Rege-
lung fiir das Ubermitteln personenbezogener Daten enthlt.

Nach der 1. Alternative des § 13 Abs. 1 Satz 1 DSG NW ist eine Ubermittlung
zuladssig, wenn sie zur rechtmaBigen Erflllung der in der Zusténdigkeit der
Ubermittelnden Stelle liegenden Aufgaben erforderlich ist. Dabei sind an die
Erforderliichkeit strenge Anforderungen zu stellen. Es genigt nicht, wenn die
Ubermittlung far die Aufgabenerfillung lediglich dienlich oder zweckméBig
ist; vielmehr muB diese ohne die Ubermittiung unmaglich sein.

Es ist nicht ersichtlich, daB es zur ordnungsgeméaBen Berechnung, Festset-
zung und Abfiihrung der Sozialversicherungsbeitrdge durch das LBV unerlaB-
lich wére, von sich aus den anderen Arbeitgeber auf die Mdglichkeit einer
anteiligen Berechnung der Sozialversicherungsbeitrage hinzuweisen und ihm
die Hohe des vom LBV an den Versicherten gezahlten Entgelts mitzuteilen,
Dies gilt jedenfalls dann, wenn sich wie im vorliegenden Fall aus den dem LBV
vorliegenden Unterlagen ergibt, daB der andere Arbeitgeber Hochstbeitrage
zur Sozialversicherung abflihrt. Die Uberrmttlung der genannten Daten an den
anderen Arbeitgeber ist daher nach meiner Auffassung zur rechtméBigen
Aufgabenerfillung des LBV nicht erforderlich.

Nach der 2. Alternative des § 13 Abs. 1 Satz 1 DSG NW ist eine Ubermittlung
personenbezogener Daten ferner zuldssig, soweit der Empfanger ein berech-
figtes Interesse an der Kenntnis der Daten glaubhaft macht und dadurch
schutzwiirdige Belange des Betroffenen nicht beeintrachtigt werden. Diese
Voraussetzungen missen in jedem Einzelfall vorliegen.

Der andere Arbeitgeber kénnte zwar ein berechtigtes Interesse an der
Unterrichtung Uber die Mdglichkeit der anteiligen Beitragsberechnung haben.
Durch die Bekanntgabe der Tatsache der Zahlung eines Entgelts sowie der
Hohe des Entgelts kdnnen jedoch schutzwlrdige Belange des Betroffenen
beeintrachtigt werden. Dieser kann durchaus ein Interesse daran haben, daB
der andere Arbeitgeber von der Beschéftigung oder der Hohe des Entgelts
nichts erféhrt. Dieses Interesse ist auch schutzwirdig, soweit und solange die
Bekanntgabe der Daten fir eine ordnungsméBige Berechnung, Festsetzung
und Abflhrung der Sozialversicherungsbeitrdge nicht unerléBlich ist.

Dariiber hinaus verlangt die Formulierung , soweit der Empfanger ein berech-
tigtes Interesse an der Kenntnis der zu (bermittelnden Daten glaubhaft
macht®, daB der Empfinger selbst titig wird und um Ubermittlung bestimmter
Daten ersucht. Sein Wunsch auf Ubermittiung kann nicht unterstellt werden.
Ein derartiges Ersuchen des anderen Arbeitgebers liegt bei der Ubermittlung
der Daten durch das LBV nicht vor.

Da somit die Voraussetzungen des §13 Abs.1 Satz 1 DSG NW nicht
gegeben sind, bedarf die Ubermittlung von Angaben (iber die Tatsache der
Zahlung eines sozialversicherungspflichtigen Entgelts sowie Uber dessen
Hohe in diesen Féllen der Einwilligung des Betroffenen (§ 3 Satz 1 Nr.2 DSG
NW).

Ich habe dem LBV empfohlen, kiinftig von derartigen Mitteilungen abzusehen,
soweit nicht die Einwilligung des Betroffenen vorliegt.
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— In meinem vierten Tatigkeitsbericht (C.12.g) habe ich meine datenschutz-

rechtlichen Bedenken gegen die Praxis der Justizbehdérden dargelegt, dem
Deutschen Richterbund e.V. als Herausgeber des Handbuchs der Justiz
zum Zweck der Verdffentlichung in diesem Handbuch personenbezogene
Daten von Justizangehdrigen ohne Einwilligung des Betroffenen mitzuteilen.
Da der Justizminister enigegen meiner Empfehlung daran festhalt, daB perso-
nenbezogene Daten von Richtern und Staatsanwélten ohne deren Einwilli-
gung an den Deutschen Richterbund e. V. zur Veréffentlichung weitergege-
ben werden diirfen, habe ich gemaB § 30 Abs. 1 Satz 1 DSG NW festgestellt,
daB die Behérden der Landesjustizverwaltung das Grundrecht des Betroffe-
nen auf Datenschutz verletzen, wenn sie personenbezogene Daten (Name,
Amtsbezeichnung, Gericht oder Behdrde, Ernennungsdatum, Geburtsdatum)
ohne Einwilligung des Betroffenen an den Deutschen Richterbund e. V. als
Herausgeber des Handbuchs der Justiz zum Zweck der Veréffentlichung in
diesem Handbuch weitergeben.

Der Justizminister hat daraufhin angeordnet, daB flir die Weitergabe des
Geburts- und des Ernennungsdatums der betroffenen Richter und Beamten
an den Herausgeber des Handbuchs der Justiz deren Einwilligung einzuholen
ist. Soweit es um die sonstigen im Handbuch der Justiz enthaltenen Angaben
gehe, halte er an seiner Auffassung fest, daB ein Eingriff in das Grundrecht auf
Schutz personenbezogener Daten nicht vorliege.

Da (ber die Unzulassigkeit einer Bekanntgabe personenbezogener Daten
durch die Behérden der Landesjustizverwaltung nur das zustandige Verwal-
tungsgericht im Einzelfall verbindlich entscheiden kann, wére es zu begriiBen,
wenn ein Betroffener eine solche Entscheidung (etwa im Wege der vorbeu-
genden Unterlassungsklage) herbeifiihren wirde.

Eine Lehrerin wandte sich gegen die Veréffentlichung von Daten zu ihrer
Person (wie Dienstbezeichnung, Geburtsdatum, Studienféacher, Arbeitsplatz)
in dem vom Realschullehrerverband herausgegebenen Jahrbuch ,Die Real-
schule in Nordrhein-Westfalen®, ohne daB sie hierzu ihre Einwilligung erteilt
hatte. Fir die neue Ausgabe dieses Jahrbuchs hatte der Schulleiter in einer
zur Ubermittiung an den Realschullehrerverband vorgesehenen Namensliste,
in der die an seiner Schule beschéftigten Lehrer aufgefiihrt waren, die
vorgedruckie Erkldrung ,Ich erkldre mich durch meine Unterschrift mit der
Veroéffentlichung der vorstehenden Daten einverstanden® gestrichen und
stattdessen auf der Namensliste in einer ,Dienstlichen Anweisung” hand-
schriftlich verfligt: ,Wer nicht wiinscht, daB seine Anschrift, sein Alter 0. 4.
weitergegeben wird, moge bitte seinen Namen in der obigen Liste streichen
und die Streichung mit seinem Namenszeichen versehen!”

Diese Anweisung ist mit dem Datenschutzgesetz Nordrhein-Westfalen nicht
vereinbar. Die Einrdumung einer Widerspruchsmdglichkeit kann die erforder-
liche Einwilligung des Betroffenen nicht ersetzen. Ich habe daher gemaB § 30
Abs. 1 Satz 1 DSG NW festgestellt, daB der Schulleiter gegen § 3 Satz 1 DSG
NW verstdBt, wenn er dem Realschullehrerverband als Herausgeber des
Realschullehrerjahrbuchs personenbezogene Daten der Lehrer ohne deren
Einwilligung zur Veroffentlichung in diesem Jahrbuch tbermittelt.

Ein Lehramtsanwarter und eine Finanzbeamtin haben mir mitgeteilt, der
Mitarbeiter einer privaten Versicherungsgesellschaft habe sie angerufen
und auf Befragen erkldrt, das Land habe ihm ihre Namen und Anschriften
bekanntgegeben, damit er die Betroffenen Uber etwaige Versorgungsliicken
bei Krankheit, Unfall oder vorzeitiger Dienstunfahigkeit unterrichten kénnte.

Nach den Stellungnahmen des Kultusministers und des Finanzministers
liegen keine Anhaltspunkte dafiir vor, daB von den fir die Ausbildung von
Lehramtsanwértern zusténdigen Dienststellen oder von Dienststellen der



Finanzverwaltung Anschriften an private Versicherungsgesellschaften weiter-
gegeben worden sind.

Auf Grund einer anonymen Anzeige waren jedoch bei einer Hausdurch-
suchung bei dem Mitarbeiter einer privaten Versicherungsgesellschaft meh-
rere Listen mit personenbezogenen Daten gefunden worden. Es besteht der
Verdacht, daB diese Daten unbefugt aus dem Landesamt flr Datenverarbei-
tung und Statistik (LDS) ibermittelt worden sind.

Nach den Feststellungen des LDS und der Staatsanwaltschaft handelte es
sich um insgesamt drei Listen, die aus unterschiedlichen Griinden im Bereich
Besoldung und Versorgung im LDS erstellt worden waren und folgende Daten
enthielten: Geburtsdatum bzw. Geburtsjahr, Name, Vorname, Postleitzahl,
Ort, StraBe, Hausnummer. Die Maschinenaktivitdten fir alle drei Listen wur-
den unter der Benutzerkennung und dem PaBwort eines beim LDS im
Bereich Besoldung und Versorgung als Programmierer eingesetzten Beam-
ten mit einem nicht freigegebenen Programm gestartet, das seit 1980 nahezu
monatlich gelaufen war. Gegen diesen Beamten lauft deswegen bei der
Staatsanwaltschaft Disseldorf ein Ermittlungsverfahren.

Das LDS hélt es flr erwiesen, daB auch die personenbezogenen Daten der
Betroffenen, die sich an mich gewandt hatten, auf einer der Listen dem
Mitarbeiter der privaten Versicherungsgesellschaft (ibermittelt worden sind.
Ich habe daher mit Zustimmung der Betroffenen bei der Staatsanwaltschaft
einen Antrag auf strafrechtliche Verfolgung des VerstoBes gegen Vorschriften
Uber den Datenschutz gestellt (§ 33 DSG NW).

14. Statistik

a) Volkszdhlung

— Auch in diesem Berichtszeitraum hatte ich mich mit einer Fille von Eingaben
zur Volkszahlung 1983 zu befassen. Einem Mitglied des Landtags, das mich
um datenschutzrechtliche Beurteilung der Durchfithrung der Volkszéhiung
bat, habe ich ebenso wie den anderen anfragenden Biirgern mitgeteilt, daB
bei verfassungskonformer Auslegung des Volkszéhlungsgesetzes 1983
gegen die Durchfiihrung der Volkszahlung keine Bedenken bestehen. Vor-
aussetzung hierfiir sei allerdings, daB bei der Erhebung, Speicherung, Uber-
mittlung und Nutzung der Angaben den Forderungen Rechnung getragen
werde, die ich in meinem vierten Tatigkeitsbericht (C.13.) dargelegt habe.
Diese Forderungen decken sich weitgehend mit der EntschlieBung der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander vom
22. Marz 1983.

Entsprechend habe ich mich auch in dem Verfahren vor dem Bundesverfas-
sungsgericht Uber die gegen das Volkszdhlungsgesetz 1983 erhobenen
Verfassungsbeschwerden zu dem ErlaB einer einstweiligen Anordnung und in
der Hauptsache schriftlich und miindlich geduBert.

Das Bundesverfassungsgericht hat mit BeschluB vom 12. April 1983 durch
einstweilige Anordnung die Durchflihrung der flr den 27. April 1983 vorgese-
henen Volkszahlung ausgesetzt, um eine umfassendere Prifung insbeson-
dere der verfassungsrechtlichen Grundlagen des Datenschutzes zu ermdg-
lichen. In seinem Urteil vom 15. Dezember 1983 hat das Gericht zwar das
Erhebungsprogramm des Volkszahlungsgesetzes 1983 (§2 Nr.1 bis 7, §§ 3
bis 5 VZG) sowie die Weitergabe von Einzelangaben zu wissenschaftlichen
Zwecken (§9 Abs.4 VZG) fur mit dem Grundgesetz vereinbar erklart. Das
Gericht hat jedoch dem Gesetzgeber aufgegeben, flr ergdnzende Regelun-
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gen der Organisation und des Verfahrens der Volkszahlung Sorge zu tragen;
die danach zu treffenden Vorkehrungen entsprechen weitgehend den Forde-
rungen der Datenschutzbeauftragten. Die Vorschriften iber den Melderegi-
sterabgleich (§ 9 Abs. 1 VZG) und Uber die Weitergabe von Einzelangaben an
oberste Bundes- und Landeshehdrden (§ 9 Abs. 2 VZG) sowie an Gemeinden
und Gemeindeverbande (§ 9 Abs.3 VZG) verstoBen nach dem Urteil gegen
das allgemeine Persdnlichkeitsrecht nach Artikel 2 Abs. 1 in Verbindung mit
Artikel 1 Abs. 1 des Grundgesetzes und sind deshalb nichtig.

Mehrere Birger fragten bei mir an, was mit den Angaben geschehen solle, die
sie bereits im Rahmen der gebdudestatistischen Vorerhebung der
Gemeinden gemacht hatten. Eine Stadt hat mir dazu auf Anfrage mitgeteilt,
daB sich die durch die Vorerhebung und eine damit verbundene Zusatzbefra-
gung auf freiwilliger Basis gewonnenen Daten in einem versiegelten Raum
befanden, bis entschieden werde, wie weiter verfahren werden soll. Wegen
dieser Frage bin ich auch an den Innenminister herangetreten.

In dem Urteil vom 15. Dezember 1983 hat das Bundesverfassungsgericht die
Durchflihrung der Volkszdhlung davon abhéngig gemacht, daB der Gesetz-
geber ber die Regelungen im Volkszahlungsgesetz 1983 hinaus Vorkehrun-
gen fur die Organisation und des Verfahrens zum Schutz des informationellen
Selbstbestimmungsrechts trifft. Daraus folgt, daB jede Erhebung, die im
Vorfeld der Volkszahlung durchgefiuhrt worden ist, unzuldssig war, mit der
Folge, daB die bereits erhobenen Daten zu I6schen sind.

Bei einem Kontrollbesuch im Landesamt fiir Datenverarbeitung und Statistik
(LDS) wurde meinen Mitarbeitern mitgeteilt, daB zwar die Erhebungsvor-
drucke der Volkszahlung 1970 seit Jahren vernichtet, die Zahlerlisten aber
noch vorhanden sind. Mit Hilfe der Z&hlerlistennummer ist auch die Anschrift
ermittelbar, also gespeichert. AuBerdem enthalien die Zahlerlisten den
Namen des Haushaltsvorstandes. Dieser ist auf keinen Fall mehr erforderlich.
Aber auch die Erforderlichkeit der Speicherung der Anschrift ist zweifelhaft.
Es ist schwer vorstellbar, daB die Volkszadhlungsdaten von 1970 noch jetzt fur
kleinrdumige Auswertungen in Betracht kommen. Ich habe daher empfohlen,
die Zahlerlisten nach § 11 Abs. 7 Satz 1 BStatG zu vernichten. Dies ist umso
mehr geboten, als das Bundesverfassungsgericht darauf hingewiesen hat,
daB die zur Identifizierung dienenden Merkmale zum frihestméglichen Zeit-
punkt zu l&6schen sind.

b) Hochschulstatistik
— Zahlreiche Eingaben aus dem Hochschulbereich betrafen die Erhebung des

wissenschaftlichen und kiinstlerischen Personals an Hochschulen.

Nach den Bestimmungen des Hochschulstatistikgesetzes (HStatG) wird fir
Zwecke der Planung im Hochschulbereich eine Bundesstatistik durchgefihrt.
Die Erhebungen umfassen nach § 3 Nr. 2 HStatG auch das wissenschaftliche
und kilinstlerische Personal, das nach §13 Abs.1 Nr.2 HS{atG auskunfts-
pflichtig ist. Die mit dem Erhebungsbogen des LDS verlangten Angaben sind
durch das Hochschulstatistikgesetz gedeckt.

Nach § 5 Nr. 1 HStatG dirfen bei dieser Erhebung auch Angaben zur Person
erhoben werden. Um bei der Uberpriifung der Vollstandigkeit und Richtigkeit
der Angaben notwendig werdende Rickfragen zu ermdglichen, sieht Blatt 1
des Erhebungsbogens die Angabe des Namens, der Dienstanschrift und der
Telefonnummer vor. AuBerdem wird flr Rickfragen auf Blatt2, in einigen
Fallen auf beiden Blattern des Erhebungsbogens eine Kennziffer angegeben.

Das LDS ist auf meine Empfehlung an den Minister fir Wissenschaft und
Forschung herangetreten mit der Bitte, die Hochschulen anzuweisen, in



jedem Fall vor Ricksendung der Erhebungsunterlagen den Namensteil
(Blatt 1) abzutrennen und dem LDS nur den Teil des Erhebungsbogens mit
den statistischen Angaben (Blatt2) zurlickzusenden. Soweit Riickfragen
erforderlich werden, kdnnen diese mit Hilfe der Kennziffer an Hand des bei
der Hochschule verbliebenen Namensteils oder Uber eine dort gefiihrte
Zuordnungsliste erledigt werden. Bei diesem Verfahren wird dem LDS der
Name des Betroffenen nicht bekannt. Der Minister flir Wissenschaft und
Forschung hat durch RunderlaB vom 8. November 1983 eine entsprechende
Regelung getroffen.

Zwar ist eine Reidentifizierung auf Grund des Geburtsmonats in Verbindung
mit anderen Angaben in dem Erhebungsbogen méglich; dies gilt im iibrigen
auch dann, wenn statt des Geburtsmonats lediglich das Geburtsjahr oder das
Alter anzugeben ware. Eine Reidentifizierung setzt jedoch Zusatzwissen
voraus, das beim LDS kaum vorhanden sein diirfte. Der Hochschule sind die
meisten Daten ohnehin aus den Personalakten bekannt.

Zwar greift das Hochschulstatistikgesetz wie fast alle Statistikgesetze in die
durch Artikel 2 Abs. 1 des Grundgesetzes geschiitzte Personlichkeitssphére
der Betroffenen ein. Die vorgesehene Datenerhebung steht jedoch nach
meiner Auffassung im Einklang mit der verfassungsméBigen Ordnung, da
diese Statistik im Uberwiegenden Interesse der Allgemeinheit liegt und die
VerhélinismaBigkeit des Eingriffs gewahrt ist. Auch aus dem Urteil des Bun-
desverfassungsgerichts vom 15. Dezember 1983 zum Volkszdhlungsgesetz
1983 ergeben sich keine zu einer anderen Beurteilung fihrenden Gesichts-
punkte. Ich habe deshalb gegen die Erhebung keine verfassungsrechtlichen
Bedenken.

Zahlreiche Auskunftspflichtige haben sich wegen der Beflirchtung, ihre An-
gaben konnten flr andere als statistische Zwecke verwendet werden, bisher
an der Personalerhebung nicht beteiligt. Der Minister fir Wissenschaft und
Forschung hat daher durch RunderlaBB vom 17. Februar 1984 angeordnet, daB
die Individualangaben — unbeschadet der Zuléssigkeit auf Grund des Hoch-
schulstatistikgesetzes — nicht fir Verwaltungszwecke verwendet werden diir-
fen (unten C.15.a). Die Auskunftspflichtigen, die sich bisher an der Erhebung
nicht beteiligt haben, werden nunmehr darauf hingewiesen, daB die von ihnen
erhobenen Daten ausschlieBlich fur statistische Zwecke verwendet werden.

c) Mikrozensus

Die Datenschutzbeauftragten des Bundes und der Lander haben von Uberle-
gungen der Bundesregierung erfahren, die im Jahre 1983 ausgesetzte Erhe-
bung fir den Mikrozensus bereits im Mai 1984 durchzufihren. Sie haben in
einer Erklarung darauf hingewiesen, daB das Mikrozensusgesetz den vom
Bundesverfassungsgericht in seinem Urteil vom 15. Dezember 1983 aufgestell-
ten Kriterien in wesentlichen Punkten nicht entspricht.

Nach diesem Urteil muB der Gesetzgeber bei statistischen Erhebungen mit
Auskunftszwang organisatorische Vorkehrungen vorsehen, die sicherstellen,
daB der Betroffene mdglichst wenig belastet wird. Danach notwendige Regelun-
gen, z.B. liber das Erhebungsverfahren und Uber die Léschung der personen-
bezogenen Daten, enthdlt das Mikrozensusgesetz nicht. Insbesondere fehlen
Regelungen iiber die Aufgaben und Befugnisse der Interviewer, lber die Rechte
der Auskunftspflichtigen sowie {iber die Verpflichtung, sie ber diese Rechte zu
belenren. Auch schreibt das Gesetz nicht ausdriicklich vor, daB kenntlich zu
machen ist, welche Angaben lediglich auf freiwilliger Grundlage erhoben werden
(§ 4 Abs. 3 des Gesetzes) und welche Angaben Hilfsmittel der Erhebung sind
(§ 5 des Gesetzes).
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Ferner umschreibt das Mikrozensusgesetz manche Sachverhalte, {iber die
Daten erhoben werden sollen, nicht hinreichend prézise, so daB es weitgehend
in das Belieben der Verwaltung gestellt ist, welche konkreten Fragen der
Auskunftspflichtige beantworten muB. Nach dem Urteil des Bundesverfassungs-
gerichts muB der Gesetzgeber entscheiden, auf welche Weise sicherzustellen
ist, daB der Inhalt der einzelnen Fragen im Erhebungsbogen nicht weitergeht, als
es der Gesetzestext zulaBt. Das Gericht weist ausdricklich auf die Moglichkeit
hin, den Inhalt des Erhebungsbogens durch eine Rechtsverordnung fest-
zulegen.

SchlieBlich wird aus Griinden der Normenkiarheit auch die Auswahl der zu
Befragenden im Gesetz ndher geregelt werden missen.

Ich halte es daher flir geboten, die Erhebung fir den Mikrozensus weiter
auszusetzen und zunéchst das Mikrozensusgesetz an die Anforderungen des
Grundgesetzes anzupassen. Fir die Uberarbeitung des Gesetzes ist zu beriick-
sichtigen, daB nach dem Urteil Burger nur insoweit zur Auskunft verpflichtet
werden dirfen, als der Zweck nicht durch freiwillige Erhebungen erreicht werden
kann. Daher sollte geprift werden, inwieweit der Mikrozensus ohne Auskunfts-
zwang durchgefiihrt werden kann.

d) Andere Statistiken

— Bei einem Kontrollbesuch beim LDS habe ich die RechtmaBigkeit der Daten-
verarbeitung stichprobenweise bei einigen anderen Statistiken berpriift.

— Fir die Statistik der natlrlichen Bevédlkerungsbewegung werden einige
Daten gespeichert, deren Erfassung in dem Gesetz Uber die Statistik der
Bevolkerungsbewegung und die Fortschreibung des Personenstandes nicht
vorgesehen ist. lhre Speicherung ist somit zur rechtméBigen Aufgabenerfil-
lung nicht erforderlich und daher unzulassig (§ 3 Satz 1, §10 Abs.1 DSG
NW).

So bestehen Bedenken dagegen, bei EheschlieBungen, Geburten und Ster-
beféllen das Geburtsdatum zu erfassen, obwoh! das Gesetz nur die Erfassung
des Alters der Ehegatten, der Eltern oder des Verstorbenen vorsieht. AuBer-
dem fehlt eine gesetzliche Grundiage fiir die Erfassung der Angabe , Mitglied
auslandischer Streitkrafte“ bei EheschlieBungen und der Angabe , Anstalts-
sterbefall“. Ich habe dem LDS empfohlen, die nicht durch das Gesetz
gedeckten Daten zu I6schen.

Die nach §6 Abs.1 des Gesetzes von den Standesdmtern monatlich dem
LDS Ubersandten Zahlkarten fir EheschlieBungen, Geburten und Sterbefalle
werden dort, wie meinen Mitarbeitern wahrend des Kontrollbesuchs mitgeteilt
wurde, bis zu 18 Monaten aufbewahrt und erst dann vernichtet. Diese Aufbe-
wahrungsdauer sei erforderlich, da bis zum AbschluB der Jahresaufbereitung
ein Ruckgriff auf das Urmaterial moglich sein misse.

Diese Begriindung vermag nicht zu Uberzeugen. Es leuchtet nicht ein, daB
nach so langer Zeit noch ein Riickgriff auf das statistische Urmaterial und die
darin enthaltenen Identifizierungsdaten erforderlich sein soll. Soweit tatséch-
lich Riickfragen vorkommen, kénnen diese an Hand der Buchnummer und
des Standesamts erledigt werden. Ein Riickgriff auf Namen und Wohnung der
Betroffenen ist hierfur nicht erforderlich.

Ich habe empfohlen, die Zahlkarten zu vernichten, sobald die in die Statistik
eingehenden Daten auf Magnetband Ubernommen sind. Zur Ermdglichung
von Ruickfragen kdnnten die hierfir ausreichende Buchnummer sowie das
Standesamt ebenfalls, aber nur fiir einen Zeitraum maschinell erfaBt werden,
in welchem erfahrungsgemaB Rlickfragen erforderlich werden. Danach,
spéatestens nach 18 Monaten, sollten auch diese Angaben geldscht werden.



— Bei der Todesursachenstatistik zeigt ein Vergleich des Inhalts der Todes-
bescheinigung mit dem Gesetz, daB das LDS offensichtlich mehr Daten
erhdlt, als es flir die Durchfiihrung der Statistik bendtigt. Zulassig sind nur
diejenigen Angaben, die in die maschinell erfaBie Angabe ,Todesursache"
eingehen. Nach meiner Auffassung ist die Ubermittlung und Speicherung
folgender Angaben fiir die Durchflihrung der Todesursachenstatistik nicht
erforderlich und daher nicht zuldssig:

— Name und Anschrift des zuletzt behandelnden Arztes

— Name und Anschrift des die Leichenschau vornehmenden Arztes
— Begleitkrankheiten (soweit nicht Todesursache)

— Vorliegen einer Schwangerschaft.

Ich habe dem LDS empfohlen darauf hinzuwirken, daB ihm nur diejenigen
Angaben bermittelt werden, die in die maschinell erfaBte Angabe ,Todesur-
sache” eingehen.

Wie meinen Mitarbeitern wahrend des Kontrollbesuchs mitgeteilt wurde,
werden die Todesbescheinigungen (Leichenschauscheine) nach der Signie-
rung der Todesursache monatlich an das Gesundheitsamt zur(ickgesandt. Die
Ricksendung erfolgt in Versandtaschen aus reiBfestem Material, aber als
normale Postsendung. Diese Form der Ricksendung geniigt nach meiner
Auffassung bei Datentrdgern mit einem derartig sensiblen [nhalt nicht den
Anforderungen an die Datensicherheit.

Ich habe daher empfohlen, wie ich dies bei der postalischen Versendung von
Magnetbandern flr erforderlich halte (vgl. D.3.d meines zweiten Tatigkeitsbe-
richts), die Todesbescheinigungen als Wertbrief oder Wertpaket an das
Gesundheitsamt zurlickzusenden.

— Nach Auskunft des LDS wird die StraBenverkehrsunfallstatistik in der
Weise durchgefiihrt, daB ein Exemplar der Unfallanzeige von der aufnehmen-
den Polizeidienststelle unmittelbar an das LDS gesandt wird. AuBerdem erhalt
das LDS die Angaben vom Landeskriminalamt automatisiert auf Band, und
zwar auf Plausibilitét vorgepriift.

Auch hier ist festzustellen, daB das LDS mit der Verkehrsunfallanzeige mehr
Daten erhélt, als es flr die Durchfihrung der Statistik benétigt. Dies gilt z. B.
flir den Namen und die Amtsbezeichnung des aufnehmenden Beamten sowie
fir Namen, Anschrift und Beruf der am Unfall beteiligten Personen.

Ich habe empfohlen, die StraBenverkehrsunfallstatistik kiinftig unter Verzicht
auf die Zuleitung der Verkehrsunfallanzeigen ausschlieBlich mit Hilfe des vom
Landeskriminalamt Ubersandten Magnetbandes, auf dem nur die statistisch
auszuwertenden Daten, aber keine |dentifizierungsdaten gespeichert sind,
durchzufihren.

~— Die Strafvollzugsstatistik, fir die eine gesetzliche Grundlage fehlt, wird auf
Grund einer Verwaltungsvorschrift, der vom Justizminister des Landes Nord-
rhein-Westfalen erlassenen Vollzugsgeschaftsordnung, durchgefiihrt.

Es soll hier dahingestellt bleiben, ob in Nordrhein-Westfalen Landesstatistiken
auf eine besondere Rechtsvorschrift gestiitzt werden miissen. Auf jeden Fall
darf das LDS nach §10 Abs.1 DSG NW personenbezogene Daten nur
speichern, wenn dies zur rechtméBigen Aufgabenerfiillung des LDS erforder-
lich ist. Die RechtmaBigkeit der Aufgabenerfiliung setzt auch voraus, daB die
Daten rechtmaBig erlangt, also zuldssigerweise erhoben oder (bermittelt
worden sind. Hierzu ist nach Ariikel 4 Abs.2 der Landesverfassung eine
gesetzliche Grundlage erforderlich. Eine solche ist nur bei der Ubermittiung
aus einer Datei vorhanden (§ 11 Abs. 1 Satz 1 DSG NW).
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Ich gehe davon aus, daB die Justizvollzugsanstalten die Daten aus einer Datei
an das LDS Ubermitteln. Nach § 11 Abs.1 Satz 1 DSG NW diirfen aber nur
solche Daten (bermittelt werden, deren Kenntnis fir die Statistik erforderlich
ist. Keinesfalls braucht nach meiner Auffassung das LDS die nicht auf
Magnetband gespeicherten Angaben lber Beruf, Wohnung, Kinderzahl des
Einsitzenden sowie Namen, Vornamen und Anschrift der Angehdérigen und
Namen und Vornamen des Verteidigers und der Tatgenossen.

Ich habe empfohlen, die Strafvollzugsstatistik kiinftig unter Verwendung einer
neu entwickelten Zahlkarte ohne die genannten Angaben und ohne sonstige
Identifizierungsdaten durchzufiihren sowie die Zéhlkarten der friiheren Straf-
vollzugsstatistiken wegen der darin enthaltenen l|dentifizierungsdaten und
anderer flr die Durchfiihrung der Statistik nicht erforderlicher Daten zu
vernichten.

Auch fir die Schulstatistik fehlt eine gesetzliche Grundlage. Es existiert
lediglich ein nichtverdffentlichter BeschluB der Konferenz der Kultusminister
von 1950.

Ich habe empfohlen, ahnlich wie bei der Stafvolizugsstatistik die Schulstatistik
nur mit Hilfe eines neu entwickelten, von den Schulen ohne Identifizierungs-
daten auszufillenden Vordrucks durchzufiihren und die Erhebungsbégen der
bisherigen Schulstatistiken wegen der darin enthaltenen Identifizierungsdaten
zu vernichten.

15. Wissenschaft und Forschung
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a) Hochschulen
— Vom Minister fiir Wissenschaft und Forschung bin ich in einem Beratungser-

suchen um Stellungnahme zu der Frage gebeten worden, inwieweit die
Hochschulen nach der bestehenden Rechtslage verpflichtet sind, auf Amts-
hilfeersuchen personenbezogene Daten von eingeschriebenen Studenten
an Behorden und sonstige Offentliche Stellen zu Ubermitteln. Er hat hierzu
ausgeflhrt, daB sich verschiedene Behorden des Bundes und des Landes,
wie Bundeswehrverwaltungsamt, Aligemeine Ortskrankenkassen und Kom-
munen wiederholt mit der Bitte an die Hochschulen wenden, zur Erfiillung der
in ihrer Zustandigkeit liegenden Aufgaben Auskiinfte (iber eingeschriebene
Studenten zu erhalten. Die Hochschulen hétten bislang zum Teil diese
Auskiinfte mit der Begriindung verweigert, daB personenbezogene Daten der
Studenten allein auf Grund des Hochschulstatistikgesetzes (HStatG) erhoben
wirden, so daB die Geheimhaltungsbestimmung des § 15 Abs. 1 HStatG zu
beachten sei. Auskinfte kénnten nach Auffassung dieser Hochschulen nur
erteilt werden, wenn eine Einverstidndniserklarung des betreffenden Studen-
ten vorliege.

In meiner Stellungnahme habe ich zunachst darauf hingewiesen, daB das vom
Minister fir Wissenschaft und Forschung angesprochene Problem nicht auf-
tritt, wenn die Hochschule die Studentendaten auf der Rechtsgrundlage einer
Einschreibungsordnung erhoben hat. In dieser muB allerdings der zu erhe-
bende Datenbestand zumindest in Umrissen festgelegt sein. Eine Bestim-
mung, daB bei der Einschreibung der ausgefillte Einschreibungsvordruck
vorzulegen ist (vgl. das Beispiel in meinem dritten Tatigkeitsbericht, C.12.a),
wirde als Rechtsgrundlage nicht ausreichen.

Aber auch wenn die Hochschule die Studentendaten nicht auf der Grundlage
einer Einschreibungsordnung erhoben hat, steht nach meiner Auffassung
§15 Abs.1 HStatG der Ubermittiung der personenbezogenen Daten der



Studenten durch die Hochschulen nicht entgegen. Nach § 15 Abs. 3 Satz 1
HStatG dirfen die Hochschulen die in § 4 HStatG aufgefihrten Daten in
personenbezogener Form flr verwaltungsinterne Zwecke verwenden. Wer-
den Daten nach §15 Abs.3 Satz 1 HStatG fir verwaltungsinterne Zwecke
einer Hochschule verwendet, so handelt es sich dabei nicht mehr um Daten
der Bundesstatistik (§ 1 Abs.1 HStatG). Nach meiner Auffassung sind des-
halb auf ihre weitere Verarbeitung, also auch inre Ubermittlung, nicht die
statistischen Geheimhaltungsvorschriften, sondern die allgemeinen Daten-
schutzvorschriften anzuwenden. Eine Durchbrechung des Statistikgeheim-'
nisses liegt in diesen Féllen nicht in der Eréffnung der Ubermittlungsmoglich-
keit nach MaBgabe der Datenschutzvorschriften, sondern bereits in der
Regelung des §15 Abs.3 Satz 1 HStatG. Es kann nicht angenommen
werden, daB nach der Ubernahme der Daten zu Verwaltungszwecken noch
ein durch das Statistikgeheimnis geschitzter ,amtshilfefreier Datenbestand
vorliegt.

Allerdings wirft das Urteil des Bundesverfassungsgerichts vom 15. Dezember
1983 zum Volkszahlungsgesetz 1983 die Frage auf, ob die Hochschulen
weiterhin die fiir interne Zwecke bendtigten Studentenstammdaten entspre-
chend der Regelung in § 15 Abs. 3 Satz 1 HStatG aus den bei den Studenten
nach § 4 HStatG erhobenen Tatbestdnden gewinnen diirfen. Das Bundesver-
fassungsgericht halt die Weitergabe zu statistischen Zwecken erhobener,
noch nicht anonymisierter, also noch personenbezogener Daten fiir Zwecke
des Verwaltungsvollzugs jedenfalls dann fiir verfassungsrechtlich unzulassig,
wenn hierbei tendenziell Unvereinbares miteinander verbunden wird und der
Biirger aus der gesetzlichen Regelung nicht klar erkennen kann, daB seine
Daten nicht allein zu statistischen Zwecken verwendet werden, fiir welche
konkrete Zwecke des Verwaltungsvollizugs seine personenbezogenen Daten
bestimmt und erforderlich sind und daB ihre Verwertung unter Schutz gegen
Selbstbezichtigungen auf diesen Zweck begrenzt bleibt.

Ob nach diesen Kriterien die in § 15 Abs. 3 Satz 1 vorgesehene Verwendung
der nach § 4 HStatG erhobenen Tatbestidnde fir interne Zwecke der Hoch-
schule, hier zur Gewinnung der Studentenstammdaten, als zuldssig angese-
hen werden kann, erscheint zweifelhaft. Diese Frage wird von den Daten-
schutzbeauftragten des Bundes und der Lander gepriift.

Im Hinblick auf die verfassungsrechtlichen Zweifel habe ich empfohlen, in
Zukunft von der durch § 15 Abs. 3 Satz 1 eréffneten Méglichkeit der Verwen-
dung der nach §4 HStatG erfaBten Tatsachen fiir hochschulinterne Zwecke
keinen Gebrauch mehr zu machen und die erforderlichen Studentenstamm-
daten auf einer hochschulrechtlichen Grundlage zu erheben. Soweit dies
nicht bereits geschehen ist, sollten die Hochschulen daher unverziiglich den
durch § 3 Abs. 1, §§ 64ff. des Gesetzes Uber die wissenschaftlichen Hoch-
schulen des Landes Nordrhein-Westfalen (WissHG) fir die Datenerhebung
von Studentenstammdaten gesetzten Rahmen durch Einschreibungsordnun-
gen gemaB § 64 Abs. 1 Satz 2 WissHG ausfillen. In diesen Einschreibungs-
ordnungen sind die bei der Einschreibung sowie bei den Riickmeldungen von
den Studenten zu erhebenden Daten néher festzulegen. Ich habe dem
Minister fur Wissenschaft und Forschung empfohien, auf einen beschleunig-
ten ErlaB entsprechender Einschreibungsordnungen bei allen Hochschulen
hinzuwirken.

Immer wieder beschweren sich Eltern bei mir, daB ihnen die Hochschulen
Auskiinfte Gber ihre studierenden volljahrigen Kinder oder die Ubersendung
von Studienbescheinigungen unter Berufung auf die Vorschriften des Daten-
schutzes verweigern. Ein solches Verhalten der Hochschulen ist jedoch
rechtlich geboten. Die Erteilung von Auskiinften oder das Ausstellen einer
Studienbescheinigung an die Eltern des Studierenden ist als Datenlber-
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mittlung nach § 13 Abs. 1 Satz 1 DSG NW zu beurteilen. Diese Vorschrift 148t
eine Ubermittlung an Personen und Stellen auBerhalb des &ffentlichen
Bereichs, also auch an Eltern der Studierenden zu, soweit diese ein berech-
tigtes Interesse an der Kenntnis der zu Ubermittelnden Daten glaubhaft
machen und dadurch schutzwirdige Belange des Studierenden nicht beein-
trachtigt werden.

Zwar wird im Normalfall ein berechtigtes Interesse der Eltern an der Kenntnis
der erbetenen Daten vorliegen. Es wird jedoch nicht auszuschlieBen sein, da
durch die Ubermittlung schutzwurdlge Belange der Studierenden beeintrach-
tigt werden kdnnen. Denn in allen Féllen, in denen Eltern Uber ihre volljhrigen
Kinder Studienbescheinigungen anfordern und damit bestimmte Informatio-
nen (ber das Studium ihrer Kinder erhalten, kbnnen schutzwiirdige Belange
der Studierenden dem berechtigten Interesse der Eltern entgegenstehen. Die
gebotene Abwagung der Interessen kann nur im Einzelfall erfolgen. Eine
solche Abwagung kann die Universitat aber nur durchfiihren, wenn sie alle
Umstande kennt, aus denen sich eine Beeintrdchtigung schutzwirdiger
Belange der Studierenden ergeben kann. Da der Universitat diese Informatio-
nen im allgemeinen nicht zur Verfligung stehen, wird sie nicht in der Lage
sein, die erforderliche Abwégung vorzunehmen. In diesem Fall muB von der
Ubermittiung abgesehen werden, da eine Beeintrachtigung schutzwiirdiger
Belange der Studierenden nicht auszuschlieBen ist.

Diese datenschutzrechtliche Beurteilung ist nicht dahin miBzuverstehen, daB
ich mich generell gegen eine Unterrichtung unterhaltspflichtiger Eltern dar-
liber wende, ob und was ihre Kinder studieren. Die Eltern kdénnen diese
Auskiinfte nach meiner Auffassung von ihren Kindern erhalten, da die Darle-
gung eines entsprechenden durch das Studium bedingten Bedarfs zu den
Voraussetzungen des Unterhaltsanspruchs gehért. Die genannten daten-
schutzrechtlichen Vorschriften verbieten im Regelfall allerdings, daB solche
Auskinfte den Eltern unmittelbar von der Universitat gegeben werden.

b) Forschung
— Wiederholt hatte ich mich im Berichtsjahr mit der Auswertung der von den

Kreispolizeibehérden und Regierungsprasidenten (Verkehrsiberwachungs-
bereitschaften) Uber die Verkehrsunfdlle ihres Zustandigkeitsbereichs
geflhrte Unfallblattsammlung fiir Forschungszwecke zu befassen.

Ein Regierungsprasident hat mir dazu in einem Schreiben, das als Anzeige
nach § 12 DSG NW bezeichnet war, folgendes mitgeteilt: Im Auftrage des
Bundesministers flir Verkehr werde durch ein privates Ingenieurbiro eine
Untersuchung (ber die Verkehrssicherheit in bestimmten Autobahnkreuzen
durchgeflihrt, dazu sollten die Verkehrsunfallanzeigen der Jahre 1978 bis
1982 fir diese Autobahnkreuze durch das Ingenieurbiiro ausgewertet wer-
den. Es sei daher beabsichtigt, die Unterlagen dem Ingenieurbiro kurzfristig
zu Uberlassen mit der MaBgabe, daB personenbezogene Daten nicht verwer-
tet werden dirften.

Ich habe den Regierungsprasidenten darauf hingewiesen, daB im vorliegen-
den Fall die Datenibermittlung an das Ingenieurbiiro nicht nach § 12 DSG
NW, sondern nach § 13 DSG NW zu beurteilen ist.

Eine Dateniibermittiung nach § 12 Abs. 1 Satz 1 DSG NW setzt voraus, daB es
sich um ein Vorhaben einer ,anderen &ffentlichen Einrichtung mit der Auf-
gabe unabhangiger wissenschaftlicher Forschung*“ handelt. Hierzu rechnet
nicht die sogenannte Ressortforschung, da 6ffentliche Einrichtungen, deren
Aufgabe nicht die unabhéngige Forschung ist, als Normadressaten des § 12
DSG NW nicht in Betracht kommen. AuBerdem sollten die Unterlagen im
vorliegenden Fall unmittelbar dem Ingenieurbiro tiberlassen werden.



Das nach § 13 Abs. 1 Satz 1 DSG NW erforderliche berechtigte Interesse des
Empféngers an der Kenntnis der Unfalldaten lag hier vor. Es konnte jedoch
nicht ausgeschlossen werden, daB durch die Datenlbermittlung, wenn diese
personenbezogene Angaben Uber die Unfallbeteiligten mit umfaBte, schutz-
wirdige Belange der Betroffenen beeintrachtigt werden konnten. Die Belange
der Betroffenen konnten im vorliegenden Fall schon deswegen nichtim Wege
der Abwdgung gegenlber dem berechtigten Interesse des Empfangers
zurlickgestellt werden, weil eine Anonymisierung des erbetenen Datenbe-
standes ohne unverhéaltnismaBigen Aufwand mdglich erschien (z.B. durch
Ablichtung der Unfallanzeigen unter Abdeckung von Namen und Anschriften
der Unfallbeteiligten). Ich habe daher empfohlen, Daten aus der Unfallblatt-
sammiung nur in anonymisierter Form zu Ubermitteln.

In einem anderen Fall wollte die Abteilung Chirurgie einer medizinischen
Hochschule eine umfangreiche wissenschaftliche Untersuchung aller Verlet-
zungen bei Fahrer von Zweiradfahrzeugen in einem bestimmten Gebiet
erarbeiten. Hierzu sollte zundchst durch Durchsicht der gesamten Unfallblatt-
sammlung der in Betracht kommenden Kreispolizeibehdrde die Namen der
Verungliickten festgestellt und die Umstédnde des Unfallherganges aus den
Unterlagen entnommen werden. Hierzu sollte auch die Angabe, in welche
Klinik der Betroffene eingeliefert worden war, gehoren. In einem zweiten Teil
der Untersuchung sollte dann von der Klinik ein umfangreicher Katalog sehr
sensibler medizinischer Daten des Betroffenen fiir die Untersuchung zur
Verfligung gestellt werden.

Ich habe gegen das Vorhaben datenschutzrechtliche Bedenken erhoben.

Nach § 12 Abs.1 Satz 1 DSG NW kénnen Hochschulen und andere 6ffent-
liche Einrichtungen mit der Aufgabe unabhéngiger wissenschaftlicher For-
schung im Rahmen ihrer Aufgaben fir bestimmte Forschungsvorhaben per-
sonenbezogene Daten speichern und verandern; hierfir kdnnen ihnen die in
§ 1 Abs.2 DSG NW genannten Behdrden und offentlichen Stellen personen-
bezogene Daten Ubermitteln. Die Datenverarbeitung nach Satz 1 ist jedoch
nur zuldssig, wenn die Betroffenen eingewilligt haben oder wenn ihre schutz-
wirdigen Belange nicht beeintrachtigt werden (§ 12 Abs. 1 Satz 2 DSG NW).

Eine Beeintrachtigung schutzwirdiger Belange Betroffener konnte im vorlie-
genden Fall einmal darin liegen, daB vorgesehen war, bei der Kreispolizeibe-
horde die gesamte Unfallblattsammiung zur Feststellung der Namen und der
Umstande der verunglickten und verletzten Zweiradfahrer durchzusehen.
Die hierbei gewahrte Moglichkeit, von personenbezogenen Daten der Unfall-
beteiligten Kenntnis zu nehmen, auch soweit sie nicht Gegenstand der Unter-
suchung sein sollten, ist nach dem zuvor Gesagten eine Dateniibermittlung.
Zwar konnte davon ausgegangen werden, daB es sich im Regelfall um Daten
von Personen handelte, die den mit der Auswertung beauftragten Personen
unbekannt waren und die von den auswertenden Personen nur fliichtig
wahrgenommen und alsbald wieder vergessen wurden. Gleichwohl bestand
die Gefahr, daB angesichts der Vielzahl der Félle den auswertenden Personen
Daten auch von ihnen bekannten Personen (bermittelt wurden. Jedenfalls
war nicht auszuschlieBen, daB die schutzwiirdigen Belange der betroffenen
Personen beeintrachtigt werden konnten.

Vor allem aber bestand die Gefahr einer Beeintrachtigung schutzwirdiger
Belange der Zweiradfahrer, die Gegenstand der Untersuchung sein sollten,
weil nach dem bei der wissenschaftlichen Untersuchung beabsichtigten Vor-
gehen nicht gewabhrleistet war, daB bei der Ubermittlung der von den Kran-
kenhdusern erbetenen medizinischen Daten der Verunglickten die arztliche
Schweigepflicht beachtet wurde. Nach dem vorgesehenen Fragebogen soll-
ten hier sehr sensible, der drztlichen Schweigepflicht unterliegende medizini-
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sche Daten der betroffenen Zweiradfahrer an die mit der Untersuchung
betrauten Personen Ubermittelt werden.

Die arztliche Schweigepflicht (§ 203 Abs. 1 Nr. 1 StGB; § 2 Abs. 1 der Berufs-
ordnung fir die nordrheinischen Arzte) verbietet, derartige Angaben, die dem
Arzt in dieser Eigenschaft anvertraut oder bekanntgeworden sind, unbefugt zu
offenbaren. Dazu gehdren auch schriftliche Mitteilungen des Patienten, Auf-
zeichnungen Uber Patienten, Rontgenaufnahmen und sonstige Untersu-
chungsbefunde. Eine Offenbarung ist nur dann zulédssig, wenn der Patient den
Arzt von der Schweigepflicht entbunden hat oder eine andere von der
Rechtsprechung anerkannte und in der Berufsordnung festgelegte Offen-
barungsbefugnis besteht. Nach § 2 Abs.7 der Berufsordnung dirfen zum
Zweck der wissenschaftlichen Forschung und Lehre der Schweigepflicht
unterliegende Tatsachen und Befunde nur soweit mitgeteilt werden, als dabei
die Anonymitét des Patienten gesichert ist oder dieser ausdriicklich zustimmt.
Da hier den mit der Untersuchung beauftragten Personen die Namen der
verungliickten Zweiradfahrer bekanntgewesen wéren, konnte bei diesem
Ubermittlungsvorgang die Anonymitit des Patienten nicht gewahrt werden.
Eine Zustimmung der betroffenen Patienten lag nicht vor. Es war auch nicht
vorgesehen, eine solche einzuholen. Die Bekanntgabe der medizinischen
Daten durch die Krankenhduser an die mit der Untersuchung beauftragten
Personen war daher nach meiner Auffassung mit der &rztlichen Schweige-
pflicht nicht vereinbar.

Die Ubermittiung von Daten aus der Unfallblattsammlung ist nunmehr durch
Nr.1.1.2 des Gemeinsamen Runderlasses des Innenministers und des Mini-
sters flir Wirtschaft, Mittelstand und Verkehr vom 14. Dezember 1983 (SMBI.
NW. 9221) ,Auswertung von StraBenverkehrsunfillen” geregelt. Diese
Bestimmung lautet: ,Die Ubermittiung von Einzelangaben fiir Zwecke der
Unfallforschung obliegt gemaB § 5 des StraBenverkehrsunfallstatistik-Geset-
zes (StVUnfStatG) vom 22. Dezember 1982 (BGBI. |, S. 2069) dem Landes-
amt fir Datenverarbeitung und Statistik. Die Unfallblattsammlung ist keine
Datei im Sinne des § 2 Abs. 3 Nr. 3 Datenschutzgesetz Nordrhein-Westfalen.
MuB bei Forschungsprojekten anstelle oder neben den Angaben gemdiB
Absatz 1 auf die Unfallblattsammlung zuriickgegriffen werden, so ist darauf zu
achten, daB schutzwiirdige Belange der aufgefiihrten Beteiligten nicht beein-
tréchtigt werden. Deren Einwilligung zu einer Akteneinsicht liegt regelméBig
weder vor noch kann sie bei der Vielzahl von Unféllen eingeholt werden.
Hochschulen und anderen 6ffentlichen Einrichtungen mit der Aufgabe unab-
hangiger Forschung darf daher die Auswertung nur mit der Auflage gestattet
werden, daB Name und Anschrift der beteiligten Verkehrsteilnehmer und aller
Ubrigen im Zusammenhang mit einem Verkehrsunfall erfaBten Personen nicht
verwertet werden durfen. Eine Auswertung zu wissenschaftlichen Zwecken
durch Privatpersonen oder private Einrichtungen kommt wegen der aufwendi-
gen Unkenntlichmachung personenbezogener Daten in der Regel nicht in
Betracht.“

Gegen diese Regelung bestehen jedoch datenschutzrechtliche Bedenken.
Abgesehen davon, daB die Datenlbermittlung aus der Unfallblattsammlung
nicht auf die Vorschriften der §§ 11, 12 oder 13 DSG NW gestiitzt werden
kénnte, also mangels einer gesetzlichen Grundlage unzuléssig ware, wenn es
sich bei der Unfallblattsammiung nicht um eine Datei im Sinne des § 2 Abs. 3
Nr.3 DSG NW handelte, erscheint diese in dem RunderlaB zugrundegelegte
Auffassung nicht zutreffend. In die bei den Kreispolizeibehdérden und den
Regierungsprasidenten (Verkehrsiiberwachungsbereitschaften) gefiihrten
Unfallblattsammlungen werden eine Durchschrift der Unfallanzeige bezie-
hungsweise des Vordrucks , Unfallmitteilung® mit den gegebenenfalls dazu-
gehdrenden Unfallskizzen aufgenommen. Diese Unterlagen werden nach



Unfallorten geordnet und in der Regel nach StraBen lose in Hangeordner
eingeheftet. Sie kdnnen jedoch jederzeit nach anderen Merkmalen umgeord-
net und ausgewertet werden, so daB es sich nach meiner Auffassung um eine
Datei handelt. Auch von der Rechtsprechung ist in anderem Zusammenhang
eine lose zusammengefaBte Sammlung einzelner Unterlagen als Datei ange-
sehen worden (OLG Dusseldorf, WM 1983, 1143).

Bedenken bestehen jedoch vor allem dagegen, daB nach dem ErlaB die
Hochschule oder andere 6ffentliche Einrichtungen mit der Aufgabe unabhén-
giger Forschung von dem Namen und der Anschrift der beteiligten Verkehrs-
teilnehmer und aller Gbrigen im Zusammenhang mit einem Verkehrsunfall
erfaten Personen Kenntnis nehmen kann und lediglich die Verwertung
dieser Daten untersagt wird. Denn bereits die gewéhrte Mdglichkeit, von
personenbezogenen Daten der Unfallbeteiligten Kenntnis zu nehmen, ist
nach § 2 Abs.2 Nr.2 DSG NW als Dateniibermittiung anzusehen. Hierdurch
kénnen im Einzelfall schutzwiirdige Belange der Betroffenen beeintrachtigt
werden.

In verschiedenen Féllen haben Hochschulen die Ubermittlung von Adressen
ausgewahlter Personengruppen von den Meldebehorden erbeten, um im
Rahmen wissenschaftlicher Forschungsvorhaben bei diesen Personen Befra-
gungen und sonstige Erhebungen (z. B. Untersuchungen) durchzufihren.

In meinem vierten Tatigkeitsbericht (C.1.d und C.11.c) habe ich ausgefihrt,
daB sich die Datenlibermittlung aus dem Melderegister an Behdrden oder
sonstige Offentliche Stellen, zu denen auch Hochschulen und andere 6ffent-
liche Einrichtungen mit der Aufgabe unabhangiger wissenschaftlicher For-
schung gehéren, nach § 31 MG NW richtet. Fiir die Dateniibermittiung an
Hochschulen und andere &ffentliche Einrichtungen mit der Aufgabe unabhan-
giger wissenschaftlicher Forschung ist aber zusatzlich die spezielle Vorschrift
des § 12 DSG NW Uber die Voraussetzungen fir eine Datenlbermittiung und
die Verpflichtung zur Anzeige der Ubermittlung beim Landesbeauftragten fir
den Datenschutz weiterhin zu beachten.

Nach § 12 Abs. 1 Satz 1 und 2 DSG NW ist eine Ubermittiung personenbezo-
gener Daten an Hochschulen und andere &ffentliche Einrichtungen mit der
Aufgabe unabhéngiger wissenschaftlicher Forschung zur Durchfiihrung eines
konkreten Forschungsvorhabens zuldssig, wenn die Betroffenen eingewilligt
haben oder wenn itre schutzwirdigen Belange nicht beeintrachtigt werden.
Ob dies der Fall ist, kann im Wege einer summarischen Prifung festgestellt
werden. Von einer Nichtbeeintrachtigung schutzwiirdiger Belange der Betrof-
fenen bei der Datenibermittiung zur Durchfiihrung von Befragungen und
sonstigen Erhebungen (z.B. Untersuchungen) wird im Regelfall nur dann
ausgegangen werden kdénnen, wenn die Beachtung folgender Grundsatze
durch die Forschungseinrichtung gewahrleistet ist:

— Der Betroffene ist Uber den Zweck des Forschungsvorhabens und uber die
vorgesehene Datenverarbeitung aufzuklaren.

— Der Betroffene ist ausdricklich auf die Freiwilligkeit der Teilnahme an der
Erhebung hinzuweisen und darauf aufmerksam zu machen, daB ihm aus
der Verweigerung der Teilnahme keine Nachteile entstehen. Wird die
Teilnahme verweigert, so hat die Forschungseinrichtung die von der Mel-
debehdrde Ubermittelten Daten unverziiglich zu I18schen.

~ Die von der Meldebehérde tibermittelten und die bei der Erhebung angefal-
lenen personenbezogenen Daten sind zum frihestmdglichen Zeitpunkt zu
anonymisieren. Hiernach sind im Regelfall die von der Meldebehdrde
Ubermittelten Daten, soweit sie eine Identifizierung des Betroffenen
ermoglichen (wie Name, Anschrift, Geburtstag) nach AbschluB der Erhe-
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bung zu léschen. Die bei der Erhebung angefallenen Daten sind im
Regelfall nicht personenbezogen, sondern anonymisiert zu speichern und
auszuwerten.

— Sofern bei dem Forschungsvorhaben aus zwingenden sachlichen Griinden
eine Speicherung und Auswertung von Daten in personenbezogener Form
erfolgen soll, ist die Moglichkeit einer Beeintrachtigung schutzwiirdiger
Belange besonders naheliegend. Im Regelfall wird daher in diesen Fallen
die Einholung einer schriftlichen Einwilligung der Betroffenen in die beab-
sichtigte Datenverarbeitung erforderlich sein. Die Weiteribermittlung per-
sonenbezogener Daten durch die Forschungseinrichtung bedarf immer
einer gesonderten Einwilligung des Betroffenen (§ 12 Abs. 2 DSG NW).

— In allen Féllen hat die 6ffentliche Forschungseinrichtung zu gewéhrleisten,
daB alle zur Datensicherung erforderlichen MaBnahmen getroffen und die
mit dem Forschungsvorhaben befa3ten Personen auf das Datengeheimnis
verpflichtet sind.

Ich habe den in Betracht kommenden Behdrden empfohlen, bei Datenliber-
mittlungen nach §12 DSG NW an Hochschulen und andere offentliche
Einrichtungen mit der Aufgabe unabhéngiger wissenschaftlicher Forschung
zur Durchfiihrung von Befragungen und sonstigen Erhebungen in eigener
Verantwortung zu priifen, ob die Einhaltung dieser Grundsétze bei dem
Forschungsvorhaben gewéhrleistet ist. Falls erforderlich, sollten der For-
schungseinrichtung entsprechende Auflagen gemacht werden.

In einem von mir bei der Fernuniversitdt Hagen durchgeflihrten Kontrollbe-
such habe ich fir die Datenverarbeitung im Bereich der wissenschaftlichen
Forschung auf die Beachtung entsprechender Grundsdtze hingewiesen. Im
Verlauf des Kontrollbesuchs habe ich mich insbesondere mit Forschungsvor-
haben des Zentralen Instituts fir Fernstudienforschung (ZIFF) befaBt. Das
ZIFF ist eine zentrale Einrichtung der Fernuniversitdt mit der Aufgabe, im
Bereich des Fernstudiums Grundlagen- und Anwendungsforschung zu
betreiben. Es bestand Ubereinstimmung, daB die Durchflhrung eines For-
schungsvorhabens mit personenbezogenen Daten stets einen Eingriff in das
Grundrecht auf Datenschutz des Artikel 4 Abs.2 der Landesverfassung
darstellt und daher in jedem Fall vor einer Erhebung oder Speicherung
personenbezogener Daten geprift werden muB, ob nicht der Forschungs-
zweck unter Heranziehung nicht personenbezogener (entsprechend anony-
misierter oder aggregierter) Daten realisiert werden kann. Eine Uberpriifung
einzelner Forschungsprojekte bestétigte, da diese vom ZIFF entsprechend
diesem Grundsatz unter Heranziehung von nicht personenbezogenen Daten
durchgeflihrt worden sind.

Bei einem vom ZIFF durchgefiihrten Forschungsvorhaben sind jedoch perso-
nenbezogene Daten bei Studenten erhoben und zusammen mit deren an der
Fernuniversitét verfiigbaren Leistungsdaten gespeichert worden. Als Grund-
lage fiir die Datenerhebung und Datenspeicherung enthielt der verwendete
Erhebungsbogen eine Erkldrung, in der der Student auf die Freiwilligkeit der
Teilnahme an der Befragung hingewiesen wird und sich damit einverstanden
erklart, daB seine Angaben im Wege der automatisierten Datenverarbeitung
gespeichert, ausgewertet und mit anderen an der Fernuniversitat gespeicher-
ten Daten verknlpft werden. Diese Erkldrung war von dem Studenten zu
unterschreiben.

Es erscheint zweifelhaft, ob diese Einwilligung wirksam ist. Der Student wird
nicht ausdricklich darauf hingewiesen, daB bei diesem Forschungsvorhaben
seine an der Fernuniversitédt verfligbaren Leistungsdaten ausgewertet und
zusammen mit den bei ihm mit dem Erhebungsbogen erfragten Angaben
gespeichert werden. Diese Information ist auch im Anschreiben nicht enthal-



ten, mit dem der Erhebungsbogen versandt worden ist. Voraussetzung flr
eine wirksame Einwilligung ist aber in jedem Fall die genaue Kenntnis der
Sach- und Rechtslage. Die wichtige Information, daB bei dem Forschungsvor-
haben seine Leistungsdaten ausgewertet und gespeichert werden, wird dem
Studenten nicht gegeben.

Da eine Datenspeicherung im vorliegenden Fall auch nicht auf die Grundlage
der 2. Alternative des § 12 Abs.1 Satz 1 und 2 DSG NW gestitzt werden
kann, weil die Beeintrachtigung schutzwirdiger Belange der Betroffenen nicht
verneint werden kann, ist die Zuldassigkeit der Datenspeicherung nach § 3
Satz 1 DSG NW insgesamt zweifelhaft. Ich habe daher empfohien, die bei
Durchflihrung des Vorhabens gespeicherien personenbezogenen Daten zu
anonymisieren oder aber sie zu I6schen. Die Fernuniversitdt hat mir in der
Zwischenzeit mitgetellt, daB die Anonymisierung der Daten des Forschungs-
vorhabens in Vorbereitung ist.

c) Studienplatzvergabe

— Wie bei den Hochschulen (oben C.14.a) ergibt sich die Frage der Erteilung
von Auskiinften oder Ubersendung von Bescheinigungen an Eltern von
Studienbewerbern auch bei der Zentralstelle fiir die Vergabe von Studienplat-
zen (ZVS). Auch hier ist diese Datenlbermittlung nach § 13 Abs.1 Satz 1
DSG NW zu beurteilen. Dem berechtigten Interesse der Angehdrigen kénnen
auch in diesen Féllen schutzwirdige Belange der Studienbewerber entge-
genstehen; jedenfalls kann eine Beeintrachtigung schutzwirdiger Belange
des Studienbewerbers nicht ausgeschlossen werden. Eine solche Daten-
Gbermittlung ist deshalb nur zuldssig, wenn der Betroffene eingewilligt hat.
Die ZVS holt daher, wenn sie derartige Auskinfte oder Bescheinigungen an
die Eltern erteilen will, zuvor bei dem Betroffenen auf Formschreiben eine
schriftliche Einwilligung ein. In anderen Féllen ibersendet die ZVS die erbe-
tene Auskunft oder Bescheinigung an den Betroffenen und setzt den anfra-
genden Elternteil hiervon in Kenntnis.

— Von der ZVS bin ich um eine Stellungnahme zur Zulassigkeit der Bekannt-
gabe personenbezogener Daten von Studienbewerbern in Auskiinften
gegeniiber der Presse gebeten worden. Nach Verdffentlichungen in ver-
schiedenen Tageszeitungen soll es bei einer Universitat im sliddeutschen
Raum zu UnregelméBigkeiten bei der Zulassung zum Studium gekommen
sein. Nach diesen Berichten sollen von der Hochschule Bewerber zum
Medizinstudium zugelassen worden sein, ohne daB die ZVS eine soiche
Vergabeentscheidung getroffen hatte. Die Presse war in dieser Angelegen-
heit an die ZVS herangetreten und hatte im Fall einer namentlich benannten
Bewerberin um Auskiinfte (iber die Zulassungsentscheidung der Zentralstelle
gebeten. Die Zentralstelle hatte daraufhin die Auskunft erteilt, daB die Betref-
fende bei der Zentralstelle einen Zulassungsantrag sowie einen Antrag auf
Berilcksichtigung im Rahmen der Quote fir Félle auBergewdhnlicher Harte
gestellt hatte. Beide Antrage seien jedoch abgelehnt worden.

Die ZVS vertrat hierzu die Auffassung, die Erteilung dieser Auskiinfte sei nach
§ 13 Abs. 1 DSG NW zuléssig gewesen. Bei der Presse liege ein qualifiziertes
berechtigtes Interesse vor, weil es sich bei dem Informationsanspruch der
Presse gegentliber Behdrden zugleich um ein rechtliches Interesse handele.
Eine Verletzung schutzwiirdiger Belange der Betroffenen durch die in dem
genannten Umfang erteilten Auskiinfte sei bei Abwagung aller Interessen
nicht zu erkennen, da sich die Auskunfterteilung auf das Endergebnis eines
rechtméaBig durchgeflihrten und abgeschlossenen Verwaltungsverfahrens be-
schrankt habe. Berlcksichtigt werden misse schlieBlich, daB auch die ZVS
ein starkes Interesse daran habe, in derartigen Féllen der Presse die verlang-

113



ten Auskiinfte zu erteilen. Eine Verweigerung der Auskunft unter Hinweis auf
den Datenschutz wirde nicht akzeptiert, sondern unter Umstédnden dahin
verstanden werden, daB hier eigenes Fehlverhalten verschleiert werden
sollte. Die ZVS konne hierdurch in der Offentlichkeit in ein vollig falsches Licht
geraten und in der Erfullung ihrer Aufgaben gravierend beeintréchtigt werden.

Nach § 4 Abs. 1 des Landespressegesetzes NW sind die Behdrden verpflich-
tet, den Vertretern der Presse die der Erflllung ihrer 6ffentlichen Aufgabe
dienenden Auskiinfte zu erteilen. Diese Verpflichtung steht jedoch nach § 4
Abs. 2 Nr. 2 dieses Gesetzes unter dem Vorbehalt, daB Vorschriften {iber die
Geheimhaltung nicht entgegenstehen. Die Frage, ob dies der Fall ist, ist nach
§ 13 Abs. 1 Satz 1 DSG NW zu beurteilen.

Nach der 1. Alternative des § 13 Abs. 1 Satz 1 DSG NW ist eine Datenlber-
mittlung zuldssig, wenn sie zur rechtmaBigen Erflllung der Aufgaben der
Ubermittelnden Stelle erforderlich ist. Dabei stellt die Vorschrift auf die Erfor-
derlichkeit fiir den Aufgabenvollzug ab. An die Erforderlichkeit sind strenge
Anforderungen zu stellen. Es geniigt nicht, wenn die Ubermittlung fiir die
Aufgabenerfillung lediglich dienlich ist oder sie erleichtert; vielmehr muB
diese ohne die Ubermittiung unméglich sein. Danach ist eine Auskunftertei-
lung an die Presse, auch wenn sie zur Wahrung eigener behérdlicher Interes-
sen geschieht, zur Aufgabenerfiillung in aller Regel nicht erforderlich.

Allenfalls zur Richtigstellung unwahrer Tatsachenbehauptungen des Betroffe-
nen oder zur Verte|d|gung gegen schwere, die Tétigkeit der Behérde Uber den
Einzelfall hinaus in Frage stellende offentliche Vorwirfe kann eine Ubermitt-
lung personenbezogener Daten an die Presse ausnahmsweise gerechtfertigt
sein. Diese Voraussetzungen lagen nach dem Sachverhalt jedoch nicht vor,
da nicht der ZVS, sondern der Universitat ein Fehlverhalten vorgeworfen
wurde. Die Annahme, eine Verweigerung der Auskunft unter Hinweis auf den
Datenschutz werde von den Journalisten unter Umstanden dahin verstanden
werden, daB damit eigenes Fehlverhatlen verschleiert werden solle, vermag
jedenfalls die Ubermittlung nicht zu rechtfertigen.

Nach der 2. Alternative des § 13 Abs. 1 Satz 1 DSG NW ist eine Ubermittlung
zuldssig, soweit der Empfanger ein berechtigtes Interesse an der Kenntnis
der zu Ubermittelnden Daten glaubhaft macht und dadurch schutzwiirdige
Belange des Betroffenen nicht beeintrachtigt werden. Zwar nimmt die Presse
eine offentliche Aufgabe wahr, so daB von einem berechtigten Interesse an
der Kenntnis der zu GbermitteInden Daten auszugehen ist. Dem Informations-
interesse der Presse kdnnen jedoch schutzwiirdige Belange des Betroffenen
entgegenstehen. So kann im vorliegenden Fall die Bewerberin durchaus ein
Interesse daran haben, daB die Entscheidung der Zentralstelle Uber ihre
Antrage nicht Offentlich bekannt wird. Bei der vorzunehmenden Abwé&gung
kann nicht davon ausgegangen werden, daB das Informationsinteresse der
Presse gegeniber derartigen Interessen des Betroffenen generell iberwiegt.
Dies kann vielmehr nur im Einzelfall unter Berlcksichtigung aller Umsténde
entschieden werden. Interessen der libermitteinden Behdrde miissen hierbei
allerdings auBer Betracht bleiben, da die 2. Alternative des § 13 Abs. 1 Satz 1
DSG NW nur auf das Interesse des Empféngers und die Belange des
Betroffenen abstellt.

16. Bildung und Kultur

a) Schulwesen

— Sowoh! von einer Gemeinde wie auch von einer Ratsfraktion bin ich um die
datenschutzrechtliche Beurteilung eines Fragebogens und des dazugehdren-
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den Anschreibens der Gemeinde zur Bedirfnisfeststellung fiir eine
Gesamtschule gebeten worden. In dem Fragebogen wurden die Eltern nach
ihrer grundsétzlichen Einstellung zur Gesamtschule gefragt und ob sie gege-
benenfalls ihr Kind in einer Gesamtschule anmelden wirden. Der Fragebogen
hatte bei der Ratsfraktion dadurch Bedenken hervorgerufen, daB er mit oder
ohne Namensangabe, mit oder ohne Unterschrift und offen oder im Briefum-
schiag dem jeweiligen Klassenlehrer zurlickgegeben werden sollte.

Die Erhebung der mit dem Fragebogen erbetenen Daten bedarf, sofern nicht
der Betroffene in die Erhebung eingewilligt hat, einer gesetzlichen Grundlage.
Werden Daten bei dem Betroffenen erhoben, so ist er nach § 10 Abs. 2 DSG
NW auf die der Erhebung zugrunde liegende Rechtsvorschrift oder auf die
Freiwilligkeit seiner Angaben hinzuweisen.

Gesetzliche Grundlage fir die Erhebung der Daten war im vorliegenden Falll
§ 10 Abs. 2 Satz 3 und Abs.4 des Schulverwaltungsgesetzes. Danach sind
die Gemeinden verpflichtet, Realschulen, Gymnasien und Gesamtschulen zu
errichten und fortzufiihren, wenn ein Bedlrfnis besteht. Das Schileraufkom-
men und der Wille der Erziehungsberechtigten sind bei der Feststellung des
Bedirfnisses zu berlicksichtigen. Der Wille der Erziehungsberechtigten sollte
durch die Fragebbgen ermittelt werden. Eine Rechtspflicht der Erziehungsbe-
rechtigten zur Ausflllung des Fragebogens besteht jedoch nicht.

Der Fragebogen ist daraufhin von der Gemeinde (berarbeitet und um einen
entsprechenden Hinweis ergénzt worden. In der liberarbeiteten Fassung ist
die Moglichkeit einer anonymen Beantwortung der Fragen nicht mehr vorge-
sehen. Die Antworten sollten in einem verschlossenen Umschlag Uber die
Schule dem Schulverwaltungsamt zugeleitet werden.

Nach diesen Modifizierungen habe ich keine durchgreifenden datenschutz-
rechtlichen Bedenken gegen die vorgesehene Elternbefragung erhoben.

Ein Blrger duBerte datenschutzrechtliche Bedenken gegen die Verfahrens-
weise einer Gemeinde bei der Ausgabe der den Schiilern im Rahmen des
Lernmittelfreiheitsgesetzes zum befristeten Gebrauch unentgeltlich Gber-
lassenen Blchern. In einer Informationsschrift der Schule, die den Schiilern
zur Unterschrift durch die Erziehungsberechtigten mitgegeben wurden, wird
dazu, nachdem auf die Verpflichtung zu einer sorgféltigen Behandlung der
Biicher hingewiesen worden ist, gesagt, daB in das Buch jeweils der Name
des Schiilers eingetragen wird, in dessen Besitz es sich befindet. Der Biirger
beflirchtet, daB durch eine fortlaufende Namenseintragung der Besitzer des
Schulbuches im nachsten Schuljahr den Namen des Vorbesitzers erfahrt und
zum Beispiel auf Grund des Zustandes des Buches Riickschlusse ziehen
kann, die zu Diskriminierungen fiihren kénnen.

Sofern der oder die Vorbesitzer der Schulbiicher durch die Eintragung ihrer
Namen in das von der Schule unentgeltlich (iberlassenen Lernmittel spateren
Besitzern erkennbar sind, halte ich eine solche Verfahrensweise flr nicht
vereinbar mit dem Grundrecht auf Datenschutz des Artikels 4 Abs.2 der
Landesverfassung. Eine gesetzliche Grundlage flr eine solche Datenlber-
mittlung ist nicht erkennbar. Die von dem Blirger geduBerten Beflirchtungen
kénnten bei Wahrung der berechtigten Belange des Schultrdgers an einer
pfleglichen Behandlung der zum befristeten Gebrauch unentgeltlich Uberlas-
senen Blcher dadurch vermieden werden, daB die Schule die Blicher nume-
rieren und in einer besonderen Liste hierzu die Namen der Besitzer festhalten
wiirde. Nach meinen Feststellungen wird inzwischen von einigen Schulen so
verfahren. Es ware zu begriBen, wenn sich eine solche Verfahrensweise
allgemein durchsetzen wirde.

Ein Biirger wandte sich dagegen, daB3 seine Tochter in der Kiasse 4 an einem
Test teilnehmen sollte. Die Ergebnisse des Tests sollten weder flr die
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Zeugnisnoten, noch fir die Erstellung der Gutachten zur Aufnahme in weiter-
fihrende Schulen verwendet werden, sondern geben darlber Auskunft,
welchen Platz der einzelne Schiler unter 100 gleichaltrigen Kindern einnimmt
und erlauben Aussagen zu Befdhigungen in Teilbereichen (Mathematik, Spra-
che, Informationsverstandnis).

Bei der Durchfiihrung derartiger Tests werden personenbezogene Daten der
betroffenen Schiler erhoben. Die zwangsweise Erhebung personenbezoge-
ner Daten greift sowohl in das Grundrecht der Betroffenen auf Datenschutz
nach Artikel 4 Abs.2 der Landesverfassung als auch in ihr allgemeines
Persoénlichkeitsrecht nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1
des Grundgesetzes ein. Ein solcher Eingriff ist nur im Uberwiegenden Inter-
esse der Allgemeinheit zuldssig und bedarf einer gesetzlichen Grundlage.
Nach dem Urteil des Bundesverfassungsgerichts zum Volkszéhlungsgesetz
1983 missen sich aus der gesetzlichen Grundlage die Voraussetzungen und
der Umfang der Einschrankung des Grundrechts klar und fir den Birger
erkennbar ergeben; dariber hinaus setzt ein Zwang zur Angabe personenbe-
zogener Daten voraus, daB der Gesetzgeber den Verwendungszweck prézise
bestimmt.

Ich habe Zweifel, ob ein Test, der weder flr die Zeugnisnoten, noch flir die
Erstellung der Gutachten bendtigt wird, im (iberwiegenden Aligemeininter-
esse liegt. Auf jeden Fall ist eine gesetzliche Grundlage, aus der sich die
Beschrankung des Grundrechts klar und fir den Blrger erkennbar ergibt und
in der auch der Verwendungszweck der erhobenen Daten prazise bestimmt
wird, nicht ersichtlich.

Der Test kann daher nach meiner Auffassung nur auf freiwilliger Grundlage
durchgeflihrt werden. Eine Verpflichtung der Schiler zur Teilnahme an dem
Test besteht nicht.

Auch im Schulbereich bin ich um Stellungnahme zu der Frage gebeten
worden, unter welchen Voraussetzungen die Schule den Eltern volijahriger
Kinder Schulbescheinigungen ausstellen oder sonstige Ausklnfte erteilen
darf.

Das Ausstellen einer Schulbescheinigung oder die Erteilung von sonstigen
Auskiinften an Eltern ist nach § 13 Abs. 1 Satz 1 DSG NW zulassig, soweit
diese ein berechtigtes Interesse an der Kenntnis der zu Gibermittelnden Daten
glaubhaft machen und dadurch schutzwiirdige Belange des Schiilers nicht
beeintrachtigt werden. Ein solches berechtigtes Interesse der Eltern wird zwar
in der Regel vorliegen. Es kann aber nicht davon ausgegangen werden, daB
entgegenstehende Belange der Betroffenen nicht vorhanden oder jedenfalls
insoweit nicht schutzwirdig sind. Die gebotene Abwagung der Interessen im
Einzelfall kann die Schule nur vornehmen, wenn sie alle Umsténde kennt, aus
denen sich eine Beeintrachtigung schutzwiirdiger Belange des Schiilers
ergeben kann. Da der Schule diese Informationen im allgemeinen nicht zur
Verfligung stehen werden, wird sie in der Regel zu der erforderlichen Abwé-
gung nicht in der Lage sein. In diesem Fall muB von der Ubermittiung
abgesehen werden, da eine Beeintrachtigung schutzwlrdiger Belange der
volljahrigen Schiler nicht auszuschlieBen ist.

Von einem Verband, der sich den Problemen der Legasthenie widmet, bin ich

_ gefragt worden, ob die in der Schule in Sonderféllen zu Beratungszwecken

erhobenen sonderpadagogischen, medizinischen, psychologischen,
psychotherapeutischen und sozialen Daten ebenfalls datenschutzrecht-
lichen Bestimmungen unterliegen und ob fir sie eine Auskunftspflicht gegen-
lber dem Betroffenen besteht.



Da diese Angaben regelmaBig nicht in einer Datei gespeichert, sondern in
Akten festgehalten werden, finden die Vorschriften des Datenschutzgesetzes
Nordrhein-Westfalen auf sie keine Anwendung (§ 1 Abs.2 Satz 1, § 2 Abs. 3
Nr.3 DSG NW). Fiir diese Angaben gilt jedoch das Grundrecht der Betroffe-
nen auf Datenschutz. Dieses verpflichtet die 6ffentlichen Stellen auch zu den
erforderlichen DatensicherungsmaBnahmen. Dementsprechend wird in
Nr.8.2 Satz 3 der Richtlinien zum Schilerstammblatt und zum sonstigen
Datenbestand in der Schule (RunderiaB des Kultusministers vom 10. Marz
1983, MBI. NW. S.546) bestimmt, daB die Unterlagen getrennt aufzubewah-
ren, streng vertraulich zu behandeln und entsprechend vor der Kenntnis-
nahme durch Unbefugte zu schiitzen sind. Die Verpflichtung zur getrennten
Aufbewahrung ist auf meinen Vorschlag in die Richtlinien aufgenommen
warden.

Ein Recht des Betroffenen auf Auskunft Gber die in diesen Unterlagen
festgehaltenen Daten ergibt sich aus Nr. 8.12 der Richtlinien. Danach sind auf
die in Anlage IV zu den Richtlinien aufgefiihrten Nachweise die Bestimmun-
gen dieses Runderlasses entsprechend anzuwenden. Zu den in Anlage IV
aufgeflihrten Nachweisen gehdren auch die Beratungsunterlagen sonderpad-
agogischer, medizinischer, psychologischer und sozialer Art. Nr. 6 der Richt-
linien, die vorsieht, daB Erziehungsberechtigte und volljghrige Schiler ein
Recht auf Auskunft Gber ihre Daten im Schilerstammoblatt haben, ist demnach
auch auf die genannten Beratungsunteriagen entsprechend anzuwenden. Mit
dieser Regelung ist der Kultusminister meiner Forderung gefolgt, im Hinblick
auf Artikel 4 Abs. 2 der Landesverfassung (ber das auf Dateien beschrankte
Auskunftsrecht des § 16 DSG NW hinaus ein Recht auf Einsicht in die oder
Auskunft aus den Schiilerakten und sonstigen Unterlagen vorzusehen.

Von einem ehemaligen Schiler einer Ersatzschule, der vor zehn Jahren dort
sein Abitur gemacht hat, bin ich um Stellungnahme gebeten worden, ob er
berechtigt sei, seine Schiilerakten und Priifungsakten einzusehen.

Ersatzschulen erfiillen eine staatliche Aufgabe und fungieren insoweit als
beliehene Unternehmen (vgl. Ruckriegel in Ruckriegel/v.d. Groeben/Hun-
sche, Datenschutz und Datenverarbeitung in Nordrhein-Westfalen, §1
Anm. 6). Deshalb finden nach meiner Auffassung die Datenschutzvorschriften
fur offentliche Schulen Anwendung.

Auch hier ergibt sich ein Recht des Betroffenen auf Auskunft Gber die Daten,
die in den Uber ihn geflihrten Schilerakten festgehalten werden, aus Nr.8.12
der Richtlinien zum Schilerstammblatt und zum sonstigen Datenbestand in
der Schule. Danach sind auf die in Anlage IV zu diesen Richtlinien aufgefihr-
ten Schllerakten die Bestimmungen der Richtlinien entsprechend anzuwen-
den. Nr. 6 der Richtlinien, die vorsieht, daB Erziehungsberechtigte und volljah-
rige Schiler ein Recht auf Auskunft tber ihre Daten im Schilerstammblatt
haben, gilt demnach entsprechend auch fiir die Schilerakten. Dies muB auch
flr die Abiturarbeiten gelten, da zu den in Anlage IV zu diesen Richtlinien
ebenfalls aufgefuhrten Prifungsakten nach meiner Auffassung die Prifungs-
arbeiten gehdren.

In einer Eingabe wandte sich ein Blrger dagegen, daB der Schulpsychologi-
sche Dienst einer Stadt weiterhin Unterlagen Uber ihn aufbewahrt. Im Jahr
1972 war uber ihn im Rahmen der Aufnahmeprifung fiir ein Abendkolleg eine
schulpsychologische Untersuchung durchgefiihrt worden. Nach erfolgrei-
chem Besuch des Abendkollegs hatte der Burger 1975 dort die Reifepriifung
abgelegt. Er verlangte nunmehr die L&schung der damals erhobenen
Befunde, da nach seiner Auffassung keine Griinde mehr vorhanden waren,
die eine Weiterfihrung der iber ihn gespeicherten Daten noch erforderlich
machten.
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Nach dem Datenschutzgesetz Nordrhein-Westfalen sind Daten, deren Kennt-
nis zur rechtméBigen Aufgabenerfillung der speichernden Stelle nicht mehr
erforderlich ist, zu sperren (§ 17 Abs. 2 Satz 2 DSG NW). Der Betroffene kann
in diesem Fall statt der Sperrung die L&schung der Daten verlangen (§ 17
Abs. 3 Satz 2 DSG NW). Allerdings waren im vorliegenden Fall die Daten tiber
die schulpsychologische Untersuchung des Blrgers nicht in Dateien, son-
dern in Akten festgehalten. Die Vorschriften des Datenschutzgesetzes Nord-
rhein-Westfalen finden demnach keine Anwendung. Es gilt jedoch das Grund-
recht auf Datenschutz nach Artikel 4 Abs.2 der Landesverfassung. Hieraus
kann sich nach meiner Auffassung ein Anspruch des Betroffenen ergeben,
daB auch seine in Akten festgehaltenen Daten auf Verlangen zu I6schen sind,
wenn sie zur rechtmaBigen Aufgabenerfiillung nicht mehr bendtigt werden.

In ihrer Stellungnahme hat die Stadt dazu ausgefiihrt, die vorhandenen
Unterlagen wiirden zwar fiir eine langfristig angelegte interne wissenschaft-
liche Auswertung noch bendtigt. Fir die Auswertung kdme es jedoch nicht auf
die Identitat des Antragstellers an. Unter Berlicksichtigung des Anliegens des
Antragstellers und zur Vermeidung eines Rechtsstreits habe sie daher veran-
laBt, seine personenbezogenen Daten durch Schwiarzung von Namen,
Anschrift und Geburtsdatum zu anonymisieren. Ich bin davon ausgegangen,
daB damit dem Anliegen des Birgers in einer sachgerechten Weise ent-
sprochen wurde.

Die Kommission zur Gesetzes- und Verwaltungsvereinfachung in Nordrhein-
Westfalen erwahnt den der vorstehenden Blirgereingabe zugrunde liegenden
Sachverhalt in ihrem Bericht (S. 182). Sie meint, bei Verfestigung der Rechts-
ansicht, daB auch aus Artikel 4 Abs. 2 der Landesverfassung ein Léschungs-
anspruch herzuleiten sei, wére ein unlbersehbarer Verwaltungsaufwand zur
Sichtung alter Akten und sonstiger Vorgéange unvermeidlich. Eine Dokumen-
tierung des Verwaltungshandelns ware nach Vernichtung oder Herausgabe
der Akten nicht mehr gesichert.

Dieser Auffassung kann ich mich nicht anschlieBen. Einmal ist im vorliegen-
den Fall nach der Stellungnahme der Stadt die weitere Aufbewahrung nicht
zur Dokumentierung des Verwaltungshandelns, sondern nur noch zur wis-
senschaftlichen Auswertung erforderlich. Zum anderen habe ich nicht gefor-
dert, daB eine fortlaufende Sichtung alter Akten und sonstiger Vorgénge auf
etwa nicht mehr erforderliche Daten erfolgen misse. Verlangt jedoch wie hier
ein Birger in einem Einzelfall Léschung seiner Daten und sind diese bei der
speichernden Stelle aus keinem Gesichtspunkt mehr zur rechtmaBigen Auf-
gabenerflllung erforderlich, so ergibt sich allerdings aus dem Grundrecht des
Artikel 4 Abs. 2 der Landesverfassung ein Ldschungsanspruch.

Mehrere Kreishandwerkerschaften haben mich um eine datenschutzrecht-
liche Beurteilung von Schiilermappen fiir das Betriebspraktikum gebeten.
Diese Unterlagen werden den Hauptschilern von den Schulen zur Verfiigung
gestellt und sind bei der Ableistung des Betriebspraktikums von ihnen auszu-
fillen. In der Schillermappe ist ein umfangreicher Fragenkatalog unter ande-
rem zum Betrieb, zur Betriebsleitung und Betriebshierarchie, zu differenzier-
ten Angaben Uber Beschaftigungszahlen, zu Arbeitsbedingungen, Entloh-
nung und Sozialleistungen sowie zur Mitbestimmung und gewerkschaftlicher
Organisation der Arbeitnehmer enthalten. Die Kreishandwerkerschaften ver-
traten dazu die Auffassung, daB die Erforschung derartiger Daten nicht in den
Unterricht gehére und mit den Bestimmungen {ber den Datenschutz nicht
vereinbar sei.

Ich habe in meiner Stellungnahme zundchst darauf hingewiesen, daB der
Landesbeauftragte fiir den Datenschutz nach § 26 Abs. 1 Satz 1 DSG NW die
Einhaltung der Datenschutzvorschriften nur bei den offentlichen Stellen des



Landesbereichs kontrolliert. Hierzu kénnte die Auffassung vertreten werden,
daB die Schiiler, die im Rahmen des Betriebspraktikums Daten und Sachver-
halte in Betrieben abfragen, den Betrieben als Individualperson gegeniber-
treten, die nicht meiner Kontrolle unterliegen. Wenn allerdings eine Speiche-
rung der mit den Fragebdgen erhobenen Angaben bei den Schulen erfolgt,
wird, soweit es sich dabei um personenbezogene Daten handelt, meine
Kontrollzustandigkeit zu bejahen sein. In jedem Fall ist aber die Schule als
offentliche Stelle an der Erhebung der Daten durch die Schiiler insofern
beteiligt, als sie durch den Fragebogen fir das Betriebspraktikum Vorgaben
macht.

Da fur die datenschutzrechtliche Beurteilung unter anderem von Bedeutung
war, welchem Zweck die Fragebdgen dienen sollten, in welcher Form ihre
Auswertung in der Schule erfolgte und ob dort eine Speicherung der mit den
Fragebdgen erhobenen personenbezogenen Daten statifand (z.B. durch
Aufbewahrung der Fragebdgen), habe ich den Kultusminister um Stellung-
nahme gebeten. Dieser hat mir mitgeteilt, mit dem Einsatz von Fragebdgen
werde der Zweck verfolgt, die im Unterricht erarbeiteten Beobachtungs- und
Befragungsschwerpunkte zu strukturieren, um Schilern damit Hilfen zu
geben, ihre Arbeitsauftrdge mdoglichst selbstédndig zu erfillen. Langjéhrige
Erfahrungen hétten gezeigt, daB die Fragebdgen fir die Vorbereitung und
Auswertung von Praktika férderlich seien. Da es sich ausschlieBlich um eine
padagogische Hilfe zur unterrichtlichen Arbeit handeln kdnne, sollten Daten
jedoch nur in anonymisierter Form abgefragt werden. Aus Griinden des
Datenschutzes sei es unzuldssig, Namen von Personen und Betrieben, auf
die sich die Angaben des Fragebogens beziehen, aufzuflihren. Insoweit
entspreche der Fragebogen nicht der vom Kultusminister in einem ErlaB
getroffenen Regelung.

b) Musikschulen und Volkshochschulen

— Ein Burger hat mich um datenschutzrechtliche Prifung gebeten, ob die im
Antragsvordruck fiir eine GebiihrenerméBigung fir kinderreiche Familien
vorgesehene Datenerhebung durch eine Musikschule mit den Vorschriften
Uber den Datenschutz vereinbar sei. Die Geblhrensatzung der Stadtischen
Musikschule sieht vor, daB fiir kinderreiche Familien, deren bereinigtes
Einkommen den eineinhalbfachen Regelsatz nach dem Bundessozialhilfege-
setz zuzuglich Kaltmiete nicht (berschreitet, auf Antrag eine nach der Kinder-
zahl| gestaffelte GeblUhrenerméBigung gewéhrt werden. Die ErmaBigung ent-
fallt, sobald der Anspruch der Erziehungsberechtigten auf Kindergeld erlischt.
Dieser ist bei volljahrigen Schilern nachzuweisen.

Im Vordruck zur Beantragung der GebilhrenerméBigung haben die Antrag-
steller ihre Einkommensverhaltnisse und die sdmtlicher mit ihnen in einem
Haushalt lebenden Familienangehérigen (Lohn, Gehalt, Kindergeld, Rente,
Pension, Unterhaltsbeitrage, Einnahmen aus Vermietung und Verpachtung,
Natural- und Sachbezilige, Wohngeld, Arbeitslosengeld, Arbeitslosenunter-
stiitzung, Krankengeld usw.) anzugeben. Zur Errechnung des bereinigten
Einkommens sind von den Einkommen absetzbar die Lohnsteuer, Sozialver-
sicherung, private Krankenversicherung, Haftpflichtversicherung, Hausrats-
versicherung, Personenhaftpflichtversicherung, Sterbe- und Lebensversiche-
rung, Aufwendungen fir Arbeitsmittel, Fahrtkosten zwischen Wohnung und
Arbeitsstétte, Beitrdge zu Berufsverbanden, Mehraufwendung fir doppelte
Haushaltsfihrung, Unterhaltsbeitrdge, Kaltmiete, Zinslasten fiir Hypotheken
laut Hausertragsberechnung. Der Vordruck sieht weiter fiir alle absetzbaren
Positionen die Vorlage eines schriftlichen Nachweises vor. Weiter enthélt der
Vordruck einen Hinweis darauf, daB Betrdge zu Offentlichen oder privaten
Versicherungen oder dhnlichen Einrichtungen nur dann in Anrechnung
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gebracht werden kénnen, wenn sie gesetzlich vorgeschrieben oder nach
Grund und Héhe angemessen sind.

Fir die in dem Antragsvordruck fiir die GebihrenermaBigung fiir kinderreiche
Familien nach der GebUlhrensatzung der Stadtischen Musikschule vorgese-
hene Datenerhebung ist zwar eine gesetzliche Grundlage vorhanden, die sich
aus dem nach § 12 Abs.1 Nr.3 Buchst.a des Kommunalabgabengesetzes
(KAG) anzuwendenden § 90 Abs. 1 der Abgabenordnung in Verbindung mit
der auf Grund der Gemeindeordnung sowie des Kommunalabgabengesetzes
erlassenen Geblhrensatzung ergibt. Auch kann davon ausgegangen werden,
daB ein Gberwiegendes Interesse der Allgemeinheit an einer sozial ausgewo-
genen Differenzierung der Geblhren besteht; eine solche durfte nicht ohne
Erhebung von Angaben Uber Kinderzahl und/oder Einkommensverhéitnisse
mdglich sein.

Nach dem VerhaltnismaBigkeitsgrundsatz muB jedoch die mit dem Eingriff
verbundene Belastung des Betroffenen in einem angemessenen Verhéltnis
zu dem zu erreichenden Zweck stehen. Diese Angemessenheit ist nicht mehr
gegeben, wenn die Differenzierung der Geblhren eine derart umfangreiche
Datenerhebung erfordert, wie sie in §76 des Bundessozialhilfegesetzes
(BSHG) und der Verordnung zur Durchflihrung des § 76 BSHG vorgesehen
ist.

Dabei ist zu berlicksichtigen, daB die Leistungen nach dem Bundessozialhil-
fegesetz, zumal wenn sie (ber einen langeren Zeitraum gewéhrt werden, in
vielen Fiallen ein betrachtliches AusmaB erreichen. Mit Ricksicht auf die
erheblichen finanziellen Mittel, die die Allgemeinheit bei Vorliegen von
Anspriichen nach diesem Gesetz den Hilfeempfangern gewéhrt, ist es
gerechtfertigt, das Einkommen des Hilfeempféngers als wesentliche Voraus-
setzung fur seine Anspriiche nach MaBstdben zu ermitteln, die ein Héchst-
maB an sozialer Ausgewogenrheit gewahrleisten. Im Hinblick auf den hier
zugrunde liegenden Zweck begegnet daher eine derart umfangreiche Daten-
erhebung, wie sie die Anwendung des § 76 BSHG und der dazu erlassenen
Durchflihrungsverordnung im einzelnen erfordert, keinen durchgreifenden
datenschutzrechtlichen Bedenken.

Die GeblhrenermaBigung nach der Gebiihrensatzung der Stadtischen
Musikschule hat jedoch nicht die vorerwahnten weitreichenden finanziellen
Folgen. Es entspricht daher nicht mehr dem VerhaltnismaBigkeitsgrundsatz,
wenn flir diesen Zweck die Einkommensverhalinisse nach den Regelungen in
§76 BSHG und der dazu erlassenen Durchflihrungsverordnung ermittelt
werden. Der VerhéltnisméBigkeitsgrundsatz gebietet vielmehr, die fir die
GeblhrenermiBigung maBgebenden Einkommensverhéltnisse nach MaBsta-
ben zu ermitteln, die eine Datenerhebung nur in deutlich geringerem Umfang
erfordern. In diesem Zusammenhang muB auch mit in Betracht gezogen
werden, daB das am 1. Januar 1983 in Kraft getretene Gesetz zur Anderung
des Kindergartengesetzes im Regelfall von einer umfangreichen Datenerhe-
bung zur Bemessung der Elternbeitrage absieht und sich mit einer Erklarung
der Erziehungsberechtigten Uber die Zuordnung zu einer von drei Beitrags-
stufen begnligt (Selbsteinschatzung).

Zur Vermeidung einer Verletzung des Grundrechts aus Artikel 4 Abs. 2 der
Landesverfassung habe ich daher der Stadt empfohlen, das Verfahren und
gegebenenfalls auch die Voraussetzungen flir die GeblhrenermaBigung for
kinderreiche Familien entsprechend zu &ndern. Der Erfolg meiner Bemiihun-
gen bleibt abzuwarten.

Ein Dozent einer Volkshochschule hat die Frage an mich herangetragen, ob
die Valkshochschule verpflichtet sei, dem Dozentensprecher die Anschriften
der an der Volkshochschule tdtigen nebenamtlichen und nebenberuflichen



Dozenten zu Uberlassen. Falls eine Verpflichtung der Volkshochschule hierzu
nicht vorliege, bat der Dozent um Prifung, ob gegen die Uberlassung der
Anschriften datenschutzrechtliche Bedenken bestiinden. Die Uberlassung
der Anschriften sei erforderlich, um zu in der Regel einmal im Arbeitsabschnitt
stattfindenden Versammlungen einzuladen und um ein ,Info fiir Kursleiter
und Kursleiterinnen* versenden zu kénnen.

lch bin davon ausgegangen, daB die Anschriften der Dozenten bei der
Volkshochschule in einer Datei gespeichert sind. Die Uberlassung der
Anschriften an den Sprecher ist keine Ubermittlung an Dritte, sondern eine
Weitergabe innerhalb des Zweckverbandes als speichernder Stelle. Da die
Versammlung der nebenamtlichen und nebenberuflichen paddagogischen Mit-
arbeiter nach der Satzung des Zweckverbandes ein Mitwirkungsgremium der
Volkshochschule ist, muB der Sprecher wie auch seine Stellvertreter daten-
schutzrechtlich dem Zweckverband zugeordnet werden. Die Zulassigkeit der
Weitergabe ist deshalb nicht nach § 3 Satz 1 DSG NW, sondern nach § 8 Satz
1 DSG NW zu beurteilen.

Nach den Grundsatzen fiir die Ubermittlung an &ffentliche Stellen (§ 11 Abs. 1
DSG NW), die der Zweckverband als Trager der Volkshochschule nach § 8
Satz 1 DSG NW zu beachten hat, ist die Weitergabe an den Sprecher nur
zulassig, wenn sie zur rechtmaBigen-Erflllung seiner Aufgaben erforderlich
ist. Diese Voraussetzung liegt bei der Weitergabe der Anschriften zum Zweck
der Einladung zu den Versammlungen der Mitarbeiter vor. Nach seiner
Satzung treten die nebenamtlichen und nebenberufiichen péadagogischen
Mitarbeiter, soweit sie Kurse leiten, in der Regel einmal im Arbeitsabschnitt zu
einer Versammlung zusammen. Diese hat die Aufgabe, Anregungen fir die
Konferenz zu beraten. Der Sprecher bereitet die Versammlung vor und [4dt
dazu ein. Da er zur Einladung die Anschriften der Beteiligten kennen mu8,
bestehen keine datenschutzrechtlichen Bedenken, wenn ihm die Anschriften
der nebenamtlichen und nebenberuflichen padagogischen Mitarbeiter flir
diesen Zweck von der Volkshochschule Uberlassen werden.

Auch die Weitergabe zum Zweck der Versendung des ,, Info fiir Kursleiter und
Kursleiterinnen® an der Volkshochschule wéare nur zuldssig, soweit sie zur
rechtmaBigen Erfillung einer Aufgabe des Sprechers erforderlich ist. Zwar
gehort es nach der Satzung zu den Aufgaben des Sprechers, die Versamm-
lung vorzubereiten. Zur Vorbereitung einer Versammlung kann auch die
Versendung schriftlicher Mitteilungen erforderlich sein. Ich habe jedoch Zwei-
fel, ob das genannte , Info" hierzu bestimmt ist. Dem Schreiben war jedenfalls
nicht zu entnehmen, daB die regelmaBige Versendung des ,Info* zur Vorbe-
reitung der Beratung von Anregungen flir die Konferenz in einer Versamm-
lung erforderlich ware. Gegen die Weitergabe der Anschriften zum Zweck der
Versendung des ,Info* bestehen deshalb datenschutzrechtliche Bedenken.

Soweit die Anschriften zuldssigerweise an den Sprecher weitergegeben
werden, dlrfen sie nur zur Erflllung der in der Satzung des Zweckverbandes
festgelegten Aufgaben des Sprechers verwendet werden. Dieser darf mit den
Uiberlassenen Anschriften nur die Einladungen zu den Versammlungen und
die zur Vorbereitung einer Versammlung erforderlichen Mitteilungen versen-
den. Soweit nicht die Versendung einer Ausgabe des , Info“ zur Vorbereitung
einer Versammlung erforderlich ist, dirfen die Anschriften hierzu nicht ver-
wendet werden.

Ob die Volkshochschule zur Weitergabe der Anschriften an den Sprecher
verpflichtet ist, soweit gegen sie keine datenschutzrechtlichen Bedenken
bestehen, 'ist keine Frage des Datenschuizes. Ich habe mich daher hierzu
nicht duBern kénnen.
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17.Steuerverwaltung
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— In meinem vierten Tatigkeitsbericht (C.16.) habe ich lber den vom Bundes-

minister der Finanzen im Oktober 1982 vorgelegten Referentenentwurf eines
Gesetzes zur Anderung der Abgabenordnung und anderer Gesetze
(1. AO-AndG) berichtet. Der Entwurf hat zundchst im August 1983 und dann
noch einmal im Dezember 1983 eine jeweils Uberarbeitete Fassung erhalten.
Nunmehr hat der Bundesminister der Finanzen im Januar 1984 den Referen-
tenentwurf eines Steuerbereinigungsgesetzes 1985 vorgelegt. In diesem
Entwurf sind auch die in den bisherigen Entwlrfen zur Anderung der Abga-
benordnung enthaltenen Regelungen aufgenommen worden.

Dabei ist zunéchst zu begriBen, daB der neue Entwurf auf die sowohl von
dem Bundesbeauftragten fiir den Datenschutz (vgl. dessen flnfter Tatigkeits-
bericht, 2.3.4) als auch von mir kritisch beurteilten Ergénzungen des § 16 AO
durch den vorgesehenen Absatz 2 und des § 112 AO durch den vorgesehe-
nen Absatz 6 verzichtet.

§ 30 AO soll nach dem Referentenentwurf dahingehend ergénzt werden, daB
kinftig bereits der unbefugte Abruf von Daten aus einer Datei im automatisier-
ten Verfahren eine Verletzung des Steuergeheimnisses darstellt, unabhangig
davon, ob dariiber hinaus eine Offenbarung oder Verwertung der mitgeteilten
Tatsachen erfolgt (§ 30 Abs.2 und Abs. 4 AO). in einem neuen Absatz 6 des
§ 30 AO soll der Bundesminister der Finanzen ermachtigt werden, durch
Rechtsverordnung zur Wahrung des Steuergeheimnisses beim automatisier-
ten Abruf von Daten die erforderlichen MaBnahmen zu treffen. Dabei kann
sowohl die Art der Daten, deren Abruf im automatisierten Verfahren zuldssig
ist, als auch der Kreis der flir einen solchen Abruf in Betracht kommenden
Amtstrager ndher bestimmt werden. Diese Anderungen des § 30 AQ, die den
besonderen Risiken der automatisierten Datenverarbeitung Rechnung tragen
und einer Konkretisierung und Sicherung des Datenschutzes dienen sollen,
sind als datenschutzrechtliche Verbesserungen zu begriBen.

Erfreulich ist ebenfalls, daB vorgesehen ist, dem § 309 Abs. 2 AO folgenden
Satz anzufligen: ,Die an den Drittschuldner zuzustellende Pfandungsverfi-
gung soll den beizutreibenden Geldbetrag nur in einer Summe, ohne Angabe
der Steuerarten und der Zeitrdume, fir die er geschuldet wird, bezeichnen.”
Gegen die Unterrichtung des Drittschuldners Uber Einzelheiten der zu voll-
streckenden Forderung sind von den Datenschutzbeauftragten seit langerer
Zeit Bedenken erhoben worden. Der Drittschuldner kann nach der bisherigen
Praxis aus dem Inhalt der ihm zugestellten Pfandungsverfligung Informatio-
nen verschiedener Art (z.B. lber Vermdgen, Grunderwerb, Konfession)
entnehmen. Er ist auBerdem nicht gehindert, diese Kenntnisse anderen
Personen mitzuteilen, da er nicht an das Steuergeheimnis gebunden ist. Eine
detaillierte Angabe der Steuerrickstdnde gegeniber dem Drittschuldner ist
jedoch nicht erforderlich. Die vorgesehene Erganzung des § 309 Abs. 2 tragt
nunmehr diesen Bedenken Rechnung. Der Vollstreckungsschuldner selbst
sowie die zustandige Finanzkasse werden auch weiterhin umfassend Uber
Art, Hohe und Zeitraum der der Pfandung zugrunde liegenden Anspriiche
unterrichtet. Damit ist auch gewahrleistet, daB Zahlungen des Drittschuldners
nur auf die zu vollstreckende Forderung und nicht etwa auf andere Schulden
des Vollstreckungsschuldners verrechnet werden.

Die aus datenschutzrechtlicher Sicht wichtigste Anderung diirfte die Einfi-
gung eines neuen § 93a AO sein. Diese Vorschrift soll nunmehr die Rechts-
grundlage fUr Kontrolimitteilungsverfahren enthalten, die in den Referenten-
entwiirfen zum 1. AO-AndG zunidchst im §116 Abs.2 und dann im § 116
Abs. 7 AO vorgesehen war.



Nach § 93a Abs.1 AO kann die Bundesregierung durch Rechtsverordnung
mit Zustimmung des Bundesrates bestimmen, daB Behorden der zustandigen
Finanzbehdrde bestimmte, im einzelnen ndher bezeichnete Zahlungen aus
offentlichen Kassen mitzuteilen haben. Weiter kann eine Mitteilungspflicht fir
die Vergabe von Auftrdgen durch die staatliche Bauverwaltung bestimmt
werden. Durch diese Regelungen soll sichergestellt werden, daB Zahlungen
aus offentlichen Kassen von den Empfangern auch versteuert werden. In
einer dritten Fallgruppe kann eine Mitteilungspflicht fir bestimmte Verwal-
tungsakte von Behdrden auBerhalb der Finanzverwaltung vorgesehen wer-
den. Es handelt sich dabei entweder um Verwaltungsakte (wie Anerken-
nungsbescheide oder Bewilligungsbescheide) die unmittelbare Auswirkun-
gen auf nach den Steuergesetzen zu gewdhrende Verglnstigungen haben
kénnen, oder um Verwaltungsakte, die dem Betroffenen (wie bei einer
gaststattenrechtlichen Erlaubnis) die Moglichkeit geben, steuerpflichtige Ein-
nahmen zu erzielen. AuBerdem kann nach dieser Fallgruppe eine Mitteilungs-
pflicht fiir steuerlich nicht abzugsfédhige BuBgelder vorgesehen werden. In
einer vierten Fallgruppe schlieBlich kann eine Mitteilungspflicht fiir verschie-
dene Angaben tatsédchlicher Art vorgesehen werden, die im wesentlichen
Zwecken der Einheitsbewertung sowie zur steuerlichen Erfassung unerlaub-
ter Arbeitnehmeriberlassung dienen sollen.

Grundsatzlich ausgenommen von diesen Mitteilungspflichten sind nach dem
vorgesehenen § 93a Abs.3 AO Schuldenverwaltungen, Postgirodmter, Post-
sparkassenamter, Kreditinstitute, Betriebe gewerblicher Art von juristischen
Personen des 6ffentlichen Rechts im Sinne des Kdrperschaftsteuergesetzes,
Berufskammern und Versicherungsunternehmen. Jedoch kann auch fir diese
Stellen eine Mitteilungspflicht geschaffen werden, soweit sie Verwaltungsakte
erlassen, die unmittelbare steuerliche Auswirkungen haben.

Entgegen friiheren Entwlrfen ist nunmehr in dem vorgesehenen § 93a Abs. 2
AO ausdriicklich vorgesehen, daB der Steuerpflichtige in geeigneter Form
iber die Kontrolimitteilung unterrichtet wird.

Neben der Erméchtigung, durch Rechtsverordnung Mitteilungspflichten zu
schaffen, rdumt der vorgesehene § 93a Abs. 4 AO Behodrden auch die Még-
lichkeit ein, einem Zuwendungsempfanger durch Nebenbestimmung zum
Zuwendungsbescheid oder durch Zuwendungsvertrag die Pflicht aufzuer-
legen, bestimmte Zahlungen der fir ihn zustdndigen Finanzbeh&rde mit-
zuteilen.

Insgesamt wird mit dem nun vorgesehenen § 93a AO grundsitzlich der seit
langer Zeit vorgetragenen Forderung der Datenschutzbeauftragten, fiir Kon-
trolimitteilungsverfahren eine Rechisgrundlage zu schaffen und den Betroffe-
nen Uber die Erteilung von Kontrolimitteilungen zu unterrichten (vgl. vierter
Téatigkeitsbericht, C.16.), Rechnung getragen. In diesem Zusammenhang ist
besonders darauf hinzuweisen, daB — wie auch die Begrindung zu dem
Entwurf hervorhebt — eine Mitteilungspflicht nichtin allen in § 93a AO genann-
ten Fallen geschaffen werden muB. Der ErlaB von entsprechenden Rechts-
verordnungen nach § 93a AQ ist vielmehr in das Ermessen der Bundesregie-
rung gestellt. Bei der Ausiibung ihres Ermessens hat die Bundesregierung
die allgemein geltenden Grenzen zu beachten (Grundsatz der Verhéltnisma-
Bigkeit, UbermaBverbot). Daraus ergibt sich fur sie die Verpflichtung, eine
Mitteilungspflicht nur im notwendigen Umfang und nur in denjenigen Fallen
durch Rechtsverordnung zu begriinden, in denen tatsachlich ein steuerliches
Bedlirfnis fir eine Unterrichtung der Finanzbehdrden besteht.

Ein Blrger hat mich gebeten zu priifen, ob es datenschutzrechtlich zulassig
ist, daB ein Stadtkirchenverband dem zusténdigen Finanzamt eine Kontroll-
mitteilung {ber eine an einen Kirchenmusiker gezahlte Verglitung lbersen-
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det. Es handelte sich um einen Betrag von 22,10 DM, den der 16jdhrige Sohn
des Blrgers flr eine Vertretung erhalten hatte.

Meiner Kontrolle unterliegt zwar nur der Datenschutz bei den Behdrden,
Einrichtungen und sonstigen o6ffentlichen Stellen des Landes, den Gemein-
den und Gemeindeverbdnden sowie den sonstigen der Aufsicht des Landes
unterstehenden juristischen Personen des o&ffentlichen Rechts und deren
Vereinigungen. Die 6ffentlich-rechtlichen Religionsgesellschaften und deren
Einrichtungen gehodren nicht zu diesen Stellen. Bei ihnen wird der Daten-
schutz durch den zustandigen kirchlichen Datenschutzbeauftragten iber-
wacht. Wegen der grundséatzlichen Bedeutung dieser Angelegenheit habe ich
jedoch den Finanzminister um Stellungnahme gebeten und darauf hingewie-
sen, daB — unabhangig davon, daB derzeit noch keine Rechtsgrundlage flr
Kontrolimitteilungsverfahren besteht — ein Verlangen des Finanzamtes, Kon-
trollmitteilungen auch in einem Fall wie dem vorliegenden zu lbersenden,
dem VerhaltnismaBigkeitsgrundsatz widersprechen wirde. Der Finanzmini-
ster hat mir hierzu mitgeteiit, daB eine entsprechende Anweisung an den
Stadtkirchenverband nicht ergangen sei. Auch sei der Verband zur Ubersen-
dung von Kontrolimitteilungen nicht verpflichtet. Die Amitshilfepflicht nach
§ 111 AO treffe ihn nicht; er sei keine Behdrde, da er kirchliche Aufgaben und
nicht Aufgaben offentlicher Verwaltung wahrnehme.

Gegenstand der Eingabe einer Steuerbevoliméchtigten waren Auskunftser-
suchen eines Finanzamts an die Auslanderbehdrde. Das Finanzamt habe in
der Vergangenheit die Steuerbescheide mehrerer auslédndischer Steuer-
pflichtiger im Hinblick auf die Kosten einer doppelten Haushaltsfihrung
berichtigt. Nach den Ausflihrungen der Steuerbevollméchtigten sollen dem
Finanzamt die dabei verwerteten neuen Tatsachen dadurch bekannt gewor-
den sein, daB vom zustdndigen Auslanderamt fir eine Vielzahl von Auslan-
dern bestimmte Daten, wie EheschlieBung und Einreise in die Bundesrepu-
blik, angefordert und auch Ubermittelt worden seien. Die Steuerpflichtigen
selbst seien nie nach dem Datum der Einreise in die Bundesrepublik oder
nach dem Tag der EheschlieBung gefragt worden. Diese Verfahrensweise des
Finanzamts verstoBe gegen die Vorschriften (iber den Datenschutz.

In der von mir erbetenen Stellungnahme hat das Finanzamt ausgefiihrt, daB
die einem Arbeitnehmer aus AnlaB einer beruflich bedingten doppelten
Haushaltsfiihrung entstehenden notwendigen Mehraufwendungen im Rah-
men des § 9 Abs. 1 Nr.5 des Einkommensteuergesetzes als Werbungskosten
abziehbar seien. Diese Kosten wiirden jedoch steuerlich nicht berlicksichtigt,
wenn die Begrindung der doppelten Haushaltsfihrung ausschlieBlich auf
privaten Grinden beruhe (z.B. Heirat nach der Einreise, Rickkehr eines
Ehegatten ins Heimatland). Somit komme der Priifung der tatsdchlichen
Verhéltnisse, ob Uberhaupt eine beruflich bedingte doppelte Haushaltsfiih-
rung vorliegt, eine besondere Bedeutung zu. Die Finanzédmter seien deshalb
durch die Oberfinanzdirektion angewiesen worden, die Angaben ausldndi-
scher Arbeitnehmer in Zweifelsféallen oder stichprobenweise durch eine vor-
druckméBige Anfrage an die Auslanderbehérde zu prifen. Entsprechend
dieser Anweisung wiirden auch, soweit im Einzelfall notwendig, Anfragen im
Rahmen der Amtshilfe nach den §§ 111 und 112 AO an die Auslénderbehorde
gerichtet.

Nach § 93 Abs. 1 Satz 3 AO sollen andere Personen als die Beteiligten sowie
Behorden erst dann um Auskunft ersucht werden, wenn die Sachverhaltsauf-
klarung durch die Beteiligten nicht zum Ziele fihrt oder keinen Erfolg ver-
spricht. Danach sind in der Regel zundchst die Beteiligten zu befragen. Ich
habe darauf hingewiesen, daB diese Vorschrift, nach welcher zunichst eine
Befragung der Beteiligten zu erfolgen hat, dem bei allen staatlichen MaBnah-
men zu beachtenden VerhéltnismaBigkeitsgrundsatz Rechnung tragt und



daher auch im Rahmen der Amtshilfe Anwendung finden muB. Dieser Auffas-
sung hat das Finanzamt im Grundsatz zugestimmt. Es ist jedoch der Auffas-
sung, daB in den angesprochenen Félien die Sachverhaltsaufkldrung durch
die Beteiligten nicht zum Ziel geflihrt oder keinen Erfolg versprochen hatte.
Denn die vom Finanzamt hauptséchlich bendtigten Angaben Uber voriiberge-
hende Inlandsaufenthalte von Ehegatten und Kindern kdnne der Betelligte
nach deren Abreise nicht selbst belegen, weil er Uber Personalpapiere dieser
Personen nicht verflige.

Wenngleich durch diese Erwdgung meine datenschutzrechtlichen Bedenken
gegen das geschilderte Vorgehen des Finanzamtes nicht vollstédndig ausge-
raumt waren, war angesichts der vorgetragenen Gesichispunkte ein VerstoB
gegen § 93 Abs. 1 Satz 3 AO nicht festzustellen.

Von einer Treuhand- und Revisionsgesellschaft bin ich darauf hingewiesen
worden, daB die Finanz&mter geméB § 184 Abs. 3 AQ in Verbindung mit dem
Gewerbesteuergesetz den Gemeinden die vollstindigen Gewerbesteuerbe-
scheide libersenden. Da die Bescheide eine Vielzahl von Daten des Steuer-
pflichtigen enthielten, sieht die Gesellschaft hierin eine Verletzung des Steu-
ergeheimnisses.

Nach § 30 Abs. 1 AO haben Amtstrager das Steuergeheimnis zu wahren. Das
Steuergeheimnis wird durch jede unbefugte Offenbarung der Verhdltnisse
eines anderen verletzt (§ 30 Abs. 2 AO). Eine Offenbarung ist nur unter den
Voraussetzungen des §30 Abs.4 Nr.1 bis 5 zuldssig. Im vorliegenden Fall
kommt als Offenbarungsbefugnis allein §30 Abs.4 Nr.1 oder 2 AO in
Betracht. Danach ist eine Offenbarung zulassig, soweit sie der Durchflihrung
eines Verwaltungsverfahrens in Steuersachen dient (Nr.1) oder sie durch
Gesetz ausdriicklich zugelassen ist (Nr. 2).

Die Offenbarung des gesamten Inhalts des SteuermeBbescheides an die
Gemeinde kann allerdings nicht deswegen auf § 30 Abs.4 Nr.1 oder 2 AO
gestltzt werden, weil der Gemeinde nach § 184 Abs. 3 AO der SteuermeBbe-
trag mitzuteilen ist. Der hierzu vertretenen Meinung, die Gemeinden hatien
bereits auf Grund ihrer Eigenschaft als Glaubiger der Steuerforderung einen
Anspruch darauf, den Inhalt des SteuermeBbescheides zu erfahren (vgl.
Tipke-Kruse, AO, 10. Aufl., § 184 Tz. 5), kann ich nicht folgen.

Die Ubersendung und damit Bekanntgabe der GewerbesteuermeBbescheide
an die Gemeinden ist jedoch aus einem anderen Grunde zuldssig. Durch das
Gesetz (ber die Zusténdigkeit fir die Festsetzung und Erhebung der Real-
steuern vom 16. Dezember 1981 (GV. NW. S. 732) hat das Land Nordrhein-
Westfalen von der in Artikel 108 Abs. 4 Satz 2 GG vorgesehenen Mdglichkeit
Gebrauch gemacht, die Verwaltung dieser Steuern ganz oder zum Teil den
Gemeinden (Gemeindeverbanden) zu lUbertragen. Nach §2 Abs.1 Satz 1
dieses Gesetzes ist die Bekanntgabe oder Zustellung der von den Finanzdm-
tern erlassenen GewerbesteuermeBbescheide den hebeberechtigten
Gemeinden iibertragen worden. Die Ubersendung der GewerbesteuermeB-
bescheide durch die Finanzdmter an die hebeberechtigten Gemeinden war
somit als MaBnahme zur Durchfilhrung eines Verwaltungsverfahrens in Steu-
ersachen nach § 30 Abs. 4 Nr. 1 AO zulassig.

Zunehmend beschweren sich Blrger bei mir darlber, daB Finanzkassen bei
Steuererstattungen detaillierte Angaben auf den Uberweisungstragern ver-
merken. So war in verschiedenen Fallen der zu erstattende Gesamtbetrag in
Einkommensteuer und Kirchensteuer unter Angabe der Religionsgesellschaft
aufgeschlisselt.

Wegen der grundsatzlichen Bedeutung der Angelegenheit bin ich an den
Finanzminister herangetreten und habe dargelegt, daB die Angabe der steuer-
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berechtigten Religionsgesellschafien mit Vorschriften Uber den Datenschutz
nicht vereinbar sei. Diese Angabe unterliegt — wie auch die anderen Angaben
auf dem Uberweisungstrager — dem Schutz des Steuergeheimnisses und darf
deshalb auch gegeniiber dem Geldinstitut des Erstattungsempfangers nicht
unbefugt offenbart werden (§30 Abs.1 und 2 Nr.1 Buchst.a AO). Eine
Offenbarung der Angabe ist nur unter den Voraussetzungen des § 30 Abs. 4
AO zuldssig. Nach §30 Abs.4 Nr.1 AO dirfen solche Angaben offenbart
werden, soweit die Offenbarung der Durchfihrung eines Verwaltungsverfah-
rens in Steuersachen dient. Nach dem EinflihrungserlaB zur AO 1977 (zu § 30
Tz.7) soll dafiir gentigen, daB das Offenbaren fiir die Einleitung oder den
Fortgang dieses Verfahrens nitzlich sein kdnnte. Auch wenn man dem folgt
und flir die Offenbarung nach §30 Abs.4 Nr.1 AO nicht den strengen
ErforderlichkeitsmaBstab anlegt, so ergibt sich aus dem Grundsatz der Ver-
haltnismaBigkeit, daB eine Offenbarung dann nicht zulassig ist, wenn daraus
den Betroffenen Nachteile erwachsen, die in einem MiBverhélinis zu dem
angestrebten steuerlichen Ziel stehen (Tipke-Kruse, AO, 10.Aufl., §30
Tz. 40).

Nach Artikel 136 Abs.3 WRV genieBen Angaben des Blrgers Uber die
Zugehdrigkeit zu einer Religionsgesellschaft einen erhéhten Schutz. Diese
Wertentscheidung haben die Finanzbehdrden zu beachten, wenn sie im
Steuererstattungsverfahren Daten des Burgers offenbaren. Der Grundsatz
der VerhaltinismaBigkeit gebietet daher, daB jedenfalls die Angabe der steuer-
berechtigten Religionsgesellschaft im Steuererstattungsverfahren nur offen-
bart werden darf, wenn es zur Durchfihrung des Erstattungsverfahrens
unerlaBlich ist. Dies durfte jedoch nicht der Fall sein. Ich habe daher gebeten
zu prafen, ob nicht auf die Angabe der steuerberechtigten Religionsgesell-
schaft auf den Uberweisungstragern verzichtet werden kann.

Der Finanzminister hat mir hierzu mitgeteilt, daB er meine Rechtsauffassung
nicht teilt, jedoch gleichwohl bereit ist, die Frage eines Verzichts auf die
entsprechenden Angaben zu priifen. Dabei sei zu berlcksichtigen, daB die
Gestaltung der Ausdrucke im ADV-unterstitzten Besteuerungsverfahren im
Einvernehmen mit dem Bundesminister der Finanzen vorzunehmen sei.
Weiterhin erforderten die erforderlichen Programménderungen einigen Auf-
wand, und auch fur die Finanzkassen wilrden kilinftig gewisse Arbeitser-
schwernisse insoweit eintreten, als Riickldufe nur noch nach Einholung einer
Kontoauskunft verbucht werden kénnten.

Ein Stadtdirektor hat mich um Prifung gebeten, ob er dem Kreisordnungsamt
auf dessen Ersuchen zum Zweck der Einleitung eines Gewerbeunter-
sagungsverfahrens die Gewerbesteuerschulden eines Blirgers mitteilen
diirfe.

Nach § 12 Abs. 1 Nr. 1 Buchst. ¢ des Kommunalabgabengesetzes (KAG) sind
flir kommunale Steuern die Bestimmungen der Abgabenordnung Gber das
Steuergeheimnis (§ 30 AO) anzuwenden. Die von dem Kreisordnungsamt
erbetenen Angaben unterliegen dem Steuergeheimnis (§ 30 Abs.1 und 2
AQ). Eine Offenbarung ist nur unter den Voraussetzungen des § 30 Abs. 4 AO
zulgssig.

Die Voraussetzungen des §30 Abs.4 Nr.1 AO lagen nicht vor, da die
erbetene Auskunft nicht der Durchfiihrung eines Verwaltungsverfahrens oder
eines gerichtlichen Verfahrens in Steuersachen diente. Eine Befugnis zur
Offenbarung ergab sich auch nicht aus § 30 Abs.4 Nr.2 AQ, weil die gewer-
berechtlichen Vorschriften, im vorliegenden Fall § 35 der Gewerbeordnung
(GewO), keine ausdrlickliche Auskunftsermachtigung enthalten. Da auch die
Voraussetzungen des § 30 Abs. 4 Nr. 3 und Nr. 4 AO nicht vorlagen, kam nur
eine Offenbarung nach §30 Abs.4 Nr.5 AO wegen eines zwingenden
offentlichen Interesses in Betracht.



Ein solches zwingendes 6ffentliches Interesse vermochte ich in dem vorlie-
genden Fall nicht zu erkennen. Zwar vertritt das Hamburgische Oberverwal-
tungsgericht in einem Urteil vom 8. Juli 1980 (DVBI. 1980, 887) offenbar die
Auffassung, ein zwingendes o&ffentliches Interesse sei bei Gewerbeunter-
sagungsverfahren aligemein anzunehmen. Dem kann ich mich jedoch nicht
anschlieBen. Fiir die Auslegung des § 30 Abs.4 Nr.5 AQO ist aus den dort
beispielhaft unter den Buchstaben a bis e aufgezahlten Féllen die Tendenz zu
entnehmen, in welcher Hohe die Schwelle anzusetzen ist, die aus Griinden
eines zwingenden &ffentlichen Interesses bei Abwagung mit dem Geheimhal-
tungsbediirfnis eine Offenbarung zu rechifertigen vermag.

Dabei ist nach dem Urteil des Bundesverwaltungsgerichts vom 2. Februar
1982 (DVR 1983, 368) allerdings nicht zu verlangen, daB die Bedeutung des
Sachverhalts im Einzelfall einem der in § 30 Abs.4 Nr.5 Buchst.a bis ¢ AO
genannten Falle vergleichbar ist. Denn das offentliche Interesse an der
Offenbarung wird durch die Tatsache begriindet, daB eine wirksame Anwen-
dung des § 35 GewO zu einem erheblichen Teil von der Offenbarungsbefug-
nis der Finanzbehdrden abhangt. Entscheidend ist, daB das 6ffentliche Inter-
esse an der Eliminierung unzuverldssiger Gewerbetreibender weitgehend
nicht befriedigt werden kdnnte, wenn die Finanzbehdrde als Informations-
quelle ausfiele. Daraus folgt aber gleichzeitig, daB ein diesbezligliches 6ffent-
liches Interesse nur dann im Sinne des § 30 Abs.4 Nr.5 AO zwingend die
Offenbarung verlangt, wenn es flr die Unzuverldssigkeitsbeurteilung auf die
Auskunft des kommunalen Steueramtes ankommt. Ein zwingendes 6ffent-
liches Interesse an der Offenbarung ist nur dann zu bejahen, wenn die zu
offenbarenden Tatsachen entscheidend dartun, daB der Gewerbetreibende
unzuverldssig ist und die Gewerbeuntersagung zum Schutz der Allgemein-
heit oder der Betriebsangehdrigen erforderlich ist. Das kommunale Steueramt
muB also insoweit eine Vorbeurteilung vornehmen. Der Gewerbebehorde
dirfen keine dem Steuergeheimnis unterliegenden Tatsachen mitgeteilt wer-
den, die mit der Unzuverladssigkeit des Gewerbetreibenden in keinem urséch-
lichen Zusammenhang stehen oder die weder allein noch in Verbindung mit
anderen Tatsachen eine Untersagungsentscheidung zu tragen vermogen.
Das Vorliegen derartiger Voraussetzungen habe ich nach dem mir mitgeteil-
ten Sachverhalt nicht feststellen kdnnen.

Ein Steuerberater hat mir mitgeteilt, daB im AnschluB an Betriebspriifungen
durch die Finanzamter ein sogenannter , Rotbericht” sowie ein sogenannter
.Griinbericht“ erstellt wiirde. Der Rotbericht sei ein Vermerk Uber straf- und
buBgeldrechtliche Feststellungen; im Griinbericht wiirden die weitergehen-
den Feststellungen des Betriebsprifers aus AnlaB der Betriebsprifung fest-
gehalten, die nicht in dem offiziellen Betriebspriifungsbericht erscheinen. Der
Steuerberater wandte sich dagegen, daB weder dem Steuerpflichtigen noch
seinem steuerlichen Vertreter auf Antrag Einsicht in diese Berichte gewahrt
wird.

Abweichend von der Regelung flr andere Bereiche der Verwaltung, zum
Beispiel in § 29 Verwaltungsverfahrensgesetz fir das Land Nordrhein-West-
falen und § 25 des Zehnten Buches des Sozialgesetzbuchs, hat der Gesetz-
geber bewuBt davon abgesehen, in der Abgabenordnung ein Akteneinsichts-
recht der Beteiligten vorzusehen. Im Hinblick darauf, daB die abschlieBende
Regelung des Verfahrens der Finanzbehdrden in der Abgabenordnung als
Bundesrecht nach Artikel 31 GG Vorrang auch gegeniber der Landesverfas-
sung hat, kann aus dem Grundrecht auf Datenschutz nach Artike!l 4 Abs. 2 der
Landesverfassung wohl kein Recht auf Einsicht in die bei einer Betriebspri-
fung gefertigten Unterlagen hergeleitet werden. Ob die Verweigerung der
Akteneinsicht in dem Verfahren der Finanzbehdrden gegen im Grundgesetz
enthaltene Grundrechte oder grundrechtsgleiche Rechte (in Betracht kédmen
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das Recht auf informationelle Selbstbestimmung nach Artikel 2 Abs.1'in
Verbindung mit Artikel 1 Abs.1 GG sowie Artikel 103 Abs. 1 GG) verstdBt,
kann verbindlich nur vom Bundesverfassungsgericht entschieden werden.
Die Ablehnung eines Akteneinsichtsrechts im Bereich der Abgabenordnung
erscheint aus der Sicht des Datenschutzes jedenfalls unbefriedigend. Fir
eine Anderung ist jedoch der Bundesgesetzgeber zustandig.

18. Wirtschaft
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a) Gewerbeiiberwachung
— In meinem dritten Tatigkeitsbericht (C.15.a) hatte ich zur Frage der daten-

schutzrechtlichen Zulédssigkeit der Erteilung von Auskiinften iiber Gewerbe-
anzeigen Stellung genommen. Hier ist eine deutliche Verschlechterung der
geltenden Rechtslage in Nordrhein-Westfalen bei der Erteilung von Auskinf-
ten aus den Gewerbeanzeigen an Stellen auBerhalb des 6ffentlichen Bereichs
zu beflirchten, falls der von der Bundesregierung eingebrachte Gesetzent-
wurf zur Anderung der Gewerbeordnung (GewO) in der vorliegenden Fas-
sung verabschiedet wird. Nach Artikel 2 Nr. 2 des Gesetzentwurfs zur Ande-
rung des Titels Il der Gewerbeordnung und anderer gewerberechtlicher
Vorschriften (Bundesdrucksache 440/83) soll dem § 14 GewO folgender
Absatz 5 angefugt werden:

.Die Ubermittlung personenbezogener Daten aus den Gewerbeanzeigen an
Behdrden und sonstige éffentliche Stellen ist zuldssig, wenn sie zur rechtma-
Bigen Erflllung der in der Zustindigkeit der ubermitteinden Stelle oder des
Empfangers liegenden Aufgaben erforderlich ist. Die Ubermittlung personen-
bezogener Daten aus den Gewerbeanzeigen an Personen und Stellen auBer-
halb des o&ffentlichen Bereichs ist zuldssig, wenn sie zur rechtmaBigen
Erflllung der in der Zusténdigkeit der Ubermittelnden Stelle liegenden Aufga-
ben erforderlich ist oder soweit der Empfanger ein berechtigtes Interesse an
der Kenntnis der zu ibermittelnden Daten glaubhaft macht und dadurch
schutzwiirdige Belange des Betroffenen nicht beeintrdchtigt werden; die
Ubermittiung lediglich des Namens, der betrieblichen Anschrift und der Art
der angemeldeten Téatigkeit ist ferner zuldssig, soweit der Empfanger ein
berechtigtes Interesse an der Kenntnis der zu GUbermittelnden Daten glaubhaft
macht und kein Grund zu der Annahme besteht, daB dadurch schutzwirdige
Belange des Betroffenen beeintrachtigt werden.*

Zwar entsprechen Satz 1 und Satz 2 Halbsatz 1 des vorgeschlagenen § 14
Abs. 5 GewO der Rechtslage nach § 13 Abs. 1 Satz 1 DSG NW. Durch Satz 2
Halbsatz'2 soll jedoch darlber hinaus die Ubermittlung des Namens, der
betrieblichen Anschrift und der Art der angemeldeten Tatigkeit des Gewerbe-
treibenden zugelassen werden, soweit der Empfanger ein berechtigtes Inter-
esse an der Kenntnis der zu Ubermittelnden Daten glaubhaft macht und kein
Grund zu der Annahme besteht, daB dadurch schutzwirdige Belange des
Betroffenen beeintrachtigt werden. Wahrend nach der derzeitigen Rechtslage
auch insoweit auf Grund einer Einzelfallpriifung die Beeintrachtigung schutz-
wirdiger Belange des Betroffenen ausgeschlossen sein muB, wiirde sich
nach der vorgeschlagenen Regelung die Behdrde auf die summarische
Prifung beschranken konnen.

Einen dieser Erleichterung der Datenlbermittiung rechtfertigenden Grund
vermag ich nicht zu erkennen. Vielmehr befiirchte ich, daB bei einem Inkraft-
treten der vorgeschlagenen Regelung die Daten der Gewerbetreibenden von
den Gemeinden in erheblichem Umfang fir Zwecke der Werbung und Mei-
nungsforschung tbermittelt werden. Eine derartig weitgehende Dateniiber-



mittlung aus dem Register einer &ffentlichen Stelle ohne Einwilligung des
Betroffenen ist ein bisher einmaliger Vorgang. Sie widerspricht der von mir
nachdriicklich unterstitzten Regelung in Nr.6.2.2 der Ausflihrungsanweisung
zu §§ 14, 15 und 55¢ der Gewerbeordnung (RunderlaB des Ministers fiir
Wirtschaft, Mittelstand und Verkehr vom 24.Juni 1980, MBI. NW. 1980
S.1694), wonach Gruppenauskinfte flir Zwecke der Werbung oder Mei-
nungsforschung (z.B. an Verbande, AdreBbuchverlage, Versicherungen,
Markt- oder Meinungsforschungsinstitute) nur zuldssig sind, wenn die betref-
fenden Gewerbetreibenden ausdrucklich eingewilligt haben.

In diesem Zusammenhang ist zu ber{cksichtigen, daB auch die Ubermittlung
der Daten eines Kraftfahrzeughalters an Dritte fir Werbung und Meinungsfor-
schung nach der Verlautbarung des Bundesministers fur Verkehr vom
10. Oktober 1978 (Verkehrsblatt 1978, 435) nur mit seiner Einwilligung zulas-
sig ist. Das Meldegesetz fiir das Land Nordrhein-Westfalen sieht darlber
hinaus in § 34 Abs. 3 Satz 1 vor, daB eine Gruppenauskunft nur erteilt werden
darf, soweit sie im 6ffentlichen Interesse liegt.

Auch andere Datenschutzbeauftragte haben Bedenken gegen die vorgese-
hene Anderung erhoben. Der Bundesrat hat diesen Bedenken bei der
Behandlung des Gesetzentwurfs in seiner Sitzung am 25. November 1983
nicht Rechnung getragen. Einen von Nordrhein-Westfalen unterstiitzten
Antrag des Landes Hessen, die Datenibermittlung unter erleichterten Vor-
aussetzungen auf Einzelausklinfte zu beschranken (Bundesratsdrucksache
440/2/83), hat der Bundesrat abgelehnt.

Ein Stadtdirektor hat mich in einem Beratungsersuchen um Stellungnahme zu
der Frage gebeten, ob datenschutzrechtliche Bedenken dagegen bestehen,
daB die Stadt einer Ratsfraktion eine Aufstellung der im Stadtgebiet anséssi-
gen Gewerbe- und Industriebetriebe zur Durchfiihrung einer Arbeitsplatzin-
itiative zur Verfligung stellt. Im Rahmen dieser Initiative waren Betriebsbesu-
che durch Fraktionsmitglieder vorgesehen.

Fir die von der Ratsfrakiion beantragte Ubermittlung einer Aufstellung der
Gewerbe- und Industriebetriebe gelten die Vorschriften des Datenschutzge-
setzes Nordrhein-Westfalen, sofern in dieser Aufstellung Angaben Uber
natiirliche Personen, wie Einzelkaufleute oder Personengesellschaften, ent-
halten sind und diese Daten aus einer Datei (etwa der Sammiung der
Gewerbeanzeigen nach §§ 14 und 55¢ GewO) Ubermittelt werden (§ 1 Abs. 2
Satz 1 DSG NW).

Die Zulassigkeit der Ubermittlung der Daten ist nach §3 Satz 1 und § 13
Abs. 1 Satz 1 DSG NW zu beurteilen, da dieser Vorgang nicht als Weitergabe
innerhalb der speichernden Stelle (Gemeinde), sondern als Ubermittlung an
einen Dritten (§ 2 Abs.2 Nr.2 DSG NW), und zwar an eine nicht-6ffentliche
Stelle anzusehen ist. Denn die Fraktion will hier im Rahmen ihrer Arbeitsplatz-
initiative eine Téatigkeit auslben, die nicht zu den Aufgaben der Gemeinde
gehort.

Das nach der 2. Alternative des § 13 Abs.1 Satz 1 DSG NW erforderliche
berechtigte Interesse der Fraktion an der Kenntnis der Daten Uber die
Betriebe zur Durchfiihrung der Arbeitsplatzinitiative kann zwar bejaht werden,
Durch die Bekanntgabe soicher Daten kénnen jedoch schutzwirdige Belange
des Betroffenen beeintrachtigt werden. Denn einzelne Betriebe kénnen ein
Interesse daran haben, daB sie im Rahmen der Arbeitsplatzinitiative von
Mitgliedern der Fraktion nicht besucht werden. Da eine Beeintrachtigung
schutzwirdiger Belange der Betriebe nicht allgemein auszuschlieBen ist,
bedarf die Ubermittlung der Daten aus einer Datei der Einwilligung der
Betroffenen (§ 3 Satz 1 Nr.2 DSG NW).
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Sofern die Daten Uber die Gewerbe- und Industriebetriebe nicht in einer Datei
gespeichert sind, finden die materiellen Vorschriften des Datenschutzgeset-
zes Nordrhein-Westfalen keine Anwendung. Fiir personenbezogene Daten,
die in sonstigen Unterlagen (wie Akten oder Listen) festgehalten werden, gilt
jedoch das Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesver-
fassung. Die Weitergabe der Liste Uber die Belriebe an die Fraktion ist ein
Eingriff in dieses Grundrecht und bedarf daher einer gesetzlichen Grundlage
oder der Einwilligung des Betroffenen. Eine gesetzliche Grundlage ist nicht
ersichtlich. Die Weitergabe der Aufstellung ist daher auch in diesem Fall nur
mit Einwilligung der Betroffenen zulassig.

In einem anderen Fall begehrte eine Ratsfraktion von dem Stadtdirektor eine
Liste der seit 1970 mit Unterstltzung und Beteiligung der Stadt an- und
umgesiedelten Industrie- und Gewerbebetriebe. AuBerdem sollten verschie-
dene Angaben Uber die von diesen Betrieben Beschaftigten gemacht werden.
Den Betrieben waren bei der An- und Umsiediung stadtische Grundstlicke
zur Verfligung gestellt worden, wobei in den Grundstlckskaufvertragen zu
Lasten der Betriebsinhaber die Verpflichtung aufgenommen worden war, eine
Mindestanzahl von Arbeitnehmern zu beschéftigen. Bei Nichterfiillung der
Verpflichtung ist vertragsgemaB flir jeden zu wenig Beschaftigten eine Ab-
I6sesumme oder ein Kaufpreiszuschlag an die Stadt zu zahlen. Die Stadt
hatte bisher keine Anspriiche wegen Nichterflllung der Beschaftigungsver-
pflichtung geltend gemacht. Nach Darstellung des Stadtdirektors hatte sie
dies allerdings bei enger Vertragsauslegung in einigen wenigen Fallen tun
kénnen; hiervon sei jedoch im Hinblick auf triftige Hinderungsgriinde Abstand
genommen worden. In einer Klausurtagung wollte nun die Fraktion die Frage
der gewahrten Unterstiitzungen und sich daraus ergebenden Verpflichtungen
an Hand der erbetenen Daten beraten.

Auch in diesem Fall handelt es sich nur insoweit um eine Frage des Umgangs
mit personenbezogenen Daten, als die von der Fraktion erbetenen Angaben
eine natlrliche Person betreffen (vgl. §2 Abs.1 DSG NW; die dortige
Begriffsbestimmung ist auch auBerhalb des Anwendungsbereichs des Daten-
schutzgesetzes Nordrhein-Westfalen zugrundezulegen).

Nach Artikel 4 Abs. 2 der Landesverfassung bedarf jeder Umgang offentlicher
Stellen mit personenbezogenen Daten, also auch jedes Weitergeben solcher
Daten einer gesetzlichen Grundiage oder aber der Einwilligung des Betroffe-
nen. Dies gilt auch, wenn die Daten nicht an einen auBenstehenden Dritten
Ubermittelt werden, sondern innerhalb der Gemeinde von einem Gemeinde-
organ an ein anderes weitergegeben werden.

Als gesetzliche Grundlage fir die Datenweitergabe zum Zweck der Kontrolle
der Verwaltung kommt nur § 40 der Gemeindeordnung fiir das Land Nord-
rhein-Westfalen (GO) in Betracht. Nach dem mitgeteilten Sachverhalt lagen
jedoch die Voraussetzungen der Absatze 1 bis 3 dieser Vorschrift nicht vor.
Da §40 GO eine abschlieBende Regelung enthalt und ein Auskunfts- oder
Einsichtsrecht flr die Fraktionen als solche nicht vorsieht, war wegen Fehlens
einer nach Artikel 4 Abs. 2 der Landesverfassung erforderlichen gesetzlichen
Grundlage die Weitergabe der von der Fraktion erbetenen Daten ohne
Einwilligung der Betroffenen nicht zuléssig.

b) Bekampfung der Schwarzarbeit
— In meinem dritten Téatigkeitsbericht (C.15.d) habe ich dargelegt, daB die in

Nr. 3.2 des Gemeinsamen Runderlasses des Ministers fur Wirtschaft, Mittel-
stand und Verkehr, des Ministers flir Arbeit, Gesundheit und Soziales, des
Finanzministers und des Innenministers des Landes Nordrhein-Westfalen
vom 8.Januar 1980 (MBI. NW. S.159) vorgesehene Unterrichtung der
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zustindigen Kreisordnungsbehdrden durch die Sozialversicherungstrager
und die Bundesanstalt fir Arbeit Uber Anhaltspunkte fur den Verdacht von
VerstdBen gegen das Gesetz zur Bekdmpfung der Schwarzarbeit gegen § 35
Abs. 1 Satz 1 SGB | versttBt.

Durch das Gesetz zur Bekdmpfung der illegalen Beschaftigung wurde nun-
mehr fir die Krankenkassen, Trager der Unfallversicherung und fir die
Bundesanstalt fiir Arbeit in Artikel 2 Nr. 2 (§ 317b Satz 2 RVO), Nr. 4 (§ 1543e
Satz 2 RVO), Artikel 4 Nr.4 (§ 233b Abs. 2 des Arbeitsférderungsgesetzes)
eine gesetzliche Mitteilungspflicht an die fur die Verfolgung und Ahndung von
VerstdBen zustdndigen Behorden vorgesehen. Da es sich bei diesen Mittei-
lungen um die Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetz-
buch handelt, ist die Offenbarung der dem Sozialgeheimnis unterliegenden
Angaben nach § 35 Abs. 2 SGB | in Verbindung mit § 69 Abs.1 Nr.1 SGB X
zuldssig. Damit entfallen die von mir gegen Nr.3.2 des Gemeinsamen Run-
derlasses erhobenen Bedenken.

Nicht ausgerdumt sind jedoch meine Zweifel, ob eine nach Artikel 4 Abs. 2 der
Landesverfassung erforderliche gesetzliche Grundlage flir die in Nr.2.4
Abs. 2 Satz 2 des Runderlasses vorgesehene Unterrichtung der zusténdigen
Industrie- und Handelskammer oder Handwerkskammer bei VerstéBen gegen
die Anmeldepflicht nach § 14 GewQO vorhanden ist.

¢) Kreishandwerkerschaften

Die Mutter eines Auszubildenden beschwerte sich dariber, daB sie von einem
Vertreter einer Versicherungsgesellschaft aufgesucht worden sei, der ihrem
Sohn zur Anlage vermdgenswirksamer Leistungen eine Lebensversicherung
angeboten habe. Dem Vertreter, der behauptete, er komme auf Empfehlung der
Kreishandwerkerschaft, seien die Ausbildungsdaten bekannt gewesen. lhre
Nachforschungen hatten ergeben, daB die Kreishandwerkerschaft die Daten der
Versicherungsgesellschaft bekanntgegeben habe. Durch meine Ermittlungen
bei der Kreishandwerkerschaft wurde der geschilderte Vorgang im wesentlichen
bestétigt.

Die Datenlbermittlung von der Kreishandwerkerschaft an die Versicherungsge-
sellschaft war unzulassig. Das nach der 2. Alternative des §13 Abs.1 Satz 1
DSG NW erforderliche berechtigte Interesse der Versicherung an der Kenntnis
der Daten kann zwar bejaht werden. Durch die Bekanntgabe der Daten kdnnen
jedoch schutzwirdige Belange der Betroffenen beeintrachtigt werden. Da eine
Beeintrachtigung schutzwirdiger Belange der Betroffenen jedenfalls nicht aus-
zuschlieBen ist, bedarf die Ubermittlung der Daten der Einwilligung des Betroffe-
nen (§ 3 Satz 1 Nr.2 DSG NW).

Die Kreishandwerkerschaft ist von mir auf die Unzuldssigkeit der Datenlibermitt-
lung hingewiesen worden. Sie hat versichert, daB sie in Zukunft von solchen
Datenlbermittlungen Abstand nehmen werde.

Verkehrswesen

a) Fahrerlaubnis

— Auch in diesem Berichtszeitraum haben sich wieder Blrger dagegen
gewandt, daB in den Verfahren auf Neuerteilung der Fahrerlaubnis friihere
unter Alkoholeinwirkung begangene StraBenverkehrsvergehen beriicksichtigt
werden, obwohl die entsprechenden Eintragungen im Verkehrszentralregister
und Bundeszentralregister bereits getilgt waren.

A3



132

In meinem zweiten (C.20.a) und meinem dritten Tatigkeitsbericht (C.16.a)
habe ich dargelegt, daB es grundsétzlich datenschutzrechtlich nicht zu bean-
standen ist, daB alkoholbedingte StraBenverkehrsvergehen im Verfahren auf
Neuerteilung der Fahrerlaubnis nach Tilgung im Bundeszentralregister und
Verkehrszentralregister noch berlicksichtigt werden. Zwar darf nach §49
Abs.1 des Bundeszentralregistergesetzes (BZRG) eine Verurteilung nach
Tilgung im Register dem Betroffenen im Rechtsverkehr grundsatzlich nicht
mehr vorgehalten und nicht zu seinem Nachteil verwertet werden. Eine
Ausnahme von diesem Verwertungsverbot gilt nach § 50 Abs.2 BZRG aber
flr Verfahren, die die Erteilung einer Fahrerlaubnis zum Gegenstand haben,
wenn die Verurteilung wegen dieser Tat in das Verkehrszentralregister einzu-
tragen war.

In einem Schriftwechsel mit dem Bundesminister flr Verkehr weist der
Bundesbeauftragte fiir den Datenschutz darauf hin, daB8 bei der Anwendung
des § 50 Abs. 2 BZRG in der Praxis der Lander unterschiedlich verfahren wird.
So halten die Lédnder Hamburg und Berlin ohne Ricksicht auf die Tilgung
strafrechtlicher Entscheidungen diese dem Betroffenen im Verfahren tber die
Erteilung oder Entziehung einer Fahrerlaubnis vor. In Rheinland-Pfalz hat der
zustindige Verkehrsminister entschieden, daB diese Entscheidungen nur
verwertet werden dirfen, wenn sie nicht alter als zehn Jahre sind. Die flir den
Verkehr zustandigen Minister der Lander Niedersachsen und Schleswig-
Holstein haben ihre nachgeordneten Behdrden angewiesen, Entscheidungen
nicht mehr gegeniiber dem Betroffenen zu verwerten, wenn sie der Tilgung
unterliegen. In Schleswig-Holstein hat der Landesjustizminister der Auffas-
sung des Landesverkehrsministers jedoch widersprochen.

Auch der Bundesminister fir Verkehr hat in dem Schriftwechsel mit dem
Bundesbeauftragten fiir den Datenschutz eingerdumt, daB die derzeitige
Gesetzeslage in der Praxis zu Ergebnissen flihren kann, die fir den Betroffe-
nen nur schwer verstandlich sind. Die Bundesregierung habe daher bereits in
dem Entwurf eines Verkehrszentralregistergesetzes, das im Jahre 1980 dem
Deutschen Bundestag vorgelegt wurde, ein generelies Verwertungsverbot fiir
alle im Verkehrszentralregister getilgten Eintragungen sowie eine entspre-
chende Anderung des § 50 Abs. 2 BZRG vorgesehen. Das Verkehrszentralre-
gistergesetz habe wegen des Ablaufs der Legislaturperiode nicht mehr verab-
schiedet werden kénnen. Die Absicht, die Tilgungsvorschriften zum Ver-
kehrszentralregister starker als bisher auf das Bewahrungsprinzip abzustim-
men, wiirde jedoch weiter verfolgt. Sobald im Zusammenhang mit der geplan-
ten Einflhrung des Flhrerscheins auf Probe eine Entscheidung Uber die
endgiltige Gestalt des Verkehrszentralregisters vorliege, wirden die entspre-
chenden Anderungsvorschlége eingebracht werden.

Da die gegenwartige Sach- und Rechtslage bei Anwendung des § 50 Abs. 2
BZRG offensichtlich allgemein als unbefriedigend angesehen wird, habe ich
dem Minister fiir Wirtschaft, Mittelstand und Verkehr des Landes Nordrhein-
Westfalen empfohlen, sich flir eine baldige Anderung der Vorschrift einzu-
setzen.

Ein Blrger sah einen VerstoB3 gegen Vorschriften iiber den Datenschutz darin,
daB das Amtsgericht bei der Anordnung einer Gebrechlichkeitspflegschaft
das StraBenverkehrsamt hierliber unterrichtet hatte. Das StraBenverkehrsamt
forderte daraufhin beim Amtsgericht die Pflegschaftsakte an. Entsprechend
der Anforderung wurde die Akte vom Gericht dem StraBenverkehrsamt
Gbersandt. In der Akte befand sich unter anderem ein facharztliches Gutach-
ten einer Landesklinik. Auf Grund der vorliegenden Erkenntnisse hat das
StraBenverkehrsamt dem Blrger die Fahrerlaubnis entzogen.



In meinem vierten Tatigkeitsbericht (C.18.a) habe ich im einzelnen dargelegt,
daB die Mitteilung Uber die Anordnung einer Pflegschaft wegen geistiger oder
korperlicher Gebrechen durch das Gericht an das StraBenverkehrsamt nach
§4 Abs.1 des StraBenverkehrsgesetzes (StVG), § 15b Abs.1 Satz 1 der
StraBenverkehrs-Zulassungs-Ordnung (StVZO) zulédssig ist. Nach § 4 Abs. 1
StVG, § 15b Abs. 1 Satz 1 StVZO hat die StraBenverkehrsbehorde die Fahrer-
laubnis zu entziehen, wenn sich der Inhaber der Fahrerlaubnis zum Fihren
von Kraftfahrzeugen als ungeeignet erweist. Um eine solche Entscheidung
treffen zu kdnnen, ist das StraBenverkehrsamt auf die Kenntnis derartiger
Sachverhalte angewiesen.

Gesetzliche Grundiage fiir die Ubersendung der Pflegschaftsakte mit dem
darin enthaltenen fachdarztlichen Gutachten ist ebenfalls §4 Abs.1 StVG,
§ 15b Abs. 1 Satz 1 StVZO, hier in Verbindung mit §4 Abs.1 und § 5 Abs. 1
Nr.3 Verwaltungsverfahrensgesetz Nordrhein-Westfalen (VwVIG NW).
Soweit das StraBenverkehrsamt zur Durchfihrung des Verfahrens zum Ent-
zug der Fahrerlaubnis auf die Kenntnis von Tatsachen angewiesen ist, die ihm
unbekannt sind und die es selbst nicht ermitteln kann, kann es um Amtshilfe
ersuchen (§ 4 Abs. 1, § 5 Abs. 1 Nr.3 VwVIG NW). Die bloBe Mitteilung lber
die Anordnung der Pflegschaft kann fur das StraBenverkehrsamt keine ausrei-
chende Grundlage fir die zu ergreifenden MaBnahmen sein. Insbesondere
bei psychischen Erkrankungen, die oft in Schiben verlaufen, ist fir die
Beurteilung der Fahrtauglichkeit eine mdglichst umfassende Kenntnis der
Vorgeschichte erforderlich. Dariiber hinaus kann die Beschrankung auf eine
Anordnung nach § 15b Abs.2 StVZO an den Betroffenen, zur Ausrdumung
bestehender Zweifel an der Fahrtauglichkeit entsprechende Zeugnisse oder
Gutachten beizubringen, zu einem im Interesse der Gbrigen Verkehrsteilneh-
mer mdglicherweise unvertretbaren Zeitverlust fiihren. Unter den gegebenen
Umstanden war davon auszugehen, daB das StraBenverkehrsamt auf die
Kenntnis der aus den Akten und dem darin befindlichen Gutachten hervorge-
henden Angaben angewiesen war. Anhaltspunkte dafiir, daB durch die Uber-
sendung der vollstandigen Akte gegen den VerhaltnisméaBigkeitsgrundsatz
verstoBen wurde, waren nicht erkennbar.

Auch abgesehen von den genannten Rechtsvorschriften muB das Grundrecht
auf Datenschutz in entsprechender Anwendung der Regelung (ber den
rechtfertigenden Notstand (§ 34 StGB) zurlicktreten, wenn nur so eine Gefahr
flr ein hdheres Rechtsgut abgewendet werden kann. Erweist sich ein Ver-
kehrsteilnehmer als nicht mehr fahrtauglich, so stellt er eine Gefahr flr Leib
und Leben der anderen Verkehrsteiinehmer dar. Bei der Abwégung der
betroffenen Rechtsgliter sowie des Grades der ihnen drohenden Gefahren
{iberwiegt der Schutz von Leib und Leben der Verkehrsteilnehmer gegeniiber
dem Schutz personenbezogener Daten.

Die Beschwerdekommission der Landschaftsversammlung des Land-
schaftsverbandes Rheinland hat vorgebracht, sie habe auf Grund mehrerer
Beschwerden die Uberzeugung gewonnen, daB die Ordnungsamter generell
und automatisch in jedem Fall den StraBenverkehrsdémiern eine Einlieferung
des Betroffen in eine psychiatrische Anstalt im Rahmen eines Unterbrin-
gungsverfahrens meldeten. Folge dieser routinemaBigen Behandlung sei,
daB damit der Betroffene die Beweis- und Kostenlast fiir den Fortbestand
seiner Eignung zum Flhren von Kraftfahrzeugen tragen miBte. Denn um den
Entzug der Fahrerlaubnis zu vermeiden, misse er den Nachweis seiner
Eignung durch Vorlage eines medizinisch-psychologischen Gutachtens
erbringen. Im Interesse der Betroffenen wende sie sich gegen diesen Auto-
matismus.

Wie bereits in meinem dritten Tatigkeitsbericht (C.16.a) ausgefihrt, kommt als
gesetzliche Grundlage fir die Mitteilung Uber die Einlieferung eines Betroffe-
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nen in ein Landeskrankenhaus § 4 Abs. 1 StVG, § 15b Abs. 1 Satz 1 StVZO in
Verbindung mit den jeweiligen die Gefahrenabwehr betreffenden Vorschriften
des Polizeigesetzes oder des Ordnungsbehérdengesetzes in Frage.

In den bisher von mir Uberpriften Féllen, die Gegenstand meiner Darlegun-
gen im dritten und vierten Téatigkeitsbericht sind, war davon auszugehen, dai
eine genlgend konkrete Mdglichkeit vorlag, daB die Betroffenen nicht oder
-nur unter Einschrdnkung zum Fihren von Kraftfahrzeugen geeignet waren.
So wird die Einlieferung in ein Landeskrankenhaus vielfach auf solche
Umstande hindeuten. Gleichwohl bemihe ich mich zur Zeit, auch in diesen
Fallen zu einer starkeren Berlcksichtigung der datenschutzrechtlichen
Belange der Betroffenen dadurch zu gelangen, daB die Benachrichtigung des
StraBenverkehrsamtes maéglicherweise erst zu einem spateren Zeitpunkt
erfolgt, etwa wenn die Unterbringung durch das Gericht bestéatigt wurde. Die
Uberlegungen hierzu sind noch nicht abgeschlossen.

b) Personenbeférderung

Eine Interessengemeinschaft von Mietwagenunternehmern hat datenschuiz-
rechtliche Bedenken dagegen vorgebracht, daB Mietwagenunternehmer auf
Grund einer Anderung des Personenbeftrderungsgesetzes nunmehr verpflich-
tet sind, zu jeder Fahrt die Aufnahme- und Zielanschrift, den Namen des
Fahrgastes, die Uhrzeit und das Datum festzuhalten und diese Angaben den
Behorden bereitzustellen haben.

Durch das Fiinfte Gesetz zur Anderung des Personenbeférderungsgesetzes
(PBefG) vom 25. Februar 1983 (BGBI. | S. 196), das mit Wirkung vom 1. Oktober
1983 in Kraft getreten ist, ist in § 49 Abs. 4 Satz 4 PBefG die Verpflichtung der
Mietwagenunternehmer eingeflihrt worden, den Eingang des Beférderungsauf-
trages am Betriebssitz oder in der Wohnung buchméBig zu erfassen und die
Aufzeichnung ein Jahr aufzubewahren. Die Aufzeichnungspflicht soll der Uber-
prifung der Erfillung der in § 49 Abs. 4 Satz 3 PBefG angeordenten Riickkehr-
pflicht der Mietwagen zum Betriebssitz des Unternehmens dienen, um so die
Abgrenzung zwischen Taxen- und Mietwagenverkehr zu verbessern, damit die
hier in der Praxis entstehenden Schwierigkeiten beseitigt oder zumindest verrin-
gert werden kdnnen.

Die Lander haben im Rahmen des Bund/Lander-Fachausschusses ,StraBen-
personenverkehr® den Entwurf von , Allgemeinen Grundsétzen zur Durchfih-
rung der Neuregelung des Taxen- und Mietwagenverkehrs® erarbeitet und in
entsprechende Landererlasse umgesetzt. Nach diesen Erlassen sollen die
buchmaBigen Aufzeichnungen im Mietwagenverkehr Angaben enthalten Uber
Besteller, Fahriziel, ausflihrendes Fahrzeug, Daten und Uhrzeit der Auftragan-
nahme.

Wenn ich auch nicht verkenne, daB eine bessere Abgrenzung des Taxiverkehrs
vom Mietwagenverkehr winschenswert erscheint, so bestehen gegen die
Angabe des Namens des Bestellers in den Aufzeichnungen jedoch daten-
schutzrechtliche Bedenken.

Die dem Mietwagenunternehmer vom Staat auferlegte Verpflichtung zur Angabe
des Namens ist ein Eingriff in das vom Bundesverfassungsgericht in seinem
Urteil vom 15. Dezember 1983 aus Artikel 2 Abs. 1 in Verbindung mit Artikel 1
Abs. 1 des Grundgesetizes hergeleitete informationelle Selbstbestimmungsrecht
des Bestellers. Einschriankungen dieses Rechts sind nach dem Urteil nur im
Uberwiegenden Allgemeininteresse zuldssig und bedurfen einer gesetzlichen
Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entsprechen
muB.



Ich habe erhebliche Zwelifel, ob das Interesse der Allgemeinheit an der Uberprii-
fung der Rickkehr der Mietwagen zu dem Betriebssitz des Unternehmens
gegenliber dem Selbstbestimmungsrecht des Bestellers lberwiegt und ein
derartiger Eingriff unter dem Gesichtspunkt der VerhaltnisméaBigkeit angemes-
sen ist. Auf jeden Fall fehlt fir diesen Eingriff die erforderliche dem Gebot der
Normenklarheit entsprechende gesetzliche Grundlage. §49 Abs.4 Satz 4
PBefG kommt hierflir nicht in Betracht, da diese Vorschrift nicht erkennen aBt,
daB personenbezogene Daten des Bestellers festgehalten und gegebenenfalls
an die zustandige Behdrde ubermittelt werden sollen. Das Bundesverfassungs-
gericht hat in dem genannten Urteil Vorschriften flr verfassungswidrig erklart,
die hinsichtlich des vorgesehenen Umgangs mit personenbezogenen Daten
weniger unklar waren (§ 9 Abs. 1 bis 3 des Volkszéhlungsgesetzes 1983).

Aus diesen Griinden habe ich dem Minister fir Wirtschaft, Mittelstand und
Verkehr des Landes Nordrhein-Westfalen empfohlen, auf die Aufzeichnung des
Namens des Bestellers zu verzichten, und angeregt, diesen Vorschlag in der
nachsten Sitzung des Bund/Lé&nder-Fachausschusses ,StraBenpersonenver-
kehr* zur Erdrterung zu stellen.

c¢) Kraftfahrzeugzulassung

— Ein Blrger teilte mir in einer Eingabe folgenden Sachverhalt mit, der die
Gefahren einer fernmiindlichen Halterauskunft deutlich macht: Er habe vor
einiger Zeit wéhrend einer Abendveranstaltung seinen Wagen auf einem
bewachten Parkplatz in der Néhe des Veranstaltungsgebdudes abgestellt. Im
Wagen habe er auf der Ablage zwischen den Vordersitzen einen Schliissel-
bund zurlickgelassen, an dem sich unter anderem auch der Wohnungs-
schlissel befunden habe. Bei der Heimkehr nach der Veranstaltung habe er
feststellen missen, daB in seiner Wohnung mittels eines Nachschliissels
eingebrochen und Wertgegenstande entwendet worden waren. Er habe dann
seinen Pkw genauer untersucht und Beschadigungen gefunden die auf ein
Aufbrechen des Fahrzeugs schlieBen lieBen. Da nach seiner Meinung der
Dieb den im Wagen zuriickgelassenen Schlissel zum Offnen der Wohnung
benutzt habe, habe er private Nachforschungen angestellt. Diese hétten
ergeben, daB am Veranstaltungsabend eine fernmindliche Anfrage nach dem
Halter seines Fahrzeugs bei der Zulassungsstelle eingegangen war. Dem
Anfragenden waren daraufhin von der Zulassungsstelle sein Name und die
Anschrift mitgeteilt worden. Nach Auffassung des Blrgers wurden diese
Daten dadurch einem Unberechtigten bekannt, der den Einbruchdiebstahl in
seiner Wohnung begangen hat.

Die auf meine Veranlassung durchgefihrten Ermittlungen zur Aufklarung der
naheren Umstdnde der fernmindlichen Halteranfrage haben ergeben, daRB
zum fraglichen Zeitpunkt tatsachlich eine solche Anfrage bei der zustédndigen
Zulassungsstelle einging und beantwortet wurde. Nicht restlos geklart werden
konnte, ob diese Halteranfrage von einer Polizeidienststelle ausging, wie es
der Bedienstete der Zulassungsstelle, der zum fraglichen Zeitpunkt Dienst
hatte, angegeben hat.

Bei dieser Sachlage habe ich eine Verletzung der zur Wahrung des Datenge-
heimnisses (§ 5 Abs. 1 DSG NW) erforderlichen Sorgfaltspflicht durch Mitar-
beiter der Zulassungsstelle nicht mit der notwendigen Sicherheit feststellen
kdnnen. Andererseits ist die Moglichkeit, daB die Halterauskunft einem Unbe-
rechtigten gegeben wurde, auch nicht unwahrscheinlich.

Fir die Zulassungsstelle als speichernde Stelle der in der Datei fur Fahrzeuge
enthaltenen personenbezogenen Daten ergibt sich aus § 6 Abs. 1 Satz 1 DSG
NW die Verpflichtung, die technischen und organisatorischen MaBnahmen zu
treffen, die erforderlich sind, um die Ausfihrung der Vorschriften dieses
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Gesetzes und anderer Vorschriften (ber den Datenschutz (§ 3 Satz 1 DSG
NW) zu gewéhrleisten; dazu gehdren auch MaBnahmen zum Schutz dieser
Daten gegentber Dritten. Erforderlich sind MaBnahmen nur, wenn ihr Auf-
wand in einem angemessenen Verhéltnis zu dem angestrebten Schutzzweck
steht (§ 6 Abs. 1 Satz 2 DSG NW).

Wie mir mitgeteilt wurde, werden seit dem geschilderten Vorfall von der
Zulassungsstelle fernmiindliche Halterauskiinfte an Polizeidienststellen nur
noch gegen Nennung eines Code-Wortes erteilt, das jeweils vom zustindi-
gen Regierungsprésidenten festgelegt wird. Auch bei anderen Zulassungs-
stellen werden derartige Code-Wérter zur Sicherung telefonischer Auskunfts-
ersuchen der Polizeibehérden verwendet. Durch die Verwendung eines
Code-Wortes kann die Sicherheit telefonischer Auskunfterteilungen erhoht
werden.

Darliber hinaus halte ich es jedoch fiir erforderlich, daB bei telefonischen
Auskunftsersuchen Uber Halterdaten auBer dem nachgefragten Pkw-Kenn-
zeichen die Uhrzeit sowie Name und Dienststelle der anfragenden Person bei
der auskunfterteilenden Stelle protokolliert werden. Denn da das Code-Wort
zum Zweck der Erteilung von Halterauskinften und Melderegisterauskinften
einem groBeren Personenkreis bekanntgegeben wird, ist durch die Verwen-
dung des Code-Wortes allein nicht hinreichend sichergestellt, daB nicht
einem Unberechtigten, der das Code-Wort erfahren hat, Halterdaten Gbermit-
telt werden. Vor allem kann durch die Nennung des Code-Wortes die Identitdt
des Anrufers nicht festgestellt oder geprift werden. Deshalb kann auch nicht
nachtréglich geprift werden, ob etwa ein an sich Berechtigter die erteilte
Auskunft unbefugt genutzt hat. Werden Name und Dienststelle des Anfragen-
den bei fernmiindlichen Halterauskiinften festgehalten, so wird ein Unberech-
tigter, der das Code-Wort erfahren hat, moglicherweise von der Halteranfrage
absehen, wern er diese zusatzlichen Angaben zu machen hat. Zum anderen
kénnen die Aufzeichnungen erforderlichenfalls zur nachtréglichen Uberpri-
fung erteilter Halterauskiinfte herangezogen werden und damit der Vermei-
dung unberechtigter Anfragen in Wiederholungsféllen dienen. Wenn keine
Aufzeichnungen vorhanden sind, wird eine Priifung, ob iber ein bestimmtes
Fahrzeug eine Halterauskunft zu einem bestimmten Zeitpunkt erteilt worden
ist und ob diese Halterauskunft zuldssig war, in vielen Fallen nicht méglich
sein.

Eine derartige Uberpriifung kann sowoh| aus behérdeninternen Griinden als
auch zur Erfiillung der Aufgaben des Landesbeauftragten fir den Datenschutz
nach § 26 Abs. 1 Satz 1 DSG NW notwendig werden. Nach § 26 Abs. 3 Nr. 1
DSG NW kann der Landesbeauftragte fur den Datenschutz zu diesem Zweck
von den offentlichen Stellen des Landesbereichs Auskunft zu den Fragen
sowie Einsicht in die Unterlagen und Akten verlangen, die im Zusammenhang
mit der Verarbeitung personenbezogener Daten stehen, namentlich in die
gespeicherten Daten, die Datenverarbeitungsprogramme und die Programm-
unterlagen. Die Wirksamkeit des Auskunfts- und Einsichtsrecht des Landes-
beauftragten fir den Datenschutz héngt auch davon ab, ob und in welchem
Umfang prifungsfahige Unterlagen zur Verfligung stehen.

In meinem dritten Tatigkeitsbericht (C.16.b) habe ich im einzelnen dargelegt,
daB der On-line-Zugriff der Polizei auf automatisiert gefuhrte Dateien der
Zulassungsstellen nach der derzeitigen Rechtslage (§ 26 Abs. 5 StVZO) nicht
zulassig ist. Auch die Landesregierung geht in inrer Stellungnahme zu diesem
Bericht davon aus, daB die Voraussetzungen fiir die Einrichtung von On-line-
Anschliissen sowie die Zuldssigkeit der Abrufe durch Gesetz geregelt werden
sollten.

Im vergangenen Jahr habe ich aus Zeitungsberichten erfahren, daB weitere
Zulassungsstellen im Begriff sind, ihre bisher manuell gefiihrten Dateien zu



automatisieren. In diesem Zusammenhang wurde berichtet, daB damit auch
Halterauskinfte an die Polizei beschleunigt wirden. Um der Einrichtung
weiterer On-line-Anschllisse vorzubeugen, habe ich sowohl den Innenmini-
ster als auch den Minister fir Wirtschaft, Mittelstand und Verkehr des Landes
Nordrhein-Westfalen empfohlen, daflir Sorge zu tragen, daB unter der gegen-
wartigen Rechtslage keine weiteren On-line-Zugriffsmoglichkeiten der Kreis-
polizeibehérden auf automatisiert geflihrte Dateien der Zulassungsstellen
eingerichtet werden.

in der Sitzung des Ausschusses fir Innere Verwaltung am 12. Januar 1984
wurde nunmehr bekannt, daB die Polizei bei verschiedenen Zulassungsstel-
len auBerhalb der Dienstzeit direkten Zugang zu den Kraftfahrzeugdateien hat
(.Schlissellosung"). Auch ein derartiges Bereithalten zur Einsichtnahme ist
mit § 26 Abs.5 StVZO nicht vereinbar. Insoweit gelten die Erwégungen flr
On-line-Zugriffe entsprechend. Ich habe daher den Innenminister und den
Minister fUr Wirtschaft, Mittelstand und Verkehr des Landes Nordrhein-West-
falen empfohlen, eine soiche rechtswidrige Praxis zu beenden.

in diesem Zusammenhang bin ich von einem Polizeiprasidenten gefragt
worden, ob es datenschutzrechtlich zulassig ist, daB der Polizel von der
Zulassungsstelle eine Kopie der regelmaBigen Verfilmung der aktuellen
Halterdaten zur Verfligung gestellt wird. Dieses Verfahren sollte nach Einfuh-
rung der automatisierten Datenverarbeitung im Bereich der Zulassungsstelle
anstelle des bisher flir solche Auskinfte eingerichteten Bereitschaftsdienstes
eingefiihrt werden.

Dieses von der Stadt vorgeschlagene Verfahren ist datenschutzrechtlich nicht
zuldssig. Denn die Uberlassung des jeweiligen Gesamtbestandes auf Mikro-
film oder Mikrofiche ist mit § 26 Abs.5 StVZO ebensowenig in Einkiang zu
bringen, wie die Einrichtung von On-line-Zugriffen oder Schiisselldsungen.

In mehreren Eingaben haben sich Birger dagegen gewandt, daB Behorden
bei der Androhung der Fiihrung eines Fahrtenbuches ldngere Zeit zurlicklie-
gende VerstoBe beriicksichtigen.

In einem Fall erhielt ein Kraftfahrzeughalter von einer kreisangehdrigen Stadt
als ortlicher Ordnungsbehdrde im November 1982 ein Schreiben, in dem ihm
mitgeteilt wurde, daB in der Vergangenheit drei VerkehrsverstéBe, und zwar
im Januar 1977, Dezember 1978 und Oktober 1982 mit seinem Fahrzeug
begangen wurden. Der dlteste VerstoB lag mithin dreieinhalb Jahre zuriick. In
allen Fallen konnte der jeweilige Fahrzeugflhrer nicht ermittelt werden. Dem
Halter wurde angedroht, daB die ortliche Behorde bei der zustédndigen Stra-
Benverkehrsbehorde die Auferlegung der Fihrung eines Fahrtenbuches
beantragen werde, sofern bei weiteren VerkehrsverstéBen mit seinem Fahr-
zeug wiederum der verantwortliche Fahrzeugflihrer nicht ermittelt werden
kdnne.

In einem anderem Fall erhielt die Halterin eines Kraftfahrzeuges von der flr
die Auferlegung der Fihrung eines Fahrtenbuches zustdndigen StraBenver-
kehrsbehorde einer kreisfreien Stadt ein Schreiben vom Marz 1982, in dem
ihr die FUhrung eines Fahrtenbuches angedroht wurde, well ein nicht zu
ermittelnder Fahrzeugflihrer zu Beginn des Monats gegen bestehende Ver-
kehrsvorschriften verstoBen hatte. In dem Schreiben wurde die Tatsache
verwertet, daB bereits mit Schreiben vom September 1980 wegen eines
VerkehrsverstoBes im August 1980, bei dem der Fahrer des Fahrzeugs
ebenfalls nicht ermittelt werden konnte, die Fihrung eines Fahrtenbuches
angedroht worden war.

Wie in meinem dritten Tatigkeitsbericht (C.16.b) dargelegt, hat die Verwal-
tungsbehorde bei der Auferlegung der Fihrung eines Fahrtenbuches gemés
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§ 31a Satz 1 StVZO nach dem verfassungsrechtlichen VerhaltnisméBigkeits-
grundsatz zu prifen, ob diese MaBnahme in einem angemessenen Verhaitnis
zu der Zuwiderhandlung gegen Verkehrsvorschriften steht. So kann die
Verwaltungsbehdrde die Filhrung eines Fahrtenbuches erst bei wiederholten
ParkverstdBen auferlegen (VGH Kassel, Verkehrsrechtliche Mitteilungen
1965, 49). AuBerdem verlangt der VerhaltnismaBigkeitsgrundsatz in diesen
Fallen, daB3 die Flihrung eines Fahrtenbuches zunéchst anzudrohen ist.

Damit die zustandige Verwaltungsbehdrde in der Lage ist zu priifen, ob sie
gegebenenfalls bei wiederholten geringfligigen VerkehrsverstéBen nach vor-
heriger Androhung die Fiihrung eines Fahrtenbuches auferlegt, ist sie darauf
angewiesen, daB wiederholte VerstdBe registriert, die Unterlagen hierliber
jedenfalls eine voriibergehende Zeit aufbewahrt und ihr, sofern sie nicht
selbst auch flir die Ahndung zusténdig ist, solche VerstéBe durch die fir die
Ahndung zusténdige Verwaltungsbehdrde mitgeteilt werden (vgl. OVG Min-
ster, DVBI. 1979, 736).

In dem zuerst geschilderten Fall ist die drtliche Ordnungsbehdrde von einer
Aufbewahrung der Unterlagen ber VerkehrsverstdBe fur einen Zeitraum von
flinf Jahren ausgegangen. In dem anderen Fall legte die StraBenverkehrsbe-
horde zwei Jahre fur die Aufbewahrung solcher Unterlagen zugrunde. Die
Behorden haben es offensichtlich auch fiir zuldssig angesehen, die Unter-
lagen innerhalb dieser Zeitrdume flr die Prifung der Frage, ob die o6rtliche
Behorde bei der StraBenverkehrsbehdrde die Auferlegung eines Fahrten-
buches anregen soll bzw. ob die StraBenverkehrsbehdérde die Fiihrung eines
Fahrtenbuches nach vorangegangener Androhung nochmals androhen oder
nunmehr auferlegen soll, zu verwerten. Wéahrend sich die értliche Behérde auf
Fristenregelungen fir die Aufbewahrung von Abrechnungsunterlagen bei der
Verfolgung und Ahndung von VerkehrsverstdBen durch die Polizei bezog,
orientierte sich die StraBenverkehrsbehdrde offensichtlich an der kiirzesten
Tilgungsfrist fiir im Verkehrszentralregister einzutragende BuBgeldentschei-
dungen von zwei Jahren.

Unabhéngig von den fiir die Aufbewahrung der Unterlagen geltenden Rege-
lungen dirfen nach meiner Auffassung geringfligige Verkehrsordnungswi-
drigkeiten wie ParkverstdBe, die nicht in das Verkehrszentralregister einzutra-
gen sind, bereits vor Ablauf einer Frist von zwei Jahren nicht mehr verwertet
werden, wenn die Verwaltungsbehdérde priift, ob dem betroffenen Fahrzeug-
halter die Auferlegung der Fiihrung eines Fahrtenbuches angedroht oder die
Fuhrung auferlegt werden soll, weil der fur einen VerstoB verantwortliche
Fahrzeugfihrer nicht ermittelt werden konnte.

Nach dem VerhaltnismaBigkeitsgrundsatz mufB3 die mit dem Eingriff verbun-
dene Belastung des Betroffenen in einem angemessenen Verhaltnis zu dem
zu erreichenden Zweck stehen. Diese Angemessenheit ist nicht mehr gege-
ben, wenn flr diese geringfiigigen Verkehrsordnungswidrigkeiten der gleiche
Verwertungszeitraum zugrundegelegt wird wie fiir in das Verkehrszentralregi-
ster einzutragende VerkehrsverstdBe.

Den Behdrden habe ich daher empfohlen, bei der Priifung der Frage, ob die
ortliche Ordnungsbehdrde bei der StraBenverkehrsbehdrde anregen soll,
dem Fahrzeughalter die Fiihrung eines Fahrtenbuches aufzuerlegen bzw. ob
die StraBenverkehrsbehorde die Verpflichtung zur Fiihrung eines Fahrten-
buches erstmals androhen oder nach vorangegangener Androhung nochmals
androhen oder nunmehr auferlegen soll, ParkverstdBe nicht mehr zu bertick-
sichtigen, wenn sie langer als ein Jahr zuriickliegen. Lediglich wenn zwischen
einem friheren ParkverstoB und dem ersten innerhalb der Jahresfrist liegen-
den Versto3 weniger als ein Jahr verstrichen ist, erscheint auch die Verwer-
tung des friheren VerstoBes gerechtfertigt.



20. Eigenbetriebe und 6ffentliche Unternehmen

a) Verkehrsbetriebe

— Bei den meiner Kontrollzustandigkeit unteriiegenden kommunalen Verkehrs-
betrieben ergaben sich wiederum zahlreiche datenschutzrechtliche Fragen
wegen der sogenannten Schwarzfahrerdateien.

In dem in meinem vierten Téatigkeitsbericht (C.19.a) geschilderten Fall hat es
der kommunale Verkehrsbetrieb abgelehnt, meinen Empfehlungen zur Spei-
cherung in seiner Datei ,Erhdhtes Befdrderungsentgelt” und zur Ubermitt-
lung aus dieser Datei zu entsprechen. Das Unternehmen hat vielmehr ange-
kiindigt, zur Verdeutlichung seiner gegenteiligen Rechtsauffassung werde es
in ausgewahlten Féllen der Staatsanwaltschaft nicht nur die Angabe Ubermit-
teln, um den wievielien Wiederholungsfall es sich bei dem Betroffenen
handele, sondern simtliche personenbezogenen Daten von Vorféllen, bei
denen eine Strafbarkeit wegen Strafunmindigkeit nicht gegeben war, mittei-
len. Ich habe daher diese rechtswidrige Datenverarbeitung bei dem Verkehrs-
betrieb geméaB § 30 Abs. 1 Satz 1 DSG NW beanstandet. Auch der von mir
unterrichtete Regierungsprésident hat im Wege der Kommunalaufsicht den
Oberstadtdirektor darauf hingewiesen, daB die von dem Verkehrsbetrieb
praktizierte Ubermittlung von Angaben iiber Vorfélle, bei denen der Betrof-
fene noch nicht strafmlindig war, rechtswidrig ist.

~ Von der Verkehrsverbund Rhein-Ruhr GmbH (VRR) bin ich gebeten worden
zu der Frage Stellung zu nehmen, ob datenschutzrechtliche Bedenken gegen
die Einrichtung einer zentralen Schwarzfahrerdatei bei dem VRR erhoben
werden kdnnten.

Dem VRR mit Sitz in Gelsenkirchen gehoren finf Aktiengesellschaften, zehn
Gesellschaften mit beschrankter Haftung, vier kommunale Eigenbetriebe und
die Deutsche Bundesbahn an. Die Gesellschaft nimmt fir ihre Gesellschafter
auf dem Gebiet des offentlichen Personennahverkehrs im Rahmen eines
Verkehrsverbundes Aufgaben auf dem Gebiet der Verkehrsforschung und
-planung, der Gestaltung und Abstimmung der Betriebsleistungen, der Fest-
setzung eines Gemeinschaftstarifs (Verbundtarif) und der Beférderungsbe-
dingungen, des Marketing und der Verteilung von Einnahmen wahr (§ 2 Abs. 1
des Gesellschaftsvertrags). Die einzelnen Gesellschafter bleiben jedoch Tra-
ger der sich aus Gesetzen, Verordnungen und offentlich-rechtlichen Geneh-
migungen ergebenden Rechte und Pflichten. Sie fihren ihre Betriebe und
bleiben Vertragspartner ihrer Verkehrsnutzer (§8 Abs.1 und 2 des Gesell-
schaftsvertrags).

Wie der VRR ausgefiihrt hat, gehdrt zu seinen vertraglich festgelegten Aufga-
ben unter anderem die Erstellung von Richtlinien fir die Durchfiihrung von
Fahrausweiskontrollen. Die Wirksamkeit dieser Kontrollen miBte im Hinblick
auf die steigende Tendenz bei der Benutzung der VRR-Verkehrsmittel ohne
Zahlung des tariflich festgesetzten Fahrpreises und wegen der wirtschaft-
lichen angespannten Lage aller Verbundunternehmen dringend verbessert
werden. Die steigenden Verluste infolge eines solchen Fahrgeldausfalls muB-
ten wegen des Einnahmepools im VRR von allen Unternehmen getragen
werden; sie beeinfluBten sowohl die Tarifentwicklung als auch die Fahrpreis-
kalkulation fur den gesamten Verbundraum in gleicher Weise. Durch eine
zentrale Datei wilrde im Verbundraum eine bessere Steuerung des Priferein-
satzes erreicht und den Fahrausweispriifern und den fiir ihren Einsatz verant-
wortlichen Unternehmen spezielle Erkenntnisse vermittelt, die ein wirksame-
res Vorgehen gegen Schwarzfahrer ermoglichten.

Nicht zweifelhaft sein dirfte zunachst, daB die einzelnen Verbundunterneh-
men sowohl im Verhaltnis zur VRR-GmbH wie untereinander datenschutz-
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rechtlich als Dritte (§ 2 Abs. 3 Nr.2 DSG NW) anzusehen sind. Ein Datenaus-
tausch von den Verbundunternehmen zu der VRR-GmbH und umgekehrt ist
daher datenschutzrechtlich als Ubermlttlung (§2 Abs.2 Nr.2 DSG NW)
anzusehen. Dies folgt bereits aus der eigenen und voneinander jeweils
verschiedenen Rechispersonlichkeit der an dem Ubermittiungsvorgang betei-
ligten Stellen.

Die Zulassigkeit einer zentralen Speicherung bei der VRR-GmbH unterliegt
nicht meiner Kontrollzustandigkeit nach § 26 DSG NW. Sofern eine solche
zentrale Speicherung realisiert werden sollte, hitte ich jedoch die Ubermitt-
lungen der meiner Kontrollzustandigkeit unterliegenden Verkehrsbetriebe an
den VRR nach § 20 Abs. 1 Satz 1 DSG NW zu beurteilen.

Fur diese Datenubermittiung an den VRR zum Zweck der zentralen Speiche-
rung kann die 1. Alternative des § 20 Abs. 1 Satz 1 DSG NW (Zweckbestim-
mung eines Vertragsverhéaltnisses mit dem Betroffenen) schon deswegen
nicht herangezogen werden, weil ein Vertragsverhdlinis nur zwischen dem
jeweiligen Verkehrsbetrieb und dem Betroffenen besteht und davon auszuge-
hen ist, daB der Einzug der Forderungen aus diesem Vertragsverhaltnis auch
weiterhin durch die einzelnen Verkehrsbetriebe erfolgen soll.

Als Rechtsgrundlage flir die Dateni]bermittlung an den VRR kommen vielmehr
nur die 2. und die 3. Alternative in Betracht. Es kommt daher flir die Zulédssig-
keit der Ubermittlung entscheidend darauf an, ob diese zur Wahrung berech-
tigter Interessen der Gbermittelnden Stelle und anderer Verbundbetriebe oder
der VRR-GmbH erforderlich ist und dadurch schutzwlrdige Belange des
Betroffenen nicht beeintrachtigt werden.

Ein berechtigtes Interesse des VRR kann dabei wegen der sich aus dem
Gesellschaftsvertrag ergebenden Verpflichtung, die Wirtschaftlichkeit der von
den einzelnen Gesellschaftern innerhalb des Verbundes betriebenen Ver-
kehre nach Kraften zu férdern sowie aus dem Grundsatz des Einnahmepools
und den daflir im einzelnen geltenden Bestimmungen des Einnahmeauftei-
lungsvertrags flr den Verkehrsverbund Rhein-Ruhr angenommen werden.
Dieses berechtigte Interesse des (ibermittelnden Unternehmens und anderer
Verbundbetriebe oder der VRR-GmbH an der Ubermittlung und der Speiche-
rung der Daten kann jedoch nicht dazu flhren, daB schutzwiirdige Belange
der Betroffenen generell zurlicktreten. Vielmehr kommt den Einzelmodalita-
ten der Speicherung bei der VRR-GmbH flr die Beurteilung der Zulassigkeit
der Ubermittlung zu diesem Zweck entscheidende Bedeutung zu. Nach
meiner Auffassung missen dabei zumindest folgende Voraussetzungen
erfillt sein:

— Keine Speicherung von Daten von Personen, die den Nachweis des
Nichtvertretenmiissens eines TarifverstoBes gefiihrt haben,

— keine Speicherung von Daten von Personen, die innerhalb eines bestimm-
ten Zeitraums ab dem Feststellungstag bei dem Verkehrsunternehmen
nachgewiesen haben, daB sie am Feststellungstag im Besitz einer gultigen
Zeitkarte waren,

— Beschrankung der Dauer der Speicherung (nach meiner Auffassung
erscheint ein Zeitraum von achtzehn Monaten ausreichend, sofern kein
Wiederholungsfall auftritt),

— besondere Kennzeichnung der Félle, bei denen der Verkehrsbetrieb von
der Erhebung eines erhohten Beférderungsentgelts abgesehen hat
(Kulanzfélle),

— Speicherung der Daten von strafunmindigen Minderjahrigen nur zum
Zweck der Beurteilung zivilrechtlicher Anspriche (keine Verwertung flr
Zwecke der Strafverfolgung).



Die Zulassigkeit der Speicherung bei der VRR-GmbH hat die nach § 30 BDSG
zustandige Aufsichtsbehdrde zu beurteilen.

Ein gemeinnitziger Verein, der Modellprojekte im Bereich der Jugendhilfe
durchflihrt, ist derzeit bei Jugendlichen, gegen die wegen Fahrgeldhinterzie-
hung (§ 265a StGB) Strafanzeige erstattet ist, als Jugendgerichtshilfe nach
§ 38 Jugendgerichisgesetz (JGQG) tatig. Der Verein halt es jedoch flir wesent-
lich sinnvoller und sowohl ékonomisch wie erzieherisch richtiger, wenn ihm
Gelegenheit gegeben werde, sich bereits vor einer Anzeigenerstattung mit
den Jugendlichen oder deren Eltern in Verbindung zu setzen. Denn der
Verkehrsbetrieb erstatte Strafanzeige in allen Féllen, in denen die den Betrof-
fenen zugestellte Aufforderung, das erhthte Beférderungsentgelt sowie die
Bearbeitungsgebihr zu bezahlen, erfolglos bleibe. Die in Betracht kommende
Bevdlkerungsgruppe verhalte sich erfahrungsgemaéaB auf schriftliche Aktionen
hin aus Gleichgliltigkeit und mangelnder sozialer Handlungskompetenz pas-
siv. Damit , schiitterten” sie in ein Strafverfahren, das dann die betroffenen
Jugendlichen, deren Eltern, die Polizei und die Justiz gleichermaBen belaste.
Aus jugendflrsorgerischer Sicht sei es daher wiinschenswert, daB dem
Verein von dem Verkehrsbetrieb nach erfolgloser Zahlungsaufforderung, aber
vor Anzeigenerstattung Name und Anschrift des Schwarzfahrers mitgeteilt
werde und er dadurch Gelegenheit erhalte, Uber Hausbesuche erzieherische
MaBnahmen anzusetzen.

Anders als bei der Tatigkeit des Vereins im Rahmen der Jugendgerichishilfe
gemaB § 38 JGG kann bei dieser Sachlage die Ubermittlung von Namen und
Anschrift der jugendlichen Schwarzfahrer nicht auf die Vorschriften des
Jugendgerichisgesetzes gestltzt werden. Zwar soll nach § 38 Abs. 3 Satz 1
und 2 JGG die Jugendgerichtshilfe im gesamten Verfahren und so friih wie
mdglich herangezogen werden. § 38 JGG kann jedoch auch bei einer weiten
Auslegung nicht angewendet werden, wenn noch keine Strafanzeige erstattet
ist und damit ein Verfahren im Sinne des §38 Abs.3 Satz 1 JGG nicht
vorliegt. Auch liegt eine Einwilligung der Betroffenen nicht vor.

Die Zulassigkeit der Datenlibermittiung durch den Verkehrsbetrieb ist daher
nach § 20 Abs. 1 Satz 1 DSG NW zu beurteilen. Danach ist eine Ubermlﬁlung
personenbezogener Daten zuldssig im Rahmen der Zweckbestimmung eines
Vertragsverhaltnisses oder vertragsahnlichen Vertrauensverhédltnisses mit
dem Betroffenen oder soweit es zur Wahrung berechtigter Interessen der
{ibermittelnden Stelle oder eines Dritten oder der Aligemeinheit erforderlich
ist und dadurch schutzwiirdige Belange des Betroffenen nicht beeintrachtigt
werden.

Auf die 1. Alternative des § 20 Abs. 1 Satz 1 DSG NW kann die Mitteilung von
Namen und Anschrift der jugendlichen Schwarzfahrer nicht gestltzt werden.
Zwar liegt die Einziehung des erhdhten Beférderungsentgelts im Rahmen der
Zweckbestimmung des Beftrderungsvertrages. Sie ist jedoch allenfalls
Nebenzweck der Datenlibermittlung, die in erster Linie der erzieherischen
Einwirkung zur Vermeidung eines Strafverfahrens dient.

Auch die 2. und die 3. Alternative des § 20 Abs. 1 Satz 1 DSG NW kommen
als Rechtsgrundiage fir die Ubermittlung nicht in Betracht. Zwar liegt es im
Interesse sowohl des Verkehrsbetriebes als auch des Vereins, auf jugend-
liche Schwarzfahrer erzieherisch einzuwirken und dadurch Strafverfahren zu
vermeiden. Durch die Ubermittlung kdnnen jedoch schutzwiirdige Belange
eines Betroffenen beeintrachtigt werden. Diese kdnnen zum Beispiel darin
bestehen, daB der Betroffene und seine Erziehungsberechtigien nicht damit
einverstanden sind, daB der Verein mit ihm Verbindung aufnimmt, weil sie die
Erhebung des erhdhten Befdrderungsentgelts — aus welchen Griinden auch
immer — flir unberechtigt halten. Aber auch aus anderen Griinden kann ein
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Betroffener mit der Ubermittiung seiner Daten an den Verein nicht einverstan-
den sein. Eine Beeintrdchtigung schutzwirdiger Belange des Betroffenen
kann jedenfalls nicht allgemein ausgeschlossen werden.

Die Datenlbermittiung kdnnte allerdings moglicherweise auf die 4. Alternative
des § 20 Abs. 1 Satz 1 DSG NW gestiitzt werden. Es kann davon ausgegan-
gen werden, daB die erzieherische Einwirkung auf jugendliche Schwarzfahrer
zur Vermeidung von Strafverfahren auch im Interesse der Allgemeinheit liegt
und daB die Ubermittiung von Namen und Anschrift der Betroffenen hierfur
erforderlich ist, um durch entsprechende MaBnahmen des Vereins die Erstat-
tung von Strafanzeigen zu verhindern. Auch in diesem Fall dirfen jedoch
schutzw(rdige Belange des Betroffenen nicht beeintrachtigt werden. Hiervon
kdnnte nur dann ausgegangen werden, wenn die zustédndigen obersten
Landesbehdérden ein besonderes, die Datenubermittiung auch gegen den
Willen des Betroffenen rechtfertigendes 6ffentliches Interesse an dem Vorha-
ben bestatigt. Darliber hinaus miBte sichergestellt sein, daB der Kontakt des
Vereins mit dem Betroffenen beendet wird und seine Daten geldscht werden,
wenn erkennbar wird, daB der Betroffene und seine Erziehungsberechtigten
die Nutzung der Daten fiir den genannten Zweck nicht wiinschen.

b) Kreditinstitute
- Die Frage der Zulassigkeit der Erteilung von Bankauskiinften fand in der

Offentlichkeit durch die von Banken und Sparkassen zum 1. Januar 1984
vorgenommene Anderung der Allgemeinen Geschaftsbedingungen (AGB)
eine besondere Beachtung.

Bereits in meinem zweiten Tétigkeitsbericht (C.21.b) sowie in meinem dritten
Tatigkeitsbericht (C.17.b) habe ich dargelegt, daB die Erteilung von Bankaus-
kiinften durch die meiner Kontrollzustdndigkeit unterliegenden &ffentlich-
rechtlichen Kreditinstitute ohne Einwilligung des Kontoinhabers mit dem
Datenschutzgesetz Nordrhein-Westfalen nicht vereinbar ist.

Die in einer Bankauskunft liegende Dateniibermittiung ist nach der 1. Alterna-
tive des § 20 Abs. 1 Satz 1 DSG NW nur zulassig, wenn sie der Zweckbestim-
mung des Vertragsverhaltnisses entspricht. Die Zweckbestimmung der
Rechtsbeziehung Bank/Kontoinhaber wird jedoch vom Grundsatz der Ver-
schwiegenheit (Bankgeheimnis) entscheidend gepragt. Es muB daher grund-
sétzlich davon ausgegangen werden, daB der Kunde samtliche Einzelheiten
der Geschéftsbeziehung zu seiner Bank vor Dritten geheimzuhalten wiinscht.
Gegenuber dieser eindeutigen Ausrichtung der Zweckbestimmung des Ver-
tragsverhdltnisses kdnnen eine angebliche Verkehrssitte (§ 157 BGB) oder
ein Handelsbrauch (§ 346 HGB) mit der Folge, daB die Ertellung von Bank-
auskunften ohne Einwilligung des Kunden zuléssig sein soll, nicht herangezo-
gen werden. Fur eine solche Verkehrssitte oder einen derartigen Handels-
brauch finden sich eindeutige Belege weder in der Rechtsprechung noch im
bankfachlichen Spezialschrifttum (ablehnend z.B. RG, Bankarchiv 29, 256;
Canaris, Bankvertragsrecht in GroBkommentar zum HGB, 3. Aufl. Bd. IIl/3,
2.Bearb. 1981, Rdnr.56-58; Wolff, Die Aktiengesellschaft 1968, 286 mit
weiteren Nachweisen).

Jedenfalls miiBte aus den Grinden, die ich in meinem dritten Téatigkeitsbericht
naher ausgefiihrt habe, einer solchen Verkehrssitte oder einem solchen
Handelsbrauch nach dem Inkrafttreten der Datenschutzgesetze die Anerken-
nung versagt werden. Auch das Zugrundelegen eines ,mutmaBlichen Kun-
denwillens®, bei dessen Erforschung im Ubrigen oft Zweifel bleiben werden,
ist im Rahmen der 1. Alternative des §20 Abs.1 Satz 1 DSG NW nicht
maoglich.



Auch auf die 3. Alternative des § 20 Abs.1 Satz 1 DSG NW (berechtigtes
Interesse Dritter) kann die Zuldssigkeit der Erteilung von Bankausk(inften im
Regelfall nicht gestiitzt werden. Dabei erscheint es bereits angesichts der
eindeutig vom Geheimhaltungsgrundsatz (Bankgeheimnis) gepragten
Zweckbestimmung des Vertragsverhaltnisses zwischen der Bank und dem
Kontoinhaber nicht unproblematisch, Uberhaupt auf die 3. Alternative zurlick-
zugreifen. Jedenfalls muB aber gerade wegen des Geheimhaltungsgrundsat-
zes 'm Regelfall davon ausgegangen werden, daB bei Erteilung einer Bank-
auskunft ohne Einwilligung des Betroffenen die Beeintrachtigung seiner
schutzwlrdigen Belange nicht auszuschlieBen ist. Nur in Ausnahmefillen,
wenn es wegen einer besonderen Sachlage (z. B. Urlaub des Kunden) nicht
mdglich ist, seine Einwilligung in die Erteilung der Bankauskunft einzuholen
und die Gefahr eines fliir den Kunden schwerwiegenden wirtschaftlichen
Nachteils durch Nichterteilung der Auskunft eindeutig (iberwiegt, kommt die
Erteilung von Bankauskinften auf der Grundlage der 3. Alternative des § 20
Abs. 1 Satz 1 DSG NW in Betracht.

Von solchen Ausnahmeféllen abgesehen ist nach dem Datenschutzgesetz
Nordrhein-Westfalen daher die Erteilung von Bankauskinften ohne ausdrick-
liche, im Regelfall schriftliche Einwilligung des Kunden unzuldssig.

Diese Rechtslage wird auch durch die von den Kreditinstituten zum 1. Januar
1984 in Kraft gesetzte Neufassung ihrer Allgemeinen Geschaftsbedingungen
nicht verdndert. Diese sehen in Nr.7 Abs.1 AGB der Sparkassen, Nr.10
Abs. 1 AGB der Banken vor, daB die Kreditinstitute auch ohne ausdrickliche
Einwilligung des Kunden Bankauskinfte Uber seine wirtschaftlichen Verhalt-
nisse erteilen kénnen. Da die neue Bestimmung Uber die Zuldssigkeit von
Bankauskiinften mit wesentlichen Grundgedanken der Datenschutzgesetze,
insbesondere mit dem Grundsatz der Selbstbestimmung des Kunden Uber
seine Daten nicht zu vereinbaren ist und ihn entgegen dem Gebot von Treu
und Glauben unangemessen benachteiligt, sind die Datenschutzbeauftragten
der Auffassung, daB diese Bestimmung gemaB §9 Abs. 1 und Abs.2 Nr.1
des Gesetzes zur Regelung des Rechts der Allgemeinen Geschaftsbedin-
gungen (AGB-Gesetz) unwirksam ist. Die Kreditinstitute dirfen daher auch
dann nicht nach der Neuregelung in den AGB verfahren, wenn ein Kunde von
seinem Widerspruchsrecht keinen Gebrauch gemacht hat.

Die Datenschutzbeauftragten haben daher in einer Erklarung vom 18. Januar
1984 den Kontoinhabern, die die Erteilung von Bankausklnften ohne ihre
vorherige ausdriickliche Einwilligung fir den Einzelfall nicht wiinschen, emp-
fohlen, dies dem Kreditinstitut mitzuteilen und vorsorglich der neuen Bestim-
mung (ber Bankausklnfte in den AGB schriftlich zu widersprechen. In einem
Gesprach, das am 31. Januar 1984 zwischen Vertretern der Kreditwirtschaft
und Datenschutzbeauftragten sowie Aufsichtsbehdrden nach § 30/§ 40
BDSG in Bonn stattfand, bestand zwischen den Teilnehmern Ubereinstim-
mung, daB die bestehenden Meinungsverschiedenheiten iber das Bankaus-
kunftsverfahren so schnell wie moglich ausgerdumt werden sollen. Zu diesem
Zweck sind Verhandlungen aufgenommen worden mit dem Ziel, die daten-
schutzrechtlichen Voraussetzungen und Grenzen des Bankauskunftsverfah-
rens zu prazisieren, die Kunden uber Inhalt und Zweck dieses Verfahrens
umfassend zu unterrichten und sie auf ihre Rechte hinzuweisen. Flr die
Ubergangszeit bis zum AbschluB der Gespriche wurde als vorlaufige Rege-
lung vereinbart, daB Bankauskiinfte (ber Privatkunden nur erteilt werden,
wenn die ausdrickliche Zustimmung des Kunden vorliegt. Bankauskiinfte
Uber Geschéaftskunden werden — vorbehaltlich anderer Weisungen des Kun-
den —im bisher Ublichen Umfang erteilt.

Neben den Bankauskinften {iber Vermoégenslage und Bonitat eines Kunden
kann fir ein Kreditinstitut die Erteilung von Auskiinften iiber Kundendaten
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aber auch auf Grund besonderer Einzelumstidnde in Betracht kommen. So
kommt es immer wieder vor, daB in Zahlung gegebene Schecks bei den
Schecknehmern verlorengehen. Ein solcher Fall, bei dem der Verlust des
Schecks durch einen Uberfall auf den Geldboten der scheckannehmenden
Firma eingetreten war, wurde in einer Eingabe an mich herangetragen. Die
Firma hatte anschlieBend die Sparkasse um Auskunft Giber die Aussteller der
verlorengegangenen Schecks gebeten. Daraufhin wurden der Firma von der
Sparkasse Name und Anschrift des Scheckausstellers bekanntgegeben.

Die Zulassigkeit der Ubermittiung von Namen und Anschrift des Scheckaus-
stellers an die Firma richtet sich nach der 3. Alternative des § 20 Abs. 1 Satz 1
DSG NW. Danach ist die Ubermittlung personenbezogener Daten zuléssig,
soweit es zur Wahrung berechtigter Interessen eines Dritten erforderlich ist
und dadurch schutzwirdige Belange des Betroffenen nicht beeintrachtigt
werden. Bei der nach dieser Regelung vorzunehmenden Abwagung der
Interessen des Datenempféngers mit den Belangen der Betroffenen an der
Geheimhaltung ihrer Daten kann gegeniber den Belangen der Betroffenen
stérker auf das Interesse des Empféangers abgestellt werden, wenn dieser ein
rechtliches Interesse an der Kenntnis der Daten hat.

In Fallen abhanden gekommener Schecks ist dabei zu berlcksichtigen, daB
die Hingabe eines Schecks noch keine Erfillung der Forderung bewirkt. Wird
ein Scheck zur Tilgung einer Schuld hingegeben, so bedeutet dies grundsétz-
lich eine Leistung erflllungshalber bzw. zahlungshalber (§ 364 Abs.2 BGB).
Erst wenn der Schecknehmer den entgegengenommenen Scheck dem bezo-
genen Institut vorlegt und dieses den Scheck in bar oder durch Gutschrift auf
ein Konto eingeldst hat, erlischt die Forderung (§362 Abs.1 BGB). Bei
Verlust eines Schecks bendtigt der Schecknehmer den Namen und die
Anschrift des Kontoinhabers, um sich mit diesem wegen der Ausstellung
eines neuen Schecks in Verbindung setzen zu kénnen. Unter diesen Umstén-
den (berwiegt in der Regel das rechtliche Interesse des Schecknehmers
gegeniiber den Belangen des Kontoinhabers.

In einem anderen Fall habe ich eine unzuldssige Dateniibermittlung an die
Schufa durch eine Sparkasse nach § 30 Abs. 1 Satz 1 DSG NW beanstandet.
Es handelte sich um eine Ubermittiung von Daten aus einer Kontoverbindung,
die bereits langere Zeit vor dem Inkrafitreten des Datenschutzgesetzes
Nordrhein-Westfalen eingerichtet worden war. Eine von der Kontoinhaberin
unterzeichnete Schufa-Klausel lag somit bei diesem Konto nicht vor (Altbe-
stand). Obwoh! keine besonderen Vereinbarungen (iber Uberziehungen des
Kontos getroffen worden waren, wurden solche gelegentlich von der Kontoin-
haberin in Anspruch genommen. Im fraglichen Jahr war von der Sparkasse
mehrfach die Abdeckung eines offenstehenden Sollbetrages angemarnnt
worden. In den Mahnschreiben wurde jeweils gebeten, den Betrag bis zu
einem bestimmten Datum zurlickzuzahlen oder sich wegen der Rickflhrung
des Schuldsaldos bis zu diesem Termin mit der Sparkasse in Verbindung zu
setzen. Als jedoch trotz dieser Aufforderung ein Schuldbetrag von etwa
1500 DM offenblieb, kiindigte die Sparkasse diese Summe zuziglich Zinsen,
Kosten und Mahngeblhren und kiindigte die Einleitung des gerichtlichen
Mahnverfahrens an, falls der Betrag nicht innerhalb von zehn Tagen ausgegli-
chen werde. Am gleichen Tag wurde der zustandigen Schufa die Kreditkindi-
gung gemeldet. Der offenstehende Betrag wurde von der Kontoinhaberin
nach wenigen Tagen ausgeglichen. Der Ausgleich wurde von der Sparkasse
ebenfalls der Schufa mitgeteilt.

Die Kontoinhaberin erhielt von dieser Dateniibermittiung an die Schufa erst
ein Jahr spiter Kenntnis, als anlaBlich einer von ihr vorgenommenen
Umschuldung einer Hausfinanzierung die Schufa der anfragenden Bank die
Tatsache, daB zu der Betroffenen das Merkmal , Kreditkindigung“ gespei-



chert sei, mitteilte. Die Bank, bei der die Betroffene die Umschuldung
vornehmen wollte, wertete dies zundchst als einen flr die Kreditvergabe
unglinstigen Umstand. Die aufgetretenen Bedenken konnten zwar schlieBlich
ausgerdumt werden; die auf Grund der Datenubermittiung der Sparkasse an
die Schufa bei dieser erfolgte Speicherung hatte jedoch eine Erschwerung
der Kreditverhandlungen und eine Verzbgerung der Kreditgewahrung zur
Folge.

Nach § 3 Satz 1 DSG NW ist die Ubermittiung personenbezogener Daten nur
zulassig, wenn das Datenschutzgesetz Nordrhein-Westfalen oder eine
andere Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt hat. Eine
Einwilligung der Kontoinhaberin zu der Datentibermittlung lag nicht vor. Die
Ubermittlung konnte auch nicht nach §20 Abs.1 Satz 1 DSG NW auf die
Wahrung berechtigter Interessen der Sparkasse oder der zustandigen Schufa
gestiitzt werden, da durch die Ubermittlung schutzwiirdige Belange der
betroffenen Kontoinhaberin beeintrachtigt wurden.

Wie bereits in meinem dritten Tatigkeitsbericht (C.17.b) dargelegt, bestehen
gegen die Ubermittlung von Negativmerkmalen datenschutzrechtliche
Bedenken, sofern keine Einwilligung des Betroffenen in die Datenlibermitt-
lung vorliegt. Diese Bedenken bestehen jedenfalls dann, wenn die Sparkasse
lediglich auf Grund ihrer eigenen Beurteilung des vertraglichen Verhaltens
ihrer Kunden entsprechende Negativmerkmale mitteilt. Das Merkmal , Kredit-
kindigung“ gehdrt nicht zu den Merkmalen, die durch auBerhalb der Beurtei-
lung der Sparkasse liegende Umstidnde objektiv feststehen, wie etwa die
Tatsache der Konkurseréffnung oder der Abgabe der eidesstattlichen Ver-
sicherung. Es gehért auch nicht zu den Féllen, in denen der Bundesgerichts-
hof in seinem Urteil vom 7. Juli 1983 (NJW 1984, 436) eine Datenlbermitt-
lung als regelméBig zuldssig ansieht. Von einer Beeintrachtigung schutzwdr-
diger Belange des Kontoinhabers ist nach meiner Auffassung in diesen Féllen
solange auszugehen, als er die Schutzwurdigkeit nicht durch erhebliche
Rechts- oder VertragsverstoBe verwirkt hat. Solche VerstdBe lagen hier nicht
vor. Dabei war auch zu berlcksichtigen, daB die Betroffene auBer dem
Girokonto ein Sparkonto bei der Sparkasse unterhielt, welches zum Zeitpunkt
der Kreditklindigung nach ihren Angaben ein Guthabenstand von etwa
1150 DM aufwies. Dieses Guthaben deckte einen groBen Teil des Betrages
ab, um den das Girokonto zum fraglichen Zeitpunkt Uberzogen war. Nach den
gesamten Umsténden konnte somit nicht davon ausgegangen werden, daB
die beeintrachtigten Belange der Betroffenen nicht mehr schutzwiirdig waren.

Da somit die Voraussetzungen des §20 Abs.1 Satz 1 DSG NW nicht
vorlagen, war die Datenlbermittlung nicht zuléssig. Da die Sparkasse in ihrer
im Einvernehmen mit dem Rheinischen Sparkassen- und Giroverband abge-
gebenen Stellungnahme weiterhin die Auffassung vertrat, daB die in der TA-
Schufa vorgesehene Ubermittlung von Negativmerkmalen eine Einwilligung
des Betroffenen grundsatzlich — daher auch in dem geschilderten Fall — nicht
voraussetze, war eine Beanstandung der rechiswidrigen Dateniibermittiung
geboten.

Ein Burger beschwerte sich bei mir darliber, daB ihm am Schalter seiner
Sparkasse die Auszahlung eines Betrages von 500 DM vom gemeinsamen
Konto mit seiner Ehefrau mit einem Guthaben von (ber 2 000 DM mit der fir
alle in der Schlange wartenden Kunden laut hérbaren Begriindung verweigert
worden sei: , lhr Konto ist gesperrt”. Erst bei dem Sachbearbeiter hétte sich
dann nach langem Hin und Her ergeben, daB die Sparkasse samtliche
Arbeitslose registriert habe und ihre Konten sperre. Der betroffene Birger
selbst war Rentner. Seine Ehefrau, die ab Juli ebenfalls ihre Rente bekommen
werde, war Anfang des Jahres arbeitslos geworden.
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Meine Ermittlungen haben ergeben, daB die Sparkasse, wenn sie auf Grund
des Zahlungsverkehrs mit der Bundesanstalt flir Arbeit aus Uberweisungsvor-
géangen davon Kenntnis erhielt, daB der Kontoinhaber Arbeitslosengeld oder
Arbeitslosenhilfe bezieht, einen entsprechenden Hinweis in dem Konto spei-
cherte. Nach Mitteilung der Sparkasse sollte diese Speicherung dem Zweck
dienen, eine besondere Kontenbeobachtung durchzufiihren, um die Risiken
(z. B. Kreditausfalle) in Grenzen zu halten.

Die der Sparkasse auf Grund des Zahlungsverkehrs mit der Bundesanstalt fiir
Arbeit bekannntgewordene Tatsache der Arbeitslosigkeit unterliegt dem
Sozialgeheimnis (§ 35 Abs. 1 SGB I). Nach § 78 SGB X diirfen Personen oder
Stellen, denen personenbezogene Daten im Sinne von §35 Abs.1 SGB |
offenbart worden sind, diese nur zu dem Zweck verwenden, zu dem sie ihnen
befugt offenbart worden sind. Die von der Bundesanstalt fiir Arbeit im
beleglosen Datentrdgeraustausch an die Sparkasse (ibermittelten Daten sind
zum Zwecke der Gutschrift auf dem betreffenden Konto offenbart worden.
Der gleichen Zweckbindung unterliegt auch die der Sparkasse dabei offen-
barte Tatsache, daB der Empfanger arbeitslos ist. Damit ist jede Verwendung
auBerhalb dieser Zweckbindung, insbesondere eine Speicherung zum
Zwecke der Kontenbeobachtung unzuldssig. Nach § 23 Abs. 3 Satz 2 DSG
NW sind personenbezogene Daten, deren Speicherung unzuldssig war, zu
l6schen.

Zur Vermeidung weiterer VerstdBe gegen Vorschriften iber den Datenschutz
habe ich der Sparkasse empfohien, samtliche in Konten gespeicherten Hin-
weise Uber Arbeitslosigkeit der Kontoinhaber zu I8schen und kiinftig keine
derartigen Hinweise mehr zu speichern.

Im (ibrigen habe ich die Sparkasse darauf hingewiesen, daB Artikel 4 Abs. 2
Satz 1 der Landesverfassung die 6ffentlichen Stellen des Landesbereichs
verpflichtet, die organisatorischen und technischen MaBnahmen zu treffen,
die zum Schutz der Daten gegen unbefugte Kenntnisnahme durch Dritte
erforderlich sind. Dazu gehdren auch organisatorische und gegebenenfalls
bauliche MaBnahmen zum Schutz des Birgers vor dem Mithdren anderer,
insbesondere nicht zu der 6ffentlichen Stelle gehérender Personen. Mind-
liche Mitteilungen an einen Kunden am Schalter wie , lhr Konto ist gesperrt”
verstoBen, wenn andere Kunden mithdren kdnnen, gegen diese Verpflich-
tung. Ich habe der Sparkasse deshalb empfohlen, fir derartige Félle Vorkeh-
rungen zu treffen, die ein Mithéren Dritter ausschlieBen.

Die Sparaksse ist meinen Empfehlungen gefolgt.

Verschiedene Zeitungen behandelten im vergangenen Jahr die Verwendung
von Kameras bei den Kreditinstituten. AnlaB dazu war das von einer solchen
Uberwachungskamera aufgenommene Foto eines Verdéchtigen, das in einer
groBen deutschen Zeitschrift verdffentlicht worden war. In den Artikeln wurde
unter anderem die Frage gestellt, wer bei welchem AnlaB gefilmt oder
fotografiert wiirde und was mit den aufgenommenen Bildern geschéhe.

Auf die Frage, ob bei der Aufnahme eines Bildes durch eine Kamera perso-
nenbezogene Daten des Betroffenen erhoben werden, wird in der Literatur
und Rechtsprechung bisher kaum eingegangen (bejahend aber VG Hamburg,
DuD 1981, 57; a. M. Meister, Datenschutz im Zivilrecht, 2. Aufl. S.43). Nach
meiner Auffassung handelt es sich bei derartigen Filmaufnahmen oder Bild-
aufzeichnungen auf Magnetband um eine Erhebung personenbezogener
Daten. Zwar kann zweifelhaft sein, ob auf das Festhalten dieser Daten das
Datenschutzgesetz Nordrhein-Westfalen Anwendung findet (§ 1 Abs.2 Satz
1, § 2 Abs. 3 Nr. 3 DSG NW). Es gilt jedoch das Grundrecht auf Datenschutz
nach Artikel 4 Abs.2 der Landesverfassung. Somit bedtirfen die ffentlich-
rechtlichen Kreditinstitute des Landes, sofern keine Einwilligung des Betroffe-



nen vorliegt, flr einen derartigen Umgang mit personenbezogenen Daten
ihrer Kunden einer gesetzlichen Grundlage. Hierbei ist der VerhdltnismaBig-
keitsgrundsatz zu beachten. Ich bin daher den Einzelheiten der Verwendung
von Kameras bei einem meiner Kontrollbefugnis unterliegenden 6ffentlich-
rechtlichen Kreditinstitut weiter nachgegangen.

In allen Kassenhallen des institutes sind entsprechend den Empfehlungen
der Spitzenverbande der Kreditwirtschaft Fotokameras installiert. Die Kame-
ras dienen als Sicherungsmittel zur Vorbeugung und Aufklarung von Strafta-
ten (Raublberfall, Scheckbetrug). Die Kameras arbeiten wahlweise als Ein-
zel- oder als Serienbildkameras. Einzelbilder, die durch den Kassierer ausge-
l6st werden, dlrfen nur bei Verdacht auf Scheckbetrug oder bei sonstigen
Verdachtsmomenten flir eine strafbare Handlung (insbesondere Uberfall)
ausgeldst werden. Serienbilder werden in Verbindung mit der Ausldsung des
Polizeinotrufs durch die dafiir vorgesehenen Melder ausgeldst. Der Kassierer
hat jede Kameraausldsung, auch eine versehentliche Auslésung, zu protokol-
lieren und dabei die Bildnummer, Grund der Auslésung und gegebenenfalls
Scheck- und Einreicherdaten aufzuzeichnen. Der Film darf nur in folgenden
Situationen entnommen und ausgehandigt werden:

— Bei einem Uberfall wird der Film zwecks Entwickeln an die Polizei ausge-
héandigt. Der ortliche Schutzbeauftragte des Kreditinstituts fordert Negative
und Positive der Einzelbildaufnahmen, die vor Beginn des Uberfalls belich-
tet wurden, von der Polizei zurlick. Diese Aufnahmen werden von dem
Schutzbeauftragten entweder sofort oder, sofern nach der bei der Auslé-
sung gefertigten Protokollnotiz noch Verdachtsmomente offen sind, nach
dreimonatiger verschlossener Aufbewahrung vernichtet.

— Bei Einzelauslésung durch den Kassierer wegen Verdachts auf Scheckbe-
trug oder sonstiger Verdachtsmomente wird der Film nur entwickelt, wenn
sich der Verdacht hinreichend verdichtet hat. Dabei wird sichergestellt, daB
ausschlieBlich Bilder der verdachtigen Person an Dritte (Polizei, Zeugen)
ausgehéandigt werden. Die Ubrigen entwickelten Bilder sowie die Negative
werden vom Schutzbeauftragten entweder sofort oder nach dreimonatiger
verschlossener Aufbewahrung vernichtet.

An verschiedenen sicherheitsrelevanten Punkten des Gebdaudes, darunter
auch an der AuBenfassade, findet eine Raum- und Objektsicherung durch
Fernsehkameras (Videowarnanlage) statt. Diese Kameras sind nur in seltenen
Féllen standig eingeschaltet. Sie nehmen lberwiegend ihre Funktion erst auf,
wenn eine Verdnderung oder Bewegung in einem bestimmten kritischen
Sektor erfolgt. Das aufgenommene Bild wird sodann auf einen der verschie-
denen Monitore der zentralen Videowarnaniage Ubertragen. Gegebenenfalls
wird es dort auch aufgezeichnet. Nach meinen Erkundigungen betrdgt die
Aufzeichnungskapazitdt der verwendeten Aufnahmebénder 10 Stunden.
Diese Bandkapazitét reicht nach den bisher vorliegenden Erfahrungen flr gut
eine Woche aus. Nach Erschdpfung der Bandkapazitdt wird, sofern keine
besonderen Vorkommnisse aufgezeichnet wurden, das Band zurilickgespult
und anschlieBend neu beschrieben. Eine Entnahme des Bandes in den Fallen
besonderer Vorkommnisse ist nur durch den &rtlichen Schutzbeauftragten
und den Datenschutzbeauftragten des Kreditinstitutes gemeinsam gestattet.
Diese entscheiden sodann Uber die weitere Auswertung des Bandes. Es ist
zugesichert worden, daB die Bandentnahmevorrichtung kiinftig besonders
gesichert wird (z.B. durch Versiegelung), um eine unberechtigte Entnahme
des Bandes mit Sicherhelt auszuschlieBen. '

Fur Verfahren, bei denen personenbezogene Daten erhoben werden, ist nach
Artikel 4 Abs.2 der Landesverfassung eine Rechtsgrundlage erforderlich.
Diese kann in § 3 des Sparkassengesetzes und dem daraus herzuleitenden
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Sicherheitsgrundsatz gesehen werden. AuBerdem ist in den als Empfehlung
zu der auf Grund von §708 RVO erlassenen Unfallverhtungsvorschrift
Kassen herausgegebenen ,Sicherheitsregeln Kassen® zur Taterabschrek-
kung der Einsatz von optischen Anlagen zur Raumilberwachung vorgesehen.
Auch unter dem Gesichtspunkt des VerhaltnisméBigkeitsgrundsatzes beste-
hen keine durchgreifenden datenschutzrechtlichen Bedenken gegen die vor-
stehend geschilderten MaBnahmen bei dem o6ffentlich-rechtlichen Kreditin-
stitut.

Medien

a) Bildschirmtext

Mit dem Gesetz zum Staatsvertrag (ber Bildschirmtext (Bildschirmtext-Staats-
vertrag) — Btx-Zustimmungsgesetz NW — hat der Landtag dem Staatsvertrag
Uber Bildschirmtext zugestimmt. Der Staatsvertrag ist fiir Nordrhein-Westfalen
am 1. September 1983 in Kraft getreten. In Artikel 3 des Bix-Zustimmungsge-
setzes NW ist das Zusammenwirken der zustandigen Beh6érden mit dem Lan-
desbeauftragten flir den Datenschutz geregelt.

Danach arbeiten die flir die Kontrolle der Einhaltung der Datenschutzvorschriften
des Bildschirmtext-Staatsvertrages zustandigen Behdrden mit dem Landesbe-
auftragten fur den Datenschutz zusammen. Sie gehen Hinweisen des Landes-
beauftragten fir den Datenschutz auf VerstéBe gegen die Datenschutzvorschrif-
ten nach und unterrichten diesen Uber das Ergebnis ihrer Prifung; die Unterrich-
tung erfolgt Uber die zustdndige oberste Landesbehdrde. Die Zusténdigkeit des
Landesbeauftragten fir den Datenschutz fiir die Kontrolle der Einhaltung der
Datenschutzvorschriften des Bildschirmtext-Staatsvertrages durch &ffentliche
Stellen des Landesbereichs, die als Anbieter am Bildschirmtext teilnehmen, wird
hierdurch nicht beribhrt.

Im Gesetzgebungsverfahren hatte ich eine noch weitergehende Beteiligung des
Landesbeauftragten fir den Datenschutz an der Kontrolle der Einhaltung der
Datenschutzvorschriften des Staatsvertrages vorgeschlagen (Vorlage 9/1304).
Der Gesetzgeber ist diesen Vorschldgen, die insbesondere die Datenschutz-
kontrolle bei dem Betreiber von Bildschirmtext betrafen, indessen nicht gefolgt.

Meine bereits im zweiten (C.22.b) und erneut im vierten Tatigkeitsbericht
(C.20.b) geduBerten Zweifel, ob schon mit einer schriftlichen Zusage der Deut-
schen Bundespost Problemen des Datenschutzes bei Bildschirmtext wirksam
begegnet werden kann, haben sich verfestigt und werden von den Datenschutz-
beauftragten des Bundes und der L&nder geteilt. Die Konferenz der Daten-
schutzbeauftragten hat in einer Erklarung ihre Besorgnis (iber die Entwicklung
und Einflihrung von Bildschirmtext zum Ausdruck gebracht. Sie betont, daB nach
ihrer Ansicht den Problemen des Datenschutzes nicht gentigend Aufmerksam-
keit geschenkt wird. Die Datenschutzbeaufiragten haben begriindeten AnlaB
anzunehmen, daB die Deutsche Bundespost den von der Rundfunkkommission
der Lander und den Datenschutzbeauftragten entwickelten Datenschutzbestim-
mungen des Bildschirmtext-Staatsvertrages nicht hinreichend Rechnung trégt.

b) Kabelpilotprojekt
Der Landtag des Landes Nordrhein-Westfalen hat das Gesetz lber die Durch-
fihrung eines Modellversuchs mit Breitbandkabel (Kabelversuchsgesetz NW —

KabVersG NW) beschlossen. Das Gesetz enthélt in den §§ 3 Abs. 3, 13 und 14
KabVersG NW umfangreiche bereichspezifische Datenschutzregelungen.

Als Ausgangspunkt dienten Artikel 9 bis 11 des Bildschirmtext-Staatsvertrages.
Gleichwohl wurde flir die Teilnehmer am Kabelversuch Dortmund eine deutliche



Verbesserung des Datenschutzes erzielt. So wurde auf meinen Vorschlag
(Vorlage 9/1507) in §13 Abs.3 Satz 1 KabVersG NW bestimmt, daB die
Speicherung der Abrechnungsdaten Zeitpunkt, Dauer, Art, Inhalt und Haufigkeit
bestimmter vom einzelnen Teilnehmer in Anspruch genommener Spartenpro-
gramme nicht erkennen lassen darf, es sei denn, der Teilnehmer beantragt eine
andere Art und Weise der Speicherung. Damit soll der Gefahr einer Bildung von
Interessenprofilen begegnet werden. Hervorzuheben bleibt auch die Regelung
in § 13 Abs. 4 Satz 1 KabVersG NW, die die Datenerhebung und Datenverarbel-
tung zu Zwecken der wissenschaftlichen Begleitforschung sowie zur Feststel-
lung der Akzeptanz bel Rundfunk- und anderen Diensten von der Einwilligung
des Betroffenen abhéngig macht.

Ein Vorbehalt ist allerdings hinsichtlich der in der Begrindung zum Gesetzent-
wurf der Landesregierung (Drucksache 9/1772, S.17) angeklndigten techni-
schen Dienste Fernwirken und Fernmessen zu machen, deren Realisierung
beim Kabelversuch Dortmund offenbar fraglich geworden ist. So vorteilhaft diese
Dienste auch fiir einzelne Bereiche erscheinen mégen (z. B. Bereich der Kran-
ken- und Altenpflege, Uberwachung von Wohnung bei Abwesenheit), so darf
doch nicht bersehen werden, daB mit Einrichtung solcher Dienste erstmals die
technischen Mdglichkeiten flir eine umfassende ErschiieBung des hduslichen
Bereichs durch Dritte geschaffen werden. Den damit verbundenen Gefahren
durch rechtzeitige gesetzliche Regelungen entgegenzuwirken, bleibt der Lan-
desgesetzgeber aufgerufen.
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Organisatorische und technische
MaBnahmen

In jedem der bisherigen Tatigkeitsberichte wurde Uber Erfahrungen auf dem
Gebiet der Datensicherung berichtet. Geschildert wurden Situationen und die
jeweils auf die konkreten Félle bezogenen Empfehlungen organisatorischer und
technischer MaBnahmen. Diese Empfehlungen hatten selten nur fir den spe-
ziellen Fall Giltigkeit. Sie waren im allgemeinen {ibertragbar. Erfreulich ist, daB
viele datenverarbeitende Stellen die Empfehlungen meiner Téatigkeitsberichte in
ihre Planungen einbeziehen. Damiit wird das angestrebte Ziel erreicht, durch die
in den Tatigkeitsberichten verdffentlichten Empfehiungen die Datensicherheit
allgemein zu erhéhen.

Eine Empfehlung im Tatigkeitsbericht sichert aber nicht, daB in Zukunft aus-
nahmslos entsprechend verfahren wird. Immer wieder waren Schwachstellen
der Datensicherung festzustellen, auf die im Zusammenhang mit Kontrollbesu-
chen bei anderen datenverarbeitenden Stellen bereits in friheren Tatigkeitsbe-
richten hingewiesen wurde. Einzelne der folgenden Fallschilderungen liefern
Beispiele daflir. Im allgemeinen werden allerdings Feststellungen und Empfeh-
lungen, Uber die bereits berichtet wurde, nicht erneut in den Tatigkeitsbericht
aufgenommen, auch wenn erneut Beobachtungen (ber entsprechende Ver-
stéBe vorliegen und die Empfehlungen selbstverstandlich weiter Gilltigkeit
haben.

In den Vordergrund ricken jetzt grundsétzlichere und komplexere Fragen der
Datensicherung. So enthélt D.1.a konzeptionelle Uberlegungen zur Datensi-
cherheit bei zentraler und dezentraler Verarbeitung. In D.4.a werden grundsatz-
liche Fragen beim L.&schen von Datensatzen und Datenfeldern erértert. Um eine
Schwéche der Datensicherung bei Bildschirmtext geht es in D.4.b. In D.4.d
werden Verfahren vorgeschlagen, mit denen freigegebene Programme gegen
unbemerkte Anderung oder eine Datenverarbeitungsanlage gegen unbemerkte
Benutzung gesichert werden kénnen.

MaBnahmen der Strukturorganisation

a) Datensicherheit bei zentraler und dezentraler Verarbeitung

Eine Datenzentrale bat um Beratung in Fragen zur Datensicherheit bei unter-
schiedlichen Konzeptionen der automatisierten Datenverarbeitung. Die Daten-
zentrale verarbeitet eigene Daten und die Daten einer Anzahl speichernder
Stellen in deren Auftrag. Drei Modelle standen zur Diskussion:

Zentrale Losung: Bei der zentralen Losung verfiuigt nur die Datenzentrale Uber
eine Datenverarbeitungsanlage. Bei den betreuten speichernden Stellen sind
lediglich Datenendgerate installiert, die Gber Datenleitungen Zugriff zu den bei
der Datenzentrale geflihrten Daten haben. Anderungen werden Uber die Daten-
endgeréte eingegeben. Sie kdnnen direkt oder in einem nachfolgenden Stapel-
verarbeitungslauf in die Dateien Ubernommen werden.

Teilweise dezentrale Losung: Bei der teilweise dezentralen Lésung verfugen
die einzelnen speichernden Stellen zusétzlich zu der bei der Datenzentrale
installierten Datenverarbeitungsanlage uber eigene kleine Datenverarbeitungs-



anlagen. Jede speichernde Stelle flhrt ihre Dateien auf ihrer eigenen Datenver-
arbeitungsanlage. Parallel wird eine Gesamtdatei in der Datenverarbeitungs-
anlage der Datenzentrale gefiihrt.

Eingaben werden Uber Datenendgeréte in die dezentralen kleinen Datenver-
arbeitungsanlagen eingegeben. Dort flhren sie allerdings nicht direkt zu einer
Dateidnderung. Sie werden vielmehr zunéchst lediglich archiviert. Einmal taglich
werden die dezentralen Eingaben in die zentrale Datenverarbeitungsanlage bei
der Datenzentrale Ubernommen. Die Datei der Datenzentrale wird mit diesen
Daten fortgeschrieben, und die Eingaben werden anschlieBend den einzelnen
dezentralen Datenverarbeitungsanlagen Gber Datenleitungen mitgeteilt. Diese
Mitteilungen bewirken dann auch eine Fortschreibung der dezentral gefihrten
Dateien. Die Sicherung des Datenbestandes ist Aufgabe der Datenzentrale.

Dezentrale Lésung: Die dezentrale Lésung unterscheidet sich von der teil-
weise dezentralen Losung dadurch, daB jede Eingabe von einem Datenendgerét
direkt zu einer Dateidnderung der dezentral gespeicherten Datei flihrt und daB
die Datenverarbeitungsanlage der Datenzentrale nicht in die Dateiflihrung einbe-
zogen ist. Die Sicherung des Datenbestandes muB daher bei jeder einzelnen
speichernden Stelle erfolgen.

Die Programmentwicklung fur alle Ldsungen soll bei einer von der Datenzentrale
und den speichernden Stellen unabhdngigen entwickeinden Stelle liegen, die
Programme flir den Einsatz im Bereich mehrerer Datenzentralen entwickelt.
Diese entwickelnde Stelle soll sowohl die Programme fiir die zentrale Datenver-
arbeitungsanlage der Datenzentrale als auch die Programme fiir die dezentral
bei den einzelnen speichernden Stellen aufgestellten kleinen Datenverarbei- -
tungsanlagen liefern.

Zu allgemeinen Fragen der Datensicherung bei kleinen datenverarbeitenden
Stellen habe ich in meinem vierten Téatigkeitsbericht (D.5) Stellung genommen.
Zu den speziellen Fragen der Datensicherheit bei den drei geschilderten Kon-
zepten habe ich auf folgendes hingewiesen:

— Sicherheit der Programme

Die einzelne speichernde Stelle wird als kleine datenverarbeitende Stelle im
allgemeinen nicht in der Lage sein, eine Programmentwicklung oder Pro-
grammanderung fachlich zu lberwachen. Bei der teilweise dezentralen und
der dezentralen LOsung muB daher der unverénderte Einsatz der entwickelten
Programme eine selbstverstandliche Voraussetzung der Datensicherheit
sein. Durch geeignete MaBnahmen muB ausgeschlossen werden, daB die bei
den speichernden Stellen eingesetzten Programme von diesen geédndert
werden kdnnen (unten D.4.d). Dartber hinaus ist durch Kontrollen zu gewahr-
leisten, daB die Programme ohne jede Anderung zum Einsatz kommen.

Unter diesen Voraussetzungen |&Bt sich die Sicherheit der Programme bei der
teilweise dezentralen und bei der dezentralen Ldsung in gleicher Weise
gewahrleisten wie bei der zentralen Ldsung. Wegen Einzelheiten mdoglicher
MaBnahmen wird auf D.5.a meines vierten Tatigkeitsberichtes verwiesen.

— Sicherheit der Daten

Bei der dezentralen L&sung ist die einzelne speichernde Stelle fiir die
Sicherung ihres Datenbestandes verantwortlich. Die dezentral eingesetzten
Programme mussen daher entsprechende Mdéglichkeiten bieten. Erfahrungs-
gemaB ist es allerdings fir eine kleine datenverarbeitende Stelle nicht leicht,
jederzeit eine einwandfreie Datensicherung organisatorisch zu verwirklichen.
Der Schutz der Dateien gegen fahrldssige oder vorsatzliche Vernichtung oder
Verfalschung kann bei einer Dateifihrung durch die Datenzentrale und damit
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bei der zentralen und der teilweise dezentralen Lésung besser gewahrleistet
werden als bei der dezentralen Losung.

Die dezentrale Lésung hat dagegen den Vorzug, daB an jedem Ort nur
kleinere Dateien vorhanden sind. Die Gefahr der unzulassigen Offenbarung
von Daten ist daher insofern geringer, als in jedem Einzelfall nur ein geringe-
rer Datenbestand betroffen sein kann.

Sicherheit bei Ausnahmesituationen

Eine zuverlassige Vorsorge flr den Katastrophenfall ist leichter bel der
zentralen und der teilweise dezentralen Losung sicherzustellen als bei der
dezentralen Ldsung. Flr eine kleine datenverarbeitende Stelle ist es im
allgemeinen schwierig, die Datensicherung so weitgehend zu garantieren,
daB auch nach einem Katastrophenfall, etwa einem Brand in den Blrordumen,
die Rekonstruktion der Dateien entsprechend dem Stand des Vortages mit
Sicherheit méglich ist. Bei derartigen Ausnahmesituationen sind daher im
allgemeinen die zentrale und die teilweise dezentrale Losung Uberlegen.

Keinesfalls kann eingewandt werden, Ausnahmesituationen dieser Art seien
unwahrscheinlich und kénnten daher bei der Ausgestaltung und Bewertung
der Konzeptionen unbericksichtigt bleiben. Es ist vielmehr erforderlich, fir
jedes Konzept den Grad der Abhéngigkeit vom einwandfreien Funktionieren
der automatisierten Datenverarbeitung zu ermitteln. Davon ausgehend |aBt
sich erkennen, welche Folgen eine Ausnahmesituation fur die Arbeitsfahigkeit
der gesamten offentlichen Stelle hétte. Die erforderlichen NotmaBnahmen
und damit auch die Bewertung der Konzeptionen werden von der Einschat-
zung dieser Abhangigkeit wesentlich beeinfluBt. NotmaBnahmen sind von
Anfang an vorzusehen. Bei Eintritt des Katastrophenfalles ist es fiir die
Vorbereitung von NotmaBnahmen zu spat.

Organisation und Kontrolle

Bei jeder der Ldsungen ist es notwendig, die Verantwortung zwischen der
entwickelnden Stelle, der Datenzentrale und den speichernden Stellen ein-
deutig abzugrenzen. Erfahrungsgemas ist es besonders wichtig, die dezen-
tralen Anwender, also die speichernden Stellen, auf ihre Verantwortung
hinzuweisen und sicherzustellen, daB diese Verantwortung auch voll lber-
nommen wird.

Sicherheit beruht unter anderem auf angemessener Organisation und Kon-
trolle. Geprift werden sollte, ob und in welchem Umfang die einzeine
speichernde Stelle hierbei der Unterstitzung bedarf. Es dirfte zweckmaBig
sein, bei der dezentralen und der teilweise dezentralen Lésung auch Empfeh-
lungen flir die Organisation der Abwicklung der automatisierten Datenverar-
beitung der speichernden Stellen zentral zu erarbeiten.

Die Kontrolle kann zentral von Mitarbeitern der Datenzentrale wahrgenom-
men werden. Selbst bei der dezentralen Ldsung erscheint es fraglich, ob die
einzelne speichernde Stelle zur Kontrolle ihrer eigenen automatisiert durch-
geflihrten Arbeiten fachlich in der Lage ist. Die entsprechenden fachlich
qualifizierten Mitarbeiter kénnten bei der Datenzentrale zur Verfigung stehen.
Eine Kontrolle durch Mitarbeiter der Datenzentrale darf allerdings die dezen-
trale Verantwortlichkeit nicht einschranken. In diesem Fall miBten daher die
Kontrollen durch Mitarbeiter der Datenzentrale im Auftrag der einzelnen
speichernden Stellen erfolgen.



b) Freigeben von ADV-Programmen

— Abgrenzen der Verantwortung bei Datenverarbeitung im Auftrag

Nach § 7 Abs. 2 Satz 2 DSG NW ist eine Datenverarbeitungszentrale, in der
die in § 1 Abs.2 DSG NW genannten Stellen Datenverarbeitungsaufgaben
erledigen lassen, bei der Verarbeitung personenbezogener Daten in jeder
ihrerin § 1 Abs. 1 DSG NW genannten Phasen an die Weisung ihrer Auftrag-
geber gebunden. Nach Nr. 8 der Anlage zu § 6 Abs. 1 Satz 1 DSG NW sind
MaBnahmen zu treffen, die je nach der Art der zu schiitzenden personenbe-
zogenen Daten geeignet sind zu gewahrleisten, daB personenbezogene
Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen
des Auftraggebers verarbeitet werden kdnnen (Auftragskontrolle).

Der Auftraggeber bleibt demnach bei der Verarbeitung seiner Daten durch die
Datenverarbeitungszentrale fiir jede Verarbeitung und fiir die Richtigkeit der
Verarbeitungslogik der in seinem Auftrag eingesetzen Programme voll verant-
wortlich. Aufgabe der im Auftrag arbeitenden Datenverarbeitungszentrale ist
die ordnungsgemaBe datenverarbeitungstechnische Abwicklung der Ubertra-
genen Arbeiten. Diese Funktionstrennung zwischen Auftraggeber und Daten-
verarbeitungszentrale gehért zu den Grundlagen der Datensicherheit.

Bei einer kontrollierten Datenverarbeitungszentrale wird in einer Dienstanwei-
sung der Testablauf geregelt. Danach erhdlt die Datenverarbeitungszentrale
von dem Auftraggeber Testmaterial, dem nach Mdglichkeit die Sollergebnisse
beigeflgt sind. In der Datenverarbeitungszentrale werden mit den vorgege-
benen Testdaten Probeldufe der erstellten oder gednderten Programme aus-
geflhrt.

In dieser Dienstanweisung ist nicht vorgeschrieben, daB anschlieBend an die
von der Datenverarbeitungszentrale zu verantwortenden Programmierertests
ein unabhéngiger Anwendertest vom Auftraggeber durchzufihren ist, der erst
die Grundlage fiir die Programmfreigabe darstellen darf. Wahrend des Kon-
trollbesuchs wurde auch festgestellt, daB keine klare Trennung zwischen
Programmierertests und Anwendertest erfolgt. Das vom Auftraggeber vorge-
gebene Testmaterial dient vielmehr zunéchst als Grundlage flr die Program-
mierertests. Deren Ergebnisse werden anschlieBend dem Auftraggeber flr
die abschlieBende Programmfreigabe vorgelegt.

Durch dieses Testverfahren wird die Wahrnehmung der Verantwortung des
Auftraggebers beeintrachtigt. Der Auftraggeber Uberzeugt sich nicht durch
einen unabhangigen Test von der sachlichen Richtigkeit des fuir ihn entwickel-
ten Programms. Ich habe daher empfohlen, die Durchflihrung eines unabhén-
gigen Anwendertests als Voraussetzung fir die Programmfreigabe durch die
Dienstanweisung vorzuschreiben. Die Sollergebnisse dieses Anwendertests
sollen der Datenverarbeitungszentrale nicht vorgegeben werden.

In einer anderen Dienstanweisung ist das Verfahren der Freigabe von Pro-
grammen geregelt. Ein unabhéngiger Anwendertest durch den Auftraggeber
als Grundlage der Freigabe wird dabei nicht vorgeschrieben. Wahrend des
Kontrollbesuchs wurde berichtet, daB die fir Programmtests vorgesehenen
Daten von der Datenverarbeitungszentrale selbst ausgewahlt werden. Pro-
grammtests erfolgen ausschlieBlich mit diesen von der Datenverarbeitungs-
zentrale ausgewahlten Daten. Im Hinblick auf die fachliche Verantwortung des
Auftraggebers habe ich empfohlen, in der Dienstanweisung einen abschlie-
Benden Anwendertest als Voraussetzung flr die Programmfreigabe vorzu-
schreiben. Es sollte dabei auch vorgeschrieben werden, daB der Auftraggeber
fur die Festlegung des Testumfangs des Anwendertests verantwortlich ist und
die Testdaten dafur selbst auszuwéhlen hat.
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— Freigabe von Programmen

In einer Landesoberbehdrde nimmt die Abteilung Automatisierte Datenverar-
beitung neben den Gblichen Aufgaben der Entwicklung und Durchfiihrung von
Automatisierungsvorhaben auch Aufgaben des Anwenders wahr. Zwei
Anwenderdezernate sind mit Beamten der bearbeiteten Fachgebiete besetzt
und erledigen Anwenderaufgaben von der Programmvorgabe bis zur Verfah-
renseinflhrung.

Nach einer Vorschrift des Handbuchs Datenschutz/Datensicherung dieser
Landesoberbehdrde begleiten die Anwenderdezernate die Verfahrensent-
wicklung und geben die entwickelten Verfahren als Auftrdge an das Rechen-
zentrum weiter. Aus dieser Vorschrift des Handbuchs wird die Zustandigkeit
der Anwenderdezernate flr die Freigabe von Programmen im Namen der
Anwender abgeleitet. Diese Zustandigkeitsregelung und die damit verbun-
dene Verantwortung sind allerdings der Formulierung nicht mit Sicherheit zu
entnehmen.

Entwickelt werden Programme flir verschiedene Fachgebiete. Programme zur
Verarbeitung personenbezogener Daten flir eines der bearbeiteten Fachge-
biete werden auf dezentral aufgestellten Datenverarbeitungsanlagen bei unte-
ren Landesbehodrden eingesetzt. Bei der entwickelnden Landesoberbehérde
liegt flir das mit Hilfe dieser Programme bearbeitete Fachgebiet keine Zustin-
digkeit fir die Fachaufsicht. Eine besondere Erméchtigung fir die Landes-
oberbehérde, Programme flir dieses Fachgebiet freizugeben, liegt ebenfalls
nicht vor. Eine interne Weisung an ein Anwenderdezernat, Programme im
Namen der unteren Landesbehdrde freizugeben, wére daher insoweit unwirk-
sam. Solange die entsprechende Ermé&chtigung flir die Landesoberbehdrde
fehlt, muB jede untere Landesbehdrde, die mit Programmen dieses Fachge-
bietes arbeitet, diese Programme selbst freigeben.

Ich habe empfohlen, in dem Handbuch Zusténdigkeit und Verantwortung der
Anwenderdezernate fiir die Freigabe von Programmen entsprechend den
Befugnissen der Landesoberbehdrde abzugrenzen und unmiBverstandlich
zum Ausdruck zu bringen.

Verantwortung des Auftraggebers fiir den fachlichen Programminhalt

Anwendungsprogramme mussen vom Anwender flir den Einsatz freigegeben
werden. In meinem vierten Tétigkeitsbericht (D.1.b) hatte ich berichtet, daB
sich in einem Fall der Anwender nicht bewuBt war, mit der Freigabe die
Verantwortung fiir den fachlichen Programminhalt zu (ibernehmen. In zwei
Fallen stellte sich bei Kontrollbesuchen erneut heraus, daB der Anwender
seine mit der Freigabe ibernommene Verantwortung nicht erkannt hatte. Die
Datensicherheit war dadurch beeintrachtigt.

Ich habe in diesen Fallen empfohlen, ein Formular fir die Freigabeerkldrung
zu entwickeln, in dem zum Ausdruck kommt, daB der Anwender mit der
Freigabe .des Programms die Verantwortung fir den fachlichen Programm-
inhalt ibernimmt. Eine entsprechende Freigabe ist auch bei allen Programm-
anderungen erforderlich, die den fachlichen Programminhalt betreffen.

Freigabe von Programmen als Leitungsverantwortung

Die Arbeitsanweisung einer kontrollierten Stelle fiir die automatisierte Daten-
verarbeitung enthielt die Regelung, daB bei systembedingten Anderungen die
Programmfreigabe durch den zustdndigen Programmierer erfolgen kann. Es
ist zwar zutreffend, daB bei systembedingten Programménderungen, die ohne
EinfluB auf den fachlichen Programminhalt sind, der Bereich Automatisierte
Datenverarbeitung selbst Uber die Freigabe entscheiden kann. Die Verant-



wortung fiir die Programmfreigabe ist aber eine Leitungsverantwortung und
sollte nicht auf den einzeinen Programmierer delegiert werden.

Freigabe von Anwendungsprogrammen aus fremder Entwicklung

Bei einem Landesverband gesetzlicher Krankenkassen werden iberwiegend
Anwendungsprogramme eingesetzt, die vom Bundesverband dieser Kran-
kenkassen entwickelt wurden. Die von dort (ibernommenen Programme
kommen beim Landesverband unveréndert zum Einsatz. Auch die Programm-
wartung liegt beim Bundesverband. Anderungen an den (bernommenen
Programmen durch den Landesverband sind ausnahmslos untersagt. Dieser
verfligt daher auch nicht Uber die Quellprogramme der bei ihm ablaufenden
Programme.

Der unverénderte Einsatz der vom Bundesverband entwickelten Programme
wird von mir ausdricklich begriBt. Die flir die Datensicherheit wichtige
Funktionstrennung zwischen der entwickelnden Stelle und dem Anwender ist
hier besonders gut verwirklicht. Die Datensicherheit wird dariiber hinaus
dadurch erhéht, daB der Landesverband dber die Quellprograme der vom
Bundesverband entwickelten Programme nicht verfliigt. Unzuldssige Ande-
rungen an den Programmen beim Landesverband sind damit deutlich er-
schwert.

Jedes Programm muB vor seinem Einsatz ordnungsgemaB freigegeben wer-
den. Das gilt selbstverstandiich auch fir die vom Bundesverband kommen-
den Programme. Die sonst den Anwendern obliegende Freigabe der Pro-
gramme kann nach meiner Auffassung im Hinblick auf seine Aufgabe der
Abstimmung der von ihm entwickelten Verfahren und Programme flr die
automatische Datenverarbeitung (§ 414f Satz 2 Buchst. e RVO) auch der
Bundesverband vornehmen. Verbindliche Freigabeerklarungen erhielt der
Landesverband bisher allerdings weder im Zusammenhang mit der Uber-
nahme neuer Programme noch bei den laufend erfolgenden Programmande-
rungen. Ich habe daher empfohlen, flr die eingesetzten Programme, fiir neue
Programme und fiir samtliche Programmanderungen vom Bundesverband
Freigabeerklarungen anzufordern.

Zustandigkeit des Anwenders fiir die Freigabe

Eine kontrollierte Gemeinde gehdrt einer Anwendergemeinschaft an, bei der
Anwendertest und Anwenderfreigabe eines neu entwickelten Programms
oder einer Programmanderung von Dreiergremien vorbereitet werden. Diese
Dreiergremien sollen aus jeweils drei Mitarbeitern aus Anwendungsbereichen
unterschiedlicher Gemeinden bestehen. Nach Durchflihrung der Anwender-
tests gibt das Dreiergremium eine Empfehlung flr die Programmfreigabe an
die Mitglieder der Anwendergemeinschaft. Die Empfehlung wird miindlich
vorgetragen.

In dem fiir die Bereiche Haushalt, Kasse und Rechnungswesen zustandigen
Dreiergremium ist die kontrollierte Gemeinde durch den stelivertretenden
Leiter des Bereichs Automatisierte Datenverarbeitung vertreten. Diese Rege-
lung ist bedenklich, da dadurch die Funktionstrennung zwischen Anwendung
und Programmierung durchbrochen wird. Ich habe empfohlen, den stellver-
tretenden Leiter des Bereichs Automatisierte Datenverarbeitung in dem
Dreiergremium durch einen Mitarbeiter eines der fir diese Anwendungen
fachlich zustandigen Amter zu ersetzen. AuBerdem habe ich empfohlen, daB
die Dreiergremien ihre Empfehlungen zur Freigabe an die Mitglieder der
Anwendergemeinschaft schriftlich abgeben.
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— Programmpriifung als Voraussetzung der Freigabe

Neu entwickelte oder gednderte Programme, die bei dieser Gemeinde zum
Einsatz kommen sollen, missen entsprechend der Dienstanweisung vorher
von der zustindigen Stelle der Verwaltung freigegeben werden. Flir diese
Freigabe gibt es ein Formular ,,Programmprifung®.

In diesem Formular ist unter anderem vorgesehen, daB die Freigabe durch die
zustandige Stelle wegen festgestellter Méngel des Programms, die sich in der
Prufung herausgestellt haben, ausgesetzt werden kann. Fir diesen Fall lautet
eine Entscheidungsalternative des Formulars, daB nach Méngelbeseitigung
das Programm ohne erneute Prlifung eingesetzt werden kann.

Eine solche Entscheidung sollte keinesfalls zuldssig sein. Die Freigabe des
Programms sollte vom Anwender erst dann erteilt werden dirfen, wenn er
sich von der einwandfreien -Funkiion dieses Programms Uberzeugt hat. Ich
habe daher empfohlen, aus dem Formular die entgegenstehende Entschei-
dungsalternative zu entfernen.

c) Zuordnen und Abgrenzen weiterer Funktionen

— Verantwortung fiir die Dateien freigegebener Programme

Aufgabe des Programmierers ist es, einwandfreie Programme zu erstellen
und diese nach ordnungsgemaBer Freigabe an die Produktion zu iibergeben.
Aufgabe der Produktion ist die Verarbeitung von Daten mit den ordnungsge-
maB freigegebenen Programmen. Fiir die Datensicherung ist es sehr wichtig,
die Funktionstrennung zwischen Programmierung und Produktion uneinge-
schrankt zu verwirklichen. Dabei ist insbesondere sicherzustellen, daB bei der
Produktion nur ordnungsgemaB freigegebene Programme in unverédnderter
Fassung zum Ablauf kommen. Insbesondere darf es dem Programmierer
nicht moglich sein, freigegebene Programme ohne Beteiligung der Produktion
zu andern.

Vor ihrer Freigabe befinden sich Programme im aligemeinen in maschinell
geflihrten Testbibliotheken. Nach der Freigabe werden sie in die Bibliotheken
der freigegebenen Programme (bernommen. Aus Grinden der Datensicher-
heit sollte ausschlieBlich eine von der Programmierung getrennte Organisa-
tionseinheit fir die Bibliotheken der freigegebenen Programme verantwortlich
sein. Ublicherweise liegt die Verantwortung fir das Verwalten der Bibliothe-
ken der freigegebenen Programme beim Produktionsbereich. Innerhalb des
Produktionsbereichs liegt in diesem Fall die Zustandigkeit bei der Arbeitsvor-
bereitung.

Wenn Programme ohne Beteiligung der flir das Verwalten der Bibliotheken
freigegebener Programme zustandigen Organisationseinheit in diesen Biblio-
theken gespeichert werden kdnnen, ist die Datensicherheit deutlich beein-
trachtigt. Daher sollte ausschlieBlich diese Organisationseinheit zustandig
sein, Programme in die Bibliotheken der freigegebenen Programme zu Uber-
nehmen. Vor der Ubernahme aus der Testbibliothek sollte von dieser Organi-
sationseinheit auch die Vollstindigkeit und OrdnungsmaBigkeit des Freigabe-
vorganges Uberpriift werden. Andere Stellen sollten keine Mdglichkeit haben,
Programme in den Bibliotheken der freigegebenen Programme zu speichern
oder in diesen Bibliotheken gespeicherte Programme zu &ndern.

Bei einer kontrollierten Stelle hat der Leiter der Abteilung Automatisierte
Datenverarbeitung eine Arbeitsgruppe zur Abnahme von Produktionsunterla-
gen gebildet. Dieser Arbeitsgruppe gehbren Mitarbeiter verschiedener
Dezernate an. Auch ein Programmierer gehdrt zu dieser Arbeitsgruppe.
Wihrend des Kontrollbesuchs wurde berichtet, daB es unter anderem Auf-



gabe dieser Arbeitsgruppe sei, freigegebene Programme von der Program-
mierung zu Ubernehmen, um sie in den Bibliotheken der freigegebenen
Programme zu speichern.

Die Funktionstrennung zwischen Programmierung und Produktion ist fir die
Datensicherheit von groBer Bedeutung. Die ausschlieBliche Zustandigkeit
des Bereichs Produktion fiir das Verwalten der Bibliotheken der freigegebe-
nen Programme ist wesentlicher Bestandteil dieser Funktionstrennung. MaB-
nahmen, die der entsprechenden Abgrenzung von Zustandigkeiten dienen,
sollten nicht nur durch mindliche Zuweisung von Aufgaben getroffen werden.
Fir das Verwalten der Bibliotheken der freigegebenen Programme sollte auch
nicht eine aus Mitarbeitern verschiedener Dezernate besetzte Arbeitsgruppe
zusténdig sein. Die Funktionstrennung wird schlieBlich auch insoweit durch-
brochen, als die Zusténdigkeit fir das Verwalten der Bibliotheken freigegebe-
ner Programme einer Arbeitsgruppe zugeordnet ist, der unter anderem ein
Programmierer angehdrt.

Ich habe daher empfohlen, die Zustandigkeit fir das Verwalten der Bibliothe-
ken der freigegebenen Programme einer im Geschéftsverteilungsplan ausge-
wiesenen Organisationseinheit und keiner dezernatsiibergreifenden Arbeits-
gruppe zuzuordnen. Die mit dieser Zuordnung verbundenen Aufgaben sollten
schriftlich festgelegt werden. Eine Regelung in der Dienstanweisung ist der
Bedeutung der Aufgabe angemessen.

Bei einer anderen Stelle wurde festgestellt, daB die Verantwortung flr die
ablauffahigen Fassungen freigegebener Programme zwar im allgemeinen bei
der Arbeitsvorbereitung liegt. Eine Ausnahme bilden aber die Dialogpro-
gramme. Die Verantwortung flir ablauffahige Fassungen freigegebener Dia-
logprogramme bleibt bei der Abteilung Entwicklung und geht nicht auf die
Arbeitsvorbereitung uber.

Durch diese organisatorische Regelung ist die Datensicherheit in bedenk-
licher Weise eingeschrankt. Es besteht damit die Mdglichkeit der Anderung
freigegebener Dialogprogramme durch Mitarbeiter der Abteilung Entwicklung
ohne Beteiligung einer weiteren Stelle. Die ausschieBlliche Zustandigkeit der
Arbeitsvorbereitung fur die ordnungsgemaBe Verwaltung und den Einsatz der
ablauffdhigen Fassungen freigegebener Programme ist wesentliche Grund-
lage der Datensicherheit. Ich habe daher empfohlen, die Zustandigkeiten der
Abteilung Entwicklung und der Arbeitsvorbereitung baldmdglichst in solcher
Weise neu zu regeln, daB die Arbeitsvorbereitung fiir die ablauffahigen
Fassungen freigegebener Programme ausnahmslos zustandig ist.

Bei derselben Stelle ist die Abteilung Entwicklung flr die Datei der freigege-
benen Quellprogramme verantwortlich. Aus Griinden der Datensicherheit
sollte auch diese Verantwortung bei der Arbeitsvorbereitung liegen. Mitarbei-
tern der Abteilung Entwicklung sollte es nicht mdglich sein, ohne Beteiligung
der Arbeitsvorbereitung freigegebene Quellprogramme zu andern. Fir Wel-
terentwicklung und Programmtests kann die Abteilung Entwicklung Kopien
freigegebener Quellprogramme erhalten.

Funktionstrennungen bei der Produktion

Bei einer der kontrollierten Stellen wird es in sehr seltenen Féllen wahrend
Testarbeiten auBerhalb der Dienstzeit als notwendig angesehen, die Daten-
verarbeitungsanlage durch Systemprogrammierer bedienen zu lassen. Dabei
wird sichergestellt, daB jederzeit wenigstens zwei Systemprogrammierer
gleichzeitig anwesend sind. Magnetplattengerate werden abgeschaltet,
soweit sie nicht in den Test einbezogen sind.

Die Funktionstrennung zwischen Systemprogrammierern und Maschinenbe-
dienern dient der Datensicherung. Diese Funktionstrennung wird durchbro-
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chen, wenn eine Datenverarbeitungsanlage von Systemprogrammierern
bedient wird. Von Fallen zwingender Notwendigkeit abgesehen sollte daher
auch bei Sonderarbeiten die Bedienung der Datenverarbeitungsanlagen aus-
schlieBlich durch Maschinenbediener erfolgen. Ich habe empfohlen, die
Durchfiihrung von Testarbeiten auBerhalb der Dienstzeit unter Berlicksichti-
gung dieses Gesichtspunkts schriftlich zu regeln.

Bei einer anderen Stelle ist in der Dienstanweisung festgelegt, daB zur
Bedienung der im Maschinenraum aufgestellien Datenverarbeitungsanlage
grundsatzlich nur die daflr ausgebildeten Dienstkréfte zugelassen sind. Wah-
rend des Kontrollbesuchs wurde berichtet, daB ausnahmslos Maschinenbe-
diener die aufgestellte Datenverarbeitungsanlage bedienen. Es wére fiir die
Datensicherheit auch bedenklich, wenn Mitarbeiter, die nicht zum Kreis der
Maschinenbediener gehdren, zur Bedienung der Datenverarbeitungsanlage
zugelassen waren. Ich habe empfohlen, die Formulierung der Dienstanwei-
sung entsprechend anzupassen.

In einer Arbeitsanweisung fiir das Erstellen von Druckausgaben wird unter
anderem vorgeschrieben, daB wahrend des Druckvorgangs ein Programmie-
rer des fir die Programmentwicklung zustédndigen Dezernats stdndig zu
Kontrollzwecken anwesend sein muB. Diese Regelung ist bedenklich, da
durch die Anwesenheit eines Programmierers wahrend des Druckvorgangs
zu Kontrollzwecken die Funktionstrennung zwischen Programmierung und
Produktion teilweise aufgehoben wird. Wahrend des Kontrollbesuchs wurde
berichtet, der datenverarbeitenden Stelle sei dieses Problem bewuBt. Die
Regelung sei auf besondere Eigenarten des zum Einsatz kommenden Pro-
gramms zugeschnitten. Eine Anderung des Ablaufs sei aber geplant. Es
brauche dann kein Programmierer mehr wahrend des Druckvorgangs zu
Kontrollzwecken anwesend zu sein. Die entsprechende Vorschrift in der
Arbeitsanweisung werde gestrichen.

In einer Dienstanweisung fir die automatisierte Datenverarbeitung wird vor-
geschrieben: ,Die Funktionsbereiche von Programmierung, Datenerfassung,
Datenverarbeitung und Kontrolle der Arbeitsergebnisse sind grundsatzlich
getrennt. Die Funktionstrennung ist zwingend erforderlich bei den Aufgaben
der Berechnung und Zahlbarmachung von Haushaltsausgaben.” Ich habe
empfohlen, die Funktionstrennung nicht nur bei den Aufgaben der Berech-
nung und Zahlbarmachung von Haushaltsausgaben zwingend vorzuschrei-
ben. Sie sollte in gleicher Weise bei allen Arbeiten mit personenbezogenen
Daten vorgeschrieben sein.

In derselben Dienstanweisung wird an anderer Stelle vorgeschrieben: ,Die
Vorbereitung von ADV-Aufgaben, die hdufig wiederkehren, ist grundsétzlich
von der Arbeitsvorbereitung vorzunehmen. .. . Verbleibt die Vorbereitung bei
der Programmiergruppe, so sind die Bestimmungen fiir die Arbeitsvorberei-
tung entsprechend anzuwenden.” Die Vorbereitung der Verarbeitung perso-
nenbezogener Daten durch die Programmiergruppe sollte ausnahmslos
untersagt sein. lch habe daher eine entsprechende Anderung der Dienstan-
weisung empfohlen.

Aufheben der Personalunion in der Leitung von Arbeitsvorbereitung
und Maschinenraum

Nach einem Kontrollbesuch bei einer groBen datenverarbeitenden Stelle
hatte ich Bedenken gegen die bestehende Personalunion in der Leitung von
Arbeitsvorbereitung und Maschinenraum geduBert. Die kontrollierte Stelle
hatte in ihrer Stellungnahme zundchst darauf hingewiesen, daB die Bereiche
Arbeitsvorbereitung und Maschinenraum organisatorisch so eng zusammen
hangen, daB sie auf einer moglichst niedrigen Fiihrungsebene zusammenge-



faBt werden sollten. Die Personalunion in der Leitung von Arbeitsvorbereitung
und Maschinenraum bedeutet aber eine bedenkliche Einschrankung der
Datensicherheit.

Die Funktionen der Arbeitsvorbereitung schlieBen eine Kontrolle der Arbeiten
des Maschinenraums ein. Diese Kontrolle kann nur wirksam durchgeflhrt
werden, wenn keine Personalunion in der Leitung der Arbeitsvorbereitung
und des Maschinenraums besteht. Entsprechend den Anforderungen der
Organisationskontrolle (Nr.10 der Anlage zu §6 Abs.1 Satz 1 DSG NW)
sollte die bestehende Personalunion daher aufgehoben werden. Bei der
GroBe und Bedeutung des Bereichs Automatisierte Datenverarbeitung der
kontrollierten Stelle ist eine derartige Funktionstrennung auch angemessen
(§ 6 Abs. 1 Satz 2 DSG NW).

Ich habe daher empfohlen, eine organisatorische und personelle Regelung zu
verwirklichen, bei der keine Personalunion besteht, die den Belangen der
Datensicherheit abtraglich ist.

Entwickeln von Programmen durch die Arbeitsvorbereitung

Wahrend eines Kontrollbesuchs wurde berichtet, daB in der Vergangenheit in
Einzelféllen Programme durch die Arbeitsvorbereitung entwickelt wurden.
Das Entwickeln von Programmen durch die Arbeitsvorbereitung ist wegen der
dabei aufgehobenen Funktionstrennung zwischen Programmierung und
Arbeitsvorbereitung bedenklich. Die Sicherheit wird dadurch beeintrichtigt.
Die kontrollierte Stelle wurde auf diese Gefdhrdung hingewiesen und sagte
daraufhin zu, der Arbeitsvorbereitung das Entwickeln von Programmen
schriftlich zu untersagen.

Datensicherung als Aufgabe eines Hochschulrechenzentrums

Zu den Aufgaben eines Hochschulrechenzentrums gehért die Datensiche-
rung fur alle Daten, die das Hochschulrechenzentrum in eigener Verantwor-
tung oder im Auftrag anderer Stelien verarbeitet. Bei einem Kontrollbesuch
wurde festgestellt, daB diese Aufgabe von dem kontrollierten Hochschul-
rechenzentrum auch wahrgenommen wird. Die Aufgaben des Hochschul-
rechenzentrums sind in der Satzung festgelegt. In dieser Satzung wird die
Zustandigkeit fur die Datensicherung nicht ausdricklich genannt.

Entsprechend der Bedeutung der Datensicherung sollte die Zusténdigkeit des
Hochschulrechenzentrums fiir die Datensicherung in der Satzung festgelegt
werden. In dieser sollte bestimmt werden, daB das Hochschulrechenzentrum
bei den in eigener Verantwortung oder im Auftrag durchgeflihrten Arbeiten fir
die organisatorischen und technischen MaBnahmen zustédndig ist, die

— eine den Vorschriften und Weisungen entsprechende Verarbeitung von
Daten sicherstellen und

— Verlust, unzulassige Verarbeitung, Nutzung oder Kenntnisnahme von
Daten verhindern.

d) Interne Kontrollinstanz

Regelungen durch Dienstanweisung sind nur dann sinnvoll, wenn sich auch
sicherstellen l4Bt, daB entsprechend der Dienstanweisung verfahren wird. Daher

missen entsprechende Kontrollen erfolgen. Dazu gibt es im wesentlichen die

drei Moglichkeiten der Uberwachung durch den Vorgesetzten, der Funktions-
frennung und der institutionalisierten Kontrolle.

Die Uberwachung durch den Vorgesetzten und die auf Funktionstrennung
beruhende Kontrolle sind im allgemeinen nicht ausreichend. Es ist daher not-
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wendig, darliber hinaus eine geeignete Kontrolle zu institutionalisieren. Zu den
Aufgaben der Strukiurorganisation gehdrt es, eine entsprechende Stelle so
einzurichten oder diese Aufgabe auf andere Weise so zuzuordnen, daB keine
Interessenkollision besteht und die erforderliche Kontrolle méglichst wirkungs-
voll wahrgenommen werden kann.

Auf die Notwendigkeit, eine Instanz fir die Kontrolle der Einhaltung organisatori-
scher Regelungen zu institutionalisieren, habe ich in meinen bisherigen Tatig-
keitsberichten hingewiesen (D.2.d des ersten, D.1.a des zweiten, dritten und
vierten Tétigkeitsberichts). Kontrollbesuche gaben erneut Veranlassung, zu
Einzelheiten der Aufgabenzuweisung und der organisatorischen Verwirklichung
Stellung zu nehmen.

Bei einer kontrollierten groBen datenverarbeitenden Stelle ist die interne Kon-
trolle fiir Fragen der Datensicherheit in verschiedenen Vorschriften geregelt. In
der Geschaftsordnung sind die Aufgaben eines Beauftragten flr Datenschutz
und Datensicherung und seines Vertreters festgelegt. Zu den Aufgaben des
Beauftragten fir Datenschutz und Datensicherung gehort es danach, die Einhal-
tung aller Vorschriften zu Uberwachen, die dem Datenschutz und der Daten-
sicherung dienen. Die gleichen Regelungen gelten fiir den Vertreter.

Erlauterungen wahrend des Kontrollbesuchs war allerdings zu entnehmen, daB
die Kontrolle der Einhaltung organisatorischer und technischer MaBnahmen des
Datenschutzes ausschlieBlich Aufgabe des Vertreters ist und nicht in die Zustén-
digkeit des Beauftragten fur Datenschutz und Datensicherung fallt. Der Vertreter
ist dem Beauftragten fiir Datenschutz und Datensicherung nicht unterstellt. Der
Vertreter ist Leiter des Dezernates Arbeitsorganisation und -planung, das zur
Abteilung Automatisierte Datenverarbeitung gehdrt. Der Beauftragte flir Daten-
schutz und Datensicherung ist Leiter des Dezernates Rechtsangelegenheiten,
Datenschutz, Aus- und Fortbildung, das zur Abteilung Verwaltung und Informa-
tion gehort.

Innerhalb des Dezernates Arbeitsorganisation und -planung sind die Aufgaben
des Datenschutzes und der Datensicherung einem Sachgebiet zugeordnet. Im
Geschéftsverteilungsplan werden diesem Sachgebiet spezielle Uberwachungs-
aufgaben zugeordnet. Andere Teilaufgaben der internen Kontrolle sind einem
anderen Dezernat der Abteilung Automatisierte Datenverarbeitung zugeordnet.
Die Aufgabenzuordnung erfolgt in der Dienstanweisung. Danach ist unter ande-
rem zu kontrollieren, ob die Vorschriften zur Entwicklung und Pflege von ADV-
Verfahren eingehalten worden sind.

In diesen organisatorischen Regelungen kommt zwar die Absicht zum Ausdruck,
eine interne Kontrollinstanz zu institutionalisieren. Das Feld der notwendigen
Kontrollen wird aber nur teilweise abgedeckt, die Zustédndigkeiten sind gespal-
ten, die Kontrollinstanz ist damit geschwécht, und die organisatorischen Zuord-
nungen schlieBen Interessenkollisionen keinesfalls aus. Eine Zusammenfas-
sung der Kontrollfunktionen bei einer Person hatte die Wirksamkeit des Daten-
schutzes gestérkt und wiirde auch seiner Bedeutung gerecht. Ich habe empfoh-
len, die Zustandigkeit fir die interne Kontrolle der Einhaltung von Vorschriften
der Datensicherung unter Berlicksichtigung der hier angefiihrten Gesichts-
punkte zu regeln.

Bei einer anderen groBen datenverarbeitenden Stelle wurden dem Sachgebiet
Datensicherung auch die Aufgaben des Datenschutzes zugewiesen. Das Sach-
gebiet Datensicherung ist organisatorisch dem Rechenzentrum zugeordnet. Der
Leiter dieses Sachgebiets ist als Beauftragter fiir Datenschutz und Datensiche-
rung unmittelbar dem Behd&rdenleiter verantwortlich und unterstellt. Er besitzt in
dieser Eigenschaft nur eine empfehlende und beratende Funktion. In der Aufga-
benbeschreibung wird dem Beauftragten fir Datenschutz und Datensicherung



keine umfassende Kontrollaufgabe auf dem Gebiet der Datensicherung zuge-
wiesen.

Nach der Dienstanweisung tberwacht das Sachgebiet Datensicherung die Ein-
haltung der Regelungen der Sicherheitsanweisungen. Dazu sind diesem Sach-
gebiet auf Verlangen alle den Ablauf im Rechenzentrum dokumentierenden
Vorgange auszuhéndigen. Damit ist dem von dem Beauftragten fir Datenschutz
und Datensicherung geleiteten Sachgebiet eine Kontrollaufgabe zugewiesen,
die sich vor allem auf den Ablauf im Rechenzentrum erstreckt.

Die Kontrollfunktion des Beauftragten flir Datenschutz und Datensicherung
sollte sich jedenfalls auf die gesamte automatisierte Datenverarbeitung ein-
schlieBlich aller vor- und nachgelagerten Arbeiten erstrecken. Organisatorisch
sollte diese interne Kontrollinstanz so zugeordnet werden, daB jegliche Interes-
senkollission ausgeschlossen ist. Selbst wenn festgelegt werden sollte, daB der
Beauftragte fir Datenschutz und Datensicherung auch in seiner Kontrollfunktion
unmittelbar dem Behordenleiter unterstellt wird, so ware dennoch die derzeitige
Zuordnung zum Rechenzentrum als sehr bedenklich anzusehen, da ein Schwer-
punkt der Kontrollen im Bereich des Rechenzentrums liegt. Ich habe empfohlen,
die interne Kontrolle der Einhaltung von Vorschriften der Datensicherung unter
Berlcksichtigung der hier angeflihrten Gesichtspunkte zu regeln.

MaBnahmen der Ablauforganisation
a) Sicherung von Programmen

— Direktdnderung von Programmen im Arbeitsspeicher

Die Anderung von freigegebenen Programmen, die im Echtbetrieb eingesetzt
sind, durch Schreiben in den Arbeitsspeicher muB als auBerordentlich
bedenklich angesehen werden. Die Sicherheit der Verarbeitung kann damit
aufgehoben werden, und es muB beflirchtet werden, daB die zum Ablauf
kommende Programmversion nicht dokumentiert wird. Daher sollten Direkt-
anderungen von Programmen im Arbeitsspeicher keinesfalls als normale
Korrekturmdglichkeiten von Programmen zugelassen werden. Auf diese Tat-
sache habe ich in meinen Tatigkeitsberichten schon mehrfach hingewiesen -
(zweiter Téatigkeitsbericht, D.3.c; dritter und vierter Tatigkeitsbericht, D.2.b).

Bei dem Kontrollbesuch bei einer Stelle, die Auskunftssysteme betreibt, an
deren Verfligbarkeit hohe Anforderungen gestellt werden, wurden allerdings
zwei Falle von Notsituationen bei der Arbeit dieser Auskunftssysteme
genannt, in denen Direktdnderungen im Arbeitsspeicher als notwendig und
veriretbar angesehen wurden. Um sicherzustellen, daB Direktdnderungen im
Arbeitsspeicher nur in wirklichen Notfdllen durchgefiihrt werden, muB deren
Zulassigkeit jedoch in jedem Einzelfall an eine Genehmigung des Leiters der
Stelle gebunden sein, weil dadurch das in der Dienstanweisung vorzuse-
hende Verbot von Direktdnderungen im Arbeitsspeicher durchbrochen wird.

In folgenden beiden Féllen von Notsituationen sollen nach Ansicht der kon-
trollierten Stelle Direktédnderungen der Programme von Auskunftssystemen
im Arbeitsspeicher zuldssig sein:

a) Herbeiflihren eines ordnungsgeméaBen Programmabschlusses

— Das Programm muB sich in einem Zustand befinden, in dem es weder
ordnungsgemaB arbeitet noch zu einem Abschluf3 kommt. Diese Situa-
tion kann bestehen, wenn das Programm sténdig in einer Programm-
schleife ablauft.
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Die Direktanderung erstreckt sich nur auf ein Feld des Arbeitsspeichers
und wird ausschlieBlich zu dem Zweck durchgefiihrt, einen ordnungsge-
mé&Ben ProgrammabschluB zu erzwingen. Der Programmlauf wird daher
nach der Direktanderung innerhalb sehr kurzer Zeit beendet sein. Das
gednderte Programm durchlduft nach der Direktdnderung nur noch
Wege, die zu einer programmierten Fehlerbehandiung mit anschlieBen-
dem ProgrammabschluB oder unmittelbar zu einem ordnungsgeméaBen
ProgrammabschluB flihren.

Die Notwendigkeit der Direktdnderung im Arbeitsspeicher beurteilen die
Leiter des Dezernats Rechenzentrum, des Programmierdezernats und
der Anwender gemeinsam.

b) Fehlerbeseitigung wahrend besonderer Anforderungen an die Verfiigbar-
keit

Das ablaufende Programm weist einen schwerwiegenden Fehler auf.
Dadurch ist eine ordnungsgemaBe Arbeit des Auskunftssystems nicht
mehr gewabhrleistet.

Als Ergebnis der Fehleranalyse ist der Fehler mit Sicherheit ermiittelt.
Der Fehler kann durch eine sehr einfache Korrektur, die sich nur auf ein
Feld des Arbeitsspeichers erstreckt, beseitigt werden.

Die Dezernate Programmierung und Rechenzentrum beurteilen
gemeinsam die zu erwartende Stérung, wenn der Fehler durch Direkt-
anderung im Arbeitsspeicher oder Uber ein Andern des Quellpro-
gramms beseitigt wird.

Die zu erwartende Stérung muB bei einer Fehlerbeseitigung durch
Direktanderung im Arbeitsspeicher wesentlich germger als bei der Feh-
lerbeseitigung durch Andern des Quellprogramms sein.

Der Anwender erklart, daB es die derzeitigen besonderen Anforderun-
gen an die Verflgbarkeit nicht zulassen, die Stérung hinzunehmen, die
mit der Fehlerbeseitigung durch Andern des Quellprogramms verbun-
den wére. Diese Situationsbeurteilung liefert eine wichtige Grundlage
fir die noch zu treffende Entscheidung des Leiters der Stelle. Dem
Anwender muB bei seiner Erkldrung bewuBt sein, daB wesentliche
SicherungsmaBnahmen aufgehoben werden sollen. Bei der Beurteilung
ist ein entsprechend strenger MaBstab anzulegen.

Die Empfehlung, ein Programm durch Direktdnderung im Arbeitsspei-
cher zu korrigieren, erfolgt im Einvernehmen mit dem Beauftragten flr
Datenschutz der Stelle.

Das durch Direktanderung im Arbeitsspeicher korrigierte Programm ist
zum frihestméglichen Zeitpunkt aus der Datenverarbeitungsaniage zu
entfernen. Im allgemeinen wird das Programm dazu gegen ein korrigier-
tes Programm ausgetauscht, bei dem die Fehlerbereinigung in dem
zugehdrigen Quellprogramm erfolgt ist und das anschlieBend ordnungs-
gemaB freigegeben wurde.

Fur die Falle a) und b) miissen folgende Regelungen gelten:

~— Der Leiter der Stelle entscheidet im Einzelfall, ob ein Programm durch
Direktdnderung im Arbeitsspeicher korrigiert wird.

— Die Begrindung fir die Entscheidung zur Dlrektanderung, der Inhalt der
Anderung und der Zeitraum, in dem die Anderung in der Datenverarbei-
tungsanlage wirksam ist, werden protokolliert. Das Protokoll wird Bestand-
teil der Programmdokumentation.
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— Der Leiter der Stelle wird nachtréglich Gber den Zeitraum informiert, in dem
die Anderung in der Datenverarbeitungsanlage wirksam war.

— Die einzelnen Félle, in denen eine Direktdnderung im Arbeitsspeicher
durchgefiihrt wurde, werden durchnumeriert, und es wird ein Register
dieser Falle gefihrt.

Nur wenn alle hier aufgefihrten Anforderungen erfillt sind, habe ich gegen
Durchbrechung des in der Dienstanweisung vorzusehenden Verbots von
Direktdnderungen im Arbeitsspeicher keine durchgreifenden Bedenken.

— Wartungssicherheit von Programmen

Eine kontrollierte Gemeinde ist Mitglied einer Anwendergemeinschaft, der
14 Gemeinden angehdren. Zweck der Anwendergemeinschaft ist der
gemeinsame Einsatz von Programmen. Diese Programme hat die Anwender-
gemeinschaft von der Herstellerfirma der bei den Gemeinden eingesetzten
Datenverarbeitungsanlagen gekauft. Die Programme waren im Auftrag dieser
Herstellerfirma von zwei kieinen privaten Programmierfirmen entwickelt
worden.

Die Anwendergemeinschaft hat mit dem Kauf der Programme auch die
Verantwortung flir deren Wartung bernommen. Verantwortlich fir die Pro-
grammwartung sind innerhalb der Anwendergemeinschaft die kontrollierte
und eine weitere Gemeinde. Es bestehen Wartungsvertrage mit den privaten
Programmierfirmen, von denen die Programme entwickelt wurden.

Es ist ein mittelfristiges Ziel der kontrollierten Gemeinde, die Programme mit
eigenen Mitarbeitern zu warten. Die dafir erforderlichen Detailkenntnisse
dieser Programme sind bei den Mitarbeitern dieser Gemeinde aber noch nicht
vorhanden. Auch ist die vorliegende Dokumentation fiir eine Programmwar-
tung nicht ausreichend.

Ich habe darauf hingewiesen, daB die Wartungssicherheit durch die unzurei-
chende Dokumentation der Programme und die noch bestehende Abhéngig-
keit von kleinen Privatfirmen deutlich beeintréchtigt ist. Ein Ausfall einer der
beiden privaten Programmierfirmen wirde die weitere Wartung der Pro-
gramme ernsthaft gefdhrden.

Ich habe daher empfohlen, die bestehende Unsicherheit schnellstméglich zu
beseitigen. Dazu ist es insbesondere erforderlich, die eingesetzten Pro-
gramme hinreichend zu dokumentieren. Wegen des bestehenden Risikos
habe ich empfohlen, alle Arbeiten, die dazu dienen, die Sicherheit der
Wartung zu gewabhrleisten, mit absolutem Vorrang durchzufiihren.

b) Sicherung von Daten

- Programmtest mit anonymisierten Daten

Wahrend des Kontrollbesuchs bei einer groBen datenverarbeitenden Stelle
wurde berichtet, daB die Programmierer der kontrollierten Stelle im allgemei-
nen mit anonymisierten Daten testen. Schwierigkeiten werden allerdings
dann gesehen, wenn fiir einen Massentest anonymisierte Testdaten in groBer
Zahl erforderlich sind. Von meinen Mitarbeitern wurde daher angeregt, ein
allgemein verwendbares Programm zur Anonymisierung von Dateien zu
entwickeln.

Durch vorgebbare Parameter kdnnte man diesem Programm etwa mitteilen,
jeder wievielte Datensatz einer Gesamtdatei in die aufzubauende Testdatei
Ubernommen werden soll und welche Datenfelder dieser Datensétze zu
ancnymisieren sind. In der extrahierten Datei kdnnte das Programm dann die
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zur Anonymisierung vorgesehenen Datenfelder entsprechend einer Steue-
rung durch Zufallszahlen vertauschen. Dabei kénnte auch vorgesehen wer-
den, daB Datenfelder, die logisch zusammengehdren, bei dieser Vertau-
schung zusammenbleiben.

Eine mit diesem Programm erstellte Testdatei hatte den Vorzug, daB sie fiir
Massentests voll tauglich und dennoch so weitgehend anonymisiert sein
kdnnte, wie es die Anforderungen des Tests gestatten. Ob die durch das
Programm durchgefiihrte Anonmyisierung als vollstadndig angesehen werden
kann, a8t sich nur im Einzelfall beurteilen. Bei vollstdndiger Anonymisierung
kénnte die Testdatei den Programmierern ohne Einschrankung zur Verfiigung
stehen. Sollte die Testdatei Mdglichkeiten der Deanonymisierung bieten, so
ist es dennoch besser, wenn die Programmierer fiir Testzwecke die anonymi-
sierte Testdatei und nicht die Originaldatei erhalten, falls die Deanonymisie-
rung einen hinreichend groBen Aufwand erfordert oder sogar von Zuféllen
abhéangt.

Das Problem der Anonymisierung von Dateien fiir Testarbeiten tritt in zahlrei-
chen Rechenzentren auf. Daher habe ich angeregt, ein allgemein einsetzba-
res Programm zur Anonymisierung von Dateien zu entwickeln und auch fir
den Einsatz in anderen datenverarbeitenden Stellen zur Verfigung zu stellen.

In der Dienstanweisung einer kontrollierten Stelle werden Regelungen flr
Programmtests mit personenbezogenen Daten in Falien von Stérungen des
laufenden Produktionsbetriebs getroffen. In diesen Regelungen kommt nicht
hinreichend zum Ausdruck, daB auch bei Stérungen auBerhalb der Dienstzeit
die Verantwortung des Anwenders flr seine personenbezogenen Daten nicht
durchbrochen werden darf. Es sollte daher vorgeschrieben werden, daB eine
auBerhalb der Dienstzeit ohne Beteiligung eines Anwenders erteilte Geneh-
migung zum Programmtest mit personenbezogenen Daten dem zustiandigen
Anwender unverzlglich nachtréglich zur Kenntnis zu geben ist.

Nach AbschluB eines Kontrollbesuchs hatte ich der kontrollierten Stelle in der
schriftlichen Prifungsmitteilung empfohlen, Programmierertests grundsatz-
lich mit anonymisierten Daten durchzufiihren. In ihrer Stellungnahme vertrat
diese Stelle die Ansicht, der Datenschutz werde nicht beeintrachtigt, wenn
Programmierer mit nichtanonymisierten Daten testen.

Dieser Ansicht kann ich nicht folgen. Nach § 8 Satz 1 DSG NW haben die
obersten Landesbehdrden, die Gemeinden und Gemeindeverbande sowie
die sonstigen der Aufsicht des Landes unterstehenden juristischen Personen
des oOffentlichen Rechts und deren Vereinigungen fiir die Beachtung der
Grundsétze des § 11 Abs. 1 DSG NW auch dann zu sorgen, wenn personen-
bezogene Daten innerhalb einer Behorde, Einrichtung oder sonstigen &ffent-
lichen Stelle weitergegeben oder zur Einsichtnahme, namentlich zum Abruf,
bereitgehalten werden. Hiernach ist die Weitergabe personenbezogener
Daten zuldssig, wenn sie zur rechtmaBigen Erfillung der in der Zustandigkeit
des Fachbereichs oder der Programmierer liegenden Aufgaben erforderlich
ist.

Im allgemeinen ist ein Programmierertest mit nichtanonymisierten Daten zur
rechtmaBigen Erfullung der Aufgaben nicht erforderlich. Der Programmierer-
test sollte daher nur in begrindeten Einzelfdllen mit nichtanonymisierten
Daten erfolgen. Jeder einzelne dieser Félle sollte der Entscheidung der
zustandigen Fachabteilung vorbehalten bleiben.

Bei derselben kontrollierten Stelle stehen im Bereich der Programmierung
zwei Datenendgerate, die einen uneingeschrankten Zugriff auf die aktuellen
Dateien der Fachbereiche erméglichen. Zugriffsberechtigt sind die Program-
mierer. Jeder Programmierer erhdlt durch sein PaBwort die Méglichkeit des
Zugriffs zu s&mtlichen Dateien des von ihm bearbeiteten Sachgebiets.



Auf die in meiner Prafungsmitteilung geduBerten Bedenken teilie mir diese
Stelle in ihrer Stellungnahme mit, sie sehe darin keine Beeintrachtigung des
Datenschutzes. Diese Ansicht teile ich nicht. Zur rechtlichen Begriindung
verweise ich auf meine Ausfilihrungen zur Zulassigkeit von Programmierer-
tests mit nichtanonymisierten Daten. Daraus ergibt sich die Verpflichtung
sicherzustellen, daB der Programmierer von seiner Zugriffsméglichkeit nur
dann Gebrauch macht, wenn dies zur rechtméBigen Erflllung der in der
Zustandigkeit des Fachbereichs oder der Programmierer liegenden Aufgaben
erforderlich ist. Die bestehende generelle Zugriffsberechtigung der Program-
mierer zu echten Daten ist zur rechtméBigen Erfillung der Aufgaben nicht
erforderlich.

Wenn in diesem Fall schon nicht, wie es nach § 8 Satz 1 in Verbindung mit
§11 Abs.1 Satz 1 DSG NW unter Berlicksichtigung des auch bei einer
internen Datenweitergabe zugrunde zu legenden Ubermittlungsbegriffs (§ 2
Abs. 2 Nr.2 DSG NW) notwendig wére, der Zugriff der Programmierer durch
das Programm auf die zur Erflllung ihrer Aufgaben erfarderlichen Daten
beschrénkt werden kann, so sollte jedenfalls durch Dienstanweisung festge-
legt werden, daB der Programmierer in jedem Einzelfall die Zustimmung des
verantwortlichen Fachbereichs einzuholen hat, bevor er auf nichtanonymi-
sierte personenbezogene Daten zugreift. Dariiber hinaus sollte auch festge-
legt werden, wer innerhalb des Fachbereichs befugt ist, diese Zustimmung zu
erteilen.

In der Dienstanweisung einer kontrollierten Stelle ist festgelegt, daB den
zustdndigen Prgrammierern und den Angehorigen des Rechenzentrums im
Rahmen ihrer sachlichen Zustandigkeit der Zugriff auf Echtdateien mit Hilfe
von Terminals gestattet ist. Wahrend des Kontrollbesuchs wurde besprochen,
daB diese Befugnisse deutlich eingeschrankt werden kdnnen, ohne die
Arbeitsmdglichkeiten zu beeintréchtigen.

So sollten jedenfalls die Mitarbeiter der Arbeitsvorbereitung von der Zugriffs-
befugnis ausgenommen werden. Auch sollte die Befugnis der Mitarbeiter der
Programmierdezernate und des Rechenzentrums auf das Lesen von Daten
beschrankt werden. SchlieBlich sollte der Zugriff nur in sachlich begriindeten
Einzelfallen gestattet sein. Ich habe empfohlen, die Dienstanweisung entspre-
chend zu andern.

Befugnisse des Arbeitsvorbereiters

Eine kontrollierte Stelle hatte mir mitgeteilt, die Durchfihrung des Schutzes
personenbezogener Daten selbst obliege dem jeweils dafiir verantwortlichen
Benutzer des eingesetzten System zur Datensicherung (RACF/MVS). Ergén-
zend wurde berichtet, daB unter Benutzer in diesem Zusammenhang der
Arbeitsvorbereiter zu verstehen ist. Den Arbeitsvorbereitern ist unter ande-
rem die Aufgabe Ulbertragen, den zum Ablauf kommenden Programmen
Zugriffe zu den geschitzten Dateien ihres Arbeitsgebiets zu erméglichen. Die
Arbeitsvorbereiter haben zu diesem Zweck die Zugriffsbefugnis fir die perso-
nenbezogenen Daten ihres Arbeitsgebiets.

Wihrend des Kontrollbesuchs wurde besprochen, daB die Moglichkeit des
Zugriffs auf die personenbezogenen Daten des eigenen Arbeitsgebiets keine
notwendige Voraussetzung flr die Arbeit der Arbeitsvorbereiter ist. Diese
missen vielmehr nur in der Lage sein, den zum Ablauf kommenden freigege-
benen Produktionsprogrammen den Zugriff zu den Dateien mit personenbe-
zogenen Daten zu ermdglichen. Die kontrollierte Stelle wird kldren, ob es
moglich ist, dem Arbeitsvorbereiter die Befugnis des Zugriffs auf die Daten zu
nehmen und ihm dennoch die Befugnis zu belassen, freigegebenen Program-
men den Zugriff auf Dateien seines Arbeitsgebiets zu erméglichen. Sollte
eine derartige Moglichkeit bestehen, sollte davon Gebrauch gemacht werden.
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— Vorschriften fiir Benutzer eines Hochschulrechenzentrums

Es ist Aufgabe eines Hochschulrechenzentrums, durch organisatorische und
technische MaBnahmen sicherzustellen, daB Benutzer nicht in unzuldssiger
Weise fremde Daten oder Programme lesen oder verarbeiten kdnnen. Eine
absolute Sicherung wird im allgemeinen aber nicht mdglich sein. Als zusatz-
liche MaBnahme sollte daher den Benutzern das unzuldssige Lesen oder
Verarbeiten fremder Daten oder Programme schriftlich untersagt werden.

Vorschriften fir die Benutzer enthélt die Benutzungsordnung fiir das kontrol-
lierte Hochschulrechenzentrum. Ein Verbot des unzuldssigen Lesens oder
Verarbeitens ist darin nicht enthalten. Die Zuldssigkeit von Arbeiten eines
Benutzers kdnnte etwa durch folgende Formulierung geregelt werden:

Die Benutzer diirfen nur folgende Arbeiten durchfiihren:
1. Lesen oder Verarbeiten von eigenen Daten oder Programmen,

2. Lesen oder Verarbeiten sonstiger Daten oder Programme nach vorheriger
Zustimmung des Verfligungsberechtigten gegeniiber dem Hochschul-
rechenzentrum.

Ich habe empfohlen, die Benutzungsordnung entsprechend zu ergédnzen.

MaBnahmen gegen miBbrduchlichen Zugriff

Bei einer groBen datenverarbeitenden Stelle hatte sich ein Programmierer
miBbrauchlich Listen mit Anschriften von Bediensteten erstellen lassen und
an einen Versicherungsvertreter weitergegeben. In der angeforderten schrift-
lichen Stellungnahme teilte die Stelle mit, daB diesen Listen ein nicht autori-
siertes Programm zugrunde liege; es war zwei Jahre lang nahezu monatlich
gelaufen. Wahrend eines Konirollbesuchs wurde erlauternd auf die haufig
bestehende Notwendigkeit hingewiesen, kurzfristig Auswertungen zu erstel-
len. Wegen der kurzfristigen Anforderung reiche die verfiigbare Zeit dabei
nicht zu einer ordnungsgemaBen Programmfreigabe aus.

Auch bei kurzfristig und unter Zeitdruck zu entwickelnden Programmen sollte
die vorherige Programmfreigabe notwendige Voraussetzung flir den Produk-
tionslauf sein. Es bestehen keine Bedenken, wenn in eiligen Féllen durch eine
zustandige Stelle innerhalb der Abteilung Automatisierte Datenverarbeitung
eine vorldufige Programmfreigabe erteilt wird. Die vorlaufige Programmfrei-
gabe sollte schriftlich erfolgen. Auch die Zustandigkeit fiir die vorldufige
Programmfreigabe sollte schriftlich geregelt sein.

In jedem Fali einer vorldufigen Programmfreigabe muB die schriftliche Frei-
gabe des Auftraggebers anschlieBend nachgeholt werden. Wahrend des
Kontrollbesuchs wurde besprochen, daB es bei einmaligen Auswertungen
zweckmaBig sein kdnnte, die Programmfreigabe durch den Auftraggeber mit
der Empfangsbestéatigung flr die erstellte Liste zu verbinden. Dadurch kénnte
sichergestelit werden, daB Listen ausschlieBlich im Auftrag der Auftraggeber
erstellt werden.

Fir die Daten der unzuldssigerweise erstellten Listen ist eine andere 6ffent-
liche Stelle speichernde Stelle. Die Listen wurden in einem Produktionslauf
erstellt, bei dem Daten dieser anderen o&ffentlichen Stelle ohne deren Auftrag
mit einem nicht freigegebenen Programm verarbeitet wurden. Durch geeig-
nete MaBnahmen der Datensicherung muB die Mdglichkeit eines derartigen
MiBbrauchs flir die Zukunft ausgeschlossen werden.

Die Zusammenarbeit zwischen beiden 6ffentlichen Stellen wird durch eine
gemeinsame Dienstanweisung geregelt. Die Regelung der Zusammenarbeit
bei der Produktion umfaBt nur einen kurzen Absatz. Lediglich fir das Test-



und Freigabeverfahren gibt es eine spezielle ausfihrliche Dienstanweisung.
Keine der Dienstanweisungen enthélt Vorschriften iiber die Wahrnehmung
der Auftragskontroile nach Nr.8 der Anlage zu §6 Abs.1 Satz 1 DSG NW.
Wahrend des Kontrollbesuchs konnte auch nicht festgestellt werden, in
welcher Weise die Auftragskontrolle durch den Auftraggeber wahrgenommen
wird.

Ich habe empfohlen, Regelungen zu treffen, die sicherstellen sollen, daB ein
Produktionslauf mit personenbezogenen Daten nur mit Einwilligung der spei-
chernden Stelle erfolgt, daB dabei nur freigegebene Programme eingesetzt
werden und daB die dabei erstellten Listen an die speichernde Stelle oder mit
deren Zustimmung an einen anderen Auftraggeber weitergegeben werden.
Eine besondere Dienstanweisung zur Regelung der Zusammenarbeit zwi-
schen beiden 6ffentlichen Stellen bei der Produktion halte ich flir angemes-
sen. Darin kdnnte auch geregelt werden, in welcher Weise die Auftragskon-
trolle durch den Auftraggeber wahrgenommen wird.

Datenerfassung als Datenverarbeitung im Auftrag

Eine kontrollierte Stelle 1&8t in Einzelfallen die Datenerfassung als Auftrags-
arbeit durch Fremdfirmen erledigen. Im allgemeinen werden im Rahmen
derartiger Auftrdge nur Belege herausgegeben, die Daten ohne Personenbe-
zug oder wenig empfindliche Daten enthalten. In den Vertrigen mit den
Auftragnehmern wird die Méglichkeit der Kontrolle durch den Auftraggeber
vertraglich geregelt.

Innerhalb der kontrollierten Stelle ist die Wahrnehmung dieser Kontrollauf-
gabe nicht geregelt. Es ist offen, wer den Umfang der Kontrollen festlegt und
wer diese durchfihrt. Durch das Fehlen einer Zustandigkeitsregelung unter-
bleibt moglicherweise eine notwendige Uberwachung des Auftragnehmers.
Die Datensicherheit ist dadurch beeintréchtigt.

Ich habe empfohlen, schriftlich zu regeln, durch wen und in welchem Umfang
bei vergebenen Auftragsarbeiten die Kontrolle des Auftragnehmers wahrzu-
nehmen ist.

Vernichten von Datentragern als Datenverarbeitung im Auftrag

Kontrollbesuche und Beratungsersuchen gaben Veranlassung, zu den Erfor-
dernissen beim Vernichten von Datentrdgern als Datenverarbeitung im Auf-
trag von Sozialleistungstragern Stellung zu nehmen. Die Anforderungen, die
sich aus dem Datenschutzgesetz Nordrhein-Westfalen ergeben, hatte ich
bereits in meinem zweiten Tatigkeitsbericht (D.3.e) genannt.

Soweit ein offentlicher Auftraggeber als Sozialleistungstrager dem Sozialge-
heimnis (§ 35 SGB I) unterliegende personenbezogene Daten aus Dateien im
Auftrag vernichten 1aBt, finden nach § 79 Abs.1 SGB X anstelle des Daten-
schutzgesetzes Nordrhein-Westfalen das Bundesdatenschutzgesetz sowie
§ 80 SGB X Anwendung. Nach § 80 Abs.1 SGB X gelten neben § 8 Abs. 1
BDSG, der §7 Abs.1 Satz 1 DSG NW entspricht, die bereichspezifischen
Vorschriften des § 80 Abs. 2 bis 5 SGB X. Nach § 80 Abs.2 SGB X ist eine
Auftragserteilung nur zuldssig, wenn der Datenschutz beim Auftragnehmer
nach der Art der zu verarbeitenden Daten den Anforderungen genigt, die fur
den Auftraggeber gelten (Satz 1). Der Auftraggeber ist verpflichtet, erforderli-
chenfalls Weisungen zur Ergénzung der beim Auftragnehmer vorhandenen
technischen und organisatorischen MaBnahmen (§6 Abs.1 des Bundes-
datenschutzgesetzes) zu erteilen (Satz 2). Wird der Auftrag an eine nicht-
offentliche Stelle erteilt, so hat sich der Auftragnehmer vorher schriftlich
bestimmten Kontrollen durch den Auftraggeber zu unterwerfen; der Auftrag-
geber muB jederzeit berechtigt sein, mit Mitteln des § 30 Abs. 2 und 3 BDSG
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die Einhaltung der Vorschriften Uber den Datenschutz sowie seiner ergdnzen-
den Weisungen zu den technischen und organisatorischen MaBnahmen zu
Uberwachen (§ 80 Abs.2 Satz 3 SGB X). Im Ubrigen ist nach § 80 Abs.5
SGB X eine Datenverarbeitung im Auftrag durch eine nicht-6ffentliche Stelle
nur zuldssig, wenn anders Storungen im Betriebsablauf nicht vermieden oder
Teilvorgange der automatischen Datenverarbeitung erheblich kostengunsti-
ger besorgt werden kénnen.

Auch soweit es sich lediglich um Akten oder sonstige Unterlagen mit perso-
nenbezogenen Daten handelt, auf die die materiellen Vorschriften des Daten-
schutzgesetzes Nordrhein-Westfalen sowie § 80 SGB X keine Anwendung
finden, trifft den Offentlichen Auftraggeber eine &hnliche besondere Sorgfalts-
pflicht.

Nach Artikel 4 Abs. 2 der Landesverfassung hat eine &ffentliche Stelle, die mit
personenbezogenen Daten umgeht, es nicht nur zu unterlassen, solche
Daten chne gesetzliche Grundlage oder Einwilligung des Betroffenen weiter-
zugeben; sie muB auch die technischen und organisatorischen MaBnahmen
treffen, die zum Schutz der Daten gegen unbefugten Zugriff Dritter erforder-
lich sind.

Die nach § 35 Abs. 1 Satz 1 SGB | gebotene Wahrung des Sozialgeheimnis-
ses verpflichtet den Leistungstrdger und die Verbande der Leistungstrager,
die Sozialdaten durch positive Vorkehrungen zu schiitzen und dementspre-
chend alle personellen, organisatorischen und technischen MaBnahmen zu
treffen, die geeignet und erforderlich sind, um zu verhindern, daB Sozialdaten
in die Hande Unbefugter gelangen oder von Befugten unbefugt verwandt
werden. Auch insoweit muB der Auftraggeber ausreichende SicherungsmaB-
nahmen vertraglich vereinbaren und ihre Einhaltung fortlaufend kontrollieren.

Fir die Datenverarbeitung in Dateien bestimmt § 6 Abs. 1 Satz 2 DSG NW/
BDSG, daB technische und organisatorische MaBnahmen als erforderlich
anzusehen sind, wenn ihr Aufwand in einem angemessenen Verhaltnis zu
dem Schutzzweck steht. Damit hat der Gesetzgeber dem Gedanken Rech-
nung getragen, daB sich die Datensicherung an dem jeweiligen Schutzobjekt
— den Daten, die konkret verarbeitet werden sollen — zu orientieren hat.
MaBstab fiir die Bestimmung des erforderlichen Aufwandes sind die Belange
des Betroffenen (v.d. Groeben in Ruckriegel/v.d. Groeben/Hunsche, Daten-
schutz und Datenverarbeitung in Nordrhein-Westfalen, § 6 Anm. 7). Entspre-
chendes muf auch fir Daten gelten, die nicht in einer Datei, sondern lediglich
in Akten oder sonstigen Unterlagen verarbeitet werden.

Sensible Daten (wie z. B. Sozial- und Gesundheitsdaten, aber auch Personal-
daten) bediirfen hiernach eines besonderen Schutzes. Nicht mehr bendtigte
Unterlagen mit solchen Daten sollten deshalb grundsétzlich nicht durch
private Unternehmen, sondern von der speichernden Stelle selbst oder durch
eine andere o&ffentliche Stelle vernichtet werden. Sofern aus besonderen
Griinden eine Vernichtung durch eine nicht-6ffentliche Stelle fir erforderlich
gehalten wird, ist die Vernichtung durch Mitarbeiter der speichernden Stelle
sténdig zu Uberwachen. Stichprobenartige Kontrollen geniigen nicht.

Sicherung von Datentriagern

Fast jeder Kontrollbesuch gibt Veranlassung, MaBnahmen zur Sicherung von
Datentréagern zu empfehlen. Haufig muB darauf hingewiesen werden, daB ein
Datentréger, der versandt wird, nur die Daten enthalten sollte, die dem
Empfanger mit diesem Datentrager zur Kenntnis gebracht werden sollen.
Damit wird ein unndtiges Transportrisiko vermieden.

Bei dem Datentrageraustausch sollten Magnetbander vor ihrer Riicksendung
geldscht werden. Auf eine entsprechende Empfehlung teilte mir eine kontrol-



lierte Stelle mit, sie halte ein Ldschen der Daten auf Magnetbandern vor der
Ricksendung nicht fur méglich, da diese Daten von den Eigentimern noch
bendtigt werden kdnnten. Hierzu habe ich darauf hingewiesen, daB Daten auf
Magnetbandern, die einer datenverarbeitenden Stelle zugesandt wurden, nur
dann noch bendtigt werden, wenn bei der Verarbeitung ein Fehler festgestellt
wurde und der Eigentimer zur Klarung dieses Fehlers auf die fehlerhaften
Daten angewiesen ist. Nur in diesem Fall ist eine Riicksendung des unge-
I6schten Magnetbandes erforderlich. In allen {ibrigen Fallen sollten Magnet-
bander, auf denen die datenverarbeitende Stelle Daten erhalten hat, geléscht
an die Eigentimer zurickgesandt werden. Gegebenenfalls kénnten die
Eigentimer vorher von dieser Absicht informiert werden.

Verordnungen und Erlasse, die den Austausch von Datentrdgern mit perso-
nenbezogenen Daten regeln, sollten MaBnahmen zur Verringerung des
Transportrisikos vorschreiben. Es sollte unter anderem vorgeschrieben wer-
den, daB Datentrdger nur die fur die Weitergabe vorgesehenen Daten enthal-
ten ddrfen und daB bei einem eventuellen Transport durch die Deutsche
Bundespost die Versendung unter Wertangabe zu erfolgen hat. Der Innen-
minister des Landes Nordrhein-Westfalen hat meine entsprechenden Vor-
schldge in der Ersten Verordnung Uber die Zulassung der regelmaBigen
Datenlbermittlung von Meldebehérden an andere Behérden und sonstige
offentliche Stellen (GV. NW. 1983, S. 221) weitgehend beriicksichtigt.

Bei einer kontrollierten kleinen datenverarbeitenden Stelle spieit die Arbeit mit
Magnetbandern im Rechenzentrum eine untergeordnete Rolle, da sémtliche
aktuellen Dateien jederzeit auf Platten in direktem Zugriff verfiigbar sind.
Magnetbander werden daher nur zur Datensicherung und fiir den Datentré-
geraustausch eingesetzt. Freigegebene Magnetbdnder erhalten bei dieser
Stelle nur einen neuen Kennsatz. Die aufgezeichneten Daten bleiben dabei
erhalten. Die Bander sind anschlieBend im Maschinenraum zur weiteren
Verwendung frei verfugbar.

Damit werden die freigegebenen Magnetbdnder aus dem Schutz des Archivs
herausgenommen, obgleich sie noch die urspriinglich aufgezeichneten Daten
enthalten. Die Eintragung des neuen Kennsatzes &ndert lediglich den Hinweis
auf den Inhalt der Datei. Besprochen wurde, daB es mit nur geringem zusétz-
lichem Aufwand mdglich ist, die Bdnder im AnschluB an die Eintragung des
neuen Kennsatzes vollstdndig zu l16schen.

In meinem dritten Téatigkeitsbericht (D.2.c) habe ich empfohlen, Magnetbéan-
der und Magnetplatten von Technikern der Herstellerfirmen auf dem Weg in
das Rechenzentrum und bei der Rickgabe an den Techniker iiber das
Datenarchiv zu leiten. Die Abgangskontrolle wiirde damit verbessert. Zwei
groBe datenverarbeitende Stellen teilten mir inzwischen mit, sie wollten die
Abgangskontrolle daruber hinaus verbessern, indem sie schriftlich festlegen,
daB mitgebrachte Datentriger ausschiieBlich in geléschtem Zustand an die
Herstellerfirma zurlickgegeben werden.

Der Maschinenraum einer kontrollierten Stelle hat eine Reihe groBerer Fen-
ster. Die Fensterscheiben bestehen aus normalem Gias. Gesichert sind
samtliche Fenster durch Bruchmelder, die an eine Alarmanlage angeschlos-
sen sind. In dem Maschinenraum befinden sich auBerhalb der Dienstzeit nach
Aussage der Mitarbeiter auBer den Festplatien der Magnetbandgeréte keine
weiteren Datentrdger. Diese Regelung dient der Datensicherheit. Sie ist aber
bisher nicht schriftlich festgelegt. Ich habe empfohlen, in der Dienstanwei-
sung festzulegen, daB Magnetbdnder und Wechselplatten auBerhalb der
Dienstzeit ausschlieBlich im Archiv aufzubewahren sind.

Der Anwendungsprogrammierer einer kontrollierten Stelle bewahrt in seinem
Schreibtisch verschiedene Magnetbander auf. Auf diesen Magnetbéndern
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sind ausschlieBlich Programme aufgezeichnet. Um die Uberwachung im
Rahmen der Abgangskontrolle sicherer durchfiihren zu kdnnen, ist es zweck-
maBig, das Aufbewahren von Magnetbandern im Schreibtisch von Mitarbei-
tern auch dann zu untersagen, wenn diese Magnetbander keine personenbe-
zogenen Daten enthalten. Fachliche Gesichtspunkte stehen einer derartigen
Beschrankung nicht entgegen. Die bei dem Programmierer liegenden
Magnetbénder kénnten im Archiv aufbewahrt und bei Bedarf von dort ausge-
geben werden. Ich habe daher empfohlen, schriftlich festzulegen, daB
Magnetbénder nicht im Schreibtisch der Mitarbeiter aufbewahrt werden
dirfen.

c) Ubermittlung im Rahmen der Anlagenwartung

- Weitergabe von Unterlagen an die Herstellerfirma der Datenverarbei-

tungsanlage

In der Dienstanweisung eine kontrollierten Stelle ist die Weitergabe von
Unterlagen an die Herstellerfirma der Datenverarbeitungsanlage im Rahmen
der Anlagenwartung geregelt. Bei der Weitergabe von Listen, Magnetbandern
oder anderen Datentragern mit personenbezogenen Daten werden die aufge-
zeichneten Daten bermittelt. Diese Ubermittlung ist nur unter den Voraus-
setzungen des § 13 DSG NW zuléssig. Es ist davon auszugehen, daB diese
Voraussetzungen nur in &uBerst seltenen Fallen erfiillt sind. Ich habe empfoh-
len, auf diese Einschrankung in der Dienstanweisung ausdricklich hinzuwei-
sen. AuBerdem muB vorgeschrieben werden, daB personenbezogene Daten
nur mit Zustimmung des Anwenders an die Herstellerfirma der Datenverarbei-
tungsanlage tUbermittelt werden diirfen.

In der Dienstanweisung wird auBerdem die Riickgabe weitergegebener
Unterlagen geregelt. Darin ist vorgesehen, daB der Empfanger bestimmte
Unterlagen nach AbschluB der Auswertung zu vernichten hat. Ich habe in
diesem Zusammenhang auf einen Schriftwechsel des Innenministers des
Landes Nordrhein-Westfalen, der kontrollierten Stelle und des Landesbeauf-
tragten fur den Datenschutz mit der Herstellerfirma der Datenverarbeitungs-
anlage hingewiesen. Darin hat die kontrollierte Stelle auf einer Riickgabe der
ausgehandigten Unterlagen bestanden und betont, daB sich die anderen mit
der kontrollierten Stelle zusammenarbeitenden Hersteller schon langer die-
sem Verfahren angeschlossen haben. Der Landesbeauftragte fiir den Daten-
schutz hat diese Forderung gegenuber der Herstellerfirma voll unterstiitzt und
die Ansicht vertreten, daB eine Riickgabe von Unterlagen mit personenbezo-
genen Daten unbedingt erforderlich sei. Die Herstellerfirma schlug der kon-
trollierten Stelle ein entsprechendes Verfahren vor, das auch vom Innenmini-
ster akzeptiert wurde. Die Dienstanweisung sollte daher die Riickgabe Uber-
gebener Unterlagen mit personenbezogenen Daten ausnahmslos vor-
schreiben.

Fernwartung

Bei vielen datenverarbeitenden Stellen bestehen die Voraussetzungen fir
eine Fernwartung der Datenverarbeitungsaniage. Regelungen fiir deren
Ablauf wurden nicht in jedem Fall getroffen.

Bei der Fernwartung wird die Datenverarbeitungsanlage Uber Fernsprechlei-
tung mit einer zentralen Stelle der Herstellerfirma verbunden. Die Hersteller-
firma erhalt die Moglichkeit des unmittelbaren Zugriffs auf die Anlage. Dabei
werden Daten und Anweisungen in die Anlage Ubertragen und informationen
aus der Anlage dem Hersteller zur Verfigung gestellt. Wahrend des Ablaufs
der Fernwartung liegt die Initiative fir die Gestaltung des Ablaufs bei der mit
der Datenverarbeitungsanlage verbundenen zentralen Stelle des Herstellers.



Aufgabe der Wartung ist es, dem Betreiber eine funktionsfahige Datenverar-
beitungsanlage zur Verflgung zu stellen. Gegenstand von Wartungsvertragen
ist das Erhalten oder Wiederherstellen der Funktionsfahigkeit einer Datenver-
arbeitungsanlage, daran angeschlossener Gerate und bei gewissen War-
tungsvertrdgen auch spezieller Programme. Zu den Aufgaben der Wartung
gehort in keinem Fall eine der Phasen der Datenverarbeitung. Wartung ist
daher entgegen einer gelegentlich vertretenen Ansicht keine Datenverarbei-
tung im Auftrag.

Die Fernwartung darf dem Hersteller keinen ungepriften Zugriff auf perso-
nenbezogene Daten ermoglichen. Mit dem Bereithalten personenbezogener
Daten im Rahmen der Anlagenwartung zum Abruf gelten nach der Begriffsbe-
stimmung in §2 Abs.2 Nr.2 DSG NW die Daten als Ubermittelt. Diese
Ubermittlung ist nur unter den Voraussetzungen des § 13 DSG NW zuléssig.
Es ist davon auszugehen, daB diese Voraussetzungen nur in duBerst seltenen
Fallen erflllt sind. Dies wirde im Ubrigen auch dann gelten, wenn nicht schon
das Bereithalten zum Abruf, sondern erst der einzelne Abruf selbst als
Ubermittlung anzusehen wire.

Mehrfach muBte ich empfehlen, das Verfahren zur Genehmigung der Fern-
wartung und den Ablauf der Fernwartung durch Dienstanweisung zu regeln.
Insbesondere sollte durch diese Regelung sichergestellt werden, daB perso-
nenbezogene Daten an den Hersteller nur ibermittelt werden kénnen, wenn
die Voraussetzungen des § 13 DSG NW vorliegen.

Bei einer kontrollierten Stelle bestehen die technischen Voraussetzungen,
um eine Fernwartung der Datenverarbeitungsanlage durchzufihren. Dazu
wurden Regelungen flir den Einsatz der Fernwartung durch den Leiter der
Abteilung Automatisierte Datenverarbeitung schriftlich getroffen, die aller-
dings den genannten Anforderungen nicht genligen. Ein Satz der Regelungen
flir den Einsatz der Fernwartung lautet: , Auf das Abschalten einzelner Gerate
oder Gerategruppen (Magnetplattengerate) darf nur auf ausdrlckliche Anfor-
derung der Techniker verzichtet werden; dies ist im Schichtbericht zu doku-
mentieren.” Damit erhalt der Techniker die Moglichkeit, eine Entscheidung
Uber die Ubermittlung personenbezogener Daten zu treffen. Derartige Ent-
scheidungen muB sich aber die datenverarbeitende Stelle uneingeschrankt
vorbehalten. Ich habe daher empfohlen, die Regelungen fir den Einsatz der
Fernwartung unter diesem Gesichtspunkt zu tiberprifen.

d) Zugangsberechtigungen

— Zugangsberechtigungen auBerhalb der Dienstzeit

Die zum Zugang berechtigten Techniker der Hausverwaltung dlrfen bei einer
kontrollierten groBen datenverarbeitenden Stelle auch auBerhalb der Dienst-
zeit den Maschinenraum betreten. Die Stelle halt diese Regelung fiir erforder-
lich, da die Technik des Hauses nur bei einem Betreten des Maschinenraums
die notwendigen Kontrollen erméglicht.

Im Maschinenraum befinden sich auch auBerhalb der Dienstzeit personenbe-
zogene Daten auf Festplatten und in einem Massenspeicher. AuBerdem
lagern im Maschinenraum Magnetbander aus der letzten Verarbeitung, wenn
sie bei DienstschluB nicht mehr in das Archiv gebracht werden konnten, weil
dieses verschlossen ist. Die Zugangsberechtigung der Techniker zum
Maschinenraum auBerhalb der Dienstzeit sollte unter diesen Umsténden nur
bestehen bleiben, wenn die Technik des Hauses keine andere Regelung
zuldBt. Durch Dienstanweisung sollte fur diesen Fall allerdings vorgeschrie-
ben werden, daB Magnetbander mit personenbezogenen Daten auBerhalb
der Dienstzeit nur in verschlossenen Schrédnken im Maschinenraum aufbe-
wahrt werden durfen.
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Fir die Datensicherung wére es glinstiger, wenn die Techniker der Hausver-
waltung den Maschinenraum auBerhalb der Dienstzeit nur in Ausnahmesitua-
tionen betreten dirften. Es bestehen keine Bedenken gegen eine Zugangs-
berechtigung der Techniker bei Ausnahmesituationen auBerhalb der Dienst-
zeit, wenn nachtréglich erkennbar bleibt, daB der Maschinenraum betreten
wurde. Die nachtrdgliche Erkennbarkeit kdnnte etwa durch ein maschinelles
Zugangskontrollsystem oder dadurch geschaffen werden, daB ein Schlissel
benutzt werden muB, der in einem Umschlag verschiossen beim Pfortner des
Gebdudes hinterlegt wurde. Durch schriftliche Anweisung sollte festgelegt
werden, daB der Zugang zum Maschinenraum auBerhalb der Dienstzeit in
jedem Einzelfall nachtraglich Uberprift wird. Ich habe empfohlen, die Zu-
gangsberechtigung der Techniker der Hausverwaltung zum Maschinenraum
auBerhalb der Dienstzeit unter diesen Gesichtspunkten zu Uberpr{ifen.

Der Schichtleiter des Maschinensaals hat bei einem kontrollierten Rechen-
zentrum die Berechtigung, in Ausnahmefallen Datentrdger aus dem Archiv zu
entnehmen. Dadurch wird die Funktionstrennung zwischen Maschinenbedie-
nung und Datenarchivierung durchbrochen. Jedenfalls sollte durch Dienstan-
weisung das Vier-Augen-Prinzip fir die Falle vorgeschrieben sein, in denen
der Schichtleiter das Datenarchiv betreten muB. Es sollte festgelegt werden,
daB der Schichtleiter nur in Begleitung eines weiteren Mitarbeiters das
Datenarchiv betreten darf. Es wére zu begriiBen, wenn das maschinelle
Zugangskontrollsystem sicherstellen kodnnte, daB der Schichtleiter nur
zusammen mit einem weiteren befugten Mitarbeiter das Datenarchiv betreten
kann. In der Dienstanweisung solite dariuber hinaus bestimmt werden, daB ein
Betreten des Datenarchivs durch den Schichtleiter auBerhalb der Dienstzeit
der nachtrdglichen Genehmigung bedarf.

Regelungen fiir Einzelfille

Bei einer kontrollierten Stelle ist nicht verbindlich geregelt, unter welchen
Umsténden und durch wen im Einzelfall eine Berechtigung, den Sicherheits-
bereich zu betreten, ausgesprochen wird. Es besteht daher auch eine eher
groBzligige Praxis. Der Zugang zum Sicherheitsbereich ist zwar verschlos-
sen. Fiir Mitarbeiter der Stelle bestehen aber keine nennenswerten Schwie-
rigkeiten, den Sicherheitsbereich zu betreten.

Durch diese Handhabung wird die Datensicherheit beeintrachtigt. Den nicht
im Sicherheitsbereich beschéftigten Mitarbeitern sollte der Zutritt zum Sicher-
heitsbereich nur bei dienstlicher Notwendigkeit gestattet werden. Dabei ist ein
strenger MaBstab anzulegen. AuBerdem sollte festgelegt werden, wer befugt
ist, im Einzelfall die Zugangsberechtigung zum Sicherheitsbereich zu erteilen.
ich habe empfohlen, entsprechende Regelungen durch Dienstanweisung
einzufihren.

Es ist eine in gréBeren Rechenzentren lbliche SicherungsmaBnahme, lber
Besucher, die den Maschinenraum mit Sondergenehmigung betreten, Auf-
zeichnungen zu machen. Zu diesem Zweck wird im allgemeinen ein Besu-
cherbuch gefiihrt, in dem die Zeiten des Betretens und Verlassens des
Maschinenraums, der Name des Besuchers und der Name dessen, der die
Genehmigung zum Betreten des Maschinenraums erteilte, notiert werden. Im
Hinblick auf die Gefahrdung der Datensicherheit, die jeder Besuch bedeutet,
ist das Anfertigen entsprechender Aufzeichnungen auch eine angemessene
MaBnahme. Ich habe bei mehreren Gelegenheiten empfohlen, Aufzeichnun-
gen tber Besucher zu machen, die den Maschinenraum mit Sondergenehmi-
gung betreten.



3. Technische MaBnahmen
a) Gestaltung von Sicherheitsbereichen

- Abgrenzung des Sicherheitsbereichs

Die Nachbereitung der Druckausgaben einer groBen Behdrde ist organisato-
risch einem Dezernat zugeordnet, das nicht zur Abteilung Automatisierte
Datenverarbeitung gehort. Raumlich ist die Nachbereitung Teil der Druckerei.
Die Nachbereitung liegt nicht innerhalb des Sicherheitsbereichs.

In der Nachbereitung werden sensible personenbezogene Daten bearbeitet.
Der Raum der Nachbereitung bedarf daher einer besonderen Sicherung. Aus
diesem Grunde ist die Nachbereitung bei anderen datenverarbeitenden Stel-
len Bestandteil des Sicherheitsbereichs.

Wahrend eines Kontrollbesuchs wurden Méglichkeiten besprochen, wie der
Raum der Nachbereitung von dem Raum der Druckerei abgetrennt werden
konnte. Bei Einsatz eines maschinellen Zugangskontrolisystems sollte dar-
Uber hinaus der Raum der Nachbereitung in die von diesem Zugangskontroll-
system Uberwachte Zone einbezogen werden. Die Zugangsbefugnisse zum
Raum der Nachbereitung sollten schriftlich geregelt werden. Sobald diese
MaBnahmen verwirklicht sind, kann der Raum der Nachbereitung als Bestand-
teil des Sicherheitsbereichs angesehen werden. Ich habe daher empfohlen,
den Raum der Nachbereitung von der Druckerei abzuteilen und ihn durch
weitere MaBnahmen zum Bestandteil des Sicherheitsbereichs zu machen.

Wegen der bestehenden Raumknappheit hat der Programmierer einer kon-
trollierten Stelle seinen Arbeitsplatz im Sicherheitsbereich. Im Hinblick auf die
Téatigkeit des Programmierers und die fir seine Arbeit notwendigen AuBen-
kontakte ist diese Zuordnung unzweckmaBig. Ich habe empfohlen, fir den
Programmierer einen Arbeitsplatz auBerhalb des Sicherheitsbereichs vorzu-
sehen.

Innerhalb des Sicherheitsbereichs eines Hochschulrechenzentrums befindet
sich eine Kontaktstelle flir Benutzer. Die in der Kontaktstelle tatige Mitarbei-
terin ist gleichzeitig in der innerhalb des Sicherheitsbereichs liegenden Da-
tenerfassung tatig. Von dem Hochschulrechenzentrum wurde erklart, die
Anzahl der Fille je Tag, in denen ein Benutzer die Kontakistelle aufsuchen
muB, sei sehr gering. Ich habe darauf hingewiesen, daB es flr die Datensi-
cherheit ungiinstig ist, wenn Benutzer den Sicherheitsbereich betreten mis-
sen, um die Kontaktstelle zu erreichen.

Bei einer groBen datenverarbeitenden Stelle hat die Arbeitsvorbereitung
ungehinderten Zugang zum Maschinenraum. Gegenlber meinem Vorschlag,
den Zugang zu beschrénken, duBerte diese Stelle zundchst Bedenken, da der
Kommunikationsbedarf dafir zu groB sei. Ich habe darauf hingewiesen, daB
es organisatorisch bedenklich ist, wenn der Kommunikationsbedarf zwischen
Maschinenbedienung und Arbeitsvorbereitung so geartet ist, daB die Arbeits-
vorbereitung einen ungehinderten Zugang zum Maschinenraum haben muB.

Zur Zugangsuberwachung ist im Sicherheitsbereich einer groBen datenverar-
beitenden Stelle ein maschinelles Zugangskontrollsystem eingesetzt. Die
Zentraleinheit steht im Maschinensaal. Zur Bedienung des Zugangskontroll-
systems missen Mitarbeiter den Maschinensaal betreten, die nicht zum Kreis
der Maschinenbediener gehdren. Wahrend eines Kontrollbesuchs wurde
besprochen, daB der Zugang des Maschinensaals durch Bedienungskrafte
des Zugangskontrolisystems vermieden werden koénnte, wenn ein Bedien-
platz dieses Systems auBerhalb des Maschinensaals installiert ware.
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-~ Maschinenraum als Papierlager

Rechenzentren verfiigen im allgemeinen Uber einen Papiervorrat, der dem
Bedarf einiger Monate entspricht. Dieser Papiervorrat liegt Ublicherweise in
einem Papierlager auBerhalb des Sicherheitsbereichs. Lediglich der jeweilige
Tagesbedarf wird dem Papierlager entnommen und im Maschinenraum ge-
lagert.

Eine kontrollierte datenverarbeitende Stelle verfiigt Gber keinen getrennten
Raum flir das Papierlager. Als Papierlager dient vielmehr der Maschinenraum.
Hier lagert daher auch das langfristig aufzubewahrende Papier. Diese Situa-
tion ist fir die Datensicherung ungtinstig. Durch das lagernde Papier wird die
Ubersicht im Rechenzentrum beeintréchtigt. AuBerdem ist es dadurch erfor-
derlich, neues Papier bei seiner Anlieferung direkt von auBen in den Sicher-
heitsbereich zu transportieren. Ich habe empfohlen, langfristig anzustreben,
das Papierlager auBerhalb des Sicherheitsbereichs unterzubringen.

b) Technische Einrichtungen
— Sicherung von Tiiren, Fenstern und Innenrdumen

Der Sicherheitsbereich einer datenverarbeitenden Stelle hat eine AuBentiir,
die einen direkten Zugang von dem umgebenden Gelande ermdglicht. Diese
AuBentiir wird beim Datenverkehr zwischen dem Rechenzentrum und einzel-
nen Empfangern von Listen benutzt. Damit bietet die AuBentlr eine einfache
Méglichkeit, wahrend der Dienstzeit den Sicherheitsbereich direkt von auBen
zu betreten und zu verlassen. Die Datensicherheit ist dadurch beeintrachtigt.
Im AnschluB an einen Kontrollbesuch wurde inzwischen durch Dienstanwei-
sung festgelegt, daB die AuBentir nur bei notwendigen Materiallieferungen
flir die erforderliche Zeit von einem Mitarbeiter der Abteilung Automatisierte
Datenverarbeitung gedtffnet werden darf.

Bei einer anderen datenverarbeitenden Stelle hat der Maschinensaal eben-
falls eine AuBentlr, durch die das Gebaude verlassen werden kann. Diese
AuBentiir 148t sich nur von innen 6ffnen. Sie ist als Fluchttir notwendig. Das
Offnen der AuBentur flihrt zu einer Anzeige im Rechenzentrum. Wahrend des
Kontrollbesuchs wurden verschiedene Mdglichkeiten der zusatzlichen Siche-
rung besprochen. Jedenfalls sollte die AuBentir plombiert werden, damit sie
nicht ohne zwingenden Grund getffnet werden kann. Darliber hinaus sollte
die AuBentiir an eine Alarmanlage angeschlossen werden.

Bei einem Hochschulrechenzentrum fihrt eine der Tiren des Maschinen-
raums direkt in die Eingangshalle des Hochschulgebaudes. Die Tir ist als
Fluchtweg vorgesehen und daher nicht fest verschlossen. Es wurde bespro-
chen, daB es mdglich ist, die Tlr zu plombieren, ohne die Funktion als
Fluchtweg zu beeintrachtigen.

Bei demselben Hochschulrechenzentrum fuhrt von einem zum Sicherheits-
bereich gehdrenden Flur vor dem Maschinenraum eine AuBentir direkt zu
einer Wendeltreppe auBerhalb des Hochschulgebdudes. Die Tir ist als
Fluchtweg vorgesehen. Auch bei dieser Tir ist ein Plombieren mdglich, ohne
die Funktion als Fluchtweg zu beeintrichtigen.

Unter dem Maschinenraum einer kleinen datenverarbeitenden Stelle liegt ein
Keller, der als Vordrucklager genutzt wird. Dieser Keller ist vom Maschinen-
raum unmittelbar zuganglich. Die Fenster dieses Kellers sind von auBen leicht
erreichbar und weniger sicher als diejenigen des Maschinenraums, die durch
bruchsicheres Glas und Bruchmelder gesichert sind. Die Sicherheit des
Maschinenraums ist dadurch beeintrachtigt. Ich habe empfohien, die Fenster
des Kellers unter dem Maschinenraum in gleicher Weise wie diejenigen des
Maschinenraums zu sichern.



Bei einem Hochschulrechenzentrum wird ein maschinelles Bandverwaltungs-
system eingesetzt. Die Bediener der Datenverarbeitungsanlage haben die
Moglichkeit des Zugriffs zu den archivierten Bandern. Die Archivschrénke
stehen im Maschinenraum.

Die Sicherung des Maschinenraums auBerhalb der Arbeitszeit ist daher von
besonderer Bedeutung. Die Hochschule hat die Installation eines Uberwa-
chungssystems fir den Maschinenraum bereits in Auftrag gegeben. Bestand-
teile dieses Uberwachungssystems werden unter anderem Bewegungsmel-
der sein. Die vorgesehene Installation wurde von mir ausdricklich begriBt.
Sie sollte baldméglichst verwirklicht werden.

Raumsicherung auBerhalb der Dienstzeit

Der Maschinenraum und der Raum der Arbeitsvorbereitung einer groBen
datenverarbeitenden Stelle bilden einen Teil des Sicherheitsbereichs. Die
Tiren dieses Teils des Sicherheitsbereichs sind auBerhalb der Dienstzeit
verschlossen und so gesichert, daB deren Offnen einen Alarm beim Pfértner
des Gebaudes auslést. Eine zusatzliche Sicherung der an den Sicherheitsbe-
reich angrenzenden Génge ist vorgesehen, und die entsprechenden Geréte
sind installiert. Die Geréte wurden bisher nicht in Betrieb genommen. Bewe-
gungsmelder in der Innenzone des Maschinenraums sind nicht vorgesehen.

Das in einem anderen Stockwerk untergebrachte Datenarchiv soll in &hnlicher
Weise gesichert werden. Es fehit allerdings der AnschluB der Turen an einen
Alarmmelder. Ein unbefugtes Offnen einer Tir des Datenarchivs wiirde vom
Pfortner des Gebaudes nicht bemerkt.

Die Sicherheit von Datenarchiv und Maschinenraum ist dadurch beeintrach-
tigt, daB die zur Sicherung der Génge vorgesehenen Geréte nicht in Betrieb
genommen sind. Die Sicherheit des Datenarchivs solite erhdht werden. Dazu
kdénnten die Tlren des Datenarchivs in das Alarmsystem einbezogen werden,
damit der unbefugte Zugang einen Alarm beim Pfortner ausidst. Besprochen
wurde auch die Méglichkeit einer Sicherung des Innenraums durch Installa-
tion von Bewegungsmeldern. Ich habe empfohlen, die zur Sicherung der
Gange vor dem Maschinenraum und dem Datenarchiv vorgesehenen Geréte
baldméglichst in Betrieb zu nehmen und das Datenarchiv durch AnschiuB an
das Alarmsystem zusétzlich zu sichern.

Der Hausmeister einer kleinen datenverarbeitenden Stelle hat einen Schlus-
sel fiir den Sicherheitsbereich, um bei Dienstanfang und -ende die Alarman-
lage aus- und einschalten zu kénnen. Mit seinem Schllssel ist der Hausmei-
ster jederzeit in der Lage, den Sicherheitsbereich zu betreten. Eine Anwei-
sung an den Hausmeister, den Sicherheitsbereich nicht auBerhalb der Dienst-
zeit zu betreten, besteht nicht. Ich habe empfohlen, durch Dienstanweisung
festzulegen, daB dem Hausmeister das Betreten des Sicherheitsbereichs nur
in Begleitung eines Mitarbeiters des Bereichs Automatisierte Datenverarbei-
tung gestattet ist. Eine Ausnahme sollte nur bei Ansprechen der Alarmanlage
oder des Feuermelders oder in sonstigen Notféllen zugelassen sein.

Sicherung ausgelagerter Datentrager

Ein Hochschulrechenzentrum lagert Magnetbénder regelmaBig zu einem
raumlich benachbarten Rechenzentrum aus. Die ausgelagerten Magnetban-
der werden in dem benachbarten Rechenzentrum registriert und als gesperrte
Bander im Archiv abgelegt. Innerhalb des Archivs unterliegen die Bénder des
Hochschulrechenzentrums keiner zusétzlichen Sicherung.

Bei diesem Aufbewahren der Magnetbander des Hochschulrechenzentrums
im Archiv des benachbarten Rechenzentrums handelt es sich um eine
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Verarbeitung personenbezogener Daten im Auftrag. Nach Nr. 8 der Anlage zu
§ 6 Abs. 1 Satz 1 DSG NW hat das Hochschulrechenzentrum MaBnahmen zu
treffen, die je nach der Art der zu schitzenden personenbezogenen Daten
geeignet sind zu gewahrleisten, daB personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden kénnen (Auftragskontrolle). Da die dem benachbarten
Rechenzentrum Ubergebenen Magnetbander weder gelesen noch in ihrem
Inhalt verédndert werden sollen, hat das Hochschulrechenzentrum sicherzu-
stellen, daB weder Lesen noch Verdndern méglich ist. Dazu kénnten die
Magnetbdnder in einem verschlossenen Behéltnis dem benachbarten
Rechenzentrum Ubergeben werden. Als ausreichend kann auch das Zusam-
menbinden mehrerer Magnetbander mit einem plombierten Band angesehen
werden. Ich habe empfohlen, durch geeignete MaBnahmen sicherzustellen,
daB Lesen oder Andern der Daten auf den dem benachbarten Rechenzen-
trum zur Aufbewahrung Ubergebenen Magnetbandern ausgeschlossen ist.

Das Auslagerungsarchiv eines groBen Rechenzentrums befindet sich in
einem abgeschlossenen Kellerraum einer anderen 6ffentlichen Stelle. Die Tur
dieses Kellerraums ist durch ein SicherheitsschloB verschlossen. Es ist
allerdings nicht sichergestellt, daB diese Tir nicht unbemerkt offenbleiben
oder gedffnet werden kann. Ich habe empfohlen zu prifen, welche zusatz-
liche MaBnahme zur Erhéhung der Sicherheit des Auslagerungsarchivs ver-
wirklicht werden kann. So konnte etwa die Tlr des Archivraums zusétzlich
gesichert oder im Innenraum ein Bewegungsmelder installiert werden.

Organisatorisch-technische MaBnahmen

a) Loschen von Datensétzen und Datenfeldern

Fur das Entfernen von Datensdtzen und Inhalten von Datenfeldern aus Aus-
kunftssystemen gibt es bei einer kontrollierten &ffentlichen Stelle unterschiedli-
che Verfahrensweisen. Diese Verfahrensweisen bezeichnet die 6ffentliche
Stelle als Loschen und Tilgen. Im folgenden wird fiir die Verfahrensweise, die die
offentliche Stelle als Léschen bezeichnet, der Ausdruck Inaktivieren verwandt.
Unrichtige Daten werden in den Auskunftssystemen der 6ffentlichen Stelle
getilgt. In allen anderen Fallen werden die Daten nur inaktiviert.

Durch Tilgen werden Datensatze und Inhalte von Datenfeldern auf den im
direkten Zugriff stehenden Datentragern geldscht. Getilgte Daten sind daher im
Auskunfts- und im Anderungsdienst nicht mehr verfugbar.

Ein inaktivierter Datensatz oder der Inhalt eines inaktivierten Datenfeldes ist bei
einer Abfrage im Rahmen des Auskunftsbetriebs nicht mehr verflgbar. Fir
Abfragen im Rahmen des Anderungsdienstes sind inaktivierte Daten noch drei
Monate verfligbar, um die irrtimliche Neueingabe dieser Daten zu verhindern.
Sie sind auf dem Bildschirm entsprechend gekennzeichnet. Nach Ablauf von
drei Monaten werden die inaktivierten Daten auf den im direkten Zugriff stehen-
den Datentrégern geldscht.

Zu Sicherungs- und Kontrollzwecken sind die Daten der Auskunftssysteme
zusatzlich auf Protokollbandern und Historienbéndern aufgezeichnet. Die Proto-
kollbénder enthalten die Daten des Anderungsdienstes und diejenigen Abfra-
gen, die zu einer positiven Antwort fihrten. Die Aufzeichnung auf den Protokoll-
bandern erfolgt chronologisch. Die Historienbander enthalten sdmtliche in den
Auskunftssystemen gespeicherten Datensétze in der Form, in der sie erstmals
eingegeben wurden, und zu jedem Datensatz in chronologischer Folge samt-
liche Anderungen.



Die getilgten Daten werden auf den Historienbandern bei deren néachster Verar-
beitung geldscht. Historienbdnder werden in drei Versionen archiviert. In
Absténden von drei Monaten wird eine neue Version hergestellt und die jeweils
dlteste Version geldscht. Getilgte Daten sind daher nach spatestens neun
Monaten auf sdmtlichen Historienbdndern geldscht.

Inaktivierte Daten werden auf den Historienbandern gesperrt. Ein Ldschen ist zu
keinem Zeitpunkt vorgesehen.

Die auf den Protokolibandern aufgezeichneten Daten unterliegen keiner Ande-
rung. Protokollbdnder werden nach einer Aufbewahrungszeit von zwei Jahren
gelbscht.

Daten sind bei einer speichernden Stelle erst dann im Sinne des § 17 Abs. 3, § 2
Abs.2 Nr.4 DSG NW geloscht, wenn diese speichernde Stelle an keinem Ort
mehr (ber die Daten oder Uber Aufzeichnungen verfigt, die es gestatten, die
Daten zu rekonstruieren. Das bedeutet, daB Daten durch Inaktivieren nicht
geléscht werden kénnen, da sie ohne zeitliche Begrenzung als gesperrte Daten
auf den Historienbédndern aufgezeichnet sind. Getilgte Daten sind spatestens
nach Ablauf von zwei Jahren geldscht, da dann durch Loschen aller zwei Jahre
alten Protokollbander die letzte noch verfligbare Aufzeichnung geldscht wird.

Von der Offentlichen Stelle wurde geltend gemacht, daB ein sofortiges Loschen
von Daten unméglich sei, da das Léschen ein Verarbeiten samtlicher Historien-
bander und samtlicher Protokollbédnder erfordere. Diesem Verarbeitungsauf-
wand sei das Rechenzentrum nur in gréBeren zeitlichen Abstdnden gewachsen.
Dariber hinaus werde die Sicherheit der Datenverarbeitung ernsthaft geféhrdet,
wenn flr jeden Ldschvorgang sémtliche Historienbander verarbeitet werden
mUBten, da diese die Grundlage flr Datei-Reproduktionen bei Verarbeitungsfeh-
lern oder in sonstigen Notfillen darstellen. Eine ordnungsgemaBe Datenverar-
beitung kénne dann nicht mehr sichergestellt werden. Dies gefahrde ernsthaft
die Aufgabenerflllung.

Es wurde daher folgendes Vorgehen besprochen:

— Das Inaktivieren von Daten soll in Zukunft bei der Fortschreibung der Histo-
rienbander zum Loschen flhren. Bei der Verarbeitung der Historienbander
werden dann inaktivierte und getilgte Daten gleich behandelt.

— Der Abstand zwischen zwei Fortschreibungen der Historienbander soll von
drei auf zwei Monate verringert werden. Da nach drei Fortschreibungen ein
Léschen auf sémtlichen Historienbandern stattgefunden hat, sind damit inakti-
vierte und getilgte Daten nach maximal sechs Monaten auf den Historienban-
dern geldscht.

— Nach sechs Monaten sollen séamtliche Anderungsdaten aus den Protokollban-
dern entfernt werden. Protokollbander, die alter als sechs Monate sind,
enthalten dann nur noch Abfragen.

Ich habe empfohlen, entsprechende Regelungen zu treffen. Durch diese Rege-
lungen wiirde sichergestellt, daB Inaktivieren und Tilgen ein Loschen nach
Ablauf von sechs Monaten bewirken.

Dabei wird die Frage, ob es zulassig ist, personenbezogene Daten noch sechs
Monate zu speichern, die nach § 17 Abs.3 Satz 2 DSG NW geldscht werden
missen (wobei diese Lodschungspflicht durch besondere oder hdherrangige
Rechtsvorschriften eingeschrankt sein kann), vorerst zurickgestellt. Ich gehe
davon aus, daB die bei der kontrollierten 6ffentlichen Stelle festgestellte Schwie-
rigkeit bei dem kurzfristigen Léschen personenbezogener Daten auch in ande-
ren Rechenzentren besteht. Falls es nicht gelingt, einen organisatorisch-techni-
schen Weg zu finden, der ein L&schen innerhalb wesentlich kiirzerer Frist
ermdglicht, ohne die Sicherheit der Datenverarbeitung zu gefahrden, wére zu
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dieser Frage eine Entscheidung des Gesetzgebers im Rahmen der Novellierung
des Datenschutzgesetzes Nordrhein-Westfalen wiinschenswert.

b) Datensicherung bei Bildschirmtext und Datenfernverarbeitung iiber
Wahlleitungen

In meinem vierten Tatigkeitsbericht (D.4.c) hatte ich bereits auf eine durch die
Technik bedingte Unsicherheit bei Bildschirmtext hingewiesen. Die Unsicherheit
entsteht dadurch, daB der Teilnehmer Gber Wahlleitung Kontakt zur Bildschirm-
text-Zentrale aufnimmt. Der Identifikation dienen dabei Identifikatoren, die von
dem Teilnehmer eingegeben oder von der Datenstation automatisch abgegeben
werden. Es ist grundsatzlich méglich, die abzugebenden Identifikatoren auch
von jedem beliebigen anderen Ort einzugeben. Sicherheit bezlglich der Identi-
tdt des den Kontakt aufnehmenden Gerates oder Anschlusses hat die Bild-
schirmtext-Zentrale daher nicht. Diese Unsicherheit ist keine Eigenart des
Bildschirmtext-Systems. Sie besteht vieimehr allgemein bei Datenfernverarbei-
tung Gber Wahlleitungen.

Es ist bekannt, daB diese Unsicherheit bei Einsatz von Wahiverbindungen
genutzt wird, um in angeschlossene Datenverarbeitungssysteme unberechtigt
einzudringen. Auch aus dem Bildschirmtext-Versuch in Berlin sind Vorfalle
bekannt geworden, bei denen unter Ausnutzung dieser Unsicherheit ein unbe-
rechtigter Zugang zum Bildschirmtext-System gelungen ist.

Bedauerlicherweise ist diese Unsicherheit von Bildschirmtext selbst bei groBen
datenverarbeitenden Stellen nicht immer bekannt. Eine groBe datenverarbei-
tende Stelle berichtete wihrend eines Kontrollbesuchs, es sei geplant, bei den
AuBenstellen Datenstationen aufzustellen, die Uber Wahlleitungen Zugriff auf die
im Rechenzentrum gespeicherten Daten erhalten sollen. In der Prifungsmittei-
lung machte ich diese Stelle auf Schwierigkeiten der Datensicherung bei Wahl-
leitungen aufmerksam und empfahl entsprechende MaBnahmen, um diesen
Schwierigkeiten zu begegnen. Die Stelle teilte lediglich mit, sie wolle eventuell
Bildschirmtext einsetzen und wies darauf hin, in dem Bildschirmtext-System
seien viele SicherungsmaBnahmen enthalten. Ich muBte diese Stelle dariiber
aufklaren, daB Bildschirmtext technisch wie ein System der Datenfernverarbei-
tung arbeitet, bei dem der externe Partner durch Anwahlen die Verbindung
aufbaut. Die Datensicherheit des Bildschirmtext-Systems unterliegt daher auch
den fur Wéhlverbindungen geschilderten Einschrénkungen.

In einer Besprechung wurde von einem Vertreter des Bundesministers fiir das
Post- und Fernmeldewesen (BMP) bestatigt, daB die von mir genannte Unsi-
cherheit bei Wahlleitungen und damit auch bei Bildschirmtext besteht. Der BMP
stimmte zu, daB diese Unsicherheit durch ein Verfahren beseitigt werden
kénnte, das in meinem vierten Téatigkeitsbericht (D.4.c) beschrieben ist. Er sieht
aber Schwierigkeiten, dieses Verfahren bei Bildschirmtext zu verwirklichen.

Inzwischen habe ich dem BMP ein anderes Verfahren vorgeschlagen, mit dem
jedenfalls sichergestellt werden kdnnte, daB eine unbefugte Kontaktaufnahme
zur Bildschirmtext-Zentrale nicht unerkannt bleiben kann. Dieses Verfahren
nutzt die Tatsache, daB die Bildschirmtext-Zentrale bei Aufnahme des Kontaktes
zundchst aus der AnschluBbox des Teilnehmers die Teilnehmerkennung anfor-
dert.

Bei dem von mir vorgeschlagenen Verfahren wird in der AnschluBbox eine
Information zur Identifizierung gespeichert, die bei jeder Kontaktaufnahme zu
der Bildschirmtext-Zentrale von dieser gedndert wird. Bei der Kontaktaufnahme
ruft die Bildschirmtext-Zentrale die in der AnschluBbox enthaltene zur Identifizie-
rung vorgesehene Information ab und vergleicht sie mit einem fiir diese
AnschluBbox in der Bildschirmtext-Zentrale gespeicherten Tabellenwert. Bei
Ubereinstimmung wird der fir die AnschluBbox in der Bildschirmtext-Zentrale



gespeicherte Tabellenwert geandert. Der neue Tabellenwert wird zu der
AnschluBbox (ibertragen, dort gespeichert und ist anschlieBend in der AnschluB-
box als neue zur Identifizierung vorgesehene Information enthalten. Danach wird
in der Bildschirmtext-Zentrale der Kontakt zwischen dieser und dem Gerat
freigegeben.

Falls der in der Bildschirmtext-Zentrale gespeicherte Tabellenwert nicht mit der
aus der AnschluBbox abgerufenen zur Identifizierung vorgesehenen Information
Ubereinstimmt, wird der Kontakt abgewiesen. In der Bildschirmtext-Zentrale wird
dadurch bekannt, daB entweder gerade der Versuch eines miBbrduchlichen
Zugriffs abgewiesen wurde oder daB seit dem letzten Zugriff Uber diese
AnschluBbox wenigstens ein miBbrauchlicher Zugriff erfolgte, bei dem die
Bildschirmtext-Zentrale irrtiimlich glaubte, mit dieser AnschluBbox verbunden zu
sein.

Bei diesem Verfahren kann davon ausgegangen werden, daB ein den Kontakt
zur Bildschirmtext-Zentrale aufnehmender AnschluB mit hoher Sicherheit durch
diese identifiziert wird. Eine solche sichere |dentifikation kdnnte auch an einen
angeschlossenen Anbieter, zu dessen Datenverarbeitungsanlage der Teilneh-
mer Kontakt aufnimmt, weitergeleitet werden. Die Datensicherheit bei Einsatz
von Bildschirmtext kdnnte auf diese Weise wesentlich erhéht werden. Der BMP
prift die Moglichkeit, das von mir vorgeschlagene Verfahren bei Bildschirmtext
einzusetzen.

Die Benutzung der Datenverarbeitungsanlagen eines kontrollierten Hochschul-
rechenzentrums ist auch (ber Bildschirmiext méglich. Ein Bildschirmtext-Teil-
nehmer kann Uber die Bildschirmtext-Zentrale Kontakt zu den Datenverarbei-
tungsanlagen des Hochschulrechenzentrums aufnehmen. Die Verbindung zwi-
schen Teilnehmer und Bildschirmtext-Zentrale ist dabei eine Fernsprechwahl-
verbindung. Die geschilderte Unsicherheit besteht daher auch bei diesem
Zugriff Uber Bildschirmtext.

Solange diese Unsicherheit bei Bildschirmtext besteht, sollte das Hochschulre-
chenzentrum Uber ein Verfahren verfugen, mit dem jedes Gerdt, das den
Kontakt (ber Bildschirmtext aufnimmt, sicher identifiziert werden kann. Ich habe
empfohlen zu prifen, ob es die angeschlossenen Geréte zulassen, eine veran-
derbare |dentifizierung zu speichern, die automatisch von der Datenverarbei-
tungsanlage abgerufen oder an diese abgesandt werden kénnte. Das oben fir
die Identifizierung einer AnschluBbox geschilderte Verfahren kénnte dann zur
Identifizierung von Gerdten durch die Datenverarbeitungsanlage des Hoch-
schulrechenzentrums verwandt werden.

Andernfalls wirde sich die Moglichkeit anbieten, den Gerdten, die Uber Bild-
schirmtext zu dem Hochschulrechenzentrum Kontakt aufnehmen, PaBworte zu
vergeben, die nur einmal verwendbar sind. Zu Beginn einer jeden Kontaktauf-
nahme wiirde der Benutzer das auf das Gerat bezogene PaBwort eingeben und
ein neues PaBwort fir das Gerat erhaiten.

c) PaBwortschutz

— Organisatorisch-technische Verwirklichung des PaBwortschutzes

Datenstationen kénnen durch PaBworte zuverldssig vor unbefugter Benut-
zung geschiitzt werden. Die Wirksamkeit des PaBwortschutzes hangt aller-
dings wesentlich von Einzelheiten der organisatorisch-technischen Verwirk-
lichung ab. Auf diese Tatsache habe ich in meinem vierten Tatigkeitsbericht
(D.4.a) hingewiesen. Die wichtigsten MaBnahmen sind in meinen bisherigen
Tatigkeitsberichten geschildert (zweiter Tatigkeitsbericht, D.5.a; dritter und
vierter Tatigkeitsbericht, D.4.a). Fast jeder Kontrollbesuch gibt Veranlassung,

179



180

auf Schwéchen des PaBwortschutzes hinzuweisen. Der folgende Bericht soll
dafir ein Beispiel liefern.

Bei einer kontrollierten groBen datenverarbeitenden Stelle sind Datenendge-
réte fest an die Datenverarbeitungsanlage angeschlossen. Eine auf die Lei-
tung oder das einzelne Datenendgerat bezogene Begrenzung der Zugriffsbe-
fugnis ist nicht verwirklicht. Zugriffsbefugnisse im Anwenderbereich werden
fir jeden einzelnen Mitarbeiter festgelegt. Dem Rechenzentrum wird flr jeden
zugriffsberechtigten Mitarbeiter schriftlich mitgeteilt, auf welche Dateien und
auf welche Transaktionen sich dessen Zugriffsbefugnis erstreckt.

Bei jeder Kontaktaufnahme mit der Datenverarbeitungsanlage gibt sich der
Mitarbeiter durch eine Mitarbeiternummer zu erkennen. Bei Datenendgeré-
ten, die mit einem Ausweisleser versehen sind, wird die Mitarbeiternummer
einem maschinenlesbaren Ausweis entnommen. Bei allen anderen Daten-
endgeréaten wird die Mitarbeiternummer eingetastet. Die Mitarbeiternummer
wird nicht als vertrauliche Angabe angesehen.

Nach Eingabe der Mitarbeiternummer identifiziert sich der Mitarbeiter gegen-
Uber der Datenverarbeitungsanlage durch sein PaBwort. Das PaBwort besteht
aus maximal flnf Stellen. Zugelassen sind samtliche Zeichen, die iber die
Tastatur eingegeben werden kdnnen. Jeder Mitarbeiter vergibt sich sein
PaBwort selbst. Eine Anderung der PaBworte ist nicht vorgeschrieben. Es wird
nicht durch die Datenverarbeitungsanlage Uberwacht, ob PaBworte jemals
geandert werden. Die Datenverarbeitungsanlage uberprift auch nicht, ob
Versuche gemacht werden, gliltige PaBworte durch Probieren zu finden. Bei
Eingabe eines unglltigen PaBwortes wird zwar kein Zugriff zu den Auskunfts-
systemen erdffnet. Der Benutzer kann aber beliebig viele weitere Zugriffsver-
suche mit anderen PaBworten unternehmen. Ein Abschalten des Datenend-
geréts nach einigen Fehlversuchen mit einem ungdltigen PaBwort ist nicht
vorgesehen. Wahrend des Kontrollbesuchs konnte nicht festgestellt werden,
ob bei samtlichen Anwendern die Geheimhaltung der PaBworte durch Dienst-
anweisung vorgeschrieben ist.

Diese Verwirklichung des PaBwortschutzes ist sehr unbefriedigend. Die
Datensicherheit ist insbesondere dadurch stark beeintrachtigt, daB ein Andern
der PaBworte nicht vorgeschrieben ist und Versuche, fremde PaBworte durch
Probieren zu finden, von der Datenverarbeitungsanlage nicht abgewiesen
werden. Es sollte daher eine maximale Glltigkeitsdauer fiir jedes PaBwort
vorgeschrieben werden, die bei etwa einem Monat liegen konnte. In der
Datenverarbeitungsanlage sollte sichergestellt werden, daB3 PaBworte dann
nach Ablauf eines Monats ihre Giltigkeit verlieren. AuBerdem sollte durch
geeignete MaBnahmen verhindert werden, daB3 glltige PaBworte durch Pro-
bieren gefunden werden konnen. Ein dbliches Verfahren besteht darin, ein
Datenendgerat, von dem mehrmals nacheinander ein unglltiges PaBwort
eingegeben wird, automatisch abzuschalten. Das Abschalten muf3 in solcher
Welse erfolgen, daB3 die erneute Inbetriebnahme des Datenendgeréats einen
Eingriff des Rechenzentrums erfordert. Eine zusétzliche SicherungsmaB-
nahme konnte darin bestehen, daB eine Staiistik der abgewiesenen Zugriffs-
versuche erstellt wird. Durch Auswerten einer derartigen Statistik kdnnten
Hinweise auf eventuelle unzuldssige Zugriffsversuche gewonnen werden.

Fir die einzelnen PaBworte ist es nicht ausreichend, wenn lediglich eine
Begrenzung auf hdchstens flunf Stellen vorgeschrieben ist. Wichtig ist vor
allem die Angabe einer Anzahl von Stellen, die nicht unterschritten werden
darf. Es sollte daher vorgeschrieben werden, daB die finf Stellen in jedem Fall
auszuflllen sind. Darlber hinaus sollte vorgeschrieben werden, daB die
PaBworte nicht aus zu einfachen Buchstaben-, Ziffern- oder sonstigen Sym-
bolkombinationen bestehen dirfen. Die Anwender sollten auf die Notwendig-



keit hingewiesen werden, durch Dienstanweisung vorzuschreiben, daB PaB-
worte geheimzuhalten sind. Darliber hinaus sollten verschiedene MaBnah-
men vorgeschrieben werden, um zu verhindern, daB PaBworte einem Unbe-
fugten bekanntwerden. So sollte der Mitarbeiter verpflichtet werden, sein
PaBwort nur dann einzugeben, wenn er unbeobachtet ist. Auch solite er sein
PaBwort nach Méglichkeit nicht schriftlich aufzeichnen. Falls er sein PaBwort
aufschreibt, hat er dafliir zu sorgen, daB kein anderer die Mdglichkeit erhalt,
diese Aufzeichnung einzusehen.

Es sollte auch vorgeschrieben werden, welche MaBnahmen ein Mitarbeiter zu
ergreifen hat, falls sein PaBwort einem Unbefugten bekanntgeworden ist. Die
erste MaBnahme ist selbstverstandlich eine Anderung des PaBwortes. Dar-
Uber hinaus solite der Mitarbeiter verpflichtet werden, seinen Vorgesetzten
oder eine zentrale Stelle zu informieren.

Ich habe empfohlen, die hier aufgeflihrien Verbesserungen des PaBwort-
schutzes einzuflihren. Zusatzlich habe ich auf ein Verfahren hingewiesen, mit
dem die Datensicherheit wesentlich verbessert werden kénnte. Technische
Voraussetzung flr den Einsatz dieses Verfahrens ist allerdings ein Ausweis-
leser, der nicht nur den Inhalt der Ausweise lesen, sondern auch Informatio-
nen in die gelesenen Ausweise schreiben kann. Inhalt des Verfahrens ist es,
daB die Datenverarbeitungsanlage bei jedem Lesevorgang einen der Identifi-
zierung des Benutzers dienenden gespeicherten und entsprechend auch
einen in dem Ausweis enthaltenen Identifizierungsschllissel dndert. Das
Verfahren wird in meinem vierten Tatigkeitsbericht (D.4.b) ausfihrlich be-
schrieben.

MaBnahmen bei wiederholter unbefugter Benutzung des Systems

Bei Eingabe eines falschen PaBwortes gibt die Datenverarbeitungsanlage
einer kontrollierten Stelle einen Protokollsatz aus. Der Benutzer kann aber
unbeeintrachtigt weiter arbeiten. Falls an einem Datenendgerat nacheinander
zehn ungiiltige PaBworte eingegeben werden, beendet die Datenverarbei-
tungsanlage automatisch den Dialog. Der Benuizer kann aber ohne Hilfe des
Rechenzentrums den Kontakt sofort neu aufnehmen und weitere PaBworte
eingeben. Eine Anweisung an die Bediener der Datenverarbeitungsanlage,
bestimmte MaBnahmen bei einer Haufung von Versuchen der Kontaktauf-
nahme mit ungliltigen PaBworten zu ergreifen, besteht nicht.

Die Datensicherheit ist hier stark beeintrichtigt, da Versuche, durch Probieren
gin glltiges PaBwort zu finden, nicht nennenswert erschwert werden. Ublich
ist es, bereits nach etwa drei Versuchen mit einem ungliltigen PaBwort den
Dialog durch die Datenverarbeitungsaniage automatisch abzubrechen und
dabei die Leitung oder das den Kontakt aufnehmende Gerat in einen solchen
Zustand zu versetzen, daB eine erneute Kontaktaufnahme nur nach einem
Eingriff des Bedieners der Datenverarbeitungsanlage méglich ist. Ich habe
empfohlen, die Programme entsprechend abzuéndern.

Falls von einem an die Datenverarbeitungsanlage einer kontrollierten Stelle
angeschlossenen Bildschirm dreimal nacheinander ein nicht bekanntes PaB-
wort eingegeben wird, schaltet die Datenverarbeitungsaniage diesen Bild-
schirm automatisch ab. Die erneute Aktivierung des Bildschirms kann dann
nur vom Rechenzentrum aus erfolgen. Dadurch wird die Situation flr den
Bediener der Datenverarbeitungsanlage erkennbar, und es ist unmoglich,
durch zahlreiche Versuche mit jeweils anderen PaBworten ein giltiges PaB-
wort zu finden.

Sobald ein giiltiges PaBwort eingegeben ist, kann am Bildschirm allerdings
beliebig erprobt werden, welche Berechtigung dieses PaBwort hat. Der Ver-
such, Transaktionen durchzufilhren, die flir das PaBwort nicht zugelassen
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sind, wird zwar abgewiesen. Er flhrt aber zu keiner Meldung im Rechenzen-
trum.

Diese Situation ist unbefriedigend. Glnstiger wére eine Regelung, bei der
nach mehrmaligem Versuch, eine nicht zugelassene Transaktion zu benut-
zen, der Bildschirm abgeschaltet wird. Ich habe empfohlen, eine Ausdehnung
des Schutzes gegen unzuldssige Benutzung von Bildschirmen in der Weise
vorzusehen, daB auch die mehrfache Benutzung nicht zugelassener Transak-
tionen zu einer Abschaltung des Bildschirms flihrt, die nur vom Rechenzen-
trum behoben werden kann.

d) Allgemeine Fragen zur Sicherung von Daten und Programmen

— Méglichkeit zur Anderung von Produktionsprogrammen

Quellprogramme und Maschinenprogramme der fir die Produktion freigege-
benen Programme stehen bei einer kontrollierten kleinen datenverarbeiten-
den Stelle in speziellen Dateien. Auf diese Dateien kann (ber zwei Bild-
schirme des Bereichs Automatisierte Datenverarbenung zugegriffen werden.
Dabei ist grundsitzlich auch eine Anderung oder ein Austausch von Program-
men mdglich.

Transaktionen von diesen Bildschirmen des Bereichs Automatisierte Daten-
verarbeitung werden nicht protokolliert. Eine nachtrégliche Kontrolle der von
diesen Bildschirmen ausgegangenen Transaktionen ist daher ausgeschlos-
sen. Die eingesetzte Datenverarbeitungsanlage macht es demnach nicht
moglich zu verhindern, daB die fiir die Produktion freigegebenen Programme
unentdeckt in ihrer Logik geéndert werden.

Diese Situation ist sehr unbefriedigend. Meine Mitarbeiter haben daher wah-
rend eines Kontrollbesuchs gebeten, den Hersteller der Datenverarbeitungs-
anlage auf die bestehende Unsicherheit hinzuweisen und aufzufordern, ein
geeignetes Verfahren zum Sichern der fur die Produktion freigegebenen
Programme zu entwickeln. AuBerdem habe ich empfohlen, wegen der beste-
henden Unsicherheit die interne Kontrolle (oben D.1.d) beziiglich eines
Vergleichs der eingesetzten Produktionsprogramme mit den entsprechenden
freigegebenen Fassungen verstarkt durchzufiihren.

In einer nachfolgenden Besprechung wurde von der kontrollierten Stelle
mitgeteilt, daB der Hersteller ihrer Datenverarbeitungsanlage noch in diesem
Jahr eine Protokollierung der Systemaktivitdten vorsieht. Darliber hinaus plant
die Stelle die Entwicklung eines Programms, das beim Laden von Program-
men die Angaben

~ Name
— Erstellungsdatum
— Versionsnummer

tiberpriifen soll. Fir die Uberpriifung sollen diese Angaben zusétzlich in einer
durch PaBwort gesicherten Datei abgelegt werden.

Zweifellos bedeuten die vorgeschlagenen Verfahren eine gewisse Verbesse-
rung gegeniber der bisherigen Situation. Vollstandig sind die gespeicherten
Programme dadurch aber noch nicht gegen unzulassige Anderung gesichert.
Daher habe ich ergénzend auf das unten geschilderte Verfahren zur Siche-
rung freigegebener Programme gegen unbemerkte Anderung hingewiesen,
durch das eine sehr weitgehende Sicherung der gespeicherten Programme
erreicht werden kdnnte. Ich habe angeregt, den Hersteller der Datenverarbei-
tungsanlage erneut auf das Problem der nicht hinreichend gesicherten Pro-



gramme hinzuweisen und ihn dabei auf die hier geschilderte Méglichkeit der
Sicherung aufmerksam zu machen.

Sicherung freigegebener Programme gegen unbemerkte Anderung

Von einer groBen datenverarbeitenden Stelle wurde wéhrend eines Kontroll-
besuchs die Frage aufgeworfen, ob und wie sich freigegebene Programme
gegen jede unbemerkte Anderung sichern lassen. Hierzu habe ich auf ein
Verfahren hingewiesen, durch das eine sehr weitgehende Sicherung der
gespeicherten Programme erreicht werden kdnnte. Das Verfahren tragt den
Namen FIMAS (Financial Institution Message Authentication Standard) und
wird beschrieben in einem Ariikel von Michael B.Schwartz: Safeguarding
EFTS (Datamation, Februar 1983, S. 148-160).

FIMAS wurde entwickelt, um Dateien, in denen Geldtransaktionen aufge-
zeichnet sind, félschungssicher Ubertragen zu kénnen. Mit FIMAS kdnnen
beispielsweise maschinenlesbar aufgezeichnete Geldiiberweisungen von
einem Bankinstitut zu einem anderen falschungssicher Ubertragen werden.
FIMAS bedient sich dazu der Verschlisselungsmethode des DES (Data
Encryption Standard). Die Nachricht selbst wird allerdings bei FIMAS im
Klartext und nicht in verschlisselter Form (bertragen. FIMAS ordnet dieser
Nachricht lediglich eine Prifinformation (MAC, Message Authentication Code)
von 8 Bytes zu. Falls die Ubertragene Nachricht beim Empfanger denselben
MAC ergibt, ist damit die unveranderte Ubertragung der Nachricht nachge-
wiesen.

In gleicher Weise lieBe sich auch (berprifen, ob gespeicherte Programme
gegenuber der Ursprungsfassung geandert wurden. Fir jedes einzelne Pro-
gramm miBte lediglich ein MAC ermittelt und in einer gesicherten Datei
abgelegt werden. Die Uberpriifung kénnte dann durch Vergleich des gespei-
cherten mit einem neu berechneten MAC erfolgen. Das Verfahren kdnnte
sowoh! automatisch beim Laden von Programmen als auch im Rahmen
interner Kontrollen (oben D.1.d) eingesetzt werden.

lch sehe in dem Verfahren eine vielseitig verwendbare und im Gebrauch
einfache Mdglichkeit, Programme gegen jede unzuldssige Anderung zu
sichern. Flr die Arbeit kleiner datenverarbeitender Stellen (D.5. meines
vierten Tatigkeitsberichts) kann damit eine noch bestehende Unsicherheit
beseitigt werden. GroBe Rechenzentren kénnen die Sicherung ihrer freigege-
benen Programme deutlich verbessern. Bei Einsatz von Fremdprogrammen
kann sichergestellt werden, daB diese in unveranderter Fassung zum Ablauf
kommen. Fir die interne Kontrolle (oben D.1.d) oder eine ADV-Revision wird
eine wichtige zuséatzliche Mdglichkeit der Kontrolle geschaffen. Aufgabe der
Herstellerfirma von Datenverarbeitungsaniagen oder der Software-Firmen
wdre es, die als Voraussetzung notwendigen Programme zu entwickeln.

Sicherung einer Datenverarbeitungsanlage gegen unbemerkte Benut-
zung

Auf den Festplatten der Datenverarbeitungsanlage einer kontrollierten kieinen
datenverarbeitenden Stelle stehen Dateien mit samtlichen aktuellen perso-
nenbezogenen Daten. Falls es einem Unbefugten gelingt, die Datenverarbei-
tungsanlage in Betrieb zu setzen, hat er (iber Bildschirme M&glichkeiten des
Zugriffs zu allen personenbezogenen Daten. Die Inbetriebnahme der Daten-
verarbeitungsanlage setzt allerdings das Einlesen einer speziellen Diskette
voraus, die auBerhalb der Dienstzeit in einem verschlossenen Archivschrank
im Sicherheitsbereich aufbewahrt wird. Diese Diskette enthélt keine Informa-
tionen, die einer Geheimhaltung unterliegen. Eine entsprechende Diskette
kann von sachkundigen Personen ohne besondere Schwierigkeiten herge-
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stellt werden. Die Notwendigkeit, diese Diskette zu verwenden, stellt daher
nur einen sehr beschrankten Schutz dar.

Anders ware die Situation, wenn die Diskette eine Schlusselzahl enthalt, die
nur der Datenverarbeitungsanlage bekannt ist und von dieser beim Einlesen
der Diskette abgefragt wird. Diese Schllisselzahl sollte dariber hinaus zur
Erhohung der Sicherheit bei jeder Benutzung der Diskette automatisch durch
die Datenverarbeitungsanlage geédndert werden. Ein derartiges Verfahren
bietet einen weitgehenden Schutz gegen die miBbrauchliche Benutzung der
Datenverarbeitungsanlage. Lediglich die Diskette muB sicher verschlossen
werden.

Der Versuch einer Inbetriebnahme der Datenverarbeitungsanlage mit einer
anderen Diskette, auf die der Inhalt der unter VerschluB gehaltenen richtigen
Diskette kopiert wurde, hatte folgendes Ergebnis: Falls die Datenverarbei-
tungsanlage nach dem Kopieren der richtigen Diskette bereits einmal mit
dieser in Betrieb genommen worden war, ist die Schlisselzahl gedndert. Der
Versuch der Inbetriebnahme mit der kopierten Diskette wird daher abgewie-
sen. Falls die kopierte Diskette als nachste nach dem Kopieren benutzt wird,
gelingt mit dieser die Inbetriebnahme der Datenverarbeitungsanlage. Deren
Benutzung ist aber nachiraglich erkennbar, da die Schlisselzahl in der
Datenverarbeitungsanlage bei der Benutzung mit der kopierten Diskette
geéndert wird. Der spétere Versuch, die Datenverarbeitungsanlage mit der
richtigen Diskette zu starten, wird abgewiesen und damit die vorhergehende
unbefugte Benutzung aufgedeckt.

Ich habe angeregt, dem Hersteller der Datenverarbeitungsanlage die Entwick-
lung eines entsprechenden Sicherungsverfahrens nahezulegen.

Dokumentation der Benutzung von Anwendungssystemen

Bei den Fachdmtern einer kontrollierten Gemeinde und bei den Stadtwerken
sind Bildschirme mit direktem AnschluB an die Datenverarbeitungsanlage
dieser Gemeinde aufgestellt. Die Anwender kénnen (ber diese Bildschirme
die in der Datenverarbeitungsanlage verfiigbaren Programme ansprechen.
Durch die Anlage wird dabei automatisch dokumentiert, welches Programm
zu welcher Zeit von welchem Anwender angesprochen wird.

Diese Dokumentation wird ausgedruckt und den Anwendern wdchentlich
zugeschickt. Diese sollen Uberpriifen, ob das System nur in dem zuldssigen
Umfang benutzt wurde.

Bedauerlicherweise wird die Dokumentation der Benutzung der Anwen-
dungssysteme nicht zusétzlich auf Magnetband archiviert. Es besteht daher
auch keine Méglichkeit, bei Bedarf rickwirkend die Angaben iber deren
Benutzung maschinell auszuwerten. Wie die Erfahrung zeigt, kann die Még-
lichkeit einer derartigen Auswertung insbesondere beim Verdacht der miB-
brauchlichen Nutzung von groBem Interesse sein. Ich habe daher empfohlen,
die Dokumentation der Benutzung der Anwendersysteme auf Magnetband zu
archivieren.

Moglichkeit zur interaktiven Programmierung bei den Datenendgeréten
der Arbeitsvorbereitung

Die Datenendgeréate der Arbeitsvorbereitung einer kontrollierten Stelle bieten
die Mdglichkeit zur interaktiven Programmierung. Das Entwickeln von Pro-
grammen durch die Arbeitsvorbereitung ist aber wegen der dabei aufgehobe-
nen Funktionstrennung zwischen Programmierung und Arbeitsvorbereitung
bedenklich.



Wahrend des Kontrollbesuchs wurde berichtet, daB es die flir die interaktive
Programmierung eingesetzte Software nicht zuldBt, den Datenendgeraten der
Arbeitsvorbereitung die Moglichkeit zur interaktiven Programmierung zu neh-
men, weil die Software fir die interaktive Programmierung eine Einheit mit der
der Arbeitsvorbereitung dienenden Software darstellt. Ich habe empfohlen,
den Datenendgeraten der Arbeitsvorbereitung die Mdglichkeit der interakti-
ven Programmierung zu nehmen, sobald eine Software eingesetzt wird, bei
der eine derartige Einschrankung der Berechtigung moglich ist.

Eingabekontrolle

Bei der Eingabe oder Anderung von Datensatzen werden in dem Datenverar-
beitungssystem einer Gemeinde Chronologiesatze gebildet und auf Magnet-
platte gespeichert. Dabei handelt es sich um Datensitze mit dem Inhalt,
welche Information wann eingegeben oder gedndert wurde. Zusammen mit
den bestehenden Zugriffsbeschrdnkungen ist daraus auch die Dienststelle
erkennbar, von der diese Eingabe erfolgte. Die Chronologiesitze werden auf
Magnetband archiviert.

Wegen der Verwendung von PaBworten, die an die Person gebunden sind, ist
dem Datenverarbeitungssystem in jedem Augenblick bekannt, welcher Mitar-
beiter an einem Bildschirm tatig ist. Diese Aussage wird aber in die Chronolo-
giesétze nicht Gbernommen. Wéhrend des Kontrollbesuchs wurde die Mog-
lichkeit besprochen, in den Chronologiesétzen zusatzlich zu notieren, wel-
cher Mitarbeiter die Eingabe oder Anderung durchfihrte. Erst dann wirden
die Chronologiesdtze den Anforderungen der Eingabekontrolle (Nr.7 der
Anlage zu § 6 Abs. 1 Satz 1 DSG NW) entsprechen. Ich habe empfohlien, das
Programm so zu erweitern, daB die Chronologiesdtze auch die einzelne
Person erkennen lassen.
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Sonstige allgemeine Fragen
des Datenschutzes

Einwilligung

Wiederholt war festzustellen, daB die Betroffenen der speichernden Stelle ihre
Einwilligung in die Datenverarbeitung auch in Fallen erteilen sollten, in denen
eine gesetzliche Grundlage vorhanden war.

Sind Datenspeicherung oder Datenlbermittiung nach Vorschriften Gber den
Datenschutz zuldssig, bedarf es hierzu keiner Einwilligung des Betroffenen. Aus
rechtsstaatlichen Griinden des Vertrauensschutzes sollte eine Einwilligung dann
auch nicht eingeholt werden, damit nicht bei dem Betroffenen der Eindruck
erweckt wird, die Einwilligung sei erforderlich und ohne sie wirden die Speiche-
rung oder die Ubermittlung unterbleiben. Allerdings setzt eine solche Verfah-
rensweise voraus, daB sich die speichernde Stelle grindlich mit den einschlagi-
gen Vorschriften auseinandergesetzt und sich damit iber die Rechtslage Klar-
heit verschafft hat.

Hinweispflicht

Werden Daten beim Betroffenen erhoben, soist er nach § 10 Abs. 2 Satz 1 DSG
NW auf die der Datenerhebung zugrunde liegende Rechtsvorschrift oder auf die
Freiwilligkeit seiner Angaben hinzuweisen. Noch immer wird gegen diese Hin-
weispflicht auch von obersten Landesbehérden verstoBen. So fehlte in den
Antragsvordrucken fiir Zuwendungen, die in den von obersten Landesbehérden
erlassenen Férderungsrichtiinien festgelegt wurden, regelmaBig ein solcher
Hinweis.

Bei dem Hinweis ist zu beachten, daB Freiwilligkeit im Sinne des § 10 Abs.2
Satz 1 DSG NW nur dann vorliegt, wenn weder eine Rechtspflicht noch eine
Obliegenheit des Betroffenen derart, daB ohne seine Mitwirkung an der Datener-
hebung eine unglnstige Entscheidung ergehen miiBte, besteht (vgl. Dammann
in Simitis/Dammann/Mallmann/Reh, BDSG, 3. Aufl., § 9 Rdnr. 41). Dementspre-
chend bestimmt § 10 Abs. 2 Satz 2 DSG NW, daB dem Betroffenen bei freiwilli-
gen Angaben aus einer Verweigerung der Einwilligung keine Rechtsnachteile
entstehen durfen.

In den von mir gepriften Féllen war davon auszugehen, daB ein Antrag auf
Zuwendungen nach den Richtlinien ohne die in dem jeweiligen Vordruck vorge-
sehenen Angaben nicht bearbeitet werden konnte. Die Daten wurden daher
nicht auf freiwilliger Grundlage erhoben.

Da die Zuwendung in den gepriften Falien durch Verwaltungsakt gewahrt wird,
kommt als Rechtsgrundlage fir die Erhebung der Daten § 26 Abs. 2 Satz 1 und 2
VwVfG NW in Betracht, wonach die Beteiligten an einem Verwaltungsverfahren
bei der Ermittlung des Sachverhalts mitwirken und insbesondere ihnen bekannte
Tatsachen und Beweismittel angeben sollen. Auf diese Rechtsvorschrift war
nach § 10 Abs.2 Satz 1 DSG NW hinzuweisen. Um deutlich zu machen, daB
zwar keine Rechtspflicht, wohl aber eine Obliegenheit des Betroffenen besteht,
habe ich empfohlen, auch darauf hinzuweisen, daB der Antrag nur bearbeitet
werden kann, wenn der Antragsteller in dem Antragsvordruck die vorgesehenen
Angaben eintragt.



F. Weitere Entwicklung des
Datenschutzrechts

1. Novellierung des Bundesdatenschutzgesetzes

Mit dem Referentenentwurf des Bundesministers des Innern nach dem Stand
vom 23. Juni 1983 hat die neue Bundesregierung das Vorhaben einer Novellie-
rung des Bundesdatenschutzgesetzes wieder aufgegriffen. Die Datenschutzbe-
auftragten des Bundes und der Lander sehen in diesem Entwurf keinen geeig-
neten Beitrag zur Fortentwickiung des Datenschutzes, weil er hinter friheren
Entwirfen zurlickbleibt und teilweise sogar den Datenschutz gegeniiber dem
geltenden Recht verschlechtern wiirde. Dies gilt etwa flir die Auskunfterteilung
an den Betroffenen durch die Sicherheitsbehdrden.

Bereits vor dem Urteil des Bundesverfassungsgerichts vom 15, Dezember 1983
haben deshalb die Datenschutzbeauftragten in einer Erkldrung Forderungen zur
Novellierung des Gesetzes erhoben, denen sich im Kern folgende Aussagen
eninehmen lassen:

— Aufgabe des Datenschutzes ist die Regelung des rechtmaBigen Umgangs mit
personenbezogenen Daten und nicht nur die Verhinderung vorwerfbaren
Fehlverhaltens.

— Der Betroffene ist durch besondere Regelungen davor zu schiitzen, daf3 er
bei Einholung seiner Einwilligung durch soziale, wirtschaftliche und psychi-
sche Zwange (etwa als Mieter, Patient oder Arbeitssuchender) in seiner
Entscheidungsfreiheit unangemessen eingeschrankt wird.

— Transparenz der Datenverarbeitung verlangt, daB der Betroffene tiber die
Tragweite seiner Einwilligung in die Datenverarbeitung sowie Uber die
Rechtsgrundlage der Datenerhebung unterrichtet wird,

— Bei unzulassiger oder unrichtiger Datenverarbeitung muB der Betroffene
einen verschuldensunabhangigen Schadensersatzanspruch auch flr Nicht-
vermdgensschaden erhalten.

— Der direkte Zugriff auf automatisierte Dateien ber On-line-Anschllisse mit
seinen besonderen Risiken flir den Birger bedingt besondere Anforderungen
an die Zulassigkeit solcher Anschlisse.

— Die Zweckbindung der Daten als eine der wichtigsten Voraussetzungen fir
den Schutz des Blirgers muB verstarkt werden.

— Das Recht des Burgers auf Auskunft Gber seine Daten als ein grundlegendes
Datenschutzrecht darf nicht eingeschrankt, sondern muB verstarkt werden.

— Im Interesse des Blrgers ist eine unabhéngige und umfassende Daten-
schutzkontrolle auch auBerhalb der Datenverarbeitung in Dateien geboten.

In den wesentlichen Punkten sehe ich diese Forderungen durch das Urteil des
Bundesverfassungsgerichts vom 15. Dezember 1983 bestétigt. Das Urteil macht
deutlich, daB der Referentenentwurf zur Novellierung des Bundesdatenschutz-
gesetzes den Notwendigkeiten eines zeitgeméaBen Datenschutzes nicht gerecht
wird. Das Ergebnis seiner Uberarbeitung bleibt abzuwarten.

Nach Ausflihrungen des Innenministers des Landes Nordrhein-Westfalen bei
der Einbringung der Stellungnahme der Landesregierung zu meinem vierten
Tatigkeitsbericht in der Sitzung des Landtags am 10. Januar 1984 (Plenarproto-
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koll 9/92, S.5398-5404) sieht sich das Land in der Tradition, den Datenschutz
zu fordern und zu verbessern. Eine nur halbherzige Wahrnehmung der Schritt-
macherrolle fir die Verbesserung des Datenschutzes durch die Bundesregie-
rung sei flr das Land kein Grund, auf der Stelle zu treten. Ich entnehme dem,
daB die beabsichtigte Novellierung des Datenschutzgesetzes Nordrhein-West-
falen einen wesentlichen Schritt nach vorne bringen soll.

Bereichspezifische Regelungen

Nach Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes wie
auch nach Artikel 4 Abs. 2 der Landesverfassung muB jede Erhebung, Speiche-
rung, Verwendung und Weitergabe, mithin jeder Umgang &ffentlicher Stellen mit
personenbezogenen Daten als Eingriff in das informationelle Selbstbestim-
mungsrecht und in das Grundrecht auf Datenschutz angesehen werden, der
einer gesetzlichen Grundlage bedarf (oben B.). Dabei kommt es auf den Grad
der Einschrankung oder die Intensitat der Belastung des Betroffenen nicht an.

Diese Gesichtspunkte sind aber fur die Ausgestaltung der erforderlichen gesetz-
lichen Grundlage von Bedeutung. Art, Umfang und Regelungstiefe der gesetz-
geberischen MaBnahmen mussen sich an den Umsténden der jeweiligen Daten-
verarbeitung orientieren. Bei weniger schwerwiegenden Einschrankungen kén-
nen als Generalklausel ausgestaltete Auffangnormen in den Datenschutzgeset-
zen in Verbindung mit einer gesetzlichen Aufgabenzuweisung ausreichen; bei
einer stirkeren Belastung des Betroffenen sind bereichspezifische Befugnisnor-
men geboten.

Das Bundesverfassungsgericht hat nicht abschlieBend entschieden, in welchen
Fallen bereichspezifische Regelungen notwendig sind und wie detailliert sie sein
missen. Aus der Entscheidung ergeben sich insoweit lediglich Anforderungen,
die bei einer zwangsweisen Datenerhebung bei dem Betroffenen erflllt sein
mussen. Danach setzt ein Zwang zur Angabe personenbezogener Daten vor-
aus, daB der Gesetzgeber die Auskunftspflicht, die zu erhebenden Daten und
ihren Verwendungszweck bereichspezifisch und prézise bestimmt. Das gleiche
muB gelten, wenn die Angaben Voraussetzung fiir die Gewahrung von Leistun-
gen oder anderen Rechisvorteilen sind (Obliegenheit) oder wenn die Datener-
hebung durch Befragung Dritter oder durch heimliche Beobachtung des Betrof-
fenen (Observation) erfolgt.

AuBer der Erhebung konnen aber auch andere Vorgénge der Datenverarbeitung,
insbesondere die Ubermittlung eine bereichspezifische Regelung erfordern.
Dabei ist zu berlicksichtigen, daB die gesetzliche Grundlage fiir die Betroffenen
zumindest im Grundsatz erkennen lassen muB, , wer was wann und bei welcher
Gelegenheit Uber sie weiB*.

Vordringlich ist insoweit insbesondere die Uberpriifung des Personalausweisge-
setzes, des Melderechts, der Statistikgesetze, des Arbeitnehmerdatenschutzes
sowie der Datenverarbeitung der Sicherheitsbehdrden, der Sozialverwaltung
und der Gesundheitsverwaltung.

Dusseldorf, den 2. April 1984

Dr. Weyer





