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A. Aufgaben des Landesbeauftragten fiir
den Datenschutz

1. Uberblick

Datenschutz bedeutet Schutz der Personlichkeitssphére des einzelnen Biirgers. Die-
sen Schutz zu verwirklichen, sind alle 6ffentlichen Stellen aufgerufen. Nicht zu verken-
nen war im Berichtszeitraum eine zunehmende Verunsicherung des Blirgers in seinem
Vertrauen auf ein Funktionieren der herkdmmlichen Schutzmechanismen, die ihren
Ausdruck in Diskussionen wie etwa um die Volkszdhlung oder den Kabelversuch
Dortmund fand.

Schwerpunkte meiner Téatigkeit in diesem Berichtsjahr lagen in den Bereichen des
Meldewesens, der Sozialleistungen, des Gesundheitswesens, der Statistik, der Schu-
len und der Steuerverwaltung. Verschiedentlich habe ich zu der datenschutzrechtlichen
Problematik landes- und bundesgesetzlicher Regelungen Stellung genommen, so zu
Vorschriften des Kindergartengesetzes und des Lernmittelfreiheitsgesetzes sowie zu
der Volkszéhlung 1983. Im Bereich der organisatorischen und technischen MaBnah-
men ist die Priifung der Datensicherheit im Zusammenhang mit der Zugriffsberechti-
gung bei Datenendgeraten sowie bei kleinen datenverarbeitenden Stellen hervorzuhe-
ben.

Leider sind auch im Berichtsjahr wieder zahireiche VerstéBe gegen Vorschriften iber
den Datenschutz bekanntgeworden, zu denen in dem jeweiligen Sachzusammenhang
berichtet wird. Auch wenn sich die Verwaltung insgesamt um die Beachtung der
Datenschutzvorschriften bemiht, waren in verschiedenen Bereichen Tendenzen nicht
zu Ubersehen, den Datenschutz restriktiv zu handhaben. In einigen Féllen wurde
meinen Auskunftsersuchen nicht Folge geleistet.

Wenn auch der Stellungnahme der Landesregierung zu meinem dritten Téatigkeitsbe-
richt bei den meisten der von mir behandelten Themen Ubereinstimmung in der
datenschutzrechtlichen Beurteilung entnommen werden kann, so darf dies nicht dar-
Uber hinwegtduschen, daB gerade in Féllen von besonderem Gewicht die Auffassungen
zwischen dem Landesbeauftragten flir den Datenschutz und der Landesregierung oft
auseinandergehen. Bei zwei der drei von mir im vorigen Berichtsjahr ausgesprochenen
formlichen Beanstandungen ist die Landesregierung meiner Beurteilung nicht gefolgt.
Es bleibt abzuwarten, ob in diesen Bereichen kiinftig den Belangen der datenschutzsu-
chenden Biirger stérker als bisher Rechnung getragen wird.

2. Kontrolle der Einhaltung der Datenschutzvorschriften

a) Umfang der Kontrollbefugnis

Der Umfang der Kontrollbefugnis ist zwischen dem Landesbeauftragten fiir den Daten-
schutz und der Landesregierung nach wie vor strittig. Der Landesbeauftragte ist der
Auffassung, daB er die Einhaltung der in § 26 Abs.1 Satz1 DSG NW genannten
anderen Vorschriften Uber den Datenschutz ohne Rlcksicht darauf zu kontrollieren hat,
ob die Daten in einer Datei gespeichert sind. Nach Ansicht der Landesregierung
beschrankt sich die Kontrollbefugnis auf den gegensténdlichen Anwendungsbereich
des Datenschutzgesetzes Nordrhein-Westfalen, also auf Dateien. Der Landtag geht in
seinem BeschluB vom 28. Januar 1982 von einer Begrenzung auf Dateien aus; er hat
jedoch zugleich die Absicht der Landesregierung zur Kenntnis genommen, sich bei
Eingaben Betroffener ohne Dateibezug nicht gegen eine Einsichtnahme des Landesbe-
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auftragten in Akten und sonstige Unterlagen zu wenden, und erwartet von den
Gebietskorperschaften sowie von den sonstigen Kérperschaften und Anstaiten des
offentlichen Rechts, daB sie der Praxis der Landesregierung folgen.

in ihrer Stellungnahme zu meinem dritten Tatigkeitsbericht (Drucksache 9/2269, S. 4)
hat die Landesregierung mitgeteilt, der Innenminister habe in einem mit allen Ressorts
abgestimmten RunderlaB die Verfahrensweise der 6ffentlichen Stellen beim Umgang
mit dem Landesbeauftragten geregelt und dabei auch den Umfang der Kontrollbefugnis
JKlargestelit”.

Der der Stellungnahme der Landesregierung beigefiigte RunderlaB, der noch nicht im
Ministerialblatt verdffentlicht wurde, setzt sich iber meine dem Innenminister dargeleg-
ten Bedenken hinweg. Ich habe auch Zweifel, ob er im Einklang mit den Uberlegungen
steht, die dem BeschluB des Landtags vom 28. Januar 1982 zugrunde lagen. Der Streit
Uber den Umfang der Kontrollbefugnis erhéit damit eine neue Qualitét.

Den in dem RunderlaB vorgesehenen Regelungen habe ich insbesondere in folgenden
Purikten widersprochen:

— Nr.3 Satz 1 lautet: ,Die Kontrollbefugnis des LfD geht nicht Gber die gegenstandli-
che Begrenzung des Anwendungsbereichs des DSG NW (§ 1 Abs.2 DSG NW)
hinaus.*

Soweit damit nicht lediglich die Rechtsauffassung der Landesregierung wiedergege-
ben, sondern dariiber hinaus der Umfang der Kontrolibefugnis fiir die Adressaten
des Runderlasses verbindlich ,klargestellt* werden soll, greift diese Regelung in die
Kontrollbefugnis des Landesbeauftragten in unzuldssiger Weise ein. Der Umfang
der Kontrollbefugnis kann nicht Gegenstand einer Regelung durch RunderlaB sein.
Wie ich in meinem dritten Tatigkeitsbericht (A.2.a) ausgefiihrt habe, muB der nach
Artikel 77a Abs.2 Satz 1 der Landesverfassung unabhangige und nur dem Gesetz
unterworfene Landesbeauftragte liber den Umfang seiner Befugnisse nach seiner
Rechtsiiberzeugung selbst befinden. Mit einer unabhéngigen Kontrolle ware es
unvereinbar, wenn die Exekutive deren Grenzen bestimmen kdnnte. Die obersten
Landesbehdrden sind zu einer solchen Regelung nicht befugt.

Zwar wird meine Rechtsauffassung zum Umfang der Kontrollbefugnis vom Landtag
nicht geteilt. Sein BeschluB vom 28. Januar 1982 geht jedoch davon aus, daB ich bei
der Bearbeitung von Eingaben ohne Dateibezug meine Rechtsauffassung zugrunde
lege. Anderenfalls wére mir eine Bearbeitung solcher Eingaben mangels Kompetenz
verwehrt.

— Nach Nr.6 Abs. 1 Satz 1 soll zwar bei Eingaben Betroffener ohne Dateibezug dem
Landesbeauftragten auf sein Ersuchen Auskunft erteilt und Einsicht in die zugehori-
gen Akten und Unterlagen gewahrt werden. Hierzu wird jedoch in Nr. 6 Abs. 1 Satz 2
einschrankend festgelegt, daB die Vorschriften des § 29 Abs.2 und 3 des Verwal-
tungsverfahrensgesetzes Nordrhein-Westfalen (VwVfG NW) (iber die Akteneinsicht
der Beteiilgten in einem Verwaltungsverfahren entsprechend anzuwenden sind.

Nach § 29 Abs. 2 VwWVIG NW ist die Behdrde zur Gestattung von Akteneinsicht nicht
verpflichtet, soweit durch sie die ordnungsgeméBe Erflllung der Aufgaben der
Behorde beeintrachtigt, das Bekanntwerden des Inhalts der Akten dem Wohle des
Bundes oder eines Landes Nachteile bereiten wiirde oder soweit die Vorgdnge nach
einem Gesetz oder ihrem Wesen nach, namentlich wegen der berechtigten Interes-
sen der Beteiligten oder Dritter, geheimgehalten werden miissen. In der vorgesehe-
nen Anwendung dieser Vorschrift sehe ich eine nachtréagliche Einschrankung der
dem Landtag gegenliber geduBerten Absicht der Landesregierung, sich wie bisher
nicht dagegen zu wenden, daB der Landesbeauftragte im Rahmen der Behandlung
von Eingaben Betroffener auch ohne Dateibezug im Einzelfall Akten und sonstige
Unterlagen einsehen kann. Eine derartige Einschrankung des Auskunfts- und Ein-
sichtsrechts des Landesbeauftragten ist auch mit § 26 Abs.3 Nr. 1 DSG NW nicht
vereinbar.



Durch die Bezugnahme auf § 29 VwVIG NW wird dariiber hinaus deutlich, daB dem
Landesbeauftragten bei Eingaben ohne Dateibezug nur die Funktion eines Bevoll-
méchtigten des Betroffenen eingerdumt werden soll. Eine unabhédngige Kontrolle ist
auf dieser Grundlage nicht méglich. Die Regelung in Nr. 6 Abs. 1 Satz 2 ist daher fUr
mich nicht akzeptabel.

Auch im Ubrigen ist der RunderlaB geeignet, die Erflllung der Aufgaben des
Landesbeauftragten eher zu behindern, als sie zu unterstitzen. Ich wirde es nicht
bedauern, wenn auf den RunderlaB insgesamt verzichtet wiirde.

Im Interesse der Rechtssicherheit ware es zu begriiBen, wenn der Umfang der
Kontrollbefugnis durch eine Anderung des Gesetzes klargestellt wiirde, wie ich dies
in meinem ersten Tatigkeitsbericht (E.1.g) vorgeschlagen habe. Dabei darf allerdings
der Umfang der Kontrollbefugnis nicht — wie dies in Baden-Wirttemberg geschehen
ist — eingeschrankt werden.

b) Auskunfts-, Einsichts- und Zutrittsrecht

Trotz des Beschlusses des Landtags vom 28. Januar 1982, nach dem der Landesbe-
auftragte flir den Datenschutz bei Eingaben Betroffener auch ohne Dateibezug die
Md&glichkeit haben solie, Akten und sonstige Unterlagen einzusehen, sind im Berichts-
zeitraum Auskunftsersuchen des Landesbeauftragten in derartigen Fallen im kommu-
nalen Bereich — von Kreisen und kreisfreien Stiddten — wiederholt abgelehnt worden.
Eine entsprechende Empfehlung hat die Oberstadtdirektorenkonferenz am 15. Sep-
tember 1982 beschlossen. Bei den kreisangehdrigen Gemeinden ergaben sich derarti-
ge Schwierigkeiten nicht. Auch im Bereich der Landesverwaltung ist allen Auskunftser-
suchen des Landesbeauftragten entsprochen worden.

Meine Praxis, durch Besuche die 6ffentlichen Stellen des Landesbereichs systematisch
weiter kennenzulernen, mich mit unterschiedlichen Datenschutzproblemen vor Ort
bekanntzumachen und, soweit erforderlich, auf die Einhaltung der jeweils einschldgigen
Datenschutzvorschriften zu drangen, habe ich fortgesetzt. Informationsbesuche dien-
ten dazu, Kenntnisse der Organisation und des Arbeitsablaufs innerhalb der Stelle
sowie der Zusammenarbeit und des Informationsflusses zwischen verschiedenen
Offentlichen Stellen zu gewinnen.

Bei Kontrollbesuchen wurde darliber hinaus die Zuldssigkeit von Datenspeicherung
und Datenflissen sowie die Angemessenheit der zur Datensicherheit getroffenen
MaBnahmen Oberprift. Mit Nachdruck wurde dabei verfolgt, ob und in welchem Umfang
die kontrollierte Stelle empfohlene MaBnahmen verwirklichte. Besonderen Wert habe
ich auf eine zligige Nachbearbeitung gelegt, damit die empfohlenen MaBnahmen rasch
verwirklicht werden konnten und die kontrollierte Stelle nicht unnétig lange in Anspruch
genommen werden muBte.

c) Dateienregister

Der Aufbau des von mir nach § 27 DSG NW zu fiihrenden Dateienregisters wurde im
Berichtszeitraum fortgefuhrt.

Bisher haben 2809 speichernde Stellen des Landesbereichs 20795 Dateien zum
Dateienregister angemeldet (Stand: 31. Mérz 1983). Von den vorliegenden Anmeldun-
gen entfallen auf

— das allgemeine Register nach § 27 Abs. 1 und 2 DSG NW 16 258 Dateien,

— das gesonderte Register nach § 27 Abs. 4 Satz 2 DSG NW flir Staatsanwaltschaft,
Polizei sowie bestimmte Dateien der Landesfinanzbehdrden 1764 Dateien,

— das gesonderte Register nach § 27 Abs. 5 DSG NW flir Eigenbetriebe und 6ffentlich-
rechtliche Unternehmen 2773 Dateien.

Obwohl sich die Zahl der o6ffentlichen Stellen, die von ihnen gefiihrte Dateien im
Berichtszeitraum angemeldet haben, wesentlich erhdht hat, sind immer noch zahlreiche
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speichernde Stellen ihrer gesetzlichen Anmeldepflicht nicht nachgekommen. Zudem
haben bisher nur wenige Bereiche volizahlig gemeldet.

Termin flr die Abgabe der Anmeldungen von Dateien, die bei Inkraftireten der
Dateienregisterverordnung Nordrhein-Westfalen (DRegVO NW) am 31.Dezember
1980 bereits bestanden, war der 30. Juni 1981. Alle neuen Dateien sind jeweils
unverziglich nach der erstmaligen Speicherung der Daten anzumelden.

Nach § 8 Satz 1 DSG NW haben die obersten Landesbehérden, die Gemeinden und
Gemeindeverbdnde sowie die sonstigen der Aufsicht des Landes unterstehenden
juristischen Personen des o¢ffentlichen Rechts und deren Vereinigungen jeweils fir
ihren Bereich die Ausfihrung des Datenschutzgesetzes Nordrhein-Westfalen sicherzu-
stellen. Aufgrund dieser Verpflichtung haben sie auch dafiir Sorge zu tragen, daB noch
ausstehende Anmeldungen zum Dateienregister durch die meldepflichtigen Stellen
kurzfristig nachgeholt werden.

Nach wie vor war es notwendig, auf eine Uberpriifung fehlerhaft erscheinender
Anmeldungen und die Nachholung einer ordnungsgeméaBen Anmeldung im Wege der
Anderungsmeldung hinzuwirken. In Zusammenarbeit mit obersten Aufsichisbehérden
konnten hierbei Fortschritte erzielt werden.

Nach § 27 Abs. 5 DSG NW wird flr die Dateien der 6ffentlich-rechtlichen Unternehmen,
die am Wettbewerb teilnehmen, ein gesondertes Register gefiihrt. Bei meldepflichtigen
Stellen nach dem dritten Abschnitt des Datenschutzgesetzes Nordrhein-Westfalen
bestanden Zweifel, zu welchem Register die von ihnen gefiihrten Dateien anzumelden
sind. Nach meiner Auffassung sind die von diesen éffentlichen Stellen (§ 18 Nr. 2 DSG
NW) als Hilfsmittel fiir die Erflllung ihrer Geschiftszwecke oder Ziele gefiihrten Dateien
zum gesonderten Register (§ 27 Abs. 5 DSG NW), die {ibrigen Dateien zum allgemei-
nen Register (§ 27 Abs.3 DSG NW) anzumelden. In gleicher Weise haben auch die
Eigenbetriebe und die sonstigen offentlichen Einrichtungen, die entsprechend den
Vorschriften ber die Eigenbetriebe gefiitirt werden (§ 18 Nr.1 DSG NW), ihre als
Hilfsmittel fr die Erflllung ihrer wirtschaftlichen Zwecke oder Ziele gefiihrten Dateien
zum gesonderten Register, die Gbrigen Dateien zum allgemeinen Register anzumelden
(vgl. hierzu auch Nr. 6 des Runderlasses des Innenministers vom 31. Marz 1981, MBI.
NW. S.648).

d) Durchsetzungsmaéglichkeiten

Bei meiner Kontrolltétigkeit sind auch im Berichtsjahr wiederum zahireiche VerstoBe
gegen Datenschutzvorschriften offenbar geworden (vgl. unten C. und D.). Um in
derartigen Féllen Abhilfe fiir die Zukunft sicherzustellen, ist der Landesbeauftragte, dem
unmittelbare Einwirkungsmdglichkeiten auf den Vollzug seiner Forderungen fehlen,
weitgehend auf eine aufgeschlossene Haltung der verantwortlichen Stellen angewie-
sen. Da bei den meisten Stellen von einer solchen Haltung ausgegangen werden
konnte, habe ich es bis auf wenige Ausnahmen fiir ausreichend gehalten, Empfehlun-
gen nach § 26 Abs.2 DSG NW zu geben.

Lediglich in drei Fallen war es entsprechend meiner bisherigen Praxis im Hinblick auf
die Bedeutung der Angelegenheit, die Schwere des VerstoBes oder die datenschutz-
rechtliche Bewertung durch die verantwortliche Stelle notwendig, von der Méglichkeit
einer férmlichen Beanstandung nach § 30 DSG NW Gebrauch zu machen. AnlaB war
erneut die Angabe des Verwendungszwecks auf dem Uberweisungstriger bei der
Uberweisung von Sozialhilfeleistungen, die ich als Verletzung des Sozialgeheimnisses
ansehe, die Weitergabe personenbezogener Daten eines Beamten durch seinen
Dienstvorgesetzten an die Presse sowie die Verdffentlichung personenbezogener
Daten im Deutschen Zahnérztlichen AdreBbuch — jeweils ohne Einwilligung der Betrof-
fenen.

In zwei Féllen habe ich mich nach § 31 Abs.3 DSG NW an den Landtag gewandt. So
habe ich zu dem Verfahren fiir den Einzug der Elternbeitrdge nach § 14 Abs.5 des
Kindergartengesetzes Stellung genommen (Vorlage 9/1176). Ferner habe ich den



zustindigen Ausschissen des Landtags meine Stellungnahme zu dem beabsichtigten
RunderlaB des Innenministers zum Verfahren der Behdrden, Einrichtungen und sonsti-
gen &ffentlichen Stelien im Zusammenhang mit der Tétigkeit des Landesbeauftragten
flir den Datenschutz zur Kenntnis gegeben (Vorlage 9/1172).

Die anhaltende Nachfrage einer breiten Offentlichkeit nach Informationen Uber den
Datenschutz hat mich in meinem Bestreben bestarkt, durch intensive Offentlichkeits-
arbeit das DatenschutzbewuBtsein zu férdern. Hierbei leisten mir unter anderem die
Informationsschrift ,, Der Birger und seine Daten” sowie die von mir herausgegebene
Sammlung , Vorschriften zum Datenschutz in Nordrhein-Westfalen“ gute Dienste. Die
Schriften werden nicht nur an interessierte Blrger, sondern als Unterrichtsmaterial auch
an Schulen und Erwachsenenbildungseinrichtungen abgegeben. Als erfreulich war zu
bewerten, daB meine Mitarbeiter in zunehmendem MaBe Gelegenheit erhielten, auf
Informationsveranstaltungen den Gedanken des Datenschutzes zu vertreten.

Ein zunehmendes Interesse der Birger am Datenschutz steht méglicherweise auch
damit in Zusammenhang, daB — vor dem Hintergrund des Buches von George Orwell~
die zeitliche Nahe zum Jahr 1984 und die bevorstehende Einfihrung oder Erprobung
verschiedener Arten der Neuen Medien eine nicht geringe Zahl von Blrgemn zu
verunsichern scheint. Als Aufgabe meiner Offentlichkeitsarbeit sehe ich es deshalb an,
den Birger sachlich und ausgewogen zu informieren. Dazu gehért jedoch, wie gerade
die Diskussion um das Volkszahlungsgesetz 1983 zeigt, eine angemessene Darstel-
lung auch der Datenschutzrisiken und die Verdeutlichung der Wichtigkeit einer effekti-
ven Datenschutzkontrolle — aber auch deren gegenwértige Grenzen.

Zusammenarbeit mit den anderen Datenschutzbeauf-
tragten
Die Konferenz der Datenschutzbeauftiragten des Bundes und der Lénder hat im

Berichtszeitraum viermal getagt. In den Sitzungen im April, Juni und September 1982
sowie im Marz 1983 wurden unter anderem folgende Themen behandelt:

~ Novellierung des Datenschutzrechts,

— Bildschirmtext-Staatsvertrag,

— Musterentwurf eines Krebsregistergesetzes,

~ Basisdokumentationen der psychiatrischen Krankenhauser,
— Modellprogramm Psychiatrie,

— Datenschutz in der Steuerverwaltung (Kontrollbefugnis der Datenschutzbeauftrag-
ten, Dateien zur ,Uberwachung und Prifung im Bereich der Abgabenordnung®,
Kontrolimitteilungen),

— Datenschutz im Archivwesen,

— Datenschutz bei der Erhebung von Rundfunkgebiihren,
~ Begriff der ,Schutzwiirdigen Belange*,

~ Volkszdhlung 1983.

An den Sitzungen der Konferenz nimmt seit Juni 1982 auch der Hamburgische
Datenschutzbeauftragte teil. Damit sind in diesem seit Dezember 1978 bestehenden
Gremium neben dem Bund nunmehr alle L&nder durch ihre Datenschutzbeauftragten
vertreten.

11
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12

Offene Fragen

Grundreéht auf Datenschutz

Bei meiner bisherigen Tatigkeit hat sich gezeigt, daB die Landesregierung in vielen
Fragen mit der Auffassung des Landesbeauftragten fur den Datenschutz (berein-
stimmt. In einer Reihe von wichtigen und grundsétzlichen Fragen bestehen jedoch
Meinungsverschiedenheiten. Abgesehen von der Frage des Umfangs der Kontrollbe-
fugnis (oben A.2.a) wird insbesondere das Grundrecht auf Datenschutz nach Artikel 4
Abs. 2 der Landesverfassung unterschiedlich ausgelegt.

Seit Beginn meiner Tatigkeit habe ich die Auffassung vertreten, daB jeder Umgang
oOffentlicher Stellen mit personenbezogenen Daten ein Eingriff in dieses Grundrecht ist
und daher einer gesetzlichen Grundlage bedarf, sofern keine Einwilligung des Betroffe-
nen vorliegt. Demgegenliber ist die Landesregierung nach wie vor der Ansicht, daB das
Grundrecht im wesentlichen nur die Zusammenfassung und Hervorhebung all dessen
sei, was Rechtsprechung und Lehre zum Stichwort ,, Allgemeines Persdnlichkeitsrecht”
entwickelt haben, und daB keineswegs jeder Umgang mit Daten im rechtlichen Sinne
schon als Eingriff in das Persdnlichkeitsrecht des Birgers anzusehen sei (Innenminister
Dr. Schnoor in der Sitzung des Landtags am 20. Januar 1983, Plenarprotokoll 9/67,
S.3860).

Diese Auffassung der Landesregierung steht im Widerspruch zu dem Urteil des
Oberverwaltungsgerichts Minster vom 30. Juni 1981 (NVwZ 1982, 135). Dort wird
ausgefiihrt:

— ,Die Formulierung des Satzes 2 [des Artikels 4 Abs.2 der Landesverfassung]
enthélt keinerlei Einschrankungen des Begriffs des Eingriffs, erfaBt mithin alle, nicht
etwa nur bestimmte gewichtige Eingriffe.”

— ,Bei der Auslegung von Grundrechten ist in Zweifelsféllen diejenige zu wéhlen,
welche die juristische Wirkungskraft der Grundrechtsnorm am stérksten entfaltet.”

— ,Die juristische Wirkungskraft des Grundrechtes auf Datenschutz entfaltet sich am
starksten, wenn der Begriff des Eingriffes méglichst weit ausgelegt wird. "

Die gegenteilige Ansicht der Landesregierung hat das Gericht ausdriicklich abgelehnt.
Sie ist mit der Auslegung des Grundrechts durch das Gericht auch schlechterdings
nicht vereinbar. Im Gbrigen wére ein solches Grundrecht in einer Landesverfassung
Uberflissig, wenn es lediglich eine Zusammenfassung und Hervorhebung der insbe-
sondere vom Bundesverfassungsgericht entwickelten Grundsétze enthielte, die als
Bundesverfassungsrecht ohnehin gelten. Eine derart restriktive Auslegung steht auch
im Widerspruch zu den wesentlich weitergehenden Erwartungen, die durch die AuBe-
rungen bei der einstimmigen Verabschiedung im Landtag geweckt worden sind.

Welch geringe Bedeutung dem Grundrecht auf Datenschutz bisher beigemessen
wurde, wird durch die Antwort der Landesregierung auf zwei Kleine Anfragen deutlich.
Auf die Frage mehrerer Abgeordneter, gegen welche gesetzlichen Bestimmungen
eine Polizeibehdrde dadurch verstoBen habe, daB Akten mit geheimhaltungsbediirfti-
gen personenbezogenen Daten flr Dritte zugénglich aufbewahrt wurden, wurde ledig-
lich auf zwei Verwaltungsvorschriften, nicht aber auf das auch zu ausreichenden
DatensicherungsmaBnahmen verpflichtende Grundrecht auf Datenschutz nach Arti-
kel 4 Abs. 2 der Landesverfassung hingewiesen (Drucksache 9/2047). Auf die Frage
eines Abgeordneten, wie die Landesregierung den Vorwurf beurteile, ein personliches
Schreiben eines Blirgers an den Schulleiter seines Kindes sei in die Hande der
Redakteure der Schulerzeitschrift gekommen und in dieser verdffentlicht worden, und
welche MaBnahmen die Landesregierung unternommen habe, um den Persdnlichkeits-



schutz in den Schulen sicherzustellen, wurde zwar (neben den zur Zeit vorbereiteten
Verwaltungsvorschriften zum Schiilerstammblatt) auf die Pflicht zur Amtsverschwiegen-
heit nach § 64 des Landesbeamtengesetzes, den Grundsatz des Vertrauensschutzes
und das in Artikel 1 und 2 des Grundgesetzes gewahrleistete allgemeine Personlich-
keitsrecht hingewiesen; das Grundrecht auf Datenschutz nach Artikel 4 Abs.2 der
Landesverfassung, das eine derartige Weitergabe ohne gesetzliche Grundlage oder
Einwilligung des Betroffenen verbietet, wurde jedoch nicht erwédhnt (Drucksache 9/
2288).

Angesichts dieser und dhnlicher Vorgange appelliere ich an die Landesregierung, sich
der Auffassung des Oberverwaltungsgerichts Miinster anzuschlieBen und die daraus
sich ergebenden Konsequenzen zu ziehen, auf die ich in meinen bisherigen Tatigkeits-
berichten hingewiesen habe.

Datenschutzgesetz und andere Vorschriften Gber den
Datenschutz

Die Meinungsverschiedenheiten zwischen Landesregierung und Landesbeauftragtem
liber den Datenschutz beschranken sich nicht auf die Frage des Umfangs der Kontroll-
befugnis und die Auslegung des Grundrechts auf Datenschutz. Auch in anderen
Datenschutzfragen werden unterschiedliche Auffassungen vertreten. Diese betreffen
sowohl das Datenschutzgesetz Nordrhein-Westfalen (bei Sozialleistungstragern und
Staatsanwaltschaft, soweit diese nicht Verwaltungsaufgaben erledigt, das Bundesda-
tenschutzgesetz) als auch andere Vorschriften Gber den Datenschutz. Bei Erstattung
des vierten Tatigkeitsberichts nach etwa der Hélfte der Amtszeit des Landesbeauftrag-
ten erscheint es geboten, einen Uberblick {iber die bisherigen Streitfragen zu geben,
soweit sie noch offen sind und nicht durch neue gesetzliche Regelungen gegenstands-
los wurden (mit Angabe der Seiten der gedruckien Fassung der Tétigkeitsberichte
sowie der Stellungnahmen der Landesregierung).

a) Aligemeine Fragen
~ Hinweispflicht bei der Datenerhebung

Der Landesbeauftragte ist der Auffassung, daB die Verpflichtung, bei der Datenerhe-
bung beim Betroffenen diesen auf die zugrunde liegende Rechtsvorschrift oder auf
die Freiwilligkeit seiner Angaben hinzuweisen (§ 10 Abs. 2 DSG NW), ohne Rlck-
sicht darauf besteht, ob die zu erhebenden Daten in einer Datei gespeichert werden
sollen. Nach Ansicht der Landesregierung ist Voraussetzung der Hinweispflicht, daB
die Datenverarbeitung in einer Datei erfolgt.

1.TB 76, St 15

2.TB 119 .

3.TB 55, 103-104, 104-105, 143,
St8, 12,12, 16

— Ubermittlung aus einer Datei

Werden Daten in einer Datei gespeichert, so unterliegt nach Auffassung des
Landesbeauftragten inre Ubermittiung den Beschrinkungen des Datenschutzgeset-
zes, ohne daB es im Einzelfall darauf ankommt, ob sie aus der Datei selbst, einer
entsprechenden Liste, den Eingabebelegen oder einer inhaltlich mit ihnen Gberein-
stimmenden Akte (bermittelt werden. Nach Ansicht der Landesregierung findet auf
Daten, die einer Akte oder sonstigen Unterlage entnommen sind, das Datenschutz-
gesetz auch dann keine Anwendung, wenn diese Daten zugleich in einer Datei
gespeichert sind.

1.7B 75, St 4
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— Schutz der Daten Verstorbener

Nach Auffassung des Landesbeauftragten unterliegen auch Daten Verstorbener
dem Schutz des Grundrechts aus Artikel 4 Abs. 2 der Landesverfassung sowie der
Datenschutzgesetze. Die Landesregierung ist der Ansicht, daB mit dem Tode der
Anspruch auf Datenschutz erlischt; es lasse sich lediglich die Erwégung rechtferti-
gen, daB der Staat verpflichtet sei, von der Weitergabe solcher Daten abzusehen, die
das Andenken eines Toten beeintrachtigen. Der AusschuB flir Innere Verwaltung
des Landtags teilt die Auffassung des Landesbeauftragten.

1.TB 33,43,74,5t7,9

— Datengeheimnis

Der Landesbeauftragte halt auch die Verpflichtung von Ratsmitgliedern auf das
Datengeheimnis flr notwendig, soweit sie Zugang zu in Dateien verarbeiteten
personenbezogenen Daten haben. Der Innenminister ist der Ansicht, daB das
Datengeheimnis nur fiir die Personen gilt, die im Zusammenhang mit dem Verarbei-
tungsprozefB mit geschiitzten Daten in Berihrung kommen. Inihren Stellungnahmen
hat sich die Landesregierung hierzu nicht geduBert.

1.TB 77-78
2.TB120—121

b) Einzelne Bereiche der Verwaltung
- Melderegisterauskuntft {iber letzte friihere Wohnung

Nach Auffassung des Landesbeauftragten 188t § 36 Abs.2 Satz 1 DSG NW (jetzt
§ 34 Abs.1 Nr.1 MG NW) Auskiinfte nur Uber die gegenwértigen Anschriften
(Hauptwohnung und Nebenwohnungen) zu. Die Landesregierung ist der Ansicht,
daB nach dieser Vorschrift auch die Anschrift der letzten friiheren Wohnung ohne
besondere Voraussetzungen Ubermittelt werden darf.

2TB 20, St5

— Verdffentlichung von StraBenverzeichnissen in AdreBbiichern

Der Landesbeauftragte hat gegen die Verdffentlichung von StraBenverzeichnissen in
AdreBbuchern datenschutzrechtliche Bedenken; hierdurch kdnnen schutzwlirdige
Belange der Betroffenen (jetzt § 7 MG NW) beeintrachtigt werden. Der Innenmini-
ster teilt diese Bedenken nicht; er ist der Ansicht, daB an der Herausgabe von
StraBenverzeichnissen ein 6ffentliches Interesse bestehe, demgegeniber Belange
der Betroffenen zurlickzutreten hatten. In ihrer Stellungnahme hat sich die Landes-
regierung hierzu nicht geduBert.

2.TB 20-21

— Ubermittlung von Meldedaten an die Polizei

Nach Auffassung des Landesbeauftragten fehit fir die regelméaBige Ubermittiung
von Meldedaten sdmtlicher Einwohner an die Polizei eine Rechtsgrundlage. Nach
Mitteilung der Landesregierung sollte eine Regelung erst in dem neuen Meldege-
setz getroffen werden. Von der dort vorgesehenen Verordnungserméchtigung (§ 31
Abs.5 MG NW) ist noch kein Gebrauch gemacht worden.

1.TB 25-27, St 5
Nach Auffassung des Landesbeauftragten fehlt auch fir die Ubermittlung von

Namen und Anschriften der Angehdrigen bestimmter Geburtsjahrgénge an die
Polizei zum Zweck der Nachwuchswerbung eine Rechtsgrundlage. Die Landesre-



gierung hélt diese Datenlibermittiung nach § 11 Abs. 1 Satz 1 DSG NW (jetzt § 31
Abs. 1 Satz 1 MG NW) flr zuldssig.

2.TB 24-25, St 5-6

Offentliche Auslegung des Wiihlerverzeichnisses unter Angabe der Geburts-
daten

Nach Auffassung des Landesbeauftragten ist die Bekanntgabe der Geburtsdaten in
dem zur Einsicht ausliegenden Wahlerverzeichnis mit Artikel 4 Abs. 2 der Landes-
verfassung nicht vereinbar. Die Landesregierung ist der Ansicht, daB die éffentliche
Kontrolle der Wahl einer Weglassung der Geburtsdaten bei der Auslegung des
Wihlerverzeichnisses entgegensteht. Der AusschuB fiir Innere Verwaltung hat sich
dieser Ansicht angeschlossen.

1.TB 30-32, St 6

Weitergabe von Seniorenlisten an den Biirgermeister

Nach Auffassung des Landesbeauftragten bestehen gegen die Weitergabe von
Seniorenlisten durch die Verwaltung an den Biirgermeister zur Ehrung des ditesten
Teilnehmers auf Seniorenfesten dann Bedenken, wenn der Name und das Alter des
Betroffenen ohne dessen Einwilligung bekanntgegeben werden sollen. Die Landes-
regierung hélt solche Listen als Hilfsmittel bei der Ehrung flr unentbehrlich und ihre
Weitergabe an den Biirgermeister deshalb fir zuldssig; auch sie verlangt aber fiir die
Bekanntgabe der Daten eine Einwilligung des Betroffenen.

2.TB 32-33, St 7

Polizeiliche Beobachtung

Der Landesbeauftragte bezweifelt, daB die §§ 161 und 163 StPO als Rechtsgrundla-
ge flr die polizeiliche Beobachtung zur Strafverfolgung ausreichen. Die Landesre-
gierung bejaht diese Frage.

1.TB 37, St7

Bekanntgabe personenbezogener Daten iiber Bauvorhaben in der Tagesord-
nung von Ratssitzungen

Der Landesbeauftragte ist der Auffassung, daB Namen und Anschriften von Bauher-
. ren sowie die Lage der Bauvorhaben in der Tagesordnung von Ratssitzungen nur mit
Einwilligung des Betroffenen bekanntgegeben werden diirfen. Nach Auffassung der
Landesregierung kann es im Einzelfall erforderlich sein, in der Tagesordnung die
Lage eines Bauvorhabens genauer zu bezeichnen; dazu sei die Einwilligung des
Betroffenen nicht erforderlich.

1.TB 4142, St 8

Einsicht in Straf- und Ermittlungsakten durch Dritte

Der Landesbeauftragte ist der Auffassung, daB die Gewahrung von Einsicht in Straf-
und Ermittlungsakten ohne Einwiligung des Betroffenen einen Eingriff in dessen
Grundrecht aus Artikel 4 Abs.2 der Landesverfassung darstellt, und hélt eine
Regelung durch Gesetz fiir geboten. Die Landesregierung will lediglich priifen
lassen, ob die Gewahrung von Akteneinsicht einer bundesgesetzlichen Regelung
zugeflihrt werden soll. Nach Auffassung des Ausschusses fir Innere Verwaltung
sollten Gewohnheitsrechte auf Einsicht in Straf- und Ermittlungsakten durch eine
ausdriickliche gesetzliche Regelung abgeldst werden.

2.TB 4243, St 7-8
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— Akteneinsicht durch den Angeklagten

Der Landesbeauftragte schldgt vor, neben dem Verteidiger auch dem Angeklagten
Einsicht in seine Strafakten zu erméglichen. Die Landesregierung ist der Auffassung,
daB sich dieser Vorschlag nur durch eine Anderung des § 147 StPO verwirklichen
lasse, und hat im {brigen Praktikabilititsbedenken.

1.TB 44-45, St 10

Datenweitergabe zur Uberpriifung der Erforderlichkeit der Einleitung standes-
rechtlicher MaBnahmen

Sofern in § 73 Abs.2 Nr.4 BRAO Uberhaupt eine gesetzliche Grundlage fir die
Datenweitergabe durch 6ffentliche Stellen an eine Rechtsanwaltskammer zur Uber-
prifung der Erforderlichkeit der Einleitung standesrechtlicher MaBnahmen gegen
einen Rechtsanwalt gesehen werden kann, bezweifelt der Landesbeauftragte, ob
sich die Befugnis zur Weitergabe auch auf Angaben erstreckt, die nicht im Zusam-
menhang mit der Anwaltstétigkeit stehen, sondern die Ausiibung eines allgemeinen
Biirgerrechts (wie etwa des Petitionsrechts) betreffen. Der Justizminister hélt eine
derartige Weitergabe fiir zuldssig. Die Landesregierung hat sich in ihrer Stellungnah-
me hierzu nicht geduBert.

3.7B 35-36

Neuregelung des Sozialgeheimnisses

Der Landesbeauftragte hat wihrend des Gesetzgebungsverfahrens mehrere Ande-
rungen vorgeschlagen. Die Landesregierung hat nur einen Teil der Vorschlage
aufgegriffen. In ihrer Stellungnahme distanziert sich die Landesregierung auch von
diesen von ihr seinerzeit aufgegriffenen Vorschlagen (zu § 79 und § 80 Abs. 2 Satz 3
SGB X). Stattdessen will sie sich ~ entgegen der Empfehlung des Landesbeauftrag-
ten — um eine Streichung der Regelung tber die Bestellung eines internen Daten-
schutzbeauftragten durch die Sozialleistungstrager bemuhen.

2.TB 50-52, St 9-10

Wahrung des Sozialgeheimnisses innerhalb des Leistungstragers

Nach Auffassung des Landesbeauftragten liegt eine Offenbarung von Sozialdaten
auch dann vor, wenn personenbezogene Daten innerhalb eines Leistungstrégers
weitergegeben werden. Die Landesregierung teilt diese Auffassung nicht und
erkennt lediglich eine Verpflichtung des Sozialleistungstragers zum Schutz der
Daten gegen Zugang Unbefugter und unbefugte Nutzung durch Befugte an.

3.TB 43-44, St 6

Krebsfriiherkennungsuntersuchungen

Der Landesbeauftragte halt es mangels gesetzlicher Grundlage fiir unzuléssig, daB
die Kassenarztlichen Vereinigungen von den behandelnden Arzten die vollstandigen
Untersuchungsbefunde der Krebsfriiherkennungsuntersuchungen bei Frauen ein-
schlieBlich der Personalien der Untersuchten verlangen; fir die vorgeschriebene
Auswertung durch die Kassenarztlichen Vereinigungen genligt eine anonymisierte
Weitergabe. Die Landesregierung ist der Ansicht, die Ubermittilung von Name und
Anschrift der Untersuchten sei fiir die Abrechnung der Arzthonorare unerlaslich.

2.TB 52-53, St 10

Datenerhebung zum Zwecke der Mitgliederwerbung durch die AOK

Der Landesbeauftragte hélt es mangels gesetzlicher Grundlage flir bedenklich, daB
eine AOK zum Zwecke der Mitgliederwerbung von bei ihr versicherten Eltern von



Schulabgdngern Namen und Anschriften weiterer Schulabgénger erhoben hat. Die
LLandesregierung neigt zu der Auffassung, daB kein Eingriff in das Grundrecht aus
Artikel 4 Abs. 2 der Landesverfassung vorliegt.

2.TB 54-55, St 10

Verfahren bei Antrdgen auf Bekleidungshiife

Der Landesbeauftragte hélt es im Hinblick auf § 65 Abs. 1 Nr.2 SGB | flir bedenklich,
Sozialhilfeempfanger, die beim Sozialamt einen Antrag auf Bekleidungshilfe gestellt
haben, zundchst an die Kleidersammelstelle des Deutschen Roten Kreuzes zu
verweisen und eine Bestdtigung der Kleidersammelstelle zu verlangen, daB der
Bekleidungsbedarf dort nicht gedeckt werden konnte. Die Landesregierung teilt
diese Bedenken nicht.

2.TB 57, St 11

Angabe des Verwendungszwecks ,,Sozialhilfe“ auf dem Uberweisungstriiger

Nach Auffassung des Landesbeauftragten verstdBt bei der Uberweisung von Sozial-
hilfeleistungen die Angabe des Verwendungszwecks , Sozialhilfe“ auf dem Uber-
weisungstrager ohne Einwilligung des Betroffenen gegen das Sozialgeheimnis. Die
Landesregierung halt diese Angabe zur Erfiillung der gesetizlichen Aufgaben des
Sozialleistungstragers fir erforderlich.

3.TB51-52, St 7

Ubermittiung von Angaben iiber studentische Hilfskriifte an das Studenten-
werk fir Zwecke der Ausbildungsférderung

Der Landesbeauftragte hat Bedenken gegen die Praxis, bei studentischen Hilfskraf-
ten den AbschluB eines Dienstvertrages davon abhingig zu machen, daB der
Bewerber sich mit der Unterrichtung des Studentenwerks iber die Héhe seiner
Vergiitung einverstanden erkldrt. Die Landesregierung hélt dieses Verfahren aus
datenschutzrechtlicher Sicht fir vertretbar.

2.TB 60-61, St 11-12
3.TB 52-53

Weitergabe personenbezogener Daten innerhalb eines Krankenhauses sowie
Dateniibermittlung durch das Krankenhaus an Dritte

Nach Auffassung des Landesbeauftragten gelten fir die Weitergabe personenbezo-
gener Daten von Patienten innerhalb eines Krankenhauses, das entsprechend den
Vorschriften liber die Eigenbetriebe gefiihrt wird, § 8 Satz 1i.V.m. § 11 DSG NW, fir
die Datenlibermittiung durch ein solches Krankenhaus an Kirchen § 11 Abs. 2i.V.m.
Abs. 1 DSG NW und flir die DatenUbermittiung an private Betreuungsgruppen § 13
DSG NW. Die Landesregierung ist der Ansicht, die Weitergabe innerhalb des
Krankenhauses richte sich nach § 8 Satz 1i.V.m. § 20 DSG NW, die Dateniibermitt-
lung an Dritte nach § 20 DSG NW.

2.TB 63-64, St 12

Weitergabe von Patientendaten durch Arzte des Bereitschaftsdienstes an die
Krankenhausverwaltung

Nach Auffassung des Landesbeauftragten ist die Angabe des Namens des Patienten
bei der Weitergabe von Aufzeichnungen Uber arztliche Verrichtungen im Bereit-
schaftsdienst an die Krankenhausverwaltung zur Uberpriifung der Abrechnung von
Mehrarbeit nicht erforderlich und deshalb, aber auch im Hinblick auf die &rztliche
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Schweigepflicht unzuléssig. Die Bedenken des Landesbeauftragten werden von der
Landesregierung nicht geteilt. Das Oberverwaltungsgericht Minster hilt einen Ver-
stoB gegen die &rztliche Schweigepflicht nicht flir ausgeschlossen und hat durch
einstweilige Anordnung bis zum AbschluB des anhangigen Verfahrens in der
Hauptsache die Weitergabe von Aufzeichnungen mit Namen oder Aufnahmenum-
mern der Patienten untersagt.

3.TB 62-63, St 8-9

Bearbeitung von Personalangelegenheiten

Der Landesbeauftragte empfiehit, in das Landesbeamtengesetz eine ausdriickliche
gesetzliche Regelung fiir das Sammeln personenbezogener Daten in Personalakten
und fir den Zugang zu diesen Daten aufzunehmen. Die Landesregierung folgt
dieser Empfehlung nicht.

1.TB 57, St 11-12
2.TB 65-66

Automatische Gespréachsdatenerfassung durch Telefonanlagen

Nach Auffassung des Landesbeauftragten ist bei privaten Gesprachen die Speiche-
rung der vollstdndigen Rufnummer des anderen Gesprachsteilnehmers durch die
Dienststelle zu Abrechnungszwecken nicht erforderlich und deshalb, aber auch im
Hinblick auf Artikel 10 Abs. 1 GG unzuldssig. Die Landesregierung halt die Speiche-
rung der volistandigen Rufnummer flir erforderlich, um die Einziehung aller Telefon-
gebiihren sicherzustellen, und ist der Ansicht, eine Léschung der gespeicherten
Daten nach Ausdruck sei ausreichend.

2.TB 67-68, St 13
3.TB70-72, St 9

Vorlage des volistindigen Abiturzeugnisses bei der Bewerbung fiir den
Vorbereitungsdienst fiir ein Lehramt

Der Landesbeauftragte bezweifelt die Notwendigkeit, von Bewerbern fiir den Vorbe-
reitungsdienst fiir ein Lehramt die Vorlage des vollstindigen Abiturzeugnisses
einschlieBlich der Durchschnittsnote und der Leistungsbewertungen in den einzel-
nen Fachern zu verlangen. Die Landesregierung halt die Vorlage des volistdndigen
Abiturzeugnisses fur erforderlich.

2.TB 68, St 13

Speicherung von Angaben iiber Ausbildung und Beruf der Eltern von Studen-
ten der Fernuniversitit Hagen

Nach Auffassung des Landesbeauftragten ist die Speicherung von Angaben (iber
Ausbildung und Beruf der Eltern der Studenten durch die Fernuniversitdt Hagen zur
Erfiillung der Aufgaben der Universitét nicht erforderlich und deshalb unzuldssig. Die
Landesregierung meint, bei der Fernuniversitat auf die Speicherung dieser Daten
nicht verzichten zu kénnen, damit das schriftliche Studienmaterial auf die besondere
soziale Zusammensetzung der Studentenschaft zugeschnitten werden kdnne.

3.TB 78~79, St 10

Ubermittlung von Namen und Anschriften der Studienanfinger an die Studen-
tenschaft :

Der Landesbeauftragte ist der Ansicht, daB die Ubermittlung von Namen und
Anschriften von Studienanfangern durch die Universitat an die Studentenschaft, um



dieser schriftliche Einladungen zu Einflihrungs- und Orientierungsveranstaltungen
oder die Ubersendung von Informationsmaterial zu erméglichen, nicht erforderlich
und daher unzuldssig ist; es genligt, wenn die kuvertierten und frankierten Briefe in
dem Sekretariat mit den Adressen versehen werden. Die Landesregierung halt es
wegen der besonderen Rechts- und Aufgabenstellung der Studentenschaft flir
gerechtfertigt, ihr die Namen und Anschriften ihrer Mitglieder mitzuteilen. Das
Verfahren, die Briefe in dem Sekretariat mit den Adressen versehen zu lassen, sei
nicht praktikabel.

3.TB 80-81, St 10

Kontrollbefugnis des Landesbeauftragten und Steuergeheimnis

Nach Auffassung des Landesbeauftragten wird seine Kontrollbefugnis nicht durch
das Steuergeheimnis eingeschrinkt; durch § 26 Abs.3 Nr.1 DSG NW wird eine
Offenbarung dem Steuergeheimnis unterliegender Daten gegeniber dem Landes-
beauftragten ausdriicklich zugelassen (§ 30 Abs.4 Nr.2 AQ). Der Finanzminister
hélt eine Offenbarung gegeniiber dem Landesbeaufiragten grundsétzlich nur dann
fir zuldssig, wenn der betroffene Steuerpflichtige sich beschwerdeflihrend an den
Landesbeauftragten gewandt hat und deshalb von seiner Zustimmung (§ 30 Abs. 4
Nr. 3 AO) ausgegangen werden kann. In ihren Stellungnahmen hat sich die Landes-
regierung hierzu nicht abschlieBend geduBert.

1.TB 65-66, St 13
2.7B 82-84

Auskunftspflicht der Presse gegeniiber Finanzimtern bei Chiffre-Anzeigen

Der Landesbeauftragte tritt dafiir ein, daB im Hinblick auf den VerhaltnismaBigkeits-
grundsatz das , Chiffre-Geheimnis“ der Presse in Bagatellfallen von den Finanzam-
tern gewahrt wird; er hat dazu vorgeschlagen, auch im Interesse der Gleichbehand-
lung der einzelnen Presseverlage im ErlaBwege festzulegen, wann ein Bagatellfall
anzunehmen ist. Der Finanzminister hat diesen Vorschlag im Hinblick auf inzwischen
ergangene Entscheidungen des Bundesfinanzhofs abgelehnt.

1.TB 6667, St 13-14

Speicherung des Datums der EheschlieBung bei der Steuerverwaltung

Der Landesbeauftragte hat Zweifel, ob die Speicherung des Datums der Eheschlie-
Bung oder einer sonstigen Anderung des Familienstandes bei der Steuerverwaltung
erforderlich ist, wenn das entsprechende Ereignis langere Zeit zuriickliegt. Die
Landesregierung sieht sich nicht in der Lage, auf die Speicherung dieser Daten zu
verzichten, da Steuerfestsetzungsverfahren oftmals weit zurlickliegende Kalender-
jahre bis zur Festsetzungsverjahrung betreffen.

3.7B 95-96, St 11

Kontrollmitteilungen 6ffentlicher Stellen an die Finanzidmter

Nach Auffassung des Landesbeauftragten ist in vielen Féllen, in denen &ffentliche
Stellen Kontrolimitteilungen mit steuerlich relevanten Angaben an die Finanzamter
senden, die Rechtsgrundlage zweifelhaft; die zur Begriindung der Zuldssigkeit
herangezogene Amtshilfepflicht kann sich inrem Wesen nach nur auf den Einzelfali
beziehen. Die Landesregierung teilt diese Auffassung nicht; sie sieht in den Vor-
schriften der Abgabenordnung iiber die Amtshilfe eine hinreichende Rechtsgrundla-
ge fiir das Kontrollmitteilungsverfahren.

3.7B 96-97, St 11
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— On-line-Verbindung zwischen Polizei und StraBenverkehrsamt

Der Landesbeauftragte ist der Auffassung, daB der On-line-Zugriff einer Kreispoli-
zeibehdrde auf die Fahrzeugdatei der Kraftfahrzeugzulassungsstelle des Kreises mit
dem hier allein anwendbaren § 26 Abs. 5 StVZO nicht in Einklang gebracht werden
kann und daher nicht zuldssig ist. Die Landesregierung bezweifelt, ob § 26 Abs. 5
StVZO als abschlieBende Regelung angesehen werden kann; zur Beseitigung der
bestehenden Rechtsunsicherheit spricht sie sich flir ein Tatigwerden des Gesetzge-
bers aus.

3.TB 110-112, St 13

Werbesendungen offentlich-rechtlicher Kreditinstitute

Der Landesbeauftragte ist der Auffassung, daB Werbesendungen &ffentlich-rechtli-
cher Kreditinstitute an Birger zu unterbleiben haben, wenn das mit dem Versand
beauftragte Werbeunternehmen nicht liber eine Robinson-Liste nach dem neuesten
Stand verfligt. Die Landesregierung ist der Ansicht, daB das Kreditinstitut nicht fir
die Aktualisierung der Robinson-Liste bei dem beauftragten Werbeunternehmen
verantwortlich gemacht werden kann; sie will jedoch auf eine zeitndhere Aktualisie-
rung der Robinson-Liste hinwirken.

2.TB 94, St 16

Bankauskunft durch 6ffentlich-rechtliche Kreditinstitute

Der Landesbeauftragte ist der Auffassung, daB allgemeine Bankauskinfte ohne
Einwilligung des Betroffenen grundsétzlich unzuldssig sind. Ohne zu der Frage der
Zulassigkeit Stellung zu nehmen, hélt es die Landesregierung aus Griinden der
Geschéftsgepflogenheit und der Chancengleichheit auf dem Kreditmarkt nicht fir
vertretbar, das auf dem Prinzip der Gegenseitigkeit beruhende Bankauskunftsver-
fahren einseitig fiir Sparkassen zu éndern.

2.TB 94-96, St 16
3.TB118-119, St 14

Wirksamkeit der Schufa-Klausel

Der Landesbeauftragte bezweifelt, ob die Schufa-Klausel als wirksame Einwilligung
in die Datenlibermittiung an die Schufa im Sinne von § 3 Satz 1 Nr.2 DSG NW
anzusehen ist, sofern nicht

a) ein Hinweis aufgenommen wird, daB die Schufa die Daten ihren Vertragspartnern
im Rahmen der einzelnen AnschluBverirage zur Verfliigung stellt, und

b) die Erkldrung ausdriicklich als Einwilligung oder Einversténdnis bezeichnet wird.
Die Landesregierung halt die Schufa-Klausel auch ohne diese Zusatze fiir wirksam.

2.TB 98-99, St 17-18
3.TB 115117

Dateniibermittlung zur Erstellung der Pensionsriickstellungsbilanz

Der Landesbeauftragte empfiehlt, dem externen Versicherungsmathematiker, dem
zur Erstellung der Pensionsriickstellungsbilanz zahireiche Daten der versorgungs-
berechtigten Personen einer Sparkasse (ibermittelt werden, statt der Namen kiinftig
nur noch Kennziffern mitzuteilen. Die Landesregierung hélt eine Verpflichtung des
Auftragnehmers auf das Datengeheimnis im allgemeinen fir ausreichend.

2.TB 100, St 18



C.Datenschutz in den Bereichen der Ver-
waltung

1. Meldewesen

a) Meldegesetz

Der Landtag hat am 2. Juli 1982 das Meldegesetz fiir das Land Nordrhein-Westfalen
(MG NW) beschlossen. Das Gesetz ist mit Ausnahme von einigen wenigen Bestim-
mungen, die erst ab 1. Juli 1983 gelten, seit dem 1. Dezember 1982 in Kraft.

Das Gesetz ist als Beitrag zu mehr Rechtsklarheit im Meldewesen grundsatzlich zu
begriiBen. Es enthdlt bereichspezifische Datenschutzregelungen, die weitgehend
durch das Melderechtsrahmengesetz des Bundes (MRRG) vorgegeben waren. Soweit
der Landesgesetzgeber Gestaltungsfreiheit hatte, ist den Belangen des Datenschutzes
leider nicht ausreichend Rechnung getragen worden. Von den Vorschlagen, die ich
dem Landtag zugeleitet hatte (Vorlage 9/711), sind nur wenige berlicksichtigt worden.

Zwar wurde auf meinen Vorschlag im Gesetz klargestellt, daB als ,Hinweis zum
Nachweis der Richtigkeit gespeicherter Daten® nur der Verweis auf das Beweismittel,
nicht aber der Inhalt des Beweismittels gespeichert werden darf (§ 3 Abs. 3 MG NW).
Ferner ist klargestelit worden, daB zu den regelméBigen Dateniibermittlungen, die nur
durch Rechtsvorschrift unter Festlegung des Zwecks, der Empféanger und der zu
Ubermittelnden Daten zugelassen werden diirfen, auch die Einrichtung von On-line-
Anschlissen gehort (§ 31 Abs. 4 MG NW). Auch wurde im Gesetz festgelegt, daB als
Familienangehdrige, deren Daten einer Religionsgeselischaft (ibermittelt werden dir-
fen, der sie selbst nicht angehdren, nur der Ehegatte, minderjéhrige Kinder und die
Eltern minderjahriger Kinder anzusehen sind (§ 32 Abs.2 Satz 2 MG NW). Darlber
hinaus ist die bisherige Nebenmeldepflicht des Wohnungsgebers, die dessen Tatigwer-
den gegeniber der Meldebehdrde verlangte, durch eine bloBe Mitwirkungspflicht
gegeniiber dem Meldepflichtigen ersetzt worden (§ 14 MG NW).

Besonders zu bedauern ist jedoch, daB entgegen meinen Vorschlagen

— das Gesetz die Speicherung des Berufs, der Seriennummer des Personalausweises
und des Passes sowie weiterer Daten im Melderegister vorsieht, die in keinem
unmittelbaren Zusammenhang mit der Identitats- und Wohnungsfeststellung stehen
(§ 3 Abs.2 Nr.7 bis 10 MG NW),

— dem Betroffenen nicht das Recht eingerdumt wird, einer Datenlbermittlung zum
Zweck der Verdffentlichung in einem AdreBbuch zu widersprechen (§ 35 Abs. 4 MG
NW).

In meiner Stellungnahme zum Gesetzentwurf der Landesregierung habe ich die
Auffassung vertreten, daB die Speicherung des Berufs fir den in dem Gesetz vorgese-
henen Zweck der ,Feststellung der Identitit des Einwohners” (§ 3 Abs.2 Nr.7 MG
NW) gegen das Melderechtsrahmengesetz verstdBt, da der Bundesgesetzgeberin § 2
Abs.1 MRRG die Daten abschlieBend festgelegt hat, die zur Feststellung der Identitét
des Einwohners gespeichert werden diirfen. Ich sehe mich darin durch die Antwort des
Parlamentarischen Staatssekretdrs von Schoeler vom 27. August 1982 auf eine Frage
des Abgeordneten Dr. Laufs (Bundestagsdrucksache 9/1949, S. 6) bestatigt.

Insbesondere zum Schutz des Betroffenen gegen Straftaten und Beldstigungen halte
ich ein Widerspruchsrecht gegen die Ubermittlung an AdreBbuchverlage, jedenfalls
aber gegen die Verdffentlichung in einem nach StraBen und Hausern gegliederten
Einwohnerverzeichnis fir unerlaBlich. Die Debatte im Landtag macht deutlich, daB der
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Gesetzgeber sich hier (iber die Datenschutzbelange der Betroffenen bewuBt hinweg-
gesetzt und dem Informationsinteresse der Benutzer des AdreBbuchs Vorrang einge-
rdumt hat (Plenarprotokoll 9/52, S.2922). Ob sich das in § 7 MG NW enthaltene
allgemeine Verbot, schutzwirdige Belange des Betroffenen zu beeintriachtigen, als
wirksames Korrektiv erweisen wird, bleibt abzuwarten.

in den bisher erlassenen Meldegesetzen der Léander Bremen, Hamburg, Hessen,
Rheinland-Pfalz und des Saarlandes wie auch in den noch nicht verabschiedeten
Gesetzentwiirfen der Landesregierungen der Lander Baden-Wiirttemberg, Bayern und
Niedersachsen wird auf die Speicherung des Berufs der Einwohner verzichtet (Ham-
burg, das Saarland sowie Niedersachsen sehen lediglich die Speicherung der Berufs-
ausiibung im Gesundheitswesen vor). Nur nach dem Gesetzentwurf des Senats von
Berlin soll der Beruf der Einwohner gespeichert werden. In samtlichen bisher vorliegen-
den Gesetzen und Gesetzentwirfen wird dem Betroffenen ein Widerspruchsrecht
gegen die Ubermittiung zum Zweck der Verdffentlichung in einem AdreBbuch einge-
raumt.

Nach dem derzeitigen Stand der Gesetzgebungsverfahren dirfte Nordrhein-Westfalen
das einzige Land bleiben, das keinem dieser beiden Anliegen des Datenschutzes
Rechnung tragt. Damit hatte Nordrhein-Westfalen das am wenigsten datenschutz-
freundliche Meldegesetz. Eine entsprechende Anderung des Gesetzes zum nichst-
maoglichen Zeitpunkt halte ich flir geboten.

b) Verordnung und Verwaltungsvorschrift zur Durchfiihrung des Meldegesetzes

Der Innenminister hat den Entwurf einer Verordnung und den Entwurf einer Verwal-
tungsvorschrift zur Durchfiihrung des Meldegesetzes vorgelegt und auch mich dazu
um Stellungnahme gebeten. Zu beiden Entwlirfen habe ich Anderungsvorschldge
gemacht.

Neben einigen Vorschlagen flr eine nach Form und Inhalt datenschutzgerechte Gestal-
tung der Meldescheine habe ich zu dem Entwurf einer Verordnung dem Innenminister
schwerpunktméBig Vorschldge flir die Aufbewahrung, Sicherung und Léschung von
Daten nach § 11 Abs. 3 MG NW {bermittelt. So habe ich MaBnahmen zur Erhéhung der
Sicherheit genannt, damit Daten, die nach § 11 Abs. 3 Satz 1 MG NW fiir die Dauer von
45 Jahren gesondert aufzubewahren sind, nicht in unzuldssiger Weise verarbeitet
werden. Dariiber hinaus habe ich die Anforderungen beim L&schen von Daten formu-
liert und vorgeschlagen, zum Ausdruck zu bringen, daB Daten nicht als geléscht gelten
kdnnen, solange sie noch in Bestianden zur Datensicherung oder in sonstigen Bestén-
den enthalten sind.

Zu dem Entwurf einer Verwaltungsvorschrift habe ich vorgeschlagen vorzusehen, daf
der Versand der Rickmeldung in verschlossenem Umschlag erfolgt. Ferner sollte
bestimmt werden, daB die Meldebehdrde einen Vordruck fiir den Widerspruch gegen
die Ubermittlung an eine Religionsgesellschaft, der der Betroffene nicht angehért (§ 32
Abs. 2 Satz 3 MG NW), bereitzuhalten hat und daB Personen, die noch nicht bei einer
Anmeldung auf ihr Widerspruchsrecht hingewiesen worden sind, vor der Ubermittlung
inrer Daten an eine Religionsgesellschaft, der sie nicht angehoren, auf andere Weise
auf dieses Recht hinzuweisen sind.

Es bedarf meines Erachtens auch der Klarstellung, daB die Meldebehérde Angaben
darlber, daB jemand in eine Justizvollzugsanstalt aufgenommen ist, auch nicht an
anderer Stelle als dem Melderegister speichern darf. AuBerdem habe ich darauf
hingewiesen, daB fiir die Angabe der genauen Berufsbezeichnung zur Auswertung der
Meldescheine durch das Landesamt fiir Datenverarbeitung und Statistik keine Rechts-
grundlage vorhanden ist. Nach § 4 Nr. 3 des Gesetzes Uber die Statistik der Bevdlke-
rungsbewegung und die Fortschreibung des Bevdlkerungsstandes ist zur Auswertung
der Meldescheine nur die Angabe , erwerbstétig oder nicht“ erforderlich.



c) Dateniibermittiung an nicht-offentliche Stellen

— Auskinfte aus dem Melderegister an Personen oder andere nicht-6ffentliche Stellen
{ber eine Vielzahl nicht namentlich bezeichneter Betroffener durften bisher nach
§ 36 Abs.2 Satz 2 in Verbindung mit Satz 1 DSG NW nur Namen, akademische
Grade und Anschriften enthalten, nicht aber Angaben uber die Zugehdrigkeit zu
bestimmten Gruppen, wie z.B. Altersgruppen (C.1.c meines dritten Tatigkeitsbe-
richts). Seit dem Inkrafttreten des neuen Meldegesetzes fiir das Land Nordrhein-
Westfalen am 1. Dezember 1982 sind derartige Auskinfte zuldssig. Nach § 34
Abs.3 Satz1 MG NW darf eine Melderegisterauskunft (iber eine Vielzahl nicht
namentlich bezeichneter Einwohner (Gruppenauskunft) erteilt werden, soweit sie im
offentlichen Interesse liegt. Fiir die Zusammensetzung der Personengruppe diirfen
nach § 34 Abs.3 Satz 2 MG NW Vor- und Familiennamen, Tag der Geburt, Ge-
schlecht, Staatsangehdrigkeit, Anschriften, Tag des Ein- und Auszugs, der Familien-
stand, beschrankt auf die Angabe, ob verheiratet oder nicht, sowie der Beruf
herangezogen werden.

— Diese Regelungen gelten auch fir die Datentubermittiung an nicht-6ffentliche For-
schungseinrichtungen, Voraussetzung fiir die Ubermittlung ist das Vorliegen eines
offentlichen Interesses (§ 34 Abs. 3 Satz 1 MG NW). Nicht jedes Forschungsvorha-
ben privater Forschungseinrichtungen erflillt diese Voraussetzung. Dies gilt insbe-
sondere auch flr Befragungen durch Markt-, Meinungs- und Sozialforschungsinsti-
tute. Es kommt vielmehr auf den Zweck des einzelnen Vorhabens an. Die Meldebe-
hérde muB bei jedem Antrag auf Erteilung einer Gruppenauskunft priifen, ob ein
offentliches Interesse vorliegt. Um der Meldebehérde die Prifung zu erleichtern,
sollte das Vorliegen eines 6ffentlichen Interesses durch eine oberste Bundes- oder
Landesbehdrde bestétigt werden. Eine allgemeine Unbedenklichkeitsbescheinigung
fiir das Institut reicht nicht aus.

— Die Datenlibermittlung an AdreBbuchverlage gab auch im Berichtsjahr wieder
AnlaB zu Biirgereingaben. In meiner Stellungnahme zu dem Entwurf des neuen
Meldegesetzes fir das Land Nordrhein-Westfalen hatte ich mich flir ein Wider-
spruchsrecht des Biirgers gegen die Datenibermittlung an AdreBbuchverlage oder
gegen die Veréffentlichung in einem nach StraBen und Hausern gegliederten
Einwohnerverzeichnis eingesetzt, um ihn vor Beldstigungen zu schiitzen. Leider
haben meine Vorschidge in dem neuen Meldegesetz keine Berlicksichtigung gefun-
den (C.1.a).

Einige Gemeinden des Landes Nordrhein-Westfalen haben bisher ihren Blrgern
allerdings ein Widerspruchsrecht gegen die Datenilibermittlung an AdreBbuchverla-
ge eingerdumt. Ich habe den betroffenen Birgern daher empfohlen, sich an ihre
Gemeinden zu wenden und diese zu bitten, fiir die ndchste Ausgabe des AdreB-
buchs keine Daten Uber sie zu Gbermitteln. Dabei sollten sie unter Hinweis auf § 7
MG NW in einer kurzen Begriindung darlegen, inwieweit sie durch die Ubermittiung
ihrer personenbezogenen Daten an den AdreBbuchverlag in ihren schutzwiirdigen
Belangen verletzt sind.

— Die Eltern eines Adoptivkindes, bei dem sowohl in der Meldekartei als auch in der
automatisierten Datenverarbeitungsanlage ein Sperrvermerk angebracht war, erhiel-
ten vom Ordnungsamt einer Stadt eine Einladung zur Schluckimpfung fiir ihr Kind.
Der Versand der Einladung erfolgte durch eine Karte in einem offenen Briefum-
schlag. Die Anschrift der Einladung lautete:

An die

Eltern des Kindes
— Name des Kindes —
~ Anschrift des Kindes —.

Als Name des Kindes war in diesem Fall der frihere Geburtsname des Adoptivkin-
des angegeben. Die Eltern sahen darin eine Verletzung schutzwirdiger Belange des
Kindes.
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Nach § 1758 BGB ist die Offenlegung einer Adoption ohne Zustimmung des
Annehmenden und des Kindes nicht zulassig, es sei denn, daB besondere Griinde
des offentlichen Interesses dies erfordern. Die Angabe des friiheren Geburtsna-
mens des Kindes auf einer Briefsendung ist eine Tatsache, die geeignet ist, die
Annahme des Kindes aufzudecken. Durch die Ubersendung des Briefes wurde
diese Tatsache offenbart. Besondere Griinde des Offentlichen Interesses, die eine
Offenbarung dieser Tatsache erforderten, waren nicht vorhanden. Die Bekanntgabe
des friiheren Geburtsnamens des Kindes war auch nicht deshalb zulassig, weil die
vorhandene Datenverarbeitungsanlage nicht in der Lage war, einen anderen Adres-
senaufkleber zu erstellen. Fur die RechtméBigkeit oder UnrechtmaBigkeit der Be-
kanntgabe kommt es auf die technischen Gegebenheiten nicht an. Die Handhabung
des Ordnungsamtes verstieB somit gegen die Verpflichtung zur Wahrung des
Adoptionsgeheimnisses.

Das Ordnungsamt der Stadt hat inzwischen nach Installation einer neuen EDV-
Anlage sein Verfahren geéndert. Bei Vorliegen eines Sperrvermerkes erscheint nur
noch der Name des Erziehungsberechtigten in der Anschrift. Damit wird den
Datenschutzbelangen der Betroffenen hinreichend Rechnung getragen.

d) Dateniibermittiung an offentliche Stellen

— Gesundheitsamter forderten von Meldebehdrden folgende personenbezogene
Daten von Einwohnern an:

— die Namen und Anschriften der Eltern von Kindern bestimmter Jahrgénge, um sie
mit einem personlichen Einladungsschreiben auf die Termine zur Schutzimpfung
gegen Masern und Mumps aufmerksam zu machen,

— die Namen und Anschriften der Eltern von Kindern, die einen stadtischen
Kindergarten besuchen, um ihnen Befunde Gber die in den Kindergérten durch-
geflihrten arztlichen und zahnarztlichen Vorsorgeuntersuchungen zu tbersen-
den,

-~ die Namen der Verstorbenen, um Akten nach dem Tode des Betroffenen
abschlieBen zu kdnnen.

Die Datentbermittlung durch die (kreisangehdrigen) Gemeinden an die Kreisge-
sundheitsdmter war in allen genannten Fallen nach § 11 Abs.1 DSG NW zu
beurteilen, da das neue Meldegesetz noch nicht in Kraft getreten war. Danach ist
eine Ubermittlung zuléssig, wenn sie zur rechtméBigen Erfiillung der in der Zustén-
digkeit des Empfangers liegenden Aufgaben erforderlich ist. Entsprechendes gilt
auch nach dem neuen Meldegesetz (§ 31 Abs. 1 Satz 1 MG NW). An die Erforder-
lichkeit sind strenge Anforderungen zu stellen; es reicht nicht aus, wenn zur
Aufgabenerfiiliung die Kenntnis der Daten nur dienlich, aber nicht unbedingt not-
wendig ist.

— Nach § 14 Abs. 3 des Bundes-Seuchengesetzes (BSeuchG) kénnen die obersten
Landesgesundheitsbehdérden zum Schutz der Gesundheit Impfungen &ffentlich
empfehlen. Nach § 14 Abs.4 BSeuchG kdnnen sie bestimmen, daB die Gesund-
heitsédmter in 6ffentlichen Terminen unentgeltich Schutzimpfungen gegen bestimm-
te Ubertragbare Krankheiten durchfihren. Aufgrund dieser Vorschriften hat der
Minister flr Arbeit, Gesundheit und Soziales durch RunderlaB vom 4. Februar 1981
(MBI. NW. S.378) unter anderem Schutzimpfungen gegen Masern und Mumps
offentlich empfohlen und zugleich bestimmt, daB die Gesundheitsdmter unentgelt-
lich Schutzimpfungen gegen diese Krankheiten durchzufiihren haben.

Wenngleich weder in dem Bundes-Seuchengesetz noch in dem genannten Runder-
laB eine persdnliche Einladung an die Eltern und Sorgeberechtigten zu den &ffentli-
chen Impfterminen ausdriicklich vorgesehen ist, kann im Hinblick auf die Ausfihrun-
gen in einem Schnellbrief des Ministers fiir Arbeit, Gesundheit und Soziales vom
12.Mai 1981 davon ausgegangen werden, daf es zu den Aufgaben des Gesund-



heitsamtes gehon, die Eltern der in Betracht kommenden Kinder personlich anzu-
schreiben. Hierfiir spricht auch der Hinweis des Gesundheitsamtes, daB nur ein
personliches Anschreiben einen gewissen Erfolg der Impfaktion gewéhrleistet und
offentliche Bekanntmachungen erfahrungsgemaB nicht zum erwinschten Teilnah-
meerfolg fiihren.

Der Zweck des personlichen Anschreibens der Eltern kann jedoch auch ohne
Ubermittlung von Namen und Anschriften an das Gesundheitsamt erreicht werden,
und zwar dadurch, daB die von dem Gesundheitsamt vorbereiteten Schreiben durch
das Einwohnermeldeamt adressiert und versandt werden. Diese Versendungsform
wirde sowohl der Aufgabenerfiilllung des Gesundheitsamtes als auch den Daten-
schutzbelangen Rechnung tragen. Bei einem Versand durch das Einwohnermelde-
amt sollte in dem Brief auf die Art der Versendung hingewiesen werden, um bei den
Betroffenen den Eindruck zu vermeiden, daB ihre Daten dem Gesundheitsamt
Ubermittelt wurden.

Nur wenn die Gemeinde zur Adressierung und Versendung der Schreiben des
Gesundheitsamtes nicht in der Lage wére, kdnnte die Ubermittlung der Anschriften
an das Gesundheitsamt als erforderlich und deshalb als zuldssig angesehen werden.

Nach § 12 Abs. 1 des Kindergartengesetzes (KgG) gehdrt es zu den Aufgaben des
Jugendamtes, flr die drztliche und zahnarztliche Untersuchung der in den Kinder-
garten aufgenommenen Kinder zu sorgen. Nach § 12 Abs.2 Satz 2 KgG sind
arztliche Vorsorgeuntersuchungen durchzuflihren. Da das Kindergartengesetz keine
Bestimmung enthélt, von welcher Stelle die jahrlichen Vorsorgeuntersuchungen
durchzufiihren sind, wird in Nr.2 des Runderlasses des Ministers fiir Arbeit, Ge-
sundheit und Soziales vom 20. August 1973 (MBI. NW. S.1708) empfohlen, die
Gesundheitsamter mit der Durchflihrung der Aufgaben nach § 12 KgG zu beauftra-
gen. Diese Regelung bietet sich im Hinblick auf § 58 der Dritten Durchfiihrungsver-
ordnung zum Gesetz Uber die Vereinheitlichung des Gesundheitswesens vom
30. Mérz 1935 (SGV. NW. 2120) an.

Jedenfalls ist die Untersuchung der Kinder eine Aufgabe des Kreises. Es kann
davon ausgegangen werden, daB zur Erflllung dieser Aufgabe, insbesondere um
Folgeuntersuchungen durchfiihren zu kénnen, die Kenntnis der Identitét der Kinder
erforderlich ist. Deshalb habe ich gegen die Ubermittiung von Namen und Anschrif-
ten der Kinder und ihrer Eltern keine datenschutzrechtlichen Bedenken. Weitere
Daten diirfen jedoch nur lUbermittelt werden, wenn das Gesundheitsamt die Erfor-
derlichkeit der Kenntnis der Daten fiir die Durchfuhrung der Untersuchung begriin-
det.

Die Ubermittlung der Namen der Verstorbenen durch die Meldebehérde an das
Gesundheitsamt, um vorhandene Akten nach dem Tode eines Betroffenen abzu-
schlieBen, mag zwar zur Aufgabenerfiillung des Gesundheitsamtes dienlich sein. Da
jedoch nur ein Teil der Verstorbenen vom Gesundheitsamt betreut wurde, werden
durch die regelméBige Ubermittlung der Daten aller Verstorbenen mehr Daten
Ubermittelt, als zur Erfiillung der Aufgaben des Gesundheitsamtes erforderlich sind.

Die regelmaBige Ubermittlung der Daten aller Verstorbenen ist daher nach meiner
Auffassung nicht zuldssig. Es dlrfen nur Einzelausklnfte {iber vom Gesundheitsamt
bezeichnete Betroffene erteilt werden.

Fir die Forschung nach dem Verbleib der 1933 in einer Gemeinde anséssigen
judischen Familien und zur Herausgabe einer Gedenkschrift forderte ein Universi-
tatsprofessor Daten dieser judischen Familien bei der Meldebehdrde an.

Soweit die gewlnschten Daten an die Universitét fiir ein wissenschaftliches For-
schungsvorhaben, das der Professor als ihr Mitglied im Rahmen seiner dienstlichen
Aufgaben durchfihrte, libermittelt werden sollten, war die Ubermittiung vor dem
Inkrafttreten des neuen Meldegesetzes allein nach § 12 Abs. 1 DSG NW zu beurtei-
len. Danach ist eine Ubermittlung an Hochschulen und andere éffentliche Einrichtun-
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gen zur Durchfiihrung eines bestimmten Forschungsvorhabens zuldssig, wenn
dadurch schutzwiirdige Belange der Betroffenen nicht beeintrachtigt werden oder
die Betroffenen eingewilligt haben. Ob schutzwirdige Belange der Betroffenen
beeintrachtigt werden, kann — im Gegensatz zu einer Datendibermittiung an Stellen
auBerhalb des Offentlichen Bereichs nach § 13 Abs.1 Satz 1 DSG NW — im Wege
einer summarischen Prifung festgestellt werden. Dabei ist eine Abwédgung zwi-
schen dem Forschungsinteresse und der Schwere des Eingriffs in die geschitzte
Sphére der Betroffenen vorzunehmen, in die alle Umstande des Einzelfalles einzu-
beziehen sind.

Eine Weiteribermittlung von Daten, die nach § 12 Abs. 1 DSG NW fir ein bestimm-
tes Forschungsvorhaben (ibermittelt wurden, ist nach § 12 Abs.2 DSG NW nur mit
Einwiligung des Betroffenen gestattet. Eine Verdffentlichung der Angaben zum
Verbleib der fraglichen Familien in einer neuen Auflage einer Gedenkschrift ist als
eine solche Weiterlibermittiung anzusehen, weil hierdurch einem groBeren und
unbestimmten Personenkreis Gelegenheit zur Kenntnisnahme dieser Daten gege-
ben wird. Hierauf war die Universitit hinzuweisen, sofern die Gemeinde bei der von
ihr in eigener Verantwortung durchzufiihrenden Abwagung nach § 12 Abs. 1 Satz 2
DSG NW zu dem Ergebnis gelangte, daB durch die Dateniibermittiung schutzwiirdi-
ge Belange der Betroffenen nicht beeintrachtigt werden.

Steht jedoch bereits bei der Anforderung der Daten fest, daB eine Verdffentlichung
der Daten ohne vorherige Einholung der Einwilligung der Betroffenen oder ihrer
nachsten Angehdrigen beabsichtigt ist, so muB bei der nach § 12 Abs. 1 Satz 2 DSG
NW vorzunehmenden Zulassigkeitspriifung davon ausgegangen werden, daB durch
die Datenverarbeitung schutzwiirdige Belange der Betroffenen beeintrachtigt wer-
den. Sofern die (bermittelten Daten in einer Neuauflage der Gedenkschrift verdf-
fentlicht werden soliten, war die Ubermitilung an die Universitdt somit nur mit
Einwilligung der Betroffenen oder ihrer nachsten Angehdrigen zuléssig.

Die DatenlUbermittiung an Behorden oder sonstige Offentliche Stellen, zu denen
auch Hochschulen und andere 6ffentliche Einrichtungen mit der Aufgabe unabhangi-
ger wissenschaftlicher Forschung gehéren, durch die Meldebehdrde richtet sich jetzt
nach § 31 MG NW. Fiir die Dateniibermittiung an Hochschulen und andere &ffentli-
che Einrichtungen mit der Aufgabe unabhéngiger wissenschaftlicher Forschung ist
zusétzlich die spezielle Vorschrift des § 12 DSG NW (ber die Voraussetzungen fir
eine Dateniibermittiung und die Verpflichtung zur Anzeige der Ubermittlung beim
Landesbeauftragten fiir den Datenschutz zu beachten.

Die Pflicht zur Anzeige der Datenlbermitilung bei dem Landesbeauftragten fir den
Datenschutz (§ 12 Abs. 1 Satz 3 DSG NW) soll eine nachtragliche Kontrolle durch
diesen auch dann erméglichen, wenn ihm die DatenUbermittlung nicht anderweitig
bekannt wird. Griinde dafiir, eine Anzeigepflicht nur fiir die Ubermittiung an Hoch-
schulen und andere o&ffentliche Einrichtungen mit der Aufgabe unabhéngiger wis-
senschaftlicher Forschung, nicht aber an nicht-6ffentliche Forschungseinrichtungen
vorzusehen, sind allerdings nicht erkennbar.

— Der Westdeutsche Rundfunk KélIn forderte von einer Meldebehdrde Namen und
Anschriften aller Einwohner ab dem 16. Lebensjahr an, um Personen zu ermitteln,
die ein Rundfunkgerét bereithalten, ohne es angemeldet zu haben. Zu der Zulassig-
keit dieser Datenibermittiungen wird auf die Ausfiihrungen in Abschnitt C.20.d
verwiesen.

€) Rechte des Betroffenen

Verschiedene Burger, die von ihrem Recht auf Erteilung von Auskunft Gber die zu ihrer
Person gespeicherten Daten, insbesondere (ber die bei der Meldebehdérde gespei-
cherten Daten, Gebrauch gemacht hatten, waren mit der Form und dem Umfang der
erteilten Auskdnfte nicht einverstanden und wandten sich deshalb an den Landesbeauf-
tragten flr den Datenschutz.



Nach § 16 Abs. 1 Satz 3 DSG NW bestimmt die speichernde Stelle das Auskunftsver-
fahren, insbesondere die Form der Auskunfterteilung nach pflichtgemaBem Ermessen.
Der Gesetzgeber hat davon abgesehen, Form und Verfahren der Auskunfterteilung im
einzeinen zu regeln. Flr die Auskunft ist im Gegensatz zu den Regelungen im nicht-
offentlichen Bereich (§§ 26, 34 BDSG) nicht die Schriftform vorgeschrieben. Es kénnen
daher schriftliche Auskunft, mindliche Auskunft, die Gewdhrung von Einsicht in
Unterlagen oder die Présentation auf dem Bildschirm in Betracht kommen. Die Verfah-
rensgestaltung liegt auch insoweit im pflichtgeméaBen Ermessen der speichernden
Stelle. Soweit der Antragsteller ein berechtigtes Interesse hat, ist ihm schriftlich
Auskunft zu geben. Im (ibrigen sollte dem Betroffenen grundsatzlich gestattet werden,
auf eigene Kosten Kopien zu fertigen (so Dammann in Simitis/Dammann/Mallmann/
Reh, BDSG, 3. Aufl., § 13 Rdnr. 6).

Fir die Meldebehdrden hat sich diese Rechtslage allerdings mit dem am 1. Dezember
1982 in Kraft getretenen neuen Meldegesetz gedndert. § 9 Abs. 1 MG NW sieht einen
Anspruch des Betroffenen auf schriftliche Auskunfterteilung vor. Meinem Vorschlag,
dem Betroffenen auf Antrag auch Auskunft durch Einsichtgewéhrung in das Melderegi-
ster zu gewahren, ist der Gesetzgeber zwar nicht gefolgt. Durch § 9 Abs. 1 MG NW
wird jedoch diese Form der Auskunfterteilung nicht ausgeschlossen, sofern der Betrof-
fene sie winscht. Derartigen Wiinschen sollte entsprochen werden, soweit nicht
schutzwiirdige Belange anderer Personen entgegenstehen.

Die in der bei einer Meldebehérde gefiihrten ,,Hausliste” enthaltenen personenbezo-
genen Daten sind Einzelangaben (ber sachliche Verhdltnisse sowohl der Mieter als
auch des Vermieters (§ 2 Abs. 1 DSG NW). Es handelt sich somit um personenbezoge-
ne Daten mit Doppelbezug. Bei Daten mit Doppelbezug kann das Auskunftsrecht nach
§ 16 Abs. 1 Satz 1 DSG NW grundsétzlich von jedem der Betroffenen geltend gemacht
werden, ebenso bei Vorliegen der Voraussetzungen des § 17 DSG NW der Anspruch
auf Berichtigung, Sperrung oder L&schung der Daten.

Personenstandswesen

~ In meinem dritten Tatigkeitsbericht (C.2.) habe ich ausgefihrt, daB Sterbedaten nur
mit Einwilligung der ndchsten Angehérigen an die Presse weitergegeben werden
dirfen. Dabei bin ich von Féllen ausgegangen, bei denen die Sterbedaten aus einer
Datei Gbermittelt werden.

Soweit die Gemeinde Sterbedaten aus Akten, Blichern oder sonstigen Unterlagen
Ubermittelt, finden die Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen
keine Anwendung, da dies keine Dateien im Sinne der Datenschutzgesetze sind.
Flr Daten, die in solchen Unterlagen festgehalten werden, gilt jedoch das Grund-
recht des Betroffenen auf Datenschutz.

Nach Artikel 4 Abs. 2 der Landesverfassung bedarf jede Weitergabe personenbezo-
gener Daten durch eine oOffentliche Stelle des Landesbereichs einer gesetzlichen
Grundlage oder aber der Einwilligung des Betroffenen. Eine gesetzliche Grundlage
flr die Weitergabe von Sterbedaten an die Presse ist hier nicht vorhanden. Die
Veréffentlichung bedarf daher auch in diesen Féllen der Einwilligung der Angehdri-
gen des Verstorbenen.

Fir den Bereich des Standesamtes trégt § 104 der Dienstanweisung fiir die Stan-
desbeamten, konkretisiert durch den RunderlaB des Innenministers des Landes
Nordrhein-Westfalen vom 9. September 1980 (MBI. NW. S.2124) der Anforderung,
Sterbedaten nur mit Einwilligung der Betroffenen weiterzugeben, bereits Rechnung.
Nach diesen Vorschriften darf Interessenten auf Antrag eine Aufstellung Ulber die
beurkundeten EheschlieBungen, Geburts- und Sterbefdlle gegen angemessenes
Entgelt zur Verfliigung gestellt werden. In diese Aufstellung dirfen nur die Personen-
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standsfélle aufgenommen werden, mit deren Verdffentlichung sich die Beteiligten
schriftlich einverstanden erklart haben.

Auf meine Veranlassung hat der Oberstadtdirektor einer Stadt Sterbefélle der Presse
zundchst nur noch mit Einwilligung der nachsten Angehdrigen des Verstorbenen
bekanntgegeben. Einige Zeit spater hat er mir jedoch mitgeteilt; daB er , auf massive
Birgerproteste und Kritik der Presse” das Verfahren der Verdffentlichung von
Sterbedaten geédndert habe. In der 6rtlichen Presse wiirden nunmehr wieder Name,
Vorname sowie das Alter und die Bezeichnung des Friedhofs verdffentlicht, es sei
denn, die Angehdérigen des Verstorbenen hitten den Wunsch nach einer ,stillen
Beerdigung“ gegeniber dem Bestattungsinstitut geduBert.

Ich habe den Oberstadtdirektor darauf hingewiesen, daB diese Handhabung mit der
bestehenden Rechtslage nicht im Einklang steht. Das Gesetz verlangt eine aus-
driickliche, in der Regel schriftlich zu erteilende Einwilligung (§ 3 Satz 1 Nr. 2, Satz 2
DSG NW). Hiervon abgesehen kann bei einem Sterbefall von den Angehdrigen nicht
erwartet werden, daB sie in dieser sie belastenden Situation von sich aus Uberlegun-
gen ber die Mdglichkeit einer ohne ihre Einwilligung erfolgenden Verdffentlichung
und deren Folgen anstellen und gegebenenfalls entsprechend tatig werden. Die von
der Stadt eingerdumte Moglichkeit, daB die Angehdrigen Uber das Bestattungsinsti-
tut den Wunsch nach einer ,stillen Beerdigung“ duBern kdnnen, reicht deshalb nicht
aus.

Die jeweilige Gemeinde kann itre Verantwortung dafiir, daB eine Einwilligung der
nachsten Angehdrigen vorliegt, nicht auf die Bestattungsinstitute abwélzen. Sie muB
sich vielmehr von dem Vorliegen der Einwilligung selbst (iberzeugen. Hierzu kdnnte
vorgesehen werden, daB3 die Bestattungsinstitute den Angehérigen einen Vordruck
flr die Einwiligung vorlegen und den unterschriebenen Vordruck an die Stadt
weiterleiten. Ob die Gemeinde die Einwilligung der Angehdrigen einholen oder auf
die Ubermittlung der Sterbedaten an die Presse verzichten will, steht in ihrem
Ermessen. Eine rechtliche Verpflichtung der Gemeinde, sich um die Einwilligung zu
bemiihen, besteht nicht.

An mich haben sich auch Biirger gewandt, die fiir eine Veroffentlichung von
Sterbedaten in der Presse eintraten. Dabei gingen sie zum Teil irrtimlich davon aus,
daB es schlechthin verboten, also auch nicht mit Einwilligung der Angehérigen des
Verstorbenen zuldssig sei, Sterbedaten zu veréffentlichen. Die Interessen der
einzelnen Blirger, die sich fiir eine Verdffentlichung der Sterbedaten einsetzten,
waren unterschiedlich. So ging es einigen um die Information, in weichem Alter
Personen verstorben sind; andere wollten feststellen, ob Bekannte verstorben sind;
wieder andere hatten ein berufliches Interesse an der Verdffentlichung (z. B. Gértne-
reien).

ich habe Verstandnis fur die Winsche dieser Blrger, doch missen bei einer
derartigen Veréffentlichung vorrangig die Beiange der Verstorbenen und ihrer niach-
sten Angehdrigen bericksichtigt werden.

Zu der Erteilung von Auskunft aus Personenstandsbiichern wurde ich um
Priifung gebeten, ob es zuléssig ist, Rechtsanwélten und Notaren zur Durchfliihrung
von Scheidungs- und NachlaBangelegenheiten Abschriften aus Familienblchern
oder Abschriften von Geburts-, Heirats- oder Sterbeurkunden zu erteilen.

Nach § 61 Abs. 1 Satz 1 des Personenstandsgesetzes (PStG) kann Einsicht in die
Personenstandsbicher, Durchsicht dieser Biicher und Erteilung von Personen-
standsurkunden nur von den Behdrden im Rahmen ihrer Zustandigkeit und von
Personen verlangt werden, auf die sich der Eintrag bezieht, sowie von deren
Ehegatten, Vorfahren und Abkémmlingen. Andere Personen haben nur dann ein
Recht auf Einsicht in die Personenstandsbiicher, auf Durchsicht dieser Blicher und
auf Erteilung von Personenstandsurkunden, wenn sie ein rechtliches Interesse
glaubhaft machen (§ 61 Abs. 1 Satz 3 PStG). Behdrden haben den Zweck anzuge-
ben (§ 61 Abs. 1 Satz 2 PStG).



Nach § 1 der Bundesnotarordnung (BNotO) ist ein Notar unabhéngiger Trager eines
offentlichen Amtes. Er ist nicht Vertreter einer Partei, sondern unparteiischer Betreu-
er der Beteiligten (§ 14 Abs. 1 Satz 1 BNotO). Bei der Erteilung von Auskiinften aus
Personenstandsblchern ist er einer Behorde gleichzustellen. Er hat daher den
Zweck, flir den die Auskunftserteilung erforderlich ist, anzugeben (§ 61 Abs. 1
Satz 2 PStG).

Rechtsanwiélte Gben im Gegensatz zu Notaren kein 6ffentliches Amt aus, sondern
werden als Vertreter von Parteiinteressen tétig. Auskiinfte aus Personenstandsbii-
chern kénnen ihnen daher nur dann erteilt werden, wenn die vertretene Partei zu
dem in § 61 Abs.1 Satz 1 PStG genannten Personenkreis gehért oder wenn ein
rechtliches Interesse glaubhaft gemacht wird (§ 61 Abs. 1 Satz 3 PStG). Es bedarf
zum Nachweis der Vertretungsbefugnis der Vorlage einer Vollmacht der Partei.

— Biirger teilten mir mit, daB ihnen bei der Bestellung des Aufgebots zur Eheschlie-
Bung ein Vordruck mit der Erkldrung vorgelegt worden sei, ob sie mit einer
Veréffentlichung der EheschlieBung einverstanden seien. Sie hatten sich gegen eine
Veroffentlichung ausgesprochen. Gleichwohl sei das Aufgebot 6ffentlich ausgehéangt
worden. Aufgrund dessen seien sie von Firmen mit Reklamesendungen beléstigt
worden.

Gesetzliche Grundiage flir den ErlaB eines Aufgebots ist § 12 Abs.1 Satz 1 des
Ehegesetzes in Verbindung mit § 3 Abs. 1 Satz 1 PStG. Nach diesen Vorschriften
soll der EheschlieBung ein Aufgebot vorhergehen. Nach § 3 Abs. 1 Satz 2 PStG wird
das Aufgebot eine Woche lang dffentlich ausgehéngt. Eine Einwilligung der Betroffe-
nen ist hierzu nicht erforderlich.

Das offentliche Aufgebot soll der Prifung der Ehefahigkeit der Verlobten und der
Ermittlung etwaiger Eheverbote dienen. Diesen urspriinglichen Zweck erfillt das
offentliche Aufgebot heute wohl nicht mehr. Es ist vielfach nur noch fiir die werbende
Wirtschaft und fir Auskunfteien von Interesse. Der Bundesbeauftragte fiir den
Datenschutz hat sich daher bereits vor langerer Zeit fiir die Abschaffung dieser
Vorschrift eingesetzt. Der Bundesminister der Justiz hat inzwischen vorgesehen, in
dem Entwurf eines zweiten Eherechtsreformanderungsgesetzes die Abschaffung
des Aufgebots vorzuschlagen. An seine Stelle soll eine Anmeldung der beabsichtig-
ten EheschlieBung mit der Anmeldefrist von vier Wochen treten. Der den Betroffe-
nen vorgelegte Vordruck mit der Erklarung, ob sie mit einer Verdffentlichung
einverstanden sind, bezieht sich auf die Verdffentlichung der EheschlieBung selbst.
Diese Bekanntgabe ist nach Artikel 4 Abs. 2 der Landesverfassung wie auch nach
§ 104 der Dienstanweisung flr die Standesbeamten nur mit Einwilligung der Betrof-
fenen zulassig. Um MiBverstandnisse auszuschlieBen, sollten die Betroffenen von
dem Standesbeamten darauf hingewiesen werden, daB die Erkldrung nicht fir den
Aushang des Aufgebots gilt und daB dieser auf jeden Fall erfolgen muB.

3. Auslanderwesen

— Eine Burgerin hat sich darliber beschwert, daB sich in der bei dem Amt fir
Auslanderangelegenheiten einer Stadt tiber sie gefiihrten Auslanderakte noch die
Durchschrift eines Strafbefehls aus dem Jahre 1966 befand.

Meine Ermittlungen haben ergeben, daB die Betroffene einen Antrag auf Erteilung
einer Aufenthaltsberechtigung nach § 8 des Ausléndergesetzes gestellt hatte. Fiir
die Entscheidung Uber diesen Antrag hatte die Auslanderbehérde Erkundigungen
Uber die Antragstellerin eingeholt, wobei die Verurteilung aus dem Jahre 1966
bekannt wurde. Die unbefristete Aufenthaltsberechtigung wurde gleichwohl erteilt.
Es wurde dabei ausdriicklich festgehalten, daB die friihere Verurteilung dem Verwer-
tungsverbot nach § 49 des Bundeszentrairegistergesetzes (BZRG) unterlag.
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Da die Angaben Uber die rechtskréftige Verurteilung nicht in einer Datei gespeichert,
sondern lediglich in Akten festgehalten wurden, finden die Vorschriften des Daten-
schutzgesetzes Nordrhein-Westfalen, die unter bestimmten Voraussetzungen eine
Ldschung personenbezogener Daten vorsehen, keine Anwendung (§ 1 Abs.2
Satz 1 DSG NW). Es gilt jedoch das Grundrecht auf Datenschutz nach Artikel 4
Abs. 2 der Landesverfassung. Ist das weitere Festhalten von Daten zur Aufgabener-
flllung nicht mehr erforderlich, so kann nach meiner Auffassung jedenfalls bei
belastenden Angaben aus Artikel 4 Abs. 2 der Landesverfassung ein Anspruch auf
Loschung oder zumindest Sperrung hergeleitet werden.

Der Innenminister, den ich hierzu um Stellungnahme gebeten habe, hat mir mitge-
teilt, daB bei zuriickliegenden Ermessensentscheidungen gewahrleistet sein miisse,
daB der Ermessensgebrauch der Auslénderbehérde nachvollziehbar und nachpriif-
bar bleibe. Das mache es grundsétzlich erforderlich, die Volistdndigkeit der Auslédn-
derakte zu erhalten. Der Eintritt des Verwertungsverbots nach § 49 Abs. 1 BZRG
dirfe jedenfalls prinzipiell nicht zu einer anderweitigen Beurteilung fihren. Das
Bundeszentralregistergesetz begrinde keine Verpflichtung, den Hinweis auf eine
Verurteilung bei Eintritt der Tilgungsreife auch aus anderen behordlichen Unterlagen
zu entfernen. Den Belangen des Persénlichkeitsschutzes werde nach seiner Auffas-
sung hinreichend Rechnung getragen, wenn wie in diesem Fall in der Auslédnderakte
selbst ausdriicklich festgehalten werde, daB die frihere Verurteilung dem Verwer-
tungsverbot nach § 49 BZRG unterliege. Im Ubrigen habe die Ausldnderbehdrde zu
prifen, ob im Einzelfall der Grundsatz der VerhaltnismaBigkeit die Entfernung eines
Vorgangs aus der Auslanderakte gebiete.

Diese Stellungnahme vermag nicht voll zu befriedigen. Zwar sind nach dem Urteil
des Oberverwaltungsgerichts Minster vom 30.Juni 1982 — 18 A 647/82 — die
Auslanderbehérden zur Erflillung der ordnungsbehordlichen Aufgabe der Auslan-
deriiberwachung befugt, Erkenntnisse (iber den einzelnen Ausldnder zu sammelin,
die bei den von ihr zu treffenden Entscheidungen von Bedeutung sein kénnen, und
alle relevanten Unterlagen in der Auslanderakte des Betroffenen zu erfassen. Dies
kann jedoch nicht fiir solche belastenden Unterlagen gelten, die nach § 49 Abs. 1
BZRG weder fiir sich allein noch in Verbindung mit anderen Erkenntnissen zum
Nachteil des Betroffenen verwertet werden dirfen. Die Erwégung, daB bei zuriicklie-
genden Ermessensentscheidungen der Ermessensgebrauch der Auslanderbehérde
nachvollziehbar und nachpriifbar bieiben misse, kann nach meiner Auffassung die
Aufbewahrung nur fiir eine bestimmte Zeit rechtfertigen. Dies gilt jedenfalls dann,
wenn wie im vorliegenden Fall aus einer belastenden Unterlage keine fiir den
Betroffenen nachteiligen Rechtsfolgen hergeleitet worden sind.

In einemn auslanderrechtlichen Verfahren bendtigte eine Auslanderbehdrde Angaben
von einem auslandischen Konsulat. In dem an das Konsulat gerichteten Schreiben
teilte die Auslanderbehdrde mit, daf3 der Betroffene zur Ausreise aus der Bundesre-
publik aufgefordert worden sei und er gegen diesen Bescheid ein Rechtsmittel
eingelegt habe.

Die Tatsache, daB der Betroffene zur Ausreise aus der Bundesrepublik Deutschland
aufgefordert worden ist, und die Tatsache, daB er gegen diesen Bescheid ein
Rechtsmittel eingelegt hat, sind personenbezogene Daten, da es sich um Einzel-
angaben lber personliche oder sachliche Verhéltnisse einer bestimmten natiirlichen
Person (§2 Abs.1 DSG NW) handelt. Die Bekanntgabe dieser Daten an das
Konsulat ist ein Eingriff in das Grundrecht des Betroffenen auf Datenschutz, der
einer gesetzlichen Grundlage bedarf, sofern keine Einwiligung des Betroffenen
vorliegt (Artikel 4 Abs. 2 der Landesverfassung).

Eine gesetzliche Grundlage fiir die Bekanntgabe der Tatsache, daB der Betroifene
zur Ausreise aus der Bundesrepublik Deutschland aufgefordert worden ist und er
gegen diesen Bescheid ein Rechtsmittel eingelegt hat, ist nicht ersichtlich. Fur die
Entscheidung der Auslénderbehérde ist es zwar notwendig, den Sachverhalt zu



klaren und die hierflir erforderlichen Beweise zu erheben. Hierzu kann es auch
notwendig sein, Informationen liber Verurteilungen einzuholen. Zur Begriindung des
Auskunftsersuchens an das Konsulat hatte es nach meiner Auffassung aber genigt,
darauf hinzuweisen, daB die gewiinschten Angaben flr ein auslédnderrechtliches
Verfahren bendtigt werden.

Dariiber hinaus ist entgegen der Auffassung der Behorde bei der Weitergabe der
Daten auch § 30 des Verwaltungsverfahrensgesetzes fiir das Land Nordrhein-
Westfalen (VWVIG NW) nicht beachtet worden. Nach dieser Vorschrift haben die
Beteiligten einen Anspruch darauf, daB ihre Geheimnisse, insbesondere die zum
personlichen Lebensbereich gehérenden Geheimnisse sowie die Betriebs- und
Geschéftsgeheimnisse, von der Behdrde nicht unbefugt offenbart werden. Eine
Befugnis zur Offenbarung der genannten Tatsachen gegeniiber dem Konsulat
vermag ich nicht zu erkennen. Insbesondere kann sie nicht aus einer Gliterabwé-
gung hergeleitet werden, zumal im vorliegenden Fall der Zweck des Auskunftsersu-
chens auch ohne die Weitergabe dieser Daten hitte erreicht werden konnen.

Die Weitergabe der Daten an das Konsulat war daher wegen VerstoBes gegen
Artikel 4 Abs. 2 der Landesverfassung und § 30 VwVfG NW nicht zuldssig. Ich habe
der Behdrde empfohlen, kiinftig von derartigen nicht erforderlichen Mitteilungen
abzusehen. Die Angelegenheit ist noch nicht abgeschlossen.

4. Kommunalwesen

— Eine Gemeinde hatte sich bereiterkldrt, den dort anséssigen Freizeitvereinen auf
freiwilliger Grundlage Zuschiisse zur Durchfiihrung der Vereinsarbeit zu zahlen. Die
Hohe der Zuschiisse war abhéngig von der Zahl und dem Wohnort der Vereinsmit-
glieder. Auf diese Weise sollte verhindert werden, daB Vereine nominell inren Sitzin
dieser Gemeinde nehmen, um Zuschiisse zu erhalten, tatsdchlich aber den Schwer-
punkt der Tatigkeit und der Mitglieder auBerhalb dieser Gemeinde haben. Vereine,
die Zuschisse in Anspruch nehmen woliten, muBten deshalb in nachprifbarer
Weise Daten von Vereinsmitgliedern an die Gemeinde weitergeben. Dies ge-
schah in Form von einfachen Listen, die Namen und Anschriften der Mitglieder
enthielten.

Eine derartige Anforderung personenbezogener Daten durch eine Gemeinde bedarf
nach Artikel 4 Abs. 2 der Landesverfassung einer gesetzlichen Grundlage. Hierfiir
kommt § 62 Abs. 2 der Gemeindeordnung flr das Land Nordrhein-Westfalen (GO)
in Betracht. Danach hat die Gemeinde ihre Haushaltswirtschaft sparsam und wirt-
schaftlich zu fiihren. Dazu gehdrt auch, daB keine Zuschisse fiir Vereine gewahrt
werden, die die festgelegten Voraussetzungen nicht erflillen. Zur Feststellung des
Vorliegens dieser Voraussetzungen ist es erforderlich, personenbezogene Daten
der Vereinsmitglieder anzufordern.

Allerdings muB sich die Anforderung nach dem Grundsatz der Erforderlichkeit auf
diejenigen Daten beschranken, deren Kenntnis zur Aufgabenerfiillung nicht nur
dieniich, sondern notwendig ist. Zur Feststellung der Voraussetzungen fiir die
ZuschuBgewahrung geniigt es, wenn der Gemeinde eine namentliche Aufstellung
der Vereinsmitglieder mit der Angabe des Wohnortes vorgelegt wird. Die Kenntnis
der vollstandigen Anschriften aller Mitglieder ist zur Aufgabenerfillung nicht notwen-
dig. Allenfalls wére es vertretbar, fiir eine stichprobeweise Nachprifung aus gegebe-
nem AnlaB einzelne Anschriften anzufordern.

Meiner Empfehlung, zur Vermeidung von VerstéBen gegen Vorschriften iiber den
Datenschutz in Zukunft bei der Priifung von ZuschuBantragen von Freizeitvereinen
auf die Angabe der vollsténdigen Anschriften in den Mitgliederlisten zu verzichten
und sich auf die Angabe des Wohnorts zu beschrénken, wurde gefolgt.
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— Bei der Befassung des Rates einer Gemeinde mit den Berichten des Gemeinde-

prifungsamtes stellte sich die Frage, ob und inwieweit das Datenschutzgesetz
einer Weitergabe des Berichts des Gemeindepriifungsamtes an Ratsmitglieder
entgegensteht. Der Gemeindedirektor hatte gegen die Weitergabe insbesondere
wegen der fehlenden Verpflichtung der Ratsmitglieder nach § 5 Abs. 2 Satz 1 DSG
NW Bedenken.

Der von mir um Stellungnahme gebetene Innenminister teilt meine Auffassung, daB
die Bestimmungen des Datenschutzgesetzes Nordrhein-Westfalen einer Weiterga-
be des Berichts des Gemeindepriifungsamtes an Ratsmitglieder nicht entgegen-
steht. Er hat auf die Regelung des Verfahrens in seinem RunderlaB vom 5. Marz
1963 (MBI. NW. S.224) hingewiesen. Danach erhalten die gepriiften Gemeinden
mindestens zwei Gesamtberichte, von denen einer zur Weitergabe an die Vertre-
tungskorperschaften bestimmt ist. Durch das Exemplar fiir die Vertretungskorper-
schaften wird der Birgermeister in die Lage versetzt, seiner Unterrichtungspflicht
gegenliber dem Rat in wichtigen Angelegenheiten geméaB § 40 GO nachzukommen.
Darliber hinaus haben das Recht auf Einsichtnahme in den Priifungsbericht:

— der Vorsitzende des Rechnungsprifungsausschusses im Rahmen der Aus-
kunftspflicht (§ 40 Abs.1 GO) nach MaBgabe der Hauptsatzung,

— ein AusschuBB oder einzelne vom Rat beauftragte Mitglieder auf BeschluB des
Rates im Rahmen des Kontrollrechts (§ 40 Abs.2 GO),

— ein einzelnes Ratsmitglied im konkreten Einzelfall auf BeschluB des Rates, eines
Ausschusses oder auf Verlangen von mindestens einem Fiinftel der Ratsmitglie-
der (§ 40 Abs.3 GO).

Fir diesen Personenkreis bestehen hinsichtlich der Einsichtnahme in den Prifungs-
bericht keine durchgreifenden datenschutzrechtlichen Bedenken.

Soweit Ratsmitglieder Zugang zu personenbezogenen Daten haben, die in einer
Datei gespeichert sind, gilt auch fiir sie die Vorschrift Uiber das Datengeheimnis nach
§5 Abs.1 DSG NW mit der Folge, daB sie nach §5 Abs.2 Satz1 DSG NW
entsprechend zu verpflichten sind. Die Verpflichtung der Ratsmitglieder nach § 5
Abs.2 Satz 1 DSG NW ist fir die Anwendbarkeit des § 5 Abs. 1 DSG NW nicht
konstitutiv. Die Anwendbarkeit des § 5 Abs. 1 DSG NW ist nicht Voraussetzung fiir
die Zuléssigkeit der Weitergabe personenbezogener Daten. Die Verpflichtung soll
auf gesetzliche Pflichten hinweisen und einen Verbotsirrtum ausschlieBen. Sie will
das Risiko eines unzuldssigen Umgangs mit personenbezogenen Daten zu Lasten
betroffener Burger vermindern und der Gefahr einer miBbrauchlichen Nutzung
vorbeugen. Ich habe daher empfohlen, die Ratsmitglieder nach § 5 Abs.2 Satz 1
DSG NW auf das Datengeheimnis zu verpflichten.

Die bei einer Stadt gefiihrte Honoratiorenliste wurde von Parteien und Fraktionen
des Rates der Stadt angefordert, um sie flir eigene Einladungen zu benutzen. Die
Liste enthalt Namen und Anschriften, Angaben Uber politische Funktionen, Zugeho-
rigkeit zu einem Verein oder einer sonstigen Institution und den Beruf der Personen,
die zu stédtischen Veranstaltungen eingeladen werden. Da die Angaben nicht in
einer Datei gespeichert, sondern lediglich in einer Liste festgehalten werden, finden
die Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen auf die Weitergabe
der Daten keine Anwendung. Eine nach Artikel 4 Abs.2 der Landesverfassung
erforderliche gesetzliche Grundlage flr die Weitergabe der Daten ist nicht ersicht-
lich. Insbesondere kann sie nicht aus den Vorschriften der Gemeindeordnung {iber
die Reprisentation der Gemeinde hergeleitet werden, da die Daten zur Erfiillung
eigener Aufgaben der Parteien und Fraktionen weitergegeben werden sollten. Die
Weitergabe ist deshalb nur mit Einwilligung der Betroffenen zuléssig.

Im Ergebnis wirde das gleiche auch dann gelten, wenn die Daten aus einer Datei
Ubermittelt wurden.



Polizei

a) Erkennungsdienst

Der Arbeitskreis Il der Innenministerkonferenz hat im September 1982 die Erken-
nungsdienstlichen Richtlinien verabschiedet. Fir das Bundeskriminalamt sind sie vom
Bundesminister des Innern zum 1. Oktober 1982 in Kraft gesetzt worden. Mit RunderlaB3
vom 8.Dezember 1982 (MBI. NW. 1983 S.38) hat der Innenminister des Landes
Nordrhein-Westfalen seinen RunderlaB vom 11. Dezember 1981 — Erkennungsdienst —
(MBI. NW. 1982 S.43) entsprechend den Regelungen der Erkennungsdienstlichen
Richtlinien in einigen Punkten geandert.

In den Richtlinien ist ein Teil der von den Datenschutzbeauftragten des Bundes und der
Lander zur Verbesserung des Datenschutzes gemachten und von mir dem Innenmini-
ster zugeleiteten Vorschldge berlcksichtigt. So ist vorgesehen, daB die gesetzliche
Grundiage flir die Durchfiihrung der ED-MaBnahmen anzugeben ist. AuBerdem sind
die zu |dentifizierungszwecken aufgenommenen ED-Unterlagen nach Feststellung der
Identitét im Regelfall zu vernichten.

Esist aber bedauerlich, daBB wesentliche Verbesserungsvorschldge der Datenschutzbe-
auftragten (C.4.a meines dritten Tatigkeitsberichts) immer noch nicht beriicksichtigt
worden sind. Hervorzuheben ist hier insbesondere die Forderung, ED-Unterlagen in
Féllen, in denen keine Anhaltspunkte flir eine Uberregionale Bedeutung der Straftat
vorliegen, wie bei Ordnungswidrigkeiten nur zum Zwecke der |dentitdtsfeststellung an
das Bundeskriminalamt zu bermitteln. Dieser Forderung kommt wegen der schwer-
wiegenden Auswirkungen fiir den betroffenen Blirger besonderes Gewicht zu, da
derzeit bereits eine ED-Behandlung aus Griinden vorbeugender Straftatenbekdmpfung
automatisch zu einer (iberregionalen Speicherung und Abfragemdglichkeit fiihrt. Eine
baldmégliche Anderung der Richtlinien gerade in diesem Punkt erscheint mir dringend
angezeigt. Ich werde mich zusammen mit den Datenschutzbeauftragten des Bundes
und der anderen Lénder daflr einsetzen.

b) Kriminalpolizeilicher Meldedienst ,Landfriedensbruch und verwandte Strafta-
ten”

Die Innenministerkonferenz hatim April 1982 die Einfiihrung eines Kriminalpolizeilichen
Meldedienstes , Landfriedensbruch und verwandte Straftaten® beschlossen. In Nord-
rhein-Westfalen sind diese bundeseinheitlichen Richtlinien durch RunderlaB des Innen-
ministers vom 23. Juni 1982 in Kraft gesetzt worden.

Ziel des Meldedienstes ist, durch die zentrale Sammlung und Auswertung von Erkennt-
nissen Uberregional oder steuernd handelnde Straftdter und Tatzusammenhénge zu
erkennen und dadurch Hinweise fiir die Verhiitung von schweren Straftaten im Zusam-
menhang mit politisch bestimmten Versammlungen und Aufziigen, wie Landfriedens-
bruch, schwerer Hausfriedensbruch, schwere Gewalttatigkeiten und Plinderungen, zu
ermdglichen.

Nach den datenschutzrechtlichen Vorschriften ist eine Speicherung personenbezoge-
ner Daten nur zuldssig, wenn die speichernde Stelle davon (iberzeugt ist, daB das
Festhalten der Daten zur rechtmiBigen Aufgabenerfiillung erforderlich ist (§ 9 Abs. 1
BDSG, § 10 Abs. 1 DSG NW). Dabei sind nach herrschender Meinung an die Erforder-
lichkeit strenge Anforderungen zu stellen. Zwar werden nach den Richtlinien die Daten
nicht in einer Verbunddatei, sondern in einer Zentraldatei des Bundeskriminalamtes
gefihrt. Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander
tragt aber auch bei den Zentraldateien die anliefernde Stelle eine Verantwortung fiir die
Zuldssigkeit der Speicherung.

Da aus einem Rundfunkinterview, das vor dem Inkrafttreten der Richtlinien in Nord-
rhein-Westfalen gesendet wurde, hervorging, daB der Innenminister im Hinblick auf die
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geringe Zahl der reisenden Téater Zweifel an der Erforderlichkeit dieses Meldedienstes
hatte, habe ich ihn um Stellungnahme zur Erforderlichkeit gebeten.

Der Innenminister hat mir hierzu mitgeteilt, das Festhalten der Daten, die im Melde-
dienst ,Landfriedensbruch und verwandte Straftaten” gespeichert werden sollen, sei
fir die rechtméBige Aufgabenerflllung der Polizei bei GroBdemonstrationen, die einen
unfriedlichen Verlauf zu nehmen drohen, erforderlich. Zweifel kénnten sich ergeben, ob
die Daten in einem besonderen Meldedienst — wie vorgesehen — oder auf andere
Weise vorgehalten werden sollen. Es sei nach jahrelanger Diskussion flr sinnvoll
erachtet worden, diesen Sondermeldedienst einzurichten. Dieser habe den Vorteil, daB
er u.a. nur vor bestimmten GroBveranstaltungen aktiviert werde. Gerade den daten-
schutzrechtlichen Vorstellungen habe auf diese Weise besonders weitgehend entspro-
chen werden kdnnen.

c) Auskunft an den Betroffenen

Die Uberwiegende Anzahl von Biirgereingaben im Polizeibereich betrafen auch in
diesem Berichtsjahr die Frage, ob und in welchem Umfang bei diesen Behodrden
personenbezogene Daten gespeichert sind.

Die Félle, in denen die Polizei unter Berufung auf das in § 16 Abs. 2 in Verbindung mit
§ 15 Abs. 2 Nr. 1 DSG NW festgelegte Auskunftsverweigerungsrecht eine Auskunfter-
teilung abgelehnt hat, sind nach Inkrafttreten der neuen Richtlinien fiir die Flihrung
Kriminalpolizeilicher personenbezogener Sammlungen (RunderlaB des Innenministers
vom 10. Februar 1981, MBI. NW. S. 192) weiter deutlich zurlickgegangen. Insbesonde-
re in den Féallen, in denen es sich um Unterlagen handelt, an deren Zustandekommen
der Betroffene selbst beteiligt war und von denen er nach den Umstdnden annehmen
kann, daB sie bei der Polizei aufbewahrt werden, wird regelméaBig von den Polizeibehdr-
den Auskunft erteilt. Soweit sich Blirger wegen einer Auskunft Uber die zu ihrer Person
gespeicherten Daten an mich gewandt hatten, wurde letztlich in keinem Fall die
Auskunft verweigert.

Mit dieser Praxis tragt die Polizei maBgeblich dazu bei, vorhandene Skepsis abzubauen
und falsche Vorstellungen zu korrigieren, ohne den berechtigten Sicherheitsbelangen
Schaden zuzufligen. Soweit die genannten bundeseinheitlichen Richtlinien daten-
schutzfreundlicher als friihere Regelungen sind, dirften hierzu die gemeinsamen
Bemihungen der Datenschutzbeauftragen des Bundes und der Lander beigetragen
haben.

Ein Anspruch auf Mitteilung aller in den Kriminalakten festgehaltenen Einzelheiten, also
praktisch auf Einsichtgewahrung oder Ubersendung einer Kopie der Akte, ergibt sich
allerdings aus den genannten Richtlinien nicht. Er kann auch nicht aus § 16 DSG NW
hergeleitet werden, da das Datenschutzgesetz nur auf in Dateien festgehaltene Daten
Anwendung findet (§ 1 Abs.2 Satz 1, § 2 Abs.3 Nr.3 DSG NW).

d) Léschung

In vielen Fallen habe ich unter Hinweis auf § 17 Abs.3 DSG NW und die Richtlinien fir
die Fiihrung Kriminalpolizeilicher personenbezogener Sammlungen bei Polizeibehor-
den angefragt, wann mit einer Loschung gespeicherter oder festgehaltener Daten zu
rechnen sei. Mehrfach waren die Eingaben gezielt auf die Vernichtung erkennungs-
dienstlicher Unterlagen gerichtet.

Erfreulicherweise konnte ich den Betroffenen in den meisten Fallen mitteilen, daB auf
meine Veranlassung die Uber sie gefiihrten Kriminalpolizeilichen Sammlungen ausge-
sondert und vernichtet und die entsprechenden Hinweise im automatisierten Informa-
tionssystem der Polizei geldscht worden sind. Auch erkennungsdienstliche Unterlagen
wurden mehrfach, vor allem nach meinem Hinweis auf ein freisprechendes Urteil,
vernichtet. Im Ergebnis ist in allen Fallen, in denen ich eine Vernichtung und Léschung
empfohlen hatte, meiner Empfehlung gefolgt worden, so daB sich eine Beanstandung
eribrigte.



Die Frage, auf welche Weise bei einer Loschung der zum Abruf bereitgehaltenen Daten
die nach § 17 Abs. 4 DSG NW notwendige Verstandigung der angeschiossenen Stellen
zu erfolgen hat, ist noch nicht abschlieBend geklart. Eine ausdriickliche Mitteilung an
alle angeschiossenen Stellen wére nicht im Interesse des Betroffenen, da damit die
meisten Stellen von der Speicherung Uberhaupt erst Kenntnis erhalten wiirden. Eine
Unterrichtung allein der Stellen, die den Hinweis tatséchlich abgerufen haben, ist nicht
mdglich, da diese der eingebenden Stelle nicht bekannt sind.

In diesem Berichtsjahr habe ich erstmalig einen Kontrollbesuch bei dem 14, Kommissa-
riat eines Polizeiprasidenten durchgeflhrt. Bei diesem Besuch wurden meinen Mitar-
beitern alle gewiinschten Auskinfte erteilt und die zugehdrigen Unterlagen zugénglich
gemacht.

In mehreren Fallen habe ich erreicht, daB dort geflhrte Akten vernichtet und die
dazugehdrigen in Dateien gespeicherten personenbezogenen Daten geldscht wurden.
Daneben wurden in weiteren Féllen auf meine Empfehlung Wiedervorlagefristen fir
eine Prifung der Mdglichkeit einer vorzeitigen Aussonderung verfligt. Fir Neueingdnge
und im Zuge der laufenden Sachbearbeitung werden derartige Fristen nunmehr stets
verfugt.

Bei meiner Priifung habe ich festgestellt, da im Bereich dieses 14. Kommissariats ein
groBer Anteil von , Altakten” vorhanden war. ich habe deshalb empfohlen, hier verstérkt
Prifungen zum Zwecke der Aktenvernichtung und Datenldschung vorzunehmen. Die
Polizeibehtrde ist meiner Empfehlung gefolgt. Sie fiihrt nunmehr fortlaufend diese
Priifungen durch und erwartet den AbschluB der Bereinigung der ,Altakten® noch in
diesem Jahr.

e) Sonstige Eingaben von Biirgern

Ein Birger teilte mir mit, er sei Zeuge eines Telefongespraches zwischen einem
Kriminalbeamten und einer Sozialarbeiterin gewesen, bei dem vom Sozialamt Auskunft
liber die Hohe der an ihn gezahlten Sozialhilfeleistungen gegeben wurde. AuBerdem
habe sich die Sozialarbeiterin nicht davon iberzeugt, ob der Anruf auch tatsachlich von
der Kriminalpolizei kam. Durch meine Nachforschungen bei den zustandigen Behérden
wurden die vorgenanntenMitteilungen im wesentlichen bestétigt. Das Auskunftsbegeh-
ren sowie die Auskunft selbst verstoBen gegen Vorschriften Giber den Datenschutz.

Nach § 35 Abs. 1 Satz 1 des Ersten Buches des Sozialgesetzbuchs — SGB | — hat jeder
Anspruch darauf, daB seine personenbezogenen Daten von den Leistungstragern nicht
unbefugt offenbart werden. Zu diesen personenbezogenen Daten gehdrt auch die
Tatsache, daB Sozialhilfe empfangen wird.

Nach § 35 Abs.2 SGB | darf diese Angabe nur unter den Voraussetzungen der §§ 67
bis 77 des Zehnten Buches des Sozialgesetzbuchs — SGB X — offenbart werden. Nach
§ 67 SGB X ist, soweit nicht der Betroffene im Einzelfall eingewilligt hat, eine Offenba-
rung nur zulassig, wenn eine gesetzliche Offenbarungsbefugnis nach den §§ 68 bis 77
SGB X vorliegt. Soweit eine Offenbarung nicht zuléssig ist, besteht nach § 35 Abs. 3
SGB | keine Auskunftspflicht im Rahmen eines polizeilichen oder staatsanwaltschaftli-
chen Ermittlungsverfahrens. Diese Vorschrift stellt klar, daB auch die ProzeBordnungen
das Sozialgeheimnis nicht durchbrechen.

Die Offenbarung der Tatsache, daB der Betroffene Sozialhilfe empfangt, gegeniiber
dem Beamten der Kriminalpolizei ist nach der hier allein in Betracht kommenden
Vorschrift des § 73 SGB X nur zuldssig, soweit sie zur Aufklarung eines Verbrechens
oder Vergehens auf richterliche Anordnung erforderlich ist. Dem Offenbarungsersu-
chen muB daher sowohl im polizeilichen als auch im staatsanwaltschaftlichen Ermitt-
lungsverfahren eine richterliche Priifung und Anordnung vorausgehen. Diese Voraus-
setzung war hier nicht gegeben. Die Offenbarung der Tatsache, daB der Betroffene
Sozialhilfe empfangt, gegeniiber dem Beamten der Kriminalpolizei stellt somit einen
VerstoB gegen das Sozialgeheimnis dar.
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Zur Vermeidung von VerstdBen gegen Vorschriften iber den Datenschutz habe ich der
Polizeibehdrde empfohlen sicherzustellen, daB kiinftig polizeiliche Auskunftsersuchen
an Sozialleistungstrager zur Durchflhrung eines Strafverfahrens nur auf richterliche
Anordnung erfolgen. Gleichzeitig habe ich den zustdndigen Stadtdirektor gebeten
sicherzustellen, daB personenbezogene Daten von Sozialhilfeempfangern im Rahmen
von polizeilichen oder staatsanwaltschaftlichen Ermittiungsverfahren nur noch auf rich-
terliche Anordnung offenbart werden. Sowohl der Stadtdirektor als offenbarende Stelle
als auch die anfragende Polizeibehdrde haben zugesichert, meiner Empfehlung zu
folgen.

Verfassungsschutz

— Wie mir bekannt geworden ist, besteht seit Herbst 1981 eine Vereinbarung der
Amtsleiter der Verfassungsschutzbehdrden, wonach diese sich liber Blrgereinga-
ben unterrichten, aufgrund deren der jeweilige Datenschutzbeauftragte bei der
seiner Kontrolle unterliegenden Verfassungsschutzbehdrde eine Prifung durch-
fihrt.

Der von mir um Stellungnahme gebetene Innenminister hat mitgeteilt, daB die
Absprache der Verfassungsschutzbehdérden, sich gegenseitig liber Auskunftsantra-
ge von Privatpersonen zu unterrichten, seit langerem dahingehend modifiziert
worden sei, daB sich kiinftig nur noch diejenigen Behérden unterrichten, die den
Auskunftsuchenden in NADIS gespeichert haben. Dies halte auch er zur Vermei-
dung sich widersprechender Auskiinfte, insbesondere aber auch zur Vermeidung
von Ausforschungen, fiir sachdienlich.

Im {brigen hat mir der Innenminister auf Anfrage mitgeteilt, daB Auskunftsantrige,
die entweder von einem Biirger unmittelbar oder (iber mich an ihn herangetragen
werden, getrenint von den Sachakten in einem Sammelband chronologsich abgehet-
tet und zwei Jahre lang aufbewahrt werden. Es erfolge keine Notierung in NADIS.
Gegen dieses Verfahren habe ich keine datenschutzrechtlichen Bedenken. Es ware
allerdings zu begriiBen, wenn der Innenminister die Aufbewahrungsdauer auf ein
Jahr verkiirzen wirde.

— Auf Eingaben von Biirgern habe ich Gberprift, ob und in welchem Umfang perso-
nenbezogene Daten von Blirgern bei der Verfassungsschutzbehérde festgehalten
werden und von ihr weitergegeben worden sind. VerstdBe gegen Vorschriften (iber
den Datenschutz habe ich hierbei nicht festgestelit.

Die Félle, in denen ich den Betroffenen im Hinblick auf das den Verfassungsschutz-
behorden zustehende Auskunftsverweigerungsrecht lediglich dieses Ergebnis mit-
teilen konnte, waren erfreulicherweise nicht zahlreich. Meistens habe ich dem
Betroffenen eine — wenn auch mitunter aligemein gehaltene — Auskunft erteilen
kénnen. Diese Auskunftspraxis trdgt den Belangen der Betroffenen Rechnung,
soweit dies unter Berlicksichtigung der Aufgaben des Verfassungsschutzes méglich
ist.

— Anfangliche Befiirchtungen der Verfassungsschutzbehérde, daB mit Inkrafttreten
des Datenschutzgesetzes Nordrhein-Westfalen eine Fiut von Léschungsantragen
gestellt wiirde, haben sich bislang nicht bestétigt. Gleichwohl sollten alle Anstren-
gungen unternommen werden, dort vorhandene Unterlagen tber , Altfélle" zligig zu
vernichten und die entsprechenden Hinweise in NADIS zu Iéschen.

Liegenschaftswesen

Nach dem Gesetz lber Unschédlichkeitszeugnisse vom 29.Mérz 1966 (GV. NW.
S.136) kann das Eigentum an einem Teil eines Grundstiicks (Trennstiick) frei von



Belastungen (bertragen werden, wenn durch ein behérdliches Zeugnis festgestellt
wird, daB die Rechtsdnderung flr die Berechtigten unschédlich ist (Unschédlichkeits-
zeugnis). In einem Verfahren auf Erteilung eines solchen Zeugnisses wurde den
Verfahrensbeteiligten durch das zustandige Vermessungs- und Katasteramt als Unter-
lage fir die Anhdrung der Beteiligten eine Liste mit den im Grundbuch eingetragenen
Eigentlimern und eine weitere mit den Belastungen und den Namen der Glaubiger
libersandt. Bei der Angabe der Finanzierungsdaten war ein Bezug auf die Person des
einzelnen Miteigentlimers bewuBt unterlassen worden. Die Reihenfolge der Darlehen
und Darlehnsgeber war mehr oder weniger zufallig. Ein Verfahrensbeteiligter rigte, daf
jedem Miteigentiimer die Gesamtaufstellung aller im Grundbuch eingetragenen Bela-
stungen uberlassen worden war. Aufgrund eigenen Zusatzwissens Uber den Beruf und
die Arbeitsstelle von Nachbarn sei durch die Gldubigerangabe eine Zuordnung der
aufgefiihrten Belastungen unschwer mdéglich.

Gesetzliche Grundlage fur die Bekanntgabe der im Grundbuch eingetragenen Bela-
stungen sowie des jeweiligen Gldubigers an die Eigentimer des Grundstlcks ist § 9
Abs. 1 des Gesetzes liber Unschédlichkeitszeugnisse. Nach dieser Vorschrift sind die
Beteiligten vor der Erteilung eines Unschadlichkeitszeugnisses zu héren, es sei denn,
daB dadurch erhebliche Verzégerung eintritt oder unverhéltnisméBig hohe Kosten
entstehen. Beteiligte an diesem Verfahren sind nach § 9 Abs. 2 dieses Gesetzes der
Antragsteller, der Grundstiickseigentimer sowie die dinglich Berechtigten, deren
Rechte durch die Aussteilung des Unschédlichkeitszeugnisses betroffen werden.
Soweit dies fir die Durchfihrung der Anhérung erforderlich ist, diirfen den Beteiligten
auch personenbezogene Daten der anderen Beteiligten bekanntgegeben werden.

Zweck der Anhdrung ist, den Beteiligten Gelegenheit zu geben, zu dem Vorliegen der
Voraussetzungen flir die Erteilung des beantragten Unschédlichkeitszeugnisses Stel-
lung zu nehmen und insbesondere auf etwa zu beflirchtende Nachteile fur sie hinzu-
weisen. Damit die Eigentimer prifen kénnen, ob das Trennstlck im Verhaltnis zum
verbleibenden Teil des Grundstiicks von geringem Wert und Umfang ist und ob fir die
Eigentimer ein Nachteil zu beflirchten ist, kann die Kenntnis der im Grundbuch
eingetragenen Belastungen sowie des jeweiligen Gldubigers notwendig sein. Denn
wenn Wert und Umfang des Trennstiicks nicht mehr gering sind, vermindert sich durch
die belastungsfreie Ubertragung des Trennstiicks der Wert des verbleibenden Teils des
Grundstiicks mit der Folge, daB dieser Teil im Verhéltnis zu seinem Wert starker
belastet wird. Dies wiederum kann Nachteile fur die Eigentimer bei einer weiteren
Belastung, einem Verkauf oder einer Zwangsversteigerung des Grundstlicks zur Folge
haben. Ob eine Zwangsversteigerung tatséchlich zu beflirchten ist, kann auch davon
abhangen, wer der Gliubiger der Forderung ist.

Nach meiner Auffassung muB es bei Miteigentum hingenommen werden, daB in
derartigen Féllen einzelne Beteiligte durch die Namen der Glaubiger und eigenes
Zusatzwissen einzelne Eigentlimer identifizieren kdnnen. Unter den gegebenen Um-
standen konnte ich daher einen VerstoB gegen Vorschriften Uber den Datenschutz nicht
feststellen.

Bau- und Wohnungswesen

— Mehrere Eingaben betrafen die Durchfiihrung des Gesetzes (ber den Abbau der
Fehlsubventionierung im Wohnungsbau (AFWoG). In einem Fall bat mich ein Blrger
um datenschutzrechtliche Priifung der ihm von seiner Stadtverwaltung zur Durch-
fihrung dieses Gesetzes (ibersandten Vordrucke , Erkldrung des Wohnungsinha-
bers® und ,Einkommenserklarung".

Die Erhebung der in diesen Vordrucken vorgesehenen Angaben ist ein Eingriff in
das Grundrecht der Betroffenen auf Datenschutz, der einer gesetzlichen Grundlage
bedarf (Artikel 4 Abs.2 der Landesverfassung). Gesetzliche Grundlage fir die
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Erhebung ist § 5 Abs.1 Satz 1 AFWoG. Nach dieser Vorschrift hat jeder Inhaber
einer offentlich geférderten Wohnung im Sinne des Wohnungsbindungsgesetzes
auf Aufforderung die Personen zu benennen, die die Wohnung nicht nur voriiberge-
hend benutzen, und deren Einkommen oder das Vorliegen der Voraussetzungen flr
eine Ausnahme von der Verpflichtung zu einer Ausgleichszahlung (§ 2 Abs.1
AFWO0G) nachzuweisen, soweit diese Angaben bei der Ermittlung des Einkommens
und der Einkommensgrenze zu bericksichtigen sind (§ 3 Abs.1 Satz 2 AFWoG).
Nach § 5 Abs.1 Satz 3 AFWoG ist gegeniiber dem Wohnungsinhaber, der eine
solche Aufforderung erhalten hat, jeder andere Inhaber derselben Wohnung ver-
pflichtet, die erforderlichen Auskinfte zu geben und die entsprechenden Unterlagen
auszuhéndigen. Die Erhebung der in dem Vordruck vorgesehenen Angaben ist fir
die Feststellung, ob eine Ausgleichszahlung zu leisten ist, und gegebenenfalls fir
die Festsetzung der Héhe der monatlichen Ausgleichszahlungen erforderlich. Inso-
weit ist die Datenerhebung datenschutzrechtlich nicht zu beanstanden.

Werden Daten bei dem Betroffenen aufgrund einer Rechtsvorschrift erhoben, so ist
er nach § 10 Abs.2 Satz 1 DSG NW auf die Rechisvorschrift hinzuweisen. Der
allgemeine Hinweis in dem Anschreiben der Stadtverwaltung auf das Gesetz iber
den Abbau der Fehlsubventionierung im Wohnungsbau und die darin enthaltene
Verpflichtung, eine Ausgleichszahlung zu leisten, erfillt die Anforderungen des § 10
Abs. 2 Satz 1 DSG NW nicht. Es fehite ein Hinweis auf die Vorschrift des § 5 Abs. 1
Satz 1 und 3 AFWoG, die die Wohnungsinhaber zur Auskunft verpflichtet.

In einem anderen Fall hatte eine Stadtverwaltung fur den Vollzug des Gesetzes lber
den Abbau der Fehlsubventionierung im Wohnungsbau ein Wohnungsunternehmen
gebeten, ihr regelméBig die Mieten flr sémtliche offentlich geférderten Wohnungen
mitzuteilen.

Als gesetzliche Grundlage flir das Anfordern von Mieterdaten bei den Wohnungsun-
ternehmen fir den genannten Zweck kommen die Vorschriften des Verwaltungsver-
fahrensgesetzes fir das Land Nordrhein-Westfalen (VwVIG NW) in Verbindung mit
den Vorschriften des Gesetzes lber den Abbau der Fehlsubventionierung im
Wohnungsbau in Betracht.

Nach § 26 Abs.1 Satz1 und 2 Nr.1 VWVIG NW kann die Behdrde in einem
Verwaltungsverfahren Auskinfte jeder Art einholen, die sie nach pflichtgeméaBem
Ermessen zur Ermittlung des Sachverhalts fir erforderlich halt. Dabei hat sie jedoch
den verfassungsrechtlichen VerhéltnismaBigkeitsgrundsatz zu beachten. Mit diesem
Grundsatz ist es unvereinbar, personenbezogene Daten anzufordern, deren Kennt-
nis fur das Verwaltungsverfahren schlechterdings nicht erforderlich ist.

Nach § 1 Abs.1 Satz 1 Nr.2 AFWoG haben Inhaber einer o6ffentlich geférderten
Wohnung nur dann eine Ausgleichszahlung zu leisten, wenn ihr Einkommen die
Einkommensgrenze um mehr als 20 v. H. Ubersteigt. § 2 AFWoG sieht Ausnahmen
von dieser Verpflichtung vor. Nach § 6 Abs. 1 Satz 1 AFWoG ist die Ausgleichszah-
lung auf Antrag zu beschrénken auf den Unterschiedsbetrag zwischen dem fiir die
Wohnung zuldssigen Entgelt und dem Hochstbetrag nach § 6 Abs. 2 AFWoG.

Nach diesen Regelungen ist die Kenntnis der angeforderten Daten nur flir diejenigen
Wohnungsinhaber erforderlich, deren Einkommen die Einkommensgrenze um mehr
als 20 v. H. Ubersteigt, die nicht von der Ausgleichszahlung ausgenommen sind und
einen Antrag auf Beschriankung der Ausgleichszahlungen gestellt haben. Soweit
darliber hinaus Daten von Wohnungsinhabern angefordert werden, deren Einkom-
men die Einkommensgrenze nicht um mehr als 20 v. H. ibersteigt oder die von der
Ausgleichszahlung ausgenommen sind oder die keinen Antrag auf Beschridnkung
der Ausgleichszahlungen gestellt haben, ist die Datenanforderung nicht zuléssig.

Ein Blrger wandte sich dagegen, daB in einem PlanfeststellungsbeschluB zum
Zweck einer Enteignung zahlreiche personenbezogene Daten der einzelnen Verfah-
rensbeteiligten an sdmtliche Beteiligten des Gesamtverfahrens bekanntgegeben



worden waren. Bei Enteignungen, wie etwa zur Ermdglichung der Verliegung oder
Errichtung von Versorgungsleitungen, wird hdufig eine Vielzahl von Grundstlcksei-
gentlimern betroffen. In der Praxis der Enteignungsbehdrden ist es lblich, gemar-
kungsweise jeweils nur einen BeschluB (Planfeststellung, Besitzeinweisung, Ent-
schidigungsfeststellung, Enteignung) zu erlassen und diesem eine Sammelnach-
weisung beizufliigen, die unter anderem personenbezogene Daten der Grund-
stlickseigentiimer (Name, Anschrift, Beruf, Angaben Uber Eigentumsverhaltnisse)
enthdlt. Gegen diese Handhabung bestehen datenschutzrechiliche Bedenken.

§ 19 Abs. 1 des weiterhin geltenden preuBischen Gesetzes tber die Enteignung von
Grundeigentum (PrEG) vom 11.Juni 1874 (SGV. NW. 214) kommt als gesetzliche
Grundlage fir die Bekanntgabe personenbezogener Daten in einem Enteignungs-
beschluB nichtin Betracht. Nach dieser Vorschriftist zwar der Plan nebst Anlagen, zu
denen nach § 18 Abs. 2 PrEG auch die Aufzdhlung der zu enteignenden Grundstiik-
ke nach ihrer grundbuchmaBigen, katastermaBigen oder sonst Ublichen Bezeich-
nung und GréBe sowie deren Eigentimer nach Namen und Wohnort gehort, zu
jedermanns Einsicht offenzulegen. Dies rechtfertigt jedoch nicht die Bekanntgabe
dieser Daten durch Ubersendung der dem EnteignungsbeschluB beigefligten Nach-
weisung an alle Beteiligten. Eine Bekanntgabe liegt auch dann vor, wenn der
Empfanger die Daten schon kennt; selbst Offenkundigkeit begriindet keine allge-
meine Ubermittiungsbefugnis. Im Ubrigen kénnen durch die Ubersendung der
Nachweisung auch Personen Kenntnis von den Daten nehmen, denen sie vorher
nicht bekannt waren.

Als gesetzliche Grundlage flr die Bekanntgabe personenbezogener Daten in einem
EnteignungsbeschluB kommt allein § 21 Abs.1 und 2 PrEG in Betracht. Danach
werden bekanntgegeben:

— der Gegenstand der Enteignung,
— die GréBe und die Grenzen des abzutretenden Grundbesitzes,
— die Art und der Umfang der aufzulegenden Beschrankungen,

— die Zeit, innerhalb deren ldngstens vom Enteignungsrecht Gebrauch zu machen
ist,
— die Anlagen, die nach § 14 PrEG zu errichten sind.

Die Angabe des Namens, der Anschrift, des Berufs des Eigentiimers sowie Anga-
ben Uber die Eigentumsverhaitnisse sind in § 21 Abs. 1 PrEG nicht vorgesehen. Da
somit eine gesetzliche Grundlage fiir die Bekanntgabe des Namens, der Anschrift,
des Berufs der Eigentimer sowie von Angaben (Ober die Eigentumsverhaltnisse
fehlt, ist die Ubersendung einer Nachweisung, die diese Daten enthilt, an die
anderen Beteiligten nach Artikel 4 Abs. 2 der Landesverfassung nicht zuldssig.

Soweit der ErlaB von Einzelbeschlissen einen unverhaltnismaBig hohen Zeit- und
Kostenaufwand erfordert, habe ich der Enteignungsbehérde zur Vermeidung von
VerstoBen gegen Vorschriften (iber den Datenschutz empfohlen, eine Teil-Anonymi-
sierung vorzunehmen. Im Rahmen des Enteignungsverfahrens muB mit jedem
einzelnen Teilnehmer individueller Schriftverkehr gefihrt werden. Dem einzelnen
Teilnehmer kann dabei fur den Fall des Erlasses eines Planfeststellungs- oder
sonstigen Beschlusses eine durch die Enteignungsbehorde willkirlich vergebene
Nummer mitgeteilt werden, wobei flir Personenmehrheiten eine gemeinsame Num-
mer gewahlt werden kann. Lediglich diese Nummer wiirde dann in der dem
BeschluB beigeftigten Nachweisung neben den gesetzlich zugelassenen Angaben
erscheinen.

Bei einer derartigen Teil-Anonymisierung kann das Enteignungsverfahren wie bisher
durchgefiihrt und jeweils in einem BeschiuB (iber den Grundbesitz mehrerer Eigen-
timer entschieden werden. Damit wird auch dem Verhéltnismé&Bigkeitsgrundsatz
Rechnung getragen, wonach von mehreren zur Erreichung eines Zwecks geeigne-
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ten Mitteln dasjenige zu wahlen ist, das den Betroffenen am wenigsten belastet. Das
Ergebnis meiner Bemlihungen bleibt abzuwarten.

Datenschutzrechtliche Probleme ergaben sich auch bei der Beratung Uber die
Eintragung von Baudenkmalern in die Denkmalliste in der Sitzung des Hauptaus-
schusses einer Gemeinde.

Als gesetzliche Grundlage flr einen Eingriff in das Grundrecht der Betroffenen auf
Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung durch die Bekanntgabe
personenbezogener Daten an AusschuBmitglieder in einer AusschuBsitzung lber
die Eintragung von Baudenkmadlern in die Denkmalliste kommen nur § 28 Abs. 1
Satz 1 und § 28 Abs.2 Satz 1 der Gemeindeordnung fir das Land Nordrhein-
Westfalen (GO) in Betracht. Soweit dies fiir eine sachgerechte Entscheidung des
Ausschusses erforderlich ist, durfen seinen Mitgliedern personenbezogene Daten
bekanntgegeben werden. An die Erforderlichkeit sind strenge Anforderungen zu
stellen. Es genigt nicht, wenn die Bekanntgabe der Daten flr diesen Zweck nur
dienlich ist; sie muB zur sachgerechten Entscheidung unbedingt notwendig sein.

in der AusschuBsitzung wird {iber Denkmaler beraten, die in die Denkmalliste
eingetragen werden sollen. Nach § 2 Abs. 1 der Denkmallisten-Verordnung werden
in die Denkmalliste folgende Daten eingetragen:

— Kurzbezeichnung des Denkmals,

lagemaBige Bezeichnung des Denkmals (Koordinatenbezeichnung oder StraBen-
name und Hausnummer oder Grundbuchbezeichnung),

Darstellung der wesentlichen charakteristischen Merkmale des Denkmals,

Tag der Eintragung.

Die Eintragung der Eigentlimer und sonstigen Nutzungsberechtigten ist danach
nicht vorgeschrieben.

Auch fiir die Entscheidung tber die Eintragung in die Denkmalliste kommt es auf die
Eigentums- oder Nutzungsverhéltnisse nicht an. Als Denkmaler sind nach § 3 Abs. 1
Satz 1 in Verbindung mit § 2 Abs. 1 Satz 1 des Denkmalschutzgesetzes (DSchG)
Sachen, Mehrheiten von Sachen oder Teile von Sachen einzutragen, an deren
Erhaltung und Nutzung ein 6ffentliches Interesse besteht. Ein solches Interesse
besteht, wenn die Sachen bedeutend fiir die Geschichte des Menschen, flir Stadte
und Siedlungen oder fiir die Entwicklung der Arbeits- und Produktionsverhéltnisse
sind und flr die Erhaltung und Nutzung kiinstlerische, wissenschaftliche, volkskund-
liche oder stadtebauliche Griinde vorliegen (§ 2 Abs. 1 Satz 2 DSchG). Zwar ergibt
sich nach § 7 Abs.1 DSchG aus der Eintragung in die Denkmalliste fir die
Eigentiimer und sonstigen Nutzungsberechtigten die Verpflichtung, das Denkmal
instand zu halten, instand zu setzen, sachgerecht zu behandeln und vor Gefahrdung
zu schitzen, soweit thnen dies zumutbar ist; fir die Zumutbarkeit ist auch zu
berlicksichtigen, inwieweit Zuwendungen aus &ffentlichen Mitteln oder steuerliche
Vorteile in Anspruch genommen werden kdnnen. Fir die Eintragung sind jedoch
keine subjektiven Kriterien maBgebend; sie héngt allein von der Voraussetzung ab,
ob an der Erhaltung und Nutzung ein &ffentliches Interesse besteht. Obwohl die
Eintragung auch auf Antrag des Eigentiimers erfolgen kann (§ 3 Abs. 2 DSchG), sind
die persénlichen Verhiltnisse des Eigentlimers fir die denkmalschutzrechtliche
Beurteilung grundsétzlich ohne Bedeutung.

Da somit flir die sachgerechte Entscheidung die Kenntnis des Namens des Eigentu-
mers oder sonstigen Nutzungsberechtigten nicht erforderlich ist, ist der mit ihr
verbundene Eingriff in das Grundrecht des Betroffenen auf Datenschutz nicht
zuldssig. Soweit Mandatstrager aufgrund der in der Sitzung bekanntgegebenen
objektbezogenen Daten in Verbindung mit eigenem Zusatzwissen den Eigentlimer
identifizieren kénnen, muB dies hingenommen werden; insoweit hat das Interesse
der Allgemeinheit an einer sachgerechten Entscheidung Vorrang.



Bei Offentlichkeit der Sitzung muB davon ausgegangen werden, daB auch Zuhdrer
aufgrund der in der Sitzung bekanntgegebenen objektbezogenen Daten in Verbin-
dung mit eigenem Zusatzwissen den Eigentlimer identifizieren kénnen. Insoweit
findet eine Bekanntgabe personenbezogener Daten auch an Dritte statt.

Als gesetzliche Grundlage flir diesen Eingriff in den Anspruch des Betroffenen auf
Schutz seiner personenbezogenen Daten kommen nur § 33 Abs.2 und § 42 Abs. 2
Satz 1 GO in Betracht. Danach sind die Sitzungen des Rates und seiner Ausschlisse
6ffentlich. Durch die Geschéftsordnung kann fir Angelegenheiten einer bestimmten
Art, auf Antrag eines Rats- oder AusschuBmitgliedes oder auf Vorschlag des
Gemeindedirektors fiir einzelne Angelegenheiten die Offentlichkeit ausgeschlossen
werden.

Sitzungen, bei denen in den Anspruch eines Betroffenen auf Schutz seiner perso-
nenbezogenen Daten eingegriffen wird, diirfen nach Artikel 4 Abs. 2 der Landesver-
fassung nur dann &ffentlich abgehalten werden, wenn ein (iberwiegendes Interesse
der Aligemeinheit an der Offentlichkeit besteht. Nach § 1 Abs.1 Satz 2 DSchG
sollen Denkmaler der Offentlichkeit im Rahmen des Zumutbaren zugénglich ge-
macht werden. Aus diesem Grunde hat nach meiner Auffassung die Allgemeinheit
ein Interesse daran zu erfahren, welche Denkmaler unter Denkmalschutz gestellt
werden sollen sowie welche Grlnde fir und welche gegen diese Entscheidung
sprechen. Soweit Zuhdrer aufgrund der in der 6ffentlichen Sitzung bekanntgegebe-
nen objektbezogenen Daten in Verbindung mit eigenem Zusatzwissen den Eigenti-
mer eines Denkmals identifizieren kdnnen, hat der Informationsanspruch der Offent-
lichkeit somit Vorrang vor dem Anspruch des Betroffenen auf Schutz seiner perso-
nenbezogenen Daten.

Ein Birger teilte einer Stadtverwaltung mit, daB bei einer BaumaBnahme seines
Nachbarn ein Teil eines oOffentlichen Weges beschadigt worden sei. Da ihn sein
Nachbar daraufhin auf den Hinweis, den er der Stadtverwaltung gegeben hatte,
ansprach, vermutete der Birger, daB sein Name durch die Stadtverwaltung an den
Nachbarn weitergegeben worden war.

Die Bekanntgabe von Hinweisgebern durch eine 6ffentliche Stelle des Landesbe-
reichs an Dritte bedarf nach Artikel 4 Abs. 2 der Landesverfassung einer gesetzli-
chen Grundlage oder aber der Einwilligung des Betroffenen. Entgegen der Ansicht
des Stadtdirektors kommt § 29 Abs. 1 Satz 1 des Verwaltungsverfahrensgesetzes
fiir das Land Nordrhein-Westfalen als gesetzliche Grundlage hier nicht in Betracht.
Nach dieser Vorschrift hat eine Behorde den Beteiligten Einsicht in die das Verfahren
betreffenden Akten zu gestatten, soweit deren Kenntnis zur Geltendmachung oder
Verteidigung ihrer rechtliichen Interessen erforderlich ist. Eine andere, dariiber
hinausgehende Bekanntgabe personenbezogener Daten &8t diese Bestimmung
nicht zu.

Eine andere Rechtsvorschrift, die in einem derartigen Fall die Bekanntgabe des
Hinweisgebers an Dritte zulieBe, ist nicht ersichtlich. Insbesondere ist nicht erkenn-
bar, daB die Bekanntgabe des Namens der Person, die die Stadtverwaltung (iber die
Beschadigung einer &ffentlichen StraBe unterrichtet hat, zur Erfilllung einer gesetzli-
chen Aufgabe der Stadt erforderlich wére. Etwaige MaBnahmen wegen der Bescha-
digung der StraBe waren von Amts wegen zu treffen. Auf die Herkunft der Informa-
tion kommt es dabei nicht an.

Da somit die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche
Grundlage fehlt, ist die Bekanntgabe des Namens des Hinweisgebers in einem
derartigen Fall ohne Einwilligung des Betroffenen nicht zuléssig.
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9. Rechtswesen
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a) Strafsachen
— In einer Eingabe wandte sich der gesetzliche Vertreter eines Angeschuldigten

dagegen, daB ein Amtsgericht eine gemeinsame Anklageschrift allen Angeschuldig-
ten und ihren gesetzlichen Vertretern zugesandt hatte, obwohl es sich um verschie-
dene Straftaten handelte, die jeweils von einer anderen Person begangen worden
waren. Dadurch waren den anderen Angeschuldigten und deren gesetzlichen
Vertretern personenbezogene Daten seines Sohnes bekanntgegeben worden.

Zwar erstreckt sich meine Kontrollbefugnis in diesem Fall nicht auf das Amtsgericht,
das die Anklageschrift zugestellt hat, da dieses keine Verwaltungsaufgaben wahrge-
nommen hat, sondern als Organ der Rechtspflege t4tig geworden ist (§ 32 Abs. 1
Nr.1 DSG NW). Der Eingriff in das Grundrecht auf Datenschutz liegt jedoch bereits
darin, daB die Staatsanwaltschaft wegen verschiedener Straftaten dem Gericht eine
gemeinsame Anklageschrift eingereicht hat, die der Vorsitzende den Angeschuldig-
ten mitteilt (§ 170 Abs. 1, § 201 Abs. 1 Satz 1 StPO). Zumindest hat die Staatsan-
waltschaft den in der Zustellung der gemeinsamen Anklageschrift liegenden Eingriff
mit zu verantworten. Die Staatsanwaltschaft unterliegt meiner Kontrolle auch inso-
welt, als sie nicht Verwaltungsaufgaben wahrnimmt (C.8.a meines ersten, C.11.a
meines zweiten Tatigkeitsberichts). Der AusschuB fir innere Verwaltung des Land-
tags unterstiitzt diese Auffassung (Drucksache 9/1314, S.12).

Als gesetzliche Grundlage fir eine gemeinsame Ankiageerhebung und damit auch
fiir die Bekanntgabe personenbezogener Daten eines Betroffenen an die anderen
Angeschuldigten und gegebenenfalis an ihre gesetzlichen Verireter kommt § 2
Abs. 1 Satz 1 StPO in Betracht. Danach kdnnen zusammenhangende Strafsachen,
die einzeln zur Zustindigkeit von Gerichten verschiedener Ordnung gehdren wir-
den, verbunden bei dem Gericht mit der héheren Zustandigkeit anhangig gemacht
werden, Hieraus folgt, daB zusammenhédngende Strafsachen erst recht miteinander
verbunden werden kdnnen, wenn das gleiche Gericht zustandig ist. Eine Verbindung
ist jedoch nur zuldssig, wenn ein Zusammenhang zwischen den Strafsachen
besteht. Ein solcher ist nur vorhanden, wenn eine Person mehrerer Straftaten
beschuldigt wird oder wenn bei einer Tat mehrere Personen beschuldigt werden (§ 3
StPO). Nur unter dieser Voraussetzung diirfen nach meiner Auffassung personen-
bezogene Daten von Angeschuldigten anderen Angeschuldigten und ihren gesetzli-
chen Verretern durch Mitteilung der Anklageschrift bekanntgegeben werden.

im vorliegenden Fall war ein derartiger Zusammenhang nicht erkennbar. Nach der
Anklageschrift wurde vielmehr wegen dreier verschiedener Straftaten Anklage erho-
ben, die jeweils einem der drei Angeschuldigten zur Last gelegt wurden. Auch ein
zeitlicher oder ortlicher Zusammenhang bestand nach der Anklageschrift nicht. Wie
mir der Justizminister des Landes Nordrhein-Westfalen mitgeteilt hat, war auch der
Generalstaatsanwalt der Auffassung, daB jedenfalls im Zeitpunkt der Anklageerhe-
bung ein Zusammenhang zwischen den Straftaten der drei Angeschuldigten nach
§ 3 StPO nicht mehr bestanden hat. Der Generalstaatsanwalt hat im Wege der
Fachaufsicht veranlaBt, daB kinftig in gleichgelagerten Fallen § 3 StPO beachtet
wird.

In einem anderen Fall wurde einem im Ausland wohnenden Birger ein Strafbefehl
eines deutschen Gerichts durch die zusténdige auslandische Polizeibehdrde ausge-
héndigt. Der Strafbefehl wurde ihm offen Gbergeben. Er nahm deshalb an, daB die
mit der Zustellung befaBten Personen Kenntnis von dem Inbalt des Strafbefehls
genommen hatten.

Die Zustellung einer gerichtlichen Entscheidung an einen Betroffenen, der im
Ausland wohnt, richtet sich nach den Vorschriften des Gesetzes zu dem Européi-
schen Auslieferungsiibereinkommen vom 13. Dezember 1957 und zu dem Européi-



schen Ubereinkommen vom 20. April 1959 Uber die Rechtshilfe in Strafsachen
(BGBI. 11 1964 S. 1369). Nach Artikel 7 Abs. 1 dieses Gesetzes bewirkt der ersuchte
Staat die Zustellung von Gerichtsentscheidungen, die ihm zu diesem Zweck vom
ersuchenden Staat Gbermittelt werden. Die Zustellung kann durch einfache Uberga-
be der Entscheidung an den Empféanger erfolgen. Der ersuchte Staat kann die
Rechtshilfe (hier Zustellung) verweigern, wenn er der Ansicht ist, daB die Erledigung
des Ersuchens geeignet ist, die Souveranitét, die Sicherheit, die 6ffentliche Ordnung
oder andere wesentliche Interessen seines Landes zu beeintrachtigen. Um dies
priifen zu kdnnen, muB der ersuchte Staat grundsétzlich die Méglichkeit haben, von
dem Inhalt des zuzustelienden Schriftsticks Kenntnis zu nehmen.

Den Datenschutzbelangen der Betroffenen wiirde sicherlich mehr Rechnung getra-
gen, wenn das zuzustellende Schriftstiick im verschlossenen Umschlag libergeben
wirde, so daB die mit der Zustellung befaBten Personen keine Kenntnis von dem
Inhalt erlangen kénnen. Ich werde diesen Fall zum AnlaB nehmen, diese Praxis mit
dem Justizminister zu erértern.

b) Zivilsachen

In einem Rechtsstreit wegen Rdumung einer Wohnung muBte der Klager den Eigenbe-
darf an der zu rdumenden Wohnung auf Verlangen des Gerichts durch ein medizini-
sches Sachverstandigengutachten nachweisen. Das Gutachten, das medizinische
Daten des Klagers enthielt, wurde an den Beklagten weitergegeben.

Nach § 299 Abs. 1 ZPO kdnnen die Parteien die ProzeBakten einsehen und sich aus
ihnen durch die Geschéaftsstelle Ausfertigungen, Ausziige und Abschriften erteilen
lassen. Zweck dieser Vorschrift ist, der Partei die zum ordnungsgemaBen ProzeBbe-
trieb nétigen Unterlagen zur Verfligung zu stellen und damit dem grundrechtlich
geschitzten Anspruch auf rechtliches Gehdr (Artikel 103 Abs. 1 des Grundgesetzes)
zu entsprechen. Ob die Weitergabe einer vollsténdigen Abschrift des Gutachtens an
den Beklagten in diesem Fall hierzu erforderlich war, kann ohne néhere Prifung nicht
festgestellt werden. Eine solche Prifung ist mir verwehrt, da die Gerichte meiner
Kontrolle nur insoweit unterliegen, als sie Verwaltungsaufgaben wahrnehmen, und es
sich bei der Durchfiihrung eines Rdumungsprozesses um eine Aufgabe der Rechts-
pflege handelt (§ 32 Abs.1 Nr.1 DSG NW).

¢) Arbeitsgerichte

Ein Unternehmensverband hat sich dagegen gewandt, daB Arbeitsgerichte bei be-
triebsbedingten Kindigungen zur Uberpriifung der sozialen Auswahl gekindigter
Mitarbeiter eine Liste (ber sdmtliche Belegschaftsangehérige mit Angaben (iber Le-
bensalter, Dauer der Betriebszugehdrigkeit, unterhaltsberechtigte Kinder, Schwerbe-
hinderteneigenschaft und Angaben Gber den mitverdienenden Ehegatten vom Arbeit-
geber anfordern.

Eine datenschutzrechtliche Uberpriifung dieser Praxis ist mir im Hinblick auf die
Unabhéngigkeit der Gerichte in Angelegenheiten der Rechtspflege verwehrt (§ 32
Abs.1 Nr.1 DSG NW). Diese Praxis macht jedoch deutlich, daB der gerichtliche
Rechtsschutz der gekiindigten Mitarbeiter bei betriebsbedingten Kiindigungen in einem
Spannungsverhdltnis zu den Datenschutzbelangen der anderen Mitarbeiter stehen
kann. Wie in §45 Satz2 Nr.2 und 3 BDSG zum Ausdruck kommt, haben die
Vorschriften der ProzeBordnungen Vorrang vor dem Bundesdatenschutzgesetz. Fiir
eine Anderung dieser Rechtslage wére der Bundesgesetzgeber zustindig.

d) Schiedsménner

Ein Beschuldigter in einem Privatklageverfahren konnte zu dem anberaumten Siihne-
termin vor dem Schiedsmann aus gesundheitlichen Griinden nicht erscheinen. Er
belegte dies mit einer arztlichen Bescheinigung, die ausdricklich nur zur Vorlage beim
Schiedsmann bestimmt war. Der Schiedsmann stellte sodann dem Rechtsanwalt des
Privatkldgers eine Bescheinigung (ber die Erfolglosigkeit des Slihneversuchs aus und
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fligte eine Kopie des arztlichen Attestes bei. Der Anwalt des Privatklagers stellte diese
Unterlagen seinem Mandanten zur Verfigung. Durch die Weitergabe des Attestes an
den Anwalt des Privatklagers und dessen Mandanten fiihlte sich der Beschuldigte in
seinen schutzwiirdigen Belangen verletzt und bat mich um Uberpriifung.

Eine nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundlage
fiir die Bekanntgabe des-Grundes fiir das Nichterscheinen des Beschuldigten in einem
Siihnetermin an den Privatklager, insbesondere fiir die Beifligung eines Attestes ist
nicht vorhanden. Nach § 40 der Schiedsmannsordnung fiir das Land Nordrhein-
Westfalen (SchO NW) erteilt der Schiedsmann eine Bescheinigung liber die Erfolglo-
sigkeit eines Siihneversuchs. Diese Bescheinigung enthilt nach Nr.2.2d der Verwal-
tungsverordnung zu § 40 SchO NW unter anderem die Angabe, daf der Beschuldigte
in dem Sihnetermin nicht erschienen ist und somit der Siihneversuch keinen Erfolg
hatte. Die Angaben der Griinde flir das Nichterscheinen einer Partei ist in den
Vorschriften nicht vorgesehen. Daraus ist zwingend zu schlieBen, daB Unterlagen, die
AufschiuB Gber nicht in die Sthnebescheinigung aufzunehmende Tatsachen geben,
dieser Bescheinigung nicht beizufligen sind. Dies gilt insbesondere auch flir die
Ubersendung der Unterlagen an den Rechtsanwalt der gegnerischen Partei.

Die Beifligung des Attestes stellte somit einen VerstoB gegen das Grundrecht auf
Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung dar. Der zustandige Prasident
des Amtsgerichts hat den Vorgang zum AnlaB genommen, die seiner Dienstaufsicht
unterstehenden Schiedsmériner zur genauen Beachtung des § 40 SchO NW und der
hierzu ergangenen Verwaltungsvorschriften anzuhalten und sie auf die datenschutz-
rechtlichen Gesichtspunkte bei der Erteilung einer Stihnebescheinigung hinzuweisen.

e) Beurkundungen

Ein Birger bat mich in einer Grundbuchangelegenheit um Prifung, ob es gegen
Vorschriften (ber den Datenschutz verstoBt, wenn der beurkundende Notar in die
Urkunde den Beruf und das Geburtsdatum der Erschienenen aufnimmt.

Nach § 8 des Beurkundungsgesetzes (BeurkG) muB ein Notar bei der Beurkundung
von Willenserkldrungen eine Niederschrift Uber die Verhandlung aufnehmen. In der
Niederschrift soll die Person der Beteiligten so genau bezeichnet werden, daB Zweifel
und Verwechslungen ausgeschlossen sind (§ 10 Abs. 1 BeurkG). Zur sicheren |dentifi-
zierung ist die Angabe des Geburtsdatums, nicht aber die des Berufs erforderlich.

Die notarielle Niederschrift stellt in Grundbuchangelegenheiten die Grundlage fiir die
Eintragungen im Grundbuch dar. Nach § 15 Abs. 1 der Allgemeinen Verfiigung liber die
Einrichtung und Fuhrung des Grundbuchs sind zur Bezeichnung des Berechtigten im
Grundbuch bei natirlichen Personen folgende Angaben zu machen:

Name (Vor- und Familiennamen),
— Beruf,
Wohnort sowie

I

ndtigenfalls andere die Berechtigten deutlich kennzeichnende Merkmale (z. B. Ge-
burtsdatum).

Das Geburtsdatum ist stets einzutragen, wenn es sich aus den Eintragungsuntetiagen
ergibt; wird das Geburtsdatum eingetragen, so bedarf es nicht der Angabe des Berufs.

Allerdings stellen die Betroffenen die Berufsangabe haufig freiwillig zur Verfiigung. Es
kann davon ausgegangen werden, daB sie dadurch schllissig in die Aufnahme dieses
Datums in die notarielle Niederschrift und damit in die Bekanntgabe an die anderen
Beteiligten einwilligen. Dem Anliegen des betroffenen Biirgers kdnnte dadurch Rech-
nung getragen werden, daB er seinen Beruf nicht angibt.

f) Personalakten der Rechtsanwilte

Eine Rechtsanwaltin beschwerte sich dariiber, daB nach ihrer Zulassung zur Rechtsan-
waltschaft der Président des zustdndigen Oberlandesgerichts die untergerichtlichen



Personalakten Uber ihre Referendarzeit dem Prasidenten des Zulassungsgerichts zur
Weiterfuhrung zugeleitet hatte.

Als gesetzliche Grundlage fir das Fihren von Personalakten Uber Rechtsanwiélte bei
dem Oberiandesgericht und bei dem Zulassungsgericht kann § 58 der Bundesrechts-
anwaltsordnung (BRAO) in Verbindung mit den fiir die Bearbeitung der Angelegenhei-
ten der Rechtsanwélte geltenden Vorschriften der Bundesrechtsanwaltsordnung ange-
sehen werden. § 58 BRAO, der die Einsicht des Rechtsanwalts in seine Personalakten
regelt, setzt voraus, daB die Vorgdnge (iber seine Angelegenheiten in Personalakten
gesammelt werden. Die flir die Bearbeitung der Angelegenheiten des Rechtsanwalts
geltenden Vorschriften der Bundesrechtsanwaltsordnung setzen voraus, daB die mit
der Bearbeitung beauftragten Bediensteten Zugang zu den Personalakten haben,
soweit die Kenntnis der in diesen Akten gesammelten Vorginge fiir die Bearbeitung
erforderlich ist. Hieraus folgt, daB Vorgénge, deren Kenntnis fiir die Bearbeitung der
Angelegenheiten des Rechtsanwalts nicht erforderlich ist, nicht zu seinen Personalak-
ten genommen werden diirfen, da flr einen solchen Eingriff in das Grundrecht auf
Datenschutz eine gesetzliche Grundlage fehlt.

Der Justizminister hélt die Weiterfihrung der Referendarpersonalakien als Teil der
Personalakten des Rechisanwalts fir zuldssig, da den Organen der Justizverwaltung im
Anwaltsrecht vielfaltige und persdnlichkeitsorientierte Prifungskompetenzen zukédmen.
insbesondere auch wegen der Verwendungsmdéglichkeiten in der anwaltlichen Ehren-
gerichtsbarkeit miBten die Personalakten der Rechtsanwalte hinsichtlich ihrer Vollstan-
digkeit den fir Richter geltenden Anforderungen entsprechen. Dieser Auffassung kann
ich nicht folgen.

Es erscheint bereits zweifelhaft, ob bei der Entscheidung (ber die Zulassung zur
Rechtsanwaltschaft (§ 8 Abs. 1 BRAO) auf die Angaben in den Referendarpersonalak-
ten zurlickgegriffen werden muB. Der Zulassungsantrag darf nur aus den in der
Bundesrechtsanwaltsordnung bezeichneten Grinden abgelehnt werden (§ 6 Abs. 2
BRAOQ). Hinweise auf Versagungsgriinde nach § 7 BRAO dirften sich aus den Referen-
darpersonalakten kaum ergeben, da in derartigen Féllen der Referendar entlassen
worden ware und die Beféhigung zum Richteramt nicht erlangt hatte. Aber auch wenn
zur Entscheidung (ber den Zulassungsantrag die Beiziehung der Referendarpersonal-
akten erforderlich ware, rechifertigt dies nicht deren Weiterfiihrung ars Teil der Perso-
nalakten des Rechtsanwalts. Zum Nachweis der fir die Zulassung erforderlichen
Befahigung zum Richteramt genligt es, in die Rechtsanwaltspersonalakten eine Kopie
des Zeugnisses Uber das Bestehen der zweiten juristischen Staatspriifung aufzuneh-
men.

Es ist zwar richtig, daB bei der Ernennung der Mitglieder des Ehrengerichts (§ 94 Abs. 2
Satz 1 BRAO) und des Ehrengerichtshofes (§ 103 Abs.1 BRAO) sowie bei der
Berufung der Beisitzer des Bundesgerichtshofs in Anwaltssachen aufgrund von Vor-
schlagen der Rechtsanwaltskammern (§ 107 Abs. 1 und 2 Satz 1 BRAQ) der Justizver-
waltung eine persdnlichkeitsorientierte Prifungskompetenz zukommt. Zur Priifung der
Verwendungsmoglichkeit in der anwaltlichen Ehrengerichtsbarkeit ist es jedoch nicht
erforderlich, bei allen Rechtsanwalten die Referendarpersonalakten als Teil der Rechts-
anwaltspersonalakien weiterzufiihren. Es geniigt, die Referendarpersonalakten beizu-
ziehen, wenn die Verwendung eines Rechtsanwalts in der Ehrengerichtsbarkeit konkret
in Erwagung gezogen wird.

Nach dem beamtenrechtlichen Grundsatz der Vollstandigkeit der Personalakten, auf
den sich der Justizminister im Hinblick auf die Verwendungsmdglichkeiten der Rechts-
anwalte in der anwaltlichen Ehrengerichtsbarkeit beruft, sollen die Personalakten eines
Beamten ein méglichst vollstandiges Bild von seiner Personlichkeit und ein liickenloses
Bild der Entstehung und der Entwickiung des Dienstverhaltnisses als historischen
Geschehensablauf vermitteln, da die Kenntnis dieser Daten fir die Bearbeitung von
Personalangelegenheiten, wie etwa dienstliche Beurteilungen, Befbrderungen oder
Versetzungen erforderlich sein kann. Dies kann jedoch fir einen Rechtsanwalt als
unabhangigem Organ der Rechtspflege nicht gelten. '
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Auch die von dem Justizminister herangezogenen Vorschriften tUber die Untersagung
des Einstellens und Ausbildens bei mangelnder persénlicher Eignung (§ 24 Abs. 1,
§ 20 Abs. 1 und 2 des Berufshildungsgesetzes) rechtfertigen nach meiner Auffassung
nicht, bei allen Rechtsanwalten die Referendarpersonalakten als Teil der Rechtsan-
waltspersonalakten weiterzufiihren. Auch hier reicht es aus, die Referendarpersonalak-
ten beizuziehen, wenn dies bei Zweifeln an der Eignung im Einzelfall erforderiich
erscheint. ’

Dariiber hinaus steht die Weiterflihrung auch in Widerspruch zu den von dem Bundes-
verfassungsgericht zu Artikel 1 Abs. 1 und Artikel 2 Abs. 1 des Grundgesetzes entwik-
kelten Grundsétzen.

Danach ist es mit der Menschenwiirde nicht zu vereinbaren, den Menschen ,zwangs-
weise in seiner ganzen Personlichkeit zu registrieren und zu katalogisieren® (BVerfGe
27, 1, 6). Wenn die Personalakten eines Beamten dem Zweck dienen, ein mdglichst
vollsténdiges Bild von seiner Persdnlichkeit zu geben, so mag dies im Hinblick auf das
verfassungsrechtlich verankerte &ffentlich-rechtliche Dienst- und Treueverhaltnis (Arti-
kel 33 Abs.4 und 5 des Grundgesetzes) gerechtfertigt sein. Fiir einen Rechtsanwalt
muB das Verbot der Registrierung und Katalogisierung in seiner ganzen Personlichkeit
ohne Einschrankung gelten. Auch aus diesem Grunde dirfen nach meiner Auffassung
die Personalakten lber die Referendarzeit, die ein moglichst vollstédndiges Bild (iber die
Persoénlichkeit des beamteten Referendars geben sollen, nicht als Teil der Personalak-
ten des Rechtsanwalts weitergefuhrt werden.

Der Justizminister hat ferner darauf hingewiesen, daB die Fihrung vollstdndiger Perso-
nalakten Uber Rechtsanwélte sowohl bei dem Préasidenten des Oberlandesgerichts als
auch bei dem Prasidenten des Landgerichts sich seit jeher bewahrt habe, ein Umher-
schieben von Personalakten zwischen den in Anwaltssachen zusténdigen Behdrden
der Justizverwaltung vermeide und ein rasches und ortsnahes Verwaltungshandeln
ermdgliche. Derartige ZweckméBigkeitserwdgungen kénnen jedoch einen Eingriff in
das Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung und eine
Durchbrechung der von dem Bundesverfassungsgericht zu Artikel 1 Abs. 1 und Arti-
kel 2 Abs. 1 des Grundgesetzes entwickelten Grundsatze nicht rechtfertigen.

Nach meiner Auffassung verstoBen die Behorden der Justizverwaltung gegen Artikel 4
Abs.2 der Landesverfassung sowie gegen das verfassungsrechtliiche Verbot den
Menschen ,zwangsweise in seiner ganzen Personlichkeit zu registrieren”, wenn sie
Referendarpersonalakten nach Zulassung der Betroffenen zur Rechtsanwaltschaft als
Teil der Rechtsanwaltspersonalakten weiterflihren. Zur Vermeidung von VerstéBen
gegen Vorschriften iber den Datenschutz habe ich dem Justizminister daher empfoh-
len, von einer Weiterflihrung der Personalakten (ber die Referendarzeit als Teil der
Personalakten des Rechtsanwalts kiinftig abzusehen. Der Justizminister ist meiner
Empfehlung bislang noch nicht gefolgt.

g) Strafvollzug

— Die Einweisungskommission einer Justizvollzugsanstalt erhob mittels eines Frage-
bogens personenbezogene Daten der Neuzugénge. Die erhobenen Daten wurden
in anonymisierter Form an ein Forschungsinstitut weitergegeben. In der Justizvoll-
zugsanstalt verblieb eine Liste, die den Einzelfall Gber eine laufende Nummer
identifizierbar machte.

Ob diese Datenerhebung bei den Gefangenen rechtmaBig war, kann nur in Kenntnis
aller Umstande, insbesondere des Fragebogens, beurteilt werden. Auf jeden Fall
muB bei einer Datenerhebung bei dem Betroffenen dieser nach § 10 Abs. 2 Satz 1
DSG NW auf die der Datenerhebung zugrunde liegende Rechtsvorschrift oder auf
die Freiwilligkeit der Angaben hingewiesen werden. Zweck dieser Vorschrift ist, den
Betroffenen Uber die Rechtslage sowie iber die vorgesehene Verwendung seiner
Daten aufzuklaren, damit er selbst prifen kann, ob und in welchem Umfang er zur
Mitwirkung verpflichtet ist, und sich bei fehlender Mitwirkungspflicht frei entscheiden



kann, ob und in welchem Umfang er personenbezogene Daten offenbaren will.
Hierzu muB dem Betroffenen eindeutig erkldrt werden, was mit seinen Daten
geschehen wird, wie sie verarbeitet werden (personenbezogen oder anonymisiert)
und welchem Verwendungszweck sie dienen werden. Werden die erhobenen Daten
weitergeleitet, so ist der Betroffene auch dariiber zu unterrichten, an welche Stelle,
zu welchem Zweck und in welcher Form das geschieht. Nur aufgrund einer
umfassenden Unterrichtung ist der Betroffene zu einer freien Entscheidung in der
Lage.

Soweit die Daten in anonymisierter Form weitergegeben werden und das Institut
keine Méglichkeit zur Deanonymisierung hat, wére insoweit den Datenschutzbelan-
gen der Betroffenen Rechnung getragen. Anonymisiert ist die Weitergabe dann,
wenn die Daten nicht personenbezogen sind, also keine Einzelangaben (ber
persdnliche oder sachliche Verhéltnisse einer bestimmten oder vom Empfanger
bestimmbaren natiirlichen Person enthalten.

Ein Strafgefangener beschwerte sich dariiber, daB in seiner bei der Justizvollzugs-
anstalt gefihrten Hausakte auch zahlreiche personenbezogene Daten aus seinem
privaten Bereich festgehalten werden. Er vermutete, daB diese Daten zu unrecht an
Dritte weitergegeben und die Kenntnisse von der Anstaltsieitung verwendet werden.

Das Festhalten personenbezogener Daten in einer Hausakte und die Weitergabe
oder Verwertung der Daten ist ein Eingriff in das Grundrecht auf Datenschutz nach
Artikel 4 Abs. 2 der Landesverfassung, der einer gesetzlichen Grundlage bedarf. In
dem Fall des Strafgefangenen lassen die Vorschriften des Strafvollzugsgesetzes
(StVollzG) iber die Uberwachung des Besuchs und des Schriftwechsels, das
Weiterleiten von Schreiben, den Paketempfang der Gefangenen sowie Uber die
Verwertung der Kenntnisse aus dieser Uberwachung derartige Eingriffe in das
Grundrecht auf Datenschutz zu. Nach § 34 Abs. 2 StVollzG dirfen Kenninisse aus
der Uberwachung der Besuche oder des Schriftwechsels jedoch nur den zusténdi-
gen Vollzugsbediensteten sowie den Gerichten und Behorden mitgeteilt werden, die
zustédndig sind, Straftaten oder Ordnungswidrigkeiten zu verhiiten, zu unterbinden
oder zu verfolgen.

Ein weiterer Strafgefangener bat mich um Prifung, ob er Einsicht in seine bei der
Justizvollzugsanstalt Gber ihn geflihrte Hausakte nehmen konne.

Ein Anspruch der Strafgefangenen auf Einsicht in ihre Hausakten (Gefangenenper-
sonalakten) ist im Gesetz nicht vorgesehen. Zwar hat nach § 29 des Verwaltungs-
verfahrensgesetzes fir das Land Nordrhein-Westfalen die Behérde den Beteiligten
Einsichtin die das Verfahren betreffenden Akten zu gestatten, soweit deren Kenntnis
zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist.
Diese Vorschrift findet jedoch auf die Gefangenenpersonalakien keine Anwendung,
da das Gesetz nach § 2 Abs. 3 Nr. 1 flir die Tatigkeit der Behdrden der Justizverwal-
tung nur insoweit gilt, als diese Téatigkeit der Nachprifung im Verfahren vor den
Gerichten der Verwaltungsgerichtsbarkeit unterliegt; dies ist im Bereich des Straf-
volizugs nicht der Fall (§ 109 StVollzG). Nach der Rechtsprechung der Gerichte
ergibt sich ein aligemeines Akteneinsichisrecht ferner weder aus sonstigen Rechts-
vorschriften noch aus dem Anspruch auf rechtliches Gehor.

Nach Auffassung des Justizministers des Landes Nordrhein-Westfalen hat lediglich
in den Féllen, in denen ein Strafgefangener der Vollzugsbehdrde konkret darlegt,
daB er zur Wahrnehmung bestimmter Rechte oder rechtlicher Interessen auf die
Einsicht in bestimmte, auf diese Rechte oder rechtlichen interessen sich beziehende
Teile seiner Personalakten angewiesen sei, die Vollzugsbehérde aus Griinden der
Rechtsstaatlichkeit nach pflichtgemé&Bem Ermessen zu priifen, ob und gegebenen-
falls auf welche Weise dem Gefangenen die gewiinschie Akteneinsicht gewéahrt
werden kann. Bei der Priifung habe sie die Interessen des Strafgefangenen gegen
die des Strafvollzuges abzuwégen. Soweit die Interessen des Strafgefangenen
Uberwiegen, sei Akteneinsicht zu gewédhren. Liege ein bestimmt gefaBtes, auf die
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Wahrnehmung bestimmter Rechte oder rechtlicher Interessen gerichtetes Verlangen
nicht vor, etwa wenn das Verlangen der bloBen Ausforschung dienen solle, brauche
die Vollzugsbehérde nicht in die Ermessenspriifung einzutreten. In dem konkreten
Fall sei das Einsichtsbegehren nicht begriindet worden, so daB die Nichtgewdhrung
der Akteneinsicht nicht zu beanstanden sei.

Die Ansicht des Justizministers halte ich flir zu eng. Nach meiner Auffassung kann
ein allgemeines Akteneinsichts- oder Auskunftsrecht des Betroffenen aus dem
Grundrecht auf Datenschutz (Artikel 4 Abs.2 der Landesverfassung) hergeleitet
werden. Denn um die aus diesem Grundrecht folgenden Anspriiche auf Berichti-
gung, Lbéschung oder Sperrung wirksam geltend machen zu kénnen, muB der
Betroffene die Uber ihn festgehaltenen Daten kennen. Diese Auffassung hat sich
jedoch noch nicht allgemein durchgesetzt; Gerichtsentscheidungen liegen hierzu
bislang nicht vor. Dariiber hinaus wird ein solches Akteneinsichts- oder Auskunfts-
recht dort seine Grenze finden missen, wo ein (iberwiegendes Interesse der
Allgemeinheit Geheimhaltung gebietet.

10. Sozialwesen
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a) Anderung des Sozialgesetzbuchs

Durch das Sozialgesetzbuch (SGB) — Zusammenarbeit der Leistungstrdger und ihre
Beziehungen zu Dritten — sind im Zehnten Buch des Sozialgesetzbuchs (SGB X)
sowohl geltende Datenschutzvorschriften gedndert als auch neue datenschutzrechtlich
bedeutsame Vorschriften geschaffen worden.

Zu begriBen ist das in § 96 Abs. 3 SGB X festgelegte Verbot der Bildung einer
Zentraldatei mehrerer Leistungstrager fir Daten der arztlich untersuchten Leistungs-
empfanger. Die Vorschrift soll sicherstellen, daB die Zusammenarbeit der Leistungstra-
ger nicht dazu flhrt, daB eine medizinische Zentraldatenbank von mehreren Tragern
geschaffen wird. Damit hat der Gesetzgeber entsprechenden Befilrchtungen der
Datenschutzbeauftragten des Bundes und der L4nder Rechnung getragen. Bedenklich
ist die Vorschrift des § 100 SGB X, durch die umfangreiche Auskunftspflichten der
Arzte begriindet werden. Damit besteht die Gefahr einer Aushéhlung der &rztlichen
Schweigepflicht. Der RechtsausschuB des Deutschen Bundestages hatte empfohlen,
eine Verpflichtung des Arztes zur Auskunfterteilung gegeniiber dem Leistungstrager
davon abhéngig zu machen, daB der Betroffene die Erteilung der Auskunft schriftlich
verlangt. Leider ist der Gesetzgeber dieser Empfehlung nicht gefolgt.

Ferner ist § 71 SGB X neu gefaBt worden. Dabei wurden weitere Offenbarungstatbe-
sténde flir den Datenaustausch zwischen Sozial- und Auslanderbehdrden (§ 71 Abs. 2
SGB X n. F.) sowie gegeniiber den fiir die Wehriiberwachung zusténdigen Stellen (§ 71
Abs. 1 Nr.4 SGB X n. F.) geschaffen. Nach § 71 Abs. 2 SGB X n. F. ist mit Wirkung vom
1. Juli 1983 eine Offenbarung gegenliber der Auslénderbehérde auch bei unrichtigen
Angaben des Auslédnders Uber seine personlichen Verhdltnisse zum Zwecke der
Téauschung gegenulber einer amtlichen Stelle (§ 10 Abs. 1 Nr. 7 des Auslédndergesetzes
— AuslG —) sowie bei Inanspruchnahme von Sozialhilfe (§ 10 Abs.1 Nr.10 AusIG)
zuldssig. Aus der Sicht des Datenschutzes ist die Schaffung dieser neuen Offenba-
rungstatbestdnde zu Lasten des Sozialgeheimnisses zu bedauern (vgl. C.8.a meines
dritten Tatigkeitsberichts).

b) Sozialversicherung

— In einer Eingabe wurde ich um Prifung der Frage gebeten, ob der Betroffene, der
einen Arbeitsunfall hatte, verpflichtet sei, der Ausfiihrungsbehérde fiir Unfallversi-
cherung die verlangten Angaben Uber den Unfallgegner und seinen eigenen Rechts-
anwalt zu machen.



Die nach Artikel 4 Abs. 2 der Landesverfassung fiir die Datenerhebung erforderliche
gesetzliche Grundlage ist § 1542 Abs. 1 Satz 1 RVO in Verbindung mit den §§ 412,
402 BGB. Nach § 1542 Abs. 1 Satz 1 RVO geht der durch einen Unfall entstandene
Schadensersatzanspruch gegen den Schadiger insoweit auf die Ausfihrungsbehdr-
de fir Unfallversicherung Uber, als sie dem Entschéadigungsberechtigten Unfallversi-
cherungsleistungen nach der Reichsversicherungsordnung zu gewahren hat.

Dieser gesetzliche Forderungsiibergang hat nach § 412 in Verbindung mit § 402
BGB zur Folge, daB der Entschadigungsberechtigte als bisheriger Glaubiger ver-
pflichtet ist, der Ausflihrungsbehdrde fiir Unfallversicherung als dem neuen Glaubi-
ger die zur Geltendmachung der Forderung nétige Auskunft zu erteilen und ihm die
zum Beweise der Forderungen dienenden Urkunden, soweit sie sich in seinem
Besitz befinden, auszuliefern. Hierzu dirften im Regelfall auch Fragen nach dem
Unfallgegner und dem eigenen Rechtsanwalt des Entschédigungsberechtigten ge-
héren.

In einem anderen Fall wandte sich ein Biirger dagegen, daB die Landesversiche-
rungsanstalt bei einem Krankenhaus, in dem der Betroffene nach einem Unfall
behandelt worden war, seine Krankenakte angefordert hatte. Die Landesversiche-
rungsanstalt hatte im Rahmen eines RegreBverfahrens zu beweisen, daB die Leiden
des Betroffenen die Spétfolge eines vor Jahren erlittenen Unfalles waren.

Auch hier war die gesetzliche Grundlage fiir die Anforderung der Krankenakte bei
dem Krankenhaus, das die Erstversorgung vorgenommen hatte, § 1542 Abs.1
Satz 1 RVO. Die Durchsetzung von RegreBanspriichen nach dieser Vorschrift gehort
zu den gesetzlichen Aufgaben der Landesversicherungsanstalt. Um zu klaren, ob
ein solcher RegreBanspruch gegen den anderen Unfallbeteiligten bestand, war die
Kenntnis der Krankenakte mit dem unmittelbar nach dem Unfall erhobenen medizini-
schen Befund erforderlich. Die Anforderung der Krankenakte durch die Landesversi-
cherungsanstalt war daher nicht zu beanstanden.

Aus der Zuléassigkeit der Aktenanforderung durch die Landesversicherungsanstalt
ergibt sich indessen noch nicht, daB die Arzte des Krankenhauses zur Weitergabe
der Krankenakte befugt waren. Diese Befugnis richtet sich nach den Vorschriften
Uber das Arztgeheimnis. Danach ist ein Arzt nur dann zur Weitergabe ihm anvertrau-
ter oder bekanntgewordener Patientendaten befugt, wenn er von der Schweige-
pflicht entbunden worden ist oder wenn der Schutz eines hdherrangigen Rechtsguts
dies erfordert. Der Frage, inwieweit diese Voraussetzungen vorlagen, konnte ich
allerdings nicht nachgehen, da der Tréger des Krankenhauses nicht meiner Kontrolle
unterlag.

Ein Verein bat mich um Prifung, ob ein Rechtsanwalt gegen Vorschriften Gber den
Datenschutz verstoBen hat, indem er der AOK das Ergebnis des zwischen zwei
Vereinsmitgliedern geschlossenen auBergerichtlichen Vergleichs iber die Zahlung
von Schmerzensgeld bekanntgab. Die AOK wertete die Zahlung aufgrund des
Vergleichs als Eingestandnis einer Teilschuld und verlangte ihrerseits die Erstattung
eines Teils der Krankenhaus- und Krankenpflegekosten.

Zu der Frage, ob der Rechtsanwalt gegen Vorschriften Uber den Datenschutz
verstoBen hat, konnte ich mich nicht duBern, da dieser nicht meiner Kontrolle
unterliegt.

Die Anforderung und Entgegennahme der genannten Daten durch die AOK war
nach § 1542 Abs.1 Satz 1 RVO zulassig, da das Geltendmachen von RegreBan-
sprichen gegen den Schédiger zu den gesetzlichen Aufgaben der AOK gehdrt.
Hierzu ist sie auf Angaben angewiesen, die den RegreBanspruch stiitzen kdnnen.
Ob aus der Zahlung aufgrund des Vergleichs der SchluB gezogen werden kann, daB
damit der Geschadigte ein mitwirkendes Verschulden anerkannt hat, ist keine
Datenschutzfrage.
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— Ein Blrger hat mich um datenschutzrechtliche Priifung des ihm von der AOK

{ibersancten Fragebogens zur Feststellung der Beitragspflicht nach dem Rentenan-
passungsgesetz 1982 gebeten.

Gesetzliche Grundlage fir die Erhebung ist § 317 Abs.8 RVO in der Fassung des
Artikels 2 Nr. 9 Buchst. ¢ des Rentenanpassungsgesetzes 1982, wonach Versiche-
rungspflichtige, die eine Rente der gesetzlichen Rentenversicherung oder einer
solchen Rente vergleichbare Einnahmen (Versorgungsbeziige) erhalten, der zustan-
digen Krankenkasse die Héhe und die Zahlstelle der Versorgungsbeziige sowie ihr
Arbeitseinkommen zu melden haben. Die Erhebung dieser Daten ist erforderlich,
weil in der gesetzlichen Krankenversicherung durch das Rentenanpassungsgesetz
1982 mit Wirkung vom 1.Januar 1983 neben dem Arbeitseinkommen auch alle
Renten und Versorgungsbeziige beitragspflichtig werden (§ 381 Abs.2, § 180
Abs. 5 bis 8 RVO). Der Erhebung der erforderlichen Daten diente der von der AOK
verwendete Vordruck.

Die AOK ist auch ihrer Hinweispflicht nach § 9 Abs. 2 BDSG in ausreichendem MaBe
nachgekommen. Auf dem Fragebogen sind vor den Fragen die der Erhebung
zugrunde liegenden Rechtsvorschriften in Fettdruck angegeben. Im Ubrigen bittet
die AOK in einem Anschreiben, sich in Zweifelsfallen an sie zu wenden, und erklart
ihre Bereitschaft, den Betroffenen behilflich zu sein.

Allerdings ist dem Hinweis der AOK nicht zu entnehmen, daB fiir die Betroffenen
auch eine Mitwirkungspflicht besteht. Ich habe daher fiir kiinftige Falle empfohien,
den Hinweis préziser zu fassen. Im vorliegenden Fall hatte der Hinweis wie folgt
lauten kénnen: ,lhre Verpflichtung zur Mitteilung der gewlinschten Angaben ergibt
sich aus § 317 Abs. 8 RVO in der Fassung des Rentenanpassungsgesetzes 1982.“

Ein Krankenhausarzt war der Auffassung, die Anforderung der drztlichen Entlas-
sungsberichte durch die Krankenkasse zwecks Priifung ihrer Leistungsverpflich-
tung verstoBe gegen das Gebot der drztlichen Schweigepflicht. Die Entlassungsbe-
richte seines Krankenhauses enthielten auBer der Diagnose und den erbrachten
arztlichen Leistungen auch die Familienanamnese sowie Bekundungen Dritter und
subjektive arztliche Eindriicke. Er sende deshalb die Berichte nicht an die Kranken-
kasse, sondern an deren Vertrauensérzilichen Dienst.

Ich teile die Auffassung, daB das Arzigeheimnis verbietet, die in den arztlichen
Entlassungsberichten enthaltenen Patientendaten an die Krankenkasse weiterzuge-
ben. Eine Befugnis zur Offenbarung liegt nur dann vor, wenn der Arzt von der
Schweigepflicht entbunden worden ist oder wenn der Schutz eines hdherrangigen
Rechtsguts dies erfordert. Angesichts der Rechisprechung des Bundesverfas-
sungsgerichts, die einen Zugriff auf derartige Daten nur unter strengen Vorausset-
zungen zulaBt (BVerfGE 32, 373, 379-381), kann das Interesse der Krankenkasse
an der Prifung ihrer Leistungsverpflichtung, zu der nur die Kenntnis der Diagnose
und der erbrachten arztlichen Leistungen erforderlich ist, gegeniiber dem Geheim-
haltungsanspruch des Patienten an den zahlreichen anderen in seinem Entlassungs-
bericht enthaltenen Daten nicht als héheres Rechtsgut angesehen werden.

Auch die Ubersendung des Entlassungsberichts an den Vertrauensarzt der Kran-
kenkasse halte ich flir bedenklich. Die arztliche Schweigepflicht besteht grundsétz-
lich auch zwischen Arzten untereinander. Zwar sind Arzte, wenn sie gleichzeitig oder
nacheinander denselben Patienten untersuchen oder behandeln, untereinander von
der Schweigepflicht insoweit befreit, als der Patient nicht etwas anderes bestimmt
(§ 2 Abs.6 der arztlichen Berufsordnung). Eine Befreiung nach dieser Vorschrift
kommt jedoch hier nicht in Betracht, weil der Vertrauensarzt den Patienten nicht
untersucht oder behandelt.

Meine Ermittlungen haben indessen ergeben, daB die Krankenkasse einen Entlas-
sungsbericht verlangt, der nur Angaben Uber Aufnahme- und Entlassungsdiagno-
sen, Behandlungszeiten sowie arztliche und technische Leistungsaufwinde enthalt.



Da diese Angaben zur Priifung der Leistungsverpflichtung der Krankenkasse erfor-
derlich sein diirften, bestehen gegen deren Weitergabe keine Bedenken. Soweit der
fir den Hausarzt bestimmte &rztliche Entlassungsbericht weitere Angaben enthalt,
hat das Krankenhaus oder der Arzt durch organisatorische MaBnahmen sicherzu-
stellen, daB die zur Priifung der Leistungsverpflichtung nicht erforderlichen Angaben
nicht an die Krankenkasse weitergegeben werden; so kénnte fir die Krankenkasse
ein gesonderter Bericht erstellt werden, der nur die von der Krankenkasse bendtig-
ten Daten enthélt.

Ein Stadtdirektor fragte bei mir an, ob die beabsichtigte Teilnahme am Rentenaus-
kunftsverfahren (iber das Landesversorgungsamt datenschutzrechtlich unbedenk-
lich sei.

Das Rentenauskunftsverfahren dient dem Zweck, Landes- und Kommunalbehdrden,
die vom Einkommen beeinfluBte &ffentlich-rechtliche Leistungen gewéhren, die
Feststellung der zu berlicksichtigenden Einkiinfte aufgrund von Leistungen anderer
Tréager zu erleichtern. Die Behdrden, die Leistungen maschinell berechnen und
zahlbar machen, konnen im Rentenauskunftsverfahren gewonnene Informationen
mit den eigenen Datenbestdnden zusammenfihren und zum Zwecke der maschi-
nellen Neuberechnung der Leistungen als Eingabewerte benutzen.

Das Rentenauskunftsverfahren, dem alle Landes- und Kommunalbehdrden beitre-
ten kénnen, richtet sich nach dem RunderlaB des Ministers fir Arbeit, Gesundheit
und Soziales vom 10. Dezember 1971 (MBI. NW. 1972 S. 354), der jedoch insoweit
gegenstandslos geworden und nicht mehr anzuwenden ist, als nhach dem nunmehr
geltenden Recht (§ 35 SGB | in Verbindung mit §§ 67 bis 77 SGB X) im Rahmen des
Rentenauskunftsverfahrens nur diejenigen Daten Ubermittelt werden dirfen, die zur
Erflillung des jeweiligen Zwecks erforderlich sind. Eine Neufassung der Richtlinien
fir das Rentenauskunftsverfahren hat der Minister fir Arbeit, Gesundheit und
Soziales jedoch im Hinblick auf die vorgesehene Uberleitung der DV-Verrichtungen
der Kriegsopferversorgung auf das Landesamt fir Datenverarbeitung und Statistik
vorerst zurlickgestelit.

Im Wege des Rentenauskunftsverfahrens erhalten die anfragenden Stellen Auskiinf-
te Uber

—~ Renten, die von der Bundespost gezahlt werden (Sozialversicherungsrenten)
— Renten, die von der Bundesknappschaft gezahlt werden

— Versorgungsbeziige, die vom Landesversorgungsamt (friher Verwaltung der
Kriegsopferversorgung) gezahlt werden.

Auskunftsersuchen der anfragenden Stellen enthalten folgende Angaben: Behor-
denschllissel, Geschéftszeichen des Einzelfalles, Buchstabe zur Kennzeichnung
des Rechtsgrundes der Anfrage (z. B. Sozialhilfegewéhrung), Rentenzeichen (Versi-
cherungsnummer) der Rente, Uber die Auskunft begehrt wird, Postabrechnungs-
nummer, Postleitzahl. Name und Anschrift des Rentenempfangers werden in die
Anfrage nicht aufgenommen.

Die kommunale Datenverarbeitungszentrale sammelt alle Anfragen der ihr ange-
schlossenen Stelien und leitet sie entweder einzeln je nach Art der gewéahrten Rente
an die Rentenrechnungsstelie Hannover (fir Sozialversicherungsrenten), an die
Bundesknappschaft in Bochum (flir Knappschaftsrenten) und an das Landesversor-
gungsamt (flr die Versorgungsbeziige der Kriegsopferversorgung) oder geblindelt
an das Landesversorgungsamt als der zustdndigen Zentralstelle (,Kopfstelle”)
weiter, die dann ihrerseits die Zuordnung zu den auskunftgebenden Stellen vor-
nimmt und die Anfragen (einschlieBlich ihrer eigenen) an diese Stellen weiterleitet.

Stellt die ersuchte Stelle fest, daB die Anfrage fehlerhafte Daten enthalt oder die
gesuchte Rente bei der fur die Postleitzahl des Wohnorts des Zahlungsempfangers
zustdndigen Rentenrechnungsstelle nicht vorhanden ist, so erteilt sie eine negative
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Auftragsbestatigung. Andernfalls erteilt sie eine positive Auftragsbestétigung. Diese
enthalt neben den Informationen Uber die Rente auch den Namen und die Anschrift
des Zahlungsempfangers. Diese Daten sollen der auskunftsuchenden Stelle die
Prifung ermdglichen, ob die ersuchte Stelle die ,richtige” Rente gefunden hat.

Der Ricklauf der Daten erfolgt — anders als der DatenfluB bei der Anfrage —
zwingend Uber das Landesversorgungsamt als Kopfstelle. Dieses hat dabei lediglich
die Funkiion einer Verteilerstelle: Die jeweils zustidndigen Stellen (Rentenrech-
nungsstelle Hannover und Bundesknappschaft Bochum) schicken die kompletten
Datentrdger (Magnetbander) an das Landesversorgungsamt. Dort werden die Bén-
der maschinell gelesen und séamtliche Informationen ebenfalls maschinell auf fir die
verschiedenen kommunalen Rechenzentren bestimmte Magnetbénder verteilt. Das
Landesversorgungsamt erhdlt von dem Inhalt der Bander — mit Ausnahme des
Behoérdenschlissels und der fur die Kopfstelle selbst bestimmten Daten — entspre-
chend seiner Funktion als Sammelstelle flir die durchlaufenden Daten keinerlei
Kenntnis. Es hélt auch keine Informationen (Aufzeichnungen) fest.

Die kommunale Datenverarbeitungszentrale druckt den Inhalt der ihr ibersandten
Magnetbénder, die nach Behérdenschllssel und innerhalb dessen nach Aktenzei-
chen der auskunftsuchenden Stelle sortiert sind, als Listen aus und leitet diese an
die Fachdienststellen (z.B. Sozialamt) weiter. Die Magnetbédnder werden nach
Auswertung geldscht und an das Landesversorgungsamt zurlickgegeben. Dort
werden die Bander aus Sicherheitsgriinden noch einmal geldscht.

Das Rentenauskunftsverfahren ist unter datenschutzrechtlichen Gesichtspunkten
wie folgt zu beurteilen:

Nach § 81 Abs. 2 Satz 1 SGB X ist die Ubermittiung personenbezogener Daten auf
maschinell verwertbaren Datentragern oder im Wege der Datenfernlibertragung
auch ber Vermittlungsstellen zuldssig, wenn auf diese der Zweite Abschnitt des
Bundesdatenschutzgesetzes anzuwenden ist. Eine Legaldefinition der ,Vermitt-
lungsstelle” fehit. Nach der Gesetzesbegrindung (Bundestagsdrucksache 8/4022,
S. 88) soll die Regelung insbesondere den Fortbestand des Rentenauskunftsverfah-
rens der Deutschen Bundespost gewéhrleisten.

Das Landesversorgungsamt hat im Rahmen des Rentenauskunftsverfahrens ledig-
lich eine technische Verteilerfunktion und ist in den DatenfluB nur als eine Art
.Relaisstation” eingeschaltet. Es wird als Vermittiungsstelle im Sinne von § 81
Abs.2 Satz 1 SGB X titig. Aus der Bezugnahme auf den Zweiten Abschnitt des
Bundesdatenschutzgesetzes ergibt sich, daB als Vermittlungsstellen grundsatzlich
nur Behdérden und sonstige Offentliche Stellen des Bundesbereichs oder Soziallei-
stungstrager in Betracht kommen. Auch diese Voraussetzung erflllt das Landesver-
sorgungsamt, so daB die Ubersendung der Magnetbénder Giber das Landesversor-
gungsamt nach § 81 Abs.2 Satz 1 SGB X zulédssig ist. Von dem Vorliegen der
weiteren Zuldssigkeitsvoraussetzungen (§ 81 Abs.2 Satz2 SGB X) kann hier
ausgegangen werden, da das Landesversorgungsamt als Sozialleistungstrager
selbst ebenfalls den Vorschriften iber den Sozialdatenschutz unterliegt.

Bedenken kdnnten allerdings dagegen bestehen, daB die Prifung, ob die auskunft-
gebende Stelle die ,richtige” Rente gefunden hat, erst durch die auskunftsuchende
Stelle, der zu diesem Zweck Name und Anschrift des Zahlungsempfangers mitge-
teilt werden, erfolgt. Auf diese Weise besteht die Gefahr, daB der auskunftsuchen-
den Stelle die — nicht zu ihrer Aufgabenerfillung erforderlichen — personenbezoge-
nen Daten eines ,fremden” Rentenfalles Gbermittelt werden. Dieses Datenschutzri-
siko wiirde zwar vermieden, wenn bereits in der Anfrage der auskunftsuchenden
Stelle neben der Rentennummer Name und Anschrift des Zahlungsempfangers
enthalten waren und dementsprechend die Priifung der Identitdt zwischen angefrag-
ter und zu tbermittelnder Rente bei der auskunftgebenden Stelle ldge. Die in diesem
Fall notwendige Ubermittlung von Name und Anschrift bei allen Anfragen wére
datenschutzrechtlich weniger bedenklich als die — wenn auch in weit geringerem



Umfang stattfindende — Auskunft Uber hochsensible Daten, die von der anfragenden
Stelle gar nicht bendtigt werden. Ein solcher Abgleich nach Name und Anschrift ware
jedoch nur mit gréBtem technischen Aufwand durchfiihrbar, der im Ubrigen in
keinem angemessenen Verhdltnis zum Erfolg stiinde. Der Grund fiir die hier
auftretenden Schwierigkeiten liegt darin, daB es keine aligemein verbindliche bun-
deseinheitliche Vorschrift filr die Darstellung von Namen und Anschriften auf Daten-
trégern gibt.

Unter den gegebenen Umsténden ist die aufgezeigte Schwachstelle in dem derzeit
praktizierten Rentenauskunftsverfahren nicht zu vermeiden und daher das Risiko
einer nach § 69 Abs. 1 Nr. 1 SGB X unzulassigen Offenbarung , fremder” Rentenfal-
le in Kauf zu nehmen, um das vom Gesetzgeber zur Aufgabenerfiillung der
Sozialleistungstrager gewollte Rentenauskunftsverfahren fortfiihren zu kdnnen.

Ich habe daher nach derzeitigem Erkenntnisstand im Hinblick auf § 6 Abs. 1 Satz 2
DSG NW gegen die Teilnahme an dem Rentenauskunftsverfahren keine durchgrei-
fenden datenschutzrechtlichen Bedenken.

Eine Kassenarztliche Vereinigung bat mich um Stellungnahme zu der Frage, ob es
zuldssig sei, in ihren periodischen Rundschreiben an die Kassendrzte auf das
Vorliegen von Suchtkrankheiten bei namentlich bekannten Patienten hinzuweisen.
Die Dienststellen der Kassenarztlichen Vereinigung wiirden haufig von der Polizei,
dem Gesundheitsamt oder von niedergelassenen Arzten darliber informiert, daB
namentlich bekannte Personen den Versuch unternehmen, durch Tauschung der
Arzte Rezepte fiir dem Betdubungsmittelgesetz unterliegende Medikamente zu
erschleichen.

Die namentliche Bekanntgabe von Suchtkranken durch die Kassenarztliche
Vereinigung an ihre Mitglieder ist eine Offenbarung personenbezogener Daten im
Sinne des § 35 SGB |. Diese Offenbarung ist nach § 69 Abs. 1 Nr. 1 SGB X zulassig,
soweit sie flir die Erfillung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch
durch den Sozialleistungstrager erforderlich ist. Nach § 368n Abs. 1 RVO haben die
Kassenérztlichen Vereinigungen die den Krankenkassen obliegende arztliche Ver-
sorgung sicherzustellen und den Krankenkassen gegeniiber die Gewéahr dafiir zu
Ubernehmen, daB diese Versorgung den gesetzlichen und vertraglichen Erfordernis-
sen entspricht. Nach § 368n Abs. 4 RVO obliegt ihnen hierzu auch die Uberwachung
der kassenarztlichen Tatigkeit. Danach kann es als gesetzliche Aufgabe der Kassen-
arztlichen Vereinigungen nach der Reichsversicherungsordnung angesehen wer-
den, aufgrund von Mitteilungen der Polizei und des Gesundheitsamts ihre Mitglieder
Uber Personen zu unterrichten, die durch Tduschung der Arzte Rezepte fiir dem
Betdubungsmittelgesetz unterliegende Medikamente erschleichen.

Soweit die Kassendrztliche Vereinigung durch Kassendrzte informiert wird, steht
einer Offenbarung allerdings § 76 Abs. 1 SGB X entgegen. Nach dieser Vorschrift ist
die Offenbarung personenbezogener Daten, die einer in § 35 SGB | genannten
Stelle von einem Arzt oder einer anderen in § 203 Abs. 1 und 3 StGB genannten
Person zugénglich gemacht werden, nur unter den Voraussetzungen zuldssig, unter
denen diese Person selbst offenbarungsbefugt wére. Eine Offenbarung ware daher
nur zuldssig, wenn, sofern nicht der Patient den Arzt von der Schweigepflicht
entbunden hat, eine von der Rechtsprechung anerkannte und in der Berufsordnung
festgelegte Offenbarungsbefugnis besteht.

Eine Offenbarungsbefugnis kdnnte sich hier nur aus einer Rechtsglterabwagung
ergeben. Nach der Rechtsprechung ist der Arzt zur Offenbarung befugt, soweit der
Schutz eines hoheren Rechtsguts dies erfordert (§ 2 Abs. 4 der Berufsordnung). Bei
dieser Abwagung kdnnen auch berechtigte eigene oder fremde Interessen berlick-
sichtigt werden. Sie muB alle Umsténde des Einzelfalles einbeziehen, und die darauf
gestltzte Offenbarung muB dem VerhéitnisméaBigkeitsgrundsatz entsprechen (vgl."
BVerfGE 32, 373, 381).
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Im vorliegenden Fall sind daher einerseits das Interesse des Patienten an der
Geheimhaltung seines Arztbesuches, der Verschreibung und des Verdachts der
Betdubungsmittelabhdngigkeit sowie das durch Artikel 2 Abs.1 GG geschitzte
Recht des Patienten, Uber sich selbst zu bestimmen und sich gegebenenfalls (durch
Einnahme von Medikamenten) zu schadigen, andererseits die Aufgabe des Arztes,
die Gesundheit zu schiitzen (§ 1 Abs.2 Satz 1 der Berufsordnung), das Interesse
der Aligemeinheit an einer Verhinderung strafbarer Handlungen sowie das Interesse
der Versichertengemeinschaft und der anderen Kassenérzte an einem Schutz vor
miBbrduchlicher Inanspruchnahme der kassenérztlichen Versorgung gegeneinander
abzuwagen. Dabei muB nach dem VerhiltnisméaBigkeitsgrundsatz der Eingriff in das
Patientengeheimnis nicht nur notwendig sein, um den angestrebten Zweck zu
erreichen; die mit dem Eingriff verbundene Belastung des Betroffenen muB auch in
einem angemessenen Verhdltnis zu dem daraus erwachsenden Nutzen stehen
(BVerfGE 38, 302). Angesichts des hohen Ranges des Patientengeheimnisses, das
die Intimsphére des Betroffenen schiitzen soll, muB eine Wiirdigung der Gesamt-
umstdnde nach meiner Auffassung hier dazu fiihren, dem Geheimhaltungsinteresse
und dem Selbstbestimmungsrecht des Patienten Vorrang gegeniber dem &rztlichen
Antrag und der Verhinderung strafbarer Handlungen einzurdumen, die nicht zur
Schwerkriminalitdt gehoren. Desgleichen missen Interessen der Versichertenge-
meinschaft und der anderen Kassenarzte hinter dem Geheimhaltungsinteresse des
Patienten zuriicktreten. Da somit der in Anspruch genommene Arzt in derartigen
Fallen nicht zur Offenbarung der dem Patientengeheimnis unterliegenden personen-
bezogenen Daten befugt ist, verstdBt die Offenbarung dieser Daten durch die
Kassendrztliche Vereinigung gegeniber ihren Mitgliedern durch Bekanntgabe in
dem periodischen Rundschreiben gegen § 76 Abs.1 SGB X.

¢) Sozialhilfe

— In meinem dritten Tatigkeitsbericht (C.8.d) habe ich ausgefiihrt, daB ein Trager der
Sozialhilfe das Sozialgeheimnis (§ 35 Abs. 1 Satz 1 SGB ) verletzt, wenn er bei der
Uberweisung von Sozialhilfeleistungen auf Konten der Empfénger ohne Einwilligung
des Betroffenen den Verwendungszweck , Sozialhilfe* auf dem Uberweisungstra-
ger angibt.

Die Landesregierung vertritt in ihrer Stellungnahme (Drucksache 9/2269, S.7) die
Auffassung, die Offenbarung des Verwendungszweckes ,Sozialhilfe" gegeniiber
dem Geldinstitut sei nach § 69 Abs. 1 Nr. 1 SGB X zuldssig. Der Empféanger misse
ohne Hinzuziehen weiterer Unterlagen zweifelsfrei erkennen kdnnen, daB er eine
Sozialleistung und welche Art Sozialleistung er erhélt. Bereits dieser Gesichtspunkt
rechtfertige die Angabe des Verwendungszwecks auf dem Uberweisungstriger.
Dies gelte insbesondere dann, wenn er mehrere unterschiedliche Sozialleistungen
beantragt habe oder wenn die Leistungen in verschiedenen Raten ausgezahlt
wiirden. Vielfach werde die Sozialhilfe ohne einen — entbehrlichen — schriftlichen
Bescheid gewahrt. In der Angabe des Verwendungszwecks lage dann zugleich die
Bekanntgabe des gewéhrenden Verwaltungsaktes (§ 37 SGB X). Seien mehrere
Sozialleistungen beantragt, ware eine neutralere Angabe inhaltlich nicht mehr hinrei-
chend bestimmt (§ 33 Abs.1 SGB X). Zudem sei die genaue Angabe der Art und
des Zwecks der Leistung unter dem Gesichtspunkt des Pfandungsschutzes (§ 55
SGB |) erforderlich.

Ich kann mich der Auffassung der Landesregierung nicht anschlieBen. Der Pfan-
dungsschutz nach § 55 SGB | kénnte allenfalls die Angabe , Sozialleistung” recht-
fertigen, da es fiir diesen Schutz auf die Art der Sozialleistung nicht ankommt. Aber
auch diese Angabe ist nicht erforderlich. Die Wirksamkeit des Pfandungsschutzes
héngt keineswegs von einer Offenbarung dieser Angabe auf dem Uberweisungstré-
ger ab. Nach § 55 Abs.2 Satz1 SGB | obliegt es dem Sozialleistungsempfanger,
dem Geldinstitut innerhalb der Frist von sieben Tagen nachzuweisen, daB das
Guthaben von der Pfandung nicht erfaBt ist. Der Nachweis kann auch durch Vorlage



des Bescheides oder, wenn ein solcher nicht erlassen wurde; durch Vorlage einer
Bescheinigung des Leistungstragers, daB die Zahlung eine Sozialleistung ist, er-
bracht werden, Erbringt der Betroffene den Nachweis vor Ablauf der Frist, so kann er
innerhalb dieser Frist liber sein Guthaben insoweit verfligen. Das Geldinstitut tragt
die Gefahr der doppelten Inanspruchnahme, wenn es vor Ablauf der Frist an den
Gldubiger zahlt (§ 55 Abs.3 SGB ).

Das finanzielle Interesse des Leistungstridgers an der Vermeidung von etwaigen
Nachbewilligungen gegeniber dem Betroffenen infolge von Kontopfandung recht-
fertigt die Offenbarung gegeniber dem Geldinstitut nicht. Eine Nachbewilligung
kann ohnehin nur dann notwendig werden, wenn der Betroffene den Nachweis
gegenlber dem Geldinstitut, daB es sich um eine Sozialleistung handelt, unterlaBt.
Die Zahl dieser Falle 148t sich im Gbrigen dadurch reduzieren, daB die Betroffenen
um ihre Einwilligung in die Aufnahme der Angabe , Sozialleistung* in den Uberwei-
sungstragern gebeten werden. Dies kann dem Betroffenen mit dem Hinweis nahe-
gelegt werden, daB sich damit bei Pfandung des Guthabens die Vorlage eines
anderen Nachweises eriibrigt. Damit erfillt der Leistungstrager zugleich die ihm
nach § 17 Abs. 1 Nr. 1 SGB | obliegende Verpflichtung, darauf hinzuwirken, daB der
Sozialhilfeempfinger die ihm zustehende Leistung ,schnell erhalt”.

Es ist richtig, daB ein Sozialhilfeempfianger von derselben Behdrde haufig mehrere
unterschiedliche Sozialleistungen erhéit oder daB Leistungen in verschiedenen
Raten ausgezahlt werden. In diesen Féllen missen aus Grinden der Klarheit und
der Beweissicherung auch die Einzelleistungen als solche gegeniiber dem Betroffe-
nen bezeichnet werden. Dies braucht aber nicht auf dem Uberweisungstriager zu
geschehen, wodurch die Angaben zwangsléufig gegenliber dem Geldinstitut offen-
bart wiirden. Die Bekanntgabe an den Betroffenen kann auch auf andere Weise,
etwa durch einen Bescheid oder eine besondere Benachrichtigung erfolgen; damit
wird die Offenbarung gegeniiber dem Geldinstitut vermieden. Wenngleich es im
Sozialhilferecht weder eines Antrages noch eines férmlichen Bescheides bedarf, ist
ein solcher jedenfalls nicht ausgeschlossen (§ 33 Abs.2 SGB X).

Es ist einzuraumen, daB die Bezeichnung der Einzelleistungen auf dem Uberwei-
sungstrager die Erfillung der Aufgaben des Leistungstriagers erleichtern wiirde.
Dies reicht jedoch zur Erfiillung der Voraussetzungen des § 69 Abs. 1 Nr.1 SGB |
nicht aus. Wie auch bei anderen Vorschriften des Datenschutzrechts sind an die
Erforderlichkeit strenge Anforderungen zu stellen; eine Offenbarung ist im Sinne
dieser Vorschriften nur dann erforderlich, wenn ansonsten die Behdrde ihre Aufga-
ben nicht erfillen kann. Dies trifft bei der Aufnahme von Angaben Gber den
Verwendungszweck in den Uberweisungstréager nicht zu. Wie dargelegt, kdnnen die
Leistungen gegeniiber dem Betroffenen bezeichnet und nachgewiesen werden,
ohne daB eine Offenbarung gegeniber dem Geldinstitut stattfindet. Der Umstand,
daB sich der Leistungstrager unter mehreren Mdglichkeiten fiir die Aufnahme der
Angaben in den Uberweisungstriger entschieden hat, kann die Erforderlichkeit der
mit diesem Verfahren verbundenen Offenbarung gegenliber dem Geldinstitut nicht
begriinden. Eine solche Offenbarung ist daher nur mit Einwilligung des Betroffenen
(§ 67 Satz 1 Nr.1 SGB X) zuldssig.

Auf die Eingabe eines Betroffenen habe ich im Berichtsjahr in einem weiteren Fall
gemé&B § 30 Abs.1 Satz 1 DSG NW festgestellt, daB der Kreis gegen § 35 Abs. 1
Satz 1 SGB | verst6Bt, indem er bei der Uberweisung von Sozialhilfeleistungen ohne
Einwilligung des Betroffenen den Verwendungszweck (zum Beispiel ,Soziallei-
stung®, ,Sozialilfe", ,einmalige Bekleidungshilfe*) auf dem Uberweisungstrager
angibt und dadurch gegenilber dem Geldinstitut oder bei Zahlungsanweisungen
gegenlber der Deutschen Bundespost offenbart, daB und in welcher Héhe der
Empfanger Sozialhilfe erhélt.

Einem Stadtdirektor habe ich auf Anfrage mitgeteilt, daB gegen die Benachrichtigung
von Bulrgern mittels Postkarte nur dann keine datenschutzrechtlichen Bedenken
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bestehen, wenn sie mit neutralem Betreff wie etwa , Ihr Schreiben vom . . .“ erfolgt.
Soweit dies nicht mdglich ist und die Stellung von Antrédgen auf Sozialhilfe, Wohn-
geld usw. offenbart werden muB, ist zur Wahrung des Sozialgeheimnisses sowie
des Grundrechts des Betroffenen auf Datenschutz ein Versand der Benachrichtigun-
gen im verschlossenen Umschlag erforderlich.

Ein Oberstadtdirektor vertrat die Auffassung, daB personenbezogene Daten von
Birgern, die sich in Sozialhilfeangelegenheiten beschwerdefiihrend an die Auf-
sichtsbehdrde wenden, dieser Behorde nur mit Einwilligung des Betroffenen offen-
bart werden diirften. Diese Auffassung kann ich nicht teilen.

Nach § 69 Abs.1 Nr.1 SGB X ist eine Offenbarung personenbezogener Daten
zuléssig, soweit sie fur die Erflllung einer gesetzlichen Aufgabe nach dem Sozialge-
setzbuch durch eine in § 35 SGB | genannte Stelle erforderlich ist. Zu den dort
genannten Stellen gehdren auch die aufsichts- und weisungsberechligten Behdrden
(§ 35 Abs.1 Satz 2 SGB ). Daraus folgt nach meiner Auffassung, daB auch die
Aufsichtsbehdrden der Sozialleistungstrager eine gesetzliche Aufgabe nach dem
Sozialgesetzbuch erfiillen. Dementsprechend unterliegen auch sie der Verpflichtung
zur Wahrung des Sozialgeheimnisses (§ 35 Abs. 1 Satz 2 in Verbindung mit Satz 1
SGB 1). Werden ihnen insoweit personenbezogene Daten offenbart, so ist diese
Offenbarung unter den Voraussetzungen des § 69 Abs.1 Nr.1 SGB X zulassig,
ohne daB es einer Einwilligung des Betroffenen bedarf.

Durch die Eingabe eines Studenten wurde mir ein schwerer VerstoB3 gegen das
Sozialgeheimnis bekannt. Ein Dozent einer Fachhochschule hatte im Rahmen eines
informatorischen Praktikums bei einem Sozialamt Sozialhilfeakten zu Lehrzwek-
ken fotokopiert und die nicht anonymisierten Kopien seinen Studenten zur Verfi-
gung gestellt.

Die in den Sozialhilfeakten festgehaltenen personenbezogenen Daten waren Ge-
heimnisse im Sinne des § 35 SGB | in der zum Zeitpunkt der Offenbarung gultigen
Fassung. Die Betroffenen hatten weder der Offenbarung zugestimmt, noch lag eine
gesetzliche Mitteilungspflicht vor. Die Einsichtnahme in die Sozialhilfeaktien durch
den Fachhochschuldozenten diente Unterrichtszwecken. Wenngleich ein offentli-
ches Interesse an einer aktuellen praxisorientierten Ausbildung an Hochschulen
besteht, so hat dieses Ausbildungsinteresse hinter dem Geheimhaltungsanspruch
des Betroffenen zurlickzutreten. Die Offenbarung der in den Sozialhilfeakten festge-
haltenen Daten verstieB somit gegen das Sozialgeheimnis (§ 35 SGB | a. F.).

Auch nach den am 1. Januar 1981 in Kraft getretenen Rechtsvorschriften tiber den
Schutz des Sozialgeheimnisses (§ 35 SGB I in Verbindung mit §§ 67 bis 77 SGB X)
durfte zu dem genannten Zweck keine Einsicht in die Sozialhilfeakten gewéhrt
werden. Nach der hier allein in Betracht kommenden Vorschrift des § 75 Abs. 1 Nr. 1
SGB X ware die Offenbarung der in den Sozialhilfeakten festgehalienen personen-
bezogenen Daten nur zuldssig, soweit sie flr die wissenschaftliche Forschung im
Sozialleistungsbereich erforderlich ist. Forschung ist die schépferisch-geistige Tétig-
keit Einzelner oder von Gruppen mit dem Ziel, in methodischer, systematischer und
nachprifbarer Weise neue Erkenntnisse zu gewinnen. Die Einsichtnahme in die
Sozialhilfeakten diente jedoch nicht diesem Zweck, sondern der Lehre.

Diesem Ergebnis steht nicht entgegen, daB fiir das von dem Dozenten unentgeltlich
abgeleistete informatorische Praktikum die allgemeinen Arbeitsbedingungen des
Bundes-Angestelltentarifvertrages galten und er deshalb nach § 8 dieses Tarifvertra-
ges zur Geheimhaltung der ihm zur Kenntnis gelangten personenbezogenen Daten
verpflichtet war. Sowohl aus § 35 Abs. 1 SGB | a. F. als auch aus § 35 Abs. 1 Satz 1
SGB | n.F. in Verbindung mit §69 Abs.1 Nr.1 SGB X ergibt sich fur den
Sozialleistungstrager die Verpflichtung sicherzustellen, daB die Sozialdaten nur dem
fir die Bearbeitung des einzelnen Falles zusténdigen Personenkreis zugénglich
sind.



ch habe daher dem Oberstadtdirektor empfohlen, informatorische Praktika im
Sozialleistungsbereich, bei denen dem Praktikanten Sozialdaten ohne Einwilligung
der Betroffenen offenbart werden, nicht mehr zuzulassen. Diese Empfehlung gilt
nicht fur die Beschaftigung im Rahmen von Ausbildungsverhéitnissen aufgrund
geltender Ausbildungsordnungen, soweit die Ausbildung anhand konkreter Vorgan-
ge, die als Erflillung gesetzlicher Aufgaben der Sozialleistungstrdger angesehen
werden kann, erforderlich ist. Wenn der Sozialleistungstrager eine praxisorientierte
Gestaltung der Lehrveranstaltungen eines Hochschullehrers férdern will, bleibt der
Weg, dem Hochschullehrer — etwa durch Schwirzen der Namen oder Verwendung
von Kennbuchstaben — anonymisierte Aktenkopien zugénglich zu machen. Keines-
falls wére es mit der Verpflichtung zur Wahrung des Sozialgeheimnisses vereinbar,
Dritten zum Zwecke der Lehre Originalakten mit personenbezogenen Daten der
Betroffenen zu Uberlassen.

Auf ein Beratungsersuchen eines Stadtdirektors habe ich die Auffassung vertreten,
daB es unzulassig ist, den Mitgliedern eines Arbeitskreises fir Obdachlosenfragen
personenbezogene Daten weiterzugeben, sofern nicht die Einwilligung der Betroffe-
nen vorliegt.

Die Stadt hatte aufgrund des gemeinsamen Runderlasses des Innenministers, des
Arbeits- und Sozialministers, des Ministers fiir Wohnungsbau und &ffentliche Arbei-
ten und des Kultusministers vom 15. Januar 1970 (MBI. NW. S. 106) einen Arbeits-
kreis flr Obdachlosenfragen gegriindet. Dieser Arbeitskreis befaBte sich in der
Vergangenheit zur Bekdmpfung der Obdachlosigkeit auch intensiv mit Einzelféllen.
Zu diesem Zweck wurden den Mitgliedern personenbezogene Daten (Name, An-
schrift, Angaben liber wirtschaftliche Verhaltnisse von Unterkunftsbewohnern und
Raumungsschuldnern) ohne Einwilligung der Betroffenen bekanntgegeben.

Ein Teil der an den Arbeitskreis gegebenen personenbezogenen Daten wurde von
der Stadt als Sozialleistungstréger festgehalten. Diese Daten unterliegen dem
Sozialgeheimnis (§ 35 Abs. 1 Satz 1 SGB I). Nach § 35 Abs.2 SGB | in Verbindung
mit der hier allein in Betracht kommenden Vorschrift des § 69 Abs. 1 Nr.1 SGB X
ware die Offenbarung der genannten Daten gegeniiber den Mitgliedern des Arbeits-
kreises nur zuldssig, soweit sie zur Erflllung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch erforderlich wére.

Zu den Aufgaben des Arbeitskreises gehort es nach Nr.3.14 des genannten
Runderlasses, an Dauerlésungen sowie — insbesondere bei anstehenden Sanie-
rungsmaBnahmen — an vorbeugenden MaBnahmen fiir das Gebiet der jeweiligen
Gemeinde bzw. des Amtes zu arbeiten. Ferner sollte es sich der Arbeitskreis zur
Aufgabe machen, mindestens zweimal im Jahr die vorhandenen Obdachlosenein-
richtungen zu besuchen, um sich aus eigener Anschauung ein Bild von den
vorhandenen Zustédnden sowie der Entwicklung einzelner Familien machen zu
kdnnen. Dies sind aber keine gesetzlichen Aufgaben nach dem Sozialgesetzbuch.
Uberdies ist nicht ersichtlich, daB der Arbeitskreis zur Erflllung seiner oben be-
schriebenen Aufgaben auf die Kenntnis von personenbezogenen Daten angewiesen
ist; vielmehr durfte hierfiir eine generelle Unterrichtung des Arbeitskreises ausrei-
chen.

Selbst wenn man den Arbeitskreis fir Obdachlosenfragen als eine fiir diesen
Fragenkreis gebildete Arbeitsgemeinschaftim Sinne des § 95 Abs. 1 BSHG ansieht,
ergibt sich keine andere Beurteilung. Nach § 95 Abs. 1 BSHG sollen die Tréger der
Sozialhilfe die Bildung von Arbeitsgemeinschaften anstreben, wenn es geboten ist,
die gleichmaBigere oder gemeinsame Durchfiihrung von MaBnahmen zu beraten
oder zu sichern. Danach werden Arbeitsgemeinschaften nur beratend tétig. Einzel-
fallentscheidungen gehdéren nicht zu ihrer gesetzlichen Aufgabe. Die Offenbarung
von personenbezogenen Daten, die dem Sozialgeheimnis unterliegen, an die
Mitglieder einer Arbeitsgemeinschaft im Sinne des § 95 Abs. 1 BSHG ist danach zu
ihrer Aufgabenerflllung nicht erforderlich.
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Soweit an den Arbeitskreis personenbezogene Daten weitergegeben werden, die
von der Stadt nicht in ihrer Eigenschaft als Sozialleistungstrager, sondern als
Ordnungsbehdrde festgehalten werden, findet § 35 Abs. 1 SGB | keine Anwendung.
Jedoch gilt in diesen Féllen das Grundrecht des Betroffenen auf Datenschutz nach
Artikel 4 Abs. 2 der Landesverfassung. Fiir das Weitergeben der personenbezoge-
nen Daten wére somit, da eine Einwilligung der Betroffenen nicht voriag, eine
gesetzliche Grundlage erforderlich. Eine solche ist nicht ersichilich. Der genannte
RunderlaB kann als Verwaltungsvorschrift keine Rechtsgrundlage flr die Weitergabe
personenbezogener Daten an den Arbeitskreis flir Obdachlosenfragen sein. Auch
§ 95 Abs.1 BSHG kommt als gesetzliche Grundlage fur die Weitergabe nicht in
Betracht, da diese, wie dargelegt, zur Erflillung der Aufgaben einer Arbeitsgemein-
schaft im Sinne dieser Vorschrift nicht erforderlich ist.

Ein Abgeordneter des Landtags hat mir mit der Bitte um datenschutzrechtliche
Prifung mitgeteilt, ein Oberstadtdirektor habe seine mit der Betreuung von Obdach-
losen beauftragten Sozialarbeiter gebeten, bei den Obdachlosen oder von der
Obdachlosigkeit bedrohten Familien Daten Uber ihre persénlichen Verhiltnisse zu
erheben. Die Befragung sollte der Erstellung einer Strukturanalyse iber Obdachlo-
sigkeit dienen. Nach der manuellen Auswertung sollten die Daten nichtin einer Datei
gesammelt, sondern zu den Akten genommen werden.

Eine gesetzliche Grundlage fiir die Datenerhebung bei den Obdachlosen ist nicht
ersichtlich. Die Daten kénnen deshalb nur auf freiwilliger Grundlage erhoben wer-
den.

Werden personenbezogene Daten bei dem Betroffenen erhoben, soist er nach § 10
Abs. 2 Satz 1 DSG NW auf die der Erhebung zugrunde liegende Rechtsvorschrift
oder auf die Freiwilligkeit seiner Angaben hinzuweisen. Nach meiner Auffassung
besteht diese Hinweispflicht unabhéngig davon, ob die Daten anschlieBend in einer
Datei gespeichert oder in einer Akte festgehalten werden. Die Landesregierung
vertritt hingegen die Ansicht, daB die Hinweispflicht auf die Erhebung solcher Daten
beschrénkt ist, die in einer Datei gespeichert werden sollen. Obwoh! der Oberstadt-
direktor enigegen meiner Auffassung, aber in Ubereinstimmung mit der Landesre-
gierung die Vorschrift des § 10 Abs. 2 DSG NW nicht fir anwendbar halt, hat er die
mit der Durchfihrung der Erhebung beauftragten Sozialarbeiter angewiesen, die
Betroffenen auf die Freiwilligkeit der Angaben hinzuweisen sowie ihnen den Zweck
der Erhebung und die weitere Verarbeitung der erhobenen Daten zu erlautern.

In einem anderen Fall wandte sich ein Blirger gegen die Erhebung seines Alters und
des Grades der Behinderung im Rahmen einer Veranstaltung eines privaten Vereins.
Auf seine Riickfrage wurde ihm mitgeteilt, daB der Verein diese Angaben flr die
Beantragung von Zuschiissen beim Kreis bendtige.

Nach meinen Ermittlungen gewahrt der Kreis fiir Veranstaltungen, die im Rahmen
von BetreuungsmaBnahmen fir alte Menschen durchgefuhrt werden, den Veranstal-
tern je Teilnehmer Zuschisse. Die Gewahrung wird davon abhangig gemacht, daB
der Teilnehmer das 60. oder bei Erwerbsunfahigkeit das 55. Lebensjahr vollendet
hat. Zur Uberpriifung des Vorliegens dieser Voraussetzungen verlangt der Kreis von
den Veranstaltern einen Verwendungsnachweis, dem eine namentliche Aufstellung
der Teilnehmer unter Angabe des Alters und gegebenenfalls der Tatsache der
Erwerbsunfahigkeit beizufligen ist.

Nach Artikel 4 Abs.2 der Landesverfassung bedarf eine derartige Anforderung
personenbezogener Daten durch den Kreis einer gesetzlichen Grundlage. Hierfiir
kommt § 42 Abs. 1 der Kreisordnung in Verbindung mit § 62 Abs. 2 der Gemeinde-
ordnung fir das Land Nordrhein-Westfalen in Betracht. Danach hat der Kreis seine
Haushaltswirtschaft sparsam und wirtschaitlich zu fihren. Dazu gehért auch, daB
keine Zuschusse fiir Veranstaltungsteilnehmer gewéahrt werden, die die fesigelegten
Voraussetzungen nicht erfiillen. Zur Uberpriifung des Vorliegens dieser Vorausset-
zungen ist die Anforderung personenbezogener Daten der Teilnehmer erforderlich.



Allerdings muB sich die Anforderung nach dem Grundsatz der Erforderlichkeit auf
diejenigen Daten beschrdnken, deren Kenntnis zur Aufgabenerfiiliung nicht nur
dienlich, sondern notwendig ist. Zur Uberpriifung der Voraussetzungen fir die
ZuschuBgewahrung geniigt es, wenn dem Kreis eine namentliche Aufstellung der
Teilnehmer mit der Angabe vorgelegt wird, ob der einzelne Teilnehmer das 60. Le-
bensjahr vollendet hat oder ob er das 55. Lebensjahr vollendet hat und erwerbsunfa-
hig ist. Die Kenntnis des genauen Alters des Betroffenen ist zur Aufgabenerflllung
nicht notwendig.

Meiner Empfehlung, kinftig auf die Angabe des genauen Alters der Teilnehmer in
der dem Verwendungsnachweis beizufigenden Aufstellung zu verzichten, wird der
Oberkreisdirektor nachkommen.

— Mehrere Eingaben betrafen das Verfahren bei Antrigen auf Gewihrung von Sozial-
hilfeleistungen. Dem Antragsteller wird eine Erklarung abverlangt, durch die Banken,
Sparkassen, Arbeitgeber, Sozialleistungstrdger und sonstige Dritte, in einem Fall
auch das Finanzamt, erméchtigt werden, geméaB § 60 Abs. 1 Nr.1 SGB | Auskiinfte
Uber Einkommens- und Vermégensverhéltnisse zu erteilen. In einigen Féllen wird in
der Erklarung auBerdem die Erméchtigung des Sozialhilfetrdgers verlangt, perso-
nenbezogene Daten auch bei Arzten anzufordern sowie medizinische und psycholo-
gische Gutachten zur Kenntnis zu erhalten.

Soweit die Erklarung zur Offenbarung personenbezogener Daten durch Soziallei-
stungstréger erméchtigen soll, ist § 67 SGB X zu beachten. Soweit sie eine
Ubermittiung durch andere Stellen betrifit, findet § 3 DSG NW (bei offentlichen
Stellen des Landesbereichs) oder § 3 BDSG (bei dffentlichen Stellen des Bundes-
bereichs und bei nicht-6ffentiichen Stellen) Anwendung.

Nach § 67 SGB X ist, soweit keine gesetzliche Offenbarungsbefugnis nach den
§§ 68 bis 77 SGB X vorliegt, eine Offenbarung personenbezogener Daten nur
zulassig, soweit der Betroffene ,im Einzelfall“ eingewilligt hat. Nach dieser Vor-
schrift, aber auch bei einer Ubermittiung nach § 3 DSG NW oder § 3 BDSG setzt
eine wirksame Einwilligung voraus, daB der Betroffene weiB, welche Daten von
welcher Stelle zu welchem Zweck lbermittelt werden sollen (vgl. hierzu Simitis in
Simitis/Dammann/Mallmann/Reh, BDSG, 3. Aufl., § 3 Rdnr. 24, 82--88).

In den von den Sozialleistungstréagern eingeholten Erkiarungen werden zwar die Art
der Daten und der Zweck der Ubermittlung hinreichend bestimmt, nicht aber die
Stellen, die Daten (bermitteln sollen. Die Stellen, die Auskunft geben sollen,
missen in der Erklarung einzeln bezeichnet werden. Die in den Erkldrungen
enthaltene allgemeine Erméchtigung beliebiger Banken, Sparkassen, Arbeitgeber,
Sozialleistungstrager und sonstiger Dritter zur Auskunftserteilung erflllt die Voraus-
setzungen der genannten Vorschriften nicht. Eine derartige Blankoeinwilligung
kann nicht als rechtswirksam angesehen werden. Darliber hinaus ist auch die in
einigen Erklarungen enthaltene generelle Entbindung vom Arztgeheimnis in dieser
aligemeinen, nicht auf den Einzelfall bezogenen Form datenschutzrechtlich bedenk-
lich.

Fir die Offenbarung durch andere Sozialleistungstrager enthélt § 69 Abs.1 Nr.1
SGB X eine gesetzliche Offenbarungsbefugnis; fiir Auskiinfte der Finanzamter Gber
Einkommens- und Vermdgensverhéltnisse des Antragstellers gilt § 21 Abs.4
SGB X. Einer Einwilligung bedarf es insoweit nicht.

Ich habe empfohlen, die Erklarungen entsprechend zu konkretisieren oder aber sie
zu streichen.

d) Ausbildungsférderung

— Ein Blrger, dessen Tochter Leistungen nach dem Bundesausbildungsférderungs-
gesetz beantragt hat, hat sich gegen das Festhalten einer Ausfertigung seines
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Einkommensteuerbescheides in den Akten des Amtes fiir Ausbildungsférderung
gewandt.

Die gesetzliche Grundlage fiir das Festhalten einer Ausfertigung des Einkommen-
steuerbescheides in den Akten des Fdrderungswerks ergibt sich aus § 89 Abs. 1
Nr. 1, § 90 Nr.2 der Landeshaushaltsordnung (LHO). Nach § 89 Abs.1 Nr.1 LHO
priift der Landesrechnungshof die Ausgaben des Landes. § 90 Nr. 2 LHO bestimmt,
daB sich die Priifung auf die Einhaltung der flir die Haushalts- und Wirtschaftsflihrung
geltenden Vorschriften und Grundsétze, insbesondere auch darauf erstreckt, ob die
Ausgaben begriindet und belegt sind. Zu den begriindenden Unterlagen geh&ren
auch Schriftstlicke in den Akten, aus denen sich ergibt, daB die geleistete Zahlung
gerechtfertigt war. Gegen den Verbleib einer Ausfertigung des Einkommensteuerbe-
scheides in den Akien des Amtes flir Ausbildungsférderung bis zum Abschiu der
Prifung einschlieBlich der Entlastung bestehen deshalb keine durchgreifenden
datenschutzrechtlichen Bedenken.

Der Leiter eines Gymnasiums hat die Frage an mich herangetragen, ob ein Schullei-
ter das zustandige Amt fiir Ausbildungsférderung tber einen Schiler informieren
darf, der Ausbildungsforderung nach dem Bundesausbildungsférderungsgesetz
erhdlt, seiner Pflicht zum regelmaBigen Schulbesuch aus von ihm zu vertretenden
Grilinden aber nicht nachkommt.

Nach § 47 Abs. 2 BAf6G sind die Ausbildungsstétten verpflichtet, den zusténdigen
Behorden auf Verlangen alle Auskiinfte zu erteilen, soweit die Durchfiihrung dieses
Gesetzes es erfordert. Mit RunderlaB vom 9. Februar 1978 hat der Kultusminister die
Regierungsprésidenten, die Schulkollegien und das Landesoberbergamt gebeten,
die in Betracht kommenden Schulen in geeigneter Weise anzuhalten, die Amter fiir
Ausbildungsférderung in Féllen der Unterbrechung und des Abbruchs der Ausbil-
dung unverziglich zu informieren.

Ich hatte zunichst Zweifel, ob der genannte RunderlaB als ein ,gebiindeltes
Auskunftsverlangen” der zustindigen Behorden an die in Betracht kommenden
Schulen angesehen werden kann. Auf meine Bitte um Stellungnahme hat der
Kultusminister seine bisher erlassenen Regelungen Uberprift und ist zu folgendem
Ergebnis gekommen:

Schon nach dem Wortlaut des Gesetzes seien die Ausbildungsstatten verpflichtet,
den zustindigen Behdrden auf Verlangen alle Auskinfte zu erteilen, soweit die
Durchflihrung dieses Gesetzes es erfordere. Zur einheitlichen Anwendung und zur
Konkretisierung dieser Verpflichtung der Ausbildungsstétten sei im Rahmen der
dem Kultusminister (bertragenen Fachaufsicht, die auf die rechtméBige und zweck-
méaBige Wahrnehmung der Aufgaben gerichtet ist, die Regelung durch RunderlaB
ergangen. Dazu sei der Kultusminister im Rahmen des § 47 Abs. 2 BAfdG verpflich-
tet, denn nur die oberste Landesbehdrde, der die Fachaufsicht zusteht, kénne in
Auslibung dieser Fachaufsicht derartige Weisungen an alle Amter fir Ausbildungs-
forderung verbindlich erteilen (§ 13 Abs. 1 und 3 LOG NW). § 47 Abs. 2 BAf6G solle
die Durchfiihrung des Gesetzes ermdglichen, dies gelte insbesondere auch fiir die
Bestimmungen des § 20 Abs. 2 BAf6G. Nach dem Wortlaut des § 47 Abs. 2 BAfOG,
aber auch nach dem Sinn und Zweck dieser Vorschrift bestiinden fiir die Annahme,
eine Auskunft sei hiernach nur rechtmdBig, wenn sie auf eine individuelle Anfrage
hin erfolge, keine Anhaltspunkte. Eine derartige beschrinkte Auslegung bzw. An-
wendung dieser gesetzlichen Vorschrift wiirde die Durchfihrung des Bundesausbil-
dungsforderungsgesetzes verhindern; die zustindige Fachaufsichtsbehérde wiirde
sich bei Nichtausfiillung dieser gesetzlichen Regelung einer Unterlassung schuldig
machen, die zu erheblichen RegreBansprichen flihren kdnnte. Fiir einen ordnungs-
gemaBen Vollzug des Bundesausbildungsférderungsgesetzes sei die grundsitzli-
che Weisung durch RunderlaB zur Ausflllung der Fachaufsicht erforderlich.

Nach diesen Ausfiihrungen kann davon ausgegangen werden, daB der Kultusmini-
ster als fur die Fachaufsicht (iber die Amter fur Ausbildungsforderung zustindige



oberste Landesbehdrde fir diese Amter von den Schulen die genannten Auskiinfte
nach § 47 Abs. 2 BAf6G verlangt und zugleich als oberste Schulaufsichtsbehdrde
die Schulen durch die oberen Schulaufsichtsbehdrden anhalten 138t, die verlangten
Auskinfte zu erteilen. Unter diesen Umstinden habe ich nach dem derzeitigen
Erkenntnisstand gegen die Unterrichtung der Amter fiir Ausbildungsférderung durch
die Schulen Uber Unterbrechung oder Abbruch der Ausbildung gef6rderter Schiiler
aufgrund des genannten Runderlasses keine durchgreifenden datenschutzrechtli-
chen Bedenken.

e) Kindergeld

Einige Landesbedienstete, die Kindergeld erhalten, haben sich gegen die Erhebung
von Angaben Uber ihre Einkinfte und die ihres Ehegatten durch das Landesamt fir
Besoldung und Versorgung gewandt.

Nach § 45 Abs.1 des Bundeskindergeldgesetzes (BKGG) obliegt die Zahlung von
Kindergeld an Angehdrige des 6ffentlichen Dienstes dem Dienstherrn oder Arbeitge-
ber; zustandig hierfir ist die Stelle, die fur die Festsetzung der Beziige oder des
Arbeitsentgelts zustdndig ist. Gesetzliche Grundlage fiir die Erhebung der in dem
Vordruck des LBV vorgesehenen Angaben ist § 60 Abs.1 Nr.1 SGB | und § 19 Abs. 1
BKGG in Verbindung mit § 10 Abs. 2 BKGG in der Fassung des Haushaltsbegleitgeset-
zes vom 20. Dezember 1982 (BGBI. | S.1857).

Nach § 60 Abs. 1 SGB | hat derjenige, der Sozialleistungen beantragt oder erhalt, alle
Tatsachen anzugeben, die flr die Leistung erheblich sind; eine solche Sozialleistung ist
auch das Kindergeld (§ 25 SGB I). Nach § 19 Abs. 1 BKGG gilt diese Mitwirkungspflicht
auch flir die sonstigen Personen, bei denen die Kinder nach § 2 Abs.1 BKGG
berlicksichtigt werden, also auch flir den von dem Kindergeldbezieher nicht dauernd
getrennt lebenden Ehegatten. Nach § 10 Abs. 2 BKGG ist seit dem 1. Januar 1983 fiir
die Hohe des Kindergeldes fur das 2. und jedes weitere Kind das Jahreseinkommen
des Berechtigten und seines von ihm nicht dauernd getrennt lebenden Ehegatten
maBgebend. Die Erhebung der in dem Vordruck vorgesehenen Angaben ist fiir die
Berechnung der Héhe des Kindergeldes erforderlich. Insoweit ist die Datenerhebung
datenschutzrechtlich nicht zu beanstanden.

Die Verpflichtung, die in dem Vordruck vorgesehenen Angaben zu machen, entféllt
allerdings dann, wenn ihre Erflillung nicht in einem angemessenen Verhéltnis zu derin
Anspruch genommenen Sozialleistung steht (§ 65 Abs.1 Nr.1 SGB I). Diese Voraus-
setzung liegt vor, wenn der Kindergeldbezieher selbst der Ansicht ist, daB er nur den
Sockelbetrag nach § 10 Abs.2 Satz 1 BKGG beanspruchen kann, oder wenn er nur
den Sockelbetrag in Anspruch nehmen will. In dem Vordruck fir die Angaben wird
deshalb darauf hingewiesen, daB bei Abgabe einer entsprechenden Erklarung der
Vordruck nicht weiter auszufiillen ist. Hangt hingegen die Entscheidung Uber die Hohe
des Kindergeldes von der Hohe des Einkommens ab, so ist der Kindergeldbezieher zu
den in dem Vordruck vorgesehenen Angaben verpflichtet. Die Erfillung dieser Ver-
pflichtung kann weder als unzumutbar angesehen werden (§ 65 Abs. 1 Nr.2 SGB 1),
noch kann sich das LBV die erforderlichen Kenntnisse durch einen geringeren Aufwand
selbst beschaffen (§ 65 Abs. 1 Nr.3 SGB I).

Werden Daten bei dem Betroffenen aufgrund einer Rechtsvorschrift erhoben, so ist er
nach § 9 Abs. 2 des in diesem Fall auch fiir das LBV geltenden Bundesdatenschutzge-
setzes auf die Rechtsvorschrift hinzuweisen. Der Hinweis auf der ersten Seite des
Vordrucks ist nicht vollstindig. Es fehlt ein Hinweis auf § 60 Abs. 1 Nr.1 SGBlund § 19
Abs. 1 BKGG, die den Kindergeldbezieher und seinen nicht dauernd von ihm getrennt
lebenden Ehegatten zur Angabe der leistungserheblichen Tatsachen verpflichten. Ich
werde darauf hinwirken, daB der Hinweis entsprechend ergénzt wird.

f) Kriegsopferversorgung

Der Direktor einer Universitatsklinik hat mich um Stellungnahme gebeten, ob es
datenschutzrechtlich zuldssig ist, Versorgungsamtern auf Anforderung personenbezo-
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gene Daten von Patienten bei Vorlage einer pauschal erteilten, nicht ausdriicklich auf
die Klinik bezogenen Einversténdniserklarung bekanntzugeben. Das Landesversor-
gungsamt hatte ihm gegeniber die Auffassung vertreten, daB ein besonderer Nachweis
der Einwilligung des Patienten in die Weitergabe seiner Daten an die Versorgungsbe-
hérde nicht erforderlich sei, da die Behorde bei der Beiziehung der Unterlagen nach
§ 12 Abs. 2 des Gesetzes (ber das Verwaltungsverfahren der Kriegsopferversorgung
(KOVVIG) hoheitlich tatig werde; im Gbrigen seien die Vorschriften des Datenschutzge-
setzes Nordrhein-Westfalen hier nicht anwendbar, da die Daten bei der Universitétskli-
nik nicht in einem automatisierten Verfahren verarbeitet wirden.

Der Auffassung des Landesversorgungsamies bin ich entgegengetreten.

Jedes Weitergeben personenbezogener Daten bedarf einer gesetzlichen Grundlage
oder der Einwilligung des Betroffenen (Artikel 4 Abs.2 der Landesverfassung). Das
Datenschutzgesetz Nordrhein-Westfalen interpretiert und konkretisiert das Grundrecht
auf Datenschutz fiir den Teilbereich der Datenverarbeitung in Dateien. Dementspre-
chend bestimmt § 3 Satz1 DSG NW, daB eine Ubermittlung personenbezogener
Daten aus einer Datei nur zuldssig ist, wenn das Datenschutzgesetz Nordrhein-
Westfalen oder eine andere Rechtsvorschrift sie erlaubt (Nr. 1) oder der Betroffene
eingewilligt hat (Nr. 2). Die vom Landesversorgungsamt veriretene Ansicht, das Daten-
schutzgesetz Nordrhein-Westfalen finde nur Anwendung, wenn die Daten in einem
automatisierten Verfahren verarbeitet werden oder verarbeitet werden kdnnen, ist
unzutreffend. Dieses Gesetz gilt auch fiir manuell geflihrte Dateien (wie etwa Karteien);
ausgenommen sind lediglich solche Dateien, die ausschlieBlich Daten enthalten, die
nicht zur Ubermittiung an Dritte bestimmt sind (§ 1 Abs. 2 Satz 3 DSG NW). Die Daten,
die von den Versorgungsbehdrden nach § 12 Abs.2 Satz 1 KOVVfG angefordert
werden konnen, sind damit jedoch zur Ubermittiung an Dritte bestimmt. Soweit diese
Patientendaten bei der Universitatsklinik in einer Datei festgehalten werden, findet
daher das Datenschutzgesetz Nordrhein-Westfalen Anwendung.

§ 11 Abs. 1 Satz 1 DSG NW, der die Ubermittiung aus einer Datei zulaBt, wenn sie zur
rechtmaBigen Erfiillung der Aufgaben des Empfangers erforderlich ist, kommt hier als
Rechtsgrundlage fir die Ubermittiung nicht in Betracht. Denn § 12 Abs.2 Satz 1
KOWVIG, der die Weitergabe von Patientendaten durch Krankenanstalten an Versor-
gungsbehérden bereichspezifisch regelt, hat als Bundesrecht gegeniber § 11 Abs. 1
Satz 1 DSG NW Vorrang.

§ 12 Abs. 2 Satz 1 KOVVIG macht die Weitergabe von dem Einverstandnis oder dem
Wunsch des Antragstellers oder Versorgungsberechtigten abhangig. Ein solches Ein-
verstiandnis ist datenschutzrechtlich als Einwilligung im Sinne von § 3 Satz 1 Nr.2 DSG
NW anzusehen und muB deshalb, da § 12 Abs.2 Satz 1 KOVVfG insoweit nichts
Abweichendes bestimmt, den Anforderungen an Inhalt und Form einer solchen Erkla-
rung entsprechen. Eine wirksame Einwilligung setzt voraus, daB der Betroffene weiB,
welche Daten von welcher Stelle zu welchem Zweck Ubermittelt werden sollen (vgl.
hierzu Simitis in Simitis/Dammann/Malimann/Reh, BDSG, 3. Aufl., §3 Rdnr.24,
82—-88). Nach § 3 Satz 2 DSG NW bedarf die Einwilligung grundsatzlich der Schriftform;
wird sie zusammen mit anderen Erklarungen schriftlich erteilt, ist der Betroffene hierauf
schriftlich besonders hinzuweisen. Nach § 3 Satz 3 DSG NW ist der Betroffene in
geeigneter Weise Uber die Bedeutung der Einwilligung aufzukléren; dies schlieBt die
Aufkldrung (ber die Folgen einer verweigerten Einwilligung ein.

Auch soweit die angeforderten Patientendaten nichtin einer Datei gespeichert, sondern
lediglich in Akten oder sonstigen Unterlagen festgehalten werden, ist Rechtsgrundlage
fiir die Weitergabe an die Versorgungsbehdérden die Vorschrift des § 12 Abs. 2 Satz 1
KOWVIG. An die danach erforderliche Einwilligungserkldrung missen auch in diesem
Fall grundsétzlich die gleichen Anforderungen gestellt werden.

Neben Artikel 4 Abs. 2 der Landesverfassung und den Vorschrifien des Datenschutz-
gesetzes Nordrhein-Westfalen gilt die arztliche Schweigepflicht (vgl. § 45 Satz 3
BDSG). § 203 Abs. 1 Nr. 1 StGB verbietet, die in Krankenpapieren, Aufzeichnungen,



Krankengeschichten, Sektions- und Untersuchungsbefunden oder Rontgenbildern ent-
haltenen Angaben unbefugt zu offenbaren. Eine Offenbarung ist nur zuldssig, wenn der
Patient den Arzt von der Schweigepflicht entbunden hat oder eine andere von der
Rechtsprechung anerkannte und in der arztlichen Berufsordnung festgelegte Offenbar-
ungsbefugnis besteht.

Im vorliegenden Fall kann die Offenbarung nur auf eine Entbindung von der &rztlichen
Schweigepflicht gestiitzt werden. Zwar ist fir die Entbindung keine besondere Form
vorgeschrieben. Sie kann gegebenenfalls auch durch schlissiges Verhalten erklart
werden. Dem Einverstindnis oder Wunsch des Antragstellers oder Versorgungsbe-
rechtigten nach § 12 Abs. 2 Satz 1 KOVVIG wird regelméaBig eine Entbindung von der
arztlichen Schweigepflicht zu entnehmen sein. Aus der Entbindungserklarung muB
jedoch eindeutig hervorgehen, welcher Arzt oder welche Krankenanstalt von der
arztlichen Schweigepflicht entbunden werden soll. Diese Erklarung muB dem Adressa-
ten zugehen. Eine bloBe Mitteilung durch die Versorgungsbehdrde reicht nach meiner
Auffassung nicht aus.

Ich habe daher dem Landesversorgungsamt empfohlen, von Arzten und Krankenan-
stalten Patientendaten nur unter Vorlage einer schriftlichen Einversténdniserklarung des
Betroffenen anzufordern, aus der eindeutig hervorgeht, welcher Arzt oder welche
Krankenanstalt die erbetenen Daten (bermitteln soll und zu diesem Zweck von der
arztlichen Schweigepflicht entbunden wird.

g) Jugendhilfe

— Dasam 1.Januar 1983 in Kraft getretene Gesetz zur Anderung des Kindergarten-
gesetzes hat in der Offentlichkeit erhebliche Sorge um den Datenschutz bei dem
Einzug der Elternbeitrage ausgelést. In zahlreichen Eingaben haben sich Erzie-
hungsberechtigte bei mir dariiber beschwert, daB der jeweilige Trager des Kinder-
gartens von ihnen verlangt, mit der in § 14 Abs. 5 Satz 2 des Kindergartengesetzes
(KgG) vorgesehenen Erklarung ihre Zugehdrigkeit zu einer Einkommensgruppe zu
offenbaren. Insbesondere wenden sie sich dagegen, daB die Erkldrung dem Kinder-
garten zugeleitet werden soll.

Ich habe zu der Zuléssigkeit dieser Datenerhebung gegeniiber dem AusschuB fir
Innere Verwaltung des Landtags (Vorlage 9/1176) Stellung genommen.

Mit der Erklarung der Erziehungsberechtigten zum Elternbeitrag, die die Zugehdrig-
keit zu einer Einkommensgruppe erkennen |48, werden personenbezogene Daten
erhoben. Fir diese Datenerhebung gilt das Grundrecht auf Datenschutz (Artikel 4
Abs. 2 Satz 1 der Landesverfassung). Das Verlangen, eine solche Erklarung abzuge-
ben, stellt einen Eingriff in dieses Grundrecht dar, der nur im Uberwiegenden
Interesse der Allgemeinheit zuldssig ist und einer gesetzlichen Grundlage bedarf
(Artikel 4 Abs. 2 Satz 2 der Landesverfassung).

Gesetzliche Grundlage fiir das Verlangen der Erklarung ist § 14 Abs. 5 Satz 2 KgG,
der die Erziehungsberechtigten verpflichtet, diese Erklarung gegeniiber dem Trager
des Kindergartens abzugeben. Ich neige zu der Auffassung, daB ein Uberwiegendes
Interesse der Allgemeinheit an einer sozial ausgewogenen Differenzierung der
Elternbeitrage bejaht werden kann.

Dabei ist zu ber{icksichtigen, daB es sich bei der Bereitstellung von Kindergarten-
platzen nicht um eine beliebige 6ffentliche Dienstleistung, sondern um eine Sozial-
leistung handelt. Die Elternbeitrage decken die Betriebskosten eines Kindergartens
nur zu einem geringen Teil. Nach § 14 Abs.6 Satz 1 KgG werden die nach Abzug
der Elternbeitrage verbleibenden Betriebskosten von dem Tréger, dem Jugendamt
und dem Land getragen.

Zu den Sozialleistungen gehdren nach § 27 SGB | auch die Leistungen der
Jugendhilfe nach den §§ 4 bis 8 des Gesetzes fir Jugendwohlfahrt (JWG). Diese
Leistungen umfassen auch die Férderung und gegebenenfalls Schaffung von Ein-
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richtungen fiir die Pflege und Erziehung von Kleinkindern (§ 5 Abs.1 Satz 1 Nr. 3
JWG). Dementsprechend ist das Kindergartengesetz als ,Zweites Gesetz zur
Ausfihrung des Gesetzes flr Jugendwohlfahrt“ erlassen worden.

Bei der Gewahrung von Sozialleistungen ist die Berlicksichtigung der Einkommens-
verhaltnisse des Leistungsempfangers in vielen Féllen vorgesehen und auch ge-
rechtfertigt. Dies gilt etwa flr die Gewahrung von Sozialhilfe, Wohngeld, Ausbii-
dungsférderung und bestimmter Leistungen der Jugendhilfe, seit dem 1.Januar
1983 auch fir die Zahlung von Kindergeld fur das 2. und jedes weitere Kind. Zur
Durchflihrung der diesen Leistungen zugrunde liegenden Gesetze, die nach Arti-
kel Il SGB | als besondere Teile des Sozialgesetzbuchs gelten, ist die Erhebung von
Angaben (ber die Einkommensverhéltnisse der Leistungsempfanger erforderlich.

Auch bei den Elternbeitrdgen zu den Betriebskosten eines Kindergartens diirfte eine
sozial ausgewogene Differenzierung nicht ohne Angaben (iber Einkommensverhélt-
nisse moglich sein. Gegen die Vereinbarkeit der Regelungin § 14 Abs. 5 Satz 2 KgG
mit Artikel 4 Abs.2 der Landesverfassung habe ich daher keine grundsétzlichen
Bedenken.

Bei derartigen Eingriffen ist jedoch der verfassungsrechtliche VerhaltnismaBigkeits-
grundsatz zu beachten. Danach muB die mit dem Eingriff verbundene Belastung des
Betroffenen in einem angemessenen Verhaltnis zu dem zu erreichenden Zweck
stehen; unter mehreren flir die Erreichung des Zwecks geeigneten Mitteln ist
dasjenige zu wahlen, das den Betroffenen am wenigsten belastet. Die Erziehungs-
berechtigten werden durch die Abgabe gegenliber der Verwaltung des Tragers (der
Gemeinde, der Kirchengemeinde usw.) weniger belastet als durch die Abgabe
gegenliber dem Kindergarten. Denn die Offenbarung der Zugehdrigkeit zu einer
Einkommensgruppe gegenlber dem Kindergarten, mit dem die Erziehungsberech-
tigten in stdndigem Kontakt stehen (vgl. § 2 Abs. 2 KgG), wird fur diese unangeneh-
mer sein als die Offenbarung gegentiber der Verwaltung. Darliber hinaus kann die
Kenntnis der Angaben den Kindergartnerinnen die fur ihre Arbeit notwendige
Unbefangenheit nehmen und dadurch die Erflllung des Erziehungs- und Bildungs-
auftrages des Kindergartens (§ 2 KgG) beeintrachtigen.

Der VerhéltnisméaBigkeitsgrundsatz gebietet daher, die in § 14 Abs.5 Satz 2 KgG
getroffene Regelung so auszulegen, daB die Erklarung lber die Zuordnung zu einer
Beitragsstufe gegeniber der Verwaltung des Tragers, nicht aber gegeniiber dem
Kindergarten abzugeben ist. Nur bei dieser Auslegung kann auch ein Uberwiegen-
des Interesse der Allgemeinheit an der vorgesehenen Datenerhebung angenom-
men werden.

Der Trager des Kindergartens hat deshalb nach meiner Auffassung dafir Sorge zu
tragen, daB die Angaben (iber die Zuordnung zu einer Beitragsstufe nicht den im
Kindergarten padagogisch tatigen Kréften (erst recht nicht den Mitgliedern des
Elternrates oder anderen Erziehungsberechtigten) zuganglich werden.

Kommunale Trager haben bei der Datenerhebung dariiber hinaus die Hinweispflicht
nach § 9 Abs. 2 des in diesem Fall nach § 79 Abs. 1 SGB X fiir den Tréger geltenden
Bundesdatenschutzgesetzes zu beachten. Werden Daten bei dem Betroffenen
erhoben, so ist er nach dieser Vorschrift auf die der Datenerhebung zugrunde
liegende Rechtsvorschrift oder auf die Freiwilligkeit seiner Angaben hinzuweisen.
Der von dem Minister flir Arbeit, Gesundheit und Soziales herausgegebene Vor-
druck fir die Erkldrung zum Elternbeitrag weist zwar auf § 14 Abs.5 KgG hin. Mit
dem Vordruck werden jedoch nicht nur die in § 14 Abs.5 Satz 2 KgG genannten
Angaben, sondern auch Angaben liber Berufstétigkeit der Erziehungsberechtigten
erhoben. Hierflir bietet § 14 Abs.5 Satz 2 KgG keine Rechtsgrundlage. Diese
Angaben kdnnen daher in der Erklarung nur auf freiwilliger Grundlage erhoben
werden. Auf die Freiwilligkeit der Angaben Uber Berufstatigkeit muB bei der Datener-
hebung hingewiesen werden. Ein solcher Hinweis fehlt in dem von dem Minister f(ir
Arbeit, Gesundheit und Soziales herausgegebenen Vordruck.



Bei kommunalen (nicht aber bei kirchlichen oder privaten) Tragern unterliegen die
mit der Erklarung erhobenen Daten dem Schutz des Sozialgeheimnisses. Nach § 35
Abs.1 Satz 1 SGB | hat jeder Anspruch darauf, daB seine personenbezogenen
Daten von den Leistungstragern als Sozialgeheimnis gewahrt und nicht unbefugt
offenbart werden. Eine Offenbarung im Sinne dieser Vorschrift liegt auch dann vor,
wenn personenbezogene Daten innerhalb eines Leistungstrdgers weitergegeben
werden. Dementsprechend hat der Trager des Kindergartens sicherzustellen, daB
die ihm bekanntgewordenen personenbezogenen Daten nur dem flr die Bearbei-
tung und Entscheidung des einzelnen Falles zustdndigen Personenkreis zugénglich
sind.

Lediglich an das Jugendamt diirfen die Daten zur Uberpriifung der Richtigkeit der
Selbsteinschatzung weitergegeben werden, wenn sich Anhaltspunkte fiir eine offen-
sichtlich fehlerhafte Selbsteinschétzung ergeben (§ 14 Abs. 5 Satz 3 KgG). Bei dem
Jugendamt unterliegen diese Daten dem Schutz des Sozialgeheimnisses, auch
wenn sie von kirchlichen oder privaten Trégern weitergegeben worden sind. Das
gleiche gilt fiir die Angaben, die die Erziehungsberechtigten in diesen Fallen
gegeniiber dem Jugendamt zu machen und zu belegen haben (§ 14 Abs.5 Satz 4
KgG).

Zur Wahrung ihrer Datenschutzbelange habe ich gegentber den Erziehungsberech-
tigten angeregt, die Abgabe der Erklarung gegeniiber dem Kindergarten abzuleh-
nen, die Erkldrung stattdessen bei der Verwaltung des Tragers abzugeben und dabei
schriftlich darauf zu bestehen, daB die in der Erkldrung enthaltenen personenbezo-
genen Daten nicht dem Kindergarten oder den dort padagogisch tatigen Kraften
zugénglich gemacht werden. Da auch aus der Héhe des Elternbeitrages Riick-
schliisse auf die Einkommensgruppe gezogen werden kdnnen, sollte ferner darauf
bestanden werden, den Elternbeitrag unmittelbar an die Verwaltung des Tragers zu
zahlen oder zu Uberweisen. Wenn die Erziehungsberechtigten dariber hinaus auch
vermeiden wollen, daB die Verwaltung des Tragers Kenntnis von ihrer Zugehdorigkeit
zu einer Einkommensgruppe erhélt, bleibt nur der Weg, unter Verwahrung gegen
Rlckschlisse auf ihre Einkommensverhéltnisse den Hochstbetrag zu zahlen, wobei
zu berlicksichtigen ist, daB selbst dieser die auf einen Kindergartenplatz entfallenden
Betriebskosten auch nicht anndhernd deckt.

Um eine Verletzung des Grundrechts der Betroffenen auf Datenschutz nach Arti-
kel 4 Abs. 2 der Landesverfassung zu vermeiden, habe ich dem Minister fur Arbeit,
Gesundheit und Soziales dringend empfohlen, gegeniiber den Kindergartentragern
klarzustellen, daB bei verfassungskonformer Auslegung des § 14 Abs. 5 Satz 2 KgG
die Erklérung gegenliber der Verwaltung des Trégers, nicht aber gegeniiber dem
Kindergarten abzugeben ist und der Trager daflir Sorge tragen muB, daB die
Angaben Uber die Zuordnung zu einer Beitragsstufe nicht den im Kindergarten
padagogisch titigen Kraften zugénglich werden. Der Minister flir Arbeit, Gesundheit
und Soziales hat die Kindergartentrdger gebeten, entsprechend meiner Rechtsauf-
fassung zu verfahren.

Fir die kirchlichen Kindergartentrager gelten im Ubrigen die kirchlichen Daten-
schutzvorschriften. Das Datenschutzgesetz Nordrhein-Westfalen findet dort keine
Anwendung, da diese Triger keine Aufgaben der &ffentlichen Verwaltung wahrneh-
men (§ 1 Abs.2 VwVfG), sondern zu den Tragern der freien Jugendhilfe gehoren
(vgl. § 8 Abs. 1 KgG). Die Einhaltung der Datenschutzvorschriften wird bei diesen
Tragern durch die zustindigen kirchlichen Datenschutzbeauftragten kontrolliert, die
ich Uber meine Rechtsauffassung zur Auslegung des § 14 Abs.5 Satz 2 KgG
unterrichtet habe.

Durch einen Biirger erhielt ich davon Kenntnis, daB die Verwaltung eines Jugendam-
tes den Mitgliedern des Jugendwohlfahrtsausschusses zu einem Tagesordnungs-
punkt eine Unterlage libersandt hatte, die so detaillierte personenbezogene Daten
enthielt, da die Betroffenen ohne weiteres bestimmbar waren, auch wenn die
Namen nicht bekanntgegeben wurden.
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Die in der Unterlage enthaltenen personenbezogenen Daten unterliegen dem
Schutz des Sozialgeheimnisses (§ 35 Abs.1 SGB [). Sie durfen, sofern keine
Einwilligung des Betroffenen (§ 67 Abs.1 Nr.1 SGB X) vorliegt, nur unter den
Voraussetzungen der §§ 68 bis 77 SGB X offenbart werden.

Die Zuldssigkeit der Offenbarung richtet sich im vorliegenden Fall nach § 69 Abs. 1
Nr.1 SGB X. Eine Offenbarung wére daher nur zuldssig, soweit sie fir die Erflllung
einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch erforderlich ist.

Nach § 13 Abs. 2 JWG besteht das Jugendamt aus dem Jugendwohlfahrisausschuf
und der Verwaltung des Jugendamts. Die Aufgabenverteilung ist in der Weise
geregelt, daB der JugendwohlfahrtsausschuB sich anregend und férdernd mit den
Aufgaben der Jugendwohifahrt befaBt und im Rahmen der von der Vertretungskor-
perschaft bereitgestellten Mittel, der von ihr erlassenen Satzung und der von ihr
gefaBten Beschlisse iber die Angelegenheiten der Jugendhilfe beschlieBt (§ 15
Satz 1 und 2 JWG), wahrend die laufenden Geschéfte des Jugendamts, zu denen
insbesondere die Einzelfallhilfe zdhlt, von dem Leiter der Verwaltung {dem Hauptver-
waltungsbeamten) oder in seinem Auftrag von dem Leiter der Verwaltung des
Jugendamts im Rahmen der Satzung und der Beschliisse der zusténdigen Vertre-
tungskérperschaft und des Jugendwohlfahrtsausschusses gefiihrt werden (§ 16
Abs. 1 JWG).

Soweit nicht in der Satzung fir das Jugendamt auf rechtlich zuldssige Weise eine
abweichende Regelung getroffen worden ist, ist es bei der im Gesetz vorgesehenen
Aufgabentrennung zwischen JugendwohlfahrtsausschuB und Verwaltung des Ju-
gendamts nicht erforderlich und daher als VerstoB gegen das Sozialgeheimnis
unzulassig, den Mitgliedern des Jugendwohlfahrtsausschusses in einer Unterlage
zur Tagesordnung personenbezogene Daten der Betroffenen zu offenbaren. Dem
steht nicht entgegen, daB der JugendwohifahrtsausschuB Teil des Jugendamts ist.
Zwar richtet sich der Geheimhaltungsanspruch nach § 35 Abs. 1 Satz 1 SGB | gegen
den Leistungstréger, also gegen die jeweilige Kérperschaft, Anstalt oder Behérde
(§ 12 SGB 1). Eine Offenbarung im Sinne dieser Vorschrift liegt jedoch auch dann
vor, wenn personenbezogene Daten innerhalb eines Leistungstragers weitergege-
ben werden. Dieser hat daflir zu sorgen, daB die ihm bekanntgewordenen Sozialda-
ten auch innerhalb des Leistungstragers nicht unbefugt offenbart werden. Er hat
dementsprechend sicherzustellen, daB diese Daten nur dem flr die Bearbeitung und
Entscheidung des einzelnen Falles zustidndigen Personenkreis zugénglich sind
(§ 69 Abs.1 Nr.1 SGB X).

Erst recht ist nach § 35 Abs.1 Satz 1 SGB | sowie § 5 Abs.1 Satz 1 JWG die
Behandlung in dem o&ffentlichen Teil der Sitzung unzuldssig.

In einer weiteren Eingabe bat ein Blrger um Auskunft, ob an einem Gesprach zur
Unterrichtung des Jugendamtes (iber die Vernachldssigung eines Kindes durch
seine Mutter ein Vertreter des Kinderschutzbundes oder sonstige Dritte anwesend
sein dirfen.

Soweit das Jugendamt in dem geschilderten Fall tatig wird, erbringt es als Leistungs-
trager im Sinne von § 35 Abs.1 Satz 1 SGB | eine Sozialleistung (§ 11 SGB ).
Leistungstrager sind die flir die Sozialleistungen nach den §§ 18 bis 29 SGB |
zustandigen Korperschaften, Anstalten und Behdrden (§ 12 SGB ). Zu den vom
Jugendamt zu erbringenden Sozialleistungen gehoren nach § 27 SGB | auch
Leistungen der Jugendhilfe nach den §§ 4 bis 8 JWG. Diese Leistungen umfassen
unter anderem Hilfen zur Erziehung innerhalb und auBerhalb des Elternhauses (§ 27
Abs. 1 Nr. 1 SGB I} und Hilfen zur Verhinderung und Beseitigung von Entwicklungs-
stérungen (§ 27 Abs. 1 Nr.3 SGB I). Hierzu gehdren die Gewéhrung der notwendi-
gen Hilfen zur Erziehung fiir einzelne Minderjdhrige im Rahmen von Einrichtungen
und Veranstaltungen des Jugendschutzes und fiir gefdhrdete Minderjghrige (§ 5
Abs. 1 Satz 1 Nr. 8, § 6 Abs. 1 JWG), aber auch die Mitwirkung im Vormundschafts-



wesen im Falle der Gefahrdung eines Kindes (§§ 4 Nr.2, 48 Satz2 JWG in
Verbindung mit § 48a Abs.1 Nr.5 JWG und § 1666 BGB).

Da somit das Jugendamt die Angaben (iber das von seiner Mutter vernachlassigte
Kind als Leistungstrager entgegengenommen hat, unterliegen diese Angaben dem
Schutz des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB |). Sie dlirfen, sofern keine
Einwilligung der Mutter als Betroffener und zugleich Erziehungsberechtigter des
Kindes vorliegt (§ 67 Abs. 1 Nr. 1 SGB X), nur unter den Voraussetzungen der §§ 68
bis 77 SGB X offenbart werden.

Bei einem Gesprach mit dem Jugendamt ist es nicht zu vermeiden, daB auch seitens
des Jugendamtes personenbezogene Daten offenbart werden. Die Zulassigkeit
dieser Offenbarung richtet sich nach § 69 Abs.1 Nr.1 SGB X. Danach ist eine
Offenbarung zuldssig, soweit sie zur Erflllung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch erforderlich ist. Die Zuldssigkeit der Errterung des Falles in
Gegenwart eines Dritten wie zum Beispiel eines Vertreters des Kinderschutzbundes
hangt somit davon ab, ob sie zur Erflllung einer solchen Aufgabe erforderlich ist.

Nach § 48 Satz 2 JWG hat das Jugendamt dem Vormundschaftsgericht Anzeige zu
machen, wenn ein Fall zu seiner Kenntnis gelangt, in dem das Vormundschaftsge-
richt zum Einschreiten berufen ist. Ein solcher Fall, ndmlich die Gefdhrdung des
Kindes (§ 48a Abs.1 Nr.5 JWG in Verbindung mit § 1666 BGB}) lag hier vor. Soweit
in diesem Fall das Jugendamt zum Zweck der Prifung der Voraussetzungen des
§ 48 Satz 2 JWG personenbezogene Daten entgegennimmt, festhilt und gegebe-
nenfalls dem Vormundschaftsgericht anzeigt, nimmt es eine gesetzliche Aufgabe
nach dem Sozialgesetzbuch wahr. Zur Erfiillung dieser Aufgabe ist weder die
Anwesenheit eines Vertreters des Kinderschutzbundes noch sonstiger Dritter bei
dem Gesprach erforderlich. Die Gesprachsfiihrung des Jugendamtes in Gegenwart
Dritter ist daher als VerstoB3 gegen das Sozialgeheimnis unzulédssig.

Ferner wurde die Frage gestellt, ob Pflegeeltern aus datenschutzrechtlichen Grin-
den keine Angaben (ber die Herkunftsfamilie ihres Pflegekindes gemacht werden
dirfen.

Die dem Jugendamt bekannten personenbezogenen Daten (iber die Herkunftsfami-
lie des Pflegekindes unterliegen dem Sozialgeheimnis (§ 35 Abs. 1 Satz 1 SGB ).
Die Zulassigkeit der Offenbarung dieser Daten gegeniber den kiinftigen Pflegeel-
tern richtet sich nach § 69 Abs. 1 Nr. 1 SGB X. Zu den dem Jugendamt obliegenden
gesetzlichen Aufgaben nach dem Sozialgesetzbuch gehdrt auch die Beratung und
Unterstltzung der Pflegeeltern durch das Jugendamt (§ 31 Abs.2 JWG). Ob und
inwieweit es zur Erflllung dieser Aufgabe erforderlich ist, insbesondere Angaben
Uber die leiblichen Eltern des Pflegekindes zu offeribaren, kann nicht generell,
sondern nur aufgrund einer umfassenden Interessenabwégung im Einzelfall ent-
schieden werden. Dabei ist einerseits die Bedeutung einer genauen Information
Uber die bisherige Entwicklung des Kindes zu beriicksichtigen. Andererseits handelt
es sich aus der Sicht der leiblichen Eltern oft um besonders sensible Daten. Zur
Vermeidung von Konflikten wére daran zu denken, die Einwilligung der leiblichen
Eltern zur Weitergabe ihrer Daten einzuholen (§ 67 Satz 1 Nr.1 SGB X; vgl. auch
Malimann/Walz, Nachrichtendienst des Deutschen Vereins fiir 6ffentliche und priva-
te Flrsorge 1981, 89, 91).

Gegenstand einer weiteren Anfrage war die Zulassigkeit der Weitergabe der An-
schrift einer Pflegeelterngruppe (Selbsthilfegruppe). Das Jugendamt hatte sich aus
Grlinden des Datenschutzes geweigent, die ihm bekannte Adresse weiterzugeben.

Die dem Jugendamt bekannte Anschrift der Selbsthilfegruppe unterliegt dem Schutz
des Sozialgeheimnisses (§ 35 Abs.1 Satz 1 SGB ). Eine Offenbarung ist daher
nach der hier allein in Betracht kommenden Vorschrift des § 69 Abs. 1 Nr.1 SGB X
nur zuldssig, soweit das Gesetz flr Jugendwohlfahrt ais besonderer Teil des
Sozialgesetzbuchs eine gesetzliche Aufgabe bestimmt, nach der die Weitergabe der
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Anschriften erforderlich ist. Zwar haben nach § 7 JWG die Jugendéamter die freiwilli-
ge Tatigkeit zur Forderung der Jugendwohlfahrt zu unterstiitzen. Hieraus kann
jedoch nicht eine gesetzliche Aufgabe der Jugendamter hergeleitet werden, anderen
Pflegeeltern die Anschrift einer Selbsthilfegruppe mitzuteilen.

Als Lésung bietet sich an, die Einwilligung der Selbsthilfegruppe einzuholen (§ 67
Satz 1 Nr.1 SGB X). Dies kdnnte in der Weise geschehen, daB das Jugendamt
entweder die Einwilligung selbst einholt oder die Anfrage an die Selbsthilfegruppe
weitergibt. Ob das Jugendamt insoweit titig wird und welchen Weg es wiahlt, hat es
in eigener Verantwortung zu entscheiden.

h) Akteniibersendung an Gerichte

Aufgrund mehrerer Eingaben sowie anléBlich eines Kontrollbesuchs hatte ich zu prifen,
inwieweit die Ubersendung von Akten durch Sozialleistungstrager an Sozialgerichte mit
dem Sozialgeheimnis (§ 35 SGB [} vereinbar ist.

Die Ubersendung von Akten durch Sozialleistungstrager an Sozialgerichte richtet sich
nach § 119 Abs. 1 des Sozialgerichtsgesetzes (SGG) in Verbindung mit § 35 Abs.3
SGB I. § 119 Abs. 1 SGG geht zwar davon aus, daB die Behdrden grundsétzlich zur
Vorlage der Verwaltungsakten verpflichtet sind. Diese Vorschrift wird jedoch durch § 35
Abs. 3 SGB | ergédnzt. Danach ist die Behérde zur Akteniibersendung nicht verpflichtet,
soweit eine Offenbarung der in den Akten festgehaltenen personenbezogenen Daten
nach § 35 Abs. 1 Satz 1 und Abs.2 SGB | in Verbindung mit den §§ 67 bis 77 SGB X
nicht zulédssig ist. Die fur die Ubersendung von Akten an Sozialgerichte allein in
Betracht kommende Vorschrift des § 69 Abs. 1 Nr. 1 SGB X |&Bt eine Offenbarung von
Sozialdaten nur zu, soweit sie flir die Erflillung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch oder fiir die Durchfiihrung eines damit zusammenh&ngenden ge-
richtlichen Verfahrens erforderlich ist.

Danach darf der Sozialleistungstriger dem Gericht Akten von Amts wegen nicht
schematisch, sondern nur nach Priifung der Erforderlichkeit im Einzelfall Gbersenden.
Die Flihrung einer Gesamtakte rechtfertigt nicht die Ubersendung von Verwaltungsvor-
gangen, die den Rechtsstreit nicht betreffen. Es diirfen daher, soweit eine Gesamtakte
gefiihrt wird, nur die jeweiligen Teilakten (bersandt werden. Soweit Sozialgerichte
Akten anfordern, kann zwar in der Regel von der Erforderlichkeit ausgegangen werden.
Bei begriindeten Zweifeln sollte das Gericht jedoch vor Ubersendung der Akten um
Uberpriifung der Erforderlichkeit gebeten werden. Sofern das Gericht die Zweifel nicht
ausraumt, gleichwonhl aber auf der Ubersendung der angeforderten Akten besteht, hat
der Sozialleistungstréger die oberste Aufsichtsbehdrde einzuschalten, die nach § 119
Abs. 1 SGG darliber entscheidet, ob der Vorgang gegeniiber dem Gericht geheimge-
halten werden muB (Hauck/Haines, SGB |, § 35 Rdnr. 46).

Demgegeniber hat allerdings das Landessozialgericht Essen in seinem Urteil vom
21.Juli 1982 — L 8 J 18/80 — die Auffassung vertreten, daB § 119 SGG das Rechtsver-
héltnis der Sozialversicherungstrager als Beteiligte in einem sozialgerichtlichen Verfah-
ren abschlieBend regele. § 35 SGB 1 in Verbindung mit §§ 67 ff. SGB X regele nur den
Schutz der Sozialdaten im Verwaltungsverfahren der Sozialleistungstrager.

Das Landessozialgericht hat indessen verkannt, daB nach § 35 Abs.3 SGB | auch
gegenlber Gerichten keine Pflicht zur Vorlegung von Akten besteht, soweit eine
Offenbarung nach §§ 67 bis 77 SGB X nicht zuldssig ist. Damit ist kiargestellt, daB auch
die ProzeBordnungen das Sozialgeheimnis nicht durchbrechen. Der Gesetzgeber hat
die besonderen Belange der Rechtspflege bereits bei der Regelung der Offenbarungs-
befugnis in § 69 Abs.1 Nr. 1, §§ 73 und 74 Abs.1 SGB X beriicksichtigt (vgl. Hauck/
Haines, a.a.0.).



11.Gesundheitswesen

a) Krankenhéuser

— Im Berichtszeitraum hatte ich mich mit der Basisdokumentation psychiatrischer
Krankenhauser zu befassen.

Bei beiden Landschaftsverbanden in Nordrhein-Westfalen besteht fiir die Landes-
krankenhduser eine Basisdokumentation. Die Landschafisverbande erstellen aus
dem vorhandenen Datenmaterial in aggregierter Form eine sowohl krankenhausbe-
zogene als auch nach Landschaftsverbanden geblindelte Routineauswertung, aus
der sich unter anderem folgende Informationen ergeben: Zahl der Aufnahmen und
Entlassungen, Verweildauer, aber auch Detaildaten wie etwa Zahl der aufgenomme-
nen Alkoholiker, Aufschllisselung nach dem Rechtsgrund der Unterbringung, Alters-
gruppen, Geschlecht, Diagnosegruppen, Herkunft der Patienten. Diese Ergebnisse
werden in den Jahresberichten der Landschaftsverbande als ,, Leistungsbild“ verdi-
fentlicht und dienen vor allem als Informations- und Planungsinstrument im Bereich
der Psychiatrie.

Bei einem Kontrollbesuch beim Landschaftsverband Westfalen-Lippe habe ich die
dort gefiihrte psychiatrische Basisdokumentation gepriift. Sie beschrankt sich auf die
Erwachsenen-Psychiatrie in seinen eigenen Landeskrankenhdusern und wird auf-
grund einer Programmvorgabe der zentralen Verwaltung zu statistischen Zwecken
geflihrt. Das Krankenhaus verlassen im Zusammenhang mit der Basisdokumenta-
tion keine personenbezogenen Daten.

— Durch eine Selbsthilfegruppe wurde ich auf die Praxis eines Landeskrankenhauses
aufmerksam gemacht, bei Besuchen im forensischen Bereich Name, Anschrift
und Ausweisnummer der Besucher zu erfragen und diese Daten in das zehn Jahre
lang aufzubewahrende Stationsrapportbuch einzutragen.

Als gesetzliche Grundlage fiir die Erhebung kommt hier nur § 136 des Strafvollizugs-
gesetzes (StVolizG) in Betracht. Nach dieser Vorschrift richtet sich die Behandlung
des Untergebrachten in einem psychiatrischen Krankenhaus nach arztlichen Ge-
sichtspunkten. Zwar enthalt diese Rechtsvorschrift keine ausdriickliche Regelung fiir
die Erhebung personenbezogener Daten. Es kann jedoch zur Aufgabenerfillung
eines Arztes in einem psychiatrischen Krankenhaus erforderlich sein, daB er (ber
die Kontakte eines Patienten informiert ist, um positive oder auch negative Einflisse
feststellen zu kdnnen. Insoweit kann davon ausgegangen werden, daf zur Erflllung -
seiner Aufgaben nach der oben genannten Rechtsvorschrift auch personenbezoge-
ne Daten von Besuchern erhoben werden dirfen.

Bei der Datenerhebung wie auch bei der weiteren Aufbewahrung der erhobenen
Daten ist jedoch der verfassungsrechtliche VerhaltnisméaBigkeitsgrundsatz zu beach-
ten. Danach diirfen nur solche Daten erhoben werden, deren Kenntnis zur Aufga-
benerfiillung erforderlich ist. Dabei genlgt es nicht, wenn die Kenntnis der Daten der
Aufgabenerfiillung dienlich ist oder sie erleichtert; die Kenntnis der Daten muB
vielmehr zur Aufgabenerflllung notwendig sein. Unter Berlicksichtigung dieses
Grundsatzes kann davon ausgegangen werden, daB die Erhebung des Namens und
der Anschrift von Besuchern fir die Aufgabenerfillung erforderlich ist. Dies gilt
jedach nicht flir die Erhebung der Personalausweisnummer.

Auch ist eine Notwendigkeit, die personenbezogenen Daten fiir die Dauer von zehn
Jahren aufzubewahren, nicht ersichtlich. Nach Mitteilung des zusténdigen Land-
schaftsverbandes geschieht dies auch nur deshalb, weil diese Daten in das Stations-
rapportbuch, das wegen seiner therapeutischen Zweckbestimmung zehn Jahre
aufzubewahren ist, eingetragen werden.

Werden personenbezogene Daten bei dem Betroffenen erhoben, so ist dieser nach
§ 10 Abs. 2 Satz 1 DSG NW auf die der Datenerhebung zugrunde liegende Rechts-
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vorschrift oder auf die Freiwilligkeit seiner Angaben hinzuweisen. Nach meiner
Auffassung besteht diese Hinweispflicht auch dann, wenn die zu erhebenden Daten
— wie hier — nicht in einer Datei gespeichert werden sollen.

Ich habe daher dem zustandigen Landschaftsverband empfohien, von Besuchern im
forensischen Bereich eines Landeskrankenhauses lediglich den Namen und die
Anschrift zu erheben, sowie bei der Datenerhebung darauf hinzuweisen, daB die
Arzte des psychiatrischen Krankenhauses zur Behandlung des Untergebrachten
Uber seine Kontakte zu Besuchern unterrichtet sein miissen und daB Rechtsgrund-
lage fur diese Datenerhebung § 136 StVollzG ist. Die zuldssigerweise erhobenen
Daten sollten nicht mehr in das Stationsrapportbuch, sondern in gesonderte Listen
aufgenommen und geldscht werden, sobald sie fiir die Aufgabenerflllung nicht mehr
erforderlich sind. Dies dirfte spdtestens bei der Entlassung des Untergebrachten
der Fall sein. Der Landschaftsverband ist meinen Empfehlungen gefolgt.

Ein Blrger hat mich darauf hingewiesen, daB Krankenhduser Arbeitsunfahigkeits-
und Behandlungsbescheinigungen zwecks Vorlage beim Arbeitgeber mit einem
vollstdndigen Computerausdruck versehen. Dieser Ausdruck enthdlt in einem Fall
Angaben Uber Namen, Anschrift, Telefonnummer, Geburtsdatum, Familienstand,
Beruf, Bankverbindung, Name und Beruf des Vaters, Krankenkasse, Religionszuge-
horigkeit, den einweisenden Arzt sowie die Pflegeklasse. In einem anderen Fall
waren auf der Behandlungsbescheinigung folgende Angaben ausgedruckt: Abtei-
lung des Krankenhauses, Bezeichnung des untersuchten Organs, Name, Vorname,
Geburtsdatum, Anschrift und Beruf des Patienten, Name, Vorname, Geburtsdatum,
Beruf, Arbeitgeber und Krankenkasse des Vaters, Name und Anschrift des behan-
delnden Arztes sowie ein weiteres Datum, das moglicherweise den Tag der Erstbe-
handlung bezeichnet.

Hiergegen bestehen datenschutzrechtliche Bedenken. Zwar gibt das Krankenhaus
mit der Ausstellung der Arbeitsunfahigkeits- oder Behandlungsbescheinigung zur
Vorlage beim Arbeitgeber keine personenbezogenen Daten weiter, da die Beschei-
nigung keinem Dritten, sondern dem Arbeitnehmer selbst ausgehéndigt wird. Dieser
ist jedoch gezwungen, die Bescheinigung an seinen Arbeitgeber weiterzugeben. Da
der Arbeitnehmer in seiner Entscheidung, ob er von der Bescheinigung Gebrauch
macht und dadurch selbst Daten preisgibt, nicht freiist, kann aus seinem Grundrecht
auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung die Verpflichtung des
Krankenhauses hergeleitet werden, in die Bescheinigung nur solche Daten aufzu-
nehmen, die fir den Verwendungszweck der Bescheinigung erforderlich sind.

Ich habe den Krankenhéusern daher empfohlen, in Arbeitsunféhigkeits- oder Be-
handlungsbescheinigungen nur solche Daten aufzunehmen, die flr den Verwen-
dungszweck erforderlich sind (Name, Vorname, Geburtsdatum, Anschrift, Beginn
und Ende der Behandlung oder der Arbeitsunfahigkeit).

AuBBerdem habe ich den Minister fir Arbeit, Gesundheit und Soziales und den
Minister flir Wissenschaft und Forschung gebeten, gegeniber den ihrer Aufsicht
unterliegenden Stellen sicherzustellen, daB in &rztlichen Bescheinigungen nur die
fiir den Verwendungszweck erforderlichen Daten aufgenommen werden. Der Mini-
ster flr Arbeit, Gesundheit und Soziales hat inzwischen einen entsprechenden
RunderlaB herausgegeben.

Datenschutzrechtliche Bedenken bestehen auch gegen die Versendung von Kran-
kenhausrechnungen als Briefdrucksache. Durch die Versendung der Kranken-
hausrechnungen mit Angabe des Namens, der Anschrift, des Rechnungszeitrau-
mes, des Tarifsatzes und der Wahlleistung im offenen Umschlag besteht die
Mdoglichkeit, daB diese personenbezogenen Daten den Postbediensteten bekannt
werden. Nach § 17 Abs. 4 der Postordnung mussen Drucksachen mit einer offenen
Umhdllung oder mit Streifband versehen sein. Der Inhalt muB leicht priifbar sein. Die
Postbediensteten sind somit berechtigt, Briefdrucksachen zu 6ffnen.



Nach meiner Auffassung kann aus dem Grundrecht auf Datenschutz nach Artikel 4
Abs.2 der Landesverfassung die Verpflichtung des Krankenhauses hergeleitet
werden, alle technischen und organisatorischen MaBnahmen zu treffen, die geeignet
sind zu verhindern, daB die Tatsache der Krankenhausbehandlung und das Versi-
cherungsverhéltnis Dritten bekannt werden. Die Kenntnisnahme durch Dritte kann
nur durch Versendung der Krankenhausrechnung in einem verschlossenen Um-
schlag verhindert werden.

b) Gesundheitsamter

— Ein Burger wandte sich dagegen, daB in dem Fragebogen eines Gesundheitsamtes,
bei dem er sich aufgrund seines Antrages auf Erteilung der Fahrlehrererlaubnis einer
amtsérztlichen Untersuchung zu unterziehen hatte, nach friiheren Krankheiten
sowie nach dem Namen und der Anschrift seines Hausarztes gefragt wurde.

Die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundlage
flir den Umgang des Gesundheitsamtes mit den Daten des Untersuchten ist § 3
Abs. 1 Ziffer lll des Gesetzes uber die Vereinheitlichung des Gesundheitswesens in
Verbindung mit § 3 Satz 2 Nr. 3 des Gesetzes Uber das Fahrlehrerwesen (FahrlG).
Danach hat ein Bewerber dem Antrag auf Erteilung der Fahrlehrererlaubnis ein
amtsérztliches Zeugnis liber die geistige und kdrperliche Eignung beizufiigen. Zur
Erstellung des umfassenden amtséarztlichen Gutachtens erscheint die Kenntnis der
mit dem Anamnesebogen erhobenen Daten erforderlich. Die in diesem Zusammen-
hang gestellte Frage nach dem behandeinden Arzt dient insbesondere dem Zweck,
Rickfragen in Zweifelsfallen zu ermdglichen und den Patienten belastende Doppel-
untersuchungen (z. B. Blutproben, Rontgenuntersuchungen) zu vermeiden, soweit
eine fir die Erstellung des amtsarztlichen Gutachtens notwendige Untersuchung
erst kurz zuvor vom behandelnden Arzt durchgefliihrt wurde, auf deren Ergebnis
nunmehr zurlickgegriffen werden kdnnte. Insoweit vermochte ich einen VerstoB
gegen Vorschriften liber den Datenschutz nicht festzustellen.

Allerdings darf der behandelnde Arzt Auskiinfte Uber seinen Patienten nur erteilen,
wenn dieser ihn von der arztlichen Schweigepflicht entbunden hat. Eine Erklarung
des Untersuchten Uber die Entbindung von der arzilichen Schweigepflicht fehlte in
dem mir Ubersandten Fragebogen. Dieser Mangel ist inzwischen beseitigt, wie mir
das zustandige Gesundheitsamt mitgeteilt hat.

~ Ein Birger hat mir mitgeteilt, daB er in dem Elternfragebogen anlaBlich der Schulent-
lassungsuntersuchung seiner Tochter um Einwilligung in die Weitergabe von
schuldrztlichen Hinweisen zur kdrperlichen Berufseignung an die Berufsberatung
des Arbeitsamts gebeten worden sei. Er habe die Einwilligung verweigert. Daraufhin
habe der Schularzt die Untersuchung abgelehnt.

Die Gesundheitsémter sind aufgrund von § 29 Abs. 2 des Schulverwaltungsgeset-
zes sowie §§ 41 Abs.5 und 42 Abs. 1 Satz 2 Buchst. a der Allgemeinen Schulord-
nung zur Durchflihrung von Schulentlassungsuntersuchungen verpflichtet. Auf-
grund der Untersuchungsergebnisse erteilen die Schularzte der Berufsberatung bei
den Arbeitsamtern Hinweise zur kdrperlichen Berufseignung der betroffenen Schii-
ler. Da dies jedoch nicht in einer Rechtsvorschrift vorgesehen ist, ist die Weitergabe
der schulérztlichen Hinweise an die Berufsberatung nur mit schriftlicher Einwilligung
der Erziehungsberechtigten zuldssig (vgl. C.9.c des dritten Tatigkeitsberichts). Aus
der Verweigerung der Einwilligung dirfen dem Betroffenen keine Rechtsnachteile
entstehen. Die Schulentlassungsuntersuchung darf deshalb nicht von der Einwilli-
gung in die Weitergabe von Hinweisen an die Berufsberatung abhéngig gemacht
werden.

— Das Gesundheitsamt eines Kreises begehrte die Uberlassung der Todesbescheini-
gung von Siduglingen aus dem Kreisgebiet, die andernorts gestorben waren. Die
Todesbescheinigungen sollten in der Examensarbeit einer Armtsérztin zur Gewin-
nung von Erkenntnissen (iber die Ursachen der Sauglingssterblichkeit in dem
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betreffenden Kreis verwendet werden. Das Gesundheitsamt hatte die Absicht, auf
der Grundlage dieser Erkenntnisse auch kiinftig die Ursachen der Sauglingssterb-
lichkeit im Kreisgebiet zu erforschen und zu beseitigen.

Die Todesbescheinigungen stellen eine Sammlung von Formblattern dar, die nach
bestimmten Merkmalen erfaBt und geordnet, nach anderen bestimmten Merkmalen
umgeordnet und ausgewertet werden kdnnen. Sie sind damit als Datei im Sinne des
Datenschuizgesetzes Nordrhein-Westfalen anzusehen (§ 2 Abs. 3 Nr. 3 DSG NW).
Damit finden auf die in den Todesbescheinigungen festgehaltenen personenbezo-
genen Daten die Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen An-
wendung. Darliber hinaus unterliegen diese Daten dem Arztgeheimnis (§ 203
Abs. 1 Nr. 1 StGB; vgl. § 45 Satz 3 BDSG).

Nach § 11 Abs. 1 Satz 1 DSG NW ist die Ubermittlung der in den Todesbescheini-
gungen festgehaltenen personenbezogenen Daten an Behdrden und sonstige
Stellen zuldssig, wenn sie zur rechtméaBigen Erfiliung der in der Zustindigkeit des
Empféngers liegenden Aufgaben erforderlich ist. Nach § 59 Abs. 2 der Dritten
Durchfiihrungsverordnung zum Gesetz (iber die Vereinheitlichung des Gesund-
heitswesens hat das Gesundheitsamt zwar den Ursachen der Séuglingssterblichkeit
nachzugehen und an ihrer Beseitigung mitzuwirken. Hierbei handelt es sich jedoch
um die allgemeine Zuweisung einer Aufgabe, die jedes Gesundheitsamt in seinem
Zustandigkeitsbereich zu erflllen hat. Diese Aufgabe hat fir die auBerhalb des
Kreisgebiets verstorbenen Sauglinge das Gesundheitsamt des Sterbeortes wahrzu-
nehmen. Ich habe Zweifel, ob dies daneben auch eine Aufgabe des fiir den Wohnort
der Eltern des Sauglings zusténdigen Gesundheitsamis ist. Abgesehen davon
bestehen gegen die Weitergabe der Todesbescheinigungen auch deswegen Be-
denken, weil die darin festgehaltenen Daten in erster Linie als Arbeitsgrundlage fir
die Examensarbeit einer Amtséarztin dienen sollten, nicht jedoch unmittelbar fir die
Erfillung gesetzlicher Aufgaben des Gesundheitsamtes bestimmt sind.

Der Ubermittiung der in den Todesbescheinigungen festgehaltenen Daten steht
auBerdem § 11 Abs. 1 Satz 2 DSG NW entgegen. Danach ist fuir die Zuléssigkeit der
Ubermittlung von personenbezogenen Daten, die einem Berufs- oder besonderen
Amtsgeheimnis unterliegen und die der (bermitteinden Stelle von der zur Ver-
schwiegenheit verpflichteten Person in Auslbung ihrer Berufs- oder Amtspflicht
lbermittelt worden sind, ferner erforderlich, daB der Empfanger die Daten zur
Erflliung des gleichen Zwecks benétigt, zu dem sie die (ibermittelnde Stelle erhalten
hat. Nach § 6 des Gesetzes Uber die Statistik der Bevdlkerungsbewegung und die
Fortschreibung des Bevdlkerungsstandes sind die Leichenschauscheine Uber das
Gesundheitsamt an das Landesamt flir Datenverarbeitung und Statistik zu leiten.
Dieser gesetzlichen Verpflichtung wird dadurch entsprochen, daB die Todesbeschei-
nigungen nach Beurkundung des Sterbefalles durch den Standesbeamten an das
Gesundheitsamt des Sterbeortes weitergeleitet werden. Eine Ubermittlung perso-
nenbezogener Daten an das fiir den Wohnort des verstorbenen Sduglings zustandi-
ge Gesundheitsamt ist nach dieser Vorschrift nicht vorgesehen. Die dorthin Gbermit-
telten Daten wirden nicht zur Erfiillung des gleichen Zwecks benétigt, zu dem sie
das Gesundheitsamt des Sterbeortes erhalten hat.

Dariiber hinaus verbietet die arztliche Schweigepflicht (§ 203 Abs. 1 Nr. 1 StGB, § 2
Abs. 1 Satz 1 der Berufsordnung), die nach § 203 Abs. 4 StGB liber den Tod des
Betroffenen hinaus gilt und der auch die Arzte des Gesundheitsamtes unterliegen,
die Weitergabe der Daten aus den Todesbescheinigungen. Eine Befugnis zur
Offenbarung ist nicht ersichtlich. Insbesondere kommt eine Offenbarung zum
Schutz eines hdherrangigen Rechtsguts hier nicht in Betracht. Angesichis der
Rechtsprechung des Bundesverfassungsgerichts, die einen Zugriff auf derartige
Daten nur unter strengen Voraussetzungen zulaBt (BVerfGE 32, 373, 379-381),
kann das Interesse des Gesundheitsamtes an einer Férderung der Examensarbeit
einer Amtsarztin, auch wenn diese Arbeit der Gewinnung von Erkenntnissen (ber
Ursachen der Sduglingssterblichkeit dienen soll, nicht als héherrangiges Rechtsgut



gegenliber dem Geheimhaltungsanspruch des Verstorbenen oder seiner Angehdri-
gen angesehen werden. Insbesondere die Eltern des verstorbenen Sauglings
kdnnen ein erhebliches Interesse daran haben, daB die in der Todesbescheinigung
festgehaltenen Daten nicht weitergegeben werden. Fir eine solche Weitergabe
wére daher eine besondere gesetzliche Regelung oder aber die Einwilligung der
Eltern erforderlich.

Ein Blirger hat sich dariiber beschwert, daB die Stadt in einem Rechtsstreit, den sein
Vater gegen sie flihrte, die von dem Amtsarzt Uber ihn erstellten Gesundheitszeug-
nisse ohne seine Einwilligung dem Gericht vorgelegt hatte.

Die in den amtsarztlichen Zeugnissen festgehaltenen personenbezogenen Daten
unterliegen sowohl dem Grundrecht auf Datenschutz nach Artikel 4 Abs.2 der
Landesverfassung als auch der arztlichen Schweigepflicht (§ 203 Abs. 1 Nr. 1 StGB;
vgl. § 45 Satz 3 BDSG).

Als gesetzliche Grundlage fir die Vorlage der amtsérztlichen Zeugnisse gegeniber
dem Gericht kommt § 62 Abs.2 GO in Betracht. Danach hat die Gemeinde ihre
Haushaltswirtschaft sparsam und wirtschaftlich zu fiihren. Hierzu gehért auch, nach
ihrer Ansicht ungerechtfertigte Anspriiche abzuwehren. Soweit dies zur sachge-
rechten Rechtsverteidigung nach den Vorschriften der ZivilprozeBordnung erforder-
lich war, kann davon ausgegangen werden, daB fir den in der Vorlage der amtsarztli-
chen Zeugnisse an das Gericht liegenden Eingriff in das Grundrecht aus Artikel 4
Abs. 2 der Landesverfassung eine gesetzliche Grundiage vorhanden war.

Bei derartigen Eingriffen ist jedoch der verfassungsrechtliche VerhaitnismaBigkeits-
grundsatz zu beachten. Nach der Rechtsprechung des Bundesverfassungsgerichts
muB der Eingriff nicht nur notwendig sein, um den angestrebten Zweck zu erreichen;
die mit dem Eingriff verbundene Belastung des Betroffenen muB auch in einem
angemessenen Verhéltnis zu dem daraus erwachsenden Nutzen stehen (BVerfGE
38, 302). Demzufolge kann die Vorlage von Unterlagen mit besonders sensiblen
medizinischen Daten an das Gericht nur dann gerechtfertigt sein, wenn die nach
dem VerhaltnismaBigkeitsgrundsatz gebotene und unter Wirdigung aller personli-
chen und tatséchlichen Umsténde des Einzelfalles vorzunehmende Abwdgung des
Interesses der vorlegenden Stelle gegenlber dem Geheimhaltungsinteresse des
Betroffenen zu der Feststellung fiihrt, daB die Vorlage dieser Beweismittel geboten
ist, insbesondere daB nicht ein anderes, den Betroffenen weniger belastendes
Beweismittel ausreicht (vgl. BVerfGE 27, 344, 352-355).

Nach dieser Rechtsprechung hétte die Stadt zunédchst dem Betroffenen Gelegenheit
zur Stellungnahme zu der beabsichtigten Vorlage der beiden amtsarztlichen Zeug-
nisse geben missen. Sodann hatte sie unter Wiirdigung aller Umsténde des Falles
prifen missen, ob es erforderlich war, die Zeugnisse, die eine Vielzahl besonders
sensibler medizinischer Daten enthalten, in einen Rechtsstreit einzufiihren, in dem
es darum ging, die lediglich auf eine angeblich fehlerhafte Berechnung des Uberge-
wichts des Betroffenen gestiitzte Schadensersatzforderung des unterhaltspflichti-
gen Vaters abzuwehren. Dabei hétte die Stadt auch prifen missen, ob nicht ein
anderes, den Betroffenen weniger belastendes Beweismittel wie etwa die Benen-
nung des Amtsarztes als Zeugen zur Wahrung ihrer Interessen ausgereicht hétte.

Dariiber hinaus verbietet die arztliche Schweigepflicht (§ 203 Abs. 1 Nr. 1 StGB; § 2
Abs.1 der Berufsordnung), die in den amtsarztlichen Zeugnissen enthaltenen
Angaben unbefugt zu offenbaren. Eine Offenbarung ist nur dann zuldssig, wenn der
Untersuchte den Arzt von der Schweigepflicht entbunden hat oder eine andere von
der Rechtsprechung anerkannte und in der Berufsordnung festgelegte Offenba-
rungsbefugnis besteht. Eine Offenbarungsbefugnis konnte sich im vorliegenden Fall
nur aus einer Rechtsgulterabwdgung ergeben. Nach der Rechtsprechung ist der Arzt
zur Offenbarung befugt, soweit der Schutz eines hoheren Rechtsguts dies erfordert
(§ 2 Abs.4 der Berufsordnung). Bei dieser Abwidgung kdnnen auch berechtigte
eigene oder fremde Interessen berlicksichtigt werden. Sie muB jedoch alle Umstén-
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de des Einzelfalles einbeziehen, und die darauf gestlitzte Offenbarung muB dem
VerhéltnismaBigkeitsgrundsatz entsprechen (vgl. BVerfGE 32, 373, 381).

Danach hétte die Stadt in bezug auf die arztliche Schweigepflicht dhnliche Uberle-
gungen anstellen missen wie hinsichtlich des Eingriffs in das Grundrecht auf
Datenschutz.

Ich habe dem Oberstadtdirektor empfohlen, kiinftig in vergleichbaren Féllen sicher-
zustellen, daB dem Gericht Beweismittel mit derart sensiblen personenbezogenen
Daten an dem Rechtsstreit nicht beteiligter Dritter nur vorgelegt werden, wenn —
nachdem dem Betroffenen Gelegenheit zur Stellungnahme gegeben wurde — eine
Interessenabwagung unter Beriicksichtigung aller Umsténde des Einzelfalles zu der
Feststellung flihrt, daB die Vorlage dieser Beweismittel erforderlich ist.

Ein Blrger beschwerte sich darlber, daB ihn der Oberstadtdirektor ohne Angabe
eines Grundes zur drztlich geleiteten Sprechstunde des Gesundheitsamtes eingela-
den hatte. Das Gesundheitsamt war durch Dritte (iber psychische Auffélligkeiten
des Betroffenen unterrichtet worden.

Ich bin davon ausgegangen, daB in den &rztlich geleiteten Sprechstunden, zu denen
der Betroffene eingeladen wurde, sowohl zur Durchfihrung der vorsorgenden Hilfe
nach §§ 7 und 8 des Gesetzes liber Hilfen und SchutzmaBnahmen bei psychischen
Krankheiten (PsychKG) als auch zur Prifung, ob gewichtige Anhaltspunkte fiir die
Notwendigkeit von MaBnahmen nach § 9 PsychKG vorhanden sind, personenbezo-
gene Daten des Betroffenen zu erheben waren. Fiir diese Datenerhebung gilt § 10
Abs. 2 Satz 1 DSG NW, wonach der Betroffene auf die der Datenerhebung zugrunde
liegende Rechtsvorschrift oder auf die Freiwilligkeit seiner Angaben hinzuweisen ist.

Diese Vorschrift ist Ausflu3 des allgemeinen Rechtsprinzips, das die Aufklarung des
Birgers {ber seine Rechtspflichten verlangt. Der Betroffene soll selbst prifen
kénnen, ob und in welchem Umfang er zur Mitwirkung verpflichtet ist. Bei fehlender
Mitwirkungspflicht soll er frei entscheiden kénnen, ob und in welchem Umfang er
seine Daten offenbaren will. Dabei ist zu beriicksichtigen, daB Rechtsvorschriften oft
auch freiwillige Mitwirkung vorsehen. In diesen Féllen ist sowohl auf die Rechtsvor-
schrift als auch auf die Freiwilligkeit hinzuweisen. :

Rechtsgrundlage fiir die Einladung zum Besuch der arztlich geleiteten Sprechstun-
den und fiir die dort erfolgende Datenerhebung sind die §§7 und 8 Abs.1,
gegebenenfalls in Verbindung mit § 9 Abs.1 Satz 1 PsychKG. Eine Verpflichtung
des Betroffenen, dieser Einladung Folge zu leisten und dabei personenbezogene
Daten zu offenbaren, ergibt sich aus diesen Vorschriften nicht. Deshalb muB nach
§ 10 Abs. 2 Satz 1 DSG NW in den Einladungsschreiben sowohl auf die genannten
Rechtsvorschriften als auch auf die Freiwilligkeit der Teilnahme hingewiesen wer-
den. Ich habe daher dem Oberstadtdirektor empfohlen, kiinftig in den Einladungs-
schreiben zum Besuch der drztlich geleiteten Sprechstunden des Gesundheitsam-
tes sowohl auf die der Einladung und der Datenerhebung zugrunde liegenden
Rechtsvorschriften als auch auf die Freiwilligkeit der Teilnahme hinzuweisen.

Dem Wunsch des Betroffenen, den Informanten des Gesundheitsamtes festzustel-
len, konnte ich nicht entsprechen.

Das Datenschutzgesetz Nordrhein-Westfalen gibt keinen Rechtsanspruch auf Be-
kanntgabe des Namens, der Person oder Institution, die das Gesundheitsamt auf
den Verdacht einer psychischen Stbrung bei dem Betroffenen hingewiesen hat.
Zwar sieht § 16 DSG NW ein Recht des Betroffenen auf Auskunft (iber die zu seiner
Person gespeicherten Daten vor. Dieses Auskunftsrecht besteht jedoch nur dann,
wenn die Daten in einer Datei gespeichert sind (§ 1 Abs.2 Satz 1 DSG NW). Eine
solche Speicherung war hier nicht erfolgt.

Auch aus anderen Rechtsvorschriften (ber den Datenschutz ergibt sich kein An-
spruch auf Bekanntgabe des Informanten. Insbesondere konnte der Betroffene nicht
verlangen, daB ihm durch Einsichtgewahrung in die Verwaltungsakten Kenntnis von



dem Namen des Informanten gegeben wurde. Ein allgemeines Akteneinsichtsrecht
des Betroffenen istim Gesetz nicht vorgesehen. Nurim Rahmen eines Verwaltungs-
verfahrens ist eine Behdrde nach § 29 Abs. 1 VWVIG NW verpflichtet, den Beteiligten
Einsicht in die das Verfahren betreffenden Akten zu gestatten, soweit die Kenntnis
zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist.
Aber auch in diesem Fall besteht nach § 29 Abs.2 VwVIG NW flr die Behdrden
keine Verpflichtung zur Gestattung der Akteneinsicht, soweit durch sie die ord-
nungsgemaBe Erflllung der Aufgaben der Behdrde beeintrachtigt wirde oder die
Vorgédnge wegen der berechtigten Interessen Dritter geheimgehalten werden mis-
sen.

Allerdings kénnte ein allgemeines Akteneinsichts- oder Auskunftsrecht des Betrof-
fenen aus seinem Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Landesver-
fassung hergeleitet werden. Aber auch ein solches Recht findet seine Grenze dort,
wo — wie hier — ein liberwiegendes Interesse der Allgemeinheit oder dritter Perso-
nen Geheimhaltung gebietet.

c) Medizinische Forschung

— Bereits in meinem ersten Tatigkeitsbericht (C.10.b) habe ich auf die datenschutz-
rechtliche Problematik der Flihrung von Registern fir onkologische Nachsorge
hingewiesen. In meinem dritten Tatigkeitsbericht (C.9.e) habe ich eine Stellungnah-
me der Datenschutzbeauftragten des Bundes und der Lander wiedergegeben, die
sich in der Zwischenzeit mit den aktuellen Bestrebungen zur Schaffung einer
gesetzlichen Grundiage fir Krebsregister befaBt hatten. Leider sind wesentliche
Punkte dieser Stellungnahme in dem vom Bundesminister flir Jugend, Familie und
Gesundheit herausgegebenen Muster eines Gesetzes Uber ein Krebsregister unbe-
ricksichtigt geblieben. Die Datenschutzbeauftragten des Bundes und der Lénder
haben deshalb auf der Grundlage der genannten Stellungnahme Empfehlungen zur
Anderung des Musters erarbeitet. Ich habe den Minister fiir Arbeit, Gesundheit und
Soziales gebeten, die empfohlenen Anderungen des Musterentwurfs, bei etwaigen
Uberlegungen zur Schaffung einer gesetzlichen Grundlage fiir ein Krebsregister zu
beriicksichtigen.

— Der Président der Deutschen Gesellschaft flr Psychiatrie und Nervenheilkunde hat
unter Hinweis auf die Behandlung der psychiatrischen Forschung im zweiten
Tatigkeitsbericht der Landesbeauftragten flir den Datenschutz Baden-Wiirttemberg
die Beflrchtung geduBert, die dort vertretene Auffassung fiihre zu einer Behinde-
rung der psychiatrischen Forschung und wirke sich damit unmittelbar zum Nachteil
der psychisch Kranken aus. Dieser Besorgnis bin ich entgegengetreten.

Forschung und Datenschutz stehen oft in einem Spannungsverhiltnis. In dieser
Konfliktsituation haben die Datenschutzbeauftragten den Anspruch des einzelnen
Betroffenen auf Schutz seiner Individualsphére zu vertreten. Gerade die Rlicksicht-
nahme gegenliber psychisch Kranken gebietet das Einschreiten der Datenschutzbe-
auftragten, wenn Forschung einseitig zu Lasten der Persdnlichkeitsrechte der Pa-
tienten betrieben wird. Vor dem Hintergrund moderner Informationstechnologie
sollte Datenschutz nicht als Behinderung von Wissenschaft und Forschung, sondern
als Instrument gesehen werden, mit dem Informationsflisse im wohlverstandenen
Interesse der Biirger reguliert werden. Der Verlauf der Diskussion auf dem 85. Deut-
schen Arztetag 1982 in Miinster Uber die Wahrung des Arztgeheimnisses als einer
unabdingbaren Voraussetzung fir das Vertrauensverhdltnis zwischen Arzt und
Patienten hat gezeigt, daB die Arzteschaft sich der Bedeutung des Datenschutzes
durchaus bewuBt ist. Der Widerstreit zwischen Forschung und Datenschutz stellt
den Verantwortlichen die Aufgabe, einen Weg zu finden, der Forschungsziele nicht
beeintrachtigt und gleichzeitig dem berechtigten Verlangen der Betroffenen nach
Wahrung ihrer Personlichkeitsrechte gerecht wird.

— Ein Oberkreisdirektor hat mich nach der Zulassigkeit der Ubermittlung von Daten aus
dem vertraulichen Teil der Todesbescheinigungen an das Deutsche Krebsfor-
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schungszentrum gefragt. Die Daten sollten der Erforschung der gesundheitlichen
Auswirkungen einer beruflichen Tatigkeit als SchweiBer unter Verwendung von
nickelhaltigen Elektroden dienen.

Die Ubermittlung personenbezogener Daten aus den Todesbescheinigungen bedarf
einer gesetzlichen Grundlage oder der Einwilligung des Betroffenen (§ 3 Abs. 1
Satz 1 DSG NW).

§ 11 DSG NW, der die Ubermittiung an offentliche Stellen zuléBt, wenn dies zur
rechiméBigen Aufgabenerfillung erforderlich ist, scheidet hier als Rechtsgrundlage
fur die Ubermittiung aus, da § 12 DSG NW als bereichspezifische Regelung fiir die
Datenverarbeitung fur wissenschaftliche Zwecke den Ubrigen Vorschriften des
Datenschutzgesetzes vorgeht.

Nach § 12 Abs. 1 Satz 1 DSG NW kénnen die in § 1 Abs. 2 genannten Behérden
und o&ffentlichen Stellen personenbezogene Daten an Hochschulen und andere
offentliche Einrichtungen mit der Aufgabe unabhangiger wissenschatftlicher For-
schung im Rahmen ihrer Aufgaben fiir bestimmte Forschungsvorhaben ibermittein.
Zwar handelt es sich bei dem Deutschen Krebsforschungszentrum um eine 6ffentli-
che Einrichtung mit der Aufgabe unabhangiger wissenschaftlicher Forschung; auch
werden die Angaben fiir ein bestimmtes Forschungsvorhaben bendtigt. Nach § 12
Abs.1 Satz 2 DSG NW ist jedoch, soweit nicht die Betroffenen eingewilligt haben,
die Ubermittlung personenbezogener Daten nur zuldssig, wenn dadurch schutzwr-
dige Belange der Betroffenen nicht beeintrachtigt werden. Ob dies der Fall ist, kann
im Wege einer summarischen Priifung festgestellt werden. Dabei ist zwischen dem
Forschungsinteresse und der Schwere des Eingriffs in die geschitzte Sphére der
Verstorbenen und ihrer Angehdrigen abzuwégen. Im vorliegenden Fall muBte jedoch
auch bei einer summarischen Priifung davon ausgegangen werden, daB in vielen
Féllen schutzwirdige Belange der Betroffenen beeintrachtigt werden, da auch
besonders sensible medizinische Daten (bermittelt werden sollen.

Darlber hinaus verbietet das Arztgeheimnis (§ 203 Abs.1 Nr.1 StGB, vgl. § 45
Satz 3 BDSG; § 2 Abs. 1 Satz 1 der Berufsordnung), das nach § 203 Abs. 4 StGB
{iber den Tod des Betroffenen hinaus gilt und dem auch die Arzte des Gesundheits-
amts unterliegen, die Weitergabe der Daten aus den Todesbescheinigungen. Nach
§ 2 Abs. 7 der Berufsordnung dirfen der Schweigepflicht unterliegende Tatsachen
und Befunde flir Zwecke der wissenschaftlichen Forschung nur insoweit mitgeteilt
werden, als dabei die Anonymitit des Betroffenen gesichert ist oder dieser aus-
drlcklich zustimmt. Eine Anonymisierung war im vorliegenden Fall nicht méglich, da
das Deutsche Krebsforschungszentrum die Namen der Verstorbenen bereits kann-
te. Eine Entbindung von der &rztlichen Schweigepflicht durch die Angehdrigen war
ebenfalls nicht méglich. Die Befugnis des Patienten zur Entbindung des Arztes von
der arztlichen Schweigepflicht ist als héchstpersénliches Recht anzusehen, das
nicht auf die Erben libergehen kann. Es besteht daher nach dem Tode des Patienten
flir den Arzt keine Méglichkeit einer Entbindung von der Schweigepflicht mehr, da es
an einem Berechtigten dazu fehlt (vgl. LG Augsburg, NJW 1964, 1186, 1189; LG
Hanau, NJW 1979, 2357; OLG Diisseldorf, NJW 1959, 821).

Allerdings besteht die Schweigepflicht nach dem Tode nicht mehr im gleichen
Umfang wie vorher. Die Riicksichtnahme auf die Persénlichkeitsinteressen des
Patienten verliert dann an Bedeutung {vgl. OLG Disseldorf, a.a.0.). Daher kann ein
Arzt ohne Verletzung der Schweigepflicht ihr unterliegende Tatsachen offenbaren,
wenn eine Guterabwégung ergibt, daB das Interesse an einer wissenschaftiichen
Auswertung der Todesursachen das Geheimhaltungsinteresse des Verstorbenen
Uberwiegt. Derartige, die Befugnis zur Offenbarung begriindende Umstande waren
im vorliegenden Fall aber nicht ersichtlich.

— Demgegentiber bin ich in einem anderen Fall zu dem Ergebnis gelangt, daB der

Ubermittlung der Daten aus dem vertraulichen Teil der Todesbescheinigungen



weder Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen noch das Arzt-
geheimnis entgegenstanden.

Ein medizinisches Institut hatte im Jahre 1976 im Rahmen eines Forschungsauftra-
ges bei einem bestimmten Personenkreis Blutuntersuchungen durchgefiihrt. Fiinf
Jahre spéter sollten bei den Probanden, bei denen Abweichungen von den Normal-
werten festgestellt worden waren, Nachuntersuchungen durchgeflihrt werden. Da-
bei stellte sich heraus, daB mehrere der an dem Forschungsprojekt beteiligten
Probanden inzwischen verstorben waren. Um feststellen zu kdnnen, ob die abwei-
chenden Befunde fiir den Tod urséchlich waren, begehrte das Institut Einsicht in den
vertraulichen Teil der Todesbescheinigungen.

In diesem Fall war zu bericksichtigen, daB sich die Betroffenen zu Lebzeiten an dem
Forschungsvorhaben beteiligt hatten. Sofern sie dabei freiwillig mitgewirkt hatten,
|aBt dies erkennen, daB sie zu dem Forschungsvorhaben eine positive Einstellung
eingenommen und insoweit ihre schutzwiirdigen Belange nicht in den Vordergrund
gestellt haben. Da nunmehr die Ubermitilung der Daten aus den Todesbescheini-
gungen nicht einem neuen Forschungsvorhaben, sondern lediglich der Erhdrtung
des damaligen Forschungsergebnisses dienen sollte, konnte davon ausgegangen
werden, daB in diesem Fall schutzwirdige Belange der Betroffenen oder ihrer
Angehdrigen (§ 12 Abs. 1 Satz 2 DSG NW) nicht beeintréchtigt wurden.

Ebenso konnte bei verstandiger Wiirdigung der gesamten Umsténde des Einzelfal-
les davon ausgegangen werden, daB hier dem Interesse an der Erhértung des
bisherigen Forschungsergebnisses Vorrang gegeniiber dem Geheimhaltungsinter-
esse der an dem Forschungsprojekt beteiligten Personen geblhrt.

Verneint habe ich jedoch die Frage eines Oberstadtdirektors nach der Zuldssigkeit
einer Ubermittlung der Anschrift und des Sterbetages tumorerkrankter Personen an
eine Universitatsklinik, die diese friher einmal behandelt hatte, zu wissenschaftli-
chen Zwecken.

Zwar handelt es sich bei der Universitatsklinik um eine éffentliche Einrichtung mit der
Aufgabe unabhéngiger wissenschattlicher Forschung; auch werden die Angaben fir
wissenschaftliche Zwecke benétigt. Das Forschungsvorhaben muf jedoch, um den
Anforderungen des § 12 Abs.1 Satz 1 DSG NW zu genligen, von vornherein
definiert sein. Das war hier nicht der Fall. Der Hinweis, daB die Auskunft far
wissenschaftliche Untersuchungen, die der Allgemeinheit dienen kénnen, bendtigt
werde, ist zu allgemein gehalten. § 12 Abs.1 Satz 1 DSG NW erlaubte daher die
Ubermittiung der erbetenen Daten nicht.

Die Rechtslage hat sich allerdings mit dem Inkraftireten des neuen Meldegesetzes
fiir das Land Nordrhein-Westfalen am 1. Dezember 1982 gedndert. Nach § 31 Abs. 1
Satz 1 MG NW darf die Meldebehdrde einer anderen Behorde oder sonstigen
offentlichen Stelle im Geltungsbereich des Melderechtsrahmengesetzes aus dem
Melderegister den Sterbetag bermitteln, wenn dies zur rechtmaBigen Erflillung der
in der Zustandigkeit des Empfangers liegenden Aufgaben erforderlich ist. Eine
Ubermittiung der gewiinschten Daten wére nach dem derzeitigen Erkenntnisstand
nunmehr zuldssig.

d) Modellprogramm Psychiatrie

In meinem dritten Tatigkeitsbericht (C.9.f) habe ich ber das Modeliprogramm Psychia-
trie der Bundesregierung berichtet, an dem auch das Land Nordrhein-Westfalen
beteiligt ist. Inzwischen haben die Datenschutzbeauftragten des Bundes und der
Lénder in einer EntschlieBung zu , Begleitforschung und Datenschutz im Modellpro-
gramm Psychiatrie“ folgende Forderungen erhoben:

1. Im Rahmen der Begleituntersuchung zum Modellprogramm Psychiatrie werden

hdchst sensitive Daten {ber psychisch Kranke, die in den beteiligten Einrichtungen
des Modellprogramms stationdr oder ambulant versorgt werden, erhoben, gesam-
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melt und ausgewertet. Da in der Dokumentation die psychische Situation Betroffener
abgebildet wird, sind besonders strenge Anforderungen an die Einhaltung des
Datenschutzes und der Datensicherung zu stellen.

2. Bei der Durchfiihrung der Begleituntersuchung kommt es vor allem auf die Einhal-
tung folgender Kriterien an, die aus der Sicht der Datenschutzbeauftragten unver-
zichtbar sind:

a) Sowohl fUr die Patientendokumentation als auch fiir die Einrichtungsdokumenta-
tion muB der Anonymisierungsgrad und die Aggregation den in der amtlichen
Statistik gelibten Verfahren und Bedingungen entsprechen. Ist das nicht der Fall,
muB die Einwilligung des Betroffenen (Patienten bzw. Berater/Therapeut) einge-
holt werden.

b) Die Einwilligung des Patienten ist insbesondere erforderlich,

— im Zusammenhang mit patientenbezogenen Kohorten-, Longitudinal- und
follow-up-Studien fiir die Ubermittiung von Namen, Geburtsdatum, StraBe und
Wohnort an die PROGNQOS AG durch die behandelnde Einrichtung aus dem
Schilsselverzeichnis;

— da hiermit der Personenbezug hergestellt wird, auch fiir die Speicherung der
erhobenen Daten bei der PROGNOS AG;

— fUr die Speicherung solcher Angaben durch die behandelnde Einrichtung, die
nicht der Zweckbestimmung des Behandlungsverhaltnisses dienen, sondern
ausschlieBlich zu Forschungszwecken erhoben und verarbeitet werden.

¢) Die Dokumentationsnummer darf nicht zur ErschlieBung anderer Dateien, sei es
bei der Einrichtung selbst oder bei dritten Stellen verwandt werden. Sie dient
ausschlieBlich der Herstellung des Personenbezugs im Rahmen der Begleitun-
tersuchung. Genaue Zeitangaben {ber Aufnahme, Verlegung und Entlassung
diirfen nicht in Erhebungsbogen aufgenommen werden.

Die Datenschutzbeauftragten beabsichtigen, auf der Grundlage dieser Forderun-
gen eine Abstimmung mit den Aufsichtsbehérden fiir den Datenschutz im nicht-
offentlichen Bereich herbeizufiihren. Sie sind der Auffassung, daB im Interesse
der Forschung wie der Betroffenen eine einheitliche Datenschutzpraxis im priva-
ten und 6ffentlichen Bereich angestrebt werden sollte.

e) Berufskammern

— Einige Arzte und eine Vermittlungsgesellischaft flir Versicherungen haben sich bei
mir dariiber beschwert, daB die Arztekammer Nordrhein personenbezogene Daten
an ein privates Versicherungsunternehmen zum Zwecke der Durchfihrung einer
Werbeaktion fiir einen Gruppenlebensversicherungsvertrag weitergegeben habe.

Meine Ermittlungen haben indessen ergeben, daB die Arztekammer Nordrhein keine
personenbezogenen Daten an das private Versicherungsunternenmen (ibermittelt
hat.

Im Rahmen einer Werbeaktion fir einen seit 1948 zwischen der Arztekammer
Nordrhein und der privaten Versicherungsgesellschaft bestehenden Gruppenle-
bensversicherungsvertrag hat die Arztekammer Nordrhein durch ein externes EDV-
Dienstleistungsunternehmen vier Schreiben an ihre hierfur in Betracht kommenden
Mitglieder versandt, und zwar

~ einen vorbereitenden Brief, der aus werbetechnischen Grlinden vom Vizeprasi-
denten der Arztekammer unterzeichnet war,

— ein Vertragsangebot des Versicherungsunternehmens, das auf das Geburtsda-
tum des Empfangers bezogen war,

— zwei zeitlich gestaffelte Erinnerungsschreiben des Versicherungsunternehmens.



Dem Vertragsangebot und den beiden Erinnerungsschreiben lagen Blanko-Entwiirfe
des Versicherungsunternehmens zugrunde, in die das EDV-Dienstleistungsunter-
nehmen die ihm von der Arztekammer auf Magnetband zur Verfigung gestellten
personenbezogenen Daten (Anschriften und Geburtsdaten) eingesetzt hatte. Das
EDV-Dienstleistungsunternehmen hat alle vier Schreiben in einem Durchgang aus-
gedruckt und danach das Datenband an die Arztekammer Nordrhein zuriickgege-
ben. Das private Versicherungsunternehmen hat weder von der Arztekammer
Nordrhein noch von dem EDV-Dienstleistungsunternehmen, sondern nur im Riick-
lauf von den an dem Angebot interessierten Arzten selbst Daten erhalten. Die
Weitergabe der Daten durch die Arztekammer Nordrhein an das EDV-Dienstlei-
stungsunternehmen ist keine Ubermittiung im Sinne des Datenschutzgesetzes
Nordrhein-Westfalen, da sie zum Zweck der Datenverarbeitung durch dieses Unter-
nehmen im Auftrag der Arztekammer erfolgte (§ 2 Abs.2 Nr.2, Abs.3 Nr.2 DSG
NW). Allerdings hétte die Arztekammer Nordrhein in ihrem ersten Schreiben das
Verfahren erlautern sollen, um auch nur den Anschein einer Ubermittiung personen-
bezogener Daten an das Versicherungsunternehmen zu vermeiden.

Die Datenverarbeitung durch das EDV-Dienstleistungsunternehmen im Auftrag der
Arztekammer entsprach jedoch nicht den gesetzlichen Anforderungen, da hierbei
§ 7 DSG NW nicht beachtet worden war.

Der Gesetzgeber stellt darin klar, daB der Auftraggeber den Vorschriften des
Datenschutzgesetzes voll unterworfen bleibt (§ 7 Abs. 1 Satz 1 DSG NW). Sofern
diese Vorschriften auf den Auftragnehmer keine Anwendung finden, ist der Auftrag-
geber verpflichtet sicherzustellen, daB der Auftragnehmer die Bestimmungen des
Datenschutzgesetzes Nordrhein-Westfalen beachtet und sich der Kontrolle des
L.andesbeauftragten fir den Datenschutz unterwirft (§ 7 Abs. 1 Satz 2 DSG NW).

Wie die Beachtung der Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen .
sichergestellt werden kann, muB im Hinblick auf die besonderen Verhaltnisse des
Einzelfalles entschieden werden. In jedem Fall ist der Auftragnehmer unter besonde-
rer Berlicksichtigung der Eignung der von ihm getroffenen technisch-organisatori-
schen SicherungsmaBnahmen (§6 DSG NW und die darin genannte Anlage)
sorgféltig auszuwahlen. Seine Pflichten — insbesondere die Unterwerfung unter die
Kontrolle des Landesbeauftragten fiir den Datenschutz nach § 7 Abs. 1 Satz 2 DSG
NW und die technisch-organisatorischen SicherungsmaBnahmen — miissen vertrag-
lich kiar und eindeutig festgelegt werden. In dem Vertrag muB ein Weisungs- und
Kontrollrecht des Auftraggebers vereinbart werden. AuBerdem ist vorzusehen, daB
die bei dem Auftragnehmer bei der Datenverarbeitung beschéftigten Personen auf
das Datengeheimnis nach § 5 Abs.2 Satz 1 DSG NW zu verpflichten sind.

Soweit Auftrage an bundeslanderibergreifende Unternehmer erteilt werden, sollte in
dem Vertrag die Unterwerfung unter die Kontrolle des Landesbeauftragten fiir den
Datenschutz mit dem Zusatz vereinbart werden, daB dieser auch einen anderen
Landesbeauftragten oder den Bundesbeauftragten fiir den Datenschutz mit der
Wahrnehmung der Kontrolle beauftragen kann.

Die Apothekerkammer Nordrhein hat mich um Stellungnahme zu der Frage gebeten,
ob sie berechtigt sei, Mitglieder- und Wahlerverzeichnisse an einzelne Kammer-
angehdrige oder an die Vertreter der verschiedenen Wahierinitiativen herauszuge-
ben.

Eine nach § 3 Satz 1 DSG NW erforderiiche Rechtsgrundlage fiir die Ubermittiung
der in den Wahlerverzeichnissen enthaltenen personenbezogenen Daten an einzel-
ne Kammermitglieder ist nicht vorhanden. Weder § 7 Abs. 1 der Wahlordnung fiir die
Wahl zu den Kammerversammlungen der Arzte-, Apotheker-, Tierarzte- und Zahn-
arztekammern noch § 12 Abs.1 des Heilberufsgesetzes (HeilBerG) kdnnen als
Rechtsgrundlage herangezogen werden. Auf die Vorschriften des Datenschutzge-
setztes Nordrhein-Westfalen kann die Weitergabe ebenfalls nicht gestiitzt werden.
Nach § 13 Abs. 1 Satz 1 DSG NW ist die Ubermittiung personenbezogener Daten an
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Dritte zuldssig, wenn der Empfanger ein berechtigtes Interesse an der Kenntnis der
zu (bermitteinden Daten glaubhaft macht und dadurch schutzwirdige Belange des
Betroffenen nicht beeintrachtigt werden. Ein berechtigtes Interesse der in der
Wahlerinitiative zusammengeschlossenen Kammermitglieder an der Kenntnis der
erbetenen Daten kdnnte zwar vorliegen. Durch die Weitergabe kdnnen jedoch
schutzwlrdige Belange der Betroffenen beeintrachtigt werden. Die nach dieser
Vorschrift gebotene Interessenabwégung flhrt in diesen Féllen dazu, daB das
Interesse der Wéhlerinitiative an der Kenntnis der Daten gegeniliber dem Interesse
der Kammermitglieder am Schutz ihrer personenbezogenen Daten zurlcktreten
muB.

Da die Beeintrachtigung schutzwirdiger Belange jedenfalls nicht auszuschlieBen ist,
bedarf die Ubermittlung solcher Daten der Einwilligung der Betroffenen (§ 3 Satz 1
Nr.2 DSG NW).

Ein Zahnarzt wandte sich gegen die Aufforderung der Zahnarztekammer, seine
private Telefonnummer zwecks Bekanntgabe in der an alle Zahnarzte zum Aushang
in ihrer Praxis (bersandten Notfalldienstliste anzugeben.

Gesetzliche Grundlage fir die Datenerhebung kdnnte im vorliegenden Fall § 5
Abs.1 Buchst.e in Verbindung mit § 24 Nr.2 HeilBerG und § 11 Abs.3 der
Berufsordnung der Zahnérztekammer Nordrhein sowie §§ 1 und 5 der Notfalldienst-
ordnung der Zahnarztekammer Nordrhein sein.

Nach § 5 Abs. 1 Buchst. e HeilBerG hat die Zahnarztekammer die Berufspflichten
der Kammerangehorigen zu (berwachen. Zu den Berufspflichten eines in eigener
Praxis tatigen Zahnarztes gehoért nach § 24 Nr.2 HeilBerG und § 1 Satz 1 der
Notfalldienstordnung, die nach § 11 Abs.3 der Berufsordnung Bestandteil dieser
aufgrund des § 25 Abs.2 HeilBerG erlassenen Ordnung ist, die Teilnahme am
zahnérztlichen Notfalldienst. Dieser besteht aus dem Bereitschaftsdienst mit der
Pflicht zur Notfallversorgung und der Abhaltung festgesetzter Sprechstundenzeiten
(§ 1 Satz 2 der Notfalldienstordnung).

Nach § 1 Satz 3 der Notfalldienstordnung muB der Zahnarzt wahrend der Bereit-
schaftsdienstzeiten erreichbar sein. Die Bekanntgabe der privaten Telefonnummer
an die (brigen Zahnarzte im Bezirksstellenbereich ist jedoch nicht erforderlich, um
die Erreichbarkeit des Zahnarztes zu gewahrleisten. Der Aufenthaltsort des Zahnarz-
tes wahrend der Bereitschaftsdienstzeiten ist nur fir die Sprechstundenzeiten (§ 6
der Notfalldienstordnung) festgelegt, im brigen kann sich der Zahnarzt frei, aller-
dings beschrénkt auf einen Umkreis, der die Wahrnehmung der Bereitschaftsdienst-
pflichten zuldBt, bewegen. Er ist somit nicht verpflichtet, sich sténdig in seiner
Wohnung aufzuhalten. Seine Erreichbarkeit kann auch dadurch sichergestellt wer-
den, daB bei einem Anruf in der Praxis der derzeitige Aufenthaltsort des Zahnarztes
entweder durch eine Sprechstundenhilfe oder durch einen automatischen Anrufbe-
antworter in Erfahrung gebracht werden kann. Sofern der Zahnarzt seine jederzeitige
Erreichbarkeit auf diese Weise gewatrleistet, ist er entgegen der Auffassung der
Zahnarztekammer nicht verpflichtet, entweder seine private Telefonnummer zum
Zweck der Bekanntgabe in den Notfalldienstlisten mitzuteilen oder selbst ,,rund um
die Uhr in der Praxis anwesend zu sein®.

Zur Vermeidung von Verst6Ben gegen Vorschriften (ber den Datenschutz habe ich
der Zahnérztekammer empfohlen, von der Erhebung der privaten Telefonnummer
der Kammermitglieder ihres Bezirks zum Zwecke der Bekanntgabe in den Notfall-
dienstlisten abzusehen, sofern die jederzeitige Erreichbarkeit auf andere Weise
sichergestellt ist. Die Zahnarztekammer ist meiner Empfehlung gefolgt.

Bereits in meinem zweiten Tatigkeitsbericht (C.13.c) habe ich gegen das Vorhaben
des Bundesverbands der Deutschen Zahnirzte (BDZ), Namen, Anschrift, Geburts-
jahr, Jahr der Bestallung, akademischer Grad und weitere personenbezogene Daten
aller Zahnarzte an einen Fachverlag fiir die Herausgabe des Deutschen Zahnérztli-



chen AdreBbuches zu Ubermittein, Bedenken erhoben. Daran habe ich auf eine
erneute Anfrage des BDZ festgehalten, der sich unter Hinweis auf die Verdffentli-
chung des Handbuches der Justiz (hierzu C.12.g) an mich gewandt hatte.

Trotz meiner wiederholt vorgetragenen Bedenken beabsichtigt der BDZ das AdreB-
buch wieder herauszugeben, ohne zuvor die Einwilligung der Betroffenen einzuho-
len. Es wird die Namen, akademischen Grade, Weiterbildungsbezeichnungen und
Anschriften aller Zahnarzte sowie die Angabe, ob der Zahnarzt als Assistent,
Vertreter, beamteter oder angestellter Zahnarzt oder in seinem Beruf nicht tétig ist,
enthalten.

Ich habe daher geméaB § 30 Abs. 1 Satz 1 DSG NW festgestellt, daB der BDZ gegen
§ 3 Satz 1 DSG NW verstdBt, wenn er dem Verlag des Deutschen Zahnérztlichen
AdreBbuches die genannten Angaben ohne Einwilligung der Betroffenen ibermittelt,
da eine Beeintrachtigung schutzwiirdiger Belange nicht allgemein ausgeschlossen
werden kann. Wenn der Gesetzgeber im Interesse der Information und Kommunika-
tion die Herausgabe derartiger Jahrblcher, Handblcher oder AdreBbiicher zulassen
will, muB er hierflr eine ausdriickliche gesetzliche Grundlage schaffen.

12.Personalwesen

a) Feststellung der Eignung

— Bewerber flir die Laufbahn des gehobenen nichttechnischen Dienstes und des
mittleren allgemeinen Verwaltungsdienstes sowie fur den Beruf des Verwaltungsan-
gestellten haben sich vor der Zulassung zur Ausbildung einem Personalauslese-
verfahren zu unterziehen.

Der Innenminister fiihrt diese Auswahlverfahren in Zusammenarbeit mit der Deut-
schen Gesellschaft flir Personalwesen e.V. (DGP) durch, die aufgrund einer auf
wissenschaftlicher Basis erarbeiteten Methode einen Teil der entscheidungserhebili-
chen Daten erbringt. Die DGP wird dabei im Auftrag des Innenministers tatig. Der
dem Auswahlverfahren zugrunde liegende Test wurde von der DGP nach Vorgaben
des Innenministers hinsichtlich der jeweiligen beruflichen Anforderungen in eigener
Verantwortung ausgearbeitet.

Der Personalrat eines Regierungsprasidenten hat mir mitgeteilt, die Bewerber hétten
zu Beginn des Eignungstests einen Personalbogen ausflllen und die wahrheitsge-
mé&Be Angabe ihrer persdnlichen Daten mit ihrer Unterschrift unter dem Personalbo-
gen bestatigen miissen. Gleichzeitig sei mit der Unterschrift das Einversténdnis zur
Speicherung des Testergebnisses flir einen Zeitraum von sechs Jahren gegeben
worden. Uber die Méglichkeit der Verweigerung des Einverstandnisses seien die
Bewerber nicht belehrt worden.

Nach Mitteilung des Innenministers werden zu Beginn des psychologischen Aus-
wahlverfahrens die Bewerber Uber das Verfahren unterrichtet. Es werde darauf
hingewiesen, daB die Teilnahme an dem Auswahlverfahren freiwillig erfolge und
ebenso sédmtliche Angaben zur Person von den Bewerbern freiwilig abgegeben
wirden. Die (iber den Personalbogen erfragten Daten seien Teil des diagnostischen
Prozesses und nach der Auffassung der DGP fir die Unteilsfindung unerlaBlich.
AuBerdem seien diese Daten fir spater durchzufuhrende Bewédhrungskontrolien
erforderlich.

Die Verweigerung der Einwilligung in die Speicherung der Testergebnisse habe fiir
den Betroffenen keine Konsequenzen. Sollte die Einwilligung nicht gegeben wer-
den, wirden die Daten des Betroffenen allerdings erst am Ende der jeweiligen
Untersuchungssaison vernichtet. Damit werde sichergestellt, daB bei Mehrfachbe-
werbungen innerhalb einer Saison das erste Testergebnis eines Bewerbers zugrun-
de gelegt und auf ein weiteres Verfahren verzichtet werden kénne.
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Der Zeitraum von 6 Jahren fiir die Aufbewahrung der Testergebnisse ergebe sich
aus folgendem: Zwischen dem Test und der Ablegung der Laufbahnprifung lagen in
der Regel 4 Jahre. Sollte ein Bewerber nicht gleich beim ersten Anlauf die Auswahl-
prifung bestehen, vergehe ein weiteres Jahr. Fir den Fall der Wiederholung der
Laufbahnprifung sei ebenfalls 1 Jahr anzurechnen. AuBerdem wirden fir die
Durchfiihrung von Bewertungskontrollen Gber die Laufbahnprifungsergebnisse Kri-
terien der praktischen Bewertung bendtigt. Danach sei ein Aufbewahrungszeitraum
von 6 Jahren angemessen, aber auch erforderlich. Nach Ablauf der Aufoewahrungs-
frist wiirden die Testunterlagen in einer ZerreiBmaschine vernichtet.

Nach den Ausfiihrungen des Innenministers gehe ich davon aus, daB die DGP hier
als sonstige &ffentliche Stelle des Landes im Sinne von § 1 Abs. 2 Satz 1 DSG NW
anzusehen ist, da sie bei der Mitwirkung an dem Auswahlverfahren eine Aufgabe der
offentlichen Verwaltung wahrmimmt (§ 22 Abs.3 BDSG). Demnach finden auf die
Erhebung und Speicherung der personenbezogenen Daten von Bewerbern durch
die DGP die Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen sowie das
Grundrecht auf Datenschutz nach Artikel 4 Abs.2 der Landesverfassung Anwen-
dung. Danach bedarf das Erheben und Speichern dieser Daten einer gesetzlichen
Grundlage, soweit keine Einwilligung des Betroffenen vorliegt.

Gesetzliche Grundlage fir die Erhebung der fur das Personalausleseverfahren
erforderlichen personenbezogenen Daten ist § 7 Abs. 1 und 2 des Landesbeamten-
gesetzes (LBG). Danach ist die Auslese der Bewerber nach Eignung, Beféhigung
und fachlicher Leistung vorzunehmen; jeder Bewerber muf die besondere geistige
und charakterliche Eignung flr die von ihm gewahlte Laufbahn nachweisen. Hieraus
ergibt sich die Obliegenheit des Bewerbers, an dem Ausleseverfahren teilzunehmen
und die erforderlichen Angaben zu seiner Person zu machen. Bedenken gegen die
Erforderlichkeit der mit dem Personalbogen erfragten Angaben fiir die Beurteilung
der Eignung und flr spater durchzufihrende Bewahrungskontrollen sind nicht
ersichtlich.

Soweit die Bewerber zu Beginn des psychologischen Auswahlverfahrens darauf
hingewiesen wurden, daB die Teilnahme an dem Auswahlverfahren freiwillig erfolgt
und ebenso sdmtliche Angaben zur Person von den Bewerbern freiwillig abgegeben
werden, ist dieser Hinweis allerdings unzutreffend. Freiwilligkeit im Sinne von § 10
Abs. 2 Satz 1 DSG NW liegt nur dann vor, wenn weder eine Rechtspflicht noch eine
Obliegenheit des Betroffenen derart, da ohne seine Mitwirkung an der Datenerhe-
bung eine unglnstige Entscheidung ergehen miBte, besteht (vgl. Dammann in
Simitis/Dammann/Mallmann/Reh, BDSG, 3. Aufl., § 9 Rdnr. 41). Dementsprechend
bestimmt § 10 Abs. 2 Satz 2 DSG NW, daB dem Betroffenen bei freiwilligen Anga-
ben aus einer Verweigerung der Einwilligung keine Rechtsnachteile entstehen
durfen. Ich gehe davon aus, daB ein Bewerber nicht beriicksichtigt wird, wenn er die
Teilnahme an dem psychologischen Auswahlverfahren, fiir das die in dem Personal-
bogen erfragten Daten nach Auffassung der DGP unerlaBlich sind, ablehnt. Die
Daten werden somit nicht auf freiwilliger Grundlage erhoben.

Da diese Daten aufgrund des § 7 Abs.1 und 2 LBG erhoben werden, muB der
Betroffene nach § 10 Abs. 2 Satz 1 DSG NW auf diese Rechtsvorschriften hingewie-
sen werden. Dabei sollte auch darauf hingewiesen werden, daB die Bewerbung nur
berlicksichtigt werden kann, wenn der Bewerber den Personalbogen sowie den
Testbogen ausflllt. Ich habe dem Innenminister empfohlen, einen entsprechenden
Hinweis in den Personalbogen aufzunehmen.

Gesetzliche Grundlage fiir eine ohne Einwilligung des Betroffenen erfolgende
Speicherung der Testergebnisse bis zum Ende der Untersuchungssaison ist § 10
Abs.1 DSG NW. Nach dieser Vorschrift ist das Speichern personenbezogener
Daten zuldssig, wenn es zur rechtmaBigen Erflillung der Aufgaben der speichernden
Stelle erforderlich ist. Nach Mitteilung des Innenministers ist die Aufbewahrung bis
zum Ende der Untersuchungssaison erforderlich, um bei Mehrfachbewerbungen



das erste Testergebnis eines Bewerbers zugrundezulegen und auf ein weiteres
Verfahren verzichten zu kdnnen. Gegen die RechtmaBigkeit der Aufbewahrung fur
diesen Zweck habe ich keine durchgreifenden Bedenken.

Durch den Wortlaut der Einwilligungserkldrung in dem Personalbogen wurde aller-
dings der Eindruck erweckt, daB die Speicherung auch insoweit von der Einwilligung
des Bewerbers abhidngt, ohne seine Einwilligung also unterbleibt. Im Hinblick auf
den aus dem Rechtsstaatsprinzip herzuleitenden Vertrauensschutz habe ich dem
Innenminister empfohlen, in dem Wortlaut der Erklarung klarzustelien, daB die
Testergebnisse bis zum Ende der Untersuchungssaison aufbewahrt werden und die
Einwilligung sich auf die Zeit nach dem Ende der Untersuchungssaison bezieht.

Soweit die Testergebnisse iber die Untersuchungssaison hinaus gespeichert wer-
den, wird die Speicherung auf die Einwilligung des Betroffenen (§ 3 Satz 1 Nr.2
DSG NW) gestiitzt. Daher ist der Betroffene nach § 3 Satz 3 DSG NW in geeigneter
Weise Uber die Bedeutung der Einwilligung aufzukldaren. Hierzu gehédrt auch der
Hinweis, daB die Verweigerung der Einwilligung keinen EinfluB auf das Auswahlver-
fahren hat. Ich habe deshalb dem Innenminister empfohlen, in den Personalbogen
einen entsprechenden Hinweis aufzunehmen.

Der Innenminister ist meinen Empfehlungen gefolgt und hat die DGP beauftragt, den
Personalbogen mit den von mir vorgeschlagenen Hinweisen zu versehen.

Ein Birger, dessen minderjahriges Kind sich um Einstellung bei einer Stadtverwal-
tung beworben hatte, wandte sich dagegen, daB wahrend des Vorstellungsgespra-
ches von einem Bediensteten der Stadt Fragen gestellt worden seien, die die
familiaren und wirtschaftlichen Verhaltnisse betrafen. So sei unter anderem nach den
Berufen der Eltern, nach der Anzahl und den Interessen der Geschwister sowie nach
vorhandenem Wohnungseigentum und Mitbewohnern des elterlichen Hauses ge-
fragt worden.

Das Befragen der Bewerber im Rahmen von Vorstellungsgesprachen ist eine
Erhebung personenbezogener Daten. Dabei ist unerheblich, ob Uber die Gesprache
Niederschriften gefertigt werden oder ob sie lediglich dazu bestimmt sind, einen
personlichen Eindruck von den Bewerbern zu gewinnen.

Die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundlage
fUr die in den Vorstellungsgesprachen gestellten Fragen kann nur Artikel 33 Abs. 2
des Grundgesetzes in Verbindung mit den jeweiligen Ausbildungs- und Prifungs-
ordnungen sein. Nach Artikel 33 Abs. 2 des Grundgesetzes hat jeder Deutsche nach
seiner Eignung, Befahigung und fachlichen Leistung gleichen Zugang zu jedem
offentlichen Amt. Dabei ist es unerheblich, ob das &6ffentliche Amt im Beamtenver-
haltnis oder aufgrund eines Arbeitsvertrages wahrgenommen wird. Es obliegt dem
dffentlichen Arbeitgeber, das Vorliegen der erforderlichen Eigenschaften flir den
Zugang zu einem Ausbildungsplatz im &ffentlichen Dienst zu priifen. Hierbei wird
sich der Arbeitgeber in der Regel auf die Priifung der Eignung des Bewerbers
beschrianken missen, da sich Beféhigung und fachliche Leistung im allgemeinen
erst nach entsprechender Unterweisung und praktischer Bewéhrung feststellen
lassen. Der Begriff der Eignung ist als unbestimmter Rechtsbegriff gesetzlich nicht
definiert. Er gewahrt dem Arbeitgeber einen weiten Beurteilungsspielraum. Soweit
dies zur Feststellung der Eignung erforderlich ist, diirffen auch personenbezogene
Daten erhoben werden. Das bedeutet jedoch nicht, daB ein 6ffentlicher Arbeitgeber
berechtigt wére, beliebige Daten aus der Individualsphére des Bewerbers oder
Dritter zu erfragen.

Sofern nicht die Erhebung bestimmter Daten in einer Rechtsvorschrift ausdriicklich
vorgesehen ist, diirffen nur solche Angaben verlangt werden, deren Kenntnis zur
Aufgabenerfilllung unbedingt notwendig ist. Eine Erhebung auf der Grundiage der
Freiwilligkeit ist nur dann gerechtfertigt, wenn die Kenntnis der Daten fir die
Aufgabenerfiillung zumindest dienlich ist. Das Fragerecht des &ffentlichen Arbeitge-
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bers wird auch durch den verfassungsrechtlichen VerhaltnismaBigkeitsgrundsatz
eingeschréankt. Danach muB der in der Erhebung personenbezogener Daten liegen-
de Eingriff nicht nur erforderlich sein, um den angestrebten Zweck zu erreichen; die
damit verbundene Belastung muB auch in einem angemessenen Verhéltnis zu den
daraus erwachsenden Vorteilen stehen.

Zwar kann die Antwort auf die Frage nach den Wohnverhéltnissen eines Bewerbers
durchaus AufschluB uber eine gewisse Ortsverbundenheit geben, die fiir die Fest-
stellung der Eignung fiir eine Tatigkeit in einer Kommunalverwaltung wesentlich sein
kann. Auch tragt die Frage nach der Motivation des Bewerbers zu einer Wiirdigung
seiner Gesamtpersdnlichkeit bei, der bei der Feststellung der Eignung eine ent-
scheidende Bedeutung zukommt. Ich habe jedoch Zweifel, ob dies auch fiir Fragen
nach dem Beruf der Eltern, der Anzahl und den Interessen der Geschwister sowie
nach Mitbewohnern des elterlichen Hauses zutrifft.

Dabei ist zu berlcksichtigen, daB mit derartigen Fragen personenbezogene Daten
Dritter erhoben werden. Nach Mitteilung des Oberstadtdirektors solite damit zwar
lediglich die Fahigkeit des Bewerbers geprift werden, auf Fragen zu reagieren und
Informationen und Sachverhalte flissig und schliissig darzustellen. Dieser Zweck
rechtfertigt es jedoch nicht, in das Grundrecht der betroffenen Dritten auf Daten-
schutz einzugreifen, zumal er auch durch andere Fragen erreicht werden kann, die
nicht die Verhaltnisse Dritter betreffen.

Ein Blrger, der bei einer obersten Landesbehdrde beschaftigt ist, hat sich dagegen
gewandt, daB aufgrund des Beschlusses der Landesregierung vom 3. Oktober 1961
die Bediensteten der obersten Landesbehdrden aus Griinden der inneren Sicherheit
iberprift und zu diesem Zweck bei ihm personenbezogene Daten (unter anderem
die Wohnanschriften der letzten 10 Jahre sowie Anschriften in der DDR seit 1945)
erhoben werden.

Die Datenerhebung im Zusammenhang mit einer Sicherheitsiiberpriifung greift in
das Grundrecht des Betroffenen nach Artikel 4 Abs. 2 der Landesverfassung ein. Sie
bedarf daher einer gesetzlichen Grundlage oder aber der Einwilligung des Betroffe-
nen.

Als gesetzliche Grundlage fiir die Datenerhebung bei dem Betroffenen diirfte nach
meiner Auffassung hier nur ein aus § 7 Abs.1 LBG herzuleitender allgemeiner
Rechtsgrundsatz in Betracht kommen. Nach dieser Vorschrift ist die Auslese der
Bewerber fiir die Berufung in ein Beamtenverhéitnis unter anderem nach Eignung
vorzunehmen. Dies gilt auch fUr jede Ernennung (§ 8 Abs. 4 LBG). Entsprechendes
muB fiir die Ubertragung eines bestimmten Aufgabengebietes gelten. Danach wére
eine gesetzliche Grundlage vorhanden, soweit die Datenerhebung fiir die Feststel-
lung der Eignung fir ein bestimmtes Aufgabengebiet erforderlich ist.

Ich habe jedoch Zweifel, ob der Grundsatz der Eignung als ausreichende gesetzli-
che Grundlage fiir die Sicherheitsiiberpriifung aller Bediensteten einer obersten
Landesbehorde ohne Riicksicht auf ihr Aufgabengebiet angesehen werden kann.
Anderenfalls kdme nur eine Datenerhebung auf freiwilliger Grundlage in Betracht.

Deshalb habe ich dem Innenminister empfohlen, die Sicherheitsuberprifung, soweit
sie erforderlich ist, im Landesbeamtengesetz ausdriicklich vorzusehen und insbe-
sondere eine Verpflichtung des Beamten, die fiir Sicherheitsiiberpriifungen erfor-
derlichen Auskiinfte zu erteilen, im Gesetz ausdricklich festzulegen, wie dies im
Verteidigungsbereich im Hinblick auf die Bedenken des Bundesbeauftragten fiir den
Datenschutz gegen die friihere Praxis in § 24 Abs.6 Nr.7 des Wehrpflichtgesetzes
bereits geschehen ist.

Der Innenminister ist meiner Empfehlung nicht gefolgt. Er hélt die Vorschrift des § 7
Abs.1 LBG flir eine ausreichende gesetzliche Grundlage fir die erforderliche
Datenerhebung bei Beamten, die einer Sicherheitsiiberpriifung unterzogen werden.



b) Beihilfen

Mehrere Landesbedienstete wandten sich dagegen, daB die Festsetzungsstelle in den
Arztrechnungen, die den Beihilfeantrdgen beizufligen sind, die Angabe der Diagnose
verlangt.

Gesetzliche Grundiage fiir die Erhebung personenbezogener Daten im Zusammen-
hang mit dem Beihilfeantrag eines Beihilfeberechtigten ist § 88 Abs.1 LBG in Verbin-
dung mit § 3 Abs. 1 und 2 der aufgrund des § 88 Abs. 1 LBG erlassenen Beihilfenver-
ordnung (BVO). Nach § 88 Abs.1 Satz 1 LBG erhalten Beamte Beihilfen zu den
Aufwendungen in Krankheits-, Geburts- und Todesféllen. Beihilfefahig sind die notwen-
digen und angemessenen Aufwendungen (§ 88 Abs. 1 Satz 2 LBG). Die Festsetzungs-
stelle entscheidet, ob die Aufwendungen ihrer Art nach beihilfefahig sind (§ 3 Abs. 1
BVO), sowie Uber die Notwendigkeit und den angemessenen Umfang dieser Aufwen-
dungen (§ 3 Abs. 2 Satz 1 BVO). Im Zweifel kann sie ein Gutachten eines Amts- oder
Vertrauensarztes einholen (§ 3 Abs. 2 Satz 2 BVO).

Weder das Landesbeamtengesetz noch die Beihilfenverordnung und die dazu ergan-
genen Verwaltungsvorschriften schreiben vor, daB der Beihilfeberechtigte verpflichtet
ist, der Festsetzungsstelle die Diagnose der Erkrankung mitzuteilen, aufgrund derer
ihm Aufwendungen im Krankheitsfall erwachsen sind. Sofern nicht die Erhebung
bestimmter Daten in einer Rechtsvorschrift ausdriicklich vorgesehen ist, diirfen nur
solche Angaben verlangt werden, deren Kenntnis zur Aufgabenerfiillung unbedingt
notwendig ist. Darliber hinaus ist der verfassungsrechtliche VerhéltnismaBigkeitsgrund-
satz zu beachten. Danach muB die Erhebung nicht nur notwendig sein, um den
angestrebten Zweck der Verwaltung zu erreichen, die mit diesem Eingriff verbundene
Belastung des Betroffenen muB auch in einem angemessenen Verhéltnis zu den
daraus erwachsenden Vorteilen stehen.

ich habe datenschutzrechtliche Bedenken, in jedem Falle die Angabe der Diagnose zu
verlangen, solange keine begriindeten Zweifel daran, daB die geltendgemachten
Aufwendungen ihrer Art nach beihilfefdhig sind, oder an der Notwendigkeit und
Angemessenheit dieser Aufwendungen bestehen. In der Regel diirfte die Kenntnis der
Diagnose fiir die Entscheidung nicht erforderlich sein. Auf jeden Fall steht aber die
Belastung des Betroffenen, die mit dem Verlangen dieser Angabe fir sédmtliche
Aufwendungen verbunden ist, in keinem angemessenen Verhéltnis zu den daraus etwa
erwachsenden Vorteilen.

In Féllen, in denen etwa die Hohe der Aufwendungen, ungewdhnliche Heilverfahren
oder auch Aufwendungen fiir kosmetische MaBnahmen eine eingehendere Priifung
des Beihilfeantrages erforderlich machen, ist der Antragsteller allerdings verpflichtet,
die Diagnose zumindest dem Amts- oder Vertrauensarzt mitzuteilen, damit die Festset-
zungsstelle mit dessen Hilfe ihrem Prifungsauftrag nachkommen kann.

Das Oberverwaltungsgericht Miinster hat in seinem Urteil vom 8. April 1980 — GA 636/
78 — hierzu ausgefihrt:

»Der die Beihilfe bewilligende Dienstherr ist jedenfalls in Zweifelsféllen gehalten, die
Notwendigkeit und Angemessenheit drztlicher Verordnungen zu tiberpriifen. Es begeg-
net insoweit grundsétzlich keinen Bedenken, wenn er durch Verwaltungslibung gewis-
se Kontrollen einrichtet, die verhindern, daB der Beamte Kosten geltend macht, die im
Rahmen der allgemeinen Férderung seiner Gesundheit entstehen und die er insoweit
aus seiner Besoldung zu finanzieren hat.”

Das Landesarbeitsgericht Niedersachsen vertritt in seinem Urteil vom 8. Februar 1978 —
4 Sa 83/77- die Auffassung,
,daB etwa bestehende Zweifel nur durch amts- oder vertrauensérztliche Gutachten
von der Festsetzungsstelle zu beheben sind. Solange derartige Zweifel nicht
bestehen und daflir auch keinerlei Anhaltspunkte vorhanden sind, ist es deshalb
nicht erforderlich, daB der Antragsteller auch die Diagnose, die ja ohnehin in der
Rechnung nur sehr kursorisch angesprochen zu werden pflegt, Gberhaupt mitteilt.
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Nur bei Angabe der Diagnose . . . kann eine derartige Angemessenheitsprifung
Uberhaupt sachgerecht vorgenommen werden. Dies bedeutet, daB3 in all den Féllen,
in denen etwa aufgrund der Hohe der geltend gemachten Aufwendungen Zweifel
bestehen, ob diese Aufwendungen notwendig waren, der Angestellte verpflichtet
ist, die Diagnose zumindest dem Amts- oder Vertrauensarzt mitzuteilen, damit die
Festsetzungsstelle mit Hilfe dieser Amtspersonen klaren kann, ob unnétige Auf-
wendungen vom Arzt gemacht worden sind. Solange dies nicht der Fall ist, gebietet
es die VerhiltnismaBigkeit und der auch vom Arbeitsgericht anerkannte besondere
Schutz der Intimsphére des einzelnen, daB die Diagnose nicht genannt werden
braucht.”

Wie das Landesarbeitsgericht weiter ausflhr, unterliegt der Amts- oder Vertrauensarzt

»hicht nur der allgemeinen Dienstverschwiegenheit, sondern dariber hinaus auch
der Beklagten (Festsetzungsstelle) gegenlber solange seiner arztlichen Schweige-
pflicht wie ihn der Klager (Antragsteller) davon nicht entbindet. Damit wéren dann
auch sowohl die Interessen des einzelnen 6ffentlich Bediensteten an einem mog-
lichst weitgehenden Personlichkeitsschutz und andererseits auch die interessen
der Beklagten als 6ffentlichem Arbeitgeber an einer méglichst sachgerechten
Entscheidung in arztlichen Zweifelsfragen gewahrt. Deshalb ist das generelle
Verlangen der Beklagten, bei jeder Rechnung auch die Diagnose anzugeben, nicht
gerechtfertigt, wahrend umgekehrt genausowenig gesagt werden kann, daB die
Angabe der Diagnose zum Schutze der Persénlichkeit des Arbeitnehmers niemals
in Betracht kommen kann.*

¢) Versorgungsbeziige

Ein Versorgungsempfanger wandte sich dagegen, daB der als Regelungsbehdrde fiir
seine Versorgungsbezlge zustdndige Oberstadtdirektor mit der , Erklarung iiber
Rentenbezug (Durchfiihrung des 2. Haushaltsstrukturgesetzes)“ personenbezogene
Daten erhebt. Gefragt wird insbesondere nach dem Bezug einer Rente aus der
gesetzlichen Rentenversicherung oder aus einer zusétzlichen Alters- und Hinterbliebe-
nenversorgung fiir Angehérige des &ffentlichen Dienstes sowie nach wiederkehrenden
Geldleistungen, die von einem deutschen Versicherungstrdger auBerhalb des Gel-
tungsbereichs des Beamtenversorgungsgesetzes oder von einem nichtdeutschen
Versicherungstrdger nach einem fiir die Bundesrepublik Deutschland wirksamen zwi-
schenstaatlichen Abkommen gewéhrt werden. Der Versorgungsberechtigte hat auBer-
dem zu erkldren, ob er Zahlungen aus einer Lebensversicherung oder aus einer
offentlich-rechtlichen Versicherungs- oder Versorgungseinrichtung erhalt, zu der ein
offentlich-rechtlicher Dienstherr Zuschisse geleistet hat.

Gesetzliche Grundlage flir die Erhebung der Daten ist § 62 Abs. 2 Nr. 2 in Verbindung
mit § 55 Abs. 1 Satz 1 und Abs. 8 sowie § 10 Abs. 2 des Beamtenversorgungsgesetzes
(BeamtVG) in der Fassung des Artikels 2 des Zweiten Haushaltsstrukturgesetzes. Nach
§ 62 Abs. 2 Nr. 2 BeamtVG ist der Versorgungsberechtigte verpflichtet, der Regelungs-
behérde unter anderem den Bezug und jede Anderung von Einkiinften nach § 10 und
§ 55 BeamtVG unverziiglich anzuzeigen.

Durch das Zweite Haushaltsstrukturgesetz sind die Regelungen Uber die Hochstgrenze
flr Versorgungsbezlge (§ 55 Abs.1 Satz 1 und Abs.8 BeamtVG) sowie Uber die
Berlicksichtigung von Zeiten im privatrechtlichen Arbeitsverhaltnis im 6ffentlichen
Dienst als ruhegehaltsfahig (§ 10 Abs. 2 BeamtVG) geéndert worden. Nach der bisheri-
gen Fassung der Vorschriften galten diese Regelungen nur fiir Versorgungsbeziige aus
einem Beamtenverhaltnis, das nach dem 31. Dezember 1965 begriindet wurde. Durch
die Anderung ist dieser Stichtag mit Wirkung vom 1. Januar 1982 entfallen.

Zur Durchflihrung der gednderten Regelungen war es erforderlich, von den Versor-
gungsempféngern, die Versorgungsbezige aus einem bis zum 31.Dezember 1965
begriindeten Beamtenverhaltnis erhalten, Angaben Uber die in § 55 Abs. 1 Satz 1 und
Abs. 8 sowie in § 10 Abs. 2 BeamtVG genannten Einklinfte zu erheben. Ich hatte daher



gegen die Erhebung der in der Erklarung Uber Rentenbeziige genannten Angaben bei
diesen Versorgungsempfangern keine datenschutzrechtlichen Bedenken.

Allerdings ist der Betroffene auf die der Erhebung zugrunde liegende Rechtsvorschrift
hinzuweisen (§ 10 Abs. 2 Satz 1 DSG NW). Nach Mitteilung des Oberstadtdirektors lag
dem Vordruck flir die Erkidrung liber Rentenbezug ein Rundschreiben bei. In diesem
Rundschreiben wurden die Versorgungsberechtigten iber die in dem Zweiten Haus-
haltsstrukturgesetz vorgesehenen Anderungen fir den Bereich der Versorgung infor-
miert und um Abgabe der Erkldrung (iber Rentenbezug gebeten. Das Rundschreiben
enthélt folgenden Hinweis: ,Ihre Verpflichtung zur Mitteilung der gewlinschten Anga-
ben ergibt sich aus § 62 BeamtVG." Mit diesem Rundschreiben ist die Stadt ihrer
Hinweispflicht nach § 10 Abs. 2 Satz 1 DSG NW in ausreichendem MaBe nachgekom-
men.

d) Erfassung von Telefongesprichen

fn meinem dritten Tatigkeitsbericht (C.10.c) habe ich dargelegt, daB die Speicherung
der vollstdndigen Rufnummer des angewéhlten Gespréchsteilnehmers bei privaten
Gesprachen (ber dienstliche Fernmeldeeinrichtungen gegen § 3 Satz1 DSG NW
verstdBt und das Fernmeldegeheimnis (Artikel 10 Abs. 1 des Grundgesetzes) verletzt.
Nach meiner Auffassung ist flr die Einziehung der Gebihren privater Telefongesprache
die Speicherung der vollstandigen Telefonnummer des Gespréachsteilnehmers nicht
erforderlich. Es reicht fir diesen Zweck in jedem Fall aus, wenn auBer dem Datum, der
Uhrzeit, der Nebenstellennummer und der Geblhreneinheiten lediglich Ortsnetzkenn-
zahl und Telefonnummer des Gesprachsteiinehmers unter Weglassung der letzten
beiden Ziffern festgehalten werden.

Die Landesregierung ist dieser Auffassung in ihrer Stellungnahme (Drucksache 9/
2269, S.9) nicht gefolgt. Sie halt daran fest, daB die Speicherung der vollsténdigen
Telefonnummer erforderlich sei, um die Einziehung aller Telefongebiihren sicherzustel-
len und die Verwaltungsangehorigen vor (berhéhten Geldzahlungen zu schitzen.
Artikel 10 Abs. 1 des Grundgesetzes sei durch die Speicherung der Telefonnummer
des Gesprachsteilnehmers nicht verletzt, da der betreffende Bedienstete wisse, daf die
Telefonnummer des Gespréachspartners registriert wird. Wenn er gleichwohl Privatge-
sprache fiihre, kdnne darin ein konkludent erklérter Verzicht auf die Inanspruchnahme
des Grundrechts gesehen werden. Die Landesregierung verweist in diesem Zusam-
menhang auf den BeschluB des Bundesverwaltungsgerichts vom 10. August 1981
(NJW 1982, 840) sowie auf das Urteil des Oberverwaltungsgerichts Bremen vom
18. Dezember 1979 (NJW 1980, 606).

Diese Gerichtsentscheidungen k&nnen jedoch fiir die Speicherung von Telefondaten
bei privaten Gesprédchen nicht herangezogen werden, da sie lediglich die Zulassigkeit
der Speicherung von Telefondaten bei dienstlichen Gesprdchen bestétigen. Gegen die
Speicherung dieser Daten habe ich keine datenschutzrechtlichen Bedenken (vgl.
C.14.d meines zweiten Téatigkeitsberichts). Die Flhrung privater Telefongespréche in
Kenntnis der Registrierung kann zwar als konkludenter Grundrechtsverzicht und Einwil-
ligung des anrufenden Bediensteten in die Speicherung der Telefondaten angesehen
werden, nicht aber als Grundrechtsverzicht und Einwilligung des anderen Gespréchs-
teilnehmers. Es ist zwar unbestritten, daB ein Gespréachsteilnehmer Tatsache und Inhalt
eines Telefongesprdachs einem Dritten mitteilen darf. Die von dem Bediensteten
gestattete Gespréachsdatenerfassung durch den Dienstherrn oder &6ffentlichen Arbeit-
geber ist jedoch qualitativ etwas anderes als die Weitergabe durch den Gesprachfiih-
renden. Die Befugnis des Gespréachfihrenden zur Weitergabe an Dritte beinhaltet nach
meiner Auffassung keine Befugnis, auf das Grundrecht des anderen Gesprachsteilneh-
mers auf Wahrung des Fernmeldegeheimnisses zu verzichten.

Auch die Ausfiihrungen der Landesregierung zur Erforderlichkeit der Telefondatener-
fassung Uberzeugen nicht. Mir ist bekannt, daB zahlreiche Bundes- und Landesbehér-
den auf einen Ausdruck der Telefonnummern entweder ganz verzichten oder nach dem
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von mir vorgeschlagenen oder einem dhnlichen Verfahren vorgehen. Ich werde mich
daher weiterhin daflir einsetzen, daB bei der Erfassung von Telefondaten bei privaten
Gesprachen auf die Speicherung der vollstindigen Rufnummer des angewahlten
Gesprachsteilnehmers verzichtet wird.

¢e) Festhalten von Lehrerdaten durch die Schule

Durch die Eingabe eines Lehrers ist mir bekanntgeworden, daB in Schulen Durchschrif-
ten von schriftlichen Erinnerungen, Mahnungen und Zurechtweisungen, von denen
Lehrer betroffen sind, aufbewahrt und bei Leistungsberichten herangezogen werden.

Nach Auskunft der zustandigen oberen Schulaufsichtsbehérde werden Beanstandun-
gen des Schulleiters, die sich nicht miindlich erledigen lassen, dem Lehrer schriftlich
mitgeteilt. Dieses Schriftgut wird alphabetisch abgelegt und bei der Erstellung des
Leistungsberichts verwendet. Die dabei entstandene Sammlung personenbezogener
Daten erflilit die Merkmale einer Datei nach § 2 Abs. 3 Nr. 3 DSG NW. Somit finden auf
diese Daten die Bestimmungen des Datenschutzgesetzes Nordrhein-Westfalen An-
wendung (§ 1 Abs.2 Satz 1 DSG NW).

Nach § 10 Abs.1 DSG NW ist das Speichern personenbezogener Daten zuléssig,
wenn es zur rechtmaBigen Erflllung der in der Zustandigkeit der speichernden Stelle
liegenden Aufgaben erforderlich ist. Nach § 104 Abs.1 Satz1 und 2 LBG sollen
Eignung, Befahigung und fachliche Leistung der Beamten in regeiméaBigen Zeitabstén-
den beurteilt werden. Nach Nr. 2.2 der Vorlaufigen Richtlinien zur dienstlichen Beurtei-
lung von Lehrern lUbernimmt im Auftrag des Dienstvorgesetzten in der Regel der
zustandige schulfachliche Aufsichtsbeamte die Beurteilung. Die untere Schulaufsichts-
behdrde kann den Schulleiter zu einem Leistungsbericht auffordern, der als eine der
Grundlagen fiir die Beurteilung des Lehrers dient und unter Beachtung von Ziffer 1.3
der Vorlaufigen Richtlinien zu erstellen ist. Nach Ziffer 1.3 erflilit die Beurteilung ihren
Zweck nur dann, wenn sie nach objektiven und unparteiischen Gesichtspunkten erstellt
wird. Die im Beurteilungsbogen ausgewiesenen Beurteilungsmerkmale sind zu beriick-
sichtigen. Die fiir die Beurteilung maBgeblichen Informationen sind anzugeben. Dazu
kénnten schriftliche Aufzeichnungen uber Einzelbeobachtungen und -vorgénge zéhlen,
die fir eine Beurteilung erheblich werden kdnnten.

Das Bundesverwaltungsgericht befaBt sich in einem Urteil vom 26. Juni 1980 (BVerw-
GE 60, 245) unter anderem mit der Frage, ob die Behdérde, um im Streitfall ihr Werturteil
durch Darlegung von ,Tatsachen" rechtfertigen zu kdnnen, wéahrend des gesamten
Beurteilungszeitraumes sténdig solche Einzelbeobachtungen und -vorgénge, die fir
die spatere Beurteilung erheblich werden kénnten, festhalten und hieriiber schriftliche
Aufzeichnungen anlegen muB. Um einem kiinftigen Streit Gber die Vollstandigkeit
dieser ,Materialsammlung“ vorzubeugen — so flihrt das Gericht aus —, ware es
zumindest angezeigt, daB der Dienstherr dem Beamten schon wahrend des Beurtei-
lungszeitraumes laufend bekannt gibt, welche , Tatsachen® er festgehalten hat ,weil er
sie fir eine spétere Beurteilung fiir wesentlich halt. Ein solches dauerndes , Leistungs-
feststellungsverfahren* hatte aber einen génzlich unangemessenen und unvertretba-
ren Verwaltungsaufwand zur Folge. Es miiBte darliber hinaus auch das gegenseitige
Vertrauensverhdltnis zwischen Beamten und Dienstherrn in einer der sachgerechten
Aufgabenerfillung abtréglichen Weise erschiittern, ohne daB hierdurch zugleich eine
mit Sicherheit vollstdndige und zuverldssige , Tatsachenbasis" fir zutreffende, jedem
Streit der Zweifel entzogene dienstliche Beurteilungen gewonnen werden kénnte.

Daraus laBt sich nach meiner Auffassung die SchluBfolgerung ziehen, daB das Sam-
meln und Aufbewahren von dienstlichen Vorhaltungen der genannten Art nicht geeig-
net und deshalb nicht erforderlich ist, um den angestrebten Zweck — die Erstellung
einer Beurteilung nach objektiven und unparteiischen Gesichtspunkten — zu erreichen.
Ich habe daher gegen das genannte Verfahren datenschutzrechtliche Bedenken.



f) Mitbestimmung des Personalrats

Eine Lehrerin hat sich bei mir darliber beschwert, daB ihr Antrag auf Gewahrung eines
Gehaltsvorschusses, der besonders sensible Daten uber sie und ihre Familienangehd-
rigen enthielt, an den Personalrat weitergegeben worden ist.

Gesetzliche Grundlage fir die Weitergabe eines Antrags auf Gewédhrung eines Vor-
schusses an den Personalrat ist § 72 Abs.2 Nr.1 in Verbindung mit § 65 Satz 2 des
Landespersonalvertretungsgesetzes (LPVG). Nach § 72 Abs.2 Nr.1 LPVG hat der
Personalrat mitzubestimmen in sozialen Angelegenheiten bei Gewéhrung von Unter-
stutzungen, Vorschiissen, Darlehen und entsprechenden sozialen Zuwendungen.
Nach § 65 Satz 2 LPVG sind dem Personalrat die fiir die Durchflihrung seiner Aufgaben
erforderlichen Unterlagen vorzulegen. Zur Ausiibung des Mitbestimmungsrechts des
Personalrats ist es erforderlich, ihm die Unterlagen vorzulegen, aus denen sich die fir
die Leistung erheblichen Tatsachen ergeben. Sofern der Leiter der Dienststelle die
beabsichtigte Gewéhrung des Vorschusses auf die in dem Antrag mitgeteilten Angaben
stlitzt, verstoBt die Weitergabe des Antrages an den Personalrat nach meiner Auffas-
sung nicht gegen Vorschriften Uber den Datenschutz.

g) Datenweitergabe an Dritte

— Eine oberste Landesbehorde hat Behdrden und Einrichtungen ihres Geschaftsbe-
reichs den Abdruck eines Gerichtsurteils in einer Disziplinarsache zur Kenntnis und
mit der Bitte um Beachtung Ubersandt. In dem Abdruck war zwar das Rubrum
unkenntlich gemacht. Die Grinde enthielten jedoch Daten, die es moglich machten,
die Person des Betroffenen zu bestimmen, sowie zahlreiche weitere, zum Teil sehr
sensible Angaben Uber persdnliche und sachliche Verhaltnisse des Betroffenen.

Die Behdrde hat auf meine Empfehlung die Empfanger des Urteilsabdrucks gebeten,
diesen zu vernichten, und ihnen einen neuen Abdruck Ubersandt, in welchem alle
Angaben, die die Person des Betroffenen bestimmbar machen, geléscht sind.

Dieser Vorgang ist nur ein Beispiel dafiir, daB bei der Versendung von Urteilsab-
drucken an nicht an dem Verfahren beteiligte Personen und Stellen oft nicht mitder
im Hinblick auf das Grundrecht aus Artikel 4 Abs. 2 der Landesverfassung gebote-
nen Sorgfalt verfahren wird. Wie der Vorgang zeigt, genugt es nicht, das Rubrum
unkenntlich zu machen. Vor einer Versendung missen auch die gesamten Urteils-
griinde daraufhin durchgesehen werden, ob sie Namen oder sonsiige Hinweise auf
die Identitdt natlrlicher Personen enthalten; auch diese missen unkenntlich ge-
macht werden.

Ich empfehle den obersten Landesbehdrden, die offentlichen Stellen ihres Ge-
schaftsbereichs einschlieBlich der Gerichte auf die Notwendigkeit einer sorgféltigen
Anonymisierung natuslicher Personen vor der Versendung von Urteilsabdrucken an
Nichtbeteiligte hinzuweisen.

— Mehrere Beamtenanwérter haben sich darliber beschwert, daB ihre Anschriften
wirtschaftlichen Unternehmen bekannt geworden sind. Anfragen bei den Einstel-
lungsbehodrden brachten bis auf eine Ausnahme keine Hinweise darauf, daB von dort
Anschriften weitergegeben wurden. In einem Falle jedoch hatte der Prasident eines
Oberlandesgerichts unabhédngig von meinen Auskunftsersuchen wegen bereits
bestehenden Verdachts der Weitergabe personenbezogener Daten an eine Kran-
kenversicherung Verwaltungsermittiungen eingeleitet und, nachdem sich der Ver-
dacht bestétigt hatte, Vorkehrungen gegen weiteren MiBbrauch getroffen.

— Ein Beamter teilte mir mit, daB auf dem Umschlag, in dem ihm eine Gewerkschaft
Werbematerial zugesandt hatte, auBer Namen und Anschrift auch seine Personal-
rnummer angegeben war. Der Beamte vermutete, daB3 seine Anschrift der Gewerk-
schaft vom LBV zur Verfligung gestellt wurde.

Das LBV hat mir auf Anfrage mitgeteilt, daB von dort seit dem Urteil des Bundesver-
waltungsgerichts vom 4. Juni 1970 — BVerwGE 35, 225 — Anschriften oder Personal-
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nummern von Angehdrigen des 6ffentlichen Dienstes Gewerkschaften oder ande-
ren Stellen nicht mehr zur Verfligung gestellt werden.

Ein Angehdriger der Justizverwaltung hat sich dagegen gewandt, daB sein Dienst-
vorgesetzter Angaben Uber das Dienstjubildum des Betroffenen ohne dessen
Einwilligung an ortliche Tageszeitungen weitergegeben hat.

Angaben Uber Dienstjubilden (wie auch Uber Alters- oder Ehejubilden) sind perso-
nenbezogene Daten, deren Weitergabe an Dritte nach Artikel 4 Abs. 2 der Landes-
verfassung einer gesetzlichen Grundlage bedarf. Eine gesetzliche Grundlage, die
die Weitergabe an private Dritte erlauben wiirde, besteht nicht. Deshalb hétte der
Dienstvorgesetzte die Jubildumsdaten nur mit Einwilligung des Betroffenen an die
Tagespresse weitergeben dirfen.

Da der Dienstvorgesetzte an seiner Ansicht, daB die Verdffentlichung der Jubilaums-
daten nicht gegen das Grundrecht verstoBe, festhielt, habe ich gemas § 30 Abs. 1
Satz 1 DSG NW festgestellt, daB der Dienstvorgesetzte das Grundrecht des Betrof-
fenen auf Datenschutz (Artikel 4 Abs. 2 der Landesverfassung) verletzt hat, und dem
Justizminister gemaB § 30 Abs. 3 DSG NW vorgeschlagen, den Dienstvorgesetzten
des Betroffenen anzuweisen, kinftig vor der Weitergabe von personenbezogenen
Daten im Zusammenhang mit Dienstjubilden an die Ortliche Tageszeitung eine
Einwilligung des Betroffenen einzuholen. Der Justizminister ist meiner Empfehlung
gefolgt und hat sichergestellt, daB der Dienstvorgesetzte des Betroffenen sich in
vergleichbaren Féllen kiinftig seines Einversténdnisses versichert.

Ein Richter hat sich darlber beschwert, daB die Justizbehdrden dem Deutschen
Richterbund e.V. als Herausgeber des Handbuchs der Justiz zum Zweck der
Veroéffentlichung in diesem Handbuch personenbezogene Daten von Justizangehé-
rigen ohne Einwilligung des Betroffenen mitteilen. Zu den Daten, die bermittelt
werden, gehdren unter anderem Geburtsdatum und Datum der Ernennung.

In meinem ersten Tatigkeitsbericht (C.11.c) habe ich zu der Frage der Zulassigkeit
der Ubermittlung personenbezogener Daten von Lehrern an den Verlag des Philolo-
gen-Jahrbuchs Stellung genommen und meine datenschutzrechtlichen Bedenken
dargelegt. Die Landesregierung ist meinen Uberlegungen in ihrer Stellungnahme
gefolgt (Drucksache 9/151, S. 12). Die Ubermittlung personenbezogener Daten von
Angehdrigen der Justiz an den Verlag des Handbuchs der Justiz verstoBt gleicher-
maBen gegen Vorschriften Uber den Datenschutz.

Ich habe dem Justizminister empfohlen, eine landeseinheitliche Regelung herbeizu-
flhren, die sicherstellt, daB entweder vor jeder Weitergabe der genannten Daten die
erforderliche Einwilligung des Betroffenen eingeholt oder auf die Weitergabe Uber-
haupt verzichtet wird.

Der Justizminiter ist dieser Empfehlung bisher nicht gefolgt. Er verweist darauf, daB
die Landesjustizverwaltungen bei einer rechtlichen Uberpriifung zu dem Ergebnis
gelangt seien, daB das Datenschutzrecht einer Beibehaltung des Handbuchs der
Justiz in seiner jetzigen Form nicht entgegenstehe.

Soweit personenbezogene Daten der Justizangehdrigen aus Akten und Listen an
den Herausgeber des Handbuchs der Justiz weitergegeben werden, finden die
materiellen Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen allerdings
keine Anwendung. In diesen Féllen gilt jedoch das Grundrecht auf Datenschutz nach
Artikel 4 Abs.2 der Landesverfassung. Danach bedarf jeder Umgang &ffentlicher
Stellen des Landesbereichs mit personenbezogenen Daten, also auch jede Weiter-
gabe an Dritte, als Eingriff in das Grundrecht auf Datenschutz einer gesetzlichen
Grundlage, sofern nicht eine Einwilligung des Betroffenen vorliegt.

Auch wenn man einer engeren Auslegung des Grundrechts auf Datenschutz nach
Artikel 4 Abs. 2 der Landesverfassung folgt und nicht in jedem Umgang mit perso-
nenbezogenen Daten einen Eingriff in dieses Grundrecht sieht, stellt jedenfalls die



Weitergabe an eine nicht-6ffentliche Stelle wie den Deutschen Richterbund e. V. als
Herausgeber des Handbuchs der Justiz einen solchen Eingriff dar. Dies gilt erst
recht, wenn die betroffenen Justizangehdrigen nicht Mitglied dieses Verbandes sind.
Diese Personen kdnnen, zumal wenn sie Mitglied einer konkurrierenden Organisa-
tion sind, ein erhebliches Interesse daran haben, daB ihre Daten nicht dem Deut-
schen Richterbund zur Verfligung gestellt werden und sie nicht in einem von diesem
Verband herausgegebenen Handbuch genannt werden. Flr die Weitergabe perso-
nenbezogener Daten der Justizangehdrigen an den Herausgeber des Handbuchs
der Justiz ist daher auch bei einer engeren Auslegung des Grundrechis eine
gesetzliche Grundlage oder die Einwilligung des Betroffenen erforderlich.

Eine gesetzliche Grundlage fur die Weitergabe der Daten ist nicht ersichtlich. Auch
die in einer Stellungnahme des Bundesministers der Justiz zur Begriindung der
Zuldssigkeit der Weitergabe genannten Vorschriften des Gerichtsverfassungsgeset-
zes kdnnen nach meiner Auffassung nicht als gesetzliche Grundlage fur die Weiter-
gabe herangezogen werden. Dem Handbuch der Justiz ist weder zu entnehmen,
wer die Vertretung im Vorsitz eines Spruchkdrpers hat (§ 21f GVG), noch ob ein
Gericht ordentlich besetzt ist (§§ 21e Abs. 1, 16 Satz 2 GVG). Auskunft dariiber
kann allein der Geschéftsverteilungsplan des Gerichts geben, der in der von dem
Préasidenten oder aufsichtsfiihrenden Richter bestimmten Geschéftsstelle des Ge-
richts zur Einsichtnahme aufzulegen ist (§ 21e Abs.8 GVG). Die erforderlichen
Angaben zur Bestimmung der Reihenfolge bei der Abstimmung nach § 197 GVG,
soweit sie sich auf das Lebensalter und das Dienstalter der Abstimmungsberechtig-
ten beziehen, kdnnen zwar dem Handbuch der Justiz entnommen werden. Beratung
* und Abstimmung sind jedoch ein Vorgang des inneren Dienstes; sie sind ihrem
Inhalt nach nach auBen in keiner Weise ersichtlich zu machen. Darliber hinaus istes
Amtspflicht der Richter, Uber den Hergang von Beratung und Abstimmung volles
Schweigen zu bewahren (vgl. Albers in Baumbach/Lauterbach/Albers/Hartmann,
ZivilprozeBordnung, Anm. 1 vor §§ 192 ff. GVG). Dem Blirger wére es somit nicht
mdglich, die Einhaltung der gesetzlichen Reihenfolge bei der Abstimmung mit Hilfe
des Handbuchs der Justiz im Einzelfall tatsdchlich zu kontrollieren. Die Mitglieder
des Spruchkdrpers sind hierzu auf das Handbuch der Justiz nicht angewiesen, da
ihnen das Lebensalter und das Dienstalter der anderen Mitglieder bekannt sein
dirften oder sie sich die Kenntnis erforderlichenfalls auf andere Weise verschaffen
koénnen.

Auch das Interesse von Bewerbern und Angehérigen des Berufsstandes an der
Kenntnis der Arbeitssituation bei anderen Gerichten rechtfertigt die Weitergabe
personenbezogener Daten ohne Einwilligung der Betroffenen nicht. Zur Planung von
Bewerbungen stehen den Angehdrigen der Justiz — wie allen anderen Angehdrigen
des o&ffentlichen Dienstes auch — geeignete Informationsmdglichkeiten zur Verfi-
gung, die nicht gegen Vorschriften iiber den Datenschutz verstoBen.

Die in der Stellungnahme des Bundesministers der Justiz genannten von der
Rechtsprechung entwickelten Grundsitze Uber Art und Umfang der Auskiinfte,
welche der Dienstherr Dritten (iber seine Richter und Beamten erteilen darf, beriick-
sichtigen nicht das in Nordrhein-Westfalen geitende Grundrecht auf Datenschutz.
Sie kdnnen die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliohe
Grundlage fiir die Datenweitergabe an den Herausgeber des Handbuchs der Justiz
nicht ersetzen. Ich muB deshalb an meiner Auffassung festhalten, daB die Weiterga-
be personenbezogener Daten von Angehd&rigen der Justiz an den Herausgeber des
Handbuchs der Justiz gegen Artikel 4 Abs. 2 der Landesverfassung verstoBt.

h) Einsicht in die Personalakten

Ein Oberstadtdirektor hat mich um Auskunft gebeten, ob dem Ersuchen einer Lehrerin,
ihr Fotokopien drztlicher Aufzeichnungen beim Psychiatrischen Dienst des Gesund-
heitsamtes auszuhédndigen, stattgegeben werden dirfe. Er war der Auffassung, daB es
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im Einzelfall der Entscheidung des behandeinden Arztes Uberiassen bleibe, in welche
Unterlagen der Patient Einsicht erhalte.

Nach § 102 Abs. 1 Satz 1 LBG hat der Beamte auch nach Beendigung des Beamten-
verhaltnisses ein Recht auf Einsicht in seine vollstdndigen Personalakten; dazu gehéren
alle ihn betreffenden Vorgange mit Ausnahme der Priifungsakten. Zwar ist nach VV 5.1
zu § 102 LBG, sofern gegen eine Einsicht in arztliche Gutachten und Zeugnisse
Bedenken bestehen, ein Arzt zu beteiligen, der gegebenenfalls dem Beamten das
Gutachten oder Zeugnis erldutert. Das Recht auf Einsicht auch in arztliche Gutachten
und Zeugnisse wird dadurch jedoch nicht eingeschrénkt. Dabei ist zu beriicksichtigen,
daB nach der neueren Rechtsprechung dem Patienten die Freiheit und das Recht
zusteht, sich durch Kenntnisnahme von der Wahrheit (durch Einsichtnahme in arztliche
Unterlagen) zu schédigen, wenn er das will (Urteil des Kammergerichts vom 1. Juni
1981, NJW 1981, 2521). Demgegeniiber missen Gesichtspunkte der Fursorge flr den
Beamten nach meiner Auffassung zuriicktreten.

Ist dem Beamten Einsicht in seine Personalakten gewadhrt worden, so darf er nach VV
5.42 zu § 102 LBG Aufzeichnungen (iber den Inhalt oder Abschriften einzelner
Schriftstiicke anfertigen; Abschriften oder Ablichtungen kdnnen erteilt werden. Zwar
deutet der Wortlaut dieser Vorschrift darauf hin, daB die Erteilung von Abschriften oder
Ablichtungen eine Ermessensentscheidung ist. Nach meiner Auffassung muB das
Ermessen jedoch so ausgelibt werden, daB eine Abschrift oder Ablichtung zu erteilen
ist, sofern keine zwingenden Griinde entgegenstehen.

Soweit es sich um Gesundheitsakten handelt, die nicht zugleich Personalakten sind,
kann ein Akteneinsichts- oder Auskunftsrecht des Betroffenen aus dem Grundrecht auf
Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung hergeleitet werden. Denn um
die aus dem Grundrecht folgenden Anspriiche auf Berichtigung, L8schung oder
Sperrung wirksam geltend machen zu kénnen, muB der Betroffene die Uber ihn
festgehaltenen Daten kennen. Auch hier besteht das Recht, sich durch Kenntnisnahme
von der Wahrheit selbst zu schédigen. Das Akteneinsichts- oder Auskunftsrecht wird
allerdings dort seine Grenze finden missen, wo ein Uberwiegendes Interesse der
Allgemeinheit Geheimhaitung gebietet. In dem der Anfrage zugrunde liegenden Fall lag
ein solches Interesse jedoch offensichtlich nicht vor, da der Betroffenen bereits Einsicht
gewahrt wurde. Auch in diesen Fallen halte ich es flir geboten, auf Antrag eine Abschrift
oder Ablichtung zu erteilen, sofern nicht zwingende Griinde entgegenstehen.

Allerdings hat der Bundesgerichtshof in zwei Entscheidungen vom 23. November 1982
(NJW 1983, 328, 330) einen Anspruch des Patienten auf Einsicht in die ihn betreffen-
den Krankenunterlagen gegeniiber dem behandelnden Arzt im Bereich der allgemei-
nen Medizin eingeschrénkt und in der Psychiatrie sogar ausgeschlossen. Diese Ein-
schrankungen, die aus der Sicht des Datenschutzes zu bedauern sind, kénnen jedoch
nicht ohne weiteres auf das Verhaltnis zwischen einer 6ffentlichen Stelle und einem
Betroffenen hinsichtlich seines Anspruchs auf Einsicht in die dort festgehaltenen
medizinischen Daten ubertragen werden.

Statistik

- Zahlreiche Eingaben betrafen die am 27. April 1983 stattfindende Volkszédhlung.
Gegenstand kritischer Anfragen ist insbesondere der Umfang der Datenerhebung
und die Geheimhaltung.

Die Volkszéhlung ist durch den Gesetzgeber angeordnet worden. Rechtsgrundlage
ist das Gesetz Uber eine Volks-, Berufs-, Wohnungs- und Arbeitsstittenzéhlung
(Volkszéahlungsgesetz 1983). Es regelt die Art und den Umfang der zu erhebenden
Merkmale und legt den auskunftspflichtigen Personenkreis fest. Im einzelnen gere-
gelt ist auch der Schutz der erhobenen Daten.



Nach dem BeschluB des Bundesverfassungsgerichts vom 16. Juli 1969 zum Mikro-
zensus (BVerfGE 27, 1) hat zwar jeder einen unantastbaren Bereich privater
Lebensgestaltung, in den der Staat nicht eindringen darf; auch ist es dem Staat
verwehrt, den Menschen zwangsweise in seiner ganzen Persdnlichkeit zu registrie-
ren und zu katalogisieren, sei es auch in der Anonymitét einer statistischen Erhe-
bung. Das Bundesverfassungsgericht hat jedoch zugleich entschieden, daB jeder-
mann als gemeinschaftsbezogener und gemeinschaftsgebundener Biirger die Not-
wendigkeit statistischer Erhebung (iber seine Person in gewissem Umfang, wie zum
Beispiel bei einer Volkszahlung, als Vorbedingung fir die PlanmaBigkeit staatlichen
Handelns hinnehmen muB. Eine statistische Erhebung kann nach Auffassung des
Bundesverfassungsgerichts deshalb nur dort als entwlrdigend und als Bedrohung
des Selbstbestimmungsrechts empfunden werden, wo sie den Bereich menschli-
chen Eigenlebens erfaBt, der von Natur aus Geheimnischarakter hat. Wenn dagegen
die statistische Erhebung nur an das Verhalten des Menschen in der AuBenwelt
anknipft, wird die menschliche Persédnlichkeit in aller Regel noch nicht in ihrem
unantastbaren Bereich privater Lebensgestaltung erfaBt. Nach diesen Grundsétzen
hat das Bundesverfassungsgericht die Vereinbarkeit der Fragen des damaligen
Mikrozensus, die erheblich stérker in die Privatsphére der Biirger eingriffen als die
der Volkszahlung 1983, mit dem Grundgesetz bejaht.

Die Fragen in den Erhebungsbdgen der Volkszéhlung 1983 dringen nach meiner
Auffassung nicht in den unantastbaren Bereich privater Lebensgestaltung ein. Die
Betroffenen werden damit auch nicht in ihrer ganzen Personlichkeit registriert. Die
Fragen kniipfen sdmtlich an die Beziehungen des Menschen zu der AuBenwelt an.
Gegeniber der letzten Volkszdhlung von 1970 sind viele Fragen weggefallen (etwa
nach der Hohe des Einkommens). GewiB ware es aus der Sicht des Datenschutzes
Zu begriBen, wenn weniger Fragen gestellt wiirden. Was jetzt gefragt wird, wurde
bisher als Grundiage flir eine solide Planung fiir erforderlich gehalten. Dies muB
auch der Landesbeauftragte fiir den Datenschutz akzeptieren.

Nach dem genannten BeschluB des Bundesverfassungsgerichts sind statistische
Erhebungen in den beschriebenen Grenzen zuldssig, wenn die Angaben durch die
Anonymitét ihrer Auswertung den Personlichkeitsbezug verlieren; Voraussetzung ist
dabei, daB die Anonymitdt hinreichend gesichert ist. Die Anonymitat wird nach
meiner Auffassung nur dann in ausreichendem MaB gewéhrleistet, wenn bei der
Erhebung, Speicherung, Ubermittlung und Nutzung der Angaben folgenden Forde-
rungen Rechnung getragen wird:

1. Bei der Auswahl der Zahler muB sichergestellt werden, daB diese die Gewéhr
fiir die Beachtung der statistischen Geheimhaltungspflicht bieten. Als Zéhler
sollten nach Méglichkeit Angehérige des 6ffentlichen Dienstes bestelit werden.
Auf die Besteliung von Zahlern, bei denen im Hinblick auf ihre dienstliche
Tatigkeit Interessenkonflikte nicht auszuschlieBen sind (z.B. Polizei, Verfas-
sungsschutz, Steuerverwaltung), sollte jedoch verzichtet werden.

2. Die Zahler diirfen nicht in ihrem Wohnbereich eingesetzt werden. Darliber
hinaus muB den Auskunftspflichtigen die Moglichkeit eingerdumt werden, den
Erhebungsbogen dem Zahler in verschlossenem Umschlag zu tbergeben, bei
der Erhebungsstelle abzugeben oder an diese mit der Post zu senden, wenn
der Ausunftspflichtige nicht wiinscht, daB der Zéhler von den Angaben Kenntnis
erhélt.

3. Die Auskunftspflichtigen sind nach dem Gesetz nicht verpflichtét, ihre Daten
einem anderen Auskunftspflichtigen zu offenbaren (§ 10 Abs. 2 BStatG). Daher
kann jeder Auskunftspflichtige, auch wenn er mit anderen in einer Wohn- und
Wirtschaftsgemeinschaft zusammen lebt, einen eigenen Erhebungsbogen ver-
langen.

4. Durch die Ausgestaltung der Erhebungsbdgen kann der Forderung des § 11
Abs. 7 Satz 2 BStatG, Namen und Anschriften der Auskunftspflichtigen von den
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Ubrigen Angaben getrennt zu halten, nicht Rechnung getragen werden. Um so
notwendiger ist es, die Erhebungsbégen nach fehlerfreier Ubernahme der
Daten auf elektronische Datentrdger, spétestens jedoch nach zwei Jahren zu
vernichten (§ 11 Abs.7 Satz 1 BStatG).

. Beidem nach § 9 Abs. 1 Satz 1 VZG zulassigen Vergleich bestimmter Daten mit

dem Melderegister muB sichergestellt sein, daB den Mitarbeitern der Meldebe-
hérde nur die in der Vorschrift genannten Angaben zugénglich gemacht werden.
Es ist unzulassig, der Meldebehorde den vollsténdigen Erhebungsbogen zur
Verfigung zu stellen.

. Nach § 9 Abs. 1 Satz 2 VZG dirfen aus den Angaben beim Melderegisterab-

gleich gewonnene Erkenntnisse nicht zu MaBnahmen gegen den einzelnen
Auskunftspflichtigen verwendet werden. Damit ist allerdings eine nach dem
Melderecht zulassige Ubermittiung der in dem Melderegister berichtigten Daten
nicht ausgeschlossen. Bei der Verwendung der ibermittelten Angaben durch
den Empféanger sind Nachteile fir den Betroffenen im Einzelfall nicht immer
vermeidbar.

Das Verbot von MaBnahmen gegen den Betroffenen erfordert aber zumindest,
daB VerstdBe gegen die Meldepflicht oder andere Pflichten, die durch den
Melderegisterabgleich festgestellt werden, nicht geahndet werden und daB die
aus dem Melderegisterabgleich gewonnenen Angaben erst nach Uberpriifung
durch die Meldebehdrde in einem melderechtlichen Verfahren, in dem der
Betroffene Gelegenheit zur AuBerung erhélt, im Melderegister gespeichert und
erst dann als Meldedaten genutzt werden. Dariliber hinaus verbietet § 9 Abs. 1
Satz 2 VZG nach meiner Auffassung eine Ubermittiung dieser Daten von Amts
wegen oder aufgrund allgemeiner Amtshilfeersuchen aus AnlaB der Volkszih-
lung.

Wenn schon bei dem Melderegisterabgleich der Grundsatz der Anonymitét der
Angaben —wie auch der Grundsatz der Trennung von Statistik und Verwaltung —
durchbrochen wird, diirfen bei der Verwendung der Angaben jedenfalls die
genannten Grenzen nicht Uberschritten werden.

. Eine Ubermittlung nach § 9 Abs. 2 bis 4 VZG ist jeweils nur im Rahmen des

Erforderlichen zuldssig. Die Ubermittlung von Einzelangaben (insbesondere von
StraBen und Hausnummer) muB unterbleiben, wenn die Ubermittlung aggre-
gierter Daten ausreicht. Auf keinen Fall durfen die nur flr die Z&hlungsorganisa-
tion relevanten Daten (Kenn-Nr., Zahlerlisten-Nr. usw.) an andere Stellen
lbermittelt werden.

. Die den obersten Bundes- und Landesbehdrden nach § 9 Abs.2 Satz 1 VZG

Ubermittelten Angaben dirfen von diesen Behdrden nur fir planerische und
statistische Aufgaben verwendet werden. Die nach § 9 Abs. 2 Satz 2 VZG von
den obersten Bundes- und Landesbehdrden bestimmten Stellen dirfen die
Angaben nur flr Gbertragene, nicht aber flr origindre Aufgaben nutzen.

§ 9 Abs.3 Satz 1 und 2 VZG schreiben ausdriicklich vor, daB nur die Statisti-
schen Landesamter den Gemeinden Angaben fiir planerische und statistische
Aufgaben zur Verfligung stellen kdnnen. Eine danach unzulassige Selbstbedie-
nung der Gemeinden etwa bei der Durchfiihrung der Erhebung muB ausge-
schlossen werden.

Bei der Ubermittlung nach § 9 Abs.3 Satz 2 VZG dirfen der Gemeinde die
Angaben nur flir eine bestimmte statistische Aufbereitung zur Verfligung gestelit
werden. Die Ubermittiung muB auf die fiir die jeweilige statistische Aufbereitung
erforderlichen Angaben beschrénkt werden; dazu gehort in keinem Fall der
Name. Kopien der Erhebungsbdgen, die Namen enthaiten, diirfen der Gemein-
de nicht dbermittelt werden.



11. Es muB sichergestellt werden, daB auch bei den Stellen, denen Angaben der
Volkszahlung Ubermittelt werden, die statistische Geheimhaltungspflicht (§ 11
Abs. 1 und 4 BStatG) beachtet wird.

Das Rechtsstaatsprinzip gebietet, den Betroffenen tGiber den Umfang seiner Mitwir-
kungspflicht aufzuklaren. Dementsprechend bestimmt § 10 Abs. 2 Satz 1 DSG NW,
daB der Betroffene bei der Datenerhebung aui die zugrundeliegende Rechtsvor-
schrift oder auf die Freiwilligkeit seiner Angaben hinzuweisen ist. Zwar enthalten die
Erhebungsbdgen einen Hinweis auf § 10 BStatG, der den Betroffenen zur Beant-
wortung der mit dem Volkszdhlungsgesetz 1983 angeordneten Fragen verpflichtet.
Es fehlt jedoch ein Hinweis darauf, daB die Angabe der Telefonnummer sowie die
Antwort auf die Frage, ob im Vorjahr Arbeitnehmer beschéftigt wurden, freiwillig ist.
Es muB sichergestellt werden, daB bei der Erhebung hierauf schriftlich hingewiesen
wird. Ferner missen die Biirger dariiber aufgekldrt werden, daB jeder Auskunfts-
pflichtige einen eigenen Erhebungsbogen verlangen kann, daB er den Erhebungs-
bogen unmittelbar der Erhebungsstelle zuleiten kann und daB das Verbot von
MaBnahmen gegen den Auskunftspflichtigen bei dem Melderegisterabgleich nicht
jegliche Benachteiligung des Betroffenen nach Berichtigung des Melderegisters
ausschlieBt.

Die Befurchtung mancher Biirger, daB die Nummer auf dem Erhebungsbogen als
Personenkennzeichen verwendet werden konne, ist jedenfalls dann unbegriindet,
wenn sie nur als statistisches Hilfsmittel bis zur Ubernahme der Daten auf elektroni-
sche Datentrager verwendet und von den statistischen Landesamtern nicht ibermit-
telt wird.

Wenn diesen Forderungen Rechnung getragen wird, braucht kein Blrger zu be-
flirchten, daB seine bei der Volkszahlung erhobenen Daten miBbraucht werden. Die
Erfahrungen der Datenschutzbeauftragten zeigen, daB das Statistikgeheimnis zu
den am besten gehiiteten Geheimnissen gehdrt. Es ist kein einziger VerstoB
dagegen bekannt geworden, obwohl es sehr viele Statistiken gibt. Ich habe auch nie
von einem konkreten Verdacht gehort, daB der Finanzverwaltung, der Polizei oder
dem Verfassungsschutz Einzelangaben bekanntgegeben worden sein kdnnten. Die
Datenschutzbeauftragten kontrollieren auch die technischen und organisatorischen
SicherheitsmaBnahmen, die die Daten vor einem Zugriff Unbefugter schitzen.
Hinweisen auf Schwachstellen und etwaige VersttBe werde ich nachgehen.

Das Bundesgesundheitsamt hat die Datenschutzbeauftragten der Lander gebeten
zuzustimmen, daB ihm die anonymisierten Einzeldaten der Statistischen Landesam-
ter (ber Todesfalle auf Datentragern regelméBig zur wissenschaftlichen Bearbeitung
zur Verfugung gestellt werden. Diesen Wunsch begriindet das Bundesgesundheits-
amt mit dem Auftrag, die Todesursachen auf der Ebene von Kreisen der Bundesre-
publik regelmaBig zu beschreiben sowie die epidemiologische Bewertung der
Mortalitdtsentwicklung vorzunehmen.

Der Innenminister hat mir hierzu mitgeteilt, die erforderlichen Daten kénnten dem
Bundesgesundheitsamt aus der amtlichen Todesursachenstatistik nurim Rahmen
der geltenden Geheimhaltungsbestimmungen zur Verfligung gestellt werden. So-
weit es sich um Individualdaten handele, sei eine Weitergabe nach § 11 Abs.5
BStatG nur dann zuldssig, wenn die Datenséatze vorab soweit anonymisiert werden,
daB sie den betroffenen Einzelpersonen nicht mehr zugeordnet werden kénnen.
Eine solche Anonymisierung wére in Anbetracht der in Nordrhein-Westfalen zu
beobachtenden Strukturen und Haufigkeitsverteilungen dann gewahrleistet, wenn
der Austauschdatensatz auf folgende Erhebungs- beziehungsweise Aufbereitungs-
merkmale beschréankt wirde:

1. Wohnortbezogener Regionalschiissel auf Kreisebene,
2. Sterbejahr,
3. Altersgruppe (im allgemeinen Typisierung nach 5-Jahres-Gruppen),
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4. Geschlecht,

5. Todesursache nach der von der Weltgesundheitsorganisation beschlossenen
internationalen Klassifikation.

Diese Auffassung wird von mir geteilt. Selbst wenn die Erforderlichkeit der Ubermitt-
lung von Einzelangaben an das Bundesgesundheitsamt in einer weitergehenden
Aufschliisselung bejaht werden kénnte, halte ich eine solche Ubermittiung im
Hinblick auf § 11 Abs.5 BStatG nach geltendem Recht nicht flr zuléssig.

14. Wissenschaft und Forschung
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a) Hochschulen
— In einer Burgereingabe bin ich darauf hingewiesen worden, daB von dem Studenten-

werk einer Universitdt ohne Wissen oder Einwilligung der Betroffenen Angaben lber
Bewohner von Studentenwohnheimen an die Meldebehérde Ubermittelt werden.

Zur Zuldssigkeit einer derartigen Datenibermittlung nach dem bis zum 30. Novem-
ber 1982 geltenden Meldegesetz fiir das Land Nordrhein-Westfalen habe ich in
meinem ersten Tatigkeitsbericht (C.13.b) Stellung genommen. Die in diesem Ge-
setz vorgesehene Nebenmeldepfiicht des Wohnungsgebers konnte das Studenten-
werk nur erfillen, wenn es der Meldebehdrde den Namen des Hauptmeldepflichti-
gen mitteilte.

Mit dem Inkrafttreten des neuen Meldegesetzes fiir das Land Nordrhein-Westfalen
(MG NW) hat sich die Rechtslage jedoch geédndert. Die Meldepflicht des Wohnungs-
gebers wurde durch eine bloBe Mitwirkungspflicht ersetzt (§ 14 Abs.1 Satz 1 MG
NW). Danach hat das Studentenwerk oder sein Beauftragter dem Meldepflichtigen
den Einzug oder den Auszug schriftlich zu bestétigen; der Meldepflichtige hat dem
Studentenwerk die fiir die Bestétigung des Einzugs oder des Auszugs erforderlichen
Auskiinfte zu geben (§ 14 Abs.1 Satz 2 und 3 MG NW). Nach dieser Regelung
erfolgt die Mitwirkung des Wohnungsgebers ausschlieBlich gegeniber dem Melde-
pflichtigen. Ein selbsttétiges Handeln gegeniber der Meldebehdrde ist nicht vorge-
sehen. Die Meldebehdrde kann lediglich nach § 20 Satz1 MG NW von dem
Wohnungsgeber oder seinem Beauftragten verlangen, Auskunft darliber zu geben,
welche Personen bei ihm wohnen oder gewohnt haben. Eine derartige Auskunfter-
teilung setzt aber voraus, daB ein entsprechendes Auskunftsersuchen der Meldebe-
horde vorliegt.

Da die Vorschriften der §§ 14 Abs.1 und 20 Satz 1 MG NW die Mitwirkung des
Wohnungsgebers und die Dateniibermittlung an die Meldebehérde abschlieBend
regeln, darf das Studentenwerk die Namen der Meldepflichtigen dem Einwohner-
meldeamt nur auf dessen Ersuchen mitteilen. Eine Mitteilung ohne Ersuchen ware
nach § 3 Satz 1 Nr.1 DSG NW unzulissig.

Von einer Gemeinde bin ich gefragt worden, ob ihr Amt flir Statistik und Wahlen zur
Durchfiihrung der Volkszahlung 1983 von der am Ort bestehenden Universitét eine
Adressenliste aller Studenten unter Angabe der Namen, Vornamen und der
Anschriften innerhalb der Gemeinde erhalten kénne. Die Universitét hatte im Hin-
blick auf Bestimmungen des Hochschulstatistikgesetzes (HStatG) und des Daten-
schutzgesetzes Nordrhein-Westfalen Bedenken gegen die Ubermittlung der erbete-
nen personenbezogenen Daten geduBert.

Nach meiner Auffassung steht § 15 Abs. 1 HStatG der Ubermittlung einer Adressen-
liste der Studierenden der Universitdt an das Amt fiir Statistik und Wahlen der
Gemeinde nicht entgegen. Nach § 15 Abs. 3 Satz 1 HStatG dUrfen die Hochschulen
die in § 4 HStatG aufgefiihrten Daten in personenbezogener Form fiir verwaltungs-
interne Zwecke verwenden. Werden Daten nach § 15 Abs.3 Satz 1 HStatG flr



verwaltungsinterne Zwecke einer Universitdt verwendet, so handelt es sich dabei
nicht mehr um Daten der Bundesstatistik (§ 1 Abs. 1 HStatG). Nach meiner Auffas-
sung sind deshalb auf ihre weitere Verarbeitung, also auch auf ihre Ubermittiung
nicht die statistischen Geheimhaltungsvorschriften, sondern die allgemeinen Daten-
schutzvorschriften anzuwenden.

Die Zulassigkeit der Ubermittlung der erbetenen Adressenliste ist nach § 11 Abs. 1
Satz 1 DSG NW zu beurteilen. Diese Vorschrift 148t eine Ubermittiung an Behérden
und sonstige offentliche Stellen zu, wenn sie zur rechtmaBigen Erfiillung der in der
Zustandigkeit des Empféangers liegenden Aufgaben erforderlich ist. Dabei sind an die
Erforderlichkeit strenge Anforderungen zu stellen. Es gentigt nicht, wenn die Kennt-
nis der angeforderten Daten zur Aufgabenerfullung lediglich dienlich ist oder sie
erleichtert; die Kenntnis der Daten muB vielmehr zur Aufgabenerfiillung notwendig
sein.

Zwar mag die erbetene Adressenliste der Studenten fiir das Amt fiir Wahlen und
Statistik der Gemeinde ein zusatzliches Hilfsmittel zur Erfiillung der Aufgaben bei
der Durchfiihrung der Volkszahlung 1983 sein und die Arbeit der Zahler erleichtern.
Ich habe jedoch nicht feststellen kénnen, daB die Adressenliste zur Durchfiihrung
der Volkszahlung notwendig ist. Die Voraussetzung der Erforderlichkeit im Sinne von
§ 11 Abs. 1 Satz 1 DSG NW war damit nicht gegeben. Ich habe daher der Gemeinde
empfohlen, von der Anforderung einer Adressenliste bei der Universitét abzusehen.

Ein studentischer Fachschaftsrat Geographie hatte mich um Prifung der daten-
schutzrechtlichen Zulassigkeit einer im Geographischen Institut der Universitét
gefiihrten Studentenkartei gebeten. Zu dieser Kartei hat sich jeder Student des
Faches Geographie zu Beginn eines jeden Semesters zusatzlich zur Rliickmeldung
im Sekretariat der Universitat an- oder zuriickzumelden. Die Kartei enthalt neben
den Personalien des Studenten, des Studiengangs, des Studienziels und der Zahl
der absolvierten Semester Angaben ber die Seminare, Exkursionen und Praktika
jeweils mit Angabe des Datums, des Leiters, des Ziels/Themas und der Bewertung.
AuBerdem werden die abgelegten Prifungen in dem Studienfach ebenfalls mit
Angabe des Ergebnisses in die Kartei eingetragen. Einblick in die Kartei erhalten die
Dozenten sowie die Studenten jeweils nur fur die sie betreffenden Angaben. Eine
Ubermittiung an Dritte erfolgt, wie mir die Universitat mitgeteilt hat, nicht.

Die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundlage
flr das Erheben der in der Studentenkartei festgehaltenen Daten ist § 3 Abs. 1 des
Gesetzes Uber die wissenschaftlichen Hochschulen des Landes Nordrhein-Westfa-
len (WissHG). Danach dienen die Hochschulen der Pflege und Entwicklung der
Wissenschaften durch Forschung, Lehre und Studium (Satz 1). Sie bereiten auf
berufliche Tatigkeiten vor, die die Anwendung wissenschaftlicher Erkenntnisse und
wissenschaftliche Methoden erfordern (Satz 2). Sie fordern den wissenschaftlichen
Nachwuchs (Satz 3). Es ist somit Aufgabe der Hochschulen, den Studenten eine
wissenschaftliche Ausbildung zu gewéhren. Hierzu hat die Hochschule dem Studie-
renden die Kenntnisse und Féhigkeiten zu vermitteln, die er in seinem spéteren
Beruf benétigt. In welchem Umfang sich der Student diese Kenntnisse und Fahigkei-
ten angeeignet hat, wird im Studienfach Geographie durch die Zwischenpriifung, die
Diplomvorprifung und durch die abschlieBende Diplompriifung oder Lehramtsprii-
fung festgestellt. Als Voraussetzung fiir das Ablegen dieser Priifung bestimmt die
vom Dekan der Mathematisch-Naturwissenschaftlichen Fakultat der Universitét auf-
gestellte Studienordnung flir Studierende der Geographie jeweils die erfolgreiche
Ableistung von verschiedenen Proseminaren/Seminaren, Ubungen, Exkursionen
und Praktika. Die An- oder Ruckmeldung jedes Studenten zu der Kartei ist fiir die
Plamung und Durchfliihrung solcher Lehrveranstaltungen mit begrenzter Teilnehmer-
zahl erforderlich. Sie dient somit anderen Zwecken als die Datenerhebung bei der
Immatrikulation oder Riickmeldung im Sekretariat der Universitat.

Gesetzliche Grundlage fiir die Speicherung der erhobenen Daten in der Studenten-
kartei ist § 1 Abs.2 Satz 3 DSG NW. Diese Vorschrift stellt Daten, die in nicht
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automatisierten Verfahren verarbeitet werden und nicht zur Ubermittlung an Dritte
bestimmt sind, von der Anwendung der Vorschriften des Datenschutzgesetzes mit
Ausnahme des § 6 frei. Die Speicherung derartiger Daten setzt somit nicht voraus,
dasB sie zur rechtmaBigen Erflllung der Aufgaben der speichernden Stelle ,erforder-
lich" (§ 10 Abs.1 DSG NW} ist. Es genligt, wenn die Daten rechtméBig erhoben
worden sind und auch ihre Verwendung rechtmaBig ist.

Die in der Studentenkartei gespeicherten Daten werden in einem nicht automatisier-
ten Verfahren verarbeitet. Wie mir die Universitat mitgeteilt hat, finden aus dieser
Studentenkartei keine Ubermittlungen an sonstige Personen oder Stellen statt. Da
fir das Erheben der Daten eine gesetzliche Grundlage vorhanden ist und die
Verwendung der Daten fiir die Planung und Durchflihrung der in der Studienordnung
genannten Lehrveranstaltungen mit begrenzter Teilnehmerzahl sowie flir die Doku-
mentation der Leistungsnachweise rechtmaBig ist, bestehen gegen die Fiihrung
dieser internen Kartei keine durchgreifenden datenschutzrechtlichen Bedenken.

Von den Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen findet auf
interne Karteien nur § 6 DSG NW Anwendung, soweit diese Vorschrift technische
und organisatorische MaBnahmen zum Schutz der Daten gegeniber Dritten ver-
langt. Wie mir die Universitdt hierzu mitgeteilt hat, ist die Studentenkartei in einem
eigenen, abgeschlossenen Raum untergebracht. In dem Raum ist der Besucherbe-
reich vom Dateibereich durch eine Theke abgegrenzt. Die Kartei selbst wird in einem
mit einem SicherheitsschloB abgeschlossenen Karteikastenschrank aufbewahrt.
Verantwortlich fiir diese Kartei ist ein bestimmter Angestellter der Universitat (stu-
dentische Hilfskraft). Dieser ist besonders darauf hingewiesen worden, daB er nur
Dozenten Einblick gestatten darf; er ist weiter angewiesen worden, an Studenten nur
Auskiinfte Uber ihre eigenen Daten zu geben, an andere Personen jedoch Uberhaupt
nicht. Hierauf ist er verpflichtet worden. Diese MaBnahmen zur Datensicherung
erscheinen angemessen und ausreichend. Unter diesen Voraussetzungen bestehen
gegen die Flhrung einer derartigen Kartei keine druchgreifenden datenschutzrecht-
lichen Bedenken.

b) Studienplatzvergabe

~ Im Zulassungsantrag zur Vergabe von Studienpldtzen haben Bewerber, die eine
Dienstpflicht nach Artikel 12a des Grundgesetzes, eine Téatigkeit als Entwicklungs-
helfer oder ein freiwilliges soziales Jahr bereits beendet haben oder bis zu dem in
dem von der Zentralstelle fir die Vergabe von Studienplatzen (ZVS) herausgegebe-
nen ,ZVS-info“ genannten Zeitpunkt beenden und von der Mdglichkeit der bevor-
zugten Auswahl Gebrauch machen wollen, Angaben (ber die Art des abgeleisteten
Dienstes sowie Uber Beginn, Ende, Unterbrechungszeit und frihere Zulassung
einzutragen. Das vom Bewerber auszufiillende Datenfeld 269 im Zulassungsantrag
liber die Art des Dienstes unterscheidet zwischen Wehrdienst (Schilssel 1), Zivil-
dienst (Schlussel 2), freiwiliges soziales Jahr (Schllissel 3), Téatigkeit als Entwick-
lungshelfer (Schliissel 4), Kombination von Wehrdienst und Zivildienst (Schils-
sel 5). Ein Student wandte sich in einer Eingabe dagegen, daB bei der Erhebung und
Speicherung dieser Daten durch die ZVS zwischen Wehrdienst und Zivildienst
unterschieden wird.

Die erforderliche gesetzliche Grundlage fiir die Erhebung der Angaben Gber Art und
Dauer der abgeleisteten Dienste ist in dem durch § 1 des Gesetzes (ber den
Staatsvertrag lber die Vergabe von Studienplatzen (GV. NW. 1979 S. 212; StaatsV)
in Landesrecht transformierten Artikel 12 Abs. 2 StaatsV sowie in § 13 Abs. 1 der
aufgrund dieses Gesetzes erlassenen Vergabeverordnung (VergabeVO) enthalten.

Nach Artikel 12 Abs. 2 StaatsV darf dem Bewerber aus der Erfiillung von Dienst-
pflichten nach Artikel 12a des Grundgesetzes oder der Ubernahme solcher Dienst-
pflichten und entsprechender Dienstleistungen auf Zeit bis zur Dauer von zwei
Jahren, aus dem Dienst als Entwicklungshelfer nach dem Entwicklungshelfergesetz



und aus der Ableistung eines freiwilligen sozialen Jahres nach dem Gesetz zur
Forderung eines freiwilligen sozialen Jahres kein Nachteil entstehen. Dies gilt
insbesondere bei der Bewertung einer Berufstatigkeit, einer Berufsausbildung und
eines berufsqualifizierenden Abschlusses als Voraussetzung fir eine Verglnstigung
des Bewerbers bei der Wartezeit (Artikel 14 Abs.1 Nr.2 StaatsV). Dementspre-
chend werden nach § 13 Abs. 1 VergabeVO Bewerber, die eine Dienstpflicht nach
Artikel 12a Abs.1 oder 2 des Grundgesetzes erfiillt oder eine Dienstpflicht oder
eine entsprechende Dienstleisung auf Zeit bis zur Dauer von zwei Jahren libernom-
men haben oder eine mindestens zweijahrige Tatigkeit als Entwicklungshelfer im
Sinne des Entwicklungshelfergesetzes geleistet oder lbernommen haben oder das
freiwillige soziale Jahr im Sinne des Gesetzes zur Férderung eines freiwilligen
sozialen Jahres geleistet oder die Verpflichtung dazu tibernommen haben, unter der
naheren Voraussetzung des § 13 Abs. 2 bis 4 VergabeVO bevorzugt ausgewdahlt.
Die Bewerber haben einen Anspruch auf bevorzugte Auswahl, wenn sie bei Beginn
bzw. wahrend des Dienstes zum Studium zugelassen worden sind, ihr Studium aber
wegen des Dienstes nicht aufnehmen konnten oder wenn sie bei Beginn bzw.
wahrend ihres Dienstes zum Studium zugelassen worden waren.

Nach diesen Regelungen wird Wehrdienst sowohl als Dienstpflicht nach Artikel 12a
Abs. 1 des Grundgesetzes (Grundwehrdienst 15 Monate nach § 5 Abs. 1 Satz 2 des
Wehrpflichtgesetzes) als auch als entsprechende Dienstleistung bis zu einer Dauer
von insgesamt hochstens 24 Monaten berlcksichtigt. Demgegeniiber ist eine
Berlicksichtigung des Zivildienstes nur im Rahmen der Dienstpflicht nach Artikel 12a
Abs. 2 des Grundgesetzes mdglich; nach § 24 Abs. 1 Satz 3 des Zivildienstgesetzes
betragt die Dienstpflicht 16 Monate und in Ausnahmeféllen bis zu 21 Monate. Das zu
beriicksichtigende freiwillige soziale Jahr dauert nach § 1 des Gesetzes zur Férde-
rung des freiwilligen sozialen Jahres mindestens 6 und hdchstens 12 Monate.
Entwicklungsheifertatigkeit nach dem Entwicklungshelfergesetz ist, wenn sie minde-
stens 24 Monate dauert, in diesem Umfang zu berlicksichtigen. Bewerber, die iber
diese je nach Dienstart unterschiedlichen Zeiten hinaus Dienst geleistet haben,
fallen nicht unter den Personenkreis, der nach § 13 VergabeVO bevorzugt ausge-
wahlt wird.

Da die Voraussetzungen fiir die Beriicksichtigung der Dienstzeit je nach Dienstart
unterschiedlich sind, ist fiir die der ZVS obliegende Priifung, ob und inwieweit von
einem Bewerber ein beriicksichtigungsfahiger Dienst geltend gémacht wird, eine
nach Dienstarten differenzierte Datenerhebung erforderlich. Gegen die Differenzie-
rung bestehen daher keine durchgreifenden datenschutzrechtlichen Bedenken.

Gesetzliche Grundlage fiir die Speicherung der Daten ist § 10 Abs.1 DSG NW.
Danach ist das Speichern personenbezogener Daten zuldssig, wenn es zur recht-
méBigen Erflillung der in der Zustandigkeit der speichernden Stelle liegenden
Aufgaben erforderlich ist. Dabei kommt es nach herrschender Auffassung nicht auf
die Erforderlichkeit der Speicherung in einer Datei oder in einem bestimmten
Verfahren, sondern auf die Notwendigkeit, die Daten {berhaupt festzuhalten, an
(Damman in Simitis/Dammann/Malimann/Reh, BDSG, 3.Aufl., § 9 Rdnr. 18; im
Ergebnis ebenso Ruckriege! in Ruckriegel/v.d. Groeben/Hunsche, Datenschutz
und Datenverarbeitung in Nordrhein-Westfalen, § 10 Anm. 5). Das Festhalten derin
dem Zulassungsantrag erhobenen Daten durch die ZVS ist, wie dargelegt, zur
Durchfilhrung der Regelungen Uber die bevorzugte Auswahi erforderlich. Auch
gegen das Speichern der erhobenen Daten bestehen somit keine datenschutzrecht-
lichen Bedenken.

Uber das bei der Datenverarbeitung anzuwendende Verfahren entscheidet die
speichernde Stelle unter Beachtung der Anforderungen der Datensicherung nach
pflichtgemaBem Ermessen. Bei der ZVS werden die Zulassungsantrage durch
automatisierte Datenverarbeitung in einer entsprechenden Anlage bearbeitet. Die
Notwendigkeit hierzu ergibt sich aus der groBen Anzahl der eingehenden Antrage
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sowie dem Umstand, daB diese wahrend einer verhaltnisméBig kurzen Zeitspanne
bearbeitet werden missen.

So standen der Zentralstelle fiir die Bearbeitung der zum Wintersemester 1982/83
eingegangenen 163000 Antrdge nur etwa fiinfzig Tage vom BewerbungsschiuB bis
zum Versand der Bescheide im Hauptverfahren zur Verfligung. Die Antragsbearbei-
tung ist daher nur durch den Einsatz der automatisierten Datenverarbeitung zu
bewdltigen. Da, wie zuvor ausgeflhrt, Wehr- und Zivildienst der Bewerber im
Vergabeverfahren unterschiedlich zu behandeln sind, setzt dies voraus, daB diese
einzelnen Sachverhalte datentechnisch voneinander getrennt erfaBt und gespeichert
sind. Dabei wird das Datenfeld 269 neben der eigentlichen Antragsbearbeitung auch
zur Steuerung besonderer Fehlersuchprogramme verwendet.

Eine Ubermittlung der Daten aus dem Datenfeld 269 des Zulassungsantrags an
Dritte findet nicht statt.

Personenbezogene Daten sind zu sperren, wenn ihre Kenntnis fiir die speichernde
Stelle zu rechtmaBigen Erfullung der in ihrer Zustindigkeit liegenden Aufgaben nicht
mehr erforderlich ist (§ 17 Abs. 2 Satz 2 DSG NW). Der Betroffene kann in diesem
Fall statt der Sperrung die Loschung der Daten verlangen (§ 17 Abs. 3 Satz 2 DSG
NW). Die Daten kdnnen auch von Amts wegen geléscht werden, wenn kein Grund
zu der Annahme besteht, daB durch die Léschung schutzwiirdige Belange des
Betroffenen beeintrachtigt werden (§ 17 Abs.3 Satz 1 DSG NW).

Die Priifung der Frage der Sperrung oder Léschung der von der ZVS gespeicherten
Daten ist noch nicht abgeschlossen. Ich habe den Minister fir Wissenschaft und
Forschung gebeten, sich dafir einzusetzen, daB die erforderlichen Regelungen
alsbald getroffen werden.

In meinem dritten Tatigkeitsbericht (C.12.c) habe ich mich eingehend mit Fragen der
Datenverarbeitung im Rahmen der Begleituntersuchung zum Test fiir medizinische
Studiengénge befaBt. Nach meinen Feststellungen findet eine personenbezogene
Ubermittlung der in der Testteilnehmerdatei bei der ZVS gespeicherten Daten
nicht statt. Das mit der wissenschaftlichen Auswertung der Daten beauftragte Institut
fur Test- und Begabungsforschung erhélt von der ZVS die Angaben in anonymisier-
ter Form; auch die Registriernummern werden dem Institut nicht Ubermittelt. Eine
Deanonymisierung ist dem Institut nicht méglich.

Diese Feststellungen sind mit Ricksicht auf die Ausflihrungen in dem von der ZVS
herausgegebenen ,ZVS-info”, wonach der Studienverlauf der einzelnen Testteil-
nehmer beobachtet wird, von einem Studenten angezweifelt worden.

Es trifft zu, daB der Studienverlauf der Testteilnehmer beobachtet und auf Zusam-
menhénge zwischen Testergebnis und Studienerfolg untersucht wird. Wie in Nr.
2.2.1 der Anlage 6 zur Vergabeverordnung vorgesehen, erhélt die ZVS entspre-
chende Angaben iber den Studienerfolg vom Teilnehmer selbst oder von den
Hochschulen. Diese Angaben werden von der ZVS in der Studienverlaufsdatei
gespeichert, in der auch die Daten der Testteilnenmerdatei gespeichert sind.
Gesetzliche Grundlage flr die Speicherung ist § 10 Abs.1 Satz 1 DSG NW. Die
Kenntnis der Daten des Studienverlaufs ist— ebenso wie die Kenntnis der Daten des
Fragenkatalogs der Begleituntersuchung zum Test — zur Erprobung und Weiterent-
wicklung des Feststellungsverfahrens erforderlich.

Zur wissenschaftlichen Auswertung wird dem Institut flir Test- und Begabungsfor-
schung die jeweils aktualisierte Datei in anonymisierter Form zur Verfligung gestellt.
Eine Zuordnung zu den dort bereits vorliegenden anonymisierten Datenbestidnden
ist beim Institut fir Test- und Begabungsforschung nicht erforderlich, weil die
Ubermittelte aktualisierte Datei die bereits zu einem friiheren Zeitpunkt gelieferten
Daten einschlieBt. Bei diesem Verfahren findet eine personenbezogene Ubermitt-
lung an das Institut fir Test- und Begabungsforschung nicht statt.



15. Bildung und Kultur

a) Schulwesen

— In meinem dritten Tatigkeitsbericht (C.13.a) hatte ich iber meine Vorschldge zu dem
Entwurf der Richtlinien zu § 5 Abs. 4 der Allgemeinen Schulordnung (ASchO)
berichtet. Zu der Uberarbeiteten Fassung des Entwurfs habe ich erneut Stellung
genommen.

Das von jeder Schule bei Aufnahme eines Schiilers gemaB § 5 Abs.4 ASchO
anzulegende Schiilerstammblatt umfaBt die fir die Schullaufbahn des Schiilers und
flr die schul- bzw. schultrdgerinterne Verwaltung entsprechend den jeweiligen
schulformspezifischen Notwendigkeiten wesentlichen Daten. Es enthalt die Perso-
naldaten des Schiilers und seiner Erziehungsberechtigten (Individualdaten), die
Informationen zur schulischen Laufbahn des Schiilers (Organisations- bzw. Schul-
laufbahndaten), die Angaben Uber den individuellen Leistungsstand des Schiilers
(Leistungsdaten) und die flir einzelne Schulformen benétigten zusatzlichen Informa-
tionen (schulformspezifische Zusatzdaten). In einer Anlage wird ein Katalog der
Daten festgelegt, die im Bedarfsfalle erhoben und in das Schillerstammbilatt aufge-
nommen werden dirfen. Personenbezogene Daten dlirfen nur dann in das Schiiler-
stammblatt aufgenommen werden, wenn die Kenntnis der Daten zur rechtméaBigen
Erflillung der Aufgaben der Schule erforderlich ist (§ 10 Abs. 1 DSG NW). Dabei sind
an die Erforderlichkeit strenge Anforderungen zu stellen. Die Kenntnis muB zur
Aufgabenerfiillung nicht nur dienlich, sondern auch notwendig sein.

Werden personenbezogene Daten bei den Schilern oder Erziehungsberechtigten
erhoben, so ist auf die der Erhebung zugrunde liegende Rechtsvorschrift oder auf
die Freiwilligkeit der Angaben hinzuweisen (§ 10 Abs. 2 Satz 1 DSG NW). ich habe
bei der Beratung darauf hingewiesen, daB eine Einhaltung dieser gesetzlichen
Verpflichtung in der Praxis nur mdglich sein dlrfte, wenn in dem Datenkatalog der
Anlage bei den einzelnen Daten jeweils die Rechtsgrundlage flir die Datenerhebung
angegeben wird oder aber, wenn es sich um freiwilige Angaben handelt, dies
deutlich gemacht wird. Dieser Empfehlung will der Kultusminister nur fir die
Personaldaten des Schiilers und seiner Erziehungsberechtigten folgen.

Wenn auch bei dem Entwurf der Richtlinien zum Schillerstammblatt nicht alle meine
Vorschldge vom Kultusminister beriicksichtigt worden sind, so ist doch davon
auszugehen, daB mit dem Inkrafttreten der Vorschriften eine deutliche Verbesserung
des Datenschutzes an den Schulen in Nordrhein-Westfalen eintritt. Dies ist nicht nur
mit Ricksicht auf in der Vergangenheit aufgetretene Fragen, tber die ich in meinen
bisherigen Tatigkeitsberichten berichtet habe, zu begriiBen. Die Herausgabe ver-
bindlicher Vorschriften ist um so mehr geboten, weil immer mehr Schulen dazu
Ubergehen, Daten des Schillerstammbilattes auf schuleigenen ADV-Anlagen zu
verarbeiten.

— Nach einer auf meine Anregung vom Kultusminister im Sommer 1982 durchgefiihr-
ten Umfrage lber den Computereinsatz in den Schulen der Sekundarstufe |l im
Lande Nordrhein-Westfalen verflgt fast die Halfte dieser Schulen lber eine schulei-
gene ADV-Anlage oder plant die Beschaffung eines Schulrechners fir die nahe
Zukunft. Einzelheiten des Ergebnisses dieser Umfrage sind aus der Antwort der
Landesregierung auf eine Kleine Anfrage (Drucksache 9/2139) zu ersehen. Die
Anlagen werden in vielen Schulen nicht nur im Unterricht, sondern auch fir
Aufgaben der schulinternen Verwaltung eingesetzt. Nach dem gegenwirtigen Stand
sind das insbesondere die Bereiche der Kursorganisation in der gymnasialen
Oberstufe sowie das Fihren einer Schilerstammdatei sowie einer Leistungsdatei.

Aus verschiedenen telefonischen Anfragen, in denen ich um Beratung zu einzelnen
Fragen gebeten wurde, ist mir bekannt, daB sich fiir die Schulen dabei in der
praktischen Anwendung zahlreiche Zweifelsfragen ergeben. Deshalb halte ich es fur
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besonders wichtig, daB die Richtlinien nunmehr auch die wichtigsten Grundsatze fiir
die Verarbeitung der Daten des Schilerstammblattes in schuleigenen Anlagen oder
kommunalen ADV-Anlagen enthalten. Fir eine Datenverarbeitung in schuleigenen
Anlagen erscheint mir neben der Verpflichtung der eintragungs- und einsichtsbe-
rechtigten Personen auf das Datengeheimnis nach § 5 DSG NW der Hinweis auf die
erforderlichen organisatorischen und technischen MaBnahmen der Datensicherung
nach § 6 DSG NW besonders wichtig.

Sowohl von Schulleitern wie auch von Betroffenen bin ich um eine datenschutz-
rechtliche Beurteilung der Zulassigkeit der Ubermittlung von Abiturientendaten
an die Presse gebeten worden. In diesem Zusammenhang ist mir weiter bekannt-
geworden, daB zahlreiche Gymnasien im Lande Nordrhein-Westfalen der értlichen
Presse die Namen der Abiturienten bekanntgegeben haben. Dariiber hinaus sollen
in einzelnen Féllen auch die Durchschnittsnoten bekanntgegeben worden sein.

Sofern die Daten der Abiturienten aus einer Datei (etwa aus der Sammlung der
Schiilerstammblatter oder der Sammlung der Abiturzeugnisse) Ubermittelt werden,
gilt das Datenschutzgesetz Nordrhein-Westfalen. Nach § 3 Satz 1 DSG NW diirfen
Schulen personenbezogene Daten, also auch die Namen der Abiturienten nur dann
an Dritte Ubermitteln, wenn das Datenschutzgesetz Nordrhein-Westfalen oder eine
andere Rechtsvorschrift dies erlaubt oder die Betroffenen eingewilligt haben.

Die hier allein in Betracht kommende Vorschrift des § 13 Abs. 1 Satz 1 DSG NW 1Bt
die Ubermittiung an nicht-6ffentliche Stellen, zu denen auch die Presse gehort, nur
zu, soweit der Empfénger ein berechtigtes interesse an der Kenntnis der zu
Ubermittelnden Daten glaubhaft macht und dadurch schutzwiirdige Belange der
Betroffenen nicht beeintrachtigt werden.

Das Interesse der Presse an der Kenntnis der Namen der Abiturienten zum Zweck
der Verbéffentlichung dirfte zwar berechtigt sein. Hierdurch kénnen jedoch schutz-
wirdige Belange der Betroffenen beeintrachtigt werden. Zwar mégen manche der
Betroffenen gegen eine Verdffentlichung ihrer Namen in der Zeitung keine Einwen-
dungen haben oder sie sogar winschen. Andere hingegen empfinden dies als
Eingriff in ihre Privatsphére. Bei der Abwdgung der Interessen (iberwiegt in diesen
Féllen das Interesse des Betroffenen an dem Schutz seiner Privatsphare gegentiber
dem Interesse der Presse an der Verdffentlichung.

Da die Beeintrachtigung schutzwirdiger Belange der Betroffenen jedenfalls nicht
auszuschlieBen ist, bedarf die Ubermittiung der Daten durch die Gymnasien an die
Presse der Einwilligung der Betroffenen (§ 3 Satz 1 Nr.2 DSG NW). Die Einwilligung
bedarf grundsétzlich der Schriftform (§ 3 Satz 2 DSG NW). Der Betroffene ist in
geeigneter Weise Uber die Bedeutung der Einwilligung aufzukléren (§ 3 Satz 3 DSG
NWj); hierzu gehdrt auch der Hinweis, welche Daten an welche Presseorgane
Ubermittelt werden sollen.

Sofern die Daten nicht in einer Datei gespeichert sind, finden die materiellen
Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen keine Anwendung. Fir
personenbezogene Daten, die in sonstigen Unterlagen (z.B. Akten oder Listen)
festgehalten werden, gilt jedoch das Grundrecht auf Datenschutz nach Artikel 4
Abs. 2 der Landesverfassung. Die Bekanntgabe der Namen der Abiturienten an die
Presse ist ein Eingriff in dieses Grundrecht und bedarf daher einer gesetzlichen
Grundlage oder der Einwilligung des Betroffenen. Eine gesetzliche Grundlage ist
nicht ersichtlich. Die Bekanntgabe an die Presse ist daher auch in diesem Fall nur mit
Einwilligung der Betroffenen zuldssig.

Ich habe empfohlen sicherzustellen, daB eine Bekanntgabe der Namen und gegebe-
nenfalls der Durchschnittsnoten der Abiturienten an die &rtliche Presse nur erfolgt,
wenn die Einwilligung der Betroffenen vorliegt. Meine Rechtsauffassung habe ich
auch den Schulaufsichtsbehdrden zur Kenntnis gegeben.



— Datenschutzrechtliche Probleme ergaben sich auch aus der Anderung des Lern-
mittelfreiheitsgesetzes durch Artikel 2 des Haushaltsfinanzierungsgesetzes vom
16. Dezember 1981 (GV. NW. S. 732). Nach § 2 Abs.2 Satz 1 des Lernmittelfrei-
heitsgesetzes (LFG) in der Fassung der Bekanntmachung vom 24. Mérz 1982 (GV.
NW. 8. 165) sind die Erziehungsberechtigten oder der volljahrige Schiiler verpflich-
tet, zu einem bestimmten Betrag auf eigene Kosten Lernmittel zu beschaffen. Nach
§ 2 Abs. 2 Satz 2 LFG entféllt der Eigenanteil fir Empfanger von laufender Hilfe zum
Lebensunterhalt nach dem Bundessozialhilfegesetz. Nach Nr. 2.4 der Verwaltungs-
vorschriften (VVzLFG; GABI. NW. 1982 S. 133) tragt der Schultrager insoweit auch
diese Aufwendungen. Er regelt das Verfahren, das dem Erfordernis des § 35
Sozialgesetzbuch (Wahrung des Sozialgeheimnisses) Rechnung tragen muB.

In einer Blirgereingabe wurde mir hierzu das Anschreiben eines Schultrdgers an die
Erziehungsberechtigten der Schiller sowie die volljdhrigen Schiler zur Durchfiih-
rung des Lernmittelfreiheitsgesetzes fiir das Schuljahr 1982/83 mit der Bitte um
datenschutzrechtliche Uberpriifung Ubersandt. Darin werden die Angeschriebenen,
soweit sie zu dem Personenkreis des § 2 Abs. 2 Satz 2 LFG gehdren, aufgefordert,
durch Ausflillen eines anliegenden Vordrucks gegeniiber dem Schulverwaltungsamt
bekanntzugeben, daB sie vom zustédndigen Sozialamt laufende Hilfe zum Lebensun-
terhait nach dem Bundessozialhilfegesetz empfangen. Der Vordruck sieht ferner
eine Einverstandniserkldrung des Betroffenen vor, daB die Schule davon Kenntnis
erhélt, daB fiir den Betroffenen der Eigenanteil entfallt, weil er laufende Hilfe zum
Lebensunterhalt nach dem Bundessozialhilfegesetz erhalt.

Gegen die Weitergabe der vom Betroffenen gegeniiber dem Schultrager gemachten
Angaben (ber den Empfang von laufender Hilfe zum Lebensunterhalt nach dem
Bundessozialhilfegesetz an die Schule bestehen datenschutzrechtliche Bedenken.
Dabei gehe ich davon aus, daB bei der vorgesehenen Mitteilung an die Schule ~
zumindest in einem Teil der Félle — die Weitergabe an den Klassenlehrer oder sonst
in der Klasse unterrichtende Lehrer erfolgen wird. Darliber hinaus besteht nach
meiner Auffassung die Gefahr, daB bei der Abwicklung des Beschaffungsverfahrens
fUr die aus dem Eigenanteil zu bezahlenden Lernmittel die anderen Klassenangeho-
rigen des betroffenen Schiilers Kenntnis von der Tatsache des Sozialhilfebezugs
erhalten kénnen.

Der verfassungsrechtliche VerhéltnisméaBigkeitsgrundsatz sowie Nr. 2.4 VWzLFG
gebieten, die sensiblen und daher bei den Sozialleistungstragern als Sozialgeheim-
nis besonders geschitzten Daten liber den Bezug von Sozialhilfe bei der Durchfiih-
rung des Lernmittelfreiheitsgesetzes nicht einem grdéBeren Personenkreis zur
Kenntnis zu bringen, als dies zur Durchfiihrung des Gesetzes unbedingt erforderlich
ist. Hiermit erscheint ein Verfahren, bei dem der Klassenlehrer oder die Schule
Kenntnis von der Tatsache des Sozialhilfebezugs erhilt, nicht vereinbar.

Ein solches Verfahren muB auch nach den Vorschriften des Datenschutzgesetzes
Nordrhein-Westfalen als rechtlich unzuldssig angesehen werden. Zwar handelt es
sich im vorliegenden Fall, da die Schule gegeniiber der Gemeinde als Schuitrager
nicht Dritter (§ 2 Abs. 3 Nr.2 DSG NW) ist, nicht um eine nach § 3 Satz 1 DSG NW
zu beurteilende Dateniibermittiung (§ 2 Abs.2 Nr.2 DSG NW), sondern um eine
Weitergabe von Daten innerhalb der speichernden Stelle. Eine solche interne
Weitergabe von Daten ist jedoch nach § 8 Satz 1 in Verbindung mit § 11 Abs. 1
Satz 1 DSG NW nur zuidssig, wenn sie zur rechtméBigen Erflllung der in der
Zusténdigkeit der weitergebenden oder der empfangenden Stelle liegenden Aufga-
ben erforderlich ist. An die Erforderlichkeit sind strenge Anforderungen zu stellen. Es
geniigt nicht, da die Kenntnis der Daten fiir die Aufgabenerfiillung zweckmaBig
erscheint, sie muB vielmehr zur Aufgabenerfiillung notwendig sein.

Die Zulassigkeit der Verfahrensweise kann auch nicht damit begriindet werden, daB
die Eltern entsprechend dem Wortlaut des von ihnen auszufullenden Vordrucks ihr
Einverstandnis damit erklart haben, daB die Schule von der Tatsache des Bezugs der
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Sozialhilfe Kenntnis erhélt. Denn dem Betroffenen wird eine andere Mdglichkeit, den
Anspruch aus § 2 Abs. 2 Satz 2 LFG geltend zu machen, ohne daB die Schule von
der Tatsache des Sozialhilfebezugs Kenntnis erhlt, nicht angeboten. Sie befinden
sich insoweit in der Zwangslage, das Einverstiandnis mit der Bekanntgabe dieser
besonders sensiblen Angabe an die Schule erkldren zu mussen, wenn sie den
Wegfall des Eigenanteils nach § 2 Abs. 2 Satz 2 LFG in Anspruch nehmen wollen.
Aus einem Einverstandnis, das angesichts dieser Zwangssituation abgegeben wird,
|&Bt sich nach meiner Auffassung die rechtliche Zuléssigkeit der, wie vorstehend
dargelegt, zur Aufgabenerflllung nicht erforderlichen Datenweitergabe nicht herlei-
ten.

Ich habe daher dem Schultrdger empfohlen, bei der Durchfiinrung des Lernmittel-
freiheitsgesetzes eine Verfahrensweise vorzusehen, bei der eine Weitergabe von
Angaben Uber den Bezug von laufender Hilfe zum Lebensunterhalt an die einzelnen
Schulen nicht erfolgt, und zu einer solchen Weitergabe keine Einverstédndniserkla-
rung der Betroffenen mehr einzuholen.

Meine Rechtsauffassung zur Durchflhrung des Lernmittelfreiheitsgesetzes habe ich
dem Kultusminister und dem Innenminister sowie dem Stadtetag Nordrhein-Westfa-
len und dem Nordrhein-Westfdlischen Stédte- und Gemeindebund mitgeteilt. Ich
erwarte, daB alle Schultréger im ndchsten Schuljahr das Verfahren zur Durchflihrung
des LFG ohne VerstoBe gegen Vorschriften lber den Datenschutz durchfiihren
werden.

Mehrere Eingaben betrafen das Einschulungsverfahren Berufsbildende Schulen
(EBS). Bei diesem Verfahren ist von den Schiilern ein Belegsatz auszufiillen, der
der landeseinheitlichen Erfassung und Einschulung berufsschulpflichtiger Schiiler
dient. Fiir die Durchfiihrung des Verfahrens ist der Schultrager zustindig. An dem
Verfahren sind beteiligt: abgebende Schulen, aufnehmende Schulen, verteilende
Stellen. Letzteres sind die Schulverwaltungsémter oder die vom Schultréger beauf-
tragten berufsbildenden Schulen, die die Schiiler jeweils auf die zustandigen
aufnehmenden Schulen verteilen. Die ausgefiiliten Belegsdtze werden von der
Gemeinde als Schultrdger durch ADV-Anlagen ausgewertet. Die von den Schillern
angegebenen Ausbildungsgénge werden in einer beim Schultrdger bestehenden
Schiilerdatei gespeichert. Dadurch soll den Schulaufsichtsbehdrden eine verbesser-
te Kontrolle Uber die Erfullung der Berufsschulpflicht erméglicht werden.

Rechtsgrundlage fiir die Erhebung der in dem EBS-Bogen enthaltenen Daten uber
die Schiler, die Erziehungsberechtigten, die bisherige Schulbildung und die ange-
strebte Ausbildung sind die §§ 9 bis 14 Schulpflichtgesetz (SchpflG). Nach § 13
Abs. 1 SchpflG hat der Berufsschulpflichtige die fiir die Ausbildungsstatte zustandige
offentliche Berufsschule zu besuchen; der Berufsschulpflichtige ohne Berufsausbil-
dungsverhilinis hat die fir den Wohnort zustandige offentliche Berufsschule zu
besuchen. Die Kenntnis der vorgenannten Daten ist zur Priifung, ob eine Berufs-
schulpflicht besteht, zur Bestimmung und Zuweisung zu der zustandigen &ffentli-
chen Berufsschule sowie zur Uberwachung der Berufsschulpflicht erforderlich.

Dies gilt auch flr die Frage nach der Religionszugehérigkeit, denn das Fach Religion
ist ebenso wie in den allgemeinbildenden Schulen ordentliches Lehrfach in allen
Berufsschulen (§ 31 Abs. 2 des Schulordnungsgesetzes). Lediglich dann, wenn sich
der Schiler vom Religionsunterricht abgemeldet hat, kann die Angabe der Konfes-
sion nicht verlangt werden.

Werden Daten bei dem Betroffenen aufgrund einer Rechtsvorschrift erhoben, ist er
auf diese hinzuweisen (§ 10 Abs.2 DSG NW). In der Ausflillungsanieitung flr den
Schiiler wird — wie auch in den Informationen fiir aufsichtsflihrende Lehrer — zwar
darauf hingewiesen, daB die Datenerhebung zur Durchfiihrung der Einschulung und
Uberpriifung der Erfiillung der Schulpflicht dient, die dafiir maBgeblichen Rechtsvor-
schriften jedoch nicht ausdriicklich genannt. Ich habe dem Kultusminister empfoh-
len, in Zukunft einen ausdriicklichen Hinweis auf die Rechtsvorschriften vorzusehen.



Rechtsgrundlage fir die Weitergabe der in dem EBS-Bogen enthaltenen Daten
durch die Schule an den Schultrdger ist § 8 Satz 1 in Verbindung mit § 11 Abs. 1
Satz 1 DSG NW. Danach muB die Weitergabe zur rechtméBigen Erfillung -der
Aufgaben des Schultrdgers erforderlich sein. Diese Voraussetzung liegt bei der
Weitergabe der genannten Daten vor, da das Einschulungsverfahren nach dem
RunderlaB des Kultusministers vom 28. Februar 1978 zentral von den Schultrdgern
durchgefihrt wird und diese zur Durchfiihrung des Verfahrens die genannten Daten
kennen missen.

Rechtsgrundlage fuir die Speicherung der in dem EBS-Bogen enthaltenen Daten
durch den Schultrager ist § 10 Abs. 1 DSG NW. Danach ist das Speichern ebenfalls
zuldssig, wenn es — wie hier — zur rechtmaBigen Erflllung der Aufgaben des
Schultrdgers erforderlich ist.

Abgesehen von dem fehlenden Hinweis geméB § 10 Abs. 2 DSG NW waren daher
keine durchgreifenden datenschutzrechtlichen Bedenken gegen das EBS-Verfahren
zu erheben.

Zur Frage der Fiihrung von Zensurenlisten bin ich von einem Lehrer um Stellung-
nahme zu den dariiber in seinem Kollegium bestehenden unterschiedlichen Auffas-
sungen gebeten worden: die einen meinten, es durften (iberhaupt keine privaten
Zensurenlisten gefiihrt werden, sondern lediglich in Klassenbiichern, die spéter in
einem Schularchiv aufzubewahren seien. Die anderen seien der Auffassung, der
Lehrer diirfe neben dem Klassenbuch auch private Zensurenlisten flhren, die von
ihm ,als Dokumente aufzubewahren® seien.

Ich habe hierzu wie folgt Stellung genommen: Die Vorschriften des Datenschutzge-
setzes Nordrhein-Westfalen finden zwar auf die im Klassenbuch eingetragenen
Leistungsbewertungen und auf Zensurenlisten, die Lehrer flr ihren eigenen Ge-
brauch als Gedé&chtnisstiitze anlegen, keine Anwendung, weil beide Unterlagen
mangels Umordnungsmdglichkeit der Daten keine Dateien sind (§ 1 Abs. 1 Satz 1 in
Verbindung mit § 2 Abs.3 Nr.3 DSG NW). Es gilt jedoch das Grundrecht auf
Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung. Danach bedarf auch das
Festhalten der schulischen Leistungsbewertungen einer gesetzlichen Grundlage.

Der in der Landesverfassung und den Schulgesetzen enthaltene Bildungs- und
Erziehungsauftrag der Schulen 188t sich ohne Leistungsbewertung nicht durchfiih-
ren. So bestimmt § 21 Abs. 1 Satz 1 ASchO, daB die Leistungsbewertung tiber den
Stand des Lernprozesses des Schilers AufschluB geben und auch Grundlage fir
die weitere Férderung des Schlilers sein soll. § 21 Abs.4 ASchO bestimmt, daB
Grundlage der Leistungsbewertung alle vom Schiler im Zusammenhang mit dem
Unterricht erbrachten Leistungen, insbesondere schriftliche Arbeiten, mindliche
Beitrdge und praktische Leistungen sind; die Leistungen bei der Mitarbeit im
Unterricht sind fiir die Beurteilung eines Schiilers ebenso zu berlicksichtigen wie die
librigen Leistungen. Nach § 21 Abs.5 ASchO ist der Schiler auf Wunsch jederzeit
Uber seinen Leistungsstand zu unterrichten.

Daraus folgt, daB es dem Lehrer méglich sein muB, Aufzeichnungen liber mindliche
Unterrichtsbeitrdge zu fiihren, um in der Lage zu sein, eine umfassende Beurteilung
des Schilers vorzunehmen. Denn es ist nicht mdglich, verlaBliche Angaben dazu
stets aus dem Gedachtnis zu erbringen. Auch das Flhren von Aufzeichnungen Gber
die im Klassenbuch einzutragenden Noten flr schrifiliche Leistungen erscheint
sinnvoll, um auch insoweit zu jeder Zeit Gedéchtnisstiitzen fiir den Leistungsstand
des Schiilers zur Verfligung zu haben. AuBerdem kdnnen diese Aufzeichnungenim
Einzelfall aus Beweisgriinden erheblich werden, etwa bei Ubertragungs- und
Schreibfehlern. Es bestehen daher keine durchgreifenden datenschutzrechtlichen
Bedenken dagegen, daB ein Lehrer eigene Aufzeichnungen (iber von ihm vergebe-
ne mundliche oder schriftliche Leistungsbewertungen seiner Schiler fir einen
bestimmten Zeitraum aufbewahrt.
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Mit den vom Kultusminister erlassenen Richtlinien fir die Aufoewahrung, Aussonde-
rung und Vernichtung von Akten bei Behdrden und Einrichtungen im Geschéftsbe-
reich des Kultusministers (MBI.NW. 1981 S. 638) sind die Aufbewahrungsfristen fir
Unterlagen Uber Klassenbuchfiihrung (Klassenbuch, Kursbuch usw.) auf zehn Jahre
festgelegt worden. Nach Ablauf der Aufbewahrungsfrist sind diese dem zusténdigen
Staatsarchiv beziehungsweise dem Archiv des Schultragers zur Ubernahme anzu-
bieten. Vorschriften Gber Aufbewahrungsfristen fiir persénliche Aufzeichnungen des
Lehrers bestehen nicht; ich halte es flir ausreichend und angemessen, wenn diese
nach spatestens zwei Jahren vernichtet werden.

Solange sich die Aufzeichnungen im Besitz des Lehrers befinden, sind diese durch
geeignete MaBnahmen zum Schutz gegen unbefugte Einsichtnahme zu schiitzen.
Die Aufzeichnungen dirfen im (brigen nur im Rahmen der schulischen Tatigkeit
verwendet werden; ein zweckentfremdeter Gebrauch etwa in privatem Interesse ist
unzuldssig.

In einer Eingabe hat sich ein Blrger dagegen gewandt, daB seine ehemalige Schule,
ein Gymnasium, Daten (iber seine Person (Name, Anschrift, SchulabschluB und
Jahrgang) an die Hochschul-Informations-System GmbH Ubermittelt hat.

Die Hochschul-Informations-System GmbH ist eine von Bund und Landern finan-
zierte Einrichtung. Zweck der Gesellschaft ist die Unterstiitzung der Hochschulen
und der zustdndigen Verwaltungen in ihrem Bemihen um eine rationelle und
wirtschaftliche Erflillung der Hochschulaufgaben unter anderem durch Untersuchun-
gen und Gutachten zur Schaffung von Entscheidungsgrundlagen. Der Bundesmini-
ster fiir Bildung und Wissenschaft hat die Hochschul-Informations-System GmbH
beauftragt, Informationen Uber den weiteren Ausbildungs- und Berufsweg von
Schulabgéngern als Entscheidungshilfe fir Bildungsplanung, Wirtschafts- und Be-
schaftigungspolitik zu ermitteln. Zu diesem Zweck werden im Rahmen einer bun-
desweiten reprasentativen Stichprobe Schulabgénger befragt. Als Grundlage fir die
Befragung erbittet die Hochschul-Informations-System GmbH von ausgewahlten
Schulen die Namen und Anschriften der studienberechtigten Schulabginger be-
stimmter Jahrgange. Der Kultusminister des Landes Nordrhein-Westfalen hat die
Ubermittiung der Schiilerdaten unter Hinweis auf die Befiirwortung durch die
Amtschefkonferenz der Standigen Konferenz der Kultusminister der Lander geneh-
migt.

§ 12 Abs. 1 Satz 1 und 2 DSG NW 1Bt die Ubermitilung personenbezogener Daten
an Hochschulen und andere 6ffentliche Einrichtungen mit der Aufgabe unabhangiger
wissenschaftlicher Forschung fir bestimmte Forschungsvorhaben zu, wenn die
Betroffenen eingewilligt haben oder wenn ihre schutzwlirdigen Belange nicht beein-
trachtigt werden. Nach meiner Auffassung kann jedoch § 12 DSG NW als Rechts-
grundlage fir die Ubermittlung der Schilerdaten an die Hochschul-Informations-
System GmbH nicht herangezogen werden. Nach den mir vorliegenden Unterlagen
erscheint bereits zweifelhaft, ob die Befragung der Schulabgénger zur Ermittlung
von Informationen (iber weitere Ausbildungs- und Berufswege unabhéngige wissen-
schaftliche Forschung ist. Es diirfte sich vielmehr um Ressortforschung des Bundes-
ministeriums flr Bildung und Wissenschaft handeln. Auf jeden Fall ist aber die
Hochschul-Informations-System GmbH, obwohl sie von Bund und Lindern finan-
ziert wird, als juristische Person des privaten Rechts keine éffentliche Einrichtungim
Sinne der genannten Vorschrift.

Die Ubermittlung der Schiilerdaten an die Hochschul-Informations-System GmbH
karin aber auf § 13 Abs.1 Satz 1 DSG NW gestiitzt werden. Diese Vorschrift 18t
eine Ubermittlung an nicht-offentliche Stellen zu, soweit der Empféanger ein berech-
tigtes Interesse an der Kenntnis der zu Ubermittelnden Daten glaubhaft macht und
dadurch schutzwiirdige Belange nicht beeintrachtigt werden.

Die Hochschul-Informations-System GmbH hat ein berechtigtes Interesse daran,
zur Ausflihrung des ihr erteilten Auftrags von den Schulen benannte Schulabganger



zu befragen. Sie hat dieses berechtigte Interesse glaubhaft gemacht, indem sie in
dem Anschreiben an die von ihr ausgewéhlten Schulen ihr Vorhaben ausfiihrlich
erlautert und eine Kopie des Genehmigungsverfahrens des Kultusministers beige-
fugt hat.

Ob durch eine Ubermittlung schutzwiirdige Belange des Betroffenen beeintrachtigt
werden, kann nicht abstrakt, sondern stets nur im Verhéitnis zu dem jeweiligen
Interesse des Empfangers beurteilt werden. Danach ist eine Abwagung der Interes-
sen geboten. Im Hinblick auf den Auftrag des Bundesministers flr Bildung und
Wissenschaft, die Beflirwortung durch die Amtschefkonferenz und die Genehmi-
gung durch den Kultusminister kann davon ausgegangen werden, daB die Befra-
gung im offentlichen Interesse liegt. Unter diesen Umstinden (iberwiegt das Interes-
se der Hochschul-Informations-System GmbH gegenuiber dem Interesse der Be-
troffenen an dem Schutz ihrer Daten.

Da somit die Voraussetzungen des § 13 Abs. 1 Satz 1 DSG NW vorgelegen haben,
bestanden gegen die Datenlibermittiung des Gymnasiums an die Hochschul-
Informations-System GmbH keine Bedenken. Allerdings hétte bei der Genehmigung
der Datenubermittiung durch den Kultusminister ausdriicklich verlangt werden sol-
len, daB die zu befragenden Schulabgdnger von der Hochschul-Informations-
System GmbH (iber den Zweck der Befragung und die Art der Datenverarbeitung
unterrichtet und auf die Freiwilligkeit ihrer Angaben hingewiesen werden und daB die
Ubermittelten und erhobenen personenbezogenen Daten nach AbschluB der Aus-
wertung geldscht werden. Aus dem Hinweis in dem GenehmigungserlaB3, daB die
jeweiligen Datenschutzvorschriften zu beachten sind, ergibt sich dies nicht mit
genitgender Klarheit. Ich habe den Kultusminister hierauf hingewiesen.

Ein Biirger hat mir seine Verargerung darliber zum Ausdruck gebracht, daB sowohl
auf dem Elternabend der Klasse seiner Tochter als auch auf dem Elternabend der
Kindergartengruppe seines Sohnes auf die Bitte der Eltern, Namens-, Anschriften-
und Telefonlisten aller Kinder der Klasse oder Gruppe zu erhalten, geantwortet
worden sei, dies sei in der Vergangenheit zwar Ublich gewesen, der Datenschutz
lieBe dies aber nicht mehr zu. Der Biirger flhrte weiter aus, daB diese Listen sehr
ndtzlich seien, um Kontakte zwischen den Kindern zu férdern, Kinder zu suchen und
zum Beispiel per Telefon verspéteten Unterrichtsbeginn mitzuteilen. Die Reaktion
der Eltern auf die Weigerung, die Listen herauszugeben, habe allgemeines Unver-
standnis und das Geflihl gezeigt, durch neue biirokratische Vorschriften im téglichen
Leben behindert zu werden.

Ich habe diesen Burger auf Artikel 4 Abs. 2 der Landesverfassung und die Vorschrif-
ten des Datenschutzgesetzes Nordrhein-Westfalen hingewiesen. Danach ist selbst-
verstandlich die Ubermittiung von Namen, Anschrift und Telefonverbindung der
Kinder und Erziehungsberechtigten zu den von ihm erwahnten Zwecken mit dem
Einversténdis der betroffenen Eitern zuldssig. Ich glaube nicht, daB man das
Erfordernis der Einwilligung als eine GbermaBige biirokratische Beldstigung ansehen
muiBte. Nach meiner Auffassung enispricht es der Achtung vor den in Artikel 1
Abs. 1, Artikel 2 Abs. 1 des Grundgesetzes niedergelegten Personlichkeitsrechten,
auf die der Grundgedanke des Datenschutzes zurlickgeht, daB man sich in den von
dem Biirger angesprochenen Féllen des Einverstandnisses der Eltern versichert, um
die im einzelnen Fall durchaus mdgliche Beeintrachtigung schutzwirdiger Belange
eines Betroffenen (etwa bei durch Beruf oder sonstige Umsténde bedingter Sicher-
heitsgefahrdung) zu vermeiden.

Zur Frage der Weitergabe der Anschriften und Telefonnummern der Erziehungsbe-
rechtigten an den Vorsitzenden der Klassenpflegschaft habe ich bereits in
meinem dritten Téatigkeitsbericht (C.13.a) Stellung genommen. Diese Bekanntgabe
ist nach § 8 Saiz 1, § 11 Abs. 1 Satz 1 DSG NW in Verbindung mit den Vorschriften
des Schuimitwirkungsgesetzes zuldssig, da sie zur rechtmaBigen Aufgabenerfiillung
des Klassenpflegschaftsvorsitzenden in dem Mitwirkungsorgan Klassenpflegschaft
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erforderlich ist. Hierzu muB dieser die Beteiligten kennen, etwa um zu den Ver-
sammlungen einladen oder gemeinsame Gespréche anregen zu kénnen. Auch fiir
den Fall, daB die Anschriften nicht in einer Datei gespeichert sind und deshalb die
Vorschriften des Datenschutzgesetzes nicht anzuwenden sind (§ 1 Abs. 2 Satz 1
DSG NW), ist die Weitergabe an den Klassenpflegschaftsvorsitzenden entspre-
chend den dargelegten Grundsétzen zuldssig, da die Vorschriften des Schulmitwir-
kungsgesetzes insoweit die erforderliche gesetzliche Grundlage nach Artikel 4
Abs. 2 der Landesverfassung enthalten. Die Anschriftenlisten dirfen nur fiir Zwecke
der Schulmitwirkung genutzt werden.

Die Weitergabe von Anschriften und Telefonnummern der Erziehungsberechtigten
an den Klassenpflegschaftsvorsitzenden darf allerdings nach meiner Auffassung die
Daten derjenigen Erziehungsberechtigten nicht enthalten, die einer Bekannigabe
widersprochen haben. Denn die Voraussetzung der Erforderlichkeit (§ 11 Abs.1
Satz 1 DSG NW) ist verfassungskonform auszulegen. Nach Artikel 4 Abs. 2 Satz 2
der Landesverfassung darf in das Grundrecht auf Datenschutz nur im iiberwiegen-
den Interesse der Allgemeinheit eingegriffen werden. Da das Schulmitwirkungsge-
setz eine gesetzliche Verpflichtung der Erziehungsberechtigten zur Mitwirkung nicht
vorsieht, besteht kein (berwiegendes Interesse der Aligemeinheit an der Weiterga-
be der Daten derjenigen Erziehungsberechtigten, die durch ihren Widerspruch
kundgetan haben, daB sie eine Bekanntgabe an den Klassenpflegschaftsvorsitzen-
den nicht wiinschen. In diesen Fallen kann die Kenntnis der Daten nicht als zur
rechtméaBigen Aufgabenerflllung erforderlich angesehen werden. Eine verfassungs-
konforme Auslegung der Voraussetzung der Erforderlichkeit gebietet vielmehr, in
solchen Fallen den Datenschutzbelangen des Betroffenen Vorrang einzurdaumen
und deshalb vor einer Weitergabe abzusehen.

b) Archivwesen

In meinem dritten Téatigkeitsbereicht (C.13.b) habe ich im einzelnen die Probleme
dargestellt, die sich bei der Speicherung und Nutzung von personenbezogenen Daten
in Archiven ergeben. Dabei habe ich auf die Notwendigkeit einer gesetzlichen Rege-
lung hingewiesen.

Die Konferenz der Datenschutzbeauftragten hat am 27. April 1982 Empfehlungen zur
Sicherstellung des Datenschutzes im Archivwesen beschlossen.

Die Empfehlungen gehen davon aus, daB es aus der Sicht des Datenschutzes
notwendig ist, fr die Verarbeitung personenbezogener Daten in Archiven gesetzliche
Regelungen zu schaffen, die sich nicht auf Dateien beschrianken, sondern alle perso-
nenbezogenen Daten einbeziehen. Dabei sind insbesondere folgende Rechtsgedan-
ken zu berlicksichtigen:

1. Durch Gesetz ist klarzustellen, daB auszusondernde und zu I8schende Daten den
zustandigen Archiven angeboten und gegebenenfalls von diesen libernommen und
insoweit die datenschutzrechtlichen Ldschungsregelungen fiir den Betroffenen
sichtbar durchbrochen werden. Gleichzeitig ist sicherzustellen, dal3 die abgebende
Stelle auf Daten im Archiv im Regelfall nicht zugreifen darf, wenn diese Daten ohne
Abgabe an das Archiv ausgesondert oder geldscht waren.

2. Stehen die Daten unter einem besonderen gesetzlichen Geheimnisschutz, so ist die
Befugnis, die Daten an das Archiv zu Ubermitteln, ausdricklich zu regeln.

3. Bei der Datenspeicherung in den Archiven sind die tragenden Grundsétze der
Verfassung und des allgemeinen Rechts zu beachten (z. B. Achtung der Privatsphé-
re und des allgemeinen Personlichkeitsrechts).

4. Archivgut darf grundsatzlich keine vollstandige Ubemahme_des gesamten in der
Verwaltung entstandenen Schriftgutes enthalten; eine totale Ubernahme darf allen-
falls in Teilbereichen erfolgen.
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5. Unzuldssig bei der Verwaltung gespeicherte Daten dirfen grundsétziich nicht in
Archive aufgenommen werden; sie miussen in den Ausnahmefélien, in denen
gerade die Tatsache der unzuldssigen Speicherung historisch bedeutsam ist, bei
Ubernahme besonders gekennzeichnet werden.

6. Zur Wahrung ihrer Personlichkeitsrechte ist den Betroffenen ein Auskunftsrecht von
in Dateien gespeicherten personenbezogenen Daten, ein Akteneinsichtsrecht und
ein Recht auf Gegendarstellung einzurdumen. Das Recht auf Gegendarstellung ist in
den Félien einzurdumen, in denen falsche personenbezogene Daten einer Entschei-
dung zugrunde lagen, ein Berichtigungsanspruch aber aus Griinden der histori-
schen Dokumentation ausscheidet.

7. Durch eine Benufzungsregelung ist grundsétzlich sicherzustellen, daB durch die
Benutzung der Archive schutzwiirdige Belange der Betroffenen nicht verletzt wer-
den. Dies kann beispielsweise dadurch gewéhrleistet werden, daB die Nutzung bis
zu bestimmten Zeitpunkten ausgeschlossen wird. Dabei ist der Beginn solcher
AusschluBfristen genau festzulegen. Aus Grinden der Rechtssicherheit sollte er an
das Entstehungsdatum der Vorgénge oder an deren AbschluB anknlpfen. Fristen fiir
einen freien Zugang zu den Archivalien sind so zu bemessen, daB die Beeintrachti-
gung von Persodnlichkeitsrechten grundsatzlich ausgeschlossen ist. Fir zeitge-
schichtliche Forschung kénnen diese Fristen unter genau festzulegenden Auflagen
unterschritten werden.

8. Eine wissenschaftliche Nutzung vor Ablauf dieser Fristen kann nur flir wissenschaft-
liche Forschung im Rahmen eines konkreten Forschungsprojekts méglich sein.
Besteht Grund zu der Annahme, daB schutzwiirdige Belange eines Betroffenen
verletzt werden, so ist die Benutzung ausgeschlossen. Die erforderliche Abwagung,
insbesondere bei Personen der Zeitgeschichte, sollte durch das Jewemge Archiv
vorgenommen werden,

Flr den Bereich des Bundes ist im August 1982 der Referentenentwurf eines Bundes-
archivgesetzes vorgelegt worden. Hierzu hat der Bundesbeaufiragte flir den Daten-
schutz in seinem flnften Tatigkeitsbericht (2.9) Stellung genommen.

Die Prufung der Landesregierung zu der Frage, ob sie den Entwurf eines Landesarchiv-
gesetzes vorlegen wird, ist noch nicht abgeschlossen.

Steuerverwaltung

— Der Bundesminister der Finanzen hat Ende Oktober 1982 den Referentenentwurf
eines Gesetzes zur Anderung der Abgabenordnung und anderer Gesetze
(1. AO-AndG) vorgelegt und dem Bundesbeauftragten fir den Datenschutz zur
Stellungnahme zugeleitet. Dieser berichtet darlber in seinem fiinften Tétigkeitsbe-
richt (2.3.4). Ich teile seine Bedenken gegen die Ergédnzung des § 16 AO durch den
vorgesehenen Absatz 2 und gegen die Erganzung des § 12 AO durch den vorgese-
henen Absatz 6 und habe dies auch dem Finanzminister des Landes Nordrhein-
Westfalen mitgeteilt.

Wohl der wichtigste Punkt der Novelle dlrfte die vorgesehene Erganzung des § 116
AO durch den folgenden Absatz 2 sein:

»Alle Gerichte und Behorden haben Tatsachen, die flir die Besteuerung und ihre
Durchflihrung von Bedeutung sein kénnen, der Finanzbehérde mitzuteilen. Der
Bundesminister der Finanzen bestimmt Art und Umfang der Anzeigepflicht durch
Rechtsverordnung. Die Rechtsverordnung bedarf der Zustimmung des Bundesra-
tes, soweit die Anzeigepflicht Steuern betrifft, die von den Landesfinanzbehérden
verwaltet werden.”

Durch diese Regelung soll, worauf die Begriindung zutreffend hinweist, eine eindeu-
tige Rechtsgrundlage fiir Kontrollmitteilungsverfahren im Verwaltungsbereich ge-
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schaffen werden. Kontrollmitteilungen werden schon seit langem von zahlreichen
offentlichen Stellen an die Finanzamter libersandt, insbesondere soweit es sich um
Zahlungen aus offentlichen Kassen handelt. Durch die Ubersendung der Kontroll-
mitteilungen soll sichergestellt werden, daB jedenfalls die aus 6ffentlichen Kassen
geleisteten Zahlungen von den Empfangern vollstandig versteuert werden, wahrend
im (brigen die vollstdndige Verbuchung von Einnahmen nur schwer kontrolliert
werden kann.

Von den Datenschutzbeauftragten der Lander und des Bundes ist seit langem auf
die Notwendigkeit hingewiesen worden, fir Kontrolimitteilungsverfahren eine aus-
driickliche Rechtsgrundlage zu schaffen. Die Konferenz der Datenschutzbeauftrag-
ten hat am 28. September 1982 in einem BeschluB zur Zuldssigkeit von Kontrolimit-
teilungen erneut die Forderung erhoben, daB steuerbehérdliche AufklarungsmaB-
nahmen wegen ihres Eingriffscharakters auf eine eindeutige Rechtsgrundiage ge-
stltzt werden mussen. Kontrollmitteilungen anderer Behdrden an Finanzbehdrden
Uber steuererhebliche Sachverhalte lassen sich weder aus den Besteuerungsgrund-
sédtzen des § 85 AQ, der lediglich eine Aufgabenzuweisungsnorm darstellt, noch —
im 6ffentlichen Bereich — allein aus den Amtshilfevorschriften der §§ 111 ff. AO
rechtfertigen. Die Amtshilfevorschriften enthalten lediglich Verfahrensregelungen
und raumen keine materiell-rechtlichen Eingriffsbefugnisse ein.

Auch § 93 AO stellt keine Rechtsgrundlage fiir Kontrolimitteilungen dar. Diese
Vorschrift begriindet zwar eine Auskunftspflicht Uber fiir die Besteuerung des
Steuerpflichtigen erhebliche Sachverhalte. Nichtbeteiligte dirfen aber nur im Einzel-
fall aufgrund eines konkreten Auskunftsersuchens in Anspruch genommen werden
(§ 93 Abs.2 Satz1 AQ). Dabei ist sorgféltig zu prifen, ob die Auskunft zur
Feststellung des steuererheblichen Sachverhalts erforderlich ist (§ 93 Abs. 1 Satz 1
AO). Nach dieser Vorschrift sind zunéchst die Steuerpflichtigen selbst zu befragen.
Nichtbeteiligte sollen nur in Anspruch genommen werden, wenn die Sachverhalts-
aufklarung durch die Beteiligten tatsdchlich nicht zum Ziele fihrt oder keinen Erfolg
verspricht (§ 93 Abs. 1 Satz 3 AQ). Diese als Sollvorschrift formulierte Ausnahmere-
gelung muB beachtet werden, weil bei der Auskunftserteilung steuerliche Verhaltnis-
se des Betroffenen offenbart und dadurch dessen schutzwirdige Belange beein-
trachtigt werden kénnen.

Die nach Auffassung der Datenschutzbeauftragten bisher fehlende eindeutige
Rechtsgrundlage sollte so ausgestaltet werden, daB Mitteilungen —anders als bei der
bestehenden Praxis — nur im unbedingt erforderlichen Umfang gemacht werden.
DarUber hinaus sollten die schutzwiirdigen Belange der Betroffenen auch dadurch
berlcksichtigt werden, daB die auskunftgebende Stelle die Betroffenen durch
Ubersendung einer Durchschrift der Mitteilung oder in anderer geeigneter Form
unterrichtet.

Nach der vorgesehenen Neuregelung obliegt es den obersten Finanzbehdrden des
Bundes und der Lander, die Anzeigepflicht durch Rechtsverordnung néher zu
bestimmen. In der Begriindung wird hierzu ausgefiihrt, dadurch solle erreicht
werden, daf eine Anzeigepflicht nur im notwendigen Umfang und nur in denjenigen
Féllen begriindet wird, in denen tatséchlich ein steuerliches Bedirfnis fiir eine
Unterrichtung der Finanzbehorde besteht. Diese Klarstellung ist ausdriicklich zu
begriBen. Ich erwarte, daB auch die spétere Praxis nach Verwirklichung der gesetzli-
chen Neuregelung dieser nach dem VerhéltnisméBigkeitsgrundsatz gebotenen Ein-
schrankung Rechnung trégt.

In meinem dritten Tatigkeitsbericht (C.14) hatte ich als Beispielsfall eines Kontrollmit-
teilungsverfahrens dariiber berichtet, daB nach einer — wértlich mit den Regelungen
in den Ubrigen Bundeslandern Ubereinstimmenden — Ausflhrungsvorschrift des
Justizministers des Landes Nordrhein-Westfalen das zusténdige Finanzamt von der
Zahlung benachrichtigt wird, wenn jemand eine Entschadigung nach dem Gesetz
Uber die Entschadigung fir StrafverfolgungsmaBnahmen erhélt. Ich habe mich



deswegen an den Justizminister gewandt und ihn auf die datenschutzrechtlichen
Bedenken gegen die in der Ausflihrungsvorschrift angeordnete Verfahrensweise, fiir
die derzeit eine Rechtsgrundlage nicht vorhanden ist, hingewiesen. Ich habe ferner
empfohlen, den schutzwiirdigen Belangen der Betroffenen jedenfalls dadurch Rech-
nung zu tragen, daB ihnen von den Entschadigungsbehdérden eine Durchschrift der
Mitteilung an das Finanzamt zur Kenntnis zugeleitet wird. Der Justizminister hat mir
daraufhin mitgeteilt, daB er meine datenschutzrechtliche Beurteilung nicht teile,
jedoch aus allgemeinen Uberlegungen meiner Anregung gefolgt sei und veranlaBt
habe, daB der Berechtigte bereits in dem Entschadigungsbescheid darauf hingewie-
sen wird, daB der Generalstaatsanwalt dem zusténdigen Finanzamt Mitteilung Gber
die Héhe der auf den materiellen Schaden entfallenden Entschadigung macht.

Die Empfehlung der Datenschutzbeauftragten, die schutzwiirdigen Belange des
Betroffenen auch dadurch zu berlicksichtigen, daB dieser von der auskunftgeben-
den Stelle durch Ubersendung einer Durchschrift oder in anderer geeigneter Form
Uber die Kontrollmitteilung unterrichtet wird, entspricht dem flr einen Rechtsstaat
selbstverstandlichen Gebot der Transparenz staatlichen Handelns. Aus diesem
Grund erwarte ich, daB auch insoweit eine entsprechende allgemeine Regelung
getroffen wird. Vorzuziehen ware dabei eine Ergénzung des vorgesehenen Absatz 2
von § 116 AO; zumindest aber miiBte die Regelung Uber die Unterrichtung des
Betroffenen in der Rechtsverordnung liber die Anzeigepflicht getroffen werden.

Im Zusammenhang mit dem vorliegenden Referentenentwurf zum ersten AO-
Anderungsgesetz ist auch tberlegt worden, die zwischen den Datenschutzbeauf-
tragten und den Finanzbehérden bestehende Streitfrage, ob das Steuergeheimnis
der Kontrollbefugnis der Datenschutzbeauftragten entgegensteht, durch eine in § 30
Abs. 4 AO aufzunehmende Klarstellung auszurdumen. Darin wiirde zum Ausdruck
gebracht, daB die Finanzbehérden den Datenschutzbeauftragten nicht unter Beru-
fung auf das Steuergeheimnis Auskiinfte und Einsicht in Unterlagen verweigern
konnen. Der Bundesbeauftragte fiir den Datenschutz hat demgegeniiber empfohlen,
eine Klarstellung, die sich gleichermaBen auch auf andere Geheimhaltungsvorschrif-
ten bezieht, in die anstehende Novelle zum Bundesdatenschutzgesetz aufzuneh-
men. Ebenso wie der Bundesbeauftragte wiirde ich eine Regelung der Streitfrage im
Rahmen der Novelle zum Bundesdatenschutzgesetz vorziehen. Sollte sich jedoch
ergeben, daB die Novellierung nicht in absehbarer Zeit verwirklicht wird, miBte
durch das erste AO-Anderungsgesetz auch § 30 Abs. 4 AO entsprechend ergénzt
werden.

Vom Finanzminister des Landes Nordrhein-Westfalen sind wie auch in den anderen
Bundesldndern samtliche im Bereich der Finanzverwaltung gefiihrten Dateien zum
gesonderten Register nach § 27 Abs.4 Satz 2 DSG NW angemeldet worden. In
dieses Register, das fir die Dateien der in § 15 Abs.2 Nr.1 DSG NW genannten
Stellen gefiihrt wird, besteht kein Einsichtsrecht (§ 27 Abs. 1 Satz3 DSG NW). Nach
§ 16 Abs.2 DSG NW entféllt ferner fir die Daten der in § 15 Abs.2 Nr. 1 DSG NW
genannten Stellen der Auskunftsanspruch des Biirgers.

Nach § 15 Abs.2 Nr.1 DSG NW gelten die Sonderregelungen fiir das Dateienregi-
ster sowie flr den Auskunftsanspruch fiir die Landesfinanzbehérden, ,soweit“
diese personenbezogene Daten in Erfillung ihrer gesetzlichen Aufgaben ,im An-
wendungsbereich der Abgabenordnung zur Uberwachung und Priifung” in Dateien
speichern. Nach meiner Auffassung ergibt sich bereits aus dem Wort ,soweit" in
§ 15 Abs.2 Nr.1 DSG NW, daB nicht alle von der Finanzverwaltung gefiihrten
Dateien unter die genannten Sonderregelungen fallen sollen.

Zur Frage, welche Dateien die Steuerverwaltungen zur Uberwachung und Priifung
im Anwendungsbereich der Abgabenordnung fiihren, hat die Konferenz der Daten-
schutzbeauftragten am 28. September 1982 ihre Auffassung bekraftigt, daB auch
nicht sdmtliche Dateien im Bereich der Abgabenordnung der , Uberwachung und
Priifung“ dienen. Die Ausnahmeregelung fiir den Bereich der , Uberwachung und
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Prifung®” bezweckt, die Funktionsfahigkeit der Steuerbehdrden sicherzustellen. Sie
kann deshalb nur Platz greifen, soweit die Steuerverwaltungen ihren Auftrag nicht
wahrnehmen kdnnten, wenn sie jedermann offenlegen miBten, welche Art von
Daten sie speichern und an welche Stellen sie diese Daten regelmaBig bermitteln.
Mit der Einschrinkung des Auskunftsanspruchs durch die Formulierung , zur Uber-
wachung und Prifung” sollte eine Ausforschung der Steuerbehdrden verhindert,
diese aber sollten nicht weitergehend privilegiert werden.

Zwischen den Steuerverwaltungen und den Datenschutzbeauftragten der Lander
und des Bundes besteht Ubereinstimmung, daB die Dateien der Betriebspriifung
(§ 193 AO), der Steuerfahndung (§ 208 AO), der Steueraufsicht (§§ 209 ff. AO) und
des Steuerstrafrechts (§§ 369 ff. AO) im Rahmen der , Uberwachung und Priifung*
geflihrt werden. Bei den meisten der sonstigen von den Steuerbehdrden zum
besonderen Register gemeldeten Dateien ist dagegen eine Ausforschung in der
Regel nicht moglich (beispielhaft genannt sei die Datei Lohnsteuer-Jahresaus-
gleich). Dies gilt jedenfalls immer dann, wenn der Betroffene entweder die Daten
selbst in seiner Steuererkidrung den Steuerverwaltungen miitgeteilt hat oder sie aus
seinem Steuerbescheid kennt. Holt der Betroffene in diesen Fallen eine Auskunft
ein, so erfahrt er nichts, was er nicht ohnehin schon weiB. Kann der Betroffene die
Steuerverwaltung aber nicht ausforschen, so sind uneingeschréankt Auskiinfte zu
erteilen und die Dateien zum aligemeinen Register anzumelden.

Ein schwerbehinderter Biirger beschwerte sich bei mir dariiber, daB die Lohnsteuer-
stelle eines Finanzamtes bei der Eintragung des Steuerfreibetrages von ihm die
Vorlage der Kopie des Feststellungsbescheides des Versorgungsamtes verlangt
hatte. Dieser Bescheid, der alle medizinischen Daten der Schwerbehinderung
enthielt, wurde zu seinen Steuerakten genommen. Die Vorlage des Schwerbehin-
dertenausweises war zur Bearbeitung des Antrages als nicht ausreichend angese-
hen worden. Das Finanzamt hatte hierzu die Auffassung vertreten, die Angaben im
Ausweis reichten fiir eine zutreffende Beurteilung vielfach nicht aus, so daB das
Finanzamt auf die Vorlage des Feststellungsbescheides angewiesen sei. Dieser
gebe im Gegensatz zum Ausweis eindeutig Auskunft (ber die Arten der Behinde-
rung und sei daher von Bedeutung, wenn zum Beispiel neben dem Pauschbetrag fiir
Kdrperbehinderte zusétzlich Krankheitskosten als auBergewdhnliche Belastung gel-
tend gemacht wiirden. Die Hereinnahme und Aufbewahrung des Feststellungsbe-
scheides kénne unter diesen Umsténden der Vereinfachung und Beschleunigung
des Besteuerungsverfahrens dienen, wenn eventuell kinftig die steuerliche Aner-
kennung von Krankheitskosten zu prifen sei. Bei Vorliegen des Feststellungsbe-
scheides kénne diese Priifung nédmlich ohne Verzdgerung durchgefliihrt werden.

Eine nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundla-
ge fiir das Anfordern einer Kopie des Feststellungsbescheides des Versorgungsam-
tes und fiir das Aufbewahren dieser Kopie in den Steuerakten ist im vorliegenden
Falle jedoch nicht gegeben. Der Birger hatte lediglich die Eintragung des Pauschbe-
trages flr Korperbehinderte als Steuerfreibetrag in die Lohnsteuerkarte beantragt,
nicht aber Krankheitskosten als auBergewodhnliche Belastung im Sinne des § 33
EStG geltend gemacht. Fiir den Nachweis der Schwerbehinderung zum Zweck der
Eintragung des Pauschbetrages flir Kdrperbehinderte reichte nach § 65 Abs. 1 Ziff. 1
EStDV die Vorlage des Schwerbehindertenausweises aus. Die Vorlage des Feststel-
lungsbescheides mit den darin enthaltenen medizinischen Daten war hierzu nicht
erforderlich.

Zwar mag das vorsorgliche Anfordern und Aufbewahren einer Kopie des Feststel-
lungsbescheides in den Steuerakten fiir den Fall, daB neben dem Pauschbetrag in
Zukunft die zuséizlichen Krankheitskosten als auBergewdhnliche Belastung nach
§ 33 EStG geltend gemacht werden, in diesem Fall der Beschleunigung des
Besteuerungsverfahrens dienen. Dies rechtfertigt jedoch nicht, bereits bei der
Eintragung des Pauschbetrages die Vorlage einer Kopie des Feststellungsbeschei-
des zu verlangen und sie ohne Einwilligung in den Steuerakten aufzubewahren. Es



muB vielmehr dem Antragsteller Uberlassen bleiben, ob er eine solche Kopie
vorsorglich oder unter Inkaufnahme einer mdglichen Verzégerung erst dann vorle-
gen will, wenn dies zur Durchfiihrung eines Besteuerungsverfahrens erforderlich
wird. Dabei konnte hier dahinstehen, ob in einem solchen Fall die Vorlage des
vollstandigen Bescheides mit sdmtlichen darin enthaltenen medizinischen Daten
erforderlich ist oder ob ein Auszug mit den im konkreten Fall erheblichen Daten
ausreicht.

Da somit eine gesetzliche Grundlage fir das Anfordern und Aufbewahren einer
Kopie des Feststellungsbescheides im vorliegenden Fall fehite, war das Anfordern
und das Aufbewahren dieser Kopie nach meiner Auffassung unzuléssig.

Auf meine entsprechende Empfehlung ist dem Biirger die Fotokopie des Feststel-
lungsbescheides wieder ausgehindigt worden. Das Finanzamt wird sich kiinftig in
vergleichbaren Féllen mit der Vorlage des Schwerbehindertenausweises begniigen.

Von einem Blirger wurde die Datenerhebung eines Finanzamtes bei der Prifung der
Antrage auf Gewédhrung einer Wohnungsbaupramie beanstandet. Dabei verlangte
das Finanzamt von den Antragstellern, fir die in dem maBgeblichen Kalenderjahr
weder ein Lohnsteuer-Jahresausgleich noch eine Einkommensteuerveraniagung
durchgefiihrt worden war, die Vorlage von Verdienstbescheinigungen. Soweit die
Betroffenen Renten bezogen, wurden Angaben lber den Betrag, die Rentenart und
den Beginn der Rentenzahlung verlangt.

Gesetzliche Grundlage fur die Erhebung der genannten Daten ist § 93 Abs. 1 Satz 1
AO in Verbindung mit den Vorschriften des Wohnungsbau-Pramiengesetzes
(WoPG). Nach § 93 Abs.1 Satz 1 AO, der nach § 8 Abs.1 Satz 1 WoPG auf die
Wohnungsbaupramie entsprechend anzuwenden ist, haben die Antragstelier der
Finanzbehdrde die zur Feststellung des fiir die Gewahrung einer Wohnungsbaupra-
mie erheblichen Sachverhalts erforderlichen Auskiinfte zu erteilen. Nach § 1 Abs. 2
WOoPG ist Voraussetzung far die Gewdhrung der Prdmie, daB das maBgebende
Einkommen der Pramienberechtigten die Einkommensgrenze nicht lberschritten
hat. MaBgebend ist das zu versteuernde Einkommen (§ 32 Abs. 1 EStG), das in dem
Kalenderjahr, das dem der pramienbegunstigten Aufwendungen vorangeht, der
unbeschrankten Steuerpflicht unterliegt (§ 2a Abs.2 Satz 1 WoPG).

Da in dem mir geschilderten Fall in dem Pramienantrag angegeben worden war, fiir
das maBgebliche Kalenderjahr sei weder ein Lohnsteuer-Jahresausgleich noch eine
Einkommensteuerveraniagung durchgefiihrt worden, waren fiir die Feststellung, ob
das maBgebende Einkommen die Einkommensgrenze nicht (berschritt, die von
dem Finanzamt erbetenen Auskinfte erforderlich. Eine gesetzliche Grundlage fiir
das Erheben der Daten durch das Finanzamt war somit vorhanden.

Ein Arzt beklagte sich bei mir darlber, daB bei der Durchfihrung einer Betriebspru-
fung Jer priifende Beamte von ihm Einblick in seine Patientenkartei verlangt habe,
um anhand der durchgefiihrten Hausbesuche die Frage des Umfangs der berufli-
chen und privaten Nutzung seines Pkw zu prifen. Als er die Einsichtnahme in die
Patientenkartei mit der Begriindung verweigert habe, die Kartei enthalte auBer
Abrechnungsdaten auch die Diagnose und anamnestische Angaben der Patienten,
sei ihm-dngesonnen worden, gegebenenfalls diese Angaben mit der Hand abzudek-
ken.

Nach § 93 Abs.1 Satz1 AO haben die Beteiligten und andere Personen der
Finanzbehdrde die zur Feststellung eines flir die Besteuerung erheblichen Sachver-
haltes erforderlichen Auskiinfte zu erteilen. Nach § 97 Abs. 1 Satz 1 AO kann die
Finanzbehdrde von den Beteiligten und anderen Personen die Vorlage von Blichern,
Aufzeichnungen, Geschéftspapieren und anderen Urkunden zur Einsicht und Pri-
fung verlangen. Ein Auskunftsverweigerungsrecht gilt nach § 102 Abs.1 Nr.3
Buchstabe ¢ AO fiir Arzte, Zahnérzte, Apotheker und Hebamlgn?n flir das, was ihnen
in dieser Eigenschaft anvertraut oder bekanntgeworden ist. Dfese Personen dirfen
nach § 104 Abs. 1 Satz 1 AO insoweit auch die Vorlage von Urkunden verweigern.
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Danach ist eine Einsichtnahme des Betriebsprifers in die Patientenkartei nicht
zuldssig. Dies gilt auch dann, wenn der Prifer dem Arzt anheimstellt, durch
.Verdecken" einzelner Teile, die der drztlichen Schweigepflicht unterliegenden
Daten dem Betriebsprifer vorzuenthalten (BeschluB des Bundesfinanzhofs vom
11. Dezember 1957, Bundessteuerblatt 1958, 86, 88). Dagegen ist es zulassig, daB
der Betriebspriifer dem Arzt aufgibt, aus der Patientenkartei selbst oder durch eine
Hilfsperson Ausziige Uber die Angaben zu fertigen, auf die sich das Auskupfts- und
Vorlageverweigerungsrecht nach den §§ 102 Abs. 1 Nr.3 Buchstabe ¢, 104 Abs. 1
AOQ nicht erstreckt (a.a.0. 88-89).

Eine im Bereich der politischen Bildung tétige Stiftung, die nach ihrer Satzung
ausschlieBlich und unmittelbar gemeinnltzigen Zwecken dient, hat mich um Stel-
lungnahme gebeten, ob das Finanzamt fiir steuerliche Zwecke von ihr die Beantwor-
tung der Frage verlangen kdnne, ob alle in einem bestimmten Jahr von ihr geférder-
ten Stipendiaten einer bestimmten politischen Partei angehdren.

Die Stiftung ist als Steuerpflichtige Beteiligte im Besteuerungsverfahren (§ 78i. V. m.
§ 33 Abs. 1 AO). Nach § 90 Abs. 1 AO sind die Beteiligten zur Mitwirkung bei der
Ermittlung des Sachverhalts und zur Offenlegung der fiir die Besteuerung erhebli-
chen Tatsachen verpflichtet; der Umfang ihrer Pflichten richtet sich nach den
Umstanden des Einzelfalles. Nach § 93 Abs. 1 Satz 1 AO haben die Beteiligten der
Finanzbehdrde die zur Feststellung eines flr die Besteuerung erheblichen Sachver-
halts erforderlichen Auskiinfte zu erteilen.

Die Stiftung nimmt als gemeinniitzige Einrichtung im Sinne der §§ 51 bis 68 AO
Steuerverginstigungen in Anspruch. Nach § 52 Abs.1 Satz 1, § 56 AO muB ihre
Tétigkeit ausschlieBlich darauf gerichtet sein, die Allgemeinheit selbstlos zu férdern.
Nach § 52 Abs. 1 Satz 2 AO ist eine Forderung der Allgemeinheit nicht gegeben,
wenn der Kreis der Personen, dem die Férderung zugute kommt, fest abgeschlos-
sen ist. Dies kdnnte der Fall sein, wenn die Stipendiaten einer Stiftung ausschlieBlich
der politischen Partei angehdren, der die Stiftung nahesteht.

Zur Beunteilung dieser Frage kommt 'es nach meiner Auffassung auch darauf an, wie
bei anderen Stiftungen, die einer politischen Partei nahestehen, verfahren wird. Das
zustandige Finanzamt hat es jedoch unter Berufung auf das Steuergeheimnis (§ 30
AO) abgelehnt, mir Auskunft Uber das Vorgehen gegeniiber anderen Stiftungen zu
erteilen.

Die Frage, ob das Steuergeheimnis der Kontrollbefugnis der Datenschutzbeauftrag-
ten entgegensteht, ist zwischen den Finanzbehdrden und den Datenschutzbeauf-
tragten strittig. Nach dem Gesetz habe ich keine Mdglichkeit, die Auskunfterteilung
durch das Finanzamt zu erzwingen. Ich habe daher zu der Anfrage der Stiftung nicht
abschlieBend Stellung nehmen kénnen.

Ein Bundeswehrangehdriger hat sich bei mir dariiber beschwert, daB das Finanzamt
von ihm mit seiner Steuererklarung eingereichte Unterlagen (eine Aufstellung der
durchgefiihrien Dienstreisen und der dafiir erstatteten Reisekosten) ohne vorherige
Riickfrage bei ihm einer drtlichen Bundeswehreinheit mit der Bitte um Bestétigung
zugeleitet hatte. Der Betroffene war jedoch nicht Angehdriger dieser Einheit, son-
dern leitete eine Dienststelle des Militdrischen Abschirmdienstes. Die Unterlagen
gelangten daher erst nach mehrfachem Weiterleiten an die letztlich zustandige
Stelle.

Der Betroffene machte geltend, das Finanzamt hétte die erbetene Bestitigung ohne
Schwierigkeiten durch ihn einholen lassen kénnen. In der Ubersendung der Unterla-
gen ohne vorherige Rickfrage, durch die diese einem gréBeren Personenkreis
bekannt wurden, sah er eine Beeintrachtigung seiner schutzwiirdigen Belange.

Die zustandige Oberfinanzdirektion und der Finanzminister haben im vorliegenden
Fall die Auffassung vertreten, die Verfahrensweise des Finanzamtes bei der Uber-
prifung der von dem Betroffenen als Werbungskosten geltend gemachten dienstrei-



sebedingten Reisekosten sei sachlich vertretbar und rechtlich nic:ht zu beanstanden
gewesen.

Dieser Auffassung kann ich nicht folgen. Das Finanzamt hat bei dem Ersuchen um
Bestétigung der Angaben durch die ortliche Bundeswehreinheit Verhélinisse des
Betroffenen, insbesondere Einzelheiten seiner dienstlichen Tatigkeit und damit auch
seine Zugehorigkeit zum Militdrischen Abschirmdienst offenbart.

Diese Angaben unterliegen dem SteuergeheimgLs (§ 30 Abs. 1 und 2 Nr. 1 Buchst. a
AQO). lhre Offenbarung ist nur unter den Voraussetzungen des § 30 Abs.4 AO
zulassig. Im vorliegenden Fall kommt nur § 30 Abs. 4 Nr.1 AO in Betracht. Danach
ist eine Offenbarung zuldssig, soweit sie der Durchfiihrung eines Verwaltungsver-
fahrens in Steuersachen dient.

Die Verfahrensweise der Finanzbehdrden im Steuerfestsetzungs- und Erhebungs-
verfahren ist im einzelnen in den §§ 85 ff. AO geregelt. Nach § 88 Abs.1 AO
ermittelt die Finanzbehdrde den Sachverhalt von Amts wegen. Zwar kann sich die
Finanzbehorde nach § 92 Satz 1 AO dabei der Beweismittel bedienen, die sie nach
pflichtgemaBem Ermessen zur Ermittlung des Sachverhaltes fiir erforderlich halt. Bei
der Einholung von Auskinften hat sie jedoch die sich aus § 93 AO ergebenden
Einschrankungen zu beachten.

Nach § 93 Abs. 1 Satz 1 und 2 AO haben die Beteiligten und andere Personen der
Finanzbehdrde die zur Feststellung eines fiir die Besteuerung erheblichen Sachver-
halts erforderlichen Auskiinfte zu erteilen; dies gilt auch fiir Behdrden. Nach § 93
Abs. 1 Satz 3 AO sollen jedoch andere Personen als die Beteiligten erst dann zur
Auskunft angehalten werden, wenn die Sachverhaltsaufkldrung durch die Beteiligten
nicht zum Ziele fihrt oder keinen Erfolg verspricht. Hierdurch soll gewahrleistet
bleiben, daB AuBenstehende nach Mdglichkeit unbehelligt bleiben und die steuerli-
chen Verhéltnisse der Beteiligten nicht unnétigerweise anderen zur Kenntnis gelan-
gen (vgl. Kiihn-Kutter, AO, 13. Aufl., § 93 Anm. 3). Dabei ist der letztere Gesichts-
punkt im Hinblick auf die herausragende Bedeutung des Steuergeheimnisses, das
grundrechtsahnlichen Charakter hat (vgl. Kiihn-Kutter, a.a.O., § 30 Anm. 1), beson-
ders hervorzuheben.

Ein Abweichen von der in § 93 Abs. 1 Satz 3 AO vorgezeichneten Verfahrensweise
ist nur dann zuldssig, wenn hierfir konkrete Griinde sprechen. Die Griinde sind
zweckmaBigerweise aktenkundig zu machen (vgl. Kiilhn-Kutter, a.a.0., § 93 Anm. 3).
Mit Ricksicht auf die Bedeutung des Steuergeheimnisses miissen die im Einzelfall
vorliegenden Griinde auBerdem so erheblich sein, daB nach dem Grundsatz der
VerhéltnismaBigkeit eine Durchbrechung des Steuergeheimnisses gerechtfertigt
erscheint. Derartige Griinde hatten im vorliegenden Fall nach dem mir mitgeteilten
Sachverhalt aber nicht vorgelegen.

Da das Verfahren im vorliegenden Fall wegen VerstoBes gegen § 93 Abs. 1 Satz 3
AO nicht ordnungsgemaB durchgeflihrt worden ist, lagen die Voraussetzungen fir
eine Offenbarung nach § 30 Abs.4 Nr.1 AO nicht vor (vgl. Kihn-Kutter, AO,
13. Aufl., § 30 Anm. 4). Die Offenbarung war somit nicht zuldssig.

Ein Burger sah in der Verfahrensweise der Finanzdmter, bei Steuererstattungen den
Gesamtbetrag auf dem Uberweisungstrager aufzugliedern in Einkommensteuer und
Kirchensteuer eines bestimmten Bekenntnisses, eine Verletzung seiner Daten-
schutzbelange.

Die Angaben, aus welchen einzelnen Steuerarten sich ein Erstattungsbetrag zusam-
mensetzt, unterliegen dem Schutz des Steuergeheimnisses und diirfen deshalb
auch gegeniiber dem Geldinstitut des Erstattungsempfangers nicht unbefugt offen-
bart werden (§ 30 Abs. 1 und 2 Nr. 1 Buchst. a AO). Eine Offenbarung der genannten
Angaben ist nur unter den Voraussetzungen des § 30 Abs.4 AO zuléssig.

Nach § 30 Abs.4 Nr.1 AO diirfen solche Angaben offenbart werden, soweit die
Offenbarung der Durchflihrung eines Verwaltungsverfahrens in Steuersachen dient;
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anders als etwa bei § 69 Abs.1 Nr.1 SGB X ist nicht Voraussetzung, daB die
Offenbarung hierzu erforderlich ist.

Dabei diirfen nach dem Grundsatz der VerhéltnismaBigkeit jedoch dem Betroffenen
durch die Offenbarung keine Nachteile erwachsen, die in einem groben MiBverhalt-
nis zu dem angestrebten steuerlichen Zweck stehen.

Der Finanzminister des Landes Nordrhein-Westfalen vertritt hierzu die Auffassung,
daB der Empfanger einer Steuererstattung bei Eingang einer Gutschrift auf seinem
Konto beim Geldinstitut in die Lage versetzt werden misse, Herkunft und Zweckbe-
stimmung des Erstattungsbetrages nachzuvollziehen. Die Herkunft des Erstattungs-
betrages sei flr den Erstattungsempfanger durch die Angabe des Auftraggebers im
Uberweisungstrager sowie durch Angabe der Steuernummer oder dhnlicher Ord-
nungskriterien erkennbar. Dies sei jedoch nicht ausreichend. Deshalb werde bei
Uberweisungen nicht nur eine eventuelle Aufteilung des Gesamterstattungsbetra-
ges auf Einkommensteuer und Kirchensteuer vorgenommen; es werde bei den
neueren Verfahren bei einer mehrere Zeitrdume betreffenden Erstattung auch
zwischen den einzelnen Zeitrdumen differenziert. Dies gelte auch fir die, Erstattung
verschiedener Steuerarten.

Diese Angaben seien fir den Steuerbiirger deshalb unverzichtbar, weil

— er sie unter Umsténden fiir die Buchflhrung seines Unternehmens bendtige
(unterschiedliche Behandlung von ausgezahlten Personen- beziehungsweise
Betriebssteuern),

— ersie flir die Erstellung zum Beispiel seiner Einkommensteuererklarung benétige
(z. B. Anrechnung ausgezahlter Kirchensteuer im betreffenden Veranlagungszeit-
raum),

— Auszahlungen nicht immer aufgrund von Steuerbescheiden erfolgen (z. B. Aus-
zahlung etwa Uberzahlter Betrdge unabhangig von der Durchfiihrung von Veran-
lagungen beziehungsweise Steuerfestsetzungen),

— Auszahlungen aufgrund eines Steuerbescheides nicht zwingend in engem zeitli-
chen Zusammenhang mit dem Steuerbescheid vorgenommen wiirden (z. B. weil
sonstige Griinde voriibergehend einer Auszahlung entgegenstehen),

— aus letztlich programmtechnischen Griinden im Zeitpunkt der Auszahlung unter
Umsténden nicht mehr nachvollziehbar sei, aufgrund welchen Bescheides der
Betrag gegebenenfalls ausgezahlt werde und

— der auszuzahlende Betrag nicht mit dem gegebenenfalls im Steuerbescheid
angegebenen Erstattungsanspruch lbereinstimmen misse (z. B. aufgrund an-
derweitiger Aufrechnung, Befriedigung eines Pfandungsanspruchs).

Die bloBe Angabe ,Einkommensteuerbescheid“ oder , Einkommensteuerbescheid
1981" oder ahnliches sei danach nicht ausreichend.

Somit miBte auf andere Informationsmdglichkeiten fir den Steuerbiirger zuriickge-
griffen werden, wenn die bisher praklizierte Angabe in den Uberweisungsbelegen
aufgegeben werden wiirde. Eine Alternative wire die Ubersendung eines besonde-
ren Schreibens in verschlossenem Briefumschlag an den Erstattungsempfénger, in
dem detailliert die auszuzahlenden Betrdge angegeben wiirden. Nach einer (iber-
schldgigen Berechnung des Finanzministers wiirde diese Verfahrensweise aller-
dings bei allen von den Finanzdmtern des Landes Nordrhein-Westfalen auszubrin-
genden Erstattungen zusatzliche Portokosten in Héhe von etwa 1,8 Millionen
Deutsche Mark verursachen.

Unter den gegebenen Umstédnden muB davon ausgegangen werden, daB die
Aufgliederung des Gesamtbetrages der Erstattung auf dem Uberweisungstréger der
Durchfiihrung des Besteuerungsverfahrens dient. Da weiterhin durch die damit
verbundene Offenbarung der Aufgliederung gegeniiber dem Geldinstitut dem Be-



troffenen keine Nachteile erwachsen, die in einem groben MiBverhélinis zu dem
angestrebten steuerlichen Zweck stehen, kann nach dem derzeitigen Erkenntnis-
stand ein Versto gegen Datenschutzvorschriften nicht festgestellt werden.

Gleichwonhl halte ich eine datenschutzfreundlichere Handhabung fir geboten. Auf
jeden Fall sollte die Angabe der steuerberechtigten Religionsgesellschaft auf dem
Uberweisungstréger entfallen.

— Ein Birger erbat meine Hilfe fir die Entfernung einer nach seiner Auffassung
unzutreffenden Notiz in seinen Steuerakten. Diese besagte, daB3 er seinen steuerli-
chen Verpflichtungen nicht nachkomme. Hierzu hat mir die zustandige Oberfinanzdi-
rektion mitgeteilt, die Notiz sei als Hinweis von dritter Seite zu den Akten genommen
und zur Auswertung fUr die nachste turnusméBige Lohnsteuer-AuBenprifung vorge-
sehen worden, Diese habe jedoch keine Anhaltspunkte fir steuerliche Verfehlungen
ergeben. Der in der Akte befindliche Hinweis sei daraufhin mit einem Erledigungs-
vermerk versehen worden. Zu der von mir empfohlenen Entfernung des Hinweises
aus den Steuerakten des Betroffenen war die Oberfinanzdirektion jedoch zundchst
nicht bereit.

Ich habe hierzu auf folgendes hingewiesen: Bei Daten, die in Dateien gespeichert
sind, hat der Betroffene nach den §§ 4, 17 Abs. 3 Satz 2 in Verbindung mit Abs. 2
Satz 2 DSG NW einen Anspruch auf Léschung, wenn die Kenntnis der Daten fiir die
speichernde Stelle zur rechtmaBigen Erfullung der in ihrer Zusténdigkeit liegenden
Aufgaben nicht mehr erforderlich ist. Zwar wurden im vorliegenden Fall die in der
Notiz festgehaltenen Angaben nicht in Dateien, sondern in Akten festgehalten, so
daB die Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen keine Anwen-
dung finden (§ 1 Abs. 2 Satz 1 DSG NW). Es gilt jedoch auch hier das Grundrecht
auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung. Ist das weitere Festhal-
ten der Daten zur Aufgabenerfillung nicht mehr erforderlich, so kann jedenfalls bei
Angaben, die sich aus der Sicht der Betroffenen als belastend darstellen, aus
Artikel 4 Abs. 2 der Landesverfassung ein Anspruch auf Léschung oder zumindest
Sperrung hergeleitet werden.

Diesem aus dem Grundrecht auf Datenschutz herzuleitenden Anspruch wird zum
Beispiel in den Richtlinien fur die Flihrung Kriminalpolizeilicher personenbezogener
Sammlungen (RunderlaB des Innenministers vom 10.Februar 1981, MBI. NW.
S. 192) dadurch entsprochen, daB Unterlagen auszusondern und zu vernichten sind,
wenn die Ermittiungen oder eine der Polizei bekannte Entscheidung der Staatsan-
waltschaft oder eines Gerichts ergeben, daB die Griinde, die zur Aufnahme in diese
Sammlung geflhrt haben, nicht zutreffen.

Nach erneuter Uberpriifung hat daraufhin die Oberfinanzdirektion das zusténdige
Finanzamt angewiesen, die Notiz aus den Akten zu entfernen und zu vernichten.

17. Wirtschaft

a) Energieversorgungsplanung

— Auf Bitte eines Regierungsprasidenten und des Landesinnungsverbandes des
Schornsteinfegerhandwerks habe ich zu der Frage Stellung genommen, ob daten-
schutzrechtliche Bedenken dagegen bestehen, daB einer Wirtschaftsberatungsge-
sellschaft von den Bezirksschornsteinfegermeistern in einer Gemeinde bestimmte
Angaben Uber Gebaude, Wohnungen, Heizungen und Feuerungsanlagen ihres
Kehrbezirks zugénglich gemacht werden. Die Gemeinde erarbeitet zur Zeit ein
Ortliches Energieversorgungskonzept, um MaBnahmen zur sparsamen und rationel-
len Energieverwendung zu férdern. Dazu gehdrt unter anderem die Substitution von
Einzelfeuerungsanlagen auf Kohle- und Heizdlbasis durch den Ausbau der leitungs-
gebundenen Energien Gas, Fernwdrme und Strom sowie die Ausweisung von
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Vorranggebieten fir die Versorgung mit einer bestimmten Energieart. Die von der
Gemeinde flr die Erstellung des Versorgungskonzeptes gebildete Arbeitsgruppe,
der neben stadtischen Amtern auch die in Form einer Aktiengesellschaft gefiihrten
Stadiwerke angehéren, haben die Stadtwerke mit einer Analyse des , Warmemark-
tes* flr das Gemeindegebiet beauftragt. Diese wiederum haben, da fir die zu
erstellende Analyse keine hinreichenden eigenen Daten vorliegen, die Wirtschafts-
beratungsgesellschaft beauftragt, Angaben ber den Raumwérmebedarf zu ermit-
teln.

Fir diesen Zweck erbat die Wirtschaftsberatungsgesellschaft von den Bezirks-
schornsteinfegermeistern hinsichtlich der in ihrem jeweiligen Bezirk gelegenen
Gebaude folgende Daten: StraBe und Hausnummer; Baujahr und Art des Gebau-
des; Anzahi der Wohnungen; Art der Heizung; Energieart; Zustand und Leistung
des Heizkessels; Baujahr und Zustand des Olbrenners; Angabe, ob sich die
Feuerstatte im gewerblichen oder im industriellen Bereich befindet. Diese Angaben
sind personenbezogene Daten, da sie den jeweiligen Haus- oder Wohnungseigen-
timern, in derr meisten Fallen natiirliche Personen, zuzuordnen sind und diese fir
den Datenempfanger bestimmbar sind (§ 2 Abs.1 DSG NW).

Soweit die Bezirksschornsteinfegermeister die erbetenen Angaben aus einer Datei
wie etwa aus der MeBkartei an die Wirtschaftsberatungsgesellschaft (ibermitteln,
kommt als Rechtsgrundlage nur die zweite Alternative des § 13 Abs. 1 Satz 1 DSG
NW in Betracht. Bei der hiernach gebotenen Abwégung der Interessen iberwiegt in
der Regel das Interesse des Betroffenen an dem Schutz seiner Daten. Lediglich
dann, wenn der Empfénger ein rechtliches Interesse glaubhaft macht oder werin
zugleich ein besonderes 6ffentliches Interesse an der Kenntnis der Daten besteht,
kann gegenlber den schutzwlrdigen Belangen der Betroffenen stirker auf das
Interesse des Empféangers abgestellt werden.

Die Erstellung értlicher Energieversorgungskonzepte wird nach (iberwiegender Auf-
fassung als fachlicher Teilplan der in § 1 Abs. 5 des Bundesbaugesetzes genannten
gemeindlichen Entwicklungsplanung angesehen, dessen Aufstellung eine freiwillige
Aufgabe der Gemeinde ist. Aus den §§ 1 und 2 der Gemeindeordnung flr das Land
Nordrhein-Westfalen folgt weiter, daB die Entscheidung dariiber, mit welchen lei-
tungsgebundenen Energien das Gemeindegebiet versorgt werden soll, zur allge-
meinen Aufgabe der Gemeinden zur Férderung des Wohls der Einwohner in
Selbstverwaltung gehért. (vgl. Jiingst, Ortliche Energieversorgungsplanung, DOV
1982 S. 266 ff.).

In der Zweiten Fortschreibung des Energieprogramms vom 14. Dezember 1977 hat
die Bundesregierung die Gemeinden aufgefordert, fir den Ausbau leitungsgebun-
dener Energien Versorgungskonzepte zu entwickeln. In der am 4. November 1981
von der Bundesregierung verabschiedeten Dritten Fortschreibung des Energiepro-
gramms werden die Versorgungsunternehmen und die Kommunen aufgefordert,
das Instrument ortlicher und regionaler Versorgungskonzepte verstérkt zu nutzen.
Auf diese Notwendigkeit weist auch der Minister fir Wirtschaft, Mittelstand und
Verkehr des Landes Nordrhein-Westfalen in einem Schreiben an die Gemeinden
vom 12. Mérz 1981 hin.

Bei der Realisierung des 6rtlichen Versorgungskonzeptes kénnen die Gemeinden,
deren Energieversorgung durch ein kommunales Querverbundunternehmen erfolgt,
das mehrere leitungsgebundene Energien anbietet, diesem Unternehmen bestimm-
te Aufgaben Ubertragen (vgl. Jiingst, a.a.0.).

Aufgrund des genannten Schreibens des Ministers flir Wirtschaft, Mittelstand und
Verkehr ist davon auszugehen, daB an der Erstellung 6rtlicher Energieversorgungs-
konzepte ein besonderes offentliches Interesse besteht. Soweit fiir die Erstellung
eines solchen Konzeptes flir den Raum der Gemeinde die Kenntnis der Angaben
liber Gebaude, Wohnungen, Heizungen und Feuerungsanlagen erforderlich ist,
kann weiter davon ausgegangen werden, daB bei der vorzunehmenden Abwagung



der Interessen des Datenempfangers mit denen des Betroffenen das Interesse der
Wirtschaftsberatungsgesellschaft an der Kenntnis der Daten zur Durchfiihrung ihres
im offentlichen Interesse liegenden Auftrags gegeniiber den Interessen der betroffe-
nen Hauseigentlimer an dem Schutz ihrer personenbezogenen Daten lberwiegt.

Gegen die Ubermittlung dieser Angaben durch die Bezirksschornsteinfegermeister
an die Wirtschaftsberatungsgesellschaft aus Dateien bestehen daher im Regelfall
nach § 13 Abs. 1 Satz 1 DSG NW keine datenschutzrechtlichen Bedenken. Es ist
allerdings sicherzustellen, daB die Ubermittelten Daten nur flr die Erstellung des
gemeindlichen Energieversorgungskonzeptes im Rahmen des Auftrags der Stadt-
werke genutzt werden (§ 13 Abs.2 DSG NW). Wird erkennbar, daB jemand die
Nutzung seiner Daten nicht oder nicht mehr winscht, so sind diese, um eine
Beeintrachtigung schutzwiirdiger Belange des Betroffenen (§ 13 Abs. 1 Satz 1 DSG
NW) auszuschlieBen, aus dem Datenbestand der Wirtschaftsberatungsgesellschaft
zu léschen.

Soweit die Bezirksschornsteinfegermeister die von der Wirtschaftsberatungsgeseli-
schaft erbetenen Angaben nicht aus Dateien, sondern aus sonstigen Unterlagen wie
etwa aus dem Kehrbuch ibermitteln, kann die Zuldssigkeit dieser Datenweitergabe
allerdings nicht auf § 13 Abs. 1 Satz 1 DSG NW gestiitzt werden, da diese Vorschrift
nur flir aus Dateien Gbermittelte Daten gilt (§ 1 Abs. 2 Satz 1 DSG NW). Eine andere
Rechtsvorschrift, auf die diese Ubermittiung gestiitzt werden kénnte, ist nicht
ersichtlich. Der Gesetzgeber hat es bisher unterlassen, flr derartige Dateniibermitt-
lungen eine gesetzliche Grundlage zu schaffen. Nach Artikel 4 Abs. 2 der Landes-
verfassung ist daher die Weitergabe der erbetenen Daten an die Wirtschaftsbera-
tungsgesellschaft aus Unterlagen, die keine Datei sind, nach der derzeitigen Rechts-
lage nur mit Einwilligung der betroffenen Hauseigentiimer zuldssig.

Sofern diese nicht eingeholt werden kann, bleibt nur die Méglichkeit, daB die
Bezirksschornsteinfegermeister die Daten an die Gemeinde Ubermitteln. Diese
Datenweitergabe kdnnte auf § 1 Abs. 1 Satz 2 der Gemeindeordnung fiir das Land
Nordrhein-Westfalen gestiitzt werden, wonach die Gemeinden die allgemeine Auf-
gabe haben, das Wohl der Einwohner in freier Selbstverwaltung zu foérdern, und
hierzu auch die Erstellung eines Energieversorgungskonzepts als Teilplan der
gemeindlichen Entwicklungsplanung als freiwillige Aufgabe Ubernehmen kénnen.
Soweit zur Erstellung dieses Teilplans die Kennitnis der genannten Daten erforder-
lich ist, wiirde ich eine Ubermittlung durch die Bezirksschornsteinfegermeister an
die Gemeinde nicht beanstanden. Die Gemeinde kdnnte die Daten dann nach § 10
Abs.1 DSG NW in einer Datei speichern und nach § 13 Abs. 1 Satz 1 DSG NW an
die Wirtschaftsberatungsgesellschaft (ibermittein.

Ich bin mir bewuBt, daB dieses Ergebnis in der Sache nicht befriedigt. Die unter-
schiedliche Beurteilung je nach Herkunft der Daten aus einer Datei oder aus
sonstigen Unterlagen ist jedoch darauf zurlickzufiihren, daB der Gesetzgeber zwar
ein Grundrecht auf Datenschutz mit absolutem Gesetzesvorbehalt, eine gesetzliche
Grundlage aber nur fir die Ubermittlung aus einer Datei, nicht fir die Ubermittlung
aus sonstigen Unterlagen geschaffen hat.

In einem weiteren Beraturigsersuchen hat mich eine Gemeinde um Stellungnahme
gebeten, ob sie den in Form einer Gesellschaft mit beschrankter Haftung gefihrten
Stadtwerken zur Berechnung der Leitungsquerschnitte neu zu verlegender Gasver-
sorgungsleitungen Angaben (ber die Betreiber von Olheizungen sowie (iber die
Heizleistung oder die GroBe der Tankanlage (ibermitteln darf. Nach meiner Auffas-
sung kann die Zuldssigkeit einer solchen Dateniibermittiung in diesem Fall nicht auf
die zweite Alternative des § 13 Abs. 1 Satz 1 DSG NW gestltzt werden.

Im Gegensatz zum zuvor geschilderten Fall kann hier nicht zweifelsfrei davon
ausgegangen werden, daB an der Kenntnis der erbetenen Angaben zur Berechnung
der Leitungsquerschnitte der vorgesehenen Gasversorgungsleitungen ein gegen-
liber den Belangen der Betroffenen in jedem einzelnen Fall (iberwiegendes &ffentli-
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ches Interesse besteht. Zwar wird in der Dritten Fortschreibung des Energiepro-
gramms der Bundesregierung gefordert, den Olanteil an der Energieversorgung
durch Erhéhung des Angebots der verfigbaren anderen Energien weiter zurlickzu-
drangen. Hieraus kann jedoch nicht ohne weiteres hergeleitet werden, daB bei der
Vorbereitung der zu treffenden Investitionsentscheidungen der Energieversor-
gungsunternehmen die Datenschutzbelange betroffener Biirger in allen Féllen zu-
rlicktreten missen. Da somit nicht ausgeschlossen werden kann, daB durch die
Ubermittlung schutzwiirdige Belange der Betroffenen beeintrachtigt werden, bedarf
die Ubermittlung ihrer Einwilligung (§ 3 Satz 1 Nr.2 DSG NW).

Eine andere Beurteilung kdme allerdings dann in Betracht, wenn die Verlegung der
Gasversorgungsleitungen aufgrund eines von der Gemeinde aufgestellten drtlichen
Energieversorgungskonzepts als Teilplan der in § 1 Abs. 5 des Bundesbaugesetzes
genannten gemeindiichen Entwicklungsplanung erfolgt oder wenn die zustandige
oberste Landesbehdrde das besondere dffentliche Interesse an einer die Heizlei-
stung samtlicher vorhandenen Olheizungen berlicksichtigenden Investitionsent-
scheidung bestétigt. Unter diesen Voraussetzungen kdnnte davon ausgegangen
werden, daB das Interesse des Datenempfingers gegenilber den Belangen der
Betroffenen (iberwiegt. In diesem Fall ware die Ubermittlung der erforderlichen
Daten nach § 13 Abs.1 Satz 1 DSG NW zuldssig.

b) Landesinnungsverbédnde und Handwerkskammern
— Ein Landesinnungsverband hat mich um Stellungnahme gebeten, ob es zuldssig ist,

daB der Verband eine zentrale Meisterkartei der in den Betrieben dieses Hand-
werks beschaftigten Meister anlegt. Durch diese Kartei sollen Erkenntnisse (ber
unzuldssige Mehrfachbeschafligungen der gleichen Personen in verschiedenen
Betrieben des Handwerks gewonnen werden. Es bestehe der Verdacht, daB in
einigen Betrieben die gleiche Person als verantwortlicher Meister oder Betriebsleiter
tatig sei; damit seien fiir diese Betriebe die Voraussetzungen der Eintragung in die
Handwerksrolle nach § 7 der Handwerksordnung (HwO) zweifelhaft. Das Gebiet der
einzelnen Innungen sei nicht groB genug, um auf solche Mehrfachbeschaftigungen
aufmerksam zu werden.

Nach § 10 Abs. 1 DSG NW ist die Speicherung von Daten Uber die im Bereich des
Innungsverbandes in den Betrieben dieses Handwerks beschéftigten Meister zulds-
sig, wenn es zur rechtméBigen Erfillung der in der Zustandigkeit der speichernden
Stelle liegenden Aufgaben erforderlich ist. Die Feststellung von Mehrfachbeschéfti-
gungen gehdrt jedoch nicht zu den Aufgaben des Landesinnungsverbands. Die
Uberwachung der Einhaltung der Vorschriften iiber die Eintragung in die Handwerks-
rolle nach § 7 HwO obliegt vielmehr der jeweiligen Handwerkskammer (§ 91 Abs. 1
Nr. 3 in Verbindung mit § 16 Abs.3 Satz 1 und 2, § 17 Abs. 1 und 2 Satz 1 HwO).
Zwar hat nach § 81 Abs. 1 HwO sowie nach § 3 Abs. 1 der Satzung des Landesin-
nungsverbands dieser die Aufgabe, die Interessen des betreffenden Handwerks
wahrzunehmen, die angeschlossenen Handwerksinnungen in der Erflllung ihrer
gesetzlichen und satzungsmaBigen Aufgaben zu unterstiitzen und den Behorden
Anregungen und Vorschldge zu unterbreiten sowie ihnen auf Verlangen Gutachten
zu erstatten. Hieraus folgt jedoch nicht, daB es zu den Aufgaben des Verbandes
gehort, zum Zwecke der den Handwerkskammern obliegenden Uberwachung der
Betriebe eine zentrale Kartei zu fihren, in der alle in Betrieben des Handwerks
tatigen Meister verzeichnet sind. Soweit eine zentrale Informationsgewinnung ber
Mehrfachbeschéftigungen von Meistern (iberhaupt erforderlich ist, miBte diese
gegebenenfalls im Bereich der Handwerkskammern erfolgen.

Da somit die Voraussetzungen des § 10 Abs. 1 DSG NW nach meiner Auffassung
nicht vorliegen, halte ich die beabsichtigte Anlegung einer Meisterkartei durch den
Landesinnungsverband nicht fiir zuldssig. Im dbrigen habe ich gegen die Anlegung
einer solchen Kartei auch insoweit Bedenken, als sie die Gefahr in sich birgt, daB die



in dieser Kartei enthaltenen Informationen auch fiir andere Zwecke verwendet
werden.

— Ein Birger hat sich mit der Frage an mich gewandt, ob die Handwerkskammern und
die Industrie- und Handelskammern unter Berufung auf die Vorschriften Gber den
Datenschutz die Bekanntgabe von Anschriften der Ausbildungsbetriebe verwei-
gern dlrften.

Zur Zuléssigkeit der Bekanntgabe von Anschriften der Ausbildungsbetriebe durch
Handwerkskammern an Bewerber um Ausbildungsplatze habe ich bereits in mei-
nem dritten Tatigkeitsbericht (C.15.b) Stellung genommen. Diese Ausfihrungen
gelten entsprechend auch fiir die Auskunfterteilung durch die Industrie- und Han-
delskammern an Bewerber um kaufmannisch orientierte Ausbildungsplatze.

Es gehdrt nicht zu den gesetzlich zugewiesenen Aufgaben der Berufskammern, die
Anschriften von Ausbildungsbetrieben bekanntzugeben, so daB aufgrund der ersten
Alternative des § 13 Abs.1 Satz 1 DSG NW eine solche Datenibermittiung nicht
zuldssig ist. Auch nach der zweiten Alternative dieser Vorschrift kann die Zulassig-
keit der Bekanntgabe von Anschriften der Ausbildungsbetriebe nach meiner Auffas-
sung nicht hergeleitet werden, da die Ausbildungsbetriebe durchaus ein interesse
daran haben kbnnen, daB sich Bewerber mit ihnen nicht unmittelbar, sondern nur
lber die Arbeitsamter in Verbindung setzen. Denn die Arbeitsémter sind aufgrund
des in § 4 des Arbeitsférderungsgesetzes enthaltenen Berufsberatungs- und Ver-
mittlungsmonopols in erster Linie berufen, den Bewerbern um einen Ausbildungs-
platz die Anschriften von Ausbildungsbetrieben zu nennen. Eine Beeintradchtigung
schutzwirdiger Belange der Betriebe ist jedenfalls nicht allgemein auszuschlieBen.
Die Landesregierung, die in erster Linie berufen wére, ein gegenlber den Belangen
der Betroffenen allgemein {iberwiegendes 6ffentliches Interesse an der Bekanntga-
be der Anschriften von Ausbildungsbetrieben durch die Berufskammern geltend zu
machen, hat im Gbrigen in ihrer Stellungnahme zu meinem dritten Tatigkeitsbericht
(Drucksache 9/2269) meiner Auffassung nicht widersprochen.

Sofern der betroffene Inhaber eines Ausbildungsbetriebes seine Einwilligung erklart
hat, ist die Bekanntgabe der Anschrift des Betriebes nach § 3 Satz 1 Nr. 2 DSG NW
zulassig. Ob die zustiandige Berufskammer die Einwilligung der Betroffenen einholen
will, muB sie in eigener Verantwortung entscheiden; eine Verpflichtung hierzu
besteht nicht. Ich bin mir bewuBt, daB datenverarbeitende Stellen oft den Daten-
schutz als Vorwand benutzen, wenn sie den mit einer Ubermittlung, insbesondere
den mit der Einholung der erforderlichen Einwilligung verbundenen Arbeitsaufwand
nicht auf sich nehmen wollen. Dieser Umstand vermag jedoch eine Ubermittlung
ohne die erforderliche Einwilligung des Betroffenen nicht zu rechtfertigen.

c) Subventionen

Der Minister fiir Wirtschaft, Mittelstand und Verkehr hat Richtlinien fir die Gewahrung
von Zuschiissen nach dem Starthilfeprogramm (MBI. NW. 1982 S.1005) und dem
Madchenprogramm (MBI. NW. 1982 S.1013) erlassen. In den als Anlagen zu diesen
Richtlinien veréffentlichten Antragsvordrucken ist ein Hinweis geméB § 10 Abs. 2 Satz 1
DSG NW nicht vorgesehen. Dieser ist jedoch erforderlich, da der liberwiegende Teil
der Daten beim Betroffenen erhoben wird. Ich habe daher empfohien, in die Antrags-
vordrucke einen entsprechenden Hinweis aufzunehmen.

Nach § 10 Abs.2 Satz 1 DSG NW ist der Betroffene auf die der Datenerhebung
zugrunde liegende Rechtsvorschrift oder auf die Freiwilligkeit seiner Angaben hinzu-
weisen. Freiwilligkeit im Sinne der genannten Vorschrift liegt nur dann vor, wenn weder
eine Rechtspflicht noch eine Obliegenheit des Betroffenen der Art, daB ohne seine
Mitwirkung an der Datenerhebung eine ungiinstige Entscheidung ergehen miBte,
besteht. Dementsprechend bestimmt § 10 Abs. 2 Satz 2 DSG NW, daB dem Betroffe-
nen bei freiwilligen Angaben aus einer Verweigerung der Einwilligung keine Rechts-
nachteile entstehen durfen.
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fch gehe davon aus, daB ein Antragsteller bei der Gewéhrung von Zuschlissen nach
den genannten Richtlinien nicht beriicksichtigt wird, wenn er die in dem Antragsvor-
druck vorgesehenen Angaben nicht macht. Die Daten werden in diesem Fall nicht auf
freiwilliger Grundlage erhoben.

Als Rechtsgrundlage fiir die Erhebung der Daten kommt im vorliegenden Fall § 26
Abs.2 Satz1 und 2 des Verwaltungsverfahrensgesetzes flir das Land Nordrhein-
Westfalen in Betracht, wonach die Beteiligten an einem Verwaltungsverfahren bei der
Ermittlung des Sachverhalts mitwirken und insbesondere ihnen bekannte Tatsachen
und Beweismittel angeben sollen. Auf diese Rechtsvorschrift ist nach § 10 Abs. 2
Satz 1 DSG NW hinzuweisen; dariiber hinaus erscheint ein Hinweis auf die einschlagi-
gen Verwaltungsvorschriften zweckméBig. Um deutlich zu machen, daB zwar keine
Rechtspflicht, woh! aber eine Obliegenheit des Betroffenen besteht, sollte auch darauf
hingewiesen werden, daB der Antragsteller bei der Gewahrung von Zuschiissen nur
beriicksichtigt werden kann, wenn er in den Antragsvordruck die vorgesehenen
Angaben eintragt.

Verkehrswesen

a) Fahrerlaubnis

— Verschiedene Eingaben betrafen die Frage, ob es zuldssig ist, daB Staatsanwalt-
schaften und Gerichte die ihnen bekanntgewordenen Tatsachen (ber geistige und
korperliche Gebrechen von Fahrerlaubnisinhabern den zustdndigen StraBen-
verkehrsbehdrden mitteilen.

So hat sich ein Biirger darliber beschwert, daB eine Staatsanwaltschaft dem
StraBenverkehrsamt mitgeteilt hatte, bei ihm bestiinde der Verdacht, er leide unter
krankhaftem Verfolgungswahn. Dies veranlaBte das StraBenverkehrsamt, von dem
Blrger den Nachweis der Eignung zum Fihren von Kraftfahrzeugen durch Beibrin-
gung eines medizinisch-psychologischen Gutachtens zu verlangen.

In einem anderen Fall hatte ein Gericht dem zustandigen StraBenverkehrsamt davon
Mitteilung gemacht, daB flir einen Birger eine Pflegschaft wegen einer Geistes-
krankheit angeordnet worden war.

Nach Nr. 46 Abs. 2 der Anordnung Uber Mitteilungen in Strafsachen (MiStra) haben
die Justizbehdrden der zustandigen Verwaltungsbehdrde die in einem Strafverfah-
ren bekanntgewordenen Tatsachen mitzuteilen, welche die Annahme rechtfertigen,
daB jemand zum Filhren von Fahrzeugen ungeeignet ist. Die Mitteilung wird von
dem Richter oder dem Staatsanwalt angeordnet.

Nach Ziffer XlIll/2 Abs.1 Nr.1b und Abs.4 der Anordnung Uber Mitteilungen in
Zivilsachen (MiZi) benachrichtigt das Gericht unter anderem das StraBenverkehrs-
amt von der Anordnung einer Pflegschaft wegen geistiger oder kérperlicher Gebre-
chen.

Da es sich bei diesen Mitteilungen um die Weitergabe personenbezogener Daten
handelt, bedirfen sie als Eingriff in das Grundrecht der Betroffenen auf Datenschutz
nach Artikel 4 Abs.2 der Landesverfassung einer gesetzlichen Grundlage. Als
interne Verwaltungsvereinbarung kénnen die Anordnung Uber Mitteilungen in Straf-
sachen und die Anordnung Uber Mitteilungen in Zivilsachen selbst keine Rechts-
grundlagen fiir diese Mitteilungen sein.

Als gesetzliche Grundlage der in der MiStra und MiZi vorgesehenen Mitteilungen
kommen nur die Vorschriften des StraBenverkehrsgesetzes (StVG) und der Stra-
Benverkehrs-Zulassungs-Ordnung (StVZO) in Betracht. Nach § 4 Abs.1 StVG,
§ 15b Abs. 1 Satz 1 StVZO hat die StraBenverkehrsbehdrde die Fahrerlaubnis zu
entziehen, wenn sich der Inhaber der Fahrerlaubnis zum Fiihren von Kraftfahrzeu-



gen als ungeeignet erweist. Um eine solche Entscheidung treffen zu kénnen, ist das
StraBenverkehrsamt auf die Kenntnis derartiger Sachverhalte angewiesen. Da so-
wohl der Verdacht des Bestehens von krankhaftem Verfolgungswahn wie auch im
gegebenen Fall die Anordnung einer Pflegschaft wegen einer Geisteskrankheit auf
die konkrete Moglichkeit hindeutet, daB der Betreffende nicht mehr oder nur unter
Einschrankungen zum Fithren von Kraftfahrzeugen geeignet ist, war die Bekanntga-
be solcher in dem Verfahren bekanntgewordener Tatsachen durch die Staatsanwalt-
schaft und das Gericht zur Erflllung der Aufgaben des zustindigen StraBenver-
kehrsamtes erforderlich.

Auch abgesehen von den genannten Rechtsvorschriften muB das Grundrecht auf
Datenschuiz in entsprechender Anwendung der Regelung (ber den rechtfertigen-
den Notstand (§ 34 StGB) zurlicktreten, wenn nur so eine Gefahr flir ein héheres
Rechtsgut abgewendet werden kann. Erweist sich ein Verkehrsteiinehmer als nicht
mehr fahrtauglich, so stellt er eine Gefahr fiir Leib und Leben der anderen Verkehrs-
teilnehmer dar. Bei einer Abwagung der betroffenen Rechtsgiiter sowie des Grades
der ihnen drohenden Gefahren Uberwiegt der Schutz von Leib und Leben der
Verkehrsteilnehmer gegeniiber dem Schutz personenbezogener Daten. Die Mittei-
lungen durch die Staatsanwaltschaft (iber den Verdacht des Bestehens von krank-
haftem Verfolgungswahn und durch das Gericht (iber die Anordnung einer Pfleg-
schaft wegen einer Geisteskrankheit an die StraBenverkehrsbehdrde ist auch grund-
sétzlich angemessen, da nur durch eine Uberprifung der Fahrtauglichkeit und
gegebenenfalls Entziehung der Fahrerlaubnis die fir das hdhere Rechtsgut drohen-
de Gefahr abgewendet werden kann.

In einer Eingabe wandte sich ein Burger dagegen, daB der Regierungsprasident von
ihm in dem Widerspruchsverfahren gegen die Verfligung Uber die Entziehung seiner
Fahrerlaubnis die Unterzeichnung einer Erklarung verlangt hatte, mit der der Unter-
zeichner die ihn untersuchenden Arzte und Psychologen gegeniiber dem Regie-
rungsprasidenten und dem zustindigen StraBenverkehrsamt von ihrer Schweige-
pflicht entbindet und sich mit der Ubersendg_ng samtlicher Unterlagen des StraBen-
verkehrsamtes an die Gutachter sowie der Ubersendung des Gutachtens an den
Regierungspréasidenten einverstanden erklart.

Eine solche Erkldrung verstoBt nach meiner Auffassung gegen § 15b Abs. 2 Satz 1
Nr. 2 StvZO. Besteht AnlaB zur Annahme, daB der Inhaber einer Fahrerlaubnis zum
Flihren eines Kraftfahrzeugs ungeeignet ist, so kann nach dieser Vorschrift die
Verwaltungsbehérde zur Vorbereitung der Entscheidung tiber die Entziehung der
Fahrerlaubnis nur die Beibringung eines Gutachtens einer amtlich anerkannten
medizinisch-psychologischen Untersuchungsstelle anordnen. Nach dieser Rege-
lung kann der Betroffene noch nach der medizinisch-psychologischen Untersu-
chung entscheiden, ob er das Gutachten der Behérde zuleiten will oder nicht. Bei
dieser Rechtslage darf von dem Betroffenen nicht gefordert werden, daB er bereits
bei der Anordnung der Untersuchung die ihn untersuchenden Arzte und Psycholo-
gen gegeniiber dem Regierungsprasidenten und dem zusténdigen StraBenver-
kehrsamt von ihrer Schweigepflicht entbindet und der unmittelbaren Ubersendung
des Gutachtens durch die Untersuchungsstelle an den Regierungsprdsidenten
zustimmt.

Zur Vermeidung von VerstoBen gegen § 15b Abs.2 Satz 1 StVZO habe ich dem
Regierungsprasidenten empfohlen, die Erklarungsvordrucke entsprechend zu an-
dern. Er wird dieser Empfehlung folgen.

In der vom Bundesminister fiir Verkehr am 1. Dezember 1982 bekanntgegebenen
Neufassung der Richtlinien fiir die Priifung der kérperlichen und geistigen Eignung
von Fahrerlaubnisbewerbern und -inhabern — Eignungsrichtlinien — (Verkehrsblatt
1982 S.496), um deren Beachtung der Minister flir Wirtschaft, Mittelstand und
Verkehr durch RunderlaB vom 13. Januar 1983 (MBI. NW. S. 147) gebeten hat, wird
nunmehr in Nr.6 bestimmt:
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»Die Begutachtung erfolgt aufgrund einer Beauftragung durch den Betroffenen. Das
Gutachten ist dem Betroffenen zuzuleiten, sofern er nicht zugestimmt hat, daB die
begutachtende Stelle das Gutachten der Verwaltungsbehorde zusendet.

Ein Blrger hat sich bei mir darlber beschwert, daB von einem StraBenverkehrsamt
anlaBlich der Uberpriifung seiner Eignung zum Flhren von Kraftfahrzeugen seine
gesamte Fiihrerscheinakte an die medizinisch-psychologische Untersuchungs-
stelle (MPU) (bersandt worden war. Nach Auffassung des Biirgers enthielt die
Flhrerscheinakte Vorgénge, die flr die Untersuchung unerheblich waren, von
denen er jedoch nicht wollte, daB sie zur Kenntnis der Untersuchungsstelle gelang-
ten. Er hatte daher zunéchst sein Einverstandnis in die Ubersendung seiner Fiihrer-
scheinakte an die MPU verweigert. Als die MPU darauf eine Begutachtung ablehnte,
hatte er jedoch schlieBlich sein Einverstindnis zur Ubersendung der Akte erklart.

Besteht AnlaB zu der Annahme, daB der Inhaber einer Fahrerlaubnis zum Fiihren
eines Kraftfahrzeugs ungeeignet ist, so kann die Verwaltungsbehd&rde zur Vorberei-
tung der Entscheidung Uber die Entziehung zwar unter anderem die Beibringung
eines Gutachtens einer amtlich anerkannten MPU anordnen (§ 15b Abs. 2 Satz 1
Nr. 2 StVZ0O). Da die Untersuchung jedoch nur mit der Zustimmung des Betroffenen
vorgenommen werden kann, bedarf auch die Ubersendung der fiir die Untersu-
chung erforderlichen Unterlagen an die MPU der Einwilligung des Betroffenen.
Dementsprechend hat der Minister fir Wirtschaft, Mittelstand und Verkehr in seinem
RunderlaB vom 29. September 1971 — Eignungsrichtlinien — (SMBI. NW. 9210)
bestimmt, daB bei der Anforderung eines medizinisch-psychologischen Eignungs-
gutachtens die Verwaltungsbehérde der Untersuchungsstelle nach Zustimmung
durch den Betroffenen die Antragsunterlagen sowie sonstige Vorgange, die Giber ihn
AufschluB geben kénnen, lbersendet. Eine Ubersendung der gesamten Fiihrer-
scheinakte ist nach dieser Regelung nicht vorgesehen; vielmehr hat die Behdrde im
Einzelfall zu priifen, welche Vorgénge fiir die Erstellung des Gutachtens von der
MPU bendétigt werden.

Nach meiner Auffassung darf die Verwaltungsbehdrde auch nur soweit die Einwilli-
gung des Betroffenen zur Ubersendung von Unterlagen an die MPU einholen, als
diese nach dem zuvor Gesagten zur Erstellung des Gutachtens benétigt werden.
Denn der Betroffene ist, wenn er seine Fahrerlaubnis behalten will, auf die Durchfiih-
rung der medizinisch-psychologischen Untersuchung angewiesen. Ohne Unterla-
gen Uber den zu Untersuchenden wird die MPU, jedenfalls in der bisherigen Praxis,
nicht tatig. Der zur Abgabe der Einwilligungserklarung aufgeforderte Betroffene
befindet sich somit in einer Zwangslage. Er muB sein Einverstandnis zu einer von
der Behérde beabsichtigten Ubersendung von Unterlagen erkldren, wenn er inner-
halb der ihm gesetzten Frist das Gutachten der MPU beibringen will, um seine
Fahrerlaubnis zu behalten. Bei dieser Sachlage wére eine Einwilligung, die sich auf
Unterlagen erstreckt, die fur die Erstellung des Gutachtens nicht bendtigt werden,
insoweit unwirksam.

Meine Auffassung, daB die Verwaltungsbehdrde nur die Unterlagen an die MPU
Ubersenden darf, die fiir die Erstellung des Gutachtens erforderlich sind, und auch
nur insoweit die Einwilligung dazu einholen darf, sehe ich durch die Neufassung der
Eignungsrichtlinien bestétigt. Dort ist in Nr.5 festgelegt:

,Die Verwaltungsbehdrde teilt dem Betroffenen unter Darlegung der Grinde fiir die
Zweifel an seiner Eignung und unter Angabe der flir die Begutachtung in Betracht
kommenden Stelle oder Stellen mit, daB er sich innerhalb der von ihr festgesetzten
Frist auf seine Kosten der Begutachtung zu unterziehen hat. Die Frist kann in
begriindeten Fallen auf Antrag verlangert werden. Zugleich fordert sie den Betroffe-
nen auf, die Zustimmung zur Ubersendung der fir die Begutachtung erforderlichen
Verwaltungsvorgédnge an die Gutachter zu erteilen.

Nach Zustimmung des Betroffenen unterrichtet die Verwaltungsbehdrde entweder
den Amtsarzt, den vom Betroffenen benannten Facharzt, die von ihm gewahlite



technische Prifstelle flir den Kraftfahrzeugverkehr oder die von ihm gewéhite MPU
unter Darlegung des Sachverhalts und ihrer Zweifel an der Eignung des Betroffenen
und unter Mitteilung der zugrunde zu legenden Fragestellung. Dabei (ibersendet sie
dem Gutachter die Vorgénge, die im Hinblick auf die gestellten Fragen AufschluB
Uber den Betroffenen geben kdnnen, soweit die Vorgdnge unter Beachtung der
Verwertungsverbote filir Taten und Verurteilungen sowie Entscheidungen nach dem
Recht der Ordnungswidrigkeiten bei der Begutachtung verwertet werden dirfen.*

Von einer Zulassungsstelle ist mir eine Datenlbermittlung nach § 12 Abs. 1 Satz 1
DSG NW fiir Zwecke wissenschaftlicher Forschung an die Obergutachterstelle fiir
das Land Nordrhein-Westfalen zur Beurteilung der Eignung von Kraftfahrzeugfih-
rern angezeigt worden. Nach meinen Feststellungen hat die Obergutachterstelle im
Sommer des Jahres 1982 bei verschiedenen Zulassungsstellen Auskiinfte Gber die
spéatere Verkehrsbewéhrung von Personen erbeten, die von ihr in zurlickliegenden
Jahren begutachtet worden waren. Hierzu hatten die Behdrden der Obergutachter-
stelle nach einem Tatkennzifferkatalog die spater begangenen VerkehrsverstdBe
mitzuteilen.

Die Obergutachterstelle hat die Aufgabe, die Eignung von Kraftfahrzeugfiihrern in
medizinisch-psychologischer bzw. technischer Hinsicht zu begutachten, wenn Gut-
achten anderer Stellen keine genligende Klarheit geben. Sie ist vom Minister flr
Wirtschaft, Mittelstand und Verkehr gemaB § 3 Abs.3 StVZO als medizinisch-
psychologische Untersuchungsstelle im Sinne der §§ 3 Abs. 2, 12 Abs. 1, 15e Abs. 1
StVZO anerkannt. Ebenso wie bei den medizinisch-psychologischen Untersu-
chungsstellen der technischen Uberwachungsvereine e. V. handelt es sich dabei um
eine Einrichtung in privater Rechtsform. Da § 12 Abs. 1 Satz 1 DSG NW nur fiir den
Fall einer Datenlibermittlung an eine &ffentliche Einrichtung mit der Aufgabe unab-
hangiger wissenschaftlicher Forschung Anwendung findet, ist die Datenlibermittiung
an die Obergutachterstelle im vorliegenden Fall nach § 13 Abs. 1 Satz 1 DSG NW zu
beurteilen.

Danach ist eine Datenlibermittlung an Stellen auBerhalb des 6ffentlichen Bereichs
zuldssig, soweit der Empfanger ein berechtigtes Interesse an der Kenntnis der zu
Ubermitteinden Daten glaubhaft macht und dadurch schutzwiirdige Belange des
Betroffenen nicht beeintréchtigt werden. Im vorliegenden Fall ist jedoch nach meiner
Auffassung davon auszugehen, daB durch die Ubermittiung schutzwiirdige Belange
beeintrachtigt werden kdnnen. Dies ist auch dann anzunehmen, wenn man davon
ausgeht, daB fiir das Vorhaben der Obergutachterstelle ein besonderes 6ffentliches
Interesse besteht. Zwar kann in einem solchen Fall gegeniiber den schutzwiirdigen
Belangen der Betroffenen stirker auf das Interesse des Empfangers abgestellt
werden (vgl. C.16.a meines dritten Tatigkeitsberichts). Wegen der Sensibilitat der
Gibermittelten Daten, die Angaben von Delikten wie Trunkenheit am Steuer umfaB-
ten, kénnen jedoch auch bei Annahme eines o&ffentlichen Interesses an dem
Vorhaben die Beeintrachtigung schutzwirdiger Belange der Betroffenen nicht aus-
geschlossen werden.

Der Minister flir Wirtschaft, Mittelstand und Verkehr, den ich auf diesen Vorgang
aufmerksam gemacht hatte, hat mir hierzu mitgeteilt, er habe den Leiter der
Obergutachterstelle gebeten, eine gegebenenfalls erforderliche und der wissen-
schaftlichen Forschung dienende Bewéhrungskontrolle im Rahmen eines Universi-
tatsforschungsvorhabens durchzufiihren. Jedoch wéren auch damit die daten-
schutzrechtlichen Bedenken gegen die Ubermittlung der Angaben Uber spétere
VerkehrsverstoBe durch die StraBenverkehrsdmter nicht ausgerdumt. Zwar kann im
Gegensatz zur Dateniibermittiung nach § 13 Abs.1 Satz 1 DSG NW, bei der eine
Einzelfallpriifung erfolgen muB, bei einer Dateniibermittiung nach § 12 Abs. 1 Satz 1
DSG NW an Hochschulen und andere &ffentliche Einrichtungen mit der Aufgabe
unabhéngiger wissenschaftlicher Forschung eine summarische Prifung der Frage
erfolgen, ob durch die beabsichtigte Datenverarbeitung schutzwiirdige Belange der
Betroffenen beeintrachtigt werden. Auch bei einer summarischen Priifung verblei-
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ben nach dem bisherigen Erkenntnisstand jedoch Zweifel, ob nicht eine Beeintrach-
tigung schutzwlrdiger Belange der Betroffenen anzunehmen ist. Dies wird von mir
noch weiter gepruft werden.

b) Personenbeforderung

Aufgrund einer Blrgereingabe habe ich geprift, inwieweit die in dem Antragsvor-
druck einer Gemeinde zur Ersterteilung oder Wiedererteilung der Genehmigung fiir
die Auslibung des Gelegenheitsverkehrs mit Kraftdroschken (Taxen) vorgese-
hene Erhebung, Anforderungen und Weitergabe personenbezogener Daten des
Unternehmers mit den Vorschriften (ber den Datenschutz vereinbar ist.

Der von der Gemeinde verwendete Antragsvordruck entspricht im wesentlichen
dem Antragsformular, das vom Bundesminister flr Verkehr zusammen mit den
zustandigen obersten Landesbehérden fiir den entgeltlichen oder geschaftsmasi-
gen StraBenpersonenverkehr entwickelt worden ist (Verkehrsblatt 1981 S.299).
Dieser als Empfehlung gefaBte ErlaB des Bundesministers flr Verkehr ist selbst
keine Rechtsgrundlage fiir die Datenerhebung. Als gesetzliche Grundlage der in
dem Antragsvordruck vorgesehenen Datenerhebung kommen nur die Vorschriften
des Personenbeférderungsgesetzes (PBefG) in Betracht.

Soweit in dem Antragsvordruck nach dem Vornamen der Mutter gefragt wird, halte
ich diese Erhebung danach nicht fiir zuldssig. Soweit fir die Einholung von Ausk(inf-
ten aus dem Gewerbezentralregister (§ 13 Abs. 1 Nr. 2 PBefG; § 150a Abs. 1 Nr.2
Buchst. ¢ der Gewerbeordnung) oder das Bewirken von Mitteilungen an das
Gewerbezentralregister (§ 15 Abs. 4 PBefG) nach den in der Zweiten allgemeinen
Verwaltungsvorschrift zum Gewerbezentralregister — Ausflllanleitung — vorgesehe-
nen Formularen Angaben Uber die Mutter einzutragen sind, ist hierflir der Geburts-
name ausreichend. Es ist auch nicht ersichtlich, fiir welchen sonstigen Verwaltungs-
zweck freiwillige Angaben des Antragstellers Uber den Vornamen seiner Mutter
erforderlich sein sollten. Ich habe deshalb der Gemeinde empfohlen, von der
Erhebung des Vornamens der Mutter kiinftig abzusehen.

Gegen die Erhebung der anderen in dem Antragsvordruck fur die Erteilung der
Genehmigung flr einen Gelegenheitsverkehr nach dem Personenbefoérderungsge-
setz vorgesehenen Angaben bestehen keine durchgreifenden datenschutzrechtli-
chen Bedenken. Allerdings fehlte der nach § 10 Abs. 2 Satz 1 DSG NW erforderliche
Hinweis auf die Rechtsgrundlagen der Datenerhebung. Zur Vermeidung von Versté-
Ben gegen Vorschriften liber den Datenschutz habe ich der Gemeinde empfohlen, in
die Antragsvordrucke einen Hinweis auf die der Datenerhebung zugrunde liegenden
Vorschriften des § 12 Abs. 1 Nr. 1 und 4, Abs. 2 und 3 in Verbindung mit § 13 Abs. 1
PBefG aufzunehmen.

Der von der Gemeinde verwendete Antragsvordruck sieht ferner eine Anforderung
des Fihrungszeugnisses Uber den Antragsteller durch das Ordnungsamt der Ge-
meinde vor. Gegen diese Verfahrensweise bestehen datenschutzrechtliche Beden-
ken.

Nach § 12 Abs. 3 Satz 1 PBefG kann die Genehmigungsbehdrde weitere Angaben
und Unterlagen, insbesondere die Vorlage eines polizeilichen Fiihrungszeugnisses
verlangen. Dementsprechend enthilt das zur Verwendung empfohlene Formular
des Bundesministers fiir Verkehr fir einen Antrag auf Erteilung der Genehmigung
fir einen Gelegenheitsverkehr nach dem Personenbeforderungsgesetz (Verkehrs-
blatt 1981 S.299) in Spalte 10 den Hinweis, daB dem Antrag ein polizeiliches
Flhrungszeugnis fiir den Antragsteller und gegebenenfalls flir die zur Flihrung der
Geschéfte bestellten Personen beizufiigen ist. Nach dieser Regelung ist ein Flh-
rungszeugnis nicht nach § 29 des Bundeszentralregistergesetzes (BZRG) von der
Genehmigungsbehdrde anzufordern, sondern nach § 28 BZRG vom Betroffenen zu
beantragen.



Beantragt der Antragsteller das Fihrungszeugnis bei der Meldebehorde zur Vorlage
bei einer Behorde, ist dieses zwar unmittelbar der Behdrde zu libersenden (§ 28
Abs. 5 Satz 1 BZRG). Der Antragsteller kann jedoch verlangen, daB das Fiihrungs-
zeugnis, wenn es Eintragungen enthalt, zundchst an ein von ihm benanntes Amtsge-
richt zur Einsichtnahme durch ihn (ibersandt wird (§ 28 Abs.5 Satz 3 BZRG). Die
Meldebehorde hat den Antragsteller auf diese Méglichkeit hinzuweisen (§ 28 Abs. 5
Satz 4 BZRG). Danach wird der Behorde eine Belehrungspflicht auferlegt und dem
Antragsteller die Entscheidung Gberlassen, ob ein ihn belastendes Flihrungszeugnis
der Behorde (bersandt wird. Ich habe der Gemeinde daher empfohlen, von der
Direktanforderung eines Fihrungszeugnisses abzusehen und stattdessen vom
Betroffenen die Vorlage eines Flihrungszeugnisses zu verlangen.

Dem Vordruck der Gemeinde ist weiter zu entnehmen, daB die Ordnungsbehdrde
Uber den Antragsteller eine Schufa-Auskunft einholt. Eine solche Anforderung halte
ich nicht fir zulagsig.

Nach § 12 Abs. 2 PBefG sind dem Antrag Unterlagen beizufligen, die ein Urteil Uber
die Zuverlassigkeit des Antragstellers und die Sicherheit und Leistungsfahigkeit des
Betriebs ermdglichen. Nach dieser Regelung. kann der Antragsteller gegebenenfalls
eine Selbstauskunft bei der Schufa einholen und danach entscheiden, ob er diese
Auskunft der Behorde zuleiten will oder nicht. Ich habe daher empfohlen, kiinftig von
der Einholung von Auskiinften bei der Schufa durch die Genehmigungsbehdrde
abzusehen.

SchlieBlich sieht der Antragsvordruck der Gemeinde eine Mitteilung Uber die
Erteilung der Genehmigung fiir die Austubung des Gelegenheitsverkehrs mit Taxen
an den Verband des Verkehrsgewerbes und an den Verband des Taxigewerbes vor.
Auch hiergegen bestehen datenschutzrechtliche Bedenken.

Die in § 15 Abs.1 Satz 3 PBefG festgelegten Mitteilungspflichten sehen solche
Mitteilungen nicht vor. Zwar sind nach § 14 Abs.1 Nr.5 PBefG die genannten
Verbénde vor der Entscheidung Uber den Antrag anzuhdren. Hieraus ergibt sich
nach meiner Auffassung aber nicht, daB die Verbénde Ulber die zu den einzelnen
Genehmigungsantrdgen ergangenen Entscheidungen nach dem Personenbefdrde-
rungsgesetz in Kenntnis gesetzt werden mussen. Dementsprechend halte ich
solche Mitteilungen an die genannten Verbande nur mit Einwilligung des Betroffenen
flr zuléssig.

¢) Kraftfahrzeugzulassung

Im Bereich des Kraftfahrzeugzulassungswesens haben sich wieder zahlreiche Blrger
dagegen gewandt, daB ihre Halterdaten zu Werbezwecken verwendet wurden.

— Eine Blrgerin erhielt kurz nach der Zulassung ihres neuen Pkw ein Werbeschreiben
einer Auto-Rechtsschutzversicherung, obwonhl sie in die Weitergabe ihrer Halterda-
ten durch das Kraftfahrt-Bundesamt an Dritte zu Werbe- und Meinungsforschungs-
zwecken nicht eingewilligt hatte. Meine Ermittilungen haben ergeben, daB die
Birgerin seinerzeit den Autohéandler, bei dem sie das Auto gekauft hatte, mit der
Zulassung ihres Pkw fiir sie beauftragt hatte.

Dabei ist die in dem Zulassungsantrag enthaltene Frage, ob eingewilligt wird, daB
das Kraiftfahrt-Bundesamt die bei der Zulassung oder Umschreibung im Fahrzeug-
brief erfaBten Angaben (ber das Fahrzeug, Zulassungsdatum und amtliches Kenn-
zeichen sowie Namen und Anschrift des Halters an Dritte fiir Zwecke der Werbung
und Meinungsforschung tibermitteln darf, von dem Autohéndler mit ,Ja“ angekreuzt
worden, obwohl die in der ,Volimacht zur Beschaffung der Zulassung” enthaltene
Einwilligungserklarung von der Halterin weder mit ,Ja“ noch mit ,,Nein“ beantwortet
worden war.

Die Weitergabe der bei der Zulassung oder Umschreibung erfaBten Fahrzeug- und
Halterdaten durch das Kraftfahrt-Bundesamt an Dritte fiir Zwecke der Werbung und
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Meinungsforschung ist nur mit Einwilligung des Betroffenen zuldssig (§ 3 Satz 1
Nr.2 BDSG). Das Verfahren ist im einzelnen in der Verlautbarung des Bundesmini-
sters fur Verkehr vom 10. Oktober 1978 (Verkehrsblatt 1978 S. 435) geregelt. Nach
Nr. 6 der Verlautbarung gilt die Einwilligung ais nicht erteilt, wenn der Fahrzeughalter
in der Erklarung weder das Ja-Késtchen noch das Nein-Késtchen angekreuzt hat.
Dabei ist die im Zulassungsantrag enthaltene Erklarung nur dann beachtlich, wenn
der Fahrzeughalter den Zulassungsantrag selbst unterschrieben hat. Wird die Zulas-
sung eines Fahrzeugs —~ wie im vorliegenden Fall — von einem Bevollmachtigten
beantragt, ist auf die in der Volimachtsurkunde enthaltene Erkldrung abzustellen.
Dementsprechend hatte die Zulassungsstelle in die fiir das Kraftfahrt-Bundesamt
bestimmte Mitteilung den Sperrvermerk eintragen miissen.

In anderen Fallen hatten Birger die Ummeldung ihrer Pkw auf ihre Namen selbst
vorgenommen. Eine Weitergabe ihrer Halterdaten durch das Kraftfahrt-Bundesamt
an Dritte fir Zwecke der Werbung und Meinungsforschung hatten sie nicht zuge-
stimmt. Gleichwohl erhielten sie Werbesendungen von Firmen, denen ihre Halterda-
ten bekanntgeworden waren. Meine Prifung hat in diesen Féllen ergeben, daB es
die Zulassungsstellen versdumt hatten, in den flr das Kraftfahrt-Bundesamt be-
stimmten Meldevordruck den Sperrvermerk einzutragen.

Nach § 26 Abs. 3 StVZO hat die Zulassungsstelle dem Kraftfahrt-Bundesamt Ande-
rungen in der Kartei fir Fahrzeuge zu melden. Hierzu zéhit auch die Ummeldung
eines Fahrzeugs auf einen anderen Halter. Fir die Meldungen an das Kraftfahrt-
Bundesamt sind Vordrucke zu verwenden, die ebenfalls ein Feld , Nicht verdffentli-
chen” enthalten. Soweit der neue Halter in dem Antrag auf Umschreibung des
Fahrzeugs die Frage verneint, ob er einwillige, daB das Kraftfahrt-Bundesamt die bei
der Zulassung oder Umschreibung im Fahrzeugbrief erfaBten Angaben an Dritte fiir
Zwecke der Werbung und Meinungsforschung tbermitteln darf, ist das Feld ,Nicht
veréffentlichen* durch die Zulassungsstelle anzukreuzen. Soweit ein solcher Sperr-
vermerk nicht eingetragen wurde, ging in diesen Féllen das Kraftfahrt-Bundesamt
grundsétzlich von der Einwilligung des Halters in die Datenlibermittiung aus. Damit
wurden die Halterdaten auch beiirrtimlicher Unterlassung des Ankreuzens lbermit-
telt.

Durch die Verlautbarung des Bundesministers flir Verkehr vom 25. Februar 1982
(Verkehrsblatt 1982 S.104) ist das Verfahren fir die Weitergabe der bei der
Zulassung oder Umschreibung erfaBien Fahrzeuge und Halterdaten durch das
Kraftfahrt-Bundesamt an Dritte zum Zwecke der Werbung und Meinungsforschung
dahingehend geédndert worden, daB bei der ndchsten Neuauflage der Mitteilungsvor-
drucke an das Kraftfahrt-Bundesamt in den Vordruck statt des Feldes ,Nicht
verdffentlichen” ein Feld ,Verdffentlichen” aufzunehmen ist. Die Anderung des
Verfahrens soll beriicksichtigen, daB nur eine Minderheit von Fahrzeughaltern der
Verwertung der Daten fiir Zwecke der Werbung und Meinungsforschung zustimmt.
Dadurch, daB kiinftig nur im Falle der Zustimmung das Feld anzukreuzen ist, sollen
fehlerhafte Freigabelibermittiungen mdglichst ausgeschlossen werden.

Iinsoweit geht das Kraftfahrt-Bundesamt nunmehr nur in Féllen, in denen das Feld
» Veroffentlichen™ angekreuzt ist, davon aus, daB der Halter in die Weitergabe seiner
Daten eingewilligt hat. Ich verspreche mir von der vorgenannten Anderung des
Verfahrens zur Weitergabe der Einwilligungserklarungen Uber die Auswertung der
Kfz-Zulassungsdaten durch die Zulassungsstellen an das Kraftfahrt-Bundesamt, da
Vorkommnisse wie in den mir vorgebrachten Féllen kiinftig ausgeschlossen sind.

Auch im Berichtsjahr betrafen zahlreiche Eingaben von Biirgern die Auskiinfte tiber
Halterdaten durch die Zulassungsstellen.

Ein Blirger hat sich darliber beschwert, daB eine Zulassungsstelle seine Halterdaten
einer Firma bekanntgegeben hatte, die eine Tiefgarage verwaltet. Die Tiefgarage
gehort zu einer Wohnanlage, in der der Betroffene wohnte. Einen Einstellplatz fiir
sein Kraftfahrzeug hatte er jedoch nicht gemietet. Der Biirger hatte nun seinen



Wagen in der Tiefgarage mehrfach auf einer Flache abgestelit, die flir Besucher der
Wohnanlage vorgesehen war,

Nach meinen Feststellungen hatte die Firma schriftlich das StraBenverkehrsamt um
die Halterangaben zu einer von ihr mit den amtlichen Kennzeichen vorgelegten
Aufstellung von Kraftfahrzeugen gebeten. Die Aufstellung enthielt auch das Kenn-
zeichen flr den Pkw des Blrgers. Zur Begriindung hatte die Firma angegeben, trotz
deutlicher Hinweistafeln seien die genannten Fahrzeuge auf ihrem Privatgrundstiick
abgestellt worden und sie mdchte die Fahrzeughalter deshalb darauf hinweisen, daB
ein Abstellen der Fahrzeuge dort nicht gestattet sei. Daraufhin hatte das StraBenver-
kehrsamt der Firma zu den genannten Kennzeichen Name und Anschrift der
Fahrzeughalter sowie Angaben liber Fahrzeugart und Hersteller mitgeteilt.

Fir die Zulassigkeit der Ubermittiung von personenbezogenen Daten aus der Kartei
flr Fahrzeuge an Personen oder andere Stellen auBerhalb des dffentlichen Bereichs
gilt § 26 Abs. 5 StVZO in Verbindung mit § 13 Abs. 1 Satz 1 DSG NW. Danach ist die
Ubermittiung von Angaben (ber das Fahrzeug und den Halter zuldssig, soweit der
Empfénger ein berechtigtes Interesse an der Kenntnis der zu Gbermittelnden Daten
darlegt und dadurch schutzwiirdige Belange des Betroffenen nicht beeintrachtigt
werden.

Bei der nach dieser Regelung vorzunehmenden Abwégung der Interessen des
Datenempfangers mit den Belangen des Betroffenen an der Geheimhaltung seiner
Halterdaten Uberwiegt in der Regel das Interesse des Empféangers, wenn dieser ein
rechtliches Interesse an der Kenntnis der Daten hat.

Im vorliegenden Fall hatte die Firma als Eigentlimerin der Tiefgarage ein rechtliches
Interesse an der Kenntnis der Daten, um das Bestehen privatrechtlicher Anspriiche
gegen den Burger priffen und diese Anspriiche gegebenenfalls gegen ihn geltend
machen zu kénnen. Das Interesse des Halters an der Geheimhaltung seiner Daten
muB demgegenlber zurlicktreten. Dies gilt auch dann, wenn sich bei einer gerichtli-
chen Klarung herausstellen sollte, daB der Anspruch nicht begriindet ist. Das
Ergebnis dieser Kldrung kann nicht durch eine Verweigerung der Auskunft (iber den
Halter vorweggenommen werden.

Ein Blrger hat bei mir angefragt, ob die Zulassungsstelle einem Unfallgeschédigten
anhand des amtlichen Kennzeichens eines am Unfall beteiligten Fahrzeugs Auskunft
Uber die Daten des Halters erteilen darf. A

Auch in einem solchen Fall habe ich gegen die Auskunfterteilung keine Bedenken.
Denn der Unfallgeschédigte hat ein berechtigtes Interesse, die Daten des Halters
eines am Unfall beteiligten Fahrzeugs zu erfahren. Zur Durchsetzung etwaiger
Forderungen aus Verkehrsunféllen ist es erforderlich, daB der Unfallgeschadigte
Daten {iber Halter und Versicherer des an dem Verkehrsunfall beteiligten Fahrzeugs
kennt. Bei der Abwégung der Interessen des Unfaligeschddigten mit den Belangen
des Unfallbeteiligten an der Geheimhaltung seiner Halterdaten (iberwiegt das Inter-
esse des Unfallgeschéadigten, da sein Interesse nicht nur ein berechtigtes, sondern
darliber hinaus auch ein rechtliches Interesse ist.

In einem anderen Fall hat sich ein Blirger an eine Zulassungsstelle gewandt, um die
Anschrift eines Zeugen zu erfahren. Er hatte der Behorde mitgeteilt, er sei von einer
ménnlichen Person tétlich angegriffen worden. Uber diesen Vorfall gébe es einen
Zeugen, von dem er aber lediglich das amtliche Kfz-Kennzeichen kenne. Mit einem
Vordruckschreiben lehnte die Zulassungsstelle die Halterauskunft flr das vom
Biirger genannte Kfz-Kennzeichen mit dem Hinweis ab, daB nach § 26 Abs.5
StVZO ein berechtigtes Interesse darzulegen ist. Dies sei im vorliegenden Fall nicht
gegeben, so daB seine Anfrage vorerst nicht beantwortet werden kdnne.

Das Opfer einer Straftat kann ein berechtigtes Interesse daran haben, den Namen
und die Anschrift des Halters des Fahrzeugs eines Zeugen der Straftat zu erfahren,
um Uber den Halter mit dem Zeugen Verbindung aufnehmen und aufgrund der
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Aussage des Zeugen zivilrechtliche Anspriiche gegen den Téter geltend machen zu
kédnnen. Es kann auch ein berechtigtes Interesse daran bestehen, vor Erstattung
einer Strafanzeige festzustellen, welche Beobachtungen der zu einer wahrheitsge-
maBen Aussage verpflichtete Zeuge gemacht hat. Bei der Abwégung der Interessen
des Opfers der Straftat mit dem Interesse des Halters an der Geheimhaltung seiner
Halterdaten dirfte in der Regel das Interesse des Opfers lberwiegen, da dieses
nicht nur ein berechtigtes, sondern darliber hinaus auch ein rechtliches ist.

Nach § 26 Abs.5 StVZO und § 13 Abs. 1 Satz 1 DSG NW hat der Datenempfanger
sein berechtigtes Interesse an der Kenntnis der Daten darzulegen. Darlegen bedeu-
tet weniger als Glaubhaftmachen, es ist jedoch mehr als bloBes Behaupten. Erfor-
derlich ist das Vorbringen der das Interesse begriindenden Tatsache in einer Weise,
aus der die Behorde die Uberzeugung von der Berechiigung der verfolgten Interes-
sen erlangen kann. Welche Anforderungen an die Darlegung im Einzelfall zu stellen
sind, ist von der Ubermitteinden Stelle selbst zu entscheiden, die fir die Einhaltung
der Datenschutzvorschriften verantwortlich ist. Hat sie Zweifel an der Zuléssigkeit
der Ubermittlung, so muB diese unterbleiben. Ich habe daher dem Biirger empfoh-
len, sein Interesse an der gewiinschten Auskunft iber den Halter gegenliber der
Zulassungsstelle mdglichst eingehend darzulegen.

In einem weiteren Fall hat mir eine Blrgerin mitgeteilt, daB sich eine Zulassungsstel-
le unter Berufung auf Datenschutzvorschriften geweigert hat, ihr die Daten eines
Halters bekanntzugeben. Sie hatte gegenlber der Behdrde angegeben, daB sie als
Radfahrerin durch die riicksichtslose Fahrweise eines Autofahrers behindert wurde.
Wie sie weiter ausflihrte, sei es ihr in einigen vorangegangenen ahnlichen Féllen
gelungen, mit den Autofahrern Uber deren Fehlverhalten zu sprechen. Sie habe
dabei die Erfahrung gemacht, daB solche Gesprache ein sinnvoller Beitrag zur
Verkehrserziehung sein kdnnen.

Ich habe der Biirgerin dargelegt, daB die Ubermittiung von Halterdaten durch die
Zulassungsstellen an Privatpersonen in der Regel nur bei Vorliegen eines rechtli-
chen Interesses zuldssig ist. Bei dem von ihr verfolgten Anliegen kénne jedoch das
Vorliegen eines rechtlichen Interesses nicht angenommen werden.

Liegt wie hier lediglich ein einfaches berechtigtes Interesse vor, so berwiegt im
Normalfall das Interesse des Halters an der Geheimhaltung seiner Halterdaten. Eine
Ubermittlung von Halterdaten halte ich deshalb in solchen Féllen fiir unzuléssig.

19. Eigenbetriebe und 6ffentliche Unternehmen
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a) Verkehrsbetriebe
~ Zahlreiche Eingaben betrafen die von Verkehrsbetrieben gefiihrten Dateien (iber

Personen, die ohne gliltigen Fahrausweis in einem Verkehrsmittel angetroffen
worden sind (sogenannte Schwarzfahrerdateien). Die meisten dieser Eingaben
habe ich, da sie sich gegen Verkehrsbetriebe in der Form einer juristischen Person
des privaten Rechts (AG, GmbH) richteten, an die nach § 30 BDSG zustandige
Aufsichtsbehérde (Regierungsprésident Arnsberg oder Kéln) abgegeben.

Mit den Verkehrsbetrieben, die nach den Vorschriften des § 93 Abs. 1 der Gemein-
deordnung fiir das Land Nordrhein-Westfalen in Verbindung mit der Eigenbetriebs-
verordnung als Eigenbetriebe gefiihrt werden und die daher meiner Kontrolle nach
§ 26 DSG NW unterliegen, habe ich im Juli 1982 ein Informationsgesprach (iber
Fragen der Anmeldung ihrer Dateien nach § 27 Abs.5 DSG NW sowie zu Einzelfra-
gen der Zulassigkeit der Speicherung und Ubermittiung von Daten gefiihrt.

in einem Fall hat sich ein Birger Uber einen kommunalen Verkehrsbetrieb be-
schwert, der gegen den Blirger bei der Staatsanwaltschaft Strafanzeige wegen
fortgesetzter Fahrgeldhinterziehung (§ 265a StGB) erstattet hatte. Die Strafanzeige



erfolgte wegen eines Vorfalles, der von dem Betroffenen nicht bestritten wurde. Auf
einem der Strafanzeige beigefligten ADV-Ausdruck war der Vorfall als 4. Wiederho-
lungsfall bezeichnet, ohne daB dabei zu diesen Wiederholungsféllen nédhere Anga-
ben gemacht wurden.

Meine Ermittlungen bei dem Verkehrsbetrieb ergaben, daB in vorhergehenden
Jahren (iber den Betroffenen in drei Fallen von Kontrolleuren des Betriebes , Mel-
dungen lber erhdhtes Beférderungsentgelt” erstattet worden waren. Diese hatten
jedoch in keinem Fall zur Geltendmachung zivilrechtlicher Anspriiche geflihrt. Der
Einleitung strafrechtlicher MaBnahmen stand in diesen Féllen bereits der Umstand
entgegen, daB der Betroffene zur Zeit der Vorfille noch schuldunfahig war (§ 19
StGB). Die Berechtigung der erstatteten Meldungen Uber diese friheren Vorfélle
wurde von dem Betroffenen bestritten. Er machte geltend, er habe in diesen Fallen
einen etwa vorliegenden VerstoB gegen Tarifbestimmungen infolge der besonderen
Umstédnde, auf die hier nicht im einzelnen eingegangen werden kann, nicht zu
vertreten.

Die Zuldssigkeit der Speicherung personenbezogener Daten des Betroffenen durch
den Verkehrsbetrieb richtet sich nach § 19 Satz1 DSG NW. Danach ist das
Speichern zuldssig, soweit es zur Wahrung berechtigter Interessen der speichern-
den Stelle erforderlich ist und kein Grund zu der Annahme besteht, daB dadurch
schutzwirdige Belange des Betroffenen beeintrachtigt werden. Dabei kann davon
ausgegangen werden, daB die Speicherung, die der Erkennung von Wiederholungs-
féllen zur Beurteilung von zivilrechtlichen Anspriichen (erhohtes Beférderungsent-
gelt nach den Befdrderungsbedingungen) und zur Beurteilung strafrechtlich relevan-
tem Verhaltens dient, zur Wahrung berechtigter Interessen der speichernden Stelle
erforderlich ist. Da der Betroffene jedoch hinsichtlich der friheren Vorfélle nach § 19
StGB noch schuldunfahig war, konnte der letztere Grund fir die Zuldssigkeit der
Speicherung der Daten zu diesen Vorféllen nicht herangezogen werden.

Ein berechtigtes Interesse des Verkehrsbetriebes an der Speicherung zur Beurtei-
lung zivilrechtlicher Anspriiche ist dann zu verneinen, wenn nach den Beférderungs-
bedingungen keine Verpflichtung zur Zahlung des erhdhten Beférderungsentgeltes
besteht, weil das Beschaffen oder Entwerten des Fahrausweises aus Grinden
unterblieben ist, die der Fahrgast nicht zu vertreten hat. Nach allgemeinen Rechts-
grundsétzen ist allerdings davon auszugehen, daB der Nachweis des Nichtvertreten-
milssens vom Betroffenen gefiihrt werden muB. Andererseits diirfen an den Nach-
weis keine Ubertrieben hohen Anforderungen gestellt werden.

Nach den von mir getroffenen Feststellungen konnte davon ausgegangen werden,
daB der Nachweis des Nichtvertretenmiissens vom Betroffenen hinsichtlich eines
der drei friheren Vorfalle gefiihrt worden war. Daraus folgt, daB der Verkehrsbetrieb
personenbezogene Daten des Betroffenen zu diesem Vorfall nicht speichern durfte.

Die Zulassigkeit der Ubermittiung personenbezogener Daten des Betroffenen an
Polizei und Staatsanwaltschaft ist nach § 20 Abs. 1 Satz 1 DSG NW zu beurteilen.
Danach ist das Ubermitteln zuldssig, soweit es zur Wahrung berechtigter Interessen
der Ubermittelnden Stelle oder eines Dritten oder der Allgemeinheit erforderlich ist
und dadurch schutzwiirdige Belange des Betroffenen nicht beeintrachtigt werden.

Da ein berechtigtes Interesse des Verkehrsbetriebes an der Speicherung personen-
bezogener Daten zu den beiden zuldssigerweise gespeicherten friiheren Vorféllen
wegen Schuldunfihigkeit des Betroffenen nach § 19 StGB nur fiir die Beurteilung
zivilrechtlicher Anspriiche angenommen werden kann, bestand auch kein berechtig-
tes Interesse des Verkehrsbetriebes an der Ubermittlung von Daten zu diesen
Vorféllen an Polizei und Staatsanwaltschaft zum Zweck der Strafverfolgung. Auch zur
Wahrung berechtigter Interessen der Strafverfolgungsbehdrden oder der Allgemein-
heit war eine solche Ubermittiung nicht erforderlich. Die Ubermittiung von Daten zu
diesen Vorfillen an Polizei und Staatsanwaltschaft war daher nicht zuldssig. Dies gilt
erst recht flr die Daten zu dem unzuléssigerweise gespeicherten Vorfall.
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In der gegen den Betroffenen erstatieten Strafanzeige durften daher keine Daten zu
den friiheren Vorfallen mitgeteilt werden, auch nicht insoweit, als der zur Anzeige
gebrachte Vorfall als 4. Wiederholungsfall bezeichnet wurde. AuBerdem hétie in der
Strafanzeige, da ihr nur ein Vorfall zugrunde lag, nicht von einer fortgesetzten
Fahrgeldhinterziehung die Rede sein durfen.

Von einem Verkehrsbetrieb bin ich um Beratung zu der Frage gebeten worden, ob
der Betrieb der Kriminalpolizei auf deren Ersuchen die Personalien aller mannli-
chen Schwarzfahrer im Alter von 12 bis 17 Jahren mitteilen diirfe, die in einem
bestimmten Jahr in einem bestimmten Stadtteil bekanntgeworden sind. Zur Begrin-
dung dieser kriminalpolizeilichen Anfrage war angegeben worden, zu einer be-
stimmten Tatzeit sei einer alten Dame von zwei unbekannten jungen Burschen die
Handtasche geraubt worden. Durch einen Zeugen seien die jugendlichen Téater
verfolgt und gestellt, jedoch nach einem kurzen Gesprdach wieder laufengelassen
worden. Der Zeuge habe dabei von einem der etwa 15 Jahre alten Tater erfahren,
daB das Motiv fiir diesen Raub eine ,Strafe” sei, die er wegen Schwarzfahrens zu
bezahlen habe. Der Zeuge sei in der Lage, den jungen Mann bei einer Gegeniiber-
stellung wiederzuerkennen. Um entsprechende Uberpriifungen vorzunehmen, wer-
de daher die Angaben der zuvor beschriebenen Gruppe mannlicher Schwarzfahrer
erbeten.

Nach § 3 Satz 1 DSG NW ist die Ubermittiung personenbezogener Daten aus einer
Datei nur zuldssig, wenn das Datenschutzgesetz Nordrhein-Westfalen oder eine
andere Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt hat.

Andere Rechtsvorschriften, die die erbetene Datenibermittiung an die Polizei zulas-
sen wiirden, sind hier nicht ersichtlich. Insbesondere kommen die §§ 161, 163 StPO
als Rechtsgrundlage fir die Dateniibermittlung nicht in Betracht. Die erste Alternative
des § 161 Satz 1 StPO, wonach die Staatsanwaltschaft zur Erforschung von Strafta-
ten von allen Offentlichen Behdrden Auskunft verlangen kann, scheidet schon
deswegen aus, weil der Verkehrsbetrieb keine 6ffentliche Behdrde im Sinne dieser
Vorschrift ist. Nach der zweiten Alternative des § 161 Satz 1 StPO kann die
Staatsanwaltschaft zur Erforschung von Straftaten Ermittiungen jeder Art durch die
Behérden und Beamten des Polizeidienstes vornehmen lassen. Nach § 163 Abs. 1
StPO haben die Behérden und Beamten des Polizeidienstes auch ohne Auftrag der
Staatsanwaltschaft Straftaten zu erforschen, Die beiden zuletzt genannten Regelun-
gen enthalten nach meiner Auffassung lediglich Aufgabenzuweisungen an die
Polizei, jedoch keine Ermachtigung zu Eingriffen in die grundrechtlich geschitzte
Rechtssphére der Betroffenen und scheiden deshalb als Rechtsgrundlage fiir die
erbetene Datenilibermittlung ebenfalls aus.

Die Zuldssigkeit der Ubermittlung ist daher in diesen Féllen nach § 20 Abs. 1 Satz 1
DSG NW zu beurteilen. Nach dieser Vorschrift ist eine Dateniibermittlung zuléssig,
soweit es zur Wahrung berechtigter Interessen der Allgemeinheit erforderlich ist und
dadurch schutzwiirdige Belange des Betroffenen nicht beeintrachtigt werden.

An der Aufklarung von Straftaten, namentlich von Verbrechen, besteht zweifellos ein
wichtiges Interesse der Allgemeinheit. Dies kann jedoch nicht zwangsléufig zu der
Folgerung fihren, daB insoweit die schutzwlirdigen Belange der Betroffenen, nam-
lich der in der Schwarzfahrerdatei des Verkehrsbetriebes gespeicherten Personen
der betreffenden Altersgruppe, nunmehr zuriicktreten missen. Es ist vielmehr eine
Abwagung unter Einbeziehung aller Umsténde vorzunehmen. Dabei sind Umstande,
die unter kriminaltaktischen Gesichtspunkten die Aufklarung der Tat als besonders
dringlich erscheinen lassen (z. B. Tatausflihrung, Tathaufigkeit) ebenso von Bedeu-
tung wie die Frage, welche Art von Uberpriifungen der Betroffenen durch die
Kriminalpolizei vorgenommen werden sollte.

Im vorliegenden Fall bestanden auf der Grundlage des von der Kriminalpolizei
mitgeteilten Sachverhalts datenschutzrechtliche Bedenken gegen die erbetenen



Personalien der Schwarzfahrer im Alter zwischen 12 bis 17 Jahren, die in einem
bestimmten Jahr in einem bestimmten Stadtteil bekanntgeworden waren.

b) Kreditinstitute

— Bei 6ffentlich-rechtlichen Kreditinstituten bestehen, wie in meinem zweiten Tétig-
keitsbericht (C.21.b) und in meinem dritten Tatigkeitsbericht (C.17.b) dargelegt,
datenschutzrechtliche Bedenken gegen das Verlangen, vor einer Kontoerdffnung
ausnahmslos die Schufa-Klausel auch in den Féllen zu unterzeichnen, in denen
das Konto nur auf Guthabenbasis genutzt werden soll. Bei einem solchen Konto
kann naturgeméaB die Hergabe von Scheckkarte und Scheckvordrucken nicht ver-
langt werden. Nach meiner Auffassung kann auch im tbrigen durch organisatorische
MaBnahmen sichergestellt werden, daB das Konto nicht iberzogen wird. Es beste-
hen daher keine sachlich gerechtfertigten Griinde, die Einwilligung des Kunden in
eine nicht erforderliche Dateniibermittiung an die Schufa einzuholen.

Die L.andesregierung hat hierzu in threr Stellungnahme zu meinem dritten Tatigkeits-
bericht (Drucksache 9/2269 S.13) darauf hingewiesen, inzwischen habe sich auf
Veranlassung des Bundesaufsichtsamtes flir das Kreditwesen der Zentrale Kredit-
ausschuB der Spitzenverbénde des Kreditgewerbes mit dieser Frage befaBt. Es sei
davon auszugehen, daB die Sparkassen in Nordrhein-Westfalen nunmehr die orga-
nisatorischen MaBnahmen getroffen haben, die Kontoeinrichtungen ohne Schufa-
Meldungen erméglichen.

Auch die Sparkasse, auf die sich die in meinem zweiten Tétigkeitsbericht erwédhnte
Birgereingabe bezog, hat nunmehr erklart, daB sie in Zukunft Kontoverbindungen
auf Guthabenbasis nicht mehr allein deswegen ausschlieBen werde, weil der Kunde
die Schufa-Klausel zu unterschreiben nicht bereit ist.

— Verschiedene Biirger haben sich bei mir erkundigt, ob &ffentlich-rechtliche Kreditin-
stitute auf Anfrage Auskiinfte Gber ihre Kunden an Dritte erteilen diirfen. So wollte
ein Biirger wissen, ob eine Sparkasse seine Daten an eine Auskunftei zum Zwecke
der Bonitatsbeurteilung (ibermitteln darf. In einem anderen Fall bat eine Biirgerin um
Auskunft dariiber, inwieweit es einer Sparkasse gestattet ist, Einzelheiten einer
Konto- oder sonstigen Geschéftsbeziehung zu dem Kreditinstitut einer Privatperson
bekanntzugeben.

Die Auskunftserteilung (iber Kundendaten an Dritte durch meiner Kontrolle unterlie-
gende Offentlich-rechtliche Kreditinstitute ist nach § 20 Abs.1 Satz 1 DSG NW zu
beurteilen. Danach ist eine Datenlibermittlung zuldssig im Rahmen der Zweckbe-
stimmung eines Vertragsverhaltnisses oder vertragséhnlichen Vertrauensverhdltnis-
ses. Wie in meinem dritten Tatigkeitsbericht (C.17.b) im einzelnen dargelegt,
entspricht es nicht der Zweckbestimmung des zwischen dem Kunden und dem
Kreditinstitut bestehenden Bankvertrages, daB Einzelheiten dieser Kontobeziehung
auf Anfragen Dritter mitgeteilt werden. Die dem eigenen Kunden geschuldete
Verschwiegenheit (Bankgeheimnis) steht vielmehr der Erteilung solcher Auskiinfte
grundsétzlich entgegen.

Nach § 20 Abs. 1 Satz 1 DSG NW ist die Ubermittlung personenbezogener Daten
aus Dateien ferner zuldssig, soweit es zur Wahrung berechtigter Interessen der
Ubermittelnden Stelle oder eines Dritten oder der Aligemeinheit erforderlich ist und
dadurch schutzwliirdige Belange des Betroffenen nicht beeintréchtigt werden. Das
Vorliegen eines berechtigten Interesses des Anfragenden kann im allgemeinen
unterstellt werden. Jedoch kénnen auch berechtigte Interessen des Anfragenden in
der Regel nicht dazu fiihren, die Ubermittiung von Angaben Gber die Konto- und
sonstigen Geschaftsbeziehungen des Kunden zu dem Kreditinstitut als zuldssig
anzusehen. Bei derartigen Auskilnften muB vielmehr grundsétzlich davon ausge-
gangen werden, daB sie seine schutzwirdigen Belange beeintrachtigen kdnnen.

Die Ubermittlung personenbezogener Daten, die aus der Konto- oder sonstigen
Geschaftsbeziehung des Kunden herriihren, an eine Auskunftei wie an eine Privat-
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person ist daher nur mit Einwilligung des Betroffenen (§ 3 Satz 1 Nr. 2 DSG NW)
zuléssig.

Die flr den Datenschutz nach § 30/§ 40 BDSG zustindigen Landerreferenten
(,Dusseldorfer Kreis*) haben sich in ihrer Sitzung im September 1982 ebenfalls mit
dem Problem der Bankauskinfte befaBt. Es soll dazu zunéchst eine Stellungnahme
des Zentralen Kreditausschusses der Spitzenverbinde des Kreditgewerbes einge-
holt werden, wie und auf welcher Rechtsgrundlage die privaten Kreditinstitute
verfahren, insbesondere wie solche Auskiinfte unter dem Gesichtspunkt des Bank-
geheimnisses beurteilt werden. Diese Stellungnahme soll als Grundlage weiterer
Diskussion im ,Dusseldorfer Kreis* dienen.

Die Eingabe eines Mitarbeiters einer Sparkasse, der zugleich Kunde bei diesem
Kreditinstitut ist, gab Veranlassung, durch einen Kontrollbesuch die Datensicherung
flir Mitarbeiterkonten bei diesem Kreditinstitut zu prifen.

Nach § 6 Abs. 1 Satz 1 DSG NW hat derjenige, der im Rahmen des § 1 Abs. 2 DSG
NW personenbezogene Daten verarbeitet, die technischen und organisatorischen
MaBnahmen zu treffen, die erforderlich sind, um die Ausflihrung des Datenschutz-
gesetzes Nordrhein-Westfalen, insbesondere die in der Anlage zu diesem Gesetz
genannten Anforderungen zu gewdéhrleisten. Erforderlich sind MaBnahmen nur,
wenn ihr Aufwand in einem angemessenen Verhdltnis zu dem Schutzzweck steht
(§ 6 Abs. 1 Satz 2 DSG NW). Damit hat der Gesetzgeber dem Gedanken Rechnung
getragen, daB sich die Datensicherung an dem jeweiligen Schutzobjekt—den Daten,
die konkret verarbeitet werden sollen — zu orientieren hat. MaBstab flr die Bestim-
mung des erforderlichen Aufwandes sind die Belange der Betroffenen (v.d. Groe-
ben in Ruckriegel/v.d. Groeben/Hunsche, Datenschutz und Datenverarbeitung in
Nordrhein-Westfalen, § 6 Anm.7). Bei den Mitarbeiterkonten besteht wegen der
Bekanntheit der Mitarbeiter untereinander jedenfalls im engeren Einsatzbereich in
erhdhtem MaBe die Gefahr, daB Daten aus Neugier abgefragt werden. Die Daten der
Mitarbeiterkonten bediirfen deshalb eines besonderen Schutzes, zumal die Spar-
kasse unter Bezugnahme auf die allgemeine Treuepflicht von ihren Mitarbeitern
erwartet, daB sie bei anderen Kreditinstituten keine Konten und Depots unterhalten.

Als Ergebnis des Kontrollbesuches habe ich der Sparkasse Empfehlungen zur
Verbesserung der Datensicherung gegeben. Die Verwirklichung dieser Empfehlun-
gen bleibt abzuwarten.

in einem anderen Fall hat mir der Kunde einer Sparkasse ein ihm zugegangenes
Schreiben seiner Sparkasse zugesandt, in dem Uber die weiteren Verwendungs-
mdglichkeiten der Scheckkarte als Kundenkarte informiert wird. Danach dient die
Scheckkarte auch als personlicher Kundenausweis. Sie weist den Kunden als
Berechtigten aus, um zum Beispiel Auskiinfte Uber sein Girokonto zu erhalten. Der
Blrger beflrchtet, daB die Sparkasse einem Unberechtigten, der in den Besitz der
Scheckkarte gelangt ist, bei Vorlage seiner Scheckkarte Auskinfte lber seine
kontobezogenen Angelegenheiten erteilt. Nach seiner Meinung wére die Vorlage
eines Ausweises oder einer Vollmacht in Ergdnzung der Scheckkarte angebracht.
AuBerdem sei ihm von der Sparkasse nicht die Mdglichkeit eingerdumt worden, eine
Scheckkarte zu erhalten, die nicht zur Einholung von AuskUlnften Giber das Girokonto
berechtigt.

Die von der Sparkasse getroffenen MaBnahmen der Datensicherung sind nach § 6
Abs.1 DSG NW zu beurteilen. Nach dieser Vorschrift hat die Sparkasse die
technischen und organisatorischen MaBnahmen zu treffen, die erforderlich sind, um
die Ausflihrung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage
zu diesem Gesetz genannten Anforderungen zu gewdhrleisten; erforderlich sind
MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhdltnis zu dem
angestrebten Schutzzweck steht. Nach Nr. 3 der Anlage zu § 6 Abs.1 Satz 1 DSG
NW sind MaBnahmen zu treffen, die je nach der Art der zu schiitzenden Daten
geeignet sind, die unbefugte Kenntnisnahme personenbezogener Daten zu verhin-



dern (Speicherkontrolle). Nach Nr. 10 der genannten Anlage ist die innerbehdrdliche
oder innerbetriebliche Organisation so zu gestalten, daB sie den besonderen
Anforderungen des Datenschutzes gerecht wird (Organisationskontrolle).

Bei der Sparkasse hat der Kunde zwei Mdéglichkeiten, sich iber den Kontostand zu
informieren. Sofern der Kunde nicht persodnlich bekannt ist, weist er sich mit der
Scheckkarte gegeniber einem Angestellten der Sparkasse aus und erhdlt von
diesem die gewlinschte Information. Die andere Mdglichkeit ist, daB der Kunde ein
Terminal bedient. HierfUr ist Voraussetzung, daB er die Scheckkarte einlegt und
seine personliche Geheimzahl eingibt. Sodann kann er auBer der Ausgabe von
Bargeld und der Anforderung von Scheckformularen auch die Anzeige des Saldos
veranlassen.

Bei der Sparkasse ist es somit nicht méglich, Auskunft iber den Kontostand durch
Selbstbedienung eines Terminals allein unter Benutzung der Scheckkarte einzuho-
len. Dem Auskunftsuchenden muB hierzu auch die personliche Geheimzahl des
Kunden bekannt sein. Dies schlieBt bei Abhandenkommen der Scheckkarte den
Abruf des Kontostandes durch Unbefugte tber den Terminal praktisch aus.

Zu den Beflirchtungen des Birgers hat die Sparkasse darauf hingewiesen, daB der
unberechtigte ec-Karteninhaber bei der Vorlage der Karte Gefahr laufe, entdeckt zu
werden, weil er damit rechnen misse, daB das Abhandenkommen der ec-Karte der
Sparkasse bereits angezeigt worden ist oder daB der Kunde persdnlich bekannt ist.
Nach Ansicht der Sparkasse dlrfe bei der datenschutzrechtlichen Wirdigung des
vorliegenden Sachverhaltes auch nicht unberticksichtigt bleiben, daB der ec-Karten-
inhaber nach den Sonderbedingungen fiir ec-Karten mit Magnetstreifen verpflichtet
ist, die ec-Karte mit besonderer Sorgfalt aufzubewahren. Dabei misse der Kunde
bei der Wahrnehmung seiner Sorgfaltspflicht alle Risiken beriicksichtigen, die sich
aus seiner speziellen persénlichen Situation ergeben. Der Karteninhaber habe daher
die ec-Karte so aufzubewahren, daB sie nicht ohne weiteres in fremde Hande fallen
kann.

Unter den gegebenen Umstdnden muB nach dem derzeitigen Erkenntnisstand
davon ausgegangen werden, daB die Sparkasse die nach § 6 Abs.1 DSG NW
erforderlichen MaBnahmen zum Schutz der Angaben Uber den Kontostand gegen
unbefugte Kenntnisnahme getroffen hat, da der mit diesen MaBnahmen verbundene
Aufwand im Verhaltnis zu dem angestrebten Schutzzweck angemessen erscheint.
Ein VerstoB der Sparkasse gegen Vorschriften Uber den Datenschutz war daher
nicht festzustellen. Gleichwohl trete ich dafiir ein, daB die Sparkassen ihren Kunden
auf Wunsch eine Scheckkarte zur Verfligung stellen, die nicht oder nur bei Vorlage
eines Lichtbildausweises zu Auskinften ber den Kontostand berechtigt.

Die Beschwerde eines Schulpflegschaftssprechers richtet sich gegen die Verwen-
dung von Schiilerdaten zu Werbezwecken durch eine Sparkasse. Wie er ausfihr-
te, seien die Schulabgénger einer Realschule von Mitarbeitern der Sparkasse
aufgesucht worden, um sie zu veranlassen, ein Konto bei der Sparkasse einzurich-
ten. AuBerdem hétten die Schiller auch mit der Post ein Werbeschreiben der
Sparkasse erhalten.

Meine Ermittlungen hierzu haben ergeben, daB weder von der Schule noch sonst
von einer 6ffentlichen Stelle die Daten der Schulabganger an die Sparkasse iibermit-
telt wurden. Wie mir die Sparkasse mitgeteilt hat, werden von ihr Anschriften von
Schulabgéngern oder Berufsanfangern aus den unterschiedlichsten Quellen, unter
anderem auch (ber die Auswertung von Anschriften aus Preisausschreiben und
Mitarbeiterwettbewerben gewonnen.

Die Speicherung von personenbezogenen Daten zu Werbe- und Akquisitionszwek-
ken durch eine Sparkasse ist nach § 19 Satz 1 DSG NW zu beurteilen. Da ein
Vertragsverhdltnis oder vertragsahnliches Vertrauensverhéltnis mit dem Betroffenen
in aller Regel nicht vorliegt, wenn eine Sparkasse dessen Daten fiir Werbe- und
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AkquisitionsmaBnahmen verwendet, kann die Zuldssigkeit der Speicherung fir
diese Zwecke nicht aus der ersten Alternative des § 19 Satz 1 DSG NW hergeleitet
werden. Sie dlirfte aber in vielen Fallen nach der zweiten Alternative des § 19 Satz 1
DSG NW zuldssig sein.

Nach § 3 des Sparkassengesetzes Nordrhein-Westfalen (SpkG) dienen die Spar-
kassen der kreditwirtschaftlichen Versorgung der Bevolkerung insbesondere des
Geschéaftsgebietes und ihres Gewdhrtrdgers (Satz 1). Zu ihren Aufgaben gehért es
vor allem, den Sparsinn und die Vermégensbildung zu férdern (Satz 2). Die Kredit-
versorgung dient vornehmlich der Kreditausstattung des Mittelstandes sowie der
wirtschaftlich schwacheren Bevdlkerungskreise (Saiz 3). Wegen ihrer universellen
Geschaftstétigkeit stehen die Sparkassen in unmittelbarer Konkurrenz zu den
privaten und genossenschaftlichen Instituten, die innerhalb ihres Geschéftsgebiets
kreditwirtschaftliche Leistungen anbieten (vgl. Heinevetter, Sparkassengesetz, § 3
Rdnr. 1). Um ihren &ffentlichen Auftrag nach § 3 SpkG erfillen und sich dabei auch
im Wettbewerb behaupten zu kénnen, erscheint es notwendig, daB die Sparkassen
auch Werbe- und AkquisitionsmaBnahmen durchfihren. In diesem Zusammenhang
kann die Anlegung einer Kartei potentieller Kunden erforderlich sein.

Allerdings darf kein Grund zur Annahme bestehen, daB durch die Speicherung
schutzw(rdige Belange der Betroffenen beeintrichtigt werden. Die Sparkasse muB3
sich deshalb vor der Speicherung davon lberzeugen, daB keine Umsténde ersicht-
lich sind, die fir eine Verletzung schutzwiirdiger Belange sprechen kdénnen. Hierbei
wird der jeweils beabsichtigte Verwendungszweck berlicksichtigt werden missen.

Soweit auf den Adressenbestand zur Versendung von Werbeschreiben zuriickge-
griffen werden soll, ist mit Rlcksicht darauf, daB bei der Briefwerbung nicht von
vornherein angenommen werden kann, der Umworbene lehne diese Art von
Werbung ab (vgl. BGH, NJW 1973, 1119}, eine Beeintrdchtigung schutzwiirdiger
Belange im Regelfall nicht anzunehmen.

Ob Hausbesuche von Mitarbeitern der Sparkasse zu einer Beeintrachtigung schutz-
wirdiger Belange flihren, kann immer nur im Einzelfall unter Ber{icksichtigung aller
Umsténde entschieden werden (vgl. dazu BGH, NJW 1870, 1738). Die Absicht, die
Betroffenen zu Hause aufzusuchen, um sie zu veranlassen, ein Konto bei der
Sparkasse einzurichten, kann deshalb fiir sich allein noch nicht als hinreichender
Anhaltspunkt fir die Annahme angesehen werden, daB durch die Speicherung
schutzwiirdige Belange der Betroffenen beeintrachtigt werden. Grund fur diese
Annahme kann jedoch dann bestehen, wenn beabsichtigt ist, die Hausbesuche ohne
vorherige Abstimmung mit dem Betroffenen durchzufiihren.

Auf jeden Fall besteht Grund zu der Annahme, daB schutzwliirdige Belange des
Betroffenen beeintrichtigt werden, wenn dieser der Speicherung widerspricht. In
diesem Fall sind die Daten zu léschen (§ 23 Abs. 3 Satz 2 DSG NW).

Gegen das bei den Bausparkassen Ubliche Verfahren, bei Bausparerwettbewer-
ben dem Bausparer, der einen Bausparinteressenten benennt, eine von der Hohe
der vereinbarten Bausparsumme abhéngige Werbeprédmie zu zahlen, falls es zum
VertragsabschluB kommt, habe ich gegenliber der meiner Kontrolle unterliegenden
Landesbausparkasse datenschutzrechtliche Bedenken erhoben. Durch diese Ver-
fahrensweise erhalt der Empfénger der Pramie Kenntnis von der Héhe der Bauspar-
summe, die Rickschlisse auf die wirtschaftlichen Verhéltnisse des geworbenen
Bausparers ermdglichen kann. Die Zuldssigkeit der genannten Verfahrensweise
kann deshalb wegen der Mdglichkeit der Beeintréchtigung schutzwiirdiger Belange
nach meiner Auffassung nicht aus § 20 Abs. 1 Satz 1 DSG NW hergeleitet werden.

Diese Auffassung ist urspriinglich auch von den flir den Datenschutz nach § 30/§ 40
BDSG zustandigen Landerreferenten vertreten worden. Sie haben ihren Standpunkt
jedoch inzwischen geéndert. Danach soll die Zahlung einer Erfolgspramie an den
Werber wegen der Uberwiegenden Interessen der Bausparergemeinschaft an der



positiven Entwicklung des Neugeschéfts durch § 24 Abs. 1 Satz 1 BDSG (gleichlau-
tend mit § 20 Abs. 1 Satz 1 DSG NW) gedeckt sein. Schutzwiirdige Belange des
Betroffenen wiirden dann zuriicktreten, wenn die Bausparkassen dem Werber keine
Dispositionsbefugnisse einrdumten, gegenliber dem geworbenen Bausparer
anonym zu bleiben, und das Gesprach des Werbers mit dem Bausparinteressenten
zum Inhalt der Wettbewerbsbedingungen und zur Voraussetzung des Anspruchs auf
die Erfolgspramie machten.

Dieser Auffassung kann ich mich flr meinen Kontrollbereich nicht anschlieBen.
Vielmehr kann nach meiner Auffassung nur dann angenommen werden, daB die in
der Zahlung der Werbepramie enthaltene Information lber die vereinbarte Bauspar-
summe keine schutzwlrdigen Belange des Betroffenen beeintrachtigt, wenn der
Bausparinteressent vor dem AbschiuB des Vertrages darliber informiert wird, daB an
den Werber eine von der Bausparsumme abhéngige Werbepramie gezahlt wird.
Diese Information kann in dem Gespréch zwischen Werber und Bausparinteressent,
aber auch auf andere Weise, etwa in den Vertragsunterlagen, gegeben werden. Jede
dieser beiden Méglichkeiten kdnnte nach meiner Auffassung von der Bausparkasse
ohne unzumutbaren Aufwand und ohne ins Gewicht fallenden Wettbewerbsnachteil
durchgeflihrt werden. Ich habe daher der Landesbausparkasse empfohlen, entspre-
chend zu verfahren.

¢) Versicherungsunternehmen

— Im Berichtsjahr wurde ein Kontrollbesuch bei der Westfélischen Provinzial-Feuerso-
zietdt und der Westfédlischen Provinzial-Lebensversicherungsanstalt — Versicherung
der Sparkassen — (WPV) durchgefihrt. Ein Schwerpunkt war die rechtliche Beurtei-
lung der Dateniibermittlung durch die WPV an Dritte.

— Die WPV erteilt anderen Versicherungen auf Anfrage Auskunft zu bestimmten
Fragen der bei ihr abgeschlossenen Versicherungsvertrige. Soiche Auskiinfte
erfolgen, wie bei dem Kontrollbesuch angegeben wurde, auf Einzelanfragen anderer
Versicherungen. Eine derartige Auskunfterteilung im Einzelfall von Versicherung zu
Versicherung (Versicherungsauskunft) ist im Versicherungsgewerbe allgemein (bli-
che Praxis.

Sofern die datenschutzrechtliche Zuldssigkeit dieser Verfahrensweise auf § 20 DSG
NW gestlitzt werden soll, bestehen erhebliche Bedenken. Zwar steht eine Pflicht zur
Verschwiegenheit und zur vertraulichen Wahrung der Angaben beim Versicherungs-
vertrag nicht in dhnlich starker Weise im Vordergrund wie etwa beim Bankvertrag. Es
kann jedoch nicht davon ausgegangen werden, daB die Auskunfterteilung an andere
Versicherungen der Zweckbestimmung des Versicherungsvertrages zwischen dem
Versicherten und dem Versicherer entspricht. Damit kann die Datenibermittiung
nicht auf die erste Alternative des § 20 Abs.1 Satz 1 DSG NW gestitzt werden.

Auch nach der zweiten Alternative dieser Vorschrift kann die Datenubermittlung bei
der Versicherungsauskunft nicht als zuldssig angesehen werden. Zwar ist ein
berechtigtes Interesse des anfragenden Versicherers an der Kenntnis der Daten
anzunehmen. Eine Beeintrachtigung schutzwirdiger Belange des Betroffenen kann
jedoch nicht ausgeschlossen werden. Aus der Anzeigepflicht des Versicherungs-
nehmers nach § 16 des Gesetzes (iber den Versicherungsvertrag (VVG) kann nach
meiner Auffassung nicht hergeleitet werden, die Belange des Versicherten, die der
Einholung einer solchen Versicherungsauskunft entgegenstehen kdnnen, seien
insoweit nicht schutzwirdig. Denn es ist ein grundsétzlicher Unterschied, ob der
Versicherungsnehmer gegenlber seinem Versicherer zu einzelnen Umstanden
anzeigepflichtig und gegebenenfalls auf Riickfragen auskunftspflichtig ist oder ob
der Versicherer Erkundigungen dartber bei anderen Versicherungsgesellschaften
durchfiihrt. Die Erteilung von Versicherungsauskinften ist daher nur mit Einwilligung
des Betroffenen (§ 3 Satz 1 Nr.2 DSG NW) zul3ssig.

— Die WPV Ulbermittelt personenbezogene Daten bei ihr bestehender Versicherungs-
vertragsverhaltnisse an verschiedene Verbédnde der Versicherungswirtschaft, und
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zwar bei der Versicherung gegen Einbruchsdiebstahl, Raub, Betriebsunterbrechung
an den Verband der Sachversicherer, bei der Reisegepackversicherung an den
Deutschen Transportversicherungsverband, bei der Kraftfahrt- und Rechtsschutz-
versicherung, der Unfallversicherung und der Haftpflichtversicherung an den Ver-
band der Haftpflicht-, Unfall-, Auto- und Rechtsschutzversicherer e.V. (HUK-Ver-
band) sowie an den Verband offentlicher Lebens- und Haftpflichtversicherer, bei der
Verkehrs-Serviceversicherung an den HUK-Verband, bei der Lebensversicherung
an den Verband der Lebensversicherungsunternehmen e. V. sowie an den Verband
offentlicher Lebens- und Haftpflichtversicherer.

Diese Datenlibermittiung dient der Erkennung und Beurteilung zweifelhafter Risiken.
Zu diesem Zweck werden die von den Versicherungsgeselischaften Ubermittelten
informationen von den Verbanden gesammelt und auf Anfrage den angeschlosse-
nen Gesellschaften zur Verfligung gestellt. Entsprechende Erkenntnisse werden
zum Beispiel bei der vom Verband der Lebensversicherungsunternehmen e.V.
eingerichteten Mitteilungsstelle fiir Sonderwagnisse fiir den Bereich der Lebensver-
sicherung vorgehalten.

Auch die Dateniibermittlung an die Verbande der Versicherungswirtschaft kann nach
meiner Auffassung nicht auf § 20 Abs. 1 Satz 1 DSG NW gestiitzt werden. Ebenso
wie bei der Datenlibermittlung an andere Versicherungen wird auch hier die Daten-
ibermittlung weder von der Zweckbestimmung des Versicherungsvertrages umfaBt,
noch kann eine Beeintrachtigung schutzwiirdiger Belange des betroffenen Versiche-
rungsnehmers ausgeschlossen werden. Die Datenlibermittlung an die Verbande der
Versicherungswirtschaft ist daher nur mit Einwilligung des Betroffenen (§ 3 Satz 1
Nr.2 DSG NW) zuldssig.

In den Versicherungsantragen der WPV ist hierzu folgende Erklarung des Antragstel-
lers vorgesehen:

,Ich willige ein, daB der Versicherer im erforderlichen Umfang Daten, die sich aus
den Antragsunterlagen oder der Vertragsdurchfihrung (Beitrage, Versicherungsfalle,
Risiko-Vertragsdnderungen) ergeben, an Riickversicherer zur Beurteilung des Risi-
kos und zur Abwicklung der Rickversicherung sowie den . .. Verband und andere
Versicherer zur Beurteilung des Risikos und der Anspriiche Ubermittelt.

Ich willige ferner ein, daB die Westfalischen Provinzial-Versicherungen, soweit dies
der ordnungsgemaBen Durchfihrung meiner Versicherungsangelegerheiten dient,
allgemeine Vertrags-, Abrechnungs- und Leistungsdaten in gemeinsamen Daten-
banken flhren und an ihre Vertreter weitergeben.

Gesundheitsdaten dirfen nur an Personen- und Ruickversicherer (bermittelt wer-
den; an Vertreter diirfen sie nur weitergegeben werden, soweit es zur Vertragsge-
staltung erforderlich ist.

Auf Wunsch werden mir zusétzliche Informationen zur Datenubermittiung zuge-
sandt.”

Die Verwendung dieser sogenannten , Datenschutzklausel“ ist dem Minister fur
Wirtschaft, Mittelstand und Verkehr des Landes Nordrhein-Westfalen in einer ge-
schéftsplanméaBigen Erklarung mitgeteilt worden. Der Minister fur Wirtschaft, Mittel-
stand und Verkehr hat die geschéftsplanmaBige Erkldrung genehmigt.

Hat der Versicherungsnehmer den Versicherungsantrag mit dieser Erkldrung unter-
schrieben, so kann davon ausgegangen werden, daB eine wirksame Einwilligung
gemiB § 3 Satz 1 Nr. 2, Satz 2 DSG NW vorliegt. Auf der Grundlage der Einwilligung
ist in diesen Féllen auch die Dateniibermittiung an andere Versicherungen (Versi-
cherungsauskunft) sowie die Dateniibermittiung an die Verbande der Versiche-
rungswirtschaft zuléssig.

Hat der Versicherungsnehmer die Klausel jedoch in dem Antragsformular gestri-
chen, so darf mangels einer wirksamen Einwilligung eine Dateniibermittlung nur in



dem gesetzlich zuldssigen Umfang erfolgen. Dies bedeutet, daB eine Datenlibermitt-
lung an andere Versicherungen (Versicherungsauskunft) sowie an Verbande der
Versicherungswirtschaft in der Regel zu unterbleiben hat.

Die WPV hat mir mitgeteilt, daB sie meine Auffassung zur Zulassigkeit der Daten-
Ubermittlung an Dritte nicht teilt. Sie ist der Ansicht, daB sich die Zul&ssigkeit solcher
Ubermittlungsvorgange auch ohne unterschriebene ,Datenschutzklausel” in der
Regel schon aus § 20 Abs. 1 Satz 1 DSG NW ergebe, weil die Zweckbestimmung
des Vertragsverhdltnisses oder die Wahrung berechtigter Interessen der Versiche-
rungsunternehmen die Uberpriifung der nach § 16 VVG vom Versicherungsnehmer
zu machenden Angaben erforderlich machten. Durch eine solche Uberpriifung
wurden schutzwlirdige Belange des Versicherungsnehmers nicht beeintréchtigt,
insbesondere dann nicht, wenn sich herausstelle, daB der Antragsteller unwahre
Angaben gemacht hat.

Die Angelegenheit bedarf insoweit der weiteren Erérterung.

Die Antragsformulare der WPV flir Lebensversicherung enthalten dariiber hinaus
folgende Klausel:

»Ich erméchtige die PROVINZIAL zur Nachpriifung und Verwertung der von mir tber
meine Gesundheitsverhiltnisse gemachten Angaben alle Arzte, Krankenhduser und
sonstigen Krankenanstalten, bei denen ich in.Behandlung war oder sein werde,
sowie andere Personenversicherer und Behdrden (iber meine Gesundheitsverhalt-
nisse zu befragen. Dies gilt nur fiir die Zeit vor der Antragsannahme und die
nachsten drei Jahre nach der Antragsannahme. Die PROVINZIAL darf auch die
Arzte, die mich im letzten Jahr vor meinem Tod untersuchen oder behandeln
werden, Uiber die Todesursachen oder die Krankheiten, die zum Tode geflihrt haben,
befragen.

Insoweit entbinde ich alle, die hiernach befragt werden, von der Schweigepflicht
auch iber meinen Tod hinaus. “

Gegen die Verwendung dieser , Ermachtigungs- und Schweigepflichtentbindungs-
klausel*, die woh!| auch als datenschutzrechtliche Einwilligung in die Ubermittiung
der angeforderten Daten durch die genannten Personen und Stellen an die WPV
verstanden werden soll, bestehen datenschutzrechtliche Bedenken.

Eine Einwilligung nach §3 Satz 1 Nr.2, Satz2 BDSG/DSG NW ist nur dann
wirksam, wenn sie hinreichend bestimmt ist (vgl. Simitis in Simitis/Dammann/
Mallmann/Reh, BDSG, 3.Aufl., §3 Rdnr.82; Ordemann-Schomerus, BDSG,
3.Aufl.,, §3 Anm.4.2). Die Anforderungen an die Bestimmtheit missen um so
strenger gefaBt werden, je sensibler die Daten sind, auf die sich die Erkldrung
bezieht (Schaffland/Wiltfang, BDSG, Rdnr. 13 zu § 3). Eine Erklarung, die so weit
gefaBt ist wie die in den Antragen fiir Lebensversicherung enthaltenen Klausel,
entspricht nach meiner Auffassung dieser Anforderung nicht.

Voraussetzung fur die Wirksamkeit einer Einwilligung nach § 3 Satz 1 Nr.2 DSG NW
ist, daB der Betroffene weiB, worauf er sich einlaBt (v.d. Groeben in Ruckriegel/
v. d. Groeben/Hunsche, Datenschutz und Datenverarbeitung in Nordrhein-Westfa-
len, § 3 Anm.4). Dieser Voraussetzung kann die Klausel jedenfalls insoweit nicht
entsprechen, als sie auf in der Zukunft liegende arztliche Behandlungen abstellt. Fiir
in der Zukunft liegende Umsténde kann der Betroffene eine wirksame Einwilligung
nur erteilen, wenn die zukinftigen Umsténde fiir ihn vorhersehbar sind. Da niemand
in der Lage ist, den kiinftigen Verlauf seines Gesundheitszustandes vorherzusehen,
kdnnen darauf bezogene Erkldrungen nicht als hinreichend bestimmt angesehen
werden.

Weitere Bedenken gegen die Erméachtigungs- und Schweigepflichtentbindungsklau-
sel bestehen, soweit nach deren Text die Ermé&chtigung auch gegeniiber ,Behor-
den“ gilt. Dabei soll hier dahinstehen, ob sich die Erkidrung wirksam auf alle
Behorden beziehen kann. Nach den bei dem Kontrollbesuch gegebenen mindli-
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chen Erlauterungen sind mit ,Behérden* im Sinne der Klausel vor allem die
Sozialversicherungstrager gemeint. Fir diese bestimmt jedoch § 67 Satz 1 SGB X
ausdr(icklich, daB der Betroffene ,im Einzelfall* in eine Offenbarung eingewilligt
haben muB, soweit nicht eine gesetzliche Offenbarungsbefugnis nach §§ 68 bis 77
SGB X vorliegt.

Die dargelegten Bedenken hinsichtlich der Wirksamkeit der Einwilligung in die
Dateniibermittlung gelten entsprechend und im verstérkten MaBe fiir die Wirksam-
keit der Erkldarung Uber die Entbindung von der arztlichen Schweigepflicht. Mit
Fragen der arztlichen Schweigepflicht hat sich insbesondere in jingster Zeit der 85.
Deutsche Arztetag vom 12. bis 15.Mai 1982 in Miinster befaBt. Nach einer Ent-
schlieBung zu ,Fragen der arztlichen Schweigepflicht und Probleme des Daten-
schutzes" sollen sich Sozialleistungstréger, Privatversicherer, Gerichte und Behor-
den bei Arztanfragen nicht darauf berufen kénnen, daB der Patient pauschal einer
Befreiung von der arztlichen Schweigepflicht zugestimmt hat.

Die in den Antragen der WPV flir Lebensversicherung enthaltene Ermachtigungs-
und Schweigepflichtentbindungsklausel kann daher zweifelsfrei nur hinsichtlich der
konkreten, im Antragsvordruck einzutragenden Angaben lber Arzte und arztliche
Behandlungen als wirksame Ermachtigung und Entbindung von der &rztlichen
Schweigepflicht angesehen werden.

ich habe der WPV empfohlen, Anfragen bei allen anderen Arzten, Krankenhausern
und sonstigen Stellen lber personenbezogene Gesundheitsdaten nur dann vorzu-
nehmen, wenn vorher eine auf den Einzelfall bezogene schriftliche Einverstéandnis-
erklarung des Betroffenen eingeholt worden ist, die gleichzeitig die Befreiung des
betreffenden Arztes von der Schweigepflicht umfaBt.

Die WPV hat mir mitgeteilt, die Schweigepflichtentbindungsklausel sei gelegentlich
der Erarbeitung der Datenschutzklausel in den Gesprdchen mit den fiir den Daten-
schutz nach § 30/§ 40 BDSG zustandigen Aufsichtsbehdrden der Lander erbrtert
worden. Bei diesen Gespréachen, an denen auch Vertreter des Bundesaufsichtsam-
tes flr das Versicherungswesen teilgenommen hatten, seien keine Bedenken gegen
die Klausel geltend gemacht worden. Auch habe der Minister fir Wirtschaft, Mittel-
stand und Verkehr die geschéftsplanméBige Erklarung der WPV, mit der diese sich
verpflichtete, die Klausel mit dem erwdhnten Wortlaut in den Lebensversicherungs-
antragen zu verwenden, genehmigend zur Kenntnis genommen.

Die Wirksamkeit solcher , Ermachtigungs- und Schweigepflichtentbindungsklau-
seln" wird auch von den fiir den Datenschutz nach § 30/§ 40 BDSG zusténdigen
Landerreferenten (,Dusseldorfer Kreis“) als problematisch angesehen. Es sind
dariiber Gesprache mit der Versicherungswirtschaft in die Wege geleitet worden.

Medien

a) Gefahren der neuen Informationstechnologien

Die den Neuen Medien (wie Videotext, Kabeltext, Bildschirmtext, Kabelfernsehen mit
Rickkanal) zugrunde liegenden neuen Informationstechnologien bergen in sich ein
neues Gefahrdungspotential fir die Personlichkeitssphére des Biirgers. Soweit sie auf
einen Dialog zwischen dem Birger und einer Zentrale oder dem Anbieter und anderen
Teilnehmern angelegt sind, hinterldBt der Birger ,Datenspuren®.

Bei der Nutzung der Neuen Medien wird eine groBe Zahl von Daten der Teilnehmer an
eine Zentrale, gegebenenfalls auch an andere Teilnehmer Ubermittelt und dort zumin-
dest voriibergehend festgehalten. Dies gilt in besonderem MaBe fiir Bildschirmtext,
aber auch etwa fiir die Kabelpilotprojekte. Der Datenschutz hat die Teilnehmer vor
einem MiBbrauch dieser Daten zu schiitzen. Das geschieht am sichersten dadurch, daB
der DatenfiuB auf ein MindestmaB beschrankt, die Daten so weit als méglich anonymi-



siert und sie so bald als mdglich wieder geldscht werden. Damit soll insbesondere zwel
Gefahren begegnet werden.

Einmal besteht die Gefahr, daB durch die Sammlung von Daten Uber die Inanspruch-
nahme einzelner Leistungen durch einzelne Teilnehmer Persénlichkeitsprofile oder
zumindest Interessenprofile erstelit werden kénnen. Bereits die Erstellung von Interes-
senprofilen muB verhindert werden, da sich ihnen wesentliche Elemente eines Person-
lichkeitsprofils (wie Bildungsstand, private und wirtschaftliche Interessen, aber auch —
etwa bei regelmaBigem Abruf bestimmter Informationsdienste — politische oder religio-
se Neigungen des Teilnehmers) entnehmen lassen.

Die zweite Gefahr flr die Persdnlichkeitssphére des Teilnehmers ergibt sich daraus,
daB die Endgeréate der Neuen Medien im héuslichen Bereich des Teilnehmers statio-
niert sind. Dadurch ist es bei verschiedenen Kommunikationsformen mdoglich, daB
andere Teilnehmer, insbesondere Anbieter von Leistungen, personenbezogene Daten
im automatisierten Verfahren abfragen und festhalten, ohne daB der Teilnehmer sich
liber die Tragweite dieses Vorgangs bewuBt ist. Bei bestimmten Anwendungen (wie
etwa bei Kabelfernsehen mit ,,echtem® Riickkanal, bei Fernsehtelefon, bei Fernwirken
oder Fernmessen) ist eine direkte Einblicknahme in den h&uslichen Bereich des
Teilnehmers und damit in dessen Privatsphare moglich, bei bestimmten technischen
Gegebenheiten sogar ohne daB der Teilnehmer hiervon etwas weiB.

Um den Teilnehmer vor derartigen Eingriffen zu schiitzen, sollte durch geeignete
Regelungen und Vorkehrungen sichergestellt werden, daB der Teilnehmer gegentiiber
dem System und anderen Teilnehmern anonym bleibt, soweit nicht die Nutzung der
Kommunikationsform oder die Erbringung der gewiinschten Leistung eine Identifizie-
rung des Teilnehmers notwendig macht.

Um diesen Gefahren zu begegnen, reicht nach meiner Auffassung das allgemeine
Datenschutzrecht nicht aus. Nach den Datenschutzgesetzen diirfen éffentliche Stellen,
zu denen in der Regel die Zentrale des jeweiligen Neuen Mediums gehdren wird,
personenbezogene Daten zur Erfiillung beliebiger Aufgaben dieser Stellen speichern
und Gbermitteln (beschrénkt allein durch den Erforderlichkeitsgrundsatz). Nicht-6ffentli-
che Stellen, wie etwa private Anbieter, diirfen Daten zur Wahrung eigener oder auch
fremder Interessen speichern und Ubermitteln (beschrankt allein durch entgegenste-
hende schutzwiirdige Belange des Betroffenen — ein auslegungsfahiger Begriff). Um
das Gefahrdungspotential der Neuen Medien unter Kontrolle halten zu kénnen, er-
scheint es deshalb geboten, die zulassige Erhebung, Speicherung und Ubermittlung
personenbezogener Daten gegeniiber dem allgemeinen Datenschutzrecht einzu-
schrénken und prazise zu umschreiben.

Diese Auffassung wird von allen Datenschutzbeauftragten geteilt. Sie haben hierzu
bereits im Dezember 1980 Grundséatze fiir den Datenschutz bei den Neuen Medien
beschlossen (C.22.a meines zweiten Tatigkeitsberichts). Der Entwurf eines Staatsver-
trages (ber Bildschirmtext und der Entwurf eines Kabelversuchsgesetzes Nordrhein-
Westfalen beriicksichtigen die Forderungen der Datenschutzbeauftragten allerdings in
sehr unterschiedlicher Weise.

b) Bildschirmtext

Am 18. Méarz 1983 haben die Ministerprésidenten der Lander einen Staatsvertrag tiber
Bildschirmtext unterzeichnet. Der Staatsvertrag enthalt in Artikel 9 umfangreiche be-
reichspezifische Datenschutzregelungen. Hierzu hatten die Datenschutzbeauftragten
der Lander Formulierungsvorschlége vorgelegt, die von der Arbeitsgruppe der Staats-
kanzleien bei der Erarbeitung des Vertragsentwurfs einbezogen wurden.

In dem Staatsvertrag sind die Vorschidge der Datenschutzbeauftragten weitgehend
berlcksichtigt worden. So diurfen Betreiber nach Artikel 9 Abs.2 personenbezogene
Daten (iber die Inanspruchnahme einzelner Angebote nur abfragen und speichern,
soweit und solange diese erforderlich sind, den Abruf von Angeboten zu vermitteln
(Verbindungsdaten) oder die Abrechnung der von den Teilnehmern zu zahlenden
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Geblihren und Entgelte zu ermdglichen (Abrechnungsdaten). Nach Artikel 9 Abs. 6 darf
der Anbieter vom Teilnehmer personenbezogene Daten nur abfragen und diese
verarbeiten, soweit dies flir das Erbringen der Leistung, den AbschluB oder die
Abwicklung eines Vertragsverhéltnisses erforderlich ist.

In drei Punkten wurde allerdings den Vorschldgen der Datenschutzbeauftragten nicht
gefolgt:

~ Speicherung und Ubermittlung der Abrechnungsdaten:

Bereits bei der Beratung des Bildschirmtextversuchsgesetzes NW hatte ich mich
gegen die Speicherung von Daten Uber die Inanspruchnahme der einzelnen Ange-
bote durch die einzelnen Teilnehmer bei der Bildschirmtextzentrale sowie gegen die
Ubermittlung solcher Daten an Dritte, etwa an Anbieter, gewandt, da diese Daten
Rickschliisse Uber private, wirtschaftliche oder gar politische Interessen des Teil-
nehmers je nach der Art der Angebote ermoglichen. Das Abrechnungsverfahren der
Deutschen Bundespost bei den beiden Feldversuchen tragt dem Rechnung; bei der
Zentrale wird nicht gespeichert, welcher Teilnehmer welches Angebot wie oft in
Anspruch genommen hat, und entsprechend werden den Anbietern auch keine
solchen Angaben (ibermittelt. Die Abrechnung erfoigt vielmehr auf beiden Seiten
durch ein Zeittaktverfahren, das lediglich die Summe der von einem Teilnehmer an
alle Anbieter zu zahlenden und die Summe der von allen Teilnehmern an einen
Anbieter zu zahlenden Entgelte ausweist.

Demgegeniiber ist die Regelung in Artikel 9 Abs.3 des Staatsvertrages offenbar
dahingehend zu verstehen, daB Daten uber die Inanspruchnahme einzelner Ange-
bote durch einzelne Teilnehmer in der Anlage gespeichert werden. Sie werden
lediglich nicht ausgedruckt, es sei denn, der Teilnehmer beantragt dies. Zwar
Gbernimmt die Deutsche Bundespost im Regelfall die Einziehung der geschuldeten
Betrage. Zahlt der Teilnehmer jedoch auch nach Mahnung nicht, so werden die
gespeicherten Abrechnungsdaten dem Anbieter zum Zwecke der Beitreibung der
Forderung lbermittelt.

Diese Regelung im Staatsvertrag bleibt weit hinter der Forderung der Datenschutiz-
beauftragten zuriick. Nach den Erfahrungen mit den Feldversuchen ist davon
auszugehen, daB eine Abrechnung ohne Speicherung und Ubermittlung von Daten
iber die Inanspruchnahme einzelner Angebote durch die einzelnen Teilnehmer
moglich und praktikabel ist. Die Datenschutzbeauftragten haben deshalb vorge-
schlagen, die Speicherung und Ubermittlung solcher Daten zu untersagen, die
Ubermittlung ohne Ausnahme, die Speicherung dann, wenn sie nicht vom Teilneh-
mer flr den ndchstfolgenden Abrechnungszeitraum beantragt wird.

— Erhebung und Speicherung von Teilnehmerdaten durch Anbieter:

Nach Artikel 9 Abs. 6 darf der Anbieter unter den bereits genannten Voraussetzun-
gen vom Teilnehmer personenbezogene Daten abfragen und diese verarbeiten.
Soweit diese Daten durch den Anbieter gespeichert oder (ibermittelt werden, sollte
nach dem Vorschlag der Datenschutzbeauftragten der Anbieter verpflichtet werden,
den Teilnehmer hierauf vor der Erhebung besonders hinzuweisen, damit dieser
weiB3, worauf er sich einlaBt, wenn er ein derartiges Angebot in Anspruch nimmt.

— Datenschutzkontrolle:

Dem Vorschlag der Datenschutzbeauftragten, die Datenschutzkontrolle bei dem
Betreiber dem jeweils zustdndigen Landesbeauftragten flr den Datenschutz zu
Uibertragen, wurde nicht gefolgt. Wenn der Landesgesetzgeber im Staatsvertrag als
AusfluB seiner Gesetzgebungskompetenz fir den Nutzungsbereich von Bildschirm-
text eine Regelungskompetenz flr den Datenschutz beim Betreiber, also bei der
Deutschen Bundespost, in Anspruch nimmt, wére es nur konsequent gewesen,
auch die Kontrolle fur die Einhaltung dieser Regelungen dem jeweiligen Landesda-
tenschutzbeauftragten zu Gbertragen.



Nach vorliegenden Erkenntnissen soll offenbar &hnlich wie beim Bildschirmtextversuch
Disseldorf/Neuss der Datenschutz im Bereich der Deutschen Bundespost dadurch
sichergestellt werden, daB die Deutsche Bundespost sich durch eine schriftliche
Zusage verpflichtet, nach den in Artikel 9 enthaltenen Grundsétzen zu verfahren und fiir
ihren Bereich entsprechende Vorschriften vorzusehen. Der Bundesminister fiir das
Post- und Fernmeldewesen hat hierzu schriftlich erklart, daB im Bereich der Deutschen
Bundespost beim Betrieb des Bildschirmtextdienstes die materiellen Anforderungen
des Artikels 9 des Bildschirmtext-Staatsvertrages beachtet werden. Er gehe dabei
davon aus, daB beim Vollzug der Datenschutzregelungen im Bereich der technischen
Einrichtungen der Deutschen Bundespost weder Landesdatenschutzbeauftragte noch
Landesbehdrden unmittelbare Prifungsrechte haben. Es werde jedoch sichergestellt,
daB sich der Vollzug nach den einschldgigen Datenschutzvorschriften richten werde.

Ich bin nicht sicher, daB mit einer solchen Zusage des Bundesministers flir das Post-
und Fernmeldewesen Problemen im Bereich des Datenschutzes wirksam begegnet
werden kann. Erfahrungen mit dem Bildschirmtextversuch Disseldorf/Neuss lassen
Zweifel aufkommen. So hatte der Bundesminister fur das Post- und Fernmeldewesen in
einem Schreiben vom 22. Februar 1980 eine verbindliche Zusage hinsichtlich verschie-
dener Datenschutzforderungen abgegeben. Diese Zusage wurde von der Landesregie-
rung und dem Landtag des Landes Nordrhein-Westfalen fiir ausreichend gehalten.
Gleichwohl konnte der Chef der Staatskanzlei des Landes Nordrhein-Westfalen mir erst
mit Schreiben vom 14. September 1982 mitteilen, daB die seit Beginn des Feldver-
suchs (1.Juni 1980) flr statistische Zwecke von der Bundespost aufgezeichneten
Nutzerdaten in der Bildschirmtext-Zentrale Diisseldorf inzwischen anonymisiert und
daB die urspringlichen Aufzeichnungen geldscht worden seien. Dem Drangen der
Landesregierung sei damit endgliltig entsprochen worden (vgl. hierzu C.22.b meines
zweiten Tatigkeitsberichts).

Es bleibt abzuwarten, wie sich der Datenschutz bei Bildschirmtext nach seiner bundes-
weiten Einflihrung in der Praxis entwickeln wird. Die Datenschutzregelungen in Artikel 9
des Staatsvertrages sehe ich als KompromiB gegentiber den weitergehenden Grund-
sétzen fir den Datenschutz bei den Neuen Medien, die von den Datenschutzbeauftrag-
ten im Dezember 1980 beschlossen worden sind. Wenngleich der Landesbeauftragte
flr den Datenschutz wie schon beim Bildschirmtextversuch Disseldorf/Neuss auch
nach der bundesweiten Einflihrung von Bildschirmtext in diesem Bereich kaum Kon-
trollkompetenzen haben wird, betrachte ich es weiterhin als meine Aufgabe, die
Entwicklung aufmerksam zu beobachten und auf Gefdhrdungen der Persdnlichkeits-
sphére des einzelnen Blrgers hinzuweisen.

c) Kabelpilotprojekt

Auch der Entwurf eines Kabelversuchsgesetzes NW (Drucksache 9/1772) enthalt
bereichspezifische Datenschutzregelungen (§ 2 Abs. 1 Satz 3, Abs.2und 3, § 4 Abs. 4
und 7, § 9 Abs. 2 in Verbindung mit § 4 Abs. 3 Bildschirmtextversuchsgesetz NW). Im
Gegensatz zu dem Entwurf eines Staatsvertrages uber Bildschirmtext tragt es den
Vorstellungen der Datenschutzbeauftragten jedoch nurin geringem Umfang Rechnung.

So dirfen nach den von den Datenschutzbeauftragten beschlossenen Grundsitzen
personenbezogene Benutzerdaten —abgesehen von der wissenschaftlichen Begleitfor-
schung — nur erhoben, gespeichert oder Ubermittelt werden, soweit ihre Verarbeitung
flir den Betrieb unumgénglich ist und ohne sie eine der gesetzlich zugelassenen
Kommunikationsformen der Neuen Medien nicht durchgefiihrt werden kann. Im Ge-
gensatz zu dem Staatsvertrag tiber Bildschirmiext sieht das Kabelversuchsgesetz NW
fir die Speicherung keine derartige Einschréankung vor. Nach den allgemeinen Daten-
schutzvorschriften diirfen personenbezogene Daten gespeichert werden, wenn dies
zur Erflllung beliebiger Aufgaben der speichernden Stelle erforderlich ist.

Nach den Grundséatzen der Datenschutzbeauftragten soll im Rahmen einer wissen-
schaftlichen Begleituntersuchung der Zugriff auf gespeicherte Datenbesténde nur
zugelassen werden, sofern diese Daten anonymisiert worden sind. Daten in nicht-
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anonymisierter Form dirfen zu Zwecken der wissenschaftlichen Begleituntersuchung
nur von den Teilnehmern selbst erfragt werden. Die Datenverarbeitung sollte in allen
Phasen nur mit Einwilligung des Teilnehmers erfolgen. Entgegen diesen Forderungen
der Datenschutzbeaufiragten |48t der Gesetzentwurf die Ubermittiung nicht-anonymi-
sierter Daten an die mit der wissenschaftlichen Begleitforschung beauftragten Stellen
(§ 4 Abs. 7 Satz 1) und die Erhebung und Speicherung personenbezogener Daten zu
Zwecken der Begleitforschung auch ohne Einwilligung des Betroffenen (§ 2 Abs. 3
Satz 1) zu. Voraussetzung ist lediglich, daB dadurch schutzwiirdige Belange der
Betroffenen nicht beeintréachtigt werden.

Die Probleme der im Zusammenhang mit der Riickkanalnutzung anfallenden personen-
bezogenen Daten sind im Gesetzentwurf nicht geregelt. Der Forderung, daB diese
Daten nur fiir die Zwecke verwendet werden diirfen, fiir die sie offenbart worden sind,
und daB anhand dieser Daten keine Personlichkeitsprofile erstellt werden dirfen, wird
nicht Rechnung getragen. Daneben sind einige weitere datenschutzbedeutsame Berei-
che, wie etwa Fernwirken oder Fernmessen, mit ihren spezifischen Problemen nicht
erfaBt.

d) Rundfunk

Mehrfach muBte ich mich im Berichtsjahr mit der Dateniibermittiung von Gemeinden an
den Westdeutschen Rundfunk Kdln (WDR) befassen. Die angeforderten Daten soliten
der Durchflihrung des Einzugs der Rundfunkgebihren durch die Gebiihreneinzugs-
zentrale der 6ffentlich-rechtlichen Rundfunkanstalten in der Bundesrepublik Deutsch-
land (GEZ) dienen.

Die GEZ, die vom WDR als unselbsténdige Einrichtung betrieben wird, hat die Aufgabe,
fir diesen die Rundfunkgebihren einzuziehen. Zur Erfullung dieser Aufgabe kann es
erforderlich sein, personenbezogene Daten von éffentlichen Stellen anzufordern. Ob
die Kenntnis der Daten im Einzelfall zur Aufgabenerfillung tatsachlich erforderlich ist,
hat die GEZ zu verantworten. Die Ubermittelnde Stelle hat lediglich in einer Art
«Plausibilitatskontrolle“ festzustellen, ob die Datenanforderung unter Beriicksichtigung
der Aufgaben und Befugnisse der GEZ schlissig erscheint. Sie darf die angeforderten
Daten allerdings nicht (ibermitteln, wenn diese einem Berufs- oder besonderen Amts-
geheimnis (wie etwa dem Sozialgeheimnis oder dem Steuergeheimnis) unterliegen.

Unzulassig ist nach meiner Auffassung die Ubermittiung von Namen und Anschriften
aller Einwohner einer Gemeinde ab dem 16. Lebensjahr durch die Meldebehérde an
den WDR. Fiir diese Ubermittlung gilt § 31 Abs. 1 Satz 1 MG NW (bisher § 11 Abs. 1
Satz 1 DSG NW). Danach ist die Ubermittlung der genannten Daten zuldssig, wenn sie
zur rechtméBigen Erflllung der in der Zustindigkeit des Empféngers liegenden Aufga-
ben erforderlich ist. An die Erforderlichkeit sind strenge Anforderungen zu stellen; es
reicht nicht aus, wenn zur Aufgabenerfiillung die Kenntnis der Daten nur dienlich, aber
nicht unbedingt notwendig ist.

Zwar gehort die Ermittlung von Personen, die ein Rundfunkgerét bereithalten, ohne es
anzumelden, und auch die Einziehung der Rundfunkgebihren zur rechtméBigen Aufga-
benerfiillung des WDR. Hierzu ist es auch notwendig, daB dem WDR die richtigen
Anschriften bekannt sind. Dies rechtfertigt nach meiner Auffassung jedoch nicht die
Ubermittlung der Daten aller Einwohner, da nur im Einzelfall eine Nachforschung
erforderlich ist. Nach § 31 Abs. 1 Satz 1 MG NW dirfen daher nur Einzelauskinfte (ber
vom WDR bezeichnete Betroffene erteilt werden.

Zu der Informationshilfe offentlicher Stellen fir Rundfunkanstalten haben die Daten-
schutzbeauftragten der Lander festgestellt, daB die Rundfunkanstalten nur dann ein
Auskunftsrecht gegeniiber unbekannten Gebihrenpflichtigen haben, wenn eine be-
griindete Vermutung besteht, daB ein Rundfunkgerat zum Empfang bereitgehalten wird
(Artikel 5 Abs. 4 Geblhrenstaatsvertrag). Allein auf Grund der Tatsache, daB Personen
einer bestimmten Personengruppe zugehdren, ist eine solche Vermutung nicht be-
griindet, wenn sonstige Anhaltspunkte fehlen. Deshalb ist auch die Ubermittlung von



Namen und Anschriften aller Gewerbetreibender aus dem Gewerberegister einer
Gemeinde nicht zuldssig, weil die Daten zur rechtméBigen Aufgabenerflllung nicht
erforderlich sind.
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Organisatorische und technische MaB-
nahmen

Kontrollbesuche und Beratungen offentlicher Stellen flihrten zu zahlreichen Empfeh-
lungen organisatorischer und technischer MaBnahmen. Derartige Empfehlungen wer-
den im allgemeinen positiv aufgenommen. Die Prifungsmitteilung nach einem Kontroll-
besuch liefert der Leitung der gepriiften Stelle eine Sicherheitsanalyse, die haufig als
wertvolle Hilfe begriBt wird.

Mehrfach wurde bedauert, es sei nicht leicht, in den bisherigen Téatigkeitsberichten alle
Empfehlungen organisatorischer oder technischer Art zu finden, die sich auf ein gerade
aktuelles Problem beziehen. Daher wurde von mir eine Auswertehilfe (unten D.6.)
entwickelt. Die Auswertehilfe erwies sich auch als geeignet, Kontrollbesuche zu
strukturieren.

Aus den neueren Tendenzen beim Einsatz der automatisierten Datenverarbeitung
ergaben sich zwei Schwerpunkte meiner Empfehlungen zur Datensicherheit.

Datenendgeréte, (ber die Anwender in direkter Verbindung zu einer Datenverarbei-
tungsanlage stehen, sind heute in groBer Zahl im Einsatz. Beispiele sind der Bildschirm
auf dem Schreibtisch des Sachbearbeiters, der Fernsehbildschirm als Datenendgerat
bei Bildschirmtext oder der Geldausgabeautomat. Eine zentrale Frage der Datensicher-
heit ist dabei die Identifikation des ein Datenendgerat benutzenden Anwenders oder
hilfsweise des Datenendgerates gegeniber der Datenverarbeitungsanlage. Abschnitt
D.4. enthalt Empfehlungen, die sich hierzu aus meiner Tatigkeit ergaben.

Die stark sinkenden Kosten der Hardware beglnstigen eine Dezentralisierung bei der
Verarbeitung der Daten. In immer stdrkerem Umfang bedienen sich 6ffentliche Stellen
kleiner Datenverarbeitungsanlagen. Empfehlungen zur Datensicherheit bei kleinen
datenverarbeitenden Stellen enthalt Abschnitt D.5.

MaBnahmen der Strukturorganisation

Bei den Fragen der Strukturorganisation standen erneut die Notwendigkeit, eine interne
Kontrollinstanz zu institutionalisieren, und die Verantwortlichkeit fir die Freigabe von
ADV-Programmen im Vordergrund. Von Bedeutung waren dariiber hinaus Einzelfragen,
bei denen es vor allem um die Notwendigkeit organisatorischer Abgrenzungen und
deren Details ging. Auch die Regelung dieser Einzelfragen ist flir die Datensicherheit
von groBer Bedeutung. Nur auf der Grundlage einer den Sicherheitsanforderungen
angemessenen Zuordnung von Zusténdigkeiten 148t sich die Datenverarbeitung sicher
betreiben.

a) Interne Kontrollinstanz

In meinen bisherigen Tatigkeitsberichten habe ich auf die Notwendigkeit hingewiesen,
eine Instanz flir die Kontrolle der Einhaltung organisatorischer Regelungen zu institutio-
nalisieren (D.2.d des ersten, D.1.a des zweiten und D.1.a des dritten Téatigkeitsbe-
richts). Die interne Kontrollinstanz sehe ich als wesentliche Stlitze der Datensicherheit
an. Nur Uber interne Kontrollen kann eine &ffentliche Stelle sicherstelien, daB auch
entsprechend den organisatorischen Regelungen verfahren wird.

Fiir eine wirksame Arbeit der internen Kontrollinstanz ist es vor allem wichtig, daB deren
Auftrag und Befugnisse schriftlich klar formuliert sind und daB durch die organisatori-
sche Zuordnung jegliche Interessenkollision ausgeschlossen ist. Zu kontrollieren ist
neben den Rechts- und Verwaltungsvorschriften Uber den Datenschutz die Einhaltung
zahlreicher Einzelvorschriften der Dienstanweisung. Es sollte nicht nur der Verantwortli-



che fiir die Kontrollen festgelegt werden. Ich halte es vielmehr fiir angemessen, wenn
dartiber hinaus auch Festlegungen Uber die Durchfiihrung der Kontrollen und die
Anfertigung und Behandlung von Berichten (ber deren Ergebnisse getroffen werden.
So konnten etwa Form und Empféanger der Berichte vorgeschrieben und es kdnnte
verbindlich geregelt werden, in welcher Weise MaBnahmen, die in diesen Berichten
vorgeschlagen werden, zu erledigen sind und wer die Erledigung kontrolliert.

Grundlage der Arbeit einer von mir kontrollierten kommunalen Datenzentrale ist eine
offentlich-rechtliche Vereinbarung zwischen der Stadt, die diese Datenzentrale betreibt,
und den angeschlossenen Kreisen und Gemeinden. In dieser 6ffentlich-rechtlichen
Vereinbarung wird dem Rechnungspriifungsamt der Stadt die Prifung in der kommuna-
len Datenzentrale Ubertragen. Zu den ausdriicklich Ubertragenen Aufgaben gehort
unter anderem die Prifung der Arbeitsablaufe im Bereich der elektronischen Datenver-
arbeitungsanlage einschlieBlich Programmanwendung, Datensicherung und Pro-
grammdokumentation.

Das Rechnungsprifungsamt der Stadt hat bereits eine Anzahl von Prifungen mit
umfassendem Prifungsauftrag durchgefiihrt. Uber die Ergebnisse der Priifungen und
die getroffenen MaBnahmen liegen schriftliche Berichte vor.

ich habe diese Kontrolle der Arbeiten der kommunalen Datenzentrale ausdriicklich
begriidt. Ergdnzend habe ich angeregt, zusatzlich zu den gréBeren Prifungen mit
umfassendem Priifungsauftrag auch haufigere kleine Priifungen mit sehr begrenztem
Auftrag durchzuflhren. Haufige unvermutete Prifungen erhéhen die Datensicherheit.
Gegenstand der Prifungen kann dabei die Einhaltung aller MaBnahmen sein, die
schriftlich vorgeschrieben sind.

Bei einer anderen einer Stadt zugehdrigen kommunalen Datenzentrale wird ebenfalls
die interne Kontrolle im Sinne des Datenschutzgesetzes Nordrhein-Westfalen durch
das Rechnungspriifungsamt der Stadt wahrgenommen. Es finden Priifungen unter dem
Gesichtspunkt der Datensicherheit statt. Uber das Ergebnis dieser Priifungen werden
Prifberichte angefertigt. Priifberichte zu Fragen der Datensicherheit gehen nicht nur an
den RechnungspriifungsausschuB, sondern auch an einen Datenbeirat des Rates der
Stadt.

Ich habe es begriBt, daB eine interne Kontrolle der Datensicherheit durch das Rech-
nungsprifungsamt der Stadt wahrgenommen wird. Allerdings habe ich empfohlen, dem
Rechnungsprifungsamt diese Aufgabe durch schriftlichen Auftrag ausdriicklich zu
{ibertragen. Hierzu habe ich angeregt, die Rechnungsprifungsordnung durch den Rat
der Stadt entsprechend zu ergénzen. Inzwischen hat mir der Oberstadtdirektor mitge-
teilt, das Rechnungspriifungsamt werde dem RechnungspriifungsausschuB eine ent-
sprechende Erganzung der Rechnungspriifungsordnung vorschlagen.

b) Freigabe von ADV-Programmen

ADV-Programme miissen beziiglich ihres fachlichen Inhalts vom Anwender freigege-
ben werden. Auf die Notwendigkeit dieser Freigabe habe ich in meinen bisherigen
Tatigkeitsberichten hingewiesen (D.2.d des ersten, D.2.a des zweiten und D.1.b des
dritten Tétigkeitsberichts). Die Bedeutung der Freigabe und das mégliche Vorgehen bei
Sonderféllen habe ich in meinem dritten Téatigkeitsbericht eingehend behandelt.

Bei einer Stadt, die eine kommunale Datenverarbeitungszentrale betreibt, hat der
Oberstadtdirektor das Verfahren zur Freigabe der Programme durch Dienstanweisung
geregelt. Verlaufen die Tests fehlerfrei, so sind nach der Dienstanweisung durch die
beteiligten Fachamter Bescheinigungen auszustellen, daB das Programm den gelten-
den sachlichen Regeln und Grundiagen entspricht. Diese Bescheinigungen werden
nach entsprechenden Tests ausgestellt und bedeuten eine Freigabe der Programme
durch die Fachamter der Stadt gegeniiber der im Auftrag arbeitenden kommunalen
Datenzentrale.
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Die Freigabe der Programme durch die Kreise und Gemeinden, in deren Auftrag Daten
bei der kommunalen Datenzentrale verarbeitet werden, erfoigt durch schriftliche Be-
scheinigungen, in denen sich die Auftraggeber damit einverstanden erklaren, daB die
bei der kommunalen Datenzentrale fiir sie eingesetzten Programme entsprechend der
fir die Stadt geltenden Regelung freigegeben werden. Wahrend des Kontrollbesuchs
wurde von der Stadt erklart, daB es jedem Auftraggeber jederzeit moglich ist, seine
Bescheinigung im Einzelfall zurlickzuziehen und ein Programm flir den Einsatz in seiner
Verwaltung selbst freizugeben.

Diese Regelung wurde mir als ein Weg geschildert, den Anforderungen an eine
ordnungsgemaBe Programmfreigabe trotz der Schwierigkeiten zu genligen, die sich
daraus ergeben, daB jedes Programm fir eine groBe Zahl von Gemeinden und Kreisen
eingesetzt wird. Ich habe gegen dieses in der Praxis bewéhrte Verfahren keine
Bedenken.

Die Notwendigkeit der Programmfreigabe durch den Anwender ist inzwischen weitge-
hend anerkannt. Fragen entstehen aus Einzelféllen. In einem Fall war sich der Anwen-
der nicht bewuBt, mit der Freigabe die Verantwortung fir den fachlichen Programmin-
halt zu Gibernehmen. Ich habe empfohlen, diese Verantwortlichkeit in der Dienstanwei-
sung klar zum Ausdruck zu bringen. Aus der Verantwortung des Anwenders flir den
fachlichen Programminhalt folgt, daB ein Programm auch nach jeder Anderung, die den
fachlichen Programminhalt betrifft, erneut vom Anwender freizugeben ist. Auf diese
Notwendigkeit muBte ich mehrfach hinweisen. Eine Programmfreigabe, die fachliche
Aussagen betrifft, gehdrt nicht zu den Befugnissen der programmierenden Stelle.

c) Einzelfragen

— Abgrenzen der Zustandigkeiten zwischen Programmierung und Arbeitsvorbe-
reitung

Vor ihrer Freigabe befinden sich Programme im allgemeinen in maschinell gefiihrten
Testbibliotheken. Nach der Freigabe werden sie in die Bibliotheken der freigegebe-
nen Programme (ibernommen. In zwei Féllen stelite ich fest, daB es Aufgabe des
Programmierers war, Programme nach der Freigabe in die Bibliotheken der freigege-
benen Programme zu Ubertragen.

Wenn Programme ohne Beteiligung der Arbeitsvorbereitung in den Bibliotheken der
freigegebenen Programme gespeichert werden kénnen, ist die Datensicherheit
deutlich beeintrachtigt. Aus Grinden der Datensicherheit sollte daher ausschlieBlich
die Arbeitsvorbereitung flir die Bibliotheken der freigegebenen Programme verant-
wortlich sein. Vor der Ubernahme aus der Testbibliothek sollte die Arbeitsvorberei-
tung auch die Volistdndigkeit und OrdnungsméBigkeit des Freigabevorgangs lber-
priifen. Andere Stelien sollten keine Mdglichkeit haben, Programme in den Bibliothe-
ken der freigegebenen Programme zu speichern.

In einem anderen Fall beschrénkt sich die Verantwortung der Arbeitsvorbereitung flir
freigegebene Programme auf Programme im Maschinencode. Die zugehdrigen
Quellprogramme bleiben in der Verantwortung des Programmierers. Dieser kann
Quellprogramme freigegebener Programme selbstandig verandern.

Zur Erhéhung der Sicherheit habe ich empfohlen festzulegen, daB die Arbeitsvorbe-
reitung auch fur die Sicherung der Queliprogramme freigegebener Programme
verantwortlich ist. Es sollte sichergestellt sein, daB die Anderung des Quellpro-
gramms eines freigegebenen Programms nur mit Zustimmung der Arbeitsvorberei-
tung erfolgen kann. Fir Aufgaben der Wartung und Weiterentwicklung stehen den
Programmierern dann nur noch Kopien dieser Quellprogramme zur Verfligung.



— Personalunion in der Leitung sicherheitsmpfindlicher Bereiche

Bei einer von mir kontrollierten groBen datenverarbeitenden Stelle besteht innerhalb
der Abteilung ADV-Betrieb die Gruppe Rechenzentrum mit den beiden Organisa-
tionseinheiten Arbeitsvorbereitung und Maschinenraum. Das Rechenzentrum, die
Arbeitsvorbereitung und der Maschinenraum werden in Personalunion von demsel-
ben Mitarbeiter geleitet. Gegen diese Personalunion bestehen Bedenken, weil die
Arbeitsvorbereitung eine Kontrollfunktion gegeniiber dem Maschinenraum hat. Die
Wirksamkeit der Kontrolle ist damit eingeschréankt.

Wahrend des Kontrollbesuchs wurde folgende mégliche Lésung besprochen: An die
Stelle der bisherigen Gruppe Rechenzentrum treten die Arbeitsvorbereitung und der
Maschinenraum als Gruppen, die direkt dem Leiter der Abteilung ADV-Betrieb
unterstehen. AuBerdem wird die Personalunion in der Leitung der Arbeitsvorberei-
tung und des Maschinenraums aufgehoben.

~ Transparenz und Beherrschbarkeit von Informationssystemen als Forderung
des Anwenders

Eine Anfrage der Enquete-Kommission des Deutschen Bundestages ,Neue Infor-
mations- und Kommunikationstechniken® gab mir Veranlassung, zu der Frage
Stellung zu nehmen, wie sich die Transparenz und Beherrschbarkeit groBer Informa-
tionssysteme fiir den Anwender darstelien. Es ist zu beobachten, daB der Anwender
bei Einsatz groBer Informationssysteme eine geringere Verantwortlichkeit empfindet.
Der Einsatz moderner Techniken darf aber nach meiner Uberzeugung nicht dazu
fihren, daB sich der Anwender von einem Teil seiner Verantwortung entlastet fuhlt.

Es ist bekannt, daB bei groBen Informationssystemen ein Nachweis der Uberein-
stimmung zwischen Aufgabenstellung und Systemeigenschaften nicht vollstandig
moglich ist. Einzelne logische Fehler werden mdglicherweise erst nach Jahren
entdeckt. In dieser Situation sind Transparenz und Beherrschbarkeit niemals voll-
standig gewdhrleistet. Zweifellos ist es aber mdglich, auch groBe Systeme so zu
entwickeln, daB hinreichende Transparenz und Beherrschbarkeit gewahrleistet sein
kdnnen. Voraussetzung daflir sind die entsprechende Organisation und Durchfih-
rung der Entwicklung und des spéteren Einsatzes.

Moderne Konzepte des Systementwurfs und der Programmentwicklung kdnnen
dazu beitragen, die Beherrschbarkeit wesentlich zu erhéhen. Durch Definition
geeigneter logischer Schnittstellen zwischen Systemteilen und eine Funktionstren-
nung bei der Entwicklung dieser Systemteile |aBt sich auch eine weitgehende
Transparenz verwirklichen. Leider werden groBe Anwendungssysteme aber nur
selten so entwickelt, daB diese Mdglichkeiten fir den Anwender voll genutzt werden.

Bedauerlicherweise sehen sich die Auftraggeber fast nie veraniaBt, der entwickeln-
den Stelle Auflagen zu machen, die der Transparenz und Beherrschbarkeit flir die
Auftraggeber dienen. Nach meinen bisherigen Erfahrungen fehlt es den Auftragge-
bern an einem BewuBtsein der eigenen Verantwortung flir diese Seite des System-
konzeptes und an einer Kenntnis von den bestehenden Mbglichkeiten. Daraus
entsteht der Eindruck einer Verschiebung von Verantwortlichkeiten, der flr die
Sicherheit der Datenverarbeitung bedenkliche Folgen hat.

MaBnahmen der Ablauforganisation

Die Ablauforganisation regelt den Ablauf der Arbeit. MaBnahmen der Ablauforganisation
werden im allgemeinen durch Dienstanweisung vorgeschrieben. Leider fehlt haufig der
Uberblick Uber die darin zu regelnden Sachverhalte. Solange einer Stelle nicht bewuBt
ist, daB ein Sachverhalt der Regelung bedarf, ist das Fehlen der entsprechenden
Regelung nicht Uberraschend. In diesen Féllen habe ich auf die Auswertehilfe fiir
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organisatorische und technische MaBnahmen zur Datensicherung (unten D.6.) hinge-
wiesen. Diese enthélt unter anderem einen Katalog regelungsbedurftiger Sachverhalte
fir eine Dienstanweisung zur Datensicherung bei Einsatz automatisierter Datenverar-
beitung. Der Inhalt der durch Dienstanweisung einzufiihrenden Regelungen kann der
Situation des Einzelfalles angepaBt werden.

a) Sicherung von Programmen und Daten

— Vollsténdigkeit der Programmdokumentation

Haufig gibt die Unvollstandigkeit der Programmdokumentation AnlaB zu entspre-
chenden Empfehlungen. Eine der Aufgaben der Programmdokumentation ist es,
einem sachverstédndigen Dritten einen zuverlassigen Einblick in Aufbau und Inhait
des Programms zu ermdglichen. Dieser Aufgabe wird nur eine hinreichend ausfihr-
liche Programmdokumentation gerecht. Zur Erlauterung soll ein Beispiel dienen.

Bei einer kontrollierten Stelle ist der Umfang der Programmdokumentation durch
Dienstanweisung geregelt. Die Dienstanweisung schreibt unter anderem vor: , Der
Aufbau des Datensatzes wird durch verbale Beschreibung der Felder. .. darge-
stellt.” Nach der Norm DIN 66232 (Datei-, Datensatz- und Datenfelddokumentation)
gehdren zur Datenfeldbeschreibung Angaben Uber die Bezeichnung, den Inhalt und
die Feldlange. Unter ,Inhalt* wird nach dieser Norm die ,fachbezogene kurze
Beschreibung des Inhalts . . . sowie des Verwendungszwecks" verstanden.

Die Dateibeschreibung der kontrollierten Stelle enthélt zwar die Namen der Felder
und eine Angabe der Feldlange. Es fehlt aber die fachbezogene Beschreibung des
Inhalts. Die Dateibeschreibung ist dadurch fiir einen sachverstindigen Dritten aus
sich heraus nicht verstindlich. Wahrend des Kontrollbesuchs wurde daher bespro-
chen, in welcher Weise diese Dateibeschreibung erginzt werden sollte. ich habe
empfohlen, sémtliche Dateibeschreibungen zu liberpriifen und erforderlichenfalls zu
vervollstandigen.

— Schriftform bei Programmauftrag und Programmfreigabe

Die Schriftform von Programmauftrag und Programmfreigabe ist wichtig, um nach-
traglich Zeitpunkt, Umfang und fachliche Voraussetzungen der Entscheidung Uber-
prifen zu kénnen. Leider war héufig festzustellen, daB Programme mindlich in
Auftrag gegeben und nach ihrer Fertigstellung oder Anderung miindlich freigegeben
wurden.

Vor allem die Freigabe eines Programms, das neu entwickelt oder in seinem
fachlichen Inhalt gedndert wurde, sollte auf keinen Fall mindlich erfolgen dirfen.
Eine schriftliche Freigabe durch den Anwender sollte daher bei allen neuentwickel-
ten Programmen und bei solchen gednderten Programmen erfolgen, bei denen von
der Programmanderung der fachliche Programminhalt betroffen ist.

Haufig wird eingewandt, wegen dringender Terminarbeiten habe die Freigabe des
Anwenders mindlich eingeholt werden missen. Es sei nicht méglich gewesen, die
Freigabe schriftlich einzuholen. Ich habe keine Bedenken, wenn in begriindeten
Féllen so verfahren wird. Allerdings mufB anschlieBend unverziglich die erforderliche
schriftliche Freigabe des Anwenders nachgeholt werden.

— Rekonstruierbarkeit frilherer Programmsténde

Moderne Verfahren der maschinellen Archivierung von Quellprogrammen machen
es moglich, von den eingesetzten Programmen auch alle friiher zum Einsatz
gekommenen Fassungen automatisch zu archivieren. Auf dieser Grundlage ist fur
jeden Zeitpunkt der Vergangenheit rekonstruierbar, mit welcher Verarbeitungslogik
ein Programm zum Einsatz gekommen ist. Durch die damit verbundene Kontroll-
méglichkeit wird die Verarbeitungssicherheit zweifellos erhéht. Bedeutsam ist insbe-



sondere die vorbeugende Wirkung, wenn jeder Mitarbeiter weiB, daB eine Pro-
grammaénderung auch dann noch nach Jahren nachweisbar ist, wenn sie nur fir
kurze Zeit zum Einsatz kam und anschlieBend wieder rliickgangig gemacht wurde.

Entwicklung von Programmen durch das Rechnungspriifungsamt

Wiahrend eines Kontrollbesuchs wurde von der kontrollierten Stelle die Frage
aufgeworfen, ob datenschutzrechtliche Bedenken bestehen, wenn das Rechnungs-
prifungsamt zur Uberpriifung der Datenverarbeitung selbstindig Programme ent-
wickelt oder bestehende Programme modifiziert.

Die Verantwortlichkeit des Anwenders fir freigegebene Programme und echte
Dateien darf durch eine eventuelle Programmierung des Rechnungspriifungsamtes
und durch den Ablauf entsprechender vom Rechnungsprufungsamt entwickelter
Programme nicht beeintréchtigt werden. Das bedeutet, daB die fiir den Produktions-
betrieb freigegebenen Programme und die im Produktionsbetrieb eingesetzten
echten Dateien nicht dem andernden Zugriff des Rechnungspriifungsamtes unterlie-
gen dlrfen. Es muB sichergestellt sein, daB eine Anderung dieser Programme oder
Dateien als Folge einer Programmierung des Rechnungspriifungsamtes ausge-
schlossen ist.

Diese Sicherung bleibt gewéhrleistet, wenn dem Rechnungspriifungsamt auf
Wunsch Kopien von Programmen oder Dateien zur Verfligung gestellt werden, mit
denen das Rechnungspriifungsamt arbeiten kann, ohne den Ablauf von Produk-
tionsldufen zu beeinflussen. Eine spatere Ricklbernahme derartiger Kopien in die
von den Anwendern zu verantwortende laufende Produktion muB dann aber absolut
ausgeschlossen werden.

Zugriffsmoglichkeit der Programmierer zu echten Datenbestinden

Bei einer Stelle, die gréBere Auskunftssysteme mit umfangreichen Dateien betreibt,
die im direkten Zugriff verfiigbar sind, stellte ich fest, daB im Bereich der Program-
mierung zwei Datenendgerate stehen, die einen uneingeschrankten Zugriff auf die
aktuellen Dateien der Anwender erméglichen. Zugriffsberechtigt sind die Program-
mierer. Jeder Programmierer erhalt durch sein PaBwort die Moglichkeit des Zugriffs
zu samtlichen Dateien des von ihm bearbeiteten Sachgebiets. Die Zugriffsmdglich-
keit wird flir notwendig gehalten, damit Fehler im Auskunftssystem kurzfristig geklart
werden kdnnen.

Ich habe empfohlen sicherzustellen, daB der Programmierer von seiner Zugriffsmdg-
lichkeit nur dann Gebrauch macht, wenn dies zwingend notwendig ist. Es sollte
daher durch Dienstanweisung festgelegt werden, daB der Programmierer in jedem
Einzelfall die Zustimmung des verantwortlichen Anwenders einzuholen hat, bevor er
auf nichtanonymisierte personenbezogene Daten zugreift. Darliber hinaus sollte
auch festgelegt werden, wer innerhalb des Bereichs des Anwenders befugt ist,
diese Zustimmung zu erteilen.

Schiliissel fiir Verteilerfacher der Programmierer

Bei einem kontrollierten Rechenzentrum ist der Arbeitsraum der Arbeitsvorbereitung
gegeniiber einem frei zuganglichen Vorraum durch eine Schrankwand abgegrenzt.
Diese Schrankwand enthélt Verteilerfacher, die den einzelnen Organisationseinhei-
ten zugeordnet sind. Uber diese Verteilerfacher werden Listenausdrucke des Re-
chenzentrums ausgeliefert. Die Verteilerficher sind verschlieBbar. Die Schliissel
besitzen die jeweiligen Organisationseinheiten.

Fir die Programmierer sind einige Verteilerfacher vorgesehen. Die Schilssel zu
diesen Verteilerfachern steckten in den Schléssern. Die mit der AbschlieBbarkeit der
Verteilerfacher verbundene Sicherheit war dadurch aufgehoben.
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Es wurde besprochen, daB es auch den Programmierern méglich ist, inre Verteilerfa-
cher sténdig verschlossen zu halten und die Schilissel abzuziehen. Jede Program-
mierergruppe oder jeder Programmierer sollte daher einen Schllissel fiir das jeweils
zugeordnete Verteilerfach erhalten.

b) Sicherung des Ablaufs

— Moglichkeiten zur Anderung von Programmen

Die Datensicherheit erfordert es sicherzustellen, daB freigegebene Programme ohne
jede nachtragliche Anderung zum Ablauf kommen. Es ist sehr (iberraschend, immer
wieder bei Kontrollbesuchen feststellen zu missen, daB die Mdglichkeiten, Pro-
gramme nachtraglich in unzuldssiger Weise zu andern, nicht mit hinreichender
Sicherheit unterbunden werden.

Mehrfach habe ich in meinen Tatigkeitsberichten darauf hingewiesen, da8 ich die
Datensicherheit als weitgehend aufgehoben ansehe, wenn es zugelassen ist, Pro-
gramme vor dem Ablauf durch Eingriff in den Arbeitsspeicher direkt zu &ndern
(zweiter Tatigkeitsbericht, D.3.c; dritter Tétigkeitsbericht, D.2.b). Leider bestand
erneut in einem Fall Veranlassung, auf diese Gefédhrdung hinzuweisen.

In zwei anderen Fallen haben die Programmierer die Mdglichkeit des direkten
Zugriffs zu den freigegebenen Quellprogrammen und den ablauffahigen Produk-
tionsprogrammen. In einem dieser Falle befinden sich die freigegebenen Program-
me in einer gemeinsamen Datei mit den Testprogrammen. In dem anderen Fall
bilden die freigegebenen Programme zwar eine eigene Datei. Zu den in dieser Datei
gespeicherten Programmen sind aber Zugriffe Uber Datenendgerate moglich, die im
Bereich der Programmierung und des Rechnungspriifungsamtes stehen. Auch
Anderungen an freigegebenen Programmen kénnen dabei grundsétzlich vorgenom-
men werden. Derartige Anderungen sind zwar unzuldssig. Unkontrollierte Anderun-
gen durch Programmierer oder Mitarbeiter des Rechnungsprifungsamtes sind aber
nicht ausgeschlossen.

Diese Situationen halte ich fiir sehr bedenklich. Zu den Grundiagen der Datensicher-
heit gehoért die ausschlieBliche Zusténdigkeit der Arbeitsvorbereitung fir die ord-
nungsgemaBe Verwaltung und den Einsatz der freigegebenen Programme. Ich habe
daher in jedem dieser Falle empfohlen sicherzustellen, daB ein Andern freigegebe-
ner Programme ohne Beteiligung der Arbeitsvorbereitung ausgeschlossen ist.

Nachweisbarkeit der Verantwortung fiir den einzelnen Programmeinsatz

Fir jeden einzelnen Einsatz eines Programms, mit dem personenbezogene Daten
verarbeitet werden, ist derjenige Anwender verantwortlich, der Herr dieser Daten ist.
Die Verantwortlichkeit kommt darin zum Ausdruck, daB der Anwender mit einem
schriftlichen Auftrag den Programmlauf veranlaBt. Der Auftrag kann sich auf den
einzelnen Programmlauf beziehen. Es kann aber auch der Auftrag erteilt werden, in
bestimmten Zeitabstédnden (zum Beispiel monatlich) oder bei bestimmten Anldssen
die Verarbeitung vorzunehmen.

Es solite méglich sein, nachtraglich zu kontrollieren, ob fiir jeden einzelnen Pro-
grammlauf ein schriftlicher Auftrag des Anwenders vorlag. Eine derartige nachtrégli-
che Kontrolle gehdrt zu den Aufgaben der internen Kontrollinstanz (oben D.1.a).

Bei einem Kontrollbesuch wurde festgestellt, daB der Anwender {iber einen Auf-
tragsbegleitzettel den Auftrag zum Programmeinsatz erteilt. Nach Erledigung der
Arbeit wird der Auftragsbegleitzettel allerdings an den Anwender zuriickgegeben.
Die nachtréagliche Kontrolle ist dadurch jedenfalls erschwert. Ich habe empfohlen,
eine Durchschrift des Auftragsbegleitzettels vorzusehen, die fiir Kontrollzwecke bei
dem Rechenzentrum verbleibt.



- Anwesenheitserfordernisse

Aus Griinden der Datensicherheit sollten Rechenzentren hinreichender GroBe
personenbezogene Daten nur in Anwesenheit von wenigstens zwei Mitarbeitern
verarbeiten durfen (Vier-Augen-Prinzip). Im Maschinenraum einer von mir kontrol-
lierten 6ffentlichen Stelle wird im wesentlichen einschichtig gearbeitet. Eingesetzt
sind zwei Maschinenbediener. Das bedeutet, daB das Vier-Augen-Prinzip bei even-
tuell erforderlichen Uberstunden oder wéahrend Urlaubs- und Krankheitszeiten nicht
eingehalten werden kann.

Ein Betrieb des Maschinenraums mit nur einem Maschinenbediener istaus der Sicht
des Datenschutzes bedenklich. Von der 6ffentlichen Stelle wurde allerdings betont,
daB ein zusatzlicher Maschinenbediener wegen des sehr geringen Umfangs der
anfallenden Bedienungsaktivitdten im Maschinenraum nicht ausgelastet ist. Darliber
hinaus sei es auch aus Griinden des Stellenplans nicht méglich, einen zusatzlichen
Maschinenbediener einzustellen. Unter den gegebenen Umsténden habe ich emp-
fohlen, die interne Kontrolle der Arbeiten im Maschinenraum solange verstéarkt
durchzufiihren, wie zeitweilig ein Betrieb der Datenverarbeitungsanlage durch nur
einen Maschinenbediener erfolgt.

In einem anderen Fall wurde festgestellt, daB im Raum der Arbeitsvorbereitung oder
in dem von dort zugénglichen Raum der Arbeitsnachbereitung wahrend der Dienst-
zeit personenbezogene Daten direkt zuganglich sind. Beide Raume befinden sich
innerhalb des Sicherheitsbereichs. Innerhalb des Sicherheitsbereichs befindet sich
ebenfalls der Arbeitsraum der Techniker der Herstellerfirma. Der Weg von diesem
Arbeitsraum zum Maschinenraum fuhrt durch den Raum der Arbeitsvorbereitung.
Ich habe empfohlen, durch Dienstanweisung zu regeln, daB der Raum der Arbeits-
vorbereitung wihrend der Dienstzeitimmer von Mitarbeitern der Arbeitsvorbereitung
besetzt ist.

— Zutrittsherechtigungen

in mehreren Féllen wurden Fragen der Zutrittsberechtigung zum Sicherheitsbereich
angesprochen. Zur Zutrittsberechtigung von Systemprogrammierern, Programmie-
rern, Erfassungskraften und Arbeitsvorbereitern habe ich bereits in friheren Téatig-
keitsberichten Stellung genommen (zweiter Tatigkeitsbericht, D.3.b; dritter Tatig-
keitsbericht, D.2.b). Erneut bestand Veranlassung darauf hinzuweisen, daB Zutritts-
berechtigungen zum Sicherheitsbereich nur in absolut notwendigen Fallen erteilt
werden sollten.

— Mitarbeiter der Datenerfassung, Gleitzeitkontrolle, Textverarbeitung

Bei einer éffentlichen Stelle werden Datenerfassung, Gleitzeitkontrolle und Text-
verarbeitung mit Unterstiitzung kleiner Datenverarbeitungsanlagen abgewickelt.
Die Zentraleinheiten sind innerhalb des Maschinenraums untergebracht. Es ist
notwendig, daB einzelne Mitarbeiter der Datenerfassung, der Gleitzeitkontrolle
und der Textverarbeitung Zugang zu diesen Geréaten erhalten.

Dazu ist allerdings keine uneingeschrankte Zutrittsberechtigung zum Sicherheits-
bereich erforderlich. Es ist vielmehr ausreichend, die Genehmigung in jedem
Einzelfall zu erteilen. Hierzu sollte schriftlich festgelegt werden, wer im Einzelfall
den Zutritt genehmigt.

— Hausverwaltung

Zur Wartung der Klimaanlage haben in einem Fall Mitarbeiter der Hausverwaltung
die unbeschrénkte Berechtigung, den Sicherheitsbereich zu betreten. Diese
Berechtigung sollte auf jeden Fall so eingeschréankt werden, daf ein Zutritt bei
Abwesenheit der Mitarbeiter des Rechenzentrums nicht erfolgen kann, falls
personenbezogene Daten unverschlossen im Sicherheitsbereich lagern. Ich
habe darauf hingewiesen, daB dieses Ziel dadurch erreicht werden kann, daf3 den
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Mitarbeitern der Hausverwaltung die generelle Berechtigung zum Betreten des
Sicherheitsbereichs genommen wird. Es ist dann in jedem Einzelfall der Zutritt zu
genehmigen. Soll der Sicherheitsbereich auBerhalb der Dienstzeit betreten wer-
den, so muB entweder ein Mitarbeiter des Rechenzentrums zuséatzlich anwesend
sein, oder es ist sicherzustellen, daB keine personenbezogenen Daten unver-
schlossen im Sicherheitsbereich lagern. ’

-~ Archivkontrolle freigegebener Magnetbénder

Bei einer kontrollierten Stelle besteht keine organisatorische Trennung zwischen
Archivverwaltung und Maschinenbedienung. Das Magnetbandarchiv ist dem Ma-
schinenbediener direkt zuganglich. Dadurch wird zwar die Sicherheit beeintrdchtigt,
doch bietet ein eingesetztes automatisches Bandverwaltungssystem dafiir andere
Mdglichkeiten zur Verbesserung der Datensicherheit. Insbesondere werden die
Kontrollen des Archivbestandes erleichtert.

Schwierigkeiten ergeben sich bei der kontrollierten Stelle allerdings beziiglich der
Kontrolle der freigegebenen Magnetbander. Diese lagern in gréBerer Zahl auf zwei
Tischen ungeordnet innerhalb des Maschinenraums. Die freigegebenen Magnet-
bander sind nicht geléscht. Sie miissen daher in die Archivkontrolle einbezogen
werden. Die fehlende Ordnung macht es aber praktisch unmdglich, das Vorhanden-
sein einzelner Bénder zu kontrollieren.

Wihrend des Kontrollbesuchs wurde als einfachste MaBnahme die Mdglichkeit
besprochen, die auf den Tischen liegenden Magnetbéander so zu sortieren, daB auch
sie in die Archivkontrolle einbezogen werden kénnen. Besser wére es zweifellos,
zusatzliche Regale oder Schrénke fiir diese Bander aufzustellen.

— Fotokopiergerit im Sicherheitsbereich

In einem Fall wurde festgestellt, daB innerhalb des Sicherheitsbereichs im Raum der
Arbeitsvorbereitung ein Fotokopiergerat aufgestellt ist. Das Fotokopiergerét soll die
Abwicklung der Arbeiten der Arbeitsvorbereitung erleichtern. Die Arbeit der Arbeits-
vorbereitung ist in diesem Fall so organisiert, daB laufend kurzfristig Fotokopien
erforderlich sind. Jeder einzelne Arbeitsauftrag, der von der Arbeitsvorbereitung an
den Maschinensaal gegeben wird, erfordert die Fotokopie eines flr das jeweilige
Programm spezifischen Formuiars.

Durch das Fotokopiergerét im Sicherheitsbereich werden die Mdglichkeiten zur
Abgangskontrolle nach Nr.2 der Anlage zu § 6 Abs. 1 Satz 1 DSG NW beeintrach-
tigt. Daher sollte nach einem Weg gesucht werden, die Arbeit der Arbeitsvorberei-
tung so zu gestalten, daB eine Aufstellung des Fotokopiergerétes auBerhalb des
Sicherheitsbereichs mdéglich wird. Ich habe empfohlen zu prifen, durch welche
MaBnahmen das Fotokopiergerét in der Sicherheitszone entbehrlich wird.

Technische MaBnahmen

Die datenverarbeitenden Stellen sind heute im allgemeinen bemiiht, die zur Datensi-
cherung erforderlichen technischen MaBnahmen zu verwirklichen. Unbefriedigende
Regelungen werden vor allem deshalb nicht geandert, weil die mit ihnen verbundenen
Unsicherheiten nicht bewuBt sind. Kontrollbesuche geben dann Veranlassung, auf
bestehende Gefahrdungen hinzuweisen.



a) Gestaltung von Sicherheitsbereichen

— Arbeit von Mitarbeitern einer fremden Firma innerhalb des Sicherheitsbhe-
reichs

Auf der Datenverarbeitungsanlage einer offentlichen Stelle werden zusatzliche
Arbeiten flr eine private Firma abgewickelt. Die sehr umfangreichen Listenausdruk-
ke werden anschlieBend von Mitarbeitern der privaten Firma auf Schneidemaschi-
nen der offentlichen Stelle geschnitten. Fur diese Arbeit sind einige Mitarbeiter der
privaten Firma wahrend einiger Tage am Monatsende innerhalb des Sicherheitsbe-
reichs der Offentlichen Stelle tatig.

Die Schneidemaschinen stehen im Druckerraum der &ffentlichen Stelle. Die Mitar-
beiter der privaten Firma haben wahrend ihrer Arbeit freien Zugang zu den Druckern,
auf denen wéahrend dieser Zeit auch personenbezogene Daten der 6&ffentlichen
Stelle ausgedruckt werden kdnnen.

Wiahrend eines Kontrollbesuchs wurden verschiedene Mdglichkeiten besprochen,
diese Situation zu andern.

— Die offentliche Stelle kdnnte auch die Schneidearbeiten flir die private Firma
(ibernehmen. Deren Mitarbeiter wéren dann nicht mehr innerhalb des Sicher-
heitsbereichs der éffentlichen Stelle tétig.

— Die private Firma kénnte eine Schneidemaschine kaufen. Die Nacharbeiten an
den Listenausdrucken wiirden dann in Arbeitsrdumen der privaten Firma abge-
wickelt.

— Falls es nicht kurzfristig mdglich ist, eine geeignete Lésung zu verwirklichen,
sollte jedenfalls umgehend eine rdumliche Abgrenzung zwischen Druckern und
Schneidemaschinen so vorgenommen werden, daB die Mitarbeiter der privaten
Firma keinen Zugang mehr zu den Druckern haben.

— Papierlager im Sicherheitsbereich

Bei dem Kontrollbesuch in einem Rechenzentrum wurde festgestellt, daB ein groBer
Teil der Bodenflache des Maschinenraums als Papierlager genutzt wird. Gelagert
sind hier nicht nur Papiere fiir den kurzfristigen Bedarf, sondern auch Papiere, die
erst nach einem langeren Zeitraum zur Verwendung kommen sollen.

Es ist ungewdhnlich, den Maschinenraum eines Rechenzentrums als Lager fir
langfristig zu lagerndes Papier zu verwenden. Eine klimatisierte Unterbringung des
langfristig gelagerten Papiers ist jedenfalls nicht erforderlich. Bedenklich ist, daB die
Papieranlieferung von auBen direkt in den Maschinenraum erfoigt.

Angrenzend an den Maschinenraum ist zusétzlich ein Lagerraum fiir langfristig zu
lagerndes Papier eingerichtet. Auch dieser Lagerraum befindet sich noch innerhalb
des Sicherheitsbereichs. Eine Unterbringung des allgemeinen Papierlagers inner-
halb des Sicherheitsbereichs ist fiir die Sicherheit ungiinstig, da dadurch die
Anlieferung von Papier in den Sicherheitsbereich erfolgen muB.

Ich habe empfohlen, jedenfalls das allgemeine Papierlager aus dem Rechenzentrum
herauszunehmen. Verbleiben kdnnte dort ein Lager fir das kurzfristig zu verwen-
dende Papier. Es sollte auBerdem geprUft werden, ob das gesamte Papierlager aus
dem Sicherheitsbereich herausgenommen werden kann.

~ Abgrenzung des Sicherheitsbereichs

Bei einer &ffentlichen Stelle besteht ein abgegrenzter Sicherheitsbereich, der unter
anderem den Maschinenraum und das Archiv umfaBt. Innerhalb des Sicherheitsbe-
reichs sind in einem GroBraum auBerdem die Systemprogrammierung, die Arbeits-
vorbereitung und die Nachbereitung untergebracht.
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Die Nachbereitung sollte zweifellos auch in Zukunft innerhalb des Sicherheitsbe-
reichs untergebracht sein, wihrend Systemprogrammierung und Arbeitsvorberei-
tung ihren Aufgaben nach nicht innerhalb des Sicherheitsbereichs liegen sollten. Ich
habe empfohlen, die Grenzen des Sicherheitsbereichs entsprechend neu festzule-
gen.

b) MaBnahmen zum Schutz von Gesprichen vertraulichen Inhalts

Zwei Blrger beschwerten sich dariiber, daB sie bei Behérdenbesuchen Gesprache
vertraulichen Inhalts fihren muBten, die von unbeteiligten Dritten mitgehért werden
konnten. Nach Artikel 4 Abs. 2 der Landesverfassung hat jeder Anspruch auf Schutz
seiner personenbezogenen Daten. Dieses Grundrecht verbietet der Behdrde nicht nur,
personenbezogene Daten ohne gesetzliche Grundlage oder Einwilligung des Betroffe-
nen selbst weiterzugeben. Es verpflichtet sie auch, die technischen und organisatori-
schen MaBnahmen zu treffen, die zum Schutz der Daten gegen unbefugte Kenntnis-
nahme durch Dritte erforderlich sind. Dazu gehdren auch organisatorische und gegebe-
nenfalls bauliche MaBnahmen zum Schutz des Birgers vor dem Mithéren anderer,
insbesondere nicht zur Behorde gehdrender Personen. Erforderlich sind derartige
MaBnahmen allerdings nur, wenn ihr Aufwand in einem angemessenen Verhéltnis zu
dem angestrebten Schutzzweck steht (vgl. § 6 Abs.1 Satz 2 DSG NW).

im Hinblick auf diese Verpflichtung haben bereits einige Stellen, wie z.B. manche
Sparkassen und Einwohnermeldeamter, durch geeignete organisatorische oder auch
bauliche MaBnahmen Abhilfe geschaffen. Sie ermdglichen dem Blrger ein Gesprach
mit dem Sachbearbeiter, ohne daB Dritte mithdren oder Einsicht in die mitgefiuhrten
Unterlagen des Burgers nehmen kénnen.

Ich trete mit Nachdruck flr entsprechende Vorkehrungen bei allen meiner Kontrolle
unterliegenden Stellen ein. Allerdings bin ich mir bewuBt, daf insbesondere dort, wo
bauliche Verdnderungen notwendig sind, ein umfassender Schutz des Blrgers haufig
seine Grenze in den fehlenden finanziellen Mitteln findet.

Um so mehr wird es bei noch unzulanglichen baulichen oder organisatorischen
Verhdltnissen darauf ankommen, daB der Betroffene das ihm selbst Mégliche zum
Schutz seiner personenbezogenen Daten beitrdgt. Insbesondere dirfte es sich emp-
fehlen, selbst darauf zu achten, daB Dritte nicht Einblick in die mitgeflhrten Unterlagen
nehmen und Gesprachen mit Bediensteten der offentlichen Stelle folgen kdnnen.
Gegebenenfalls sollte der Blrger unter Hinweis auf sein Grundrecht aus Artikel 4
Abs. 2 der Landesverfassung verlangen, das Gespréch in einem gesonderten Raum zu
fihren.

Bei einem von mir kontrollierten Krankenhaus sind unter anderem einige Bildschirme
im Bereich des Krankenblros aufgestellt. An zwei Abfertigungsschaltern kdnnen
Kranke und Besucher Kontakt zu den Sachbearbeitern am Bildschirm aufnehmen. Die
Abfertigungsschalter sind dicht beieinander angeordnet. In unmittelbarer Néhe der
Abfertigungsschalter befindet sich eine Wartezone.

Bei dieser raumlichen Anordnung ist es fast unmaoglich, in einer solchen Weise am
Abfertigungsschalter mit dem Sachbearbeiter zu sprechen, daB ein Mithdren durch
Unbefugte ausgeschlossen ist. Das Gesprach an einem Abfertigungsschalter kann
vielmehr sowohl von der Wartezone als auch von dem anderen Abfertigungsschalter
weitgehend mitgehort werden.

Diese Situation ist sehr unbefriedigend, da mdglicherweise sensible Daten unbefugten
Zuhdrern bekanntwerden. Vermieden werden kdnnte die bestehende Beeintrachtigung
durch eine isolierte Anordnung der Abfertigungsschalter.



¢) Technische Einrichtungen

— Schutz ungesicherter AuBentiiren

Ein kontrolliertes Rechenzentrum ist in einem Gebdude untergebracht, das zwei
AuBentliren zu dem umgebenden Geldnde besitzt. In beiden Féllen handelt es sich
um Tiren mit zwei Fligeln, die mit einem SicherheitsschioB versehen sind. Von
innen ist ein Offnen auch ohne Schilissel mdglich, indem man durch einen Hebel
denjenigen Turflligel freigibt, der nicht das SchloB tragt.

Diese Situation ist sehr unbefriedigend. Uber die AuBentilren ist jederzeit ein
unkontrolliertes Verlassen des Sicherheitsbereichs moglich. AuBerdem besteht die
Gefahr, daB eine Tir durch Unachtsamkeit nicht ordnungsgemaB verschlossen wird.
Dann kdnnte der Sicherheitsbereich auch von auBen direkt betreten werden.

Wihrend des Kontrollbesuchs wurde festgestellt, daB wenigstens eine der Tiren
Uberflissig ist. Falls man sie allerdings als Notausgang des Rechenzentrums
erhalten mochte, sollte sie jedenfalls plombiert werden.

Die noch verbleibende Tiir soll es ermdglichen, Geréte direkt in den Maschinenraum
zu bringen. Diese Tlr ist nur sehr selten zu 6ffnen. Es kdnnte daher (berlegt
werden, sie ebenfalls zu plombieren und die Plombe immer dann zu entfernen und
anschlieBend zu erneuern, wenn die Tdr gedffnet werden muB. Andernfalls sollte
eine Anzeige eingebaut werden, die erkennen 146t, ob die Tir ordnungsgeman
verschlossen ist.

— Zugang zum Sicherheitsbereich mit Hilfe eines Generalschliissels

Bei einer 6ffentlichen Stelle wurde meinen Mitarbeitern berichtet, es seien mehrere
Generalschliissel vorhanden. Die Generalschlissel ermoglichen unter anderem ein
Betreten des Sicherheitsbereichs. Nachtriglich wéare nicht erkennbar, daB der
Sicherheitsbereich betreten wurde. Diese Situation ist unbefriedigend.

Es wurde die Méglichkeit besprochen, den Sicherheitsbereich aus dem SchlieBbe-
reich des Generalschliissels auszunehmen. Darlber hinaus wurden MaBnahmen
erortert, die dennoch in Notféllen ein Betreten des Sicherheitsbereichs auBerhalb
der Dienstzeit nachtraglich erkennen lassen. Dazu konnte sich etwa beim Pfortner
ein Schlissel des Sicherheitsbereichs in einem verschlossenen Umschlag befin-
den. Es koénnte auch neben einer Tur des Sicherheitsbereichs ein Schilssel in
einem plombierten Kasten mit Glasscheibe hangen. Durch Einschlagen der Glas-
scheibe ware dieser Schlissel im Notfall erreichbar.

- Einbruchsicherung

Bei dem Kontrollbesuch in einem gréBeren Rechenzentrum wurde folgendes fest-
gestellt: Das Rechenzentrum ist in einem getrennten Gebaude ebenerdig unterge-
bracht. An die Datenverarbeitungsanlage sind Festplatten angeschlossen, auf denen
sich stindig Dateien mit personenbezogenen Daten befinden. Das Datenarchiv
befindet sich in Blroschranken (Stahischranken) neben der Datenverarbeitungsan-
lage.

Es ist keine besondere Einbruchsicherung verwirklicht. Auch Fenster und Tiaren sind
nicht speziell gesichert. Unter den gegebenen Umstanden mussen daher Datenver-
arbeitungsanlage und Datenarchiv auBerhalb der Dienstzeit als weitgehend ungesi-
chert angesehen werden.

Ich habe darauf hingewiesen, daB ich es flr erforderlich halte, als schnell realisierba-
re MaBnahme zumindest eine Raum-, Fenster- und Tlrsicherung zu verwirklichen.
Die zu schitzenden Raume kénnen etwa durch Bewegungsmelder und die Fenster
durch Bruchmelder gesichert werden.
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Bei einem anderen Kontrollbesuch konnte zwar festgestellt werden, daB zum Schutz
des Sicherheitsbereichs eine Einbruchmeldeanlage installiert ist. Die Detektoren der
Einbruchmeldeanlage sprechen auf eine Anderung der Intensitét der Infrarotstrah-
lung an. Selbstversténdlich ist es dazu aber notwendig, daB die aus dem lberwach-
ten Raum kommende Infrarotstrahlung ungehindert die Detektoren erreichen kann.
Den Mitarbeitern war dieses Funktionsprinzip teilweise nicht bekannt. Dadurch
konnte es geschehen, daB wahrend des Kontrolibesuchs einer der Detektoren durch
einen Karton verdeckt und damit unwirksam war.

Ich habe empfohlen, durch Dienstanweisung eine Regelung einzufiihren, die sicher-
stellt, daB die Funktionsfahigkeit der Detektoren nicht beeintrachtigt werden kann.

- Sicherung ausgelagerter Dateien

Als zusétzliche Sicherung des Datenbestandes werden von einer kontrollierten
Stelle die wichtigsten Dateien zu einer anderen offentlichen Stelle ausgelagert. Die
Dateien liegen dort in einem abgeschlossenen Tresorraum, der der anderen 6ffentli-
chen Stelle als Datenarchiv dient. Verpackt sind die ausgelagerten Magnetbander in
Kartons. Die Kartons sind nicht verschlossen. Die auslagernde o6ffentliche Stelle hat
daher nicht sichergestellt, daB wahrend der Auslagerung kein unzuldssiger Zugriff
erfolgt.

Jedenfalls ist es erforderlich, die Béander in einer solchen Weise zu sichern, daB
jeder unzulassige Zugriff nachtréglich erkannt werden kénnte. Dazu sollten die
Kartons sicher verschlossen werden. Auch ein Zusammenbinden mehrerer Magnet-
bander durch ein Band mit plombiertem VerschluB wére eine mégliche Sicherung.

in einem anderen Fall liegen ebenfalls Kopien wesentiicher Datenbestdnde des
Rechenzentrums in einem Auslagerungsarchiv bei einer anderen éffentlichen Stelle.
Die Datentrager befinden sich in Stahlschranken im Keller. Der Keller ist Mitarbeitern
dieser offentlichen Stelle zuganglich.

In die Schlésser der Stahlschranke sind von auBen sichtbar die Schliisselnummern
der zugehorigen Schllssel eingepragt. Dadurch soll eine schnellere Wiederbeschaf-
fung bei Verlust eines Schllssels gewéhrleistet sein. Die Sicherheit ist damit aber
zweifellos beeintrachtigt. Ich habe daher empfohlen, die eingepragten Schliissel-
nummern unkenntlich zu machen.

Organisatorisch-technische MaBnahmen

Bei den organisatorisch-technischen MaBnahmen zur Datensicherung betrafen die
auftretenden Probleme fast ausschlieBlich Fragen der Identifikation von Benutzern
gegeniiber Datenverarbeitungsaniagen. Héufig werden zur Identifikation individuell
zugeteilte PaBworte verwandt. Die Verwendung von PaBworten fiihrt aber erst in
Verbindung mit ergdnzenden organisatorisch-technischen MaBnahmen zu einem wirkli-
chen Schutz. Mehrfach muBte auf diese Tatsache hingewiesen werden.

PaBworte werden im allgemeinen iiber eine Tastatur manuell eingegeben. Ublich ist
aber auch die Verwendung maschinenlesbarer Ausweise, die eine personenbezogene
Identifikation enthalten. Der Benutzer gibt sich dabei durch seinen Ausweis, der
maschinell gelesen wird, der Datenverarbeitungsaniage zu erkennen. Derartige Aus-
weise kénnen gefalscht werden. Ich schlage ein Verfahren vor, durch das die Nutzung
gefélschter maschinenlesbarer Ausweise erschwert wird.

Die Identifikation des Benutzers wird im allgemeinen abgesichert, indem die Leitung,
der AnschluB oder das Gerét, von dem der Benutzer Kontakt zur Datenverarbeitungs-
anlage aufnimmt, zusétzlich identifiziert wird. Die Mdglichkeit einer solchen Absiche-
rung gewinnt an Bedeutung, wenn eine Datenverarbeitungsanlage iber Wahileitungen



von beliebigen Fernsprechanschliissen angewahit werden kann. Wegen der grundsétz-
lichen Ahnlichkeit der technischen Lésung besteht eine vergleichbare Situation auch
bei Bildschirmtext. Von mir wird ein Verfahren vorgeschlagen, durch das bei derartigen
Einsatzfillen im allgemeinen die Datensicherheit erhéht werden kann.

a) PaBwortschutz

—~ Notwendigkeit ergdnzender Mafinahmen

Durch PaBworte kdnnen Datenbesténde auBerordentlich wirksam vor unbefugtem
Zugriff geschiitzt werden. Die Wirksamkeit des PaBwortschutzes hangt allerdings
wesentlich von Einzelheiten der organisatorisch-technischen Verwirklichung ab. Ein
PaBwortschutz, der organisatorisch-technisch unzureichend verwirklicht ist, bleibt
nicht nur wirkungslos. Er flihrt sogar sehr leicht zu einer Verringerung der Datensi-
cherheit. Im Hinblick auf den bestehenden PaBwortschutz werden namlich sonstige
MaBnahmen der Datensicherung vernachlassigt, weil allgemein davon ausgegangen
wird, daB die Datenbestidnde durch PaBworte geschiitzt seien.

Bedauerlicherweise fehit heute noch teilweise das Verstandnis dafur, daB jeder
PaBwortschutz der ergdnzenden organisatorisch-technischen MaBnahmen bedarf,
um die Datensicherheit in dem gewiinschten Umfang zu erhéhen. So schrieb eine
groBe offentliche Stelle in der Stellungnahme zu der Prifungsmitteilung nach einem
Kontrollbesuch: ,Eine regeimaBige Anderung der PaBworte wiirde in der Praxis
voraussichtlich zu einer Verschlechterung des Datenschutzes flihren: Trotz gegen-
teiliger Anweisung wirden viele Mitarbeiter ihr PaBwort vergessen, es deshalb
schriftlich festhalten und die Aufzeichnung in der Nahe des Bildschirmes deponie-
ren.” Verwendet werden in diesem Fall PaBworte, die aus drei Buchstaben beste-
hen. Zustandig fir die Vergabe der PaBworte ist jeder einzelne Benutzer. Eine
Anweisung, daB PaBworte in gewissen Zeitabstdnden zu &ndern sind, gibt es nicht.
Unter diesen Umstanden sehe ich die Vertraulichkeit der PaBworte als ernsthaft
gefahrdet an.

Meine Aufgabe sehe ich haufig in einer Informations- und Uberzeugungsarbeit. Nur
wenn es gelingt, das Wissen um die notwendigen Voraussetzungen eines sicheren
PaBwortschutzes zu verbreiten, werden die erforderlichen organisatorisch-techni-
schen MaBnahmen verwirklicht werden.

— Lénge der PaBworte

Bei einer kontrollierten 6ffentlichen Stelle werden vierstellige numerische PaBworte
verwendet. Ausgewdhlt werden diese PaBworte in Absprache zwischen dem spéte-
ren PaBwortinhaber und einem Mitarbeiter, der zur Vergabe der PaBworte befugt ist.
Es ist nicht un(blich, Ziffernfolgen zu verwenden, die fir den PaBwortinhaber eine
besondere Bedeutung haben. Zum Beispiel wird als PaBwort das Geburtsdatum des
PaBwortinhabers verwendet.

Der Informationsgehalt (im Sinne der informationstheorie) eines vierstelligen PaR-
wortes ist nicht sehr hoch. Dieser Informationsgehalt wird noch reduziert, wenn mit
erhdhter Wahrscheinlichkeit Ziffernfolgen ausgewdahit werden, die fir den PaBwortin-
haber eine besondere Bedeutung haben. Die Schutzwirkung des PaBwortes ist
damit deutlich verringert.

Im allgemeinen sollten numerische PaBworte aus Grinden der Sicherheit wenig-
stens achtstellig sein. Falls die Verwendung kiirzerer PaBworte wegen der Bediener-
freundlichkeit unumganglich ist, solite jedenfalls die Sicherheit des Systems durch
andere MaBnahmen erhéht werden. So kdnnte zum Beispiel die Giiltigkeitsdauer
der PaBworte wesentlich verkirzt werden, indem diese tiglich oder wéchentlich neu
vergeben werden.
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Darlber hinaus kénnte sichergestellt werden, daf3 als PaBworte ausschlieBlich reine
Zufallszahlen verwendet werden. Diese Zufallszahlen wiirden von der Datenverar-
beitungsanlage festgelegt und dem Mitarbeiter mitgeteilt.

Ilch habe empfohlen, Organisation und Logik des eingesetzten PaBwortschutzes
unter diesen Gesichtspunkten zu {iberdenken.

MaBnahmen zur Geheimhaltung

Mehrfach muBte darauf hingewiesen werden, daB die Mitarbeiter zur Geheimhaltung
ihrer PaBworte verpflichtet werden sollten. Durch schriftliche Anweisung sollte
jedem Mitarbeiter untersagt werden, sein PaBwort einem anderen mitzuteilen.

Durch schriftliche Anweisung sollten dariiber hinaus verschiedene MaBnahmen
vorgeschrieben werden, um zu verhindern, daB PaBworte einem Unbefugten be-
kanntwerden. So sollte der Mitarbeiter verpflichtet werden, sein PaBwort nur dann
einzugeben, wenn er unbeobachtet ist. Auch solite er sein PaBwort nach Méglichkeit
nicht schriftlich aufzeichnen. Falls er sein PaBwort aufschreibt, hat er dafir zu
sorgen, daB kein anderer eine Méglichkeit erhaft, diese Aufzeichnung einzusehen.
Falls die Mitarbeiter ihre PaBworte selbst vergeben, ist es auch angebracht, darauf
hinzuweisen, daB PaBworte nicht aus zu einfachen Ziffern- oder Buchstabenkombi-
nationen (zum Beispiel AAAAAA) bestehen dlrfen.

MaBnahmen nach Bekanntwerden

Es sollte auch vorgeschrieben sein, welche MaBnahmen ein Mitarbeiter zu ergreifen
hat, falls sein PaBwort einem Unbefugten bekannigeworden ist. Die erste MaBnahme
ist selbstversténdlich eine Anderung des PaBwortes, falls der Mitarbeiter selbst zur
Anderung seines PaBwortes berechtigt ist. Dariiber hinaus sollte der Mitarbeiter
verpfilichtet werden, seinen Vorgesetzien oder eine zentrale Stelle zu informieren.

MaBnahmen zum Aufdecken von Versuchen, PaBworte unbefugt in Erfahrung
zu bringen

Der PaBwortschutz ist nur solange eine wirksame SicherungsmaBnahme, wie die
PaBworte nur dem Berechtigten bekannt sind. Es muB daher sichergestellt werden,
daB kein Unberechtigter die Moglichkeit hat, giiltige PaBworte zu verwenden. Dazu
dient unter anderem das haufige Andern von PaBworten.

Darlber hinaus sollte aber auch kontrolliert werden, ob ein Datenendgerét benutzt
wird, um durch zahlreiche Versuche mit jeweils anderen PaBworten ein gliltiges
PaBwort zu finden. Méglicherweise sind durch Zufall mehrere Stellen eines PaBwor-
tes einem Unbefugten bekanntgeworden, der jetzt nur noch die ihm nicht bekannten
Stellen durch Versuche finden will.

Derartige unzuldssige Versuche, ein fremdes PaBwort in Erfahrung zu bringen, sind
im allgemeinen durch Beobachtung des Systems erkennbar. Die Datenverarbei-
tungsanlage wirde etwa nacheinander die Eingabe mehrerer ungiiltiger PaBworte
registrieren, oder es ware wihrend eines gewissen Zeitraums eine Haufung unzu-
l&ssiger Zugriffsversuche erkennbar, die nicht mehr dadurch zu erkldren ist, da
lediglich Eintastfehler bei der Eingabe von PaBworten durch den Berechtigten
erfolgten.

Unterschiedliche MaBnahmen konnen ergriffen werden, um zu verhindern, dafB
PaBworte durch unzulassige Versuche gefunden werden kdénnen. Eine mogliche
MaBnahme besteht darin, daB ein Datenendgerat nach einigen (etwa drei) nachein-
ander erfolgenden Eingaben ungultiger PaBworte durch die Datenverarbeitungsanla-
ge autematisch abgeschaltet und ein entsprechender Hinweis im Rechenzentrum
ausgegeben wird. Die Maschinenbediener sollten dann durch Dienstanweisung
gehalten sein, in einem solchen Fall den Verantwortlichen derjenigen Organisations-



einheit telefonisch zu informieren, bei der das abgeschaltete Datenendgerat aufge-
stellt ist. Ein erneutes Akfivieren des abgeschalteten Datenendgerdtes sollte nur
dem Rechenzentrum mdglich sein.

Eine andere MaBnahme kdnnte darin bestehen, durch die Datenverarbeitungsanlage
statistische Auswertungen der Zugriffsversuche mit ungiiltigen PaBworten anfertigen
zu lassen. Bei einer Haufung derartiger Félle kdnnen dann weitere gezielte MaBnah-
men getroffen werden.

Anderung von PaBworten

Bei einer kleinen datenverarbeitenden Stelle stellte ich fest, daB die Datenstationen
zwar (ber PaBworte gesichert sind. Eine Anderung dieser PaBworte ist aber nicht
vorgesehen. Die PaBworte sind sogar im Programm fixiert und kénnen daher nurim
Rahmen einer Programméanderung gedndert werden. Die Zustéandigkeit flir Entwick-
lung und Anderung der Programme liegt auBerhalb dieser datenverarbeitenden
Stelle. Die Programmanderung ist der datenverarbeitenden Stelle sogar untersagt.
Eine Anderung von PaBworten ist bisher auch in keinem Fall erfolgt.

Bei dem derzeitigen Konzept ist mit dem PaBwortschutz keine Erhdhung der
Sicherheit verbunden. Die Sicherheit kann sogar eher als verringert angesehen
werden, da der PaBwortschutz die Annahme nahelegt, die angeschlossenen Daten-
endgeréte seien gesichert, wéhrend eine entsprechende Sicherung nicht vorhanden
ist. Im Hinblick auf die scheinbare Sicherung durch einen PaBwortschutz wird daher
moglicherweise auf weitere MaBnahmen zur Datensicherung verzichtet. Ich habe
deshalb empfohlen, von der Konzeption der Programme her die Anderungsméglich-
keit der PaBworte vorzusehen.

Sicherung von Datenendgeréten

Datenendgeréte erdffnen einen Zugriff zu Datenbestédnden entsprechend dem vor-
her eingegebenen PaBwort. Solange die Wirkung eines eingegebenen PaBwortes
nicht aufgehoben ist, haben auch Unbefugte, wenn sie das Datenendgerét benut-
zen, die durch dieses PaBwort erdffnete Zugriffsmdglichkeit. VerlaBt ein Sachbear-
beiter ein Datenendgerét, so muB er daher die Wirkung eines von ihm eingegebenen
PaBwortes wieder aufheben. Dadurch sollte das Datenendgerét in einen solchen
Zustand versetzt werden, daB es nur durch Eingabe eines PaBwortes erneuten
Zugriff zu Datenbestdnden erhalt. Der Raum, in dem sich ein Datenendgerat
befindet, solite beim Verlassen verschlossen werden.

Moglichkeiten unkontrollierter Direktzugriffe

Bei einem Kontrollbesuch wurde folgendes festgestellt: Die Datenendgerate der
kontrollierten 6ffentlichen Stelle ermdglichen einen direkten Zugriff zu den Datensét-
zen und gestatten dabei Abfragen und Anderungen. Bedeutsame Anderungen eines
Datensatzes sind nur dann méglich, wenn neben dem zusténdigen Sachbearbeiter
ein zur Uberwachung berechtigter Mitarbeiter sein PaBwort in das Datenendgerat
eingibt. In der Datenverarbeitungsanlage ist festgelegt, unter welchen Umsténden
eine Anderung in diesem Sinne als bedeutsam anzusehen ist.

Der einzelne Mitarbeiter identifiziert sich gegenijber der Datenverarbeitungsanlage
durch sein PaBwort. Die PaBworte werden dezentral vergeben. Zur Vergabe sind die
zur Uberwachung berechtigten Mitarbeiter befugt.

Die zur Vergabe der PaBworte befugten Mitarbeiter kennen dadurch nicht nur ihre
eigenen, sondern auch die Ubrigen von ihnen vergebenen PaBworte. Sie kénnen
damit grundsatzlich alle vom Datenendgerét aus moglichen Transaktionen unter
PaBworten anderer Mitarbeiter durchfiihren. Falls erforderlich, kdnnen sie zusétzlich
ihr eigenes PaBwort, das sie zur Uberwachung berechtigt, eingeben. Die Notwen-
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digkeit, einen zweiten Mitarbeiter einzuschaiten, kann auf diese Weise umgangen
werden.

Die Sicherung durch die zusétzliche Anforderung eines zweiten PaBwortes ist
wesentlicher Bestandteil der Sicherung des gesamten Systems. Diese Sicherung
kann durch die zur Vergabe von PaBworten befugten Mitarbeiter umgangen werden.
Beziiglich dieses Personenkreises ist ein wesentlicher Teil der Sicherung damit
unwirksam.

Um diese Unsicherheit des Systems zu beseitigen, habe ich empfohlen, daB die
PaBworte nicht mehr durch die zur Uberwachung befugten Mitarbeiter vergeben
werden sollten. Dann kann sichergestellt werden, daB ein PaBwort nur noch dem
jeweiligen Mitarbeiter bekannt ist. Die miBbréuchliche Benutzung von PaBworten
wird dadurch wesentlich erschwert.

Dieses Ziel 1aBt sich etwa dadurch erreichen, daB alle PaBworte durch die Datenver-
arbeitungsanlage direkt an die Mitarbeiter vergeben werden. Eine andere Moglich-
keit besteht darin, daB jeder Mitarbeiter sich sein eigenes PaBwort selbstdndig
vergibt.

b) Schutz maschinenlesbarer Ausweise

Haufig wird ein Zugriff oder ein Zutritt davon abhangig gemacht, ob in einem Ausweisle-
ser der berechtigende Identifizierungsschliissel von einem Ausweis abgelesen wird.
Beispiele sind Zugangskontrollsysteme, durch Ausweisleser gesicherte Datenendgera-
te oder Geldausgabeautomaten. Im allgemeinen enthélt der Ausweis einen codierten
Identifizierungsschliissel, der die Person des Ausweisinhabers kennzeichnet. Der
Ausweis ist dazu mit einem magnetisierbaren Streifen versehen, der die Aufzeichnung
des Identifizierungsschlissels ermdglicht.

Solange sichergestellt ist, daB es keinen nachgemachten zweiten Ausweis mit demsel-
ben Identifizierungsschliissel gibt, kann dieses Verfahren als sicher angesehen wer-
den. Das unbefugte Kopieren von Ausweisen |&Bt sich aber nicht ausschlieBen.
Dagegen ist es moglich, die Nutzbarkeit gefdlschter Ausweise einzuschrénken. Die
Sicherheit wird dadurch deutlich erhoht.

Dazu dient ein Verfahren, das bei Ausweislesern anwendbar ist, die an eine Datenverar-
beitungsanlage angeschlossen sind. Inhalt dieses Verfahrens ist es, daB die Datenver-
arbeitungsanlage bei jedem Lesevorgang den der Kennzeichnung des Benutzers
dienenden gespeicherten und entsprechend auch den in dem Ausweis enthaltenen
|dentifizierungsschliissel dndert.

Die Auswirkungen dieses Verfahrens fir den Schutz des zu schiitzenden Systems
héngen davon ab, ob die Félschung friiher oder spéter als das Original flir den néchsten
Zugriff zu dem System genutzt wird. Wird das Original friiher genutzt, so wird die
Falschung wertlos. Denn beim Lesen des Originals wird der Identifizierungsschliissel
gedndert. Bei spaterer Nutzung der Félschung kann der Zugriff daher als unberechtigt
erkannt werden.

Wird die Félschung frilher genutzt, so erfolgt ebenfalls eine Anderung des Identifizie-
rungsschliissels in der Datenverarbeitungsanlage. Diese wird gleichzeitig auf die
Falschung lbertragen. Bei dem néchsten Zugriff mit dem Original erkennt das System
dessen Berechtigung nicht mehr an, da das Original noch den alten Identifizierungs-
schlussel tragt. Dadurch wird erkennbar, daB in der Zwischenzeit ein Zugriff mit einem
gefélschten Ausweis erfolgte.

Die Nutzbarkeit gefélschter Ausweise wird durch dieses Verfahren deutlich einge-
schrankt. Falls durch eine ergénzende organisatorische MaBnahme sichergestellt wer-
den kann, daB keine gréBeren zeitlichen Licken in der Nutzung einzelner Ausweise
entstehen kdnnen, I4Bt sich die Nutzbarkeit gefélschter Ausweise praktisch ausschlie-
Ben. In geeigneten Fallen empfehle ich, das hier beschriebene Verfahren einzusetzen,



um bei Verwendung maschinenlesbarer Ausweise die Datensicherheit zusétzlich zu
erhéhen.

Dazu miissen allerdings die eingesetzien Ausweisleser zur Anderung des ldentifizie-
rungsschlissels der Ausweise in der Lage sein. Ich werde auch Herstellerfirmen von
Ausweislesern auf diese Anforderung hinweisen.

c) Datensicherheit bei Bildschirmtext und Datenfernverarbeitung liber Wihllei-
tungen

— Datensicherheit bei Wéhlverbindungen

Fragen der Datensicherheit erhalten bei Anschlissen Uber Wahlleitung eine beson-
dere Bedeutung. Die Méglichkeit einer Gefahrdung der Datensicherheit muB insbe-
sondere dann gesehen werden, wenn die Wéhlverbindung von dem externen
Partner aufgebaut wird. Grundlage des Zugriffsschutzes ist dann, daB der anwéhlen-
de Partner sich durch Ubergabe gewisser Informationen gegeniiber der Datenverar-
beitungsaniage identifizieren muB. Zu diesen Informationen konnen etwa ein PaB-
wort oder eine Geratekennung des anwahlenden Gerétes gehoren.

Bei diesen der Identifikation dienenden Informationen [aBt sich ein MiBbrauch nicht
ausschlieBen. Es ist grundsétzlich moglich, diese Informationen von jedem beliebi-
gen Ort der Welt {iber Telefonleitung abzusenden und damit den Zugriff zu den im
Rechenzentrum gespeicherten Daten zu eroffnen.

Anders ist die Situation bei einer Standleitung oder bei einer Wahlverbindung, wenn
die zentrale Datenverarbeitungsanlage der anwahlende Partner ist. Im ersten Fall
sind die geschalteten Telefonverbindungen bekannt. Im zweiten Fall ist der Daten-
verarbeitungsanlage bekannt, zu welcher Telefonnummer die Verbindung hergestellt
wird, und es kann daher Uber ein gespeichertes Telefonbuch sichergesteilt werden,
daB die Verbindung nur zu den vorgesehenen Partnern aufgebaut werden kann.

Eine entsprechende Sicherheit &8t sich allerdings auch dann erreichen, wenn die
Initiative fiir den Verbindungsaufbau bei dem externen Partner liegt. Dazu wére in
folgender Weise vorzugehen: Der externe Partner wéhlt in einem ersten Schritt die
zentrale Datenverarbeitungsanlage an. Nachdem die Verbindung hergestellt ist,
identifiziert sich der Partner gegeniber der Datenverarbeitungsanlage. Diese Identi-
fizierung kann zum Beispiel dadurch erfolgen, daB eine Gerdtekennung abgegeben
wird. Nach erfolgter Identifizierung wird die Verbindung durch die Datenverarbei-
tungsanlage abgebrochen.

In einem zweiten Schritt entnimmt die Datenverarbeitungsanlage einem gespeicher-
ten Telefonbuch die zu der Identifizierung gehorende Telefonnummer und wahit
diese Nummer automatisch an. Erst wenn die Verbindung in diesem zweiten Schritt
erneut aufgebaut ist, wird eine Zugriffsmoglichkeit zu den Anwendungsprogrammen
geboten. Jetzt kann die Datenverarbeitungsanlage das PaBwort des Benutzers
anfordern. AnschlieBend wird dann ein Zugriff entsprechend den Befugnissen der
Leitung und des PaBwortes gewahrt.

Auf diese Weise ist der Datenverarbeitungsaniage mit hoher Sicherheit der An-
schluB bekannt, zu dem eine Verbindung besteht. Eine Manipulation von auBen ist
kaum maglich. Bei Planungen, die eine Datenfernverarbeitung Uber Wahlleitungen
mit Verbindungsaufbau auf Initiative des externen Partners vorsehen, habe ich daher
jeweils auf diese Moglichkeit aufmerksam gemacht, die Datensicherheit deutlich zu
erhdhen.

Auch die Deutsche Bundespost habe ich auf diese Mdoglichkeit hingewiesen, die
Datensicherheit bei Wahlverbindungen zu erhéhen. Gleichzeitig wurde darauf hinge-
wiesen, daB eine technische Losung dieser Aufgabe durch die Deutsche Bundes-
post zu bevorzugen sei. Es wére flr die Datensicherheit von gréBtem Interesse,
wenn die Deutsche Bundespost im Zusammenhang mit dem Verbindungsaufbau die
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anwiahlende Endstelle unmanipulierbar in codierter Form der angewdahiten Datenver-
arbeitungsanlage mitteilen kénnte. Diese Identifizierung miBte dazu aus techni-
schen Gegebenheiten bei der Vermittlungsstelle abgeleitet werden und dlrfte nicht
auf einer Nachricht beruhen, die die Deutsche Bundespost von der anwéhlenden
Endstelle erhélt, da sonst die Mdglichkeit der Manipulation nicht auszuschlieBen
ware.

Es ist mir nicht méglich zu beurteilen, ob ein solches Vorhaben mit vertretbarem
Aufwand verwirklicht werden kann. Sicher bestlinde aber an dieser neuen Dienstlei-
stung der Deutschen Bundespost sehr groBes Interesse.

Denkbar ware es, fiir jeden., Verbindungsaufbau mit Identifizierung der anwéhlenden
Endstelle” eine zusétzliche Geblhr zu erheben. Der ,Verbindungsaufbau mit
Identifizierung der anwéhlenden Endstelle” wilrde damit als eine Dienstleistung
angeboten, die sich vom normalen Verbindungsaufbau in &hnlicher Weise unter-
scheidet wie der Einschreibe- oder Wertbrief vom normalen Briefverkehr.

Voraussichtlich wiirde sich die Datenfernverarbeitung Uber Wahlleitungen im offentli-
chen Sektor und im geschiéftlichen Bereich sehr weitgehend dieser neuen Dienstlei-
stung bedienen. Zugriffe zu Bankkonten, Bestellungen und &hnliche Transaktionen
wirden sicher an diese besondere Form des Verbindungsaufbaus gebunden.
Selbstverstandlich lieBe sich die neue Dienstleistung auch bei Bildschirmtext ent-
sprechend einsetzen.

Durch die Dienstleistung , Verbindungsaufbau mit Identifizierung der anwahlenden
Endstelle“ kdnnen die teilweise sehr empfindlichen Transaktionen wesentlich bes-
ser gesichert und dadurch die Sicherheit des Wéhlnetzes fir die Datenfernverarbei-
tung deutlich erhéht werden.

Bildschirmtext als Datenfernverarbeitung

Aus Berlin sind Vorfélle bekanntgeworden, bei denen es Teilnehmern (Anbietern
oder Benutzern) gelungen ist, sich mit der Identifikation anderer Teilnehmer Zugang
zum System Bildschirmtext zu verschaffen. Daraus ergaben sich entsprechende
weitere Moglichkeiten des MiBbrauchs.

Bei der derzeitigen Technik kann die Méglichkeit der Manipulation grundsétzlich
nicht ausgeschlossen werden. Mit entsprechenden Kenntnissen kann ein Teilneh-
mer die ldentifikationen eines anderen Teilnehmers und eines anderen Datenendge-
rates gegeniiber dem Btx-System benutzen. Er wird dann von dem Bix-System
behandelt, als seien der andere Teilnehmer und das andere Datenendgerit die
Dialogpartner. Das System verhélt sich so, als habe er die Rechte des anderen
Teilnehmers und kdnne in seinem Namen Verpflichtungen eingehen.

Die erst jetzt bei Bildschirmtext beobachtete Unsicherheit ist bei der Datenfernverar-
beitung lange bekannt. Bildschirmtext arbeitet technisch wie ein System der Daten-
fernverarbeitung, bei dem der externe Partner durch Anwahlen die Verbindung
aufbaut. Die Datensicherheit des Btx-Systems unterliegt daher auch den oben fiir
Wahlverbindungen geschilderten Einschrénkungen. Es ist grundsatzlich méglich,
Identifikationen miBbrduchlich zu benutzen und sich dann des Btx-Systems in
unzulassiger Weise zu bedienen.

Bei den in Berlin beobachteten MiBbrauchsféllen wurde diese Schwéche ausge-
nutzt. Es wurde von der Moglichkeit Gebrauch gemacht, die darin liegt, daB die Btx-
Zentrale den externen Partner aus einer von diesem kommenden Nachricht identifi-
zieren muB.

Bildschirmtext soll nach den vorliegenden Planen eine sehr schnelle und starke
Verbreitung finden. Es wird kaum moglich sein, allen Teiinehmern ein BewuBtsein
der mit dem Anschluf3 verbundenen Gefadhrdung zu vermitteln. Das Systemkonzept
sollte diese Gefahrdung méglichst gering halten.



Ich habe daher der Deutschen Bundespost eine Anderung des Systemkonzeptes
entsprechend den oben zur Datensicherheit bei Wahlverbindungen entwickelten
Vorstellungen vorgeschlagen. Diese Anderung wiirde bedeuten, daB auch der
Zugang zum Btx-System nicht direkt nach dem Anwahlen erdffnet wird. Vielmehr
wiirde die Verbindung durch die Btx-Zentrale zundchst abgebrochen und anschlie-
Bend durch automatisches Anwahlen wieder aufgebaut. Flr dieses Anwahlen wiirde
die Btx-Zentrale die Fernsprechnummer einem gespeicherten Telefonbuch entneh-
men.

Denkbar ware es auch, zwei alternative Arten von Verbindungsaufbau vorzusehen.
Bei der einen Art wiirde die Verbindung wie bisher aufgebaut. Die zweite Art, ein
»Verbindungsaufbau mit Anwahl der Endstelle”, kénnte gewissen kostenpflichtigen
Transaktionen vorbehalten bleiben. Mdglicherweise sind auch Anbieter des Bix-
Systems sehr daran interessiert, daB gewisse Transaktionen in der Anbieter-
Datenverarbeitungsanlage nur erfolgen kénnen, wenn der ,Verbindungsaufbau mit
Anwahl der Endstelle" erfolgt ist. Bei Zugriffen zu Bankkonten oder Bestellungen bei
Versandhéusern kann sicher ein entsprechendes Interesse der Anbieter vorausge-
setzt werden.

Mir sind im wesentlichen zwei Einwédnde bekannt, die gegen diesen Vorschlag
sprechen:

— Wegen des erneuten Verbindungsaufbaus werden die Fernsprechgebiihren bei
der Btx-Zentrale und nicht beim Teilnehmer verbucht.

— Durch den erneuten Verbindungsaufbau wird das Fernsprechnetz zusétzlich
belastet.

Ich gehe allerdings davon aus, daB beide Einwédnde durch geeignete MaBnahmen
ausgerdumt werden kdnnen. Besonders vorteilhaft wére es fiir das Btx-System,
wenn die Deutsche Bundespost meinen weitergehenden Vorschlag verwirklichen
kdénnte, den ich oben unter der Bezeichnung ,, Verbindungsaufbau mit Identifizierung
der anwéhlenden Endstelle" zur Verbesserung der Datensicherheit bei Wahlverbin-
dungen beschrieben habe.

d) Eingabekontrolle

Bei einer von mir kontrollierten datenverarbeitenden Stelle werden sdmtliche Eingaben
chronologisch auf Magnetband aufgezeichnet. Diese Aufzeichnungen werden archiviert
und sollen vor allem bei eventuellen Verarbeitungsfehlern eine Méglichkeit zur Rekon-
struktion der Daten bieten. Darliber hinaus sollen sie eine Eingabekontrolle nach Nr.7
der Anlage zu § 6 Abs.1 Satz 1 DSG NW ermdglichen.

Ich habe darauf hingewiesen, daB ein Auswerten der chronologischen Aufzeichnungen
flir Zwecke der Eingabekontrolle im Einzelfall mit einem groBen Aufwand verbunden
sein kann. Die &ffentliche Stelle versicherte daraufhin ausdriicklich, daB die archivierten
chronologischen Aufzeichnungen die vorgeschriebene Eingabekontrolle ermdglichen.
Insoweit werde der Einwand des fiir den Einzelfall zu hohen Aufwandes nicht erhoben
werden. Unter dieser Voraussetzung habe ich zu dieser Art der Aufzeichnung flr
Zwecke der Eingabekontrolle keine Bedenken erhoben.

Besonderheiten der Datensicherung bei kleinen daten-
verarbeitenden Stellen

Es ist heute mdglich, umfangreiche Datenverarbeitungsaufgaben auf Geraten abzuwik-
keln, deren Anschaffungspreis nur gering ist. Auch gilt nicht mehr die frihere Regel,

daB die auf die einzelne Rechenoperation entfallenden Kosten bei einer groBen Anlage
wesentlich niedriger als bei einer kleinen Anlage sind. Als Folge dieser geédnderten
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technischen Situation gewinnen kleine Datenverarbeitungsanlagen standig an Bedeu-
tung, und ihre Zahl nimmt stark zu. Um dieser Entwicklung Rechnung zu tragen, habe
ich kleine datenverarbeitende Stellen stérker in meine Kontrollbesuche einbezogen.

Kleine datenverarbeitende Stellen gibt es in unterschiedlichen Organisationsformen. Es
gibt Stellen, in denen alle wesentlichen Aufgaben einer groBen datenverarbeitenden
Stelle, wie etwa Programmierung, Datenerfassung und Abwicklung der Rechenzen-
trumsarbeit, wahrgenommen werden. Es gibt aber auch kleine datenverarbeitende
Stellen, in denen nur ein Teil dieser Funktionen wahrgenommen wird. Haufig ist vor
allem der Fall, daB eine kleine datenverarbeitende Stelle nicht selbst programmiert. Ein
Sonderfall dieser Organisationsform liegt vor, wenn in einer groBen Kérperschaft die
Abwicklung der Datenverarbeitung auf dezentral aufgestellten Anlagen erfolgt, wahrend
ausschlieBlich zentral programmiert wird.

In kleinen datenverarbeitenden Stellen sind nur sehr wenige Mitarbeiter flr die Pro-
grammierung und den Betrieb der Datenverarbeitungsanlage eingesetzt. Im Extremfall
ist es mdglicherweise nur ein einziger Mitarbeiter, der neben anderen Aufgaben fiir den
Betrieb der Datenverarbeitungsanlage zustindig ist.

Die dezentrale Arbeit in kieinen datenverarbeitenden Stellen flihrt dazu, daB Anzahl und
Umfang der bei diesen Stellen gespeicherten Dateien nur gering sind. Entsprechend
gering ist daher auch das Risiko des DatenmiBbrauchs. Insofern erhdht die dezentrale
Datenverarbeitung die Datensicherheit.

Diesem Vorzug der dezentralen Arbeit stehen Nachteile gegenulber. Gespart wird im
allgemeinen an den technischen MaBnahmen zur Datensicherung. Haufig zwingt
bereits die rdumliche Unterbringung zu Kompromissen. Von besonderer Bedeutung
sind die durch Dienstanweisung vorgeschriebenen SicherungsmaBnahmen. Die fiir
kleine datenverarbeitende Stellen spezifische Problematik liegt allerdings weniger im
Inhalt der Dienstanweisung als in der Schwierigkeit, die Einhaltung der Vorschriften der
Dienstanweisung zu kontrollieren.

Nach dem bisherigen Erkenntnisstand ist es zweckmaBig, die Besonderheiten der
Situation kleiner datenverarbeitender Stellen unter vier Gesichtspunkten zu betrachten:

Sicherheit der Programme; hier wird der Weg des Programms von dem Programm-
auftrag bis zu seinem Einsatz betrachtet. Dabei lassen sich weitgehend getrennte
Phasen unterscheiden, die mit bestimmten Anforderungen verbunden sind:

— Vorgabe der Logik entsprechend den fachlichen Anforderungen,

— Entwickeln von Programmen, in denen ausschlieBlich die vorgegebene Logik ver-
wirklicht ist,

— Einsatz von Programmen in der mit diesem Entwicklungsergebnis identischen
Fassung.

Unten wird dargestellt, welche Schwierigkeiten in diesem Zusammenhang beobachtet
wurden. Allerdings zeigt sich auch, daB kleine datenverarbeitende Stellen jedenfalls
dann die Sicherheit der Programme gewahrleisten konnen, wenn es méglich ist, mit
ordnungsgemaB freigegebenen Fremdprogrammen zu arbeiten und diese unverandert
einzusetzen.

Sicherheit der Daten; hier wird die Sicherheit der Daten von deren Erfassung bis zur
Auslieferung der Verarbeitungsergebnisse betrachtet. Einzubeziehen ist auch die Da-
tenarchivierung. Die Sicherheit der Daten umfaBt im wesentlichen folgende Anforde-
rungen:

— Zuflhren von Daten nach ordnungsgemaBem Erfassen,
— Verarbeiten der Daten im Rahmen ordnungsgeméBer Programmlaufe,
— Speichern der Daten ohne unzuldssige Verdnderung und Offenbarung.



Diesen Anforderungen geniigt eine kleine datenverarbeitende Stelle im allgemeinen
weniger als ein groBes Rechenzentrum. Schwierigkeiten entstehen vor allem, weil sich
die erforderlichen Kontrollen nur eingeschrénkt verwirklichen lassen.

Sicherheit bei Ausnahmesituationen; bei der Datensicherung sind auch Ausnahme-
situationen zu beriicksichtigen. Im Extremfall ist mit der Zerstdérung des gesamten
Datenarchivs zu rechnen. Spezifisch fir kieine datenverarbeitende Stellen ist allerdings
eine andere Gefahr. Wegen der geringen Mitarbeiterzahi 188t sich nicht ausschlieBen,
daB Uberraschend alle Mitarbeiter ausfallen, die Gber die Programme oder den Betrieb
des Rechenzentrums informiert sind.

Organisation und Kontrolle; fiir kleine datenverarbeitende Stellen scheint es mir
insbesondere unter den Gesichtspunkten der Organisation und Kontrolle schwierig zu
sein, die Datensicherheit zu gewéhrleisten. Auch ist es fir eine &ffentliche Stelle, zu der
eine kleine datenverarbeitende Stelle gehort, im allgemeinen nicht leicht sicherzustel-
len, daB die organisatorischen und technischen MaBnahmen entsprechend dem jeweili-
gen Stand der Technik und Organisation weiterentwickelt werden. In einem Fall habe
ich der Leitung der offentlichen Stelle nahegelegt, in groBeren Zeitabstinden ein
Gutachten zu diesen Fragen einzuholen.

a) Sicherheit der Programme

— Sicherheit der Programme durch Kontrolle

Bei gréBeren Rechenzentren ist eine Reihe von MaBnahmen selbstverstandlich, die
eine gegenseitige Kontrolle der Mitarbeiter sicherstellen und dadurch das Einhalten
wichtiger Vorschriften der jeweiligen Dienstanweisung gewdhrleisten sollen. Zu
diesen MaBnahmen gehort die organisatorische Trennung von Programmierung,
Arbeitsvorbereitung und Maschinenbedienung (vgl. D.2.b meines zweiten Tatig-
keitsberichts). Dazu gehort auch die Regelung, daB es dem Programmierer nicht
gestattet wird, an der Datenverarbeitungsanlage alleine zu arbeiten, solange dort
echte Datenbestande verfligbar sind (vgl. D.2.b meines dritten Téatigkeitsberichts).
Auch sollte der Programmierer keine Moglichkeit haben, neue oder geénderte
Programme unkontrolliert den Produktionsprogrammen hinzuzufliigen (vgl. D.1.c
meines dritten Tatigkeitsberichts). SchlieBlich sollte fiir die Maschinenbediener ohne
Einschrankung das Vier-Augen-Prinzip gelten (vgl. D.3.b meines zweiten Tatigkeits-
berichts).

MaBnahmen dieser Art sind nur bei hinreichender Mitarbeiterzahl durchfiihrbar. Bei
einer von mir kontrollierten kieinen datenverarbeitenden Stelle sind fiir Programmie-
rung, Arbeitsvorbereitung und Maschinenbedienung insgesamt zwei Mitarbeiter
eingesetzt, die sich dariiber hinaus gegenseitig vertreten. Funktionstrennung und
gegenseitige Uberwachung scheiden daher weitgehend aus.

Zweck der beispielhaft aufgefiihrten SicherheitsmaBnahmen ist es sicherzustellen,
daB ausschlieBlich freigegebene Programme in unverinderter Fassung zum Einsatz
gelangen und daB diese Programme nur anweisungsgemaB zum Ablauf kommen.
Dazu gibt es in groBen Rechenzentren eine entsprechende Dienstanweisung. Die
genannten MaBnahmen helfen sichern, daB diese Dienstanweisung ohne Ausnah-
me eingehalten wird.

Auch fir kleine Rechenzentren ist es mdglich, die Dienstanweisung so zu gestalten,
daB bei deren Einhaltung ausschlieBlich freigegebene Programme in unveranderter
Fassung zum Einsatz gelangen und diese Programme nur anweisungsgemanl zum
Ablauf kommen kdénnen. Schwierigkeiten fiir den sicheren Betrieb kleiner Rechen-
zentren ergeben sich daher nicht etwa aus neuartigen Anforderungen an den Inhait
der Dienstanweisung.

Besondere MaBnahmen erfordert bei einem kleinen Rechenzentrum dagegen die
Kontrolle der Einhaltung der Dienstanweisung. Um die Ausfiihrung des Daten-
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schutzgesetzes Nordrhein-Westfalen zu gewéhrleisten, ist es nicht ausreichend,
lediglich durch Dienstanweisung den ordnungsgeméaBen Ablauf vorzuschreiben.
Nach aller Erfahrung wird eine Anweisung ohne Kontrolle nicht auf Dauer beachtet.
Eine Dienstanweisung bedarf daher der Kontrolle der Einhaltung. Die Kontrolle kann
auf zusétzlich angeordneten MaBnahmen beruhen. Sie kann sich aber auch mit einer
gewissen Automatik aus organisatorischen Gegebenheiten ergeben, wie am Bei-
spiel von Funktionstrennungen erkennbar wird.

Zwar scheiden wegen der geringen Mitarbeiterzahl bei der kontrollierten kleinen
datenverarbeitenden Stelle Funktionstrennungen innerhalb dieser Stelle weitgehend
aus. Méglich ist jedoch eine Funktionstrennung in der Weise, daB wichtige Aufgaben
von einer Stelle auBerhalb der &ffentiichen Stelle wahrgenommen werden. Méglich
ist zum Beispiel der Einsatz unveranderter Programme, die an anderer Stelle
entwickelt wurden. Damit wére die sehr wichtige Funktionstrennung zwischen
Programmierung und Maschinenbedienung verwirklicht. Die Datensicherheit kann
dadurch deutlich erhdht werden.

Ein Gewinn an Sicherheit ist mit dieser Benutzung von Fremdprogrammen allerdings
nur verbunden, wenn die Programme unverdndert eingesetzt werden. Wird eine
Anderung der Fremdprogramme im eigenen Hause zugelassen, ist die Funktions-
trennung aufgehoben und damit die zusétzliche Sicherheit verloren. Auf die Méglich-
keit der Kontrolle des unverénderten Einsatzes der Fremdprogramme wird unten
eingegangen.

Selbstversténdliche Voraussetzung beim Einsatz von Fremdprogrammen muB sein,
daB deren ordnungsgeméBe Entwicklung und Freigabe sichergestelit ist (vgl. D.1.b
meines dritten Tétigkeitsberichts).

Diese auf Funktionstrennung beruhende-Kontrolle ist zur Uberwachung sicher nicht
ausreichend. Bei groBeren Rechenzentren wird sie erganzt durch die Aufsichtsfunk-
tion des Vorgesetzten. Auch bei einem kleinen Rechenzentrum hat der Vorgesetzte
die Verpflichtung zur Aufsicht. Haufig sind allerdings die Mdglichkeiten zur Kontrolle
wegen nicht hinreichender Kenntnisse im Bereich der automatisierten Datenverar-
beitung eingeschrénkt.

Neben Kontrollen, die auf Funktionstrennungen und auf der Aufsichtsfunktion der
Vorgesetzten beruhen, sollte es bei groBen und kleinen Rechenzentren eine institu-
tionalisierte interne Kontrolle geben. Dazu wird eine mit hinreichender Unabhangig-
keit ausgestattete Stelle beauftragt zu Uberwachen, ob und in welchem Umfang
samtliche Vorschriften der Dienstanweisung eingehalten werden. Auf diesem Weg
ist es immer mdglich, die Einhaltung der Dienstanweisung sicherzustellen.

Der erforderliche Umfang dieser zusétzlichen internen Kontrolle ist von der jeweili-
gen Situation abhangig. Er richtet sich unter anderem nach dem Gefahrdungsgrad
des Systems und der Daten, nach GréBe und Organisation der 6ffentlichen Stelle
und nicht zuletzt nach den Mdglichkeiten der Vorgesetzten, ihre Kontrollaufgabe
selbst wahrzunehmen.

Durch die Summe aller MaBnahmen muB die &ffentliche Stelle in der Lage sein, die
Datensicherheit zu gewéhrleisten. Andernfalls verstoBt sie gegen § 6 Abs. 1 Satz 1
DSG NW. Die Datenverarbeitung ware in diesem Fall unzuldssig (vgl. v. d. Groeben
in Ruckriegel/v. d. Groeben/Hunsche, Datenschutz und Datenverarbeitung in Nord-
rhein-Westfalen, § 6 Anm. 8).

Eine Kontrolle, ob ausschlieBlich freigegebene Programme in unveranderter Fas-
sung zum Einsatz kommen, ist bei denjenigen Programmen relativ einfach durch-
fuhrbar, die eine offentliche Stelle von anderen Stellen bezieht und unverandert
einsetzt. Falls der 6ffentlichen Stelle dabei nur Programmfassungen im Maschinen-
code zur Verfligung stehen und die entsprechenden Teile der Programmbeschrei-
bungen nur bei der entwickelnden Stelle vorliegen, stdBt jeder Versuch der Manipu-
lation bereits auf sehr groBe Schwierigkeiten. Zu Kontrollzwecken kann sich die



interne Kontrolle einer Sammlung von Referenzprogrammen bedienen, die sie bei
sich archiviert. Jedes Referenzprogramm muB identisch mit dem entsprechenden im
Einsatz befindlichen Programm sein. Der maschinelle Vergleich erfordert nur Minu-
ten. Die Sicherheit ist bei diesem Verfahren relativ groB. Die Programme werden im
allgemeinen nur selten geédndert, und Manipulationen sind sehr schwierig, da die
erforderlichen Unterlagen fehlen und die Programmfassung im Maschinencode eine
wenig geeignete Ausgangsbasis darstellt.

In gleicher Weise kann auch dann kontrolliert werden, ob nur Programme in der
freigegebenen Fassung zum Einsatz kommen, wenn eine &ffentliche Stelle Fremd-
programme selbst dndert oder Programme aus eigener Entwicklung einsetzt. Auch
in einem solchen Fall kénnen Duplikate der jeweils freigegebenen Programme als
Referenzprogramme bei der mit der internen Kontrolle beauftragten Stelle hinterlegt
werden. Ein maschineller Vergleich dieser Programme mit den im Rechenzentrum
im Einsatz befindlichen oder fiir den Einsatz vorgesehenen Programmen ist jederzeit
ohne groBeren Aufwand maglich.

Der anweisungsgemaBe Einsatz der Programme kann aus automatisch aufgezeich-
neten Systemnachrichten und Bedieneraktivitdten nachtréglich Uberpriift werden.

~ Sicherheit durch zentrale Programmentwicklung

Bei einer groBen &ffentlichen Stelle sind auBerhalb des zentralen Rechenzentrums
mehrere Kleincomputer aufgestellt. Auf diesen wird die Datenverarbeitung fir
raumlich und organisatorisch getrennt arbeitende Verwaltungseinheiten dezentral
abgewickelt. Die Abwicklung liegtin der Verantwortung dieser Verwaltungseinheiten.

Die dezentral eingesetzten Programme werden zentral entwickelt. Eine dezentrale
Anderung der Programme ist schriftlich untersagt. Diese organisatorische Trennung
von Programmentwicklung und Programmeinsatz erhoht die Datensicherheit und
wird von mir ausdriicklich begriiBt (vgl. auch D.1.b meines dritten Tatigkeitsberichts).

b) Sicherheit der Daten

— Sicherung der Dateien

Bei einer von mir kontrollierten kleinen datenverarbeitenden Stelle stehen die
Dateien auf Magnetplatten. Ausnahmslos werden Wechselplatten eingesetzt. Orga-
nisatorisch ist geregelt, daB diese Stelle zusétzlich zu den in die Gerdte der
Datenverarbeitungsanlage eingelegten Plattenstapeln Uber weitere Plattenstapel mit
Duplikaten der Dateien zu Sicherungszwecken verflgt. Die wahrend der Arbeitszeit
in die Gerate der Datenverarbeitungsanlage eingelegten Plattenstapel werden bei
DienstschluB herausgenommen und wahrend der Nacht verschlossen aufbewahrt.

Ich habe empfohlen, zur Datensicherung einige Regelungen verbindlich vorzu-
schreiben:

— Die Plattenstapel mit den zur Sicherung vorhandenen Duplikaten der Dateien
sollten in einem sicheren Raum in einem sténdig abgeschlossenen Schrank
aufbewahrt werden.

— Entsprechend sollte die Aufbewahrung derjenigen Plattenstapel geregelt werden,
die bei DienstschluB aus der Datenverarbeitungsanlage entfernt werden.

— Original und Duplikat sollten sich grundsétzlich in getrennten Raumen befinden.
Nach Mdglichkeit sollten Original und Duplikat sogar in getrennten Geb&duden
aufbewahrt werden.

— Es solite geregelt werden, wer die Schliissel zu den Schrinken besitzt, in denen
Original und Duplikat lagern.
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-~ Aufzeichnung der Systemnachrichten und Bedieneraktivitdten

Bei einer kleinen datenverarbeitenden Stelle war die Datenverarbeitungsanlage
bereits im Jahre 1972 installiert worden. Eine automatische Aufzeichnung von
Systemnachrichten und Bedieneraktivitdten ist bei dieser Anlage nicht vorgesehen.
Der Bediener macht daher nur manuelle Aufzeichnungen. Dabei werden von ihm die
abgelaufenen Programmbkreise protokolliert.

Die automatische Aufzeichnung von Systemnachrichten und Bedienerakiivitdten
erhéht die Ablaufsicherheit und erméglicht insbesondere auch nachtragliche Kon-
trollen. Ich habe daher empfohlen, bei einem eventuellen Wechsel der Datenverar-
beitungsanlage sicherzustellen, daB von der neuen Anlage sé@mtliche Systemnach-
richten und Bedieneraktivitdten automatisch aufgezeichnet werden.

Behandlung auszusondernder Magnetplatten

Es ist notwendig sicherzustellen, daB keinerlei Mdglichkeit besteht, von Magnetplat-
ten, die die Verfligungsgewalt einer datenverarbeitenden Stelle verlassen, perso-
nenbezogene Daten zu entnehmen. Soll daher eine Magnetplatte ausgesondert
werden, so ist sie entweder vor der Abgabe zu l6schen oder zu zerstdren.

Fir eine kleine datenverarbeitende Stelle kann es im Einzelfall schwierig sein zu
beurteilen, welche MaBnahme angemessen ist. Einer groBen 6ifentlichen Stelle mit
mehreren dezentral aufgestellten Kleincomputern habe ich daher empfohlen festzu-
legen, daB auszusondernde Magnetplatten ausnahmslos an das zentrale Rechen-
zentrum zurlickzugeben sind.

Wartung einer dezentral aufgestellten Datenverarbeitungsanlage

Bei einer groBen o6ffentlichen Stelle mit dezentral aufgestellten Kleincomputern
wurde ich darliber informiert, daB der Kontakt zur Herstellerfirma der Kleincomputer
bei Wartungs- oder Reparaturarbeiten Aufgabe der dezentralen Stellen ist. Die
Zentrale wird lediglich von den dezentralen Stellen informiert. Unter diesen Umstén-
den habe ich empfohlen, fiir die dezentralen Stellen zur Erhéhung der Datensicher-
heit einige allgemeine Regelungen zu treffen. Dabei sollte insbesondere folgendes
vorgeschrieben werden:

—~ Datentrager mit personenbezogenen Daten sollten sich nach Mdglichkeit nicht in
dem Raum des Kleincomputers befinden, wahrend Wartungs- oder Reparaturar-
beiten erfolgen. Unter Datentrdgern sind dabei sowohl Datentrager mit Magnet-
schicht (Magnetbénder oder Magnetplatten) als auch Ausdrucke zu verstehen.

— Datentrager mit personenbezogenen Daten diirffen dem Wartungstechniker nurin
begriindeten Ausnahmeféllen zugénglich gemacht werden. Falls Datentrager mit
personenbezogenen Daten zur Fehleraufkldrung wahrend der Wartungsarbeiten
im Raum des Kleincomputers verfligbar sein mussen, muB ein fachkundiger
Mitarbeiter der dezentralen Stelle sténdig anwesend sein.

— Zur Mitnahme dirfen Datentrdger mit personenbezogenen Daten dem Wartungs-
techniker nur mit ausdriickiicher Zustimmung der Zentrale ausgehandigt werden.

Diese Zustimmung sollte nur in extremen Aushahmesituationen gegeben wer-
den. Voraussetzung sollte sein, daB eine Reihe von Versuchen zur Reparatur
eines Gerdtes erfolglos geblieben ist und daB die Herstellerfirma begriindet
darlegt, sie sei ohne den Datentrager zur Fehleranalyse nicht in der Lage. In
einem solchen Fall sollte allerdings zunédchst gepriift werden, ob unter den
gegebenen Umstanden der Austausch des Gerétes der Reparatur vorzuziehen
ist.



~ Unterbringung eines Rechenzentrums

Das kleine Rechenzentrum eines Zweckverbandes ist in einem Gebéude einer
anderen 6ffentlichen Stelle untergebracht. Dieses Gebéude ist einige Kilometer vom
Sitz der Verwaltung des Zweckverbandes entfernt. Ich habe darauf hingewiesen,
daB eine Unterbringung des Rechenzentrums im Bereich der Verwaltung des
Zweckverbandes flir die Datensicherheit glinstiger wére.

Die Eingangstiir des Rechenzentrums hat ein SicherheitsschloB. Es war wahrend
meines Kontrollbesuchs nicht mdglich zu kldren, ob auch bei der anderen 6ffentli-
chen Stelle Schliissel zu diesem SchloB vorhanden sind und wer im Besitz dieser
Schllissel ist. Jedenfalls sollte sichergestellt werden, daB es Unbefugten nicht
mdglich ist, das Rechenzentrum zu betreten. Falls aus Sicherheitsgriinden ein
weiterer Schliissel des Rechenzentrums an einen anderen Ort hinterlegt werden
muB, sollte dies in solcher Weise geschehen, daB dessen unkontrollierte Benutzung
unméglich ist.

Das Rechenzentrum ist durch eine zweite Tir gegen einen von der anderen
offentlichen Stelle genutzten Lagerraum abgegrenzt. Diese Tur ist immer verschlos-
sen. Allerdings ist davon auszugehen, daB sich Schliissel fir diese Tir auch bei der
anderen offentlichen Stelle befinden. Auch ist die Sicherung selbst bei verschlosse-
ner TUr nur gering, da die Tdr ein groBes Glasfenster hat. Ich habe empfohlen
sicherzustellen, daB ein Betreten des Rechenzentrums durch die zweite Tiir ausge-
schlossen ist. Es wurde die Méglichkeit besprochen, die Tiuréffnung durch eine
Platte véllig zu verschlieBen.

¢) Sicherheit bei Ausnahmesituationen

- Programmdokumentation

Im Rahmen eines umfassenden Systems der Datensicherheit spielt die Programm-
dokumentation eine nicht zu unterschatzende Rolie. Den Mindestumfang einer
vollstdndigen und aussagekraftigen Programmdokumentation habe ich in meinem
zweiten Tatigkeitsbericht (D.3.a) zusammengestellt.

Bei einer kleinen datenverarbeitenden Stelle, die ihre Programme zum Teil selbst
entwickelt, wurde festgestellt, daB die Anfertigung der Programmdokumentation in
der Dienstanweisung nicht geregelt ist. Es gibt auch keine sonstige verbindliche
Regelung Uber den Inhalt der Programmdokumentation und Giber den Zeitpunkt ihrer
Erstellung. Daher kann es nicht (iberraschen, daB die vorhandene Programmdoku-
mentation unzureichend ist.

Bei der automatisierten Datenverarbeitung dieser Stelle sind flir Programmierung
und Maschinenbedienung wegen des geringeren Umfangs der Arbeit insgesamt nur
zwei Mitarbeiter eingesetzt. Bei einer so geringen Mitarbeiterzahl |48t sich nicht
sicherstellen, daB jederzeit einer der Mitarbeiter verfligbar ist. Es kdnnte daher eine
Programmwartung erforderlich werden, die zu erledigen ist, ohne daB wenigstens
einer der beiden ADV-Mitarbeiter miindliche Erlduterungen zu dem Programm
geben kann. Die Moglichkeit einer derartigen Notsituation sollte bei den Anforderun-
gen an die Programmdokumentation beriicksichtigt werden.

Zwar kann man mit entsprechendem finanziellem Aufwand kurzfristig qualifizierte
externe Fachkrafte zur Mitarbeit gewinnen. Aber auch mit deren Hilfe ist es nur bei
Vorliegen einer vollstandigen und aussagekréftigen Programmdokumentation még-
lich, die geschilderte Notsituation zu bewdltigen. Ich habe daher empfohlen, in der
Dienstanweisung den Umfang der Programmdokumentation und den Zeitpunkt ihrer
Erstellung festzulegen. Die Freigabe von Programmen sollte nur unter der Voraus-
setzung zuldssig sein, daB eine volistdndige Programmdokumentation vorliegt. Die
Programmdokumentation der bereits existierenden Programme sollte entsprechend
Uberprift und erforderlichenfalls (iberarbeitet werden.
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Von dieser Regelung sollten allerdings diejenigen Fremdprogramme ausgenommen
sein, die nach ordnungsgemaBer Entwicklung und Freigabe von einer anderen Stelle
bezogen wurden und jetzt unveréndert eingesetzt werden sollen. Durch den unver-
anderten Einsatz dieser Fremdprogramme wird die Datensicherheit erhéht (oben
D.5.a). Da die Anderung dieser Programme bei der datenverarbeitenden Stelle nicht
vorgesehen ist, sollten diejenigen Teile der Programmdokumentation nicht verfligbar
sein, die ausschlieBlich der Programmwartung dienen. Nur die fir den Anwender
und flir den Einsatz im Rechenzentrum erforderlichen Teile der Programmdokumen-
tation sind bei unverdndent einzusetzenden Fremdprogrammen erforderlich und
mussen vorliegen.

Aufzeichnungen iiber Programme, Dateien und Ablédufe

Auf die Mdglichkeit einer liberraschend eintretenden Notsituation wurde bereits
hingewiesen. Dabei kann es auch erforderlich werden, einen externen Fachmann
kurzfristig zur Bedienung der Datenverarbeitungsanlage zu gewinnen. Neben den
programmbezogenen Arbeitsanweisungen aus der Programmdokumentation bend-
tigt dieser Fachmann auch Angaben (iber die Arbeitsplanung, den erreichten Ar-
beitsstand, die Belegung der Datentrdager und deren Aufbewahrungsort. Es ist daher
erforderlich, entsprechende Aufzeichnungen zu fihren und standig zu aktualisieren.

Ich habe bei einem Kontrollbesuch empfohlen, in eigener Verantwortung festzustel-
len, welche Aufzeichnungen mindestens erforderlich sind, um einem externen
Mitarbeiter kurzfristig die Ubernahme der Bedienung der Datenverarbeitungsanlage
ohne ergénzende mindliche Informationen zu ermdglichen. Es sollte durch Dienst-
anweisung festgelegt werden, daB diese Aufzeichnungen laufend anzufertigen sind.

Buchfiihrung liber die Datentrager

Eine aussagefahige Buchflihrung lber das Datentridgerarchiv und die Belegung der
Datentrager ist wesentlicher Bestandteil der Datensicherung. Sie sollte daher auch
bei kleinen datenverarbeitenden Stellen immer vorhanden sein.

Durch die Buchfiihrung wird eine vollstandige Ubersicht iber das Archiv geschaffen.
Dadurch wird die Sicherheit der Arbeit erhoht, eine Hilfe in Notsituationen ermdg-
licht, und es wird eine Voraussetzung fir interne Kontrollen geschaffen.

Auslagerung von Dateien und Programmen

Bei einer kleinen datenverarbeitenden Stelle wurden meine Mitarbeiter darliber
informiert, daB auch eine Datensicherung durch Auslagern von Dateien erfolgt.
Gesichert werden auf diese Weise nur wichtige Dateien des Vorjahres. Aktuelle
Dateien und Programme werden nicht ausgelagert. .

Die Auslagerung sollte eine Weiterarbeit ermdglichen, wenn Archivbestinde durch
einen Ungllcksfall vernichtet werden. So 1a8t sich etwa die Méglichkeit eines
Brandes nicht vollig ausschlieBen. Dadurch kénnten die gesamten Archivbesténde
vernichtet werden. Im allgemeinen ist es nach einem derartigen Katastrophenfall
mdglich, die zerstdrten Geréte kurzfristig wiederzubeschaffen oder wenigstens die
Gelegenheit zur Mitbenutzung gleichartiger Geréte zu erhalten. Zur Fortfilhrung der
Rechenzentrumsarbeit missen dann allerdings die Dateien und Programme nach
dem letzten Stand vorhanden sein.

Die kurzfristige Wiederaufnahme der Arbeit nach einer Zerstérung des Datenarchivs
ist nur bei Auslagerung der Dateien und Programme nach dem aktuellen Stand
moglich. Ich habe daher empfohlen zu liberpriifen, welche Dateien und Programme
unter den genannten Gesichtspunkten ausgelagert werden sollten, und deren
regelmaBige Auslagerung durch Dienstanweisung vorzuschreiben.



d) Organisation und Kontrolle

— Dienstanweisung fiir die datenverarbeitende Stelle

Bei einem Kontrollbesuch wurde meinen Mitarbeitern eine Dienstanweisung fir die
datenverarbeitende Stelle von nur 1 % Seiten vorgelegt. In dieser Dienstanweisung
wird nur ein geringer Teil der regelungsbediirftigen Sachverhalte beriicksichtigt. Ich
habe daher eine umfassende Uberarbeitung der Dienstanweisung empfohlen.

Als Hilfsmittel bei dieser Uberarbeitung kann die Auswertehilfe fiir organisatorische
und technische MaBnahmen zur Datensicherung {(unten D.6.) dienen. Diese enthélt
einen Katalog regelungsbedlrftiger Sachverhalte fur eine Dienstanweisung zur
Datensicherung bei Einsatz automatisierter Datenverarbeitung. Sicher sind nicht alle
der aufgeflihrten Sachverhalte bei einer kleinen datenverarbeitenden Stelle rege-
lungsbediirftig. Der Katalog kann aber helfen sicherzustellen, daB kein regelungsbe-
diirftiger Sachverhalt Gbersehen wird.

— Interne Kontrolle

Jede offentliche Stelle ist verantwortlich, die Einhaltung der Vorschriften iber den
Datenschutz in ihnrem Bereich sicherzustellen. Dazu ist es erforderlich zu kontrollie-
ren, ob die in Dienstanweisungen vorgeschriebenen MaBnahmen eingehalten wer-
den. Es sollte daher eine interne Kontrolle institutionalisiert werden (oben D.1.a).

Bei einem Trager mehrerer groBer Krankenhduser, in denen Kleincomputer dezen-
tral eingesetzt sind, wurde ich dariiber informiert, daB die interne Kontrolle zentral
wahrgenommen wird. Die Zusténdigkeit der mit der internen Kontrolle beauftragten
Stelle sollte selbstverstandlich auch die Krankenhduser umfassen. Auch diese
sollten in die vom Trager durchgefiihrten Kontrollen einbezogen werden.

Gleichzeitig ist es aber eine Folge der dezentralen Arbeit, daB die Einhaltung der
vorgeschriebenen MaBnahmen durch den Tréger nur beschrankt kontrolliert werden
kann. Zur Erhéhung der Datensicherheit ist es daher angemessen, in jedem
einzelnen Krankenhaus zusétzlich einen Mitarbeiter zu bestimmen, der mit der
internen Kontrolle der Einhaltung der Vorschriften (iber den Datenschutz fiir dieses
Krankenhaus beauftragt ist. Bei diesem Mitarbeiter liegt dann die Verantwortung fiir
eine standige Kontrolle der Einhaltung der fir dieses Krankenhaus geltenden
Vorschriften (iber den Datenschutz. Die Wahrnehmung der Kontrollverantwortlich-
keit durch den Trager bleibt davon unberlhrt.

Bei einem Zweckverband mit kleinem ADV-Bereich sieht die Satzung bereits eine
eigene oder Auftragsprifung durch einen abgestellten Prifer eines Mitglieds vor.
Der Umfang der Prifertdtigkeiten soll in einer Dienstanweisung festgelegt werden.
Diese Regelung soll die sténdige Prifung geldwirksamer Vorgange ermdglichen.

Ich habe darauf hingewiesen, daB es mdglich ist, eine interne Kontrollinstanz fir
MaBnahmen des Datenschutzes in entsprechender Weise durch eine Erganzung
der Satzung einzurichten. Sie sollte insbesondere die Aufgabe haben, regelméBig
oder unvermutet zu kontrollieren, ob die Vorschriften der Dienstanweisung flir den
Datenschutz eingehalten werden.

-~ Funktionstrennungen in der datenverarbeitenden Stelle

Auf eine Eingabe habe ich zur Notwendigkeit der Funktionstrennung bei datenverar-
beitenden Stellen Stellung genommen. Es ging dabei um die Frage, ob es zuldssig
sei, wenn die Aufgaben der Leitung des ADV-Bereichs, des Chefprogrammierers
und des Vorgesetzten flir Operating und Datenerfassung in Personalunion von
einem Mitarbeiter wahrgenommen werden.

Funktionstrennungen im ADV-Bereich sind MaBnahmen der Organisationskontrolle
(Nr. 10 der Anlage zu § 6 Abs. 1 Satz 1 DSG NW). Die Frage nach der Vereinbarkeit
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der Leitungsfunktion des ADV-Bereichs mit den Funktionen des Chefprogrammie-
rers und des Vorgesetzten fiir Operating und Datenerfassung betrifft spezielle
Funktionstrennungen.

Funktionstrennungen stellen wichtige und sehr wirksame Sicherheitsmafnahmen
dar. Durch sie wird eine gegenseitige interne Kontrolle verwirklicht. Die Funktionen
des Chefprogrammierers und des Vorgesetzten fir Operating und Datenerfassung
gehoéren zweifellos zu den Funktionen, die aus Griinden der Datensicherheit zu
trennen sind. Eine Personalunion des Leiters des ADV-Bereichs mit dem Chefpro-
grammierer ist weniger bedenklich.

Auf die Notwendigkeit von Funktionstrennungen und deren Bedeutung flr die
Datensicherheit habe ich in meinen Téatigkeitsberichten schon mehrfach hingewie-
sen (zweiter Tatigkeitsbericht, D.2.b; dritter Tatigkeitsbericht, D.1.c, D.4.b).

Falls Zah! und Qualifikation der Mitarbeiter entsprechende Mdglichkeiten bieten, foigt
aus Nr. 10 der Anlage zu § 6 Abs. 1 Satz 1 DSG NW die Verpflichtung der speichern-
den Stelle zu Funktionstrennungen im ADV-Bereich, soweit sie zur Datensicherheit
erforderlich sind. In diesem Fall sind die Funktionen des Chefprogrammierers und
der Vorgesetzten fiir Operating und Datenerfassung getrennten Personen zuzuwei-
sen.

Bei geringer Mitarbeiterzahl kdnnte es in Einzelfdllen fiir die speichernde Stelle
schwierig sein, samtliche zur Datensicherheit zu fordernden Funktionstrennungen
zu verwirklichen. Der fiir diese MaBnahmen erforderliche Aufwand sténde eventuell
nicht mehr in einem angemessenen Verhéltnis zu dem angestrebten Schutzzweck.
Eine Verpflichtung wiirde unter dieser Voraussetzung nach § 6 Abs.1 Satz 2 DSG
NW insoweit entfallen. In diesem Fall ist aber zu priifen, ob eine unterlassene
Funktionstrennung durch andere MaBnahmen so kompensiert wird, daB die Datensi-
cherheit als gewahrleistet angesehen werden kann.

Denkbar sind in diesem Zusammenhang sehr unterschiedliche MaBnahmen. So
konnte etwa die Leitung der speichernden Stelle auf der Basis eigener Fachkompe-
tenz und durch eigene Kontrollen sicherstellen, daf die Verarbeitung entsprechend
den Anforderungen des Datenschutzes erfolgt. Auch eine institutionalisierte intensi-
ve interne Kontrolle nach Art einer Innenrevision ist denkbar.

Falls auf die Funktionstrennung verzichtet wird und die speichernde Stelle nicht in
der Lage ist, die Datensicherheit durch andere MaBnahmen zu gewdhrleisten,
verstdBt sie gegen § 6 Abs. 1 Satz 1 DSG NW. Die Datenverarbeitung ist in diesem
Fall unzulssig.

Uberpriifen aller MaBnahmen

Auch die zur Datensicherung verwirklichten MaBnahmen bedlrfen der laufenden
Uberwachung. Es ist sicherzustellen, daB die MaBnahmen der technischen Entwick-
lung und méglichen Anderungen der Situation der 6ffentlichen Stelle angepaft
werden. Diese Anforderung bereitet einer kleinen datenverarbeitenden Stelle mog-
licherweise betrachtliche Schwierigkeiten. Es fehlt hiufig die fachliche Kompetenz,
um die erforderliche Uberpriifung und Anpassung der MaBnahmen vorzunehmen.

Bei einem Kontrollbesuch sah ich mich daher veranlaBt, auf die Moglichkeit hinzu-
weisen, in gréBeren Zeitabstdnden von einer externen Stelle Uberpriifen zu lassen,
ob die zum Datenschutz getroffenen MaBnahmen und insbesondere die Vorschriften
der Dienstanweisung noch angemessen und ausreichend sind. Diese Uberpriifung
kdnnte etwa einmal im Jahr erfolgen und wiirde zu einer gutachtlichen Stellungnah-
me Uber den erforderlichen Umfang der organisatorischen und technischen MaR-
nahmen zum Datenschutz fiihren. Eine derartige gutachtliche Stellungnahme in
geeigneten gréBeren Abstanden ermdglicht es sicherzustellen, daf die organisatori-
schen und technischen MaBnahmen zum Datenschutz dem jeweiligen Stand der
Technik und Organisation entsprechen.



Auswertehilfe flr organisatorische und technische MaB-
nahmen zur Datensicherung

Die in meinen Tatigkeitsberichten behandelten organisatorischen und technischen
Fragestellungen beruhen haufig auf komplexen Sachverhalten. Meine daran anschlie-
Bende Bewertung und Empfehlung schlieBt mdglicherweise MaBnahmen sehr unter-
schiedlicher Art ein. Beispielsweise kénnten gleichzeitig die Strukturorganisation, der
Inhalt einer Dienstanweisung und technische MaBnahmen betroffen sein. Diese Art der
Darstellung entspricht den Anforderungen an einen Tatigkeitsbericht. Sie ist dariiber
hinaus zur systematischen Begrindung der Empfehlungen notwendig.

Den Interessen des Lesers wird diese Darstellung allerdings nicht immer gerecht. Der
Leser sucht mdglicherweise nach der Antwort auf eine fur ihn gerade aktuelle Frage. Er
mdchte dann sémtliche Empfehlungen wissen, die dazu den bisherigen Tatigkeitsbe-
richten entnommen werden kénnen.

Antworten auf Fragen dieser Art soll eine ,Auswertehilfe fiir organisatorische und
technische MaBnahmen zur Datensicherung® erleichtern. Grundlage der Auswertehilfe
ist ein Katalog regelungsbediirftiger Sachverhalte. Unterschieden werden in diesem
Katalog

— MaBnahmen der Strukturorganisation

— MaBnahmen der Ablauforganisation

— Technische MaBnahmen

— Organisatorisch-technische MaBnahmen

— Katalog regelungsbediirftiger Sachverhalte fir eine Dienstanweisung zur Datensi-
cherung bei Einsatz automatisierter Datenverarbeitung.

Der Katalog gibt einen Uberblick (iber die im Rahmen der Datensicherung regelungsbe-
dirftigen Sachverhalte, der sowohl den ADV-Bereich als auch den Anwenderbereich
umfaBt. Neben jedem Sachverhalt wird auf diejenigen Stellen meiner bisherigen
Téatigkeitsberichte hingewiesen, denen Empfehlungen zu diesem Sachverhalt entnom-
men werden kénnen. Die Empfehlungen der Tatigkeitsberichte kénnen auf diese Weise
leichter ausgewertet werden. Der Leser findet sofort diejenigen Stellen, die ihm
Anhaltspunkte fir den Inhalt der ihn gerade interessierenden Regelungen liefern
kénnen.

Die Auswertehilfe berlicksichtigt, daB es nur selten mdglich ist, EinzelmaBnahmen
zwingend zu fordern. Die unterschiedlichen sachlichen, organisatorischen und techni-
schen Gegebenheiten der einzelnen 6ffentlichen Stellen legen hiufig eine individuelle
Auswahl der zu treffenden MaBnahmen nahe. Ubertragbar ist aber durchaus die
Tatsache, daB bestimmte Sachverhalte regelungsbeddrftig sind. Die Auswertehilfe will
derartige Sachverhaite herausstellen und Hinweise fiir den Inhalt inrer Regelung geben.
Die Auswertehilfe weist damit nicht nur auf die in meinen bisherigen Tétigkeitsberichten
ausgesprochenen Empfehlungen zu organisatorischen und technischen Fragestellun-
gen hin. Sie 1Bt auch erkennen, welche Sachverhalte im Rahmen einer Dienstanwei-
sung geregelt werden sollten.

Die Gliederung der Auswertehilfe diente wegen des durch sie gelieferten Uberblicks
liber die regelungsbedirftigen Sachverhalte bei Kontrollbesuchen als Gerlst flr die
Abwicklung des Gesprachs. Von den kontrollierten Stellen wurde dieser Aufbau des
Gesprachs ausdriicklich begriiBt, da in jedem Augenblick flir jede Fragestellung der
groBere Sachzusammenhang erkennbar war.

Die Auswertehilfe wird an die &ffentlichen Stellen des Landes Nordrhein-Westfalen mit
groBeren Datenverarbeitungsbereichen verteilt. Darliber hinaus steht sie auf Anforde-
rung auch allen tbrigen &ffentlichen Stellen zur Verfugung.
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E. Weitere Entwicklung des Datenschutz-
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rechts

— Die Erhebung personenbezogener Daten ist abgesehen von der Hinweispflicht nach

§ 10 Abs. 2 DSG NW/§ 9 Abs. 2 BDSG in den Datenschutzgesetzen nicht geregelt.
Die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundlage
fUr eine Datenerhebung kann nur den Vorschriften des Verwaltungsverfahrensgeset-
zes (§§ 24 und 26) oder besonderen Rechtsvorschriften flr die einzelnen Verwal-
tungsbereiche entnommen werden.

Bereichspezifische Regelungen fiir den Umgang mit personenbezogenen Daten
sind grundsétzlich zu begriiBen. Sie diirfen jedoch den Datenschutz insgesamt nicht
verschlechtern. In der letzten Zeit ist leider zu beobachten, daB immer mehr
Regelungen getroffen werden, die den Zugang 6ffentlicher Stellen zu personenbe-
zogenen Daten verschiedenster, zum Teil sehr sensibler Art erfordern. Beispiele fur
diese Tendenz bieten die Gesetze, die Ende 1981 zur Absicherung des Haushalts
1982 und Ende 1982 zur Absicherung des Haushalts 1983 erlassen worden sind. In
diesen ,Artikelgesetzen®, insbesondere dem Zweiten Haushaltsstrukturgesetz und
dem Haushaltsbegleitgesetz des Bundes, wurde eine Vielzahl von Vorschriften mit
dem Ziel gedndert oder neu geschaffen, Ausgaben zu vermindern oder zusétzliche
Einnahmen zu erzielen; in vielen Fallen muBten hierzu neue Informationsverpflich-
tungen der Betroffenen oder Dritter begriindet werden. Auf derartige Regelungen
wird in diesem Bericht mehrfach hingewiesen (oben C.8., C.10.e und C.12.c),
ebenso auf entsprechende Regelungen im Bereich der Landesgesetzgebung
(C.10.g und C.15.a).

Zwar ist in den genannten Féllen, wie dargelegt, eine gesetzliche Grundlage flr den
Eingriff in das Grundrecht der Betroffenen auf Datenschutz vorhanden. Ich habe
jedoch Zweifel, ob der Gesetzgeber bei diesen Regelungen zur Verbesserung der
Haushaltsstruktur die Auswirkungen auf die Personlichkeitsrechte der Betroffenen
immer ausreichend bedacht hat. Neben der Frage, ob der mit den Regelungen
verbundene Verwaltungsaufwand verhélinismaBig ist, stellt sich die Frage, ob nicht
auch bei Anerkennung eines Interesses der Allgemeinheit an sozialer Ausgewogen-
heit solcher Regelungen die Datenschuizbelange der Betroffenen stirker berlick-
sichtigt werden kdnnen.

Die Auseinandersetzungen um bereichspezifische Regelungen dirfen nicht den
Eindruck erwecken, als sei eine Uberarbeitung des allgemeinen Datenschutzrechts
entbenrlich. Zwar haben sich die Datenschutzgesetze insgesamt bewéhrt. Dies gilt
insbesondere auch flr ihre Grundkonzeption (Verbot mit Erlaubnisvorbehalt). In
zahlreichen Einzelregelungen sind sie jedoch verbesserungsbedUrflig.

Entsprechend der Ankindigung in der Regierungserklarung vom 24.November
1980 hatte der Bundesminister des Innern im Méarz 1982 seine Vorstellungen zur
Anderung des Bundesdatenschutzgesetzes dargelegt. Die Datenschutzbeauftrag-
ten des Bundes und der Lander haben hierzu gemeinsam Stellung genommen. Der
Bundesbeauftragte flir den Datenschutz hat auf Grund interner und Offentlicher
Erdrterungen dem Bundesminister des Innern weitergehende Uberlegungen unter-
breitet (vgl. 6.2 seines flinften Tatigkeitsberichts).

Nach dem Regierungswechsel ist die Novellierung des Bundesdatenschutzgeset-
zes zunachst zurlickgestellt worden. Ob und gegebenenfalls mit welcher Zielset-
zung die neue Bundesregierung dieses Vorhaben wieder aufgreifen wird, bleibt
abzuwarten.



Der Innenminister des Landes Nordrhein-Westfalen hat bei der Einbringung der
Stellungnahme der Landesregierung zu meinem dritten Tatigkeitsbericht in der
Sitzung des Landtags am 20.Januar 1983 zum Ausdruck gebracht, daB sich die
Landesregierung aktiv um eine Verbesserung des Datenschutzes bemiihen werde.
Angesichts des Fortschreitens der Automationstechnik und des Vordringens der
Automation in immer weitere Bereiche wiirde letztlich jedes Abwarten des Gesetz-
gebers zu einem Ruckschritt fihren. Sollte eine Verbesserung des Bundesdaten-
schutzgesetzes nur noch halbherzig betrieben werden, werde die Landesregierung
mit Nachdruck einer solchen Entwicklung entgegenwirken. Unabhéngig hiervon
lasse er eine selbstandige Novellierung des Datenschutzgesetzes Nordrhein-West-
falen priifen und vorbereiten (Plenarprotokoll 9/67, S. 3860—3861).

Derartige Bestrebungen zur Verbesserung des Datenschutzrechts sind zu begri-
Ben. In diese Uberlegungen sollten die Stellungnahme der Datenschutzbeauftragten
zur Novellierung des Bundesdatenschutzgesetzes, die weitergehenden Uberlegun-
gen des Bundesbeauftragten flr den Datenschuiz sowie meine zum Teil ebenfalls
weitergehenden Vorschlage in meinem ersten Tatigkeitsbericht (E.1.) einbezogen
werden.

Dusseldorf, den 31. Marz 1983

Dr. Weyer
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