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A. Aufgaben des Landesbeauftragten fur
den Datenschutz

1. Uberblick

Der Landesbeauftragte fir den Datenschutz hat die Aufgabe, die Einhaltung der
Datenschutzvorschriften bei den 6ffentlichen Stellen des Landesbereichs zu kontrollie-
ren. Darliber hinaus hat er, soweit dies gewlinscht wird, die Verwaltung in Datenschutz-
fragen zu beraten, damit Verst6Be von vornherein vermieden werden kénnen.

Der dritte Tatigkeitsbericht befaBt sich mit den Ergebnissen der Kontrolle und der
Beratung in den einzelnen Bereichen der Verwaltung. Schwerpunkte meiner Tatigkeit
im Berichtszeitraum lagen in den Bereichen des Meldewesens, der Sozialleistungen,
des Gesundheitswesens, der Schulen, der Wirtschaftsverwaltung und der &ffentlich-
rechtlichen Kreditinstitute. Bereichlbergreifend wird in dem Bericht insbesondere zu
organisatorischen und technischen MaBnahmen der Datensicherung sowie zur daten-
schuizrechtlichen Beurteilung von On-line-Anschlissen Stellung genommen.

Von den Datenschutzbeauftragten wird oft erwartet, daB sie regelmaBig , Datenskan-
dale"“, also besonders schwerwiegende VerstdBe gegen Datenschutzvorschriften, MiB-
brauch personenbezogener Daten oder grobe Verletzungen der Pilicht zur Datensiche-
rung aufdecken. In der Praxis ergibt sich jedoch ein differenzierteres Bild. Einerseits ist
festzustellen, daB sich die Verwaltung um die Beachtung der Datenschutzvorschriften
bemiiht; in vielen Bereichen wird eine Verbesserung des Datenschutzes angestrebt.
Andererseits sind im Berichtszeitraum wiederum zahlreiche VerstéBe gegen Daten-
schutzvorschriften bekanntgeworden, liber die in dem jeweiligen Sachzusammenhang
berichtet wird. In den meisten dieser Félle hielt die Verwaltung ihr Verhalten in
Verkennung der Rechtslage fiir zul&ssig.

In ihrer Stellungnahme zu meinem zweiten Tatigkeitsbericht stellt die Landesregierung
fest, daB sie in vielen Punkten mit meiner Rechtsauffassung Ubereinstimmt. In einer
Reihe von wichtigen und zum Teil grundsatzlichen Fragen bestehen jedoch nach wie
vor Meinungsverschiedenheiten. Die Klarung dieser Fragen wird letztlich den Gerichten
iberlassen bleiben mussen, die allerdings nicht von dem Landesbeauftragten fiir den
Datenschutz, sondern nur von den betroffenen Biirgern angerufen werden kdnnen.

2. Kontrolle der Einhaltung der Datenschutzvorschriften

a) Umfang der Kontrollbefugnis

In meinem zweiten Téatigkeitsbericht (Vorlage 9/340, A.2.a) habe ich meine Rechtsauf-
fassung zu dem Umfang der Kontrollbefugnis des Landesbeauftragten fiir den Daten-
schutz nach § 26 Abs. 1 Satz 1 DSG NW im einzelnen dargelegt und begriindet. Da die
materiellen Vorschriften des Datenschutzgesetzes nur Anwendung finden, wenn per-
sonenbezogene Daten in einer Datei verarbeitet oder aus einer Datei libermittelt
werden, kann sich die Kontrolle insoweit nur auf die Datenverarbeitung in einer Datei
oder die Datenubermittlung aus einer Datei beziehen. Die in § 26 Abs. 1 Satz 1 DSG
NW genannten anderen Vorschriften iber den Datenschutz, zu denen auch Artikel 4
Abs. 2 der Landesverfassung gehért, schitzen den Birger jedoch ohne Rucksicht
darauf, ob seine Daten in einer Datei gespeichert sind. Dementsprechend hat der
Landesbeauftragte die Einhaltung dieser anderen Vorschriften auch dann zu kontrollie-
ren, wenn die Daten nicht in einer Datei gespeichert sind, sondern in Akten oder
sonstigen Unterlagen festgehalten werden.



Die Landesregierung ist dieser Auffassung in ihrer Stellungnahme zu meinem zweiten
Tatigkeitsbericht (Drucksache 9/1061, S. 3—4) erneut entgegengetreten.

Der AusschuB flr Innere Verwaltung hat sich bei der Beratung meines ersten und
zweiten Tatigkeitsberichts sowie der Stellungnahmen der Landesregierung zu diesen
Tétigkeitsberichten in einer Klausurtagung insbesondere mit dem Umfang der Kontroll-
befugnis befaBt. Der HauptausschuB, dem der zweite Tatigkeitsbericht und die Stel-
lungnahme der Landesregierung hierzu zur Mitberatung iberwiesen worden war, hat
ebenfalls diese Frage erdrtert.

Auf Grund der BeschluBempfehlung des Ausschusses fir Innere Verwaltung, der sich
der HauptausschuB angeschlossen hat (Drucksache 9/1314), hat der Landtag in der
Sitzung am 28. Januar 1982 in einem einstimmig gefaBten BeschluB zu der Frage des
Umfangs der Kontrollbefugnis die Auffassung vertreten, daB grundsatzlich von einer
Begrenzung auf Dateien auszugehen sei. Zugleich hat der Landtag jedoch die Absicht
der Landesregierung zur Kenntnis genommen, sich wie bisher nicht dagegen zu
wenden, daB der Landesbeauftragte fiir den Datenschutz im Rahmen der Behandlung
von Eingaben Betroffener auch ohne Dateibezug im Einzelfall Akten und sonstige
Unterlagen einsehen kann. Der Landtag erwartet auch von den Gebietskérperschaften
und sonstigen Kdrperschaften und Anstalten des &ffentlichen Rechts, daB sie der Praxis
der Landesregierung folgen.

Hierzu ist in der Debatte (ibereinstimmend darauf hingewiesen worden, daB der Blrger
von der Kontrollinstanz erwartet, daB sie die rechtmaBige Erhebung und Nutzung seiner
geschiitzten Daten Uberall Gberpriifen darf. Bei dem rechtsuchenden Blirger wiirde es
auf voliiges Unverstidndnis stoBen, wenn eine zu seinem Rechtsschutz bei der Daten-
verarbeitung der 6ffentlichen Verwaltung eingerichtete Institution in vielen Fallen kei-
nerlei Hilfe bei der Aufklarung von Sachverhalten anbieten kdnne. Bei Eingaben von
Betroffenen solle der Datenschutzbeauftragte daher die Méglichkeit haben, Akten und
sonstige Unterlagen einzusehen (Plenarprotokoll 9/41, S. 2249-2254).

In der mundlichen Berichterstattung fiir den AusschuB fiir Innere Verwaltung wurde
darauf hingewiesen, daB der BeschluB eine Zwischenldsung, ein KompromiB zur
vorlaufigen Uberbriickung der unterschiedlichen Rechtsauffassungen darstelle. Daraus
wird deutlich, daB die unterschiedlichen Rechtsauffassungen fortbestehen.

Der nach Artikel 77a Abs. 2 Satz 1 der Landesverfassung unabhéngige und nur dem
Gesetz unterworfene Landesbeauftragte fiir den Datenschutz muB sein Amt nach
seiner Rechtsiiberzeugung ausilben und hiernach auch i{ber den Umfang seiner
Befugnisse selbst befinden. Eine Unterwerfung unter eine wie auch immer geartete
»Schlichtung“ wére mit den Amtspflichten des Landesbeauftragten nicht vereinbar. Ich
strebe keine Erweiterung meiner Befugnisse an, schopfe jedoch die mir nach meiner
Auffassung durch das Gesetz Ubertragenen Befugnisse aus. Hierzu bin ich im Inter-
esse der betroffenen Blrger verpflichtet.

Wenngleich der Landtag meine Rechtsauffassung liber den Umfang der Kontrollbefug-
nis nicht teilt, geht sein BeschluB davon aus, daB ich bei der Bearbeitung von Eingaben
ohne Dateibezug diese Rechtsauffassung zugrunde lege. Anderenfalls wére mir eine
Bearbeitung solcher Eingaben mangels Kompetenz verwehrt. Es bleibt abzuwarten, ob
die Erflllung der Aufgaben des Landesbeauftragten fiir den Datenschutz in dem
Bereich der Datenverarbeitung auBerhalb von Dateien auf der Grundlage des
Beschlusses des Landtags méglich ist.

b) Auskunfts-, Einsichts- und Zutrittsrecht

Insbesondere auf Grund von Blirgereingaben war es erforderlich, Auskunftsersuchen
an die betroffenen offentlichen Stellen zu richten. Die Reaktion der Verwaltung auf
solche Ersuchen war unterschiedlich. Zwar waren in der Mehrzahl der Félle die erteilten
Auskiinfte ausfihrlich und vollstandig. Ein Teil der ersuchten Stellen hat die gesteliten
Fragen jedoch zun&chst gar nicht, lliickenhaft oder nur sehr allgemein beantwortet.



Dabei wurde deutlich, daB derartige Ersuchen von vielen Stellen nur als lastig empfun-
den werden. Die Folge ist unnétiger Schriftwechsel und zusétzlicher Verwaltungsauf-
wand, der unter dem Vorwurf vermeidbarer Blrokratie dann gern dem Datenschutz
angelastet wird.

In einigen Fallen ist meinem Auskunftverlangen nicht entsprochen worden. Begriindet
wurde dies mit dem Hinweis auf die Stellungnahme der Landesregierung zu der Frage
der Kontrollbefugnis des Landesbeauftragten fir den Datenschutz. Nach AbschiuB der
Beratung meiner beiden vorherigen Tétigkeitsberichte im Landtag habe ich die betroffe-
nen offentlichen Stellen auf den BeschluB des Landtags vom 28. Januar 1982 (oben
A.2.a.) hingewiesen und erneut um Beantwortung meiner Fragen ersucht. Es bleibt
abzuwarten, inwieweit insbesondere die Gebietskdrperschaften der Erwartung des
Landtags entsprechen, daB die erbetenen Auskiinfte erteilt werden. Nur dann kénnen
die Eingaben im Interesse der datenschutzsuchenden Blrger abschlieBend bearbeitet
werden.

Eine Reihe von Informationsbesuchen vertiefte das Bild von Organisation und
Arbeitsabwicklung in unterschiedlichen 6ffentlichen Bereichen und von dem jeweiligen
Stand des Datenschutzes. Durch die Offenheit und Auskunftsbereitschaft der ange-
sprochenen Stellen wurde meine Arbeit wesentlich erleichtert.

Bei zahlreichen Kontrollbesuchen wurden die Zuldssigkeit der Verarbeitung perso-
nenbezogener Daten und die getroffenen organisatorischen und technischen MaBnah-
men Uberprift. Die Erfahrung zeigt, daB Ergebnisse von Kontrollbesuchen nicht nur bei
der kontrollierten Stelle ausgewertet werden. Haufig gibt diese den wesentlichen Inhalt
meiner Prifungsmitteilung an andere offentliche Stellen gleicher Aufgabenstellung
weiter. Ich begriiBe dies sehr, kann die Auswirkung der Kontrollbesuche auf diese
Weise doch vervielfacht werden.

¢) Dateienregister

Nach § 27 Abs. 3 DSG NW sind die Behérden, Einrichtungen und sonstigen 6ffentli-
chen Stellen des Landes, die Gemeinden und Gemeindeverbande sowie die sonstigen
der Aufsicht des Landes unterstehenden juristischen Personen des &ffentlichen Rechts
und deren Vereinigungen verpflichtet, die bei ihnen gefiihrten Dateien beim Landesbe-
auftragten fiir den Datenschutz anzumelden und dabei die fir die Filhrung des
Registers erforderlichen Angaben zu machen. § 2 Abs. 1 der Dateienregisterverord-
nung Nordrhein-Westfalen (DRegVO NW) bestimmt, daB die Anmeldung unverziiglich
nach der erstmaligen Speicherung der Daten zu erfolgen hat. Dateien, die bei Inkrafttre-
ten der Dateienregisterverordnung am 31. Dezember 1980 bereits bestanden, waren
bis zum 30. Juni 1981 anzumelden.

Nur ein geringer Teil der 6ffentlichen Stellen des Landesbereichs hat diesen Termin
eingehalten. Lediglich 585 &ffentliche Stellen hatten insgesamt 9 720 Dateien angemel-
det. Mit Ausnahme der 6ffentlich-rechtlichen Kreditinstitute hatte kein einziger Bereich
auch nur anndhernd vollzdhlig gemeldet. Wiederholt muBte ich deshalb auf noch
ausstehende Anmeldungen hinweisen und an die gesetzliche Pflicht zur Anmeldung
erinnern.

inzwischen haben 2 246 speichernde Stellen 19 678 Dateien zum Dateienregister
angemeldet (Stand: 31. Marz 1982). Von den vorliegenden Anmeldungen entfallen auf

— das allgemeine Register nach § 27 Abs. 1 und 2 DSG NW 15 161 Dateien

— das gesonderte Register nach § 27 Abs. 4 Satz 2 DSG NW fir Staatsanwaltschaft,
Polizei sowie bestimmte Dateien der Landesfinanzbehdrden 1 796 Dateien

— das gesonderte Register nach § 27 Abs. 5 DSG NW flr Eigenbetriebe und 6ffent-
lich-rechtliche Unternehmen 2 721 Dateien.

Taglich gehen neue Anmeldungen ein. Fiir die néchste Zeit ist insbesondere die
Anmeldung der Dateien eines etwa 2 000 meldepflichtige Stellen umfassenden
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Bereichs zu erwarten. Gleichwohl 148t sich gegenwartig noch nicht abschatzen, wann
der Aufbau der Register abgeschlossen sein wird und wie viele Dateien die Register
beim Landesbeauftragten fiir den Datenschutz letztlich enthalten werden.

Die Register kdnnen deshalb ihren Zweck derzeit nur beschrénkt erflillen. Ein weiterer
Mangel in der Aussagefahigkeit ergibt sich aus dem noch groBen Anteil fehlerhafter
Anmeldungen.

So haben sich offentliche Stellen in einer Reihe von Féllen mit dem Hinweis auf ihre
Veréffentlichungen nach § 15 DSG NW begnigt und hierbei ganz offensichtlich ver-
kannt, daB die Flihrung des Dateienregisters nach § 27 Abs. 1 und 2 DSG NW andere
Angaben erforderlich macht. In anderen Féllen erfolgte die Anmeldung in einer Weise,
die nach Form und Inhalt erheblich von dem Muster der Anlage zu § 1 der Dateienregi-
sterverordnung abweicht, Vielfach enthielten verwendete Meldevordrucke, soweit sie
dem vorgegebenen Muster entsprachen, zu geforderten Angaben keinerlei oder nur
unvollstandige Eintragungen. Haufig auch erfolgten Anmeldungen unter Verwendung
ungenauer Sammelbegriffe oder allzu allgemein gehaltener und damit unklarer Anga-
ben, insbesondere zu den Aufgaben, zu deren Erfillung die Kenntnis der Daten
erforderlich ist, sowie zu den Voraussetzungen fiir ihre Ubermittiung.

Sicherlich hatte die Fehlerquote geringer ausfallen kénnen, wenn die erlduternden
Hinweise, die der Innenminister mit RunderlaB vom 31. Médrz 1981 (MBI. NW. S. 648)
gegeben hat, von den meldepflichtigen Stellen in zureichendem MaBe beachtet worden
waren. Schon in meinem vorjahrigen Tétigkeitsbericht habe ich darauf hingewiesen,
daB das Register seinen Zweck nur erfiillen kann, wenn die Angaben zu den Dateien
klar, Ubersichtlich und vollstiandig sind. Es wird auch weiterhin Aufgabe des Landesbe-
auftragten sein, auf die Berichtigung fehlerhafter Anmeldungen hinzuwirken.

Hierbei ist er auf eine gute Zusammenarbeit mit den meldepflichtigen Stelien und
insbesondere auch mit den Aufsichtsbehdrden angewiesen. Erste Gesprache mit
Aufsichtsbehdrden, Verbanden, aber auch den speichernden Stellen selbst lassen
hoffen, das erforderliche Verstindnis fiir die Notwendigkeit von Anderungs- und
Neuanmeldungen und den damit verbundenen Verwaltungsaufwand zu finden.

Zweifel sind entstanden, nach welchen Vorschriften die Sozialleistungstrager des
Landesbereichs die Anmeldungen zum Dateienregister vorzunehmen haben. Mit Wir-
kung vom 1. Januar 1981 ist das Zehnte Buch des Sozialgesetzbuches (SGB X) in
Kraft getreten. In § 79 Abs. 3 SGB X wird zwar festgelegt, daB fur die Sozialleistungs-
trager die Vorschriften des zweiten Abschnittes des Bundesdatenschutzgesetzes auch
gelten, soweit der Datenschutz durch Landesgesetz geregelt ist. Nach Auffassung der
Datenschutzbeauftragten des Bundes und der Lander gelten aber fiir die in § 35 des
Ersten Buches des Sozialgesetzbuches (SGB |) genannten Leistungstrager, soweit sie
der Kontrolie eines Landesbeauftragten fiir den Datenschutz unterliegen, die den §§ 19
bis 21 BDSG entsprechenden Verfahrensvorschriften des jeweiligen Landesdaten-
schutzgesetzes. Damit gelten auch fiir die Flihrung des Dateienregisters als einem
Kontrollinstrument des Landesbeauftragten die landesrechtlichen Vorschriften, und
zwar auch dann, wenn sie umfassender als das Bundesdatenschutzgesetz sind (wie
§ 27 Abs. 1 DSG NW gegenliber § 19 Abs. 4 BDSG, der die Fiihrung eines Registers
auf automatisch betriebene Dateien beschrénkt).

Diese Auffassung wird vom Innenminister des Landes Nordrhein-Westfalen geteilt. Ein
in Bund und Landern einheitliches Verfahren konnte jedoch bisher noch nicht erreicht
werden.

d) Durchsetzungsméglichkeiten

In Hinblick auf die iberwiegend aufgeschlossene Haltung der 6ffentlichen Verwaltung
konnte ich mich im Berichtszeitraum wiederum weitgehend auf Empfehlungen nach
§ 26 Abs. 2 DSG NW beschrdnken. Auch dort, wo meine Vorstellungen auf Vorbehalte



trafen, ist meinen Empfehlungen zur Verbesserung des Datenschutzes im wesentli-
chen Folge geleistet worden.

in drei Fallen habe ich von der Mdéglichkeit einer férmlichen Beanstandung nach § 30
DSG NW Gebrauch gemacht. AnlaB war die Verletzung des Sozialgeheimnisses bei
der Uberweisung von Sozialhilfeleistungen, die automatische Gesprachsdatenerfas-
sung bei privaten Ferngespréachen unter VerstoB gegen § 3 Abs. 1 DSG NW und
Artikel 10 Abs. 1 GG sowie eine die Verantwortung des Auftraggebers in unzuldssiger
Weise einschrankende Regelung der Programmfreigabe bei Datenverarbeitung im
Auftrag.

Zweimal hatte ich Veranlassung, mich nach § 31 Abs. 3 DSG NW an den Landtag zu
wenden. So habe ich dem Landtag gegeniiber zum Entwurf eines Verfassungsschutz-
gesetzes Stellung genommen (Vorlage 9/348), da die in dem Gesetzentwurf vorgese-
henen Regelungen nicht ausreichend erschienen, um einen angemessenen, den
Besonderheiten dieses Bereiches Rechnung tragenden Datenschutz zu gewéhrleisten.
Ferner habe ich eine Stellungnahme zum Entwurf eines Meldegesetzes abgegeben
(Vorlage 9/711). Obwohl der Entwurf als Beitrag zu mehr Rechtsklarheit im Meldewe-
sen grundsatzlich zu begriiBen ist, halte ich Anderungen fiir erforderlich, um den
Anforderungen des Datenschutzes Rechnung zu tragen.

Auch im Rahmen meiner Offentlichkeitsarbeit war ich nach wie vor bemiiht, den
Datenschutzbelangen Geltung zu verschaffen. Hier gilt es, ein DatenschutzbewuBtsein
zu entwickeln, das den Biirger in die Lage versetzt, den Umfang seiner Datenschutz-
rechte zu erkennen. Der Uber seine Rechte informierte Biirger kann weitgehend selbst
daflir sorgen, daB seine Privatsphédre wirksam geschitzt wird. Letztlich trégt er damit
auch dazu bei, VerstdBe gegen den Datenschutz einzuschrénken.

Vereinzelte Kritik an einer Offentlichkeitsarbeit auch des Landesbeauftragten fiir den
Datenschutz libersieht, daB Datenschutz nicht Selbstzweck ist. Das externe Kontrollor-
gan Datenschutzbeauftragter wurde erst geschaffen, als offenbar wurde, daB die interne
Kontrolle der Verwaltung vor dem Hintergrund der technischen Versuchung nicht
ausreichen wdrde, um dem Blurger den grundrechtlich geschiitzten Freiraum zu
erhalten.

Eine Demokratie kann nur bestehen, wenn der Blirger sich voll mit ihr identifiziert. Das
setzt voraus, daB er die Strukturen durchschaut und damit Scheu und Vorbehalte
verliert. Gleichwohl gibt es Stimmen, die dem Datenschutzbeauftragten, will er hier
aufkldrend und informativ wirken, Machtstreben anzulasten suchen. Sie sprechen von
einem Zusammenspiel mit den Medien (Konflikt-Journalismus), das wesentlich zur
Verfestigung von Vorurteilen beim Blirger gegenlber der Verwaltung beitragen wiirde.

Wer so denkt und argumentiert, verkennt nicht nur die Mindigkeit des Blrgers,
sondern auch die groBe Chance, die dem Staat im mindigen Blrger erwéchst — eine
Chance, die nicht zuletzt im Hinblick auf den Abbau von Staatsverdrossenheit nicht
hoch genug bewertet werden kann.

Zahlreiche Anforderungen von Informationsmaterial und Fragen zu bereichspezifi-
schen Problemen im Berichtszeitraum machen deutlich, daB in der Offentlichkeit ein
gestiegenes Bedlrfnis besteht, sich ber den Datenschutz zu informieren.

Neben der [nformationsschrift ,Der Burger und seine Daten® und meinen beiden
bisherigen Tatigkeitsberichten, die in gedruckter Form vorliegen, steht fur den Birger
seit kurzem die Sammlung , Vorschriften zum Datenschutz in Nordrhein-Westfalen*
zur Verfugung. Diese Schrift habe ich herausgegeben, da immer wieder nach Texten
der Datenschutzgesetze und sonstiger Datenschutzvorschriften gefragt wird. Sie soll
uber in Nordrhein-Westfalen geltende Datenschutzvorschriften informieren. Die Vor-
schriften der Kirchen (iber den Datenschutz, eine Zusammenstellung von Kommenta-
ren zum Bundesdatenschutzgesetz und zum Datenschutzgesetz Nordrhein-Westfalen
sowie eine Ubersicht (iber die Zustindigkeit der verschiedenen Kontrollinstanzen
erganzen diese Sammiung.

11
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Der auf die Aus- und Weiterbildung bezogenen Offentiichkeitsarbeit messe ich eben-
falls groBe Bedeutung bei. So habe ich es begriBt, wenn Behdrden und interessierte
Betriebe Informationsmaterial zur Schulung ihrer Mitarbeiter angefordert haben. Erfreu-
lich ist auch, daB die allgemein- und berufsbildenden Schulen den Datenschutz in
zunehmendem Umfang im Unterricht darstellen. Der Bitte von Lehrern und Schilern
um Informationsmaterial bin ich deshalb gerne nachgekommen. In einzelnen Fallen
haben Mitarbeiter meines Hauses Informationsveranstaltungen mit verschiedenen The-
menschwerpunkten durchgefiihrt.

Zusammenarbeit mit den anderen Datenschutzkontroll-
instanzen

a) Datenschutzbeauftragte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat im
Berichtszeitraum dreimal getagt. In den Sitzungen im April, September und Dezember
1981 wurden unter anderem folgende Themen behandelt:

— Auswirkungen des Zehnten Buches des Sozialgesetzbuches (SGB X),
— Sozialbericht flir Abhdngigkeitskranke,
— Krebsregister,

— Datenschutz bei den Sicherheitsbehdrden (Vorlaufige Richtlinien fir erkennungs-
dienstliche MaBnahmen, Polizeigesetze, Verfassungsschutzgesetze),

— Zentralnamenkarteien der Staatsanwaltschaft,

— Landesmeldegesetze, Datensatz fiir das Meldewesen,

— Kontrolimitteilungen von offentlichen Stellen an die Finanzamter,
— Datenschutz im Archivwesen,

— On-line-Anschlisse.

Auf dem Gebiet der organisatorischen und technischen Fragen des Datenschutzes
wurde die Zusammenarbeit der Datenschutzbeauftragten intensiviert. Ein Arbeitskreis
wurde eingerichtet, der vor allem dem Erfahrungsaustausch dienen soll. Geplant ist
unter anderem eine laufende gegenseitige Information (ber Schwachstellen an Hard-
ware und Uberregional eingesetzter Software.

b) Aufsichtsbehdrden fiir den nicht-dffentlichen Bereich

Mit dem Innenminister des Landes Nordrhein-Westfalen als oberster Aufsichtsbehérde
flr den Datenschutz im nicht-6ffentlichen Bereich ist ein nédherer Meinungsaustausch
aufgenommen worden. Gegenstand sind insbesondere datenschutzrechtliche Fragen,
die gleichermaBen im &ffentlichen wie im nicht-6ffentlichen Bereich auftreten. Hierzu
gehdren insbesondere Fragen zur Datenverarbeitung bei kommunalen Verkehrsbetrie-
ben (Schwarzfahrerdateien) und im Bereich des Kreditwesens (Datentibermittlung an
die Schufa, Bankauskunft). Der Meinungsaustausch soll fortgesetzt werden.

Personal

Nach den bisherigen Erkenntnissen kann davon ausgegangen werden, daB die derzei-
tige zahlenméBige Ausstattung der Dienststelle des Landesbeauftragten fiir den Daten-
schutz mit Planstellen und Stellen fiir 35 Mitarbeiter bis auf weiteres ausreichend ist.
Die Besetzung der zur Verfligung stehenden Planstellen kann im wesentlichen als
abgeschlossen angesehen werden. Nicht besetzt sind weiterhin drei Stellen fiir Sach-



bearbeiter im Angestelltenverhaltnis, deren Umwandlung in Planstellen und Stellen des
héheren Dienstes bereits fir die Haushaltsjahre 1981 und 1982 beantragt worden war.
Flir das Haushaltsjahr 1983 ist erneut die Umwandlung dieser Stellen beantragt
worden.

Der Landesbeauftragte fiir den Datenschutz ist sich bewuBt, daB auch bei der Perso-
nalausstattung seiner Dienststelle die angespannte Finanzlage des Landes nicht unbe-
riicksichtigt bleiben kann. Der angemeldete Stellenbedarf ist jedoch zur Erflllung der
durch das Gesetz lbertragenen Aufgabe einer wirksamen Datenschutzkontrolle not-
wendig. Er ist unter Anlegung strengster MaBstédbe ermittelt worden.

13



B. Zum Grundrecht auf Datenschutz
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Seit Beginn meiner Tétigkeit habe ich die Auffassung vertreten, daB nach Artikel 4
Abs. 2 der Landesverfassung jeder Umgang 6ffentlicher Stellen mit personenbezoge-
nen Daten, also jedes Erheben, Sammeln, Festhalten, Nutzen und Weitergeben solcher
Daten als Eingriff in das Grundrecht auf Datenschutz einer gesetziichen Grundiage
bedarf, sofern keine Einwilligung des Betroffenen vorliegt. In meinem zweiten Tatig-
keitsbericht habe ich mich eingehend mit den gegen diese Auffassung vorgebrachten
Einwendungen auseinandergesetzt. Ich sehe mich in meiner Rechtsauffassung durch
das Urteil des Oberverwaltungsgerichts Minster vom 30. Juni 1981 (NVwZ 1982,
S. 135) bestitigt. ~

Zwar auBert sich das Gericht nicht ausdriicklich zu der Frage, ob jeder behérdliche
Umgang mit personenbezogenen Daten unter dem Gesetzesvorbehalt steht. Hierzu
bestand auch keine Veranlassung. Der Rechtsstreit betraf eine Melderegisterauskunft,
also eine Ubermittlung aus einer Datei, Das Gericht fiihrt hierzu aus, daB Eingriff im
Sinne des Artikels 4 Abs. 2 der Landesverfassung zumindest jedes behdrdliche
Speichern, Ubermittein, Verandern und Léschen personenbezogener Daten aus bzw.
in Dateien ist. Satz 1 dieser Vorschrift ziele auf einen umfassenden Schutz der
personenbezogenen Daten des einzelnen ab. Die Formulierung des Satzes 2 enthalte
keinerlei Einschrankungen des Begriffs des Eingriffs, erfasse mithin alle, nicht etwa nur
bestimmte gewichtige Eingriffe. Bei der Auslegung von Grundrechten sei in Zweifelsfal-
len diejenige zu wéhlen, welche die juristische Wirkungskraft der Grundrechtsnorm am
stérksten entfalte. Die juristische Wirkungskraft des Grundrechts auf Datenschutz
entfalte sich am stérksten, wenn der Begriff des Eingriffes moglichst weit ausgelegt
werde. Der gegenteiligen Ansicht der Landesregierung in ihrer Stellungnahme zu
meinem ersten Téatigkeitsbericht (Drucksache 9/151, S. 4) kénne nicht gefolgt werden.

Damit bringt das Gericht zum Ausdruck, daB es nicht auf die Sensibilitit der Daten oder
die Schwere der Belastung des Betroffenen ankommt. Selbst die Verarbeitung einfa-
cher AdreBdaten ist danach als Eingriff anzusehen. Das gleiche muB aber auch gelten,
wenn die Daten nicht in einer Datei verarbeitet werden. Denn es ist unbestritten, daB
Artikel 4 Abs. 2 der Landesverfassung unabhdngig davon gilt, ob die Daten in einer
Datei gespeichert oder in Akten oder sonstigen Unterlagen festgehalten werden (vgl.
Hunsche in Ruckriegel/v.d Groeben/Hunsche, Datenschutz und Datenverarbeitung in
Nordrhein-Westfalen, Art. 4 Anm. 5, sowie die Antwort der Landesregierung auf eine
Kleine Anfrage, Drucksache 9/254).

Das Urteil des Oberverwaltungsgerichts Minster sollte Veranlassung geben, die perso-
nenbezogene Informationsverarbeitung fiir alle Bereiche auf eine gesetzliche Grund-
lage zu stellen, wie ich dies bereits in meinem ersten und erneut in meinem zweiten
Téatigkeitsbericht gefordert habe. Dies braucht keine Blrokratisierung zur Folge zu
haben. Soweit nicht ohnehin bereichspezifische Regelungen geschaffen werden
missen, die fiir Dateien wie fir Akten und sonstige Unterlagen gelten, kann dem
Erfordernis einer gesetzlichen Grundlage der personenbezogenen Informationsverar-
beitung bereits dadurch Rechnung getragen werden, daB die Beschriankung des
Anwendungsbereichs des Datenschutzgesetzes auf Dateien aufgehoben wird. Es ist zu
hoffen, daB der Bundesgesetzgeber bei der Novellierung des Bundesdatenschutzge-
setzes hiermit den Anfang macht.

In meinem ersten Tatigkeitsbericht hatte ich die Grundsatze dargelegt, von denen ich
mich bei der Kontrolle der Einhaltung von Artikel 4 Abs. 2 der Landesverfassung leiten
lasse. Uber diese Grundsétze hinaus ergeben sich aus dem Grundrecht auf Daten-
schutz bei der vom Oberverwaltungsgericht Miinster geforderten weiten Auslegung
folgende weitere Anspriiche des Betroffenen:



1. Soweit nicht bereits § 16 DSG NW ein Auskunftsrecht flir in Dateien gespeicherte

Daten vorsieht, kann aus dem Grundrecht auf Datenschutz ein allgemeines Akten-
einsichts- oder Auskunftsrecht des Betroffenen hergeleitet werden. Denn um die
aus dem Grundrecht folgenden Ansprlche auf Berichtigung, Léschung oder Sper-
rung wirksam geltend machen zu kénnen, muB der Betroffene die Uber ihn festge-
haltenen Daten kennen. Dieses Akteneinsichts- oder Auskunftsrecht wird allerdings
dort seine Grenze finden missen, wo ein iberwiegendes Interesse der Aligemein-
heit Geheimhaltung gebietet (vgl. hierzu Urteil des Verwaltungsgerichts K8in vom
31. Marz 1980, DVR 1981, S. 172, 173).

. Erteilt eine 6ffentliche Stelle dem Betroffenen eine Bescheinigung mit personenbe-
zogenen Daten zum Zweck der Vorlage bei Dritten, so findet zwar keine Weitergabe
durch die éffentliche Stelle statt. Da der Betroffene in seiner Entscheidung, ob er von
der Bescheinigung Gebrauch macht und dadurch selbst Daten offenbart, oftmals
Zwéngen unterliegt, kann aus dem Grundrecht auf Datenschutz die Verpflichtung
der offentlichen Stelle hergeleitet werden, in die Bescheinigung nur solche Daten
aufzunehmen, die flir den Verwendungszweck der Bescheinigung erforderlich sind.
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C.Datenschutz in den Bereichen der Ver-
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waltung

Meldewesen

a) Meldegesetz Nordrhein-Westfalen

Die Lander sind verpflichtet, inr Melderecht bis zum 22. August 1982 dem Melde-
rechtsrahmengesetz (MRRG) des Bundes anzupassen (§ 23 MRRG). Nordrhein-West-
falen ist auf diesem Wege am weitesten fortgeschritten. Die Landesregierung hat am
28. Januar 1982 durch den Innenminister den Entwurf eines Meldegesetzes flir das
Land Nordrhein-Westfalen im Landtag eingebracht. Der Entwurf befindet sich derzeitin
den AusschuBberatungen.

Der UnterausschuB ,EDV im Einwohnerwesen® des Arbeitskreises Il der Standigen
Konferenz der Innenminister/-senatoren der Lander hatte hierzu einen Formulierungs-
vorschlag fir ein Landesmeldegesetz (E-LMG) erarbeitet. Die Datenschutzbeauftragten
des Bundes und der Lander haben sich mit diesem Formulierungsvorschlag eingehend
befaBt und dazu eine Stellungnahme beschlossen, die ich dem Innenminister des
Landes Nordrhein-Westfalen zugeleitet habe.

Leider haben nur wenige der Vorschldge der Datenschutzbeauftragten in dem Gesetz-
entwurf der Landesregierung Berlcksichtigung gefunden. Das gilt auch flir meine
ergénzenden Vorschlége, die ich in einer Besprechung mit dem Innenminister zu dem
Entwurf eines Meldegesetzes gemacht habe.

Ich habe mich nunmehr an den Landtag gewandt und ihm meine Stellungnahme zu
dem Gesetzentwurf der Landesregierung zugeleitet. Darin habe ich darauf hingewie-
sen, daB, soweit der Landesgesetzgeber bei der Anpassung des Landesmelderechts
Gestaltungsfreiheit hat, die insgesamt datenschutzfreundliche Grundkonzeption des
Rahmengesetzes erhalten bleiben miisse.

In bewuBtem Gegensatz zu frilheren Entw(rfen fir ein Bundesmeldegesetz und in
Abkehr von friiheren Planungen, ein umfassendes Einwohnerinformationssystem mit
vielfaltigen Datenverknlpfungen der verschiedensten Verwaltungsbereiche zu schaf-
fen, beschrankt das Melderechtsrahmengesetz die Aufgabe der Meldebehdrden dar-
auf, die Identitat und die Wohnungen der Einwohner festzustelien und nachzuweisen
(§ 1 Abs. 1 MRRG). Deshalb darf auch das Landesmelderecht keine Offnung des
Meldewesens zu einem allgemeinen Informationssystem Uber die Einwohner zulassen.
Soweit durch Landesgesetz bestimmt werden kann, daB Uber den Datenkatalog des
Melderechtsrahmengesetzes (§ 2 Abs. 1 und 2 MRRG) hinaus fir die Erfiillung von
Aufgaben der Lander weitere Daten gespeichert werden dirfen (§ 2 Abs. 3 MRRG),
mussen diese Aufgaben nach der Grundkonzeption des Melderechtsrahmengesetzes
in engem Zusammenhang mit der Aufgabe der Identitdts- und Wohnungsfeststellung
stehen.

Da der Gesetzentwurf der Landesregierung den Anforderungen des Datenschutzes
nicht in vollem Umfang entspricht, habe ich insbesondere folgende Anderungen
vorgeschlagen:

— Verzicht auf Erhebung und Speicherung des Berufs im Melderegister;

— Verzicht auf Speicherung der Seriennummer des Personalausweises und des
Passes im Melderegister;

— Verzicht auf Speicherung von Daten im Melderegister, die in keinem unmittelbaren
Zusammenhang mit der Aufgabe der Identitits- und Wohnungsfeststellung stehen;



— gesetzliches Verbot, als , Hinweise zum Nachweis der Richtigkeit gespeicherter
Daten" weitere Daten zu speichern, die wesentlich sensibler als die Meldedaten
sein kénnen;

-~ Verwendungsbeschrankungen fiir das gespeicherte Ordnungsmerkmal, um der
Gefahr der Entstehung eines allgemeinen Personenkennzeichens zu begegnen;

— Beschrankung der Daten, die fur eine Nebenwohnung erhoben und gespeichert
werden dlrfen;

~ Beschrankung der Daten, die nach Wegzug eines Einwohners weiterhin gespeichert
werden drfen;

— wirksamerer Datenschutz fiir die von den Meldebehdrden an Archive abgegebenen
Daten;

— Beschrankung der Daten, die bei der Abmeldung anzugeben sind, um dem Birger
das Ausflllen des vollstdndigen Meldescheins zu ersparen;

— Verzicht auf die Mitwirkung des Wohnungsgebers (Vermieters) bei der Abmeldung;

— Schutz der Meldescheine fiir Beherbergungsstétten vor unbefugter Einsichtnanme
durch Dritte (etwa durch private Ermittler);

— Widerspruchsrecht des Biirgers gegen die Datenlbermittlung an AdreBbuchverlage
oder gegen die Verdffentlichung in einem nach StraBen und Hausern gegliederten
Einwohnerverzeichnis, um ihn vor Straftaten und Belastigungen zu schitzen.

Es bleibt abzuwarten, in welcher Fassung der Landtag das neue Meldegesetz verab-
schieden wird.

b) Datensatz fiir das Meldewesen

Unter Beteiligung des Unterausschusses ,EDV im Einwohnerwesen* des Arbeitskrei-
ses || der Standigen Konferenz der Innenminister/-senatoren ist der 1973 entworfene
bundeseinheitliche , Datensatz flir das Einwohnerwesen — Teil Meldewesen* Uberar-
beitet worden. Der urspriinglichen Fassung lag der Gedanke eines weitgehend bun-
deseinheitlichen und automatisiert vollziehbaren Einwohnermeldewesens zugrunde.
Die Einheitlichkeit war erforderlich, um die Datens&tze mit Hilfe des Personenkennzei-
chens (PK) innerhalb der Bundesldnder, zwischen den Bundesléandern und mit anderen
Behdrden austauschen zu kdnnen. Nach Abkehr des Melderechtsrahmengesetzes von
der Vorstellung eines eindeutig identifizierenden Personenkennzeichens und eines
offensiv zu betreibenden Datenaustauschs ist die Notwendigkeit, im Meldewesen einen
bundeseinheitlichen Datensatz einzuflihren, in Frage zu stellen.

Die Datenschutzbeauftragen des Bundes und der Lander haben sich eingehend mit
dem Uberarbeiteten Datensatz befaBt. In ihrer gemeinsamen Stellungnahme, die von
mir dem Innenminister des Landes Nordrhein-Westfalen zugeleitet worden ist, haben
sie ungeachtet der Zweifel an der Notwendigkeit eines bundeseinheitlichen Datensat-
zes insbesondere darauf hingewiesen, daB bei zahlreichen Datenfeldern des , Daten-
satzes fir das Meldewesen" eine Rechtsgrundlage fir die Speicherung im Melderegi-
ster nicht ersichtlich ist. Im Ubrigen werde in dem Datensatz die vom Melderechtsrah-
mengesetz erdffnete Méglichkeit, Hinweisdaten zu den zulassigen Angaben im Melde-
register zu speichern, zu weitgehend in Anspruch genommen und flihre zu einer
faktischen Erweiterung des Datenkataloges des § 2 MRRG.

Die Einflihrung einer weiteren Kategorie von Datenfeldern, den ,Verarbeitungsdaten*,
wirft nach Auffassung der Datenschutzbeauftragten die grundsétzliche Frage nach der
Zulassigkeit solcher Daten auf, die offenbar weder nach § 2 Abs. 1 oder 2 MRRG
zuldssige Angaben noch erforderliche Hinweise darstellen. Eine Erweiterung des
gesetzlich abschiieBend vorgeschriebenen Datenkatalogs fiir das Meldewesen durch
Einflihrung von ,Verarbeitungsdaten” ist daher abzulehnen.
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Esist zu hoffen, daB der Stellungnahme der Datenschutzbeauftragten bei den Beratun-
gen in den zustdndigen Gremien Rechnung getragen wird.

c) Dateniibermittlung an nicht-6ffentliche Stellen

Das Oberverwaltungsgericht Munster hat bereits in seinem BeschluB vom 4. April 1979
(NJW 1979, S. 2221) die Auffassung vertreten, daB neben § 36 Abs. 2 DSG NW fiir
Auskiinfte aus dem Melderegister § 13 Abs. 1 Satz 1 DSG NW nicht ergénzend
anzuwenden sei. In seinem Urteil vom 30. Juni 1981 (NVwZ 1982, S. 135) hat das
Oberverwaltungsgericht nunmehr diese Auffassung nach erneuter Priifung der Sach-
und Rechtslage bestatigt. Es hat darauf hingewiesen, daB Auskiinfte aus dem Meldere-
gister nur Namen, akademische Grade und Anschriften enthalten dirfen und eine
weitergehende Auskunft unzuldssig ist. Danach kann die von mir bisher vertretene
Ansicht, daB unter den Voraussetzungen des § 13 Abs. 1 Satz 1 DSG NW auch weitere
Daten Ubermittelt werden diirften (C.1.a meines ersten, C.1.c meines zweiten Tatig-
keitsberichts), nicht aufrecht erhalten werden. Auch die von dem Innenminister mit
RunderlaB vom 9. Dezember 1980 (MBI. NW. 1980 S. 2930) empfohlene Vorabanwen-
dung der Regelung des Melderechtsrahmengesetzes (ber Melderegisterauskiinfte
(§ 21 MRRG), die einen noch weitergehenden Eingriff vorsieht, ist nach Auffassung des
Gerichts mangels gesetzlicher Grundlage nicht zuléssig.

Nach der Rechtsprechung des Oberverwaltungsgerichts Miinster war daher die Uber-
mittlung der Anschriften der 20- bis 40-jdhrigen Personen an den Bundesverband der
Deutschen Sozialversicherten e.V. zwecks Ausstellung von Roéntgenpdssen nicht
moglich, da neben den Namen und Anschriften auch Angaben (iber die Zugehorigkeit
zu einer Altersgruppe Ubermittelt werden sollten. Die gewilinschten Daten durften
daher nur mit Einwilligung der Betroffenen (ibermittelt werden (§ 2 Satz 1 Nr. 2 DSG
NW). Der von dem Bundesverband der Deutschen Sozialversicherten e.V. angestrebte
Zweck kann allerdings auch mit geringerem Aufwand und ohne Ubermittiung personen-
bezogener Daten aus dem Melderegister erreicht werden, wenn die untersuchenden
Stellen (Krankenhauser, Rontgenérzte) die Rontgenpdsse bei der Untersuchung aus-
handigen und sie dabei gleich mit der ersten Eintragung versehen.

In vielen Féllen, in denen Vereine um Ubermittlung von Anschriften bitten, kann der
damit angestrebte Zweck auf datenschutzrechtlich unbedenkliche Weise mit geringe-
rem Aufwand als dem der Einholung der Einwilligung der Betroffenen auch dadurch
erreicht werden, daB von dem Verein vorbereitete Schreiben an die Betroffenen durch
die Gemeinde adressiert und versandt werden. Auf diese Weise konnte auch an
Angehérige bestimmter Personengruppen ohne Ubermittlung ihrer Daten an Dritte
herangetreten werden.

Datenschutzrechtiiche Fragen stellten sich auch bei der Erteilung von Meldebeschei-
nigungen durch die Meldebehérden. Die Erteilung einer Meldebescheinigung ohne
Wissen des Betroffenen an einen Autohandler zur Anmeldung eines Fahrzeugs war
allerdings datenschutzrechtlich nicht zu beanstanden. Nach § 23 Abs. 1 der StraBen-
verkehrs-Zulassungs-Ordnung ist die Zuteilung des amtlichen Kennzeichens fiir ein
Kraftfahrzeug durch den Verfligungsberechtigten bei der Verwaltungsbehorde (Zulas-
sungsstelle) zu beantragen. Der Antrag muB unter anderem folgende Angaben Uber
denjenigen enthalten, fiir den das Fahrzeug zugelassen werden soll: Vorname, Name,
Geburtstag, Geburtsort, Anschrift.

Da der Betroffene den Autohédndler beauftragt hatte, das Fahrzeug anzumelden, war der
Autohéndler berechtigt, die daflir nétigen Daten bei der Meldebehdrde anzufordern. Die
Meldebehdrde durfte diese Daten auch tbermitteln, da durch die Beauftragung des
Autohandlers zur Anmeldung des Fahrzeugs auch die'nach § 3 Satz 1 Nr. 2 DSG NW
erforderliche Einwilligung des Betroffenen erteilt war. Unter den gegebenen Umstén-
den reichte diese Form der Einwilligung aus (§ 3 Satz 2 DSG NW).

Fir die Ubermittlung personenbezogener Daten nach § 36 Abs. 2 Satz 1 DSG NW ist
es zur ldentifizierung des Gesuchten erforderlich, daB die Person, auf die sich die



Auskunft beziehen soll, vom Empfanger bezeichnet wird. Fir die Bezeichnung des
Betroffenen ist es notwendig, aber auch ausreichend, wenn das Vorbringen des
Auskunftsuchenden bei der Meldebehérde die Uberzeugung entstehen 1381, daB der
Betroffene fiir die Erteilung der gewlinschten Auskunft hinreichend bestimmt ist. Hat
die Meldebehdrde Zweifel an der Identitét des Betroffenen mit der von dem Auskunft-
suchenden genannten Person, muB entweder die Ubermittiung unterbleiben oder der
Auskunftsuchende um Angabe weiterer Identifizierungsdaten gebeten werden, damit
die Zweifel entweder ausgerdumt oder bestatigt werden.

Zweifel an der ldentitédt des Betroffenen kdnnen sich nicht nur dann ergeben, wenn der
Auskunftsuchende nur den Namen genannt hat und mehrere Personen des gleichen
Namens gemeldet sind. Auch wenn nur eine Person gemeldet ist und ldentifizierungs-
daten, wie etwa eine angegebene frithere Anschrift, nicht Ubereinstimmen, ist eine
Priifung angezeigt, ob der Betroffene mit der gesuchten Person identisch ist. Es mag
zwar zutreffen, da3 eine friihere Anschrift kein zuverlassiges ldentifizierungsdatum ist,
da sich viele gesuchte Personen unangemeldet unter der Anschrift aufhalten, die sie
etwa bei Firmen und Banken angegeben haben. Gerade der an mich herangetragene
Fall zeigt aber, daB nicht grundsétzlich davon ausgegangen werden kann, daB eine
Person, die unter einer Anschrift gemeldet ist und sich im Zweifel auch dort aufhalt, mit
einer Person identisch ist, die dem Auskunftsuchenden eine Anschrift angegeben hat,
unter der sie niemals gemeldet war.

In diesem Fall hatte eine Bank um die neue Anschrift einer Person gebeten, da diese
unter der bei ihr angegebenen Anschrift nicht mehr zu erreichen war. Zum Zeitpunkt
der Anfrage durch die Bank an die Meldebehérde war nur eine Person mit diesem
Namen im Melderegister verzeichnet. Jedoch war diese Person nie unter der von der
Bank angegebenen Anschrift gemeldet gewesen. Dennoch teilte die Meldebehdrde die
Anschrift der im Melderegister eingetragenen Person mit, die, wie sich spater nach
Einleitung von ZwangsvolistreckungsmafBnahmen durch die Bank herausstelite, tat-
sachlich nicht mit der gesuchten Person identisch war.

Die Meldebehdrde hétte auf jeden Fall nicht die Auskunft geben dirfen, ,die gesuchte
Person* sei unter der genannten Anschrift gemeldet. Denn damit hat die Meldebehdrde
die Identitat des Betroffenen mit der gesuchten Person bestétigt, obwohl sich aus den
Unterlagen der Meldebehdrde diese Identitdt nicht ergab. Eine solche Bestatigung hatte
nur dann gegeben werden dirfen, wenn die ldentitdt auf Grund weiterer von dem
Auskunftsuchenden angegebenen ldentifizierungsdaten feststand, wenn der Betrof-
fene also zu irgendeiner Zeit unter der von der Bank angegebenen Anschrift gemeldet
war.

Zur Vermeidung von VerstdBen gegen Vorschriften ber den Datenschutz habe ich
empfohlen, kiinftig in derartigen Fallen vor der Ubermittiung der Anschrift den Aus-
kunftsuchenden um Angaben weiterer Identifizierungsdaten (etwa des Geburtsdatums)
zu bitten. Meiner Empfehlung wird von der Meldebehérde gefolgt.

Bei der Dateniibermittlung an AdreBbuchverlage stelite sich in diesem Jahr die Frage,
ob der Blirger die Moglichkeit hat, die Ubermittlung seiner Daten an einen solchen
Verlag zu untersagen.

Soweit nur die nach §36 Abs.2 DSG NW zulassige Ubermittlung von Namen,
akademischen Graden und Anschriften an den AdreBbuchveriag erfoigt, sieht das
Gesetz nicht vor, daB der Betroffene diese Ubermittiung untersagen kann. in der
Verwaltungsvorschrift zur Durchflinrung des Meldegesetzes fiir das Land Nordrhein-
Westfalen ist eine Auskunftssperre nur fir den Fall vorgesehen, daB dem Betroffenen
aus der Auskunfterteilung eine Gefahr fir Leben, Gesundheit oder personliche
Freiheit erwachsen kénnte. In meiner Stellungnahme zu dem Entwurf eines Meldege-
setzes fiir das Land Nordrhein-Westfalen habe ich mich fiir ein Widerspruchsrecht der
Birger gegen die Datenlbermittlung an AdreBbuchverlage eingesetzt (oben C.1.a). Ich
begriBe, daB einige Gemeinden bereits jetzt ihren Blirgern ein Widerspruchsrecht
einraumen.
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d) Dateniibermittlung an offentliche Stellen

Auf dem Gebiet des Kraftfahrzeugzulassungswesens wurde bei einer Kommunalen
Datenverarbeitungszentrale fiir die Datentbermittiung durch die Meldebehérden an die
Kraftfahrzeugzulassungsstellen ein neues Verfahren entwickelt und eingeflihrt. Bei
dem StraBenverkehrsamt eines Mitgliedskreises sind fir dieses Verfahren dialogfdhige
Datenstationen aufgestellt, die an die Datenverarbeitungsanlage der Kommunalen
Datenverarbeitungszentrale angeschlossen sind.

Diese Datenstationen haben nicht nur On-line-Zugriff auf die Kraftfahrzeugzulassungs-
datei. Sie kénnen auch auf die Einwohnerdateien der Gemeinden zugreifen. Nach
Eingabe der einen Kraftfahrzeughalter kennzeichnenden Angaben Name, Geburtsda-
tum und Gemeindekennzeichen des Wohnortes werden aus der jeweiligen Einwohner-
datei diejenigen zusétzlichen Datenfelder abgefragt und auf dem Bildschirm abgebildet,
die im Rahmen der Zulassung erforderlich sind.

Von den Datenstationen ist der On-line-Zugriff auf die Daten sdmtlicher Einwohner der
Gemeinden des Kreises mdglich. Durch Dienstanweisung ist allerdings festgelegt, daB
nur dann auf die Einwohnerdatei zugegriffen werden darf, wenn dies fir die Erflllung
von Aufgaben der Kraftfahrzeugzulassungsstelle erforderlich ist. Darliber hinaus wer-
den sdmtliche Anfragen protokolliert. Das Verfahren wird auch bei anderen Kommuna-
len Datenverarbeitungszentralen angewandt.

Nach diesem Organisationskonzept werden Daten sdmtlicher in der Einwohnerdatei
gespeicherten Einwohner zum Abruf bereitgehalten und damit bermittelt (§ 2 Abs. 2
Nr. 2 DSG NW). Damit werden mehr Daten (ibermittelt, als zur rechtméBigen Erflillung
der Aufgaben der Kraftfahrzeugzulassungsstelle erforderlich sind (§ 11 Abs. 1 Satz 1
zweite Alternative DSG NW). Eine solche Datenlbermittlung ist unzulassig (§ 3 Satz 1
DSG NW). Um sie zu vermeiden, sind MaBnahmen zu verwirklichen, die den Abruf der
Daten zu anderen Zwecken als der Erflllung der rechtmaBigen Aufgaben der Kraftfahr-
zeugzulassungsstelle ausschlieBen.

Nach dem derzeitigen Erkenntnisstand habe ich empfohlen, jedenfalls folgende Anfor-
derungen in dem Organisationskonzept zu verwirklichen:

a) Durch Dienstanweisung wird festgelegt, daB ein Antrag des Halters als Vorausset-
zung flir die Benutzung des Systems vorliegen muB.

b) Das Programm stellt sicher, daB ein Zugriff auf die in der Einwohnerdatei gespeicher-
ten Daten eines Halters erst erfolgen kann, wenn die Ubrigen Daten aus dem Antrag
dieses Halters in die Kraftfahrzeugzulassungsdatei eingegeben und dort gespeichert
sind.

c) Das Programm stellt sicher, daB nur solche Datenfelder aus der Einwohnerdatei
abgerufen werden, die im Rahmen der Antragsbearbeitung bei der Kraftfahrzeugzu-
lassungsstelle erforderlich sind.

d) Das Programm wird nicht nur von denjenigen Auftraggebern freigegeben, die fiir die
Kraftfahrzeugzulassung zustindig sind. Beziiglich der unter b) und c) genannten
Anforderungen kann die Freigabe vielmehr nur durch die fUr den Bereich des
Einwohnerwesens zustédndigen Auftraggeber erfolgen.

Soweit in einer Kraftfahrzeugzulassungsdatei auch dann Daten gespeichert werden,
wenn es aus irgendwelchen Griinden im Verlauf des Bildschirmdialogs nicht zu einer
Fahrzeugzulassung kommt, sollten nur die Daten gespeichert werden, die aus dem
Antrag des Halters zu entnehmen sind. Wenn weitere Daten aus der Einwohnermelde-
datei gespeichert werden, sind diese erweiterten Daten geméB § 17 Abs. 2 Satz 2 DSG
NW zu sperren, da ihre Kenntnis fir die Kraftfahrzeugzulassungsstelle zur rechtméaBi-
gen Erflllung der in ihrer Zustandigkeit liegenden Aufgaben nicht mehr erforderlich ist.

In Anlehnung an meine Empfehlungen hat die oben genannte Kommunale Datenverar-
beitungszentrale ihr Verfahrenskonzept abgeéndert.



Das Einwohnermeldeamt einer Gemeinde wurde von dem ortlichen Postamt um
regelmaBige Ubermittiung der ,Neuzuziige* gebeten. Die Ubermittiung von Namen
und Anschriften der Neublirger durch die Meldebehérde an das Postamt ist nach § 11
Abs. 1 Satz1 DSG NW zuldssig, wenn sie zur rechtméBigen Erflllung der in der
Zustandigkeit des Empféngers liegenden Aufgaben erforderlich ist. An die Erforderlich-
keit sind strenge Anforderungen zu stellen; es reicht nicht aus, wenn zur Aufgabener-
flllung die Kenntnis der Daten nur dienlich, aber nicht unbedingt notwendig ist.

Zwar gehort die ordnungsgeméaBe Postzustellung zur rechtmaBigen Aufgabenerfillung
der Post. Hierzu ist es auch notwendig, daB der Post die richtigen Anschriften der
Empfanger bekannt sind. Dies rechtfertigt nach meiner Auffassung jedoch nicht die
regelméBige Ubermittiung der Daten aller Zugezogenen, da nur im Einzelfall eine
Nachforschung erforderlich ist. Es diirfen daher nur Einzelauskiinfte (iber vom Postamt
bezeichnete Betroffene erteilt werden.

Von einem Bauverein wurde ich um datenschutzrechtliche Priifung der Weitergabe
personenbezogener Daten durch das Einwohnermeldeamt an das Amt fiir Wohnungs-
aufsicht derselben Gemeinde gebeten. Bei dieser Weitergabe handelt es sich zwar
nicht um eine Ubermittiung im Sinne des Datenschutzgesetzes, weil das Amt fir
Wohnungsaufsicht derselben Gemeinde kein Dritter ist (§ 2 Abs. 2 Nr. 2, Abs. 3 Nr. 2
DSG NW). Die Weitergabe ist aber auch hier nur zuldssig, wenn sie zur rechtméBigen
Erflillung einer in der Zusténdigkeit des Empfangers liegenden Aufgabe erforderlich ist
(§§ 8 Satz 1, 11 Abs. 1 DSG NW).

Nach § 4 Abs. 2 Satz 1 des Wohnungsbindungsgesetzes darf der Verfligungsberech-
tigte die Wohnung einem Wohnungssuchenden nur zum Gebrauch (berlassen, wenn
dieser ihm vor der Uberlassung eine Bescheinigung (ber die Wohnberechtigung
Ubergibt. Nach den Verwaltungsvorschriften zu dem Wohnungsbindungsgesetz hat die
zustandige Stelle die Einhaltung der Belegungsbindungen zu kontrollieren. Zur Erfill-
lung dieser Aufgabe kann die Weitergabe von personenbezogenen Daten durch das
Einwohnermeldeamt an das Amt flir Wohnungsaufsicht notwendig sein. Die Weitergabe
ist jedoch nur zulassig, soweit sie sich auf offentlich geférderte Wohnungen und
diejenigen Daten beschrankt, die fiir die Wohnungsbesetzungskontrolle notwendig
sind.

Ein Blrger hat sich bei mir dariber beschwert, daB bei seinem Umzug seine neue
Anschrift durch die Meldebehtrde an das Kreiswehrersatzamt Ubermittelt wurde,
obwoh! er nicht der Wehrliberwachung nach § 24 Abs. 1 des Wehrpflichtgesetzes
(WPfIG) unteriag.

Nach § 24 Abs. 1 Satz 1 WPfIG unterliegen alle Wehrpflichtigen von ihrer Musterung an
der Wehriiberwachung. Wahrend der Wehrliberwachung haben die Wehrpflichtigen
jede Anderung ihres sténdigen Aufenthalts oder ihrer Wohnung binnen einer Woche
der zusténdigen Wehrersatzbehdrde ihres Weg- und Zuzugsortes zu melden (§ 24
Abs. 6 Nr. 1 WPflG). Nach § 24 Abs. 6a Satz 1 WPfIG gilt diese Verpflichtung des
Wehrpflichtigen als erflllt, wenn er innerhalb dieser Frist der ihm nach den Landesge-
setzen Uber das Meldewesen obliegenden An- oder Abmeldepflicht nachgekommen
ist und hierbei angegeben hat, daf3 er der Wehriiberwachung unterliegt.

Rechtsgrundlage fir die Ubermittlung der genannten Daten durch die Meldebehdrde an
das Kreiswehrersatzamt ist § 24 Abs. 6a Satz 2 WPfIG. Danach teilt die Meldebehérde
dem zustdndigen Kreiswehrersatzamt zum Zwecke der Wehruberwachung diein§ 18
Abs. 1 des Melderechtsrahmengesetzes genannten Daten sowie spétere Anderungen
dieser Daten mit. Diese Bestimmung erlaubt jedoch nur die Ubermittiung der personen-
bezogenen Daten derjenigen, die der Wehriiberwachung unterliegen.

Nach dem RunderlaB des Innenministers des Landes Nordrhein-Westfalen vom
24. November 1980 (MBI. NW. 1980 S. 2778) sind dem Kreiswehrersatzamt jedoch
{ber sdmtliche mannlichen Deutschen im Alter von 18 bis 60 Jahren aus folgenden
Anlédssen personenbezogene Daten zu Ubermitteln: Anmeldung, Ummeldung, Abmel-
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dung, Anderung des Wohnstatus (Haupt-/Nebenwohnung), Anderung des Familien-
oder Vornamens, sonstige Anderungen von Identifizierungsdaten, Sterbefall.

Aus datenschutzrechtlicher Sicht habe ich Bedenken dagegen, daB diese Daten von
allen mannlichen Deutschen im Alter von 18 bis 60 Jahren, also auch von denjenigen,
die nicht der Wehriberwachung unterliegen, weitergegeben werden. Nach meiner
Auffassung muB davon ausgegangen werden, daB die Regelung in § 24 Abs. 6a WPfIG
abschlieBend ist. Insoweit ist die Regelung in dem RunderlaB des Innenministers des
Landes Nordrhein-Westfalen durch das Gesetz nicht gedeckt.

Der Innenminister hat mir mitgeteilt, daB die von mir aufgezeigte Problematik auch dort
gesehen werde. Die Wehrersatzbehdrden seien auf die Zusammenarbeit mit den
Meldebehdrden angewiesen, um die ihnen nach dem Wehrpflichtgesetz obliegenden
Aufgaben erfiillen zu kédnnen. Andererseits werde die Frage bezliglich der Wehriber-
wachung im Meldeschein von den Wehrpflichtigen erfahrungsgemaB nur duBerst
unzuverldssig beantwortet, zumal die Wehrpflichtigen ohne eigenes Verschulden oft
selbst nicht genau wiiBten, ob sie der Wehritberwachung (noch) unterliegen. Die
Meldebehérden hatten hinsichtlich der Eintragung im Meldeschein keine Kontrollmég-
lichkeit.

Inzwischen sei auch weiterhin die Erkenntnis gereift, daB die Neuregelung des § 24
Abs. 6a WPfIG durch das Melderechtsrahmengesetz ,, verungliickt" ist. Die angestrebte
Verbesserung des Mitteilungsdienstes zwischen den Meldebehérden und den Kreis-
wehrersatzamtern sel nicht eingetreten. In seiner Stellungnahme zum Entwurf der
Bundesregierung fir ein Gesetz zur Anderung des Wehrrechts und des Zivildienst-
rechts habe deshalb der Bundesrat eine Anderung des § 24 WPfIG mit der MaBgabe
vorgeschlagen, daB die Meldebehdrden pauschal bestimmte Daten aller ménnlichen
Personen deutscher Staatsangehdrigkeit im Alter von 18 bis 32 Jahren an die Kreis-
wehrersatzamter mitteilen (Bundesratsdrucksache 397/81 vom 27. November 1981).

Angesichts dieser Sachlage hélt es der Innenminister fiir sachgerecht, durch eine
Anderung des genannten Runderlasses die Altersgruppe auf die Personen zwischen
18 und 32 zu reduzieren. Er ist der Ansicht, daB eine solche Regelung zwar der
derzeitigen Rechtslage noch nicht in vollem MaBe gerecht werde, aber als Ubergangs-
I6sung bis zur Anderung des Wehrpflichtgesetzes als datenschutzrechtliche Verbesse-
rung unter gleichzeitiger Wahrung der Wehrpflichtbelange hingenommen werden
kénne.

Es ist jedoch ungewiB, ob der Deutsche Bundestag dem Vorschlag des Bundesrats
folgen wird. Den Datenschutzbelangen der Betroffenen wirde besser Rechnung
getragen, wenn das Kreiswehrersatzamt die Meldebehérden vom Eintritt und vom
Wegfall der Wehriiberwachung der Wehrpflichtigen unterrichten und die Meldebehtr-
den dann die Anderung der Daten jeweils dem Kreiswehrersatzamt mitteilen wiirden.

e) Hinweispflicht bei An- und Abmeldung

Im Rahmen der An- oder Abmeldung von Meldepflichtigen werden mit Hilfe des
Meldescheins zahlreiche personenbezogene Daten erhoben. Die Erhebung personen-
bezogener Daten bei dem Betroffenen ist nach § 10 Abs. 2 Satz 1 DSG NW nur
zuldssig, wenn dieser auf die zugrunde liegende Rechtsvorschrift oder auf die Freiwil-
ligkeit seiner Angaben hingewiesen worden ist. Zweck dieser Vorschrift ist, den
Betroffenen Uber die Rechtslage sowie Uber die vorgesehene Verwendung seiner
Daten aufzukldren, damit er selbst priifen kann, ob und in welchem Umfang er zur
Mitwirkung verpflichtet ist, und sich bei fehlender Mitwirkungspflicht frei entscheiden
kann, ob und in welchem Umfang er personenbezogene Daten offenbaren will.

Die gegenwartig benutzten Meldeformulare, die von Vordruckverlagen hergestellt und
fast ausschiieBlich iber den Schreibwarenhandel vertrieben werden, wo sie von den
Meldepflichtigen kauflich erworben werden kénnen, enthalten keinen Hinweis auf die
Rechtsvorschrift fir die Datenerhebung. Der Innenminister hat mir mitgeteilt, daB das



Fehlen eines Hinweises auf die Rechtsvorschrift fir die Datenerhebung auch von ihm
erkannt worden sei. Er habe indessen keine praktische Mdglichkeit gesehen, die
gegenwartig benutzten Formulare durch neue zu ersetzen. Ein ,Aus-dem-Verkehr-
ziehen“ der Meldeformulare wiirde nach seiner Auffassung Handel und Verlage
angesichts des Massenvertriebs vor unzumutbare praktische und finanzielle Schwierig-
keiten stellen. in den An- und Abmeldeschein selbst werde der Hinwels erst aufgenom-
men werden konnen, wenn die nach dem neuen Meldegesetz inhaltlich neu zu
schaffenden Muster der Meldescheine durch Rechtsverordnung festgelegt werden.

Ich hielt es fiir geboten, den Datenschutzbelangen der Betroffenen fur die Ubergangs-
zeit bis zur Festlegung der neuen Muster der Meldescheine zumindest dadurch
Rechnung zu tragen, daB bei den Meldebehérden Merkblatter mit dem Hinweis nach
§ 10 Abs. 2 Satz 1 DSG NW ausgegeben werden. AuBerdem sollten die Vordruckver-
lage veranlaBt werden, bei Neudrucken einen entsprechenden Hinweis nach § 10
Abs. 2 Satz 1 DSG NW aufzunehmen.

Der Innenminister ist meiner Empfehlung insoweit gefolgt, als er die Meldebehbrden
durch RunderiaB vom 22. Oktober 1981 (MBI. NW. 1981 S. 2104) gebeten hat, bis zur
Einfihrung neuer Meldescheinmuster Merkblatter mit dem Hinweis auf die Rechts-
grundlage fir die Datenerhebung zur Aushandigung vorratig zu haiten.

f) Loschung

Nach § 17 Abs. 3 Satz 2 in Verbindung mit Abs. 2 Satz 2 DSG NW sind in Dateien
gespeicherte personenbezogene Daten zu Idschen, wenn ihre Kenntnis fir die spei-
chernde Stelle zur rechtméaBigen Erflillung der in ihrer Zusténdigkeit liegenden Aufga-
ben nicht mehr erforderlich ist und der Betroffene die Ldschung verlangt.

Die Meldebehdrden haben die Aufgabe, die in ihrem Zustandigkeitsbereich wohnenden
Einwohner zu registrieren, um deren Identitdt und Wohnungen feststelien und nachwei-
sen zu kdnnen. Hierzu gehért auch, den Verbleib Verzogener festzustellen. Zwar ist es
zu diesem Zweck erforderlich, auch nach dem Wegzug im Meideregister noch Daten zu
der Person des Weggezogenen zu speichern. Dies gilt jedoch nicht fiir die Daten, die
lediglich fur die Ausstellung von Lohnsteuerkarten gespeichert worden sind, sowie fiir
Angaben Uber die Zugehdrigkeit zu einer Religionsgesellschaft. Da die Speicherung
dieser Daten zur rechtméaBigen Erflillung der Aufgaben der Meldebehdrde nach dem
Wegzug nicht mehr erforderlich ist, besteht ein Anspruch auf Ldschung nach den
Bestimmungen des Datenschutzgesetzes Nordrhein-Westfalen.

Eine von mir auf Grund der Eingabe eines Blrgers angeschriebene Meldebehorde ist
meiner entsprechenden Empfehlung weitgehend gefoigt.

g) Lohnsteuerkarten

Ich wurde um Priifung gebeten, ob es zuidssig ist, daB die Zugehorigkeit zu einer
steuerberechtigten Religionsgemeinschaft auf der Lohnsteuerkarte eingetragen wird.

Gesetzliche Grundiage fur diese Eintragung auf der Lohnsteuerkarte ist § 39 des
Einkommensteuergesetzes (EStG) in Verbindung mit den Vorschriften des Gesetzes
Uber die Erhebung von Kirchensteuern im Land Nordrhein-Westfalen (KiStG). Nach
§ 39 Abs. 3 Satz 1 EStG hat die Gemeinde auf der Lohnsteuerkarte ,insbesondere*
den Familienstand, die Steuerklasse und die Zahi der Kinder des Steuerpflichtigen
einzutragen. Diese Bestimmung enthalt keine abschlieBende Aufzahiung der Angaben
auf einer Lohnsteuerkarte. Da die Lohnsteuerkarte die Grundiage fiir den Steuerabzug
bildet, muB sie alle fiir die Besteuerung wesentlichen Merkmale enthaliten.

Nach § 1 KiStG erheben die Katholische Kirche und die Evangelische Kirche im Land
Nordrhein-Westfalen Kirchensteuern. Die Kirchensteuern kénnen als Zuschlag zur
Einkommens- und Lohnsteuer erhoben werden (§ 4 Abs. 1 Nr. 1a KiStG). Hierbei
finden die Vorschriften liber das Lohnabzugsverfahren entsprechende Anwendung (§ 5
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KiStG). Damit die Arbeitgeber die Kirchensteuer im Lohnabzugsverfahren einbehalten
und abfiihren kdnnen, muB aus der Lohnsteuerkarte die Zugehorigkeit zu einer
steuerberechtigten Religionsgemeinschaft ersichtlich sein.

Die Eintragung der Zugehdrigkeit zu einer Religionsgemeinschaft auf der Lohnsteuer-
karte ist daher datenschutzrechtlich nicht zu beanstanden. Sie verstéBt auch nicht
gegen die in Artikel 4 Abs. 1 des Grundgesetzes verankerten Bekenntnisfreiheit (Urteil
des Bundesfinanzhofs vom 4. Juli 1975, BStBI. Il, 75, 839).

Personenstandswesen

Gegen die Veroffentlichung von Sterbedaten in der Presse ohne die Einwilligung der
Angehdrigen der Verstorbenen bestehen nach meiner Auffassung datenschutzrechtli-
che Bedenken.

Die Ubermittlung von Sterbedaten an die Presse ist nur zuldssig, soweit der Empfanger
ein berechtigtes Interesse an der Kenntnis der zu libermitielnden Daten glaubhaft
macht und dadurch schutzwiirdige Belange des Betroffenen nicht beeintrachtigt wer-
den (§ 13 Abs. 1 Satz 1 DSG NW).

Ein berechtigtes Interesse der Presse und der Zeitungsleser an der Kenntnis dieser
Daten diirfte zwar vorliegen. Durch die Bekanntgabe dieser Daten kénnen jedoch
schutzwiirdige Belange des Betroffenen beeintrachtigt werden. Da der Betroffene nach
seinem Tode seine Rechte nicht mehr selbst ausiben kann, werden diese Rechte,
obwohl sie hochstpersonlich, unibertragbar und unvererblich sind, von den jeweils
néchsten Angehérigen wahrgenommen. Darliber hinaus sind Sterbedaten zugleich
personenbezogene Daten der ndchsten Angehdrigen. Eine Veroffentlichung dieser
Daten kann daher auch die schutzwiirdigen Belange dieser Angehérigen beeintrach-
tigen.

Schutzwlirdige Belange der betroffenen Angehdrigen werden bereits dann beeintrach-
tigt, wenn als Folge der Veroffentlichung des Sterbefalls diese Angehorigen einer von
ihnen nicht gewlnschten Anteilnahme Dritter ausgesetzt werden. Darliber hinaus wird
es insbesondere von dlteren Uberlebenden Ehepartnern oft als Belastigung empfunden,
wenn sie als Folge der Verdffentlichung des Sterbefalls von Vertretern aufgesucht
werden.

Die néchsten Angehorigen des Verstorbenen miissen daher selbst dariiber entschei-
den kénnen, ob der Sterbefall verdffentlicht werden soll, die Ubermittlung der Sterbeda-
ten an die Presse bedarf daher ihrer Einwilligung (§ 3 Satz 1 Nr. 2 DSG NW ).

Zu den néchsten Angehdrigen zdhlen der Ehegatte, die volljahrigen Kinder und die
Eltern des Verstorbenen. Sind solche Angehdrige nicht vorhanden, so treten an deren
Stelle sonstige Personen, die mit dem Verstorbenen in enger hduslicher Gemeinschaft
gelebt haben. Soweit ein Ehegatte vorhanden ist, sollte dieser allein liber die Veréffent-
lichung entscheiden kdnnen. Ist kein Ehegatte mehr vorhanden, so treten an dessen
Stelle die volljahrigen Kinder. Fehlen diese, so entscheiden die Eltern. Wenn unter
mehreren Kindern oder den Eltern keine Einigung erzielt werden kann, sollte eine
Veréffentlichung unterbleiben.

Kommunalwesen

In meinem ersten Tatigkeitsbericht (C.4) habe ich zu der Zuldssigkeit von Regelungen
in der Ehrenordnung des Rates einer Gemeinde Stellung genommen. fnzwischen
wurde ich wieder mehrfach um datenschutzrechtliche Priifung solcher Ehrenordnun-
gen oder Verhaltensregeln gebeten. Der Umfang der Datenerhebung war in allen Fallen
zulassig, da es sich ausschlieBlich um solche Daten handelte, die ein Mitwirkungsver-



bot wegen Interessenkollision begriinden kénnen (§§ 23, 30 Abs.2 Satz1 der
Gemeindeordnung fir das Land Nordrhein-Westfalen — GO —). Bedenken habe ich
allerdings dagegen, in einer solchen Regelung vorzusehen, daB jedes Mitglied des
Rates, eines Ausschusses oder einer Bezirksvertretung Einsicht in die Listen mit
personenbezogenen Daten der Mandatstrdger nehmen darf.

Die Offenlegung der wirtschaftlichen und persénlichen Verhéltnisse der Mitglieder des
Rates, der Ausschiisse oder der Bezirksvertretungen nach § 30 Abs. 2 Satz 2 bis 4 GO
ist ein Eingriff in das Grundrecht der Betroffenen auf Datenschutz (Artikel 4 Abs. 2 LV).
Bei derartigen Eingriffen ist der verfassungsrechtliche VerhéltnisméaBigkeitsgrundsatz
zu beachten. Danach muB der Eingriff, hier also die Einsichtgewahrung in die Listen mit
personenbezogenen Daten der Mandatstrdger, nicht nur erforderlich sein, um den
angestrebten Zweck zu erreichen; die mit dem Eingriff verbundene Belastung muB
auch in einem angemessenen Verhdlinis zu den daraus erwachsenden Vorteilen
stehen (BVerfGE 38, 302).

Es bestehen bereits erhebliche Zweifel, ob die Einsichtgewéhrung an einzelne Rats-
oder AusschuBmitglieder erforderlich ist, um Interessenkollisionen zu erkennen und zu
vermeiden. Zwar mag die aus § 24 GO resultierende Verpflichtung der kommunalen
Mandatstréger, Schaden von der Gemeinde abzuwenden, gebieten, daB ein Rats- oder
AusschuBmitglied auch auf das Vorliegen eines AusschlieBungsgrundes in der Person
eines anderen Mitgliedes des Gremiums hinweist (Kottenberg-Rehn, Erl. V 2 zu § 23;
a.A. v. Loebell-Oerter, Erl. 9 zu § 23). Hierzu muB das Mitglied jedoch nicht die
Moglichkeit haben, sich anhand der Liste mit personenbezogenen Daten der
Mandatstrager selbst davon zu Uberzeugen, ob ein solcher AusschiieBungsgrund
tatsdchlich gegeben ist. Es geniigt, wenn das Mitglied die ihm bekannten konkreten
Anhaltspunkte fiir das Vorliegen eines AusschlieBungsgrundes dem Vorsitzenden des
Gremiums mitteilt. Dieser kann sodann an Hand der Liste feststellen, ob Veranlassung
besteht, eine Entscheidung des von ihm geleiteten Organs ber das Vorliegen eines
AusschlieBungsgrundes oder (iber einen VerstoB gegen die Offenbarungspflicht her-
beizuflinren (§ 30 Abs. 2 Nr. 4 und 5 GO). Nur soweit es fiir diese Entscheidung
erforderlich ist, bestehen keine Bedenken, die in der Liste enthaltenen personenbezo-
genen Daten des Betroffenen den Mitgliedern des Gremiums bekanntzugeben.

Auf jeden Fall steht aber die mit der Einsichtgewdhrung an einzelne Rats- oder
AusschuBmitglieder verbundene Belastung des Betroffenen in keinem angemessenen
Verhdlitnis zu den daraus etwa erwachsenden Vorteilen. Dabei ist insbesondere zu
berlicksichtigen, daB in der Liste auch sensible Daten enthalten sind und daB durch die
Einsichtgewahrung regelméaBig auch Daten offenbart werden, die fiir das Erkennen
einer Interessenkollision im konkreten Fall unerheblich sind.

Unter diesen Umstdnden halte ich es flir geboten, die Kenntnisnahme auf den
Burgermeister sowie den jeweiligen AusschuBvorsitzenden zu beschranken (so auch
Kottenberg-Rehn, Erl. Il 4 zu § 30), soweit nicht die Entscheidung (ber das Vorliegen
von AusschlieBungsgriinden oder Uber einen VerstoB gegen die Offenbarungspflicht
eine Bekanntgabe an die Mitglieder des Gremiums erfordert. Ein weitergehender
Zugang zu den Daten der Mandatstrager ist nach meiner Auffassung nicht vertretbar,
zumal der Wortlaut des § 30 Abs. 2 Satz 2 GO eine Offenbarung lediglich gegeniiber
dem Birgermeister vorsieht.

Der Innenminister des Landes Nordrhein-Westfalen teilt meine Auffassung nicht. Er hélt
es flr zuldssig, wenn die Ehrenordnung Regelungen enthalt, nach denen jedes Rats-
oder AusschuBmitglied im zu begriindenden Einzelfall Einsicht in die Listen mit
personenbezogenen Daten nehmen darf. Ein Rats-, AusschuB- oder Bezirksvertre-
tungsmitglied misse im Einzelfall die Mdglichkeit haben, sofern ihm konkrete Anhalts-
punkte vorliegen, sich an Hand der personenbezogenen Daten davon zu Uberzeugen,
ob eine Interessenkollision tatsachlich gegeben ist.

Eine Eingabe betraf die Weitergabe von Anschriften der Eltern der Schiiler eines
Schulzentrums durch die Stadtverwaltung an den Oberbirgermeister einer Stadt zum
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Zweck des Versandes von Biirgerinformationen in Form eines Rundbriefes (iber die
geplante Errichtung einer Gesamtschule.

Die Weitergabe dieser Daten an den Oberbiirgermeister ist zwar keine Ubermittiung im
Sinne des Datenschutzgesetzes, weil dieser kein Dritter ist (§ 2 Abs. 2 Nr. 2, Abs. 3
Nr. 2 DSG NW). Sie ist gleichwohl nur zuldssig, wenn sie zur rechtmaBigen Erfillung
einer in der Zustandigkeit des Oberbiirgermeisters liegenden Aufgabe erforderlich ist
(§ 8 Satz 1 in Verbindung mit § 11 Abs. 1 Satz 1 DSG NW).

Nach § 6b Abs. 1 Satz 1 GO unterrichtet der Rat die Einwohner (ber die allgemein
bedeutsamen Angelegenheiten der Gemeinde. Bei wichtigen Planungen und Vorha-
ben der Gemeinde, die unmittelbar raum- oder entwicklungsbedeutsam sind oder das
wirtschaftliche, soziale oder kulturelle Wohl ihrer Einwohner nachhaltig bertihren, sollen
die Einwohner mdglichst friihzeitig Uber die Grundlagen sowie Ziele, Zwecke und
Auswirkungen unterrichtet werden (§ 6b Abs. 1 Satz 2 GO).

Diese Vorschrift ist durch das Zweite Gesetz zur Anderung der Gemeindeordnung vom
15. Mai 1979 in die Gemeindeordnung eingefiigt worden, um im Gegensatz zu § 37
Abs. 2 GO, der die Bekanntgabe von Ratsbeschllissen vorsieht, den Einwohnern nicht
nur Ergebnisse zu verkiinden, sondern durch eine vorzeitige Unterrichtung eine
Resonanz aus der Bevdlkerung zu geplanten Vorhaben zu erhalten.

Die Erfullung der Verpfiichtung zur Unterrichtung der Einwohner obliegt dem Biirger-
meister, der den Rat nach auBen vertritt. In welcher Form die Unterrichtung zu erfolgen
hat, schreibt das Gesetz nicht vor. Nach den Verwaltungsvorschriften zu § 6b GO
kommen neben Einwohnerversammiungen, 6ffentlichen Anhérungen und Flugblattak-
tionen unter anderem auch Biirgerbriefe in Betracht.

Nach § 6b Abs. 2 Satz 3 GO sind die ndheren Einzelheiten der Unterrichtung in der
Hauptsatzung zu regeln. Die Hauptsatzung der betreffenden Stadt sah folgende
Formen der Unterrichtung vor:

Einwohnerversammlungen, die auf einzelne Bereiche des Stadtgebietes begrenzt
werden kdnnen,

Herausgabe von Informationsschriften,

Mitteilungen im Amtsblatt und

Presseverdffentlichungen.

Der Rundbrief an die Eltern des Schulzentrums stellt nach meiner Auffassung eine
Unterrichtung durch den Oberblirgermeister im Sinne des § 6b GO in der Form einer
Informationsschrift dar, wobei ich in Anlehnung an die Verwaltungsvorschriften zu
§ 6b GO von einer weiten Auslegung des Begriffes ,, Informationsschriften ausgehe.
Konkrete Anhaltspunkte dafur, daB der Oberblrgermeister dabei nicht in Erflillung der
Unterrichtungspflicht des Rates gehandelt hat, lagen mir nicht vor. Zur rechtméBigen
Erflllung dieser Aufgaben war die Weitergabe der Namen und Anschriften der Eitern an
den Oberblirgermeister erforderlich. )

Eine Gemeinde gab den Ausgang eines Verwaltungsrechtsstreits in der &ffentlichen
Sitzung des Haupt- und Finanzausschusses und durch Protokollaushang mit Nen-
nung des Namens des betroffenen Blrgers bekannt.

Nach Artikel 4 Abs. 2 der Landesverfassung bedarf eine solche Bekanntgabe einer
gesetzlichen Grundlage. Als gesetzliche Grundiage flir die Bekanntgabe in der Sitzung
kommt nur § 42 Abs. 2 Satz 1 in Verbindung mit § 33 Abs. 2 GO in Betracht. Nach
diesen Vorschriften sind die Sitzungen der Ausschiisse o6ffentlich. Durch die
Geschéftsordnung kann flr Angelegenheiten einer bestimmten Art und auf Antrag
eines Ratsmitgliedes oder auf Vorschlag des Gemeindedirektors fur einzelne Angele-
genheiten die Offentlichkeit ausgeschlossen werden. Sitzungen, bei denen in den
Anspruch eines Betroffenen auf Schutz seiner personenbezogenen Daten eingegriffen
wird, dlrfen jedoch nach Artikel 4 Abs. 2 der Landesverfassung nur dann 6&ffentlich



abgehalten werden, wenn ein Uberwiegendes Interesse der Allgemeinheit an der
Offentlichkeit vorliegt.

Im vorliegenden Fall mochte zwar das Interesse der Aligemeinheit an einer Bekannt-
gabe des Ausgangs des Verwaltungsrechtsstreits in der Sitzung des Haupt- und
Finanzausschusses gegenlber dem Geheimhaltungsinteresse des Betroffenen Gber-
wiegen. Die genannten Vorschriften der Gemeindeordnung rechtfertigen jedoch nicht
die Nennung des Namens des Betroffenen im Protokollaushang. Um dem Informations-
interesse der Allgemeinheit auch insoweit Rechnung zu tragen, hétte ein Hinweis auf
den Ausgang des Verwaltungsrechtsstreits unter Angabe des Streitgegenstandes ohne
Namensnennung ausgereicht.

ich habe deshalb empfohlen, auf eine Namensnennung in vergleichbaren Fallen zu
verzichten. Der Gemeindedirektor war zunéchst nicht bereit, meiner Empfehlung zu
folgen. Er war offenbar der Ansicht, daB ein Eingriff in das Grundrecht des Betroffenen
auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung nicht vorliege, weil die
Angelegenheit in einer offentlichen AusschuBsitzung behandelt worden sei und im
Ubrigen der Betroffene selbst Birger der Gemeinde unterrichtet habe.

Dieser Ansicht kann nicht gefolgt werden. Artikel 4 Abs. 2 Satz 1 der Landesverfassung
zielt auf einen umfassenden Schutz personenbezogener Daten ab; die Formulierung
des Satzes 2, der Eingriffe von einer gesetzlichen Erméachtigung im Uberwiegenden
interesse der Aligemeinheit abhéngig macht, enthalt keine Einschrénkung des Begriffs
des Eingriffs, erfaBt mithin alle, nicht etwa nur bestimmte gewichtige Eingriffe (OVG
Minster, Urteil vom 30. Juni 1981, NVwZ 1982, S. 135). Jedes Bekanntgeben perso-
nenbezogener Daten ist ein Eingriff in das Grundrecht. Eine Bekanntgabe liegt auch
dann vor, wenn der Empfanger die Daten schon kennt; selbst Offenkundigkeit begrin-
det keine allgemeine Ubermittlungsbefugnis (Dammann in Simitis/Dammann/Mall-
mann/Reh, BDSG, 3. Aufl., § 2 Rdnr. 98). Daher rechtfertigte es weder die Behandlung
der Angelegenbheit in einer 6ffentlichen AusschuBsitzung noch die Unterrichtung von
Biirgern der Gemeinde durch den Betroffenen, in dem Aushang den Namen des
Betroffenen zu nennen, zumal dadurch auch Personen Kenntnis nehmen konnten,
denen der Verwaltungsrechtsstreit oder der Name des Kldgers noch nicht bekannt war.

Da fiir die Namensnennung in dem Aushang kein Uberwiegendes Interesse der
Allgemeinheit bestand, verstieB sie gegen Artikel 4 Abs. 2 der Landesverfassung. Im
Hinblick darauf, daB bei der Abfassung des Aushangs offenbar noch Unklarheit {iber die
Tragweite des Artikel 4 Abs. 2 der Landesverfassung bestand, habe ich von einer
formlichen Beanstandung nach § 30 DSG NW abgesehen.

Polizei

a) Vorldufige Richtlinien fiir erkennungsdienstliche MaBnahmen

Die Vorldufigen Richtlinien fir erkennungsdienstliche MaBnahmen regeln die Zusam-
menarbeit zwischen den Polizeidienststellen von Bund und Ldndern flr den Bereich
der Personenerkennung. Sie sind am 8. Juli 1981 flir das Bundeskriminalamt in Kraft
getreten.

Die Datenschutzbeauftragten des Bundes und der Lander haben zur Verbesserung des
Datenschutzes insbesondere folgende Anderungen dieser Richtlinien vorgeschlagen:

— Unzulassigkeit der Aufbewahrung von ED-Unterlagen, die nur flir Zwecke der
aktuellen Identitatsfeststellung gefertigt wurden, nach Feststellung der Identitét;

— Beschrankung der Zuldssigkeit der Anfertigung von ED-Unterlagen bei der Verfol-
gung von Ordnungswidrigkeiten auf Ausnahmefélie;

— Aufnahme eines Zehn-Finger-Abdrucks nur, soweit dies zur Durchfihrung des
Verfahrens erforderlich ist;
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— Festhalten der Grlinde fir die ED-Behandlung;

~ Ubermittiung von Unterlagen an das Bundeskriminalamt in Fallen, in denen keine
Anhaltspunkte fiir eine (iberregionale Bedeutung der Straftat vorliegen, nur zum
Zwecke der ldentitatsfeststellung (wie bei Ordnungswidrigkeiten);

— Sicherstellung, daB die Vernichtung alle im Zusammenhang mit der ED-Behandlung
angefallenen Unterlagen umfaBt.

Ich habe die Anderungsvorschldge der Datenschutzbeauftragten dem Innenminister
des Landes Nordrhein-Westfalen zugeleitet und ihn gebeten, diese bei den weiteren
Beratungen in den zustindigen Gremien auf Bund/Lander-Ebene zu unterstiitzen.

Der Innenminister hat die Vorldufigen Richtlinien flr erkennungsdienstliche MaBnah-
men fiir seinen Bereich nicht ibernommen. Statt dessen hat er durch RunderlaB vom
11. Dezember 1981 (MBI. NW. 1982 S. 43) neue Regelungen fir den Erkennungs-
dienst getroffen. Die Polizeibehdrden des Landes sollen iber ihre Erfahrungen mit der
Neuregelung berichten. Ich hoffe, daB auch die von mir tbermittelten Verbesserungs-
vorschlage bei der dann anstehenden Uberarbeitung Berlicksichtigung finden werden.

b) Auskunft an den Betroffenen

Die meisten Eingaben von Blrgern betrafen wiederum die Frage, ob und in welchem
Umfang personenbezogene Daten Uber sie bei der Polizei gespeichert sind.

ZubegriiBen ist, daB die Auskunftspraxis der Polizeibehdrden aligemein datenschutz-
freundlicher geworden ist. Nur in wenigen Féllen haben sich Burger an mich gewandt,
weil die Polizei die Auskunfterteilung unter Berufung auf das in § 16 Abs. 2 in
Verbindung mit § 15 Abs. 2 Nr. 1 DSG NW festgelegte Auskunftsverweigerungsrecht
abgelehnt hatte.

Ich habe in diesen Fallen erneut darauf hingewiesen, daB die genannten Vorschriften
die Polizei zwar zur Auskunftsverweigerung ermachtigen, sie aber nicht dazu verpflich-
ten (C.8.h meines zweiten Tatigkeitsberichts) und die betreffenden Polizeibehdrden
unter Hinweis auf die neuen KpS-Richtlinien um nochmalige Priifung gebeten. In den
meisten Fallen hatten meine Bemithungen Erfolg; die Polizeibeh&rden waren nunmehr
bereit, den Betroffenen die gewilinschte Auskunft zu geben, oder sie waren damit
einverstanden, daB ich diese Auskunft gab.

Nur in wenigen, berechtigten Féllen muBte ich mich auf die Mitteilung beschranken, daB
ich keine VerstéBe gegen Vorschriften Uber den Datenschutz festgestellt habe.

Bei der Auskunftserteilung lber personenbezogene Daten im Sicherheitsbereich kom-
men flr die Prifung der Identitidt des Anfragenden verschiedene Handhabungen in
Betracht.

Bei Negativauskiinften halte ich in Ubereinstimmung mit den anderen Datenschutzbe-
auftragten die Zustellung mit einfachem Brief flir ausreichend, es sei denn der Betrof-
fene gibt zu erkennen, daB er eine andere Versendungsform winscht. Zwar sind auch
bei der Zustellung von positiven Auskiinften und Auskunftsverweigerungen mit einfa-
chem Brief noch keine ,Pannen® bekanntgeworden. Gleichwohl sollte das Verfahren in
diesen Fiéllen gicherer gestaltet werden, da es sich um besonders sensible Daten
handelt. Die Daténschutzbeauftragten treten deshalb daflr ein, daB bei positiven
Auskiinften sowie bei Auskunftsverweigerung nach einer der beiden folgenden Még-
lichkeiten verfahren wird:

— Ubersendung der Antwort mittels Einschreibebrief mit eigenhandiger Zustellung
oder

— Abholen durch den Betroffenen bei einer Polizeidienststelle seiner Wah!l unter
Vorlage eines Ausweisdokumentes.

Ich habe dem Innenminister empfohlen fur die Sicherheitsbehtrden des Landes
Nordrhein-Westfalen eine entsprechende Regelung zu treffen, wobei ich der Ubersen-



dung mittels Einschreibebrief mit eigenhdndiger Zustellung, wie ich sie in meinem
Bereich bereits anwende, den Vorzug gebe.

c) Léschung

Zahlreiche Eingaben betrafen die Léschung der in Dateien gespeicherten personenbe-
zogenen Daten und die Vernichtung Kriminalpolizeilicher personenbezogener
Sammmlungen; einige Eingaben waren speziell auf die Vernichtung erkennungsdienst-
licher Unterlagen gerichtet.

In der Mehrzahl der Félle konnte ich den Betroffenen wiederum mitteilen, daB auf meine
Veranlassung die Uber sie bei den Polizeibehdrden gefiihrten Kriminalpolizeilichen
Sammlungen ausgesondert und vernichtet und die entsprechenden Hinweise im
automatisierten Informationssystem der Polizei geléscht worden sind.

In den Féllen, in denen datenschutzrechtlich nicht zu beanstanden war, daB sich
Polizeibehdrden dazu (noch) nicht in der Lage sahen, habe ich mich flr eine erneute
Prifung der vorzeitigen Ldschungs- oder Vernichtungsmdglichkeit nach angemes-
sener Frist eingesetzt. Diese Prifung ist von den betreffenden Polizeibehérden zuge-
sagt worden. Ich habe den Betroffenen geraten, in diesen Féllen unmittelbar mit den
zustédndigen Beamten Kontakt zu halten.

Fir die Vernichtung erkennungsdienstlicher Unterlagen gilt die Regelung in § 10 Abs. 2
in Verbindung mit Abs. 1 des Polizeigesetzes des Landes Nordrhein-Westfalen, die
nach § 37 DSG NW der Vorschrift des § 17 Abs. 3 DSG NW vorgeht. Danach sind
erkennungsdienstliche Unterlagen von Amts wegen zu vernichten, wenn die weitere
Aufbewahrung zur vorbeugenden Bekampfung von Straftaten nicht erforderlich ist, weil
keine Gefahr der Wiederholung besteht. Auch diese Unterlagen hat eine Polizeibe-
hérde auf meine Veranlassung in einem Fall vernichtet; in weiteren Fallen ist eine
nochmalige Prifung zugesagt worden.

d) Sonstige Eingaben von Biirgern

Ein BUrger fragte bei mir an, ob eine Polizeibehdrde berechtigt sei, einen Personalbo-
gen uber ihn zu fihren. AuBerdem beschwerte er sich dariiber, daB in diesen
Personalbogen, der der Staatsanwaltschaft zugeleitet wurde, zu Unrecht Vorstrafen
eingetragen worden seien.

Als gesetzliche Grundiage fiir die Erhebung der in dem Formblatt genannten Daten
beim Betroffenen durch die Polizei kommt § 163a Abs. 4 in Verbindung mit § 136
Abs, 3 StPO in Betracht. Danach ist bei der ersten Vernehmung eines Beschuldigten
durch Beamte des Polizeidienstes auf die Ermittlung seiner persénlichen Verhaitnisse
Bedacht zu nehmen. Gesetzliche Grundlage fir die Weitergabe des ausgefiiliten
Formblatts an die Staatsanwaltschaft ist § 163 Abs. 2 Satz 1 StPO. Danach libersenden
die Behérden und Beamten des Polizeidienstes ihre Verhandlungen der Staatsanwalt-
schaft.

Das Formblatt findet entweder als Personalbogen oder als Beschuldigtenvernehmung
Verwendung. Die jeweilige Verwendung ist in der Kopfleiste entsprechend anzukreu-
zen, wobei das Formblatt als Beschuldigtenvernehmung gekennzeichnet wird, wenn
der Beschuldigte personlich zur Vernehmung erscheint. Die Spalte , Vorstrafen* wird
nur im Falle der Beschuldigtenvernehmung auf Grund eigener Angaben des Beschul-
digten ausgefillt.

im vorliegenden Falle fand das Formblatt als Personalbogen, nicht als Beschuldigten-
vernehmung Verwendung. Etwa vorhandene Vorstrafen hétten somit nicht in den
Personalbogen eingetragen werden dirfen. Dementsprechend war auch die Weiter-
gabe an die Staatsanwaltschaft nicht zulassig.

Durch eine Eingabe erhielt ich Kenntnis von folgendem Vorfall: Wahrend seines
Einsatzes als Verkehrsposten wurde ein Polizeibeamter von einem Radfahrer um
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Feststellung der Personalien eines Autofahrers gebeten. Der Radfahrer gab an, gegen
den Autofahrer Anzeige erstatten zu wollen. Der Polizeibeamte hielt den Autofahrer an
und bat um Aushéndigung des Fihrerscheins und des Fahrzeugscheins. Er nahm die
Papiere entgegen, gab sie dem Radfahrer und regelte den Verkehr weiter. Der
Radfahrer entfernte sich mit den Papieren, kam nach einiger Zeit zurlick und {ibergab
sie dem Polizeibeamten, der sie dem Autofahrer wieder aushéndigte.

In dem von dem zustdndigen Polizeiprasidenten bestétigten Vorfall sehe ich einen
erheblichen VerstoB gegen Vorschriften Uber den Datenschutz (Artikel 4 Abs. 2 LV,
§ 64 Abs. 1 LBG; § 203 Abs. 2 Nr. 1 StGB). Ich habe deshaib den Polizeiprasidenten -
gebeten, Uber die erfolgte Belehrung des Polizeibeamten hinaus durch geeignete
MaBnahmen dafiir Sorge zu tragen, daB sich Vorkommnisse dieser Art nicht wieder-
holen.

Ein Blirger brachte seine Sorge dariiber zum Ausdruck, daB bei einer Einsatzleitstelle
der Polizei die zuvor gelibte Praxis, an Hand einer dort befindlichen Blutspenderliste
auf Anforderung von Arzten die Spender zu verstandigen, eingestellt worden sei. Er
beflrchtete, daB dadurch die bisherige rasche Hilfsmoglichkeit nicht mehr gewéhrleistet
sei.

Die Polizeibehérde hat mir mitgeteilt, daB es grundsétzlich nicht ihre Aufgabe sei, im
Blutspenderdienst mitzuwirken. Das schlieBe nicht aus, daB die Polizei in besonderen
Féllen helfend einspringe. Sie habe mit dem Fiihren der Liste vorlibergehend eine
bestehende Liicke geschlossen. Diese Liicke bestehe inzwischen nicht mehr, weil eine
andere Regelung gefunden worden sei. In mehreren gemeinsamen Gesprachen
zwischen im Rettungsdienst tédtigen Institutionen sei festgelegt worden, daB die
zustandigen Universitatskliniken eine Blutspenderliste fihren und im Bedarfsfall die
Spender direkt abrufen. Diese Regelung habe dazu gefiihrt, daB die Liste bei der
Einsatzleitstelle der Polizei nicht mehr zu nutzen und auf Grund der Bestimmungen des
Datenschutzgesetzes Nordrhein-Westfalen zu vernichten war.

Die von der Polizeibehdrde dargestellte Handhabung ist aus meiner Sicht nicht zu
beanstanden. VerstdBe gegen Vorschriften lber den Datenschutz habe ich nicht
festgestellt. Ob die von den Universitétskliniken gefiihrte Blutspenderliste ausreicht, ist
keine Datenschutzfrage.

Verfassungsschutz

a) Verfassungsschutzgesetz Nordrhein-Westfalen

Mit dem am 15. Juli 1981 vom Landtag beschlossenen Verfassungsschutzgesetz Nord-
rhein-Westfalen ist auch fiir Nordrhein-Westfalen als letztem Bundesland eine lan-
desgesetzliche Regelung fir die Téatigkeit des Verfassungsschutzes geschaffen
worden.

Das Gesetz enthilt bereichspezifische Datenschutzregelungen flr den Verfassungs-
schutz. Derartige Regelungen sind grundsétzlich zu begriiBen. Sie entsprechen einer
Forderung aller im Deutschen Bundestag veriretenen Parteien. AnlaBlich der Novelle
zum Personalausweisgesetz hat der Bundestag in einer einstimmig beschlossenen
EntschlieBung die Bundesregierung ersucht, die Arbeiten zur Entwicklung bereichspe-
zifischer Regelungen fiir die Sicherheitsbehérden nachdricklich fortzusetzen. Das
neue Gesetz schafft fir den Umgang mit personenbezogenen Daten eine gesetzliche
Grundlage, die nicht auf die Verarbeitung in Dateien beschrénkt ist, sondern sich auch
auf den Umgang mit Daten in Akten erstreckt.

Es ist auch zu begriiBen, daB der Landtag auf Empfehiung des Hauptausschusses in
einigen Punkten Verbesserungen des Datenschutzes gegeniiber dem Gesetzentwurf
der Landesregierung beschlossen hat. Die Regelungen des neuen Gesetzes reichen
jedoch nach meiner Auffassung nicht aus, um einen angemessenen, den Besonderhei-



ten dieses Bereichs Rechnung tragenden Datenschutz zu gewahrleisten. Beim Verfas-
sungsschuiz wird mit besonders sensiblen personenbezogenen Daten umgegangen,
deren Erhebung und Speicherung sich nach der Natur der Sache weitgehend der
Kenntnis des Betroffenen entzieht. Um so notwendiger ist es, fir diesen Bereich
Regelungen zu treffen, die den Datenschutz gegeniiber dem geltenden Recht verbes-
sern.

Ich bedauere deshalb, daB meine weitergehenden Anderungsvorschldge bei der
Beratung des Gesetzentwurfs im HauptausschuB zwar erdrtert, aber nicht aufgegriffen
worden sind. Nach meiner Auffassung wird die Trennung zwischen Polizei und
Verfassungsschutz in dem Gesetz nicht konsequent genug durchgefiihrt; insbeson-
dere habe ich Bedenken gegen die Ermittlungshilfe der Polizei fir den Verfassungs-
schutz. Die Regelung, die die Dateniibermittiung durch den Verfassungsschutz an
andere 6ffentliche Stellen des Landesbereichs zur Erfiillung beliebiger Aufgaben dieser
Stellen ohne weitere Voraussetzungen zuldBt, geht zu weit. Die vorgesehene Ein-
schriankung der Anspriiche des Betroffenen auf Sperrung und Léschung seiner Daten
gegeniiber dem Datenschutzgesetz ist nicht gerechtfertigt. Fiir die vorgesehene Ein-
schrankung der Kontrollbefugnis des Landesbeauftragten aus Grinden des Quellen-
schutzes besteht keine sachliche Notwendigkeit.

Ich bin mir bewuBt, daB Datenschutz und Verfassungsschutz in einem Spannungsver-
haltnis zueinander stehen und weder dem einen noch dem anderen ein absoluter
Vorrang eingerdumt werden kann. Es ist Aufgabe des Gesetzgebers, die Belange des
Datenschutzes und die des Verfasssungsschutzes zu gewichten und gegeneinander
abzuwégen. Der Landtag hat in dem neuen Verfassungsschutzgesetz der Aufgabener-
flillung des Verfassungsschutzes deutlich Vorrang vor den Belangen des Datenschut-
zes eingerdumt.

b) Kontrollbefugnis bei NADIS

Die Datenschutzbeauftragten des Bundes und der Lander haben sich mit Bestrebun-
gen befaBt, ihnen bei ihren Kontrollen die Einsicht in den Bildschirm von NADIS zu
verwehren, wenn Uber den Betroffenen von anderen Verfassungsschutzbehdrden
eingegebene Hinweise gespeichert sind.

Eine derartige Einschrankung der Einsicht verstdBt nach meiner Auffassung gegen § 26
Abs. 3 Nr. 1 DSG NW. Danach kann der Landesbeauftragte flir den Datenschutz,
soweit es zur Erflilung seiner Aufgaben erforderlich ist, Einsicht auch in die gespeicher-
ten Daten verlangen. Zur Erflllung seiner Kontrollaufgabe muB er sich durch Einsichtin
den Bildschirm davon Uberzeugen kénnen, ob lber den Betroffenen ein von der
Verfassungsschutzbehdrde des Landes Nordrhein-Westfalen eingegebener Hinweis
gespeichert ist,

Zu den gespeicherten Daten im Sinne von § 26 Abs. 3 Nr. 1 DSG NW gehdren aber
auch die Hinweise, die von anderen Verfassungsschutzbehdrden eingegeben worden
sind, da sie zum Abruf durch die angeschlossenen Behérden bereitgehalten werden
und deshalb nach § 2 Abs. 2 Nr. 2 DSG NW als an die Verfassungsschutzbehorde des
Landes Nordrhein-Westfalen Gibermittelt anzusehen sind. Auch insoweit ist die Einsicht
in den Bildschirm zur Erfiilllung der Aufgaben des Landesbeauftragten flr den Daten-
schutz erforderlich. Zwar kann dieser die RechtméBigkeit der Speicherung dieser
Hinweise nicht selbst Uberpriifen. Er kann jedoch den jeweils zustdndigen Daten-
schutzbeauftragten bitten, die Uberpriifung durchzufiihren und gegebenenfalls auf eine
Ldschung hinzuwirken. Nur auf diese Weise ist eine Kontrolle der Einhaltung der
Datenschutzvorschriften hinsichtlich der von anderen Verfassungsschutzbehérden ein-
gegebenen, aber auch der Verfassungsschutzbehérde des Landes Nordrhein-Westfa-
len zur Verfligung stehenden Daten mdglich. Hierzu ist die Kenntnis der Hinweise
notwendig.

Ein solches Verfahren liegt auch im Interesse der Betroffenen. Andernfalls miiBte ihnen
nahegelegt werden, sich an alle Datenschutzbeauftragten zu wenden. Dies hétte nicht
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nur einen erheblichen Verwaltungsaufwand bei den Datenschutzbeauftragten und bei
den Verfassungsschutzbehdrden.zur Folge, sondern wére auch wenig birgerfreund-
lich.

Ich habe deshalb dem Innenminister mitgeteiit, daB ich davon ausgehen miisse, daB
mir bei Kontrollen Einsicht in den Bildschirm von NADIS ohne Einschrankung ermég-
licht wird. Das ist inzwischen sichergestellt.

Bau- und Wohnungswesen

a) Behandlung von Bauantrdagen in Rats- und AusschuBsitzungen

Mehrere Beratungsersuchen von Gemeinden betrafen den Datenschutz bei der
Behandlung von Bauvoranfragen und Bauantrdgen in Sitzungen des Rates oder des
zustdndigen Ausschusses der Gemeinde.

Nach Artikel 4 Abs. 2 der Landesverfassung bedarf jedes Bekanntgeben personenbe-
zogener Daten einer gesetzlichen Grundlage. Dies gilt sowohl flr die Bekanntgabe
personenbezogener Daten innerhalb der Gemeinde, etwa an Rats- und AusschuBmit-
glieder, als auch fir die Bekanntgabe an Dritte.

Als gesetzliche Grundlage fiir die Bekanntgabe personenbezogener Daten von Bauwil-
ligen an Rats- und AusschuBmitglieder kommen nur § 28 Abs. 1 Satz 1 und § 28 Abs. 2
Satz 1 GO in Betracht. Danach kann sich der Rat die Entscheidung Uber Bauvoranfra-
gen und Bauantrdge selbst vorbehalten oder sie einem AusschuB Ubertragen. Nur
soweit dies flir eine sachgerechte Entscheidung des Rates oder des Ausschusses
erforderlich ist, dirfen seinen Mitgliedern auch personenbezogene Daten der Bauwilli-
gen bekanntgegeben werden.

Wie der Innenminister im Einvernehmen mit dem Minister fiir Landes- und Stadtent-
wicklung in der von mir erbetenen Stellungnahme ausfiihrt, ist es nicht erforderlich, in
den Sitzungen den Namen des Antragstellers zu nennen. Vorbescheide nach § 84 der
Landesbauordnung (BauO NW) und Baugenehmigungen nach § 88 BauO NW sind
Verwaltungsakte, die ausschlieBlich objektbezogen sind. Es ist lediglich zu priifen, ob
die beabsichtigten Bauvorhaben nach in der Bauordnung festgelegten Kriterien (Lage,
Art und MaB der geplanten Nutzung usw.) den 6ffentlich-rechtlichen Vorschriften
entsprechen. Obwohl die Vorbescheide einer bestimmten Person erteilt werden, sind
die persénlichen Verhdltnisse des Antragstellers flr die baurechtliche Beurteilung
grundsatzlich ohne Bedeutung. Da die Zulédssigkeit von baulichen Anlagen mit Aus-
nahme bei Anhdrung der Nachbarn nach § 87 BauO NW nicht an subjektive Kriterien
gebunden ist, sind die auf die Person des Antragstellers bezogenen Angaben nicht
Gegenstand der Erdrterung im Rahmen der Bauvoranfrage oder des Bauantrages.

Da somit die Kenntnis des Namens des Antragstellers fiir eine sachgerechte Entschei-
dung (ber die Bauvoranfrage oder den Bauantrag nicht erforderlich ist, ist die Bekannt-
gabe des Namens in der Sitzung nicht zuldssig. Dagegen muB es hingenommen
werden, wenn ein Mitglied des Gremiums auf Grund der in der Sitzung bekanntgege-
benen objektbezogenen Daten in Verbindung mit eigenem Zusatzwissen den Antrag-
steller identifizieren kann; insoweit hat das Interesse der Allgemeinheit an einer
sachgerechten Entscheidung lber den Antrag Vorrang.

Bei Offentlichkeit der Sitzung muB davon ausgegangen werden, daB auch Zuhérer auf
Grund der in der Sitzung bekanntgegebenen objektbezogenen Daten in Verbindung mit
eigenem Zusatzwissen den Antragsteller identifizieren kénnen. Insoweit findet eine
Bekanntgabe personenbezogener Daten auch an Dritte statt.

Als gesetzliche Grundlage fir diesen Eingriff in den Anspruch des Betroffenen auf
Schutz seiner personenbezogenen Daten kommen nur § 33 Abs. 2 und § 42 Abs. 2
Satz 1 GO in Betracht. Nach diesen Vorschriften sind die Sitzungen des Rates und



seiner Ausschiisse 6ffentlich. Durch die Geschaftsordnung kann fiir Angelegenheiten
einer bestimmten Art, auf Antrag eines Rats- oder AusschuBmitgliedes oder auf
Vorschlag des Gemeindedirektors flir einzelne Angelegenheiten die Offentiichkeit
ausgeschlossen werden.

Nach Ansicht des Innenministers missen wegen des hohen verfassungsrechtlichen
Ranges der Offentlichkeit von Sitzungen kommunaler Vertretungen an den AusschiuB
der Offentlichkeit strenge Anforderungen gestellt werden. Ein AusschluB sei gerecht-
fertigt, wenn aus baurechtlicher Sicht ein besonders schutzwlrdiges Interesse der
Bauwilligen anzuerkennen ware, das Vorrang vor dem Grundsatz der Offentlichkeit der
Sitzung beanspruchen kdnnte.

Ich verkenne zwar nicht den hohen Rang der Offentlichkeit der Sitzungen kommunaler
Vertretungen. Dieser Grundsatz darf jedoch nicht dazu fiihren, daB der grundrechtliche
Anspruch auf Datenschutz regelméaBig zuriicktreten muB. Sitzungen, bei denen in den
Anspruch eines Betroffenen auf Schutz seiner personenbezogenen Daten eingegriffen
wird, dirfen nach Artikel 4 Abs. 2 der Landesverfassung nur dann dffentlich abgehalten
werden, wenn ein (iberwiegendes Interesse der Allgemeinheit an der Offentlichkeit
besteht. Ein Uberwiegendes Interesse der Allgemeinheit an der Behandlung von
Bauvoranfragen und Bauantrdgen in oOffentlicher Sitzung liegt im Regeifall nicht vor.
Nach meiner Auffassung muB daher der Anspruch des Betroffenen auf Schutz seiner
personenbezogenen Daten Vorrang haben, sofern nicht im Einzelfall, etwa wegen der
Bedeutung des Bauvorhabens oder im Hinblick auf seine &ffentliche Erdrterung, ein
lberwiegendes Interesse der Allgemeinheit an der Behandlung in éffentlicher Sitzung
besteht.

b) Eingaben von Biirgern

Auf Grund von Blrgereingaben hatte ich die Weitergabe der Bewerberlisten von
Bauwilligen durch eine Gemeinde an Sparkassen und Banken, die Bekanntgabe
personenbezogener Daten aus Bauakten an Dritte und die Datenerhebung zur Fort-
schreibung des Mietpreisspiegels auf ihre datenschutzrechtliche Zuléssigkeit zu prifen.

Die Zulassigkeit der Ubermittlung der Daten von Bauwilligen an eine Sparkasse ist nach
§ 11 Abs. 1 Satz 1 DSG NW zu beurteilen. Zwar mag es zweckdienlich sein, wenn eine
Gemeinde Gesprache im Hinblick auf die Finanzierung des Grundstiickserwerbs von
Baubewerbern mit einer Sparkasse fihrt. Es ist aber nicht ersichtlich, daB dies zur
rechtmaBigen Aufgabenerfillung etwa der bermittelnden Stelle oder des Empfangers
erforderlich ist, da die Baubewerber selbst den Nachweis der Finanzierung erbringen
miissen. Eine Ubermittlung der Daten nach § 11 Abs. 1 Satz 1 DSG NW kommt daher
in einem solchen Fall nicht in Betracht.

Soweit die Bewerberlisten von der Gemeinde an Banken weitergegeben wurden, ist die
DatenUbermittiung nach § 13 Abs. 1 Satz 1 DSG NW zu beurteilen. Ein berechtigtes
Interesse der Banken an der Kenntnis dieser Daten dirfte zwar vorliegen. Durch die
Bekanntgabe solcher Daten kdnnen jedoch schutzwiirdige Belange des Betroffenen
beeintrachtigt werden. Zwar mégen einige Baubewerber damit einverstanden sein, daB
sie von den Kreditinstituten angeschrieben werden; andere hingegen konnen es
zumindest als Belédstigung empfinden. Bei der Abwégung der Interessen Uberwiegt in
der Regel das Interesse des Betroffenen an dem Schutz seiner Daten. Ein die
Ubermittiung der Daten auch gegen den Willen Betroffener rechtfertigendes &ffentli-
ches Interesse liegt hier nicht vor. Eine Ubermittlung der Daten nach § 13 Abs. 1 Satz 1
DSG NW kommt daher nicht in Betracht.

Das Bauamt einer Gemeinde teilte in einem Schreiben Beteiligten an einem verwal-
tungsgerichtlichen Verfahren mit, daB der Betroffene ,viele verwaltungsgerichtliche
Verfahren angestrengt habe“. Wéahrend weitere Ausflihrungen in diesem Schreiben zur
sachgerechten Rechtsverteidigung in dem anhangigen verwaltungsgerichtlichen Ver-
fahren und damit zur Erfillung einer gesetzlichen Aufgabe der Gemeinde erforderlich
waren und insoweit eine gesetzliche Grundlage fir die in dem Schreiben enthaltenen
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Mitteilungen vorhanden war, konnte fiir die erwdhnte AuBerung keine gesetzliche
Grundlage festgestelit werden. Zur sachgerechten Rechtsverteidigung der Gemeinde
war diese Mitteilung nicht erforderlich. Die anderen verwaltungsgerichtlichen Verfahren
betrafen nach den mir (ibersandten Unterlagen ausschlieBlich die formale Behandlung
der Bauangelegenheit und waren Uberdies offenbar abgeschlossen. Unter diesen
Umstdnden hatte die genannte Mitteilung an die Beteiligten unterbleiben miissen,
zumal auch nicht davon ausgegangen werden konnte, daB sie den Beteiligten bereits
anderweitig bekannt war. Ich habe der Gemeinde empfohlen, von derartigen Mitteilun-
gen an Dritte kiinftig abzusehen.

Zur Anpassung des Mietpreisspiegels an die neuen Marktbedingungen forderte eine
Gemeinde Anschriften der Mitglieder des Haus- und Grundeigentiimervereins, des
Mietervereins und der drtlichen Vertreter des Ringes Deutscher Makler an.

Gegen die Anforderung der Anschriften bestehen keine datenschutzrechtlichen
Bedenken. Zwar ist diese Datenanforderung durch eine &ffentliche Stelle ein Eingriff in
das Grundrecht auf Datenschutz, der nach Artikel 4 Abs. 2 der Landesverfassung einer
gesetzlichen Grundlage bedarf. Eine solche ist jedoch vorhanden. Nach § 2 Abs. 2
Satz 1 des Gesetzes zur Regelung der Miethdhe kann der Vermieter zur Begriindung
eines Mieterhéhungsverlangens auf eine von der Gemeinde erstellte Ubersicht liber
die Ublichen Entgelte, die in der Gemeinde flr vergleichbare nicht preisgebundene
Wohnungen gezahlt werden, Bezug nehmen. Dies setzt voraus, daB die Gemeinde
eine solche Ubersicht erstelit. Zur Durchfiinrung der hierzu erforderlichen Erhebungen
ist die Gemeinde auch auf die Anschriften von Mietern angewiesen, die im Hinblick auf
ihre Mitgliedschaft in den an der Aufstellung der Ubersicht (Mietpreisspiegel) beteiligten
Vereinen zu einer Mitwirkung mdglicherweise bereit sind.

Aus datenschutzrechtlicher Sicht war allerdings der den Mietern (ibersandte Erhe-
bungsbogen zur Ermittiung vergleichbarer Marktmieten zu beanstanden, da er nicht
den nach § 10 Abs. 2 Satz 1 DSG NW erforderlichen Hinweis auf die Rechtsgrundlage
fiir die Datenerhebung oder die Freiwilligkeit der Angaben enthielt. Meiner Empfehlung,
diesen Hinweis kiinftig in den Erhebungsbogen aufzunehmen, wird von der Gemeinde
gefolgt.

Rechtswesen

a) Datenweitergabe zur Uberpriifung méglicher Rechtsverletzungen

Behorden oder sonstige Stellen, zu deren Aufgaben die Uberpriifung von Rechtsverlet-
zungen gehort, sind oft darauf angewiesen, daB ihnen personenbezogene Daten
Ubermittelt werden, um ihre Aufgaben erfillen zu kénnen. Soweit die Daten von
offentlichen Stellen Gbermittelt werden, muB allerdings das Grundrecht der Betroffenen
auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung beriicksichtigt werden.

Ein Burger schrieb Beschwerdebriefe an eine Behdrde. Die Behdérde gab die an sie
gerichteten Briefe zum Zwecke der Erstattung einer Strafanzeige gegen den Brief-
schreiber an die Polizei weiter. Die Tatsache eines solchen Briefes sowie sein Inhalt
sind personenbezogene Daten des Briefschreibers. Ihre Weitergabe bedarf deshalb
nach Artikel 4 Abs. 2 der Landesverfassung einer gesetzlichen Grundlage.

Gesetzliche Grundlage fiir die Weitergabe personenbezogener Daten durch eine
Behdrde an die Polizei zum Zwecke der Erstattung einer Strafanzeige sind die
Vorschriften der StrafprozeBordnung (StPO). Nach § 163 Abs. 1 StPO haben die
Behorden und Beamten des Polizeidienstes Straftaten zu erforschen. Nach § 158
Abs. 1 Satz 1 StPO kann die Anzeige einer Straftat unter anderem bei den Behorden
und Beamten des Polizeidienstes angebracht werden. Hieraus folgt, daB jeder, der
AnlaB zu der Annahme hat, daB ein anderer eine Straftat begangen habe, die dieser
Annahme zugrunde liegenden Tatsachen der Polizei mitteilen darf. Dies gilt grundsétz-



lich auch fiir Behorden. Die fir die Strafverfolgung zustindigen Stellen sind zur
Erfullung ihrer Aufgaben auf derartige Anzeigen angewiesen. Ob der fir eine Anklage-
erhebung erforderliche hinreichende Tatverdacht voriiegt, hat auf Grund des Ergeb-
nisses der Ermittlungen die Staatsanwaltschaft zu entscheiden (§ 170 Abs. 1 StPO).
Eine Anzeige wird nicht dadurch unzuldssig, daB die Ermittlungen keinen hinreichenden
Verdacht einer Straftat ergeben.

Soweit dies zum Zweck der Erstattung einer Strafanzeige erforderlich ist, halte ich
deshalb die Weitergabe personenbezogener Daten durch eine Behérde an die Polizei
grundsétzlich flr zuldssig. Dies gilt allerdings nicht fiir Daten, die einem besonderen
Amtsgeheimnis unterliegen (wie etwa dem Steuergeheimnis oder dem Sozialge-
heimnis).

In einem anderen Fall wurden personenbezogene Daten eines Rechtsanwaltes Uber
den Justizminister an die zusténdige Rechtsanwaltskammer weitergeleitet, um dort die
Erforderlichkeit der Einleitung standesrechtlicher MaBnahmen priifen zu lassen. Bei
den personenbezogenen Daten handeite es sich um die Tatsache einer Eingabe des
Rechtsanwaltes an ein Mitglied der Landesregierung, in der er Bedenken gegen
bestimmte Regelungen duBerte, den Inhalt dieser Eingabe sowie die Tatsache, daB
weitere von der Behorde als neben der Sache liegend charakterisierte Eingaben des
Betroffenen vorldgen. Diese Angaben sind Einzelangaben Uber sachliche Verhiltnisse
einer natlirlichen Person (§ 2 Abs. 1 DSG NW), deren Weitergabe durch eine 6ffentli-
che Stelle in das Grundrecht des Betroffenen auf Schutz seiner personenbezogenen
Daten eingreift und deshalb einer gesetzlichen Grundlage bedarf.

Der Justizminister hat mir hierzu mitgeteilt, aus § 73 Abs. 2 Nr. 4 der Bundesrechtsan-
waltsordnung, wonach den Rechtsanwaltskammern die Aufgabe zugewiesen sei, die
Erfillung der den Kammermitgliedern obliegenden Pflichten zu (iberwachen und das
Recht der Riige zu handhaben, folge ohne weiteres flir jedermann, der AnlaB zu der
Annahme hat, daB ein Rechtsanwalt seine Standespflichten verletzt habe, die Befugnis,
die zustdndige Kammer um eine Prifung zu bitten und ihr die hierfiir erforderlichen
Angaben zu Ubermitteln. Anders kénnten die Rechtsanwaltskammern ihre gesetzlichen
Pflichten nicht erflllen.

Von dieser Befugnis sei in diesem Fall Gebrauch gemacht worden, da die Schreiben
inhaltlich nicht mit den von einem Rechtsanwalt zu wahrenden Standespflichten zu
vereinbaren gewesen seien.

Der Justizminister hat auBerdem darauf hingewiesen, daB, soweit der behordliche
Umgang mit personenbezogenen Daten nach Artikel 4 Abs. 2 der Landesverfassung
einer besonderen Legitimation bedlrfe, diese sich zwar in erster Linie aus Rechtsvor-
schriften ergebe, die die immanenten Schranken des Grundrechts interpretierten,
ausnahmsweise aber auch aus ungeschriebenen Grundsatzen. Hierzu gehore die
Gemeinschaftsbezogenheit des Blirgers und die sich daraus ergebende Bindung. Nach
der Rechtsprechung des Bundesverfassungsgerichts (BVerfGE 27, 344, 351) misse
jedermann staatliche MaBnahmen hinnehmen, die im Uberwiegenden Interesse der
Allgemeinheit unter strikter Wahrung des VerhéitnismaBigkeitsgebots erfolgten, soweit
sie nicht den unantastbaren Bereich privater Lebensgestaltung beeintrachtigten. Auf
Grund der staatlichen Verantwortung fiir eine geordnete Rechtspfiege sei es im
vorliegenden Fall notwendig gewesen, wegen der Eingaben des Rechtsanwaltes die
Rechtsanwaltskammer einzuschalten.

Diese Stellungnahme vermag aus folgenden Griinden nicht zu befriedigen.

Nach meiner Auffassung greift jede Weitergabe personenbezogener Daten durch eine
Offentliche Stelle in das Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der Lan-
desverfassung ein. Dies kann jedoch hier dahinstehen. im vorliegenden Fall sind Daten
weitergegeben worden, die geeignet sind, eine standesrechtliche Uberprifung durch
die Rechtsanwaltskammer herbeizufiihren. Die Weitergabe derart sensibler Daten ist
auch bei einer engeren Auslegung des Grundrechts auf Datenschutz als Eingriff in
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dieses Grundrecht anzusehen. Fir einen solchen Eingriff ist eine gesetzliche Grund-
lage erforderlich. Diese kann auch Bundesrecht sein, das nach Artikel 31 GG Vorrang
auch gegenilber der Landesverfassung hat.

Es ist zwar richtig, daB nach der Rechtsprechung des Bundesverfassungsgerichts
jedermann staatliche MaBnahmen hinnehmen muB, die im (berwiegenden Interesse
der Allgemeinheit unter strikter Wahrung des VerhéltnismaBigkeitsgrundsatzes erfol-
gen, soweit sie nicht den unantastbaren Bereich privater Lebensgestaltung beeintrach-
tigen. Greift eine solche MaBnahme wie im vorliegenden Fall in das Grundrecht auf
Datenschutz ein, ist hierfur jedoch eine gesetzliche Grundlage erforderlich. Der unge-
schriebene Grundsatz der Gemeinschaftsbezogenheit des Blirgers reicht nach meiner
Auffassung nicht aus, um einen Eingriff in das Grundrecht zu legitimieren; der Gesetz-
geber muB ihn vielmehr erst in eine Eingriffsermachtigung umsetzen. Andernfalls wére
das Grundrecht mit seinem Gesetzesvorbehalt fr Eingriffe weitgehend inhaltsleer.

Wie sich aus der Stellungnahme des Justizministers ergibt, kommt als gesetzliche
Grundlage fiir eine Weitergabe der Daten des Rechtsanwalts allein § 73 Abs. 2 Nr. 4
der Bundesrechtsanwaltsordnung in Betracht, der den Rechtsanwaltskammern die
Uberwachung der Erflllung der Standespflichten und die Handhabung des Rigerechts
Ubertragt. Es ist unbestritten, daB grundsatzlich jedermann, der AnlaB zu der Annahme
hat, ein Rechtsanwalt habe seine Standespflichten verletzt, die zustdndige Kammerum
eine Prifung bitten und ihr die hierflir erforderlichen Angaben Ubermitteln kann. Ich
habe jedoch Zweifel, ob sich hieraus ohne weiteres auch eine entsprechende Befugnis
offentlicher Stellen ergibt, die das Grundrecht auf Datenschutz nach Artikel 4 Abs. 2 der
Landesverfassung zu beachten haben. Denn die Weitergabe personenbezogener
Daten durch natiirliche Personen oder juristische Personen des privaten Rechts kann
auf die allgemeine menschliche Handiungsfreiheit gestutzt werden, wahrend die Wei-
tergabe durch &ffentiiche Stellen nach Artikel 4 Abs. 2 der Landesverfassung einer
besonderen gesetzlichen Legitimation bedarf.

Wenn man gleichwonhl eine Befugnis 6ffentlicher Stellen zur Weitergabe personenbezo-
gener Daten an die Rechtsanwaltskammern zum Zweck der standesrechtlichen Uber-
prifung annimmt, dirfte es aber zweifelhaft sein, ob diese Befugnis sich auch auf
Angaben erstreckt, die wie hier erkennbar nicht im Zusammenhang mit der Anwaltsta-
tigkeit stehen, sondern die Ausiibung eines allgemeinen Blirgerrechts betreffen.

Wird die Weitergabe personenbezogener Daten dennoch auch in solchen Féllen
grundsatzlich flr zuldssig gehalten, so erscheint zweifelhaft, ob im vorliegenden Fall der
Grundsatz der VerhaltnismaBigkeit gewahrt ist. Selbst wenn die Ausflihrungen in dem
Schreiben des Rechtsanwalts neben der Sache liegen wiirden, vermag ich nicht zu
erkennen, daB die Rechtsanwaltskammern zur Erflllung ihrer gesetzlichen Aufgaben
auf Hinweise auf derartige AuBerungen angewiesen sind oder daB die staatliche
Verantwortung fiir eine geordnete Rechtspflege eine standesrechtliche Uberpriifung
solcher AuBerungen verlangt.

Eine Ubermittlung personenbezogener Daten liegt auch vor, wenn Sozialversiche-
rungstrager oder die Bundesanstalt fiir Arbeit Angaben, aus denen sich Anhaltspunkte
flr den Verdacht eines VerstoBes gegen das Gesetz zur Bekdmpfung der Schwarzar-
beit ergeben, an die zustdndigen Kreisordnungsbehdrden weitergeben. Gegen diese
Datenlibermittiung habe ich ebenfalls datenschutzrechtliche Bedenken geduBert
(C.15.d).

Inwieweit in anderen Fallen die Anzeige von Ordnungswidrigkeiten durch offentliche
Stellen unter Berlcksichtigung des Grundrechts auf Datenschutz und des Verhéltnis-
maBigkeitsgrundsatzes zuldssig ist, bedarf noch der Prifung.

b) Strafsachen

Ein Rechtsanwalt fragte im Auftrag seines Mandanten bei einer Staatsanwaltschaft an,
ob gegen seinen Mandanten Ermittlungsverfahren anhéngig seien. Die Staatsanwalt-
schaft verweigerte die Auskunft unter Berufung auf das Bundesdatenschutzgesetz.



Fir die Gerichte und die Behorden der Staatsanwaltschaft gilt das Datenschutzgesetz
Nordrhein-Westfalen nur, soweit sie Verwaltungsaufgaben wahrnehmen; im ibrigen gilt
fur sie das Bundesdatenschutzgesetz. Beide Gesetze finden jedoch nur Anwendung,
wenn personenbezogene Daten in Dateien verarbeitet werden. Akten sind keine
Dateien im Sinne der Datenschutzgesetze. Die Vorschriften der Datenschutzgesetze,
die unter bestimmten Voraussetzungen eine Auskunft iber gespeicherte personenbe-
zogene Daten vorsehen, sind deshalb nicht anzuwenden.

Auch wenn das Ersuchen des Rechtsanwalts auf Ereilung von Auskunft an die
Zentralnamenkariei der Staatsanwaltschaft gerichtet worden sein solite, findet die
Vorschrift Gber Auskunft an den Betroffenen (§ 13 BDSG) keine Anwendung. Nach
einer Rundverfligung des Justizministers des Landes Nordrhein-Westfalen vom
8. Dezember 1980 ist die Zentralnamenkartei einer Staatsanwaltschaft ausschlieBlich
im Rahmen staatsanwaltschaftlicher Tatigkeit zu benutzen; Gerichten, anderen Staats-
anwaltschaften, anderen Behérden und Stellen sowie Privatpersonen darf weder Ein-
sicht gewédhrt noch Auskunft iber Eintragungen in der Kartei erteilt werden. Die Zen-
tralnamenkartei ist deshalb als interne Kartei anzusehen, fiir die nach § 1 Abs. 2 Satz 2
BDSG lediglich die Vorschrift Uber technische und organisatorische MaBnahmen (§ 6
BDSG) gilt.

Ein allgemeines Recht auf Auskunft (ber Akten ist im Gesetz nicht vorgesehen.
Lediglich im Rahmen eines Verwaltungsverfahrens ist eine Behérde nach § 29 des
Verwaltungsverfahrensgesetzes Nordrhein-Westfalen verpflichtet, den Beteiligten Ein-
sicht in die das Verfahren betreffenden Akten zu gestatten, soweit die Kenntnis zur
Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist.

Allerdings kdnnte ein allgemeiner Auskunftsanspruch des Betroffenen aus dem Grund-
recht auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung hergeleitet werden.
Denn um die hieraus folgenden Anspriiche wirksam geltend machen zu kénnen, muB
der Betroffene die Uber ihn festgehaltenen Daten kennen. Diese Auffassung hat sich
aber noch nicht allgemein durchgesetzt. Im vorliegenden Fall haben jedoch, soweit es
sich um noch anhéngige Verfahren handelt, die Vorschriften der StrafprozeBordnung,
die die Durchfihrung der Unterrichtung des Beschuldigten abschlieBend regeln (z.B.
§ 147 StPO), gegenliber einem aus Artikel 4 Abs. 2 der Landesverfasssung hergeleite-
ten Auskunftsanspruch Vorrang.

Unabhangig hiervon ware es aus der Sicht des Datenschutzes aber zu begriiBen, wenn
offentliche Stellen einem Blirger auch ohne rechtliche Verpflichtung Auskunft ber die
ihn betreffenden Akten gewahren wirden, soweit nicht hoherrangige Rechtsgliter
Geheimhaltung gebieten.

In einem anderen Fall bat ein Anzeigenerstatter bei einer Staatsanwaltschaft um eine
Sachstandsauskunft. Auch hier wurden Auskiinfte unter Berufung auf die Datenschutz-
gesetze verweigert.

Der Umgang mit personenbezogenen Daten des Beschuldigten wahrend der Dauer
eines Straf- oder Ermittlungsverfahrens ist in der StrafprozeBordnung geregelt. Gibt die
Staatsanwaltschaft einem Antrag auf Erhebung der &ffentlichen Klage keine Folge oder
verfligt sie nach AbschluB der Ermittlungen die Einstellung des Verfahrens, so hat sie
den Antragsteller unter Angabe von Griinden zu bescheiden (§ 171 Satz 1 StPO). Eine
Auskunft an den Antragsteller oder Anzeigenden iber den Sachstand vor AbschluB des
Ermittlungsverfahrens ist in der StrafprozeBordnung nicht vorgesehen. Da mit einer
solchen Auskunft regelmaBig die Bekanntgabe personenbezogener Daten des
Beschuldigten verbunden ist, muB sie als unzuldssig angesehen werden.

Weitere Eingaben von Birgern betrafen die Weitergabe von Daten uber Strafverfahren
nach den Vorschriften der Anordnung Uber Mitteilungen in Strafsachen (MiStra). Bei
den Birgern handelie es sich um &ffentliche Bedienstete, deren Dienstvorgesetzte von
dem Ausgang der Strafverfahren unterrichtet worden waren. Sie baten um daten-
schutzrechtliche Uberpriifung dieser Mitteilungen.
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Nach Nr. 15 Abs. 1 MiStra sind in Strafsachen gegen Richter, Beamte, Angestelite und
Arbeiter des Bundes, eines Landes, einer Gemeinde, eines Gemeindeverbandes oder
einer anderen Kérperschaft, Anstalt oder Stiftung des 6ffentlichen Rechts mitzuteilen:

der ErlaB und der Vollzug eines Haftbefehls oder eines Unterbringungsbefehis,

I

die Erhebung der offentlichen Klage,
die Unteile,

der Ausgang des Verfahrens, wenn eine Mitteilung nach den vorgenannten Punkten
zu machen war.

Dies gilt nicht in Privatklageverfahren und in Verfahren wegen fahrldssig begangener
Verkehrsstraftaten, es sei denn, daB es sich um schwere Verst6Be, namentlich Verge-
hen der Trunkenheit im StraBenverkehr oder der fahrléssigen Tétung, handeilt, oder daB
sonst Mitteilungen zu machen sind, die zwar nicht ausdriicklich vorgeschrieben, aber
durch ein besonderes &ffentliches Interesse geboten sind, oder zu dienstaufsichtlichen,
disziplindren oder standesrechtlichen MaBnahmen AnlaB geben kénnen.

Nach Nr. 15 Abs. 2 MiStra sind in Strafsachen gegen Arbeiter wegen eines Vergehens
Mitteilungen nur insoweit zu machen, als die Unterrichtung fir die Beschaftigungsstelle
wichtig erscheint. Die Mitteilung wird von dem Richter oder dem Staatsanwalt ange-
ordnet.

Bei Beamten und Angestellten eines Gemeindeverbandes sind die Mitteilungen nach
Nr. 15 Abs. 3 Satz 1 MiStra an den unmittelbaren Dienstvorgesetzten und an den Leiter
der Aufsichtsbehdrde zu richten, bei Arbeitern an den Leiter der Beschéftigungsstelle,

Da es sich bei diesen Mitteilungen um die Weitergabe personenbezogener Daten
handelt, bedirfen sie als Eingriff in das Grundrecht auf Datenschutz einer gesetzlichen
Grundlage. Als interne Verwaltungsvereinbarung kann die MiStra selbst keine Rechts-
grundlage fiir die Mitteilungen sein.

Als gesetzliche Grundlage der in Nr. 15 MiStra vorgesehenen Mitteilungen kommen
nur die Vorschriften der Beamtengesetze, der Disziplinarordnungen und der Tarifver-
trage fiir den offentlichen Dienst, die ebenfalls Rechtsnormen sind, in Betracht. Nach
diesen Vorschriften kénnen auch auBerhalb des offentlichen Dienstes begangene
Straftaten Dienstvergehen oder Verletzungen der arbeitsvertraglichen Verpflichtungen
sein. Im Interesse der Integritat der 6ffentlichen Verwaltung hat der Dienstvorgesetzte
auch in diesen Fallen zu priifen, ob dienst- oder disziplinarrechtliche Folgerungen zu
ziehen sind. Um eine solche Entscheidung treffen zu kdnnen, ist er auf die Kenntnis
derartiger Sachverhalte angewiesen. Ob allerdings in jedem Fall eine Mitteilung der
Staatsanwaltschaft an den Dienstvorgesetzten erforderlich ist, erscheint zweifelhaft.

Da auch bei anderen in der MiStra vorgesehenen Mitteilungen die Erforderlichkeit
zweifelhaft ist, haben die Datenschutzbeauftragten des Bundes und der Lander eine
Uberprifung in Angriff genommen. Auf Grund des bisherigen Ergebnisses dieser
Uberpriifung habe ich gegenliber dem Justizminister des Landes Nordrhein-Westfalen
vorgeschlagen, eine Reihe von Vorschriften der MiStra zu andern oder zu streichen.
Hierzu gehort auch Nr. 15 MiStra. Die Mitteilungen nach dieser Ziffer haben weithin nur
unterrichtenden Charakter. Sie ldsen nur in seltenen Ausnahmefdlien MaBnahmen
disziplinarischer Art aus. Wenn auch nicht zu verkennen ist, daB ein Dienstvergehenin
der Anhdufung geringerer Verfehlungen liegen kann, so ist andererseits darauf hinzu-
weisen, daB nicht jedes Strafurteil in die Personalakten aufzunehmen ist (vgl. BAG,
AP 1978, Nr. 83, § 611 BGB — Flirsorgepflicht —). Entsprechende Einschrankungen
milssen auch in die MiStra aufgenommen werden, um zu verhindern, da die Angaben
dem &ffentlichen Arbeitgeber liberhaupt bekannt werden und von ihm in anderer Weise
zum Nachteil des Betroffenen verwendet werden kénnen. Die Regelung sollte daher
mit, dem Ziel einer strikten Angleichung an die zwischenzeitlich novellierten und
neugefaBten disziplinar- und dienstordnungsrechtlichen Vorschriften des Bundes und
der Lander sowie der hierzu ergangenen Rechtsprechung Uberprift werden. Das



Ergebnis der Bemilhungen der Datenschutzbeauftragten um eine datenschutzkon-
forme Gestaltung der MiStra bleibt abzuwarten.

Soweit eine Mitteilung an den Dienstvorgesetzten zuldssig ist und der Staatsanwalt-
schaft der konkrete Empféanger nicht bekannt ist, ist diese befugt, ihn zu ermitteln. Dabei
erscheint es zur Reduzierung des Ermittiungsaufwandes sachgerecht, zunachst den
Betroffenen selbst zu befragen, wer sein Dienstvorgesetzier ist. Eine Rechtspflicht des
Betroffenen, den Dienstvorgesetzten anzugeben, besteht jedoch nach meiner Auffas-
sung, die von dem Justizminister geteilt wird, nicht.

¢) Ordnungswidrigkeitenverfahren

Der von einer Behérde einem Betroffenen zugeschickte Anhérungsbogen zur Verfol-
gung von Ordnungswidrigkeiten im Wasserrecht enthielt neben den Angaben zum
Sachverhalt folgende Fragen zur Person:

— Name,

— Wohnon, StraBe,

— Beruf,

— Familienstand,

— Nettoeinklinfte,

— Besondere Belastungen.

In dem Anschreiben wurden dem Betroffenen die Aussagen zum Sachverhalt freige-
stellt; die Fragen zur Person waren vollstandig zu beantworten.

Nach § 111 Abs. 1 des Ordnungswidrigkeitengesetzes (OWIiG) handelt ordnungswi-
drig, wer einer zusténdigen Behdrde Uber seinen Vor-, Familien- oder Geburtsnamen,
den Ort oder Tag seiner Geburt, seinen Familienstand, seinen Beruf, den Wohnort, die
Wohnung oder die Staatsangehdrigkeit eine unrichtige Angabe macht oder die Angabe
verweigert. Hieraus folgt eine Rechispflicht des Betroffenen, Fragen zu beantworten,
soweit die jeweilige Angabe fiir die Aufgabenerfillung der Behdrde erforderlich ist. Eine
Rechtspflicht des Betroffenen zur Angabe seiner Nettoeinkiinfte und der besonderen
Belastungen vermag ich jedoch nicht zu erkennen. Da nach § 17 Abs. 3 OWIG bei der
Bemessung der Hohe der GeldbuBe auch die wirtschaftlichen Verhéltnisse des Betrof-
fenen in Betracht kommen, kann es allerdings im Interesse des Betroffenen liegen,
Angaben (ber die Nettoeinkiinfte und besonderen Belastungen zu machen. Um den
Datenschutzbelangen der Betroffenen Rechnung zu tragen, muB jedoch bei der
Erhebung dieser Daten auf die Freiwilligkeit hingewiesen werden (§ 10 Abs. 2 Satz 1
DSG NW). Eine entsprechende Anderung des Anhérungsbogens wurde veranlaBt.

d) Zustellungen

Schriftstiicke in Familiensachen haben in der Regel héchst sensible personenbezo-
gene Daten zum Inhalt, die vor der unbefugten Einsichtnahme durch Dritte zu schiitzen
sind. So wurde eine gerichtliche Entscheidung in einem Versorgungsausgleichsverfah-
ren an die Krankenkasse, bei der der Betroffene beschiftigt war, als Beteiligte im Sinne
von § 53 b des Gesetzes Uber die Angelegenheiten der freiwilligen Gerichtsbarkeit
Ubersandt. Im Rahmen des Geschaftsganges konnten mehrere Bedienstete der Kran-
kenkasse von der Entscheidung (ber-den Versorgungsausgleich Kenntnis nehmen,
bevor diese den zustandigen Bearbeiter erreichte. Auf diese Weise konnten sensible
Daten des Betroffenen vielen seiner Kollegen zur Kenntnis gelangen, ohne daB dies fir
die weitere Bearbeitung der Angelegenheit notwendig gewesen ware.

Im Interesse der betroffenen Biirger habe ich angeregt, derartige Briefe an den Leiter
der betreffenden Dienststelle oder Firma mit dem Vermerk ,Vertrauliche Personalsa-
che“ zu Ubersenden. Das betreffende Amtsgericht ist meiner Anregung gefolgt. In
Zukunft werden alle Briefsendungen in Familiensachen — ausgenommen die an die
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Parteien selbst oder deren Vertreter — mit dem Stempelaufdruck , Vertraulich — Fami-
liensache" versehen.

e) Grundbuchwesen

Auch in diesem Jahr betrafen Eingaben im Bereich des Grundbuchwesens die Ertei-
lung von Abschriften aus dem Grundbuch. In einem Fall beschwerte sich ein Blrger
dariiber, daB sein Nachbar einen Grundbuchauszug erhalten habe, aus dem nicht nur
die Grundstlcksbelastungen des Nachbarn, sondern auch seine eigenen ersichtlich
waren.

Meine Ermittlungen haben ergeben, daB es sich bei dem in Betracht kommenden
Grundbuch um ein Gemeinschaftsgrundbuch handelt, das mehrere Grundstiicke bein-
haltet, die nach AbschiuBl der BaumaBnahmen im Eigentum von mehreren Miteigent(-
mern stehen werden (Gemeinschaftsflichen fiir Wege und Griinanlagen). Zum Zeit-
punkt der Antragsteliung auf Erteilung des Grundbuchauszuges waren als Eigentiimer
die Bautrdgergesellschaft, der Betroffene und sein Nachbar eingetragen. Es konnte
nicht mehr festgestellt werden, ob der Miteigentiimer einen volistandigen Grund-
buchauszug oder nur einen seine Grundstlicksbelastungen betreffenden Auszug bean-
tragt hatte, da der Antrag miindlich zu Protokoll der Geschéftsstelle erkiart worden war,
wobei nur Name und Anschrift des Antragstellers festgehalten wurde.

Nach § 12 Abs. 1 und 2 der Grundbuchordnung (GBO) muB zur Erteilung eines
Grundbuchauszugs ein berechtigtes Interesse dargelegt werden. Als Miteigentimer
hatte der Nachbar ein derartiges Interesse. Méglicherweise hatte in diesem Fall ein
Grundbuchauszug genligt, der nur die Belastungen des Antragstellers enthielt. Soweit
jedoch ein berechtigtes Interesse dargelegt wird, kann auch der Eigentlimer eines
Miteigentumsanteils einen ungekiirzten Auszug verlangen.

Diese Rechtslage befriedigt nicht ganz. Neben dem berechtigten interesse des Emp-
fangers sollte auch geprift werden, ob schutzwiirdige Belange des Betroffenen durch
die Erteilung eines Grundbuchauszuges beeintrachtigt werden. Fiir eine Anderung des
§ 12 GBO wire der Bundesgesetzgeber zustandig.

f) Strafvollzug

Strafgefangene einer Justizvollzugsanstalt haben mich um datenschutzrechtliche Uber-
prifung der in dieser Anstalt verwendeten Vordrucke fiir

~ Mitteilungen (ber die Riicksendung von Paketen oder Péckchen an den Absender
und

— Einkaufszettel der Gefangenen

gebeten. Gegen die Verwendung dieser Vordrucke bestehen datenschutzrechtliche
Bedenken.

Durch den verwendeten Vordruck fiir die Mitteilung ber die Riicksendung von Paketen
oder Packchen an den Absender wird diesem der Status des Empféngers als Strafge-
fangener bekanntgegeben. Hierbei ist zu berlcksichtigen, daB von dem Gefangenen
selbst vielfach als Anschrift nur StraBe und Hausnummer oder Postfach der Justizvoll-
zugsanstalt angegeben werden.

Das Bekanntgeben des Status als Strafgefangener ist ein Eingriff in das Grundrecht des
Betroffenen nach Artikel 4 Abs. 2 der Landesverfassung. Ein derartiger Eingriff bedarf
einer gesetzlichen Grundlage oder der Einwilligung des Betroffenen.

Eine gesetzliche Grundiage ist nicht ersichtlich. Die Regelung in Nr. 1.1.9 der Rundver-
fligung des Justizministers vom 25. Januar 1980, auf die sich der Leiter der Justizvoll-
zugsanstalt beruft, kommt als Rechtsgrundlage nicht in Betracht, da es sich lediglich um
eine Verwaltungsvorschrift handelt.



Entgegen der Auffassung des Leiters der Justizvollzugsanstalt kann auch nicht davon
ausgegangen werden, daB ein Strafgefangener, der einem Dritten seine Anschrift ohne
Hinweis auf die Justizvollzugsanstalt mitteilt, allein durch die Angabe der Anschriftin die
Bekanntgabe seines Status an den Dritten im Falle einer Paketannahmeverweigerung
einwilligt. Die Anschrift kann zu anderen Zwecken als der Ubersendung von Paketen
mitgeteilt worden sein.

Ich vermag auch nicht zu erkennen, zu welchem Zweck die Mitteilung der Annahme-
verweigerung und des Grundes fiir diese an den Absender erforderlich sein soll. Es
durfte geniigen, wenn die Annahmeverweigerung und der Grund fiir sie dem Gefange-
nen mitgeteilt werden und im Ubrigen die Annahmeverweigerung von der Post auf der
Sendung vermerkt wird. Dem Gefangenen kann Uberlassen bleiben, ob und auf
welchem Wege er den Absender Uber den Grund fir die Annahmeverweigerung
unterrichten will.

Durch den Einkaufszettel werden dem Kaufmann und seinen Mitarbeitern persénliche
Verhéltnisse des Gefangenen offengelegt. Neben den zur ldentifizierung des Gefange-
nen bestimmten Daten enthalt der Einkaufszettel auch Angaben uber Hausgelt, Eigen-
geld, Uberbriickungsgeld, Sparguthaben sowie Uber die Haftart. Die Angabe ber die
Haftart ist zwar verschiiisselt; der Kaufmann, der die Anstalt langere Zeit beliefert, diirfte
jedoch in der Lage sein, diese Angabe zu entschlisseln.

Auch das Bekanntgeben der genannten Daten an den Kaufmann und seine Mitarbeiter
ist ein Eingriff in das Grundrecht nach Artikel 4 Abs. 2 der Landesverfassung, der einer
gesetzlichen Grundlage oder der Einwilligung des Betroffenen bedarf,

Als gesetzliche Grundiage fiir die Bekanntgabe kdme alienfalls § 22 des Strafvolizugs-
gesetzes (StVolizG) in Betracht. Danach kann der Gefangene von seinem Hausgeld
oder von seinem Taschengeld aus einem von der Anstalt vermittelten Angebot
bestimmte Waren kaufen (§ 22 Abs. 2 Satz 1 StVollzG). Verfligt der Gefangene ohne
eigenes Verschulden nicht Uber Haus- oder Taschengeld, wird ihm gestattet, in
angemessenem Umfang vom Eigengeld einzukaufen (§ 22 Abs. 3 StVolizG). Zur
Durchfiihrung des Einkaufs ist die Mitteilung von Angaben (iber Eigengeld, Uberbriik-
kungsgeld, Sparguthaben und Haftart an den Kaufmann nicht erforderlich. Um zu
vermeiden, daB der Gefangene fir einen héheren Betrag einkauft, als seine Mittel es
zulassen, geniigt die Angabe des fiir den Einkauf verfligbaren Gesamtbetrages. Auch
die Angabe des Namens und des Geburtsdatums des Gefangenen kann meines
Erachtens entfallen. Zur Identifizierung dirfte eine Kontonummer ausreichen.

Auch flir den Fall, daB der Einkaufszettel nicht von der Anstalt, sondern von dem
Gefangenen selbst dem Kaufmann vorgelegt wird, bestehen gegen seinen Inhalt
Bedenken. In diesem Fall findet zwar keine Bekanntgabe personenbezogener Daten
durch die Anstalt statt. Da der Gefangene in seiner Entscheidung, ob er von dem
Einkaufszettel Gebrauch macht und dadurch die in dem Einkaufszettel angegebenen
Daten offenbart, Zwéngen unterliegt, kann aus dem Grundrecht auf Datenschutz nach
Artikel 4 Abs. 2 der Landesverfassung die Verpflichtung der Anstalt hergeleitet werden,
in den Einkaufszette! nur solche Daten aufzunehmen, die fiir den Einkauf erforderlich
sind.

Der Hinweis des Leiteres der Justizvolizugsanstalt, daB die nicht das Hausgeld
betreffenden Daten abgeschnitten werden kénnen, kann diese Bedenken nicht ausrau-
men. Denn auf diese Mglichkeit wird in dem Einkaufszettel nicht hingewiesen. Er ist
auch nicht so gestaltet, daB das Abschneiden ohne weitere Uberlegungen méglich ist.
insbesondere ist das Herausschneiden der Angabe Uber die Haftart schwierig.

lch habe mit dem Justizminister des Landes Nordrhein-Westfalen Verbindung aufge-
nommen, damit in beiden Fallen eine Ldsung gefunden wird, die den Datenschutzbe-
langen der Betroffenen Rechnung tragt.
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Sozialwesen

a) Einschrankung des Sozialgeheimnisses

Am 1. Januar 1981 ist die Neuregelung des Schutzes der Sozialdaten (§ 35 des Ersten
Buches des Sozialgesetzbuchs — SGB | —, §§ 67 bis 85 des Zehnten Buches des
Sozialgesetzbuchs — SGB X —) in Kraft getreten. Inzwischen liegen erste Erfahrungen
aus der Praxis Uber die Auswirkungen des neuen Rechts vor. Zahlreiche Eingaben von
Burgern, aber auch viele Beratungsersuchen der Sozialverwaltungen lassen die beson-
deren Schwierigkeiten bei der Anwendung der neuen Vorschriften erkennen.

Die schwierige Einarbeitung in das neue Sozialdatenschutzrecht wird sicher nicht
dadurch erleichtert, daB der Gesetzgeber die Vorschrift des § 71 Nr. 3 SGB X bereits
ein Jahr nach deren Inkrafttreten durch das Gesetz zur Bekampfung der illegalen
Beschaftigung (BillBG) geéndert hat. Dariiber hinaus wird eine Anderung des § 71 Nr. 2
SGB X angestrebt. Gegen beide Gesetzesdnderungen bestehen aus datenschutz-
rechtlicher Sicht Bedenken, die ich den zustdndigen Mitgliedern der Landesregierung
mitgeteilt habe.

Die Erweiterung von § 71 Nr. 3 SGB X auf eine allgemeine, nicht auf die Bekdmpfung
der illegalen Beschéftigung beschrinkte Offenbarung personenbezogener Daten im
Wege der Amtshilfe zur Sicherung des Steueraufkommens bedeutet eine weitere
Durchbrechung des ohnehin schon durch § 68 SGB X angetasteten Sozialgeheimnis-
ses, das im Interesse des Vertrauensverhaltnisses zwischen Blrger und Sozialverwal-
tung ,amtshilfefest” bleiben muB. Sie widerspricht Gberdies dem in § 71 Nr. 3 SGB X
durch die Bezugnahme auf § 93 Abs. 1 Satz 3und § 97 Abs. 2 Satz 1 der Abgabenord-
nung (AO) zum Ausdruck gekommenen Grundgedanken der Subsidiaritét der Offenba-
rung personenbezogener Daten durch Sozialleistungstrdger zur Durchflihrung der
Besteuerung. Das Prinzip der Subsidiaritdt der Offenbarung durch Sozialleistungstrager
muB als AusfluB des Verfassungsgebots der VerhaltnisméaBigkeit bei der Abwagung
zwischen dem berechtigten dffentlichen Interesse an der Sicherung des Steueraufkom-
mens und dem gesetzlichen Anspruch auf Wahrung des Sozialgeheimnisses beibehal-
ten werden.

Die angestrebte Neufassung des § 71 Nr. 2 SGB X sieht eine befugte Offenbarung
auch bei unrichtigen Angaben des Auslénders (ber seine persdnlichen Verhéltnisse
zum Zwecke der Tduschung gegeniiber einer amtlichen Stelle (§ 10 Abs. 1 Nr. 7 des
Auslandergesetzes — AuslG —) sowie bei Inanspruchnahme von Sozialhilfe (§ 10 Abs. 1
Nr. 10 AuslG) und bei Beeintrachtigung erheblicher Belange der Bundesrepublik
Deutschland (§ 10 Abs. 1 Nr. 11 AuslG) vor.

Aus der Aufnahme von § 10 Abs. 1 Nr. 9 AuslG in die geltende Fassung des § 71 Nr. 2
SGB X muB gefolgert werden, daB3 der Gesetzgeber die Offenbarung aller weiteren in
§ 10 Abs. 1 AuslG geregelten Tatbestdnde ausschlieBen wollte. Das Ergebnis dieser
vom Gesetzgeber vorgenommenen Abwédgung zwischen dem Schutz der Sozialdaten
und dem § 10 Abs. 1 AuslG zugrunde liegenden 6ffentlichen Interesse darf nicht aus
haushaltspolitischen Erwdgungen, etwa um Sozialhilfemittel einzusparen, zu Lasten
des Sozialgeheimnisses umgestoBen werden.

Die Landesregierung ist meiner Empfehlung, den angestrebten Anderungen entgegen-
zutreten, jedoch nicht gefolgt.

Nach Auffassung des Ministers fiir Arbeit, Gesundheit und Soziales hat der Gesetzge-
ber mit der Neuregelung des § 71 Nr. 3 SGB X lediglich eine Klarstellung — und keine
materielle Anderung der Rechtslage — beabsichtigt. Die nunmehr ausdricklich genann-
ten Vorschriften fir eine allgemeine Offenbarung personenbezogener Daten im Wege
der Amtshilfe zur Sicherung des Steueraufkommens hétten nach dem Sinn der damals
vom Gesetzgeberin § 71 Nr. 3 SGB X getroffenen Grundsatzentscheidung schon zum
Kreis der vorgehenden Vorschriften gehért. Aber selbst wenn von einer materiellen
Anderung ausgegangen wiirde, miisse bei der von mir angesprochenen Abwégung das



Offentliche Interesse an der Sicherung des Steueraufkommens Vorrang vor dem
gesetzlichen Anspruch auf Wahrung des Sozialgeheimnisses haben.

Nach Auffassung des Innenministers und des Ministers fir Arbeit, Gesundheit und
Soziales hat der Gesetzgeber bei der Beratung von § 71 Nr. 2 SGB X die negativen
Auswirkungen des Sozialgeheimnisses auf sachgerechte auslanderrechtliche Ent-
scheidungen offenbar nicht gesehen. Vor allem unter dem Aspekt der Erhaltung der
Integrationsfahigkeit und -bereitschaft der Bevilkerung miBten der Ausidanderbehdrde
alle entscheidungserheblichen Tatsachen zur Verfiigung stehen. Mit der Vorschrift des
§ 10 AuslG habe der Gesetzgeber die Exekutive erméchtigt, in einem nicht vergleich-
baren MaBe in den Lebenslauf eines Menschen und seine wirtschaftliche Existenz
einzugreifen. Er habe damit die Belange des Staates und seiner Birger Gber die
Interessen nichtdeutscher Staatsangehoriger gestellt. Die seinerzeit unterbliebene
Abwéagung zwischen Datenschutz und Ausfihrung des Auslédndergesetzes miisse
deshalb nunmehr in der Weise nachgeholt werden, daB die Sozialleistungstrager befugt
sind, diein § 10 Abs. 1 Nr. 7, 9 und 10 AuslG genannten Ausweisungstatbestande den
Auslanderbehdrden zu offenbaren.

b) Wahrung des Sozialgeheimnisses innerhalb der Leistungstrager

Die Verpflichtung der Leistungstrager zur Wahrung des Sozialgeheimnisses nach § 35
Abs. 1 und 2 SGB | besteht nicht nur gegeniiber auBenstehenden Dritten. Sie gilt auch
innerhalb der Leistungstrager. Im Berichtszeitraum hat sich gezeigt, daB diese Vor-.
schriften insoweit h&ufig nicht beachtet werden. Die Datenschutzbeauftragten des
Bundes und der Lander vertreten hierzu folgende Auffassung:

1. Die Bestimmungen Uber das Sozialgeheimnis bzw. den Schutz der Sozialdaten
sowie ergdnzend die Vorschriften des Bundesdatenschutzgesetzes gelten innerhalb
von Stadt- und Kreisverwaltungen fir alle Amter und Stellen insoweit, als’ sie
Aufgaben nach dem Sozialgesetzbuch wahrnehimen.

2. Insbesondere finden die Regelungen uber die Offenbarung von Sozialdaten (§§ 35
SGB |, 67 ff. SGB X) auch gegenlber anderen Amtern und Steilen der gleichen
kommunalen Gebietskdrperschaft Anwendung.

3. Bestrebungen, das Sozialgeheimnis in den Kommunen mit einer sog. , ganzheitli-
chen Interpretation des kommunalen Behordenbegriffs“ (iber allgemeine Amtshilfe-
grundsétze oder &hnliche Konstruktionen einzuschranken, treten die Datenschutz-
beauftragten entgegen. Die Bestrebungen widersprechen §§ 35 SGB |, 67 ff.
SGB X.

4. Der Geheimhaltungsanspruch nach § 35 Abs. 1 Satz 1 SGB | richtet sich zwar
gegen den Leistungstréger, also gegen die jeweilige Kérperschaft, Anstalt oder
Behérde (§ 12 SGB |). Eine Offenbarung im Sinne dieser Vorschrift liegt jedoch
auch dann vor, wenn personenbezogene Daten innerhalb eines Leistungstragers
weitergegeben werden. Dieser hat daflir zu sorgen, daB die ihm bekanntgeworde-
nen Sozialdaten auch innerhalb des Leistungstragers nicht unbefugt offenbart
werden. Er hat dementsprechend sicherzusteilen, daB diese Daten nur dem fir die
Bearbeitung und Entscheidung des einzelnen Falles zustédndigen Personenkreis
zuganglich sind (§ 69 Abs. 1 Nr. 1 SGB X).

5. Aus dem Verbot der unbefugten Offenbarung von Sozialdaten innerhalb des Lei-
stungstragers folgt, daB diese Daten erst recht gegenliber anderen Stellen innerhalb
der Kommunalverwaltung geheimzuhalten sind und nur unter den Voraussetzungen
der §§ 35 Abs. 2 SGB |, 67 bis 77 SGB X offenbart werden dirfen.

Auf ein Beratungsersuchen einer Gemeinde habe ich deshalb die Auffassung vertreten,
daB es unzulassig ist, wenn der in dieser Gemeinde fUr die Entscheidung Uber die
Gewdhrung von Sozialhilfe zustidndige Stadtdirektor den Mitgliedern des Ortlichen
Sozialausschusses eine Aufsteliung mit Namen und Anschrift der Antragsteller auf Hilfe
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zum Lebensunterhalt, dem Tag der Bewilligung der Leistung sowie deren Hohe und
Verwendungszweck Ubersendet.

Hierbei handelt es sich um die Offenbarung von Sozialdaten, die, sofern die Betroffe-
nen nicht eingewilligt haben (§ 67 Satz 1 Nr. 1 SGB X), nur zuldssig ist, wenn eine
gesetzliche Offenbarungsbefugnis (§ 67 Satz 1 Nr. 2 SGB X) besteht.

Nach § 69 Abs. 1 Nr. 1 SGB X wire die Ubersendung der Aufstellung an den Sozial-
ausschuB nur zulédssig, wenn sie zur Erfilllung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch erforderlich wére. Da aber im vorliegenden Fall allein der Stadtdirek-
tor Uber die Gewdhrung einmaliger Leistungen als Hilfe zum Lebensunterhalt zu
entscheiden hat, ist zur Erflillung dieser Aufgabe die Offenbarung personenbezogener
Daten der Leistungsempfanger an die Mitglieder des Sozialausschusses nicht erforder-
lich; sie verstdBt somit gegen das Sozialgeheimnis (§ 35 Abs. 1 Satz 1 in Verbindung
mit Abs. 2 SGB |).

Der Stadtdirektor ist meiner Empfehlung, den Mitgliedern des Sozialausschusses keine
personenbezogenen Daten der Leistungsempfénger zu offenbaren, gefolgt.

Auf einen anderen Fall der unzuldssigen Offenbarung personenbezogener Daten
innerhalb eines Leistungstragers hat mich ein Blrger hingewiesen. Eine gesetzliche
Krankenkasse gab regelmaBig Gesundheitsdaten ihrer dort versicherten Mitarbeiter
von der Leistungsabteilung an die Personalstelle weiter. Die Arbeitsunfahigkeitsbe-
scheinigungen wurden sogar mit Diagnose in einer Nebenakte der Personalakte
abgeheftet.

Eine Befugnis zur Offenbarung von Gesundheitsdaten gegeniber der Personalstelle
der Krankenkasse ist nicht erkennbar. Sie ergibt sich insbesondere nicht aus § 69
Abs. 1 Nr.1 SGB X, da diese Offenbarung nicht zur Erflllung einer gesetzlichen
Aufgabe nach dem Sozialgesetzbuch erforderlich ist.

Selbst bei Vorliegen einer Offenbarungsbefugnis nach den §§ 68 bis 75 SGB X stiinde
§ 76 Abs. 1 SGB X der Offenbarung der Gesundheitsdaten entgegen. Nach dieser
Vorschrift ist die Offenbarung personenbezogener Daten, die einer in § 35 SGB |
genannten Stelle von einem Arzt oder einer anderen in § 203 Abs. 1 und 3 des
Strafgesetzbuches genannten Person zugénglich gemacht worden sind, nur unter den
Voraussetzungen zuldssig, unter denen diese Person selbst offenbarungsbefugt wére.
Eine Offenbarungsbefugnis des Arztes gegenlber der gesetzlichen Krankenkasse in
ihrer Funktion als Arbeitgeber besteht jedoch nicht.

Besondere Bedeutung gewinnt die interne Weitergabe von Sozialdaten — vor allem im
Hinblick auf die schnelle technische Entwicklung — bei unmittelbarem Zugriff auf
Datenbestidnde durch automatisierte Abrufverfahren (On-line-Verfahren).

Bei einem Kontrollbesuch in einem Rechenzentrum, das fur mehrere Sozialleistungs-
trager in deren Auftrag Datenverarbeitung betreibt, habe ich festgestellt, daB fast alle
gespeicherten Sozialdaten flr die angeschlossenen Leistungstrager untereinander
zum direkten Abruf Gber Terminals bereitgehalten werden.

Nach § 79 Abs. 1 SGB X unterliegen die in § 35 SGB | genannten Stellen, soweit sie
personenbezogene Daten in Dateien verarbeiten, den Vorschriften des Ersten und
Zweiten Abschnittes des Bundesdatenschutzgesetzes. Damit ist das Bekanntgeben
gespeicherter oder durch Datenverarbeitung unmittelbar gewonnener Daten an Dritte in
der Weise, daB die Daten durch die speichernde Stelle weitergegeben oder zur
Einsichtnahme, namentlich zum Abruf bereitgehalten werden (§ 2 Abs. 2 Nr. 2 BDSG),
eine Offenbarung personenbezogener Daten im Sinne von § 35 SGB [. Alle Daten, die
die Sozialleistungstrager durch das Rechenzentrum flreinander zum Abruf bereithal-
ten, sind somit offenbart. Diese Offenbarung ist nach § 69 Abs. 1 Nr.1 SGB X nur
2ulgssig, soweit sie fiir die Erflllung einer gesetzlichen Aufgabe nach diesem Gesetz-
buch durch den Leistungstrager nach § 35 SGB | erforderlich ist.



Zwar enthalt § 69 Abs. 1 Nr. 1 SGB X keine ausdriickliche Beschrankung der Art und
des Umfangs der zu offenbarenden Daten. Die Zuldssigkeit der Offenbarung steht
jedoch unter dem Vorbehalt, daB die Daten zur Aufgabenerflillung erforderlich sind.
Dabei sind an die Erforderlichkeit strenge Anforderungen zu stellen. Es geniigt nicht,
wenn die Offenbarung der Aufgabenerflllung lediglich dienlich ist oder sie erleichtert;
die Offenbarung muB vielmehr zur Aufgabenerfillung notwendig sein. Demnach ist fiir
jeden dem Rechenzentrum angeschlossenen Sozialleistungstrager im Einzelfall unter
Ber{icksichtigung des Grundsatzes der VerhéltnisméBigkeit zu prifen, ob und welche
Sozialdaten er flr die Erflllung einer seiner gesetzlichen Aufgaben unbedingt kennen
oder mitteilen muB.

Eine derartige einzelfall- und aufgabenbezogene Erforderlichkeitsprifung findet jedoch
bei der Offenbarung von Sozialdaten durch Bereithalten zum Abruf nicht statt. An die
Stelle einer Prifung, welche personenbezogenen Daten welches Betroffenen welches
Leistungstragers zu weichem Zeitpunkt zur Erfillung welcher gesetziichen Aufgabe
gebraucht werden, tritt hier die schon durch das Bereithalten zum Abruf vollendete
ungeprifte Offenbarung fast sdmtlicher Sozialdaten aller dem Rechenzentrum ange-
schlossenen Leistungstrager untereinander. Ein solcher , Sozialdatenverbund” mit
villig unkontrolliertem Datentransfer ist mit § 69 Abs. 1 Nr. 1 SGB X schlechterdings
unvereinbar. Er verstdBt, da weder eine rechtswirksame Einwilligung der Betroffenen
(§ 67 Satz 1 Nr. 1 SGB X ,,im Einzelfall“) noch eine gesetzliche Offenbarungsbefugnis
(§ 67 Satz 1 Nr. 2 SGB X) vorliegt, gegen das Sozialgeheimnis (§ 35 Abs. 1 Satz 1 und
2 sowie Abs. 2 SGB I).

¢) Sozialversicherung

In meinem zweiten Tatigkeitsbericht (C.12.b) bin ich auf den von den Rentenversiche-
rungstrégern im Verfahren zur Rehabilitation Abhangigkeitskranker (Alkohol-, Medi-
kamenten- und Drogenabhéangige) von den Suchtberatungsstellen verlangten ,, Sozial-
bericht — psychosoziale Grunddaten” eingegangen. Die Datenschutzbeauftragten des
Bundes und der Lénder haben inzwischen zum Sozialbericht geméinsam Stellung
genommen.

Hiernach entspricht das bundeseinheitlich verwendete Formular , Sozialbericht” in der
bisherigen Fassung nicht den datenschutzrechtlichen Anforderungen. Die Daten-
schutzbeauftragten fordern, klarer als bisher erkennbar zu machen, daB die Mitwirkung
des Betroffenen durch § 60 SGB | begrenzt wird. Erheblichkeit und Erforderlichkeit der
geforderten Angaben sind danach im Einzelfall zu priifen, insbesondere im Hinblick auf

— Zustéandigkeit fir die Leistungsgewdhrung,
— Erfolgsaussichten der Suchtbehandlung,
— Zeitpunkt des Therapiebeginns,

— Auswahl der Behandiungsstéatte und

— Auswahl der Leistungen zur Rehabilitation in dem in den §§ 1237 und 1237b der
Reichsversicherungsordnung bestimmten Umfang.

Daraus folgt, da das Formular nicht in allen Féllen vollstdndig auszufillen ist (,Rah-
menformular®). Dies sollte durch einen Hinweis in der ,,Ergénzenden Information* zum
Sozialbericht klargestellt werden.

Weiter wird empfohlen, das Formular in einen datenerhebenden und einen datenbe-
wertenden Teil zu gliedern. Der erhebende Teil hat sich auf Tatsachenfeststellungen
beim Betroffenen zu beschranken. Der bewertende Teil enthilt die Begutachtung des
Sozialarbeiters und etwaige von diesem erhobene anderweitige Tatsachen.

In die , Ergdnzende Information“ zum Sozialbericht sollen nach Vorschlag der Daten-
schutzbeauftragten des Bundes und der Lander folgende Hinweise flir den Sozialarbei-
ter aufgenommen werden:
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— Angaben zur Dosis des Rauschmittels werden nur bei Alkohol und ,legalen*
Medikamenten erhoben.

— Auf die Tatsache, daB strafrechtlich relevante Hinweise nicht gegeben zu werden
brauchen, solite wegen der besonderen Bedeutung gerade bei den zur Vorge-
schichte und zum derzeitigen Gesamtzustand zu erhebenden Daten dort nochmals
hingewiesen werden.

— Daten Uber laufende Strafverfahren und unverbiBte Haftstrafen sind nur zu erheben,
soweit diese in den Zeitraum der RehabilitationsmaBnahme fallen kdnnen.

— Daten, die nur fiir die Behandiung des Betroffenen relevant sind, dirfen nicht
erhoben werden, da § 1236 der Reichsversicherungsordnung insoweit keine
Rechtsgrundlage bietet. Sie kénnen jedoch mit Einwilligung des Betroffenen erho-
ben und den Behandlungseinrichtungen direkt zugeleitet werden.

Die Rentenversicherungstrager, deren Vertreter zu den Beratungen hinzugezogen
worden waren, sind inzwischen gebeten worden, auf der Grundlage der Stellungnahme
der Datenschutzbeauftragten des Bundes und der Lander das verwendete Formblatt
neu zu entwerfen. Die Stellungnahme enthélt auch eine datenschutzgerechte Neufas-
sung der ,Erkldrung des Betreuten”, die Teil des Sozialberichts ist.

Eine Firma hat sich mit der Frage an mich gewandt, ob die von der Alilgemeinen
Ortskrankenkasse ausgesteliten Unbedenklichkeitsbescheinigungen, die Nachun-
ternehmern zur Vorlage bei Generalunternehmern dienen, die zur Sozialversicherung
angemeldeten Arbeitnehmer namentlich enthalten dirfen. AuBerdem hat mir die Firma
mitgeteilt, die Aligemeine Ortskrankenkasse habe Generalunternehmer um Auskunft
(iber Zahl, Namen und Zeitraum des Arbeitseinsatzes von Arbeitnehmern gebeten, die
die Firma bei diesen eingesetzt habe. Die Allgemeine Ortskrankenkasse habe ihre
Anfrage gegeniber dem Generalunternehmer mit einer demnéchst durchzufliihrenden
Betriebspriifung begrilindet.

Namen und Anzahl der Arbeitnehmer unterliegen als Betriebsgeheimnisse der Firma
und gleichzeitig als personenbezogene Daten der einzelnen Arbeitnehmer dem Schutz
des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1, Abs. 4 SGB 1). Zwar findet eine Offenba-
rung durch den Leistungstrager nicht statt, da die Bescheinigung keinem Dritten,
sondern der betroffenen Firma selbst ausgehandigt wird. Aus der Verpfiichtung des
Leistungstrégers zur Wahrung des Sozialgeheimnisses kann jedoch ein Anspruch des
Betroffenen hergeleitet werden, in einer Bescheinigung, die er zur Vorlage bei Dritten
braucht, nur solche Daten aufzunehmen, die fur den Verwendungszweck der Beschei-
nigung erforderlich sind.

Da die betroffene Firma gezwungen ist, die ihr ausgestellte Bescheinigung dem
Unternehmen, mit dem sie einen Werkvertrag geschlossen hat, vorzulegen und auch
die bei der Firma beschéfiigten Arbeitnehmer diese Vorlage nicht verhindern kénnen,
kann Uber das Sozialgeheimnis hinaus auch aus dem Grundrecht auf Datenschutz
(Artikel 4 Abs. 2 der Landesverfassung) die Verpflichtung der Allgemeinen Ortskran-
kenkasse hergeleitet werden, in die Bescheinigung nur solche Daten aufzunehmen, die
fur den Verwendungszweck der Bescheinigung erforderlich sind.

Auch die Anfrage der Allgemeinen Ortskrankenkasse bei Generalunternehmern stellt
als Erhebung personenbezogener Daten einen Eingriff in das Grundrecht der Betroffe-
nen aus Artikel 4 Abs. 2 der Landesverfassung dar und bedarf deshalb entweder einer
gesetzlichen Grundlage oder der Einwilligung des Betroffenen.

Darlber hinaus werden durch die Anfragen ein Betriebs- und Geschéftsgeheimnis der
betroffenen Firma, nadmlich die Tatsache, daB demnéchst eine Betriebsprifung stattfin-
det, gegeniber den Generalunternehmern offenbart. Diese Angabe darf nach § 35
Abs. 2 SGB | nur unter den Voraussetzungen der §§ 67 bis 77 SGB X offenbart
werden. Nach der hier allein in Betracht kommenden Vorschrift des § 69 Abs. 1 Nr. 1
SGB X ist eine Offenbarung nur zuldssig, soweit sie fir die Erfillung einer gesetzlichen



Aufgabe nach dem Sozialgesetzbuch erforderlich ist. Dabei sind an die Erforderlichkeit
strenge Anforderungen zu stellen. Es geniigt nicht, wenn die Offenbarung der Aufga-
benerfillung lediglich dienlich ist oder sie erleichtert; die Offenbarung muB vielmehr zur
Aufgabenerflillung notwendig sein.

In einem anderen Fall habe ich eine Innungskrankenkasse darauf hinweisen missen,
daB die Bekanntgabe der bei einer Firma beschéftigten Versicherten an einen Vertreter
der Gewerkschaft sowohl als Offenbarung personenbezogener Daten der Versicherten
wie auch als Offeribarung eines Betriebsgeheimnisses der Firma gegen das Sozialge-
heimnis verstBt (§ 35 Abs. 1 Satz 1, Abs. 4 SGB [). Von einer Beanstandung nach § 30
DSG NW habe ich allerdings abgesehen, da die Innungskrankenkasse inzwischen alle
Mitarbeiter eingehend schriftlich lber die sich aus dem Sozialgeheimnis ergebenden
Geheimhaltungspflichten belehrt hat.

Ein VerstoB gegen das Sozialgeheimnis liegt auch vor, wenn eine Innungskranken-
kasse den fir das Gewerbeuntersagungsverfahren zustidndigen Behérden auf Ersu-
chen die Arbeitgeber bekannt gibt, die mit der Zahlung von Sozialversicherungsbeitra-
gen fir versicherungspflichtige Arbeitnehmer im Riickstand sind. Die Innungskranken-
kasse, die meinen Rat erbeten hat, war der Auffassung, eine Offenbarungsbefugnis
ergebe sich in diesem Fall aus § 68 SGB X sowie aus einem Uberwiegenden Interesse
der Allgemeinheit.

Nach § 68 Abs. 1 Satz 1 SGB X sind im Rahmen der Amtshilfe Vor- und Familienna-
men, Geburtsdatum, Geburtsort und derzeitige Anschrift des Betroffenen zu offenba-
ren, soweit kein Grund zur Annahme besteht, daB dadurch schutzwiirdige Belange des
Betroffenen beeintrachtigt werden. Die abschlieBende Aufzahlung IaBt eine dariber
hinausgehende Offenbarung von personenbezogenen Daten oder diesen gleichge-
steliten Betriebs- und Geschéftsgeheimnissen nicht zu. Insoweit entfallt die Prifung, ob
durch die Offenbarung schutzwlirdige Belange der Betroffenen beeintrachtigt werden.
Das Vorliegen von Beitragsriickstdnden zur Sozialversicherung féllt nicht unter die in
§ 68 Abs. 1 Satz 1 SGB X aufgezihlten Sozialdaten. Die Zuldssigkeit der Offenbarung
kann entgegen der Auffassung der Innungskrankenkasse auch nicht aus einem tber-
wiegenden Interesse der Allgemeinheit hergeleitet werden, da das Gesetz einen
solchen Offenbarungstatbestand nicht vorsieht.

Soweit die Auffassung vertreten wird, da8 in derartigen Féllen eine Offenbarung auf
Ersuchen der Gewerbeliberwachungsbehdrden nach § 69 Abs. 1 Nr. 1 SGB X zulssig
sei, kann ich dem nicht folgen. Zwar mag zu den gesetzlichen Aufgaben der Trager der
gesetzlichen Krankenversicherung im Rahmen des Beitragseinzugs auch eine Anzeige
an die Gewerbeliberwachungsbehdrde gehdren, wenn diese MaBnahme zur Wahrung
der Zahlungsdisziplin oder zur Verhiitung weiterer Schaden fiir die Versicherten
erforderlich ist (Bericht des Ausschusses fiir Arbeit und Sozialordnung, Bundestags-
drucksache 8/4022, S. 85). Ein derartiger Eingriff in das Sozialgeheimnis kann nach
meiner Auffassung jedoch nur dann in Betracht kommen, wenn der Sozialversiche-
rungstréger selbst aus eigener Erkenntnis eine Anzeige fiir notwendig erachtet. Denn
nicht bei jedem Riickstand sind zur Wahrung der Zahlungsdisziplin und zum Schutz der
Versicherten MaBnahmen nach der Gewerbeordnung erforderlich. Dagegen kann § 69
Abs. 1 Nr. 1 SGB X eine Offenbarung allein auf Ersuchen der Gewerbeliberwachungs-
behdrden nicht rechtfertigen, da die Durchfiihrung des Verfahrens nach der Gewerbe-
ordnung selbst keine gesetzliche Aufgabe nach dem Sozialgesetzbuch ist.

Ein Biirger hat sich mit der Frage an mich gewandt, ob der Aufdruck seiner Rentenver-
sicherungsnummer auf seinen Krankenscheinen zuldssig sei.

Die Rentenversicherungsnummer wird bei Eintritt des Versicherungsfalles vergeben;
sie bleibt auch dann bestehen, wenn der Rentenfall eintritt. Damit gibt die Rentenversi-
cherungsnummer Auskunft (ber einen ausschnittweisen Lebenssachverhalt des
Betroffenen. Sie ist deshalb ein personenbezogenes Datum, das dem Schutz des
Sozialgeheimnisses unterliegt und nur bei Vorliegen einer der Offenbarungstatbe-
stédnde der §§ 67 bis 77 SGB X offenbart werden darf.
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Nach § 69 Abs. 1 Nr. 1 SGB X st die Offenbarung personenbezogener Daten zuldssig,
soweit sie fiir die Erfillung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch
durch einen Leistungstrager erforderlich ist.

Die Reichsversicherungsordnung (RVO), die nach Artikel Il § 1 Nr. 4 SGB | als beson-
derer Teil dieses Gesetzbuches gilt, schreibt die Krankenversicherung der Arbeiter,
Angestellten und Rentner vor. Leistungstriger sind die Allgemeinen Ortskrankenkas-
sen, die sich zur Erflllung dieser gesetzlichen Aufgabe der automatisierten Datenverar-
beitung bedienen.

Die Krankenkassen sind nach § 319 Abs. 1 RVO verpflichtet, eine Versicherungsnum-
mer als ldentifizierungsmerkmal zu verwenden. § 319 Abs. 4 RVO laBt es zu, daB
hierflir die Versicherungsnummer der Rentenversicherung verwendet wird. Unter-
schiedliche Versicherungsnummern fiir die Krankenversicherung und die Rentenversi-
cherung waren im Hinblick darauf, daB die Krankenkassen zugleich Aufgaben flir die
Rentenversicherung wahrzunehmen haben, mit den Grundsétzen einer wirtschaftlichen
und sparsamen Verwaltung nicht vereinbar. Von einer einheitlichen Versicherungsnum-
mer, die von der Rentenversicherung vergeben wird, gehen auch die Zweite Datener-
fassungsverordnung und die Zweite Datenlibermittiungsverordnung aus, die das Ver-
fahren zur Erflillung der gesetzlichen Aufgaben der Sozialversicherung bindend regein.

Die Angabe der Versicherungsnummer auf dem Krankenschein ist erforderlich, damit
der behandelnde Arzt seine Leistungen (iber seine Kassenarztliche Vereinigung mit der
Krankenkasse abrechnen kann. Die Krankenscheine werden dem Versicherten in einer
Weise zugesandt, daB die Versicherungsnummer fur Dritte nicht sichtbar ist. Unter
diesen Umstdnden verstoBt der Aufdruck der Rentenversicherungsnummer auf den
Krankenscheinen nicht gegen Vorschriften Uber den Datenschutz.

Mehrfach haben mich Biirger, die sich durch Uber sie erstellte vertrauensérztliche
Gutachten oder den Inhalt von Gesundheitsakten bei vertrauensarztiichen Dienststel-
len beschwert flihlten, nach den datenschutzrechtlichen Mdglichketien einer Berichti-
gung, Sperrung oder L&schung der nach ihrer Ansicht unrichtigen Daten gefragt.

Arztliche Gutachten und Gesundheitsakten sind keine Dateien im Sinne der Daten-
schutzgesetze. Die Vorschriften dieser Gesetze, die unter bestimmten Voraussetzun-
gen eine Berichtigung, Sperrung oder Léschung personenbezogener Daten vorsehen,
sind deshalb nicht anzuwenden.

Ein Anspruch auf Berichtigung, Sperrung oder Léschung der in drztlichen Gutachten
oder Gesundheitsakten festgehaltenen Daten kdnnte allerdings aus dem Grundrecht
auf Datenschutz (Artikel 4 Abs. 2 der Landesverfassung) hergeleitet werden. Voraus-
setzung hierflr wére, daB ein arztliches Gegengutachten von mindestens gleicher
Uberzeugungskraft beigebracht wird. Auf jeden Fall muB dem Betroffenen aber nach
Artikel 4 Abs. 2 der Landesverfassung zugestanden werden, eine von den Ergebnissen
der friiheren Untersuchungen abweichende Beurteilung zu den Akten zu geben.

Nach § 12 Abs. 1 der Berufsordnung fiir die deutschen Arzte, die auch fiir Arzte bei
offentlichen Stellen gilt, hat der Arzt bei der Ausstellung &rztlicher Gutachten und
Zeugnisse mit der erforderlichen Sorgfalt zu verfahren und nach bestem Wissen seine
arztliche Uberzeugung auszusprechen. Der Inhalt derartiger Gutachten unterliegt nicht
meiner Kontrolle. Eine Uberpriifung durch die Arztekammer ist nur in solchen Féllen
moglich, in denen schwerwiegende Fehler offensichtlich sind. Im brigen kann gegen
den Inhalt eines arztlichen Gutachtens (Darstellung des Sachverhalts und é&rztliche
Beurteilung) dadurch vorgegangen werden, daB die darauf gestltzte Verwaltungsent-
scheidung mit den zuldssigen Rechtsbehelfen angefochten wird.

d) Sozialhiife

Mehrere Birger haben mich um Priifung des Umfanges ihrer Mitwirkungs- oder
Auskunfispflicht gebeten. So hat sich ein Biirger darliber beschwert, daB das
Sozialamt Auskunft (ber seine personlichen und wirtschaftlichen Verhdltnisse sowie



(ber die seiner Ehefrau verlangte, um einen etwaigen Unterhaltsanspruch seiner
Mutter, die Sozhialhilfe erhdlt, auf sich Uberleiten zu kdnnen.

Nach § 116 Abs. 1 BSHG sind die Unterhaltspflichtigen gegenlber dem Tréager der
Sozialhilfe zur Auskunft Gber ihre Einkommens- und Vermégensverhaltnisse verpflich-
tet, soweit die Durchflihrung dieses Gesetzes es erfordert.

Nach § 90 Abs. 1 Satz 1 BSHG kann der Trager der Sozialhilfe den einem Hilfeempfan-
ger zustehenden Unterhaltsanspruch bis zur Héhe der Sozialhilfeleistung auf sich
Uberleiten. Um festzustellen, ob und in welcher Héhe dem Hilfeempfanger ein Unter-
haltsanspruch zusteht, ist die Kenntnis der Einkommens- und Vermégensverhaltnisse
des Unterhaltspflichtigen erforderlich.

Die Unterhaltsverpflichtung des betroffenen Burgers gegeniiber seiner Mutter richtet
sich nach § 1601 in Verbindung mit § 1603 Abs. 1 BGB. Danach sind Verwandte in
gerader Linie verpflichtet, einander Unterhalt zu gewahren. Unterhaltspflichtig ist jedoch
nicht, wer bei Beriicksichtigung seiner sonstigen Verpflichtungen auBerstande ist, ohne
Gefahrdung seines angemessenen Unterhalts den Unterhalt zu gewéhren.

Zur Ermittlung des angemessenen Unterhalts des Unterhaltspflichtigen sind deshalb
Angaben Uber seine Lebens-, Einkommens- und Vermdgensverhaltnisse sowie seine
Unterhaltsverpflichtung gegentber seiner Familie erforderlich. Die Hohe dieser Unter-
haltsverpflichtung wird unter anderem durch Einkiinfte der Ehefrau bestimmt. In dem
Umfang, wie die Ehefrau in der Lage ist, sich durch eigene Einklinfte selbst zu
unterhalten, entféllt die Unterhaltsverpflichtung ihr gegeniiber. Dementsprechend wird
der Eigenbedarf des Unterhaltspflichtigen vermindert.

Da somit die geforderten Angaben zur Durchfiihrung des Gesetzes erforderlich waren,
war der betroffene Blrger zur Auskunft verpflichtet.

In einem anderen Fall hatte ein Sozialamt bei der Lohnsteuerkartenstelle des Einwoh-
nermeldeamtes Auskiinfte lUber die auf der Lohnsteuerkarte eingetragene Steuer-
klasse und Kinderzahl eines Biirgers eingeholt, dessen in seinem Haushalt lebender
Stieftochter Sozialhilfeleistungen gewéhrt wurden. Der betroffene Blrger war der
Auffassung, daB weder fiir ihn noch fiir die Lohnsteuerkartenstelle eine Auskunfts-
pflicht gegenliber dem Sozialamt bestiinde, da er weder Sozialhilfeleistungen beantragt
oder erhalten habe, noch seinem Stiefkind gegeniiber unterhaltspflichtig sei. Der
Stadtdirektor hielt das Sozialamt nach § 65 Abs. 1 Nr.3 SGB | fiir berechtigt, die
bendtigten Auskiinfte beim Einwohnermeldeamt einzuholen.

Die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundlage fiir
ein Auskunftsverlangen des Sozialamtes gegenuber dem Blrger ist auch hier § 116
Abs. 1 BSHG. Zwar besteht nach biirgerlichem Recht keine Unterhaitsverpflichtung
dem Stiefkind gegentiber. Einem Unterhaltspflichtigen ist hinsichtlich der Auskunfts-
pflicht nach § 116 BSHG dem Zweck dieser Vorschrift entsprechend aber derjenige
gleichgestelit, von dem zu vermuten ist, daB er eine Unterhaltsverpflichung tibernom-
men hat (vgl. Knopp/Fichtner, BSHG, § 116 RNr. 3). Nach § 16 Satz 1 BSHG wird
vermutet, daB ein Hilfesuchender, der in Haushaltsgemeinschaft mit Verwandten oder
Verschwégerten lebt, von ihnen Leistungen zum Lebensunterhalt erhélt, soweit dies
nach ihrem Einkommen und Vermégen erwartet werden kann. Diese Vermutung war im
vorliegenden Fall nicht widerlegt worden, so daB davon ausgegangen werden muBte,
daB der Stieftochter Leistungen zum Lebensunterhalt gewéhrt wurden. Da nach § 2
Abs. 1 BSHG ein Hilfesuchender Sozialhilfe nicht erhélt, soweit er sich selbst helfen
kann oder soweit er die erforderliche Hiife von anderen, besonders von Angehérigen
erhdlt, ist die Kenntnis ihres Einkommens zur Durchflihrung des Bundessozialhilfege-
setzes erforderlich. Der Biirger war deshalb zur Auskunft gegentiber dem Sozialamt
verpflichtet.

Auch die Weitergabe der Daten (Steuerklasse und Kinderzahl) von der Lohnsteuerkar-
tenstelle an das Sozialamt verstieB nicht gegen das Grundrecht auf Datenschutz. Es
kann davon ausgegangen werden, daB die Kenntnis dieser Daten fir die Entscheidung
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uber die Gewdhrung von Sozialhilfe notwendig war (§ 8 Satz 1 in Verbindung mit § 11
Abs. 1 Satz 1 DSG NW).

Die Weitergabe der in der Lohnsteuerkarte eingetragenen Daten verstieB jedoch gegen
die Verpflichtung zur Wahrung des Steuergeheimnisses (§ 30 Abs. 1 AO), da eine
Offenbarung nicht durch Gesetz ausdriicklich zugelassen war (§ 30 Abs. 4 Nr. 2 AO).
Die allgemeinen Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen (ber die
Weitergabe personenbezogener Daten erfiillen diese Voraussetzung nicht. Auch die
zum damaligen Zeitpunkt geltende Vorschrift des § 117 BSHG iiber die Amtshilfe lieB
eine Offenbarung personenbezogener Daten nicht zu, da der Amtshilfegrundsatz als
ein formales Prinzip nicht geeignet ist, die Datenlibermittiung zu legitimieren.

Entgegen der Auffassung des Stadtdirektors kann auch nicht aus der Vorschrift des
§ 65 Abs. 1 Nr. 3 SGB | die Berechtigung hergeleitet werden, die bendtigten Angaben
selbst (ber das Einwohnermeldeamt einzuholen. Da diese Vorschrift lediglich ein
UbermaBverbot enthélt, durch das die Mitwirkungspflicht nach § 60 Abs. 1 SGB |
begrenzt wird, kann sie nicht gesetzliche Grundlage fir die Ubermittiung personenbe-
zogener Daten sein. Keinesfalls rechtfertigt sie einen Eingriff in die Rechtssphire
Dritter.

Allerdings hat sich die Rechtslage mit Inkrafttreten des Zehnten Buches des Sozialge-
setzbuchs geéndert. Nach § 21 Abs. 4 SGB X haben die Finanzbehdrden, soweit es im
Verfahren nach dem Sozialgesetzbuch erforderlich ist, Auskunft tiber die ihnen bekann-
ten Einkommens- und Vermégensverhéltnisse der zum Haushalt rechnenden Familien-
mitglieder des Antragstellers, Leistungsempféangers, Unterhaitsverpflichteten oder
Unterhaltsberechtigten zu erteilen. Finanzbehdrden sind auch die Gemeinden, soweit
sie als drtliche Landesfinanzbehdérden flr die Ausstellung der Lohnsteuerkarten zustén-
dig sind (§ 39 Abs. 6 Satz 1 des Einkommenssteuergesetzes). Zu den Einkommens-
und Vermogensverhdltnissen gehdéren auch die Steuerklasse und die Kinderzahl.
Soweit die Gewahrung von Sozialhilfe die Kenntnis der genannten Angaben erfordert,
ist somit nach § 21 Abs. 4 SGB X die Stadtverwaltung verpfiichtet, diese Angaben von
dem Einwohnermeldeamt an das Sozialamt weiterzugeben. § 21 Abs. 4 SGB X |46t als
Bundesrecht einen Eingriff in das Grundrecht des Betroffenen auf Datenschutz wie
auch nach §30 Abs.4 Nr.2 AO eine Offenbarung durch das Steuergeheimnis
geschitzter Kenntnisse zu.

In einem weiteren Fall wurde ein Sozialamt vom Jugendamt um Auskunft Uber den
Arbeitgeber und die Krankenkasse eines Birgers sowie {iber die Einstellung der seiner
Tochter geleisteten Sozialhilfe ersucht. Das Jugendamt war Amtspfleger eines weiteren
Kindes des Vaters der Sozialhilfeempfangerin und benétigte die Angaben zur Geltend-
machung von Unterhaltsanspriichen. Die durch das Jugendamt erbetenen Angaben
unterliegen dem Schutz des Sozialgeheimnisses. Sie dirfen, sofern keine Einwilligung
des Betroffenen (§ 67 Abs. 1 Nr. 1 SGB X) vorliegt, nur unter den Voraussetzungen der
§§ 68 bis 77 SGB X offenbart werden.

Die Zulassigkeit der Offenbarung richtet sich im vorliegenden Fall nach § 69 Abs. 1
Nr. 1 SGB X. Die Amtspflegschaft des Jugendamts beruht auf § 40 Abs. 1 des Geset-
zes flir Jugendwonhifahrt (JWG), das nach Artikel Il § 1 Nr. 16 SGB | als besonderer Teil
des Sozialgesetzbuches gilt. Die Wahrnehmung der Amtspflegschaft kann als Soziallei-
stung im Sinne des Sozialgesetzbuchs angesehen werden (Schellhorn in Burdenski/
v. Maydell/Schellhorn, SGB — AT, 2. Aufl., § 27 RNr. 10). Die nach § 40 Abs. 1 JWGin
Verbindung mit § 1706 Nr. 2 BGB dem Amtspfleger obliegende Geltendmachung von
Unterhaltsansprichen des Kindes ist somit eine gesetziiche Aufgabe nach dem
Sozialgesetzbuch.

An die Erforderlichkeit der Offenbarung zur Aufgabenerfiillung (§ 69 Abs. 1 Nr. 1
SGB X) sind strenge Anforderungen zu stellen. Es genlgt nicht, wenn die Kenntnis der
Daten zur Erflllung der Aufgabe des ersuchenden Leistungstragers dienlich ist; die
Aufgabe muB vielmehr ohne Kenntnis der Daten nicht erfiilit werden kdnnen. Im
Zweifelsfall ist der ersuchte Leistungstrager berechtigt und verpflichtet zu Uberpriifen,



ob der ersuchende Leistungstrager die angeforderten Sozialdaten kennen muB. Den
ersuchenden Leistungstrager trifft hierflr die Darlegungslast.

Soweit Zweifel bestehen, ob die Kenntnis der angeforderten Daten zur Aufgabenerfiil-
lung erforderlich ist, besteht hiernach die Berechtigung und Verpflichtung, vom
Jugendamt als ersuchender Stelle eine genaue Darlegung der Erforderlichkeit zu
verlangen. Solche Zweifel kénnten insbesondere hinsichtlich der Angaben Uber den
Arbeitgeber und die Krankenkasse bestehen. Bei der Angabe Uber die Einstellung von
Sozialhilfeleistungen hingegen liegt die Erforderlichkeit der Kenntnis zur Geltendma-
chung von Unterhaltsanspriichen des weiteren Kindes des Vaters der Sozialhilfeemp-
fangerin nahe.

§ 74 Nr. 1 Buchst. a und Nr. 2 Buchst. a SGB X, der eine Offenbarung zur Durchflih-
rung eines gerichtlichen Verfahrens oder eines Vollstreckungsverfahrens wegen eines
Unterhaltsanspruchs sowie fiir die auBergerichtliche Geltendmachung eines solchen
Anspruchs unter bestimmten Voraussetzungen zulaBt, scheidet im vorliegenden Fall als
gesetzliche Offenbarungsbefugnis aus. Nach dem derzeitigen Erkenntnisstand ist
davon auszugehen, daB fiir die Geltendmachung von Unterhaltsanspriichen durch das
Jugendamt als Amtspfleger die Regelung in § 69 Abs. 1 Nr. 1 SGB X vorgeht (Schell-
horn, a.a.0., § 35 RNr. 67).

Die Beschwerde eines anderen Blirgers richtete sich gegen die Offenbarung seines
Erwerbseinkommens durch das Sozialamt gegeniber seiner geschiedenen Ehefrau,
die Sozialhilfeleistungen erhielt. Durch die Angaben sollte der Ehefrau ermdglicht
werden, ihre Unterhaltsanspriiche gegen den geschiedenen Ehemann geltend zu
machen.

Auch die Angaben (ber das Erwerbseinkommen von Unterhaltspflichtigen unterliegen
dem Schutz des Sozialgeheimnisses. Die Offenbarungsbefugnis richtet sich in diesem
Fali nach § 74 SGB X.

Eine Offenbarung gegenuber der geschiedenen Ehefrau ware nach § 74 Nr. 1 Buchst. a
SGB X nicht zuldssig, weil nach dieser Vorschrift nur das Gericht auskunftsberechtigt
ist. Privatpersonen kénnen nur unter den Voraussetzungen des § 74 Nr. 2 Buchst. a
SGB X Auskunft erhalten. Aber auch diese Voraussetzungen fiir eine Offenbarung
lagen nach meiner Auffassung nicht vor. Zwar ist der geschiedene Ehemann nach den
Vorschriften des biirgerlichen Rechts seiner geschiedenen Ehefrau zur Auskunft Giber
sein Einkommen verpflichtet. Er ist jedoch nicht vor der Offenbarung unter Hinweis auf
die im Sozialgesetzbuch enthaltene Offenbarungsbefugnis der Leistungstrager
gemahnt worden, seine Auskunftspflicht zu erfiillen. DarUber hinaus war die Offenba-
rung zur Geltendmachung des Unterhaltsanspruchs nicht erforderlich. Denn dem
Sozialamt wére es mdglich gewesen, die Unterhaitsanspriiche der geschiedenen
Ehefrau nach bewirktem Rechtslibergang gemaB §§ 90, 91 BSHG beim Betroffenen
selbst geltend zu machen, ohne dessen personenbezogene Daten gegeniiber der
geschiedenen Ehefrau zu offenbaren.

Einen VerstoB gegen das Sozialgeheimnis stelit auch das von ortlichen Tragern der
Sozialhilfe praktizierte Verfahren dar, bei der Uberweisung von Sozialhilfeleistungen
auf die Konten der Leistungsempfanger ohne deren Einwilligung den Verwendungs-
zweck , Sozialhilfe* auf dem Uberweisungstrager anzugeben. Damit wird gegeniiber
dem Geldinstitut offenbart, daB und in welcher Héhe der Kontoinhaber Sozialhilfe
erhalt.

Auf Grund der Beschwerde eines Biirgers habe ich einen Oberkreisdirektor darauf
hingewiesen, daB nach § 69 Abs. 1 Nr. 1 SGB X die Offenbarung dieser Sozialdaten
nur zuldssig ist, soweit sie flr die Erfillung einer gesetzlichen Aufgabe nach dem
Sozialgesetzbuch erforderlich ist. Dabei sind an die Erforderlichkeit strenge Anforde-
rungen zu stellen. Es genigt nicht, wenn die Offenbarung der Aufgabenerfiliung
lediglich dienlich ist oder sie erleichtert; die Offenbarung muB vielmehr zur Aufgabener-
fullung notwendig sein.
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Diese Voraussetzung liegt bei der Angabe , Sozialhilfe* auf dem Uberweisungstrager
nicht vor. Zwar ist es zur Erfiillung der Aufgaben des Leistungstragers erforderlich, die
Leistungen gegeniber dem Empfénger hinreichend deutlich zu bezeichnen und
gegebenenfalls das Erbringen der Leistung nachzuweisen. Hierzu geniigt jedoch in
aller Regel der Name des Leistungsempfangers, das Datum des Antrages oder des
Bescheides sowie die Angabe des Zeitraumes, flir den die Leistung bestimmt ist.
Reichen diese Angaben ausnahmsweise zur deutlichen Bezeichnung der Leistung
noch nicht aus, kann auch das Aktenzeichen angegeben werden. Zur Aufgabenerfll-
lung nicht erforderlich und deshalb unzuldssig ist dagegen die Angabe der Art oder des
Zwecks der Leistung.

Die Erforderlichkeit der Angabe ,Sozialhilfe® kann auch nicht , wie dies gelegentlich
versucht wird, mit dem Hinweis darauf begriindet werden, daB manche Sozialhilfeem-
pfanger wegen ihres Bildungsstandes Schwierigkeiten beim Umgang mit Behdrden
hatten und deshalb die Klarheit fiir den Empfanger die Aufnahme dieser Angabe in den
Uberweisungstrager gebiete. Ein Sozialhilfeempfanger, der ein Konto bei einem Geld-
institut hat und Kontoausziige mit oftmals verschlisselten Buchungstexten erhdlt,
dlrfte auch in der Lage sein, Zahlungen auf Grund des Datums des Antrages oder des
Bescheides, der Angabe des Zeitraums, fur den die Leistung bestimmt ist, sowie
gegebenenfalls des Aktenzeichens richtig zuzuordnen. Erst recht kann der Hinweis auf
den Bildungsstand nicht einem Betroffenen entgegengehalten werden, der wie im
vorliegenden Fall die Aufnahme der Angabe , Sozialhilfe* in den Uberweisungstrager
ausdricklich nicht wiinscht.

Zur Wahrung des Sozialgeheimnisses missen daher, sofern keine Einwilligung des
Betroffenen vorliegt, Angaben wie , Sozialhilfe” oder , Hilfe* auf dem Uberweisungstra-
ger unterbleiben.

Da der Oberkreisdirektor trotz meines Hinweises auf die Rechtslage seine Praxis
fortsetzt, habe ich geman § 30 Abs. 1 Satz 1 DSG NW festgestellt, daB der Kreis das
Sozialgeheimnis (§ 35 Abs. 1 Satz 1 SGB |) verletzt, soweit er bei der Uberweisung
von Sozialhilfeleistungen auf Konten der Empfanger ohne Einwilligung des Betroffenen
den Verwendungszweck , Sozialhilfe* auf dem Uberweisungstrager angibt.

e) Ausbildungsférderung

Bereits in meinem zweiten Tatigkeitsbericht (C.12.d) habe ich Bedenken gegen die
Praxis der Medizinischen Einrichtungen einer Universitat geduBert, dem zustindigen
Studentenwerk die Hohe der Vergiitung von studentischen Aushilfskraften ohne Ersu-
chen im Einzelfall und unabhéngig davon zu melden, ob die Studierenden einen Antrag
auf Ausbildungsférderung gestellt haben. Dabei richteten sich meine Bedenken auch
gegen eine von dem Minister fir Wissenschaft und Forschung geforderte Einwilligungs-
erkldrung als Voraussetzung fir den AbschluB eines Dienstvertrages mit wissenschaftli-
chen/studentischen Hilfskréaften

Die Landesregierung teilt meine Bedenken nicht. Sie hilt das Verfahren aus daten-
schutzrechtlicher Sicht flr vertretbar. Es kdnne sich auf die von den Hilfskréften
abgegebene Einwilligung stiitzen. Die Einwilligung sei auch wirksam, denn die Studen-
ten kdnnten sich frei entscheiden, ob sie einen entsprechenden Vertrag abschlieBen
woliten oder nicht. Ein Anspruch auf Beschéftigung als wissenschatftliche/studentische
Hilfskraft bestehe gegenlber der Hochschule nicht. Die Verfahrensweise verstoBe
auch nicht gegen § 47 Abs. 5 Bundesausbildungsférderungsgesetz (BAf6G). Denn
diese Bestimmung wolle keine weitergehenden Dateniibermittelungen verbieten. Auch
aus dem Gesichtspunkt der VerhéltnisméBigkeit kénnten keine durchgreifenden
Bedenken geltend gemacht werden. Es bestehe ein erhebliches offentliches Interesse,
daB offentliche Mittel nicht miBbrduchlich in Anspruch genommen wiirden. Die zu
Unrecht empfangenen Betrdge Uberschritten nach Schétzungen des Landesrech-
nungshofs mit Sicherheit die Millionengrenze. Durch die Verglitungsmitteilungen wiir-
den die festgestellten MiBbrauche verhindert und erhebliche finanzielle Schaden vom
Land Nordrhein-Westfalen abgewendet.



Ich kann mich der Ansicht der Landesregierung nicht anschlieBen und halte die in
meinem zweiten Téatigkeitsbericht dargelegten Bedenken aufrecht. Es ist zwar richtig,
daB ein Anspruch auf Beschéftigung als studentische Hilfskraft nicht besteht. Auch kann
dahinstehen, inwieweit Studenten auf eine Beschéftigung als studentische Hilfskraft
angewiesen sind. Jedenfalls kann von einer freien Entscheidung liber die Einwilligung
nicht die Rede sein, wenn der AbschluB eines Dienstvertrages hiervon abhangig
gemacht wird. Ich habe Zweifel, ob bei einer auf diese Weise herbeigefihrten Erkldrung
eine wirksame Einwilligung im Sinne des Datenschutzrechts vorliegt.

Ich verkenne nicht das erhebliche Interesse der Aligemeinheit, daB &ffentliche Mittel
nicht miBbrauchlich in Anspruch genommen werden. Wenn MiBbréuche in gréBerem
Umfang festgestellt worden sind und die gesetzlichen Méglichkeiten fiir die Uberwa-
chung der Inanspruchnahme nicht als ausreichend angesehen werden, ist es Aufgabe
des Gesetzgebers, durch eine Anderung des Gesetzes das Uberwachungsinstrumen-
tarium entsprechend zu erweitern. Nur eine solche gesetzliche Grundiage kdnnte zur
Erleichterung der Uberwachung auch einen Eingriff in das Grundrecht derjenigen
Studenten rechtfertigen, die keine Ausbildungsférderung in Anspruch nehmen.

Im Ubrigen bleibt festzustellen, daB die Weitergabe von Daten an das Studentenwerk
auch dann eine Ubermittlung an Dritte darstellt, wenn es sich um das Studentenwerk
derselben Hochschule handelt; eine Datenverarbeitung im Auftrag (§ 7 DSG NW) liegt
nicht vor, da der Auftrag des Studentenwerks nicht auf Datenverarbeitung, sondern auf
sachliche Bearbeitung der Antrége (§ 41 Abs. 1 Satz 1 BAf6G) gerichtet ist. Aber auch
wenn die Auffassung vertreten wiirde, daB die Daten lediglich innerhalb derselben
Hochschule weitergegeben werden, lage ein Eingriff in das Grundrecht der Betroffenen
auf Datenschutz vor, da die Daten mit der Weitergabe einem anderen Zweck zugefiihrt
werden.

Der Leiter einer privaten Ergénzungsschule teilte mir mir, er sei vom Landesamt fur
Ausbildungsférderung aufgefordert worden, von allen Schilern seiner Schule die
vollstdndigen Abschriften der AbschluBzeugnisse der friiher besuchten Schule vorzule-
gen. Von dieser MaBnahme seien auch Schiiler betroffen worden, die Ausbildungsfér-
derung nach dem Bundesausbildungsforderungsgesetz weder beantragt hétten noch
zu beantragen beabsichtigten.

Wie meine Prifung ergab, hatte der Kultusminister seinerzeit ohne Befristung aner-
kannt, daB der Besuch dieser Ergdnzungsschule dem Besuch einer 6ffentlichen
Berufsfachschule gleichwertig ist, wobei die Anerkennung unter anderem auf der
Feststellung beruhte, daB der Besuch den RealabschluB oder eine vergleichbare
Vorbildung voraussetzt. Bei begriindetem Verdacht, daB eine Gleichwertigkeit nicht
mehr besteht, kann die zustandige Behérde (hier das Landesamt fiir Ausbildungsférde-
rung) nach § 2 Abs. 2 BAfOG in Verbindung mit § 3 Abs. 3 des Ausflihrungsgesetzes
zum Bundesausbildungsférderungsgesetz von Amts wegen eine Gleichwertigkeitspri-
fung durchflihren. MaBgeblich flr die Gieichwertigkeitspriifung sind unter anderem die
Zugangsvoraussetzungen. Zu deren Uberprifung verlangte das Landesamt fiir Ausbil-
dungsférderung von der Ergédnzungsschule die Vorlage der Zeugnisabschriften.

Rechtsgrundlage flr die Auskunftspflichten der Ergdnzungsschule ist § 47 Abs. 2
BAf6G, wonach die Ausbildungsstatte verpflichtet ist, den zustiandigen Behdrden auf
Verlangen alle Auskiinfte zu erteilen und Urkunden vorzulegen, soweit die Durchflih-
rung dieses Gesetzes, insbesondere des § 2 Abs. 2 BAf6G es erfordert. Ich gehe
davon aus, daB die Beachtung der Einhaltung der Zugangsvoraussetzungen bei allen
Schiilern erforderlich ist, um ein maoglichst gleichmaBiges Vorbildungsniveau zu
gewidhrleisten. Inwieweit die Zugangsvoraussetzungen tatsachlich erflllt werden, 148t
sich nur durch Einsichtnahme in die AbschluBzeugnisse aller Teilnehmer objektiv
uberprufen.

Da firr die Uberpriifung der Zugangsvoraussetzungen aber nur Angaben Gber Schulart,
Name der Schule, Name, Vorname und Geburtsdatum des Schilers sowie der
Qualifikationsvermerk erforderlich sind, ist die Vorlage vollstandiger Zeugnisabschriften
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nicht notwendig. Es genligt meines Erachtens, dem Landesamt fiir Ausbildungsforde-
rung Zeugnisabschriften vorzulegen, die lediglich die genannten Angaben enthalten.
Dies durfte ohne technische Schwierigkeiten méglich sein, indem beim Kopieren der
Zeugnisse die ubrigen Angaben, insbesondere die Bewertung der Leistungen in den
Unterrichtsfachern, abgedeckt werden. Nur durch eine Beschrdnkung auf die fiir die
Uberpriifung erforderlichen Angaben kann eine dem verfassungsrechtlichen Verhalt-
nismaBigkeitsgrundsatz widersprechende Belastung der betroffenen Schiiler vermie-
den werden.

Der Kultusminister teilt meine Auffassung nicht. Er hélt die Vorlage von Abschriften der
vollstdndigen Zeugnisse unter Hinweis auf den Urkundenbegriff fir notwendig.

Der Vater eines Empfangers von Ausbildungsférderung nach dem Bundesausbildungs-
forderungsgesetz hat sich darliber beschwert, daB Angaben zur Héhe seines Einkom-
mens in den Bewilligungsbescheid flir seinen Sohn aufgenommen werden.

Die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundlage flr
die Bekanntgabe der erhobenen Daten an den Antragsteller ist § 50 Abs. 2 BAf6G.
Nach § 50 Abs. 2 Satz 1 Nr. 2 BAf6G ist in einem Bewilligungsbescheid die Hohe des
Einkommens des Auszubildenden, seines Ehegatten und seiner Eltern sowie das
Vermdgen des Auszubildenden anzugeben. Wenn die Eltern nicht wiinschen, daB der
Auszubildende Kenntnis von ihrem Einkommen erhélt, kénnen sie nach § 50 Abs. 2
Satz 3 BAf6G unter Angabe von Griinden verlangen, daB die Angaben Uber ihr
Einkommen mit Ausnahme des Betrages des angerechneten Einkommens nicht in den
Bewilligungsbescheid aufgenommen werden; dies gilt nicht, wenn der Auszubildende
im Zusammenhang mit der Geltendmachung seines Anspruchs auf Leistungen nach
diesem Gesetz ein besonderes berechtigtes Interesse an der Kenntnis hat.

Soweit personenbezogene Daten der Eltern zuldssigerweise in einen Bewilligungsbe-
scheid aufgenommen und somit dem Auszubildenden bekannt werden, sind sie ihm
durch das Amt fir Ausbildungsforderung als Sozialleistungstrdger offenbart. Nach § 78
Satz 1 SGB X dirfen Personen oder Stellen, denen personenbezogene Daten offen-
bart worden sind, diese nur zu dem Zweck verwenden, zu dem sie ihnen befugt
offenbart worden sind. Geht man davon aus, daB dem Auszubildenden das Einkommen
der Eltern zu dem Zweck offenbart wird, ihm die Uberpriifung des BeW|II|gungsbesche|-
des zu ermdglichen, so darf er die ihm offenbarten Daten seinerseits nur im Rahmen
eines behordlichen oder gerichtlichen Uberprifungsverfahrens offenbaren. Eine Uber-
prufung, ob der Auszubildende diese Zweckbindung beachtet, diirfte allerdings schwie-
rig sein. Jedenfalls empfiehlt es sich, in den Bewilligungsbescheid einen ausdruckli-
chen Hinweis auf § 78 SGB X aufzunehmen.

f) Jugendwesen

Ein Birger, der dem mit der Ausiibung der Aufgaben des Pflegers seiner Kinder
betrauten Sachbearbeiter des Jugendamtes seine Einkommensverhéltnisse mitzuteilen
hatte, hat sich gegen die Weitergabe seiner Daten an den vom Jugendamt bestellten
ProzeBvebollméchtigten der unterhaltsberechtigten Kinder gewandt, da dieser Pro-
zeBbevolimichtigte zugleich die Interessen seiner geschiedenen Ehefrau vertrat, die
ebenfalls den Kindern gegeniiber zum Unterhalt verpflichtet ist, aber auch eigene
Unterhaltsanspriiche gegen den betroffenen Biirger geltend macht.

Ich habe dem Oberstadtdirektor mitgeteilt, daB sich aus dem Anspruch des Betroffenen
auf Wahrung des Sozialgeheimnisses (§ 35 Abs. 1 Satz 1 SGB 1) die Verpflichtung des
Jugendamts ergeben kann, einen anderen ProzeBbevollméchtigten zu bestellen. Die
Angelegenheit hat inzwischen mit der gerichtlichen Aufhebung der Beistandschaft des
Jugendamtes und der damit entfallenen Bestellung eines ProzeBbevollméchtigten ihre
Erledigung gefunden.

In einer weiteren Eingabe aus dem Bereich des Jugendwohlfahrtsgesetzes hat sich
eine Blrgerin bei mir dariiber beschwert, daB ihr durch Bedienstete eines Oberstadtdi-



rekiors in Gegenwart Dritter Fragen nach den Verhéltnissen ihrer Kinder gestellt worden
sind. Insbesondere wurde sie gefragt, welches ihre leiblichen Kinder seien und weiches
Kind sie adoptiert habe. Nach Mitteilung des Oberstadtdirektors war die Betroffene
darauf hingewiesen worden, daB die Datenerhebung zur Priifung der Verhéltnisse ihrer
Kinder unter jugendhilferechtlichen Gesichtspunkten erfolgte.

Unabhéngig davon, ob die Datenerhebung nach dem Jugendwohlfahrtsgesetz erfor-
derlich war, verstieB die Befragung der Betroffenen auf jeden Fall sowohl gegen § 35
Abs. 1 Satz 1 SGB | als auch gegen § 9 Abs. 2 BDSG.

Durch die Befragung in Gegenwart Dritter wurde das Sozialgeheimnis verletzt, weil
damit personenbezogene Daten der Betroffenen und ihrer Kinder unbefugt offenbart
worden sind. Die Offenbarung lag bereits in der Fragestellung, durch die Dritten die
Tatsache der Adoption eines Kindes sowie die Prifung der Verhaltnisse der Kinder
unter jugendhilferechtlichen Gesichtspunkten bekanntgeworden sind. Zur Wahrung
des Sozialgeheimnisses hatte die Befragung der Betroffenen nicht in Anwesenheit
Dritter staitfinden dirfen.

Darliber hinaus ist versdumt worden, die Betroffene nach § 9 Abs. 2 BDSG auf die der
Datenerhebung zugrunde liegende Rechtsvorschrift oder auf die Freiwilligkeit ihrer
Angaben hinzuweisen. Die Hinweispflicht besteht unabhéngig davon, ob die Daten
anschlieBend in einer Datei gespeichert werden (unten E.3.).

Eine besondere Form ist fur den Hinweis nach § 9 Abs. 2 BDSG zwar nicht vorge-
schrieben. Bei mindlicher Erhebung wird im allgemeinen ein miindlicher Hinweis
genligen. Dabei ist jedoch der Zweck der Vorschrift zu berlicksichtigen. Durch den
Hinweis soll der Betroffene (iber die Rechtslage und die beabsichtigte Verwendung
seiner Daten aufgeklart werden, damit er selbst priifen kann, ob und in welchem
Umfang er zur Mitwirkung verpflichtet ist, und bei fehlender Mitwirkung frei entscheiden
kann, ob und in welchem Umfang er seine Daten offenbaren will.

Es reichte deshalb nicht aus, die Betroffene allgemein Uber den Grund der Ermittlungen
(Priifung der Verhéltnisse ihrer Kinder unter jugendhilferechtlichen Gesichtspunkten)
zu informieren. Die Betroffene hatte zumindest auch auf die Rechtsvorschrift, aus der
sich gegebenenfalls eine Mitwirkungspflicht der Betroffenen ergibt, andernfalls auf die
Freiwilligkeit ihrer Angaben hingewiesen werden missen.

Ich habe den Oberstadtdirektor auf die Rechtslage hingewiesen und ihn gebeten, bei
derartigen Befragungen die Vorschriften (ber den Schutz der Sozialdaten sowie die
Hinweispflicht nach § 9 Abs. 2 BDSG zu beachten.

Gegenstand einer weiteren Anfrage war die Zulédssigkeit der Weitergabe der bei den
Jugenddmtern vorhandenen Anschriften von Pflege- und Adoptiveltern sowie
entsprechenden Bewerbern an den Bundesverband der Pflege- und Adoptiveltern e.V.
zur Unterstiitzung von WerbemaBnahmen.

Da die Vorschriften dem Schutz des Sozialgeheimnisses unterliegen, ist eine Offenba-
rung nur zuldssig, soweit das Jugendwonhlifahrtsgesetz, das nach Artikel Il § 1 Nr. 16
SGB | als besonderer Teil des Sozialgesetzbuches gilt, eine gesetzliche Aufgabe
bestimmt, nach der die Weitergabe der Anschriften erforderlich ist. Zwar haben nach
§ 7 JWG die Jugendamter die freiwillige Tatigkeit zur Férderung der Jugendwohlfahrt zu
unterstlitzen. Hieraus kann jedoch nicht eine gesetzliche Aufgabe der Jugendamter
hergeleitet werden, dem Bundesverband der Pflege- und Adoptiveltern e.V. Anschriften
von Adoptiv- und Pflegeeltern fir WerbemaBnahmen zur Verfligung zu stelien. Eine
Offenbarung der Anschriften der Adoptiv- und Pflegeltern durch die Jugendamter ist
deshalb unzulédssig.

Datenschutzrechtlich unbedenklich wére es, die vom Bundesverband der Pflege- und
Adoptiveltern vorbereiteten Informations- oder Werbeschreiben durch die Jugendamter
zu adressieren und zu versenden. Auf diese Weise kdnnten die in Betracht kommen-
den Eltern ohne Ubermittlung ihrer Daten angeschrieben werden. In diesem Fall sollte
in den Informations- oder Werbeschreiben auf die Art der Versendung hingewiesen
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werden, um bei den Betroffenen den Eindruck zu vermeiden, daB ihre Daten dem
Bundesverband (bermittelt worden sind.

Von einem Arbeitskreis fiir Erziehungsberatung ist die Frage an mich herangetragen
worden, ob Gutachten, die von Psychologen der Erziehungsberatungsstellen im Auf-
trage von Jugendamtern zur Heimunterbringung Jugendlicher erstellt werden, gegen-
Uber Sozialgerichten offenbart werden diirfen, wenn diese in einem Verfahren tiber die
Kostenubernahme der Heimunterbringung zu entscheiden haben. Ich habe hierzu
folgendes ausgefiihrt:

Die erstellten Gutachten unterliegen dem Schutz des Sozialgeheimnisses. Die Zulas-
sigkeit der Offenbarung gegeniiber den Sozialgerichten richtet sich nach § 69
Abs. 1 Nr.1 SGB X. Danach ist eine Offenbarung nur zuldssig, soweit sie fiir die
Erflllung einer gesetzlichen Aufgabe nach dem Sozialgesetzbuch durch einen Lei-
stungstrager oder fir die Durchflihrung eines damit zusammenhangenden Verfahrens
einschlieBlich eines Strafverfahrens erforderlich ist.

Ob im vorliegenden Fall die Ubersendung des gesamten Aktenvorganges einschlieB-
lich des psychologischen Gutachtens flr die Durchflihrung des Verfahrens erforderlich
ist, erscheint allerdings zweifelhaft. Ich neige zu der Auffassung, daB zumindest die
Kenntnis des psychologischen Gutachtens flir die Entscheidung lber die Kosteniiber-
nahme der Heimunterbringung nicht erforderlich ist. Insoweit ist eine Offenbarung der
in dem psychologischen Gutachten festgehaltenen personenbezogenen Daten gegen-
Uber dem Gericht unzuléssig. Es besteht deshalb keine Pflicht, das psychologische
Gutachten vorzulegen (§ 35 Abs. 3 SGB ).

Da im vorliegenden Fall nach meiner Auffassung bereits die Voraussetzungen der
Offenbarungsbefugnis nach § 69 Abs. 1 Nr. 1 SGB X nicht erfillt sind, findet auch § 76
Abs. 2 SGB X keine Anwendung. Ein Widerspruch des Betroffenen gegen die Offenba-
rung ist nicht erforderlich.

Soweit eine gesetzliche Offenbarungsbefugnis nach § 69 Abs. 1 Nr. 1 SGB X besteht,
kann die Offenbarung dadurch verhindert werden, daB der Betroffene ihr nach § 76
Abs. 2 Satz 2 SGB X widerspricht. Da eine Benachrichtigung des Betroffenen vor der
Offenbarung nicht ausdriicklich vorgeschrieben ist, empfiehlt es sich, einer Offenba-
rung vorsorglich zu widersprechen. In den Féllen, in denen der Betroffene einer
Offenbarung zu widersprechen wiinscht, sollte deshalb der Bericht mit einem aus-
driicklichen Hinweis auf den Widerspruch versehen werden.

Soweit eine andere gesetzliche Offenbarungsbefugnis besteht, kann diese durch einen
ausdriicklichen Widerspruch des Betroffenen nicht aufgehoben werden.

Ein Pflegevater hat mich um Auskunft gebeten, ob ihm Einsicht in die dber ihn auf
Grund von Hausbesuchen durch das zusténdige Jugendamt geflihrten Akten gestattet
werden miiBte, ob die Akten sicher vor dem Zugriff unbefugter Dritter aufbewahrt
wiirden und ob ihm bei Aufldsung des Pflegeverhdltnisses ein Anspruch auf Heraus-
gabe von Akten oder Aktenteilen zustiinde.

Nach § 25 Abs. 1 Satz 1 SGB X hat das Jugendamt den an einem Verwaltungsverfah-
ren Beteiligten Einsicht in die das Verfahren betreffenden Akten zu gestatten, soweit
deren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen
erforderlich ist. Zum Verwaltungsverfahren im Sinne dieses Gesetzbuchs (§ 8 SGB X)
gehort auch die Aufsicht tber Pilegekinder nach § 31 Abs. 1 JWG, da diese auch darauf
gerichtet ist zu priifen, ob die Voraussetzungen fir einen Widerruf der Pflegeerlaubnis
vorliegen (§ 29 Abs. 2 JWG). Die Akteneinsicht dirfte zur Geltendmachung oder.
Verteidigung der rechtlichen Interessen der Pflegeperson erforderlich sein, da diese nur
bei Kenntnis des Akteninhalts in der Lage ist, ihrer Ansicht nach unzutreffenden
Berichten zu widersprechen und einer Verfestigung der Meinung des Jugendamts auf
Grund einseitiger Darstellungen entgegenzuwirken.

Nach meiner Auffassung muB deshalb nach § 25 Abs. 1 Satz 1 SGB X Pflegepersonen
die Einsicht in die Akten Uber die Pflegeaufsicht gestattet werden. Das Jugendamt kann



die Einsicht nur verweigern, soweit die Vorgdnge wegen der berechtigten Interessen
der Beteiligten oder dritter Personen geheimgehalten werden missen (§ 25 Abs. 3
SGB X).

Die Akten des Jugendamtes Uber die Pflegeaufsicht unterliegen dem Schutz des
Sozialgeheimnisses. Der Behdrde ist es deshalb nicht nur untersagt, die geschiitzten
Daten unbefugten Dritten bekanntzugeben; sie muB auch die erforderlichen MaBnah-
men treffen, um den Zugang Dritter gegen ihren Willen zu verhindern.

Ein Anspruch auf Vernichtung der Akten kénnte nur aus dem Grundrecht auf Daten-
schutz (Artikel 4 Abs. 2 der Landesverfassung) hergeleitet werden. Er wiirde allerdings
voraussetzen, daB die Akten zur Erfiillung der Aufgaben des Jugendamtes nicht mehr
erforderlich sind. Diese Voraussetzung diirfte nicht bereits mit Beendigung des Pflege-
verhéltnisses, sondern friihestens mit der Volljghrigkeit des Pflegekindes gegeben sein.

Ein Anspruch auf Herausgabe von Akten oder Aktenteilen besteht nicht.

g) Befreiung von der Rundfunkgebiihrenpflicht

Eine Gemeinde hat mich darauf hingeweisen, daB bei der ihr nach § 5 Abs. 2 Satz 1
und 2 in Verbindung mit § 1 der Verordnung Gber die Befreiung von der Rundfunkge-
bihrenpflicht (ibertragenen Aufgabe, liber Antrdge auf Gebihrenbefreiung aus sozialen
Griinden zu entscheiden, durch den RunderlaB des Ministerprasidenten vom
29. Februar 1980 (MBI. NW. 1980, S. 890) die Verwendung eines Formularsatzes
sowie gegebenenfalls eines Fragebogens vorgeschrieben ist. Auf diesen von der
Geblhreneinzugszentrale der éffentlich-rechtlichen Rundfunkanstalten in der Bundes-
republik Deutschland (GEZ) in Ko6In bereitgestellten Vordrucken fehit der nach § 10
Abs. 2 Satz 1 DSG NW erforderliche Hinweis auf die Rechtsgrundlage fir die Datener-
hebung. Die Angabe der Rechtsgrundlage flr die Befreiung von der Rundfunkgebh-
renpflicht reicht nicht aus. Ich habe dem Ministerprésidenten daher empfohlen, den
Vordruck entsprechend zu ergénzen.

Dariiber hinaus bestehen gegen die nach dem genannten RunderlaB vorgeschriebene
Ubersendung des ersten Blattes des Formularsatzes an die GEZ bei der jetzigen
Ausgestaltung des Formulars erhebliche datenschutzrechtliche Bedenken. Nach mei-
ner Auffassung ist die Ubermittiung von zahlreichen auf dem Vordruck enthaltenen
Angaben nicht erforderlich (§ 11 Abs. 1 Satz 1 DSG NW). Zwar sind der GEZ die das
Teilnehmerverhaltnis betreffenden Veranderungen mitzuteilen. Hierzu geniigt jedoch
die Mitteilung der Tatsache der Befreiung von der Rundfunkgebihrenpflicht. Dagegen
erscheint es nicht gerechtfertigt, der GEZ die in Abschnitt A (vorletzter Satz) und
Abschnitt B aufgefiihrten Angaben (iber die Zugehdrigkeit zu bestimmten Gruppen von
Anspruchsberechtigten nach § 1 der Verordnung Uber die Befreiung von der Rundfunk-
geblhrenpflicht (z.B. Sozialhilfeempfdnger, Behinderte und Personen mit geringem
Einkommen) zu offenbaren. Es ist nicht erkennbar, daB die Kenntnis dieser sensiblen—
in anderem Zusammenhang als Sozialgeheimnis besonders geschltzten — Daten flir
die Durchfihrung des Gebiihreneinzugs erforderlich sein kdnnte. Sofern flir die GEZ
eine Notwendigkeit zur Erstellung statistischen Grundlagematerials ber den Umfang
der Gebiihrenbefreiung besteht, kann dem durch anonymisierte Weitergabe der Daten
durch die Gemeinden Rechnung getragen werden.

Ferner ist nicht erkennbar, aus welchem Grund die Kenntnis der in Abschnitt A des
Vordrucks enthaltenen Angaben (iber den Familienstand und die Stellung im Haushalt
zur Exflllung der Aufgaben der GEZ erforderlich ist.

SchiieBlich erscheint bei ablehnenden Bescheiden, sofern auch in diesen Fallen eine
Ubermittiung personenbezogener Daten der Antragsteller durch Ubersendung der
Vordrucke an die GEZ erfolgt, die Datenweitergabe insgesamt nur zuléssig, wenn der
Antragsteller auch bei Ablehnung seines Antrages ein Rundfunkgerdt zum Empfang
bereithalten will und die Weitergabe seines Antrages an die GEZ als Anmeldung
wiinscht. Nicht als zuldssig anzusehen wire somit die Ubermittiung der Daten solcher
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Antragsteller, die das Bereithalten eines Rundfunkempfangsgeréts von der positiven
Entscheidung (ber ihren Antrag abhangig machen wollen.

Zur Vermeidung von VerstdBen gegen Vorschriften (iber den Datenschutz habe ich
deshalb empfohlen, eine Regelung zu treffen, die sicherstellt, daB kiinftig nur die zur
Aufgabenerfillung der GEZ erforderlichen Daten an die GEZ weitergeleitet werden. Der
Ministerprésident hat mir daraufhin mitgeteilt, daB die angesprochenen Fragen Gegen-
stand von Erérterungen in einer Arbeitsgruppe der Lander seien, da die Antragsformu-
lare bundesweit Verwendung fanden und eine landereinheitliche Gestaltung beibehal-
ten werden sollte. Ich habe Zweifel, ob es mdglich ist, eine den Datenschutzvorschrif-
ten entsprechende léndereinheitliche Regelung zu treffen, da die Zustandigkeit fir die
Entscheidung Uber die Antrage auf Geblhrenbefreiung in den einzelnen Bundeslin-
dern unterschiedlich geregelt ist.

h) Aussiedlerbetreuung

Mit der Prifung der Zuldssigkeit der Ubermittiung personenbezogener Daten von
Aussiedlern an private Betreuungsorganisationen sind die Datenschutzbeauftragten
des Bundes und der Lander seit ldngerem befaBt.

Der RunderlaB des Ministers fiir Arbeit, Gesundheit und Soziales vom 2. November
1981 (MBI. NW. 1981, S. 2328) sieht die Ubermittlung folgender personenbezogener
Daten von Aussiedlern nach § 13 Abs. 1 Satz 1 DSG NW ohne Einwilligung des
Betroffenen vor:

— Name, Vorname,

— Geburtsdatum,

— Berf,

— Konfession,

— Familienstand,

— Herkunftsgebiet,

— Aufnahmegemeinde (mit Anschrift, soweit vorhanden),
— Einweisungsdatum.

Hiergegen bestehen datenschutzrechtliche Bedenken.

Nach der hier allein in Betracht kommenden zweiten Alternative des § 13 Abs. 1 Satz 1
DSG NW ist die Ubermittlung personenbezogener Daten an Stellen auBerhalb des
offentlichen Bereichs nur zuldssig, soweit der Empfinger ein berechtigtes Interesse an
der Kenntnis der zu iibermittelnden Daten glaubhaft macht und dadurch schutzwiirdige
Belange des Betroffenen nicht beeintrachtigt werden. Diese Voraussetzungen miissen
in jedem einzelnen Ubermittiungsfall vorliegen. Eine summarische Priifung reicht (im
Gegensatz zu der Beriicksichtigung schutzwiirdiger Belange bei der Ubermittiung nach
§ 12 Abs. 1 Satz 1 und 2 DSG NW) nicht aus, es sei denn, daB eine Beeintrachtigung
schutzwiirdiger Belange fur alle in Betracht kommenden Einzelfdlle ausgeschlossen
werden kann (vgl. Ruckriegel/v.d. Groeben/Hunsche, Datenschutz und Datenverarbei-
tung in Nordrhein-Westfalen, § 12 Anm. 5, § 13 Anm. 5).

Zwar kann davon ausgegangen werden, da die im RunderlaB genannten Betreuungs-
organisationen (wie das Deutsche Rote Kreuz, das Jugendsozialwerk, die Diakonie, die
Caritas, die Arbeiterwohlfahrt und der Bund der Vertriebenen) ein berechtigtes Inter-
esse an der Kenntnis personenbezogener Daten von Aussiedlern haben. Zweifelhaft
ist, ob jede dieser Organisationen ein berechtigtes Interesse an der Kenntnis aller der
im RunderlaB genannten Daten hat. Insbesondere ist nicht ersichtlich, aus welchen
Grinden die nicht-kirchlichen Betreuungsorganisationen zur Erflllung ihrer Aufgaben
die Konfession der Betroffenen kennen missen.



Auf jeden Fall kénnen durch die Ubermittlung schutzwiirdige Belange der Aussiedier
beeintrachtigt werden. Entgegen der im RunderlaB getroffenen Feststellung, eine
mégliche Beeintrachtigung schutzwiirdiger Belange der Betroffenen sei bei Ubermitt-
lung der Daten an die Betreuungsorganisationen nicht ersichtlich, kénnen Betroffene
durchaus ein Interesse daran haben, daB ihre personenbezogenen Daten nicht an
Betreuungsorganisationen oder jedenfalls nicht an bestimmte Betreuungsorganisatio-
nen (bermittelt werden. Mit dieser Mdglichkeit muB insbesondere bei der Ubermittiung
an solche Organisationen gerechnet werden, die bestimmte politische, gesellschaftli-
che oder religidse Auffassungen vertreten oder solchen Auffassungen verbunden sind.

Zwar liegt die Tatigkeit der Betreuungsorganisationen im 6ffentlichen Interesse. Gleich-
wohl Uberwiegt in den genannten Fillen bei der nach § 13 Abs. 1 Satz 1 DSG NW
gebotenen Abwidgung der Interessen nach meiner Auffassung das Interesse des
Betroffenen an dem Schutz seiner personenbezogenen Daten. Dies gilt auf jeden Fall
fir die Ubermittlung der Konfession, da die Ubermittlung dieser Angabe in den
Kernbereich des Grundrechts auf Datenschutz (Artikel 4 Abs. 2 der Landesverfassung)
sowie in das Recht des Betroffenen eingreift, seine religidse Uberzeugung zu ver-
schweigen (Artikel 140 GG in Verbindung mit Artikel 136 Abs. 3 Satz 1 WRV).

Da eine Beeintrachtigung schutzwirdiger Belange des Betroffenen zumindest nicht
ausgeschlossen werden kann, bedarf die Ubermittiung personenbezogener Daten von
Aussiedlern an Betreuungsorganisationen einer Einwilligung des Betroffenen (§ 3
Satz 1 Nr. 2 DSG NW). Dabei kann wegen der besonderen Umsténde bei der Auf-
nahme von Aussiedlern auch eine in geeigneter Weise einzuholende mindliche
Einwilligungserklarung in Betracht kommen (§ 3 Satz 2 DSG NW).

Ich verkenne nicht, daB die nach § 3 Satz3 DSG NW gebotene Aufklarung des
Betroffenen (ber die Bedeutung der Einwilligung unter den gegebenen Umsténden
schwierig sein kann. Sofern deshalb aus Grinden der ZweckmaéBigkeit an einer
Ubermittlung ohne Einwilligung des Betroffenen festgehalten werden soll, miiBte hierfiir
eine Rechtsgrundlage geschaffen werden. In Betracht kdme eine Rechtsverordnung
nach § 14 DSG NW. Eine Ubermittlung der Konfession ohne Einwilligung des Betroffe-
nen kann nach meiner Auffassung allerdings auch durch eine Rechtsverordnung nicht
zugelassen werden.

Zur Vermeidung von Verstéien gegen Vorschriften Uber den Datenschutz habe ich
empfohlen, den RunderlaB entsprechend zu @ndern, sofern nicht eine Rechtsgrundlage
fir die Datentbermittlung an Betreuungsorganisationen ohne Einwilligung des Betroffe-
nen geschaffen wird.

Gesundheitswesen

a) Arztgeheimnis und Datenschutz

Das Arztgeheimnis als eine der dltesten Datenschutzvorschriften ist sowohl durch eine
zunehmende Zahl von Birgereingaben als auch durch vorgesehene medizinische und
epidemiologische Forschungsprogramme in den Mittelpunkt der datenschutzrechtli-
chen Diskussion im Gesundheitswesen geriickt. Es zeigt sich immer deutlicher, daB mit
Gesundheitsdaten von Patienten zu sorglos umgegangen wird. Dies gilt auch flr die
Offenbarung dieser Daten gegeniiber anderen Arzten.

§ 203 Abs. 1 Nr. 1 des Strafgesetzbuches (StGB) verbietet die unbefugte Offenbarung
arztlicher Geheimnisse. Die Befugnis zur Offenbarung ist durch die arztlichen Berufs-
ordnungen sowie durch die Rechtsprechung konkretisiert.

Im &ffentlichen Bereich und auf Dateien bezogen gelten neben der arztlichen Schwei-
gepflicht gleichrangig die Vorschriften des Bundesdatenschutzgesetzes und des
Datenschutzgesetzes Nordrhein-Westfalen sowie andere spezialgesetzliche Daten-
schutzvorschriften.
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Dies folgt aus § 45 BDSG. Wéhrend nach §45 Satz1 und 2 Nr.1 BDSG die
besonderen Amtsgeheimnisse, soweit sie auf in Dateien gespeicherte personenbezo-
gene Daten anzuwenden sind, gegenliber den Vorschriften des Bundesdatenschutzge-
setzes ,vorgehen”, bleibt nach § 45 Satz 1 BDSG die Verpflichtung zur Wahrung des
arztlichen Geheimnisses lediglich ,unberiihrt”. Entsprechendes muB auch fir das
Verhdltnis des érztlichen Geheimnisses zu den Vorschriften der Landesdatenschutzge-
setze gelten, da nicht angenommen werden karn, daB der Bundesgesetzgeber die
Datenverarbeitung durch offentliche Stellen des Landesbereichs (hier insbesondere
Krankenhduser und Gesundheitsbehdrden) einer anderen Kollisionsregelung unter-
werfen wollte als die Datenverarbeitung durch 6ffentliche Stellen des Bundesbereichs.
Es muB vielmehr davon ausgegangen werden, daB nach demin § 45 Satz 3 BDSG zum
Ausdruck gekommenen objektiven Willen des Bundesgesetzgebers auch die Vorschrif-
ten der Landesdatenschutzgesetze neben der Regelung des arztlichen Geheimnisses
Anwendung finden sollen und deshalb fiir die sonst gebotene Anwendung der Kolli-
sionsnorm des Artikels 31 GG kein Raum ist.

Die gleichrangige Anwendung der Vorschriften der Datenschutzgesetze und der Rege-
lung des arztlichen Geheimnisses flihrt zu folgenden Ergebnissen: Erfiillt eine Bekannt-
gabe medizinischer Daten an Dritte sowohl die Voraussetzungen des Verbots nach § 3
Satz 1 BDSG/DSG NW als auch des Verbots nach § 203 Abs. 1 Nr. 1 StGB, so ist sie
nach beiden Vorschriften grundsétzlich verboten. Zuléssig ist sie in diesem Fall nur,
wenn die Voraussetzungen sowohl fir eine Ausnahme von der einen Verbotsnorm
(Erlaubnis durch Rechtsvorschrift oder Einwilligung des Betroffenen), als auch fiir eine
Ausnahme von der anderen Verbotsnorm (,,befugte” Offenbarung; vgl. die Rechtspre-
chung zu § 203 StGB sowie § 2 Abs. 4, 6 und 7 der arztlichen Berufsordnungen)
gegeben sind. Liegen die Voraussetzungen fur eine Ausnahme nur flr den einen
Bereich vor, so ist die Bekanntgabe unzulassig (Zwei-Schranken-Prinzip).

Dies soll an einem Beispiel verdeutlicht werden. Sollen Daten, die dem &rzilichen
Geheimnis unterliegen, aus einer Datei (etwa aus einer Patientenkartei) Ubermittelt
werden und kann die Ubermittlung allein darauf gestiitzt werden, daB der Patient
einverstanden ist, so ist zwar fir die Entbindung von der arztlichen Schweigepflicht
keine besondere Form vorgeschrieben; sie kann mindlich, gegebenenfalis auch durch
schlissiges Verhalten erklart werden. Die Einwilligung in die Ubermittiung aus einer
Datei bedarf jedoch grundsétzlich der Schriftform (§ 3 Satz 2 BDSG/DSG NW). Fehlt
es an einer schriftlichen Einwilligungserkldrung (und ist auch nicht wegen besonderer
Umstédnde eine andere Form angemessen), so ist die Bekanntgabe der Daten unzulés-
sig, auch wenn eine Entbindung von der &rztlichen Schweigepflicht durch mindliche
Erkldrung oder schllssiges Verhalten vorliegt.

b) Krankenhéuser

In der Stellungnahme der Landesregierung zu meinem zweiten Téatigkeitsbericht wird
ausgefiihn, es sei nicht ersichtlich, auf welche Krankenh&user die dort (C.13.b) zitierten
Vorschriften der §§ 10,11 und 13 DSG NW anzuwenden seien. Zur Klarstellung weise
ich darauf hin, daB meine Ausflihrungen kommunale Krankenhduser, die nach MaB-
gabe der Gemeindekrankenhausbetriebsverordnung wie Eigenbetriebe als organisato-
risch und wirtschaftlich eigenstdndige Einrichtungen nach wirtschaftlichen Gesichts-
punkten betrieben werden, sowie Hochschulkliniken betreffen. Zu Datenschutzfragen
aus dem Bereich der Krankenhduser, die von Sozialleistungstrdgern betrieben werden
(§ 79 Abs. 2 SGB X), habe ich noch nicht Stellung genommen. Zum Datenschutz in
Krankenhdusern frei-gemeirinitziger oder privater Trager oder &ffentlich-rechtlicher
Religionsgesellschaften duBere ich mich nicht, da er nicht meiner Kontrolle unterliegt.

In meinem zweiten Tétigkeitsbericht wird zu der Weitergabe von Patientendaten
innerhalb eines Krankenhauses sowie zu der Ubermittiung solcher Daten durch das
Krankenhaus an Kirchen und an private Betreuungsgruppen Stellung genommen. Der
Ansicht der Landesregierung, daB sich diese Datenlbermittiung an Dritte nach § 20



DSG NW richte und daB flr die Weitergabe innerhalb des Krankenhauses § 20
DSG NW entsprechend gelte, kann ich nicht folgen.

Nach § 18 Nr. 1 DSG NW gelten die Vorschriften des Dritten Abschnitts des Daten-
schutzgesetzes Nordrhein-Westfalen fiir die dort genannten Unternehmen und Einrich-
tungen nur, ,soweit" sie personenbezogene Daten ,als Hilfsmittel fir die Erflllung
ihrer wirtschaftlichen Zwecke oder Ziele verarbeiten*. Bei der Ubermittiung von Patien-
tendaten an Kirchen und private Betreuungsgruppen liegt diese Voraussetzung nicht
vor. Auf die Ubermittlung an die genannten Stellen ist deshalb der Zweite Abschnitt des
Datenschutzgesetzes Nordrhein-Westfalen anzuwenden. Fir die Datenlibermittiung an
Kirchen gilt § 11 Abs. 2 in Verbindung mit Abs. 1 DSG NW, fiir die Dateniibermittlung
an private Betreuungsgruppen § 13 Abs. 1 Satz 1 DSG NW.

Die Weitergabe personenbezogener Daten innerhalb derselben 6ffentlichen Stelle ist
im Ersten Abschnitt des Datenschutzgesetzes Nordrhein-Westfalen geregelt. Werden
Patientendaten innerhalb eines Krankenhauses weitergegeben, so hat nach § 8 Satz 1
DSG NW der Tréger flr die Beachtung der Grundsétze des § 11 DSG NW (Erforder-
lichkeit zur rechtmaBigen Aufgabenerfillung) zu sorgen. Fir eine entsprechende
Anwendung des § 20 DSG NW ist damit nach meiner Auffassung kein Raum.

Der Leiter eines Landeskrankenhauses hat sich mit der Frage an mich gewandt, ob die
Krankenhausverwaltung zu Recht die Meldung besonderer Vorkommnisse wie Suizide
und Suizidversuche von Patienten unter Angabe des Namens an die Haupt- und
Personalabteilung, die Abteilung Gesundheitswesen und das Pressereferat des Land-
schaftsverbandes fordert.

Es kann hier dahinstehen, ob jede Weitergabe personenbezogener Daten auch inner-
halb des Landschaftsverbandes in das Grundrecht des Betroffenen auf Datenschutz
eingreift. Auf jeden Fall stellt die Weitergabe derart sensibler, dem Arztgeheimnis
unterliegender Daten einen solchen Eingriff dar. Sie bedarf deshalb einer gesetzlichen
Grundiage.

Nach § 9 Abs. 2 der auf Grund der Landschaftsverbandsordnung in Verbindung mit der
Gemeindeordnung und der Gemeindekrankenhausbetriebsverordnung erlassenen
Betriebssatzung fUr die Krankenhduser des Landschaftsverbandes Westfalen-Lippe
ist der Direktor des Landschaftsverbandes Dienstvorgesetzter aller Dienstkréfte der
Landeskrankenhduser des Landschaftsverbandes. Im Rahmen seiner Verantwortung
als Dienstvorgesetzter kann der Direktor des Landschaftsverbandes das dienstliche
Verhalten der Mitarbeiter liberwachen und diesbezliglich Anordnungen treffen. Zur
Erflillung dieser Aufgabe kann die Unterrichtung der Gesundheitsabteilung Giber beson-
dere Vorkommnisse auch unter Angabe des Namens des betroffenen Patienten
notwendig sein, da die Gesundheitsabteilung im Rahmen der Selbstkontolle des
Landschaftsverbandes {iber seine Einrichtungen fir die fachliche Uberwachung zustan-
dig ist. Demgegeniber halte ich die Weitergabe durch das Landeskrankenhaus an das
Pressereferat und an die Haupt- und Personalabteilung zur Uberwachung des dienstli-
chen Verhaltens der Mitarbeiter durch den Direktor des Landschaftsverbandes nicht fir
erforderlich.

§ 11 Abs. 4 der Betriebssatzung, der die Betriebsleitung verpflichtet, den Direkior des
Landschafisverbandes (iber alle wichtigen Angelegenheiten rechtzeitig zu unterrichten,
reicht als gesetzliche Grundlage fUr die Weitergabe personenbezogener Daten uber
Suizide und Suizidversuche nicht aus. Eine derart allgemein gehaltene Regelung, die
den Zweck der Unterrichtung nicht ndher kennzeichnet, vermag eine Weitergabe dem
Arztgeheimnis unterliegender personenbezogener Daten nicht zu rechtfertigen. Gegen
eine nicht personenbezogene Unterrichtung des Pressereferats und der Haupt- und
Personalabteilung Gber derartige Vorkommnisse bestehen keine datenschutzrechtli-
chen Bedenken.

Der Direktor des Landschaftsverbandes vertritt zwar in wesentlichen Punkten eine
andere Ansicht. Gleichwohl beabsichtigt er, bei der Uberarbeitung der Verfigungen
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lber die Meldung , besonderer Vorkommnisse“ meine Empfehlungen, auf die Weiter-
gabe personenbezogener Daten an das Pressereferat und die Haupt- und Personalab-
teilung zu verzichten, weitgehend zu berlicksichtigen. Das Ergebnis der Uberarbeitung
bleibt abzuwarten.

In einer weiteren Eingabe aus dem Krankenhausbereich bat mich ein Blrger um
Prifung, ob der leitende Arzt eines staatlichen Krankenhauses auf Grund von Bestim-
mungen Uber den Datenschutz die Bekanntgabe von Namen und Anschrift eines
Patienten verweigern muB, der als Zeuge fir die Durchsetzung eines Schadensersatz-
anspruchs der Ehefrau des Blirgers bendétigt wird.

Arzte in staatlichen Krankenhéusern unterliegen wie die frei praktizierenden Arzte den
Vorschriften der arztlichen Berufsordnungen. Nach § 2 Abs. 1 Satz 1 der im vorliegen-
den Fall geltenden Berufs- und Weiterbildungsordnung der Arztekammer Westfalen-
Lippe hat der Arzt Uber das, was ihm in seiner Eigenschaft als Arzt anvertraut oder
bekanntgeworden ist, zu schweigen. Darunter failt auch die Tatsache, daB ein bestimm-
ter Patient (hier der gesuchte Zeuge) in einem bestimmten Krankenhaus behandelt
worden ist. Nach § 2 Abs. 4 Satz 1 der Berufsordnung ist der Arzt zur Offenbarung
befugt, soweit er von der Schweigepflicht entbunden worden ist oder soweit die

~ Offenbarung zum Schutze eines héheren Rechtsgutes erforderiich ist.

Die Entbindung von der Schweigepflicht wére unter den gegebenen Umstédnden nur
unter Mitwirkung des Arztes mdoglich. Dieser miBte sich bemihen, den fiir die
Durchsetzung des Schadensersatzanspruchs gesuchten Patienten zu ermitteln und
sich durch ihn von der Schweigepflicht entbinden zu lassen. Ob der Arzt — etwa auf
Grund des Behandlungsvertrages — zu einer derartigen Mitwirkung verpflichtet ist, kann
ich nicht beurteilen; dies ist keine Datenschutzfrage.

Ob der Schadensersatzanspruch, der durchgesetzt werden soll, gegeniber der &rzili-
chen Schweigepflicht als héheres Rechtsgut angesehen werden kann, erscheint
zumindest zweifelhaft. Das Arztgeheimnis als Ausdruck des durch Artikel 2 Abs. 1 in
Verbindung mit Artikel 1 Abs. 1 des Grundgesetzes geschitzten Persdnlichkeitsrechts
hat jedenfalls grundsétzlich Vorrang gegeniber der Durchsetzung von Schadenser-
satzanspriichen.

Personalvertretungen von medizinischen Einrichtungen haben gerligt, daB die Bereit-
schaftsdienstarzte angehalten sind, in Zusatzdienstbiichern Art und Dauer samtlicher
arztlicher Verrichtungen im Rahmen des Bereitschaftsdienstes mit dem vollen Namen
des Patienten festzuhalten und an die Krankenhausverwaltung weiterzugeben.

Wie mir der Minister fiir Wissenschaft und Forschung mitgeteilt hat, geht dies auf eine
Prifung des Landesrechnungshofs bei verschiedenen medizinischen Einrichtungen
zuriick, bei der festgestellt wurde, daB die Abrechnung von Mehrarbeit/Uberstunden
widhrend der Bereitschaftsdienste nicht mit der tatséchlich erbrachten Arbeitsleistung
Ubereinstimmte. Der Landesrechnungshof forderte deshalb fiir die Krankenhausverwal-
tung nachpriifbare Aufzeichnungen mit Angabe der Namen der behandeiten Patienten.

Die Patientendaten unterliegen sowohl dem Grundrecht auf Datenschutz als auch dem
Arztgeheimnis. Es kann hier dahinstehen, ob jede Weitergabe personenbezogener
Daten innerhalb eines Krankenhauses in das Grundrecht des Betroffenen auf Daten-
schutz eingreift. Auf jeden Fall stellt die Weitergabe derart sensibler, dem Arztegeheim-
nis unterliegender Daten an die Verwaltung fiir einen behandlungsfremden Zweck
einen solchen Eingriff dar. Sie bedarf deshalb einer gesetzlichen Grundlage oder der
Einwilligung des Patienten.

Eine gesetzliche Grundlage fiir die Weitergabe von Angaben (Gber Art und Dauer
arztlicher Verrichtungen fiir namentlich bezeichnete Patienten ist nicht ersichtlich. Zwar
haben die medizinischen Einrichtungen die Grundsatze der Wirtschaftlichkeit und der
Sparsamkeit zu beachten (§ 7 Abs. 1 der Landeshaushaltsordnung — LHO —). Sie
dirfen Ausgaben nur soweit leisten, als sie zur wirtschaftlichen und sparsamen
Verwaltung erforderlich sind (§ 34 Abs. 2 Satz 1 LHO). Zur Erflllung dieser Aufgaben



missen die medizinischen Einrichtungen auch die korrekte Abrechnung von Mehrar-
beit/Uberstunden Uberwachen. Dies rechtfertigt jedoch nicht, in Grundrechte Dritter
einzugreifen.

Es ist auch nicht erkennbar, da die Angabe des Namens der Betroffenen zur
Uberpriifung der Abrechnung erforderlich ist. Hierzu diirfte es geniigen, wenn sich die
Angaben der Arzte (iber von ihnen im Bereitschaftsdienst erbrachte Arbeitsleistungen
auf Datum, Uhrzeit sowie Dauer und Art der Verrichtung ohne Angabe des Namens des
Patienten beschranken. Allenfalls kénnte daran gedacht werden, den Patienten durch
eine Kennziffer zu bezeichnen, die nur von dem behandelnden Arzt und dem Abtei-
lungsvorstand, nicht aber von der Verwaltung entschliisselt werden kann.

Auch das Arztgeheimnis verbietet, die genannten Daten unter Angabe des Namens des
Patienten an die Verwaltung weiterzugeben. Eine Befugnis zur Offenbarung ist nicht
ersichtlich. Insbesondere kommt eine Offenbarung zum Schutz eines héheren Rechts-
guts hier nicht in Betracht. Angesichts der Rechtsprechung des Bundesverfassungsge-
richts, die einen Zugriff auf derartige Daten nur unter strengen Voraussetzungen zuldBt
(BVerfGE 32, 373, 379-381), kann das Interesse der Verwaltung an einer Uberpriifung
der Abrechnung von Mehrarbeit/Uberstunden gegeniiber dem Geheimhaltungsan-
spruch des Patienten nicht als hdheres Rechtsgut angesehen werden.

ich habe dem Minister fiir Wissenschaft und Forschung meine Rechtsauffassung
dargelegt und empfohlen, die seiner Aufsicht unterstehenden medizinischen Einrich-
tungen anzuweisen, auf die Angabe des Namens des Patienten in den Aufzeichnungen
ber arztliche Verrichtungen im Bereitschaftsdienst zu verzichten.

¢) Gesundheitsdmter

Meine Prifung der bei Einschulungsuntersuchungen verwendeten Elternfragebogen
(C.13.a des zweiten Tétigkeitsberichts) hat folgendes ergeben.

Eine Reihe von Gesundheitsdmtern der Kreise und kreisfreien Stadte hat auf Empfeh-
lung des Ministers fiir Arbeit, Gesundheit und Soziales das vom Institut flir Dokumenta-
tion und Information Uber Sozialmedizir und 6ffentliches Gesundheitswesen in Biele-
feld — IDIS — entwickelte Verfahren zur Dokumentation schulérztlicher Befunde einge-
fihrt und verwendet die vom Institut zur Verfligung gestellten Unterlagen, unter
anderem den Elternfragebogen zur Einschulungsuntersuchung mit entsprechendem
Anschreiben. Andere Gesundheitsdmter praktizieren das Verfahren, indem sie die zur
Verfligung stehenden Formularsdtze benutzen, beteiligen sich jedoch nicht an der
Dokumentation. Einige Gesundheitsdmter verwenden eigene Elternfragebogen, die
lediglich mit einem Anschreiben verschickt werden, das den schularztlichen Untersu-
chungstermin bekanntgibt.

Werden wie hier personenbezogene Daten beim Betroffenen erhoben, so ist er nach
§ 10 Abs. 2 Satz 1 DSG NW auf die der Datenerhebung zugrunde liegende Rechtsvor-
schrift oder auf die Freiwilligkeit seiner Angaben hinzuweisen. Dieser Hinweispflicht
haben die Gesundheitsamter nur in unzureichendem MaBe entsprochen.

Die Erhebung personenbezogener Daten anldBlich der Einschulungsuntersuchung
erfolgt auf Grund von § 4 Abs. 1 des Schulpflichtgesetzes, § 29 Abs. 2 des Schulver-
waltungsgesetzes sowie § 41 Abs. 5und § 42 Abs. 1 Satz 2 Buchst. a der Allgemeinen
Schulordnung. Eine Verpflichtung des Erziehungsberechtigten, den Elternfragebogen
auszuflllen, ergibt sich jedoch aus diesen Vorschriften nicht. Nach § 10 Abs. 2 Satz 1
DSG NW muB deshalb in dem Elternfragebogen oder im Anschreiben sowohl auf die
genannten Vorschriften als auch auf die Freiwilligkeit der Angaben hingewiesen
werden.

Falls personenbezogene Daten weitergeleitet werden, ist der Betroffene im Hinblick auf
dasin § 10 Abs. 2 DSG NW zum Ausdruck gekommene aligemeine Rechtsprinzip, das
die Aufkdrung des Biirgers lber seine Rechtspflichten verlangt, in jedem Fall auch
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darlber zu unterrichten, an welche Stelle, zu welchem Zweck und in welcher Form die
von ihm erhobenen Daten weitergeleitet werden.

Meine Empfehlung, auf geeignete Weise sicherzustellen, daB die Gesundheitsamter
bei der Einschulungsuntersuchung die Hinweispflicht nach § 10 Abs. 2 DSG NW
beachten, hat der Minister fiir Arbeit, Gesundheit und Soziales zum AnlaB genommen,
das Institut flir Dokumentation und Information (ber Sozialmedizin und 6&ffentliches
Gesundheitswesen um eine entsprechende Ergdnzung des Elternfragebogens zu
bitten. AuBerdem wurden alle Gesundheitsamter der Kreise und kreisfreien Stadte
durch ErlaB auf inre Hinweispflicht nach § 10 Abs. 2 DSG NW bei Einschulungsunter-
suchungen hingewiesen.

Damit ist den von mehreren Eltern an mich herangetragenen Beschwerden Rechnung
getragen worden.

Eingaben anderer Eltern betrafen die von den Gesundheitsdamtern durchgeflihrten
Schulentlassungsuntersuchungen. Auch hier fehlten auf den verwendeten Elternfrage-
bogen die erforderlichen Hinweise nach § 10 Abs. 2 DSG NW.

Die Erhebung personenbezogner Daten anlaBlich der Schulentlassungsuntersuchung
erfolgt ebenfalls auf Grund von § 29 Abs. 2 des Schulverwaltungsgesetzes sowie § 41
Abs. 5 und § 42 Abs. 1 Satz 2 Buchst. a der Allgemeinen Schulordnung. Eine Ver-
pflichtung der Erziehungsberechtigten, den Elternfragebogen auszuflllen, besteht
nicht.

Ich habe auch hier den Minister fur Arbeit, Gesundheit und Soziales gebeten, die
Gesundheitsdmter auf ihre Hinweispflicht bei der Erhebung personenbezogener Daten
hinzuweisen. AuBerdem habe ich empfohlen zu prifen, ob die in den Fragebogen
gestellten Fragen nach dem Beruf der Eltern und der Zahl der Geschwister der
betroffenen Schiiler zur Aufgabenerfiillung der Gesundheitsdmter erforderlich oder
dieser zumindest dienlich sind. Die Prufung ergab zwar, daB aus &rztlicher Sicht die
Erhebung dieser Daten als erforderlich angesehen wird. Da die Daten jedoch bereits
zum Zeitpunkt der Einschulung erhoben wurden und auf Karteikarten festgehalten
werden, sind die Gesundheitsdmter angewiesen worden, von einer erneuten Erhebung
abzusehen.

Héaufig werden schularztliche Hinweise zur kérperlichen Berufseignung an die Berufs-
beratung der Arbeitsdmter weitergegeben. Dagegen bestehen nur dann keine daten-
schutzrechtliche Bedenken, wenn die Erziehungsberechtigten hierzu ihre schriftliche
Einwilligung gegeben haben.

§ 58 Abs. 2 Buchst. a der Dritten Durchfiihrungsverordnung zum Gesetz (ber die
Vereinheitlichung des Gesundheitswesens vom 30. Marz 1935 (SGV. NW. 2120) sieht
die Anlegung einer Kartei der untersuchten Schiiler bei dem Gesundheitsamt vor. Bei
jeder erneuten Untersuchung wird die fir jeden Schuler bereits angelegte Karteikarte
hinzugezogen, um den Gesundheitszustand des Schiilers beurteilen zu kdnnen. Die
Karteikarte verbleibt bei dem jeweiligen Gesundheitsamt und wird vernichtet, wenn der
Schiller die Schule nach AbschluB3 seiner Schulzeit verlaBt.

Eine Burgereingabe betraf den Umgang des Gesundheitsamts mit personenbezoge-
nen Daten auBerhalb von Dateien. Der Betroffene ist Kriegsbeschadigter und stellte bei
der Hauptflirsorgestelle eines Landschaftsverbandes einen Antrag auf ZuschuB zu den
Kosten der Beschaffung eines Personenkraftwagens. Um iber die Frage entscheiden
zu kbénnen, ob der Antragsteller auf Grund seiner Kriegsbeschadigung auf das Fahr-
zeug angewiesen ist, bat die Hauptfirsorgestelle das értliche Gesundheitsamt —
Amtsarzt — um Erstellung eines entsprechenden Gutachtens. Bei der daraufhin durch-
geflihrten Untersuchung stellte der Amtsarzt die mdgliche Fahruntlichtigkeit des
Antragstellers fest und teilte dies dem zusténdigen StraBenverkehrsamt mit, das spéater
den Fihrerschein entzog. Bei der Uberpriifung der RechtméBigkeit der Datenweiter-
gabe durch den Amtsarzt an das StraBenverkehrsamt bin ich unter Berlicksichtigung
der von mir eingeholten Stellungnahmen des Ministers fiir Arbeit, Gesundheit und



Soziales sowie des Ministers fiir Wirtschaft, Mittelstand und Verkehr zu folgendem
Ergebnis gekommen.

Die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundlage fr
die Mitteilung von Bedenken gegen die Eignung eines Kraftfahrers durch das Gesund-
heitsamt an die StraBenverkehrsbehdrde kann den Vorschriften des Ordnungsbehdr-
dengesetzes (OBG) entnommen werden. Das Gesundheitsamt und die StraBenver-
kehrsbehdrde sind Sonderordnungsbehdrden (§ 12 Abs. 1 OBG). Soweit nicht durch
Gesetz oder Verordnung Abweichendes bestimmt ist, gelten auch fiir die Sonderord-
nungsbehérden die Vorschriften des Ordnungsbehdrdengesetzes (§ 12 Abs. 2 OBG).
Danach kénnen die Ordnungsbehérden die notwendigen MaBnahmen treffen, um eine
im einzelnen Falle bestehende Gefahr fir die &ffentliche Sicherheit oder Ordnung
abzuwehren (§ 14 Abs. 1 OBG). Nach Ansicht der genannten obersten Landesbehér-
den ist die Mitteilung von Bedenken gegen die Eignung eines Kraftfahrers durch das
Gesundheitsamt an die StraBenverkehrsbehdérde zur Gefahrenabwehr im StraBenver-
kehr erforderlich. Ohne entsprechende Mitteilung kénne die StraBenverkehrsbehorde
ihren gesetzlichen Auftrag nach § 4 Abs. 1 des StraBenverkehrsgesetzes ungeeigne-
ten Kraftfahrern die Fahrerlaubnis zu entziehen, nicht erfiillen.

Auch wenn man dieser Auffassung nicht folgt, muB das Grundrecht auf Datenschutz in
entsprechender Anwendung der Regelung ber den rechtfertigenden Notstand (§ 34
StGB) zurlcktreten, wenn nur so eine Gefahr fir ein hdheres Rechtsgut abgewendet
werden kann. Erweist sich ein Verkehrsteilnehmer als nicht mehr fahrtauglich, so stellt
er eine Gefahr fiir Leib und Leben der anderen Verkehrsteilnehmer dar. Bei einer
Abwégung der betroffenen Rechtsgliter sowie des Grades der ihnen drohenden
Gefahren (berwiegt der Schutz von Leib und Leben der Verkehrsteilnehmer gegen-
Uber dem Schutz personenbezogender Daten. Die Weitergabe der genannten perso-
nenbezogenen Daten durch das Gesundheitsamt an die StraBenverkehrsbehdrde war
auch angemessen, da nur durch Uberpriifung der Fahrtauglichkeit und gegebenenfalls
Entziehung der Fahrerlaubnis die fir das hdhere Rechtsgut drohende Gefahr abgewen-
det werden konnte.

Eine Verletzung der arztlichen Schweigepflicht nach § 203 Abs. 1 Nr. 1 StGB liegt nicht
vor, da der Arzt nach § 2 Abs. 4 der hier geltenden Berufsordnung fiir die nordrheini-
schen Arzte dann zur Offenbarung befugt ist, wenn der Schutz des héheren Rechtsgu-
tes dies erfordert.

d) Rontgen-Schirmbildstellen

Der Betriebsrat eines Unternehmens hat bei mir angefragt, ob es statthaft sei, daB die
Réntgen-Schirmbildstelle Rheinland einen krankheitsverddchtigen Arbeitnehmer
namentlich dem Betriebsarzt meldet.

Werden Betriebsuntersuchungen auf Wunsch und im Auftrag des Betriebes durchge-
flhrt, handelt die Réntgen-Schirmbildstelie privatrechtlich und unterliegt nicht meiner
Kontrolle. Soweit die Rdntgen-Schirmbildstelle Rheinland als Teil des Rheinischen
Tuberkuloseausschusses mit der Durchfihrung von Rdntgenreihenuntersuchungen
auf Grund des Bundesseuchengesetzes vom zustandigen Gesundheitsamt beauftragt
ist, nimmt sie hoheitliche Aufgaben wahr. Sie ist insoweit als &ffentliche Stelle anzuse-
hen und unterliegt damit meiner Kontrolle.

Nach § 10 Abs. 3 in Verbindung mit Abs. 1 des Bundes-Seuchengesetzes (BSeu-
chenG) sind Personen, bei denen anzunehmen ist, daB Tatsachen vorliegen, die zum
Auftreten einer (ibertragbaren Krankheit flihren kdnnen, dazu verpflichtet, unter ande-
rem die erforderlichen Rontgenuntersuchungen durch die Beauftragten des Gesund-
heitsamtes zu dulden und Vorladungen des Gesundheitsamtes Folge zu leisten.
Ergeben sich bei entsprechenden Rdntgenreihenuntersuchungen krankheitsverdach-
tige Befunde, so teilt die Rontgen-Schirmbildstelle diese Befunde dem zustindigen
Gesundheitsamt mit. Auf diese Weise wird das Gesundheitsamt in die Lage versetzt,
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weitere MaBnahmen zur Abwendung der dem Einzelnen oder der Allgemeinheit
drohenden Gefahren zu treffen.

Soweit die Rdntgen-Schirmbildstelie Untersuchungsergebnisse an das Gesundheits-
amt weitergibt, bestehen daher keine durchgreifenden datenschutzrechtlichen Beden-
ken. Fir eine Weitergabe dieser Untersuchungsergebnisse an Betriebsérzte ist eine
Rechtsgrundlage (Artikel 4 Abs. 2 der Landesverfassung) allerdings nicht ersichtlich.

¢e) Krebsregister

In meinem ersten Tatigkeitsbericht (C.10.b) habe ich auf die datenschutzrechtliche
Problematik der Fuhrung von Registern fur onkologische Nachsorge hingewiesen.

In der Zwischenzeit haben sich die Datenschutzbeauftragten des Bundes und der

L&nder mit den aktuellen Bestrebungen zur Schaffung einer gesetzlichen Grundiage flr

Krebsregister, die zur Zeit im Rahmen des Gesamtprogramms Krebsbekdmpfung und

in einigen Bundesldndern angestellt werden, befaBt und dazu folgende Stellungnahme

beschlossen:

1. Die Datenschutzbeauftragten erkennen die gesundheitspolitische Bedeutung der
medizinischen Forschung, insbesondere im Zusammenhang mit der Bekdmpfung
von Krebserkrankungen, an. Es entspricht ihrer gesetzlichen Aufgabe, auch in
diesem Bereich fiir die Wahrung der schutzwiirdigen Belange der Patienten einzu-
treten. Ihre Bedenken und Vorschldge zielen daher ausschlieBlich darauf ab, die
Freiheit der Forschung in ein ausgewogenes und rechtlich abgesichertes Verhéltnis
zu den grundrechtlich geschiitzten Belangen der Betroffenen zu bringen. Sie gehen
davon aus, daB es méglich ist, Regelungen zu finden, die den Erfordernissen der
Forschung wie auch des Schutzes der Individualsphére gerecht werden. Die gele-
gentlich geduBerte pauschale Behauptung, der Datenschutz behindere die Krebsfor-
schung, weisen sie als unbegriindet zurlick.

2. Es ist nicht die Aufgabe der Datenschutzbeauftragten, Sinn und Nutzen von Krebs-
registern zu beurteilen. Sie warnen aber nachdricklich vor der Gefahr, daB die
Gesetzgebung zum Krebsregister ein erster Schritt zur Errichtung einer Vielzahl
anderer Epidemiologieregister werden kdnnte. In diesem Zusammenhang weisen
sie darauf hin, daB auch aus Kreisen der Arzteschaft erhebliche Zweifel am Nutzen
medizinischer Register geduBert werden, woraus sich Zweifel an der Erforderlichkeit
derartiger Register ableiten lassen. Sie appellieren an die medizinische Forschung,
starker als bisher den bereits vorhandenen Forschungsstand zur Anonymisierung
personenbezogener Daten zu nutzen und sich vordringlich um die Weiterentwick-
lung von Anonymisierungs- und Aggregationsmethoden zu bemihen. Diese metho-
dologischen Uberlegungen kénnen wesentlich dazu beitragen, Probleme, die sich
durch die arztliche Schweigepflicht und den Datenschutz ergeben, gar nicht erst
aufkommen lassen.

3. Fir den Fall der politischen Entscheidung in den Landern zugunsten der Schaffung
von Krebsregistern halten es die Datenschutzbeauftragten fiir notwendig, daB die
Errichtung, Ausgestaltung und Nutzung von Krebsregistern in einem speziellen
Gesetz geregelt werden. Der mit der Einrichtung eines Krebsregisters verbundene
Eingriff in Grundrechtspositionen der Betroffenen ist nur durch ein Gesetz zu
legitimieren, das die nachfolgenden Grundsétze beachtet (vgl. unten 4). Dabei wird
davon ausgegangen, daB es sich um ein Register zur Erfassung der Anzahl der
Neuerkrankungen (Inzidenzregister) bzw. der Anzabhl erkrankter Personen (Prava-
lenzregister) handeln wird.

Eine im Anwendungsbereich unbestimmte allgemeine Rahmenregelung fiir die
medizinische Forschung in einem Landesdatenschutzgesetz, die derzeit im Vorder-
grund baden-wiirttembergischer Uberlegungen steht, lehnen die Datenschutzbeauf-
tragten daher — auch aus verfassungsrechtlichen Bedenken — ab.

4. Nach Auffassung der Datenschutzbeauftragten muB ein Krebsregistergesetz zumin-
dest die folgenden Prinzipien beriicksichtigen:



1. Die Meldung von Patientendaten mit Personenbezug an das Krebsregister bedarf
grundsétzlich der Einwilligung des Betroffenen (bzw. der Entbindung von der
arztlichen Schweigepflicht). Nur in wenigen Ausnahmeféilen kann die Meldung
auch ohne Einwilligung des Patienten erfolgen, und zwar wenn sie fiir die Zwecke
des Krebsregisters nachweisbar notwendig ist und dem Patienten dadurch, daB
ihm die Art seiner Erkrankung bekannt wird, gesundheitliche Nachteile entstehen
kénnen. Soweit weder ein solcher Ausnahmefall noch eine Einwilligung vorliegt,
unterbleiben Meldungen an das Register. Der zuldssige Umfang der Einwilligung
ist im Gesetz festzulegen.

2. Fiir die weitere Ubermittiung durch das Krebsregister an andere Forschungsein-
richtungen ist grundsétzlich eine besondere Einwilligung erforderlich, wenn die
Daten nichtin aggregierter oder anonymisierter Form weitergegeben werden. Fir
diese Ubermittiung ist entsprechend der Regelung lber die Forschung mit
Sozialdaten ein Genehmigungsverfahren vorzusehen. Eine nochmalige Ubermitt-
lung durch die Forschungseinrichtung an Dritte ist unzuldssig.

3. Der Gesetzeszweck, die Aufgaben des Krebsregisters, seine Rechtsform und
institutionelle Ausgestaltung sind im Gesetz festzulegen. Im Interesse einer
wirksamen Aufsicht sollte das Krebsregister in 6ffentlich-rechtlicher Tragerschaft
geflihrt werden.

4. Der Kreis derjenigen Institutionen, die zu Forschungszwecken personenbezo-
gene Daten des Krebsregisters erhalten kdnnen, sollte in der Weise beschrankt
werden, daB die ausschlieBliche Verwendung zu Forschungszwecken gewahrlei-
stet ist. Dies bedingt eine externe Kontrolle des Datenschutzes von Amts wegen.

5. Der in den Statistikgesetzen verankerte Grundsatz der Zweckbindung muf8 auch
far die im Krebsregister gespeicherten Daten gelten.

Im Gbrigen sollte gepriift werden, ob ein gesetzliches Verbot eingefiihrt werden
solite, vom Betroffenen eine Bescheinigung lber den Inhalt der im Krebsregister
gespeicherten Daten zu verlangen. Ein solches Verbot kdnnte verhindern, daB
potentielle Arbeitgeber oder sonstige Vertragspartner vom Betroffenen die Vor-
lage einer Art Negativattest des Krebsregisters fordern.

6. Eine Verknlpfung mit anderen Datenbanken ist unzuldssig.

7. Die Aufbewahrung personenbezogener Daten beim Krebsregister ist zu befri-
sten. Patientendaten sind auBerdem zu ldschen, wenn sie nicht mehr bendtigt
werden.

8. Jeder Betroffene hat Anspruch auf Auskunft (iber die zu seiner Person gespei-
cherten Daten aus dem Krebsregister. Dies gilt auch fir Patienten, die Uber die
Meldung nicht informiert worden sind. Entsprechend der Regelung fiir Sozialda-
ten in § 25 SGB X kann bei Gefahr fiir die Gesundheit des Patienten die Auskunft
— vermittelt durch einen Arzt — erteilt werden.

Ich habe den Minister flr Arbeit, Gesundheit und Soziales gebeten, diese Stellung-
nahme bei etwaigen Uberlegungen zur Schaffung einer gesetzlichen Grundlage fur ein
Krebsregister zu berlcksichtigen.

f) Modellprogramm Psychiatrie

Nach dem , Modeliprogramm Psychiatrie” der Bundesregierung soll in 14 bundesweit
ausgesuchten Modellregionen eine integrierte gemeindenahe psychiatrische und psy-
chotherapeutische/psychosomatische Versorgung der Bevélkerung erprobt werden.
Das Land Nordrhein-Westfalen ist mit 6 Modellregionen beteiligt, und zwar den
kreisfreien Stadten Duisburg, Essen und Herne sowie den Kreisen Herford, Lippe und
dem Oberbergischen Kreis.

Im Rahmen der durch die Firma Prognos durchgefiihrten wissenschatftlichen Begleitung
des Programms soll eine Patientendokumentation erstellt werden, deren Durchfiihrung
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auf erhebliche datenschutzrechtliche Bedenken stdBt und deren Konzeption noch der
Konkretisierung bedarf, ehe die Datenschutzbeauftragten des Bundes und der Lander
dazu abschlieBend Stellung nehmen kénnen.

g) Berufskammern

Ein Apotheker hat sich bei mir darliiber beschwert, daB die der Apothekerkammer
Westfalen-Lippe fir die Erstellung eines Fachgutachtens zum Erhalt von Landesmitteln
vorgelegten Bilanzen innerhalb der Apothekerkammer weitergegeben worden sind, um
den umsatzabhangigen Inhaberbeitrag des Apothekers zu uberprifen.

Die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundlage flir
die Weitergabe der Bilanzen zur Priifung des abgeflihrten Inhaberbeitrages ist § 5
Abs. 1 Buchst. e des Heilberufsgesetzes sowie § 2 Buchst. e der auf Grund des § 17
dieses Gesetzes erlassenen Satzung der Apothekerkammer Westfalen-Lippe. Nach
diesen Vorschriften ist es Aufgabe der Apothekerkammer, die Erfiillung der Berufs-
pflichten der Kammerangehdrigen zu lberwachen.

Die Berufspflichten sind in der auf Grund von § 25 Abs. 2 des Heilberufsgesetzes
erlassenen Berufsordnung flir Apotheker der Apothekerkammer Westfalen-Lippe gere-
gelt. Nach § 3 dieser Berufsordnung ist der Apotheker verpflichtet, das Satzungsrecht
der Kammer zu beachten und darauf gegriindete Anordnungen und Richtlinien zu
befolgen. Zu diesem Satzungsrecht gehdrt auch die auf Grund von § 17 des Heilbe-
rufsgesetzes erlassene Beitragsordnung der Apothekerkammer Westfalen-Lippe. Sie
setzt den Inhaberbeitrag gestaffelt nach Jahresumsatz fest (§ 1 Abs. 2) und bestimmt,
daB der Zahlungspflichtige seine Einstufung auf Grund des im Vorjahr erzielten
Umsatzes selbst vornimmt (§ 1 Abs. 4).

Nach den genannten Rechtsvorschriften sind die Kammermitglieder verpilichtet, nicht
nur ihren Inhaberbeitrag ordnungsgemaB selbst festzusetzen, sondern auch eine
Uberwachung durch die Kammer zu dulden. Im Hinblick auf die Aufgaben der Kam-
mern muB auch davon ausgegangen werden, daB dies im Uberwiegenden Interesse der
Allgemeinheit liegt. Da somit Landesrecht einen Eingriff zuldBt, wird das Grundrecht auf
Schutz personenbezogener Daten nicht verletzt.

Dagegen verstoBt die Veréffentlichung der Geburtstage von Kammermitgliedern der
Zahnarztekammer im Rheinischen Zahnéarzteblatt ohne deren Einwilligung gegen § 3
Satz 1 in Verbindung mit § 13 Abs. 1 Satz 1 DSG NW. Uber diese Verbffentlichung
hatte sich ein Betroffener bei mir beschwert.

Es kann dahinstehen, ob die Leser des Rheinischen Zahnérzteblattes ein berechtigtes
Interesse an der Kenntnis der Geburtsdaten von Kammermitgliedern haben. Auf jeden
Fall kdnnen durch die Bekarntgabe dieser Daten schutzwirdige Belange der Betroffe-
nen beeintrachtigt werden. Zwar mégen manche der Betroffenen wiinschen, daB auf
diese Weise von ihren Geburtstagen Notiz genommen wird; andere hingegen empfin-
den dies als Beldstigung. Bei einer Abwagung der Interessen Uberwiegt in diesem Fall
das Interesse der Betroffenen an dem Schutz ihrer Privatsphare gegeniiber dem
Informationsinteresse der Empfanger des Rheinischen Zahnarzteblattes.

Da die Verletzung schutzwiirdiger Belange der Betroffenen jedenfalls nicht auszu-
schlieBen ist, bedarf die Veroffentlichung von Geburtsdaten im Rheinischen Zahnarzte-
blatt der Einwilligung der Betroffenen (§ 3 Satz 1 Nr. 2 DSG NW). Die den Betroffenen
von der Zahnarztekammer eingerdumte Méglichkeit, einer Verdffentlichung zu wider-
sprechen, reicht nicht aus. Die Einwilligung ist grundsétzlich schriftlich zu erteilen,
nachdem die Betroffenen lber ihre Bedeutung aufgeklart worden sind (§ 3 Satz 2und 3
DSG NW).



10. Personalwesen

a) Bearbeitung von Personalangelegenheiten

Ein ehemaliger Bediensteter eines Kreises hatte um Rulcksendung seiner persénlichen
Bewerbungsunterlagen gebeten, da er der Auffassung war, daB diese nunmehr von
seinem damaligen Dienstherrn nicht mehr benétigt wirden.

Da Personalakten keine Dateien sind, ist das Datenschutzgesetz Nordrhein-Westfalen
in diesem Fall nicht anwendbar (§ 1 Abs. 2 Satz 1, § 2 Abs. 3 Nr. 3 DSG NW). Die nach
Artikel 4 Abs. 2 der Landesverfassung erforderliche gesetzliche Grundlage flir die
Aufbewahrung der Bewerbungsunterlagen in der Personalakte ist vielmehr § 102 des
Landesbeamtengesetzes (LBG) in Verbindung mit den fiir die Bearbeitung von Perso-
nalangelegenheiten geltenden Rechtsvorschriften. § 102 LBG, der die Einsicht des
Beamten in seine Personalakie regelt, setzt voraus, daB alle Vorgénge (iber die
dienstlichen oder personlichen Verhéltnisse des Beamten in der Personalakte gesam-
melt werden. Bei Angestellten gilt der im wesentlichen inhaltsgleiche § 13 des Bundes-
Angestelltentarifvertrages. Die Personalakte soll einen méglichst umfassenden Uber-
blick (ber den Geschehensablauf des Dienstverhéitnisses in seiner gesamten Entwick-
lung ermdglichen. Hierzu gehéren auch die Unterlagen, die das Dienstverhéltnis
Uiberhaupt erst entstehen lieBen. Nach Beendigung des Dienstverhéltnisses verliert die
Personalakte nicht diese besondere Eigenschaft (BVerwGE 5, 344). Ein Rechtsan-
spruch auf Rickgabe der Bewerbungsunterlagen kann deshalb aus Vorschriften (iber
den Datenschutz nicht hergeleitet werden. Ich habe aber auch darauf hingewiesen, daB
Zugang zu den Personalakten nur diejenigen Bediensteten haben, die mit der Bearbei-
tung beauftragt sind; die Einsichtgewahrung an andere Personen ist unzulédssig.

Von einem Polizeibeamten wurde die Frage gestellt, inwieweit die Versendung von
Krankenunterlagen zwischen Polizeidrzten datenschutzrechilich zulassig ist. Die Kran-
kenunterlagen des Beamten waren von dem Polizeiarzt seiner Dienststelle an den
Polizeiarzt des zustandigen Regierungsprésidenten gesandt worden.

Die Ubersendung der Krankenakte findet ihre gesetzliche Grundlage in §§ 45 Abs. 1
Satz 1, 47 Abs. 1 in Verbindung mit § 194 Abs. 1 und 2 LBG. Danach kann der
Dienstvorgesetzte einen beamteten Polizeiarzt mit der Erstellung eines polizeidrztli-
chen Gutachtens Uber die Dienstfdhigkeit des Polizeibeamten beauftragen. Zusténdi-
ger Dienstvorgesetzter war in dem zu priifenden Fall nach der Verordnung Uber
beamtenrechtliche Zustindigkeiten im Geschaftsbereich des Innenministers der
Regierungsprasident. Dieser hat den Polizeiarzt seiner Behdrde mit der Begutachtung
beauftragt, weil der Polizeiarzt der Dienststelle des Beamten dies abgelehnt hatte. Fur
die Beurteilung der Dienstfahigkeit waren die drztlichen Unterlagen beizuziehen, um
eine sachgerechte Entscheidung treffen zu kénnen. Eine Verletzung der &rztlichen
Schweigepflicht (§ 203 Abs. 1 Nr. 1 StGB) durch den Polizeiarzt der Dienststelle lag
nicht vor, da er zur Ubersendung der arztlichen Unterlagen befugt war.

Ein Bediensteter aus dem Bereich der Sozialgerichtsbarkeit hat das dort (bliche
Verfahren bei der Bearbeitung von Beihilfeantrdgen gertigt. Dem Dienstvorgesetzten
und einer gréBeren Zahl weiterer Verwaltungsangehdriger wiirden die Diagnosen der
erkrankten Bediensteten bekannt, bevor die Unterlagen den flr die Erledigung zustén-
digen Sachbearbeiter erreichten.

Beihilfeantrdge sind vertraulich zu behandeln (§ 13 Abs. 2 Satz 4 der Beihilfenverord-
nung) und nur solchen Verwaltungsangehdrigen vorzulegen, die mit der Bearbeitung
von Personalangelegenheiten betraut sind. Beihilfeberechtigte, die ihren Antrag auf
dem Dienstweg einreichen, sind berechtigt, die Belege in einem verschlossenen
Umschlag beizufligen (Kéhnen/Mohr, Kommentar zum Beihilfenrecht, § 13 Anm. 3
Abs. 4). Der Dienstvorgesetzte des Betroffenen hat inzwischen, nachdem ich dessen
Anliegen aufgegriffen hatte, verfligt, daB verschlossene und entsprechend gekenn-
zeichnete Umschlége mit Beihilfebelegen ausschlieBlich von den zustandigen Sachbe-
arbeitern geoffnet werden darfen.
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b) Besoldungsmitteilungen

Dem Landesamt fiir Besoldung und Versorgung Nordrhein-Westfalen (LBV) obliegt die
Berechnung und Zahlung der Dienstbeziige, Vergiitungen und Léhne der Landesbe-
diensteten. Bei jeder Anderung des Auszahlungsbetrages erhalten die Zahlungsemp-
fanger eine Mitteilung. Fur diese Besoldungsmitteilung wird auf der Riickseite ausgezif-
fertes Papier verwendet. Die zum Versenden der Besoldungsmitteilung verwendeten
Briefumschlage enthalten den Absenderaufdruck des LBV und sind mit dem Aufdruck
~persdnlich” im AdreBfeld versehen. Nach dem Drucken werden die Besoldungsmit-
teilungen kuvertiert und den Dienststelien in besonderen Verpackungen (Umschldgen
oder Péckchen) zugestellt, so daB sie im geschlossenen Umschlag dem Empfanger
ausgehandigt und nicht von Unbefugten eingesehen werden kénnen. Vom Grundsatz
der Zustellung der Besoldungsmitteilungen lber die jeweilige Dienststelle wird auBer
bei Lehrern nur dann abgewichen, wenn der Bedienstete zu einer anderen Dienststelle
abgeordnet ist. In diesem Fall erfolgt die Versendung auf dem Postweg, um dem
Bediensteten die Besoldungsmitteilung mdéglichst kurzfristig zukommen zu lassen.

Ein Landesbediensteter bat mich, das LBV zu veranlassen, die Besoldungsmitteilungen
kiinftig nur in zugestanzter Form zu versenden. Hierzu wurde mir vom LBV mitgeteilt,
daB vor Umstellung der Besoldungsmitteilungen verschiedene Arten der Erstellung und
der Versendung von Mitteilungen geprift worden seien, unter anderem augh das von
dem Bediensteten vorgeschlagene Verfahren. Dieses Verfahren sei jedoch insbeson-
dere deshalb abgelehnt worden, weil fiir das Zustanzen der Besoldungsmitteilungen
eine verhaltnisméaBig lange Bearbeitungszeit bendtigt werde und technische Unsicher-
heiten beim Zustanzen auftreten kdnnten. SchlieBlich hétten auch entsprechende
Bearbeitungsmaschinen nicht zur Verfligung gestanden. Unter den gegebenen
Umsténden halte ich die Versendung der Besoldungsmitteilungen in zugestanzter Form
nicht flir erforderlich (§ 6 Abs. 1 Satz 2 DSG NW).

¢) Erfassung von Telefongesprachen

In meinem zweiten Téatigkeitsbericht (C.14.d) hatte ich meine Bedenken gegen die
Speicherung der Rufnummer des angewdhlten Gesprachsteilnehmers bei privaten
Gesprachen iber dienstliche Fernmeldeeinrichtungen dargelegt. Die Landesregierung
ist meiner Auffassung jedoch nicht gefolgt. Zwar hat der Finanzminister mit RunderlaB
vom 23. November 1981 (MBI. NW. S. 2224) durch eine Ergédnzung der Vorschriften
Uber die Einrichtung und Benutzung dienstlicher Fernmeldeanlagen — DienstanschluB-
vorschriften (RunderlaB vom 16. Februar 1967, SMBI. NW. 2003) — festgelegt, daB bei
automatisierter Gespréachsdatenerfassung die im Rahmen des automatisierten Verfah-
rens gespeicherten Daten nach Ausdruck zu |8schen sind. Meine Bedenken sind damit
aber keineswegs ausgerdumt.

Ich habe deshalb gemaB § 30 Abs. 1 Satz 1 DSG NW festgestellt, daB die Behdrden,
Einrichtungen und sonstigen offentlichen Stellen des Landes gegen § 3 Satz 1 DSG
NW sowie gegen Artikel 10 Abs. 1 GG verstoBen, wenn sie gemaB der Regelungin den
DienstanschluBvorschriften bei privaten Telefongespradchen im Wege der automati-
schen Gesprachsdatenerfassung die vollstindige Telefonnummer des Gesprachsteil-
nehmers speichern.

Nach § 3 Satz 1 DSG NW durfen die &ffentlichen Stellen des Landes personenbezo-
gené Daten nur dann speichemn, wenn das Datenschutzgesetz Nordrhein-Westfalen
oder eine andere Rechtsvorschrift es erlaubt oder der Betroffene eingewilligt hat. Die
von den Gespréachsdatenerfassungsanlagen aufgezeichneten Daten sind personenbe-
zogene Daten der gesprachsfiihrenden Personen, da diese durch die Nebenstellen-
nummer sowie die Ortsnetzkennzahl und die Telefonnummer des anderen Gesprachs-
teilnehmers bestimmbar sind (§ 2 Abs. 1 DSG NW).

Die als Rechtsgrundiage allein in Betracht kommende Vorschrift des § 10 Abs. 1 DSG
NW |4Bt eine Speicherung nur zu, wenn sie zur rechtmaBigen Erfillung der Aufgaben
der speichernden Stelle erforderlich ist. Diese Voraussetzung liegt bei der Speicherung



der vollstandigen Telefonnummer des Gespréchsteilnehmers bei privaten Telefonge-
sprachen nicht vor. Zwar missen die Offentlichen Stellen des Landes Einnahmen
vollstdndig einziehen (§ 34 Abs. 1 der Landeshaushaltsordnung). Fir die Einziehung
der Geblihren privater Telefongesprache gentigt jedoch in aller Regel die Speicherung
des Datums, der Uhrzeit, der Nebenstellennummer und der Gebuhreneinheiten. Auf
jeden Fall reicht es flr diesen Zweck aus, wenn zusatzlich die Ortsnetzkennzahl und die
Telefonnummer des Gespréachsteilnehmers unter Weglassung der beiden letzten Zif-
fern gespeichert werden. Mit diesen Angaben kann der Gesprachsfiihrende auch dann
festgestellt werden, wenn Nebenstellen mehreren Bediensteten zugénglich sind.

Der von dem Finanzminister im Einvernehmen mit dem Innenminister gegeniber dem
Minister fir Wissenschaft und Forschung vertretenen Auffassung, daB die vollstandige
Telefonnummer des Gesprachsteilnehmers auch in anderen Féllen zur Behebung einer
Beweisnot herangezogen werden miisse, kann nicht gefolgt werden. Kann sich ein
Bediensteter an ein Gespréch nicht mehr erinnern, so diirfte die Telefonnummer unter
Weglassung der beiden letzten Ziffern eine Erinnerung in gleicher Weise ermdglichen,
wie die vollstindige Telefonnummer. Entsprechendes gilt fir Stérungsfélle in der
Fernsprechanlage, die im (brigen fast immer auch auf Grund der anderen gespeicher-
ten Daten erkannt werden kdnnen. Die wenigen Félle, in denen die unbefugte Benut-
zung einer Nebenstelle durch einen Kontrollanruf bei dem Gesprachsteilnehmer aufge-
kldrt werden kdnnte, rechtfertigen bei Beachtung des VerhéltnismaBigkeitsgrundsatzes
nicht, die vollstdndigen Telefonnummern der Gesprachsteiinehmer samtlicher privater
Gesprache zu speichern.

Eine Aufgabenerfiillung unter Speicherung der volistdndigen Telefonnummer wére
darlber hinaus auch nicht rechtmaBig. Wie bereits in meinem zweiten Tatigkeitsbericht
ausgeflihrt, unterliegen private Gesprache dem Schutz des Fernmeldegeheimnisses
(Artikel 10 Abs. 1 GG), das nicht nur von der Deutschen Bundespost, sondern auch
von anderen 6ffentlichen Stellen zu wahren ist. Dieses erstreckt sich auch darauf, mit
welchem Teilnehmer der Bedienstete ein privates Gesprach gefiihrt hat (vgl. Maunz/
Dirig/Herzog/Scholz, Kommentar zum Grundgesetz, Art. 10 Rdnr. 18 und 26). Auf-
zeichnungen, auf Grund deren der Gesprachsteilnehmer bestimmt werden kann,
verletzen daher das Fernmeldegeheimnis.

Eine Speicherung mit Einwilligung der beiden gesprachsfihrenden Personen kommt
nicht in Betracht. Zwar kdnnte die Einwilligung des Bediensteten eingeholt werden.
Eine Einwiligung des anderen Gespréchsteilnehmers ist jedoch praktisch ausge-
schlossen.

Die Speicherung der vollstdndigen Telefonnummer des Gesprachsteiinehmers ist auch
dann nicht zuldssig, wenn die vorhandene Gesprachsdatenerfassungsaniage nicht in
der Lage ist, private Gesprdche durch Eingabe einer Codenummer von dienstlichen zu
unterscheiden oder bei der Erfassung der Telefonnummer des Gesprachsteilnehmers
die beiden letzten Ziffern wegzulassen. Fir die RechtmaBigkeit einer Speicherung
kommt es auf die technischen Gegebenheiten nicht an.

Im Ubrigen vertreten die Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen
Bereich in der vergleichbaren Frage, ob Hotels bei Telefongespréachen ihrer Géste die
Telefonnummer des Gespréchsteilnehmers aufzeichnen diirfen, ebenfalls die Ansicht,
daB dies nicht zuldssig sei, da einerseits hierflir keine Erforderlichkeit gegeben sei und
andererseits die Einwilligung des angerufenen Betroffenen nicht vorliege und auch
nicht eingeholt werden kénne.

Zur Vermeidung kiinftiger VerstéBe gegen Vorschriften (iber den Datenschutz habe ich
vorgeschlagen, entweder auf eine Speicherung der Telefonnummer des anderen
Gespréchsteilnehmers bei privaten Gesprachen (iberhaupt zu verzichten oder aber bei
der Erfassung dieser Daten die beiden letzten Ziffern wegzulassen.

Sofern die vorhandene Gesprachsdatenerfassungsanlage dazu nicht in der Lage sein
sollte, kommt auch ein Verfahren in Betracht, das sicherstellt, daB diese beiden Ziffern
nicht ,zum Zwecke ihrer weiteren Verwendung“ erfaBt werden (§ 2 Abs. 2 Nr. 1 DSG
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NW; vgl. Dammann in Simitis/Dammann/Mallmann/Reh, BDSG, 3. Aufl., § 2 Rdnr. 83—
87). Hierzu muB ausgeschlossen werden, daB die speichernde Stelle von den beiden
letzten Ziffern Kenntnis nehmen kann. Dies kann in der Weise geschehen, daB
spéatestens beim Ausdruck der erfaBten Daten die beiden letzten Ziffern weggelassen
werden, sofern die erfaBten Daten (wie in dem RunderlaB des Finanzministers vom
23. November 1981 vorgesehen) unmittelbar nach dem Ausdruck geldscht werden. In
diesem Fall lage keine Speicherung der vollstdndigen Telefonnummer und damit auch
kein Eingriff in das Fernmeldegeheimnis vor. Kann in der Anlage nicht zwischen
privaten und dienstlichen Gesprachen unterschieden werden, so miBte allerdings bei
allen Gesprachen, auch bei den dienstlichen auf den Ausdruck der beiden letzten
Ziffern verzichtet werden, da die Speicherung der vollstdndigen Telefonnummer bei
privaten Gesprachen auf jeden Fall unterbleiben muB.

d) Erhebung iliber Ausfalizeiten

In zahlreichen Eingaben, (iberwiegend von Personalvertretungen, Gewerkschaften und
Berufsverbdnden wurden datenschutzrechtliche Bedenken gegen die vom Lan-
desrechnungshof durchgefiihrte Erhebung der Ausfalltage von Landesbediensteten
vorgebracht.

Die von dem Landesrechnungshof fiir die Zeit vom 1. Oktober 1981 bis 30. September
1982 durchgefiihrte Erhebung dient der Ermittlung der jéhrlichen Arbeitszeit — Durch-
schnittszahl der Arbeitstage/-stunden im Jahr — und erfolgt auf Anregung des
Haushalts- und Finanzausschusses des Landtags, um einen einheitlichen Wert als
Grundlage flir Personalbedarfsberechnungen zu erhalten. Der Landesrechnungshof
bedient sich hierbei der technischen Hilfsmittel des Landesamtes fiir Datenverarbeitung
und Statistik (LDS).

Zur Durchfiihrung der Erhebung hat der Landesrechnungshof den an ihr teilnehmen-
den Dienststellen Fragebogen (bersandt. Fir jeden in die Erhebung fallenden
Bediensteten ist von der Dienststelle ein gesonderter Erhebungsbogen auszufillen,
der aus zwei Teilen besteht. Der eine, in dem der Familienname, der Vorname sowie
die Nummer des Erhebungsbogens anzugeben sind, ist zum Verbleib in der Dienst-
stelle bestimmt. Der andere, im (brigen inhaltsgleiche Teil enthélt keine Angaben zur
Person, sondern lediglich die Nummer des Erhebungsbogens und ist nach Ende des
Erhebungszeitraums dem LDS zu Ubersenden. Nach Mitteilung des Landesrechnungs-
hofs wird die Kennzeichnung mit der Nummer des Erhebungsbogens fiir Riickfragen
bei der Dienststelle zur Ausrdumung von Displausibilititen bei den Angaben, zur
Nachpriifung der erhobenen Daten, zur Uberprifung der Vollstandigkeit der Erhebung
sowie zur ldentifizierung von gravierenden Einzelfdllen bendtigt.

Die von dem Landesrechnungshof angeforderten Daten werden von den einzelnen
Dienststellen in unterschiedlicher Weise ermittelt. Zum Teil werden die Angaben den
bei der Dienststelle befindlichen Unterlagen entnommen; zum Teil werden sie bei den
betroffenen Bediensteten mit besonderen Vordrucken erhoben.

Soweit die fiir die Ausflllung des Erhebungsbogens bendtigten Daten bei den betroffe-
nen Bediensteten erhoben werden, ist die fur die Erhebung erforderliche gesetzliche
Grundlage in den §§ 88 bis 95 LHO in Verbindung mit § 58 Satz 1 und 2 LBG oderden
entsprechenden tarifvertraglichen Regelungen enthalten.

Nach § 88 Abs. 1 LHO priift der Landesrechnungshof die gesamte Haushalts- und
Wirtschaftsfiihrung des Landes. Insbesondere priift er auch MaBnahmen, die sich
finanziell auswirken kdnnen (§ 89 Abs.1 Nr.2 LHO). Die Priifung erstreckt sich
insbesondere darauf, ob wirtschaftlich und sparsam verfahren wird und die Aufgabe mit
geringerem Personal- oder Sachaufwand oder auf andere Weise wirksamer erflllt
werden kann (§ 90 Nr. 3 und 4 LHO). In diesem Rahmen bestimmt der Landesrech-
nungshof die Zielsetzung, die Konzeption und das Verfahren seiner Prifung in eigener
Verantwortung. Nach den mir vorliegenden Unterlagen werden die Grenzen, die sich
aus den genannten Vorschriften ergeben, nicht Gberschritten.



Nach § 95 Abs. 2 LHO haben die Dienststellen dem Landesrechnungshof die zur
Erflllung seiner Aufgaben erbetenen Auskiinfte zu erteilen. Hierbei hat nach § 58
Satz 1 und 2 LBG der Beamte seine Vorgesetzten zu unterstiitzen und die von ihnen
erlassenen Anordnungen auszyfihren. Zu diesen Pflichten gehdrt auch die Angabe
personenbezogener Daten, soweit sie sich auf den Dienst beziehen. Dies trifft bei den
von dem Landesrechnungshof angeforderten Daten zu. Entsprechendes gilt flr die
tarifvertraglichen Regelungen fir Angestellte und Arbeiter.

Der Zuléssigkeit der Erhebung bei den Betroffenen steht nicht entgegen, daB die Daten
bei der Dienststelle bereits vorhanden sind. Die Dienststelle hat vielmehr nach pflicht-
geméaBem Ermessen zu entscheiden, ob sie die Daten erneut erheben oder ihren
Unterlagen entnehmen will.

Die Erhebung der Daten bei den Betroffenen ist somit nicht zu beanstanden.

Werden Daten beim Betroffenen erhoben, so ist er allerdings nach § 10 Abs. 2 Satz 1
DSG NW auf die der Datenerhebung zugrunde liegenden Rechtsvorschriften hinzuwei-
sen. Deshalb muB in den von den Bediensteten auszufiillenden Vordrucken oder in
einem Anschreiben auf § 58 Satz 1 und 2 LBG und die entsprechenden Vorschriften
der Tarifvertrdge sowie auf § 95 Abs. 2 LHO hingewiesen werden.

Soweit die zur Ausflillung des Erhebungsbogens bendtigten Daten den bei der
Dienststelle befindlichen Unterlagen entnommen werden, findet eine Erhebung im
Sinne des Datenschutzrechts nicht statt. Das Erfassen der den Unterlagen der Dienst-
stelle entnommenen Daten in dem Erhebungsbogen gehort bereits zu der Phase der
Speicherung (§ 2 Abs. 2 Nr. 1 DSG NW).

Die Sammlung der ausgeflliten Erhebungsbogen einer Dienststelle ist eine Datei, da
diese Bogen nach bestimmten Merkmalen geordnet und nach anderen bestimmten
Merkmalen umgeordnet und ausgewertet werden kdnnen (§ 2 Abs. 3 Nr. 3 DSG NW).
Als gesetzliche Grundlage firr die Speicherung der Daten in dieser Datei kommen § 10
Abs. 1 DSG NW oder § 1 Abs. 2 Satz 3 DSG NW in Betracht. Welche der beiden
Vorschriften Anwendung findet, héngt davon ab, ob die gespeicherten Daten zur
personenbezogenen Ubermittlung an das LDS bestimmt sind. Zwar wird nur der Teil
des Erhebungsbogens, der nicht den Namen des Bediensteten, sondern lediglich die
Nummer des Erhebungsbogens enthéit, an das LDS weitergegeben. Das LDS und der
Landesrechnungshof sind nicht in der Lage, auf Grund der Nummern der Erhebungs-
bogen die Person des Betroffenen zu bestimmen. In vielen Féllen kann der Betroffene
jedoch auf Grund anderer Merkmale oder einer Kombination von Merkmalen bestimmt
werden. Dies gilt insbesondere fiir kieinere Dienststellen sowie fiir Bedienstete in
Besoldungs-, Verglitungs- und Lohngruppen, die in ihrer Dienststelle nur in geringer
Zahl vorhanden sind. Auch bei der von dem Landesrechnungshof in Aussicht genom-
menen |dentifizierung von gravierenden Einzelfdllen wird eine personenbezogene
Ubermittlung stattfinden.

Soweit die Person des Betroffenen fiir das LDS und den Landesrechnungshof
bestimmbar ist, sind die Daten zur personenbezogenen Ubermittiung bestimmt. Fiir die
Speicherung dieser Daten bei der Dienststelle gilt § 10 Abs. 1 DSG NW. Danach ist
das Speichern zuldssig, soweit es fiir die rechtmaBige Erflllung der Aufgaben der spei-
chernden Stelle erforderlich ist. Dabei kommt es nach herrschender Meinung nicht auf
die Erforderlichkeit der Speicherung in einer Datei, sondern auf die Notwendigkeit, die
Daten (berhaupt festzuhalten, an (Dammann in Simitis/Dammann/Mallmann/Reh,
BDSG, 3. Aufl.,, §9 Rdnr. 18; im Ergebnis ebenso Ruckriegel in Ruckriegel/v.d.
Groeben/Hunsche, Datenschutz und Datenverarbeitung in Nordrhein-Westfalen, § 10
Anm. 5). Das Festhalten der in der Sammlung der Erhebungsbogen gespeicherten
Daten ist fiir die Dienststelle erforderlich, um die von dem Landesrechnungshof nach
§ 95 Abs. 2 LHO erbetenen Auskiinfte durch Weitergabe der Erhebungsbogen an das
LDS erteilen und Rickfragen beantworten zu kénnen.

Soweit die Person des Betroffenen flir das LDS und den Landesrechriungshof nicht
bestimmbar ist, sind die Daten nicht zur personenbezogenen Ubermittiung bestimmt.
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Nach § 1 Abs. 2 Satz 3 DSG NW findet auf die Speicherung dieser Daten, die bei der
Dienststelle in einem nicht automatisierten Verfahiren verarbeitet werden, § 10 Abs. 1
DSG NW keine Anwendung. Nach dem Willen des Gesetzgebers ist die Speicherung

‘solcher Daten ohne weitere Voraussetzungen zuléssig.

Gegen die Speicherung der Daten in der Sammlung der Erhebungsbogen der einzel-
nen Dienststellen bestehen somit weder bei personenbezogener noch bei nicht
personenbezogener Ubermittlung dieser Daten an das LDS datenschutzrechtliche
Bedenken.

Soweit eine personenbezogene Ubermittlung dieser Daten an das LDS stattfindet, ist
gesetzliche Grundlage die Vorschrift des § 11 Abs. 1 Satz 1 DSG NW. Danach ist eine
Ubermittlung an 6ffentliche Stellen zuldssig, wenn sie zur rechtméaBigen Erfillung der
Aufgaben der (bermitteinden Stelle oder des Empfangers erforderlich ist. Soweit es
sich um Aufgaben des Empfangers handeit, kommt es nach herrschender Meinung auf
die Erforderlichkeit der Kenntnis an (Dammann, a.a.0., § 10 Rdnr. 12; Ruckriegel,
a.a.0., § 11 Anm. 4). Die Ubermittlung der Daten an das LDS ist erforderlich, um die
von dem Landesrechnungshof erbetenen Auskiinfte zu erteilen. Die Kenntnis der
Daten durch den Landesrechnungshof und das in seinem Auftrag handelnde LDS ist
erforderlich, um die Untersuchung (ber die Zahi der jahrlichen Arbeitstage/-stunden
insbesondere als Grundlage fiir Personalbedarfsberechnungen in der Landesverwal-
tung durchfiihren und gegebenenfalls bei gravierenden Einzelféllen geeignete MaBnah-
men empfehlen zu kénnen.

Der in einzelnen Eingaben vertretenen Ansicht, daB eine Ubermittlung personenbezo-
gener Daten der Bediensteten nur dann gerechtfertigt sei, wenn das einzelne Dienst-
oder Arbeitsverhdltnis und seine Erfordernisse dies verlangen, kann ich in dieser
AusschlieBlichkeit nicht folgen. Angesichts der weiten Fassung des § 95 Abs. 2 LHO
muB auch die Ubermittiung personenbezogener Daten der Bediensteten an den
Landesrechnungshof als zuldssig angesehen werden, soweit dies zur Erflllung seiner
Aufgaben erforderlich ist.

Auch die Ubermittlung der Daten, soweit sie personenbezogen erfolgt, ist somit nach
dem derzeitigen Erkenntnisstand nicht zu beanstanden.

Ich halte es jedoch fiir geboten, die bei den Dienststellen verbleibenden Teile des
Erhebungsbogens einschlieBlich der Umsteigetabellen (Zuordnungslisten) nach Ab-
schluB der Auswertung durch den Landesrechnungshof zu vernichten. Nach Mitteilung
des Innenministers werden die fir die Organisation zustdndigen Dezernenten aufgefor-
dert, dies bei den Dienststellen seines Geschaftsbereichs sicherzustellen. ich empfehle
den anderen obersten Landesbehdrden, flr inren Geschéftsbereich entsprechend zu
verfahren. Im (ibrigen gehe ich davon aus, daB auch die an das LDS ohne Angabe des
Namens Ubermittelten Daten nach AbschluBl der Auswertung geldscht werden.

e) Mitbestimmung des Personalrats

Der Personalrat eines kommunalen Rechenzentrums hat mich gefragt, inwieweit die
Bestimmungen des Landespersonalvertretungsgesetzes (LPVG) den Vorschriften des
Datenschutzgesetzes Nordrhein-Westfalen vorgehen und ob der Personalrat bei der
Erarbeitung einer Dienstanweisung zur Regelung der Zugangskontrollen im Rechen-
zentrum ein Mitbestimmungsrecht habe.

Ob und gegebenenfalls inwieweit die Vorschriften des Landespersonalvertretungsge-
setzes denen des Datenschutzgesetzes Nordrhein-Westfalen vorgehen, kann nicht
allgemein beantwortet werden. Fir die Weitergabe personenbezogener Daten der
Mitarbeiter durch die Dienststelle an den Personalrat gilt § 65 Abs. 1 LPVG, der den
Informationsaustausch zwischen Dienststelle und Personalrat abschlieBend regeit. Die
Vorschriften des Datenschutzgesetzes Nordrhein-Westfalen tiber die Weitergabe per-
sonenbezogener Daten innerhalb einer éffentlichen Stelle (§ 8 Satz 1 in Verbindung mit
§ 11 Abs. 1 Satz 1 DSG NW) werden nach § 37 DSG NW durch diese Regelung ver-



dréngt. Insoweit geht das Landespersonalvertretungsgesetz dem Datenschutzgesetz
Nordrhein-Westfalen vor.

Nach § 72 Abs. 3 LPVG hat der Personalrat Uber die dort genannten Angelegenheiten
nur insoweit mitzubestimmen, als eine gesetzliche oder tarifliche Regelung nicht
besteht. Die Zugangskontrolle in einem Rechenzentrum ist in § 6 Abs. 1 DSG NW in
Verbindung mit Nr. 1 der Anlage zu dieser Vorschrift gesetzlich geregelt. Soweit diese
Regelung MaBnahmen vorschreibt, ist fir eine Mitbestimmung des Personalrats nach
meiner Auffassung kein Raum. Ein Mitbestimmungsrecht kann allerdings dann gege-
ben sein, wenn fir die Zugangskontrolle mehrere Méglichkeiten in Betracht kommen,
die einen ausreichenden Schutz bieten und deren Aufwand in einem angemessenen
Verhdltnis zu dem angestrebten Schutzweck steht. Zur Frage der Mitbestimmung bei
der Einflihrung von MaBnahmen der Benutzerkontrolle (Nr. 4 der Anlage zu § 6 Abs. 1
DSG NW) liegt ein BeschluB3 der Fachkammer fur Personalvertretungssachen bei dem
Verwaltungsgericht Kassel vom 4. Juli 1979 — L 25/79 — vor.

f) Erhebung, Speicherung und Bekanntgabe von Lehrerdaten durch die Schule

Eine Lehrerin hat mir einen als ,Lehrerdatei/Angaben fir Landesstatistik“ gekenn-
zeichneten Fragebogen mit der Bitte um Prifung (bersandt. Sie fihrt aus, der
Schulleiter habe darauf bestanden, daB der Fragebogen von allen Lehrern vollstandig
ausgefilit werde.

Der Fragebogen verstieB schon deshalb gegen Vorschriften lUber den Datenschutz,
weil er die nach § 10 Abs. 2 Satz 1 DSG NW erforderlichen Hinweise auf die der
Erhebung zugrundeliegende Rechtsvorschrift oder auf die Freiwilligkeit nicht enthielt.
Als gesetzliche Grundlage fiir die Erhebung kommt hier § 58 Satz 2 LBG in Betracht.
Allerdings enthalt diese Vorschrift keine ausdriickliche Regelung flir die Erhebung
personenbezogener Daten.

Der Beamte hat nach dieser Vorschrift die von seinem Vorgesetzten, hier dem
Schulleiter, erlassenen Anordnungen auszuflihren. Diese Anordnungen milssen sich
im Rahmen der dem Vorgesetzten obliegenden Aufgaben halten. Hierzu kann auch das
Erheben personenbezogener Daten gehéren. Dabei ist jedoch der verfassungsrechtli-
che VerhéltnismaBigkeitsgrundsatz zu beachten. Danach dirfen nur solche Daten
erhoben werden, deren Kenntnis zur Aufgabenerfillung erforderlich ist. Es genlgt
nicht, wenn die Kenntnis der Daten der Aufgabenerfiillung dienlich ist oder sie
erleichtert. Soweit der Schulleiter Name, Vorname, Geburtstag, Adresse, Telefonnum-
mer und Dienstbezeichnung erhebt, kann die Erhebung als erforderlich fiir die ihm als
Vorgesetzten obliegenden Aufgaben angesehen werden. Bei darlber hinaus verlang-
ten Angaben (etwa {iber Einzelheiten des beruflichen Werdegangs) konnte ich jedoch
die Erforderlichkeit fir die Aufgabenerfillung durch den Schulleiter nicht erkennen. Die
im konkreten Einzelfall verlangten weiteren Angaben sind fir beamtenrechtliche Ent-
scheidungen notwendig, die jedoch nicht vom Vorgesetzten (§ 20 Abs. 2 Satz 3 des
Schulverwaltungsgesetzes), sondern vom Dienstvorgesetzten (§ 3 Abs. 2 LBG) getrof-
fen werden. Ich habe deshalb empfohlen, die Erhebung kinftig auf Name, Vorname,
Geburtstag, Anschrift, Telefonnummer und Dienstbezeichnung zu beschranken und in
dem Fragebogen auf die Rechtsgrundlage der Erhebung hinzuweisen.

Einer weiteren Eingabe eines Lehrers zufolge werden in die an seiner Schule gefiihrte
Lehrerkartei unter anderem auch detaillierte Angaben zu Fehlzeiten (z.B. Gber die Art
der Erkrankung) aufgenommen.

Soweit in der Kartei Name, Vorname, Geburtstag, Adresse, Telefonnummer, Dienstbe-
zeichnung und Fehlzeiten der Lehrer festgehalten werden, kann die Kenntnis dieser
Daten als erforderlich fiir die dem Schulleiter als Vorgesetzten obliegenden Aufgaben
angesehen werden (§ 10 Abs. 1 DSG NW). Bei der Angabe der Art der Erkrankung
vermag ich jedoch diese Erforderlichkeit nicht zu erkennen. Zur Erlduterung der
Fehizeiten miiBte es ausreichen, wenn lediglich angegeben wird, ob es sich um Urlaub
oder Erkrankung handelt.
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Ein Fachleiter an einem Gesamtseminar hat mich um Auskunft gebeten, ob es zuldssig
ist, daB eine Gruppe von Lehramtsanwaértern, die sich als , Sprecherrat bezeichnet,
Fragebogen im Seminar verteilt, die von allen Lehramtsanwértern anonym ausgefilit
werden sollen. Gefragt wird unter anderem nach den Leistungen und dem Beurtei-
lungsverhalten der namentlich aufzufiihrenden ausbildenden Fachleiter und der Effekti-
vitdt des Fachseminars.

Ich bin davon ausgegangen, daB mitdem als , Sprecherrat” bezeichneten Gremium der
Sprecher der Konferenz der Lehramtsanwarter, sein Stellvertreter und die von dieser
Konferenz zu wahlenden Vertreter der Lehramtsanwarter (§ 12 Abs. 1 und § 14 Abs. 2
der Konferenzordnung der Bezirksseminare) gemeint waren. Soweit Lehramtsanwarter
durch dieses Gremium gebeten wurden, Angaben fiir den Fachieiter, insbesondere
liber dessen dienstliches Verhalten bei der Erstellung von Beurteilungen und Gutach-
ten zu machen, verstieB die Erhebung dieser Daten gegen Artikel 4 Abs. 2 der
Landesverfassung.

Die danach erforderliche gesetzliche Grundlage fir die Umfrage des sogenannten
~Sprecherrates” ist nicht ersichtlich. Die auf Grund des § 17 Abs. 5 des Lehrerausbil-
dungsgesetzes erlassene Ordnung des Vorbereitungsdienstes und der Zweiten Staats-
prifung flr Lehrdmter an Schulen in Verbindung mit der Konferenzordnung fir
Bezirksseminare kommt als gesetzliche Grundlage schon deshalb nicht in Betracht,
weil der ,Sprecherrat” kein in diesen Vorschriften vorgesehenes Gremium ist.

Bedenken hitte ich auch, wenn die genannten personenbezogenen Daten durch die in
den Ausbildungsgruppen der Gesamtseminare bestehenden Seminargremien erhoben
wirden. So dient zwar die Konferenz der Lehramtsanwarter insbesondere der Vorbe-
reitung von Antrdgen an die Seminarkonferenz, zu deren Aufgaben es wiederum
gehort, (ber Vorschldge fiir Verbesserungen der Ausbildungsstruktur und der Ausbil-
dungsvoraussetzungen im Seminar zu beraten (§ 14 Abs. 1 und 5 in Verbindung mit
§ 6 Abs. 1 Ziffer 3 der Konferenzordnung fiir Bezirksseminare). Dazu ist es aber nicht
erforderlich, Fragebogen zu sammeln, in denen Lehramtsanwérter Beurteilungen uber
die Ausbilder, insbesondere auch (ber deren Verhalten und fachliche Kompetenz
abgeben.

Soweit Lehramtsanwérter beabsichtigen, gegen nach ihrer Ansicht vorhandene MiB-
stdnde bei der Ausbildung durch die Gesamtseminare vorzugehen, steht es ihnen nach
§ 179 Abs. 1 LBG frei, Antrdge und Beschwerden vorzubringen; dabei ist der Dienst-
weg einzuhalten. Auf diese Weise wird sichergestellt, daB unbeteiligten Dritten nicht die
Angaben iiber das dienstliche Verhalten einzelner zuganglich gemacht werden und daB
der Betroffene Gelegenheit erhdlt, sich zu den zu seiner Person vorgetragenen
Angaben zu auBern.

Auch gegen einen von diesem Fachleiter selbst erstellten und an die Lehramtsanwarter
verteilten Fragebogen, der unter anderem AufschluB (iber Auslandsaufenthalte, beson-
dere Interessengebiete und Unterrichtserfahrung in dem angestrebten Lehramt geben
sollte, habe ich Bedenken geduBert, da die nach Artikel 4 Abs. 2 der Landesverfassung
erforderliche gesetzliche Grundlage nicht ersichtlich ist. Zur Erflillung der Aufgaben als
Fachieiter diirfte die Kenntnis der bei den Lehramisanwaértern erfragten Daten jedenfalls
nicht unbedingt notwendig sein. Auch eine Erhebung auf freiwilliger Grundlage ware
nur dann unbedenklich, wenn sie zur Aufgabenerfiillung zumindest dienlich ware.

Hierzu hat mir der Kultusminister mitgeteilt, daB die Erhebung derartiger Daten von
Lehramtsanwartern durch den Fachleiter flir Zwecke der Ausbildung weder notwendig
noch dienlich sei. Die Personalisierung von Ausbildungsproblemen und -konflikten sei
dem Zweck der Ausbildung sogar hinderlich.

In der Niederschrift Uber eine Lehrerkonferenz war festgehalten worden, daB ein
Mitglied wegen Schwerbehinderung (MdE 100 %) nicht beabsichtige, die kirchliche
Bevollmé&chtigung zur Erteilung von Religionsunterricht zu beantragen. Der Lehrer, auf
den sich diese Aussage bezog, wandte sich gegen die Aufnahme in die Niederschrift,
insbesondere gegen den Hinweis auf die Héhe der Minderung der Erwerbsfahigkeit
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(MdE). Den Mitgliedern der Lehrerkonferenz sei seine Schwerbehinderteneigenschaft
bekannt gewesen, nicht aber der Grad der Erwerbsminderung.

Nach meiner Auffassung hélt sich zwar der Hinweis auf die Schwerbehinderung noch
im Rahmen der gesetzlichen Aufgaben der Lehrerkonferenz (§ 6 Abs. 3 und 4 Nr. 8
des Schulmitwirkungsgesetzes). Die Angabe des Grades der Minderung der Erwerbs-
fahigkeit ist jedoch fiir die Aufgabenerflllung der Lehrerkonferenz nicht erforderlich und
durfte daher ohne die ausdriickliche Einwilligung des Lehrers weder in der Konferenz
genannt noch in der Niederschrift vermerkt werden.

Ich habe das zustindige Schulamt gebeten, in seinem Aufsichtsbereich dafiir Sorge zu
tragen, daB kinftig in entsprechenden Féllen von der Angabe des Grades der Minde-
rung der Erwerbsfahigkeit abgesehen wird, sofern nicht eine Einwilligung des Betroffe-
nen vorliegt.

g) Auskunft an Dritte

Bereits in meinem zweiten Tatigkeitsbericht (C.14.i) muBte ich (ber Beschwerden von
Lehramtsanwértern berichten, denen vor Einstellung in den Vorbereitungsdienst von
privaten Krankenkassen und anderen Unternehmen unaufgefordert Werbematerial mit
unmittelbarem Bezug auf die bevorstehende Einstellung im 6ffentlichen Dienst zuge-
sandt worden war. Auch im abgelaufenen Berichtszeitraum hatte ich mich mit &hnlichen
Eingaben zu befassen. Entsprechende Anfragen bei dem jeweils zustindigen Regie-
rungsprasidenten, Schulkollegium oder Gesamtseminar brachten keine Hinweise dar-
auf, daB von dort Anschriften an Versicherungs- oder andere Wirtschaftsunternehmen
weitergegeben wurden. Da nicht auszuschlieBen ist, daB von diesen Stellen oder von
beiihnen beschéftigten Personen gleichwohl personenbezogene Daten weitergegeben
wurden, habe ich dem Kultusminister empfohlen, die mit Personaldaten von Lehramts-
anwartern befaBten Dienststellen seines Geschaftsbereichs erneut auf die Unzulassig-
keit dieser Datenweitergabe hinzuweisen und sie anzuweisen, ihre mit solchen Daten
befaBten Mitarbeiter hieriiber zu belehren.

. Statistik

In meinem zweiten Tatigkeitsbericht (C.15.a) habe ich zu den zum Zwecke der Planung
im Hochschulbereich auf Grund des Hochschulstatistikgesetzes durchgefihrten Erhe-
bungen bei Schilern des AbschluBjahrganges der Sekundarstufe Il Stellung genom-
men und auf datenschutzrechtliche Bedenken gegen die Angabe des Namens der
befragten Schiiler auf den Erhebungsbogen hingewiesen.

Durch die Eingabe eines Schulpflegschaftsvorsitzenden bin ich auf eine weitere
datenschutzrechtlich bedenkliche Frage im Erhebungsbogen aufmerksam gemacht
worden. Unter Punkt 7 des Erhebungsvordrucks wird nach dem Berufsziel gefragt, falls
der Studienwunsch nicht verwirklicht werden kann oder falls keine Studienabsicht
besteht. Diese Frage stoBt zunehmend auf Widerstand bei den befragten Schilern und
ist meines Erachtens durch das Hochschulstatistikgesetz nicht gedeckt. Die Statistik
wird zum Zwecke der Hochschulplanung — Aufstellung von Hochschulentwicklungspla-
nen — durchgefiihrt, wie in § 1 des Hochschuistatistikgesetzes bestimmt ist. Daraus
ergibt sich eindeutig, daB Angaben zu Berufswiinschen, die ein Hochschulstudium
nicht voraussetzen, vom Gesetz nicht gefordert werden. Sie ist flir die vorgesehene
Statistik ohne Bedeutung.

ich habe deshalb dem Bundesbeauftragten fiir den Datenschutz vorgeschlagen, dem
Statistischen Bundesamt zu empfehlen, in den kiinftigen Erhebungsbogen das vorge-
druckte Feld , Familienname, Vorname" wegzulassen und die Frage nach dem Berufs-
ziel ohne vorangegangenes Studium zu streichen. Im brigen halte ich es fir gerecht-
fertigt, wenn Betroffene bis zur bundeseinheitichen Anderung der Erhebungsbogen
von der Beantwortung der Frage nach Namen und Berufsziel ohne vorangegangenes
Studium absehen.
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Das Statistische Bundesamt hélt zwar entgegen meiner Ansicht die Erhebung des
Berufsziels ohne vorangegangenes Studium flir die Hochschulplanung fiir unverzicht-
bar. Das Landesamt fiir Datenverarbeitung und Statistik sieht jedoch bis zur Festlegung
des zukinftigen Erhebungsprogramms auf Grund der von mir geduBerten Bedenken
davon ab, gegen die Betroffenen, die die Fragen nach Namen und Berufsziel ohne
vorangegangenes Studium unbeantwortet lassen, mit den Mitteln des Verwaltungs-
zwangs oder des Ordnungswidrigkeitenrechts vorzugehen.

Wissenschaft und Forschung

a) Hochschulen

Auf Grund der Eingabe eines Studenten habe ich die Zulassigkeit der Erhebung,
Speicherung und Ubermittlung von Studentendaten gepriift, die die Fernuniversitét
Hagen mit ihrem Antragsvordruck fiir die Zulassung erhebt. Dieser Vordruck enthalt
zahireiche Fragen zur Person, zum Wohnsitz, zur Versandanschrift, Hochschulzu-
gangsberechtigung, Ausbildung/Beruf der Eltern, Ausbildung/Beruf/Tatigkeit des Stu-
dierenden sowie Angaben zur beantragten Einschreibung (Hérerstatus, gew{inschtes
Studienzentrum, gewiinschte Studienfacher und Kurse). Die Beantwortung der Fragen
wird zum Teil auf Grund von Rechtsvorschriften, zum Teil auf freiwilliger Grundlage
erbeten. Dabei sind die Fragen, deren Beantwortung freigestellt ist, in dem Vordruck
besonders gekennzeichnet. Der gréBte Teil der erhobenen Daten wird als Studenten-
stammdaten gespeichert.

§ 5 Abs. 2 Nr. 1 der geméaB § 4 Abs. 1 Satz 1 des Gesetzes Uber die Errichtung einer
Fernuniversitat in Nordrhein-Westfalen erlassenen Vorldufigen Einschreibungsordnung
fur die Fernuniversitdt Hagen sieht vor, daB bei der Antragstellung auf Einschreibung
der ausgefiilite Einschreibungsvordruck vorzulegen ist. Ob diese Vorschrift eine ausrei-
chende Rechtsgrundlage fiir die Erhebung der in dem Antragsvordruck enthaltenen
Angaben darstellen kann, ist allerdings zweifelhaft, weil eine genaue Festlegung des mit
dem Einschreibungsvordruck erhobenen Datensatzes nicht gegeben ist. Diesen Zwei-
feln braucht jedoch nicht weiter nachgegangen zu werden, denn als gesetzliche
Grundlage fiir die Erhebung der mit dem Antrag auf Zulassung zum Studium erhobe-
nen Daten kann § 4 des Hochschulstatistikgesetzes (HStatG) herangezogen werden.
Nach dieser Vorschrift werden von den Studenten zum Zwecke der Durchflihrung einer
Bestands- und Verlaufsstatistik folgende Tatbestdnde erhoben:

— Angaben zur Person, Staatsangehdrigkeit, Wohnsitze,

— An, Zeitpunkt und Ort des Erwerbs der Studienberechtigung, Studienverlauf, ange-
strebter StudienabschluB, Ausbildung der Eltern und deren Stellung im Beruf.

Die Hochschule darf diese Angaben nach § 15 Abs. 3 Satz 1 HStatG in personenbezo-
gener Form auch flir verwaltungsinterne Zwecke verwenden.

Der nach § 10 Abs. 2 Satz 1 DSG NW erforderliche Hinweis auf die der Datenerhebung
zugrundeliegenden Rechtsvorschriften oder auf die Freiwilligkeit der Angaben ist
allerdings in dem Antragsvordruck nicht ausreichend. Der Vordruck enthélt im Kopf
zwar einen Hinweis auf die Verpflichtung zur Datenerhebung, nennt die entsprechende
Rechtsgrundlage selbst indessen nicht. Ich habe die Fernuniversitét hierauf hingewie-
sen und empfohlen, den Vordruck zur Vermeidung von VerstdBen gegen Vorschriften
Uber den Datenschutz neuzufassen.

Die Speicherung der erhobenen Daten ist nach § 10 Abs. 1 DSG NW zuldssig, wenn
sie zur rechtméaBigen Erflllung der in der Zustédndigkeit der speichernden Stelle
liegenden Aufgaben erforderlich ist. Mit Riicksicht auf die Aufgaben der Fernuniversitat,
die sich insbesondere aus § 3 des Gesetzes (iber die Wissenschaftlichen Hochschulen
des Landes Nordrhein-Westfalen ergeben, habe ich gegen die bei der Fernuniversitat
vorgenommene Speicherung der Daten in der Studentenstammdatendatei mit Aus-



nahme der Daten Uber Ausbildung und Beruf der Eltern keine Bedenken. Eine
Speicherung der letztgenannten Daten ist hingegen zur Erflllung der Aufgaben der
Fernuniversitat nicht erforderlich. Diese flir die genannte Bundesstatistik bestimmten
Angaben dirfen daher nicht in der Datei der Studentenstammdaten gespeichert
werden. Ich habe der Fernuniversitiat empfohlen, auf die Speicherung dieser Angaben
in der Studentenstammdatendatei kiinftig zu verzichten.

Der Antragsvordruck enthéalt weiterhin die Frage: ,Sind Sie damit einverstanden, daB
lhre Anschrift, Telefonnummer, Horerstatus sowie die Nummer der von Ihnen belegten
Kurse weitergegeben werden, um die Bildung selbst organisierter Studienbegleitzirkel
zu ermdglichen, und die mit diesem Antrag erhobenen Daten fiir Forschungszwecke
der Fernuniversitat — Gesamthochschule — benutzt werden?“. Sofern das Einverstand-
nis erteilt ist, werden diese Daten als Kontaktlisten an interessierte Studenten weiterge-
leitet. Dabei muB bei der Anforderung eine Erkl&rung abgegeben werden, die Bestim-
mungen der Datenschutzgesetze zu beachten.

Aus datenschutzrechtlicher Sicht bestehen gegen eine solche mit Einwilligung des
Betroffenen erfolgende Datenlibermittlung keine Bedenken. Dagegen erscheint es
nicht sachgerecht, die Frage nach der Einwilligung zur Datenweitergabe zum Zweck der
Bildung selbst organisierter Studienbegleitzirkel zu verbinden mit der Einwilligung der
Benutzung der erhobenen Daten fiir Forschungszwecke der Fernuniversitat. lch habe
daher der Fernuniversitat empfohlen, fiir jeden Verwendungszweck eine gesonderte
Einwilligungserklarung in dem Antragsvordruck vorzusehen.

An einer Universitdt haben Medizinstudenten bei der Anmeldung fir scheinpflichtige
Kurse und Praktika zum ersten und zweiten Abschnitt der arztlichen Priifung in dem
dafiir auszufilllenden Anmeldebogen ihren Namen, den Vornamen, das Geschlecht,
das Geburtsdatum, den Geburtsort, die Matrikelnummer, das klinische Semester sowie
die Praktika und Ubungen anzugeben, die sie besuchen méchten. Diese Angaben
werden im Wege der ADV ausgewertet und zur Einteilung der Kurse und Gruppen
sowie zur Erstellung der Kurslisten, Gruppenlisten und zum Drucken der Ubungs-
scheine verwendet. Alphabetische Listen der Studenten mit Namen, Vornamen,
Geburtsdatum und gewahlten Kursen werden im Bereich der Universitatskliniken
ausgehangt. Durch Eingaben Betroffener bin ich gebeten worden zu priifen, ob dies
Verfahren mit den Vorschriften Uber den Datenschutz vereinbar ist.

Die nach Artikel 4 Abs. 2 der Landesverfassung erfofderliche gesetzliche Grundlage fir
die Erhebung der mit dem Anmeldebogen erhobenen Daten ist in § 2 der Approba-
tionsordnung fiir Arzte (AAppQO) und den Anlagen 2 bis 4 zu dieser Verordnung
enthalten. Aus diesen Regelungen ergibt sich, daB bei den praktischen Ubungen der
arztlichen Ausbildung eine Einteilung der Studenten in Kurse und Gruppen erforderlich
ist, um die notwendige praktische Anschauung und in den klinisch-praktischen Stoffge-
bieten die Unterweisung am Patienten zu gewéhrleisten. Fir die Einteilung dieser Kurse
und Gruppen sowie fiir das Drucken der Ubungsscheine sind die in dem Anmeldebo-
gen flir scheinpflichtige Kurse und Praktika zum ersten und zweiten Abschnitt der
arztlichen Prifung erhobenen Angaben erforderlich.

Der nach § 10 Abs. 2 DSG NW erforderliche Hinweis auf die der Datenerhebung
zugrundeliegenden Rechtsvorschriften oder die Freiwilligkeit der Angaben fehlt aller-
dings auf den Anmeldebogen. Ich habe daher die Universitdt gebeten, in die Bogen
einen Hinweis auf die Rechtsgrundlagen der Datenerhebung (§ 2 AAppO und die
Anlagen 2 bis 4 zu dieser Verordnung) aufzunehmen.

Nach § 10 Abs. 1 DSG NW ist das Speichern personenbezogener Daten zuldssig,
wenn es zur rechtmaéBigen Erflillung der in der Zusténdigkeit der speichernden Stelle
liegenden Aufgaben erforderlich ist. Die mit dem Anmeldebogen erhobenen Daten
werden von der Universitit gespeichert, um mit diesen Daten im Wege der ADV die
Studenten zu den verschiedenen Kursen und Gruppen zuzuordnen und die Kurslisten
und Gruppenlisten zu erstellen. Die gespeicherten Angaben werden schlieBlich auch
zur Fertigung der in § 2 Abs.3 Satz1 und Anlage 4 AAppO vorgeschriebenen
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Bescheinigungen verwendet. Da sowohl die Einteilung in die Kurse und Gruppen wie
auch die Erstellung der Bescheinigungen uber die erfolgreiche Teilnahme an diesen
Veranstaltungen zur rechtmaBigen Aufgabenerfiillung erforderlich ist, bestehen gegen
die Speicherung der erhobenen Daten keine durchgreifenden datenschutzrechtlichen
Bedenken.

Bedenken bestehen jedoch gegen den Aushang der Listen im Bereich der Universitéts-
kliniken. Dabei ist davon auszugehen, daB durch einen solchen Aushang einem
unbestimmten Personenkreis (Studenten, Lehrpersonal, Pflegekréfte, gegebenenfalls
auch Patienten und Besuchern) Gelegenheit gegeben wird, von diesen Daten Kenntnis
zu nehmen. Das Aushédngen der Listen ist eine Ubermittlung personenbezogener
Daten (§ 2 Abs. 2 Nr.2 DSG NW). Eine solche Ubermittiung ist nach der allein in
Betracht kommenden ersten Alternative des § 13 Abs. 1 Satz 1 DSG NW aber nur dann
zuldssig, wenn sie zur rechtméBigen Erflliung der in der Zusténdigkeit der (ibermitteln-
den Stelle liegenden Aufgaben erforderlich ist.

Die Universitét ist hierzu der Ansicht, der Aushang sei erforderlich, um den Studenten
Gelegenheit zur Kontrolle zu geben. Eine einzelne Zusendung der Bogen ware mit
einem unverhdltnismaBigen Verwaltungsaufwand verbunden. DaB dieser Aushang im
interesse der Studenten notwendig sei, erweise die Tatsache, daB im letzten Semester
eine betrdchtliche Anzahl der Scheine nach Aushandigung korrigiert werden muBten,
well die Studenten auf Fehler nicht aufmerksam gemacht haben. Diese Erwdgungen
vermbgen jedoch die Erforderlichkeit der durch den Aushang gegebenen Dateniber-
mittlung an einen unbestimmten Personenkreis nicht zu begriinden. Sofern die Univer-
sitdt den mit.einer Versendung der Bogen an die Studenten verbundenen zusétzlichen
Verwaltungsaufwand vermeiden will, muB sie von diesen nach § 3 Satz 1 Nr. 2 DSG
NW die Einwilligung zur Ubermittiung ihrer Daten durch Aushang einholen. Diese
Einwilligung bedarf nach § 3 Satz 2 DSG NW der Schriftform. Soweit eine schriftliche
Einwilligungserklarung der betroffenen Studenten nicht vorliegt, ist ein Aushang der
Listen {ber die Kurs- und Gruppeneinteilungen in personenbezogener Form nicht
zuldssig. Dagegen bestehen keine Bedenken gegen einen Aushang der Listen in einer
anonymisierten Form, etwa unter der Verwendung der Matrikelnummern, bei dem der
unbestimmte Personenkreis, dem der Aushang zur Kenntnis gelangt, die Uber einen
einzelnen Studenten bekanntgegebenen Daten nicht mit der bestimmten Person in
Verbindung bringen kann.

Auf Ersuchen der Studentenschaft einer Universitat habe ich zur Frage der Zul&ssigkeit
der Ubermittlung von Namen und Anschriften von Studienanfingern bestimmter
Fachrichtungen an die Organe der Studentenschaft, um diesen schriftliche Einladungen
zu Einfliihrungs- und Orientierungsveranstaltungen oder die Ubersendung von Informa-
tionsmaterial zu ermdglichen, Stellung genommen. Die Studentenschaft hatte beim
Rektor der Universitat einen Antrag gestelit, ihr fir die Versendung eines Erstsemester-
Infos die Adressenkartei des Sekretariats zur Verfligung zu stellen. Der Rektor hatte
den Antrag unter Hinweis auf die Datenschutzbestimmungen abgelehnt.

Fur die Ubermittlung durch die Universitit an Organe der Studentenschaft gilt § 11
Abs. 1 Satz 1 DSG NW. Danach ist die Ubermittlung zuldssig, wenn sie zur rechtmaBi-
gen Erflllung der in der Zusténdigkeit der {ibermittelnden Stelle oder des Empfangers
liegenden Aufgaben erforderlich ist. Nach der hier allein in Betracht kommenden
zweiten Alternative dieser Vorschrift ist die Ubermittiung nur dann erforderlich, wenn
der Empfanger seine Aufgaben ohne Kenntnis der Daten nicht rechtmaBig erfiillen
kann.

Zwar ist es im Rahmen rechtmaBiger Aufgabenerfillung notwendig, daB die Studenten-

schaft ihre Mitglieder auf Einfihrungs- und Orientierungsveranstaltungen hinweist.
Selbst dann, wenn dies einmal im Wege einer schriftlichen Einladung erfolgen soll, ist
es aber keineswegs erforderlich, daB personenbezogene Daten der Studenten an die
Organe der Studentenschaft bermittelt werden. Es reicht vielmehr aus, wenn die
kuvertierten und frankierten Briefe in den Rdumen des Sekretariats mit der Adresse



versehen werden. Das gleiche gilt fir die Ubersendung von Informationsmaterial. Als
Vorlage dtirfen nur Listen Verwendung finden, die auBer Name und Anschrift keine
weiteren personenbezogenen Angaben enthalten. Anderenfalls miBte durch eine
sténdige Aufsicht sichergestellt werden, daB eine Kenntnisnahme dieser Daten durch
die Studentenschaft verhindert wird. Nach der Adressierung sind die Briefe unmittelbar
zur Post zu geben.

in der Eingabe eines Studenten, der auf eine lange Studiendauer zuriickblicken kann,
bin ich gebeten worden zu priifen, ob die von der betreffenden Hochschule auf
maschinellem Wege erstellten Studienbescheinigungen fir das Wintersemester 1980/
81 den Vorschriften des Datenschutzes entsprechen. Diese Studienbescheinigungen
enthalten zusétzlich zu der Angabe, als ordentlicher Student an der Universitét einge-
schrieben zu sein, unter anderem die Angabe des Semesters, in dem das Studium an
dieser Universitat aufgenommen wurde, die Anzahl der Hochschulsemester und Anga-
ben Uber das Studienfach, die Fachsemester und die angestrebte AbschluBprifung.

Ein Anspruch auf Erteilung einer Studienbescheinigung, die sich auf bestimmte Daten
beschrénkt, ergibt sich zwar nicht aus dem Datenschutzgesetz Nordrhein-Westfalen.
Denn eine Ubermittlung im Sinne dieses Gesetzes findet nicht statt, da die Studienbe-
scheinigung nicht einem Dritten, sondern dem Betroffenen selbst ausgehéndigt wird
(§ 2 Abs. 2 Nr. 2, Abs. 3 Nr. 2 DSG NW). Da der Betroffene in der Entscheidung, ob er
von einer ihm ausgestellten Studienbescheinigung Gebrauch macht und dadurch
selbst Daten offenbart, oftmals Zwéngen unterliegt, kann jedoch aus dem Grundrecht
auf Datenschutz nach Artikel 4 Abs. 2 der Landesverfassung die Verpflichtung der
Universitat hergeleitet werden, in eine Studienbescheinigung nur solche Daten aufzu-
nehmen, die fiir den Verwendungszweck der Bescheinigung erforderlich sind.

Wie mir von der Universitdt angegeben wurde, ist sie in begriindeten Ausnahmefallen
bereit, Studienbescheinigungen im manuellen Wege unter Weglassung der Angaben
Uber die Semesterzahl sowie der weiteren Angaben zu erstellen und auszuhdndigen.
Insofern erflllt sie diesen Anspruch.

AuBerdem ist beabsichtigt, das Verfahren zur maschinellen Ersteliung der Studienbe-
scheinigungen dahingehend zu dndern, daB bestimmte Teile der Bescheinigung vom
Hauptteil abgetrennt werden kénnen. Die Studenten haben dann die Méglichkeit, die
Angaben (ber das Studienfach, die Fachsemester und die angestrebte AbschluBpri-
fung sowie die Anzahl der Hochschulsemester vom Hauptteil der Bescheinigung
abzutrennen.

ich wirde es begriiBen, wenn auch andere Hochschulen eine solche datenschutz-
freundliche Verfahrensweise bei der Erstellung von Studienbescheinigungen einfiihren
wirden.

Ein ehemaliger Student der Fernuniversitdt Hagen hat bei mir vorgebracht, daB die
Fernuniversitdt seinem Begehren auf Auskunftserteilung (iber die zu seiner Person
gespeicherten Daten sowie auf Léschung dieser Daten nicht entspreche. Ich habe die
Fernuniversitdt Hagen darauf hingewiesen, daf nach § 17 Abs. 3 Satz 2 in Verbindung
mit Abs. 2 Satz 2 DSG NW personenbezogene Daten auf Verlangen des Betroffenen
zu léschen sind, wenn ihre Kenntnis fur die speichernde Stelle zur rechtmaBigen
Erflllung der in ihrer Zustandigkeit liegenden Aufgaben nicht mehr erforderlich ist. Ein
allgemeiner Hinweis auf die Aufgaben der Fernuniversitét reicht zur Begriindung der
weiteren Erforderlichkeit der Kenntnis dieser Daten nicht aus. Auch Richtlinien lber
Aufbewahrungsfristen, Aussonderung und Vernichten von Akten lassen nicht erken-
nen, zur Erflillung welcher Aufgaben die Kenntnis der einzeinen Daten wahrend der bei
der Fernuniversitét festgelegten Aufbewahrungsfristen erforderlich ist. Bei der Beurtei-
lung der Frage, ob die Kenntnis zur Aufgabenerfillung noch erforderlich ist, kann eine
Differenzierung nach der Art der Daten in Betracht kommen. Fir Daten, die die
Mitgliedschaft in der Fernuniversitdt betreffen, kann eine ldngere Speicherung gerecht-
fertigt sein, als etwa fiir Daten iber das Belegen einzelner Kurse.
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Die Fernuniversitat ist meiner Empfehlung gefolgt und hat dem Begehren des Studen-
ten entsprochen.

b) Forschung

Ein Kreis hat mich in einem Beratungsersuchen um Stellungnahme zu der Frage
gebeten, ob es zuldssig ist, einem Universitatsinstitut fir ein bestimmtes Forschungs-
vorhaben Auskinfte aus der Katasterdatei zu erteilen. Im Rahmen dieses Forschungs-
projekts, das sich mit Nutzungsalternativen fur ehemalige Zechengeldnde im Ruhrge-
biet befaBte, sollte untersucht werden, inwieweit Grunddienstbarkeiten (Entschadi-
gungsausschluB fiir bergbauliche Beeintrachtigungen) den Grundstiicksmarkt beein-
flussen. Ferner solite die Umschlagshéaufigkeit sowie damit verbundene Nutzungsénde-
rungen der Grundstiicke festgestellt werden. Hierzu erbat das Universitétsinstitut
Kopien aus dem Liegenschaftskataster fir mehrere Staditeile einer Gemeinde.

Eine Ubermittlung personenbezogener Daten kommt wegen des damit verbundenen
Eingriffs in die durch Artikel 4 Abs. 2 der Landesverfassung geschitzte Grundrechtspo-
sition der Betroffenen nur dann in Betracht, wenn der Zweck, den das einzelne
Forschungsvorhaben verfolgt, nicht auch durch anonymisierte Angaben erreicht wer-
den kann. Auch im vorliegenden Fall war daher von dem Kreis zunachst zu prifen, ob
der Zweck des Forschungsvorhabens nicht durch eine anonymisierte Form der Uber-
mittlung (etwa durch Unkenntlichmachung der Namen der Grundstlickseigentimer)
erreicht werden konnte.

Sofern die Notwendigkeit der Ubermittiung personenbezogener Daten zur Erreichung
des Forschungszieles notwendig ist, ist nach § 12 DSG NW eine Ubermittiung an
Hochschulen zur Durchfliihrung eines konkreten Forschungsvorhabens zuldssig, wenn
dadurch schutzwirdige Belange der Betroffenen nicht beeintrachtigt werden. Ob dies
der Fall ist, kann —im Gegensatz zu einer Datenlbermittlung an Stellen auBerhalb des
offentlichen Bereiches nach § 13 DSG NW — im Wege einer summarischen Priifung
festgestellt werden. Bei der von dem Kreis zu treffenden Entscheidung war daher eine
Abwagung zwischen dem Forschungsinteresse und der Schwere des Eingriffs in die
geschitzte Sphéare der Grundstlickseigentimer vorzunehmen.

Durch die Eingabe eines Biirgers wurde ich auf eine wissenschaftliche Untersuchung
einer Universitdt aufmerksam gemacht, die sich mit den Ursachen des seit Iangerer Zeit
anhaltenden Geburtenriickgangs befaBte. Der im Wege der Zufallsauswahl angeschrie-
bene Personenkreis erhielt auf dem Postweg einen umfangreichen Fragebogen zuge-
stellt, in dem entsprechend dem Gegenstand des Forschungsvorhabens zahireiche
sehr in die Intimsphare gehende Fragen gestellt wurden. In einem Anschreiben hierzu
wurde das Forschungsprojekt ndher beschrieben und der angeschriebene Personen-
kreis darauf hingewiesen, daB sdmtliche Angaben streng vertraulich behandelt wiirden.
Der Fragebogen war jedoch mit einer Identifikationsnummer versehen, die dem Biirger,
der sich an mich gewandt hat, AnlaB zu Zweifeln an der Anonymitét der Befragung
gegeben hatte.

Nach den Darstellungen der Universitét diente die Kennzeichnung der Fragebogen mit
|dentifikationsnummern im vorliegenden Fall dem Zweck, fiir die Versendung von
Erinnerungsschreiben denjenigen Personenkreis auszuschlieBen, von dem bereits ein
Fragebogen eingegangen war. Da es zur Erzielung eines angemessenen Riicklaufs bei
einer postalischen Befragung erforderlich ist, die Aufforderung zur Teilnahme nach
Versand eines Fragebogens mehrfach zu wiederholen, missen vor dem Versenden
von Erinnerungsschreiben Befragte, deren Fragebogen bereits vorliegt, ermittelt wer-
den. Dies geschieht (iber die Identifikationsnummer. Die hierdurch ermittelten Ruck-
l&ufe werden von der Adressenliste gestrichen bzw. aus dem Bestand der Anschriften-
etiketten ausgesondert. Mit AbschluB der Umfrage schlieBlich erfolgt eine Vernichtung
sémtlicher Unterlagen.

Bei den erfragten Angaben handelte es sich somit um personenbezogene Daten, da
der Befragte durch die ldentifikationsnummer bestimmt werden konnte (§ 2 Abs. 1
DSG NW). Die Anonymisierung erfolgte erst zu einem spéteren Zeitpunkt.



Die Erhebung personenbezogener Daten ist nach § 10 Abs. 2 DSG NW nur zuléssig,
wenn der Betroffene auf die zugrunde liegende Rechtsvorschrift oder auf die Freiwillig-
keit seiner Angaben hingewiesen worden ist. Im vorliegenden Fall ist zwar in dem
Begleitschreiben zum Fragebogen darauf hingewiesen worden, daB die Teilnahme an
der Befragung freiwillig ist. Auch ist der Zweck der Identifikationsnummer hinreichend
erlautert worden. Die Ausfiihrungen in dem Begleitschreiben erweckten jedoch den
Eindruck, als kdnne zu keinem Zeitpunkt ein Bezug zwischen den Antworten in dem
Fragebogen und der Person des Befragten hergestellt werden. Dies traf nicht zu. Es
fehlte ein Hinweis darauf, daB eine Identifizierung durch die ldentifikationsnummer erst
dann nicht mehr méglich ist, wenn die der Umfrage zugrunde liegende Anschriftenliste
vernichtet worden ist und die flir Erinnerungsschreiben an Betroffene vorbereiteten
Anschriftenetiketten durch Versendung verbraucht oder bei Nichtversendung ebenfalls
vernichtet wurden. Insoweit entsprach das Begleitschreiben nicht den Anforderungen
des § 10 Abs. 2 DSG NW. Die Universitdt hat auf meine Empfehlung zugesagt, die
Hinweispflicht nach § 10 Abs. 2 DSG NW in Zukunft in vollem Umfang zu beachten.

¢) Studienplatzvergabe

Eine Vielzahl von Eingaben betraf die Datenverarbeitung im Rahmen der Begleitunter-
suchung zum Test fur medizinische Studiengénge (TMS). In den Studienfachern
Medizin, Tiermedizin und Zahnmedizin werden die Studienplétze in einem Ubergangs-
verfahren nach besonderen Auswahlkriterien vergeben. Die Kultusminister und -sena-
toren der Lander haben beschlossen, diese Auswahikriterien drei Jahre (vom Winterse-
mester 1980/81 bis Sommersemester 1983) zu erproben. Von diesen Studienplatzen
wird eine festgesetzte Quote an Bewerber vergeben, die unter Berlicksichtigung der
Ergebnisse eines Feststellungsverfahrens ausgewahlt werden. Wesentlicher Inhalt des
Feststellungsverfahrens ist gegenwartig der Test flir medizinische Studiengénge.

Die Begleituntersuchung zum Test wird vom Institut flir Test- und Begabungsforschung
im Auftrag der Zentralstelle fiir die Vergabe von Studienplatzen (ZVS) durchgefiihrt.
Durch die Untersuchung soll die Frage einer méglichen Bevorzugung oder Benachteili-
gung bestimmter Bewerbergruppen geklart werden. Zu diesem Zweck ist von den
Bewerbern ein umfangreicher Fragebogen mit Angaben Uber den schulischen Werde-
gang, Interessen und Hobbys, eventuelle berufliche Erfanrungen sowie Vorbildung und
berufliche Position der Eltern auszufiillen. AuBerdem werden einige Fragen nach der
bisherigen Testerfahrung der Bewerber und nach ihrer Meinung zum Test sowie zu
anderen Kriterien der Hochschulzulassung gestellt.

Die Studienplatzbewerber erhalten den Fragebogen zusammen mit der Einladung zum
Test von der ZVS. Der ausgeflilite Fragebogen wird von den Studienbewerbern bei den
Testabnahmestellen abgegeben und der ZVS durch die Testabnahmestelle wieder
zugeleitet. Die mit dem Fragebogen erhobenen Daten werden von der ZVS in einer
Testteiinehmerdatei gespeichert.

Nach Artikel 2 Abs. 1 des Staatsvertrages (ber die Vergabe von Studienpldtzen —
StaatsV — (GVBI. NW. 1979 S. 212) gilt fiir die ZVS mit dem Sitz in Dortmund, soweit
nicht ausdriicklich etwas anderes bestimmt ist, das Recht des Sitzlandes. Die ZVS gilt
fir die Anwendung des Rechts des Sitzlandes zugleich als dessen Einrichtung. Danach
ist auf die ZVS das Datenschutzrecht des Landes Nordrhein-Westfalen anzuwenden;
sie gilt als éffentliche Stelle dieses Landes.

Die erforderliche gesetzliche Grundlage fiir die Erhebung der mit dem Fragebogen zur
Begleituntersuchung erhobenen Daten ist in dem durch § 1 des Gesetzes Uber den
genannten Staatsvertrag in Landesrecht transformierten § 16 Abs. 5 StaatsV sowie in
§ 23 Abs. 4 der auf Grund dieses Gesetzes erlassenen Vergabeverordnung — Verga-
beVO — (GVBI. NW. 1980 S. 566) enthalten.

Zwar ist die Teilnahme am Feststellungsverfahren, wie in Artikel 16 Abs. 3 StaatsV
ausdrlicklich hervorgehoben, freiwillig. Nach Artikel 16 Abs. 5 StaatsV sind die Teilneh-
mer am Feststellungsverfahren jedoch verpflichtet, die fir die Erprobung und Weiter-

83



84

entwicklung des Feststellungsverfahrens erforderlichen Angaben lber ihren Bildungs-
gang und ihre persénlichen und sozialen Verhéltnisse zu machen (Satz 1). Die Einzel-
angaben Uber Teilnehmer am Feststellungsverfahren dirfen nur zum Zweck der
Erprobung und Weiterentwickiung eines Feststellungsverfahrens verwertet werden
(Satz 3). Stellt ein Teilnehmer am Feststellungsverfahren die geforderten Angaben
nicht rechtzeitig zur Verfligung, kann er Uber die fiir das Feststellungsverfahren
vorgesehene Quote nicht zugelassen werden (Satz 4). Ergénzend hierzu ist in § 23
Abs. 4 Satz 2 Nr. 2 VergabeVO festgelegt, daB ein Antrag auf Teilnahme am Feststel-
lungsverfahren nur zuldssig ist, wenn der Bewerber u.a. ausdriicklich schriftlich seine
Einwilligung erklért, daB die nach Anlage 6 Nr. 2 zur VergabeVO erforderlichen Anga-
ben (zur Berufsposition und Vorbildung des Vaters und der Mutter sowie zu den
schulischen und auBerschulischen Interessen und Aktivitdten des Bewerbers) erhoben
und fir den Zweck der Erprobung und Weiterentwicklung des Feststellungsverfahrens
verwendet werden diirfen. Nach Anlage 6 Nr. 2.3 sind die Angaben gegeniber der ZVS
abzugeben. Diese bestimmt auch die Form der Angaben.

Die mit dem Fragebogen zur Begleituntersuchung erhobenen Daten sind Angaben
Uber die persdnlichen und sozialen Verhélinisse der Bewerber, {ber ihren Bildungs-
weg, zur Berufsposition und Vorbildung des Vaters und der Mutter sowie zu den
schulischen und auBerschulischen Interessen und Aktivitdten der Bewerber. Bei einer
am Zweck der Erhebung orientierten Auslegung wird man hierzu auch die Bewertung
von Tests und anderen Auswabhlkriterien durch den Bewerber rechnen kénnen. Nach
Angaben der ZVS ist die Kenntnis sdmtlicher im Fragebogen aufgefiihrten Einzelanga-
ben flir die Begleituntersuchung zur Erprobung und Weiterentwicklung des Feststel-
lungsverfahrens erforderlich. Durchgreifende Bedenken gegen die Erforderlichkeit der
Angaben sind nicht ersichtlich. Die Erhebung dieser Daten kann deshalb nach dem
derzeitigen Erkenntnisstand nicht beanstandet werden.

Werden Daten beim Betroffenen auf Grund einer Rechtsvorschrift erhoben, so ist er
allerdings nach § 10 Abs. 2 DSG NW auf diese Rechtsvorschrift hinzuweisen; anderen-
falls muB er auf die Freiwilligkeit seiner Angaben hingewiesen werden. Nach der mir
vorliegenden Stellungnahme der ZVS hatte diese inzwischen veranlaBt, daB die Teil-
nehmer am Feststellungsverfahren bei Ubersendung des Fragebogens zur Begleitun-
tersuchung auf die Rechtsgrundlage der Datenerhebung (Artikel 16 Abs. 5 StaatsV und
§ 23 Abs. 4 VergabeVO) hingewiesen werden.

Die Speicherung der erhobenen Daten in einer Datei ist nach § 10 Abs. 1 DSG NW
zuldssig, wenn sie zu rechtmaBigen Erflllung der in der Zusténdigkeit der speichernden
Stelle liegenden Aufgaben erforderlich ist. Die Kenntnis der Daten ist fiir die Begleitun-
tersuchung zur Erprobung und Weiterentwicklung des Feststellungsverfahrens erfor-
derlich. Im Rahmen dieser Begleituntersuchung soll u.a. die Frage mdglicher Bevorzu-
gungen oder Benachteiligungen bestimmter Bewerbergruppen geprift werden. Die
Zuordnung eines Teilnehmers am Feststellungsverfahren zu einer der — nach wissen-
schaftlichen und politischen Uberlegungen definierten — Bewerbergruppen kann aus-
schlieBlich anhand der Angaben erfolgen, die der Bewerber im Zulassungsantrag und
im Fragebogen zur Begleituntersuchung macht. Gegen die Speicherung der erhobe-
nen Daten in einer Testteilnehmerdatei bestehen somit keine datenschutzrechtlichen
Bedenken.

Eine personenbezogene Ubermittlung der in der Testteiinehmerdatei gespeicherten
Daten findet ich statt. Das mit der wissenschaftlichen Auswertung der erhobenen
Angaben beauftragte Institut flir Test- und Begabungsforschung erhélt von der ZVS die
Angaben in anonymisierter Form; auch die Registriernummern werden dem institut
nicht Gbermittelt. Eine Deanoymisierung ist dem Institut nicht mdglich.

Im Ergebnis habe ich bei der bisher praktizierten Verfahrensweise keine VerstoBe
gegen Vorschriften Uber den Datenschutz festgestellt.

Allerdings habe ich im Hinblick auf die Entscheidung des Bundesverfassungsgerichts
zum Numerus clausus (BVerfGE 30, 303) Zweifel, ob es mit dem Grundgesetz



vereinbar ist, die Teilnahme an den Feststellungsverfahren von Angaben abhéngig zu
machen, die lediglich der Erprobung und Weiterentwicklung des Feststellungsverfah-
rens dienen. Ich habe jedoch davon abgesehen, diesen Zweifeln weiter nachzugehen,
da die gesetzliche Regelung in § 16 Abs. 5 Satz 1 und 4 StaatsV eine von ihrem klaren
und eindeutigen Wortlaut abweichende Auslegung nicht zuldBt und weder die ZVS als
erhebende und speichernde Stelle noch der Landesbeauftragte flir den Datenschutz
eine Verwerfungskompetenz hat. Da es sich um eine mdgliche Verletzung des Grund-
gesetzes handelt, liegt das Verwerfungsmonopol beim Bundesverfassungsgericht (Arti-
kel 100 Abs. 1 GG).

Wiéhrend nach meiner Auffassung die ZVS fur die Begleituntersuchung zumTest (nicht
fir den Test selbst) erhebende und speichernde Stelle ist, vertritt der Hessische
Datenschutzbeauftragte die Auffassung, die Durchfihrung der Begleituntersuchung
kénne rechtlich nicht vom Feststellungsverfahren getrennt werden. Die ZVS handele
daher bei der Erhebung und Speicherung der Daten der Begleituntersuchung im
Auftrag des jeweils fiir die Durchflihrung des Feststellungsverfahrens zusténdigen
Kultusministers. Hinsichtlich dieser von der ZVS im Auftrag des jeweils fiir die Durch-
fihrung des Feststellungsverfahrens zusténdigen Kultusministers durchgefiihrten
Datenverarbeitung im Auftrag unterliege die ZVS im Hinblick auf die Einhaltung der
Vorschriften des Datenschutzes der Kontrolle des jeweils zustdndigen Landesbeauf-
tragten. Der Hessische Datenschutzbeauftragte ist ferner der Auffassung, daB die
Regelung in Artikel 16 Abs.5 Satz 1 und 4 StaatsV mit Ricksicht auf die in der
genannten Entscheidung des Bundesverfassungsgerichts enthaltenen Grundsétze mit
Vorschriften des Datenschutzes nicht vereinbar sei und die Angaben in dem Fragebo-
gen zur Begleituntersuchung nur auf freiwilliger Grundlage erhoben und nur mit
Einwilligung des Betroffenen gespeichert werden drften. Er hat daher mit Schreiben
vom 4. Dezember 1981 das Verfahren der Testabnahme einschlieBlich der Datenverar-
beitung bei der ZVS und beim Institut fur Test- und Begabungsforschung geman § 26
Abs. 1 Ziff. 1 HessDSG beanstandet. AnlaB dieser Beanstandung war die Eingabe
einer Studienbewerberin, die sich bei einer im Land Hessen gelegenen Testabnahme-
stelle geweigert hatte, den Fragebogen zur Begleituntersuchung abzugeben und die
deshalb nicht zur Testabnahme zugelassen worden war.

Der Hessische Datenschutzbeauftragte hat mich inzwischen dariiber unterrichtet, daB
nach Mitteilung des Hessischen Kultusministers die Kultusminister der Lénder sich
darauf geeinigt haben, keine Rechstfolgen entstehen zu lassen, wenn Studienbewerber
beim Feststellungsverfahren die Teilnahme an der Begleituntersuchung zum Test
verweigern. Wenngleich nach meiner Auffassung fiir die Datenerhebung im Rahmen
der Begleituntersuchung als Voraussetzung fiir die Zulassung tber die fiir das Feststel-
lungsverfahren vorgesehene Quote eine gesetzliche Grundlage vorhanden ist, ist diese
Entscheidung der Kultusminister zu begriiBen. Sie tragt sowohl den Datenschutzbelan-
gen der Betroffenen als auch verfassungsrechtiichen Bedenken gegen das Abhéngig-
machen der Zulassung von der Teilnahme an der Begleituntersuchung Rechnung. Ich
habe daher den Minister fiir Wissenschaft und Forschung des Landes Nordrhein-
Westfalen gebeten, den vom Hessischen Kultusminister beabsichtigten Vorschlag zu
unterstiitzen, daB kinftig in die Unterlagen zur Begleituntersuchung zum Test ein
Hinweis aufgenommen wird, aus dem hervorgeht, daB die Nichtteiinahme an der
Begleituntersuchung keine Rechtsfolgen hat.

In Eingaben ist von Studienbewerbern der Verdacht geduBert worden, die ZVS habe
Anschriften von Studenten, die sich um Zulassung zum Medizinstudium beworben
haben, an ein kommerzielles Institut weitergegeben. Dieses bietet Studienbewerbern
in den medizinischen Studiengdngen gegen ein entsprechendes Honorar die Teil-
nahme an einem ,Vorbereitungsseminar® fiir den Test an. Die ZVS hat mir versichert,
daB sie im Rahmen ihrer Aufgabenerfiillung personenbezogene Daten von Studienbe-
werbern ausschlieBlich an die am Vergabeverfahren beteiligten wissenschaftlichen
Hochschulen und Fachhochschulen (ibermittelt. Ich habe keine Veranlassung, an der
Richtigkeit dieser Versicherung zu zweifeln. Eine Ubermittiung personenbezogener
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Daten durch die ZVS an private Unternehmen zu Werbezwecken wére nur mit
Einwilligung des Betroffenen (§ 3 Satz 1 Nr. 2 DSG NW) zuléssig, da eine Beeintrachti-
gung schutzwiirdiger Belange des Betroffenen (§ 13 Abs. 1 Satz 1 DSG NW) nicht
auszuschlieBen ist.

In einer Eingabe hat ein Studienbewerber den Vorwurf erhoben, bei einer Fachhoch-
schule sei zu Unrecht ein friiher gegen ihn erhobener Vorwurf gespeichent, er wiirde
sich mit einem gefalschten oder verfalschten Zeugnis aus dem Jahre 1971 um einen
Studienplatz bewerben. Aus diesem Grund sei seine Bewerbung um einen Studien-
platz bei der Fachhochschule abgelehnt worden.

Wie meine Feststellungen hierzu ergeben haben, ist Uber den Betroffenen in einem
Schreiben des Sekretariats der Standigen Konferenz der Kultusminister allen wissen-
schaftlichen Hochschulen und Fachhochschulen in der Bundesrepublik eine Mitteilung
Uber die Zeugnisfalschung des Betroffenen gemacht worden. Der Betroffene war
jedoch in der Zwischenzeit im September 1976 von der Anklage der Urkundenfal-
schung wegen Mangel an Beweisen freigesprochen worden. Mit Ricksicht hierauf
habe ich die betreffende Fachhochschule gebeten, samtliche Hinweise auf diesen
Vorwurf zu l6schen. Die Fachhochschule ist meiner Empfehlung nachgekommen.

13. Bildung und Kultur
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a) Schulen

Bereits in meinem zweiten Tatigkeitsbericht (C.17.a) habe ich mich eingehend mit
Fragen der Datenerhebung an Schulen und Speicherung dieser Daten in dem Schiiler-
stammblatt befaBt. Entsprechend der in der Stellungnahme der Landesregierung zum
zweiten Tatigkeitsbericht enthaltenen Ankiindigung hat der Kultusminister mir den
Entwurf der Richtlinien zu § 5 Abs. 4 der Aligemeinen Schulordnung (ASchO) zur
Stellungnahme zugeleitet. Ich begriiBe es, daB dabei meine bisherigen Stellungnah-
men zum Datenschutz in den Schulen weitgehend berlcksichtigt wurden, Gleichwohi
habe ich Anderungen vorgeschlagen.

Durch derartige Vorschlage kann allerdings nicht die datenschutzrechtliche Unbedenk-
lichkeit des Entwurfs im Ubrigen bestétigt werden. Dies ware schon deswegen nicht
moglich, weil Datenschutzprobleme oft erst bei Anwendung von Vorschriften erkennbar
werden. Der Landesbeauftragte fiir den Datenschutz hat zwar die obersten Landesbe-
hoérden zu beraten. Die gesetzliche Kontrollaufgabe des Landesbeauftragten bieibt
davon jedoch unberihrt.

Bei meiner Stellungnahme bin ich davon ausgegangen, daB Normadressat der
Datenschutzvorschriften und speichernde Stelle nach § 1 Abs. 2 Satz 1, § 2 Abs. 3
Nr. 1 DSG NW bei Schulen in der Tragerschaft einer Gemeinde, eines Gemeindever-
bandes, einer sonstigen juristischen Person des 6ffentlichen Rechts oder des privaten
Rechts oder einer natiirlichen Person der Schultréger ist. Bei Schulen, fur die das Land
Schultrager ist, ist die Schule selbst Normadressat und speichernde Stelle.

Die Erhebung von schulischen Daten fiir das Schilerstammbilatt bedarf nach Artikel 4
Abs. 2 der Landesverfassung einer gesetzlichen Grundlage, sofern nicht der Betroffene
in die Erhebung einwilligt. Werden Daten bei dem Betroffenen erhoben, so ist er nach
§ 10 Abs. 2 DSG NW auf die der Erhebung zugrunde liegende Rechtsvorschrift oder
auf die Freiwilligkeit seiner Angaben hinzuweisen. Bei der Datenerhebung ist weiter zu
beachten, daB auf Grund einer Rechtsvorschrift, die die Erhebung bestimmter Daten
nicht ausdriicklich vorsieht, nur die zur Aufgabenerfillung notwendigen Angaben
erhoben werden diirfen. Bei einer Datenerhebung auf freiwilliger Grundlage missen
die erfragten Angaben zur Aufgabenerflllung zumindest dienlich sein. Auf diese
Anforderungen an die Datenerhebung sollte in den Richtlinien hingewiesen werden.



In diesem Zusammenhang habe ich gegen die in dem Datenkatalog des Entwurfs
vorgesehene Erhebung der ethnischen Zugehdrigkeit des Schiilers Bedenken erho-
ben, da weder eine Rechtsgrundlage ersichtlich ist noch die Angabe als zur Aufgaben-
erfillung der Schule dienlich angesehen werden kann. Angaben (iber besondere
gesundheitliche Beeintrachtigungen oder korperliche Behinderungen dirfen nur auf
freiwilliger Grundlage erhoben werden, da sie die Intimsphére berihren.

Bei der Aufnahme personenbezogener Daten von Schilern und Erziehungsberechtig-
ten in das Schiilerstammoblatt ist nach § 10 Abs. 1 DSG NW der Erforderlichkeitsgrund-
satz zu beachten. Dabei sind an die Erforderlichkeit strenge Anforderungen zu stellen.
Die Kenntnis der Daten muB zur Aufgabenerfiillung nicht nur dienlich, sondern auch
notwendig sein. Hierauf solite in den Richtlinien hingewiesen werden.

Die Kenntnis der Konfession des Schulers ist nur dann zur Erfiillung der Aufgaben der
Schule erforderlich, wenn der Schiler am Religionsunterricht teilnimmt. Statistische
Zwecke kénnen fir sich allein die Aufnahme der Konfession in das Schulerstammblatt
nicht rechtfertigen. Die Konfession darf daher nach meiner Auffassung nicht in das
Schiilerstammblatt aufgenommen werden, wenn bereits bei der Anmeldung des Schii-
lers die Abmeldung vom Religionsunterricht (§ 34 des Schulordnungsgesetzes) erfolgt.
Bei Abmeldung zu einem spéteren Zeitpunkt muf3 die Angabe der Konfession geldscht
werden.

Zur Frage der Ubermittlung personenbezogener Daten aus dem Schiilerstammblatt
halte ich es fir erforderlich klarzustellen, daB fiir eine Ubermitilung im Wege der
Amtshilfe (§§ 4 ff. des Verwaltungsverfahrensgesetzes des Landes Nordrhein-Westfa-
len) ein Amtshilfeersuchen vorliegen muB, aus dessen Begriindung ersichtlich sein
muB, daB die anfordernde Behdrde zur Durchfiihrung ihrer Aufgaben auf die Kenntnis
der angeforderten Daten angewiesen ist. Die Schule kann von einer Ubermittiung
absehen, wenn diese auch unter Berlicksichtigung der Aufgaben der ersuchenden
Behorde mit dem fiir die Aufgabenerflllung der Schule notwendigen besonderen
Vertrauensverhdltnis zwischen Schule und Schiller nicht vereinbar ist.

Wie bereits in meinem zweiten Téatigkeitsbericht (C.17.a) ausgefuhrt, habe ich gegen
die Bekanntgabe von Namen, Anschrift und Telefonverbindung der Erziehungsberech-
tigten und Schiiler an den Klassenpflegschaftsvorsitzenden im Rahmen der Wahrneh-
mung seiner Aufgaben nach dem Schulmitwirkungsgesetz keine Bedenken, sofern
kein Widerspruch der Eltern oder Schiiler vorliegt. Die Betroffenen mussen jedoch
rechtzeitig vor der Bekanntgabe auf ihr Widerspruchsrecht hingewiesen werden. Diese
Angaben dirfen nur flir Zwecke der Schulmitwirkung genutzt werden.

In meiner Stellungnahme zu dem Entwurf der Richtlinien zu § 5 Abs. 4 ASchO habe ich
ferner vorgeschlagen, Uber das in dem Entwurf vorgesehene Auskunftsrecht der Eltern
und volljahrigen Schiler Gber die Uber sie im Schiilerstammblatt gespeicherten Daten
hinaus im Hinblick auf Artikel 4 Abs. 2 der Landesverfassung auch ein Einsichtsrecht in
die Schiilerakten und sonstigen Unterlagen vorzusehen.

Erhebliches Aufsehen erregte im Berichtsjahr ein RunderlaB des Kultusministers. In
diesem ErlaB hatte der Kultusminister daran erinnert, daB im Hinblick auf die bevorste-
hende Demonstration am 10. Oktober 1981 in Bonn kein generelles Schulfrei
gegeben werden dlrfe. Weiter enthielt der ErlaB die Aufforderung, Aktivitdten zum
Unterrichtsboykott und Besuch der Veranstaltung zu unterbinden und dem Kuitusmini-
ster liber VerstdBe unverziiglich zu berichten. Die Schulen waren gebeten worden, am
Tag der Veranstaltung eine Ubersicht wie folgt zu erstellen:

1. Ist in der Schule zur Teilnahme aufgefordert worden? In welcher Form? Von wem?
Wie ist seitens der Schule/Schulaufsicht hierauf reagiert worden?

2. Welche Lehrer haben am 10. Oktober 1981 wegen der Teilnahme an der Demon-
stration keinen Unterricht erteilt?

3. Wie viele Schuler haben am 10. Oktober 1981 wegen der Teilnahme an der Demon-
stration nicht am Unterricht teilgenommen?
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Hierlber soliten die Regierungsprasidenten und die Schulkollegien dem Kultusminister
zusammenfassend berichten.

Nachdem ich von diesem ErlaB durch Presseverdffentlichungen erfahren hatte, habe
ich mich umgehend mit dem Kultusminister in Verbindung gesetzt und auf folgendes
hingewiesen:

Jede Erhebung und Weitergabe personenbezogener Daten durch &éffentliche Stellen ist
ein Eingriff in das Grundrecht des Betroffenen auf Datenschutz nach Artikel 4 Abs. 2
der Landesverfassung. Ein solcher Eingriff ist nur auf Grund eines Gesetzes zuldssig.
Hierbei ist der VerhaltnismaBigkeitsgrundsatz zu beachten. Danach muB der Eingriff
nicht nur erforderlich sein, um den angestrebten Zweck zu erreichen; die mit dem
Eingriff verbundene Belastung des Betroffenen mufB auch in einem angemessenen
Verhaltnis zu dem daraus erwachsenden Nutzen stehen.

Der Kultusminister stiitzt die von ihm angeordnete Datenerhebung auf die Vorschriften
des Schulverwaltungsgesetzes liber die Schulaufsicht. Zur Erflllung der Aufgaben der
oberen Schulaufsichtsbehdrden kann es erforderlich sein festzustellen, welche Lehrer
ihre Unterrichtsverpflichtung wegen Teilnahme an der Demonstration nicht erfiillt
haben. Zur Erfillung der Aufgaben der unteren Schulaufsichtsbehérden mag es auch
erforderlich sein festzustellen, welche Personen in der Schule unter VerstoB gegen
schulrechtliche Vorschriften zur Teilnahme an der Demonstration aufgefordert haben.
Die namentliche Registrierung von Schilern, die lediglich von ihrem Recht auf freie
MeinungsduBerung in der Schule (§ 25 Abs.1 des Schulverwaltungsgesetzes —
SchVG —) Gebrauch gemacht haben, ist jedoch nicht zuldssig.

Auf keinen Fall dlrfen die erhobenen personenbezogenen Daten an den Kultusminister
weitergegeben werden, da eine personenbezogene Weitergabe zur Erflllung der
Aufgaben des Kultusministers nicht erforderlich ist und Uberdies durch Sammlung
dieser Daten an einer Stelle eine Gefahr fiir die Personlichkeitssphare der Betroffenen
entstehen wirde, die in keinem angemessenen Verhaltnis zu dem mdglichen Nutzen
einer solchen MaBnahme stinde.

Der Kultusminister hat erklart, daB eine Weitergabe personenbezogener Daten an ihn
nicht beabsichtigt sei. Nach dem ErlaB hétten die Schulaufsichtsbehdrden lediglich
zusammenfassend und nicht personenbezogen zu berichten.

Die Erhebung und Weitergabe der Zahl der Schiller, die an den einzelnen Schulen
wegen Teilnahme an der Demonstration nicht am Unterricht teligenommen haben, ist
flir den Datenschutz ohne Bedeutung, da es sich hierbei nicht um personenbezogene
Daten handelt.

Der Datenschutz in den Schulen war auch im Berichtsjahr Gegenstand zahlreicher
Eingaben von Birgern. In einer Eingabe wurde mir ein Anmeldevordruck fur den
Ubergang zu weiterfiihrenden Schulen und die Anweisung fiir eine Schillerbegleit-
mappe zur datenschutzrechtlichen Uberprifung ibersandt.

Mit dem Anmeldevordruck wurden Angaben Uber die Personen, bei denen das Kind
lebt, Gber kdrperliche Behinderungen (wie Operationen, Kurzsichtigkeit und Schwerhd-
rigkeit) sowie (ber die Namen der Geschwister erhoben, die bereits die gleiche
weiterflihrende Schule besuchen. Nach meiner Auffassung sind die Erziehungsberech-
tigten zu diesen Angaben nicht verpflichtet. Die Kenntnis des Aufenthaits des Kindes
bei seinen Eltern oder bei anderen Personen mag zwar bei schulischen Schwierigkei-
ten niitzlich sein; dies rechtfertigt jedoch nicht, diese Angaben von den Erziehungshe-
rechtigten bereits bei der Anmeldung allgemein zu verlangen. Die Angaben Uber
kérperliche Behinderungen mdgen zur Férderung der Entwicklung der einzelnen
Schiiler ebenfalls hilfreich sein; da sie jedoch die Intimsphére des Kindes bertihren,
muf den Erziehungsberechtigten liberlassen bleiben, ob und inwieweit sie diese Frage
beantworten wollen. Die Angaben Uber die Geschwister, die bereits die gleiche Schule
besuchen, dirften wohi nur dann von Bedeutung sein, wenn wegen einer zu groBen
Zahl von Anmeldungen unter den angemeldeten Kindern eine Auswahl getroffen



werden muB; in diesem Fall liegt die Mitteilung im Interesse der Erziehungsberechtig-
ten und muB ebenfalls ihnen Uberlassen bleiben.

Die Erhebung der genannten Daten bei der Anmeldung zu weiterfiihrenden Schulen
konnte daher nur auf freiwilliger Grundlage erfolgen. Nach § 10 Abs. 2 DSG NW ist in
dem Anmeldevordruck unmiBverstindlich auf die Freiwilligkeit hinzuweisen. Der Vor-
druck enthielt keinen solchen Hinweis, sondern erweckte vieimehr den Eindruck, daB
die Erziehungsberechtigten auch zu diesen Angaben verpflichtet waren. Er verstie
insoweit gegen § 10 Abs. 2 DSG NW.

Gegen die Anweisung liber eine Schiilerbegleitmappe bestanden ebenfalls erhebliche
Bedenken. Die Anweisung sah vor, daB nahezu samtliche (iber einen Schiiler vorhan-
denen Unterlagen einschlieBlich derjenigen, die seine Intimsphare betreffen, in einer
Schillerbegleitmappe zusammengefaBt werden. Eine derartige Zusammenfassung
kann dazu flhren, daB der Schiiler ,in seiner ganzen Personlichkeit registriert und
katalogisiert“ wird. Sie widerspricht damit den vom Bundesverfassungsgericht zu dem
Schutz der Menschenwiirde und zur freien Entfaltung der Persdnlichkeit entwickelten
Grundsatzen (BVerfGE 27, 1) und verstoBt nach meiner Auffassung auch gegen das
Grundrecht auf Datenschutz (Artikel 4 Abs. 2 der Landesverfassung), bei dessen
Auslegung die von dem Bundesverfassungsgericht entwickelten Grundsétze heranzu-
ziehen sind. Zumindest missen die schuldrztlichen Stellungnahmen, die Unterlagen
Uber medizinische, psychologische und psychotherapeutische MaBnahmen und die
Unterlagen Uber jugendfirsorgerische MaBnahmen, soweit sie Uberhaupt bei der
Schule geflihrt werden dirfen, getrennt von den Ubrigen Unterlagen aufbewahrt
werden.

Die Anweisung sah weiter vor, daB3 die Schilerbegleitmappe der Klassenkonferenz
jederzeit zur Verfligung stehen sollte. Fiir eine derartige, an keine Voraussetzungen
geknlpfte Einsicht in die Schillerbegleitmappe fehlte es an der erforderlichen gesetzli-
chen Grundlage. Aus den Vorschriften iber die Mitwirkung in der Schule kann allenfalls
hergeleitet werden, daB der Klassenlehrer den anderen Mitgliedern der Klassenkonfe-
renz Einsicht gewéahren darf, soweit dies zur rechtméBigen Erflillung der Aufgaben der
Klassenkonferenz erforderlich ist. Den Eitern- und Schilervertretern darf lberhaupt
keine Einsicht in die Schiilerbegleitmappe gewahrt werden, da diese Personen bei
verfassungskonformer Auslegung des § 9 Abs. 2 Satz 2 des Schulmitwirkungsgeset-
ze (SchMG) von der Mitwirkung ausgeschlossen sind, wenn es sich um Angelegen-
heiten eines einzelnen Schillers handelt.

Dariiber hinaus war beabsichtigt, daB beim Wechsel zu einer anderen Schule die
Schilerbegleitmappe der aufnehmenden Schule zugeleitet werden sollte. Legasthenie-
Testunterlagen, schuldrztliche Stellungnahmen und Unterlagen Uber medizinische,
psychologische oder psychotherapeutische MaBnahmen, OrdnungsmaBnahmen sowie
jugendfiirsorgerische MaBnahmen sollten ebenfalls weitergeleitet werden, sofern diese
Angaben fiir die weitere Schullaufbahn bedeutsam seien. Flr eine derart umfassende
Weitergabe der Uber einen Schiiler vorhandenen Unterlagen an eine andere Schule
fehlt es an der erforderlichen gesetzlichen Grundlage. Sie ist zur Erflliung der
Aufgaben der weiterflihrenden Schule nicht erforderlich.

Der Kultusminister, dem ich im vorliegenden Fall meine datenschutzrechtlichen Beden-
ken gegen die Verwendung des Anmeldevordrucks und gegen die Anweisung fur eine
Schilerbegleitmappe mitgeteilt hatte, hat sich meiner Auffassung im Ergebnis ange-
schlossen. Der beanstandete Anmeldevordruck wird jetzt nicht mehr benutzt. Auch die
Anweisung ber eine Schilerbegleitmappe wurde auBer Kraft gesetzt.

Eingaben mehrerer Birger betrafen wiederum die Weitergabe von Anschriften der
Eltern an die Klassenpflegschaftsvorsitzenden. Diese ist, wie oben zum Entwurf der
Richtlinien zum Schilerstammblatt ausgefiihrt, zuldssig, sofern der Adressenweiter-
gabe nicht widersprochen worden ist. Es ist zu wiinschen, daB mit dem baldigen
inkrafttreten dieser Vorschriften die in dieser Frage in der Praxis offenbar bestehenden
Unsicherheiten beseitigt werden.
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In einem Fall wurde auch nach der Zulédssigkeit der Weitergabe der Anschriften an den
Vorsitzenden der Schulpflegschaft gefragt. Eine Weitergabe der Adressen aller Erzie-
hungsberechtigten an den Vorsitzenden der Schulpflegschaft diirfte fiir das nach dem
Schulmitwirkungsgesetz gebotene Zusammenwirken der Beteiligten nicht erforderlich
sein, da der Schulpflegschaft nur die Vorsitzenden der Klassenpflegschaften, nicht aber
die einzelnen Erziehungsberechtigten angehdren. An den Vorsitzenden der Schul-
pflegschaft darf deshalb nach meiner Auffassung lediglich eine Adressenliste der
Mitglieder der Schulpflegschaft weitergegeben werden.

Eine Anfrage betraf die Zuldssigkeit der Verdffentlichung der Namen aller Mitwirkungs-
berechtigten einer Schule in einer halbjéhrig von einem Elternverein herausgegebenen
Schulzeitung.

Der Elternverein gehért nicht zu den Stellen, die nach § 26 Abs. 1 Satz 1 DSG NW
meiner Kontrolle unterliegen. Ich konnte daher nur zu der Frage Stellung nehmen, ob
die Schule personenbezogene Daten von Lehrern, Schillern und Eltern an den
Elternverein (ibermitteln darf. Nach § 13 Abs. 1 Satz 1 DSG NW ist die Ubermittlung an
nicht-6ffentliche Stellen, zu denen auch der Elternverein gehon, nur zuléssig, wenn der
Empfénger ein berechtigtes Interesse an der Kenntnis der zu (ibermittelnden Daten
glaubhaft macht und dadurch schutzwiirdige Belange des Betroffenen nicht beeintrach-
tigt werden.

Das Interesse des Elternvereins an der Kenntnis der Namen von Lehrern, Schiilern und
schulmitwirkungsberechtigten Eltern zum Zweck der Verdffentlichung in einer Schul-
zeitung dirfte zwar berechtigt sein. Hierdurch kdnnen jedoch schutzwiirdige Belange
des Betroffenen beeintrachtigt werden. Zwar mégen manche der Betroffenen gegen
eine Verdffentlichung ihrer Namen in der Schulzeitung keine Einwendungen haben.
Andere hingegen empfinden dies als Eingriff in inre Privatsphére. Bei einer Abwagung
der Interessen Uberwiegt in diesen Féllen das Interesse des Betroffenen an dem
Schutz seiner Privatsphére gegeniber dem Interesse des Elfternvereins an der Verof-
fentlichung.

Da die Beeintrachtigung schutzwiirdiger Belange der Betroffenen jedenfalis nicht
auszuschlieBen war, bedurfte die Ubermittlung der Daten durch die Schule an den
Elternverein der Einwilligung der Betroffenen (§ 3 Satz 1 Nr. 2 DSG NW).

In einer weiteren Blirgereingabe wurde mir von einer Fragebogenaktion berichtet, die
von einer Gemeindeverwaltung in einer Hauptschule zum Freizeitverhalten Jugendli-
cher durchgeflihrt worden ist. Der Zweck der Aktion lag darin, Konsequenzen fir die
Arbeit des Gemeinderates und der Verwaltung in jugendbezogenen Sachfragen zu
ziehen.

Unter Mitwirkung der Schulleitung wurde dazu ein Fragebogen ausgearbeitet, welcher
durch die Klassenlehrer mit einer Erlduterung zum Sinn der Befragung unter Hinweis
auf die Freiwilligkeit der Teilnahme an die Schiiler verteilt wurde. In diesem Fragebogen
war die Angabe von Namen und Vornamen der Befragten vorgesehen. Wie die
Gemeinde mitgeteilt hat, wurden die Schiller jedoch samtlich bei der Ausgabe der
Fragebogen darauf hingewiesen, daB in der daflir vorgesehenen Rubrik nur das
Geschlecht des Befragten anzugeben sei. Dennoch enthielten 32 von 415 ausgefliliten
Fragebogen die Vor- und Zunamen der Befragten.

Bei der Befragung der Schiiler sind personenbezogene Daten erhoben worden. Zwar
war nach dem Ergebnis der Ermittlungen nicht beabsichtigt, die Namen der befragten
Schiiler zu erheben. Gleichwoh! hatte ein Teil der Schiler in der dafir vorgesehenen
Rubrik die Namen angegeben. Dar{iber hinaus muBte davon ausgegangen werden, daB
auch in einigen anderen Féllen auf Grund der (brigen Angaben wegen der Kleinheit
bestimmter Personengruppen (z.B. fremde Staatsangehdrigkeit, Wohnung in einem
sehr kleinen Ortsteil) die Person des Betroffenen bestimmbar war.

Da im vorliegenden Fall die nach Artikel 4 Abs. 2 der Landesverfassung erforderliche
gesetzliche Grundlage nicht vorhanden war, kam nur eine Erhebung mit Einwilligung



der Betroffenen in Betracht. Zwar ist von den Klassenlehrern auf die Freiwilligkeit der
Teilnahme an der Befragung mindiich hingewiesen worden. Von einer wirksamen
Einwilligung kann bei einer schriftichen Befragung jedoch nur dann ausgegangen
werden, wenn auch der nach § 10 Abs. 2 Satz 1 DSG NW erforderliche Hinweis auf die
Freiwilligkeit schriftlich gegeben wird. Ein derartiger Hinweis fehlte in dem Fragebogen.

Im Hinblick darauf, daB in der neueren Rechtsentwicklung eine Starkung der Eigenver-
antwortung der Minderjahrigen erkennbar ist, halte ich es nicht fiir erforderlich, daB die
Einwilligung in die Erhebung personenbezogener Daten eines Schilers flr eine
Untersuchung Gber das Freizeitverhalten von Jugendlichen von seinem gesetzlichen
Vertreter erteilt wird. Es geniigt, wenn der Schiiler selbst die Fragen freiwillig beantwor-
tet. Mit dem Fragebogen wurden jedoch auch personenbezogene Daten der Eltern
erhoben, die Rickschlisse auf deren Erziehungsverhalten nahelegen. Insoweit war
auch eine Einwilligung der Eltern erforderlich. Andernfalls hétte auf die Erhebung
solcher Daten verzichtet werden mussen.

SchlieBlich bestanden gegen die Gestaltung des Fragebogens insoweit Bedenken, als
darin Name und Vorname des Schiilers erfragt wurden. Da flir die Auswertung nur die
Angabe des Geschlechts des Befragten relevant war, hatte auch nur danach gefragt
werden dirfen. Ein mindlicher Hinweis, daB statt des Namens und des Vornamens das
Geschlecht anzugeben war, reichte nicht aus; das zeigte auch der Umstand, daB in
einem Teil der Fragebogen dennoch die Namen angegeben wurden.

Zur Vermeidung von VerstéBen gegen Vorschriften Uber den Datenschutz habe ich der
Gemeinde empfohlen, in derartigen Féllen kiinftig

— Fragebogen auszugeben, in denen die Angabe des Namens nicht vorgesehen ist,
— im Kopf des Fragebogens auf die Freiwilligkeit der Angaben hinzuweisen,

— personenbezogene Daten der Eltern nur zu erfragen, wenn diese in die Datenerhe-
bung eingewilligt haben.

In einer weiteren Eingabe wurde ich auf folgenden Sachverhalt hingewiesen: Im
Zusammenhang mit der beabsichtigten Errichtung einer integrierten Gesamtschule hat
eine Gemeinde eine Elternbefragung durchgefiihrt. Zielgruppe der Befragung waren
Erziehungsberechtigte von Kindern bestimmter Geburtsjahrgéange.

Zur Vorbereitung dieser Befragung hatte das Einwohnermeldeamt dem Schulverwal-
tungsamt sowoh| eine namentliche Aufstellung der in Frage kommenden Eltern als
auch je einen Anschriftenaufkleber als ADV-Ausdruck zur Verfligung gestellt. Etwa drei
Wochen spater beantragten zwei im Rat der Gemeinde vertretene politische Parteien
bei der Gemeinde die Uberlassung der Adressen dieses Personenkreises, um im
Rahmen ihrer politischen Arbeit auf die Willensbildung der Eltern EinfluB zu nehmen.
Diesem Antrag wurde entsprochen.

Auf Grund meiner Ermittlungen war davon auszugehen, daB die Daten aus einem
Datenbestand ibermittelt wurden, der als Datei des Schulverwaltungsamts anzusehen
ist. Die Zuléssigkeit der Ubermittlung ist daher nach § 13 Abs. 1 Satz 1 DSG NW zu
beurteilen. Nach dieser Vorschrift ist die Ubermittiung personenbezogener Daten an
Personen und nicht-6ffentliche Stellen zuldssig, soweit der Empfanger ein berechtigtes
Interesse an der Kenntnis der zu ibermittelnden Daten glaubhaft macht und dadurch
schutzwirdige Belange des Betroffenen nicht beeintrachtigt werden.

Ein berechtigtes Interesse der Parteien an der Kenntnis der Gibermittelten Daten lag vor.
Die Parteien wirken nach Artikel 21 Abs. 1 des Grundgesetzes bei der politischen
Willensbildung des Volkes mit. Dies muB auch dann gelten, wenn eine Gemeinde eine
Elternbefragung durchfihrt, um den Willen der Erziehungsberechtigten festzustellen,
den sie nach § 10 Abs. 4 SchVG bei ihrer Entscheidung {ber die Errichtung einer
Gesamtschule zu berlicksichtigen hat. Die Schulform der Gesamtschule ist seit ldnge-
rer Zeit Gegenstand offentlicher Diskussion, wobei die politischen Parteien unter-
schiedliche Auffassungen vertreten. Um ihren Standpunkt bei der Willensbildung der
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Erziehungsberechtigten zu Gehdr zu bringen, haben sie ein berechtigtes Interesse
daran, sich an namentlich bezeichnete Erziehungsberechtigte zu wenden.

Ob bei einer Ubermittlung derartiger Angaben schutzwrdige Belange der Betroffenen
beeintrachtigt werden, kann nicht abstrakt, sondern stets nur im Verhaitnis zu dem
jeweiligen Interesse des Empfangers beurteilt werden. Bei einer Abwagung der Interes-
sen des Empfangers mit denen des Betroffenen berwog das Interesse der Parteien,
die Erziehungsberechtigten gezielt ansprechen zu kénnen, gegeniiber dem Interesse
der Erziehungsberechtigten an dem Schutz vor einer Mitteilung ihrer Namen und
Anschriften. Dieses Interesse der Erziehungsberechtigten muBte gegeniber dem
Interesse der Parteien an der Unterrichtung der Erziehungsberechtigten ber ihren
Standpunkt, das zugleich ein &ffentliches Interesse ist, zurlickireten.

Die Ubermittlung des Adressenmaterials an die politischen Parteien durch die Stadtver-
waltung war daher aus datenschutzrechtlicher Sicht nicht zu beanstanden.

Weitere Eingaben betrafen die Bekanntgabe von Leistungsbewertungen in den Schu-
len. So wurde ich in mehreren Eingaben um Stellungnahme gebeten, ob es zuldssig ist,
daB der Lehrer in der Klasse die Noten von Klassenarbeiten bekannt gibt.

Zu den personenbezogenen Daten, die dem Schutz des Artikels 4 Abs. 2 der Lan-
desverfassung unterliegen, gehdrt auch die Notengebung in der Schule. Ich habe
allerdings keine durchgreifenden Bedenken, wenn der Lehrer, sofern er hierzu aus
padagogischen Grinden eine Notwendigkeit sieht, im Rahmen der Besprechung der
Klassenarbeiten auch auf die Benotung eingeht und dabei Leistungsbewertungen eines
Schiilers den Ubrigen Klassenangehdérigen zur Kenntnis gibt. Die gesetzliche Grund-
lage fiir diesen Eingriff kann in § 26 Abs. 1 Satz 1 SchVG in Verbindung mit § 22 Abs. 3
ASchO gesehen werden, wobei der schulische Erziehungsauftrag geméaB § 3 Abs. 1
ASchO mit zu bericksichtigen ist.

Allerdings ist zweifelhaft, ob dies auch bei volljghrigen Schilern gelten kann. Ich habe
den Kultusminister gebeten, mir hierzu seine Auffassung, insbesondere unter Berlick-
sichtigung der padagogischen Gesichtspunkte, mitzuteilen.

In einer Eingabe wurde ich um Stellungnahme gebeten, ob es zuldssig ist, daB sich
Schiler durch Einsichtnahme in das Klassenbuch Kenntnis von den Noten und dem
Leistungsstand ihrer Mitschiiler verschaffen. Es handelte sich dabei um volljghrige
Schiiler einer Fachschule, die durchweg bereits eine Lehre abgeschlossen hatten.
Anders als bei der Bekanntgabe von Leistungsbewertungen durch den Lehrer im
Rahmen der Besprechung der Leistung bestehen erhebliche datenschutzrechtliche
Bedenken, wenn durch freien Zugang der Schiler zum Klassenbuch darlber hinaus
die Mdglichkeit besteht, von allen eingetragenen und unter Umsténden weit zurlicklie-
genden Leistungsbewertungen der Mitschiiler Kenntnis zu nehmen. Eine Rechtsvor-
schrift, die einen derartigen Eingriff in das Grundrecht auf Datenschutz im (iberwiegen-
den Interesse der Allgemeinheit zulaBt, ist nicht ersichtlich. Ich habe mich mit dem
Kultusminister des Landes Nordrhein-Westfalen in Verbindung gesetzt, um in dieser
Frage zu einer Verbesserung des Datenschutzes zu gelangen.

Von einem Gymnasiallehrer kam die Anfrage, ob die Ubermittlung von Zeugniszweit-
schriften von Schiilern in der Erprobungsstufe einer weiterflihrenden Schule an die
abgebende Grundschule als Information (ber das Fortkommen ihrer Schiiler im
Gymnasium mit den Vorschriften Uber den Datenschutz vereinbar sei. Die Zeugnisse
und die Zeugniszweitschriften wurden mit Hilfe einer kommunalen ADV-Anlage erstellt.

Zu den personenbezogenen Daten im Sinne des Artikel 4 Abs. 2 der Landesverfas-
sung und des § 3 Abs. 1 DSG NW gehdren auch die Zeugnisnoten von Schilern. Da
die Zeugnisse im vorgetragenen Falle in einem automatisierten Verfahren mit Hilfe der
kommunalen ADV-Anlage geschrieben wurden, war die Sammlung der Zeugnisse als
Datei anzusehen. Nach § 11 Abs. 1 Satz 1 DSG NW ist eine Ubermittlung dieser Daten
an Behoérden und sonstige offentliche Stellen zur zuldssig, wenn sie zur rechtmaBigen
Erflllung der Aufgaben der Ubermittelnden Stelle oder des Empféngers erforderlich ist.



Dieser Grundsatz ist auch dann zu beachten, wenn die genannten Daten von einer
Schule an eine andere Schule desselben Schultrdgers weitergegeben werden (§ 8
Satz 1 DSG NW). An die Erforderlichkeit sind strenge Anforderungen zu stellen; es
reicht nicht aus, wenn zur Aufgabenerfiillung die Kenntnis der Daten nur dienlich, aber
nicht unbedingt notwendig ist.

Die Ubermittlung von Zeugnisdaten der Erprobungsstufe an die Grundschule ist weder
zur Erfillung der Aufgaben der weiterflihrenden Schule noch zur Erfiillung der
Aufgaben der Grundschule erforderlich. Zwar bestimmt § 5 Abs. 1 SchVG, daB die
Schulen fachlich und organisatorisch zusammenarbeiten sollen. Die Zusammenarbeit
zwischen Schulen verschiedener Schulstufen erstreckt sich insbesondere auf die
Vermittlung der Bildungsinhalte und auf die Ubergénge von einer Schulstufe auf die
andere (§ 5 Abs. 2 SchVG). Nach § 5 a Satz 2 SchVG hat die Erprobungsstufe das Ziel,
in einem Zeitraum der Erprobung, der Férderung und der Beobachtung in Zusammen-
arbeit mit den Erziehungsberechtigten die Entscheidung der Schule (ber die Eignung
des Schiilers flir die gewahlte Schulform sicherer zu machen. Aus diesen Regelungen
ergibt sich jedoch keine Notwendigkeit, Zeugnisdaten der Erprobungsstufe von der
weiterflhrenden Schule an die Grundschulen weiterzugeben. Der Kultusminister hat
weder durch Erlasse noch durch ergdnzende oder erlduternde Vorschriften eine
Information der Grundschulen Uber den jeweiligen Leistungsstand ihrer ehemaligen
Schiiler in der Erprobungsstufe der weiterfihrenden Schule vorgesehen.

Zwar gehort es zu dem péddagogischen Auftrag des Lehrers an der Grundschule,
Schiiler rechtzeitig auf die Anforderungen in einer weiterflihrenden Schule vorzuberei-
ten und dabei auch die Unterschiede in der Leistungsbewertung verschiedener Schul-
stufen zu berlcksichtigen. Auf diese Aufgabe kann sich ein Lehrer jedoch auch durch
das Studium von Fallbeispielen in anonymisierter Form vorbereiten. Auf jeden Fall
wirde die regelméBige Ubermittiung der Leistungsdaten samtlicher Schuler der Erpro-
bungsstufe in keinem angemessenen Verhéltnis zu dem mdglichen Nutzen einer
solchen MaBnahme stehen.

b) Archive

Aufgabe der Archive sind die im 6ffentlichen Interesse liegende Erfassung und Erhal-
tung des Archivgutes sowie seine Bereitstellung fiir die Benutzung namentlich fir die
wissenschaftliche historische Forschung.

In Nordrhein-Westfalen gibt es funf staatliche Archive: Das nordrhein-westfalische
Hauptstaatsarchiv, die nordrhein-westfdlischen Staatsarchive Miinster und Detmold
sowie die nordrhein-westfélischen Personenstandsarchive Rheinland in Brihl und
Westfalen-Lippe in Detmold. Daneben stehen die kommunalen Archive, unter denen
die etwa dreiBig groBen Stadtarchive wie Kdln und Aachen mit ihren umfangreichen,
zum Teil weit ins Mittelalter zuriickreichenden Bestédnden besonders hervorragen.
Staatliche und kommunale Archive verarbeiten eine Fillle personenbezogener Daten.

Die bislang ungeldste datenschutzrechtliche Problematik der Speicherung und — vor
allem — der Nutzung archivierter Datenbestinde wurde im Berichtsjahr in verschiede-
nen Birgereingaben sowie dem Beratungsersuchen einer Gemeinde deutlich. In
diesem Beratungsersuchen, in dem ich um eine Stellungnahme zur Zulassigkeit der
Akteneinsichtnahme durch Dritte flir schulische und wissenschaftliche Zwecke in
einem kommunalen Archiv gebeten wurde, wurden die bestehenden Schwierigkeiten
an zwei Beispielen deutlich:

— Eine Studienrédtin wollte fiir schulische Zwecke durch Akteneinsicht beim Archiv
Nachforschungen (ber die Deportation von Juden wéhrend der NS-Zeit im Gebiet
der Gemeinde durchfiihren. Die vorhandenen Akten enthielten sehr sensible Daten.
Neben den Namen der seinerzeit im Stadtgebiet anséssigen Juden, deren Herkunft
und dem Deportationsziel wird zum Teil auch das Begleitpersonal, das unter
anderem aus freiwillig gemeldeten Polizisten bestand, namentlich dokumentiert.
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— Ein Chronist fertigte eine Abhandlung, in der eine geschichtliche Darstellung der
Nachkriegszeit in dieser Gemeinde gegeben werden sollte. Die Archivbestdnde
enthalten unter anderem Angaben (ber die Mitgliedschaft in der NSDAP, Erlduterun-
gen zu den zur Zwangsarbeit herangezogenen Personen sowie Dokumentationen
Uber seinerzeit Straffallige.

Flr das Archiv der Gemeinde lag eine als Verwaltungsvorschrift erlassene Benutzungs-
ordnung vor, die die Einsichtnahme in das Archivgut zulieB, wenn bestimmte For-
schungszwecke oder andere berechtigte Belange glaubhaft gemacht wurden.

Nach Artikel 4 Abs. 2 der Landesverfassung bedarf jede Bekanntgabe personenbezo-
gener Daten durch offentliche Stellen an Dritte einer gesetzlichen Grundlage, sofern
nicht eine Einwilligung des Betroffenen vorliegt.

§ 13 Abs. 1 Satz1 DSG NW, der die Ubermitilung personenbezogener Daten an
Personen und andere nicht-&ffentliche Stellen unter bestimmten Voraussetzungen
zulaBt, kommt als Rechtsgrundlage fur den Zugang zu personenbezogenen Daten in
Aktenbestdnden des Stadtarchivs nicht in Betracht, da diese Vorschrift nur fir die
Ubermittlung aus Dateien gilt und Akten keine Dateien sind. Auch eine entsprechende
Anwendung der Vorschrift scheidet aus, da Artikel 4 Abs. 2 Satz 2 der Landesverfas-
sung eine ausdriickliche Regelung durch eine Rechtsvorschrift verlangt.

Solange kein Archivgesetz erlassen worden ist, das den Zugang zu Archivbestanden
regelt, sehe ich nur die Mdglichkeit, eine Rechtsgrundlage fir den Zugang zu den
Bestanden durch eine als Satzung nach §4 Abs. 1 Satz 1 der Gemeindeordnung
erlassene Benutzungsordnung zu schaffen. Nach Artikel 4 Abs. 2 Satz 2 der Lan-
desverfassung darf jedoch in dieser Satzung eine Bekanntgabe personenbezogener
Daten an Dritte nur im (iberwiegenden Interesse der Allgemeinheit zugelassen werden.

Ein Uberwiegendes Interesse der Allgemeinheit diirfte regelmaBig dann gegeben sein,
wenn ein Forschungsvorhaben im o6ffentlichen Interesse liegt. Allerdings erfiillt nicht
jedes Forschungsvorhaben diese Voraussetzung. In der Satzung mifBte bestimmt
werden, wer Uber das Vorliegen eines solchen Interesses entscheidet. Es kdnnte auch
eine Bestatigung durch eine oberste Landesbehérde oder eine andere flr die Beurtei-
lung des Forschungsvorhabens geeignete Stelle verlangt werden.

Darliber hinaus hatte ich keine Bedenken, wenn in der Satzung die Einsicht in
Aktenbestdnde auch dann zugelassen wirde, wenn der Benutzer ein rechtliches
Interesse glaubhaft macht. Die Durchsetzung von Rechtsanspriichen dient der Erhal-
tung oder Wiederherstellung des Rechtsfriedens, die im Interesse der Aligemeinheit
liegt. Entsprechendes gilt auch flir die Rechtsverteidigung. Dieses Interesse der
Allgemeinheit (iberwiegt nach meiner Auffassung das Interesse des Betroffenen an
dem Schutz seiner Daten.

Ein beliebiges berechtigtes Interesse des Benutzers reicht jedoch fir den Zugang zu
den Aktenbestdnden mit personenbezogenen Daten nicht aus. Denn nach Artikel 4
Abs. 2 der Landesverfassung sind Eingriffe in dieses Grundrecht auch durch Gesetz
nur im Uberwiegenden Interesse der Allgemeinheit zuléssig.

Auch soweit die Einsichtnahme grundsétziich zugelassen werden darf, kdnnen ihr im
Einzelfall schutzwirdige Belange des Betroffenen entgegenstehen. Daher sollte in der
Satzung auBerdem vorgesehen werden, daB die Einsichtgewahrung zu versagen ist,
wenn dadurch wegen besonderer Umsténde des Einzelfalles schutzwiirdige Belange
des Betroffenen beeintrachtigt werden.

In einer weiteren Eingabe wurden mir die Schwierigkeiten eines Historikers vorgetra-
gen, der beauftragt war, die Geschichte der Sozialdemokratischen Partei einer
Gemeinde zu schreiben. Das kommunale Archiv hatte ihm unter Hinweis auf die
Vorschriften des Datenschutzes die Einsichtnahme in eine aus den Jahren 1905 bis
1906 stammende Liste der ortlichen Sozialdemokraten verweigert.
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Der auftretende Zielkonflikt wird an diesen Beispielen deutlich. Auf der einen Seite steht
das Interesse der Aligemeinheit an zeitgeschichtlicher Forschung im weitesten Sinne.
Auf der anderen Seite miissen die Belange der Betroffenen, die in Nordrhein-Westfalen
durch ein Grundrecht der Landesverfassung gewéhrleistet sind, berlicksichtigt werden.
Inwieweit bei der Benutzung von Archiven éffentliche Stellen dem Forschungsinteresse
der Allgemeinheit oder dem Geheimhaltungsinteresse des Betroffenen Vorrang einzu-
rdumen ist, muB im Grundsatz der Gesetzgeber entscheiden.

Eine gesetzliche Grundlage fiir die Einsicht in Archivbestdnde mit personenbezogenen
Daten besteht, soweit es sich nicht um Dateien handelt, weder beim Bund noch in den
Landern. Die Datenschutzbeaufiragten des Bundes und der Lénder fordern deshalb
den ErlaB von Archivgesetzen oder zumindest von Archivbenutzungsgesetzen. Sie
befassen sich derzeit mit den Anforderungen, die aus datenschutzrechtlicher Sicht an
ein solches Gesetz gestellt werden miissen.

Wie aus der Antwort der Landesregierung auf die Kleine Anfrage hervorgeht, priift die
Landesregierung zur Zeit noch die Notwendigkeit eines besonderen Archivgesetzes
mit bereichspezifischen Datenschutzregeln (Drucksache 9/1174).

Steuerverwaltung

Im Berichtsjahr wurde ein Kontrolibesuch beim Rechenzentrum der Finanzverwaltung
des Landes Nordrhein-Westfalen (RZF) durchgefiihrt. Das RZF ist ein bedeutendes
Datenverarbeitungszentrum, bei dem groBe Dateien mit sehr sensiblen Daten gespei-
chert sind. Dementsprechend standen die organisatorischen und technischen
Gesichtspunkte im Vordergrund des durchgefihrten Kontrollbesuchs.

Nach der vom Finanzminister des Landes Nordrhein-Westfalen fur das RZF erlassenen
Dienstanweisung hat das RZF die Aufgabe, mit Hilfe von Datenverarbeitungsaniagen
Verwaltungsaufgaben zu erledigen oder bei ihrer Erledigung unterstitzend mitzuwir-
ken. Es ist fir eine richtige datenverarbeitungsmaBige Durchfihrung verantwortlich (§ 2
Abs. 1 der Dienstanweisung). Art und Umfang der einzeinen Aufgaben werden vom
Finanzminister bestimmt (§ 2 Abs. 3 der Dienstanweisung). Diese Aufgabenbeschrei-
bung gibt die Rechtslage, nach der die im RZF betriebene Datenverarbeitung zu
beurteilen ist, nur unvollkommen wieder. Mit Ausnahme weniger Verarbeitungen
werden personenbezogene Daten im RZF im Auftrag der Finanzdmter verarbeitet, bei
denen die gesetzliche Zustindigkeit fir die Aufgabenerfiillung liegt und die deshalb als
speichernde Stellen (§ 2 Abs. 3 Nr. 1 DSG NW) anzusehen sind. Ich habe empfohlen,
auf diese Auftragsverarbeitung (§ 7 DSG NW) in der Dlenstanwelsung fur das RZF an
geeigneter Stelle hinzuweisen.

In der beim RZF gefiihrten Grunddatei, in der die steuerrechtlich relevanten Daten der
bei den Finanzamtern veranlagten Steuerpflichtigen enthalten sind, wird bei verheirate-
ten Steuerpflichtigen jeweils auch das Datum der EheschlieBung gespeichert. Es
erscheint fraglich, ob dies in allen Féllen fir die rechtmaBige Aufgabenerfillung
erforderlich ist (§ 10 Abs. 1 DSG NW).

Auch in Blrgereingaben ist die Frage an mich herangetragen worden, ob die in
verschiedenen Formularen der Finanzverwaltung enthaltene Frage nach dem Datum
der EheschlieBung, Scheidung oder einer sonstigen Anderung des Familienstandes
datenschutzrechtlich zuldssig ist.

Die Zulassigkeit der Erhebung wie auch der Speicherung des Datums der Eheschlie-
Bung, Scheidung oder einer sonstigen Anderung des Familienstandes kann nur
insoweit bejaht werden, als dies zur Feststellung eines steuerrechtlich relevanten
Sachverhaltes erforderlich ist. Zweifelhaft ist dies, wenn das entsprechende Ereignis
langere Zeit zurlickliegt, in diesen Féllen dirfte die bloBe Angabe des Familienstandes
ausreichen.
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Ich habe daher den Finanzminister gebeten zu priifen, ob nicht bei der Datenerhebung
in den Formularen durch eine differenziertere Fragestellung erreicht werden kann, daB
das Datum der EheschlieBung, Scheidung oder einer sonstigen Anderung des Fami-
lienstandes nur erhoben wird, wenn dies zur Feststellung steuerrechtlich relevanter
Sachverhalte erforderlich ist. Der Finanzminister vertritt hierzu die Auffassung, daB auf
diese Angabe auch flir weit zurlickliegende Zeitraume nicht verzichtet werden kann.
Die Angelegenheit bedarf weiterer Erérterung.

Fir die dffentliche Zustellung von Steuerbescheiden war zu priifen, ob es bei Anwen-
dung von § 15 Abs. 2 des Verwaltungszustellungsgesetzes (VWZG) zu einer Verlet-
zung des Steuergeheimnisses kommen kann. Nach dieser Vorschrift ist bei der
6ffentlichen Zustellung das zuzustellende Schriftstlick an der Stelle auszuhéndigen, die
von der Behérde allgemein hierflir bestimmt ist (Satz 1). Statt des Schriftstlicks kann
eine Benachrichtigung ausgehangt werden, in der aligemein anzugeben ist, daB und wo
das Schriftstiick eingesehen werden kann (Satz 2). Ein Aushang des zuzustellenden
Steuerbescheides wére mit Vorschriften des Datenschutzes, hier dem in § 30 der
Abgabenordnung (AO) niedergelegten Steuergeheimnis, nicht vereinbar. Ich habe
mich daher davon (iberzeugt, daB durch einen ErlaB des Finanzministers des Landes
Nordrhein-Westfalen sichergestellt ist, daB die Finanzamter bei der 6ffentlichen Zustel-
lung von Steuerbescheiden ausschlieBlich nach § 15 Abs. 2 Satz 2 VWZG verfahren,
also statt des zuzustellenden Schriftstlicks eine entsprechende Benachrichtigung am
Schwarzen Brett aushéngen.

Ein Blirger stellte die Frage, ob es datenschutzrechtlich zulassig ist, daB eine Spar-
kasse, bei der seine verstorbene Mutter ein Konto unterhalten hatte, dem Finanzamt
beim Tod der Mutter das Konto und den Kontostand angezeigt hatte. Nach § 33 Abs. 1
Satz 1 des Erbschaftsteuer- und Schenkungsteuergesetzes hat derjenige, der sich
geschéftsméBig mit der Verwaltung fremden Vermdgens befaBt, die gegen ihn gerich-
tete Forderung, Gber die dem Erblasser zur Zeit seines Todes die Verfligungsmacht
zustand, dem fir die Verwaltung der Erbschaftsteuer zustdndigen Finanzamt anzuzei-
gen. Die Anzeige des Kontos durch die Sparkasse war daher gerechtfertigt.

Wiahrend in diesem Fall fiir die Mitteilung an das Finanzamt eine eindeutige Rechts-
grundlage gegeben war, ist diese in vielen Féllen, in denen von o&ffentlichen Stelien
Kontrollmitteilungen mit steuerrechtlich relevanten Angaben an die Finanzdmter erge-
hen, zweifelhaft.

So wird zum Beispiel nach einer — wortlich mit den Regelungen in den Ubrigen
Bundeslandern Ubereinstimmenden — Ausflihrungsvorschrift des Justizministers des
Landes Nordrhein-Westfalen das zustandige Finanzamt von der Zahlung benachrich-
tigt, wenn jemand eine Entschédigung nach dem Gesetz liber die Entschadigung fiir
StrafverfolgungsmaBnahmen erhélt. Weiter habe ich erfahren, daB von einer Behérde
eine Aufstellung der bei den Staatlichen Prifungsémtern flir das Lehramt tatigen Prifer
mit den fir die Prifungstitigkeit gezahlten Entgelten dem zusténdigen Finanzamt
zugeleitet wird. In beiden Fallen begriinden die Finanzbehdérden die Zuléssigkeit dieser
Kontrolimitteilungen mit der in § 111 Abs. 1 AO niedergelegten Amtshilfepflicht.

Befugnis und Grenzen der steuerlichen Informationsgewinnung bediirfen indessen
einer genaueren Festlegung, die bisher noch nicht erreicht worden ist. Diese daten-
schutzrechtliche Problematik ist von den Datenschutzbeauftragten des Bundes und der
Lander erértert worden. Dabei wurden folgende Grundsétze herausgestellt:

1. Die Pflicht der Finanzbehdrden zur Erstbefragung des Betroffenen im allgemeinen
Besteuerungsverfahren soll der nicht erforderlichen Offenlegung seiner Verhdltnisse
vorbeugen (§ 93 Abs. 1 Satz 3 AO). Als AusfluB des Gebots der Erforderlichkeit und
VerhaltnisméaBigkeit hat die grundsétzlich vorrangige Sachaufkldrung durch den
Betroffenen auch Wirkung flir die Datenweitergabe innerhalb des &ffentlichen
Bereichs (§ 93 Abs. 1 Satz 2 AO). Die Zulassigkeit der MaBnahme im Bereich der
Amtshilfe ist ndmlich nach dem Recht der ersuchenden Behdrde zu beurteilen
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(§ 114 Abs. 1 AO). Nur im Steuerfahndungsverfahren ist die Sachaufklarung durch
den Betroffenen ausdriicklich ausgenommen (§ 208 Abs. 1 Satz 3 AO).

2. Bei Ermittlung gegen Personengruppen sind die Erfolgsaussichten der Sachaufkia-
rung durch die Betroffenen besonders sorgfaltig zu prifen. Die Amtshilfe bezieht
sich ihrem Wesen nach nur auf den Einzelfall. Pauschalurteile GUber Berufsgruppen
sind in diesem Zusammenhang besonders bedenklich. Insbesondere bei unbekann-
ten Steuerfdllen kann die Finanzbehdrde auch in anderer, durch das Gesetz
ausdriicklich zugelassener Weise ihre Informationsbedirfnisse befriedigen (Perso-
nenstands-, Betriebsaufnahme nach den §§ 134 bis 136 AO).

3. Die Ermittlung von Besteuerungsgrundiagen kann nicht ohne weiteres mit der
Ermittlung unbekannter Steuerfélle verbunden werden, da die Voraussetzungen fiir
die Beteiligung des Betroffenen jeweils einer getrennten Prifung beddlrfen. Esist mit
dem Grundsatz des UbermaBverbots nicht vereinbar, wenn die Ermittlung gegen
Unbekannt regelmaBig auch die Besteuerungsgrundlagen umfaBt.

4. Die genannten MaBstébe sind auch bei den Kontrollmitteilungen zu beachten. Diese
Grundsétze sind von vornherein nur dann unbeachtlich, wenn die Kontrollmitteilun-
gen auf gesetzlicher Grundlage beruhen und deren Voraussetzungen beachtet
werden (§ 194 Abs. 3 AOQ, § 5 EG AO). Die Haushaltsordnungen des Bundes und
der Lander sind keine Befugnisnorm zur Ubermittlung von Kontrollmitteilungen. Dies
gilt erst recht flr die Ausflihrungsvorschriften.

Wirtschaft

a) Gewerbeanzeigen

Auch in diesem Berichtszeitraum betrafen wiederum zahlreiche Eingaben von Blirgern
sowie Beratungsersuchen von Gemeinden die Auskiinfte iiber Gewerbeanzeigen an
Stellen auBerhalb des &ffentlichen Bereichs.

Ein Birger hat sich darliber beschwert, daB eine Gemeinde Angaben (ber seine
Gewerbeanzeige an Versicherungsbiros weitergegeben hatte, obwohl er in die Weiter-
gabe seiner Daten nicht eingewilligt hatte. Andererseits hat sich ein Versicherungsun-
ternehmen bei mir darlber beklagt, daB sich die Gemeinden unter Berufung auf das
Datenschutzgesetz Nordrhein-Westfalen nunmehr weigerten, sogenannte Gruppen-
auskiinfte Uber Gewerbeanzeigen zu kommerziellen Zwecken zu erteilen.

Die Gemeinde, die die Angaben Uber die Gewerbeanzeige des Biirgers an Versiche-
rungsbliros weitergegeben hatte, hat sich darauf berufen, daB zum Zeitpunkt dieser
Datenibermittiung die Vorschriften der Ausflihrungsanweisung zu den §§ 14, 15 und
55¢ der Gewerbeordnung (RunderlaB des Ministers fiir Wirtschaft, Mittelstand und
Verkehr vom 24. Juli 1980, MBI. NW. 1980 S. 1694) noch nicht in Kraft waren. Durch
die Ausflihrungsanweisung wurde jedoch die Datenlbermittlung aus Gewerbeanzei-
gen nicht erstmals verbindlich geregelt, sondern lediglich die Rechtslage nach dem
Datenschutzgesetz Nordrhein-Westfalen klargestellt und erldutert.

Nach § 3 Satz 1 DSG NW sind Auskiinfte Uber Gewerbeanzeigen nur zuldssig, wenn
das Datenschutzgesetz Nordrhein-Westfalen oder eine andere Rechtsvorschrift sie
erlaubt oder der Betroffene eingewilligt hat. § 13 Abs. 1 Satz 1 DSG NW IaBt eine
Ubermittlung an Personen oder Stellen auBerhalb des éffentlichen Bereichs zu, soweit
der Empfanger ein berechtigtes Interesse an der Kenntnis der zu Ubermittelnden Daten
glaubhaft macht und dadurch schutzwirdige Belange des Betroffenen nicht beeintréch-
tigt werden. Ein berechtigtes Interesse der Versicherungsbliiros an der Kenntnis der
Daten diirfte zwar vorliegen. Durch die Bekanntgabe solcher Daten kénnen jedoch
schutzwiirdige Belange des Betroffenen beeintréchtigt werden. Bei der Abwégung der
Interessen (iberwiegt das Interesse des Betroffenen an dem Schutz seiner personen-
bezogenen Daten gegeniiber dem Interesse des Versicherungsbiros an der Kenntnis
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der Daten zu rein kommerziellen Zwecken. Da die Beeintrachtigung schutzwirdiger
Belange jedenfalls nicht auszuschlieBen ist, darf die Gemeinde Auskiinfte {iber Gewer-
beanzeigen nur geben, wenn der Betroffene eingewilligt hat (§ 3 Satz 1 Nr. 2 DSG
NW). Entsprechend wird in Nr. 6.2.2 der Ausfllhrungsanweisung bestimmt, daB die
Behorde Gber Namen, betriebliche Anschrift und angemeldete Tatigkeiten sogenannte
Gruppenauskiinfte (Auskiinfte ber mehrere oder eine Vielzahl von Gewerbetreiben-
den) fiir Zwecke der Werbung oder Meinungsforschung (z.B. an Verbénde, AdreBbuch-
verlage, Versicherungen, Markt- oder Meinungsforschungsinstitute) nur mit ausdriickli-
cher Einwilligung des Gewerbetreibenden erteilen darf.

Im gegebenen Fall habe ich davon abgesehen, die Weitergabe von Daten aus der
Gewerbeanzeige des Biirgers nach § 30 DSG NW zu beanstanden, da die Gemeinde
versichert hat, daB sie seit Bekanntgabe der Ausflihrungsanweisung bei der Erteilung
von Auskinften ber Gewerbeanzeigen den Vorschriften des Datenschutzgesetzes
Nordrhein-Westfalen entsprechend verféhrt.

Einige Gemeinden sind mit der Frage an mich herangetreten, ob eine Einzelauskunft
aus dem Gewerberegister an eine Auskunftei zum Zwecke der Bonitétspriifung zulds-
sig ist.

Bei der vorzunehmenden Interessenabwégung lberwiegt auch hier das Interesse des
Betroffenen an dem Schutz seiner personenbezogenen Daten gegenlber dem Inter-
esse der Auskunftei an der Kenntnis der Daten zum Zwecke einer zur Geschéftsanbah-
nung beabsichtigten Bonitatspriifung.

Da die Beeintrachtigung schutzwliirdiger Belange jedenfalls nicht auszuschlieen ist,
kann die Zulassigkeit der Auskunft Uber Gewerbeanzeigen zum Zwecke einer Bonitéts-
priifung nicht auf § 13 Abs. 1 Satz 1 DSG NW gestiitzt werden, so daB die Ubermittlung
der Einwilligung des Betroffenen bedarf (§ 3 Satz 1 Nr. 2 DSG NW).

Dementsprechend ist in Nr. 6.2.1 Abs. 2 der Ausfihrungsanweisung bestimmt, daB
Einzelauskiinfte (iber Namen, betriebliche Anschrift und angemeldete Téatigkeiten zur
Geschéftsanbahnung oder an Auskunfteien und Detekteien oder ahnliches nur zuldssig
sind, wenn der Gewerbetreibende in die Weitergabe dieser Auskunfte gemaB Nr. 6.2.3
der Ausflinrungsanweisung ausdriicklich eingewilligt hat.

In mehreren Beratungsersuchen von Gemeinden wurde die Frage gestellt, inwieweit in
Einzelfallen Auskiinfte (iber Gewerbeanzeigen zuldssig sind, wenn die erbetene Aus-
kunft der Verfolgung privatrechtlicher Anspriiche dient und welche Anforderungen an
die Darlegung der Anspriiche zu stellen sind.

In Nr. 6.2 und 6.2.1 der Ausfiihrungsanweisung wird ausdriicklich darauf hingewiesen,
daB die GbermitteInde Stelle bei der Erteilung von Auskiinften Gber Gewerbeanzeigen
an Stellen auBerhalb des dffentlichen Bereichs eine Abwagung zwischen den Interes-
sen des Auskunftsuchenden an der Kenntnis der Daten und den Interessen des
Anzeigepflichtigen an der Geheimhaltung seiner Angaben in jedem Einzelfall vorzuneh-
men hat, sofern der Anzeigepflichtige in die Erteilung einer Auskunft nicht eingewilligt
hat (§ 3 Satz 1 Nr. 2 DSG NW).

Dient die erbetene Auskunft der Verfolgung privatrechtlicher Anspriiche und ist sie zur
Durchsetzung der Anspriiche erforderlich, so kann zwar nach meiner Auffassung in der
Regel davon ausgegangen werden, daB das Interesse des Auskunftsuchenden das
Interesse des Anzeigepflichtigen Gberwiegt. Auch in diesen Fallen muB jedoch eine
Priifung des Einzelfalles stattfinden. Sie erstreckt sich darauf, ob der Auskunftsuchende
die Erforderlichkeit der Kenntnis der Daten zur Durchsetzung eines privatrechtlichen
Anspruchs glaubhaft gemacht hat und ob nicht im Einzelfall Griinde erkennbar sind, die
das Geheimhaltungsinteresse des Anzeigepflichtigen lUberwiegen lassen.

Glaubhaftmachen bedeutet weniger als Beweisen, es ist jedoch mehr als Darlegen oder
gar bloBes Behaupten. Erforderlich, aber auch ausreichend ist, wenn das Vorbringen
des Auskunftsuchenden bei der ersuchten Stelle die Uberzeugung entstehen 148t, ein
entsprechendes Interesse liege mit Uberwiegender Wahrscheinlichkeit vor.



Nach diesen Grundsétzen sind auch von Rechtsanwélten, Inkassobiros oder sonstigen
Auskunftsuchenden gestellte Auskunftersuchen zu beurteilen. Dabei erscheint es nicht
mdoglich, die erforderliche Einzelfallpriifung auf Grund von pauschalen Angaben vorzu-
nehmen, wie sie oftmals vorgebracht werden, etwa daB die Auskunft ,zur Erflilung
anwaltschaftlicher Tatigkeit“ oder ,zur Abwicklung der jeweils betroffenen Vertragsver-
héltnisse” begehrt werde. Das Vorbringen, dessen Glaubhaftmachung erstrebt wird,
muB sich jedenfalls auf einen bestimmten Anspruch oder ein bestimmtes Rechtsver-
héltnis beziehen. Andererseits erfordert das Glaubhaftmachen nicht unbedingt die
Vorlage bestimmter Unterlagen. Welche Anforderungen an die Glaubhaftmachung im
Einzelfall zu stellen sind, ist von der Gemeinde selbst zu entscheiden, die als Gibermit-
telnde Stelle fiir die Einhaltung der Datenschutzvorschriften verantwortlich ist. Hat sie
Zweifel an der Zulédssigkeit der Ubermittlung, so muB diese unterbleiben. Ein Rechtsan-
spruch auf Auskunfterteilung besteht ohnehin nicht (vgl. Nr. 6.2 der Ausfuhrungsanwei-
sung).

b) Handwerkskammern, Kreishandwerkerschaften und Innungen

Der Minister fir Wirtschaft, Mittelstand und Verkehr hat mich um Stellungnahme
gebeten, inwieweit mit Ricksicht auf die Vorschriften der Datenschutzgesetze weiterhin
nach § 6 Abs. 3 der Handwerksordnung (HwO) jedem, der ein berechtigtes Interesse
nachweist, Einsicht in die Handwerksrolle zu gewéhren ist.

Nach § 6 Abs. 3 HwO ist die Einsicht in die Handwerksrolle jedem gestattet, der ein
berechtigtes Interesse nachweist. Unter berechtigtem Interesse ist dabei ein durch
sachliche Erwagungen gerechtfertigtes schutzwiirdiges Interesse ideelier, wirtschaftli-
cher oder rechtlicher Natur zu verstehen. Nach meiner Auffassung ist ein auf der Seite
des Einsichtbegehrenden vorliegendes Interesse nur dann durch ,sachliche Erwagun-
gen” gerechtfertigt und ,schutzwiirdig”, wenn eine Abwéagung mit den Belangen des
Betroffenen stattgefunden hat.

Rechtsprechung oder Schrifttum, die diese Auffassung ausdrlcklich stitzen, liegen,
soweit ersichtlich, flir den Anwendungsbereich des § 6 Abs. 3 HwO nicht vor. Fir die
im Hinblick auf Wortlaut und Anwendung vergleichbaren Vorschriften des § 12 der
Grundbuchordnung und § 34 des Gesetzes iiber die Angelegenheiten der freiwilligen
Gerichtsbarkeit wird jedoch vielfach die Notwendigkeit der Abwdgung mit den Belangen
des Betroffenen hervorgehoben (vgl. Eickmann in Kuntze/Ertl/Herrmann/Eickmann,
Grundbuchrecht, 2. Aufl. 1975, § 12 Rdnr. 1; Meikel/Imhof/Riedel, Grundbuchrecht,
6. Aufl. 1965, § 12 Anm. 8; Bumiller/Winkler, Freiwillige Gerichtsbarkeit, 3. Aufl. 1980,
§ 34 Anm. 2; OLG Hamm, MDR 1950, S. 355; BayObLG 59, 420 (425); LG Mannheim,
NJW 1966, S.357). Auch bei den Vorschriften des § 824 Abs.2 BGB uber die
Kreditgefahrdung und § 193 StGB Uber die Wahrnehmung berechtigter Interessen ist
nach allgemeiner Meinung eine Giiterabwagung mit den Interessen des Betroffenen
erforderlich.

Die Notwendigkeit, bei der Ausfiillung des unbestimmten Rechtsbegriffs des berechtig-
ten Interesses in § 6 Abs. 3 HwO im konkreten Fall eine Abwégung mit den Belangen
des Betroffenen vorzunehmen, ergibt sich jedenfalls seit dem Inkrafttreten des Bundes-
datenschutzgesetzes und der Datenschutzgesetze der Ldnder. Nach den Vorschriften
des §1 Abs.1 BDSG und §1 Abs.1 Nr.1 DSG NW ist die Verhinderung der
Beeintrachtigung schutzwirdiger Belange ein Hauptanliegen des Datenschutzes.

Soweit man dieser Auffassung zum Begriff des berechtigten Interesses in § 6 Abs. 3
HwO nicht folgt, ist zu berlicksichtigen, daB nach Artikel 31 des Grundgesetzes § 6
Abs. 3 HWO dem Landesrecht und damit auch den Ubermittlungsvorschriften des
Datenschutzgesetzes Nordrhein-Westfalen nur insoweit vorgeht, als hinsichtlich des
Anwendungsbereichs des § 6 Abs. 3 HWO zu den in Frage kommenden Vorschriften
des Landesrechts Kongruenz besteht.

Fir die Feststellung der Deckungsgleichheit reicht es nicht aus, daB ein bestimmter
Problembereich, hier die Auskunfterteilung aus der Handwerksrolle, bundesgesetzlich
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anderweitig geregelt ist. Es ist vielmehr erforderlich, daB die Regelung, deren Vorrang
festgestellt werden soll, auf die Konfliktlage eingeht, die der Regelung im Datenschutz-
gesetz Nordrhein-Westfalen, hier in § 13 DSG NW, zugrunde liegt. Ich neige zu der
Auffassung, daB das Erfordernis eines berechtigten Interesses in § 6 Abs. 3 HwO ohne
Beriicksichtigung der Belange des Betroffenen insoweit nicht als kongruente Regelung
im Sinne des Artikel 31 des Grundgesetzes anzusehen ist mit der Folge, daB § 13 DSG
NW erganzend zur Anwendung gelangt. Nach der zweiten Alternative des § 13 Abs. 1
Satz 1 DSG NW ist aber die Ubermittlung personenbezogener Daten nur zuléssig,
soweit dadurch schutzwiirdige Belange des Betroffenen nicht beeintrichtigt werden.

In diesem Zusammenhang verweise ich auf die Ausflhrungen zu § 26 Abs. 5 der
StraBenverkehrs-Zulassungs-Ordnung in meinem ersten Téatigkeitsbericht (C.17.).

im Ergebnis hat danach bei der Anwendung des § 6 Abs. 3 HwO in jedem Fall eine
Berlicksichtigung der Belange der Betroffenen, hier der eingetragenen Betriebsinha-
ber, zu erfolgen. Eine Beeintrachtigung der Belange Betroffener wird in der Regel
verneint werden kénnen, soweit die begehrte Einsichtnahme mit dem Zweck, dem das
jeweilige Register dient, im Einklang steht. Ein wirtschaftliches Interesse, das von
Werbeunternehmen oder Leistungsanbietern zum Zweck der Geschéaftsanbahnung
vorgebracht wird, berechtigt jedenfalls nicht zur Einsichtnahme in die Handwerksrolle
oder zur Erteilung einer Auskunft aus diesem Verzeichnis.

Auf andere Beratungsersuchen des Ministers fiir Wirtschaft, Mittelstand und Verkehr
und einer Handwerksinnung habe ich zu der Frage Stellung genommen, ob es zuldssig
ist, daB Innungen und Kreishandwerkerschaften auf Anfragen von Werbeagenturen und
Anbietern (z.B. Versandhandel, Verlage, Versicherungsunternehmen) diesen Mitglie-
derdaten zu Werbezwecken und zum Zwecke der Geschéftsanbahnung bermittein
und wie Anfragen von Privatpersonen zu beurteilen sind, die fiir auszufihrende
Arbeiten Anschriften von Handwerksbetrieben benannt haben méchten.

Soweit die Mitglieder der Innung und der Kreishandwerkerschatt in die Daten{ibermitt-
lung zu Werbezwecken oder zum Zwecke der Geschéftsanbahnung eingewilligt haben,
ist die Weitergabe von Einzelanschriften oder Anschriftenverzeichnissen an Werbe-
agenturen zuldssig (§ 3 Satz 1 Nr. 2 DSG NW).

Falls eine Einwilligung der Betroffenen nicht vorliegt, kommt als gesetzliche Grundlage
fur die Ubermittlung personenbezogener Daten an Personen oder Stellen auBerhalb
des 6ffentlichen Bereichs nur § 13 Abs. 1 Satz 1 DSG NW in Betracht, da hier spezielle
Vorschriften (iber die Auskunfterteilung nicht bestehen. Danach ist die Ubermittiung
zuléssig, wenn sie zur rechtméBigen Erfillung der in der Zustandigkeit der libermitteln-
den Stelle liegenden Aufgaben erforderlich ist oder soweit der Empféanger ein berech-
tigtes Interesse an der Kenntnis der zu Ubermittelnden Daten glaubhaft macht und
dadurch schutzwirdige Belange des Betroffenen nicht beeintrachtigt werden.

Die Ubermittlung von Anschriften der Innungs- und Kreishandwerkerschaftsmitglieder
auf Anfragen von Werbeagenturen und Anbietern gehért nicht zu den Aufgaben, die
den Innungen und Kreishandwerkerschaften gesetzlich zugewiesen sind (§§ 54 und
87 HwO) oder sich aus ihren Satzungen ergeben. Somit 148t die erste Alternative des
§ 13 Abs. 1 Satz 1 DSG NW eine Datenlibermittlung zu diesen Zwecken nicht zu. Eine
derartige Datenlibermittiung ist aber auch nach der zweiten Alternative des § 13 Abs. 1
Satz 1 DSG NW unzulassig. Zwar kann ein berechtigtes Interesse der Auskunftsuchen-
den an der Kenntnis der Daten unterstellt werden. Durch die Bekanntgabe solcher
Daten kénnen jedoch schutzwirdige Belange der Betroffenen beeintrachtigt werden.
Bei der Abwigung der Interessen (iberwiegt das Interesse der betroffenen Mitglieder
der Innung und der Kreishandwerkerschaft an dem Schutz ihrer Daten gegeniiber dem
Interesse der auskunftsuchenden Werbeagenturen und Anbietern. Da eine Beeintrach-
tigung schutzwiirdiger Belange jedenfalls nicht auszuschlieBen ist, bedarf die Ubermitt-
lung der Einwilligung der Betroffenen (§ 3 Satz 1 Nr. 2 DSG NW).

Auch die Zuléssigkeit der Datenilibermittlung auf Anfragen von Privatpersonen und
Firmen, die flr auszufiihrende Arbeiten Anschriften von Handwerksbetrieben benannt



haben mdchten, ist, sofern keine Einwilligung des Betroffenen vorliegt, nach § 13
Abs. 1 Satz 1 DSG NW zu beurteilen. Nach der ersten Alternative der Vorschrift wére
die Zulassigkeit der Datenlbermittiung zu bejahen, wenn die Bekanntgabe von
Anschriften in Frage kommender Handwerksbetriebe auf Anfragen von Interessenten
flr auszufiihrende Arbeiten zu den in § 54 Abs. 1 Satz 1 HwO aufgeflhrten Aufgaben
der Innungen zu rechnen ist, , die gemeinsamen gewerblichen Interessen ihrer Mitglie-
der zu férdern“. Dies ist nach meiner Auffassung jedoch nicht der Fall, da die
Anschriftenbekanntgabe auf das Einzelinteresse des benannten Innungsmitgliedes
abgestellt wére. Auch soweit im Verlauf der Zeit eine Vielzahl von Anfragen beantwortet
wird, folgt daraus nicht das Vorliegen eines gemeinsamen gewerblichen Interesses. Ein
solches kdme allenfalls dann in Betracht, wenn auf jede Anfrage ein Verzeichnis
sémtlicher fir die auszufiihrende Arbeit in Betracht kommenden Handwerksbetriebe
Uibermittelt wiirde. Eine solche Ubermittiung miiBte nach meiner Auffassung jedoch
nach § 55 Abs. 2 Nr. 2 HwO als Aufgabe der Innung in der Satzung festgelegt werden.

Nach der zweiten Alternative darf die Innung oder Kreishandwerkerschaft die Anschrift
eines ihr angehdrenden Mitglieds auf eine entsprechende Anfrage bekanntgeben,
wenn eine von ihr durchzuflihrende Einzelfallprifung ergeben hat, daB3 schutzwlirdige
Belange des Betroffenen nicht beeintrdchtigt werden. Die Durchfiihrung und das
Ergebnis dieser Einzelfallpriifung muB die Innung oder Kreishandwerkerschaft selbst
verantworten. Nur wenn sie sicher ist, daB eine Beeintrdchtigung schutzwlrdiger
Belange ihres betroffenen Mitgliedes nicht vorliegt, darf sie die Anschrift bekanntgeben.
In jedem Fall ist daher zur Vermeidung von Fehlbeurteilungen die Einholung einer
Einwilligung vorzuziehen.

Eine Handwerkskammer hat mich um Prifung gebeten, ob es zuldssig ist, daB
regelmaRig die Anschriften der erfolgreichen Meisterpriifungskandidaten an die
Akademie des Handwerks — SchloB Raesfeld — weitergegeben werden, damit diese in
den Stand versetzt wird, den genannten Personenkreis gezielt ansprechen zu kdnnen.

Soweit die Anschriften der erfolgreichen Meisterprifungskandidaten in einer Datei der
Handwerkskammer gespeichert sind, unterliegt ihre Ubermittiung nach § 1 Abs. 2
Satz 1 DSG NW den Beschrénkungen des Datenschutzgesetzes Nordrhein-Westfalen,
ohne daB es im Einzelfall darauf ankommt, ob sie aus der Datei selbst, einer entspre-
chenden Liste, den Eingabebelegen oder einer inhaltlich mit ihnen Gbereinstimmenden
Akte (bermittelt werden {(vgl. D.1.b meines ersten Tétigkeitsberichts).

Die Frage, ob Einrichtungen in privater Rechtsform, die von &ffentlich-rechtlichen
Kdrperschaften zur Durchfiihrung bestimmter Aufgaben gebildet worden sind, nicht
ungeachtet ihrer privaten Rechtsform zum 6ffentlichen Bereich zu rechnen sind, wird
von mir wie auch von anderen Landesbeauftragten flir den Datenschutz zur Zeit noch
geprift. Die folgenden Ausfihrungen, die von einer Datendbermittiung nach § 13
Abs. 1 Satz 1 DSG NW an eine Stelle auBerhalb des 6ffentlichen Bereichs ausgehen,
entsprechen dem gegenwartigen Erkenntnisstand.

Bei der gebotenen Abwégung der Interessen nach § 13 Abs. 1 Satz 1 zweite Alterna-
tive DSG NW Uberwiegt in der Regel das Interesse des Betroffenen an dem Schutz
seiner Daten. Lediglich dann, wenn der Empfanger ein rechtliches Interesse glaubhaft
macht oder wenn zugleich ein besonderes 6ffentliches Interesse an der Kenntnis der
Daten besteht, kann gegeniber den Belangen der Betroffenen stérker auf das Inter-
esse des Empfangers abgestellt werden.

Nach § 91 Abs. 1 Nr. 7 HwO haben die Handwerkskammern die Aufgabe, die techni-
sche und betriebswintschaftliche Fortbildung der Meister und Gesellen zur Erhaltung
und Steigerung der Leistungsféhigkeit des Handwerks in Zusammenarbeit mit den
Innungsverbdnden zu férdern, die erforderlichen Einrichtungen hierflr zu schaffen oder
zu unierstitzen und zu diesem Zweck eine Gewerbeférderungsstelle zu unterhalten.
Ich gehe davon aus, daB zur Erflllung dieser Aufgabe die Landes-Gewerbeférderungs-
stelle des nordrhein-westfalischen Handwerks Mitglied des Vereins zur Férderung der
Bildungsarbeit in SchloB Raesfeld e.V. ist. Dieser Verein hat den Zweck, im Sinne einer
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modernen Gewerbeférderung in SchloB Raesfeld MaBnahmen durchzufihren, die
Handwerksmeister und Gesellen befahigen, sich dem technischen und wirtschaftlichen
Fortschritt anzupassen. Diesem Ziel sollen insbesondere eine Weiterbildung auf fachli-
chem Gebiet sowie eine Schulung in moderner Unternehmens- und Betriebsflihrung
dienen (§ 1 der Vereinssatzung).

Die Akademie des Handwerks — SchloB Raesfeld — ist demnach als eine Einrichtung
anzusehen, die dem in § 91 Abs. 1 Nr. 7 HwO definierten Bildungsauftrag dient. Die
Erhaltung und Steigerung der Leistungsfahigkeit des Handwerks sind Zielsetzungen,
deren Erflllung zugleich im offentlichen Interesse liegt.

Somit kann davon ausgegangen werden, daB bei der Abwégung der Interessen des
Datenempfingers mit denen des Betroffenen das Interesse der Akademie, die erfolg-
reichen Meisterpriifungskandidaten gezielt ansprechen zu kdnnen, gegeniiber den
etwaigen Interessen der Betroffenen an dem Schutz vor einer Mitteilung ihrer Namen
und Anschrifien Gberwiegt. Das Interesse der erfolgreichen Meisterprifungskandidaten
muB gegenlber dem Interesse der Akademie an der Férderung des Handwerks durch
das Anbieten und Durchfiihren der Fortbildungsveranstaltungen, das zugleich ein
offentliches Interesse ist, zurlicktreten.

Die Weitergabe der Anschriften der erfolgreichen Meisterpriufungskandidaten an die
Akademie des Handwerks — SchloB Raesfeld — begegnet daher im Regelfall keinen
durchgreifenden datenschutzrechtlichen Bedenken. Es ist allerdings sicherzustellen,
daB die Anschriften nur fiir die satzungsgeméBen Zwecke des Vereins zur Fdrderung
der Bildungsarbeit in SchloB Raesfeld e.V. genutzt werden (§ 13 Abs. 2 DSG NW). Wird
erkennbar, daB jemand die Nutzung seiner Adresse nicht oder nicht mehr wiinscht, so
ist diese, um eine Beeintrachtigung schutzwirdiger Belange des Betroffenen (§ 13
Abs. 1 Satz 1 DSG NW) auszuschlieBen, aus dem Anschriftenverzeichnis der Akade-
mie zu streichen.

Auch wenn eine Weitergabe der Anschriften auf der Grundlage des § 13 Abs. 1 Satz 1
DSG NW im Regelfall nicht zu beanstanden sein wird, ist einer Weitergabe mit
Einwilligung des Betroffenen aus der Sicht des Datenschutzes der Vorzug zu geben,
zumal diese ohne besonderen Aufwand bei der Anmeldung zur Meisterpriifung einge-
holt werden kann. Allerdings muB ausgeschlossen werden, daB dem Betroffenen durch
die Verweigerung der Einwilligung bei der Prifung Nachteile entstehen. Deshalb solite
die Einwilligung nicht auf dem Anmeldevordruck zur Priifung, sondern auf besonderem
Blatt erklart werden.

Auf ein Beratungsersuchen des Ministers fir Wirtschaft, Mittelstand und Verkehr habe
ich zu der Frage Stellung genommen, ob datenschutzrechtliche Bedenken gegen die
Flihrung von Verzeichnissen der Praktikantenvertrage bei den Handwerkskammern
auf Grund von Vorschriften ihrer Satzungen bestehen. Dies war zu verneinen.

Die Fihrung der Verzeichnisse dient der Durchfliihrung der Aufgaben der Kammern
nach den §§ 91 Abs. 1 Nr. 4, 41a HwO. Der damit verbundene Eingriff in das Grund-
recht der Betroffenen auf Datenschutz erfolgt nach einer Rechtsvorschrift auf Grund
eines Gesetzes und dirfte im Uberwiegenden Interesse der Allgemeinheit liegen
(Artikel 4 Abs. 2 der Landesverfassung).

Sofern solche Verzeichnisse als Datei geflihrt werden, findet § 10 Abs. 1 DSG NW
keine Anwendung, da nach § 37 DSG NW die Vorschrift der Satzung tber die Flihrung
des Verzeichnisses vorgeht.

Eine Handwerkskammer hat mich um Stellungnahme gebeten, ob es zuldssig ist, aus
der dateimaBig gefiihrten Lehrlings- und Praktikantenrolle die Anschriften der
Betriebe an Bewerber um Ausbildungsplétze bekanntzugeben.

Da eine Einwilligung der Mitglieder der Handwerkskammer im Sinne des § 3 Satz 1
Nr. 2 DSG NW nicht vorliegt und besondere Vorschriften iiber die Auskunfterteilung
aus der Lehrlings- und Praktikantenrolle nicht bestehen, kommt als gesetzliche Grund-



lage fur die Ubermittlung der Betriebsanschriften lediglich § 13 Abs. 1 Satz 1 DSG NW
in Betracht. Die Beratung von Bewerbern um Lehr- und Prakiikantenstellen und im
Zusammenhang damit die Namhaftmachung von Betrieben, die Lehrlinge und Prakti-
kanten einstellen, gehdrt nicht zu den Aufgaben, die den Handwerkskammern gesetz-
lich zugewiesen sind. Sie ergibt sich insbesondere nicht aus den §§ 91 Abs. 1 Nr. 4,
41a HwO, weil die in diesen Vorschriften erwédhnten Aufgaben der Handwerkskammern
erst mit AbschluB des Lehr- und Praktikantenverhéltnisses einsetzen. Die Beratung im
Vorfeld des Abschlusses solcher Vertrdge sowie der Nachweis entsprechender
Betriebe, die Lehrlinge und Prakiikanten einstellen, gehdrt vielmehr zu den Aufgaben,
die nach den §§ 3 Abs. 2 Nr. 1,25 Abs. 1, 26, 29, 189 Abs. 2 des Arbeitsférderungsge-
setzes (AFG) den Arbeitsdmtern lbertragen sind. Auf Grund der ersten Alternative des
§ 13 Abs. 1 Satz 1 DSG NW kann daher eine Ubermittlung der Betriebsanschriften an
die Auskunftsuchenden nicht als zuldssig angesehen werden.

Abgesehen davon, daB der Ubermittlung von Betriebsanschriften an Auskunftsuchende
durch die Handwerkskammern Bedenken wegen des in § 4 AFG zugunsten der
Bundesanstalt flr Arbeit enthaltenen Berufsberatungs- und Vermittiungsmonopols
begegnen kdnnte, ist ihre Zuldssigkeit auch nach der zweiten Alternative des § 13
Abs. 1 Satz1 DSG NW zu verneinen. Zwar kann ein berechtigtes Interesse der
Bewerber um Lehr- und Praktikantenstellen an der Ubermittiung von Anschriften
solcher Betriebe, die Lehrlinge und Praktikanten einstellen, bejaht werden. Durch die
Bekanntgabe solcher Daten kénnen jedoch schutzwirdige Belange der Betroffenen
beeintrachtigt werden. Bei der Abwagung der Interessen muB in diesem Fall das
Interesse der Betriebe an der Nichtweitergabe ihrer Daten, jedenfalls soweit hier die
direkte Ubermittiung an Bewerber um Lehrlings- und Praktikantenstellen in Rede steht,
als Uberwiegend angesehen werden. Dem berechtigten Interesse der Bewerber um
Lehrlings- und Praktikantenstelien kann namlich dadurch Rechnung getragen werden,
daB sie Auskunft Uber die in Frage kommenden Betriebe durch die zusténdigen
Arbeitsamter erhalten. Gegen eine Ubermittiung der Betriebsanschriften durch die
Handwerkskammer an das zusténdige Arbeitsamt, die nach § 11 Abs. 1 Satz 1 DSG
NW zu beurteilen ist, bestehen keine Bedenken, weil deren Kenntnis zur rechtméBigen
Erflillung der in der Zustandigkeit der Arbeitsdmter liegenden Aufgaben nach den
bereits erwdhnten Vorschriften des Arbeitsférderungsgesetzes erforderlich ist.

¢) Industrie- und Handelskammern

Die Eingabe eines Blrgers betraf die Datenerhebung durch Industrie- und Handels-
kammern im Rahmen ihrer Beteiligung bei der Eintragung eines Kaufmanns in das
Handelsregister.

Dem Betroffenen, der eine Versicherungsagentur betreibt, war hierfir von der zusténdi-
gen Industrie- und Handelskammer ein ,, Fragebogen zur Feststellung der Eintragungs-
pflicht in das Handelsregister® zugesandt worden, in dem sehr ins einzelne gehende
Fragen enthalten waren. So wurde zum Beispiel gefragt nach der ungefédhren Zahl der
Lieferanten und Abnehmer, ob auf Kredit gekauft oder verkauft wird, ob Waren
exportiert oder importiert werden, welche Konten vorhanden sind und welche Umsatze
oder Bruttoprovisionseinnahmen in den letzten drei Jahren und in den letzten drei
Monaten angefallen sind.

Als der Betroffene sich geweigert hatte, diesen Fragebogen auszuflillen, war ihm von
der Industrie- und Handelskammer ein Vorgehen im Wege des , Ordnungsstrafverfah-
rens“ durch das Amtsgericht angedroht worden.

Nach § 29 des Handelsgesetzbuches (HGB) ist jeder Kaufmann verpflichtet, seine
Firma und den Ort seiner Handelsniederlassung bei dem Gericht, in dessen Bezirk sich
die Niederlassung befindet, zur Eintragung in das Handelsregister anzumelden. Zu
diesem Zweck und zur Vermeidung unzuldssiger Eintragungen hat das Gericht bei
Eintragung neuer Firmen in der Regel, sonst in zweifelhaften Fallen, das Gutachten der
Industrie- und Handelskammer einzuholen (§ 23 Satz 2 der Handelsregisterverfiigung).
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Die Industrie- und Handelskammern sind nach § 126 des Gesetzes (iber die Angele-
genheiten der freiwilligen Gerichtsbarkeit (FGG) in Verbindung mit § 1 Abs. 1 des
Gesetzes zur vorldufigen Regelung des Rechts der Industrie- und Handelskammern
zur Unterstiitzung der Gerichte verpflichtet.

Eine Mitwirkungspflicht der Industrie- und Handelskammer besteht unter anderem
hinsichtlich der Prifung der Frage, ob der Gewerbebetrieb nach Art oder Umfang einen
in kaufmannischer Weise eingerichteten Geschaftsbetrieb erfordert (§ 4 Abs. 1 HGB).
Die Rechtsprechung hat zur Priifung der Frage, ob der Gewerbebetrieb eine kaufman-
nische Einrichtung fordert, unter anderem folgende Kriterien als beachtlich entwickelt:
Zahl der Beschéftigten, Schichtbetrieb, Zahl der Betriebsstétten, GréBe des Umsatzes,
des Anlage- und Betriebskapitals, Vielfalt der Erzeugnisse oder Leistungen und der
Geschiftsbeziehungen, Inanspruchnahme von Kredit, Kreditgewéhrung, Ubernahme
von Gewahrleistungspflichten, rascher Verschlei der Einrichtung usw. Die Kenntnis
dieser detaillierten Angaben ist in zweifelhaften Einzelféllen von der Rechtsprechung
zur Prifung der Erforderlichkeit einer kaufménnischen Einrichtung als notwendig ange-
sehen worden.

Ich habe jedoch gegeniiber der Industrie- und Handelskammer Bedenken erhoben, ob
alle die in dem von der Industrie- und Handelskammer zur Feststellung der Eintra-
gungspflicht in das Handelsregister verwendeten Fragebogen enthaltenen Fragen fiir
die Beurteilung im Regelfall erforderlich sind. AuBerdem muB nach dem Verhéltnisma-
Bigkeitsgrundsatz die mit der Fragestellung verbundene Belastung in einem angemes-
senen Verhaltnis zu den daraus erwachsenden Vorteilen stehen. Deshalb habe ich der
Industrie- und Handelskammer empfohlen, sich wegen der kinftigen Gestaltung des
Fragebogens mit der federfiihrenden Kammer oder dem Verband in Verbindung zu
setzen, damit die Erforderlichkeit der Fragen Uberprift wird und sich in Zukunft eine
landeseinheitliche Praxis ergibt.

Die Auskinfte des Gewerbetreibenden gegeniber der Industrie- und Handelskammer
sind nach meiner Ansicht freiwillig. Falls ein Gewerbetreibender der Industrie- und
Handelskammer keine Auskiinfte (iber Art und Umfang seines Geschéftsbetriebs gibt,
muB das Gericht nach § 12 FGG eigene Ermittlungen anstellen und notfalls durch
Zwangsmittel geméB § 33 FGG erzwingen, kann aber nicht einem Beteiligten die
Auskunfterteilung an die Industrie- und Handelskammer auferlegen (BayObLG 67, 385,
389).

Nach § 10 Abs. 2 Satz 1 DSG NW ist der Betroffene deshalb auBer auf die Rechts-
grundlage auch auf die Freiwilligkeit seiner Angaben hinzuweisen. Ein solcher Hinweis
fehit in dem mir vorliegenden Fragebogen.

Eine Industrie- und Handelskammer verlangt bei der Anmeldung zur Umschulungs-
priifung die Vorlage eines tabellarischen Lebenslaufs. Hiergegen richtete sich die
Eingabe eines Umschlilers, in der die Frage gestellt wird, ob zur Vorlage des tabellari-
schen Lebenslaufs eine Verpflichtung besteht.

Gesetzliche Grundlage flr die Erhebung der flir die Anmeldung zur Umschulungspri-
fung erforderlichen Daten sind die §§ 47 Abs. 2 Satz 2 und 41 des Berufsbildungsge-
setzes in Verbindung mit § 10 Abs. 3 der Priifungsordnung fiir die Durchflihrung von
Umschulungspriifungen bei der Industrie- und Handelskammer. Danach sollen bei der
Anmeldung zur Umschulungspriifung folgende Angaben gemacht werden:

— Personaldaten,

— Daten der Umschulung bzw. zum Nachweis von Tatigkeiten oder zum Erwerb der
Fertigkeiten, Kenntnisse und Erfahrungen.

Der Auffassung der Industrie- und Handelskammer, daB die Anforderung eines tabella-
rischen Lebenslaufs von § 10 Abs. 3 der Priifungsordnung flr die Durchfiihrung von
Umschulungsprifungen gedeckt sei, habe ich mich nichtanschlieBen kdnnen. Abgese-
hen davon, daB im Gegensatz zu dieser Regelung § 10 Abs. 4 der Priifungsordnung fiir
die Durchfiihrung von AbschluBpriifungen bei der Industrie- und Handelskammer die



Vorlage eines tabellarischen Lebenslaufs ausdriicklich vorschreibt, umfaBt ein tabellari-
scher Lebenslauf in der Regel mehr Daten als die in § 10 Abs. 3 der Priifungsordnung
flr die Durchflihrung von Umschulungspriifungen genannten Daten.

Danach kann ein tabellarischer Lebenslauf bei der Anmeldung zur Umschulungsprii-
fung nur auf freiwilliger Grundlage angefordert werden. Nach § 10 Abs. 2 Satz 1 DSG
NW ist in dem Anmeldevordruck auf die Freiwilligkeit hinzuweisen. Dabei sollte der
Betroffene darliber unterrichtet werden, daB die Anforderung allein dem Zweck dient,
dem Prifer den Kandidaten vorzustellen, um im Prifungsgesprdch auf jedwede
Kenntnis des Kandidaten eingehen und gegebenenfalls auch nicht einschlagige Erfah-
rungen berlicksichtigen zu kdnnen. Nur auf Grund einer solchen Unterrichtung tiber die
vorgesehene Verwendung seiner Daten ist der Betroffene in der Lage, sich frei zu
entscheiden, ob er die erbetenen Angaben machen will.

Entsprechendes gilt fiir die Erhebung von Angaben Uber korperliche, geistige oder
seelische Behinderungen des Prifungsbewerbers, die in dem Anmeldevordruck vor-
gesehen ist.

Fir die Erhebung der Ubrigen Angaben ist auf die der Datenerhebung zugrunde
liegende Rechtsvorschrift hinzuweisen (§ 10 Abs. 2 Satz 1 DSG NW).

d) Bekdmpfung der Schwarzarbeit

In einem gemeinsamen RunderlaB vom 8. Februar 1980 haben der Minister fir
Wirtschaft, Mittelstand und Verkehr, der Minister fiir Arbeit, Gesundheit und Soziales,
der Finanzminister und der Innenminister des Landes Nordrhein-Westfalen Grundsétze
zur Bekampfung der Schwarzarbeit aufgestellt. Der ErlaB sieht insbesondere Mittei-
lungs- und Unterrichtungspflichten verschiedener offentlicher Stellen vor, gegen die
datenschutzrechtliche Bedenken vorgebracht worden sind. Ich bin daher vom federfiih-
renden Minister fir Wirtschaft, Mittelstand und Verkehr um eine Beurteilung gebeten
worden. Meine Prifung hat folgendes ergeben:

In Nr. 3.2 des Runderlasses werden die Sozialversicherungstrager und die Bundesan-
stalt fir Arbeit aufgefordent, die zustdndigen Kreisordnungsbehdrden zu unterrichten,
wenn sich beim Beitragseingang und seiner Uberwachung oder bei der Inanspruch-
nahme von Leistungen Anhaltspunkte fir den Verdacht von VerstdBen gegen das
Gesetz zur Bekdmpfung der Schwarzarbeit ergeben.

Eine solche Unterrichtung verletzt das Sozialgeheimnis (§ 35 Abs. 1 Satz 1 SGB |},
weil damit personenbezogene Daten unbefugt offenbart werden. Eine Offenbarung im
Rahmen der Amtshilfe (§ 68 SGB X) scheidet aus, weil danach nur Vor- und Familien-
namen, Geburtsdatum, Geburtsort, derzeitige Anschrift des Betroffenen sowie Namen
und Anschrift seines derzeitgen Arbeitgebers, nicht aber Anhalispunkte fiir den Ver-
dacht von VerstdBen gegen das Gesetz zur Bekdmpfung der Schwarzarbeit offenbart
werden dirfen. § 69 Abs. 1 Nr. 1 SGB X 148t eine Offenbarung solcher Anhaltspunkte
ebenfalls nicht zu, da die Bek&mpfung der Schwarzarbeit keine gesetzliche Aufgabe
nach dem Sozialgesetzbuch ist. Eine Offenbarungsbefugnis nach § 73 SGB X kommt
bereits deswegen nicht in Betracht, weil ein VerstoB gegen das Gesetz iber die
Bek&mpfung der Schwarzarbeit eine Ordnungswidrigkeit und keine strafbare Handlung
ist. Ich halte es deshalb flir geboten, Nr. 3.2 des Runderlasses zu streichen.

In Nr. 2.4 Abs. 2 Satz 2 des Runderlasses wird empfohlen, bei VerstdBen gegen die
Anmeldepflicht nach § 14 der Gewerbeordnung die zustandige Industrie- und Handels-
kammer oder Handwerkskammer einzuschalten, damit die erforderlichen MaBnahmen
getroffen werden kdnnen.

Ich habe Zweifel, ob fiir diese Unterrichtung der zustandigen Industrie- und Handels-
kammer oder Handwerkskammer eine nach Artikel 4 Abs. 2 der Landesverfassung
erforderliche gesetzliche Grundlage vorhanden ist. Ich vermag nicht zu erkennen, zur
Erfiillung welcher gesetzlicher Aufgaben die Kammern auf die personenbezogene
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Unterrichtung (ber den Verdacht von VerstdBen gegen die Anmeldepflicht und das
Gesetz zur Bekdmpfung der Schwarzarbeit angewiesen sind.

e) Subventionen

In einem Beratungsersuchen hat mich der Minister fur Wirtschaft, Mittelstand und
Verkehr um Priifung gebeten, ob es mit den Vorschriften Uber den Datenschutz
vereinbar ist, Entscheidungen Uber die Gewahrung einer Finanzhilfe nach den Richtli-
nien fur die Gewéhrung von Investitionshiifen zur Verbesserung der regionalen Wirt-
schaftsstruktur des Landes Nordrhein-Westfalen (Regionales Wirtschaftsférderungs-
programm — RunderlaB des Ministers flir Wirtschaft, Mittelstand und Verkehr vom
15. August 1978, SMBI. NW. 74) sowie Entscheidungen Uber die Gewahrung eines
zinsglinstigen Kredites nach den Richtlinien fiir das Mittelstandskreditprogramm des
Landes Nordrhein-Westfalen (RunderlaB des Ministers fir Wirtschaft, Mittelstand und
Verkehr vom 10. September 1976, SMBI. NW. 74) den Oberstadtdirektoren/Oberkreis-
direktoren bekanntzugeben.

Soweit es sich hierbei um Einzelangaben (ber persdnliche oder sachliche Verhaltnisse
von natlirlichen Personen (personenbezogene Daten) und nicht um soiche von juristi-
schen Personen (wie etwa Kapitalgesellschaften) handelt, bedarf nach Artikel 4 Abs. 2
der Landesverfassung jedes Weitergeben personenbezogener Daten ohne Einwilli-
gung des Betroffenen einer gesetzlichen Grundlage. Dementsprechend bestimmt § 3
Satz 1 DSG NW fir die Ubermittlung personenbezogener Daten aus Dateien, daB
diese nur zuldssig ist, wenn dieses Gesetz oder eine andere Rechtsvorschrift sie
erlaubt oder der Betroffene eingewilligt hat.

Fiir die Ubermittiung der Entscheidungen tiber gewéhrte Investitionshilfen oder Kredite
nach den erwahnten Richtlinien gilt § 11 Abs. 1 Satz1 DSG NW. Danach ist die
Ubermittlung dieser Daten an die Oberstadtdirektoren/Oberkreisdirektoren nur zulés-
sig, wenn sie zur rechtmasigen Erfillung der Aufgaben der (ibermittelnden Stelle oder
des Empféngers erforderlich ist. Zur Erfillung der Aufgaben des Empféangers ist eine
Ubermittlung nur erforderlich, wenn der Empfanger seine Aufgaben ohne Kenntnis der
Daten nicht rechtmaBig erfillen kann.

Mir sind nach dem bisherigen Erkenntnisstand keine Gesichtspunkte bekannt, die die
Ubermittlung der Entscheidungen Uber die Antrage auf Gewahrung einer Investitions-
hilfe nach dem Regionalen Wirtschaftsférderungsprogramm oder eines Kredites nach
dem Mittelstandskreditprogramm durch die Westdeutsche Landesbank Girozentrale an
die Oberstadtdirektoren/Oberkreisdirektoren zur rechtmaBigen Aufgabenerfiillung not-
wendig erscheinen lassen. Zwar haben nach den Richtlinien fiir das Regionale Wirt-
schaftsfdrderungsprogramm sowie nach den Richtlinien flr das Mittelstandskreditpro-
gramm die Oberstadtdirektoren/Oberkreisdirektoren auf Anforderung der Westdeut-
schen Landesbank Girozentrale eine Stellungnahme abzugeben, aus der hervorgeht,
ob bestimmte Voraussetzungen fiir die Férderung gegeben sind. Am Entscheidungs-
prozeB sind sie jedoch nicht beteiligt. Der Umstand, daB die Oberstadtdirektoren/
Oberkreisdirektoren im Rahmen des Antragsverfahrens Stellungnahmen abzugeben
haben, erfordert nicht deren Kenntnis lber die zu den einzelnen Férderungsantragen
ergangenen Entscheidungen nach den hier zu beurteilenden Férderungsrichtlinien.
Dem entspricht es, daB in den Richtlinien fir das Regionale Wirtschaftsférderungspro-
gramm sowie in einem RunderiaB des Ministers flr Wirtschaft, Mittelstand und Verkehr
betreffend Durchfiihrung des Mittelstandskreditprogramms angeordnet ist, daB alle
Verhandlungen, Beratungen und Unterlagen vertraulich zu behandeln sind und Dritten
nicht offenbart werden dirfen.

Da die Voraussetzungen des § 11 Abs. 1 Satz 1 DSG NW nach meiner Auffassung
nicht vorliegen, halte ich die Bekanntgabe der Entscheidung an die Oberstadtdirekto-
ren/Oberkreisdirektoren (ber die Antrdge auf Férderung nach den hier behandelten
Richtlinien nicht flir zuldssig.



Sind die Daten nicht in einer Datei gespeichert, so ware die Weitergabe an die
Oberstadtdirektoren/Oberkreisdirektoren mangels einer gesetzlichen Grundlage eben-
falls nicht zuldssig.

16. Verkehrswesen

a) Fahrerlaubnis

in einer Eingabe hat sich ein Birger dagegen gewandt, daB in seinem Verfahren auf
Neuerteilung der Fahrerlaubnis frihere Verkehrsordnungswidrigkeiten und unter Alko-
holeinwirkung begangene StraBenverkehrsvergehen beriicksichtigt wurden, obwohl
die entsprechenden Eintragungen im Verkehrszentralregister bzw. Bundeszentralregi-
ster bereits getilgt waren.

Wie ich bereits in meinem zweiten Tatigkeitsbericht (C.20.a) hierzu ausgefihrt habe, ist
es grundsétzlich datenschutzrechtlich nicht zu beanstanden, wenn alkoholbedingte
StraBenverkehrsvergehen im Verfahren auf Neuerteilung der Fahrerlaubnis nach L&-
schen im Bundeszentralregister und Verkehrszentralregister noch beriicksichtigt wer-
den. Zwar darf nach § 49 Abs. 1 des Bundeszentralregistergesetzes (BZRG) eine
Verurteilung nach Tilgung im Register dem Betroffenen im Rechtsverkehr grundsétzlich
nicht mehr vorgehalten und nicht zu seinem Nachteil verwertet werden. Eine Aus-
nahme von diesem Verwertungsverbot gilt nach § 50 Abs. 2 BZRG aber fiir Verfahren,
die die Erteilung einer Fahrerlaubnis zum Gegenstand haben, wenn die Verurteilung
wegen dieser Tat in das Verkehrszentralregister einzutragen war. Dagegen drfen
friiher begangene Verkehrsordnungwidrigkeiten nach Tilgung im Verkehrszentralregi-
ster in Verfahren auf Neuerteilung einer Fahrerlaubnis nicht mehr verwertet werden
(BVerwGE 51, 359, 366 ff.).

Ein Biirger hat sich an mich gewandt, weil er der Ansicht war, bei der Uberpriifung
seiner Kraftfahrtauglichkeit durch eine StraBenverkehrsbehérde in seinen schutzwirdi-
gen Belangen verletzt worden zu sein.

Nach meinen Ermittlungen war eine Polizeibehdrde von der zustindigen Verwaltungs-
behdrde um Amtshilfe bei der Einlieferung des Betroffenen in ein Landeskrankenhaus
gebeten worden. Uber die besonderen Umstidnde der Einlieferung berichtete die
Polizeibehtérde dem StraBenverkehrsamt mit der Anregung, die Kraftfahrtauglichkeit
des Betroffenen Gberprifen zu lassen. Das StraBenverkehrsamt forderte daraufhin die
Klinik auf, die voraussichtliche Dauer des stationdren Aufenthaltes des Betreffenden
bekanntzugeben. Die Klinik teilte dazu dem StraBenverkehrsamt mit, daB der Betrof-
fene nach zwei Tagen wieder entlassen worden war. Gleichzeitig gab sie bekannt, daB
sich der Betroffene dort in friiheren Jahren fiir jeweils langere Zeitraume in klinisch-
stationirer Behandlung befunden hatte. Das StraBenverkehrsamt forderte sodann den
Betroffenen geméaB § 15b Abs. 2 der StraBenverkehrs-Zulassungs-Ordnung (StVZO)
auf, seine Eignung zum Fiihren von Kraftfahrzeugen durch die Vorlage eines medizi-
nisch-psychologischen Gutachtens nachzuweisen.

Gesetzliche Grundlage flr den Bericht der Polizeibehdrde an das StraBenverkehrsamt
liber die Einlieferung des Betroffenen in die Landesklinik wegen akuter Psychose war
§ 1 Abs. 1 Satz 3 des Polizeigesetzes des Landes Nordrhein-Westfalen, Nach dieser
Vorschrift hat die Polizei die zusténdigen Behdrden, insbesondere die Ordnungsbehor-
den, unverziiglich von allen Vorgangen zu unterrichten, die deren Eingreifen erfordern.
Dies gilt auch fiir die Mitteilung von Bedenken gegen die Eignung eines Kraftfahrers
durch die Polizeibehdrde an die StraBenverkehrsbehérde. Denn ohne entsprechende
Mitteilungen ware die StraBenverkehrsbehdrde nicht in der Lage, ihren gesetzlichen
Auftrag nach § 4 Abs. 1 des StraBenverkehrsgesetzes (StVG), § 15b Abs. 1 Satz 1
StVZO, ungeeigneten Kraftfahrern die Fahrerlaubnis zu entziehen, zu erflllen.

Gesetzliche Grundlage fiir die Auskunft der Landesklinik (iber die Aufenthalte des
Betroffenen in dieser Klinikk war §4 Abs. 1 StVG, § 15b Abs. 1 Satz1 StVZO in
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Verbindung mit § 4 Abs. 1 und § 5 Abs. 1 Nr. 3 des Verwaltungsverfahrensgesetzes
des Landes Nordrhein-Westfalen (VwVfG. NW.). Erweist sich jemand als ungeeignet
zum Flhren von Kraftfahrzeugen, so muB ihm die StraBenverkehrsbehdrde die Fahrer-
laubnis entziehen (§ 4 Abs. 1 StVG, § 15b Abs. 1 Satz 1 StVZO). Soweit sie zur
Durchfliihrung dieses Verfahrens auf die Kenntnis von Tatsachen angewiesen ist, die ihr
unbekannt sind und die sie selbst nicht ermitteln kann, kann sie um Amtshilfe ersuchen
(§4 Abs. 1, §5 Abs. 1 Nr. 3 VwViG. NW.). Da die Einlieferung in eine Landesklinik
wegen einer angeblich akuten Psychose stets auf die konkrete Mdglichkeit hindeutet,
daB der Betreffende nicht mehr oder nur unter Einschrdnkung zum Fihren von
Kraftfahrzeugen geeignet ist, war die Gewinnung naherer und umfassenderer Kennt-
nisse iber den Gesundheitszustand des Betroffenen zur Erfiillung der Aufgaben der
StraBenverkehrsbehdrde erforderlich. Hierzu gehdrt auch die Kenntnis der Dauer der
stationdren Behandlung in einer Landesklinik. Bei einer auf den Zweck abgestellten und
nicht an dem buchstédblichen Sinn haftenden Auslegung des Amtshilfeersuchens des
StraBenverkehrsamtes war die Landesklinik berechtigt, diesem nicht nur die Dauer der
letzten, sondern auch die friiherer stationdrer Behandlungen mitzuteilen.

Die Landesklinik war an der Auskunfterteilung auch nicht nach §5 Abs. 2 Satz 2
VwVIG. NW. durch die unter der Strafsanktion des § 203 Abs. 1 Nr. 1 StGB stehende
arztliche Schweigepflicht gehindert, da der Arzt nach § 2 Abs. 4 der Berufsordnung fir
die nordrheinischen Arzte dann zur Offenbarung befugt ist, wenn der Schutz eines
hoheren Rechtsgutes dies erfordert.

Auch abgesehen von den genannten Rechtsvorschriften muB das Grundrecht auf
Datenschutz in entsprechender Anwendung der Regelung Uber den rechtfertigenden
Notstand (§ 34 StGB) zurlcktreten, wenn nur so eine Gefahr fiir ein héheres Rechtsgut
abgewendet werden kann. Erweist sich ein Verkehrsteilnehmer als nicht mehr fahrtaug-
lich, so stellt er eine Gefahr fir Leib und Leben der anderen Verkehrsteilnehmer dar.
Bei einer Abwagung der betroffenen Rechtsgliter sowie des Grades der ihnen drohen-
den Gefahren Uberwiegt der Schutz von Leib und Leben der Verkehrsteilnehmer
gegeniiber dem Schutz personenbezogener Daten. Die Weitergabe der genannten
personenbezogenen Daten durch Polizeibehdrde und die Landesklinik an die StraBen-
verkehrsbehérde war auch angemessen, da nur durch eine Uberpriifung der Fahrtaug-
lichkeit und gegebenenfalls Entziehung der Fahrerlaubnis die fiir das héhere Rechtsgut
drohende Gefahr abgewendet werden konnte.

Eine Verletzung von Vorschriften (iber den Datenschutz lag daher nicht vor.

Die Bundesanstalt fiir StraBenwesen fihrt in Modellversuchen Schulungskurse fiir
Kraftfatirer durch, die durch VerkehrsverstBe hervorgetreten sind. Hierdurch soll das
Verkehrsverhalten der Zielgruppe verbessert werden. Diese besteht aus Kraftfahrern,
die im Verkehrszentralregister mit neun bis dreizehn Punkten eingetragen sind. Die
Kurse werden den Betreffenden durch das Ortlich zusténdige StraBenverkehrsamt
angeboten, dem die Anschriften der Zielpersonen vom Kraftfahrt-Bundesamt bekannt-
gegeben worden sind. Das StraBenverkehrsamt libermittelt seinerseits dem Kraftfahrt-
Bundesamt die Namen der Personen, die von ihm zur Teilnahme an den Kursen
eingeladen wurden. Nach Durchfiihrung der Nachschulungskurse erhélt das Kraftfahrt-
Bundesamt dann vom StraBenverkehrsamt eine Liste der Teilnehmer an den Nach-
schulungskursen.

Das Medizinisch-Psychologische Institut des Technischen Uberwachungs-Vereins
Rheinland e.V. (TOV) fihrt im Auftrag der Bundesanstalt fiir StraBenwesen die Auswer-
tung der Nachschulungskurse durch. Daflir bendtigt es zu Vergleichszwecken von
einigen StraBenverkehrsamtern Adressen von nicht im Verkehrszentralregister einge-
tragenen Kraftfahrern. Ich bin von diesem Institut gebeten worden, zur Zuldssigkeit der
Datenibermittiung im Zusammenhang mit der Durchfihrung und Auswertung der
Nachschulungskurse Stellung zu nehmen und insbesondere dabei auf die Frage
einzugehen, ob einige StraBenverkehrsdmter dem Institut die zu Vergleichszwecken
benotigen Daten zur Verfligung stellen durfen.



Sofern die Auswertung der Nachschulungskurse fur im Verkehrszentralregister mit
neun bis dreizehin Punkten eingetragenen Fahrerlaubnisinhaber zu den Aufgaben des
Kraftfahri-Bundesamtes gehdrt und es hierfiir auch Angaben lber die Nichtteilinehmer
der Nachschulungskurse bendtigt, ist die Ubermittlung dieser Angaben durch die
StraBenverkehrsdmter an das Kraftfahrt-Bundesamt aus datenschutzrechtlicher Sicht
nicht zu beanstanden. Die Weiterlibermittlung der personenbezogenen Daten durch
das Kraftfahrt-Bundesamt an das Medizinisch-Psychologische Institut des TUV Rhein-
land ist allerdings nach dem Bundesdatenschutzgesetz zu beurteilen und unterliegt
nicht meiner Kontrolle.

Fiir die Zulassigkeit der Ubermittlung von personenbezogenen Daten lber im Ver-
kehrszentralregister nicht eingetragene Fahrerlaubnisinhaber durch einige StraBenver-
kehrsamter an das Medizinisch-Psychologische Institut des TUV Rheinland gilt § 13
Abs. 1 Satz1 DSG NW. Bei der nach dieser Vorschrift gebotenen Abwéagung der
Interessen Uberwiegt in der Regel das Interesse des betroffenen Kraftfahrers an dem
Schutz seiner Daten. Lediglich dann, wenn der Empfanger ein rechtliches Interesse
glaubhaft macht oder wenn zugleich ein besonderes 6ffentliches Interesse an seinem
Vorhaben besteht, kann gegeniber den schutzwirdigen Belangen der Betroffenen
stérker auf das Interesse des Empfangers abgestelit werden.

Da das Forschungsprojektim Auftrag der Bundesanstalt fiir StraBenwesen durchgefiihrt
wird, ist davon auszugehen, daB das Projekt selbst und damit die fir seine Durchfiih-
rung erforderliche Ubermittiung von im Wege der Zufallauswahl gewonnenen Adressen
aus den Dateien der Fahrerlaubnisinhaber bei den betreffenden StraBenverkehrsdm-
tern an das Medizinisch-Psychologische Institut des TUV Rheinland im 6ffentlichen
Interesse liegt. Gleichwohl muB auch in diesem Fall den schutzwiirdigen Belangen der
Betroffenen Rechnung getragen werden. Hierflr ist es erforderlich, daB bei der
Befragung das vorgesehene Forschungsprojekt sowie die Art der Datenverarbeitung
erldutert und die Betroffenen ausdriicklich auf die Freiwilligkeit ihrer Angaben hinge-
wiesen werden. Soweit nach dem AbschluB der Befragung ein Bezug zu den befragten
Personen nicht mehr erforderlich ist, sind die aus den Dateien der StraBenverkehrsam-
ter bermittelten Daten zu l&schen. Die bei der Befragung erhobenen Daten sind nicht
personenbezogen, sondern anonymisiert auszuwerten.

Sofern sichergestellt ist, daB das Medizinisch-Psychologische Institut des TUV Rhein-
land so verfdhrt, kann davon ausgegangen werden, daB durch die Ubermittlung
schutzwiirdige Belange der Betroffenen nicht beeintrachtigt werden.

Fir die Verarbeitung der Ubermittelten Daten durch das Institut gilt im Obrigen das
Bundesdatenschutzgesetz. Der Datenschutz wird hier durch die nach § 30 des Bun-
desdatenschutzgesetzes Ortlich zusténdige Aufsichtsbehdrde Uberwacht.

b) Kraftfahrzeugzulassung

Wegen eines Wohnungswechsels beantragte ein Birger bei der Zulassungsstelle die
Zuteilung eines neuen Kennzeichens flir sein Fahrzeug. Die Zulassungsstelle verlangte
von ihm, in den hierfiir verwendeten Antragsvordruck Angaben zu Beruf und Gewerbe
einzutragen. Der Birger fragte daraufhin bei mir an, welcher Zusammenhang bei der
Fahrzeugzulassung zum Beruf/Gewerbe gegeben sei und auf welcher Rechtsgrund-
lage die Erhebung beruhe.

Die Angaben zum Beruf oder Gewerbe des Fahrzeughalters werden bei einem Antrag
auf Zuteilung eines neuen Kennzeichens auf Grund von § 23 Abs. 1 Satz4 Nr. 1 in
Verbindung mit § 27 Abs. 2 StVZO erhoben. Die Zulassungsstellen sind nach § 26
Abs. 1 Satz 3 in Verbindung mit Abs. 4a StVZO verpflichtet, die Angaben dem
Kraftfahri-Bundesamt mitzuteilen. Die Angaben zum Beruf und Gewerbe sollen nicht
unmittelbar der Kraftfahrzeugzulassung, sondern der Ausflhrung des Bundeslei-
stungsgesetzes und des Verkehrssicherstellungsgesetzes dienen.

Verordnungsermdchtigung fiir die genannten Vorschriften der StraBenverkehrs-Zulas-
sungs-Ordnung ist § 6 Abs. 1 Nr. 3 StVG. Nach dieser Vorschrift kénnen vom Bundes-
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minister fir Verkehr beim ErlaB von Rechtsvorschriften zum Verkehrsrecht auch
Zwecke der Verteidigung bericksichtigt werden. Gleichwohl ist die Erhebung der
Berufs- und Gewerbeangaben nicht frei von datenschutzrechtlichen Bedenken.

Der Bundesbeauftragte fiir den Datenschutz fiihrt in seinem vierten Tétigkeitsbericht
(2.10.3) unter Bezugnahme seiner Ausfiihrungen im dritten Tatigkeitsbericht (3.9.1.1)
zu der im Zusammenhang mit diesen Angaben beim Kraftfahrt-Bundesamt erfolgenden
Datenverarbeitung aus, daB die Angaben nach der beim Kraftfahrt-Bundesamt durch-
gefiihrten Verschliisselung fiir Zwecke nach dem Bundesleistungsgesetz und dem
Verkehrssicherstellungsgesetz nicht verwertet werden kénnen. Die im Zusammenhang
mit der Erhebung der Berufs- und Gewerbeangaben erfolgende Datenverarbeitung
beim Kraftfahrt-Bundesamt ist daher von ihm gemas § 20 Abs. 1 BDSG beanstandet
worden, da sie fiir Zwecke nach dem Bundesleistungsgesetz und dem Verkehrssicher-
stellungsgesetz ungeeignet, damit nicht erforderlich und somit datenschutzrechtlich
unzuldssig ist. Auf diese Beanstandung des Bundesbeauftragten fiir den Datenschutz
hat der Bundesminister flir Verkehr zugesagt, daB die Verarbeitung der Angaben beim
Kraftfahrt-Bundesamt (iberpriift wird. Es bleibt abzuwarten, ob aus dem Ergebnis dieser
Uberpriifung Folgerungen fiir die Erhebung der Angaben bei den StraBenverkehrsam-
tern zu ziehen sind.

Zahlreiche Eingaben von Blrgern betrafen im Berichtszeitraum wieder die Auskiinfte
liber Halterdaten durch die Zulassungsstellen.

So hat ein Biirger bei mir angefragt, ob die Zulassungsstelle einen Unfallbeteiligten
anhand des amtlichen Kennzeichens des von ihm bei einem Unfall beschadigten
Fahrzeugs Auskunft (iber Namen und Anschrift des Halters erteilen darf.

Fir die Zulassigkeit der Ubermittiung von personenbezogenen Daten aus der Kartei fiir
Fahrzeuge durch die Zulassungsstelle an Personen oder andere Stellen auBerhalb des
offentlichen Bereichs gilt § 26 Abs. 5 StVZO in Verbindung mit § 13 Abs. 1 Satz 1 DSG
NW. Danach ist die Ubermittlung von Angaben (iber das Fahrzeug, den Halter und die
Versicherung zulassig, soweit der Empfanger ein berechtigtes Interesse an der Kennt-
nis der zu Ubermittelnden Daten darlegt und dadurch schutzwiirdige Belange des
Betroffenen nicht beeintrachtigt werden.

Nach § 142 Abs. 2 StGB wird ein Unfallbeteiligter bestraft, der sich nach Ablauf der
Wartefrist oder berechtigt oder entschuldigt vom Unfallort entfernt hat und die Feststel-
lung seiner Person, seines Fahrzeugs und der At seiner Beteiligung nicht unverziiglich
nachtréglich ermdglicht. Der Verpflichtung, diese Feststellungen nachtraglich zu ermég-
lichen, genligt der Unfallbeteiligte, wenn er nach § 142 Abs. 3 StGB dem Unfallgescha-
digten oder einer nahegelegenen Polizeidienststelle die notwendigen Angaben mitteilt.

Damit der Unfallbeteiligte seiner Verpflichtung nach § 142 Abs. 3 StGB nachkommen
kann, ohne sich durch Mitteilung an eine Polizeidienststelle eines VerstoBes gegen
Verkehrsvorschriften zu bezichtigen, ist es in der Regel erforderlich, anhand des
amtlichen Kennzeichens des anderen an dem Unfall beteiligten Fahrzeugs Namen und
die Anschrift des Fahrzeughalters zu erfahren. Insoweit ist ein berechtigtes Interesse
des Unfallbeteiligten an der Kenntnis der Halterdaten des Unfallgeschéadigten zu
bejahen.

In diesen Falien werden bei der Erteilung der Auskunft Belange des Unfallgeschédigten
in aller Regel nicht beeintrachtigt. Auf jeden Fall wiirde bei der gebotenen Interessenab-
wagung das Interesse des Unfallbeteiligten gegeniiber einem etwaigen Interesse des
Unfallgeschadigten an der Geheimhaltung seiner Halterdaten berwiegen. Das inter-
esse des Unfallbeteiligten ist nicht nur ein berechtigtes, sondern ein rechtliches, weil er
sonst nicht in der Lage ist, der Verpflichtung nach § 142 Abs. 3 StGB ohne Selbstbe-
zichtigung gegenliber der Polizei nachzukommen. Ich habe daher gegen die Weiter-
gabe von Halterdaten an den Unfallbeteiligten keine datenschutzrechtlichen Bedenken.

Neben der herkdmmlichen Auskunfterteilung der Zulassungsstellen besteht in Nord-
rhein-Westfalen in zwei Fallen eine On-line-Verbindung zwischen Kreispolizeibehor-



den und Zulassungsstelien. Bei diesen Oberkreisdirektoren als Kreispolizeibehdrden
verfligt die Polizei Uber eine Datenstation, die einen On-line-Zugriff auf die automatisiert
geflihrten Dateien der jeweiligen Zulassungsstelie ermdglicht.

Der Innenminister hat hierzu die Auffassung vertreten, daB es sich bei diesem
Datenaustausch zwischen der Zulassungsstelle und der Polizei nicht um eine Ubermitt-
lung im Sinne des Datenschutzgesetzes Nordrhein-Westfalen handele. Der Oberkreis-
direktor als Person sei Behdrdenchef fiir beide Behdrden. Diese Funktion kdnne in
seiner Vertretung der Kreisdirektor oder andere Mitarbeiter wahrnehmen. Der Ober-
kreisdirektor kdnne alle Daten, die er aus dem einen Bereich kennt, auch zur Aufgaben-
erfullung in dem anderen Bereich verwenden, soweit keine entgegenstehenden Rege-
lungen vorhanden sind.

Dieser Auffassung kann nicht gefolgt werden. Der Oberkreisdirektor als Kreispolizeibe-
hérde und der Oberkreisdirektor als StraBenverkehrsamt sind nicht nur funktional und
organisatorisch, sondern auch datenschutzrechtlich zwei verschiedene Behdrden. Der
Umstand, daB beiden Behdrden der gleiche Behdrdenleiter vorsteht, dndert daran
nichts. Das Datenschutzgesetz Nordrhein-Westfalen unterscheidet bei dem Norm-
adressaten und der speichernden Stelle zwischen Behdrden, Einrichtungen und sonsti-
gen offentlichen Stellen des Landes einerseits und den Gemeinden und Gemeindever-
banden andererseits (§ 1 Abs. 2 Satz 1, § 2 Abs. 3Nr. 1 DSG NW). Speichernde Stelle
der Fahrzeugdatei des StraBenverkehrsamts ist der Kreis als Gemeindeverband. Fir
ihn ist die Kreispolizeibehdrde als Behérde des Landes Dritter (§ 2 Abs. 3 Nr. 2
DSG NW). Das Bereithalten der Daten durch den Kreis zum Abruf durch die Kreispoli-
zeibehérde ist deshalb als Ubermittiung anzusehen (§ 2 Abs. 2 Nr. 2 DSG NW).

Eine Ubermittiung ohne Einwilligung des Betroffenen ist aber nach § 3 Satz 1 DSG NW
nur zuldssig, wenn das Datenschutzgesetz Nordrhein-Westfalen oder eine andere
Rechtsvorschrift sie erlaubt. § 11 Abs. 1 Satz 1 DSG NW findet hier keine Anwendung,
da § 26 Abs. 5 StVZO, der die Ubermittlung durch die Zulassungsstellen an Behérden
abschlieBend regelt, als Bundesrecht vorgeht. Nach dieser Vorschrift erteilen die
Zulassungsstellen ,im Einzelfall auf Antrag” Behorden Auskunft liber die Fahrzeuge,
die Halter und die Versicherungen.

Es erscheint bereits zweifelhaft, ob ein Abruf durch die Kreispolizeibehérde im On-line-
Verfahren als ,Antrag” im Sinne dieser Vorschrift angesehen werden kann. Auf jeden
Fall muB die Zuléssigkeit der Ubermittlung daran scheitern, daB die Vorschrift eine
Auskunfterteilung nur im ,Einzelfall" zuldBt, nach § 2 Abs. 2 Nr. 2 DSG NW jedoch
bereits das Bereithalten zum Abruf als Ubermittlung des gesamten Datenbestandes
anzusehen ist. Eine derart umfassende Ubermittlung von Daten samtlicher Fahrzeug-
halter kann nach meiner Auffassung mit dem Norminhalt des § 26 Abs. 5 StVZO auch
im Wege der erganzenden Auslegung nicht in Einklang gebracht werden. Der On-line-
Zugriff der Kreispolizeibeh&rden ist deshalb nach § 3 Satz 1 DSG NW in Verbindung
mit § 26 Abs. 5 StVZO nicht zuléssig.

Auch wenn dieser On-line-Zugriff als Datenaustausch innerhalb derselben speichern-
den Stelle anzusehen waére, gilt im Ergebnis das gleiche. Nach § 8 Satz 1 DSG NW hat
der Kreis hierbei die Grundsidtze des § 11 Abs. 1 DSG NW zu beachten. Danach
diirften die Daten von dem StraBenverkehrsamt an die Kreispolizeibehdrde nur dann
weitergegeben werden, wenn dies zur rechtméBigen Aufgabenerfiillung der Kreispoli-
zeibehorde erforderlich ist. An die Erforderlichkeit miissen strenge Anforderungen
gestellt werden. Es genlgt nicht, wenn die Kenntnis der Daten zur Aufgabenerfillung
nur dienlich ist oder sie erleichtert; die Kenntnis muB vieimehr zur Aufgabenerfiillung
notwendig sein. Nach den Grundsatzen des § 11 Abs. 1 DSG NW muB diese Voraus-
setzung bei allen Daten vorliegen, die zum Abruf bereitgehalten werden, denn § 11
Abs. 1 DSG NW kann bei einer Datenweitergabe innerhalb derselben Stelle keine
andere Bedeutung haben als bei einer Ubermittlung an Dritte.

Durch die Einrichtung des On-line-Anschlusses werden Daten samtlicher Fahrzeughal-
ter zum Abruf durch die Kreispolizeibehorde bereitgehalten. Zur Erflillung der Aufgaben
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der Kreispolizeibehdrde ist aber nicht die Kenntnis des gesamten Datenbestandes
notwendig. Es gen(igt die Kenntnis der Daten, die im Einzelfall benétigt werden. Der
On-line-Zugriff der Kreispolizeibehdrden wére deshalb nach § 8 Satz 1 in Verbindung
mit § 11 Abs. 1 DSG NW auch dann nicht zuldssig, wenn er als Datenaustausch
innerhalb derselben Stelle anzusehen wére.

Der On-line-Zugriff der beiden Kreispolizeibehdrden auf die Fahrzeugdatei der jeweili-
gen StraBenverkehrsamter widerspricht somit geltendem Recht. Sofern dieses Verfah-
ren beibehalten werden soll, miBte hierfir eine Rechtsgrundlage geschaffen werden.
Hierzu wére eine Anderung des § 26 Abs. 5 StVZO erforderlich.

Mehrere Eingaben von Biirgern betrafen Fragen des Datenschutzes bei der Anordnung
der Auflage zur Fiihrung eines Fahrtenbuchs durch die zusténdigen Verwaltungsbe-
horden. In den Eingaben wurde gefragt, unter welchen Voraussetzungen Verkehrsver-
stéBe, deren Ahndung im Verkehrsordnungswidrigkeitenverfahren nicht méglich war,
weil der verantwortliche Fahrzeugfihrer nicht festgestellt werden konnte, in dem
Verfahren der Anordnung einer Auflage zur Fahrtenbuchflihrung beriicksichtigt werden
kdnnen, insbesondere ob die daflir zustiandige Verwaltungsbehdrde derartige VerstoBe
registrieren darf und ob ihr zu diesem Zweck die Verfolgungsbehérden Mitteilungen
Uber Verkehrsordnungswidrigkeiten Ubermitteln dirfen.

Nach § 31a Satz 1 StVZO kann die Verwaltungsbehérde einem Fahrzeughalter fir ein
oder mehrere Fahrzeuge die Fiihrung eines Fahrtenbuchs auferlegen, wenn die
Feststellung eines Fahrzeugfihrers nach einer Zuwiderhandlung gegen Verkehrsvor-
schriften nicht moglich war. Bei Anwendung dieser Vorschrift hat die Verwaltungsbe-
horde nach dem verfassungsrechtlichen VerhaltnisméaBigkeitsgrundsatz zu prifen, ob
diese MaBnahme in einem verniinftigen Verhaltnis zu der Zuwiderhandlung gegen
Verkehrsvorschriften steht. Nach der Rechtsprechung darf beispielsweise die Fithrung
eines Fahrtenbuchs nur auferlegt werden bei erheblichen VerstéBen nicht nur belanglo-
ser Natur und jahrelanger mangeinder Aufsicht (BVerwG in Verkehrsrechtliche Mittei-
lungen 1966, S. 81), bei erheblichem einmaligen VerstoB (HessVGH in Verkehrsrechtli-
che Mitteilungen 1977, S. 40), oder bei wiederhoiten ParkverstoBen (VGH Kassel in
Verkehrsrechtliche Mitteilungen 1965, S. 49). In dem zuletzt genannten Fall verlangt
der VerhaltnisméaBigkeitsgrundsatz, daB die Auferlegung der Fihrung eines Fahrten-
buchs zundchst anzudrohen ist.

Damit die zustandige Verwaltungsbehorde in der Lage ist zu priifen, ob sie gegebenen-
falls bei wiederholten geringfiigigen VerkehrsverstéBen nach vorheriger Androhung die
Flhrung eines Fahrtenbuchs auferlegt, ist sie darauf angewiesen, daB wiederholte
VerstoBe registriert, die Unterlagen hierlber jedenfalls eine vorUbergehende Zeit
aufbewahrt und ihr, sofern sie nicht selbst auch fir die Ahndung zustandig ist, solche
VerstdBe durch die fiir die Ahndung zustédndige Verwaltungsbehdrde mitgeteilt werden
(vgl. OVG Miinster in DVBI. 1979, S. 736). Soweit bei innerhalb kurzer Frist wiederhol-
ten VerstdBen gegen Verkehrsvorschriften Unterlagen hierliber voriibergehend aufbe-
wahrt werden und diese VerstdBe der fiir die Auferlegung der Fiihrung eines Fahrten-
buchs nach § 31a StVZO zustindigen Verwaltungsbehérde mitgeteilt werden, habe ich
keine datenschutzrechtlichen Bedenken.

c) Giiterkraftverkehr

Ein StraBenverkehrsamt hat einem Birger, der eine Holz- und BaustoffgroBhandlung
betreibt, einen Fragenkatalog mit liber achtzig Fragen zur Beantwortung lUbersandt. Die
Aniworten sollien zur Uberpriifung des bereits bestimmten Standortes nach dem
Guterkraftverkehrsgesetz (GUKG) der Betriebs-LKW verwendet werden. Der (ber-
sandte ,Fragenkatalog Uber Sitz und Niederlassung bei Standortbestimmung fir
Nutzkraftfahrzeuge"“ enthielt zum Beispiel folgende Fragen:

—~ Wie sind die Geschéftsrdume eingerichtet (Bluromdébel, Biromaschinen, Heizung,
TelefonanschluB und auf welchen Namen)? Durch wen sind die Rdume entspre-
chend eingerichtet?



— Wer ist Eigentimer/Vermieter der R&ume, des Inventars? Wer ist Hauptmieter?
— Héhe der Miete nach dem Mietvertrag?

— Kann der Unternehmer jederzeit in die Geschaftsrdume?

— Welches sind die Geschaftszeiten? Sind sie erforderlich, werden sie eingehalten?

— Héhe der monatlichen Telefonrechnung (Grundgebihr; Geblhr flr die geflihrten
Gesprache)?

Der Birger hat sich wegen dieser ubermaBigen Datenerhebung an mich gewandt.

Fir jedes Kraftfahrzeug, das im Guterfernverkehr, im Giternahverkehr oder im Werk-
verkehr verwendet werden soll, ist nach den Vorschriften des Glterkraftverkehrsgeset-
zes ein Standort zu bestimmen. Der Unternehmer muB an diesem Standort den Sitz
seines Unternehmens oder eine nicht nur voriibergehende geschiftliche Niederlas-
sung haben (§§ 6 Abs. 1 und 51 Abs. 1 GUKG).

§ 6 Abs. 2 GUKG enthdlt fiir die Anerkennung eines Unternehmenssitzes als Standort
eine detaillierte Regelung. Nach dieser Vorschrift kann der Sitz eines Unternehmens
nur anerkannt werden, wenn — bezogen auf Art und Umfang des Unternehmens —
mindestens folgende Voraussetzungen gegeben sind:

— Ein besonderer durch den Unternehmer entsprechend eingerichteter und standig
benutzter Raum, der erforderlich, geeignet und bestimmt ist, Mittelpunkt der
geschéftlichen Tatigkeit dieses Unternehmens zu bilden;

— das Vorhandensein einer zu selbstdndigem Handeln befugten geschaftskundigen
Person, soweit der Unternehmer die Geschafte nicht selbst wahrnimmt;

— eine dem Unternehmenszweck entsprechende Tétigkeit von erheblicherem Um-
fang.

Fir die Ermittlung der hierfir erforderlichen tatsdchlichen Voraussetzungen hat der
Minister fir Wirtschaft, Mittelstand und Verkehr den 6rtlichen StraBenverkehrsbehérden
den oben bezeichneten Fragenkatalog als Verfahrenshilfe empfohlen. Ich habe dem
Minister flir Wirtschaft, Mittelstand und Verkehr mitgeteilt, daB Zweifel bestehen, ob alle
in dem Katalog enthaltenen Fragestellungen zur Bestimmung des Standortes fiir
Kraftfahrzeuge nach den §§ 6 Abs. 1 und 51 Abs. 1 GUKG tatséchlich erforderlich sind
und ob eine derart umfangreiche Datenerhebung im Hinblick auf den verfolgten Zweck
dem Grundsatz der VerhaltnismaBigkeit noch entspricht. Diese Bedenken bestehen in
verstarktem MaB, wenn wie im vorliegenden Fall der Oberkreisdirektor zur Uberpriifung
bereits bestimmter Standorte den Fragenkatalog an den Betroffenen versendet und die
Beantwortung aller Fragen verlangt.

Der Minister flir Wirtschaft, Mittelstand und Verkehr hat mir mitgeteilt, daB er die
StraBenverkehrsbehorden bitten werde, in Zukunft davon abzusehen, den , Fragenka-
talog Uber Sitz und Niederlassung bei Standortbestimmung flr Nutzkraftfahrzeuge*
durch Unternehmer des Glterkraftverkehrs schriftlich beantworten zu lassen. Gleich-
wohl hétten die zustdndigen Behdrden wegen der verkehrspolitischen Bedeutung fiir
die Unterscheidung zwischen Nah- und Fernverkehr die Einhaltung der Vorschrift (iber
die Standorte zu (iberwachen. Besonders in Zweifelsfallen lieBe es sich nicht vermei-
den, dem Unternehmer zielgerichtete Fragen zu stellen. Die Gesamtheit der Antworten
sei eine Hilfe fiir die Behdrden bei der Feststellung, ob der Sitz oder die Niederlassung
des Unternehmens im Rahmen von § 6 Abs. 2 GiKG anerkannt werden kann. Oft
reiche es aber schon aus, wenn sich die Behdrde durch eine Betriebsbesichtigung
davon (iberzeuge, daB die Voraussetzungen nach der erwdhnten Vorschrift erflllt sind.

Eine Rechtspflicht zur schriftlichen Beantwortung aller Fragen des Fragenkatalogs
besteht nach meiner Auffassung jedenfalls nicht.
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Eigenbetriebe und oOffentliche Unternehmen

a) Verkehrsbetriebe

AnlaBlich einer Anfrage der Verbraucherzentrale Nordrhein-Westfalen war zu priifen, ob
und welche Partner des Verkehrsverbundes Rhein-Ruhr GmbH (VRR) meiner Kontrolle
nach § 26 DSG NW unterliegen. In diesem Zusammenhang habe ich auch untersucht,
inwieweit meine Zustandigkeit fur die einzelnen Verkehrsbetriebe der Verkehrs- und
Tarifgemeinschaft Rhein-Sieg (VRS) gegeben ist.

Dem VRR mit dem Sitz in Gelsenkirchen gehdren 5 Aktiengesellschaften, 10 Gesell-
schaften mit beschréankter Haftung, 4 Eigenbetriebe und die Deutsche Bundesbahn an.
Im GroBraum Kéin/Bonn wird die Aufgabe des offentlichen Personennahverkehrs
durch die VRS wahrgenommen, der 2 Aktiengesellschaften, 3 Gesellschaften mit
beschrankter Haftung, 1 Eigenbetrieb und 1 Verwaltungsgemeinschaft ohne eigene
Rechtspersdnlichkeit angehoren.

Meiner Kontrolle unterliegen nach § 26 DSG NW nur die Partner des VRR und der VRS,
die nach den Vorschriften des §93 Abs. 1 der Gemeindeordnung fiir das Land
Nordrhein-Westfalen in Verbindung mit der Eigenbetriebsverordnung als Eigenbetriebe
geflihrt werden. Bei den kommunalen Verkehrsbetrieben, die in der Form einer
juristischen Person des privaten Rechts gefiihrt werden (AG, GmbH), wird die Daten-
verarbeitung nach § 30 des Bundesdatenschutzgesetzes durch die &rtlich zustandige
Aufsichtsbehdrde (Regierungsprasidenten Arnsberg oder Kéin) (berwacht. Bei der
Deutschen Bundesbahn wird der Datenschutz nach § 19 Abs. 1 Satz 1 des Bundesda-
tenschutzgesetzes von dem Bundesbeauftragten fiir den Datenschutz kontrolliert.

Die Verbraucher-Zentrale Nordrhein-Westfalen hat mir in ihrer Anfrage mitgeteilt, daB
sie von Kunden des VRR darauf angesprochen worden sei, ob die in dem ,Bestell-
schein flr eine VRR-Kundenkarte* zu beantwortenden Fragen mit dem Datenschutz
vereinbar sind. In den Vordruck sollen folgende personenbezogene Angaben eingetra-
gen werden: Namen und Anschrift, Geburtsdatum, Geschlecht (das als Identifizie-
rungsmerkmal in die Zeitkarte eingetragen wird), Telefonnummer (fir Riickfragen),
Angaben zum Fahrweg und Bankverbindung bei Zahlung des Fahrpreises im Last-
schriftverfahren.

Der Antragsvordruck enthélt noch den Hinweis, daB die Angaben durch das bearbei-
tende Verkehrsunternehmen verarbeitet werden.

Soweit dieser Vordruck von den meiner Kontrolle unterliegenden Verkehrsbetriebe
verwendet wird, habe ich auf folgendes hingewiesen:

Als gesetzliche Grundlage fiir die Datenerhebung kommen hier die Vorschriften der
Gemeindeordnung fir das Land Nordrhein-Westfalen und der auf Grund dieses
Gesetzes erlassenen Eigenbetriebsverordnung in Betracht. Zwar enthalten diese
Rechtsvorschriften keine ausdrickliche Regelung flir die Erhebung personenbezoge-
ner Daten. Es kann jedoch davon ausgegangen werden, daB die Verkehrsbetriebe zur
Erfillung der ihnen nach diesen Rechtsvorschriften obliegenden Aufgaben auch perso-
nenbezogene Daten erheben diirfen. Hierbei ist der verfassungsrechtliche Verhaltnis-
méBigkeitsgrundsatz zu beachten. Danach dlrfen nur solche Daten erhoben werden,
deren Kenntnis zur Aufgabenerfiillung erforderlich ist. Dabei genliigt es nicht, wenn die
Kenntnis der Daten der Aufgabenerfiillung dienlich ist oder sie erleichtert; die Kenntnis
der Daten muB vielmehr zur Aufgabenerflillung notwendig sein.

Die Speicherung personenbezogener Daten bei diesen Verkehrsbetrieben richtet sich
nach § 19 DSG NW., Nach Satz 1 dieser Vorschrift ist das Speichern personenbezoge-
ner Daten zuldssig im Rahmen der Zweckbestimmung eines Vertragsverhéitnisses
oder vertragsdhnlichen Vertrauensverhiltnisses mit dem Betroffenen oder soweit es
zur Wahrung berechtigter Interessen der speichernden Stelle erforderlich ist und kein
Grund zur Annahme besteht, daB dadurch schutzwirdige Belange des Betroffenen
beeintrachtigt werden.



Nach dem bisherigen Erkenntnisstand kann ich davon ausgehen, daB die in dem mir
Ubersandten Vordruck , Bestellschein flir eine VRR-Kundenkarte” erhobenen Daten
zur Aufgabenerfullung der Verkehrsbetriebe notwendig sind. Auch liegen mir bisher
keine Erkenntnisse vor, die gegen eine Speicherung dieser Daten im Rahmen der
Zweckbestimmung der Vertragsverhiltnisse sprechen.

Mehrere Studenten haben mich um Priifung gebeten, ob es zuldssig ist, daB in dem
von der VRS verwendeten Antragsvordruck zur Ausstellung oder Verlangerung eines
Zeitkartenausweises flir Studenten nach der Nummer des Personalausweises gefragt
werden darf.

Die Ermittlungen bei den meiner Kontrolle unterliegenden Verkehrsbetrieben der VRS,
gegen die sich die Eingaben richteten, haben ergeben, daB die Eintragung der
Personalausweis-Nummer lediglich dem Nachweis einer korrekten Bearbeitung durch
den Sachbearbeiter des Verkehrsbetriebs dient. Eine Speicherung der festgehaltenen
Daten erfolgt nicht. Gleichwohl habe ich gegen die von den Verkehrsbetrieben prakti-
zierte Verfahrensweise datenschutzrechtliche Bedenken erhoben. Denn eine Rechts-
vorschrift, die die von den Verkehrsbetrieben praktizierte Verfahrensweise ausdriicklich
vorsieht, ist nicht erkennbar. Es diirfen somit nur solche Daten erhoben werden, deren
Kenntnis zur Aufgabenerfiillung erforderlich ist.

Zwar missen die Verkehrsbetriebe zur Erfullung ihrer gesetzlichen Aufgabe die
korrekte Bearbeitung der Antrdge durch ihre Sachbearbeiter liberwachen. Hierzu ist
jedoch die Eintragung der Personalausweis-Nummer in den bei den Verkehrsbetrieben
verbleibenden Antragsvordrucken nicht erforderlich. Vielmehr kénnen flir den Nach-
weis einer korrekten Bearbeitung auch andere Vorkehrungen getroffen werden, die in
das Grundrecht auf Datenschutz nicht oder nur in geringerem MaBe eingreifen. So
kénnte z.B. der Sachbearbeiter die Uberpriifung des Hauptwohnsitzes des Antragstel-
lers anhand des Personalausweises durch Namenszeichen bestétigen.

Ich habe daher den Verkehrsbetrieben empfohlen, zur Vermeidung von VerstdBen
gegen Artikel 4 Abs. 2 der Landesverfassung von der Erhebung der Personalausweis-
Nummer sowie der Ausstellungs- und Verlangerungsdaten des Personalausweises in
dem Antragsvordruck zur Ausstellung oder Verlangerung eines Zeitkartenausweises
kiinftig abzusehen.

Inzwischen wird im Bereich der VRS ein neuer Antragsvordruck zur Ausstellung oder
Verlangerung eines Zeitkartenausweises verwendet. Hierin fehlt die Erhebung der
Personalausweis-Nummer sowie der Ausstellungs- und Verlangerungsdaten des Per-
sonalausweises, so daB meine datenschutzrechtlichen Bedenken ausgerdumt sind.

b) Kreditinstitute

Wegen der grundsitzlichen Bedeutung, die der datenschutzrechtlichen Beurteilung der
Schufa-Klausel zukommt, habe ich anlaBlich eines weiteren Kontrollbesuchs bei einer
Sparkasse erneut die Frage der Fassung der Schufa-Klausel sowie der Verpflichtung
zur Aufklarung (ber die Bedeutung dieser Einwilligung aufgegriffen.

im Giro-Verkehr enthalten die Kontoerdffnungsantrége bei dieser Sparkasse folgende
Schufa-Klausel, die von dem Kunden mit Datumsangabe unterschrieben wird:

»Die Sparkasse ist berechtigt, der Schutzgemeinschaft fiir Allgemeine Kreditsicherung
(Schufa) Daten des Kontoinhabers (ber die Errichtung und nicht vertragsgemaBe
Nutzung dieser Kontoverbindung zur Speicherung zu ibermitteln. Die Adresse der
Schufa lautet:

Entsprechende Schufa-Klauseln enthalten auBerdem die Vordrucke flir Darlehensver-
trdge und Burgschaftserkldrungen.
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Wie in meinem zweiten Tatigkeitsbericht (C.21.b) flr den Antrag auf Eréffnung eines
Girokontos dargelegt, bestehen gegen eine solche Fassung der Schufa-Klausel
Bedenken. Nach § 3 Satz 1 DSG NW ist eine Dateniibermittlung nur zuldssig, wenn
eine Rechtsvorschrift sie erlaubt (Nr. 1) oder wenn der Betroffene eingewilligt hat
(Nr. 2). Die Zuldssigkeitsvoraussetzungen der hier allein in Betracht kommenden
Vorschrift des §20 Abs. 1 Satz1 DSG NW liegen bei der Ubermittlung der bei
Kontoerdffnung erhobenen Kundendaten an die Schufa nicht vor. Diese Ubermittiung
kann insbesondere nicht auf die Wahrung berechtigter Interessen der libermitteinden
Stelle oder eines Dritten gestutzt werden, da eine Beeintrachtigung schutzwiirdiger
Belange des Kunden jedenfalls nicht auszuschlieBen ist. Die Ubermittiung solcher
Kundendaten kann somit nur auf der Grundlage einer wirksamen Einwilligung erfolgen,
die im Ubrigen den Anforderungen des § 3 Satz 2 und 3 DSG NW entsprechen muB.
Ilch habe erhebliche Zweifel, ob bei einer Klausel, bei der bewuBt auf die Worte
~Einwilligung“ oder , Einverstiandnis” verzichtet wird, eine wirksame Einwilligung vor-
liegt.

Ich habe der Sparkasse daher empfohlen, in die in den Vordrucken zur Erdffnung eines
Girokontos sowie zum AbschluB von Darlehns- und Biirgschaftsvertragen verwendete
Schufa-Klausel eine ausdriickliche Einwilligungserkldrung aufzunehmen.

Weiterhin ist der Betroffene nach § 3 Satz 3 DSG NW in geeigneter Weise Uber die
Bedeutung der Einwilligung aufzukidren. Auch insoweit bestehen Bedenken gegen die
von der Sparkasse verwendete Schufa-Klausel. Die Wirksamkeit der Einwilligung nach
§ 3 Satz1 Nr. 2 DSG NW setzt die Kenntnis der fir die Einwilligung erheblichen
Umsténde beim Betroffenen voraus. Dazu genlgt zwar ein allgemeiner Hinweis, der
dem Betroffenen gegebenenfalls weitere Fragen nahelegt. Ein solcher eine weitere
Nachfrage des Betroffenen begriindender Hinweis kann aber nicht bereits darin gese-
hen werden, daB in der Schufa-Klausel die Schutzgemeinschaft fiir allgemeine Kredit-
sicherung als Empfanger der Daten bezeichnet wird. Denn nach dem Wortlaut der
Schufa-Klausel muB ein Betroffener, der von dem Kreditsicherungssystem keine
néhere Vorstellung hat, annehmen, daB lediglich eine Speicherung bei der Schufa
stattfindet. Dieser jedenfalls an dieser Stelle unvollstdndige Hinweis kann bei dem
Betroffenen zu einem Irrtum fGhren mit der Folge, daB er sich lberhaupt nicht veranlaBt
sieht, sich lber die weiteren Datenfllisse bei der Schufa zu vergewissern.

Hinsichtlich der Tragweite eines solchen Irrtums ist zu beriicksichtigen, daB fiir den
Betroffenen die Speicherung seiner Daten bei der Schufa weniger interessant sein
diirfte. Entscheidend fiir seine Datenschutzposition ist dagegen, daB seine Daten den
Vertragspartnern der Schufa nach néherer MaBgabe der Richtlinien Uber Technische
Abwicklung des Auskunfts- und Meldeverfahrens der Schufa (TA) zur Verfligung
stehen.

Eine entsprechende Information Gber die Zusammenarbeit von Sparkasse und Schufa
findet sich allerdings bei den neuen von der Sparkasse verwendeten Antragsvordruk-
ken zur Eréffnung eines Girokontos auf der Riickseite der beim Kunden verbleibenden
Durchschrift des Antrags. Diese Neugestaltung des Vordrucks, die als deutliche
Verbesserung gegeniiber dem bisherigen Zustand zu begriiBen ist, ist grundsétzlich
geeignet, den vorstehend dargelegten Bedenken Rechnung zu tragen, sofern sicher-
gestellt ist, daB der Kunde vor der Unterschriftsleistung im Eréffnungsantrag auf diese
Information hingewiesen wird. Deshalb erscheint es erforderlich, einen entsprechen-
den Hinweis in die Schufa-Klausel aufzunehmen.

Ich habe deshalb der Sparkasse empfohien, in die von der Sparkasse in den jeweiligen
Vordrucken verwendete Schufa-Klausel auBer der ausdriicklichen Einwilligung in die
Datenibermittiung an die Schufa den Hinweis aufzunehmen, daB eine Weiterleitung an
die Vertragspartner der Schufa nach MaBgabe der auf der Riickseite abgedruckten
Information erfolgt.

Die Sparkasse hat sich bereit erkldrt, den Vordruck kiinftig so zu gestalten, daB ein
Hinweis auf die riickseitigen Informationen (iber die Zusammenarbeit mit der Schufa



gegeben wird. Am Wortlaut der Schufa-Klausel selbst will sie jedoch festhalten, da sie
nicht von einer allgemein im Kreditwesen verwendeten Fassung abweichen will.

Im Rahmen des Kontrollbesuchs bei der Sparkasse habe ich festgestellt, daB bei
Girokonten, die vor Inkrafttreten des Datenschutzgesetzes Nordrhein-Westfalen einge-
richtet und der Schufa gemeldet wurden (Altbestand), die Sparkasse personenbezo-
gene Daten der Kontoinhaber Ubermittelt, ohne daB eine vom Kunden unterschriebene
Schufa-Klausel vorliegt. Die Ubermittelten Daten umfassen Merkmale wie

— Zwangsldschung eines Girokontos,

— ScheckkartenmiBbrauch,

— letzte auBergerichtliche schriftliche Mahnung,
— beantragter Mahnbescheid,

— Zwangsvollstreckung.

Die erforderliche Rechtsgrundlage ergibt sich nach Ansicht der Sparkasse fir die
Nachmeldung von , Positivmerkmalen®, die im Interesse des Betroffenen liege (wie
etwa die Aufldsung des Girokontos oder die Rlckzahlung eines Kredites), aus § 20
Abs. 1 Satz 1 DSG NW. Aber auch die Nachmeldung von , Negativmerkmalen“ hélt die
Sparkasse nach dieser Vorschrift fiir zuldssig, da der Betroffene bei einem vertragswid-
rigen Verhalten keine Beeintrachtigung schutzwirdiger Belange erfahre.

Der Auffassung der Sparkasse, nach der bei dem Altbestand eine Nachmeldung
sowohl flir , Positivmerkmale” wie flr ,Negativmerkmale“ nach § 20 Abs. 1 Satz 1
DSG NW zuléssig sein soll, kann nur fir eindeutige Positivmerkmale gefolgt werden.
Die Meldung der Zwangsldéschung eines Girokontos sowie die weiteren in der TA
festgelegten Meldepflichten flr Negativmerkmale begegnet dagegen datenschutz-
rechtlichen Bedenken. Diese Bedenken bestehen jedenfalls dann, wenn die Sparkasse
lediglich auf Grund ihrer eigenen Beurteilung des vertraglichen Verhaltens ihres
Kunden der Schufa entsprechende Negativmerkmale mitteit.

Ich habe daher empfohlen, jedenfalls in allen Féllen, in denen das in den einzelnen
Negativmerkmalen schlagwortartig umschriebene Kundenverhalten nicht durch auBer-
halb der Beurteilung der Sparkasse liegende Umstidnde (z.B. Gerichtsurteil, Kon-
kurserdffnung) objektiv feststeht, von der Ubermittiung dieser Negativmerkmale bei
dem Altbestand abzusehen, sofern nicht der Kunde zu einer solchen Datenubermitt-
lung seine Einwilligung durch Unterzeichnung einer entsprechenden Klausel erteilt hat.

Die Sparkasse wird meinen Bedenken hinsichtlich der Meldungen der Zwangsldschung
eines Girokontos durch Neufassung der Voraussetzungen flr diese Meldung in einer
Dienstanweisung Rechnung tragen.

Bei einem Girokonto, das nur auf Guthabenbasis gefiihrt werden soll, verstéBt das
Verlangen der Unterzeichnung der Schufa-Klausel gegen § 9 des Gesetzes zur
Regelung des Rechts der Allgemeinen Geschiaftsbedingungen (AGB-Gesetz) sowie
gegen § 242 BGB. Dies habe ich ebenfalls bereits in meinem zweiten Tatigkeitsbericht
im einzelnen ausgefiihrt (C.21.b). Auch die Landesregierung halt es in ihrer Stellung-
nahme zu meinem zweiten Tatigkeitsbericht (Drucksache 9/1061, S. 16) nicht fur
gerechtfertigt, die Unterzeichnung der Schufa-Klausel zu verlangen, wenn es sich um
ein Konto handelt, dessen Uberziehung durch besondere Vereinbarungen und
Beschrénkungen ausgeschlossen ist.

DaB in der Praxis in bestimmten Fallen solche Konten auf Guthabensbasis ohne
Unterzeichnung der Schufa-Klausel eingerichtet werden, habe ich unter anderem auch
bei dem genannten Kontrollbesuch feststellen kdnnen. Ich begriBe es, wenn insoweit
dem erklarten Willen des Kunden und seinen darin zum Ausdruck gebrachten schutz-
wirdigen Belangen Rechnung getragen wird. Hingegen hat die Sparkasse, auf die sich
die in meinem zweiten Tatigkeitsbericht erwdhnte Biirgereingabe bezog, in dem
weiteren Schriftwechsel nunmehr erklart, sie wiirde fiir ihre Kunden ein , Produkt
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Kontokorrentkonto ausschlieBlich auf Guthabensbasis” grundsétzlich nicht zur Verfi-
gung stellen.

Ich habe Zweifel, ob nicht gegen diese Haltung rechtliche Bedenken erhoben werden
mussen. Die Sparkassen haben den ihnen durch das Sparkassengesetz Ubertragenen
offentlichen Auftrag zu erflllen. Dieser bezieht sich zwar in erster Linie auf die
kreditwirtschaftliche Versorgung der Bevdikerung (§ 3 des Sparkassengesetzes). Inso-
weit besteht flr die Annahme von Spareinlagen nach § 7 der Sparkassenverordnung
Kontrahierungszwang. Nach § 15 Abs. 1 der Sparkassenverordnung haben Sparkas-
sen jedoch weiterhin den Auftrag, den bargeldlosen Zahlungsverkehr zu férdern. im
Rahmen dieses Auftrages muB aber nach meiner Auffassung der nunmehr nach
Artikel 4 Abs. 2 der Landesverfassung geschiitzten Rechtsstellung des Birgers Rech-
nung getragen werden. Damit dlirfte es schwer vereinbar sein, wenn die Sparkasse fir
Kunden, die auf diese Rechtsposition nicht verzichten wollen und deshalb die Unter-
zeichnung der Schufa-Klausel ablehnen, Gberhaupt keine Mégiichkeit einrdumt, ein
Konto einzurichten und zu unterhalten.

Die Problematik der Bankauskunft ist sowohl bei dem durchgeflhrten Kontrollbesuch
bei der Sparkasse als auch im Schriftverkehr mit anderen 6ffentlich-rechtlichen Kredit-
instituten erneut gepriift und erdrtert worden. Erginzend zu den Darlegungen in
meinem zweiten Tatigkeitsbericht (C.21.b) habe ich auf folgendes hingewiesen.

Nach § 20 Abs. 1 Satz 1 DSG NW ist eine Datenibermittiung zulassig im Rahmen der
Zweckbestimmung eines Vertragsverhalinisses oder vertragsdhnlichen Vertrauensver-
héltnisses. DaB die Erteilung von Bankausk(inften in einem Spannungsverhaltnis zu der
gegenlber dem eigenen Kunden geschuldeten besonderen Verschwiegenheitspflicht
(Bankgeheimnis) steht, ist in dem einschldagigen bankfachlichen Spezialschrifttum
immer wieder hervorgehoben worden. Die hier vorherrschende Meinung, welche die
Erteilung solcher Auskiinfte flir zuldssig ansieht, beruft sich dabei auf eine nach § 157
BGB zu beachtende Verkehrssitte.

Es unterliegt nicht meiner Beurteilung, ob dieser Meinung vor dem Inkrafttreten der
Datenschutzgesetze gefolgt werden konnte. Immerhin gab es auch bereits seinerzeit
unterschiedliche Beurteilungen (vgl. Urteil des Reichsgerichts vom 3. Marz 1930 in
Bankarchiv Band 29 S. 256). Auch fehlt bisher in den AGB sowohl der &ffentlich-
rechtlichen wie der privatrechtlichen Kreditinstitute, in denen im Ubrigen die Einzelhei-
ten der bankmaBigen Vertragsbeziehungen sehr eingehend behandelt werden, eine
eindeutige Aussage zu dieser Frage.

Jedenfalls seit Inkraftireten der Datenschutzgesetze kann eine derartige Verkehrssitte
nach meiner Auffassung keine rechtliche Geltung mehr beanspruchen, weil sie mitden
in diesen Gesetzen niedergelegten Grundsétzen nicht im Einklang steht und daher dem
bei der Venrtragsauslegung nach § 157 BGB vorrangig zu beachtenden Grundsatz von
Treu und Glauben nicht entspricht.

Das Datenschutzgesetz Nordrhein-Westfalen bezeichnet es — ebenso wie das Bundes-
datenschutzgesetz — als Aufgabe des Datenschutzes, einer Beeintrdchtigung schutz-
wiirdiger Belange des Betroffenen entgegenzuwirken. Es will zu einer Gberschaubaren
und kontrollierten Verarbeitung personenbezogener Daten gelangen. Entsprechend
dem verfassungsrechtlichen Ausgangspunkt (Artikel 2 Abs. 1 des Grundgesetzes,
Artikel 4 Abs. 2 der Landesverfassung) miBt es dem Willen des Betroffenen fir die
Frage der Zuldssigkeit der Verarbeitung seiner Daten eine hohe Bedeutung zu. Zur
Vermeidung von Unklarheiten und MiBverstandnissen verlangt es jedoch, diesen Willen
durch Einholung einer grundsétzlich schriftlichen Einwilligung unzweideutig festzustel-
len. Deswegen darf die mdgliche Einholung einer Einwilligung durch andere Zuldssig-
keitsgriinde nicht unterlaufen werden. Dies muB um so mehr gelten, als der hier in
Rede stehende Zuldssigkeitsgrund — eine auf das Vertragsverhiltnis einwirkende
angebliche Verkehrssitte — bereits vor Inkrafttreten der Datenschutzgesetze zu Zweifeln
AnlaB gegeben hat. Auch scheint es, daB seit einiger Zeit die Kreditinstitute selbst sich



der Fragwirdigkeit einer solchen Verkehrssitte bewuBt werden und immer haufiger bei
ihren Kunden eine schriftliche Einwilligung vor Erteilung einer Bankauskunft einholen.

Die Zweckbestimmung des Bankvertrages erfordert oder erlaubt es daher nicht, daB die
Sparkasse einem anderen Kreditinstitut Auskinfte Uber die wirtschaftlichen oder gar
Uber die personlichen Verhéltnisse ihres Kunden erteilt.

Auch berechtigte Interessen der Sparkassen oder des Anfragenden sind in der Regel
nicht geeignet, die Zuldssigkeit einer Dateniibermittiung im Wege der Bankauskunft
nach § 20 Abs. 1 Satz 1 DSG NW zu begriinden. Denn hierfir ist Voraussetzung, daf
dadurch schutzwiirdige Belange des Betroffenen nicht beeintrachtigt werden. Die hier
vorzunehmende Einzelfallpriifung erfordert eine eingehende am Einzelfall orientierte
Auseinandersetzung mit méglichen Konsequenzen flir den Betroffenen. Die Interessen
des Betroffenen lassen sich erst in Kenntnis der konkreten Situation, in der er sich
befindet, richtig einschitzen. Mit einer solchen Einzelfallprifung ist es aber nicht
vereinbar, daB die Kreditinstitute bei der Erteilung von Bankauskunften generell von der
Annahme ausgehen, bei ,glnstigen“ sowie bei ,vorsichtig formulierten negativen”
Auskiinften wiirden schutzwUrdige Belange der betroffenen Kunden nicht beeintréch-
tigt. Der Kunde kann selbst in den Féllen, in denen eine Auskunft giinstig ausféllt, ein
schutzwiirdiges Geheimhaltungsinteresse haben. Mit dem Eingehen einer geschafts-
méBigen Beziehung zu einem Kreditinstitut offenbart der Kunde oftmals sehr sensible
Daten (iber seine finanziellen Verhaltnisse (regelméBige Bezlige, Sparguthaben, Wert-
papierbesitz, Zahlungsverpflichtungen, Schulden), die gleichzeitig in vieler Hinsicht
Rickschlisse auf seine persénlichen Verhaltnisse zulassen. Der Kunde erwartet daher
von seiner Bank in erster Linie Verschwiegenheit, dies um so mehr, als die Banken die
Geheimhaltung der Verhéltnisse ihrer Kunden seit Jahrhunderten zu ihren vornehm-
sten Pflichten zahlen.

Die Erteilung von Bankauskiinften kann schlieBlich auch nicht mit der Erwagung
gerechtfertigt werden, daB die Auskunfterteilung dem mutmaBlichen Willen des Kun-
den entspreche. Dem ist entgegenzuhalten, daB das Datenschutzgesetz Nordrhein-
Westfalen — ebenso wie das Bundesdatenschutzgesetz — eine mutmaBliche Einwilli-
gung nicht kennt. Nach § 3 Satz 2 DSG NW bedarf die Einwilligung der Schriftform.
Lediglich wenn besondere Umsténde vorliegen, kann ein andere Form ausreichend
sein. Auf jeden Fall muB die Einwilligung von dem Betroffenen erklart werden. Eine
mutmabBliche Einwilligung erflllt diese Voraussetzung nicht.

Es muB deshalb grundsétzlich der eigenen freien Entscheidung des betroffenen
Kunden (berlassen bleiben, ob eine Bankauskunft iber ihn erteilt wird oder nicht.

Eine Blrgerin hat mir in einer Eingabe geschildert, daB sie innerhalb einer Sparkasse
die Zweigstelle gewechselt hat. Die neu vergebene Kontonummer hat die Sparkasse
ohne ihr Zutun und ihre Einwilligung einer Versicherungsgesellschaft mitgeteilt, zugun-
sten derer die Kundin fiir ihre friihere Kontonummer eine Einzugserméchtigung zum
Lastschriftverfahren erteilt hatte.

Nach Auskunft der Sparkasse erfolgt eine solche Mitteilung nur in den Fallen der
Kontoverlegung zu einer anderen Zweigstelle, dagegen nicht bei einem Kontowechsel
zu einem anderen Kreditinstitut.

Wie ich bereits in meinem zweiten Téatigkeitsbericht (C.21.b) ausgefihrt habe, ist es der
Sparkasse nach § 20 Abs. 1 Satz 1 DSG NW nicht erlaubt, den Zahlungsempfénger
Uber ein neues Konto des Zahlungsverpflichteten bei einem anderen Kreditinstitut im
Rahmen des Einzugsermachtigungsverfahrens zu unterrichten. Sofern dariiber keine
besonderen Absprachen getroffen sind, kann nicht angenommen werden, daB es der
Zweckbestimmung des zwischen der Sparkasse und dem Kunden geschlossenen
Vertrages dienen soll, daB die Sparkasse Dritten Auskiinfte (iber den Kunden erteilt.
Dies muB auch gelten, wenn der Kunde beim gleichen Institut die Zweigstelle wechselt
und ihm infolgedessen dort eine neue Kontonummer erteilt wird. Auch in diesem Fall
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erfordert die Zweckbestimmung des Vertrages grundsétzlich nicht die Information
anderer (iber den Zweigstellenwechsel und die Kontoverlegung.

Auch berechtigte Interessen des Zahlungsempfangers, die neue Kontonummer zu
erfahren, rechtfertigen die Ubermittlung nicht. Es kann durchaus den schutzwiirdigen
Belangen des Zahlungsverpflichteten entsprechen, daB der Zahlungsempfanger, dem
eine Einzugsermachtigung zum Lastschriftverfahren zur friheren Kontonummer erteilt
worden ist, nicht Gber die neue Kontonummer unterrichtet wird. In diesem Fall
iberwiegt das Interesse des betroffenen Kunden an der Geheimhaltung seiner Daten.

Da eine Beeintrachtigung schutzw(irdiger Belange des Betroffenen jedenfalls nicht
ausgeschlossen werden kann, habe ich der Sparkasse empfohlen, vor der Benachrich-
tigung des Zahlungsempfangers (ber die neue Kontonummer nach § 3 Satz 1 Nr. 2
und Satz 2 DSG NW eine schriftliche Einwilligung des Betroffenen einzuholen. Eine
solche Einwilligungserkldrung kann nach meiner Auffassung ohne Schwierigkeiten in
den Vordruck aufgenommen werden, in dem der Kunde die Verlegung seines Kontos
zu einer anderen Zweigstelle beantragt.

Die Sparkasse hat sich im vorliegenden Fall auf meine Empfehlung zu einer entspre-
chenden Gestaltung des Vordrucks bereit erklart. Ich begriBe dieses kunden- und
datenschutzfreundliche Verhalten und hoffe, daB sich auch die anderen offentlich-
rechtlichen Kreditinstitute dieser Verfahrensweise anschlieBen.



D. Organisatorische und technische MaB-
nahmen

Kontrollbesuche flihrten wieder zu zahlreichen Empfehlungen organisatorischer und
technischer MaBnahmen. Neben der Uberpriifung und Beurteilung bereits getroffener
MaBnahmen ist es ein wesentliches Ziel der Kontrollbesuche, Bereitschaft und Fahig-
keit der Offentlichen Stellen zur Selbstkontrolle zu stérken.

Unterstiitzend wirkte haufig der Hinweis, daB sich die erforderlichen organisatorischen
und technischen MaBnahmen in ihrer Auswirkung keinesfalls auf den Bereich des
Datenschutzes beschranken. Vielmehr dienten die von mir vorgeschlagenen MaBnah-
men sehr haufig einer aligemeinen Erhéhung der Sicherheit. Nicht selten wurden bei
Kontrollbesuchen organisatorische oder technische Schwachstellen aufgedeckt, an
deren kurzfristiger Beseitigung die gepriifte dffentliche Stelle gréBtes Interesse hatte.

Erforderliche MaBnahmen, die bereits in meinen beiden ersten Tatigkeitsberichten
dargelegt wurden, werden im aligemeinen nicht erneut aufgefiihrt. Einzelne Schwer-
punkte, die sich bei Kontrollbesuchen ergeben haben, werden besonders herausge-
stellt.

1. MaBnahmen der Strukturorganisation

Die Strukturorganisation ist fiir den Datenschutz von entscheidender Bedeutung. Bei
Kontrollbesuchen bestand insbesondere Veranlassung, auf das Verhdltnis zwischen
der datenverarbeitenden Stelle, dem Auftraggeber und der internen Kontrollinstanz
einzugehen. Die Institutionalisierung einer internen Kontrollinstanz, eine eindeutige und
dem Datenschutzgesetz entsprechende Zuordnung der Verantwortlichkeiten und die
organisatorisch saubere Abgrenzung zwischen allen Stellen bedeuten wesentliche
Schritte auf dem Weg zu einer sicheren Datenverarbeitung.

a) Interne Kontrollinstanz

Die Einhaltung organisatorischer Regelungen bedarf der Kontrolle. Das gilt selbstver-
sténdlich auch fiir MaBnahmen des Datenschutzes. Auch deren Einhaltung 1a8t sich nur
durch geeignete Kontrollen gewahrleisten. Zu den MaBnahmen der Strukturorganisa-
tion gehdrt es daher, eine entsprechende interne Kontroilinstanz zu institutionalisieren.
Bei den meisten Kontrollbesuchen war es notwendig, auf Fragen im Zusammenhang
mit der internen Kontrollinstanz einzugehen.

Nach den §§ 6 und 8 DSG NW besteht die Verpflichtung der &ffentlichen Stellen zur
datenschutzrechtlichen Selbstkontrolle. Dazu gehdrt insbesondere, die Ausfiihrung
dieses Gesetzes sowie anderer Rechisvorschriften liber den Datenschutz sicherzustel-
len sowie die ordnungsgeméBe Anwendung der Datenverarbeitungsprogramme, mit
deren Hilfe personenbezogene Daten verarbeitet werden sollen, zu Uberwachen.

Nach Nr. 10 der Anlage zu § 6 Abs. 1 Satz1 DSG NW sind zur Ausflihrung der
Vorschriften dieses Gesetzes MaBnahmen zu treffen, die je nach der Art der zu
schiitzenden personenbezogenen Daten geeignet sind, die innerbehdrdliche oder
innerbetriebliche Organisation so zu gestalten, daB sie den besonderen Anforderungen
des Datenschutzes gerecht wird (Organisationskontrolle). Dazu gehért es, verbindlich
festzulegen, wem die mit der internen Kontrolle verbundene Verantwortung libertragen
ist. Es ist daher erforderlich, die Wahrnehmung dieser Kontrollaufgaben zu institutionali-
sieren.

Nach § 79 Abs. 1 letzter Halbsatz SGB X sind die §§ 28 und 29 des Bundesdaten-
schutzgesetzes (Bestellung und Aufgaben eines Beauftragten fiir den Datenschutz) auf
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die in § 35 SGB | genannten Stellen entsprechend anzuwenden. im Datenschutzge-
setz Nordrhein-Westfalen ist flir die librigen &ffentlichen Stellen des Landesbereichs
die Bestellung eines internen Datenschutzbeauftragten nicht ausdriicklich vorgesehen.
Die Institutionalisierung einer internen Kontrollinstanz kann daher auch in einer anderen
geeigneten Weise erfolgen. Eine Zusammenfassung der Kontrollfunktionen bei einer
Person starkt allerdings die Wirksamkeit des Datenschutzes und wird auch seiner
Bedeutung gerecht.

Im allgemeinen ist es daher organisatorisch angemessen und fir die effektive Wahr-
nehmung aller Kontrollaufgaben glnstig, die mit dem Datenschutz verbundenen zen-
tralen Zusténdigkeiten bei einer Person zusammenzufassen. Man kdnnte dann von
einem internen Datenschutzbeauftragten sprechen, ohne daB es auf die Bezeichnung
ankommt. Im Ubrigen verweise ich auch auf die Ausfihrungen in meinem ersten
(D.2.d) und meinem zweiten Tatigkeitsbericht (D.1.).

b) Entwicklung und Freigabe von ADV-Programmen

Die Bedeutung der Strukturorganisation fir den Datenschutz zeigt sich sehr deutlich,
wenn die Verantwortlichkeiten bei der Entwicklung von ADV-Programmen und deren
Freigabe zur Diskussion stehen. Fast jeder groBere Kontrollbesuch gab Veranlassung,
auf diese Verantwortlichkeiten einzugehen.

Drei konkurrierende Zielsetzungen sind es im allgemeinen, die hier angesprochen
werden: Es dient der Rationalisierung, wenn die entwickelten Programme madglichst
breit eingesetzt werden. Daher rihrt eine Tendenz zur zentralen Programmentwicklung
und zur Nutzung von Fremdprogrammen. Aus Griinden der Verantwortlichkeit und
organisatorischen Zusténdigkeit muB gleichwohl sichergestellt werden, daB die spei-
chernde Stelle bzw. die zustédndige Fachabteilung die Datenverarbeitung als Auftragge-
ber inhaltlich bestimmt. Eine dritte Zielsetzung stellt schlieBlich der Datenschutz dar,
dessen Ziele in diesem Zusammenhang vor allem die OrdnungsmaBigkeit und Sicher-
heit der Datenverarbeitung sind.

— Freigabe von Programmen

Die Notwendigkeit der Programmfreigabe ist eine Folge der Funktionstrennung
zwischen der fachlich verantwortlichen Stelle (dem Auftraggeber) und der entwik-
kelnden Stelle. Der Auftraggeber (berprift bei der Programmfreigabe, ob durch das
Programm eine Verarbeitung nach seinen Vorgaben und seinen sonstigen fachli-
chen Weisungen erfolgt. Es gibt im wesentlichen drei Griinde flr die Funktionstren-
nung zwischen der entwickelnden und der fachlich verantwortlichen Stelle: Der
Auftraggeber hat keine Mitarbeiter mit Programmierkenntnissen. Er muB sich fur die
Programmentwicklung daher der entsprechenden Spezialisten bedienen. AuBerdem
ist die Programmentwicklung mit hohen Kosten verbunden. Um die eigenen Kosten
gering zu halten, werden daher weitgehend Fremdprogramme eingesetzt, die an
anderer Stelle fir méglichst viele Anwender entwickelt wurden. SchlieBlich gibt es
das sehr wichtige Argument der Sicherheit. Falls die fachlich verantwortliche Stelle
selbst programmiert, ist eine inhaltliche Kontrolle der Programme wesentlich
erschwert. Die Funktionstrennung zwischen fachlich verantwortlicher und entwik-
kelnder Stelle ist daher Bestandteil eines jeden Sicherheitskonzeptes.

Diese Funktionstrennung fuhrt auch zur Notwendigkeit der Programmfreigabe. Ohne
Programmfreigabe durch den fachlich zustandigen Auftraggeber ist dessen Verant-
wortlichkeit nicht mehr gewahrleistet. £r kann sich zwar noch auf den Inhalt seines
Programmauftrages berufen. Er ist aber nicht in der Lage, aus eigenem Wissen zu
bestatigen, daB das entwickelte Programm entsprechend seinem Programmauftrag
arbeitet. Der Gewinn an Sicherheit, den die Funktionstrennung bringen soll, wirde
ohne Programmfreigabe vollig aufgegeben. Die Funktionstrennung als Bestandteil
des Sicherheitskonzeptes soll die Kontrolie erleichtern. Falls diese aber nicht
wahrgenommen wird, bedeutet die Funktionstrennung nichts anderes als eine
Verlagerung von Arbeiten auf die Programmierung. Erst mit der abschlieBenden



Programmfreigabe durch die fachlich verantwortliche Stelle erhalt eine Funktions-
trennung zwischen dieser und der entwickelnden Stelle ihren Sinn im Rahmen des
Sicherheitskonzeptes. Ohne Programmfreigabe hat die Funktionstrennung sogar ein
Verringern der Sicherheit zur Folge, da in diesem Fall die Méglichkeiten der fachlich
verantwortlichen Stelle, eventuelie Verarbeitungsfehler zu erkennen, deutlich redu-
Ziert sind.

Mehrere Motive kdnnen zu einem Verzicht auf ordnungsgeméBe Programmfreigabe
flhren: Die Programmfreigabe verursacht zusétzlichen Aufwand, den der Auftragge-
ber erbringen muf. Auch miissen zur Programmfreigabe gerade die fachlich beson-
ders qualifizierten Mitarbeiter eingesetzt werden, die der Auftraggeber im allgemei-
nen nur ungern flr diese Arbeit bereitstellt. SchlieBlich sind bei der entwickelnden
Stelle héufig Mitarbeiter tatig, die aus dem bearbeiteten Fachgebiet kommen.
Dadurch liegt es nahe, daB sich die entwickelnde Stelle in der Lage sieht und bereit
erklart, Programme im Namen des Auftraggebers freizugeben und damitim Rahmen
des Auftragsverhdltnisses eine Funktion zu (bernehmen, die uneingeschrankt bei
dem fachlich verantwortlichen Auftraggeber bleiben muB.

In einem Rechenzentrum mit Auftragsdatenverarbeitung wurden Programme, die
man fir die Auftraggeber entwickelte, innerhalb des Rechenzentrums selbst freige-
geben. Geplant war allerdings bereits, die Zustandigkeiten fiir die Freigabe auf die
Auftraggeber zu Ubertragen. Als Voraussetzung hatte man bereits Testgruppen
eingerichtet, in denen die Auftraggeber vertreten waren. Diese Testgruppen sollten
flir die Freigabe neu entwickelter Programme zusténdig sein.

Hier habe ich ergdnzend empfohlen, die Freigabe auch nach jeder Programmwar-
tung dann der Testgruppe zu Ubertragen, wenn die durchgefiihrte Anderung den
fachlichen Inhalt betraf. Lediglich systembedingte Anderungen, die ohne jeden
EinfluB auf den fachlichen Programminhalt sind, sollte das Rechenzentrum in eigener
Verantwortung freigeben diirfen.

In einem anderen Rechenzentrum mit Auftragsdatenverarbeitung wurde flr neu
entwickelte Programme nur eine mindliche Freigabe des Auftraggebers eingeholt.
Nach einer Programmwartung wurde der Auftraggeber im allgemeinen nicht einge-
schaltet. Die Freigabe erfolgte vielmehr innerhalb des Rechenzentrums.

Ich habe darauf hingewiesen, daB diese Regelung unbefriedigend ist, da sie nicht
der Verantwortung des Auftraggebers flir den fachlichen Programminhalt Rechnung
tréagt. In jedem Fall ist eine abschlieBende Uberpriifung durch den Auftraggeber
erforderlich, die zu einer schriftlichen Ereigabe durch diesen fiihrt. Eine mindliche
Freigabe sollte nicht ausreichend sein. Auf die Notwendigkeit, den Auftraggeber
auch dann die Freigabe vornehmen zu lassen, wenn von einer Programmaéanderung
der fachliche Programminhalt betroffen ist, wurde bereits oben hingewiesen.

Bei einer in der Rechtsform eines Zweckverbandes gefiihrten kommunalen Daten-
verarbeitungszentrale ist in der Verbandssatzung festgelegt, daB dem Zweckver-
band zur automatisierten Bearbeitung von Verwaltungsaufgaben der Verbandsmit-
glieder ,die organisatorische und programmtechnische Vorbereitung der maschinel-
len Verarbeitung einschlieBlich der Programmfreigabe” obliegt. Entsprechend dieser
Regelung werden Programme durch den Geschéftsfiihrer ohne Beteiligung der
Auftraggeber des Zweckverbandes freigegeben.

lch habe den Zweckverband darauf hingewiesen, daB diese Regelung der Ver-
bandssatzung, soweit dadurch dem Verband die Programmfreigabe fir die spei-
chernden Stellen (beriragen wird, mit § 7 Abs. 2 Satz 2 DSG NW und Nr. 8 der
Anlage zu § 6 Abs. 1 Satz 1 DSG NW nicht vereinbar ist. Nach § 7 Abs. 2 Satz 2
DSG NW ist der Zweckverband bei der Verarbeitung personenbezogener Daten in
jeder ihrer in §1 Abs. 1 DSG NW genannten Phasen an die Weisung seiner
Auftraggeber gebunden. Nach Nr. 8 der Anlage zu § 6 Abs. 1 Satz 1 DSG NW hat

123



124

der Auftraggeber MaBnahmen zu treffen, die geeignet sind zu gewahrleisten, daB
personenbezogene Daten nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden kénnen (Auftragskontrolle). Daraus folgt, daB auch die Verant-
wortung fir die Programmfreigabe nach dem Datenschutzgesetz Nordrhein-Westfa-
len bei dem Auftraggeber liegt. Diese Verantwortung wird durch die genannte
Regelung in unzuldssiger Weise eingeschrénkt.

Es gehort zu den Pflichten des Auftraggebers, ein Datenverarbeitungsprogramm
sorgféltig zu priifen und danach freizugeben (v.d.Groeben in Ruckriegel/v.d.Groe-
ben/Hunsche, Datenschutz und Datenverarbeitung in Nordrhein-Westfalen, § 7
Anm. 9). Auch nach den fiir die Behdrden und Einrichtungen des Landes Nordrhein-
Westfalen geltenden Richtlinien Automationsvorhaben (RunderiaB des Innenmini-
sters vom 19. Dezember 1978, MBI. NW. 1979, S. 30 / SMBI. NW. 20025} ist eine
Verfahrensldsung in der Phase der Einfiihrung zundchst in allen betroffenen Stellen
auf ihre Funktionsfahigkeit zu erproben; angewendet werden darf sie erst dann,
wenn der Aufgabentrager eine formliche Freigabeerkldrung abgegeben hat, mit der
er die Verantwortung fiir die OrdnungsmaéBigkeit und Sicherheit der Verfahrens|§-
sung Gbernimmt (Nr. 3.35 Abs. 1 der Richtlinien). Im Hinblick auf die Vorschriften
des ADVG NW zum Verbund der automatisierten Datenverarbeitung wird den
Gemeinden und Gemeindeverbanden empfohlen, diese Regelung sinngemaB anzu-
wenden (Nr. 5.3 der Richtlinien).

Da der Zweckverband nicht bereit war, seine Satzung an die Regelungen im
Datenschutzgesetz Nordrhein-Westfalen anzupassen, habe ich diesen VerstoB
gegen § 7 Abs. 2 Satz 2 DSG NW und Nr. 8 der Anlage zu § 6 Abs. 1 Satz 1 DSG
NW gemaB § 30 Abs. 1 Satz 1 DSG NW beanstandet.

Eine besondere Situation besteht fiir die Auftraggeber, wenn ein aus einer Gemein-
schaftsentwickiung stammendes Programm oder eine entsprechende Programman-
derung Ubernommen wird. Falls dieses Programm oder die Programmanderung
unverandert eingesetzt werden soll und bereits bei der entwickelnden Stelle ent-
sprechend den hier aufgestellten Regeln vom Auftraggeber freigegeben worden ist,
ist eine erneute Freigabe nicht mehr erforderlich. Voraussetzung ist allerdings der
Einsatz des neuen Programms ohne jede fachliche Anderung oder der Einbau der
von der entwickelnden Stelle kommenden Anderung in ein Programm, das von der
datenverarbeitenden Stelle nicht gedndert wurde.

Falls jedoch das zum Einsatz kommende Programm gegentiber der urspriinglichen
Fassung fachlich geédndert ist, muB vor dessen erstem Einsatz und nach jeder
fachlichen Anderung eine zusétzliche Freigabe durch die Auftraggeber erfolgen
(unten ,Zentrale Entwicklung von Programmen*). Programme, die die datenverar-
beitende Stelle fachlich gedndert hat, sind daher auch nach jeder von der entwik-
kelnden Stelle kommenden Programmwartung von den Auftraggebern der datenver-
arbeitenden Stelle erneut freizugeben.

Falls sich mehrere Auftraggeber desselben Programms bedienen, empfiehit sich im
allgemeinen eine Vereinbarung, nach der ein Auftraggeber oder einzelne Auftragge-
ber die Freigabe fiir alle (brigen vornehmen. Hier sind sehr unterschiedliche
Organisationsformen denkbar, die sich jeweils an der speziellen Situation zu orien-
tieren haben. In jedem einzelnen Fall muB allerdings die Zustandigkeit und die
Verantwortung aller Auftraggeber fir die Freigabe der Programme zum Ausdruck
kommen.

Mit dem oben erwdhnten Zweckverband wurde folgende mdgliche Regelung
besprochen: Die Auftraggeber kénnten die Verbandsversammilung oder einen Aus-
schuB der Verbandsversammlung erméchtigen, fir die Auftraggeber die Programme
freizugeben. Zur Vorbereitung der Programmfreigabe kénnte sich der AusschuB
oder die Verbandsversammlung eines Teams von Mitarbeitern des Verbandes
bedienen, wobei die einzelnen Mitarbeiter dieses Teams in dieser Funktion fachlich
allein dem AusschuBl oder der Verbandsversammlung verantwortlich sein miften.



Auf jeden Fall muB jeder einzelne der Auftraggeber im Hinblick auf seine Verantwor-
tung als speichernde Stelle die von ihm erteilte Ermachtigung zur Programmfreigabe
jederzeit widerrufen kénnen.

Zentrale Entwicklung von Programmen

Zur Einsparung von Entwicklungskosten ist es heute {blich, Programme zentral zu
entwickeln. Zu diesem Zweck schlieBen sich datenverarbeitende Stellen gleicher
Zielrichtung zu Entwicklungsgemeinschaften zusammen. Diese Kooperationsform
wird von mir unter dem Gesichtspunkt der Datensicherheit ausdriicklich begrliBt. Die
notwendige Funktionstrennung zwischen Programmierung und Durchflihrung ist
hier besonders weitgehend verwirklicht.

Leider gaben mir die Kontrollbesuche allerdings mehrfach Veranlassung, in diesem
Zusammenhang ernste Bedenken gegen die Art des Umgangs mit diesen Program-
men zu duBern. Die Auftraggeber der datenverarbeitenden Stellen sind im allgemei-
nen nicht bereit, die aus der Entwicklungsgemeinschaft kommenden Programme
unverdndert einzusetzen. Die Programme werden daher in den datenverarbeitenden
Stellen entsprechend den Winschen der eigenen Auftraggeber geéndert. Bei
groBen Programmsystemen und einer gréBeren Zahl von Auftraggebern kann die
Zahl derartiger dezentraler Anderungen im Laufe der Zeit sehr groB werden.

Parallel zu diesen dezentralen Anderungen findet selbstverstindlich die (bliche
zentrale Programmwartung durch die Entwicklungsgemeinschaft statt. Anderungen,
die von der Entwicklungsgemeinschaft kommen, treffen dann auf dezentrale Ande-
rungen, mit denen sie méglicherweise logisch nicht vertraglich sind. Als Folge davon
missen auch die zentralen Anderungen bei den einzelnen datenverarbeitenden
Stellen nochmals von deren Auftraggebern ausgetestet und freigegeben werden.

Bedenklich an dieser Situation ist zunéchst die Tatsache, daB die mit der zentralen
Entwicklung verbundene Erhéhung der Datensicherheit durch dezentrale Anderun-
gen wieder aufgehoben wird. Sobald das zentral entwickelte Programm auch nur an
einer einzigen Stelle dezentral fachlich gedndert ist, kann von einer erhdhten
Datensicherheit nicht mehr gesprochen werden.

Noch bedenklicher ist aber ein anderer Effekt, der im allgemeinen erst zu spat
bemerkt wird. Die mit der Zeit zunehmende Zahl dezentraler Anderungen kann ein
Programm so unsicher machen, daB es von der datenverarbeitenden Stelle nicht
mehr beherrscht werden kann. Jede neue Programmwartung, auch wenn sie von
der Entwicklungsgemeinschaft kommit, stellt dann ein Risiko dar. Dieses Risiko wird
zunachst nur der datenverarbeitenden Stelle bewuBt. Die Auftraggeber beobachten
eventuell, daB Termine bei der Ubernahme einer neuen Programmversion nicht
eingehalten werden oder daB Bildschirmarbeiten fehlerhaft ablaufen. Trotz einer
scheinbaren Ruhe ist zu diesem Zeitpunkt die Datensicherheit bereits ernsthaft
gefahrdet.

Aus dieser Situation gibt es nur zwei Auswege: Die Entwicklungsgemeinschaft kann
die dezentral durchgefiihrten Anderungen in das zentrale Programm (bernehmen
oder die Auftraggeber konnen akzeptieren, daB séamtliche dezentralen Anderungen
rickgangig gemacht werden. Beide Auswege sind aber im allgemeinen verbaut. Die
Entwicklungsgemeinschaft ist zur Ubernahme der dezentralen Anderungen nicht
bereit, und die Auftraggeber erkldren, daB sie aus Griinden des internen Ablaufs auf
diese Anderungen nicht verzichten kénnen.

Da bei umfangreichen und wartungsintensiven Programmen deren dezentrale Ande-
rung bei zentraler Entwicklung fast zwangslaufig in die geschilderten Schwierigkei-
ten flhrt, habe ich in derartigen Féllen die Empfehlung ausgesprochen, auf dezen-
trale Anderungen zu verzichten. Falls Programme von einer Entwicklungsgemein-
schaft (ibernommen werden, sollten diese ohne jede Anderung ihres fachlichen
inhalts zum Ablauf kommen. Fachliche Anderungen sollten ausschlieBlich in der
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Weise vorgenommen werden, daB sie in die zentrale Entwicklung eingebracht und
dort verwirklicht werden.

Ich bin mir durchaus bewuBt, daB dadurch die EinfluBmdglichkeiten der einzelnen
datenverarbeitenden Stelle und des einzelnen Auftraggebers reduziert werden.
Wenn man sich allerdings vorstellt, der fur die dezentrale Programmwartung
erbrachte Personalaufwand wiirde im Rahmen der Entwicklungsgemeinschaft einge-
setzt, dann wére es dieser mdglich, zahlreiche der zunachst abgelehnten Wiinsche
anderer Stellen zu verwirklichen. Meine Forderung richtet sich daher vor allem an die
Organisation der Entwicklung. Die EinfluBmdglichkeit des einzelnen Anwenders auf
das zentrale Entwicklungsergebnis sollte gestérkt werden. Jede dezentrale Ande-
rung der von der Entwicklungsgemeinschaft kommenden Programme sollte dage-
gen ausnahmslos unterbunden werden.

Am Beispiel der Innungskrankenkassen zeigt sich, daB so auch wirklich verfahren
werden kann. Die Programme werden vom Bundesverband der Innungskrankenkas-
sen entwickelt, und die Landesverbénde verpflichten sich vertraglich gegenilber
dem Bundesverband, die Gbernommenen Programme ohne Anderung ihres logi-
schen Ablaufs einzusetzen.

Gegen ein derartiges Vorgehen wurde eingewandt, es entspreche nicht dem Trend
der heutigen technischen Entwicklung. Das bisherige Kostenargument gegen einen
dezentralen ADV-Einsatz gelte heute nicht mehr. Dann miisse es auch mdglich sein,
den logischen Inhalt der dezentral eingesetzten Programme dezentral zu gestalten.

Diese Argumentation entspricht aber einem Wunschdenken. Es mag dahingestellt
bleiben, ob die Kosten des dezentralen und des zentralen Anlagenbetriebs gleich
sind. Die dezentrale Entwicklung oder Anderung von Programmen stellt aber heute
und in absehbarer Zukunft Anforderungen, denen eine datenverarbeitende Stelle
nur in Einzelféllen gewachsen ist. Die Dezentralisierung der Hardware eréffnet also
keinesfalls den Weg zur dezentralen Gestaltung der Lésungen. Den Mdglichkeiten
der einzelnen datenverarbeitenden Stellen sind hier Grenzen gesetzt, bei deren
Uberschreiten die OrdnungsmaBigkeit und Sicherheit der Verarbeitung gefdhrdet
werden.

Verantwortungsiibernahme im Rahmen des fachlichen Weisungsrechts

Bei einem Rechenzentrum, das Datenverarbeitung im Auftrag durchfliihrt, hatten die
Auftraggeber abgesehen von der Auftragserteilung im Einzelfall noch keine Weisun-
gen erteilt. Die Auftraggeber waren nicht bei der Programmfreigabe beteiligt, und
auch die Auftragskontrolle nach Nr. 8 der Anlage zu § 6 Abs. 1 Satz 1 DSG NW war
von ihnen nicht wahrgenommen worden.

Die Auftraggeber dieses Rechenzentrums sind an die Weisungen einer obersten
Landesbehdrde des Landes Nordrhein-Westfalen gebunden. Diese oberste Lan-
desbehdrde hat auch im Rahmen ihrer Weisungsbefugnis die Auftragskontrolle nach
Nr. 8 der Anlage zu § 6 Abs. 1 Satz 1 DSG NW, die Weisungen nach § 7 Abs. 2
Satz 2 DSG NW und die Programmfreigabe Ubernommen. Gegen diese Regelung
bestehen keine durchgreifenden datenschutzrechtlichen Bedenken. Sie war bisher
allerdings nicht schriftlich festgelegt.

Im Interesse einer klaren Abgrenzung der Verantwortung habe ich empfohlen, in der
Dienstanweisung flir das Rechenzentrum festzulegen, daB die oberste Landesbe-
hérde im Rahmen ihres Weisungsrechts gegeniiber den speichernden Stellen deren
Weisungsrecht gegeniiber der datenverarbeitenden Stelle nach § 7 Abs. 2 Satz 2
DSG NW sowie die Auftragskontrolle nach Nr. 8 der Anlage zu § 6 Abs. 1 Satz 1
DSG NW flir die speichernden Stellen wahrnimmt. Die speichernden Stelien werden
damit von dieser Verpflichtung entbunden.

Auch sollte in der Dienstanweisung festgelegt werden, daB das Weisungsrecht
gegenlber dem Rechenzentrum, das die oberste Landesbehdrde fiir die speichern-



den Stellen im Rahmen ihres Weisungsrechts gegeniiber diesen Stellen wahrnimmt,
die Programmfreigabe einschlieBt.

¢) Einzelaufgaben
- Anwenderberatung

Eine offentliche Stelle, die Datenverarbeitung im Auftrag durchfiihrt, hatte ein
Arbeitsgebiet , Anwenderbetreuung® eingerichtet. In dem Aufgabenkatalog dieses
Arbeitsgebietes waren Fragen des Datenschutzes und der Datensicherheit zundchst
nicht vorgesehen.

Ich habe darauf hingewiesen, daB eine Beratung des Anwenders in Fragen des
Datenschutzes und der Datensicherheit sehr wichtig sei. ErfahrungsgemaB ist der
Anwender im allgemeinen nicht in der Lage, die Sicherheitsrisiken, die mit einer
neuen Technik oder einem neuen Verfahren verbunden sind, selbst zu erkennen.
Auch die angemessenen organisatorischen MaBnahmen sind ihm im allgemeinen
nicht bekannt. Bei der Neueinflihrung von Verfahren erscheint daher eine entspre-
chende Beratung der Anwender unerlaBlich.

— Verantwortung fiir die Quellprogrammbibliothek der freigegebenen Pro-
gramme

Bei einem Kontrollbesuch wurde festgestellt, daB der Progammierer uneinge-
schrankten Zugriff auf die Quellprogrammbibliothek der freigegebenen Programme
hat. Die einzelnen Programme dieser Bibliothek kénnen vom Programmierer nicht
nur gelesen, sondern auch geéndert werden. Zur Sicherung gegen unbefugte
Anderungen werden die Quellprogramme als Listen archiviert und die aus den
Quellprogrammen durch Ubersetzung entstehenden Programmoduln regeiméBig
gesichert.

Aus Grilinden der Sicherheit ist es allgemein (iblich, auch die maschinell archivierten
Quellprogramme dem andernden Zugriff des Programmierers zu entziehen. Der
Programmierer darf in der Quellprogrammbibliothek der freigegebenen Programme
lesen, aber nicht selbst dndern kénnen. Jede Anderung muB (iber die Arbeitsvorbe-
reitung abgewickelt werden und setzt eine vorherige Freigabe voraus. Die Quellpro-
grammbibliothek der freigegebenen Programme steht dann insoweit unter der
Verantwortung der Arbeitsvorbereitung.

Ich habe empfohlen festzulegen, daB eine Anderung in der Quellprogrammbiblio-
thek der freigegebenen Programme nur Uber die Arbeitsvorbereitung und erst nach
Freigabe dieser Anderung zugelassen ist.

MaBnahmen der Ablauforganisation

Ablauforganisatorische Fragen sind Fragen der téglichen Arbeit. Erforderliche MaBnah-
men werden im allgemeinen durch Dienstanweisung eingefihrt. Meine Kontrolle kann
sowohl dem Inhalt der Dienstanweisung als auch der Einhaltung von deren Vorschriften
gelten.

Soweit MaBnahmen der Ablauforganisation angesprochen wurden, stand bei den
bisherigen Kontrollbesuchen deren Inhalt im Vordergrund. Bei den sehr beschrankten
Mdglichkeiten, Kontrollbesuche durchzufiihren, halte ich es fiir besonders wichtig, auf
den Inhalt der Dienstanweisungen EinfluB zu nehmen. Es sollte dann vorrangig eine
Frage der internen Kontrolle (vgi. D.1.a) sein sicherzustelien, daB die Vorschriften der
Dienstanweisung auch befolgt werden.
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a) Sicherung von Programm und Daten
~ Programmdokumentation

In meinem zweiten Tatigkeitsbericht (D.3.a) habe ich bereits auf Notwendigkeit und
Umfang einer Programmdokumentation hingewiesen. In zwei Fallen hatte ich erneut
Veranlassung, auf Fragen der Programmdokumentation einzugehen.

In einem Fall war zwar festgelegt, daB jeweils eine Programmdokumentation erstellt
werden musse. Der Zeitpunkt fur die Fertigstellung der Dokumentation war aber
nicht verbindlich festgelegt.

Ich habe empfohlen festzulegen, daB die vollstindige Dokumentation bei der
Freigabe des Programms vorliegen muB. Ein entsprechender Hinweis sollte in das
Freigabeformular aufgenommen werden, damit vor der Freigabe das Vorhandensein
der Dokumentation Gberprift wird.

In einem anderen Fall muBte ich darauf hinweisen, daB eine Programmdokumenta-
tion einen gewissen Mindestumfang aufweisen muB.

Die jedenfalls erforderlichen Bestandteile einer volistdndigen und aussagekréftigen
Programmdokumentation sind bereits in meinem zweiten Téatigkeitsbericht aufge-
fihrt. Eine geeignete Grundlage zur Gestaltung der Programmdokumentation stellt
die Norm DIN 66 230 (Programmdokumentation) dar.

Programménderungen in iibersetzten Moduin

Programme werden heute im allgemeinen in folgender Weise geédndert: Der Pro-
grammierer andert eine Kopie des Quellprogramms. Durch maschinelles Uberset-
zen entstehen aus dem geédnderten Quellprogramm Moduln in der Maschinenspra-
che, die anschlieend zum ablauffahigen Programm gebunden werden. Das ablauf-
fahige Programm wird getestet und freigegeben. Die gednderte Kopie des Quelipro-
gramms wird dann durch die Arbeitsvorbereitung in der Quellprogrammbibliothek
der freigegebenen Programme gespeichert und ersetzt dort die friihere Fassung.

in einem Fall wurde festgestellt, daB kleine Programmanderungen nicht im Quellpro-
gramm, sondern in den aus dem Quellprogramm durch Ubersetzung gebildeten
Moduln vorgenommen werden. Dieses unibliche Vorgehen ist mdglich, weil dort
ausschlieBlich in der Programmsprache Assembler programmiert wird und der
Programmierer daher einen Uberblick diber die einzelnen Befehle der Moduln hat.

Die im Ubersetzten Modul durchgefiihrten Programmanderungen werden bei dieser
offentlichen Stelle entsprechend einer Dienstanweisung ordnungsgemés freigege-
ben. Der gednderte Modul wird archiviert. Die durchgefiihrten Anderungen sind
gekennzeichnet.

Gleichwohl habe ich auf folgendes hingewiesen: Die bei datenverarbeitenden
Stellen im allgemeinen (bliche Regelung, Anderungen ausschlieBlich in Quellpro-
grammen zuzulassen und alle sonstigen Anderungen ausnahmslos zu untersagen,
starkt die Datensicherheit. Das einheitliche Verfahren der Programmanderung
erleichtert die liickenlose Uberwachung. Méglichkeiten zur unbefugten Programm-
anderung werden eingeschrankt.

Anonymisierung der Testdaten

Bedenklich ist, daB erneut in einer Reihe von Fallen festgestellt werden muBte, daB
Programmierer ihre Tests ohne zwingenden Grund mit nichtanonymisierten Testda-
ten durchflihrten (vgl. D.3.c meines zweiten Tatigkeitsberichts). In jedem Einzelfall
habe ich empfohlen, das Testverfahren den Anforderungen des Datenschutzes
anzupassen und Programmtests mit nichtanonymisierten personenbezogenen
Daten nur in begriindeten Ausnahmeféllen zuzulassen.



— Zugriff der Organisatoren auf nichtanonymisierte Daten

In einem Dienstleistungsrechenzentrum wurde festgestelit, daB Datenendgeréite
aufgestellt waren, die einen uneingeschrankten Zugriff auf die aktuellen Dateien der
Auftraggeber ermdglichten. Zugriffsberechtigt waren die Organisatoren. Jeder Orga-
nisator erhielt durch sein PaBwort die Méglichkeit des Zugriffs zu samtlichen Dateien
des von ihm bearbeiteten Sachgebietes. Die Zugriffsmdglichkeit wurde flr notwen-
dig gehalten, um Fehler kurzfristig kldren zu kénnen.

Es solite allerdings sichergestellt werden, daB der Organisator nur dann von seiner
Zugriffsmoglichkeit Gebrauch macht, wenn dies zwingend notwendig ist. Ich habé
daher empfohlen, durch Dienstanweisung festzulegen, daB der Organisator in
jedem Einzelfall die Zustimmung seines Gruppenleiters einzuholen hat, bevor er auf
nichtanonymisierte personenbezogene Daten zugreift.

b) Sicherung des Ablaufs
— Direktéanderung von Programmen im Arbeitsspeicher

In meinem zweiten Tétigkeitsbericht (D.3.c) wurde bereits darauf hingewiesen, daB
Direktéanderungen freigegebener Programme im Arbeitsspeicher als auBerordentlich
bedenklich angesehen werden miissen. Bei Kontrollbesuchen wurden erneut zwei
Félle festgestellt, in denen derartige Direktdnderungen durch Dienstanweisungen
zugelassen waren.

In dem einen Fall liefen Programme einer Datenverarbeitungsanlage alten Typs in
Emulation auf einer modernen Anlage. Flr diese emulierten Programme war festge-
legt, daB das freigegebene und ablauffdhige Programm unmittelbar vor dem Beginn
oder wahrend eines Verarbeitungslaufs Uber die Bedienungskonsole der Datenver-
arbeitungsanlage geédndert werden durfte. Derartige Direktdnderungen wurden auto-
matisch protokolliert und anschlieBend durch die Programmaufsicht auf Richtigkeit
und Zulassigkeit Uberprft.

Ich habe darauf hingewiesen, daB trotz dieser MaBnahmen die Mdglichkeit der
Direktanderung eine wesentliche Beeintrachtigung der Datensicherheit bedeutet. Es
wurde besprochen, ab wann Direktdnderungen untersagt werden kénnen.

In einem anderen Fall enthélt die Dienstanweisung fiir die Abteilung Datenverarbei-
tung eine Regelung fir den Fall, daB ,wahrend einer Verarbeitung Eingriffe in ein
laufendes Programm erforderlich" werden. In der Dienstanweisung ist ausdriicklich
festgelegt, daB solche Eingriffe auf wenige Ausnahmefélle beschrankt bleiben
mussen. Wahrend des Kontrollbesuchs wurde meinen Mitarbeitern mitgeteilt, Ein-
griffe in ein laufendes Programm sollten ausschlieBlich in Katastrophenféllen zulédssig
sein.

Ich habe darauf hingewiesen, daB die Anderung eines freigegebenen Programms
durch Eingriff in das laufende Programm auBerordentlich bedenklich ist. Die Sicher-
heit der Verarbeitung wird dadurch aufgehoben. Es muB auBerdem befiirchtet
werden, daB die zum Ablauf kommende Programmversion nicht dokumentiert wird.
Daher solite ein derartiger Eingriff keinesfalls durch die Dienstanweisung zugelassen
werden. Selbst eine auf Ausnahmefélle beschrénkte Zulassung erweckt den Ein-
druck, als gehdre der Eingriff in ein laufendes Programm zu den grundsatzlich
erlaubten MaBnahmen.

Der Leitung der offentlichen Stelle bleibt es unbenommen, in Katastrophenféllen
SondermaBnahmen anzuordnen.

~ Closed-shop-Betrieb

Datenverarbeitende Stellen arbeiten im allgemeinen im Closed-shop-Betrieb. Bei
verschiedenen Kontrollbesuchen muBten meine Mitarbeiter allerdings feststellen,
daB dessen Durchfiihrung nicht in jedem Fall konsequent genug gehandhabt wird. In
diesem Zusammenhang habe ich auf folgendes hingewiesen:
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— Systemprogrammierer, Programmierer und Erfassungskréfte sollten keine unein-
geschrénkte Zutrittsberechtigung zum Maschinenraum haben.

— Die Zutrittsberechtigung der Arbeitsvorbereiter zum Maschinenraum sollte auf
Mitarbeiter mit der Aufgabe der Archivverwalter beschrénkt werden.

— Falls Programmierer auBerhalb der normalen Arbeitszeit ausnahmsweise Testar-
beiten im Maschinenraum selbst durchzufiihren haben, sollte sichergestellt sein,
daB diese nicht in der Lage sind, auf nichtanonymisierte personenbezogene
Daten zuzugreifen.

Mitnahme von Taschen und Ménteln in den Maschinenraum

In mehreren Féllen stellten meine Mitarbeiter erneut fest, daB ein Verbot der
Mitnahme von Taschen und Ménteln in den Maschinenraum (iberhaupt nicht oder
nur mindlich festgelegt war (vgl. D.3.a meines zweiten Tatigkeitsberichts). Die
Mdglichkeit, Taschen und Méntel in den Maschinenraum mitzunehmen, stellt eine
Beeintrachtigung der Sicherheit dar. Sie entspricht darliber hinaus nicht dem
gesetzlich festgelegten Erfordernis der Abgangskontrolle (Nr. 2 der Anlage zu § 6
Abs. 1 Satz 1 DSG NW).

Ich habe daher in jedem derartigen Fall empfohlen, die Mitnahme von Taschen und
Méanteln in den Maschinenraum zu untersagen und dieses Verbot schriftlich festzu-
legen.

¢) Handhabung von Magnetbéndern und Magnetplatten
- Verwaltung des Datentrdgerarchivs

Aus Grlinden der Sicherheit wird in Rechenzentren im allgemeinen eine Funktions-
trennung zwischen Maschinenbedienung und Archivverwaltung verwirklicht (vgl.
D.2.b meines ersten Tatigkeitsberichts). Der Archivverwalter stellt dabei auf Anwei-
sung der Arbeitsvorbereitung die Magnetbénder fiir die Maschinenbedienung bereit.
Der Maschinenbediener hat bei dieser Organisation keinen Zutritt zum Datenarchiv.

In groBeren Rechenzentren wird heute teilweise ein automatisches Bandverwal-
tungssystem eingesetzt, das unter anderem die Aufgabe hat, nach Erdffnung eines
Programms die notwendigen Eingabebénder anzufordern. Diese Bénder werden
anschlieBend vom Maschinenbediener dem Archiv entnommen. Bei dieser Arbeits-
form ist das Archiv im allgemeinen in einem nur vom Maschinenraum zuganglichen
Raum untergebracht.

Die Funktionstrennung zwischen Archivverwalter und Maschinenbediener ist hier
aufgehoben, und der Maschinenbediener hat Zutritt zum Archiv. Dadurch wird zwar
die Sicherheit beeintrachtigt, doch bietet das automatische Bandverwaltungssystem
daflir andere Mdglichkeiten zur Verbesserung der Datensicherheit.

Bei diesem Verfahren kann sichergestellt werden, daB aus dem Archiv nur Magnet-
béander flr die sofortige Bearbeitung entnommen werden und daB diese Bander
danach umgehend in das Archiv zuriickgebracht werden. Abgesehen von freigege-
benen Béndern befinden sich dann nur diejenigen Magnetbander im Maschinen-
raum, die flr gerade ablaufende Programme in Magnetbandgerate eingelegt sind.

Durch die Ubersichten des automatischen Bandverwaltungssystems und wegen des
Fehlens eines Zwischenlagers im Maschinenraum werden Kontrollen erleichtert. Ich
habe empfohlen, verschiedene Kontrollen regelmaBig und unvermutet durchzu-
filhren:

— Bestandskontrolle des Magnetbandarchivs
— Bestandskontrolle der Auslagerungsarchive



— Bestandskontrolie der im Rahmen des Datentrdgeraustauschs umlaufenden Ma-
gnetbander

— Nutzungskontrolle der Magnetbénder

— Kontrolle von Magnetbéndern und Magnetplatten von Technikern der Herstel-
lerfirmen

Techniker der Herstellerfirmen kénnen bei manchen Rechenzentren ihre Magnet-
bander und Magnetplatten selbst in den Maschinenraum bringen und von dort
wieder entfernen. Insofern ist die Abgangskontrolle eingeschrankt.

Die Abgangskontrolle 148t sich verbessern, indem festgelegt wird, daB Datentrager
auf ihrem Weg in den Maschinenraum und auf dem Weg aus dem Maschinenraum
ausnahmslos Uber das Datentragerarchiv geleitet werden miissen. Die Abwicklung
kénnte dazu in folgender Weise vorgeschrieben werden: Falls der Techniker einer
Herstellerfirma einen Datentrdger mitbringt, liefert er diesen zundchst bei dem
Datentréagerarchiv ab. Der Datentréger wird dort registriert und aufbewahrt. Fir seine
Arbeit im Maschinenraum erhdlt der Techniker seinen Datentrdger auf Anforderung
von der Archivverwaltung. Nach Gebrauch gibt er ihn wieder an die Archivverwal-
tung zurlick. In der Zwischenzeit darf der Datentrager vom Techniker nicht aus dem
Maschinenraum entfernt werden.

Die endguitige Riickgabe des Datentragers an die Hertellerfirma erfolgt in der Weise,
daB der Datentrdger dem Datentragerarchiv entnommen, aus dem Archivbestand
ausgetragen und an den Techniker zur Mitnahme ausgehéndigt wird.

Ich habe in einigen Fallen empfohlen, eine entsprechende Regelung durch Dienst-
anweisung festzulegen.

-~ Versand von Magnetbindern durch Boten

Magnetbander werden haufig durch Boten versandt. In Einzelfdllen werden die
Bénder dabei dem Boten offen zum Transport libergeben, ohne daB eine zusétzliche
Sicherung erfolgt.

Im Hinblick auf die erforderliche Transportkontrolle (Nr. 9 der Anlage zu § 6 Abs. 1
Satz 1 DSG NW) ist hier eine zusatzliche SicherungsmaBnahme angemessen. Ich
habe empfohlen, die Magnetbander in einem verschlossenen Behaltnis transportie-
ren zu lassen, falls nicht fiir den Transport zwei Boten eingesetzt werden (Vier-
Augen-Prinzip).

d) Léschen von Datentrédgern
— Ldschen von Daten auf beschadigten Magnetplatten

Magnetplatten, die an den Hersteller zurlickgehen und damit die Verfligungsgewalt
eines Rechenzentrums verlassen, dlrfen keine personenbezogenen Daten mehr
enthalten. Sie sind daher vor der Herausgabe zu léschen.

Bei beschadigten Geraten mit Festplatten ist dem Anwender im allgemeinen ein
Léschen nicht mehr mdglich. Es besteht dann die Gefahr, daB Magnetplatten mit
personenbezogenen Daten ungeldscht die Verfligungsgewalt des Rechenzentrums
verlassen. Ich habe daher eine Anzahl von Herstellern um Stellungnahme gebeten,
wie ein Rechenzentrum in dieser Situation die Ldschung von Magnetplatten mit
personenbezogenen Daten sicherstellen kann.

Bedauerlicherweise war der Uberwiegende Teil der Antworten unbefriedigend oder
ausweichend. Ich konnte mich in diesem Zusammenhang des Eindrucks nicht
erwehren, daB es auch heute noch teilweise an dem erforderlichen Problembe-
wuBtsein mangelt.

Lediglich zwei Hersteller konnten eine weitgehend befriedigende Abwicklung zusa-
gen. In beiden Fallen kann der Kunde auf Kosten des Herstellers den Transport des
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Datentragers von einem eigenen Mitarbeiter bis zur Fertigungsstéatte des Herstellers
begleiten lassen. In einem Fall erfolgt dann eine Ubergabe des Datentrdgers gegen
Quittung an einen verpflichteten Mitarbeiter des Herstellers, der die unverzigliche
Ldschung zusagt. Im anderen Fall kann der Kundenmitarbeiter sich sogar von der
Ldschung des Datentragers selbst Uberzeugen.

Ich gehe davon aus, daB es méglich sein muB, auch mit anderen Herstellern
entsprechende Regelungen zu vereinbaren und weise in jedem einzelnen Fall die
offentlichen Stellen auf diese Mdglichkeit hin.

Loschen von Magnetbandern vor der Riicksendung

Auf die Notwendigkeit, Magnetbander vor der Riicksendung im Rahmen eines
Datentrageraustauschs zu I6schen, hatte ich bereits in meinem ersten (D.2.d) und
meinem zweiten Tatigkeitsbericht (D.3.d) hingewiesen. Eine Reihe weiterer Félle
gibt Veranlassung, diese Hinweise erneut aufzugreifen.

Jeder Transport von Magnetbandern mit personenbezogenen Daten ist mit einem
Transportrisiko verbunden. Im Rahmen des Datentrdgeraustauschs sollten daher
Magnetbander vor ihrer Rlicksendung geléscht werden, um jedes unnétige Trans-
portrisiko zu vermeiden.

In einem Fall wurde geltend gemacht, daB die Loschung von dem jeweiligen Auftrag
des Einreichers abhénge. Diese Ansicht teile ich nicht. Die Rlcksendung eines
Magnetbandes erfolgt grundsatzlich nur, um es dem Eigentiimer wieder zur Verfi-
gung zu stellen. Eine Rlcksendung der auf dem Magnetband gespeicherten Daten
ist in aller Regel nicht beabsichtigt und wére auch sinnlos, da sie dem Einreicher
ohnehin zur Verfligung stehen. Die Ricksendung von Daten kdnnte sich nur
ausnahmsweise, etwa im Rahmen einer Fehleraufkldrung als notwendig erweisen.

Im Normalfall ist es daher nach Nr. 9 der Anlage zu § 6 Abs. 1 Satz 1 DSG NW
(Transportkontrolle) angemessen, Magnetbander vor ihrer Riicksendung zu I6schen.

Auch Rechts- und Verwaltungsvorschriften, die den Datenaustausch fiir spezielie
Bereiche regeln, schreiben teilweise bereits die Riicksendung geléschter Magnet-
bander vor. Dazu zéhlen § 12 Abs. 5 Satz 3 der Zweiten Verordnung uber die
Datenlbermitttung auf maschinell verwertbaren Datentrdgern im Bereich der Sozial-
versicherung und der Bundesanstalt fir Arbeit (Zweite Datenlibermittiungs-Verord-
nung — 2. DUVO) und Nr. 11.3 der Richtlinien fiir den Datenaustausch zum
Nachweis der Kindergeldberechtigung (RunderlaB des Innenministers des Landes
Nordrhein-Westfalen vom 11. August 1981, MBI. NW. S. 1832).

Vernichtung von Kohlepapier

Manche Rechenzentren verwenden Endlosvordrucke mit Kohlepapier. Bei der auf
den Druck folgenden Nachbearbeitung wird das Kohlepapier von den bedruckten
Vordrucken getrennt.

Das Kohlepapier wird nur einmal benutzt. Der vom Schnelldrucker auf die Vordrucke
gedruckte Text ist in Spiegelschrift auf dem Kohlepapier enthalten und kann erfah-
rungsgeméaB von diesem ohne besondere Schwierigkeit abgelesen werden. Das
Kohlepapier ist damit zum Tréger personenbezogener Daten geworden, und seine
Vernichtung muB sorgfaltig durchgefiihrt und Uberwacht werden.

Ich habe daher empfohlen, Kohlepapier, das beim Ausdrucken von personenbezo-
genen Daten benutzt wurde, in gleicher Weise zu vernichten, wie sonstige Unterla-
gen mit personenbezogenen Daten vernichtet werden.



Technische MaBnahmen

Technische MaBnahmen dienen vor allem der Sicherung von Rechenzentrum und
Datentragern. Technische MaBnahmen sind oft unmittelbar zu erkennen, und ihre
Erforderlichkeit ist dann flir jeden einsehbar.

Bei gréBeren Rechenzentren sind die im Vordergrund stehenden technischen MaBnah-
men heute im aligemeinen wenigstens befriedigend geregelt. Gleichzeitig kann aber an
einer weniger auffélligen Stelle eine untragbare Schwachstelle vorhanden sein. So
besitzt ein hervorragend gesichertes Rechenzentrum mdglicherweise ein weitgehend
ungesichertes Auslagerungsarchiv mit dem vollstdndigen Datenbestand.

a) Gestaltung von Sicherheitsbereichen
— Zugang zu Arbeitsraumen durch den Maschinenraum

In groBen Rechenzentren erhalten Mitarbeiter der Arbeitsvorbereitung liblicherweise
keine Zutrittsberechtigung zum Maschinenraum. Die Arbeitsrdume der Arbeitsvor-
bereitung liegen zwar im allgemeinen in unmittelbarer Nahe des Maschinenraums.
Ein regelméBiger Zutritt des Arbeitsvorbereiters zum Maschinenraum ist aber kei-
nesfalls erforderlich und wird daher aus Griinden der Datensicherheit auch ausge-
schlossen.

Bei einem Kontrollbesuch stellten meine Mitarbeiter fest, daB ein Teil der Rdume der
Arbeitsvorbereitung so liegt, daB sie nur iber den Maschinenraum betreten werden
kénnen. Die Mitarbeiter der Arbeitsvorbereitung miissen daher in diesen Fallen den
Maschinenraum betreten, um ihre Arbeitsplatze zu erreichen.

Diese Situation ist unbefriedigend. Wegen der gegebenen Lage der Rdume kann sie
allerdings kurzfristig nicht gedndert werden. Ich habe empfohlen, langfristig anzu-
streben, daB der Arbeitsvorbereitung andere Rdume zugewiesen werden.

— Umgehung der Zugangskontrolle durch Aufziige

In einem groBen Rechenzentrum ergab der Kontrollbesuch, daB zu dem im Erdge-
schoB gelegenen Druckerraum und der daneben liegenden Poststelle nur ein
beschrinkter Kreis von Mitarbeitern eine Zutrittsberechtigung hat. Der Zutritt zu
diesen Raumen wird durch ein maschinelles Zugangskontrollsystem lberwacht.

Allerdings kann man diese Kontrolle mit Hilfe der Lastenaufziige umgehen. Es ist
mdglich, einen Lastenaufzug ohne Kontrolle im KellergeschoB oder im Oberge-
schoB zu betreten und mit diesem zum ErdgeschoB zu fahren. Hier besteht dann
ohne weitere Kontrolle die Zutrittsmdglichkeit zum Druckerraum und zur Poststelle.

Ich habe empfohlen, diese Liicke in der Uberwachung durch eine geeignete
MaBnahme zu beseitigen. Besprochen wurde die Mdglichkeit, den Aufzug so zu
schalten, daB er nur bei Verwendung eines besonderen Schlissels im ErdgeschoB
halt. Die Ausgabe dieses Schllssels kann auf Berechtigte beschrankt werden.

b) Technische Einrichtungen
~ Maschinelles Zugangskontrollsystem

Bei einem groBen Rechenzentrum ist ein rechnergestlitztes Zugangskontrollsystem
neu installiert worden. Die zu Uberwachenden Tlren erhielten Ausweisterminals.
Das Gesamtsystem verfligt (iber einen zentralen Rechner, mit dem diese Ausweis-
terminals lberwacht und gesteuert werden sollen.

Bedauerlicherweise sind die Ausweisterminals bisher noch nicht fest mit dem
zentralen Rechner verbunden. Notwendige SchutzmaBnahmen, die das System
vorsieht, setzen aber die Verbindung zwischen Ausweisterminals und zentralem
Rechner voraus und sind daher zur Zeit unwirksam. Dadurch bestehen folgende
Einschrankungen der Sicherheit:
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— Offene TUren werden nicht angezeigt.

— Zutrittsberechtigungen kénnen nicht auf bestimmte Zeitrdume beschrankt
werden.

— Der Zutritt zu den einzelnen Sicherheitszonen wird nicht aufgezeichnet.

— Der Versuch des unberechtigten Zutritis zu einer Sicherheitszone wird nicht
aufgezeichnet.

— Auch der Zutritt von Mitarbeitern der Fremdfirmen kann daher nicht durch
Aufzeichnung Uberwacht werden.

~ Die moglichen MaBnahmen zum Schutz vor miBbrauchlicher Benutzung eines
verlorenen Ausweises sind eingeschréankt. Esist nur mit Schwierigkeiten méglich,
samtliche Ausweisterminals dariiber zu informieren, daB ein Ausweis unglltig
geworden ist. Auch kann ein miBbrauchlich benutzter Ausweis nicht im Ausweis-
leser blockiert werden.

Um die erforderliche Sicherheit zu gewahrleisten, habe ich empfohlen, den zentralen
Rechner baldméglichst mit sémtlichen Ausweisterminals fest zu verbinden.

Einfache Zugangskontrolle

Bei dem Kontrollbesuch in einem gréBeren Rechenzentrum bestand Einigkeit
dariiber, daB die Installation eines maschinellen Zugangskontrollsystems eine ange-
messene MaBnahme darstellt. Allerdings wurde meinen Mitarbeitern berichtet, daB
in einigen Jahren der Umzug des gesamten Rechenzentrums bevorstehe und die
Installation des Zugangskontrollsystems daher bis zu diesem Zeitpunkt verschoben
werden solle.

Unter diesen Umstinden habe ich darauf hingewiesen, daB sich eine einfache
Zugangskontrolle verwirklichen |1&Bt, sobald ein Sicherheitsbereich geschaffen ist.
Durch begrenzte Schliisselausgabe kann dann sichergestellt werden, daB nur
Befugte Zutritt zum Sicherheitsbereich haben. Dazu sollte schriftlich festgelegt
werden, wer zum Betreten des Sicherheitsbereichs und der einzelnen im Sicher-
heitsbereich gelegenen Arbeitsraume befugt ist.

Uberwachen des Zugangs auBerhalb der Dienstzeit

In verschiedenen Féllen war zu der Frage Stellung zu nehmen, wie ein unbefugter
Zugang zu geschitzten Rdumen auBerhalb der Dienstzeit verhindert werden kann.

In einem Fall ist die gesamte Datenverarbeitung in einem getrennten Geb&ude
untergebracht. AuBerhalb der Dienstzeit ist das Gebdude verschlossen, und die
wichtigsten Rdume sind durch Bewegungsmelder gesichert. Das Ansprechen eines
Bewegungsmelders 10st einen Alarm in der Leitstelle der Polizei aus.

Aus Sicherheitsgriinden ist es notwendig, daB verschiedene Mitarbeiter Schlissel
besitzen, mit denen sie bei einer Alarmierung das Rechenzentrum betreten kénnen.
Das automatische Zugangskontrollsystem wird bei Verwendung dieser Schlissel
umgangen. Die Schilissel bieten daher auch die Méglichkeit eines nicht kontrollier-
baren Zugangs zu den im Maschinenraum lagernden Datenbesténden.

Ich habe empfohlen, diese Situation insoweit zu dndern, als jeder Zutritt auBerhalb
der Dienstzeit ausnahmslos zu einer Registrierung durch das Zugangskontrollsy-
stem flihren sollte. Es wurde besprochen, daB sich dieses Ziel erreichen |a8t, indem
eine geeignete Zwischentiir ein SchioB erhalt, das sich nicht mit dem Generalschlis-
sel des Rechenzentrums 6ffnen 1aBt.

In einem Rechenzentrum mit Schichtbetrieb war die Sicherung bei Schichtwechsel
nicht ausreichend. Hier wird das Datentrdgerarchiv maschinell verwaltet, und die
Maschinenbediener haben Zutrittsbefugnis. Verhindert werden sollte der Zutritt
allerdings flir den Fall, daB wahrend des Schichtwechsels zeitweilig nur ein einzelner
Maschinenbediener im Maschinenraum ist.



Bei der Erorterung dieses Problems wurde von den Mitarbeitern des Rechenzen-
trums vorgeschlagen, fiir das Archiv ein von der allgemejnen SchlieBanlage abwei-
chendes SchloB vorzusehen, dessen Schllissel bei Dienstende von den Maschi-
nenbedienern in einem verschlossenen Umschlag an die nachfolgende Arbeits-
schicht weitergegeben wird. Diese darf den Umschlag erst 6ffnen, wenn wenigstens
zwei Maschinenbediener im Hause sind.

In einem Beratungsersuchen wurde ich um Stellungnahme gebeten, ob der Feuer-
wehr ein Generalschllissel zur freien Verfliigung lberlassen werden dirfe. Der
Gebrauch des GeneralschlUssels wére im Einzelfall nicht nachpriifoar gewesen.

Aus Grlinden des Datenschutzes halte ich ein solches Vorgehen fUr nicht vertretbar.
Allerdings scheint es mir leicht méglich zu sein, Vorkenhrungen zu treffen, um eine
nachtrégliche Uberprifung zu ermdglichen.

Um eine solche Nachprifbarkeit zu erreichen, wére es zum Beispiel moglich, den
Generalschlissel in einem versiegelten Umschlag bei der Feuerwehr zu hinterle-
gen. Der Umschlag und das Siegel miiBten dann allerdings regelmaBig von dem
Rechenzentrum Uberprift werden. Eine weitere Mdglichkeit, den unkontrollierten
Gebrauch des Generalschllissels zu verhindern, wére auch, ihn in einem plombier-
ten Kasten, der mit einer Glasscheibe versehen ist, im Gebdude des Rechenzen-
trums zu hinterlegen. In diesem Fall erhielte die Feuerwehr einen Schllssel, der nur
den Zugang zu diesem Kasten ermdglicht.

Weitere Ldsungsmaéglichkeiten, die unter Beriicksichtigung der 6rtlichen Gegeben-
heiten erarbeitet werden kdnnen, sind denkbar. Ich habe daher empfohlen, den
Zutritt der Feuerwehr zum Diensigebédude des Rechenzentrums in der Weise zu
regeln, daB in jedem Fall ein unbemerkter Zutritt ausgeschlossen wird.

Sicherung des Auslagerungsarchivs

in dem Keller eines zum Geb&udekomplex eines Rechenzentrums gehdérenden
Verbindungsgebdudes ist das Auslagerungsarchiv untergebracht. Zur Sicherung in
Katastrophenféllen werden hier zusatzliche Kopien der wichtigsten Dateien abge-
legt.

Die rdumliche Sicherung dieses Auslagerungsarchivs ist aber unzureichend. So hat
das Archiv unter anderem ein ungesichertes AuBenfenster.

Ich habe empfohlen, die Méglichkeit der Einflhrung folgender SicherungsmaBnah-
men zu prifen:

— Das Fenster des Auslagerungsarchivs kdnnte zugemauert werden. Alternativ
wdére es auch mdglich, als Verglasung Panzerglas zu wihlen. Jedenfalls sollten
die bisherigen Scheiben umgehend durch Bruchmelder gesichert werden.

— Das Innere des Auslagerungsarchivs sollte durch Bewegungsmelder gesichert
werden.

Zusétzlich habe ich auf die Tatsache hingewiesen, daB das Auslagerungsarchiv im
Gebaudekomplex des Rechenzentrums liegt. Die Sicherheit im Katastrophenfall
ware zweifellos gréBer, werin das Austagerungsarchiv in einem raumlich getrennten
und entfernteren Gebaudekomplex untergebracht ware.

Schliisselnummern auf Schlossern

Heute ist es vielfach ublich, in ein SchloB &uBerlich sichtbar die Nummer des
zugehorigen Schllissels einzuprdgen. Das gilt sowohl flir Schreibtische und
Schrianke als auch fir Transporttaschen und Vorhangeschlésser. Durch diese
MaBnahme soll eine schnellere Wiederbeschaffung bei Verlust des Schlissels
gewabhrleistet sein.

Die Sicherheit ist damit aber zweifellos beeintrachtigt. Auf diese Tatsache habe ich
bereits in meinem zweiten Tatigkeitsbericht (D.4.b) hingewiesen. Erneut muBte ich
jetzt in verschiedenen Féllen auf derartige Unsicherheiten aufmerksam machen.
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Schlésser an Schrinken, Schreibtischen oder Taschen, die den einzigen Schutz von
Datentragern mit personenbezogenen Daten darstellen, soliten nicht duBerlich sicht-
bar die Nummern der zugehdérigen Schlussel tragen. Eventuell eingeprégte Schliis-
selnummern sollten daher unkenntlich gemacht werden.

Organisatorisch-technische MaBnahmen

Im organisatorisch-technischen Bereich stand im Berichtszeitraum die Sicherung der
Datenstationen im Vordergrund. Datenverarbeitungsanlagen mit zahireichen ange-
schlossenen Datenstationen sind heute nicht selten. Die Sicherung dieser Datenstatio-
nen entspricht aber nicht immer den Erfordernissen. Selbst in einigen groBen Pro-
grammsystemen ist noch kein hinreichender Schutz der angeschlossenen Datenstatio-
nen verwirklicht.

Schutz der Datenstationen ist meist eine Frage des Gesamtkonzepts. Dem Anwender
oder Auftraggeber fehlt haufig das ADV-Wissen, um entsprechende Anforderungen
stellen zu kénnen. Auch sind ihm die méglichen Unsicherheiten nicht bewuBt. Hier
sollte der Auftragnehmer eine sehr wichtige Beratungsfunktion (ibernehmen.

a) Sicherung von Datenstationen
~ Anderung von PaBworten

Falls die Sicherung von Datenstationen {iber PaBworte erfolgt, sollten diese in
gewissen, nach Méglichkeit unregelmaBigen zeitlichen Abstdnden gedndert werden,
um die Schutzwirkung des Verfahrens zu erhalten. Falls PaBworte (iber einen zu
langen Zeitraum unveréndert bleiben, wird deren Schutzwirkung deutlich beein-
trachtigt.

Ich habe empfohlen, diejenigen Mitarbeiter, die zur Vergabe von PaBworten berech-
tigt sind, zu verpflichten, diese jeweils in geeigneten Zeitabstdnden zu dndern.

Bei manchen datenverarbeitenden Systemen ist nicht der Auftragnehmer, sondern
der Auftraggeber fiir die Anderung von PaBworten zusténdig. Den Auftraggebern ist
haufig nicht bewuBt, daB PaBworte in geeigneten zeitlichen Abstédnden geéndert
werden missen, um deren Schutzwirkung zu erhalten. Daher habe ich in einem
derartigen Fall der datenverarbeitenden Stelle zusétzlich empfohlen, ihre Auftragge-
ber auf die Notwendigkeit der Anderung von PaBworten hinzuweisen und ihnen
nahezulegen, die dort fir die Anderung der PaBworte zustindigen Mitarbeiter
entsprechend schriftlich anzuweisen.

— MafBnahmen bei der Eingabe eines nicht bekannten PaBwortes

Bei einem Rechenzentrum, an dessen Datenverarbeitungsanlage zahlreiche dezen-
tral aufgestellte Datenendgeréate angeschlossen sind, wurde folgendes festgestellt:

Die Eingabe eines der Anlage nicht bekannten PaBwortes wird am Bedienungsbild-
schirm im Maschinenraum angezeigt. Diese Anzeige wird gleichzeitig als Konsol-
nachricht auf Magnetband aufgezeichnet und anschlieBend archiviert. Eine dariiber
hinausgehende Reaktion erfolgt aber nicht.

Ich habe verschiedene MaBnahmen empfohlen, um samtliche Eingaben unzulassi-
ger PaBworte auszuwerten. So sollten die Auftraggeber jeweils eine Liste dieser
Eingaben mit Angabe von Datum, Uhrzeit und Kennzeichnung des zur Eingabe
benutzten Datenendgerates erhalten. Derartige Listen sollten in regelmaBigen Zeit-
abstdnden angefertigt werden. Nach deren Auswertung solite gepriift werden, ob
weitere MaBnahmen erforderlich sind.

Eines besonderen Schutzes bedarf selbstverstindlich eine Security-Datenbank, in
der die PaBworte derjenigen Mitarbeiter gespeichert sind, die zur Vergabe und



Anderung von PaBworten berechtigt sind und den Umfang der jeweiligen Zugriffsbe-
fugnisse festlegen kénnen (Security-Manager). Hier habe ich zwei zusétzliche
MaBnahmen empfohlen:

— Die Maschinenbediener sollten angewiesen werden, bei jedem unzuldssigen
Versuch des Zugriffs zur Security-Datenbank umgehend die Dienststelle anzuru-
fen, in deren Bereich sich die Datenendstation befindet, von der dieser Versuch
ausgeht.

— Jeder Security-Manager sollte regelméBig eine Liste aller seinen Bereich betref-
fenden Zugriffe zur Security-Datenbank erhalten.

Schutz der Datenendgerite vor unbefugter Benutzung

Bei einem anderen datenverarbeitenden System mit zahlreichen dezentral ange-
schlossenen Datenendgeraten wird die Benutzung der Datenendgerdte mit Aus-
weislesern Uberwacht. Jeder berechtigte Benutzer hat einen Ausweis und erhélt nur
Uber diesen Ausweis Zugriff zum System. Der Versuch des Zugriffs mit einem nicht
giltigen Ausweis wird abgewiesen.

Ein derartiger Fehlversuch wird vom System alierdings nicht protokolliert. Das
System kontrolliert auch nicht, ob mdglicherweise zahlreiche Fehlversuche an
demselben Datenendgerat nacheinander erfolgen. Der Schutz vor unberechtigter
Benutzung ist durch das Fehlen derartiger MaBnahmen reduziert.

Ich habe daher empfohlen, ergdnzende MaBnahmen vorzusehen, um die Datenend-
geréte besser vor unbefugter Benutzung zu schitzen.

Einschrankung der Zugriffsméglichkeit von Datenendgeraten

Die Zugriffsméglichkeit von Datenendgeréten sollte im allgemeinen doppelt einge-
schrankt sein: Jeder Mitarbeiter solite nur zu denjenigen Daten Zugriff haben, die er
im Rahmen der ihm Ubertragenen Aufgabe bendtigt. Jede Datenstation sollte durch
das System auf den Zugriff zu solchen Daten beschrénkt sein, zu denen diejenigen
Mitarbeiter zugriffsberechtigt sind, die an dieser Datenstation zu arbeiten haben. In
zwei Fallen muBte auf die Notwendigkeit derartiger Beschrankungen hingewiesen
werden.

Bei einer datenverarbeitenden Stelle, die ein Uberregional eingesetztes und von ihr
nicht entwickeltes Anwendersystem verwendet, wurde festgestellt, daB dieses leider
weder die Einschrankung der Zugriffsberechtigung einzelner Mitarbeiter noch eine
Einschridnkung der Zugriffsmoglichkeit einzelner Datenstationen ermdglicht. Die an
das Rechenzentrum angeschlossenen speichernden Stellen sind daher nicht in der
lLage, Zugriffsbeschrankungen durch entsprechende MaBnahmen im Rechenzen-
trum maschinell absichern zu lassen. Diese Moglichkeit sollte aber unbedingt
bestehen.

Ich habe daher dringend empfohlen, eine Weiterentwicklung des Anwendersystems
zu veranlassen. Diese sollte ermdglichen, daB flr einzelne Mitarbeiter und fir
einzelne Datenstationen spezifizierte Zugriffsbeschrankungen festgelegt werden
kénnen, deren Einhaltung das System sicherstellt.

In einem anderen Fall wurde festgestellt, daB sich die angeschlossenen Datenend-
gerate in zwei Gruppen aufteilen lassen. Bei der einen Gruppe handelt es sich um
Datenendgeréte, die ausschlieBlich der Datenerfassung dienen. Sie sind daher bei
einer Organisationseinheit aufgestellt, deren Aufgabe die Datenerfassung ist. Bei der
zweiten Gruppe der Datenendgeréte handeit es sich um solche, die dem Dialog mit
der Anlage und der Abfrage von gespeicherten Daten dienen. Eine Datenerfassung
erfolgt (ber diese Geréte nicht. Sie stehen daher auch nicht im Bereich der
Datenerfassung. Die Gerdte an diesen beiden Aufstellungsorten waren in ihrer
Funktion nicht eingeschrankt.
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Zur Erhéhung der Sicherheit habe ich empfohlen, die Programme so zu gestalten,
daB von den der Datenerfassung dienenden Datenendgeraten kein Dialog und keine
Dateiabfrage und von den dem Dialog und der Dateiabfrage dienenden Datenendge-
riten keine Datenerfassung méglich ist.

Umbenennung von Datenstationen

Bei einem Rechenzentrum, das Auftragsdatenverarbeitung fur eine Anzahl spei-
chernder Stellen durchfiihirt, stellten meine Mitarbeiter fest, daB die Méglichkeit der
Umbenennung der bei den speichernden Stellen stehenden Datenstationen durch
Eingabe einer bestimmten Zeichenfolge in diese Datenstationen méglich war. Nach
ihrer Umbenennung wird eine Datenstation von dem System als Datenstation der
durch die Zeichenfolge festgelegten anderen speichernden Stelle behandelt. An der
Datenstation ist dann der volle Dateiumfang der anderen speichernden Stelle zur
Abfrage verflgbar.

Auf die geduBerten Bedenken wurde zwar eingewandt, daB den angeschlossenen
speichernden Stellen das Verfahren zur Umbenennung einer Datenstation nicht
bekannt sei. Die Moglichkeit der unkontrollierten Umbenennung von Datenstationen
muB aber gleichwohl als erhebliche Gefdhrdung der Datensicherheit angesehen
werden. Auch ist nach aller Erfahrung anzunehmen, daB einzelnen Mitarbeitern der
angeschlossenen speichernden Steilen nach einiger Zeit das Verfahren zur Umbe-
nennung von Datenstationen bekannt sein wird.

ich habe daher empfohlen, mdglichst umgehend sicherzustellen, daB keine der
Datenstationen in der Lage ist, die ihr zugeteilten Zugriffsbefugnisse selbstindig zu
erweitern.

Besonderer Schutz von Mitarbeiterkonten

Bei einem im Bereich der Krankenversicherung eingesetzten Datenverarbeitungssy-
stem bestand keine Mdglichkeit, Mitarbeiterkonten durch eine Einschrankung der
Zugriffsberechtigung besonders zu schitzen.

Diese Situation ist unbefriedigend. Sachlich wird es im allgemeinen méglich sein, die
Berechtigung des Zugriffs auf Mitarbeiterkonten nur wenigen Mitarbeitern zu ertei-
len. Das System sollte die Méglichkeit bieten, die entsprechende Zugriffbeschran-
kung einzufihren und deren Einhaltung zu sichern.

Ich habe daher eine Weiterentwicklung empfohlen, durch die fir Mitarbeiterkonten
die Mdglichkeit einer zusétzlichen Zugriffsbeschrankung vorgesehen wird.

Uberfliissige Zugriffsméglichkeiten von Datenstationen

Mehrfach konnten meine Mitarbeiter beobachten, daB die Zugriffsmdglichkeiten von
Datenstationen nicht in dem erforderlichen Umfang beschrénkt waren oder daB in zu
groBer Zahl Datenstationen aufgestellt waren, die Zugriff zu empfindlichen Daten
hatten.

In einem Fall waren mehrere Datenstationen fiir die interaktive Programmierung
angeschlossen. Es bestand die Méglichkeit, von diesen Datenstationen auf samtli-
che echten Dateien mit personenbezogenen Daten zuzugreifen. Da das Rechen-
zentrum Uber zwei getrennte Datenverarbeitungsanlagen verfligt, habe ich empfoh-
len, die fur die interaktive Programmierung eingesetzten Datenstationen an eine
getrennte Anlage anzuschlieBen. Eine Moglichkeit des Zugriffs zu den echten
Dateien besteht dann fir diese Datenstationen nicht mehr.

Fir die Kontrolle der einwandfreien Arbeit eines Informationssystems kann es
erforderlich sein, in dem Rechenzentrum eine Datenstation mit der Zugriffsmoglich-
keit auf personenbezogene Daten aufzustellen. In einem Fall konnte ich feststellen,
daB zu Kontrollzwecken im Rechenzentrum mehrere voll zugriffsberechtigte Daten-
stationen installiert waren. Die Datenstationen waren an den jeweiligen Aufstellungs-
orten gegen unbefugte Benutzung keinesfalls hinreichend gesichert.



Von mir wurde die Beschrankung auf eine einzige Datenstation empfohlen. Diese
sollte dann so aufgestellt sein, da8 eine unbefugte Benutzung ausgeschlossen ist.

b) Sicherung von Dateien
— Verfalldatum bei Magnetbéndern und Magnetplatten

Der Kennsatz jeder Datei auf Magnetband oder Magnetplatte enthalt ein Verfallda-
tum. Dieses Verfalldatum wird vom Programm eingesetzt, bevor die Datei auf dem
Datentrager aufgezeichnet wird. Das Verfalldatum nennt den ersten Tag, an dem die
Daten der Datei Uberschrieben oder geldscht werden dirfen. Durch maschinelle
Auswertung des Verfalldatums sollen Dateien gegen vorzeitiges Ldschen oder
Uberschreiben mit neuen Daten gesichert werden.

Bei einem Rechenzentrum wurde festgestelit, daB als Verfalldatum regelmaBig der
31. 12. 1999 eingesetzt wird. Jeder Versuch des Léschens oder Uberschreibens
einer Datei wird daher zun&chst von der Datenverarbeitungsanlage abgewiesen und
flihrt zu einer Anzeige auf dem Bedienungsbildschirm. Der Maschinenbediener kann
die Sperre beseitigen, indem er eine der Anweisungen IGNORE oder DELETE in die
Anlage eingibt.

Durch Angabe des Verfalldatums 31. 12. 1999 will das Rechenzentrum erreichen,
daB vor jedem Beschreiben oder Ldschen eines Magnetbandes oder eines Platten-
bereichs eine letzte Kontrolle durch den Maschinenbediener erfolgt. Die Sicherheit
der Verarbeitung soll auf diese Weise erhdht werden.

Gegen diese Praxis, die sich von den Regelungen in anderen Rechenzentren
unterscheidet, habe ich Bedenken, da dadurch die Sicherheit des Ablaufs nicht
erhéht, sondern verringert wird.

Den erforderlichen Uberblick, um Aufbewahrungsfristen festzulegen, hat nur der
Organisator. Entscheidungen Uber das Verfalldatum sind daher vom Organisator
wahrend der Programmentwicklung zu treffen. Das vom Anwenderprogramm in ein
Dateietikett eingesetzte Verfalldatum berlcksichtigt dann s@mtliche Erfordernisse
der Datensicherung. Sobald das angemessene Verfalldatum eingetragen ist, verhin-
dern die Systemprogramme bei jedem Schreibversuch ein vorzeitiges Loschen oder
Uberschreiben der Datei.

Bei diesem Rechenzentrum hat der Maschinenbediener die letzte Verantwortung,
eine Datei zum Léschen oder Uberschreiben freizugeben. Dabei fehit ihm aber das
Wissen, um diese Entscheidung sachgerecht treffen zu kdnnen. AuBerdem muB er
unter Zeitdruck entscheiden, falls das anfordernde Programm in der Datenverarbei-
tungsanlage wartet. Die Sicherheit der Verarbeitung ist daher eingeschrankt.

Bedenklich ist diese Verlagerung der Verantwortung aber auch unter einem anderen
Gesichtspunkt. Aus Sicherheitsgriinden werden in der Datenverarbeitung Funk-
tionstrennungen verwirklicht. Neben dem Organisator, der die grundsatzliche Ent-
scheidung Uber das Verfalldatum trifft, sollte lediglich der Archivverwalter oder
Arbeitsvorbereiter eine Datei zum Léschen oder Uberschreiben freigeben diirfen.
Ein Ubertragen dieser Befugnis auf den Maschinenbediener erscheint mir bedenk-
lich. Aufgabe des Maschinenbedieners sollte ausschlieflich die weisungsgeméBe,
rationelle Abwicklung der Programme auf der Datenverarbeitungsanlage sein. Arbei-
ten, die eine Kenntnis des fachlichen Inhalts der Programme oder Dateien voraus-
setzen, sollten dem Maschinenbediener nicht (bertragen werden.

Ich habe daher empfohlen, in die Dateikennsétze realistische Verfalldaten einzu-
setzen.

— Verwendung von Dateikennsétzen
Nach der Norm DIN 66029 (Kennsétze und Dateianordnung auf Magnetbandern fur
den Datenaustausch) hat jedes fiir den Datenaustausch bestimmte Magnetband
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einen ersten Datei-Anfangskennsatz (HDR 1) zu enthalten. Bei einer der kontrollier-
ten speichernden Stellen besteht eine entsprechende Regelung flr den
Datentrageraustausch mit den Geschéftspartnern.

Bedauerlicherweise werden aber entgegen dieser eindeutigen Regelung von den
Geschéftspartnern im aligemeinen Magnetbander ohne den Datei-Anfangskennsatz
HDR 1 angeliefert. Die bei der maschinellen Verarbeitung allgemein Ubliche Priifung
des Datei-Anfangskennsatzes entfallt daher beim Lesen dieser Magnetbander.
Dadurch ist die Sicherheit der Verarbeitung dieser Magnetbander beeintrachtigt.

Beeintrachtigt ist aber auch die Sicherheit der Verarbeitung aller Gbrigen Magnetbén-
der des Rechenzentrums, da es dem Maschinenbediener als selbstversténdliche
MaBnahme gestattet ist, Dateikennsétze zu Uberspringen.

Ich habe daher empfohlen, daf das Rechenzentrum seinen Geschéftspartnern die
Verwendung von Dateikennsétzen empfiehlt und darauf hinweist, daB ohne diese
Kennsatze die Sicherheit der Verarbeitung beeintrichtigt ist.

Verwendung der Anweisungen IGNORE und DELETE

Bei der datenverarbeitenden Stelle, die die Nichtbeachtung des Verfalldatums bei
Magnetbandern und Magnetplatten durch den Maschinenbediener zuldBt und von
ihren Geschaftspartnern Magnetbdnder ohne Dateikennsétze erhdht, regelt eine
Dienstanweisung die Verwendung der Anweisungen IGNORE und DELETE durch
den Maschinenbediener. Diese Anweisungen ermdglichen es dem Maschinenbe-
diener, ohne Rucksicht auf entgegenstehende Angaben in dem Dateikennsatz eine
Datei zu léschen oder zu Uberschreiben. IGNORE und DELETE beseitigen eine
wichtige Sicherheitsschranke und sollten daher nur im Notfall eingesetzt werden
durfen.

Beschrankungen flir den Einsatz von IGNORE und DELETE sind in der Dienstanwei-
sung dieser datenverarbeitenden Stelle leider nicht enthalten, weil die in den
vorangehenden beiden Punkten beschriebenen Situationen den Maschinenbedie-
ner zur regelmaBigen Verwendung dieser Anweisungen zwingen. Eine Anderung
erwarte ich erst durch die von mir zu diesen Punkten vorgeschlagenen MaBnahmen.

Ich habe empfohlen, anschlieBend die Dienstanweisung zu &ndern und die Anwei-
sungen IGNORE und DELETE nur noch in begrindeten Ausnahmeféllen zuzu-
lassen.

Die Notwendigkeit der Verwendung einer dieser Anweisungen solite in jedem
Einzelfall nachtraglich Gberprifbar sein.

AnschluB von Kleincomputern

Bei einem fir das Kataster- und Vermessungswesen eingesetzten System sind
Kleincomputer auBerhalb des Rechenzentrums an verschiedenen Orten aufgestellt.
Die Anlagen haben Uber das WahInetz Zugriff zur zentralen Datenverarbeitungsan-
lage des Rechenzentrums. Aktiver Partner bei der Verbindungsaufnahme ist der
dezentral aufgestellte Kleincomputer. Die Datenverarbeitungsaniage des zentralen
Rechenzentrums wird von diesem angewahlt.

Innerhalb der zentralen Datenverarbeitungsanlage besteht dann Zugriff zu dort
gespeicherten personenbezogenen Daten. Eine Datenabfrage mit direkter Riickant-
wort an den Kleincomputer ist allerdings nicht mdglich. Vom Kieincomputer kénnen
lediglich Verarbeitungsauftrage an das Rechenzentrum gegeben werden, die dort als
Batch-Aufgaben ablaufen und deren Ergebnisse der speichernden Stelle zugeleitet
werden. Die Verarbeitungsauftrage kdnnen auch Dateidnderungen beinhalten.

Als einzige in das System eingebaute Sicherung ist bisher die Eingabe einer
Benutzeridentifikation vorgesehen. Der Gesamtablauf wird allerdings zusétzlich
dadurch gesichert, daB jeder Arbeitsauftrag zu einer Druckausgabe flihrt, die an die
speichernde Stelle zurlickgesandt wird.



Vor allem im Hinblick auf die Zugriffsmoglichkeit aus dem Wahinetz halte ich die
vorhandene Sicherung nicht fiir ausreichend. Ich habe daher empfohlen, eine
zusétzliche Sicherung im System zu verwirklichen. Dabei kdnnte es sich um eine
Sicherung durch PaBworte handeln.

Ubersicht iiber eingesetzte Programme und verarbeitete Dateien

Im Rahmen interner Kontrolien sollten &éffentliche Stellen unter anderem flr ausge-
wahite Zeitrdume rickwirkend uberpriifen, ob fiir jedes Programm, das eingesetzt
wurde, ein schriftlicher Auftrag existiert und ob Dateien mit personenbezogenen
Daten ausschlieBlich im Rahmen vorliegender Auftrdge der Auftraggeber verarbeitet
wurden. Diese nachtragliche Kontrolle 18t sich allerdings nur dann durchfihren,
wenn Unterlagen vorliegen, denen die entsprechenden Angaben (ber eingesetzte
Programme und verarbeitete Dateien entnommen werden kénnen.

Wahrend eines Kontrollbesuchs wurde besprochen, daB es ohne besondere
Schwierigkeiten mdglich sei, eine Datei mit den erforderlichen Angaben zu fiihren
und laufend fortzuschreiben. Aus dieser Datei kann bei Bedarf eine Ubersichtsliste
fir Kontrollzwecke gedruckt werden.

Ich habe empfohlen, die fiir Dateiflihrung und Listendruck erforderlichen Programme
zu erstellen und die Datei der eingesetzten Programme und verarbeiteten Dateien
regelmé&Big zu fiihren und fortzuschreiben.
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Sonstige allgemeine Fragen des Daten-
schutzes

On-line-Anschlisse

Die fortschreitende Automatisierung von Verwaltungsverfahren legt es den &ffentiichen
Stellen zunehmend nahe, sich zur Vereinfachung und Beschleunigung der Aufgaben-
erledigung durch automatisierte Abrufverfahren (On-line-Verfahren) den unmittelbaren
Zugriff auf die Datenbestinde anderer &ffentlicher Stellen zu ermdglichen. In diesen
Abrufverfahren wird dem Empfanger im allgemeinen die gesamte Datei zur Verfligung
gestellt.

Mit dem Bereithalten zum Abruf gilt nach der Definition in § 2 Abs. 2 Nr. 2 DSG NW der
gesamte Datenbestand als Ubermittelt. Ob und in welchem Umfang eine &ffentliche
Stelle mit Datenstation fiir den On-line-Zugriff von der Méglichkeit des Abrufs tatsdch-
lich Gebrauch macht, ist unerheblich. Entscheidend ist, daB sich hinsichtlich aller zum
Abruf bereitgehaltenen Daten die Frage nach der Zuléssigkeit der Ubermittlung stellt,
Da es nur wenige Fille geben wird, in denen die Kenntnis des gesamten zum Abruf
bereitgehaltenen Datenbestandes zur Aufgabenerfiillung erforderlich ist, wére im Hin-
blick auf den gesetzlichen Ubermittlungsbegriff ein On-line-Zugriff nur in wenigen
Fallen zulassig (vgl. oben C.1.d, C.8.b und C.16.b). Zur Uberwindung dieser Schwierig-
keiten habe ich versucht, auf die Verfahrenskonzepte EinfluB zu nehmen, um diese mit
der heutigen Rechtslage in Ubereinstimmung zu bringen, ohne gleichzeitig Abldufe zu
unterbinden, die von der Verwaltung als notwendig angesehen werden. Dies wird aber
nicht in allen Féllen mdglich sein.

Die derzeitige Situation ist unbefriedigend. Sie gibt zu der Uberlegung AnlaB, ob der
Begriff der Datenlibermittiung in § 2 Abs. 2 Nr. 2 DSG NW, nach dem alle zum Abruf
bereitgehaltenen Daten als (bermittelt anzusehen sind, praktikabel ist. Die Daten-
schutzbeauftragten des Bundes und der Lander haben deshalb vorgeschlagen, die
Zul3ssigkeit von On-line-Verfahren im Rahmen der Novellierung des Bundesdaten-
schutzgesetzes neu zu regeln. Der Vorschlag der Datenschutzbeauftragten ist als
Anlage zu diesem Bericht abgedruckt.

Auch die parlamentarischen Beratungen zum Entwurf eines neuen Meldegesetzes
Nordrhein-Westfalen gaben mir Gelegenheit, auf das zusétzliche Gefahrenpotential
hinzuweisen, das On-line-Anschliissen innewohnt. Ich habe deshalb vorgeschlagen,
Voraussetzungen flr die Zuldssigkeit solcher Anschliisse bereits im Meldegesetz
festzulegen.

Auftragsdatenverarbeitung

In meinem zweiten Téatigkeitsbericht (E.3.) dargelegte Schwierigkeiten &ffentlicher
Stellen, bei Datenverarbeitung im Auftrag nach § 7 Abs. 1 Satz 2 DSG NW sicherzu-
stellen, daB sich Dienstleistungsunternehmen als Auftragnehmer meiner Kontrolle
unterwerfen, konnten weitgehend ausgerdumt werden. So hat auch das dort genannte
Uberregionale Unternehmen, das unter anderem Daten im Auftrag 6ffentlicher Stellen
des Landesbereichs verarbeitet, mitgeteilt, es werde Forderungen zur Unterwerfung
nach § 7 Abs. 1 Satz 2 DSG NW von Auftraggebern mit Sitz in Nordrhein-Westfalen
entsprechen.

Der Innenminister des Landes Nordrhein-Westfalen stimmt mit mir in der Frage der
Notwendigkeit einer unbedingten Unterwerfungserkiarung nach § 7 Abs. 1 Satz 2



DSG NW tlberein. Ob und in welchem Umfang ich bei Vorliegen der Erkldrung von
meinem Kontrollrecht Gebrauch mache, hangt jeweils von den Umsténden des Einzel-
falles ab. Im Berichtszeitraum bestand fiir eine entsprechende Kontrolle keine Veran-
lassung.

Datenerhebung

im Zusammenhang mit den Jahreserhebungen der Erziehungsberatungsstellen hatte
ich gefordert, daB die Datenerhebung bei den Betroffenen unter voller Anwendung des
§ 10 Abs. 2 DSG NW erfolgt (C.12.e meines zweiten Tatigkeitsberichts). Der Minister
flr Arbeit, Gesundheit und Soziales hat sich dem im Ergebnis angeschlossen.

Die Landesarbeitsgemeinschaft der Offentlichen und Freien Wohlfahrtspflege in Nord-
rhein-Westfalen hat sich demgegeniiber darauf berufen, daB flir die Datenerhebung
durch Erziehungsberatungsstellen eine Hinweispflicht nach § 10 Abs. 2 DSG NW (fir
Sozialleistungstrager jetzt § 9 Abs. 2 BDSG) nicht bestehe, da die Daten keinen
Eingang in Dateien finden wirden.

Dieser Ansicht bin ich entgegengetreten. Seit Beginn meiner Tétigkeit vertrete ich die
Auffassung, daB die Hinweispflicht ohne Riicksicht darauf gilt, ob die Daten anschlie-
Bend in einer Datei gespeichert werden (D.1.d meines ersten, E.1. meines zweiten
Tatigkeitsberichts). Der Zweck der Vorschrift wiirde nicht erfiillt, wenn die Hinweispflicht
von einem kiinftigen ungewissen Ereignis abhdngig gemacht wiirde, etwa wenn die
datenerhebende Stelle bei der Erhebung noch nicht weiB, ob eine Speicherung in einer
Datei erfolgen wird, oder wenn die Entscheidung bewuBt zurlickgestellt wird, um die
Hinweispflicht zu umgehen. Entsprechendes gilt, wenn eine zundchst manuell gefiihrte
interne Datei in eine externe umgewandelt oder auf ein automatisiertes Verfahren
umgestellt wird. Flr diese Falle fordert die Landesregierung in ihrer Stellungnahme zu
meinem ersten Tatigkeitsbericht (S. 15) zwar einen nachtrédglichen Hinweis. Dieser
reicht jedoch zur Erflllung des Zwecks der Vorschrift nicht aus. Durch den Hinweis soll
der Betroffene in die Lage versetzt werden, selbst zu prifen, ob und in welchem
Umfang er zur Mitwirkung verpflichtet ist. Hierzu ist erforderlich, daB der Hinweis vor
der Datenerhebung erfolgt.

Im Ubrigen zeigte sich auch in diesem Berichtszeitraum, daB noch immer zu viele Daten
erhoben werden. Zahlreiche Eingaben bestatigten die Neigung &ffentlicher Stellen, bei
Fehlen einer eindeutigen und klar abgegrenzten gesetzlichen Ermachtigung moéglichst
umfangreiche Erhebungen durchzufiihren. Dabei unterlagen sie haufig der Gefahr, die
Erhebung auch auf solche Daten auszudehnen, deren Kenntnis letztlich fiir die Aufga-
benerfiillung nicht notwendig ist.

Es kann nicht Gbersehen werden, daB der technische Fortschritt bei der Datenverarbei-
tung eine standige Versuchung darstellt, mdglichst umfangreiche Datensammlungen
anzulegen.

Angesichts dieses Sachzusammenhanges dem Datenschutz vorzuwerfen, die Erfll-
lung seiner Forderungen verursache einen unverhéltnisméBig hohen Verwaltungsauf-
wand, geht an dem Problem vorbei. Wenn die Erhebung von Daten stets auf das fiir die
jeweilige Aufgabenerfillung unabdingbare MindestmaB beschréankt bliebe, so ware der
notwendige Verwaltungsaufwand bereits dadurch deutlich geringer. Dies gilt um so
mehr, wenn jeweils vor der Datenerhebung auch kritisch gepr(ift wird, ob zur Aufgaben-
erflillung ein Personenbezug der Daten uberhaupt zwingend erforderlich ist.

Abgesehen von der Frage der Zuldssigkeit schafft eine Uberflissige Datenerhebung
immer ein erhohtes Datenschutzrisiko, das letztlich nur durch Sicherheitsvorschriften
und mehr oder minder kostspielige technische und organisatorische MaBnahmen
ausgeglichen werden kann. In diesem Sinne kdnnen auch Forderungen das Daten-
schutzes ein Beitrag zur Rationalisierung der Verwaltung sein.
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Auskunft an den Betroffenen

Die Eingaben zweier Blirger betrafen die Form der Auskunftserteilung nach § 16 DSG
NW. Die speichernden Stellen erteilten den Betroffenen zwar schriftlich Auskunft,
lehnten die beantragte Form der Auskunftserteilung — Prasentation auf dem Bildschirm,
Ablichtung von Karteikarten — jedoch ab. Die Birger beméngelten, die Schriftform
erlaube ihnen im Gegensatz zu der von ihnen beantragten Form nicht zu prifen, ob die
Auskunft vollstdndig und fehlerfrei sei. AuBerdem filihre der mit der zusétzlichen
Schreibarbeit verbundene Verwaltungsaufwand zu einer vermeidbaren Verzdgerung.

Nach § 16 Abs. 1 Satz 3 DSG NW bestimmt die speichernde Stelle das Auskunftsver-
fahren, insbesondere die Form der Auskunftserteilung nach pflichtgemaBem Ermessen.
Der Gesetzgeber hat davon abgesehen, Form und Verfahren der Auskunftserteilung im
einzelnen zu regeln. Fir die Auskunft ist im Gegensatz zu den Regelungen im nicht-
offentlichen Bereich (§§ 26, 34 BDSG) nicht die Schriftform vorgeschrieben. Es kénnen
daher schriftliche Auskunft, mindliche Auskunft und die Gewahrung von Einsicht in
schriftliche Unterlagen oder die Prasentation auf dem Bildschirm in Betracht kommen.
Die Verfahrensgestaltung liegt auch insoweit im pflichtgemaBen Ermessen der spei-
chernden Stelle. Soweit der Antragsteller ein berechtigtes Interesse hat, ist ihm
schriftlich Auskunft zu geben. Im ubrigen solite dem Betroffenen grundsitzlich gestattet
werden, auf eigene Kosten Kopien zu fertigen (vgl. Dammann in Simitis/Dammann/
Mallmann/Reh, BDSG, 3. Aufl., § 13 Rdnr. 39).

Ich habe die speichernden Stellen auf diese Erwdgungen fiir die Ausiibung des
Ermessens im Einzelfall hingewiesen und um Priifung gebeten, ob den Betroffenen in
der von ihnen gewiinschten Form Auskunft erteilt werden kann.



F. Verwirklichung der Datenschuztzforde-
rungen

In meinem ersten Téatigkeitsbericht (A.5.f) habe ich darauf hingewiesen, daB dem
Landesbeaufiragten fiir den Datenschutz keine rechtlichen Méglichkeiten zur Verfi-
gung stehen, die Einhaltung der Datenschutzvorschriften nach seiner Rechtsauffas-
sung im Konfliktfall durchzusetzen. Ein Weisungsrecht gegeniiber den von ihm kontrol-
lierten Stellen steht ihm nicht zu. Der Landesbeauftragte ist deshalb auf die Einsicht und
das rechtsstaatliche BewuBtsein dieser Stellen angewiesen. In vielen Féllen war eine
erfreuliche Bereitschaft zu datenschutzrechtlichem Mitdenken festzustellen. Oft konn-
ten datenschutzfreundliche L&sungen auch dann erreicht werden, wenn die Rechts-
frage streitig war. Gelegentlich waren allerdings auch bloBe Abwehrreaktionen zu
verzeichnen. Soweit die Forderungen des Datenschutzes von Teilen der Verwaltung als
stdrend, lastig, leistungshemmend oder gar erfolgsgefdhrdend bezeichnet werden,
missen sich die Vertreter dieser Ansicht entgegenhalten lassen, daB ,optimale Effi-
zienz nurim Rahmen von Recht und Gesetz moglich* ist (so Bundeskanzler Schmidt in
einer Ansprache im Bundesamt fiir Verfassungsschutz am 16. November 1979).

Sicher ist der Landesbeauftragte flir den Datenschutz in seiner Rechtsauffassung
ebensowenig unfehlbar wie die zustindigen obersten Landesbehérden. Uber die
Zulassigkeit des Umgangs mit personenbezogenen Daten kdnnen verbindlich nur die
Gerichte im Einzelfall entscheiden. Ich habe in mehreren Fallen den betroffenen
Blrgern empfohlen, eine gerichtliche Entscheidung herbeizuflhren.

Disseldorf, den 31. Marz 1982

Dr. Weyer
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Anlage
(zu E.1.)

BeschluB3 der 10. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 14. Dezember 1981
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Die Datenschutzbeauftragten des Bundes und der Lander schiagen vor, zur Regelung
der Zulassigkeit von automatisierten Abrufverfahren (On-line-Verfahren) im 6ffentlichen
Bereich das Bundesdatenschutzgesetz wie folgt zu &ndern:

1. § 2 Abs. 2 Nr. 2 wird wie folgt neu gefaBt:

,2Ubermitteln (Ubermittiung) das Bekanntgeben gespeicherter oder durch Daten-
verarbeitung unmittelbar gewonnener Daten an einen Dritten in der Weise, daB3
die Daten durch die speichernde Stelle an den Dritten weitergegeben werden
oder daB der Dritte zum Abruf oder zur Einsicht bereitgehaltene Daten abruft oder
einsieht,”

2. Nach § 11 ist folgender § 11 a einzufiigen:

.,§11a
Automatisiertes Abrufverfahren

(1) Die Einrichtung eines automatisierten Verfahrens, das den Abruf personenbezo-
gener Daten durch Dritte ermdglicht, ist nur zuldssig, soweit

1. die zum Abruf bereitgehaltenen Daten ihrer Art nach fiir den Empfanger erforder-
lich sind,

2. das Bereithalten der Daten zum sofortigen Abruf durch den Empfanger unter
Berucksichtigung der schutzwlrdigen Belange der Betroffenen und der Aufgaben
der beteiligten Stellen angemessen ist und

3. die Voraussetzungen des Absatzes 2 erfillt sind.

Personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis
(§ 45 Satz 2 Nr. 1, Satz 3) unterliegen, dirfen nicht in ein automatisiertes Abrufver-
fahren aufgenommen werden.

(2) Die zustandigen obersten Bundesbehdrden legen den AnlaB und den Zweck
der Ubermittiung, die Datenempfinger, die zu libermittelnden Daten und die nach
§ 6 des Gesetzes erforderlichen technischen und organisatorischen MaBnahmen
fest. Insbesondere muB gewdhrleistet sein, daB die Zuldssigkeit des Abrufs im
Einzelfall kontrolliert werden kann. Fir automatisierte Abrufverfahren unter Beteili-
gung von Sicherheitsbehérden bedarf es darliber hinaus einer ausdriicklichen
gesetzlichen Zulassung. Dies gilt nicht fir den AnschluB von Sicherheitsbehdrden
an Datenbesténde, die jedermann zur Benutzung offenstehen. Die Rechtsvorschrif-
ten Gber den Datenaustausch zwischen Verfassungsschutzbehérden nach dem
BVerfG und zwischen Polizeibehdrden nach dem BKAG bleiben unberlhrt.

(3) Der Bundesbeauftrage fur den Datenschutz ist Uber die geplante Einrichtung
oder Anderung eines automatisierten Abrufverfahrens zur Ubermittiung rechtzeitig
zu unterrichten.



3. Nach § 11 a ist folgender § 11 b einzuflgen:
,§11b
Rechtsverordnung zum Datenschutz

Die Bundesregierung kann durch Rechtsverordnung fir bestimmte Sachgebiete im
Rahmen einer an sich zuléssigen Datenverarbeitung die Voraussetzungen naher
regeln, unter denen personenbezogene Daten erhoben, verarbeitet oder sonst
genutzt werden dirfen. Sie muB insbesondere die schutzwlirdigen Belange der
Betroffenen, berechtigte Interessen Dritter und Aufgaben der 6ffentlichen Verwal-
tung gegeneinander abwégen. In der Rechtsverordnung sind die fir die Ubermitt-
lung zugelassenen Daten, ihre Empfénger, der Zweck sowie das Verfahren der
Ubermittlung festzulegen.®

1. Soweit durch die vorgeschlagene Fassung von § 2 Abs. 2 Nr. 2 BDSG der Uber-
mittlungsbegriff auch fir den nicht-&ffentlichen Bereich geéndert wird, halten die
Datenschutzbeauftragten es fiir erforderlich, daB auch in dem Dritten und Vierten
Abschnitt des Bundesdatenschutzgesetzes eine Regelung aufgenommen wird, die
den sachlichen Anforderungen des vorgeschlagenen § 11 a Rechnung tragt.

2. Im Hinblick auf den vorgeschlagenen § 11 a Abs. 2 gehen die Datenschutzbeauf-
tragten davon aus, daB in Anlehnung an die Regelung in sieben Bundesléndern in
das Bundesdatenschutzgesetz fir Ubermittlungen in den nicht-6ffentiichen Bereich
eine Vorschrift aufgenommen wird, nach der der Empfanger die Ubermittelten Daten
nur flr den Zweck verwenden darf, zu dessen Erflillung sie ihm Gbermittelt wurden.
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