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Vereinbarung Uber die Grundsétze der Einfihrung und Anwendung datenverarbeitender Systeme an der FH D

Geltungsbereich

Dieses Dokument gilt fiir alle Bereiche der Fachhochschule Dusseldorf, an denen elektronische
Datenverarbeitung genutzt wird.
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Vereinbarung Uber die Grundsatze der Einfiihrung und Anwendung datenverarbeitender Systeme an der FH D

Dienstvereinbarung

gemaB § 70 Landespersonalvertretungsgesetz NRW (LPVG) in der aktuellen Fassung wird zwi-
schen der Hochschulleitung, dem Personalrat Verwaltung und Technik und dem Personalrat fur
das wissenschaftliche und kiinstlerische Personal der Fachhochschule Diisseldorf, im Folgenden
gemeinschaftlich als ,die Personalrate’ gekennzeichnet, nachstehende Dienstvereinbarung tiber
die Planung, Einfiihrung und Anwendung Daten verarbeitender Systeme sowie {iber die automa-
tisierte Verarbeitung von Daten der Beschaftigten abgeschlossen.

l. Praambel

Die Hochschulleitung und die Personalrate der Fachhochschule Dusseldorf sind sich dariiber ei-
nig, dass in der Fachhochschule Dusseldorf die Einfiihrung neuer IT-Verfahren und die Entwick-
lung bestehender IT-Verfahren eine enge Zusammenarbeit aller Beteiligten erforderlich macht
sowie — wenn personenbezogene Daten verarbeitet werden — die Einbeziehung des behérdli-
chen Datenschutzbeauftragten notwendig ist. Beide Seiten stimmen darin (iberein, dass sowohl
die Interessen der Fachhochschule Dusseldorf als auch die der Beschaftigten zu beriicksichtigen
sind. Dabei bemuhen sich Hochschulleitung und Personalvertretung um den Einsatz und die
Schaffung barrierefreier Informationstechnik. Zwischen der Leitung der Fachhochschule Diissel-
dorf und der Personalvertretung der Fachhochschule Diisseldorf besteht auch Konsens, dass der
Einsatz von IT nach einem Konzept erfolgen soll. Bei der Auswahl und Entwicklung neuer IT-
Systeme missen software-ergonomische Gesichtspunkte beachtet werden. Insbesondere ist da-
rauf zu achten, dass neben der Benutzerfreundlichkeit des Systems, die Méglichkeiten der indi-
viduellen Einstellung und Anpassung vorhanden sind. IT-Systeme stellen eine wesentliche
Grundlage zur Verbesserung von Geschéfts- und Arbeitsprozessen dar. Sie sollen die Beschaf-
tigten und die Fachhochschule Dusseldorf in die Lage versetzen, gesundheitsférderliche und so-
mit produktive Arbeitsprozesse zu entwickeln.

Die Vereinbarung hat den Zweck sicherzustellen, dass

1. die Beteiligung der Personalvertretung der Fachhochschule Dusseldorf bei Planung, Ein-
fuhrung und Veranderung von IT-Verfahren im Bereich der Fachhochschule Disseldorf ge-
mal den Vorschriften des Personalvertretungsgesetzes geregelt ist,

2. die Informationstechnik in erster Linie als Werkzeug zur produktiveren Durchfiilhrung der
Arbeit und als Medium fiir eine bessere Zusammenarbeit eingesetzt und die dadurch un-
terstutzte und beeinflusste Arbeit menschengerecht unter der Beachtung entsprechender
Normen (ISO / DIN). gestaltet wird.

der Schutz der personenbezogenen Daten der Beschaftigten gewahrleistet ist,

unzulassige individuelle Verhaltens- und Leistungskontrollen im Zusammenhang mit dem
Einsatz von IT-Systemen ausgeschlossen sind,

5. die Beschaftigten durch adaquate Arbeitsgestaltung geférdert, vor physischer und psychi-
scher Uberforderung geschiitzt sowie durch hinreichende Einweisung, Betreuung und Fort-
bildung unterstiitzt werden.
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Vereinbarung Uber die Grundsatze der Einfiihrung und Anwendung datenverarbeitender Systeme an der FH D

Gesonderte Regelungen kénnen bei besonderem Bedarf abgeschlossen werden.
Um den Grundgedanken der Praambel sicherzustellen, wird Folgendes vereinbart:

Il. Allgemeine Regelungen

§ 1 Gegenstand und Geltungsbereich

1. Gegenstand der Dienstvereinbarung ist

a.  die Konkretisierung der im Landespersonalvertretungsgesetz genannten Mit-
bestimmungstatbesténde bezuglich der Einfuhrung, Anwendung, Anderung
und Erweiterung bestehender und zukiinftiger Daten verarbeitender Sys-
teme, die fur den Einsatz an der Fachhochschule Dusseldorf bestimmt sind,

b.  die IT-gestltzte Datenverarbeitung, sowie

C. die Gestaltung der Arbeitsbedingungen der Beschaftigten.

2.  Diese Dienstvereinbarung gilt fur alle Beschaftigten der Fachhochschule Disseldorf,
die IT-Systeme oder Bildschirmgerate nutzen sowie fur alle Beschaftigten, deren
personenbezogene Daten automatisiert verarbeitet werden. Die Vereinbarung be-
trifft die Planung, Einfuhrung, Anwendung und Veranderung von IT-Verfahren im
gesamten Bereich der Fachhochschule Dusseldorf einschlieBlich der dafiir einge-
setzten Hard- und Software sowie die technischen und organisatorischen MaRnah-
men.

Fur IT-Systeme in Forschungsprojekten und fur IT-Systeme mit kurzer Betriebs-
dauer gelten die in § 10 dieser Vereinbarung festgelegten Einschrankungen.

3. Unter IT-Verfahren werden Zusammenfassungen von IT-gestiitzten Arbeitsablaufen
verstanden, die normalerweise eine arbeitsorganisatorisch abgeschlossene Einheit
bilden.

Die Bestimmungen dieser Dienstvereinbarung gelten fir die Zusténdigkeitsbereiche
der Personalrate. Der verwendete Begriff ,Personalvertretung” ist somit gleichbe-
deutend mit ,zustandiger Personalrat”.
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Vereinbarung uber die Grundsétze der Einfilhrung und Anwendung datenverarbeitender Systeme an der FH D

lll.  Grundlegende Ubereinkiinfte

§ 2 Leistungs- und Verhaltenskontrolle

: #

Leistungs- und Verhaltenskontrolle mit Hilfe von IT-Systemen ist ausgeschlossen, es
sei denn, diese ist mit der Personalvertretung vorab schriftlich vereinbart worden.

Die betroffenen Beschéftigten sind dartiber zu informieren, dass die durch ihre Tatig-
keit entstehenden Daten zur Leistungs- und Verhaltenskontrolle genutzt werden kon-
nen.

Die Einsichtnahme von Vorgesetzten in Datenbesténde richtet sich nach dem Grund-
satz der aufgaben- und zustandigkeitsbezogenen Berechtigung. Insbesondere

a.  stehen jeder Zugriffsebene nur solche Daten zur Verfugung, die zur Wahrneh-
mung ihrer Aufgaben bendétigt werden,

b.  darf in Vorgdnge, zu denen sich Beschéftigte in dem von ihnen bedienten IT-
System den genehmigten, alleinigen Zugriff vorbehalten haben (,persénliche
Ablage”), grundsatzlich nur mit ihrer Zustimmung Einsicht genommen werden.

Daten, die gemaR Absatz 1 fir Zwecke der Uberwachung der Leistung und des Ver-
haltens der Beschaftigten verarbeitet werden, sind gemaR dem Datenschutzgesetz
NRW (DSG NRW) bzw. Bundesdatenschutzgesetz (BDSG) unverziiglich zu I6schen,
sobald ihre Kenntnis fur die Erfullung dieses Verarbeitungszwecks nicht mehr erfor-
derlich ist.

Daten GUber Leistung und Verhalten von Beschéftigten, die nicht ordnungsgemaf ent-
sprechend den vorstehenden Absatzen gewonnen worden sind, diirfen arbeits- oder
dienstrechtlichen MaRnahmen gegen Beschéftigte nicht zugrunde gelegt werden. Sie
sind unverziglich zu léschen, nachdem ihre Verarbeitung als unzuldssig erkannt wor-
den ist. Dabei ist nach dem DSG NRW bzw. Bundesdatenschutzgesetz zu verfahren.

Die vorstehenden Absétze gelten nicht, wenn Tatsachen bekannt werden, die den
Verdacht einer Dienst- bzw. Arbeitspflichtverletzung rechtfertigen. Die Dienststelle in-
formiert den zustandigen Personalrat in diesen Féllen Uber die vorliegenden Tatsa-
chen und Verdachtsmomente sowie die beabsichtigten KontrollmaRnahmen. Soll im
Rahmen von KontrollmaBnahmen von den vorstehenden Abséatzen abgewichen wer-
den, ist Einvernehmen mit dem zustandigen Personalrat zu erzielen.
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Vereinbarung uber die Grundsatze der Einfuhrung und Anwendung datenverarbeitender Systeme an der FH D

§ 3 Verfahren bei Einfuhrung und Erweiterung von IT-Systemen

1. Die Personalvertretung wird bei der Einfilhrung und Anwendung von IT-Systemen
entsprechend den Vorschriften des LPVG NRW beteiligt. In der Regel erfolgt die Vor-
gehensweise der Beteiligung der Personalvertretung nach § 5 dieser Vereinbarung,
wenn nichts anderes vereinbart wurde.

2. Die Beteiligung der Personalvertretung schlieRt ein, dass sie vor Beginn des Einsat-
zes von IT-Systemen und in allen Phasen der Planung (beginnend mit dem Leistungs-
verzeichnis, sofern vorhanden) und Einfiihrung sowie vor Verdnderungen rechtzeitig
und umfassend unterrichtet wird. Gutachterliche Stellungnahmen, die die jeweilige
Stelle der Fachhochschule Dusseldorf in diesem Zusammenhang erstellen lasst,
werden der Personalvertretung zur Kenntnis gegeben.

3.  Die Regelungen der Absétze 1 und 2 gelten auch fiir extern zu entwickelnde Verfah-
ren.

4. Die Personalvertretung hat das Recht, sich bei der Wahrnehmung ihrer gesetzlichen
Aufgaben von Mitarbeiterinnen und Mitarbeitern der Fachhochschule Diisseldorf, die
Uber einschlagige Fachkenntnisse verfiigen, beraten zu lassen. Die Personalvertre-
tung kann auch die Unterstiitzung durch eine externe sachverstandige Person in Ab-
sprache mit der Leitung der Fachhochschule Dusseldorf in Anspruch nehmen, wenn
weitere Sachkunde zur sachgerechten Interessenwahrnehmung bei der Einfiihrung
oder dem Betrieb eines IT-Verfahrens notwendig ist. Die Fachhochschule Disseldorf
tragt die Kosten.

5. Werden zur Planung und Begleitung von IT-Vorhaben im Geltungsbereich dieser
Dienstvereinbarung Projektgruppen gebildet, hat die Personalvertretung das Recht,
ein Mitglied in die Arbeitsgruppe zu entsenden. Sofern ihnen die Teilnahme an der
Arbeit der Projektgruppe nicht méglich ist, werden die Personalvertretungen regelma-
Rig von den Beratungsergebnissen unterrichtet.

6. Spatestens mit dem Antrag auf Zustimmung gemé&R § 66 und § 69 LPVG NRW
erhalt die Personalvertretung alle notwendigen Informationen und Unterlagen in der
Art und dem Umfang wie es in § 4 dieser Vereinbarung festgelegt ist.

7. Bei der Speicherung und/oder Verarbeitung von personenbezogenen Daten der Be-
schaftigten, erstellt die Projektleitung bzw. die fir das Verfahren verantwortliche
Stelle bereits im EinfUhrungsprozess ein Konzept uber Zugriffsberechtigungen und
Datensicherungen. Um die Revision zu gewahrleisten wird festgelegt, welche Be-
schaftigtendaten in welcher Weise in IT-Verfahren verarbeitet werden. In dieser
Festlegung wird gleichfalls der Umgang mit Protokolldaten beschrieben.
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Vereinbarung uber die Grundsétze der Einfuhrung und Anwendung datenverarbeitender Systeme an der FH D

8. Fur mitbestimmungsrelevante Anderungen oder Erweiterungen von IT-Verfahren fin-
den die Bestimmungen der vorherigen Absatze entsprechende Anwendung. Die
Projektleitung bzw. die fur das Verfahren verantwortliche Stelle informiert die Perso-
nalvertretung auch von solchen Anderungen und Erweiterungen von IT- Verfahren
vorab im Sinne der vertrauensvollen Zusammenarbeit, die er nicht fir mitbestim-
mungsrelevant erachtet.

§ 4 Dokumentation von IT-Verfahren

1. Die spatestens mit dem Antrag auf Zustimmung vorzulegende IT-
Verfahrensdokumentation ist inhaltlich abhangig von der Art der im IT-Verfahren er-
fassten Arbeitsprozesse und der eingesetzten IT-Systeme. Der Umfang der Doku-
mentation und deren Gliederung sind von der GréBe und Komplexitit des IT-
Verfahrens abhéngig. Die nachfolgende Auflistung beinhaltet die fur viele IT-
Verfahren typischen Merkmale. Eine IT-Verfahrensbeschreibung muss mindestens
Informationen zu diesen Sachverhalten enthalten. Ist in einem konkreten Fall einer
der genannten Sachverhalte nicht gegeben, entfallt dieser Punkt in der IT-
Verfahrensbeschreibung.

a. Die IT-Verfahrensbeschreibung beinhaltet:
i. Zweck des IT-Verfahrens, Zielsetzung, Begriindung, Beschreibung der
Arbeitsabldufe und Angaben uber die gesetzliche Grundlage,

ii. Schutzbedarfsanalyse mit einer Bewertung auf Grundlage des BSI-
Standard 100-2,

iii.  Risikoanalyse in Abhangigkeit vom Ergebnis der Schutzbedarfsanalyse,
iv.  Beschreibung der Rollen; ggf. in Form eines Berechtigungskonzepts,

v.  Angaben Uber die Anzahl und Art von technischen Einrichtungen und
Geraten (Mengengeriist),

vi.  Angaben der Schnittstellen zu anderen IT-Verfahren, IT-Systemen und
sonstigen Diensten,

vii.  Angaben lber betroffene Bereiche, Aufstellungsort und Arbeitsumge-
bung von Anlagen und Geraten an den Arbeitspldtzen sowie Angaben
Uber die technische Ausstattungen der Arbeitsplatze,

viii. ~ Angaben zur Anzahl und Gestaltung von Arbeitsplatzen und zur Qualifi-

kation der Beschéftigten, soweit diese Punkte durch das IT-Verfahren ver-
andert werden,

ix.  Zeitplan fur die Einflihrung des Verfahrens sowie ein Betreuungskon-
zept,

X Soweit schiitzenswerte Daten gespeichert werden sollen: Angaben tiber
die Speicherdauer, Ort und Art (Methode) der Speicherung,
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Vereinbarung tber die Grundsétze der Einfuhrung und Anwendung datenverarbeitender Systeme an der FH D

Xi.

Soweit personenbezogene Daten der Beschaftigten automatisiert verar-
beitet werden sollen: Angaben Uber den Umgang mit personenbezoge-
nen Daten. Insbesondere ist darzustellen,

. wer berechtigt ist,
° zu welchen Zwecken,
. in welcher Art,

. auf welche personenbezogenen Daten zugegriffen und wie die Zu-
griffsregelung technisch umgesetzt wird; und

. in welcher Weise und nach welchen Grundsatzen Zugriffsrechte
vergeben und

. ihre Vergabe und Anderung kontrolliert werden.

Die Vergabe der Zugriffsrechte richtet sich maRgeblich nach der Zustandigkeit
fur die Aufgaben, zu deren Erfillung die jeweiligen Daten benétigt werden. Der
Kreis der Personen, die von den personenbezogenen Daten der Beschaftigten
Kenntnis erhalten dirfen, soll so klein wie méglich gehalten werden.

b.  Zur Dokumentation des ordnungsgemaRen IT-Betriebs gehért auch ein Be-
triebshandbuch. Dieses Betriebshandbuch muss mindestens Informationen zu
folgenden Sachverhalten enthalten:

i.
ii.
iii.
iv.

M.

vi.

Vii.

Angaben Uber MaBnahmen zur Datensicherung

Angaben Uber die Benutzerverwaltung,

Angaben zur eingesetzten Hardware,

Angaben zur eingesetzten Software,

Angaben zu Export- / Import-Funktionen,

Angaben zur Wartung und Pflege der Hard- und Software,
Notfallkonzept.

c.  Wenn personenbezogene Daten automatisiert verarbeitet werden sollen, ist
eine datenschutzrechtliche Beschreibung gemaR § 8 Abs. 1 DSG NRW zu er-
stellen.

2 Die Dokumentationen, die die Beschreibung von Arbeitsprozessen, die Beschreibung
von Mitbestimmungstatbesténden, die Beschreibung von datensicherheits- und da-
tenschutzrelevanten Aspekten zum Gegenstand haben, miissen allgemeinverstand-
lich formuliert werden.

3. Auf Wunsch der Personalvertretung werden bei Unklarheiten weitere Angaben
oder Unterlagen zur Verfugung gestellt.
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Veereinbarung Uber die Grundsatze der Einflihrung und Anwendung datenverarbeitender Systeme an der FH D

§ 5 Vorgehensweise bei der Meldung von IT-Verfahren

1. Die Hochschulleitung erwartet, dass die vollstindige Dokumentation eines IT-
Verfahrens nach § 6 dieser Vereinbarung der Personalvertretung, dem behérdlichen
Datenschutzbeauftragten und allen IT- Verantwortlichen der Bereiche immer zur Ver-
fugung steht.

2. Die Zusténdigkeiten werden in der folgenden Matrix aufgefiihrt:

Datenfiihrende Personalrat Personalrat fiir Chief
Stelle/ IT- Verwaltung und das wissen- Information

Systemverant- Technik schaftliche und Security
wortliche Stelle kiinstlerische Officer
Personal

Leistungsverzeichnis v i i

Erstellung einer IT- v i i i
Verfahrensbeschreibung
nach § 4 IT-DV

Erstellung eines Verfah- v i i i
rensverzeichnisses nach
DSG NRW

Erstellung eines IT- v i i
Betriebshandbuchs
nach § 6 IT-DV

Priifung der iiber- i i i i
greifenden IT-Planung

Fragen zur IT-Sicherheit i i i v

Feststellung der i i i
zustindigen
Personalvertretung

Vervielféltigung v i i
und Verteilung
der Dokumentation

Stellungnahme des i i i i
Datenschutzbeauftragten

Archivierung der Verfah- \' i i
rensdokumentation und
der Stellungnahmen

Der Chief Information

LeQende' Officer hat die Aufgabe
v = verantwortlich darauf zu achten, dass
i = Informationsempfznger die -JTsslcherielt e

whhrleistet ist.
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Vereinbarung Uber die Grundsatze der Einfuhrung und Anwendung datenverarbeitender Systeme an der FH D

3.  Beiwesentlichen Anderungen eines IT-Verfahrens ist unverziiglich eine Anderungs-
mitteilung durchzufiihren. Bei Anderungen wird immer die oben dargestellte Matrix
angewendet.

4.  Istein Beteiligungsverfahren nach dem LPVG notwendig, wird dieses unabh&ngig von
den Informationspflichten nach dieser Dienstvereinbarung eingeleitet.

§ 6 Archivierung der IT-Verfahren

1. Die Campus IT fuhrt ein Verzeichnis der IT-Verfahren der Fachhochschule Diissel-
dorf. Zu allen Verfahren, die der Mitbestimmungen unterliegen, werden die Unterla-
gen in den zustandigen Fachabteilungen gefiihrt. Die datenfiihrende Stelle sorgt fur
den stets aktuellen Stand dieses Verzeichnisses. Die Unterlagen sind jederzeit durch
die Personalvertretungen einsehbar.

2 Nach der erstmaligen Meldung eines IT-Verfahrens werden alle Anderungsmeldun-
gen und die Meldung Uber die Einstellung eines IT-Verfahrens in dem Verzeichnis
archiviert.

3.  Sobald die Einfuhrung eines neuen IT-Verfahrens offiziell bekannt gegeben wird, spa-

testens aber wenn der Antrag auf Zustimmung bei der Personalvertretung gestellt
wird, wird das IT-Verfahren in das Verzeichnis aufgenommen.
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Vereinbarung Uber die Grundsétze der Einfihrung und Anwendung datenverarbeitender Systeme an der FH D

IV Regelungen fiir den Umgang mit personenbezogenen Daten der
Beschiftigten

§ 7 Berichtigungs-, Lésch- und Informationspflicht gegentber den Beschéftigten

1. Sofern ein IT-System / IT-Verfahren an der Fachhochschule Diisseldorf personenbe-
zogene Daten aus dem Dienst-, Arbeits- oder Ausbildungsverhaltnis automatisiert
verarbeitet, erhalten die Beschaftigten bei der erstmaligen Speicherung in dem jewei-
ligen IT-System eine Ubersicht tiber:

a.  die Verarbeitungsformen und Verwendungszwecke des Systems,

die Art der personenbezogenen Daten, die in dem System verarbeitet wer- den,
sowie die Einrichtungen bzw. Organisationseinheiten der Fachhochschule Diis-
seldorf, die diese Daten verarbeiten, und den jeweiligen Verarbeitungszweck,

G Personen und Stellen, die im Auftrag der Fachhochschule Dusseldorf perso-

nenbezogene Daten verarbeiten (vgl. § 11 DSG NRW) bzw. an die die Bereiche
der Fachhochschule Dusseldorf die Daten regelméRig tibermitteln inkl. der Art
der davon betroffenen Daten und der Zwecke, denen die Ubermittlung dienen
soll.
Die Beschéftigten erhalten in vertraulicher Form einen vollstandigen Ausdruck
der Uber sie in diesem System gespeicherten personenbezogenen Daten (,Da-
tenspiegel”) mit Angabe ihrer Herkunft. Der Ausdruck wird so gestaltet, dass er
ohne besondere Sachkenntnisse gelesen werden kann. Bei wesentlichen in-
haltlichen Anderungen des Datenbestandes, erhalten die betroffenen Beschaf-
tigten umgehend den aktualisierten Ausdruck.

2. Werden in einem IT-System personenbezogene Daten automatisiert verarbeitet, die
nicht Personalaktendaten sind, kann die Bekanntgabe z.B. durch Merkblatt oder
durch Aushang an bekanntem Ort erfolgen.

3 Die Fachhochschule Disseldorf ist verpflichtet,

a. unrichtige oder unzuldssig gespeicherte personenbezogene Daten unverziig-
lich zu berichtigen bzw. zu I6schen, nachdem zuvor die Betroffenen auf ihr
Recht zum Widerspruch gegen die Loschung hingewiesen wurden (dabei ist
nach dem DSG NRW bzw. Bundesdatenschutzgesetz zu verfahren),

b.  personenbezogene Daten zu Iéschen, sobald ihre Kenntnis fiir die Erfillung
des Zwecks ihrer Verarbeitung nicht mehr erforderlich ist.
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Vereinbarung Uber die Grundsatze der Einfuhrung und Anwendung datenverarbeitender Systeme an der FH D

4.  Es gelten die Rechte der Beschaftigten gemaR § 5 DSG NRW. Insbesondere sind die
Beschaftigten berechtigt, von den Bereichen der Fachhochschule Diisseldorf hinrei-
chende Aufklarung tber VerstoRe gegen die Vorschriften zum Schutz ihrer personen-
bezogenen Daten bei Einsatz der automatisierten Datenverarbeitung durch Stellen
der Fachhochschule Dusseldorf zu verlangen.

§ 8 Datenschutz und Datensicherheit

1. An der Fachhochschule Dusseldorf werden personenbezogene Daten verarbeitet.
Dabei finden die Vorschriften des Datenschutzes, insbesondere des DSG NRW, An-
wendung.

2. Die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten mit I T- Sys-
temen erfolgt nur zum Zweck der Erflllung der Aufgaben der Dienststelle im Rahmen
der Zugriffsberechtigung.

3.  Die mit der Datenverarbeitung beauftragten Stellen der Fachhochschule Diisseldorf
durfen personenbezogene Daten, die sie erhoben haben,

a.  zum Eingehen, zur Durchfiihrung, Beendigung oder Abwicklung eines Dienst-,
Arbeits- oder Ausbildungsverhaltnisses oder

b.  zur Durchfihrung innerdienstlicher planerischer, organisatorischer, personel-
ler und sozialer MaRnahmen, insbesondere auch zu Zwecken des Personalein-
satzes, dann fur andere Zwecke automatisiert verarbeiten, wenn ein Gesetz,
eine Rechtsverordnung, eine Satzung, ein Tarifvertrag oder eine Dienstverein-
barung dies fordern. Die Regelungen des Bundes- sowie des DSG NRW blei-
ben hiervon unberihrt.

4. Ander Fachhochschule Disseldorf gelten fiir die von ihr geplanten oder eingesetzten
IT-Verfahren der automatisierten Verarbeitung personenbezogener Daten insbeson-
dere zur Sicherstellung eines ausreichenden Schutzes der personenbezogenen Da-
ten gegen den Verlust ihrer Verfugbarkeit, Integritat und Vertraulichkeit die im DSG
NRW festgelegten Regelungen.
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Vereinbarung uber die Grundsétze der Einfuhrung und Anwendung datenverarbeitender Systeme an der FH D

§9 Fremdvergabe der Datenverarbeitung, Fernwartung, Fernpflege und Weitergabe von Daten

1. Beabsichtigt die Fachhochschule Dusseldorf mit der automatisierten Verarbeitung
personenbezogener Daten von Beschéftigten andere Personen oder Stellen zu be-
auftragen, so unterrichtet sie den behordlichen Datenschutzbeauftragten und die Per-
sonalvertretung rechtzeitig vor der Vergabe des Auftrags. Ein Mitbestimmungsverfah-
ren nach den Bestimmungen des Personalvertretungsgesetzes wird durchgefiihrt. Es
gelten die Regelungen zur Auftragsdatenverarbeitung des DSG NRW.

2. Die Leitung der Fachhochschule Dusseldorf stellt sicher, dass die Bestimmungen die-
ser Dienstvereinbarung auch durch den Auftragnehmer eingehalten werden. lhm wird
ein Exemplar dieser Dienstvereinbarung tibergeben.

3. Nimmt die Fachhochschule Disseldorf einen Fernwartungs- oder Fernpflegeservice
fur IT-Verfahren oder einzelne IT-Systeme, mit denen personenbezogene Daten der
Beschaftigten verarbeitet oder gespeichert werden, in Anspruch, so wird die Perso-
nalvertretung und der behérdliche Datenschutzbeauftragte iiber den Inhalt der Ver-
trage informiert. Ein Mitbestimmungsverfahren wird eingeleitet, sofern es nach dem
LPVG gesetzlich vorgeschrieben ist.

§ 10 Verknipfungen und Auswertungen personenbezogener Daten

1. Eine Verknipfung von personenbezogenen Daten der Beschéftigten mit anderen Da-
ten darf nicht gegen § 2 dieser Vereinbarung verstoRen.

2. Auswertungen personenbezogener Daten der Beschaftigten durfen nur unter Beach-
tung folgender Grundsatze vorgenommen werden:

a.  Auswertungen dienen ausschlielich der Aufgabenerledigung im Rahmen der
Zweckbindung. Die fir die Datenverarbeitung verantwortlichen Bereiche der
Fachhochschule Dusseldorf missen sicherstellen, dass alle zur Erstellung von
Auswertungen Ubertragenen Daten unverziglich geléscht und sonstige Unter-
lagen, insbesondere Listen, unverziiglich vernichtet werden, sobald ihre Kennt-
nis fur die Aufgabenerledigung nicht mehr erforderlich ist. Bei der Priffung der
Erforderlichkeit ist ein strenger Mastab anzulegen.

b.  Auswertungen sind nur zuldssig, wenn sie in einem dokumentierten und mit-
bestimmten IT-Verfahren genehmigt und im Rahmen der Zweckbindung des IT-
Verfahrens rechtmaRig sind. Insbesondere ist der § 2 dieser Vereinbarung zu
beachten. Die Regelungen des LPVG NRW bleiben hiervon unberiihrt.
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Vereinbarung uber die Grundsétze der Einfuhrung und Anwendung datenverarbeitender Systeme an der FH D

§ 11

G. Die tatséchliche Nutzung von Auswertungsméglichkeiten wird durch geeignete
Protokollierung und / oder Audits dokumentiert.

d. Mdglichkeiten der Anonymisierung und Pseudonymisierung von Daten werden
genutzt.

Belange der Beschiftigten

Gesundheitsforderlichkeit und Gestaltung der Arbeitsplatze

IT-gestutzte Arbeitsaufgaben und Arbeitsprozesse werden so entwickelt, dass sie
dem Kriterium der Gesundheitsférderlichkeit entsprechen.

Grundsatzlich sind die Stellen der Fachhochschule Diisseldorf bestrebt, Verande-
rungsprozesse im Zusammenhang mit der Einfuhrung oder dem Betrieb von Daten
verarbeitenden Systemen derart zu gestalten, dass fur die Beschaftigten Aufgaben-
zuschnitte realisiert werden, die inhaltlich und in ihren Befugnissen widerspruchsfrei
sowie ohne Uberforderung ausfihrbar sind.

Der gesetzliche Arbeitsschutz wird eingehalten und bleibt von dieser Dienstvereinba-
rung unberihrt.

Die Einhaltung der softwareergonomischen Anforderungen und die Einhaltung allge-
mein anerkannter Normen (ISO/DIN) werden im Zusammenhang mit gesundheitsfér-
derlicher Arbeitsgestaltung gepruft und realisiert. Die Belange der Schwerbehinderten
werden u. a. durch die Barrierefreiheit berticksichtigt. Die Personalvertretung wird
dartuber informiert.

Die Beschaffenheit und Gestaltung von Bildschirmarbeitsplatzen unterliegen den ein-
schlagigen rechtlichen Vorschriften (insbesondere Arbeitsschutzgesetz, Bildschirm-
arbeitsverordnung und Arbeitsstattenverordnung). Sie werden regelmaRig im Rah-
men der Gefdhrdungsbeurteilung auf dem gesicherten Stand der Erkenntnisse in den
Bereichen Ergonomie, Arbeitsmedizin und Gesundheitsvorsorge gepriift und nétigen-
falls entsprechend dieser Erkenntnisse angepasst.

§ 12 Personalausstattung fur den Betrieb zentraler IT-Systeme

Beim Betrieb zentraler Betriebssysteme bemisst sich die Personalausstattung an den
zu erledigenden Aufgaben, um eine angemessene Qualitat gewéahrleisten zu kénnen.

Zur Befahigung der fur den IT-Betrieb verantwortlichen Beschaftigten werden geeig-
nete Qualifizierungsmalnahmen angeboten.
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Vereinbarung uber die Grundsétze der Einfuhrung und Anwendung datenverarbeitender Systeme an der FH D

§ 13 Soziale Absicherung

1. Infolge von Einfihrung und Betrieb von Daten verarbeitenden Systemen sowie in
Folge von damit verbundenen Organisations- und Betriebsveranderungen sind be-
triebsbedingte Beendigungskiindigungen ausgeschlossen.

2. Sind Veranderungen erforderlich, so ist den betroffenen Beschaftigten, ein gleich-
wertiger Arbeitsplatz in ihrem Arbeitsbereich oder ein gleichwertiger Arbeitsplatz in
einem anderen Arbeitsbereich — ggf. nach Umschulungs- oder FortbildungsmaRnah-
men -anzubieten.

3. Sollte zur Ubernahme eines zumutbaren Arbeitsplatzes der Erwerb zusétzlicher
Fachkenntnisse erforderlich sein, werden den betroffenen Beschaftigten auf Kosten
der Fachhochschule Dusseldorf innerbetriebliche und auBerbetriebliche Weiterbil-
dungsmafRnahmen von dieser angeboten. Die Teilnahme an solchen BildungsmaR-
nahmen findet grundsétzlich wahrend der Arbeitszeit statt oder wird wie Arbeitszeit
behandelt; eine Minderung des zuletzt bezogenen Einkommens erfolgt nicht.

4.  Die Beschéaftigten der Fachhochschule Disseldorf nehmen an Qualifizierungsmaf-
nahmen teil, die dazu dienen,

a. die stdndige Fortentwicklung des fachlichen, methodischen und sozialen Wis-
sens im Rahmen des eigenen Aufgabengebietes nachvollziehen zu kénnen (Er-
haltungsqualifizierung),

b.  verédnderte Anforderungen im eigenen Aufgabengebiet erfilllen zu kénnen
(Anpassungsqualifizierung) und

c. eine andere gleichwertige oder héherwertige Arbeitsaufgabe fir zu beset-
zende Arbeitsplatze Ubernehmen zu kénnen (Hoherqualifizierung). Dies gilt ins-
besondere beim Wegfall von Arbeitsaufgaben.

Beschaftigte, die an einer Qualifizierungsmalnahme teilgenommen haben,
sollen die dadurch erreichte Qualifikation einzusetzen, soweit die Arbeitsauf-
gabe dies verlangt.
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Vereinbarung Uber die Grundsétze der Einfihrung und Anwendung datenverarbeitender Systeme an der FH D

§ 14 Nutzung privater Endgerate durch die Beschaftigten der Fachhochschule

1. Grundsétzlich stellt die Dienststelle die notwendige IT-Ausstattung fur die Gbertrage-
nen Arbeitsaufgaben zur Verfigung. Die Nutzung privater Endgeréate wird erlaubt.
Dies entbindet die Fachhochschule nicht davon, grundsétzlich die notwendige IT-
Ausstattung fur die Ubertragenen Arbeitsaufgaben zur Verfugung zu stellen. Die War-
tung und Pflege privater Endgerate leistet die Campus IT nach den ihr verfiigbaren
Kapazitaten.

2. Voraussetzung fur die Nutzung privater Endgeréate zu dienstlichen Zwecken sind:

. die Einhaltung einer IT-Sicherheitsrichtlinie, die die Nutzung privater Endgeréte
berticksichtigt;’

o die Erarbeitung eines Konzepts flur die Nutzung privater Endgerate, dass die
einzuhaltenden IT-Sicherheitsregelungen verstandlich niederlegt;

. Erarbeitung von Regeln im Sinne des DSG NRW fiir die Verarbeitung von per-
sonenbezogenen Daten auf privaten Endgeraten;

. Schulung und Sensibilisierung der Mitarbeiter bezlglich des Umgangs mit per-
sonenbezogenen Daten auf den privaten Endgeraten sowie hinsichtlich der An-
fordernisse einer angemessenen sicheren Umgebung auf den privaten Endge-
raten.

3.  Werden die Voraussetzung nach 2. von den Beschaftigten nicht eingehalten, so wer-
den die IT-Services nur eingeschrankt zur Verfligung gestellt.
§ 15 Grundsétze der dienstlichen und privaten Internet- und E-Mail-Nutzung am Arbeitsplatz

Hinsichtlich dienstlichen und privaten Internet- und E-Mail-Nutzung am Arbeitsplatz gilt die
IT-Benutzungsordnung.

! Protokollnotiz: IT-Sicherheitsrichtlinie wird Voraussetzung fiir die Nutzung privater Endgerite, sobald
diese in Kraft tritt.
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Vereinbarung uUber die Grundsatze der Einfihrung und Anwendung datenverarbeitender Systeme an der FH D

Vi

AbschlieBende Regelungen

§ 16 Inkrafttreten, Anderungen, Kundigung, Nachwirkung, Bekanntgabe

Diese Dienstvereinbarung tritt mit inrer Unterzeichnung in Kraft.

Werden Vorschriften, auf denen in dieser Dienstvereinbarung getroffene Regelungen
erkennbar beruhen, gedndert oder aufgehoben, prifen Dienststelle und Personalrate
gemeinsam, ob Anderungen oder Ergénzungen dieser Dienstvereinbarung erforder-
lich sind. Kommen sie zu dem Ergebnis, dass eine Anderung oder Ergdnzung der
Dienstvereinbarung erforderlich ist, oder wird von Seiten der Dienststelle oder der
Personalrate eine Anderung oder Ergénzung dieser Dienstvereinbarung beantragt,
nehmen sie unverziglich Verhandlungen auf.

Mit Inkrafttreten dieser Dienstvereinbarung werden die ,Rahmendienstvereinbarung
Uber die Anwendung und den Ausbau der automatisierten Datenverarbeitung in der
FHD zwischen dem Kanzler und dem Personalrat der nicht-wissenschaftlichen Be-
schaftigten vom 13.11.1996" sowie die ,Dienstvereinbarung Uber die Einfuhrung, we-
sentliche Anderung oder wesentliche Ausweitung betrieblicher Informations- und
Kommunikationsnetze an der FHD zwischen dem Kanzler und dem Personalrat der
nicht-wissenschaftlich Beschaftigten vom 03.07.1997° und die ,Rahmendienstverein-
barung Uber die Anwendung und den Ausbau der automatisierten Datenverarbeitung
in der FHD zwischen dem Kanzler und dem Personalrat der wissenschaftlich und
kinstlerisch Beschaftigten vom 23.07.1996° sowie die ,Dienstvereinbarung uber die
Einfuhrung, wesentliche Anderung oder wesentliche Ausweitung betrieblicher Infor-
mations- und Kommunikationsnetze an der FHD zwischen dem Kanzler und dem Per-
sonalrat der wissenschaftlich und kiinstlerisch Beschéftigten vom 03.07.1997° aufge-
hoben.

Diese Dienstvereinbarung kann mit einer Frist von drei Monaten zum Ende eines Ka-
lenderjahres schriftlich gekiindigt werden. Nach Eingang der Kindigung nehmen
Dienststelle und Personalrate unverziglich Verhandlungen tiber eine neue Dienstver-
einbarung auf. Die Bestimmungen dieser Dienstvereinbarung wirken 6 Monate nach.

Die Dienststelle gibt diese Dienstvereinbarung in ihrer jeweils gultigen Fassung ihren
Beschéftigten in geeigneter Weise bekannt.

Dienststelle und Personalvertretung verpflichten sich, den Umgang mit der Dienstver-
einbarung Uber die Grundséatze der Einfuhrung und Anwendung Daten verarbeitender
Systeme anlassbezogen gemeinsam auszuwerten; je nach Ergebnis sind entspre-
chende Malnahmen zur Férderung und Stabilisierung des positiven Umgangs mitei-
nander festzulegen.

Seite 18 von 19
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Dusseldorf, den 18.12.2014

Prasidium der Fachhochschule Diisseldorf

X. Scay)

Prof. Dr. Brigitte Graséj

Prasidentin

Personalrat Verwaltung und Technik

LD

Ulrich Plaum |

Vorsitzender iF:Ies Personalrats
Verwaltung und Technik der
Fachhochschule Dusseldorf

o/ o ok\/ |

Loretta Salvagno Q
Vizeprasidentin flur Personatund Wirtschafts

verwaltung

Personalrat fur das wissenschaftliche und
kunstlerische Personal der Fachhochschu-
le Dusseldorf

fu

Di/pl.-lng. Norbert Bartscher, Dipl.-Ing
Vorsitzender des Personalrat fiur das
wissenschaftliche und kiinstlerische Per-
sonal der Fachhochschule Dusseldorf
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