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Digitale Technologien haben heute die weltweite Vernet-
zung von Menschen und Unternehmen méglich gemacht.
Nun erleben wir eine neue Welle groRer Veranderungen:
Die Digitalisierung durchzieht alle Bereiche des Lebens
und Arbeitens und ist zentraler Bestandteil von Produkten
und Services.

Diese Verschmelzung von physischer und digitaler Welt
wird in den kommenden Jahren und Jahrzehnten immer
tiefer in Wirtschaft und Gesellschaft vordringen. Es ist nur
noch eine Frage der Zeit, bis unsere Autos selbststandig
fahren werden — und weniger Unfélle verursachen, als wir
Menschen. Oder bis wir problemlos unseren Stromver-
brauch nach den aktuellen Strompreisen ausrichten und
steuern kdénnen.

Nordrhein-Westfalen ist ein Industrieland mit langer
Tradition. Langst aber hat es sich auch zu einem dyna-
mischen und vielfaltigen IKT-Standort entwickelt. Auf
dem Weg zur so genannten ,,Industrie 4.0%, in der Her-
stellungsprozesse sich dank intelligenter Technologien
selbst steuern, entwickeln Unternehmen und Forsch-
ungseinrichtungen in NRW innovative Losungen. Mit
der Broschure ,Digitale Innovationen. Ausflige in die
Zukunft.” wird ein Eindruck davon vermittelt, welche
spannenden Entwicklungen die Welt von morgen bereit
halt und wo die Chancen fur Unternehmen und die
Forschung in Nordrhein-Westfalen liegen.
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So vorteilhaft diese Entwicklung ist, so existentiell sind
die Fragen der Sicherheit in der digitalen Welt. Insbe-
sondere die Frage, wie Unternehmen im Zeitalter der
Industrie 4.0 damit umgehen, dass nicht nur ihre IT-
Geschaftsprozesse, sondern auch ganze Produktions-
systeme Angriffsflache flir Spionage und Manipulation
bieten, sucht nach Antworten.

Fur die Zukunft unseres Standortes ist es von enormer
Bedeutung, tber die Moglichkeiten und Herausfor-
derungen der neuen Technologien zu diskutieren und
dabei die Chancen und Risiken fur die Gesellschaft zu
berticksichtigen. Dazu dient auch unser mit anderen
Hausern der Landesregierung vereinbarter Dialogpro-
zess ,Fortschritt NRW*.

Ich wirde mich freuen, wenn die hier beschriebenen
Ausflige in die Zukunft einen Beitrag dazu leisten,
die wegweisenden digitalen Innovationen naher zu
bringen und die Stérken, die wir in NRW haben, weiter
auszubauen.

Ich wiinsche lhnen eine interessante Lektlre.

y

Garrelt Duin
Minister fur Wirtschaft, Energie, Industrie, Mittelstand
und Handwerk des Landes Nordrhein-Westfalen
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DIE INTELLIGENTE
FABRIK DER ZUKUNFT



KONSUMENTEN SIND ANSPRUCHSVOLL, DOCH BALD KONNEN
UNTERNEHMEN ALLE WUNSCHE ERFULLEN — MIT INTELLIGENTEN
WERKSTUCKEN UND MASCHINEN, DIE SICH GEGENSEITIG SAGEN,

WIE SIE DER KUNDE GERNE HATTE.
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Eingelegte Paprika in Halbliter-Gléasern sind ein Aller-
weltsprodukt und werden in groRen Mengen hergestellt.
Doch das Marketing hatte gerne mehr Abwechslung.
Zum Beispiel bauchige Glaser in Paprika-Form, in Grin,
Gelb und Rot, mit passendem Deckel und bunten Paprika
darin. Und das alles abgepackt in 12er Kartons mit vier
Glasern jeder Variante.

In einer heutigen Fabrik geht das nicht so einfach, denn
sie ist eine Spezialistin furs immer Gleiche. Sie befullt
hunderttausende der gewiinschten Glaser, aber nachein-
ander. Drei Mal Tonnen von Paprika abftillen, zwischen-
lagern und am Schluss verpacken? Viel zu teuer, die
Kunden wollen ihre gewohnten Preise. Also gibt es wie
immer die Einheitsglaser aus der Massenproduktion.

In Lemgo steht eine Fabrik, die weg will von der Massen-
fabrikation, hin zu einer flotteren Anpassung an Kunden-
wlnsche, Marketingideen und Trends. So etwas heif3t
~Smart Factory“: Intelligente Maschinen, die bedarfs-
gerecht produzieren.

Sie ist im Ubrigen auch nicht die Fabrik eines Unterneh-
mens, sondern ein Experimentierfeld fur Forscher, die
sich mit der Zukunft der Industrie beschaftigen. Betrie-
ben wird sie vom Institut far industrielle Informations-
technik (inlT) der Hochschule Ostwestfalen-Lippe (OWL)
und dem Fraunhofer-Anwendungszentrum Industrial
Automation (IOSB-INA). ,Wir arbeiten an Technologien,
um die intelligente und vernetzte Fabrik zu verwirklichen®,
sagt Prof. Dr. JUrgen Jasperneite von der Hochschule
OWL. Er leitet beide Institute und ist somit auch der Chef
der Forschungsfabrik, in der an Computern und Industrie-
maschinen die moderne Guterherstellung erprobt wird.

Die Fabrik ist also kein Modell aus einer Miniaturwelt,
aber auch keine Riesenanlage. Sie belegt einen ver-
glasten Raum im neuen Centrum Industrial IT (CIIT) auf
dem Campus der Hochschule OWL und fullt in einer nur
wenige Meter langen ProduktionsstraBe Mais in Glaser.
,Bald erweitern wir auf das Abfillen von Wasser”, erklart

Labor-Ingenieur Benedikt Licke. ,,Dann kénnen wir das
Mischen von Produktlinien erproben.” Es gehe in der
Modellfabrik nicht darum, wirklich etwas herzustellen.
»Aber hier kbnnen wir alles simulieren, was in einer
echten Fabrik passiert — vom Sensor bis zum Leitstand.”
Hintergrund ist ein Trend, der am Beispiel mit den
bunten Glasern in Paprikaform deutlich wird: In Zukunft
mussen sich Firmen durch individuellere Produkte von
der Konkurrenz abheben. ,Die Anforderungen an die
Unternehmen steigen®, fasst Prof. Jasperneite zusam-
men. ,Die Kundenwiinsche wechseln heute sehr schnell.
Fur viele Unternehmen ist das inzwischen einer der
wichtigsten Faktoren im Geschaft.”

Fur die herstellende Industrie bedeutet das, dass die
Anlagen sich selbst steuern und beispielsweise Werk-
stiicke, die Uber ein FlieBband laufen, selbst sagen
wohin sie transportiert und wie sie weiterverarbeitet
werden wollen. Die Forscher vom Fraunhofer-Anwen-
dungszentrum reden dabei von der Verschmelzung von
Produktionstechnik mit Informationstechnologie. Das
Lemgoer Institut tragt die Bezeichnung dafir im Namen:
»Industrial IT". Fur Prof. Jasperneite ist das der Kern
von ,Industrie 4.0", wie die so genannte vierte industri-
elle Revolution nicht nur in der Hightech-Strategie der
Bundesregierung genannt wird.

Kern von Industrie 4.0 ist die Herstellung von Produkten
aller Art mit intelligenten Maschinen, Lagersystemen
und Betriebsmitteln, die Informationen austauschen,
Aktionen auslésen und sich gegenseitig steuern kdnnen.
Es gibt bereits heute Lésungen fir eine intelligente
Fabrik, die viele Prinzipien von Industrie 4.0 demonstrie-
ren. Auf der Hannover Messe stellten Prof. Jasperneite
und sein Team ein wandlungsféhiges Montagesystem
vor — zur Produktion von individuellen Figuren aus Lego-
Bausteinen. Die Besucher der Messe durften der Mini-
fabrik sagen, was sie haben wollen: Eisbar, Léwe, Eule
oder das Hermannsdenkmal. Und dann ging es los: Das
Montagesystem setzte vor den Augen der Besucher aus
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\ vielen kleinen Steinen die Figur zusammen. Auf Wunsch

(IN DUSTRIE 4.0 gravierte die Maschine auch den Namen des Besuchers
DIE ZUKUNFT DER DEUTSCHEN per Laser auf die Oberflache.

W| RTSCHAFT Diese kleine Demonstration zeigt recht gut, was in Zu-
kunft in einer Fabrik méglich ist. Die Kunden wiinschen
Die Wirtschaft steht an der Schwelle zur vierten industriellen sich etwas und die Fabrik liefert — genauso schnell wie
Revolution. Durch das Internet getrieben, wachsen reale friher die uniformen Massenprodukte. Die Modellfabrik
und virtuelle Welt immer weiter zu einem Internet der Dinge in Lemgo kann allerdings deutlich mehr als der kleine
zusammen. Die Kennzeichen der zuktnftigen Industriepro- u I .
Demonstrator auf dem Messegelande, beispielsweise

duktion sind die starke Individualisierung der Produkte unter . . i . .
den Bedingungen einer hoch flexibilisierten (GroBserien-) weitere Sonderwiinsche erfilllen. Einen Sockel unter die

Produktion, die weitgehende Integration von Kunden und Figur kleben, rund oder eckig? Kein Problem. Die smarte
Geschéftspartnern in Geschéfts- und Wertschépfungspro- Fabrik arbeitet daftir mit Produkttragern, die mit Hilfe von
zesse und die Verkopplung von Produktion und hochwertigen Funkchips allen Anlagen mitteilen, was fiir ein Produkt

Dienstleitungen, die in so genannten hybriden Produkten

: ] S TTREEREE hergestellt werden soll. Am Anfang der ProduktionsstraBe
miundet. Das Zukunftsprojekt Industrie 4.0 ist mit wichtigen

technologie-, wirtschafts- und gesellschaftspolitischen wird de.r Trager mit aIIen'notwendlgen Daten versorgt.
Standortperspektiven verbunden. Die deutsche Industrie AnschlieBend geht er seinen Weg Uber das Forderband.
hat jetzt die Chance, die vierte industrielle Revolution aktiv Er informiert die Fabrik dartiber, zu welchen Maschinen
mitzugestalten. er muss. Dann sagt er den Maschinen, welches Roh-
material sie nutzen sollen und was mit ihm hergestellt

Erste industrielle Revolution werden soll. Und zum Schluss sendet der Produkttrager

Informationen, wie das Produkt verpackt werden soll.

» Einfuhrung mechanischer Produktionsanlagen

I I ,Die Anlagen steuern sich selbst und die Werkstticke
bringen alle Daten fur die Bearbeitung mit sich®, erklart
Prof. Jasperneite. ,,Dadurch wird die Produktion flexibel
und Produkte mit kirzeren Lebenszyklen sowie Einzel-
fertigungen sind méglich.” Wenn solche Technologien
fur jedes Unternehmen verfugbar sind, kdnnte das

Dritte industrielle Revolution einen groBen Innovationsschub bringen. Zum Beispiel
eeeb Automatisierung von Produktionsprozessen durch kénnte eine Firma auf die Idee kommen, eine gestaltbare

den Einsatz von Elektronik und IT Stehleselampe auf den Markt zu bringen. Bisher sind

I die Kunden auf nicht besonders variantenreiche Stan-

dardmodelle angewiesen.
Vierte industrielle Revolution | Ab 2020

» Autonome Produkte und Entscheidungsprozesse Eine intelligente Fabrik konnte ein solches Produkt
steuern Wertschépfungsnetzwerke in nahezu Echtzeit aus den Zwangen der Massenproduktion befreien: Mit

Deckenfluter oder ohne, mit Lamellenmechanik oder
buelle: Hightech-Strategie.de J Seilzug, mit LED-Gluhlampe oder Halogen-Lampchen,

mit rundem oder eckigem StandfuB3, in verschiedenen

» Arbeitsteilige Massenproduktion von Gutern

mit Hilfe elektrischer Energie




GréBen und Farben. Der Kunde stellt seine Wunschlampe
zum Beispiel via Internet zusammen und die Fabrik stellt
sie her.

In Zukunft werden viele Produkte auf diese Weise ent-
stehen. Die Konsumenten sind individueller geworden
und komplizierter, sie wechseln ihre Vorlieben schneller
und wollen keine Einheitsware. Das stellt Unternehmen
vor neue Anforderungen — ein groBBer Ansporn fur die
Verwirklichung von Industrie 4.0 und Smart Factory.

BEST PRACTICE
DlE PERFEKTE AUTOFABR'K Die Autoindustrie ist Vorreiter in der Industrie 4.0.

Sie setzt schon viele Lésungen ein, die in naher Zukunft auch in anderen Branchen zum Alltag gehéren
werden. So produzieren die Fabriken haufig nicht mehr Massen gleichartiger Fahrzeuge, sondern individuell
vom Kunden bestellte ,,persénliche” Autos. In einem Forschungsprojekt hat das Fraunhofer-Institut fur
Angewandte Informationstechnik FIT (St. Augustin) Techniken erprobt, mit Konzepten aus der Industrie 4.0
die Arbeitsprozesse in der Autoindustrie zu verbessern. Im Kern geht es darum, Materialeinsatz, Maschinen-
laufzeit und Energie moglichst gut aufeinander abzustimmen. Daflr wird jeder einzelne Arbeitsschritt genau
untersucht und ausgewertet. Dies geschieht mit einem Computersystem, das die Fabrik mithilfe von zahl-
reichen Sensoren Gberwacht. Die Rickmeldung der Sensoren sind die Daten, mit denen die Forscher alle
Ablaufe verbessern kénnen und Maschinen entdecken, die nicht gut genutzt werden.

BAUTE”_E SUCHEN SlCH |HREN WEG Bei Phoenix Contact in Blomberg bei

Detmold ist Industrie 4.0 bereits Wirklichkeit geworden. Der Hersteller von Verbindungs- und Automatisie-
rungstechnik nutzt moderne, selbst steuernde Maschinen in zwei Bereichen: Bei der Beschriftung und der
Prufung von Bauteilen. Wenn diese Bauteile an der Laserstation angekommen sind, wird das Gerat automatisch
aktiv. Es liest die Informationen von einem Funkchip ab und beginnt sofort mit dem Druck. Im weiteren Verlauf
der Herstellung erkennt das System automatisch einen freien Prifstand. Es schickt das Bauteil dorthin und
beginnt mit der Prifung. Sogar Fehler sind kein Problem fur die intelligente Fabrik: Bei einer Stérung fordert
das System automatisch per SMS einen Service-Techniker an und nennt den Grund fur die Panne. Die Pro-
duktion geht wahrenddessen ungebremst weiter.
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DIE VERNETZUNG BIRGT
VIELE SICHERHEITSRISIKEN



DIE HERSTELLER VON INTELLIGENTEN PRODUKTEN FUR DIE
INDUSTRIE 4.0 UND DAS INTERNET DER DINGE SOLLTEN AUF INTE-
GRIERTE SICHERHEIT UND VERSCHLUSSELUNG SETZEN, MEINT

PROF. DR. THORSTEN HOLZ, DIREKTOR DES HORST GORTZ INSTITUTS
FUR IT-SICHERHEIT AN DER RUHR-UNIVERSITAT BOCHUM.

IKT.NRW: Herr Prof. Holz, Industrie 4.0 bedeutet ja unter anderem die
Vernetzung von intelligenten Maschinen und Produktionsanlagen.
Welchen Risiken ist ein Unternehmen in der Industrie 4.0 ausgesetzt?
Thorsten Holz: Ein Kernpunkt bei Sicherheit in der Industrie 4.0 ist der Schutz
des geistigen Eigentums der Unternehmen. Deutschland hat einen soliden
Mittelstand mit vielen Weltmarktfiihrern, die bertihmten ,,Hidden Champions*.
Fir sie ist das Know-how entscheidend. In Zukunft wird auch hier der Software-
Aspekt der Maschinen immer wichtiger. Die Geréte selbst sind nicht so geheim-
nisvoll, entscheidend ist die so genannte Firmware, also die Programme, die das
Gerét steuern. Die miissen zum Beispiel vor dem Auslesen geschiitzt werden.

Weil sonst jeder die Industrieprozesse nachbilden kann... Ja, und die
hergestellten Produkte ebenfalls. Moderne Industrieanlagen oder Werk-
zeugmaschinen kénnten zum Beispiel in der Auftragsproduktion mengenab-

o000 ® > .. . . 2 . H
héngige Sperren haben. Dabei wédre dann nur eine bestimmte Anzahl der

Produkte méglich. Das verhindert die heimliche Herstellung von zuséatzlichen
Einheiten, die nicht an den Auftraggeber gehen.

Wie ist das mit der Vernetzung? Kann auf eine Industrieanlage nicht
ebenfalls iiber das Internet zugegriffen werden? Durch die Vernetzung
entstehen véllig neue Herausforderungen, die bisher eher in der Business-IT
bekannt waren. Durch den Datenaustausch vernetzter Maschinen sind sie
natdrlich auch von auBBen angreifbar. Aber Industrieanlagen und Fabriken
sollten nicht einfach so im Internet auftauchen. Die bekannten Techniken
zum Schutz von Servern wie Firewalls und Verschliisselung mtissen fir die
Industrie 4.0 adaptiert werden.

Aber viele Unternehmen scheinen da eher nachlassig zu sein. Ja, aber
die sind meist nur Anwender, die mit der Komplexitéat der Anlagen kdmpfen.
Die Hersteller der entsprechenden Maschinen oder Steueranlagen sind oft

zu nachlassig. Sie liefern die Systeme mit deaktivierten Sicherheitsvorkeh-

rungen, ungeschitzten Wartungsschnittstellen oder bekannten Standard-

kennwértern wie ,,Admin* aus. Da kann dann jede Person (ber das Internet
zugreifen.

11



Wirklich jede Person? Muss man dafiir nicht Hacker sein? Man muss die
Suchmaschine Shodan bedienen kénnen. Ein interessantes und lehrreiches Bei-
spiel sind die Steueranlagen einiger hundert Heizungsanlagen in Deutschland,
die eine Steuerung desselben Herstellers einsetzen. Sie konnten vor einiger Zeit
einfach uber Shodan gefunden werden. Nach dem Aufruf der Internetadresse
erschien die Benutzeroberfldche fir die Fernbedienung. Es ist also recht ein-
fach, viel Unsinn mit so einer Anlage anzustellen.

»Heizungen im Internet* klingt nicht vertrauenerweckend. Was kann
dagegen unternommen werden? Zunéachst dirfen die Schnittstellen nicht
so einfach zugénglich sein. Doch das ist nur die Basis. Entscheidend sind
verschliisselte Verbindungen innerhalb einer Industrieanlage und zwischen
den verschiedenen Standorten eines Unternehmens. Es gibt heutzutage sehr
sichere Verschliisselungsverfahren, die genutzt werden missen.

Aber Verschliisselung gilt als kompliziert. Wie kann der Einsatz von
Verschliisselungsverfahren erleichtert werden? Die ftir den Endanwender
und auch fir Unternehmen optimale Verschliisselung hat drei entscheidende
Merkmale: Sie ist transparent, kostengtinstig und leistungsneutral.

Das miissen Sie naher erkldren. Was bedeutet Transparenz? Verschliis-
selung sollte praktisch unsichtbar sein. Die Nutzer dlirfen eigentlich gar nichts
davon bemerken. Daran scheitert derzeit zum Beispiel die weite Verbreitung
von Verschlisselungsverfahren ftir E-Mail. Die Werkzeuge daftir werden von
den meisten Anwendern als zu umstéandlich wahrgenommen. Also setzt kaum
jemand sie ein.

Und die beiden anderen Aspekte? Wenn gesicherte Industriemaschinen zu
teuer sind, werden sie wohl Probleme haben, sich am Markt durchzusetzen.
Und die Geréte dlirfen keinen (oder nur einen kleinen) Leistungseinbruch er-
leiden. Dies betrifft vor allem die Verschlisselung, die eine Datentibertragung
jaim Prinzip aufwéndiger macht.

12



Wie kann der breite Einsatz von Verschliisselung erreicht werden?
Sicherheit muss so in eine Maschine oder eine Software integriert sein, dass
es keine Unterschiede zur ungesicherten Vorgehensweise gibt. Sicherheits-
forscher arbeiten zum Beispiel mit Psychologen zusammen, die sich um die
leichte Benutzbarkeit von Verschlisselungsverfahren (,Usability”) kiimmern
und die Aufmerksambkeit fiir Sicherheitsaspekte (,Awareness”).

Und was ist, wenn einzelne Elemente wie Router oder Server Hinter-
tiiren haben? Viele Gerate sind ja Blackboxes, bei denen der interne Auf-
bau weitgehend unbekannt ist. Oder anders gefragt: Sollten deutsche
Maschinenbauer Bauteile aus anderen Staaten nutzen? Es ist nach der-
zeitigem Kenntnisstand auf jeden Fall eine gute Idee, starker auf deutsche oder
europdische Hersteller zu setzen. Leider ist der Markt hier unterentwickelt,
viele entscheidende Netzwerktechnologien stammen aus anderen Mérkten.
Allerdings holen die deutschen Unternehmen auf, sie erleben zurzeit einen
deutlichen Schub.

Und was ist mit der Sicherheit von Betriebssystemen? Ist es unproble-
matisch, wenn deutsche Fabriken durch ausldndische Systeme gesteuert
werden? Es gibt einige offene Betriebssysteme wie Linux oder Android, die von
der Industrie gedndert und angepasst werden kénnen. Wir miissen also nicht
unbedingt das Rad neu erfinden. Das Anpassen von bekannten Systemen ist
einfacher. AuBerdem besitzen diese Systeme durch ihre starke Verbreitung
und ihre lange Geschichte eine sehr hohe Usability, die man nutzen sollte. Aber
natdrlich miissen die Betriebssysteme fir Industrie 4.0 und das Internet der
Dinge speziell abgesichert sein. Deshalb werden dort hdufig spezielle Betriebs-
systeme eingesetzt.

Gibt es keine europdischen Anbieter von Betriebssystemen? Doch, es gibt
auch europdische Initiativen, die aber nicht so bekannt sind. So existiert bereits
seit 2002 das Open-Source-Betriebssystem Contiki. Es wurde urspriinglich
von dem schwedischen Programmierer Adam Dunkels geschrieben und wird
unter anderem in der RWTH Aachen weiterentwickelt. Das System ist speziell
fur kleine, kostengtinstige Geréte im Internet der Dinge entwickelt worden. Es
gibt also durchaus Ansé&tze zu Eigenentwicklungen, aber eher in der Nische.
Bei Massenprodukten miissen die Endanwender (iberzeugt werden. Die setzen
aber auf die bekannten Namen. Deshalb ist es auch wenig erfolgversprechend,
hier in Europa oder gar in Deutschland ein neues Betriebssystem aus dem
Boden zu stampfen.

13
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BEST PRACTICE
MASCHINEN UND FABRIKEN IM INTERNET: NEUE RISIKEN

Die Glocken darf nur der Klister schlagen, aber das Internet kann mitmachen — ohne das eine Kirchenge-
meinde in NRW das wollte. Was ist passiert? Die Kirche besitzt eine moderne Haustechnikanlage, die aus
Komfortgrinden auch via Webbrowser gesteuert werden kann, zum Beispiel vom Pfarrbtro aus. Was Pfarrer
und Kuster nicht wussten: Die Anlage war véllig ungeschtitzt im Internet zugéanglich und jeder konnte darauf
zugreifen. Dazu war es nicht einmal nétig, Namen und Ort der Kirchengemeinde zu kennen, ein kurzer Ausflug
zur Spezialsuchmaschine Shodan reichte. Anders als Google sucht Shodan nicht nach Webseiten, sondern
nach Geréten, die sich im Internet befinden.

Die Suchmaschine durchforstet einen Teil der etwa drei Milliarden mit dem Netz verbundenen Maschinen
(ohne Mobilgerate und PCs). Nutzer haben damit bereits Ampelanlagen, Sicherheitskameras, eine Tankstelle,
den Weinschrank eines Hotels und die Steueranlage eines Krematoriums gefunden. Manche Geréate sind auf-
grund von Unwissen und Fehlbedienung der Anwender im Netz sichtbar. So war es bestimmt keine Absicht,
dass die Sicherheitssysteme aller 250 Filialen einer Bekleidungskette tiber das Internet zuganglich waren —
inklusive der Bilder aller Uberwachungskameras.

Bisher waren Industrieanlagen tblicherweise Inselldsungen ohne Verbindung nach auBBen. Doch die Industrie
4.0 soll die Wirtschaft mit einem Iiickenlosen Netz aus miteinander verbundenen Maschinen tiberziehen. Der
Ubergang von isolierten zu vernetzten Systemen macht diese aber auch angreifbar: Maschinen in der Ferti-
gung sind denselben Risiken ausgesetzt wie die geschaftliche IT. Vor allem Fabrikanlagen sind eine besondere
Herausforderung flr die Sicherheit, denn sie haben eine sehr lange Lebensdauer. Die Technik wird nicht in
kurzen Zyklen von hochstens funf Jahren erneuert, sondern muss durchaus zwei Jahrzehnte funktionieren —

und sicher sein.

Das erfordert eine Technologie, bei der Sicherheit von Anfang an in Produkte und Services aus dem Umfeld
von Industrie 4.0 und dem Internet der Dinge eingebaut sein muss. Vereinfacht gesagt: Es darf gar nicht erst
moglich sein, kriminelle Aktionen zu unternehmen.



ANGR'FF AUS DER FORSCHUNG Extremsportler nutzen es, Forscher an beiden

Polen, Reporter in Krisenregionen und auch manch ein Rucksacktourist nimmt es zur Sicherheit mit — das
Satellitentelefon. Es verbindet sich nicht wie ein Handy mit einer Bodenstation, sondern mit einem von zahl-
reichen niedrig fliegenden Satelliten. Die Funkkommunikation basiert auf dem bekannten GSM-Verfahren,
das 1987 eingeftihrt wurde und heute noch fir die Vermittlung von Handygespréachen genutzt wird. Die dort
verwendete Verschlisselung ist schwach, Gespréche sind prinzipiell abhorbar. Bei Satellitentelefonen war
Uber die Verschlisselung allerdings nichts bekannt. Dr.-Ing. Benedikt Driessen vom Horst Gétz Institut hat
diese Wissensllicke nach ,Hacker-Art* behoben: Er hat die Software mehrerer Gerate analysiert. Leider mit
unglnstigem Ergebnis: Die Verschltsselung kann leicht geknackt werden. Da die Satelliten einen groBen Be-
reich um den Telefonstandort abdecken, kann zumindest eine Gespréchshalfte auch aus groBer Entfernung
gut abgehort werden.

VERSCH LUSSELUNG |M KLE' N FORMAT Das , Internet der Dinge" musste

eigentlich , Internet der kleinen Dinge* hei3en. Viele der Geréate darin haben keinen Platz fur einen Computer
im bekannten Schuhkartonformat, es sind eher Rechner in der Streichholzschachtel. Fur die Aufgaben
smarter Maschinen oder Wearables reicht das vollkommen aus. Aber auch diese kleinen Computer miissen
verschlisselt sein, denn viele Daten sind persénlich und sind vor Zugriffen von au3en zu schitzen. Die bis-
herigen Verschlisselungsverfahren eignen sich aber nicht gut fir den Einsatz in kleinsten Computern. An der
Losung, einer , Lightweight Kryptographie*, arbeiten die HGI-Sicherheitsforscher schon langer. Seit 2012 ist
das in Bochum entwickelte Verfahren PRESENT ein international gliltiger Standard und das neue Verfahren
PRINCE ist optimiert fur die schnelle Verschlisselung auf kleinen Rechnern.
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WENN MASCHINEN MITEIN-
ANDER KOMMUNIZIEREN



SELBST IST DIE MASCHINE: DANK M2M KONNEN SICH DEFEKTE
GERATE SELBST HELFEN UND INFOS AN EINE ZENTRALE SOFTWARE
SENDEN, DIE AUTOMATISCH EINEN TERMIN FUR DEN TECHNIKER

VEREINBART.

I

Montags, 9 Uhr, in einer Buroetage. In der Schlange

vor dem Automaten mit den Schokoriegeln herrscht
Aufregung. ,Schon wieder keine Muslistangen. Und wer
hat die Nummer vom Service? Der Aufkleber ist futsch.”
Da kommt schlechte Montagslaune auf. Dabei ginge das
im 21. Jahrhundert auch anders: Der Automat erkennt,
wenn ein bestimmter Riegel besonders begehrt ist und
zur Neige geht. In diesem Fall alarmiert er den Auffiller
und nutzt dafiir das Internet, an das er mit einem Mobil-
funkchip angeschlossen ist.

Ein banaler StuRigkeitenspender im Netz? Das hort sich
im ersten Moment an, als habe hier jemand mit einer
Kanone auf einen Spatzen geschossen. Ein Anruf reicht
doch aus? Ja, aber in der Zwischenzeit entgeht dem
Automatenaufsteller wertvoller Umsatz. Je schneller
nachgefullt wird, desto besser. Doch der StiBwaren-
spender im Internet hat noch mehr Vorteile. Der Dienst-
leister, der ihn in den Gewerbeetagen des Landes
aufbaut, fahrt nicht mehr zu festgelegten Terminen zum
Nachfiillen, sondern nach Bedarf. Stark frequentierte
Automaten werden mehrmals in der Woche angefahren,
andere nur zweimal im Monat. Und auch hier spielt der
Computer mit. Eine spezielle Software plant eine mog-
lichst wirtschaftliche Tour. Der Auffiller féahrt der Reihe
nach alle Automaten an, bei denen es dringend ist. Und
falls ein Notfall eintritt, verédndert die Software kurz-
fristig den Plan. Eine ganze Reihe von Geraten und Pro-
grammen tauscht dafur untereinander Daten aus. Der
Verkaufsautomat verbindet sich automatisch mit der
Software fur die Tourenplanung. Die wiederum verbindet
sich mit dem Smartphone des Fahrers und prasentiert
ihm seinen Plan.

Und auch in die Gegenrichtung ist die Kommunikation
moglich: Das Smartphone des Fahrers registriert via
GPS die Position, berechnet die mogliche Ankunfts-
zeit und schickt sie an die zentrale Tourenplanung. Die
wiederum kdénnte jetzt eine Meldung an den Automa-
ten senden, die er auf seinem Display zeigt: , Auffuller

kommt um 10 Uhr.” Hier reden die Maschinen mitein-
ander, ohne dass Menschen das Uberhaupt mitbekommen
- ,Machine-To-Machine“ (M2M). Der Informationsaus-
tausch zwischen Maschinen Uber das Internet und Mobil-
funkverbindungen ist wesentlicher Bestandteil und auch
Voraussetzung flir das Internet der Dinge (loT, Internet

of Things).

Ein Beispiel sind Stromzéhler, die Waschmaschinen
Uber glinstige Stromtarife informieren und die sich dann
anschalten, sofern ausreichend viel Wasche darin ist.
Ein schon alltagliches Ding ist das Navi, das Verkehrsinfos
via Funk bekommt und dann eine staufreie Route be-
rechnet. Naturlich gehort in diese Reihe auch der viel
zitierte Kuhlschrank, der Milch und Aufschnitt in Eigen-
regie nachbestellt. All diese Beispiele funktionieren nur,
wenn die Gerate miteinander vernetzt sind. ,Es gibt
bereits heute sehr viele Anwendungsgebiete,” meint
Bernd GroB3, der Geschéftsfuhrer des Dusseldorfer
M2M-Spezialisten Cumulocity. Er betreibt eine M2M-
Plattform, die anderen Unternehmen dabei hilft, Gerate
schnell ans Internet anzuschlieen und miteinander

zu verbinden.

Am Mausliriegel-Beispiel ausgedriickt: Um Verkaufs-
automat und Tourenplanungs-Software zu verbinden,
bendtigt das Unternehmen ein spezielles Programm.

Es musste also Entwickler beauftragen, die so etwas
herstellen kdnnen. Doch das ist teuer und fiir viele
kleinere Unternehmen zu aufwandig. Cumulocity bietet
mit seiner Plattform, der Cumulocity-Cloud, eine kosten-
glnstige Alternative. Die Unternehmen haben nichts mit
Computern, Servern, Netzwerken und der Installation
von Anwendungen zu tun. Sie verbinden lediglich ihre
Software und ihre Verkaufsautomaten bzw. andere Ge-
rate mit der Cumulocity-Cloud und bestimmen dort,
wann was passiert. Das ist flir ein Unternehmen deutlich
einfacher als das Selbermachen. , Die Kosten sind gering,
da keine hohen Anfangsinvestitionen fallig werden®, er-
klart GroB3. ,,Bei einem Euro pro Gerat und Monat kénnen
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(DAS INTERNET DER DINGE \

Das ,Internet der Dinge" wird den Alltag revolutionieren.
Gegenstande wie Garagentore, Heizungen oder Stromzéahler
sollen vernetzt werden, um das Leben des Konsumenten

zu erleichtern — Maschinen und andere Endgerate kommuni-
zieren mit Hilfe von Sensoren, dem Internet und Mobilfunk-
verbindungen miteinander. Die Art der Anwendungsgebiete
ist im Grunde unbeschrankt. Ein denkbares Beispiel:

Der Strampelanzug eines Babys tiberwacht Herzschlag und
Atemfrequenz. Bei Problemen tbermittelt er den Eltern einen
Alarm, zum Beispiel auf das Smartphone. Dahinter steckt ein
riesiger Markt: Bis zum Jahr 2020 soll es mehr als 50 Milli-
arden vernetzte Gerate weltweit geben, schatzen Netzwerk-
ausruster. Fur diese Menge an Geraten sind neben Sensoren
und Prozessoren viele andere Bauteile und Programme not-
wendig. In funf Jahren soll bereits eine Billion Dollar Umsatz

\damit gemacht werden. )

Unternehmen rasch ein Pilotprojekt aufziehen und das
Internet der Dinge ausprobieren.” Die entstehenden
Daten kénnen durch die Unternehmen ausgewertet und
dann entsprechend bestimmter Geschaftsregeln weiter
verarbeitet werden. So wei3 zum Beispiel der Automaten-
aufsteller genau, bei welchen Kunden der meiste Umsatz
gemacht wird und es sich vielleicht lohnt, einen weiteren
Automaten aufzustellen.

Das Praktische daran: Die Cloud kdnnte Namen und
Anschrift dieses Aufstellortes direkt an die Software fur
den Vertrieb schicken. Besonders einfach ist das mit
einem entsprechenden Cloud-Dienst, der via Internet
erreichbar ist. Die Vertriebler bekommen dann sofort in
ihrer Software angezeigt, welches Unternehmen sie auf
einen neuen Automaten ansprechen sollen. Und auch
Wartungszyklen kénnen verlangert werden bzw. bedarfs-
gerecht erfolgen. Die Gerate melden mogliche Probleme
friihzeitig und von selbst, es muss niemand mehr in
regelméaBigen Abstanden nachschauen. Das betrifft nicht
nur Verkaufsautomaten oder dhnliche Gerate, auch die
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Anlagen und Maschinen in einer Fabrik kdnnen auf diese
Weise von den Herstellern betreut werden. Und auch
das Steuern von Heizungen, Klimaanlagen und anderer
Haustechnik gehort zum Internet der Dinge.

Das alles ist gut fir Umsatz und Gewinn, aber interessant
wird das Vernetzen von Geraten aller Art besonders dann,
wenn dabei véllig neue Ideen entstehen. ,Die meisten
M2M-Geschéftsmodelle sind noch gar nicht erfunden,
denn viele Ideen entstehen erst durch die Nutzung von
M2M und dem Internet der Dinge“, erklart GroR. Es

wird in Zukunft viele vollig neue Produkte oder Services
erlauben. So bieten bereits jetzt erste Versicherungs-
konzerne eine vom Fahrverhalten abhangige Autover-
sicherung. Dabei wird im Auto eine Blackbox eingebaut,
ein Fahrtenschreiber mit Internetverbindung. Sie zeichnet
Daten zur Fahrweise auf und sendet sie in die Cloud.

Dort werden sie gesammelt und ausgewertet. Je nach
Fahrverhalten wird dann ein Rabatt berechnet.

Durch die immer preiswerter werdende Computertechnik
und die weite Verbreitung des mobilen Internets entste-
hen Anwendungen, die vor wenigen Jahren noch undenk-
bar gewesen waren. So hat Cumulocity fur gut tausend
Verkaufsautomaten eines Aufstellers eine Moglichkeit
zur Bezahlung mit dem Smartphone geschaffen: Eine
App ermittelt erst die Position des Kunden und zeigt ihm
die Automaten in seiner Umgebung an. Der Kunde wahlt
den richtigen Automaten an und schon wird das Geld per
Zahlungsdienstleister dem Aufsteller gutgeschrieben und
die Cloud sagt dem Automaten, dass er die Muslistange
genau jetzt auswerfen darf.



BEST PRACTICE
DER SMARTE KOFFER GEHT NICHT VERLOREN bpie modernen

Kommunikationstechnologien er6ffnen aber nicht nur fur Unternehmen ganz neue Méglichkeiten und Er-
leichterungen. Airbus hat den ,intelligenten Koffer" entwickelt, von dem Reisende profitieren kénnen. Koffer
werden mit einem RFID-Chip ausgestattet, auf dem die Reisedaten seines Besitzers gespeichert sind und
werden dann allein auf die Reise geschickt. Der Reisende muss nichts mehr schleppen, denn der Koffer findet
dank eingebauter RFID-Funkchips und der Verbindung zur Flughafenlogistik immer seinen Weg zum Zielort.
Selbst im Falle einer kurzfristigen Flugplananderung, einer Verspatung oder eines verpassten Anschluss-
flugs. Und mit Hilfe einer Smartphone-App kann der Besitzer auch jederzeit nachschauen, wo der Koffer

sich gerade befindet. Der RFID-Chip ermoglicht das. Die Vorteile fur Reisende: Kiirzere Wartezeiten bei An-
und Abflug, kein Stress mehr mit schwerem Gepack. Und die Airlines haben weniger Arger und Kosten mit
verlorenen Koffern.
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DIE WARE BITTET UM
SCHNELLE FAHRT



BALD SUCHEN TRANSPORTKISTEN, EUROPALETTEN UND UBERSEE-
CONTAINER EIGENSTANDIG NACH DEM WEG UND PASSEN AUF, DASS
SIE MIT DER RICHTIGEN FRACHT BELADEN WERDEN.

,Hilfe, ich bin bald leer. Bestell doch mal schnell neue
Schrauben.” So wirde es ein Mensch ausdriicken. Die
intelligenten Lagerkisten der Wurth Industrie Service
GmbH sprechen allerdings Computersprache. Damit
fordern sie das Warenwirtschaftssystem eines Unter-
nehmens auf, im Wirth-Shop neue Schrauben oder
andere Kleinteile zu bestellen.

So gibt es keinen Stillstand mehr in der Fabrik, weil Klein-
teile fehlen und irgendwer die Bestellung vergessen hat.
Das ist fur Unternehmen praktisch, aber fir die Logistik
der Beginn einer Revolution. Waren verteilen, liefern

und lagern, das wird bald anders erledigt als heute. In
Zukunft finden Dinge wie Kihlschranke, Fernsehgerate,
Lebensmittel oder Schrauben ihren Weg wie von selbst
vom Hersteller zum Supermarkt, Fachmarkt oder zur
Haustur eines Bestellers. Sie wissen selbst, was getan
werden muss: ,,Bring mich zur Verladestation XYZ." -
JVorsicht, ich darf nicht in der Sonne gelagert werden.*
Wer diese Zukunft sehen will, muss das Fraunhofer-
Institut fur Materialfluss und Logistik (Fraunhofer IML)

in Dortmund besuchen. Die Wissenschaftler hier stecken
hinter der intelligenten Kiste und vielen anderen Pro-
jekten fur die Logistik der Zukunft.

,Gefragt sind schnelle Entscheidungen in Echtzeit.
Deshalb verzichten wir auf eine trége, zentrale Steue-
rung", beschreibt Fraunhofer-Mitarbeiter Philipp Wrycza
die Grundidee der verschiedenen Fraunhofer-Projekte.
,Dezentral agierende Systeme mit der nétigen Eigenin-
telligenz sollen eigensténdig agieren. Das Fernziel ist ein
smarter Material- und Warenstrom, der auf steuernde
Eingriffe verzichten kann.” Auf diesem Ansatz wird eine
ganze Reihe von intelligenten Lésungen fur die Zukunft
aufgebaut, auf Basis modernster Technologien. Die
intelligente Kiste zum Beispiel nutzt eine Kamera und
Software zur Bilderkennung, die eine Bestellung immer
dann auslést, wenn in der Kiste der Boden zu sehen ist.
Auch die Lieferung der bestellten Waren wird in Zukunft
anders aussehen, wie im Forschungsprojekt smaRTI
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zu sehenist. Kern ist dabei die ,,Entwicklung einer neuen
Generation intelligenter Ladungstrager®”, wie es die
offizielle Beschreibung etwas sperrig nennt. Gemeint ist
damit unter anderem die altbekannte Europalette — eine
einfache Konstruktion aus Holz in den MaB3en 80 mal
120 Zentimeter, die gut 14 Zentimeter hoch ist und 1,5
Tonnen Traglast aushalt.

Was kénnen die Wissenschaftler an diesem seit Jahr-
zehnten bewahrten Klassiker verbessern? Sie konnen
ihn mit einem RFID-Chip ausstatten, Transponder ge-
nannt. smaRTI-Paletten nutzen neben einem Barcode
auch noch einen solchen Chip, der ganz ohne Energie-
zufuhr auskommt. Er gibt der Palette eine eindeutige
Kennung und erméglicht vor allem die Ortung innerhalb
einer Lagerhalle. Die smaRTI-Palette ist bereits im Ein-
satz, REWE (KoéIn) und Mars (Verden) nutzen sie im Pilot-
betrieb. Das Ganze ist als Kreislauf ausgelegt: Paletten-
Hersteller Chep schickt leere Paletten an das Werk

in Verden. Dort werden die Produkte auf die Paletten
gepackt und zunachst an ein Zentrallager geschickt.
Entsprechend der Bestellungen werden die Paletten

an die REWE-Markte verteilt und nach dem Abpacken
wieder an den Dienstleister, den Paletten-Hersteller
Chep, zurtickgeschickt.

Das wirkt unspektakular, die Moglichkeiten der smaRTI-
Palette erschlieBen sich erst auf den zweiten Blick.
Zunachst einmal kennt REWE tber den Transponder
jederzeit die Position einer Palette. Das verhindert Fehler
beim Beladen sowie Verzégerungen durch aufwandiges
Durchzahlen und Einbuchen der Paletten in eine Soft-
ware. Im Zusammenspiel mit der Software werden
automatisch Transporte ausgeldst und die Bestande
zugleich optimal verwaltet. Wenn etwa eine vorgegebene
Palettenanzahl an der Rampe bereitsteht, bestellt das
System automatisch den passenden Laster.

Das neue System ist aber keine Einzellésung fur Lebens-
mittelhersteller und Supermérkte, smaRTI kann in vielen
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Branchen fur die Lieferung kleiner und groBer Produkte ihrem Umfeld erfassen und darauf reagieren. Beispiels-
eingesetzt werden. AuBBerdem sind andere Ladungs- weise konnte der Computer Alarm schlagen, wenn er mit
trager in der Entwicklung. der falschen Ware beladen wird. Die Behalter konnen

auBBerdem eine Funkverbindung aufbauen und bei emp-
Im Projekt Dyconet (Dynamische Container-Netzwerke) findlicher Ware den raschen Abtransport einfordern.
wird ein intelligenter Luftfrachtcontainer entwickelt. Er

besitzt einen kleinen, autarken Computer, der Informa- Im Moment sind die smarte Palette und der intelligente
tionen tber Zielort und Art der Ladung enthalt. Damit Aircargo-Container noch Insellésungen. Doch in wenigen
sucht er sich selbst seinen Weg und passt auf, dass er Jahren werden solche Techniken zusammenwachsen und
mit der richtigen Fracht beladen wird. Durch integrierte zu einem heute noch futuristisch wirkendenden Netzwerk
Sensoren kénnen die Luftfrachtcontainer Daten aus aus smarten und autonomen Transportern fihren.

BEST PRACTICE
OH N E FAH R ER ZU M ZI EI_ Transportwagen ohne Fahrer, die sich ihre Aufgaben und

ihren Weg selber suchen — auf den mehr als tausend Quadratmetern der Forschungshalle fur , Zellulare
Fordertechnik” (ZFT) gibt es das. Die Forscher des Fraunhofer IML haben in der ZF T-Halle ein komplettes
Lagerzentrum mit Regalen und Kommissionierstationen aufgebaut. Hier untersuchen Wissenschaftler, wie
sich ,Schwarmintelligenz* fur die Logistik nutzen lasst. Zugleich ist die Halle eines der grof3ten Experimen-
tierfelder fur die Anwendung kinstlicher Intelligenz in der Logistik. Ein Schwarm aus 50 Wagen entscheidet
untereinander, wer die Arbeit ibernimmt und kann sich dadurch viel flexibler anpassen.

N | E Wl EDER |M STAU STECKEN 12.800 Kilometer Autobahn, 400.000 Kilometer

Stau im Jahr. Das Navi hilft wenig, denn alle Geréte bieten die gleichen Ausweichstrecken an, so dass dort
direkt der néchste Stau ist. Das Projekt ,Dynamics in Navigation® von Prof. Dr. Michael Schreckenberg
mdchte diesen Missstand durch intelligente Navigationssysteme beseitigen. Der Forscher am Lehrstuhl
,Physik von Transport und Verkehr* der Universitat Duisburg-Essen verfolgt fur dieses Ziel zwei Ansatze:
Ein zentraler Dienst soll Daten Gber die Auslastung der StraBen und die verbleibenden freien Kapazitaten
sammeln. Dabei geht es um die Analyse der tatséachlichen Verkehrssituation und um Verkehrsprognosen.
Die Routenwahl im Navi wird dann dynamisch und individuell an die Analyse angepasst. Der zweite Ansatz
nutzt das Verkehrsmanagement durch die Behérden, um die Navigation konkret zu beeinflussen. Denn der
zentrale Service verarbeitet auch Infos wie innerstadtische Sperrungen und die zugehérigen Umleitungs-
empfehlungen. Auch diese Angaben beeinflussen die automatische Routenwahl und vermeiden Staus.
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DAS STROMNETZ SMART
UND DEZENTRAL STEUERN



MAL MEHR, MAL WENIGER - DIE KRUX DER ERNEUERBAREN ENERGIEN
IN VIER WORTEN. DAS STROMNETZ MUSS DARAUF VORBEREITET
WERDEN, ES MUSS INTELLIGENTER WERDEN UND EINE DEZENTRALE
STEUERUNG NACH BEDARF ERLAUBEN.

In Deutschland glitzert und rotiert es. 1,4 Millionen So-
laranlagen mit ihrem typischen Gefunkel im Sonnenlicht
finden sich auf deutschen Dachern. Fast 24.000 Wind-
anlagen drehen sich in deutschen Landen, besonders
haufig im windreichen Norden. Dies ist der deutlichste
Hinweis auf die Energiewende — sie ist bereits da.

Doch die Energieversorger stehen vor groen Herausfor-
derungen. Strom aus erneuerbaren Energien schwankt
wetterabhangig. GroBanlagen wie Windparks sind oft
weit entfernt von den Verbrauchern, so dass der Strom
Uber groBe Entfernungen transportiert und auch gespei-
chert werden muss. Zudem steigt der Strombedarf der
Bevolkerung immer weiter an. Das Leitungsnetz erreicht
zu Spitzenzeiten schon heute seine Grenzen.

Die Losung fur diese vielen Aufgaben nennt sich ,Smart
Grid"“. Im Unterschied zum bisherigen Stromnetz gibt

es darin an vielen Stellen Sensoren und Computer. Sie
Uberwachen und steuern das Einspeisen, Verteilen und
Verbrauchen von Strom - bei den Stromerzeugern, un-
terwegs an den Uberlandleitungen und in den Haushalten
und Unternehmen.

Das Stromnetz muss sich an vielen Stellen &ndern, zum

Beispiel die Leitungen vor Ort. ,,Der Teil des Stromnetzes,

der zum Endverbraucher fuhrt, ist nie fur das Einspeisen
von Strom gedacht gewesen”, sagt Prof. Dr. Markus
Zdrallek vom Lehrstuhl fur Versorgungstechnik an der
Uni Wuppertal. Das Netz aus Hoch-, Mittel- und Nieder-
spannungsleitungen war urspriinglich darauf ausgelegt,
den Strom aus wenigen hundert GroBkraftwerken an
viele kleine Endverbraucher zu verteilen. Heute dagegen
gibt es viele kleine und mittelgro3e Produzenten — Solar-
anlagen auf Hausdachern, Solarparks und Windparks.

Ein fir erneuerbare Energien typisches Phanomen tritt
oft frihmorgens an einem sonnigen Sommersonntag
auf. Dann schlafen die meisten noch und es wird fast kein
Strom verbraucht. Die Solaranlagen dagegen haben eine
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Produktionsspitze. Ublich sind im normalen Ortsnetz
230 Volt bei einer Toleranz von zehn Prozent. Werden
diese Werte durch die Einspeisung von Solarstrom
Uberschritten, kdnnen Haushaltsgerate und andere
Maschinen kaputt gehen oder die Transformatoren
und dhnliche Anlagen im Netz Uberlastet werden - ein
ortlicher Stromausfall folgt. Mit Smart Grid-Technologien
kann ein solcher Vorfall verhindert werden. Ein An-
wendungsbeispiel daftr: Eine spezielle Steuereinheit
wird in die vorhandenen Anlagen in einem Ortsnetz
eingebaut. Sie besteht aus einem Minicomputer mit
einer speziellen Steuerungssoftware und ist mit ver-
schiedenen Solaranlagen und Messgeréaten verbunden.

Das Gerat heiBBt iNES (intelligente Ortsnetzstation) und
ist eine Entwicklung des Teams von Prof. Zdrallek und
einem Industriepartner. Es wird in einigen Ortsnetzen
bereits eingesetzt. Stromsensoren alarmieren iNES,
wenn plétzlich die Spannung auf gefahrliche Werte steigt.
Das Gerat reagiert sofort und regelt zum Beispiel einige
Solaranlagen geringfligig herunter. Dadurch sinkt die
Spannung wieder auf normale Werte, die eingebaute
Intelligenz verhindert Gerateschaden und Stromausfélle.
.Diese Art der Uberspannung durch zu viel Sonnen-
energie kommt lediglich ein paar Mal im Jahr vor“, erklart
Prof. Zdrallek. ,,Es ware nicht finanzierbar, das Stromnetz
so auszubauen, dass diese seltenen Ereignisse bertick-
sichtigt werden kénnen.” Statt auf verstérkte Kupfer-
leitungen und leistungsfahigere Transformatoren setzen
die Stromversorger auf intelligente Steuerung. , Diese
Regelungstechnologie ist in vielen Netzen schon Alltag”,
sagt Prof. Zdrallek. ,iNES ist ein Element des Smart Grid,
der bereits jetzt funktioniert und von der SAG GmbH
vermarktet wird."

Auf der Hannover Messe 2014 erhielt die SAG GmbH

fur iNES den HERMES AWARD 2014. Damit zeichnet die
Messe hervorragende Leistungen im Bereich industrieller
Innovationen aus. Die Forscher in Wuppertal sind bereits
einen Schritt weiter: Mit dem Projekt ,NiVeAu" (Netz-



intelligenz fur die Verteilnetzautomatisierung) wird das
Konzept auf die Mittelspannungsnetze erweitert. Der
logische nachste Schritt, denn die dezentrale Automa-
tisierung muss auch in diesem Teil des Stromnetzes
verwirklicht werden. Der Grund sind hier ebenfalls
regenerative Energien. Biomasse- und Windkraftwerke
produzieren nicht wie die herkdmmlichen Kraftwerke
gleichméBig Strom, sondern haben Leistungsspitzen und
-senken. Die unregelméafige Stromerzeugung wird durch
das ,Smart Grid" ausgeglichen. Dazu erhalt das Um-
spannwerk ein Automatisierungsgeréat, das sich zyklisch
mit den ebenfalls intelligenten Ortsnetzstationen und
weiteren Steuergeréaten verbindet. Wenn es zu Proble-
men kommt, greift das System ein. Sollte die Situation
nicht durch Veranderungen auf der Netzseite in den Griff
zu bekommen sein, kann das Geréat sogar die Kraft-
werke steuern und zum Beispiel einen Rotor aus dem
Wind drehen. Damit sind die Stromnetze auf besonders
stiirmische Tage vorbereitet.

Doch es gibt natirlich auch das Gegenteil: Windstille
und keinen Strom. Zur regenerativen Energie gehort
deshalb auch eine moderne Speichertechnologie, mit
der Strom fur langere Zeit ,,gelagert” werden kann.
Diese Speicher mussen ebenfalls an eine intelligente
Steuerung angeschlossen sein, damit sie zum richtigen
Zeitpunkt geladen und wieder entladen werden. Hierbei
sollen nach Ansicht zahlreicher Forscher dezentrale
Speicher in das Mittelspannungsnetz eingefiigt werden
— es eignet sich am besten fur diese Aufgabe. Durch die
weitraumig verteilten Speicher ist eine zentrale Steue-
rung nicht besonders sinnvoll. Auch hier ist wieder eine
Steuerung nach ortlichen oder regionalen Bedurrfnissen
notig — in einem Smart Grid.

- )
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BEST PRACTICE
G EM El NSAM M EG AWATTSTARK Minikraftwerke, die geringe Mengen Strom in

das Netz einspeisen, sind ein relativ neues Phanomen. Allerdings haben die Kleineinspeiser keine besonders
groBRe Marktmacht und kénnen zum Beispiel keine Strombérsen nutzen, um dort ihren Strom anzubieten.
Die Kolner Next Kraftwerke GmbH hat deshalb ein Geschaftsmodell entwickelt: Viele kleinere Einspeise-
anlagen schlieen sich zusammen und treten als Verbund auf - sie bilden ein so genanntes virtuelles Kraft-
werk. Das ist ein Zusammenschluss von dezentralen Stromerzeugern aus dem Bereich der Erneuerbaren
Energien. Gebildet wird es aus Biogas-, KWK (Kraft-Warme-Kopplung)-, Windkraft-, Solar- und Wasserkraft-
anlagen. Dadurch entsteht ein Kraftwerk in der Cloud, das wie ein richtiges Kraftwerk angesteuert werden
kann. So gibt es eine zentrale Leitwarte, die alle im virtuellen Kraftwerk vernetzten und regelbaren Anlagen
steuert. Damit kann das Cloud-Kraftwerk Strom abgeben, der von den Stromversorgern kurzfristig angefor-
dert wird, im E-Werk-Jargon , Regelenergie” genannt. Und viele Kleinerzeuger kénnen ihren Strom gemein-
sam vermarkten.

EUROPAWEITE KOMMUNIKATION GEGEN DEN BLACKOUT

Zu viel Sonnenschein hier, zu wenig Wind dort — die Unwagbarkeiten der umweltfreundlichen erneuerbaren
Energien tauchen nicht nur értlich auf. Sie sind auch auf européischer Ebene eine groBe Herausforderung
fur die Energiewirtschaft. Die Netze mussen nicht nur ausgebaut, sondern auch besser tiberwacht werden.
Prof. Dr. Christian Rehtanz und sein Team im Institut fir Energiesysteme, Energieeffizienz und Energiewirt-
schaft der Technischen Universitat Dortmund entwickelt in einem DFG-Forschungsprojekt ein Messsystem,
das die europaischen Stromnetze in Echtzeit iberwachen soll. Damit kénnen die Netzbetreiber schneller
auf Stérungen reagieren und groBraumige Stromausfélle vermeiden. Derzeit ist das europdische Stromnetz
eher ein Flickenteppich. Jeder Netzbetreiber ist nur fur sein eigenes Netz zustandig, zwischen ihnen wird
teilweise noch das Telefon als Mittel fir die Kommunikation eingesetzt. Durch eine vernetzte und intelligente
Messinfrastruktur kénnen die Netze im Millisekundentakt iberwacht und gesteuert werden. Damit kénnen
die Netzbetreiber den geflirchteten Kaskadeneffekt vermeiden: Dabei schaltet sich ein Uiberlasteter Netzteil
ab, was zur Uberlastung anderer Netzteile fiihrt, die sich dann ebenfalls abschalten und ganze Netzstruk-
turen auf null setzen. Die Forscher wollen die Schaltzentralen der Stromversorger in Europa mit handfesten
Daten ausstatten, die solche Probleme mit den richtigen Reaktionen vermeiden.



DAS KRANKENHAUS ALS
VERNETZTES SYSTEM



HERZMONITOR, ENDOSKOP, DIGITALE KRANKENAKTE, WUND-
MANAGEMENT, ABRECHNUNGSSOFTWARE - KRANKENHAUS ODER
ARZTPRAXIS DER ZUKUNFT BESTEHEN AUS MEDIZINGERATEN UND
IT-SYSTEMEN, DIE UNTEREINANDER INFORMATIONEN AUSTAUSCHEN

UND DIE ARZTE UNTERSTUTZEN.

Gespannte Aufmerksamkeit hinter grinen Stoffmasken.
GleichmaBiges Piepen des Herzmonitors. Das langsam

pulsierende Schnorchelgerausch des Beatmungsgerates.

Eine Schwester reicht dem Chirurgen ein Skalpell, der
dann entschlossen zum Schnitt ansetzt. Willkommen in
der Hollywood-Klinik.

Der OP der Zukunft wird solchen Klischees nur noch
wenig entsprechen, denn in ihm werden neben Menschen
auch viele technische Helfer zu sehen sein. Er wird ein
intelligenter, vernetzter Operationssaal sein, mit vielen
Monitoren und einem Leitstand, mit vielen verborgenen
IT-Systemen, die Patientendaten erfassen, auswerten
und analysieren. ,Bereits im heutigen Operationssaal
haben wir eine zunehmende Technisierung”, sagt

Prof. Dr. Klaus Radermacher vom Lehrstuhl ftr Medizin-
technik im Helmholtz-Institut fir Biomedizinische
Technik der RWTH Aachen. ,,In Zukunft haben wir noch
mehr Systeme, die aufeinander zugreifen missen, um
ihre Aufgaben zu erfiillen.” Radermacher und ein groBes
Team aus Forschung, Klinik und der Gesundheitsbranche
loten im Leuchtturmprojekt OR.net die Méglichkeiten
des vernetzten, smarten OPs aus.

Hier regieren nicht mehr nur Skalpell und Tupfer. Neben
Geraten wie dem Herzmonitor oder einer Beatmungs-
maschine gibt es im OP beispielsweise Endoskope, Bild-
gebungssysteme oder computeruntersttitzte Chirurgie-
gerate. All diese Maschinen produzieren Daten Gber den
Zustand des Patienten oder den Fortschritt der Ope-
ration. Im vernetzten OP der Zukunft wird die gesamte

Medizintechnik automatisch Informationen austauschen.

Das macht die Arbeit der Chirurgen leichter: Sie kbnnen
sich voll auf die Operation konzentrieren.

Radermacher und sein Team arbeiten an einem offenen
Standard, der allen Produzenten gleichermal3en zugang-
lich ist. Er erlaubt den Krankenh&usern die freie Auswahl
— jedes Gerat jedes Herstellers kann sich miteinander
versténdigen. Solche Verfahren werden Ublicherweise
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nicht kommerziell verwertet, so dass sie fiir jeden Her-
steller verfugbar sind. Letztlich geht es um eine starkere
Verschrankung von Medizintechnik und medizinischen
IT-Lésungen. Wenn alle Gerate und Systeme den Daten-
austausch und die Vernetzung unterstiitzen, werden

die Arztpraxen und Krankenhduser von vielen Aufgaben
entlastet. Eine Moglichkeit ist zum Beispiel das automa-
tische Abwickeln der OP-Dokumentation und die ebenso
automatische Ubertragung an die Abrechnungssysteme
der Rechnungsabteilung. AuBerdem landen alle Patien-
tendaten direkt in der Krankenakte und werden korrekt
aufbereitet an den Hausarzt und die Krankenkasse ge-
sendet — immer jeweils entsprechend der gesetzlichen
Anforderungen und des Datenschutzes.

,Um diese Vision zu verwirklichen, mussen die tech-
nischen Systeme der Krankenhauser bis in die digitalen
Krankenakten hinein interoperabel sein®, betont die
Telemedizin-Expertin Prof. Dr. Sylvia Thun von der
Hochschule Niederrhein. ,Zudem sollte hier auch mehr
Transparenz fur den Patienten erreicht werden, damit
er seine Gesundheitsdaten selbst einsehen kann.”

Der smarte OP ist nur ein Ausdruck eines Trends im
Gesundheitswesen, der sich nach Ansicht von Prof. Thun
durch ein verandertes Verstandnis von Medizintechnik
auszeichnet: ,Sie rtickt naher an den Menschen heran.”
Vernetzte und tragbare kleine Medizingerate tiberwachen
Vitalfunktionen, tbertragen die Daten direkt in die Arzt-
praxis oder das Krankenhaus und kénnen bei Notféallen
Uberlebensentscheidende Infos liefern. Voraussetzung
fur diese Entwicklung sind, wie beim vernetzten Operati-
onssaal, offene, international einheitliche Schnittstellen.
Sie mussen von allen Medizingeréaten, aber auch von den
IT-Systemen der Krankenhauser, Labors, Arztpraxen
und Krankenkassen unterstttzt werden. ,Das erleichtert
die Arbeit der Arzte, aber auch die Entwicklung neuer
Systeme*”, betont Prof. Thun. ,Dadurch haben auch mit-
telstandische Unternehmen eine Chance, am Boom der
modernen Medizintechnik teilzuhaben.*”
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Dies betrifft auch den ,,zweiten” Gesundheitsmarkt, wie Fitness-Tools oder Vitaldaten-Monitoring. Nach einer
der Endkundenmarkt fur selbst bezahlte Gesundheits- Analyse des Beratungsunternehmens Deloitte werden
produkte genannt wird. Hier gibt es im Moment einen solche Produkte bereits von mehr als 40 Prozent der
starken Digitalisierungsschub mit Angeboten wie Online-  Smartphone-Besitzer eingesetzt.
Gesundheitsportalen, einer Vielzahl von Wellness-Apps,

BEST PRACTICE
GESUNDHEITSUBERWACHUNG ALTERER MENSCHEN i

Vitaldaten vieler alterer Menschen mussen dauerhaft iberwacht werden - eine Aufgabe, die sich gut mit
Hilfe von tragbaren medizinischen Sensoren erledigen lasst. Das Fraunhofer-Institut fur Angewandte Infor-
mationstechnik (Fraunhofer FIT) in St. Augustin hat ein mobiles drahtloses System mit miniaturisierter
Sensorik zur Gesundheitstiberwachung élterer Menschen in ihrer Wohnung entwickelt. Das Gerat integriert
erstmalig drei unterschiedliche Sensoren: Ein Messgerat ermittelt biochemische Informationen wie Werte
fur Glukose, Laktat oder Cholesterin. Ein zweiter Sensor wird genutzt, um mit Farbstoffen markierte Bio-
marker zu erkennen. Ein drittes Gerat tberwacht Herzfrequenz und Sauerstoffsattigung. Eine Smartphone-
App verarbeitet die Daten aller drei Sensoren und leitet sie an einen Server weiter. Der sichere Datentransfer
wird Uber eine spezielle Funkverbindung hergestellt. Durch die Integration der miniaturisierten Sensoren

in ein mobiles Gerat, das mit einem Krankenhaus vernetzt ist, kdnnen Patienten zu Hause diagnostiziert
werden, ohne in ihrer Lebensqualitat eingeschrankt zu sein.

SCHMERZEN PER APP DOKUMENT'EREN Nicht jedes Geftihl am und im

Korper lasst sich mit einem Sensor messen, zum Beispiel der Schmerz. Es ist sehr schwierig, ihn objektiv

zu ermitteln und es ist noch schwieriger, bei einer einmaligen Untersuchung die Probleme eines Schmerz-
patienten nachzuvollziehen. Neuartige mobile Endgeréte erlauben Patienten eine zeit- und ortsunabhangige
Dokumentation ihres Schmerzzustandes. Fur diesen Zweck entwickelt ein in Munster ansassiges Projektteam
aus Arzten in Zusammenarbeit mit der smart-Q Softwaresysteme GmbH aus Bochum eine App speziell fur
altere Menschen. Das Projekt wird vom Land Nordrhein-Westfalen und der Européischen Union gefordert.
Die Patienten geben mit der painApp zum Beispiel die Intensitat von Ruhe- und Belastungsschmerz sowie die
Schmerzdauer eigenstandig ein. Die Dokumentation des Schmerzgeschehens ldsst sich dabei ohne groBen
Aufwand in den Alltag integrieren. Die dadurch gewonnenen Informationen sind wichtig fiir eine umfassende
schmerztherapeutische Versorgung. In einem speziellen Webportal kénnen die an der Schmerztherapie
beteiligten Arzte und Pflegekrafte die Daten einsehen.
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SMARTER WOHNEN



DER STAUBSAUGER ARBEITET AUTOMATISCH BEI LEERER WOHNUNG,
DAS LICHT WIRD VON SELBST ANGESCHALTET UND BEI BESUCH ER-
KLINGT PASSENDE MUSIK - DIE ZUKUNFT DES WOHNENS IST SMART.

60 Quadratmeter in Bielefeld, mit Kiiche, Wohnzimmer,
Fitnessraum und einem Badezimmer. Kein Schlafzimmer.
Das ist ein wenig ungewohnlich, aber das Appartement
wirkt auf den ersten Blick wie jede andere Wohnung auch.
Das andert sich, wenn der Roboter um die Ecke gerollt
kommt. Er sieht aus wie ein kleiner Gabelstapler, der
einen Androidenkdrper mit Kopf und zwei Armen spazie-
ren fahrt. Der Roboter gehért zur Wohnung, ebenso wie
ein paar Dutzend vernetzter Geréte, die Uber die Rdume
verteilt sind. Willkommen im intelligenten Appartement,
einem Forschungsprojekt des Exzellenzclusters Kognitive
Interaktionstechnologie (Citec) der Universitat Bielefeld.

Die Wohnung ist ein Experimentierfeld fiir Gerate und
Verfahrenim ,Smart Home". Ziel des Projekts ist ein
selbstlernendes System, das automatisch erkennt, wann
bestimmte Aktionen nétig sind. So wird das Licht in unge-
nutzten Raumen automatisch ausgeschaltet und sobald
sich zu bestimmten Uhrzeiten Leute um den Kiichentisch
versammeln, aktiviert sich automatisch die Kaffeema-
schine. Mit Touchscreen und Spracheingabe kénnen sich
die Bewohner mit der Wohnung versténdigen und zahl-
reiche Gerate steuern, unter anderem den Roboter. Die
Intelligenz dieser Wohnung liegt allerdings nicht nur in
diesem Gerat. Damit das Steuerungssystem des Appar-
tements erfassen kann, was in den Raumen vorgeht, gibt
es Kameras, Mikrofone und weitere Sensoren.

»Eine solche intelligente Wohnung muss auch lernfahig
sein, so dass die Sensoren zum Beispiel erkennen, dass
der Teppich dringend gesaugt werden sollte”, erklart die
CITEC-Informatikerin Prof. Dr. Britta Wrede. Kein Prob-
lem fur heutige Computer? Leider ist schon das Staub-
saugen nicht so einfach. Gesaugt werden sollte nur dann,
wenn es auch wirklich notig ist. Dazu muss das System
die Schmutztoleranz der Bewohner lernen und sich an
die Gewohnheiten anpassen. So sollte nicht zu oft und
nur bei leerer Wohnung gesaugt werden. Herumliegen-
des Kleinspielzeug von Kindern sollte nicht weggesaugt
werden und der Sauger auf keinen Fall aufheulen, wenn

gerade Besuch da ist. Prof. Wrede sieht beim Smart
Home allerdings nicht in erster Linie technologische
Herausforderungen. Zwar ist hier noch viel Entwicklung
madglich und auch nétig, denn ein wirklich intelligentes
Haus ist noch Zukunftsmusik. Eine groBe Schwierigkeit,
der die Heimautomation gegentibersteht, ist aber die
Abstimmung zwischen Bewohner und Technik.

Denn ein wichtiges Ziel dieser und vieler anderer Smart-
Home-Projekte sind Gerate, die ,mitdenken” und in
bestimmten Situationen autonom agieren. Doch es ist
noch eine offene Frage, wie Menschen wirklich auf die
Technologie reagieren, wenn sie im Alltag dauernd damit
konfrontiert sind. Wollen die Leute einfach in den Raum
hineinrufen ,,Computer, Heizung an“? Oder reden sie
lieber mit einem Roboterkopf, der in Ansatzen mensch-
lich wirkt? Welche Stimme sollte das Haus haben - eine
weibliche oder eine mannliche? Finden Menschen Auto-
matismen hilfreich oder unheimlich? Wie reagieren sie,
wenn eine Computerstimme sie beim Verlassen der Woh-
nung warnt, dass sie die Aktentasche vergessen haben?

Dies fallt in den Bereich der ,,Mensch/Maschine-Interak-
tion“, die im Bielefelder Projekt ein wichtiges Forschungs-
feld ist. Deshalb arbeiten dort auch kognitive Psycholo-
gen mit, nicht nur Informatiker und Robotik-Experten.
Die Bewohner eines zukinftigen smarten Appartements
sollen die Interaktion mit der Technik als einfach und pro-
blemlos empfinden und die Komplexitat dahinter nicht
wahrnehmen.

Erst dann ist das smarte Haus wirklich hilfreich. Und
seine Intelligenz kann sogar Leben retten. Ein mogliches
Szenario wére eine Seniorenwohnung mit bertihrungs-
empfindlichen Sensoren im FuBboden. Sie registrieren,
wenn eine Person hinfallt und ohnméchtig wird. Die Woh-
nung meldet sich sofort bei Polizei oder Feuerwehr und
ruft um Hilfe.
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BEST PRACTICE
WENN DlE WOHNUNG MlTDEN KT Seit einiger Zeit sind eine ganze Reihe von

IKT-Unternehmen wie die Telekom oder Google, einige Startups sowie klassische ,WeiBware“-Hersteller wie
Miele mit Produkten und Dienstleistungen flir das Smart Home aktiv. Die neuen Produkte zielen auf Heim-
werker, die mit leicht einzubauenden Geraten Garagentore, Jalousien, Licht, Heizung und smarte Haushalts-
gerate via App steuern méchten. Langsam entwickelt sich hier ein Markt, der mit kostengtinstigen Produkten
erobert werden soll. Bislang gab es vorwiegend kleine Inselldsungen. So sind zum Beispiel in zufalligen
Abstanden aktive Schalter fur Lampen schon Alltag. Sie schrecken Einbrecher ab, indem sie eine belebte
Wohnung vortauschen. Auf der Smart-Home-Plattform der Telekom, die sie gemeinsam mit Miele, Samsung
und anderen Unternehmen entwickelt hat, gibt es mittlerweile eine Vielzahl von Elementen flir das intelli-
gente Wohnen. Kern ist eine App fir Smartphones, die sich mit einer Steuerzentrale verbindet und dartber
in Verbindung steht mit Geraten wie Heizkdrperthermostaten, Rauch-, Wasser- und Bewegungsmeldern
oder Temperatur- und Feuchtigkeitssensoren.

|NNOVAT|ONSWERKSTATT FUR HAUSER Ein Haus fur die Forschung,

mit einem Glasfasernetzwerk, viel Elektronik und einer privaten Sprinkleranlage — das ist nicht ungewéhn-
lich auf dem Geldnde des Fraunhofer-inHaus-Zentrums in Duisburg. Die Innovationswerkstatt erforscht

und testet neuartige Systemlésungen fur intelligente R&ume und Geb&ude. Energieeffizienz durch neue
Materialien, durch Gebaudetechnik und -automation, optimierte Office- und Hotelraume, mehr Sicherheit
und Assistenz fur den Pflegebereich — das sind Beispiele fur die inHaus-Aktivitaten. Erprobt werden sie in
zwei Anwendungslaboren in den Versuchsgebauden inHausl (fur Wohnimmobilien) und inHaus2 (fur Gewer-
beimmobilien). Das Versuchsgebaude fur Gewerbeimmobilien demonstriert die Méglichkeiten von Verfahren
fur Energiertickgewinnung und Energiesteuerung bei Heizungs- und Klimaanlagen. In den Geb&uden stecken
eine ganze Menge Ideen fir intelligente Buros und Industrieflachen, die im Feldversuch getestet werden.
Schon beim Bau wurden smarte Lésungen eingesetzt. Gerate und Material fiir den Bau trugen z.B. RFID-
Tags (Radio Frequency Identification, Identifizierung durch Funk) und wurden in der Toreinfahrt automatisch
erfasst. Sogar im Beton befinden sich diese kleinen Chips: Mit RFID vernetzte Sensoren haben den Aus-
harteprozess tberwacht und informieren nun die Hausverwaltung tiber Temperatur und Feuchtigkeit im
Inneren der Mauer.



STEUERUNG UND UNTER-
STUTZUNG AUS DER FERNE
DANK TELEMATIK



(VERKEHRSTELEMATIK

Qordcomputer ausgestatteten Autos selbst sein.

SMARTPHONES, DAS INTERNET UND DIE PASSENDEN APPS BIETEN
FUR MENSCHEN MIT BEHINDERUNG ERLEICHTERUNGEN IM ALLTAG.
SO KONNEN SICH ZUM BEISPIEL BLINDE VON DER SPRACHAUSGABE

EINER APP LEITEN LASSEN.

~

Mit Hilfe von Verkehrstelematik kénnen Verkehrsstréome
intelligent gesteuert werden, um Engpasse auf Stra3e und
Schiene wirkungsvoller als bisher zu bekdmpfen und die Zahl
von Staus und Unféllen zu senken. Es werden Informationen
zur Verkehrslage mit Sensoren am StraBenrand oder im
Belag, aber auch mittels anderer Quellen erhoben. Ein be-
kanntes Beispiel sind die Stauinformationen, die Google
Maps fur FernverkehrsstraBen und Ballungszentren anzeigt.
Google erfasst daftir die Bewegungen von Fahrzeugen, in
denen sich Android-Gerate befinden. Deren Besitzer nehmen
freiwillig an diesem Dienst teil und mussen daftir GPS,
Google Maps und die Ubermittlung von Positionsdaten
aktiviert haben. Diese automatisch erhobenen Verkehrsinfos
werden in Echtzeit aktualisiert und zeigen die Zukunft der
Stauwarnungen: Nicht mehr die fehlertrachtigen und oft
verspateten Meldungen von Menschen steuern die Verkehrs-
strome, sondern vernetzte Geréate. Das werden bald nicht
mehr nur Smartphones, sondern die mit einem vernetzten

J

Viele Alltagssituationen sind fir Menschen mit Behinde-
rung nicht so einfach zu meistern — zum Beispiel kénnen
sich Fahrten mit dem 6ffentlichen Personennahverkehr
als enorm umsténdlich erweisen. Vor allem spontane
Fahrten sind beispielsweise fur blinde Menschen oder
solche die im Rollstuhl sitzen ohne einen Helfer ein Pro-
blem. Blinde finden den Weg in einen Bus oft nur, wenn
eine andere Person oder ein akustisches Signal sie fuhrt.
Rollstuhlfahrer scheitern manchmal an so banalen Din-
gen wie einem Turoffner, den sie nicht erreichen kénnen.

Dank des neuen Personenbeférderungsgesetzes werden
viele dieser Schwierigkeiten bis 2022 der Vergangenheit
angehoren. Viele Haltestellen und -inseln haben bereits
abgesenkte Bordsteinkanten, Blindenleitsysteme und
werden von Niederflurbussen angefahren. In den néchs-
ten Jahren sollen hier alle Licken geschlossen werden.
Doch Umbauten und die Niederflurtechnik sind nicht
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alles. Durch die Verbreitung von Smartphones kénnen
viele Probleme einfach mit Software flir Verkehrstelema-
tik gelost werden. Ein Beispiel daftr ist der Halteknopf,
der bei einem speziell ausgeristeten Bus via Mobilgerat
ausgelost wird. Diese Moéglichkeit bietet das BusAccess-
System des Dortmunder Unternehmens GeoMobile.

Zurzeit lauft im Kreis Soest ein umfangreicher Feldtest,
in dem das System, das diesen und weitere Services
bietet, in der Flache erprobt wird. Es besteht aus zwei
Elementen: Einer App namens BusGuide fur den Zugriff
auf die Funktionen sowie dem Steuergerat BusCore.
Das kommunale Verkehrsunternehmen RLG (Regional-
verkehr Ruhr-Lippe) riistet etwa 200 Busse damit aus.
Der kleine Kasten baut eine Verbindung zwischen dem
Bordcomputer und jedem handelstblichen Smartphone
auf, auf dem die BusGuide-App installiert ist. Ohne sie
funktioniert die Verbindung zwischen dem BusCore-
Steuergerat und dem Handy nicht. BusGuide ist eine
moderne und umfassende Nahverkehrs-App: Mehr-
sprachig, barrierefrei bedienbar und verfugbar fur alle
gangigen Betriebssysteme.

Die kostenlose App gibt Informationen zu Haltestellen,
Linienfahrplanen, Abfahrtszeiten und Verspatungen oder
Ausfallen — in Echtzeit. Sie ist also eine Mobilitatshilfe
fur jedermann, aber vor allem ein digitaler Assistent fur
behinderte Menschen. ,,BusGuide* lotst Sehbehinderte
per Sprachausgabe zur richtigen Haltestelle oder hilft an
groBeren Busbahnhofen, die richtige Buslinie zu finden.
Und Iést im Bedarfsfall den Haltewunschknopf aus.
Durch Ansagen Uiber den Handy-Lautsprecher und Vibra-
tionen erféhrt der Nutzer, wo sich der Einstieg befindet.
Nach dem Einsteigen informiert die App dann prazise
Uber die néchsten Haltestellen. Wenn die Zielhaltestelle
angesagt wird, reicht dann ein Antippen des Smartphones,
um den Haltewunschknopf auszulésen. Weitere Funk-
tionen erhohen den Komfort. So gibt es zum Beispiel

ein integriertes Modul, mit dem bargeldlos ein E-Ticket
gekauft werden kann.



Das System ist sehr stark auf die Bedurfnisse von Blinden
ausgerichtet, denn in der Kreisstadt Soest gibt es drei
Blindenschulen und damit genug Testnutzer, die das Sys-
tem mit Verbesserungsvorschlagen verfeinern kénnen.
Doch auch Menschen mit anderen Behinderungen kénnen
das System einsetzen, Rollstuhlfahrer werden die Fernbe-
dienung von Tur- und Halteknopf sicher ebenfalls gerne
nutzen. In Zukunft kdnnte das System europaweit einge-
setzt werden, denn der Nahverkehr soll in der ganzen EU

barrierefrei werden.

BEST PRACTICE
SCH UTZ VO R G El STER FAH RERN Uberforderte Fahrer fahren falschherum auf

die Autobahn auf — Geisterfahrer sind zwar selten, verursachen aber oft extrem schwere Unfélle. Seit Jahren
suchen Wissenschaftler nach Lésungen fiir dieses Problem, doch bisher gibt es keine optimale Losung.

Ein Forschungsprojekt der TU Dortmund (Lehrstuhl fir Kommunikationsnetze) und des Aachener Instituts
fur StraBenwesen hat gemeinsam mit dem Leitpfosten-Hersteller Schroder GmbH in Herscheid (Markischer
Kreis) eine gute Losung gefunden: In die Leitplanken an Autobahnauffahrten werden per Funk vernetzte
Sensoren eingebaut. Sie erkennen, wenn jemand in die falsche Richtung fahrt. Der Fahrer wird durch Leucht-
dioden in den Pfosten gewarnt. Zugleich erhalten Polizei und Radiosender eine Gefahrenmeldung. Eine Warn-
App fur Smartphones erganzt das System. Bundesverkehrsminister Alexander Dobrindt plant, diese Lésung

im Rahmen eines Pilotprojekts fir den breiten Einsatz zu testen.
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ERNTEZE'T M |T DER CI_OU D Das Bild vom Bauern, der mit geschulterter Heugabel

bei aufgehender Sonne auf seinem Hanger steht und die Ernte einfahrt, ist idyllisch. Aber es ist auch unrea-
listisch. Landwirte fahren auch heute bei Sonnenaufgang los, sitzen dabei aber in einem Hightech-Fahrzeug.
Zum Beispiel in einem Méahdrescher von Claas. Das Cockpit muss keinen Vergleich mit einem Computer-
Arbeitsplatz scheuen: Es finden sich darin zwei Displays mit vielen Schaltern und Richtungstasten, ein GPS-
Empfanger, ein Drucker zur Ausgabe von Protokollen und bis zu vier AuBenkameras, mit denen die Arbeit
der Maschine tiberwacht wird.

Diese modernen Landmaschinen sind mit einer Vielzahl von Sensoren ausgestattet, die dem Fahrer stets
aktuellste Informationen in die Fahrerkabine liefern. So werden bei einem Méahdrescher auf Wunsch laufend
Stichproben Gber den Ernteertrag, die Feuchte oder das Hektolitergewicht ibermittelt. Mittlerweile sind die
Fahrzeuge sogar mit der Cloud verbunden: Messwerte werden mittels des Mobilfunkstandards LTE in die
Cloud tbertragen. Eine spezielle Software bereitet die Daten auf und stellt sie den richtigen Mitarbeitern
zur Verfugung. Durch den raschen Ausbau von LTE auf dem Land kénnen Landwirte selbst an abgelegenen
Stellen auf schnelle Internetverbindungen zurtickgreifen.

In einem groB3en Pilotprojekt haben Claas und die Deutsche Telekom den Maschinenpark eines groen Land-
wirtschaftsbetriebs mit Sensoren und Mobilfunk ausgestattet, um den Ernteprozess so weit wie méglich zu
automatisieren. Dabei werden M&hdrescher sowie Traktoren zum Abtransport der Ernte tiber das Internet
gesteuert. Der Mahdrescher ruft zum Beispiel bei fast vollem Korntank Giber das LTE-Netz der Deutschen
Telekom den Traktor mit den Hangern. Der wiederum kennt Gelande und Maschinenstandorte, so dass er sich
den besten Weg zum Mahdrescher suchen kann. Damit ist nicht nur ein kurzer, sondern auch ein besonders
bodenschonender Weg gemeint. Und die Verkntipfung mit dem Internet bietet noch weitere Vorteile. So emp-
fangt der Mahdrescher aktuelle Wetterdaten fur seinen Standort. Ein Beispiel: In drei Stunden soll es regnen.
Der Mahdrescher wird nun seinem Fahrer vorschlagen, ab jetzt mit maximalem Tempo statt wie bisher mit
minimalem Spritverbrauch zu arbeiten. Sobald er diesem Vorschlag folgt, werden alle anderen Fahrer in

den Traktoren sowie die Mitarbeiter in der Zentrale dartiber informiert. Alle Abldufe werden nun der neuen
Erntestrategie angepasst und das Feld wird noch vor dem Regen abgeerntet.
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WIE VON GEISTERHAND UBERSETZTE FREMDSPRACHIGE SCHILDER,
BUNTE PFEILE, DIE DEN WEG ZUM ZIEL KENNZEICHNEN — ALL
DIES IST ,,AUGMENTED REALITY*, DIE COMPUTERGESTUTZTE ER-

WEITERUNG DER REALITAT.

,Kwenda katika mwelekeo huu.” — ,,Haere i roto i tenei
aronga.” — ,Norabide horretan joan.” Drei Auskunfts-
schilder aus Tansania, Neuseeland und (Nord-)Spanien,
in den Sprachen Swabhili, Maori und Baskisch. Sie sagen
einfach: ,,Gehen Sie in diese Richtung”.

Wer die Sprachen nicht beherrscht, kann ein solches
Schild nicht lesen? Das stimmt nicht ganz, denn zumin-
dest die Besitzer eines Smartphones kénnen die Texte
rasch Ubersetzen — sogar ohne sie mtihsam und fehler-

anfallig einzutippen. Das geht so: Einfach eine bestimmte

App installieren und die ins Handy eingebaute Kamera
auf das Schild halten. Sofort erscheint die Ubersetzung
auf dem Display. Es gibt mehrere solcher Apps. Sie sind

ein gutes Beispiel fur ,,Augmented Reality (AR)", die com-

putergestltzte Erweiterung der Realitat. Betrachtet man
die Umwelt durch das Smartphone, blendet die Software
bestimmte Infoelemente in das Bild ein, zum Beispiel In-
formationen zu dem Denkmal, vor dem der Nutzer steht.
Bisher wird fur die Nutzung solcher Apps immer das
Smartphone bendtigt. Es muss mit aktivierter Kamera
auf ein Objekt ausgerichtet werden, damit Informationen
erscheinen. Zuklnftig kann das noch einfacher werden:
mit Hilfe von Datenbrillen. Datenbrillen sind mit kleinen
Mobilgeraten ausgestattet, die Informationen in das

Sichtfeld einblenden. Genau wie das Smartphone kénnen

sie die Bilder in Blickrichtung mit Daten aus dem Inter-
net kombinieren. Damit kénnen alle Arten von AR-Infos
eingeblendet werden.

Zum Beispiel kann sich das Einkaufen durch AR veran-
dern: Preisinfos, aber auch Hinweise auf ahnliche Pro-
dukte werden einfach in das Sichtfeld eingeblendet.
Erste Pilotprojekte dieser Art gibt es bereits. Die App
eines Moébelhauses projiziert ausgewéahlte Mobel in das
Bild der Smartphone-Kamera. Kaufer probieren damit
zu Hause aus, wie das Mdbelstick wirkt, welche Farbe
besser ist und wie es am besten aufgestellt wird. Die
AR-Anwendung erlaubt es dabei, rund um das Mdébel-
stiick herum zu gehen und seine Wirkung im Raum
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auszuprobieren. ,,Solche Marketing-Apps stellenim
Moment noch die Mehrheit der AR-Anwendungen fur
Privatleute dar", sagt Simon Heinen, technischer Leiter
des AR-Startups Bitstars aus Aachen. ,Wir haben aller-
dings bereits einige Kunden aus der Industrie.”

Ein weiteres mogliches Einsatzgebiet sind Wartungs-
Apps auf dem Smartphone, die zum Beispiel bei der
Uberpriifung oder Reparatur von Industrieanlagen ein-
gesetzt werden kénnen. ,Hier gibt es viele Moglich-
keiten. So kann eine Maschine direkt mit dem Smart-
phone kommunizieren und zum Beispiel Messdaten oder
Fehlercodes anzeigen.” Durch Augmented Reality ent-
steht dabei eine Art ,lebende” und , smarte" Dokumen-
tation, die einem Monteur genaue Anweisungen gibt.
Das erlaubt den Verzicht auf dicke Blicher aus Papier
und das umstandliche Nachschlagen darin. Mit einer
Datenbrille gibt es sogar noch mehr Méglichkeiten.
,Datenbrillen werden in der Industrie sehr positiv ge-
sehen”, meint Simon Heinen. , Fur unsere Kunden ist
das extrem interessant.” Ein Monteur hat mit einer
Datenbrille beide Hénde frei, er kann Anweisungen zur
Reparatur einer Maschine lesen und parallel ausfuhren.
AuBerdem kann eine VideoUbertragung bei der Kommu-
nikation mit einem technischen Experten in der Zentrale
helfen, der dank Datenbrille dasselbe sieht wie der
Monteur. ,,Solche Anwendungen fir die Fertigung, War-
tung und Montage sind der erste Schritt fir Augmented
Reality”, erklart Simon Heinen. Weitere Einsatzgebiete
sind das Einarbeiten von neuen Mitarbeitern oder das
Lernen der Bedienung von Maschinen.

Bitstars liefert Unternehmen, die Augmented Reality
nutzen wollen, eine Entwicklerplattform und hilft ihnen
bei der Programmierung der Apps. Diese kdnnen mit der
Software von Bitstars ahnlich einfach wie Powerpoint-
Prasentationen erzeugt werden. Diese erlaubt Anwen-
dungen, die ortsbasierte Daten mit GPS-Satelliten aus-
werten und auBerdem so genannte ,,Marker” erkennen.
Beispiele dafur sind QR-Codes oder Funk-Chips, die
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sich an einem Objekt befinden, etwa an der Vitrine eines
Kunstwerks in einem Museum. Eine App kdnnte damit
zum Beispiel Infos zum Kunstler anzeigen.

Damit die Plattform von moglichst vielen Unternehmen
genutzt wird, haben die Entwickler eine Grundversion
als ,,Open Source Software” freigegeben, so dass sie
ohne Lizenzkosten genutzt werden kann. Die kommer-
zielle Version erkennt dartiber hinaus auch Objekte
anhand ihres Aussehens. Damit entwickelt das Startup

BEST PRACTICE
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Industrieanwendungen, bei denen zum Beispiel Werk-
zeugmaschinen automatisch erkannt werden — egal, aus
welcher Richtung ein Wartungstechniker darauf zugeht.
Die angezeigten Infos sind mittels Pfeilen an bestimmten
Teilen der Maschine ,, angeheftet” und verlassen ihren
Platz auch dann nicht, wenn die Kamera bewegt oder der
Kopf mit der Datenbrille bewegt wird. Auf diese Weise
erganzen Daten die Umwelt und werden sogar zu einem
Teil davon, zu einer echten Erweiterung der Realitat.

SPAZIERGANG DURCH EIN NOCH NICHT GEBAUTES HAUS

Sich durch ein Haus bewegen, bevor es gebaut wurde, die noch nicht vorhandenen Mébel betrachten -
das ist eine Moglichkeit von ,Virtueller Realitat”, der realistischen 3D-Darstellung von Objekten aller Art.
JVirtuell” bedeutet ,, scheinbar vorhanden®. Der Begriff ist nicht neu: Bereits Anfang des 20. Jahrhundert
stand er in den damals verbreiteten Konversationslexika. In den 1980er Jahren machte der US-Computer-
experte Jaron Lanier die ,Virtual Reality” (VR) popular. Seitdem bezeichnet virtuelle Realitat eine mit dem
Computer erzeugte Umwelt, die physikalische Eigenschaften der Wirklichkeit nachbildet und in der sich
Menschen in Echtzeit ,,bewegen” kénnen. Daflr gibt es zum Beispiel so genannte VR-Brillen, die diese
computererzeugte Realitat zeigen, und Datenhandschuhe zu ihrer Manipulation. Im Laufe der Zeit haben
sich einige erfolgreiche Anwendungsbereiche herausgebildet: ,Begehbare* Computerspiele, Simulatoren
beispielsweise in der Pilotenausbildung und Architekturmodelle. Das Dortmunder Startup Viality ist in
diesem Bereich aktiv. Es entwickelt unter anderem virtuelle 3D-Rundgénge durch geplante Geb&ude oder
bekannte Bauwerke. Hierbei werden flache Grundrisse in die dritte Dimension erweitert, um diese an-

schaulich zu vermitteln.
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ROBOTER UND MENSCHEN:
SIE WERDEN ENG ZUSAM-
MENARBEITEN



2WIR MUSSEN MEHR UBER INTELLIGENZ WISSEN*, MEINT DIE INFOR-
MATIKERIN PROF. DR. SABINA JESCHKE MIT BLICK AUF DIE ENTWICK-
LUNG VON ROBOTERN. SIE IST PROFESSORIN FUR MASCHINENBAU
AN DER RWTH AACHEN, LEITET EINEN INTERDISZIPLINAREN INSTI-
TUTSCLUSTER U. A. MIT SCHWERPUNKT ROBOTIK UND BESCHAFTIGT
SICH MIT FRAGEN RUND UM KOOPERATIVE ROBOTIK, AUTONOME
VERKEHRSSYSTEME UND INTELLIGENTE ASSISTENTEN.

IKT.NRW: Frau Prof. Jeschke, wie weit ist die Robotik? Wann kann ich
einen Haushaltsroboter im Elektronikfachmarkt kaufen? Sabina Jeschke:
Innerhalb der ndchsten zehn Jahre vermutlich, Staubsaugen kénnen die Roboter
ja schon. Ein groBflachiger Alltagseinsatz ist im Grunde kurz vor dem Durch-
bruch, jedenfalls in bestimmten Bereichen. Am weitesten sind fahrerlose Autos.
Sie werden vermutlich zuerst in der Logistikbranche eingesetzt, als autonome
Lastwagen. Die Einfiihrung entsprechender Wagen ist eine Frage weniger Jahre.
Das Google Auto gibt es ja schon und es funktioniert, auch wenn es eher ein Vor-
zeigeprodukt ist. Und Daimler hat vor kurzem den ,,Future Truck 2025" vorgestellt.

Warum ist das Auto der erste Roboter? Ware ein Haushaltsroboter nicht
der groBere Verkaufsschlager? Wahrscheinlich schon, aber Autofahren

ist einfacher als Hausarbeit — fiir Computer zumindest. ,,Bewege Dich unfall-
frei von A nach B* ist eine klare Anweisung. Da ist ,,Rdum’ die Kliche auf" viel
weniger gut definiert. Generell ist die Robotik (iberall da im Alltag angekom-
men, wo es abgezirkelte Funktionsbereiche gibt, die vergleichsweise einfach in
Algorithmen umzusetzen sind. Es gibt ja bereits Roboter ftir Arbeiten in Haus
und Garten, zum Beispiel die Médhroboter. Die Spitzenmodelle sind inzwischen
ausgereifte Produkte, die mit praktisch jedem Grundsttick klar kommen. Ich
sehe diese Roboter téglich in meinem Heimatland Schweden — und hier gibt
es keinen englischen Rasen, sondern oft steinige und hiigelige Flachen.

Die Roboter haben sich also bereits in unseren Alltag eingeschlichen.
Aber sie konnen noch nicht viel. Wird sich das bald &ndern? Ja, denn es
ist nicht sinnvoll, fiir jede Einzelaufgabe einen Roboter zu haben. Wiinschens-
wert wére eine Art Kreuzung menschlicher Féhigkeiten — etwa zum Abwaschen
oder Staubsaugen — mit Fahigkeiten, die wir eher aus der Industrierobotik
kennen, also das Heben schwerer Gegenstdnde etwa. Die Zukunft bringt uni-
versale Haushaltsroboter, die viele Aufgaben erfiillen kénnen. Aber ganz so
weit sind die aktuellen Produkte noch nicht. Anders als es Mé&h- und Staub-
saugroboter suggerieren, besteht Hausarbeit aus sehr vielen verschiedenen
Arbeiten. Ein wirklich sinnvoller Universalroboter muss duBerst komplexe und
unterschiedliche Aufgaben erfillen. Das ist nicht so einfach in der Entwicklung.
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Bisher war die Doméne der Roboter die Fabrik. Wie sieht es dort aus?
Auch die Industrieroboter verdndern sich. Schauen Sie sich den neuen Leicht-
bauroboter etwa von Kuka an. Er hért auf den — noch wenig charismatischen

— Namen LBR. Hier geht es ebenfalls in Richtung einer engen Zusammenarbeit
zwischen Robotern und Menschen. Die klassischen, eingezdunten Industrie-
roboter werden ergénzt durch weniger wuchtige Maschinen, die mit Menschen
intelligent und ,vorsichtig* interagieren. So gibt es jetzt bereits Roboter, die
keine fixen Bewegungspfade mehr haben, sondern sich an die Menschen in ihrer
Umgebung anpassen. Bei herkbmmlichen Fabrikrobotern darf niemand in den
Schwenkradius kommen. Er kénnte verletzt werden, weil er gar nicht ,gesehen*
wird. Moderne Roboter sind leichtgewichtiger, mit zusé&tzlichen Sensoriken aus-
gestattet. Sie sehen den Menschen und weichen aus und federn zurtick, wenn
sie doch irrtiimlich von einem Menschen angestoBen werden.

Reichen die herkdmmlichen Roboter nicht mehr aus? Die Effizienzgewinne
durch klassische Fabrikroboter sind weitgehend ausgeschépft. Die Entwicklung
geht in eine neue Richtung: Hin zu einer Zusammenarbeit von leichtgewichtigen
Robotern mit dem Menschen. Ziel ist eine flexible, smarte Fabrik. Das Stichwort
lautet ,Industrie 4.0", man kénnte auch sagen: , Alles kommuniziert mit allem*.
Robotik spielt dabei eine wichtige Rolle. Mit der zunehmenden Entwicklung

hin zu hybriden, lernenden Systemen aus Menschen, Robotern und virtuellen
Agenten bieten sich ganz neue Chancen ftir die Industrie. Wenn Kommunikation
und Kooperation in solchen gemischten Teams bruchfrei méglich wird, gibt das
Raum fir ganz neue Arbeitsvorgdnge. Jeder macht das was er gut kann. Statt
wie jetzt: Menschen machen das, was Roboter (noch) nicht gut kénnen.

So entstehen neue, kreative Problemlésungsmodelle.
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Wird der Roboter also in Zukunft als eine Art ,,digitaler Arbeiter* mit an-
deren Menschen zusammenarbeiten? Ja, zum Beispiel kénnte ein Kranken-
hausroboter die Pflegekréfte von Handlangertétigkeiten entlasten. Ein Beispiel:
Er wird leere Betten in einem Zimmer abholen, abziehen, reinigen, neu beziehen
und in ein anderes Zimmer bringen. Flir das Personal entstiinde mehr Raum um
sich wirklich der Betreuung der Patienten zu widmen. Sicher werden in relativ
naher Zukunft entsprechende Geréate auf den Markt kommen, denn in gewisser
Weise ist ein Krankenhaus ein ziemlich idealer Arbeitsplatz flir einen Roboter.
Weil dort standig Betten und groBe Geréate bewegt werden, ist die Umgebung
beinahe , barrierefrei“. Zum Beispiel muss er dort keine Treppen benutzen.
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Die es aber in Privathdusern gibt... Zukdnftige Haushaltsroboter missten
damit klarkommen, um flexibler einsetzbar als die Kollegen auf Rollen zu sein.
Diese Variante wére also eher ein Zwischenschritt. Die rollenden Roboter wer-
den aber vermutlich eher durch standfeste Mehrbeiner ersetzt. Allerdings ist
unser menschliches Umfeld auf Zweibeinigkeit optimiert. Das erklért das groBBe
Interesse an der Humanoidenforschung. Ein Roboter, der sich bewegen kann
wie ich und der ungefdhr meine Gestalt hat, der kann sich eben auch in den

gleichen Umgebungen bewegen. Zweibeinigkeit hat aber gewisse Nachteile und
kostet enorme Rechenleistung nur flir Bewegung und Balance. Nicht umsonst
brauchen unsere Babies gut ein Jahr, um sicheres Gehen und Laufen zu lernen.

Aber wird sich ein Robobutler als Haushaltshelfer durchsetzen? Er muss
ja nicht nur bezahlbar sein. Wenn viele Leute so ein Gerat unheimlich
finden, wird es sicher kein Erfolg. Jede neue Technologie ist anfangs von
vielen Leuten abgelehnt worden. Sie hat sich aber trotzdem recht fix durchge-
setzt, da die Vorteile einfach fir sich sprechen. Das wird den Haushaltsrobotern
ebenso gehen. Eine breite Akzeptanz kann sich aber auch langsam entwickeln,
wenn Roboter anfangs nur in professionellen Umgebungen eingesetzt werden,
etwa in der Pflege, als autonome Fahrzeuge oder wenn sich in der Industrie
immer ,,engere” Kooperationsformen mit dem , Kollegen Roboter” abzeichnen.
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Es ist also noch ein weiter Weg bis zum Universalroboter. Vor welchen
Herausforderungen steht denn die Robotik aktuell? Welche offenen
Fragen sind noch zu kldaren? Damit ein Roboter in einer menschlichen Um-
gebung klarkommt und gut mit Menschen zusammenarbeiten kann, missen
wir noch viel mehr (ber die Intelligenz des Menschen wissen. Auch das Thema
~Bewusstsein” ist hier wichtig. Dann ist die Interaktion mit dem Menschen ein
riesiges Forschungsfeld. Roboter missen lernen, mit dem Menschen klarzu-
kommen und seine Reaktionen zu interpretieren. Wichtig ist die Integration
von Emotionen in die Mensch-Maschine-Interaktion. Roboter mtissen ihrerseits
so handeln, dass Menschen ihr Tun nachvollziehen kénnen. Daftir brauchen
wir unbedingt Mimik und Gestik. Wir haben hier nur Grundkenntnisse, die aber
nicht mal ansatzweise an die menschlichen Fahigkeiten heranreichen. Vor allem
die kontextabhéngige Bewertung von Situationen ist schwierig. So erkennt

ein Mensch bei einem Hindernis sofort, ob es weich oder hart und leicht oder
schwer ist und verhélt sich entsprechend. Er weil3, welches Ding das ist und
nicht nur, dass es ,da" ist. Ein ganz groBes Thema ist dann die Zieldefinition.
Ein Mensch , sieht”, was in einer Umgebung sinnvollerweise zu tun sein kénnte,
auch ohne dass ihm jemand einen Handlungsauftrag gibt. Genau das braucht
ein Roboter, um aus der vagen Aufforderung , Halt' das Haus sauber* konkrete
Aufgaben abzuleiten. Es bleibt also noch viel zu forschen. Robotik ist ein un-
gemein spannendes Aufgabengebiet, gerade jetzt, wo sich sichtbare Erfolge
ankdndigen.
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RO BOTER | M RETTU N GSE' N SATZ Verkehrsunfalle in Tunneln, Lecks in Chemie-

behaltern oder Gebdudeeinstiirze machen Unfallgebiete zu untbersichtlichen Gefahrenzonen. Roboter
unterstitzen Rettungskréafte dabei, gefahrlos ein genaues Bild der Lage zu erhalten. Das Fraunhofer-Institut
fur Intelligente Analyse- und Informationssysteme IAIS in St. Augustin erforscht, wie Roboter ein prazises
Lagebild fur die Einsatzplanung zusammenstellen kdnnen. Ferngesteuert erkunden Bodenroboter die
Unglucksstelle und erfassen visuelle Daten der Umgebung. Flugroboter schweben tber das Gelande und
beobachten den Ungliicksort aus unterschiedlichen Blickwinkeln. Zusammen ergeben diese Daten ein

3D-Modell der Gesamtsituation.

U NTERSTUTZU N G | M O P Ein Roboter kann minimale Bewegungen viel praziser und

genauer ausfuhren als ein Mensch. Das macht ihn zu einem wertvollen Helfer in der Chirurgie. Am Zentrum
fur Sensorsysteme (ZESS) der Universitat Siegen beschéftigt sich das Team von Dr. Jurgen Wahrburg mit
diesem Bereich der Robotik. Sein modiCAS-Projekt (modular interactive Computer Associated Surgery) er-
setzt aber keinen Operateur. Es unterstttzt ihn tberall dort, wo die menschliche Wahrnehmungsfahigkeit
und das menschliche Geschick Grenzen haben — zum Beispiel bei der Implantation klinstlicher Huftpfannen
oder beim Einsatz von Schrauben wahrend einer Wirbelsaulen-OP.
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Nordrhein-Westfalen ist eine Pionierregion: Hier werden die grof3en,
komplexen Systeme — Cyber Physical Systems (CPS) - realisiert, die
einem Industrieland erfolgreich den Weg in die Zukunft ebnen. Visionen
wie die Industrie 4.0, das Smart Grid und das Internet der Dinge werden
hier gestaltet. Am Standort NRW konzentrieren sich alle Kompetenzen,

die die Modernisierung der traditionellen Industrien gemeinsam mit der

innovativen digitalen Wirtschaft brauchen.

Die NRW-IKT-Branche in Zahlen*:
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Beschaftigte IKT-Branche: IKT-Unternehmen: Anteil Umsatz am BIP:

203.000 23.700 16,5%

Die Basis fiir den Ausbau des Technologie- und Innova-
tionsstandortes Nordrhein-Westfalen bildet eine leis-
tungsfahige Branche fir Informations- und Kommuni-
kationstechnologie (IKT). Bekannte IKT-Unternehmen
und ein starker Mittelstand sowie eine Vielzahl an
,Hidden Champions” treiben die Entwicklung intelli-
genter Anwendungen branchentibergreifend voran.

IKT.NRW ist der Kommunikationsmittelpunkt fur alle

Akteure der Branche: Hier werden Impulse fur die digitale

Zukunft Nordrhein-Westfalens gesetzt! Wirtschaft und

Forschung kommen hier in Dialog mit der Politik, offene,

branchentbergreifende Innovationsrdaume werden ge-
schaffen, gesellschaftliche Aspekte der Digitalisierung
aller Lebensbereiche betrachtet. Gleichzeitig vertritt
IKT.NRW die Branche nach innen und nach auen und
verschafft innovativen Akteuren, Projekten und Ideen
aus NRW Sichtbarkeit.

In diesem dynamischen Umfeld wird die Zukunft mit
Cyber Physical Systems gestaltet: Fihrende IKT-Exper-
ten aus Wissenschaft und Wirtschaft haben sich zum
CPS-Netzwerk zusammengeschlossen, um die techno-

logischen Herausforderungen vernetzter Systeme inter-

disziplinar zu bewéltigen und die Geschéaftspotenziale
von Industrie 4.0, Smart Grids und weiteren Zukunfts-
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Branchenumsatz:

96 Mrd. Euro

IKT-Studenten:

64.500

Mobile Communication/
Anteile NRW**: 70%0

markten zu erschlieBen. Machen Sie mit und profitieren
Sie von unserem Netzwerk!

Nehmen Sie Teil an interdisziplindren Diskussionen
mit den fihrenden Experten aus NRW und ganz
Deutschland tber die zuktinftigen IKT-Trends und
Cyber Physical Systems.

ErschlieBen Sie neue Geschaftspotenziale in digitalen
Zukunftsmarkten.

Treiben Sie mit uns und unseren Partnern die Vision
von Industrie 4.0 voran!

Kommen Sie in Kontakt mit Global Playern, innovativen
KMU und Hidden Champions aus IT und Telekommuni-
kation.

Erfahren Sei mehr tiber die IKT-Branche in Nordrhein-
Westfalen.

www.ikt.nrw.de
cluster@ikt.nrw.de

* Alle Zahlen Stand 2012

** Anteil am Gesamtumsatz in Deutschland
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