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O1
EINLEITUNG

Die praktisch universelle Verfugbarkeit von
Kommunikationsnetzen erméglicht es, technische Gerate und
Systeme unterschiedlichster Art weitraumig miteinander zu
vernetzen und zu steuern. So entstehen ganz neue Moglichkeiten
der Automatisierung komplexer, verteilter technischer Systeme, die
mit folgenden zugespitzten Visionen beispielhaft skizziert werden
kénnen:

B ,100% CO2-freie Energie: 24-Stunden-365 Tage*: Durch die
zuverlassige Vernetzung von regenerativen Energiequellen,
-speichern und -verbrauchern soll es gelingen, die elektrische
Energieversorgung so weit wie moglich auf regenerative

+A cyber-physical system (CPS) is an
integration of computation with physical
processes. Embedded computers and
networks monitor and control the physical
processes, usually with feedback loops
where physical processes affect
computations and vice versa. As an
intellectual challenge, CPS is about the
intersection, not the union, of the physical
and the cyber. It is not sufficient to
separately understand the physical
components and the computational
components. We must instead understand
their interaction.” (Definition nach
Lee/Seshia [1]).



Energiequellen umzustellen und gleichzeitig Ausfalle durch
Engpasse und Uberlastungen zu vermeiden.

»Industrie 4.0“: Durch die effiziente Vernetzung von
Produktions- und Logistikprozessen Uber mehrere
Wertschdpfungsstufen hinweg, werden Produkte fortlaufend an
die Kunden- und Markterfordernisse angepasst, und gleichzeitig
Energiebedarf und Umweltbelastung minimiert.

»Griine Welle fiir alle“: Effizienter und sicherer StraBenverkehr
ohne Ampeln, Staus und Unfalle, weil die Teilnehmer im Verkehr
so vernetzt sind, dass Kollisionen friihzeitig erkannt und
vermieden werden kénnen.

»Cyber-unterstiitzter Operationssaal“: Durch den Einsatz von
vernetzten Operationsassistenzsystemen wird es moglich,
komplexe medizinische Eingriffe an Patienten auch unter
Beteiligung von raumlich entfernten Spezialisten
durchzufihren.

Die so entstehenden Systeme optimieren durch Informations-
und Kommunikationstechnik das Zusammenspiel von Sensorik
(,,Beobachten der Umgebung") und Aktorik (,,Agieren mit der
Umgebung™). Sie werden als Cyber Physical Systems (CPS)
bezeichnet. Die CPS-spezifischen Anforderungsprofile erfordern
neuartige Lésungsansatze flr die Hardware- und Software-
komponenten sowie die Kommunikationsnetze der Cyber Physical
Systems.

Die nachfolgend vorgestellte Studie adressiert die besonderen
Herausforderungen in Bezug auf die Vernetzungsaspekte. Hierzu
werden zunachst die CPS-spezifischen Anforderungen an die
Netztechnik beleuchtet. Der Darstellung des Stands der Technik
und der daraus abgeleiteten CPS-spezifischen Innovationsfelder
folgt eine Diskussion zu einer grundlegenden Designentscheidung:
Konnen offentliche Netzinfrastrukturen verwendet werden oder
sind nur spezialisierte Netze in der Lage, CPS-Anforderungen
vollstandig erfiillen zu kbnnen? Anhand von aktuellen
Forschungsaktivitaten werden konkrete Umsetzungskonzepte fur
CPS anhand unterschiedlicher Anwendungsfelder beispielhaft
beschrieben.
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NEUE SPIELREGELN
KOMMUNIKATIONSNETZE IN
CYBER PHYSICAL SYSTEMS

IKT-Infrastrukturen werden aktuell und auch in Zukunft am
intensivsten von Web- und Video-Datenverkehr beansprucht.
Hierbei steht insbesondere die max. verfligbare Datenrate als
Hauptqualitatskriterium im Vordergrund und dient auch als
wesentliche Motivation fir den Ausbau der IKT-Infrastruktur im
B2C-Bereich. Fur Anwendungen von Unternehmen und
Verwaltungen (B2B) sind Sicherheitsmechanismen
(Authentifizierung, Verschlisselung), Interoperabilitat und
Verfligbarkeitsanforderungen von grof3er Relevanz.



Diese Qualitatsanforderungen spielen auch fiir CPS eine wichtige
Rolle, jedoch unter vollkommen anderen Rahmenbedingungen. Die
Abbildung 1 illustriert anhand der Top3-Anforderungskriterien
qualitativ, dass durch CPS ganz neue Herausforderungen fur IKT-
Infrastrukturen und damit entsprechender Innovationsdruck
entsteht.

CPS Szenarien
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DATENRATEN FUR CPS RELEVANT, ABER NICHT
ERSTE PRIORITAT

Cyber Physical Systems sind vor allem durch die Kommunikation
zwischen technischen Systemen gekennzeichnet, auch als
Machine-to-Machine-(M2M)-Kommunikation bezeichnet. Hierbei
geht es nur in Ausnahmefallen um die Ubertragung sehr groBRer
Datenmengen durch einzelne Netzknoten. Vielmehr ist es oft
notwendig, im Verhaltnis zu aktuellen Unternehmens- und
Endkundendiensten Sensordaten oder Steuerbefehle mit
vergleichsweise geringen durchschnittlichen Datenraten zu
tbertragen. So erzeugt die Ubertragung eines FuBballspiels in HD-
Qualitat in 90 Minuten eine Datenmenge von Uber 15 GB wéahrend in
der gleichen Zeit bei einer Ubertragung von Stromverbrauchsdaten
durch Smart Meter nur einige 100 kB entstehen. Bei zunehmendem
Steuerungsbedarf steigen die CPS-spezifischen Datenvolumina an,
parallel hierzu wachst auch die Datenmenge fiir Web-/Video-
anwendungen stetig. Auch wenn man die weiter zunehmende
Menge der Netzknoten (,Internet der Dinge") bertcksichtigt,
erscheinen die CPS-spezifischen Kommunikationsdienste im
Verhéltnis zu den stetig wachsenden Datenmengen der Web- und
TV-Anwendungen beziiglich der Datenmengen in aktuelle
Infrastrukturen integrierbar.

Abbildung 1: Top3-Anforderungskriterien
von CPS an Kommunikationsnetze im
Vergleich zum klassischen B2C- und B2B-
Umfeld (qualitativ)



ZUVERLASSIGKEITSANFORDERUNGEN
DAGEGEN UM GROSSENORDNUNGEN HOHER

Die Herausforderung beim Entwurf geeigneter IKT-Infrastruk-
turen fur Cyber Physical Systems liegen somit nicht primar im
Bereich der pro Netzknoten zu transportierenden Datenmengen
sondern vielmehr in der Verfiigbarkeit der Kommunikations-
anbindung unter herausfordernden Rahmenbedingungen (siehe
Abbildung 1). Ein Vergleich macht die Gré3enordnungen deutlich:
Das deutsche Stromnetz hat eine Verfugbarkeit von 99,97 % [2],
wahrend fur eine IP-Anbindung im B2B-Bereich Uber ein SLA
(Service Level Agreement) 99+% zugesichert werden. Im

Mobilfunkbereich sind Verfligbarkeitswerte von 98+% typisch. Dies

illustriert, dass aktuelle IKT-Infrastrukturen nur mit erganzenden
MaRnahmen fir CPS nutzbar sind, wenn anspruchsvolle
Dienstanforderungen garantiert werden mussen.

Aber auch anhand von weiteren Kriterien wird das neue
Anforderungsprofil deutlich:

B CPS umfassen technische GroBgerate (z.B. Kraftwerke, mobile

Fahrzeuge), die automatisiert gesteuert werden. Fehlerhaft oder

auch zu spéat tbertragene Sensordaten und Steuerbefehle
kénnen zu erheblichen Schaden fur Personen und
Gegenstanden fiihren. Daher sind immer sehr hohe
Anforderungen an die Zuverlassigkeit und oft ebenso an die
Echtzeitfahigkeit der Kommunikationsverbindungen zu stellen.
Gleichzeitig sind die Ubertragungswege durch geeignete
Sicherheitsmechanismen vor Angriffen durch Dritte zu
schitzen.

B CPS sind oft mobil und missen daher drahtlos, auch bei hohen
Geschwindigkeiten und an abgelegenen Orten, vernetzt werden
konnen. Somit sind hohe Anforderungen nicht nur an die
zeitliche sondern auch die raumliche Verfugbarkeit
(zeitlich/raumlich) zu erfullen.

B CPS werden oft in besonders storanfalligen Umgebungen
betrieben und erfordern daher besonders robuste
Ubertragungswege.

NEUARTIGE KOMMUNIKATIONSPARADIGMEN:
INVERS ASYMMETRISCH UND GRUPPEN-
ORIENTIERT

Cyber Physical Systems folgen dabei neuartigen
Kommunikationsparadigmen und erfordern spezifische
Kommunikationsdienste zur verteilten Kommunikation:



Innerhalb eines Cyber Physical Systems miissen Daten zwischen
steuernden Komponenten und ausfihrenden Komponenten
(Aktorik) Ubertragen werden. Dies sind einerseits Daten, die
physikalische Zusténde der Systeme beschreiben (Sensordaten)
oder die Steuerbefehle enthalten. Anders als in der klassischen
Weitverkehrskommunikation ist hier die bilaterale, exklusive
Verknupfung zweier Kommunikationspartner (Point-to-Point, z.B.
zwei Menschen, die ein Telefonat fuhren, oder auch eine
Verbindung zwischen einem Endgerat und einem Server) nur eine
Variante der Kommunikation. Vielmehr sind hier auch Dienste
gefragt, mit denen gleichzeitig mehrere Systemkomponenten in
Gruppen angesprochen werden konnen (Broadcast/Point-to-
Multipoint/Gruppenkommunikation), um z.B. Systemzustande
zeitnah zu steuern. Ein weiterer Unterschied zu bisherigen
Kommunikationswegen ist das asymmetrische Sende-/
Empfangsprofil, welches invers zu klassischen Internetdiensten vor
allem den Uplink (Sensordaten) belastet. Die dezentrale Steuerung
eines CPS erfordert Gruppenkommunikationsdienste und ggf. auch
die direkte Kommunikationen zwischen einzelnen Devices (Device-
to-Device-Kommunikation).

FLEXIBILITAT UND SKALIERBARKEIT

Aufgrund ihrer Heterogenitat und der sich noch nicht gefestigten
Anforderungsprofile erfordern CPS Skalierbarkeit in vielerlei
Hinsicht (siehe Abbildung 2):

Die Anzahl der beteiligten Kommunikationsknoten variiert Gber
mehrere GréBenordnungen, je nach spezifischer Auspragung
des CPS kdnnen Millionen von Kommunikationsknoten beteiligt
sein.

Die raumliche Ausdehnung beginnt auf der Ebene eines
Fahrzeugs oder Haushalts und endet bei einem
weltumspannenden CPS z.B. fir die Luftfahrt.

Wahrend der Normalbetrieb des CPS mit relativ geringen
Datenmengen aufgrund von regelmafig ausgetauschten
Statusmeldungen verbunden ist, kdnnen die zu tbertragenden
Datenmengen in kritischen Systemzustanden lawinenartig zu
einem Vielfachen ansteigen.

Analog zu den Datenmengen sind auch die Anforderungen an
die Echtzeitfahigkeit der zu Ubertragenden Nachrichten
variabel: gerade in kritischen Systemzustanden muss sehr
schnell reagiert werden und somit die Verzégerung des Netzes
trotz gleichzeitig ansteigendem Datenverkehr minimiert
werden.



B Die Werthaltigkeit einer im CPS-System Uibertragenen
Steuernachricht kann von wenigen Cent bis hin zu Mill. Euro
variieren (z.B. wenn statt einem Tiefkihlschrank eine instabile
Turbine geregelt werden muss).

B Beider Integration von CPS-Diensten in 6ffentliche
Netzinfrastrukturen muss es moglich sein, die gegenseitige
Beeinflussung zwischen CPS-Diensten und den Human-to-X
Diensten (Sprache, Web, etc.) zu steuern und
situationsangemessen Dienste zu priorisieren.

Skalierbarkeit fiir unterschiedliche Mengengeriiste und Reichweiten:

Flachendeckung
Gebiude: Staditeil: Region / Kontinent:
Datenmengen 10 Gerite 1000 Geriéte Mio Gerite
m km 1000 km
Interoperabilitit

Skalierbarkeit fiir unterschiedliche ,,Werthaltigkeit pro Datenelement:

Verﬁjgbarkeit ispiele fiir gsbefehle und dem wirtschaftichen Risiko im Fehlerfall:
Echtzeitféhi gk eit Temperatur des Progr 1 R hwingung
Heizkorpers: . Weilke Ware*: Generatorturbine
. . cent EUR Mio EUR
Datensicherheit

RESSOURCENEFFIZIENZ UND
WIRTSCHAFTLICHKEIT

Beim Entwurf von Kommunikationsstrategien fir Cyber Physical
Systems spielt dartuiber hinaus die Ressourceneffizienz im Hinblick
auf Volumen, Gewicht, Energieverbrauch und die Spektrums-
nutzung (bei drahtloser Vernetzung) eine grof3e Rolle.

Weiterhin ist die Verwendung von standardisierten
Schnittstellen wichtige Grundvoraussetzung fur die internationale
Interoperabilitdat der Komponenten unterschiedlicher Hersteller
und Betreiber in einem Gesamtsystem. Die so entstehenden, CPS-
Ubergreifenden Economies-of-Scale und Auswahlmoglichkeiten fur
CPS-Betreiber (Multi-Vendor) sind wichtige Kriterien von
Investitionsentscheidungen.

Innerhalb eines Cyber Physical Systems sind Kostenaspekte fiir
Aufbau und Betrieb des Kommunikationsnetzes von besonderer
Bedeutung. Angesichts der engen Integration von Kommunikations-
komponenten mit den oft durch langerfristigen Investitionszyklen
gekennzeichneten, weiteren Komponenten eines Cyber Physical
Systems ist die Kostenbetrachtung iiber den gesamten
Nutzungszeitraum des CPS durchzufihren. Die langfristige
technische Unterstiitzung ist dabei im Angesicht der schnellen

Abbildung 2: Notwendige Skalierbarkeit der

Kommunikationsnetze fiir CPS.
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Innovationszyklen fur IKT-Komponenten oft vor allem eine
kommerzielle Fragestellung.

MEHRWERTDIENSTE UND
ANWENDERFREUNDLICHKEIT

Die Steuerung eines CPS erfordert oft die Kenntnis der
geographischen Position des CPS Devices. Daher ist es unter dem
Aspekt der Kosten und des Ressourceneinsatzes ein besonders
interessanter Aspekt, dass Kommunikationskomponenten auch far
weitergehende Mehrwertdienste genutzt werden kénnen, so z.B.
fur die Lokalisierung oder auch Materialcharakterisierung.

Die Anwender von CPS in z.B. Energietechnik, Medizin oder
Verkehr sind oft nicht primar IKT-Spezialisten, sondern diese
betrachten die IKT als unterstiitzende Komponente zur Erfillung
ihrer eigentlichen Aufgaben. Da sowohl Experten (Arzte) wie auch
Endnutzer (z.B. Patienten) sehr intensiv und tagtaglich mit CPS in
Beruhrung kommen, ist es essentiell, dass der Netzbetrieb durch
eine weitgehende Selbstorganisation sehr anwenderfreundlich
erfolgt.

Kriterium Smart Grid Verkehr Medizintechnik
Hohe Verfiigbarkeit (zeitlich/raumlich)
Hohe Zuverlassigkeit

Echtzeitfahigkeit

Hohe Sicherheit

Interoperabilitdt

Verteilte Kommunikation

Hohe Knotendichte

Sehr groRe Datenmengen

GroRe rdaumliche Ausdehnung

Langer Lebenszyklus

Extreme Formfaktoren

Hohe Mobilitat

Optimierter Energiebedarf

Bedarf fiir Mehrwertdienste (Lokalisierung)

Tabelle 1: Beispiele fiir variierende CPS-
Anforderungsprofile an
Kommunikationsnetze:

viele Gemeinsambkeiten, aber auch relevante
Unterschiede
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CPS-ANFORDERUNGSPROFILE: VIELE
GEMEINSAMKEITEN, ABER AUCH
RELEVANTE UNTERSCHIEDE

Je nach Anwendung unterscheidet sich das Anforderungsprofil
hinsichtlich der Priorisierung einzelner Aspekte. In der
vorstehenden Tabelle 1 wurden die oben genannten
Anforderungskriterien charakteristischer Cyber Physical Systems
in einer Ubersicht qualitativ beispielhaft gewichtet:

B Energiesysteme / Smart Grid
B Automatisierte Verkehrssysteme

B  Medizintechnik

12
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NETZTECHNIK
CPS-SPEZIFISCHER
INNOVATIONSBEDARF

Der Aufbau eines Kommunikationsnetzes wird typischerweise in
Form eines Schichtenmodells beschrieben, welches es erlaubt, die
unterschiedlichen Aufgaben eines Kommunikationsnetzes auf
unterschiedliche Lésungsansatze abzubilden. So entsteht ein
Kommunikationsnetz durch das Zusammenfligen unterschied-
lichster Komponenten und Werkzeuge. Nachfolgend sollen die
notwendigen Innovationen von Kommunikationstechniken fur CPS
in diesem Sinne diskutiert werden.

13



Dabei soll hier auf drei Funktionsbldcke fokussiert werden (siehe
Abbildung 3):
B Ubertragungstechnik: wie werden die Daten physikalisch

Ubertragen (primar Schichten 1 und 2)

B Netzprotokolle: wie werden unterschiedliche Knoten des Netzes
Ende-zu-Ende verknipft (priméar Schichten 3 und 4)

B Anwendungsspezifische Dienste und Datenformate: wie wird
das Kommunikationsnetz ftr das Cyber Physical System
nutzbar gemacht (primér Schichten 5 bis 7)

CPS - Szenarien
Besoneres 1 |
DPWS EXI XML Innovationspotential
Gruppen- i . )
IPSec / TLS kommunikation Abblldung 3 Ausgewahlte
s Losungskomponenten und Bereiche mit
TCP /UDP Qualitatsgarantien | |3 ) )
=l SIEenlsy o besonderem Innovationspotential
Sl
Internet Protocol (IPv6) LTE-A wrremen 11E1|E
==
M
GSM UMTS LTE PLC ON WLAN ozi1e | [z ||
WPAN zcz s | | £
Tetra = NFC | wLAN Ethernet —J|¢
24/5 GHz PTC Flexisle =
Frequenznutzung
CDMA Sat WPAN
DPWS — Device Profile for YWeb Serdoes TLE —Transport Layer Security PLC —Power Line Communicaions
E¥l —Efficiert XML Interchange TCP — Transport Contral Pratocol ON — Optical Metworking
HML —Extended Mark-up Language UDP — User Datagram Protocol PTC —Precision Time Protocol
) _ LTE-&— LTE -Advanced
GEM — Global System for Mokile Comm. LTE — Long Tenn Ewdlution 120 — Machinetoddackine
UMTS — Uriversal Mokile Telecomm . System MFC — Mear Field Communication MTEC —Machine-T ype Comm
TETRA — Terrestria Trunked Radio WLAN —'Wireless Local Area Metwork D20 — DevicedoDevice ’
COMA— Code Divizion Multiple Access WP AN —Wireless Personal Ares Network

Nachfolgend werden zunachst aktuelle Entwicklungstrends
diskutiert, um danach besonders relevante Forschungsfelder zu
identifizieren.
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ETHERNET DURCHDRINGT
ALLE BEREICHE DER
DRAHTGEBUNDENEN,
LOKALEN VERNETZUNG

Hinsichtlich der physikalischen Ubertragungstechnik wurde in
der Vergangenheit fir Systeme, die als Vorformen von CPS
betrachtet werden kénnen, vollstandig neue, industriesparten-
spezifische Losungen definiert und eingefiihrt. Seit einigen Jahren
lasst sich allerdings beobachten, dass die verschiedenen Ethernet-
Auspragungen ausgehend von der Verbreitung im IT-Bereich
zunehmend auch fur vernetzte Steueraufgaben mit
Echtzeitanforderungen herangezogen werden [3].

FALLBEISPIEL: ETHERNET FUR DIE INTERNE
VERNETZUNG IM AUTOMOBIL

In der Automobiltechnik ist der sog. CAN-Bus (Controller Area
Network) fur die Vernetzung von Systemkomponenten im
Automobil Stand der Technik. Die in den 1990er-Jahren als
Industriestandard spezifizierte CAN-Bus-Technik erfillt die
Anforderungen nach einer Echtzeitkommunikation und abgestufter
Priorisierung von Nachrichten (z.B. sicherheitskritische
Nachrichten werden héher priorisiert als Nachrichten zu komfort-
bezogenen Funktionen) bei gleichzeitig ressourceneffizienter
Vernetzung durch ein von allen Systemkomponenten gemeinsam
genutztes Kabel. Die CAN-Technik stoBt allerdings angesichts der
immer weiter zunehmenden Integration intelligenter Komponenten
an Kapazitatsgrenzen. Die Nachfolgetechnik Flexray-Technik setzt
sich allerdings bisher nur zogerlich durch (siehe Abbildung 4). Denn
auch bei der Vernetzung des Systems Automobil wird heute
zunehmend Ethernettechnik eingesetzt [4]. Wahrend die
Ethernettechnik zunachst dazu dient, den fur die Multimediadaten
genutzten MOST-Bus zu ersetzen, werden die breitbandigen
Ubertragungsmaoglichkeiten zunehmend auch fur bildbasierte
Assistenzsysteme genutzt [5]. Auch wenn es zu frih ist, von einer
Abldsung spezifischer Bussysteme zu sprechen, so ist die immer
weitergehende Nutzung der Ethernettechnik, die um
Echtzeitfahigkeit und Priorisierungsmoglichkeiten erweitert wurde,
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aktuell ein wichtiger Trend in der Automobilindustrie und in vielen
weiteren Industriezweigen.

Periphere
Sy;eme |_|:> LIN (Local Interconnect Metwork)
Steusming CAN (controller Area Metwork)
Hihere |-|:> FlexR
Kapazitat ay
Assisten zaysteme I:>
_ MOST Ethernet
Entertainment E> Media Criented System Transport)

ETHERNET BEREITS HEUTE STANDARD IN
ENERGIENETZEN

Der fur die Vernetzung von Unterstationen in Energienetzen
entwickelte IEC 61850 Standard ist ein Beispiel fur ein
Vernetzungskonzept, welches bereits die Ethernettechnik als
Ubertragungsstandard nutzt. Um den Anforderungen der
Echtzeitfahigkeit gerecht zu werden, wurden
anwendungsspezifische Dienste definiert, die direkt auf den
Ethernetstandard aufsetzen und damit auf standardisierte
Netzprotokolle tber die Basisfunktionen des Ethernets hinaus
verzichten [6]. Fur weitere Dienste, die eine komplexere Vernetzung
erfordern, wurde hingegen TCP/IP fiir eine gesicherte Ubertragung
Uber das Netz genutzt. Die Aspekte der Vernetzung zukinftiger, auf
regenerativen Energiequellen aufbauenden Energienetzen wird in
einem eigenen Kapitel detailliert beleuchtet.

Diese beispielhaften Entwicklungen unterstreichen, dass fur die
echtzeitfahige, drahtgebundene, lokale Vernetzung vor allem
Techniken der Ethernetfamilie (IEEE 802.3 Standards und
Erweiterungen zur Gewahrleistung der Echtzeitfahigkeit, wie z.B.
Time-Triggered Ethernet [3]) als wesentlicher Stand der Technik
fur CPS angenommen werden kann.

WEITERE ENTWICKLUNGSTRENDS IM BEREICH
DRAHTGEBUNDENER VERNETZUNGS-
TECHNIKEN

Far besondere Anforderungen sind weitere drahtgebundene
Ubertragungstechniken verfiigbar:

B  Glasfasertechnik ermoéglicht sehr hohe Datenraten bei hoher
Energieeffizienz und ist im Kernnetz des Festnetzes Standard.

Abbildung 4: Entwicklungstrend in Richtung

Ethernet am Beispiel ,,Automobile
Bussysteme*
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Weiterhin kdnnen besondere Anforderungen hinsichtlich der
elektromagnetischen Vertraglichkeit oder beziglich des
Explosionsschutzes erflllt werden.

Zur Uberbriickung der ,letzten Meile* ist im Zugangsnetz-
bereich die klassische Kupfertechnik mit verschiedenen DSL-
Evolutionsstufen im Einsatz. Die Einfuhrung der Vectoring-
Technik eroffnet neue Wege, um die Kapazitat dieser
existierenden Infrastruktur nochmals deutlich zu steigern.

Fur an das Stromnetz angebundene, statische Systeme ist die
drahtgefiihrte Kommunikation liber Stromkabel (Power Line
Communications) eine interessante Variante, hierbei ist neben
proprietaren Systemen speziell der HomePlug
Industriestandard von Bedeutung. Aufgrund von Interferenz-
problemen zwischen PLC-Systemen und des Storpotentials von
Schaltvorgéngen im Stromnetz bleibt die aktuelle Verbreitung
von PLC-Systemen auB3erhalb der Vernetzung in Bestands-
immobilien im Vergleich zu Technologiealternativen zurtick.

Bus- und Verkabelungstechniken mit besonderen
Formfaktoren (z. B. Wiretape) spielen z.B. in der
Gebaudevernetzung eine Rolle.

Zusammenfassend ist eine weitere Konsolidierung
unterschiedlichster drahtgebundener Vernetzungstechniken
unter dem Schirm ,Ethernet” zu erwarten. In der Anpassung der
Ethernettechnik an bisher nicht erschlossene Bereiche liegt daher
ein besonderes Innovationspotential.

Ethernet-basierte Vernetzungstechnik mit extremen
Formfaktoren

Hoch Energie-effziente Ethernetvernetzung

Ausfallsichere Vernetzung durch redundante
Ubertragungskanale

Gewdahrleistung von Echtzeitgarantien in Uberlastsituationen

17



LOKALE FUNKTECHNIK
DOMINIERT VON
IEEE 802-FAMILIE

Gegenlber der zuvor angesprochenen Ethernettechnik bieten
Funksysteme den entscheidenden Vorteil einer grof3en Flexibilitat
beim Netzaufbau und der Unterstitzung von mobilen Systemen.
Nachfolgend werden zunachst lokale Funktechniken betrachtet,
wahrend die Techniken der Weitverkehrsvernetzung in dem
darauffolgenden Abschnitt beleuchtet werden.

VIELFALTIGE LOSUNGEN ZUR ADRESSIERUNG
UNTERSCHIEDLICHER ANFORDERUNGEN

Im lokalen Bereich dominieren Systeme der IEEE 802-Familie,
wobei folgende Standards hervorgehoben werden kénnen:

B Drahtlose lokale Netze gemal dem IEEE 802.11-Standard
(Wireless Local Area Networks), wie insbesondere:

= 802.1le: Erweiterungen fir Priorisierungsmechanismen
und Echtzeitfahigkeit

=  802.11n: aktuellster Standard fur IT-Umgebungen mit ca.
300 Mbit/s

=  802.11ac:1Gbit/s-WLAN im ISM-Band
= 802.11ad: 7 Gbit/s-WLAN (bei 60 GHz)

= 802.11p: direkte Kommunikation zwischen Fahrzeugen
im StraBenverkehr (Vehicle-to-Vehicle)

B Drahtloser Nahbereichsfunk gemaf verschiedenen IEEE
802.15-Auspragungen (Wireless Personal Area Networks), wie
insbesondere:

= 802.15.4: Basistechnik fur zahlreiche, funkbasierte
Steuernetze, wie Zigbee, WirelessHART, WiSUN

= 802.14.5: Bluetooth, mit Erweiterung: Low Energy Profile
= 802.14.3: Wireless USB (Ultra Wide Band)
= 802.15.3c: 2 Gbit/s WPAN bei 60 GHz
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In Tabelle 2 wird die Erftllung von CPS-Anforderungskriterien von
Ethernet, WLAN und WPAN im Uberblick qualitativ bewertet. Dabei
zeigen sich Gemeinsamkeiten, aber auch die spezifischen
Eigenschaften, sodass jede Ausrichtung ihre Berechtigung
innerhalb einer umfassenden Kommunikationsarchitektur far CPS
erhalt:

Ethernet ist zuverlassig, robust und bietet hohe Datenraten,
kommt aber nur fur nicht mobile Szenarien in Frage, z.B.im
Energiesektor.

Die funkbasierten Techniken punkten bei der Flexibilitat und
Mehrwertdiensten (wie Lokalisierung), haben aber naturgeman
Schwachen bei der Zuverlassigkeit, wodurch bereits der
Innovationsbedarf angezeigt wird.

Extreme Formfaktoren und niedriger Energiebedarf bis hin zur
autarken Energieversorgung mittels Energy Harvesting kénnen
besonders gut von WPAN-Techniken bedient werden.

Durch die Integration in Mobiltelefone ist Bluetooth heute eine
besonders weit verbreitet WPAN-Technik (Stickzahl: 2 Mrd. pro
Jahr). Mit der Erweiterung Bluetooth Low Energy Profileist es
gelungen, das Defizit hinsichtlich der Energieeffizienz gegeniiber
den Zigbee-Systemen weitgehend zu kompensieren. Durch die
WirelessHART-Technik wird z.B. die Anforderung nach
Echtzeitfahigkeit fur IEEE 802.15.4 basierte Systeme adressiert.

Vergangene Versuche, die Dominanz der IEEE-Systemstandards
im Bereich der lokalen Funksysteme durch alternative Ansatze zu
brechen, sind im Bereich der lokalen Vernetzungstechniken wenig
erfolgreich geblieben bzw. gescheitert (siehe z.B. HiperLAN).
Insofern ist es fUr die zuklnftige Entwicklung unerlasslich, die
Entwicklung der IEEE 802-Standardfamilie eng zu verfolgen und
frihzeitig zu prifen, ob und in welcher Form Innovationen dort
direkt verankert werden konnen (vgl. Bluetooth Low Energy Profile)
oder Uber unabhangige Erweiterungen Mehrwert geschaffen
werden kann (vgl. WirelessHART).
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CPS Kriterium Ethernet WLAN WPAN
Hohe Interoperabilitat . . .
Verteilte Kommunikation
(Einschrankungen durch (Mesh-Funktionen) (Mesh-Funktionen)
Kabelfiihrung)
Hohe Zuverlassigkeit und YD) ¢

Robustheit

(abgeschirmte Kabel,
ausgenommen Uberlast)

(unlizensierte-s.Band, stark
abhéngig von Umgebung)

(teilweise Betrieb in
spezialisierten Funkspektren)

Hohe Sicherheit ) ¢ O @)
Problem Fehlkonfiguration Problem Fehlkonfiguration
Echtzeitfahigkeit a. o ). o aQ -@®
(lastabhangig) (lastabhangig) (lastabhangig)

GroRe Anzahl der Knoten

Lickenlose Abdeckung

(Einschrankungen durch
Kabelftihrung)

(Da@mpfung in Gebaduden)

(Niedrige Frequenzen
verfiigbar)

GroRe raumliche
Ausdehnung

Km

w

Einzeln bis ca. 200 m,
bei Multihop km

Einzeln bis ca. 200 m
bei Multihop km

Priorisierung einzelner
Nachrichten

nur fur Erweiterungen

e

nur fiir Erweiterungen

nur fiir Erweiterungen

Langer Lebenszyklus (= [} [
Extreme Formfaktoren 4 @ ¢
Hohe Mobilitat O [ ] ¢
Sehr groRBe Datenmengen [ [*K ) ‘ -@
Niedriger Energiebedarf a ‘ [ )
Niedriger

Spektrumsbedarf ® o o
Mehrwertdienste O ¢ o

(Lokalisierung)

(Lokalisierung)

Neben den IEEE 802 Systemen existieren eine Reihe von

spezialisierten Funktechniken, die fir Mess- und Steuer-

anwendungen genutzt werden, z.B. Wireless M-Bus.

FUNKBASIERTE OBJEKTCHARAKTERISIERUNG

Besonders erwahnenswert und relevant fir CPS sind weiterhin
Nahbereichsfunktechniken, die im Rahmen der ISO fir den Bereich
der Logistik und des elektronischen Bezahlens zur drahtlos

auslesbaren Charakterisierung von Objekten standardisiert

wurden:

RFID (Radio Frequency Identification): primar Kennzeichnung

von Waren zur Automatisierung von Logistiksystemen (ISO

18000)

NFC (Near Field Communication): Austausch von gréfBeren

Datenmengen Uber sehr kurze Entfernungen, z.B. fur
Bezahlsysteme (ISO 18092)

Durch die hier eingesetzte Transpondertechnik entfallt die

Notwendigkeit einer Energieversorgung fiir die gekennzeichneten
Objekte. Da die NFC-Technik vom Formfaktor und Energiebedarf
her der RFID-Technik am nachsten kommt, gleichzeitig aber

Tabelle 2: Vergleich lokaler

Vernetzungstechniken im

Hinblick auf CPS-

Anforderungen
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deutlich gréBere Datenmengen Ubertragen werden kénnen, kann
die NFC-Technik auch zur komplexeren Charakterisierung von
Objekten herangezogen werden.

NEUE FREQUENZBEREICHE ERMOGLICHEN
GBIT-UBERTRAGUNG

Wahrend die bisher angesprochenen Systeme vor allem im
400/800 MHz bzw. 2,4/5 GHz-Bereich betrieben werden, ist die
Nutzung noch nicht belegter bzw. neu zugewiesener
Frequenzbander fiir CPS von besonderem Interesse. Zu nennen
sind hier zum einen Frequenzbander im niedrigeren MHz-Bereich
(169 MHz), da hier die Reichweite bei sehr niedrigen
Sendeleistungen durch reduzierte Freiraumdampfung und bessere
Durchdringung von Wanden von Vorteil ist. Andererseits sind die
Bandbreite (und damit die Datenrate) niedrig und die Interferenz
bei dicht besetzten Netzen eine Herausforderung. Bei den fur das
60 GHz-Band konzipierten Systemen (z. B. 802.11ad, 802.15.3c)
stehen hingegen sehr hohe Datenraten und die Méglichkeit der
parallelen Nutzung des Spektrums in geringen raumlichen
Abstanden im Vordergrund. Diese Systeme befinden sich aktuell
noch in der Entwicklung und bieten daher unmittelbares
Innovationspotential.

MEHRWERTDIENST: FUNKBASIERTE
LOKALISIERUNG

Far in ihrem physikalischen Aufbau fortlaufend dynamisch
veranderliche CPS (Verkehr, Logistik, Produktion, Medizin, etc.)
spielt die zuverlassige Lokalisierung der Komponenten eine sehr
wichtige Rolle, um die Wechselwirkung der Komponenten steuern
zu kénnen. Hierfar kann eine Vielzahl von Technologieansatzen zum
Einsatz kommen (z.B. Kamerasysteme). Aus Kostengriinden und
aufgrund der Robustheit in schmutzbehafteten Umgebungen ist die
integrierte funkbasierte Kommunikation und Lokalisierung eine
attraktive Losung. WPAN-Systeme bieten entsprechende
Erweiterungen zur Unterstitzung von ToA-Verfahren an (z.B. IEEE
802.15.4a). Durch die Nachbearbeitung der Rohdaten kénnen auch
in ,,funkfeindlicher” Umgebung mittlere Positionierungsfehler im
Bereich weniger 10 cm erzielt werden [7]. Dennoch besteht
erheblicher Forschungsbedarf, um die fur eine automatisierte
Steuerung von Komponenten eines CPS notwendige Genauigkeit zu
erzielen.
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Zusammenfassend lassen sich fur die lokalen Funknetztechniken
folgende Felder mit besonderem Innovationsbedarf identifizieren:

Beitrage zur Entwicklung von 60 GHz-Systemen (802.11ad,
802.15.3c) und Erforschung deren Einsatzes fir CPS fur
Kommunikation und Lokalisierung

Identifikation von spezifischen Frequenzbandern ftir CPS und
Untersuchung neuartiger Frequenznutzungskonzepte

Konzepte fur die Modifikation/Erweiterung der
WLAN/WPAN-Techniken fur eine hochrobuste Ubertragung,
z.B. mittels modifizierter Kodierung, Frequency Hopping,
Meshing, Carrier Aggregation, etc.

Neuartige Policy-Mechanismen zur Steuerung der
Interferenzen zwischen konkurrierenden Diensten und
Systemen in gemeinsam genutzten Frequenzbandern



LTE: UNIVERSALER
MOBILFUNKSTANDARD AUCH
FUR SPEZIALISIERTE
ANWENDUNGEN

Der Bereich des Mobilfunks hat in den letzten 20 Jahren eine

auBergewbdhnliche Entwicklung genommen. Technologisch gesehen

ist dabei die Entwicklung Uber mehrere Generationen der
eingesetzten Systemtechnik von Relevanz:

B GSM: Systeme der zweiten Generation, heute weltweit (ber 5+
Mrd. Vertrage

B UMTS: Systeme der dritten Generation, heute weltweit Gber 1+
Mrd. Vertrage

B LTE: Systeme der vierten Generation, heute weltweit 100+ Mill.
Vertrage, aktuell im Aufbau [1]

Aus Sicht der CPS sind insbesondere die Datendienste fir die
Kommunikation zwischen intelligenten Systemkomponenten von
besonderem Interesse (Machine-to-Machine M2M
Communications, oder auch neuerdings Machine-Type-
Communications MTC).

M2M-DIENSTE UBER GPRS UND UMTS

Basierend auf dem packet-orientierten Datendienst General
Packet Radio Service (GPRS) des GSM-Systems sind vielféltige
M2M-Anwendungen realisiert worden. Spezifische Hardware (wie
sog. Wireless Modules oder Form Factor SIMs) erleichtern die
Realisierung. Fur viele weitraumige Mess- und Steueraufgaben sind
die Gber GPRS zur Verfugung stehenden Datenraten vollkommen
ausreichend. Einschréankungen bestehen bei der Echtzeitfahigkeit
(die Verzogerung liegt im Sekundenbereich) sowie in Kapazitats-
grenzen des Mobilfunksystems. Hier bietet das direkte Nachfolge-
system UMTS keine entscheidenden Vorteile (bei héheren
Hardwarekosten), sodass heute GPRS fur viele Anwendungen (z. B.
Smart Metering) der Stand der Technik ist. Da sich der Lebens-
zyklus des GSM-Systems mittelfristig zu Ende neigt, besteht auch

[1] Quelle fiir Marktdaten:
http:.//www.gsacom.com/news/statistics

(zuletzt besucht am 2.11.2013)
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fur die etablierten M2M-Anwendungen ein Bedarf, langfristig
verfagbare, neue Lésungen zu finden. Hierbei steht die LTE-Technik
im Fokus, da diese mit einem Zeithorizont von 20-25 Jahren
verfagbar sein wird und sich zusatzlich aufgrund von deutlich
karzeren Antwortzeiten (im 100 ms-Bereich) auch fur
Anwendungen mit verstarktem Echtzeitanforderungen eignet (z.B.
fur Schutz- und Leitfunktionen in Energiesystemen [8]).

MACHINE-TYPE COMMUNICATION FUR LTE
AKTUELLES FUE-THEMA

Die Entwicklung der LTE-Netze wurde auf die Unterstitzung sehr
hoher Datenraten einzelner Benutzer optimiert. Dies wird
insbesondere durch die schlanke Signalisierung ermoglicht. Es
kénnen z.B. ,,nur” zehn Benutzer zur exakt gleichen Zeit [9] (man
spricht hier von einem Subframe) Daten senden bzw. empfangen
(Datenrate von einigen MBit/s). Befinden sich mehr Benutzer in
einer Zelle, werden sie zeitlich nacheinander bedient.

Im Gegensatz dazu haben die CPS-typischen M2M-Anwendungen
in vielen Fallen (auch im Smart Grid Kontext [10]) deutlich andere
Anforderungen an das Kommunikationsnetz. Es sollen haufig nur
geringe Datenmengen, welche eine geringe Datenrate erfordern,
Ubertragen werden. Dies fuhrt bei den aktuell eingefuhrten LTE-
Systemen zu einem deutlich erhdhten Signalisierungsaufwand,
sodass der Nutzdatenanteil nur noch bei ca. 37% liegt. Bis zu 63%
der Funkressourcen werden fir die Signalisierung verwendet.

Bei Szenarien mit sehr vielen M2M Endgeréten (einige Tausend
Endgerate, welche pro Sekunden aktiv werden wollen) kann auch
die Anmeldeprozedur bei der Zelle (man spricht hier von
Zufallszugriff bzw. Random Access) ein Engpass werden [11].
Deshalb wird im Moment intensiv an der Weiterentwicklung von LTE
zur besseren Unterstitzung von M2M Anwendungen gearbeitet
(z. B. lokale Datenaggregation mehrere M2M-Endgerate,
vereinfachter Kanalzugriff nur zu bestimmten Zeitintervallen [12]
oder Bericksichtigung der Funkkanaleigenschaften bei der
Ubertragung von zeitunkritischen Daten [13]). Dabei geht es
insbesondere um die Unterstltzung sehr vieler Teilnehmer in einer
Zelle ohne signifikante Beeintrachtigung , klassischer”
Mobilfunkteilnehmer. AuRerdem steht die Entwicklung
kostengiinstiger Endgerate (sogenannte Low Cost MTC User
Equipment) im Vordergrund der Forschung und Standardisierung
[14].
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M2M-Endgerate kénnten mit deutlich geringerem
Funktionsumfang beziglich des Funkmoduls ausgestattet werden:
z. B. Verringerung der Sendeleistung oder Unterstitzung einer
geringen maximalen Bandbreite (z. B. nur 1,4 MHz im Gegensatz zu
20 MHz), was zu einer geringen maximalen Datenrate fuhrt.

Neben einem Redesign der LTE-Funkschnittstelle fur CPS-
Anforderungen ist auch die Realisierung von Diensten fir das LTE-
CPS-Umfeld anzupassen. Das LTE Core Network und IP-based
Multimedia-Subsystem (IMS) setzen durch hohe Komplexitat hohe
Einstiegshirden beim Aufbau von Netzinfrastrukturen und sind
nicht ausgelegt auf die Steuerung einer grof3en Anzahl von
Netzknoten. Hier ist die Entwicklung einer CPS-spezifischen
Auspragung der Signalisierung fur LTE-Infrastrukturkomponenten
notwendig [15].

GSM-RAIL ALS MUSTER FUR CPS-SPEZIFISCHE
LTE NETZE?

Als mogliche Referenz auch fir die zuklnftige Entwicklung von
LTE-basierten Kommunikationsnetzen fir CPS sei an dieser Stelle
das GSM-Rail-System hervorgehoben (siehe Abb. 5). Aufbauend
auf den GSM-Standard ist seit 1997 ein europaweites, exklusiv fiir
die Steuerung des Bahnsystems reserviertes Mobilfunksystem
aufgebaut worden. Die funkgesteuerte Automatisierung des
Bahnverkehrs wurde dabei bereits in den 1990er Jahren als so
relevant erkannt, dass ein eigenes Frequenzband zugewiesen
wurde. Weiterhin wurden nach den Vorgaben der Bahnbetreiber
Dienste integriert, die z.B. die Uberwachung und Steuerung des
Bahnverkehrs ermdéglichen. Durch die europaweit abgestimmte
Vorgehensweise entstand ein ausreichend grof3er Markt fur die
Hersteller entsprechender Systeme. Inzwischen werden GSM-R-
Systeme auch auBerhalb von Europa installiert. Die
Wiederverwendung einer in gro3en Stiickzahlen eingesetzten
Basistechnologie, erganzt um Zusatzfunktionen und betrieben in
geschitzten Frequenzbereichen kann als Muster fiir zukiinftige
LTE-basierte CPS Kommunikationsnetze dienen.

Funkspektrum im 900 MHz-Bereich

ﬂ Public GSM (Uplink) E Public GSM (Dow nlink)

873-880 MHz 880-915 MHz 918-925 MHz 925- 960 MHz

Gruppenrufe: Advanced Speech Call tems (ASCH)
Priorisierung von Gespriachen: Enhanced Mulfi-Leve! Precedence And Pre-empfion Senvice (eMLPR)
Datendienste zur Streckenlberwachung und spezifischer Safety-Layer European Traln Confrof Systams (ECTS)

Abbildung 5: GSM-R:
Kommunikationsnetz

fiir die Bahnsteuerung
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SYNERGIEN ZWISCHEN BEHORDENFUNK
UND CPS

Erganzend zu den 6ffentlichen Zellularfunksystemen sind
Bundelfunksysteme nach dem TETRA-Standard verfugbar. Diese
reprasentieren technologisch den Stand der zweiten Generation
des Mobilfunks und sind im Betriebsfunk schon seit Jahren im
Einsatz. Aktuell wird in Deutschland fur den Behérdenfunk ein
bundesweites Netz auf der Basis des TETRA-Standards aufgebaut.
Far zuktnftige CPS sind diese Netze relevant als Ruckfalloption
bzw. zur Redundanzerhéhung, da sie in exklusiv zugewiesenen
Frequenzbereichen operieren. Die Entwicklung zukunftiger
Bundelfunksysteme wird die LTE-Technik nutzen. Hierzu sind

insbesondere in den USA bereits konkrete Entwicklungen im Gange.
So wurde in den USA bereits 20 MHz im 700 MHz-Band fur ein LTE-

basiertes Behtérdenfunknetz zugewiesen [16].

Eine moglicherweise gemeinsame Perspektive fur
Kommunikationsnetze fiir den Behérdenfunk und CPS ergibt sich
Uber die gemeinsame Anforderung an
Gruppenkommunikationsdienste. Weiterhin erfordern sowohl der
Behordenfunk wie auch das CPS-Umfeld hochste Verfligbarkeit.
Eine mogliche Synergie auch in Bezug auf den Betrieb der Systeme
wird in Kapitel 4 aufgezeigt.

ZELLULARFUNKALTERNATIVEN ZU LTE

Weiterhin sind spezifische Weitbereichsfunksysteme
anzusprechen, wie z. B. die WiMAX oder CDMA-450-Technik.
Diese haben einen geringeren Verbreitungsgrad als die zuvor
genannten Systeme, sind jedoch aufgrund ihrer Nutzbarkeit in
reservierten Frequenzbereichen von Interesse fur die Realisierung
von CPS. Da die LTE-Technik bereits heute fur unterschiedlichste
Frequenzbereiche verfiigbar ist, kann davon ausgegangen werden,
dass hiermit mittelfristig auch spezialisierte Frequenzbereiche
bedient werden kénnen, wenn ein ausreichender Marktbedarf
vorhanden ist. Nicht-LTE-Zellularfunktechniken missen sich daher
langfristig durch z. B. besonders kostengiinstigen Aufbau und
Betrieb der Netze gegeniiber LTE-Anséatzen behaupten.

MESH NETWORKS AUCH FUR DAS
EUROPAISCHE UMFELD GEEIGNET?

Als Alternative zu Zellularfunknetze sind besonders in den USA,
aber auch anderen Regionen vor allem auf3erhalb Kontinental-
europas, sog. vermaschte Netze im Einsatz. Durch die direkte

26



Vernetzung der Kommunikationsknoten untereinander, wie z. B.
Smart Meter, kann hierbei eine flachendeckende Versorgung
schrittweise aufgebaut werden [17]. Eventuelle Licken in der
Funkversorgung werden durch Relay Knoten geschlossen. Der
Ubergang zu den infrastrukturseitigen Steuerungssystemen erfolgt
Uber Gateway-Stationen. Fur Mesh Networks werden typischer-
weise lizenzfreie und damit kostenfreie Funkspektren fur die lokale
Vernetzung eingesetzt (wie z.B. das 2,4 GHz-ISM-Band), oftmals
kombiniert mit weiteren Funkbandern, die die Kommunikation Uber
groBere Entfernungen bzw. mit hdheren Datenraten erméglichen.
Aufgrund des bedarfsgerechten Ausbaus der Netzabdeckung ohne
den Anspruch einer vollstandigen Abdeckung eines Gebiets eignet
sich diese Vorgehensweise vor allem fir Versorger und damit far
die CPS-Auspragung Smart Grid [17].

In Deutschland konnten sich Mesh Networks bisher nicht
durchsetzen, da die baulichen Gegebenheiten (Stein-/Beton-
Bauten, Heizung/Zahler im Keller, Versorgungsleitungen im
offentlichen Raum priméar unterirdisch und nicht durch einfach
zugangliche Masten) weniger geeignet sind als in anderen
Bereichen. Weiterhin muss mit geringeren Sendeleistungen
gearbeitet werden. Flr bestimmte Lésungsansatze, die den Betrieb
eines exklusiven Netzes anstreben, ist es von Interesse, diese
alternativen Ansatze zu Uberprifen.

SATELLITENFUNKNETZE: REDUNDANZ
FUR NOTFALLE

Angesichts der weitreichenden Verflugbarkeit von terrestrischen
Mobilsystemen haben satellitengestitzte Mobilfunksysteme heute
vor allem eine Relevanz fur Spezialeinsatzzwecke, wie z. B. in der
Schifffahrt oder fir Expeditionsvorhaben. Auch im Katastrophen-
schutz haben Satellitensysteme eine gro3e Bedeutung, da sie als
Rackfallposition im Falle des Ausfalls terrestrischer Systeme dienen
konnen. Hier liegt auch der Ansatzpunkt fur die Nutzung fur CPS-
Konzepte. Fiir die redundante Absicherung von Ubertragungs-
pfaden kdnnen satellitengestitzte Verbindungen wertvoller Teil
eines Gesamtkonzepts sein und missen daher fur die Identifikation
des Innovationsbedarfs berucksichtigt werden.
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Zusammenfassend bietet der Bereich der Weitverkehrs-
vernetzung grof3es Innovationspotential, insbesondere im Bereich
der Weiterentwicklung der LTE-Technik

Hoch-energieeffiziente Datentbertragung mittels LTE

LTE-Skalierbarkeitsgrenzen ausloten und verschieben, z.B. in
Bezug auf die Wechselwirkung zwischen Web/Video und
CPS-Datenverkehr

CPS-spezifische Dienste (CPS-Broadcast statt Multimedia
Broadcast)

Effiziente Gruppenkommunikation mittels Network Coding
Vergleich von Mesh Network vs. Zellularfunk

Erforschung der redundanten Absicherung von terrestrischen
Mobilfunksystemen durch Satellitensysteme, hierbei z.B.
notwendige Anpassungen der CPS-Steuerungsanwendungen
an geringere Datenraten und héhere Verzégerungszeiten.



INTERNET GOES CPS
RESSOURCENEFFIZIENZ
UND SICHERHEIT

Bei der Entwicklung der Internetprotokolle und -datenformate
standen Robustheit und Erweiterbarkeit im Vordergrund, wahrend
die Dienstgttegarantien und Ressourceneffizienz weniger
bertcksichtigt wurden. So werden mit dem klassischen
Internetprotokoll (IP) wie auch mit den Webdatenformaten (die
Beschreibungssprache HTML bzw. die allgemeinere XML) die
Schlagworte , best effort” und ,ressource hungry* verbunden.

RESSOURCEN-EFFIZIENTE INTERNET-
PROTOKOLLE UND WEB-BASIERTE
DATENFORMATE

In den letzten Jahren sind aber speziell die besonderen
Ressourcenbeschrankungen eingebetteter Systeme durch
verschiedene Erweiterungen adressiert worden. Beispiele hierflr
sind:

B [Pv6 over Low power Wireless Personal Area Networks
(6LOWPAN): Optimierung des IPV6-Protokolls, um die nahtlose
Einbindung von Sensornetzen in IP-Infrastrukturen zu
ermoglichen (RFC 4944).

B Routing Over Low Power and Lossy Networks (ROLL):
Verfahren, die ein ressourceneffizientes und gleichzeitig
zuverlassiges Routing Uber gestérte Ubertragungswege
unterstitzen (RFC 6550).

B EXI Efficient XML Interchange (EXI): bindr und damit
hocheffizient kodierte Datenformate, die ein stérungsfreies
Zusammenspiel mit Web Services-basierten IT-Infrastrukturen
ermoglicht. Anhand der Abbildung 6 wird beispielhaft der
Gewinn der effizienten Kodierung fur die zwischen
Elektrofahrzeug und Ladeinfrastruktur Ubertragenen
Nachrichten aufgezeigt [20].

B Device Profile for WebServices (DPWS): Adaption desim IT-
Bereich weit verbreiteten Ansatzes des Service-Oriented
Architecture (SOA) und der damit verbundenen Protokolle [18].
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Im Bereich der Bussysteme fur die industrielle Produktion sind
hierbei auch die Integration der dort verbereiteten OPC (Object
Linking and Embedding for Process Control) Ansatzen mit
DPWS vorgestellt worden [19].
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DATENSICHERHEITSKONZEPTE

Im Zusammenhang mit der Verwendung von Internettechniken
stellt sich in besonderem MalBe die Frage nach der Datensicherheit,
an die durch CPS besonders hohe Anforderungen gestellt werden.
Hierbei ist festzuhalten, dass im IT-Umfeld eine Reihe von
erprobten Methoden und Werkzeugen, z. B. zur Authentifizierung
und Verschlisselung, zur Verfiigung stehen, die eingebettet in ein
konsequent umgesetztes Sicherheitskonzept und unter der
Voraussetzung einer kontinuierlichen Wartung der Systeme einen
weitgehenden Schutz gegentiber Angriffen gewahrleisten kénnen.

Die Forderungen nach einem sehr hohen Sicherheitsniveau
kénnen naheliegend auch durch physikalische MaBnahmen
(Abschirmungen, BaumaRnahmen) befriedigt werden. Dies greift
jedoch fur viele CPS aufgrund der raumlichen Verteilung und hohen
Mobilitat zu kurz.

Fur Cyber Physical Systems sind neuartige
Sicherheitsmechanismen, die die physikalischen Eigenschaften
miteinbeziehen, von besonderem Forschungsinteresse. So kann die
gesicherte Kenntnis des Aufenthaltsorts der Systemkomponenten
dazu dienen, externe Angriffe abzuwehren. Die Verknipfung der
Kommunikationswege mit weiteren CPS-Systemeigenschaften ist
somit ein moglicher Ansatz, die Systeme abzusichern [30].

Abbildung 6: Vergleich
lokaler Vernetzungs-
techniken im Hinblick
auf CPS-Anforderungen
[20]
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Zusammenfassend ergibt sich insbesondere fur
systemubergreifende, die Hardware, Software und Kommunikation
umfassenden Sicherheitskonzepte erhéhter Innovationsbedarf.

Definition von CPS-spezifischer Beschreibungssprachen und
deren effizienter Kodierung (z.B. CPS Mark-up Language).

Entwicklung systemuibergreifender Sicherheitskonzepte, die
besondere physikalische Eigenschaften der CPS fur
Sicherheitsfunktionen nutzen.
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REVOLUTION DES NETZBETRIEBS
SOFTWARE-DEFINED
NETWORKING (SDN)

Eine groBe Herausforderung fur IP-basierte Netze ist die
Gewahrleistung von Dienstqualitadtsparametern wie eine bestimmte
Datenrate und/oder maximale Verzogerung. Uber viele Jahre
hinweg, wurden Qualitatsziele durch eine starke
Uberdimensionierung der Systeme adressiert, sodass die Systeme
fur klassische Webdienste ,in der Regel akzeptable” Qualitat
lieferten. Dort wo fUr die Nutzer spirbare Engpasse erkennbar
wurden, konnte durch Aufriistung der Systeme Abhilfe geschaffen
werden, oder die Nutzer mussten sich mit temporéar verminderter
Qualitat arrangieren, so wie es in anderen Bereichen ja auch der Fall
ist (siehe StraBenverkehr). Diese pragmatische Vorgehensweise
stoRt bei stetig steigendem Datenverkehr und immer anspruchs-
volleren Diensten (z.B. IP-TV, aber auch Automatisierungs-
aufgaben) an Grenzen und ist auch aus technisch-
wissenschaftlicher und dkonomischer Sicht nicht als dauerhafte
Ldsung Uberzeugend.

BEKANNTE LOSUNGSANSATZE ZUR
UMSETZUNG VON
ANWENDUNGSSPEZIFISCHEN POLICIES

Daher sind in Forschung und Standardisierung verschiedene
Ansatze vorgeschlagen worden, Qualitatsgarantien in den
unterschiedlichen Schichten von IP-Netzen unter Einsatz
verschiedener , Spielregeln”, der sog. Policies, umzusetzen. Der
tatsachliche Erfolg in der Umsetzung in heute fr CPS verflugbare
Netztechnik ist dabei sehr unterschiedlich.

B Explizite Reservierung von Ressourcen im Netz fiir eine
spezifische Kommunikationsverbindung bzw. spezifische
Netzknoten, z. B.:

. Resource Reservation Protocol (RSVP) fur IP-Router
. Point Coordination Function (PCF) fiir WLAN-Systeme

Obwohl diese Mechanismen grundsétzlich geeignet sind,
Qualitatsziele zu erreichen, erfordern sie einen hohen
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Organisationsaufwand und eine homogene Infrastruktur. Sie
sind daher in der Breite nicht verfugbar.

B Beeinflussung der Abarbeitung von Datenpaketen in
Netzknoten durch vom Sender vergebene Prioritédten, z. B.

= Differentiated Services (IETF DiffServ) fur IP-Router

»  MAC Enhancements for Quality of Service (IEEE 802.11e)
fur WLAN-Systeme

Diese Ansatze sind mit geringerem Aufwand umsetzbar, jedoch
bieten sie keine absoluten Garantien. Die erfolgreiche
Umsetzung erfordert, dass ein Mix zwischen unterschiedlich
priorisierten Paketen vorliegt und der Anteil der hoch
priorisierten Pakete vergleichsweise gering ist im Verhaltnis zur
Gesamtkapazitat einer Verbindung. In Kombination mit den
nachfolgend beschriebenen virtuellen Netzen ist der Ansatz
zunehmend in der Praxis vertreten.

B Virtuelle Aufteilung von Netzressourcen aus Griinden der
Netzsicherheit, aber auch im Hinblick auf die Erfallung von
Qualitatsgarantien, z.B.:

B Virtual Private Networks (VPN) durch Nutzung VPN-
spezifischer Ports von IP-Routern

B Virtual Local Area Networks (VLAN) fur Netze auf Ethernetbasis
(IEEE 802.1q)

Die Einrichtung von VPNs ist die Standardvorgehensweise, um
sichere Unternehmensnetze Uber 6ffentliche
Unternehmensnetze zu betreiben. Die VLAN-Technik ist auch
unter dem Aspekt der Erflllung von Qualitatsgarantien, z.B. fiir
die Realisierung von VolP- oder IPTV-Diensten, heute bereits
weit verbreitet. Die Nutzung und ggf. Erweiterung dieser
Techniken fir CPS-Systeme daher liegt nahe.

SOFTWARE-DEFINED NETWORKING MIT GAME-
CHANGER-POTENTIAL?

Der entscheidende Impuls fur die konkrete Realisierung einer
neuen Generation von flexibel programmierbaren Netzen erfolgte
Uber die OpenFlow-Initiative der Stanford University [20]. Durch die
konsequente Trennung von Steuerung und Transport in den
Netzknoten (Switches) ist es moglich, auch in komplexeren und
weitraumigen Netzstrukturen Regeln fir die Abarbeitung von
bestimmten Datenstrémen netzweit zu verankern. Standardisierte
APIs fur die Programmierung der Netzknoten sowie
korrespondierende Informationsfelder in den Headern der zu
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Ubertragenden Datenpakete sind die Grundlage hierfir. Die
Begeisterung fur die durch OpenFlow-Ansatze realisierbaren
Software-Defined Networks (SDN) hat aktuell starken Hype-
Charakter, sodass es sich im Hinblick auf CPS empfiehlt, die
tatsachliche Leistungsfahigkeit im Verhaltnis zu den Marketing-
Aussagen wissenschaftlich fundiert zu Gberprifen.

Validierung der Einhaltung von QoS-Garantien mittels
OpenFlow in CPS-Szenarien

Ableitung CPS-spezifischer Policy-Konzepte fir OpenFlow-
basierte Netzarchitekturen

Integration von OpenFlow-Konzepten in Mobilfunknetze
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LANGFRISTIGE

TECHNOLOGIEZYKLEN

Um die Krafte zu fokussieren, besteht der gréf3te
Handlungsbedarf fir Innovationen in den Bereichen, die am Anfang
des Technologiezyklus stehen und daher aktuell noch beeinflussbar
sind. Der Prozess bis zum tatsachlichen Durchbruch im Markt ist

aber auch immer als Ausleseprozess zu verstehen, in dem sich
nicht alle zunédchst vielsprechenden Ansatze durchsetzen werden.
Die fruhzeitige, wissenschaftlich fundierte Auseinandersetzung mit
sich abzeichnenden Innovationsfeldern dient dazu, von neuen
Technologietrends zu profitieren bzw. bestenfalls deren

Entwicklung mit zu beeinflussen.
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Abbildung 7:
Technologiezyklus:
Hype vs. Markterfolg

Abbildung 7 ordnet einen Teil der zuvor eingefthrten Techniken
qualitativ und bespielhaft in einen Technologiezyklus ein, der sich
am Hype-Cycle (nach Gartner) orientiert und diesen erweitert:

B Das Durchlaufen der Hype-Phase wird gekennzeichnet durch
eine hohe Aufmerksamkeit in der Fachwelt (gelbe Markierung),
wahrend die Darstellung danach den tatsachlichen Markterfolg
gualitativ bewertet (rote Markierung).
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Hierbei wird differenziert, inwieweit sich die Technik
entsprechend den Erwartungen durchsetzt, diese unter- oder
Obererfullt.

Es bietet sich an, ggf. Technologiegeneration zu
Uberspringen, um Zyklen zu verlangern: auf GSM folgt LTE-
MTC (ohne Zwischenschritt UMTS).

Nicht jeder technisch geeigneter Ansatz setzt sich im Markt
durch: LTE Gberholt Mobile WiMAX aufgrund der
Skaleneffekte des etablierten Mobilfunkmarkts.
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SINNVOLL UND NOTWENDIG? )
EXKLUSIVE NETZINFRASTRUKTUREN FUR
CYBER PHYSICAL SYSTEMS

Aufgrund der hohen Anforderungen an Kommunikations-
infrastrukturen fir CPS liegt es nahe, die bestmogliche Erfullung
von Qualitatszielen dann zu erwarten, wenn auf eine spezifische
Netzinfrastruktur aufgebaut werden kann, in der mogliche
Wechselwirkungen mit konkurrierenden Anwendungen
ausgeschlossen sind.
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VERFUGBARKEIT VS. WIRTSCHAFTLICHKEIT

So betreiben Energieversorger seit Jahren eigene Glasfasernetze,

die in Hochspannungsleitungen integriert sind. Auch das bereits
erwdhnte GSM-Rail ebenso wie der Behordenfunk TETRA sind
Beispiele daflir, dass oft dann, wenn die Qualitatsziele
Verfugbarkeit, Zuverlassigkeit und Sicherheit im Verhaltnis zur
Wirtschaftlichkeit besonders hoch gewichtet werden, separate
Infrastrukturen umgesetzt werden. Dies kann bedeuten, dass eine
moderat angepasste Standardtechnik als separate Infrastruktur
betrieben wird (wie z. B. GSM-Rail im exklusiven Funkspektrum)
oder aber sogar eine eigene Systemtechnik zum Einsatz kommt
(wie bei TETRA). Durch den Aufbau von separaten Netz-
infrastrukturen kann auch die Wechselwirkung zwischen den
Kommunikationsnetzen und den kritischen Infrastrukturen
reduziert werden, z.B. durch eine autarke Stromversorgung, die
z. B. Ausfélle des Stromnetzes zumindest fir einen gewissen
Zeitraum Uberbriicken kann.

Je mehr Wirtschaftlichkeitsuberlegungen mit ins Spiel kommen,
das Anforderungsprofil keine Echtzeitfahigkeit erfordert und
Abstriche bei der Verfligbarkeit gemacht werden kénnen, umso
mehr werden Standardinfrastrukturen genutzt. So werden
Finanztransaktionen oder auch B2B-Web Services (z. B. fiir das
Bestellwesen) heute tiber 6ffentliche IP-basierte Infrastrukturen
durchgefuhrt. Auch bei der Realisierung von Smart Metering
Infrastrukturen wird neben der von den Betreibern installierten
PLC-Technik auch 6ffentlich verfligbare Mobilfunktechnik (GPRS)
eingesetzt.

Die fur Cyber Physical Systems sehr relevanten
Anforderungskriterien , Echtzeitfahigkeit” und ,Sehr hohe
Verfugbarkeit” werden aktuell durch 6ffentliche IP-basierte
Infrastrukturen nur mit teilweise deutlichen Einschrankungen
erfullt. Insofern mussen fur zukinftige CPS im Vollausbau neue
Netzinfrastrukturen aufgebaut werden bzw. bestehende Netze
deutlich aufgeristet werden. Die dafiir notwendige Netztechnik ist
teilweise bereits verfligbar oder in der Entwicklung. Speziell die
zuvor skizzierten OpenFlow-Schnittstellen haben generell das
Potential, CPS-spezifische Anforderungen in den Netzen umsetzen
zu kénnen. Doch fur die spatere Umsetzung stellt sich die wichtige
Frage, ob die anspruchsvollen Qualitatsziele fir CPS durch die
Technik der Software-Defined Networks tatsachlich zuverlassig in
allgemein verfiigbaren Netzinfrastrukturen umgesetzt werden
kann, oder ob eine Abstltzung auf physikalisch unabhangige
Netzinfrastrukturen sinnvoll ist.
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REALISIERUNGSMODELLE FUR DEN AUFBAU
UND BETRIEB VON CPS-NETZEN IM VERGLEICH

Zugespitzt sind folgende Varianten denkbar (siehe auch
Abbildungen 8 und 9):

B Variante 1: Spezifische Netzinfrastruktur fir bestimmte CPS
Anwendung

B  Variante 2: Generische CPS-Netzinfrastruktur

B Variante 3: Virtualisierte Netzbereiche in generischen

Infrastrukturen

Spezifische Netzinfra- Generische CPS- Virtualisierte CPS Netz-
strukturen fiir einzelne Netzinfrastruktur hereiche in d&ffentlichen
CPS Anwendungen Infrastrukturen

(2G, 3G, 4G, .)

@ e
Luftverkehr
Offentliche

Netze
{2G, 3G, 4G, ...}

Offentliche
Netze
(2G, 3G, 4G, ..

Ressourceneinsatz

Netzkomplexit&t

Abbildung 8:
Realisierungsvarianten
CPS-Netzinfrastruktur

Offentliche Netze

Die Realisierung dieser drei Varianten betrifft die physikalische
Netzinfrastruktur, die Steuerung der Prioritaten durch die
Netztechnik und die schlieBlich die Dienste und Datenformate.

Der CPS-spezifische Datenaustausch unterliegt in allen drei Fallen
keinen wesentlichen Einschréankungen, auch wenn die Definition von
CPS-tbergreifenden Diensten und Datenformaten ggf. aufwandiger
und weniger flexibel sein kann.

GroBere Unterschiede zeigen sich bezliglich der Auswahl der
physikalischen Infrastruktur und der Steuerung von Prioritaten in
der Netzebene. Die Integration von CPS-Datentbertragung in
offentlichen Netzinfrastrukturen reduziert den Ressourceneinsatz
und erscheint als wirtschaftlichste Losung. Die Komplexitat der
Steuerung der Netzinfrastruktur ist jedoch in diesem Fall erheblich,
insbesondere muss vor dem Hintergrund unterschiedlichster
Priorisierungsanforderungen sichergestellt werden, dass diese
zuverlassig auch in Extremsituationen umgesetzt werden. Bei
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spezifischen CPS-Netzinfrastrukturen reduzieren sich die
moglichen Wechselwirkungen auf die Konkurrenz zwischen
einzelnen CPS-Diensten eines CPS oder auch zwischen
unterschiedlichen CPS. Eine generische CPS-Infrastruktur kann ein
Kompromiss sein, der die Steuerungskomplexitat reduziert,
Synergien fur eine wirtschaftliche Realisierung nutzt und
gleichzeitig die Qualitatsziele erreicht. Es besteht erheblicher
Forschungsbedarf, die verschiedenen Realisierungsvarianten
hinsichtlich ihrer technischen aber auch kommerziellen
Machbarkeit zu bewerten.

Realisierungsmodell Realisierungsaspekte
Physikalische Metztechnik mit Dienste und
Infrastrulttur Priorisierungsfkt. Diatenformate
Spezifische Netz- Eigene  Lleitungen, | Steuerung der | Anwendungsspezfische
infrastruktur flir be- sigener Frequenz- | Qualitdtszigle innerhalb | Dienste wnd Daten-
stimmte CPS An- bereich fiir einzelne | des CFS formate
wendung Anwendungen
Eigene Leituggen, | Steuerung der | CP5-spezifische Dienste
Generische CPS- eigene Freguenzhbe. | Qualitdtsziele und|Dgtenformate mit
Metzinfrastruktur reicha fiir OF5-An- | konkurrierender CFS gnwendungspezifischen
wendungen Vorignten
- . s Abgra CFP5-
Virtualisierte CPS- s;-f;ﬁ:;: :5;::2_ Steuerung der li- | Anwendungs-oder CF5-
N-E‘IleIrEIChE in ressourchn durch titsziele von mehreren | spezifische Dienste und
affentlichen Policies/cheduling CPS in Konkurrenz mit | Datenformare
Infrastrukturen Wb, IP-TV-Diensten....
Ressourcen- Komplexitdt CPs-
einsatz des Netzes Datenaustausch

BOS-CPS-NETZ: NUTZUNG VON SYNERGIEN
ZWISCHEN CPS UND BEHORDENFUNK
DENKBAR?

Parallel zur Erforschung CPS-spezifischer Netze besteht auch ein
Innovationsbedarf in Bezug auf Kommunikationsinfrastrukturen far
Behorden und Organisationen mit Sicherheitsaufgaben (BOS). Fur
diesen Zweck wird aktuell ein TETRA-Funknetz aufgebaut. Fur die
Zukunft wird eine LTE-basierte Infrastruktur konzipiert. In den USA
wurde diese Entscheidung bereits getroffen und ein exklusives
Funkband reserviert [16]. In Europa ist die Entwicklung noch nicht in
gleichem Mal3e fortgeschritten. Angesichts der drangenden
Fragestellung nach der Finanzierung einer BOS-spezifischen
Breitbandinfrastruktur lohnt es sich dariiber nachzudenken, ob
Synergien zwischen CPS- und BOS-Netzen nutzbar sind. Die
Anforderungen hinsichtlich der Zuverlassigkeit und Verfligbarkeit
sind vergleichbar, jedoch ist im BOS-Bereich die Multimedia-
Kommunikation zwischen Rettungskréften ein wichtiger Dienst, der
im CPS nicht im Vordergrund steht. Ein LTE-basiertes BOS-CPS-

Abbildung 9: Realisierungsaspekte

CPS-Netzinfrastruktur
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Netz in einem separaten Frequenzbereich kdnnte mehrere
anstehende Probleme l6sen:

Bereitstellung eines Multi-Media-fahigen Systems fur die
Gefahrenabwehr und den Katastrophenschutz (TETRA
Ergdnzung/Nachfolge)

Bereitstellung einer leistungsfahigen Kommunikations-
infrastruktur fir CPS-Szenarien in Verkehr, Energie, etc.

Auch hier besteht Forschungsbedarf hinsichtlich der Machbarkeit
in technischer wie auch kommerzieller Sicht.

Aktuelle IP-Netzinfrastrukturen erfillen die anspruchsvollen
Anforderungen von CPS hinsichtlich Reaktionszeit,
Verfugbarkeit und Sicherheit nicht vollstandig.

Entscheidend fir den robusten Betrieb von CPS-Netzen ist
auch die steuerbare Wechselwirkung zwischen den CPS-
Netzen und den kritischen Infrastrukturen: z.B. Stromausfall
darf nicht zu vollstandigem CPS-Netzausfall fihren.

Der Aufbau eigener CPS-Netze sollte daher gepriift werden:
insbesondere ein auf Standardtechnik aufbauendes CPS-
Ubergreifendes Netz kénnte eine technisch wie wirtschaftlich
interessante Option sein.

Mogliche Synergien zwischen dem notwendigen Ausbau einer
multimediafahigen Funkunterstitzung von
Rettungskraften/Behoérden und dem Aufbau von
hochzuverlassigen CPS-Kommunikationsinfrastrukturen
sollten untersucht werden.
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CPS-KOMMUNIKATIONSNETZE AM
KONKRETEN BEISPIEL
VERNETZTE ENERGIESYSTEME
DER ZUKUNFT

Die Umstellung des Energiesystems zum Smart Grid bedingt
einen weit reichenden Umbau des elektrischen Energiesystems. Die
zunehmende raumliche Verteilung der Energieproduktionssysteme
und die hohe Volatilitat der regenerativen Energiequellen fihren zu
einem komplexen, weitraumigen Cyber Physical System mit hohem
Kommunikationsbedarf [21]. Nachfolgend wird anhand von zwei
Beispielen aufgezeigt, welche Lésungsansatze in der aktuellen
Forschung verfolgt werden, um den Herausforderungen zu
begegnen.

42



DAS ELEKTROFAHRZEUG IMMER ZUM
RICHTIGEN ZEITPUNKT VOLLGETANKT:
KOMMUNIKATIONSSTANDARDS FUR DIE
ELEKTROMOBILITAT

Die Steuerung der Ladevorgange von Elektrofahrzeugen erlaubt
es, Ladeprozesse dem Angebot regenerativer Energiequellen
anzupassen und gleichzeitig dafur zu sorgen, dass die netzseitige
Ladeinfrastruktur, insbesondere das Verteilnetz, nicht durch zu
viele parallele Ladevorgange Uberlastet wird. Gleichzeitig wird daran
geforscht, die Batterien von Elektrofahrzeugen auch als
einspeisende Energiespeicher zur Abfederung von Lastspitzen zu
nutzen. Diese Ziele kbénnen nur erreicht werden, wenn die Lade- und
Entlade-prozesse zuverlassig mittels entsprechender
Kommunikations-netze gesteuert werden (siehe Abbildung 10).
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Hierzu wird an folgenden Losungsansatzen in aktuellen
Forschungs- und Standardisierungsprojekten gearbeitet (z. B. im
NRW Kompetenzzentrum Elektromobilitat Infrastruktur und -netze
[22] oder im BMBF-Verbundprojekt Enterop) [23]:

Lokale Schnittstelle (Frontend) zwischen Fahrzeug und
Ladeséule (IEC 15118, Vehicle2Grid Kommunikation):

B Physikalische Ubertragung mittels PLC (gemaB HomePlug
Green Phy): Die PLC-Technik wurde aus verschiedenen
Varianten ausgewahlt, weil sie weder zusatzliche Leitungen im
Ladekabel noch eine von den Fahrzeugherstellern
unerwinschte FunkUbertragung erfordert. Die Abstutzung auf
den Industriestandard HomePlug Green Phy erlaubt eine
kostenglinstige Realisierung.

B  Gesicherte Dateniibertragung mittels TCP/IP: Da keine
extrem kurzen Reaktionszeiten gefordert sind, konnten
Standardprotokolle verwendet werden.

Abbildung 10: Kommunikations-
schnittstellen im Umfeld der
Steuerung des Elektromobilitéts-
systems [24]
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Optimierte Webh-basierte Datenformate: Da die Steuerung
des individuellen Ladeprozesses in weitraumige, Web Services-
basierte IT-Systeme integriert werden muss (z. B. zur
Durchfiihrung von Bezahlvorgangen), sollte der Datenaustausch
konform zu Web Services erfolgen. Gleichzeitig soll der
Speicherverbrauch optimiert werden, sodass die bindare XML-
Kodierung (EXI Efficient XML Interchange) eingesetzt wird. In
Vergleichen der TU Dortmund konnte ein signifikanter
Effizienzgewinn nachgewiesen werden. In ahnlicher Form
wurden weitere, ressourceneffiziente Anpassungen der Web
Services Standards vorgenommen [24].

Einbindung der Elektrofahrzeuge in das automatisierte
Energienetz (Backend):

Durch den IEC 61850 Standard flr die Automatisierung von
Unterstationen ist bereits die Komponente einer Distributed
Energy Resource (DER) vorgegeben, die als Basis flr die
Modellierung eines Elektrofahrzeugs herangezogen werden

kann.

Um neben dem Automatisierungsaspekt (wann wird wieviel
geladen?) die Einbindung in IT-Systeme (wer bezahlt wieviel?)
moglichst nahtlos zu realisieren, wurde aktuell eine Web
Services-basierte Realisierung der IEC 61850 Dienste und
Datenformate vorgeschlagen und in der internationalen
Standardisierung verfolgt [25].

Die aktuell international starke Position deutscher und
insbesondere nordrhein-westfalischer Unternehmen und
Universitaten im Bereich Elektromobilitat (ISO/IEC 15118)
und Distributed Energy Resources (IEC 61850) sollte
ausgebaut werden, auch wenn sich der Markt fUr Elektro-
mobilitat langsamer als zunachst erwartet entwickelt.

Der Einsatz von Web Services fur eingebettete Devices kann
weit Uber den Bereich der Elektromobilitat hinaus
Verwendung finden.



ZUVERLASSIGER SCHUTZ VOR BLACKOUTS
DURCH ECHTZEITFAHIGE KOMMUNIKATION IM
SMART GRID

Far Energienetze existieren bereits umfangreiche Standards zur
Uberwachung der Stabilitat des Energiesystems (Wide Area
Monitoring of Power Systems WAMPS). Unter anderem im Rahmen
der an der TU Dortmund angesiedelten DFG-Forschergruppe 1511
[26] wird aktuell unter anderem untersucht, ob diese und
weiterfihrende Schutzdienste iber Kommunikationsnetze realisiert
werden kénnen (auch Wide Area Monitoring, Protection and Control
WAMPACY:

B Hierzu wird zum einen an neuartigen Methoden gearbeitet, um
mit Hilfe einer neuartigen Hybridsimulation [27] die
Wechselwirkung zwischen Energiesystem und
Kommunikationsnetzen zu untersuchen (siehe Abb. 11) Die
hierbei notwendige Verknupfung und Synchronisation zwischen
unterschiedlichen Simulatoren wird durch Einsatz der HLA-
Technik (High Level Architecture) erreicht.

B Weiterhin wird anhand der im IEC 61850 Standard
vorgeschlagenen Dienste erforscht, inwieweit
Echtzeitschranken ber unterschiedliche Netztopologien des
Kommunikationssystems Ubertragen werden kdnnen. Hierbei
kommen simulative Techniken wie auch analytische Techniken
(Network Calculus) zum Einsatz.

Power ) |C|T
system Simulation core simulator
simulator ,
Algorithms
. for
Power Generic Master event protection
plant network and time and control
simulator description control technology
Main Database Event-
configuration logging
Scenario Statistical Incident
configuration analysis generation
Management layer
Legend:
<€—> simulator specific network connection e.g. Web Services, Sockets, etc.

Im Rahmen des Forschungsprojekts SmartC2Net [28] wird die
Wechselwirkung zwischen den Regelkreisen der
energietechnischen Systeme und darunter liegenden
Kommunikationsnetze erforscht. Dabei wird angestrebt, dass die

Abbildung 11: Hybridsimulation
Energie/Kommunikation [27]
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Kommunikationsnetze tber einen ,,Inneren Regelkreis” zunachst
anstreben, die Qualitatskriterien der energietechnischen
Steuerungsalgorithmen (,AuBerer Regelkreis") vollstandig zu
erfillen (siehe Abbildung 12). In Extremsituationen, wie z. B. dem
Ausfall von Teilen des Energienetzes, die wiederum Ausfalle der
Kommunikationsinfrastruktur zur Folge haben kénnen, ist eine
Wechselwirkung zwischen den Regelkreisen erforderlich:
Signalisiert der , Innere Regelkreis" die Nichterfillbarkeit von QoS-
Kriterien des Kommunikationssystems, fallt der , AuBere
Regelkreis* auf reduzierte Steuerungsalgorithmen zuriick, die auch
mit begrenzten Kommunikationsmoglichkeiten Schaden vom
Energienetz abwenden kénnen.

Energy Sensors

Energy Actors OLtel(ERerEy)

Control Loop

Communication Networks
Wireless: e.g. LTE, Mobile WIMAX...

Abbildung 12: Wechselwirkung der
Regelkreise von Energienetz und

Network QoS
Parameter
Adjustment

Network
Monitoring

Kommunikationsnetz [28]

Inner
(Communication)
Control Loo

r

[ Adaption Layer

(I

Energy Control Algorithms

Weil iber deutsche oder europdische Netze keine Referenzdaten
vorliegen, stitzen sich diese Forschungsarbeiten der
Forschergruppe wie auch des EU-Projekts SmartC2Net auf ein
amerikanisches Referenzmodell (New England Test System) ab.
Hier besteht ein Bedarf fir ein Referenzsystem, dass die
Rahmenbedingungen Europas und speziell Deutschlands besser
Rechnung tragt.

Die im Bereich der Smart Grid Forschung eingesetzte Ansatz
der Hybridsimulation zur Analyse der Wechselwirkung der
verschiedenen Komponenten eines CPS sollte
weiterentwickelt und auf andere CPS-Auspragungen
Ubertragen werden.
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06

GRENZENLOSE MOGLICHKEITEN
WIE DER KOMMUNIKATIONS-
BEDARF FUR WEITERE CPS
GESTILLT WERDEN MUSS

Nachfolgend werden Uber die im vorhergehenden Kapitel
ausfihrlich beleuchteten Energiesysteme hinaus weitere konkrete
Beispiele fir spezifische Forschungs- bzw. Innovationsprojekte zur
Vernetzung von Cyber Physical Systems angesprochen.
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VERNETZTE LOGISTIKPROZESSE

Unter dem Stichwort Internet der Dinge in Kombination mit
Zellularen Transportsystemen werden im Logistikspitzencluster
in verschiedenen Forschungsprojekten neuartige Logistikprozesse
entwickelt. Als Beispiel sei hier der inBin [29] benannt, ein vom
Fraunhofer IML entwickelter, intelligenter Logistikbehalter, der
seinen Inhalt kennt und energieautark mit der Umwelt
kommuniziert. So wird die Voraussetzung flr eine verteilte,
selbstorganisierende Logistik der Zukunft geschaffen. Die
Herausforderung hinsichtlich der Vernetzung liegen in der extrem
hohen Dichte der Kommunikationsknoten, den dynamisch
veranderlichen Funkfeldbedingungen und der sehr hohen
Anforderungen an die Energieeffizienz.

VERNETZTE SERVICEROBOTIK

Serviceroboter kdnnen in der Produktion wie auch in anderen
Bereichen, wie der Landwirtschaft, dem Gesundheitswesen oder
der Telekommunikation zum Einsatz kommen. Durch das
koordinierte Agieren in Gruppen oder einem Schwarm kann die
Effizienz des Einsatzes gesteigert werden. Zwingende
Voraussetzung ist eine hochzuverlassige, drahtlose Kommunikation
in einem hochdynamischen Umfeld. Ein Beispiel aktueller
Forschung in diesem Bereich ist die flexible Bereitstellung von
fliegenden Funkstationen im NRW-Hightech-Projekt AVIGLE [30],
die in Katastropheneinsatzen, wie z.B. Hochwasser, selbst-
organisierend eine Funkversorgung fur die Helfer und
unterstitzende Sensoren aufbaut.

VERNETZTE VERKEHRSSYSTEME

Im Projekt SIM-TD [31] wurde auf breiter Basis die
Kommunikation zwischen Fahrzeugen (Car-to-Car) und zwischen
Fahrzeugen und der Infrastruktur (Car-to-Infrastructure) auf der
Basis verfugbarer Technik demonstriert. Im von der DFG
geforderten SFB 876 [32] wird speziell die effiziente Ubertragung
von extended-Floating-Car-Data (eFCD) Uber LTE-Netze erforscht,
wobei die Minimierung der Wechselwirkung zwischen dem
~normalen” Telekommunikationsverkehr (Human-to-Human/Web)
und dem Machine-Type-Communication-Verkehrim Vordergrund
steht. Im Projekt ,FFWS (Falschfahrerwarnsystem)” [33] wird
hingegen auf das Konzept der ,intelligenten Stral3e" gesetzt, in dem
ein funkbasiertes System mit Hilfe der Radiotomografie die
Durchfahrtsrichtung mittels energieautarker Funksensorik erkennt.
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VERNETZTE MEDIZINSYSTEME

Im Forschungsprojekt smartOR [34] wird beispielsweise eine
Kommunikationsarchitektur erforscht, die einen roboter-
unterstitzten Operationssaal mit der Méglichkeit der
Telemanipulation unterstitzt. Hierbei sind leistungsfahige
Kommunikationssysteme im lokalen wie auch im Weitbereich
erforderlich.
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Die Erforschung von effektiven Methoden zur Umsetzung von
netzweiten Policies zur Realisierung echtzeitfahiger und
zuverldssiger IP-Netze bietet groRes Innovationspotential. Zur
Umsetzung von skalierbaren Qualitatsgarantien in CPS-Netzen ist
z.B. die Technik des Software-Defined Networking (SDN) basierend
auf OpenFlow-Standards sehr vielversprechend.

Die Entwicklung ressourceneffizienter Anpassungen von
Internetprotokollen und -datenformaten ist in einigen Bereichen
schon fortgeschritten. Die aktuell auch international sichtbare
Starke NRWs in Teilsegmenten (z. B. eingebettete Web Servicesin
fur Energienetze) sollte ausgebaut und fur andere CPS-Bereiche
genutzt werden.

Die LTE-Technik entwickelt sich zum Standard der
Weitbereichsmobilkommunikation auch fUr spezialisierte
Anwendungen. In der Erforschung von CPS-spezifischen
Anpassungen und Erweiterungen sowohl aus Netzbetriebs- wie
auch Endgeratesicht liegt ein groBes Potential fur deutlich
ressourceneffizientere und flexiblere LTE-basierte
Losungsansatze, die z. B. auch die direkte Kommunikation
zwischen LTE-Endgeréaten unterstitzen.

Analog zum Eisenbahnsystem (GSM-Rail) und dem Behoérdenfunk
(TETRA) konnen fur CPS reservierte, auf Standardtechniken wie IP
und LTE Netzressourcen ein Loésungsansatz sein, um die
Wechselwirkung zwischen unterschiedlichen Nutzern
offentlicher Netze geeignet zu steuern bzw. zu minimieren. Hierftr
ist es notwendig, technische Losungsansatze fiir einen auch in
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Extremsituationen zuverlassig steuerbaren Netzbetrieb zu
erforschen, miteinander zu vergleichen und gleichzeitig eine
6konomischen Bewertung durchzuflihren.

Um ausreichende Bandbreite fiir die unterschiedlichen
Hierarchieebenen der CPS-Systeme bereitstellen zu kénnen,
werden neuartige Mehrfachnutzungskonzepte fir das knappe
Funkspektrum bendtigt (z. B. unter Nutzung der sog. TV White
Spaces, d. h. lokal begrenzt verfigbare Fernsehbander).
Gleichzeitig sollte die exklusive Reservierung spezifischer
Funkbander fur konvergente Netze fir sicherheitskritische
Anwendungen gepriuft werden

Neuartige Funksysteme im 60 GHz-Bereich konnen die ftir CPS
notwendige zuverlassige, lokale Kommunikation mit hochgenauer
Lokalisierung integrieren. Hierzu mussen robuste und gleichzeitig
kostengiinstige Kommunikationsldsungen erforscht werden, die in
effizienter Form Hardware und Software-basierte Komponenten
kombinieren (z. B. innovative Antennentechnik mit verteilten
Datenanalyseverfahren).

Durch den rasanten Fortschritt im LTE-Bereich liegt das Potential
von alternativen funkbasierten Anséatzen in der Adressierung
spezialisierter Anforderungsprofile. Speziell im Bereich der keine
Mobilitatunterstitzung erfordernden Versorgungsnetz-
automatisierung sollte das Potential von alternativen Ansatzen
(insb. Mesh Networks) ausgelotet werden.

Die Absicherung von CPS-Infrastrukturen gegentiber Angriffen ist
essentiell. Im Bereich der Netztechnik missen hierfur geeignete
Skalierungen existierender Sicherheitsmethoden bzw. neuartige
Lésungsansatze erforscht werden, die den Ressourcen-
beschrankungen gerecht werden.
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Ethernettechniken durchdringen alle CPS-relevanten Bereiche und
verdrangen spezialisierte, drahtgebundene Vernetzungslésungen.
Es besteht ein Bedarf fur die Erforschung von CPSoverEthernet-
Lésungen, die z. B. extreme Formfaktoren, autarke
Energieversorgung und garantierte Echtzeitfahigkeit unterstitzen.

Die Leistungsbewertung der Kommunikationstechniken von CPS
erfordert die Berticksichtigung der Wechselwirkung zwischen
Kommunikationsnetz und den weiteren Komponenten des CPS. Die
Technik der Hybridsimulation, wie sie bereits flr IKT-gestlitzte
Energiesysteme erforscht wird, sollte auch auf andere CPS-
Bereiche Ubertragen werden.
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ABKURZUNGSVERZEICHNIS

CPS
CAN
CDMA
DER
DSL
EXI
GSM
HLA
HTML
IEC
IEEE
IKT

IP-TV
ISO
LIN
LTE
M2M
MIMO
MTC
MOST
OPC
PLC
ROLL
SDN
TCP
TETRA
UMTS

Cyber Physical System

Controller Area Network

Code Division Multiple Access

Distributed Energy Resource

Digital Subscriber Line

Efficient XML Interchange

Global System of Mobile Communications
High Level Architecture

HyperText Mark-up Language

International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Informations- und Kommunikationstechnik
Internet Protocol

IP-Television

International Standards Organisation

Local Interconnect Network

Long-Term Evolution

Machine-to-Machine (Communications)
Multiple-Input-Multiple-Output
Machine-Type Communications

Media Oriented Systems Transport

Object Linking and Embedding (OLE) for Process Control
Power Line Communications

Routing Over Low Power and Lossy Networks
Software-Defined Networking

Transport Control Protocol

Terrestrial Trunked Radio

Universal Mobile Telecommunication Systems
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USB
V2G
VLAN
VoLTE
VPN
WAMPAC
WAMPS
WIMAX
WLAN
WPAN
XML

Universal System Bus

Vehicle to Grid

Virtual Local Area Networks

Voice over LTE

Virtual Private Networks

Wide-Area Monitoring, Protection and Control
Wide —Area Monitoring of Power Systems
Worldwide Interoperability for Microwave Access
Wireless Local Area Networks

Wireless Personal Area Networks

eXtended Markup Language
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UBER IKT.NRW

IKT.NRW vernetzt die Akteure der nordrhein-westfélischen IKT-Branche:

Wirtschaft, Wissenschaft und Politik treiben gemeinsam die Weiterentwicklung des IKT-Marktes in
Nordrhein-Westfalen voran. Ziel von IKT.NRW ist es, die Starken der Branche, Synergiepotenziale und
zukunftstrachtige Entwicklungen friihzeitig zu identifizieren und Innovationsprozesse aktiv zu férdern.
Daruber hinaus wird die 6ffentliche Wahrnehmung fiir den IKT-Standort NRW gescharft.

Das Clustermanagement IKT.NRW fuhrt beispielsweise Kooperations- und Netzwerk-Veranstaltungen
durch, unterstutzt Unternehmen bei Messe-Teilnahmen und Unternehmerreisen und veroffentlicht
regelmaBig Branchen- und Trendreports. Offene Innovationsprozesse sind ein wichtiger Bestandteil im

Selbstverstandnis von IKT.NRW. Ideen und Kooperationsanfragen sind deshalb immer willkommen.
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